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Technisches Datenblatt

Krypto-Client der Hochleistungsklasse

Ihre Vorteile:

» Zugelassen fiir GEHEIM,
NATO SECRET und
SECRET UE/EU SECRET

» Intel® Core™ i7-CPU,
16 GB RAM und 24" TFT

» Multi Level Data Separation

» Schneller Wechsel der
Arbeitsumgebungen
(Sessions)

» Session-spezifische

Krypto-Dateisystem-
Partitionen

» Audio-Unterstitzung

Die SINA Workstation H Client llla ist ein Fat Client mit Kryptodateisystem und IPsec-
gesicherter Kommunikation. Der Multi Session-fahige Krypto-Client kommuniziert
VPN-Tunnel-gesichert mit Server- bzw. Terminal-Serverbereichen und ist sowohl online
als auch offline flexibel einsetzbar. Gemal den Anforderungen des Einsatzszenarios
kdnnen unterschiedlich VS-eingestufte Sessions kombiniert und unter Berucksich-
tigung des Session-Typs parallel genutzt werden.

Die Client llla basierte SINA Workstation H ist ein neuer Krypto-Client, der
gemeinsam mit dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) fiir die Verarbeitung, Speicherung und Ubertragung von Verschluss-
sachen der Einstufungen bis einschlieBlich GEHEIM entwickelt wurde.
Dartiber hinaus ist die SINA Workstation H Client Illa fiir NATO SECRET
und SECRET UE/EU SECRET zugelassen. Im Fokus stehen dabei natio-
nale und internationale militdrische und behérdliche Hochsicherheits-
nezte.

Hochperformante Kryptographie

Die SINA CORE basierten SINA Workstation H Client Ill sind krypto-
graphisch deutlich performanter als die PEPP-basierten SINA Clients.
Bedingt durch die Aufnahme von unterschiedlichen Krypto-Geréate-
klassen und der Nachladbarkeit neuer Krypto-Gerateklassen ist die
SINA Workstation H Client llla flexibel einsetzbar.

Optimierte Hardwareplattform fiir besondere Anforderungen

Unter Bertlicksichtigung von Einsatzerfahrungen und Evaluierungs-
ergebnissen der vergangenen Jahre wurde eine adaptierte, in einigen
Details optimierte Desktop-basierte Variante der SINA Workstation H
realisiert. Ziel war eine weitere Erhéhung der Produktqualitdt und Kun-
denzufriedenheit.

Eine wesentliche Modifikation gegeniber der SINA Workstation H
Client llla sind die nunmehr entspiegelten 24" TFT-Displays, die ein
ermudungsfreies Arbeiten mit unverandert hoher Auflésung und klarem
Bild noch besser unterstitzen. Im Gegensatz zur SINA Workstation H
Client Il verfligt die Hardwareplattform Client Illa nun tber nur noch
einen speziell gesicherten Notldschtaster. AuBerdem wurde einem
vielfachen Wunsch unserer Kunden hinsichtlich des Austauschs der
bisherigen Sub-D-Schnittstelle fiir Headsets durch eine Klinken-Schnitt-
stelle entsprochen.
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Optimierte logistische Prozesse ermdglichen zudem eine schnellere
Realisierung von Beschaffungen und Bearbeitung von RMA-Féllen.

Virtualisierung

Die im aktuellen Softwarestand der SINA Workstation H Client llla inte-
grierte virtuelle Maschine (ORACLE VM VirtualBox) unterstitzt ab der
Softwareversion 2.8.4 u.a. MS Windows 10-basierte Gastsysteme.

Multimedia-Unterstitzung

Die SINA Workstation H Client Illa erlaubt das Abspielen von HD-Videos.
Die Soundausgabe kann von allen (aktiven) Sessions in Anspruch ge-
nommen werden. Eine Soundeingabe (via Mikrofon) wird aufgrund der
Mithérproblematik VS-zulassungsbedingt weiterhin nur einer bestimm-
ten Session zugeordnet. Isochrone USB-Geréte (z. B. Webcams) werden
insbesondere von der virtuellen Maschine teilweise unterstitzt. Kiinftige
Releases profitieren von weiteren Entwicklungen zur USB-Optimierung.

AuBerdem wird von der SINA Workstation H Client Illa eine VolP-Session
fur SIP/RTP-basierte Telefonie mit einer Soft Phone-Applikation unter-
stiitzt. Uber die ,rote“ Netzwerkschnittstelle ist es méglich, z. B. ein klas-
sisches IP-Telefon anzuschlieBen.

Satellitenkommunikation

Professionelle Anwendungen tber kommerzielle Satcom IP-Dienste wie
beispielsweise BGAN stellen an die eingesetzten Kryptogerédte hohe
technische Anforderungen. In Tests der Bundeswehr wurde nachgewie-
sen, dass die SINA Workstation Applikationen wie Videokonferenzen
selbst bei Doppelhop-Satellitenverbindungen unterstitzt.

Management

Die Konfiguration der SINA Workstation im Netzwerk erfolgt zentral
durch das SINA Management. Eine integrierte Public-Key-Infrastruktur
mit zugehdrigem Benutzermanagement unterstitzt wesentliche admini-
strative Prozesse rund um SINA Smartcards bzw. SINA Smartcard-
Token. Darunter fallen insbesondere deren Personalisierung, die Gene-
rierung bzw. Aktualisierung von Schlisseln und kryptographischen
Parametern sowie die Verwaltung der zugehérigen PINs und PUKs.

Weitere Informationen:
www.secunet.com/sina
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Zulassungsrelevante Konstruktionsstiande

B - SINA Workstation H Client Illa
Zulassungsgrad GEHEIM, NATO SECRET und SECRET UE/EU SECRET

Boot-Integritdtsschutz coreboot

SINA CORE Geréteklassen National 1.x (PEPP-kompatibel)
NATO 1.x (PEPP-kompatibel)
EU 1.x (PEPP-kompatibel)

Manipulationsschutz SINA CORE

Abstrahlschutz Zone 1
Authentifizierungstoken SINA Smartcard
SINA Security Token

Technische Daten

Allgemeine Daten

Abmessungen Ohne StandfuB ca. 403 x 123 x 403 mm |

(BxHxT) it StandfuB (hochkant) n
237 x 425 x 403 mm

Gewicht 19,4 kg (Single-Monitor-Konfiguration)

29,2 kg (Dual-Monitor-Konfiguration)

CPU Intel® Core™ i7 Prozessor |
Arbeitsspeicher 16 GB RAM | |
Grafik Intel® HD Graphics 4000 | |
Bootmedium 1TBHDD ||
DVD Brenner DVD/CD-RW ||
Sound Eingebaute Lautsprecher mit | |
Lautstarkeregelung am Gerét
Spannungsversorgung 110-240 V | |
Leistungsaufnahme ca. 92 W (bei 230 V) und 94 W (bei 110 V) | |

Monitor

Display 24" TFT-LCD Aktiv-Matrix, 1x bzw. 2x
16:10 (B x H: 550 x 360 mm)
Aufldsung 1.920 x 1.080 (HD) oder 1.920 x 1.200 1x bzw. 2x
USB 3.0 TypA ||
USB 2.0 Typ A, im Schacht | |
Steckplatz Fiir SINA Security Token mit Verdrehschutz | |
Smartcard-Leser ]
Audio Klinke fiir Headset |
USB 3.0 TypA 3x
USB 2.0 Typ A (u.a. fir Tastatur und Maus) 3x
Monitor Display Port fiir SITEMP Monitor Zone 1 2x
Netzwerk 100/1000 MBit LWL umschaltbar, LC 2x

(1x ,schwarz*
SINA CORE, 1x ,rot*
bspw. fiir VolP)

Temperaturbereiche
Betrieb 0 °C bis +40 °C ||
Transport und Lagerung -20 °C bis +60 °C | |

Bezugsquellen

Behérdenkunden in Deutschland kénnen die SINA Workstation H Client llla aus dem Rahmenvertrag
5070 ,Kryptiergeréte der SINA Familie“ des Beschaffungsamtes des Bundesministeriums des Innern
oder tiber den SINA Erganzungsvertrag Q/IB1C/R6359 der Bundeswehr beziehen. Allen anderen natio-
nalen und internationalen Kunden steht secunet gern zur Verfiigung.
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