
Workstation E Client IV

Die Client IV-basierte SINA Workstation E ist ein Krypto-Client, der ge-

meinsam mit dem BSI für die Verarbeitung, Speicherung und Über-

tragung von Verschlusssachen der Einstufungen VS-VERTRAULICH, 

NATO CONFIDENTIAL und CONFIDENTIAL UE/EU CONFIDENTIAL ent-

wickelt wurde. Im Fokus stehen dabei nationale und internationale militä-

rische und behördliche Hochsicherheitsnetzte.

Komplementär zur SINA Workstation H Client III

Die Einsatzerfahrungen mit der SINA Workstation im Afghan(istan) 

Mission Network und Evaluierungsergebnisse mit dem Vorgängersystem 

in militärischen Führungsinformationssystemen der Bundeswehr führten 

zu einer forcierten Weiterentwicklung der SINA Clients. Davon profi tieren 

sowohl die SINA Workstation als auch das SINA Terminal. Ziel war es, 

den in diesem Einsatzumfeld charakteristischen lastintensiven Multi-

Session-Szenarien und den damit verbundenen hohen Anforderungen 

Die Client IV-basierte SINA Workstation E ist ein Fat Client mit Kryptodateisystem und 

IPsec-gesicherter Kommunikation. Der Multi Session-fähige Krypto-Client kommuni-

ziert VPN-Tunnel-gesichert mit Server- bzw. Terminal-Serverbereichen und ist sowohl 

online als auch offl ine fl exibel einsetzbar. Gemäß den Anforderungen des Einsatz-

szenarios  können unterschiedlich VS-eingestufte Sessions kombiniert und unter 

 Berücksichtigung des Session-Typs  parallel genutzt werden. 

Ihre Vorteile:
 »  Zugelassen für 
VS-VERTRAULICH, 
NATO CONFIDENTIAL und 
CONFIDENTIEL UE/
EU CONFIDENTIAL  

 »  Systemdesign für GEHEIM und 
Mission SECRET 
 (Einzelzulassungen)

 » Intel® CoreTM i5-CPU, 
 16 GB RAM und 24" TFT

 » LWL- und Cu-Netzwerk-
 schnittstellen

 » Multi Session-fähig

 » Kompakte, ergonomische 
 Bauform

 » Preiswertes Gesamtsystem

an die Hardwareplattform mit der SINA Workstation E Client IV einen 

speziell für das mittlere  Leis tungssegment entwickelten Client anzubie-

ten. Im Vergleich zur SINA Workstation H Client III ist er mit einem Intel® 

Core™ i5-Prozessor etwas moderater dimensioniert. Die duale Bestü-

ckung mit einer umschaltbaren LWL- und einer Cu-Netzwerkschnittstelle 

ermöglicht eine hohe Flexi bilität bei der Integration in heterogenen 

Netzinfrastrukturen. Darüber hinaus ermöglicht die Cu-Schnittstelle als 

„rote“ Netzwerkschnittstelle beispielsweise den Anschluss eines IP- 

Telefons. Die Software-basierte Kryptographie der Client IV-basierten 

SINA Workstation E erweist sich im Vergleich mit den AMN Clients der 

ersten Generation als wesentlich performanter. Dies zeigt sich u. a. bei 

der Etablierung neuer Sicherheitsbeziehungen sowie der VPN-Ver-

schlüsselung. Den Nutzeranforderungen wird im Hinblick auf Anwen-

dungen grafi scher Informationssysteme auch bei der SINA Workstation 

E Client IV mit den hoch aufl ösenden 24" TFT-Displays entsprochen.

Kompakter Krypto-Client der mittleren 
Leistungsklasse 
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Allgemeine Daten

Abmessungen (B x H x T) 580 x 400 - 510 x 240 mm n

Gewicht 11,6 kg (Single Monitor-Konfiguration)
21,2 kg (Dual Monitor-Konfiguration)

n
n

Leistungsdaten

CPU Intel® Core™ i5 (2 Prozessorkerne) n

Arbeitsspeicher 16 GB RAM n

Grafik Intel® HD Graphics 4000 n

Bootmedium 1 TB HDD n

Sound Integrierte Lautsprecher n

Spannungsversorgung 110-240 V n

Leistungsaufnahme 80 W (Single Monitor-Konfiguration) 
120 W (Dual Monitor-Konfiguration)

n
n

Monitor

Display 24" TFT-LCD Aktiv-Matrix,  
16:10 (B x H: 550 x 360 mm)

1x bzw. 2x

Auflösung 1.920 x 1.080 (HD) 1x bzw. 2x

Schnittstellen Frontseite

USB 2.0 Typ A 2x

Smartcard-Leser SINA, PKIBw (Class 1) 2x

Audio Klinkenstecker (für Headset) n

Schnittstellen Rückseite

USB 3.0 Typ A 4x

USB 2.0 Typ A (u. a. für Tastatur und Maus) 2x

Monitor Display Port für zweiten Monitor Zone 1 n

Netzwerk 100/1000 MBit Cu 
100/1000 MBit LWL (umschaltbar)

1x  
1x

Temperaturbereiche

Betrieb +5 °C bis +40 °C n

Transport und Lagerung -20 °C bis +60 °C n

Ergonomische Systemgestaltung 

Gegenüber dem Gerätemodell SINA Workstation H Client III ist die 

 Gerätegeneration der Client IV-basierten SINA Workstation E durch 

 voll stände Integration des Grundgeräts in ein 24" TFT-Display wesentlich 

kompakter designt. Diese neuen TFT-Displays sind jetzt in Höhe, 

 Neigung und Betrachtungswinkel verstellbar und verfügen über eine 

 moderne digitale Schnittstelle. Damit wird ermüdungsfreies Arbeiten mit 

hoher Auflösung und klarem Bild möglich.

Virtualisierung

Die in der SINA Workstation E Client IV integrierte virtuelle Maschine 

(ORACLE VM VirtualBox) unterstützt ab der Softwareversion 2.8.4 u.a. 

MS Windows 10-basierte Gastsysteme.

Multimedia-Unterstützung

Das Abspielen von HD-Videos erfolgt performant. Die Soundaus gabe 

kann von allen (aktiven) Sessions in Anspruch genommen werden. 

Eine Soundeingabe (via Mikrofon) wird aufgrund der Mithörproblematik 

 VS-zulassungsbedingt weiterhin nur einer bestimmten Session zugeord-

net. Isochrone USB-Geräte (z. B. Webcams) werden insbesondere von der  

virtuellen Maschine unterstützt. Neue Releases profitieren von USB- 

Optimierungen künftiger Versionen der virtuellen Maschine.

Außerdem wird von der SINA Workstation E Client IV eine VoIP-Session 

für SIP/RTP-basierte Telefonie mit einer Soft Phone-Applikation unter-

stützt. Über die „rote“ Netzwerk schnittstelle ist es möglich, z. B. ein klas-

sisches IP-Telefon anzuschließen.

Satellitenkommunikation

Professionelle Anwendungen über kommerzielle Satcom IP-Dienste wie 

beispielsweise BGAN stellen an die eingesetzten Kryptogeräte hohe 

technische Anforderungen. In Tests der Bundeswehr wurde nachgewie-

sen, dass die SINA Workstation Applikationen wie Videokonferenzen 

selbst bei Doppelhop-Satellitenverbindungen unterstützt. 

Management

Die Konfiguration der SINA Workstation im Netzwerk erfolgt zentral 

durch das SINA Management. Eine integrierte Public-Key-Infrastruktur 

mit zugehörigem Benutzermanagement unterstützt wesentliche admi-

nistrative Prozesse rund um SINA Smartcards bzw. Smartcard-Token. 

Darunter fallen insbesondere deren Personalisierung, die Generierung 

bzw. Aktualisierung von Schlüsseln und kryptographischen Parametern 

sowie die Verwaltung der zugehörigen PINs und PUKs. 

Zulassungsrelevante Konstruktionsstände

SINA Workstation E Client IV

Zulassungsgrad VS-VERTRAULICH, NATO CONFIDENTIAL und  
CONFIDENTIEL UE/EU CONFIDENTIAL
GEHEIM und Mission SECRET (Einzel zulassungen)

Boot-Integritätsschutz coreboot

Softwareversion 2.8 

Manipulationsschutz Manipulationserkennende Plaketten (MEPs)

Abstrahlschutz Zone 1

Authentifizierungstoken SINA Smartcard

Bezugsquellen
Behördenkunden in Deutschland können die SINA Workstation E Client IV künftig aus dem Rahmen-
vertrag 5070 „Kryptiergeräte der SINA Familie“ des Beschaffungsamtes des Bundesministeriums des 
Innern oder über den SINA Ergänzungsvertrag Q/IB1C/R6359 der Bundeswehr beziehen. Allen anderen 
nationalen und internationalen Kunden steht secunet gern zur Verfügung.

Weitere Informationen:  

www.secunet.com/sina

secunet Security Networks AG

Essen

Tel.: +49  201 5454 - 0 

Fax: +49  201 5454 -1000

E-Mail: info@secunet.com 

www.secunet.com
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