
Terminal H Client III 

Das SINA Terminial H Client III ist ein Krypto-Client, der gemeinsam mit 

dem Bundesamt für Sicherheit in der Informationstechnik (BSI) für die 

Ver arbeitung, Speicherung und Übertragung von Verschluss sachen der 

Einstufungen bis einschließlich GEHEIM entwickelt wurde. Darüber  hinaus 

ist das SINA Terminal H Client III für NATO SECRET und  SECRET UE/  

EU SECRET zugelassen. Im Fokus stehen dabei nationale und inter - 

na tionale militärische und behördliche Hochsicherheitsnetze. 

Hochperformante Kryptographie 

Die SINA CORE-basierten SINA Workstation H Client III sind krypto-

graphisch deutlich performanter als die PEPP-basierten SINA Clients. 

Dies zeigt sich bei der Etablierung neuer Sicherheitsbezie hungen sowie 

der VPN-Verschlüsselung. Bedingt durch die Aufnahme von unterschied-

lichen Krypto-Geräteklassen und der Nachladbarkeit neuer Krypto- 

Geräteklassen ist das SINA Terminal H Client III hochgradig flexibel ein-

setzbar. 

Das SINA Terminal H Client III ist ein Thin Client mit Smartcard-basierter Authenti fizie rung 

und IPsec-gesicherter Kommunikation. Der Multi Session-fähige Krypto-Client kommu-

niziert VPN-Tunnel-gesichert mit Terminal-Serverbereichen. Gemäß den Anforde rungen 

des Einsatzszenarios können unterschiedlich VS-eingestufte Terminal-Sessions kom-

biniert und parallel genutzt werden.

Ihre Vorteile:
 »  Zugelassen für GEHEIM, 
NATO SECRET und  
SECRET UE/EU SECRET

 » Intel® CoreTM i7-CPU,  
 4 GB RAM und 24" TFT 

 » Multi Level Data Separation

 » Schneller Wechsel der  
 Arbeitsumgebungen  
 (Sessions) 

 » Audio-Unterstützung

Hardwareplattform für besondere Anforderungen

Die Einsatzerfahrungen mit dem SINA Client im Afghan(istan) Mission 

Network und erste Evaluierungsergebnisse mit der Vorgängergeneration 

in militärischen Führungsinformationssystemen der Bundeswehr führten 

zu einer forcierten Weiterentwicklung der SINA Clients. Davon profitieren 

sowohl die SINA Workstation als auch das SINA Terminal. Ziel war es, 

den in diesem Einsatzumfeld charakteristischen lastintensiven Multi-

Session-Szenarien und den damit verbundenen hohen Anforderungen 

an die Hardwareplattform ein besonders leistungsfähiges System auch 

in der Terminal-Konfiguration zur Verfügung zu stellen. Dieses beinhaltet 

einen 64 Bit-Prozessor mit vier Kernen und 4 GB Hauptspeicher. Darüber 

hinaus werden die Nutzeranforderungen im Hinblick auf Anwendungen 

grafischer Informationssysteme mit den hoch auflösenden 24" TFT-Dis-

plays noch besser erfüllt.

Krypto-Thin Client der Hochleistungsklasse
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Technische Daten

Allgemeine Daten

Abmessungen (B x H x T) ohne Standfuß ca. 403 x 123 x 403 mm n

mit Standfuß (hochkant)  
237 x 425 x 403 mm

n

Gewicht 10 kg (Grundgerät) n

Servicefach Akku n

Leistungsdaten

CPU Intel® Core™ i7 Prozessor n

Arbeitsspeicher 4 GB RAM n

Grafik Intel® HD Graphics 4000 n

Bootmedium 2 GB SSD n

DVD Brenner DVD/CD-RW n

Sound eingebaute Lautsprecher mit  
Lautstärkeregelung am Gerät

n

Spannungsversorgung 110-240 V n

Leistungsaufnahme 90 W (bei 230 V) n

Monitor

Display 24" TFT-LCD Aktiv-Matrix,  
16:10 (B x H: 550 x 360 mm)

1x bzw. 2x 

Auflösung 1.920 x 1.080 (HD) 1x bzw. 2x

Schnittstellen Frontseite

USB 3.0 Typ A n

USB 2.0 Typ A n (im Schacht)

Steckplatz Für SINA Security Token mit Verdrehschutz n

Smartcard-Leser n

Audio D-Sub 9-polig (für Headset) n

Schnittstellen Rückseite

USB 3.0 Typ A 3x

USB 2.0 Typ A (u. a. für Tastatur und Maus) 3x

Monitor Display Port für SITEMP Monitor Zone 1 2x

Netzwerk 100/1000 MBit LWL umschaltbar, LC 2x  
(1x „schwarz“ SINA CORE, 

1x „rot“ bspw. für VoIP)

Temperaturbereiche 

Betrieb +5 °C bis +40 °C n

Transport und Lagerung -25 °C bis +60 °C n

Ergonomische Systemgestaltung 

Analog dem Vorgängermodell ist auch das Grundgerät der neuen Geräte-

generation hochkant betreibbar. Die neuen 24" TFT-Displays sind jetzt in 

Höhe, Neigung und Betrachtungswinkel verstellbar und verfügen erst-

mals für verzonte SINA Geräte über eine moderne digitale Schnittstelle. 

Damit wird ermüdungsfreies Arbeiten mit hoher Auflösung und klarem 

Bild möglich.

Multimedia-Unterstützung

Beim Abspielen von HD-Videos werden die Leistungsunterschiede zum 

Vorgängermodell deutlich. Die Soundausgabe kann gegenüber der  

SINA Client-Vorgängerversion jetzt von allen (aktiven) Sessions in 

 Anspruch genommen werden. Eine Soundeingabe (via Mikrofon) wird 

aufgrund der Mithörproblematik VS-zulassungsbedingt weiterhin nur 

 einer bestimmten Session zugeordnet. 

 

Außerdem wird von dem SINA Terminal H Client III eine VoIP-Session für 

SIP/RTP-basierte Telefonie mit einer Soft Phone-Applikation unterstützt. 

Über die „rote“ Netzwerk schnittstelle ist es möglich, z. B. ein klassisches 

IP-Telefon anzuschließen.

Satellitenkommunikation

Professionelle Anwendungen über kommerzielle Satcom IP-Dienste wie 

beispielsweise BGAN stellen an die eingesetzten Kryptogeräte hohe 

technische Anforderungen. In Tests der Bundeswehr wurde nachgewie-

sen, dass der SINA Client auch Applikationen wie Videokonferenzen un-

terstützt. 

Management

Die Konfiguration des SINA Terminal im Netzwerk erfolgt zentral durch 

das SINA Management. Eine integrierte Public-Key-Infrastruktur mit zu-

gehörigem Benutzermanagement unterstützt wesentliche administrative 

Prozesse rund um SINA Smartcards bzw. SINA Smartcard-Token. Dar-

unter fallen insbesondere deren Personalisierung, die Generierung bzw. 

Aktualisierung von Schlüsseln und kryptographischen Parametern sowie 

die Verwaltung der zugehörigen PINs und PUKs. 

 

Zulassungsrelevante Konstruktionsstände

SINA Terminal H Client III 

Zulassungsgrad GEHEIM, NATO SECRET, SECRET UE/EU SECRET 

Boot-Integritätsschutz coreboot

Softwareversionen 2.8 

SINA CORE Geräteklasse National 1.x (PEPP-kompatibel)
NATO 1.x (PEPP-kompatibel) 
EU 1.x (PEPP-kompatibel)

Manipulationsschutz SINA CORE 

Abstrahlschutz Zone 1 (SDIP 27 Level B)

Authentifizierungstoken SINA Smartcard
SINA Security Token

Bezugsquellen
Behördenkunden in Deutschland können die SINA Komponenten aus dem Rahmenvertrag 5070 
„Kryptiergeräte der SINA Familie“ des Beschaffungsamtes des Bundesministeriums des Innern oder 
über den SINA Ergänzungsvertrag Q/IB1C/R6359 der Bundeswehr beziehen. Allen anderen nationalen 
und internationalen Kunden steht secunet gern zur Verfügung.

Weitere Informationen:  

www.secunet.com/sina
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