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Technisches Datenblatt

Hochsichere und hochperformante Datendiode
mit fehlerkorrigierender Datentbertragung

Ihre Vorteile:

» Zugelassen fiir GEHEIM
und NATO SECRET

Hochsichere unidirektionale
Datentransfers in VS-Netze

A
O[3 - e Dateniibertragung mit
e ° o ® automatischer Fehler-
TT——— 2 korrektur

Keine Medienbriiche

Hoher Datendurchsatz
bis zu 10 Gbit/s

Kompaktes Gesamtsystem

Die ,Schwarz/Rot"“-Gateways SINA One Way H/H R erm&dglichen Datentransfers in aus-
schlieBlich eine Richtung: von einem offenen oder niedrig eingestuften ,schwarzen“
Quellnetz in ein hher eingestuftes ,rotes” Zielnetz. Dadurch kdnnen beispielsweise offe-
ne, im Internet recherchierte Daten in ein GEHEIM-Netz transferiert werden.

SINA One Way H/H R Gateways werden an Schnittstellen zwischen Netzen
bzw. Sicherheitsdoménen mit unterschiedlicher VS-Einstufung einge-
setzt. Charakteristisch flr diese Netzlibergénge sind der ausschlieBlich
unidirektionale Datentransfer, die automatisierte performante Uber-
tragung gréBerer Datenmengen und die geringen Transferzeiten. Diese
Anforderungen kénnen durch sogenannte ,Drehstuhl“-Schnittstellen
nicht bewaltigt werden.

Kernkomponente der SINA One Way Produktlinie ist die hardware-
basierte Datendiode, die das entscheidende Leistungsmerkmal des
Systems - die Unidirektionalitat der Datentransfers — sicherstellt. Durch
Schadsoftware initiierte Datenabflisse vom ,roten“ in das ,schwarze“
Netz sind damit an dieser Schnittstelle ausgeschlossen.

Adressiert werden mit dem SINA One Way folgende Kundensegmente
bzw. Anwendungsbereiche:

B Streitkrafte

B Sicherheitsbehdrden

B Geheimschutzbetreute Unternehmen

B Betreiber kritischer Infrastrukturen

Funktionsprinzip

Beim SINA One Way H/H R fungieren eine Datendiode und je ein Proxy im
,schwarzen“ und im ,roten“ Netz als Transferrechner. Daten werden
unter Verwendung eines Protokolls mit automatischer Fehlererkennung
und -korrektur — ohne Ruckmeldung Ubertragen. Die rein hardware-
basierte Datendiode stellt dabei sicher, dass kein physikalischer Rlck-
kanal existiert. Die Datenubertragung erfolgt ausschlieBlich unidirektio-
nal von einem ,,schwarzen“ in ein ,rotes” Netz. AnschlieBend nimmt der
Jrote“ Proxy die transferierten Daten entgegen und leitet sie protokoll-
spezifisch an Serversysteme im ,roten“ Netz weiter. Im Falle von SMTP
interagiert beispielsweise der ,schwarze“ Proxy mit einem Mailserver
und versendet die E-Mail-Nachrichten durch die Datendiode zum ,roten®
Netzwerk.

Fur Samba oder FTP-Dienste erfolgt die Bereitstellung der Dateien ent-
weder manuell (durch autorisierte Benutzer) oder dienstebasiert. Anschlie-
Bend wird der Transfer zur anderen Seite durch die Datendiode des
SINA One Way initiiert und geloggt. Zulassungsbedingt ist dabei mittels
geeigneter technischer und organisatorischer MaBnahmen sicherzustel-
len, dass ausschlieBlich fir das Zielnetz relevante, autorisierte Daten-
transfers auf dem ,,schwarzen“ Proxy initiiert werden. Die Administration
des SINA One Way erfolgt Uber ein benutzerfreundliches Webinterface.



Sl One Way H/HR

Exemplarische Einsatzszenarien

Hauptanwendungsfall sind Datentransfers aus einem ,schwarzen® Quell-
netz in ein ,rotes“ Zielnetz: So kdénnen u.a. Ergebnisse aus Internet-
recherchen, Uberwachungsrelevante Syslog- und Audit-Daten sowie
Sicherheits-Updates (z.B. neue Signaturen fiir eingesetzte Content
Security-Losungen) Ubertragen werden. Die Weiterleitung von E-Mails
ermdglicht Anwendern in ,roten“ Netzen den Empfang von Nachrichten
aus einem ,,schwarzen“ Netz. Ein weiteres Einsatzszenario ist das Spie-
geln von stark frequentierten Web-, FTP- und Datenbank-Servern in ho-
her eingestufte Zielnetze.

SINA One Way H/H R kdnnen als Gesamtsysteme inklusive der Proxy
Server beschafft und eingesetzt werden. Alternativ besteht die Méglich-
keit, ausschlieBlich die Datendiode von SINA One Way H/H R in Systeme
bzw. IT-Infrastrukturen zu integrieren. In derartigen Fallen realisieren
Systemintegratoren die erforderlichen Transferprotokolle anderweitig.

Zulassungen und Einsatzmatrix

Das SINA One Way H ist fir Anwendungsumgebungen der Einstufungen
bis einschlieBlich GEHEIM zugelassen und kann zudem an der Periphe-
rie von aquivalent klassifizierten NATO-Netzen eingesetzt werden.

Der eigentliche zulassungsrelevante Evaluierungsgegenstand ist die
Datendiode als Kernkomponente des SINA One Way. Die Dimensio-
nierung des Abstrahlschutzes flr die Datendiode und die peripheren

Proxys leitet sich aus der Signaldampfungs-Charakteristik der jeweiligen
Einsatzumgebung ab.

Beispielhaft fir Einsatzumgebungen mit nationalem bzw. NATO-Einstu-
fungskontext werden in der folgenden Tabelle zulassungskonforme
Integrationsméglichkeiten an ,Schwarz-/Rot“-Ubergédngen aufgelistet.

,Rotes” Zielsystem bzw. -netz

Technische Daten

Datendiode SINA One Way H

Hardwareplattform

GEHEIM und NATO SECRET

19" 1HE rackeinbaufahig

850 nm MM SC/PC 1000BASE-SX

Zulassungen
Bauform
Netzwerkschnittstellen

Abstrahlschutz SDIP 27A, SDIP 27B oder unverzont
Stromversorgung 90...250V, 50 ... 60 Hz, 12 W
(ein Netzanschluss mit zwei internen Netzteilen)
Temperaturbereiche +0 °C bis +55 °C (nicht-kondensierend) im Betrieb
+0 °C bis +80 °C (nicht-kondensierend)
bei Lagerung und Transport
Gewicht 1692 g 2050 g
Datendurchsatz 1 Gbit/s* 1 Gbit/s*
* Die tatséchliche Datenrate hingt vom verwendeten Betriebsmodus Proxy Server

und Protokoll ab.

In Evaluierung fiir GEHEIM und NATO SECRET

19" 1HE rackeinbaufahig

850 nm MM LC/PC 1000BASE-SX

SDIP 27A, SDIP 27B oder unverzont
110...230V,50...60 Hz, 3,2 W

(zwei redundante Netzteile)

-20 °C bis +60 °C (nicht-kondensierend) im Betrieb
-25 °C bis +70 °C (nicht-kondensierend)

bei Lagerung und Transport
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In Evaluierung fir GEHEIM und NATO SECRET
19" 1HE rackeinbaufahig

850 nm MM LC/PC 10GBASE-SR

SDIP 27A, SDIP 27B oder unverzont
110...230V,50...60 Hz, 3,2W

(zwei redundante Netzteile)

-20 °C bis +60 °C (nicht-kondensierend) im Betrieb
-25 °C bis +70 °C (nicht-kondensierend)

bei Lagerung und Transport

2050¢g

10 Gbit/s*

Hardwareplattform

Bauform

Netzwerkschnittstellen

19" 1HE, Intel-kompatibel, RAID

Fiir 1G: 2 x 1000BaseT (RJ45) und
2 x 1000BASE-SX

Fiir 10G: 2 x 10GBASE-SR

Abstrahlschutz SDIP 27A, SDIP 27B oder unverzont
Stromversorgung 2x90...250V, 50 ... 60 Hz, 650 W
Temperaturbereiche +5 °C bis +55 °C (nicht-kondensierend) im Betrieb

+0 °C bis +80 °C (nicht-kondensierend) bei Lagerung und Transport

System- und Applikationssoftware

Management
Transferprotokoll

Weitere Informationen:
www.secunet.com/sina
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Web-basierte Administrator-Oberflache
proprietar
automatische Fehlerkennung und Korrektur
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