
L3 Box E 400M 

VPN-Gateway für vertrauliche 
Kommunikation

Die SINA L3 Box E 400M und der Vorgänger SINA Box S Zone 1 

(19" 3 HE) sind die einzigen IP-basierten Kryptosysteme, die für die Über-

tragung von Ver schlusssachen der Einstufungen bis einschließlich 

 VS- VERTRAULICH zugelassen sind. Darüber hinaus sind die Geräte auch 

für NATO CONFIDENTIAL und CONFIDENTIEL UE/EU CONFIDENTIAL 

zugelassen. Analog dem Vorgängermodell adressiert auch die 

SINA L3 Box E 400M nationale und internationale militärische und 

 behördliche Hochsicherheitsnetze. 

Im direkten Vergleich mit dem Vorgängermodell ist die SINA L3 Box E mit 

einer bidirektionalen Verschlüsselungsleistung von bis zu 400 MBit/s 

wesentlich performanter, leichter und weist mit 19" 2 Höheneinheiten eine 

kompaktere Bauform auf. Die SINA L3 Box E 400M ist innerhalb  eines 

erweiterten Temperaturbereichs einsetzbar. Mit den direkt am  Gerät 

z wischen 100 MBit und 1 GBit umschaltbaren LWL-Netzwerkschnittstel-

len können die Kunden adaptiv auf Änderungen der Netzinfrastruktur 

rea gieren. Eine weitere Gerätevariante unterstützt Kupfer- Netz werk-

schnittstellen. Darüber hinaus ist ein servicefreund licher Austausch von 

Akkus ohne anschließende Kurzvermessung  möglich.

IT-Sicherheitskonzept

Der SINA L3 Box E 400M liegt ein ganzheitliches IT-Sicherheitskonzept 

zu grunde. Dieses umfasst insbesondere:

 ■ eine gehärtete und intensiv evaluierte SINA OS-Systemplattform, 

 ■ Smartcard-Technologie,

 ■ IPsec-basierte Virtuelle Private Netze sowie 

 ■ zulassungskonform dimensionierte und kon� gurierte Hardware, 

Firmware und Software.

Sicherer Systemstart und Betrieb

Unter Berücksichtigung der konkreten Gegebenheiten der IT-Infra-

struktur und projektspezi� scher kommunikativer Anforderungen sind die 

SINA L3 Boxen E mit mehreren tausend Sicherheitsbeziehungen ein setz -

bar. Die SINA L3 Box Software wird beim Systemstart coreboot gesichert 
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Ihre Vorteile:
 »   Zugelassen für 
VS-VERTRAULICH, 
NATO CONFIDENTIAL und 
CONFIDENTIEL UE/
EU CONFIDENTIAL

 » Erweiterte Temperatur-
 bereiche

 » Umschaltbare 
 LWL-Netzwerkschnittstellen

 » Hochverfügbar

 » Quality of Service

 » Komfortables Management

Technisches Datenblatt



L3 Box E 400M

SINA L3 Box E 400M_DE_02/18

vom Flash-Speicher geladen. Alle initialen Kon� gurations daten und 

 Sicherheitsbeziehungen der SINA L3 Box werden in einem geschützten 

Bereich der SINA Smartcard gespeichert. Beim Starten der SINA L3 Box 

werden die Sicherheitsbeziehungen zum SINA Management und den pri-

mär kommunikationsrelevanten SINA L3 Boxen als IPsec-VPN-Tunnel 

aufgebaut. Falls notwendig, werden zusätzliche Sicherheitsbeziehungen 

oder Kon� gurationsdaten vom SINA Management geladen. Das macht 

die SINA L3 Box sehr einfach in ihrer Kon� guration, Installa tion und beim 

Austausch von Hardware. 

Hochverfügbarkeit

Die Verfügbarkeit und Ausfallsicherheit von SINA L3 Boxen kann mittels 

redundanter Kon� gurationen erhöht werden. Dabei wird beispielsweise 

im Hot-Standby-Modus durch automatisches Umschalten die Funk-

tion der ausgefallenen, bislang aktiven SINA L3 Box durch eine zweite 

SINA L3 Box unterbrechungsfrei übernommen.

Darüber hinaus unterstützen SINA L3 Boxen auch georedundante und 

Lastverteilungskon� gurationen. Bei georedundanten Szenarien laufen die 

alternativen, priorisierbaren Kommunikationswege über SINA L3  Boxen, 

die sich an unterschiedlichen Standorten be� nden. In bestimmten Last-

verteilungskon� gurationen interagieren die SINA L3 Boxen mit handels-

üblichen Loadbalancern. 

Quality of Service

Die aktuelle SINA Softwareversion unterstützt innerhalb von SINA 

 so wohl das Setzen als auch das Durchreichen von Verkehrsklassen. 

Beispiele für diese Verkehrsklassen sind Internet, VoIP-Telefonie, Video-

konferenzen und Datenverkehr.

Satellitenkommunikation

Der Einsatz sämtlicher SINA L3 Boxen erfordert IP-fähige Transportnetze 

inklusive Satellitenkommunikationsstrecken. In Verbindung mit Sat- 

Optimierern wird die verfügbare Bandbreite der Satellitenstrecken effek-

tiv ausgenutzt.

Betriebsüberwachung

Im Betrieb protokollieren die SINA L3 Boxen überwachungsrelevante 

Daten. Diese können in Netzwerkmanagementsysteme importiert und 

dort bedarfsgerecht aufbereitet bzw. visualisiert werden. 

Management

Die Systemverwaltung aller SINA L3 Boxen im Netzwerk erfolgt zentral 

durch das SINA Management. Die Kon� gurations-Updates beinhalten 

die Netzwerkkon� guration und Sicherheitsbeziehungen. Eine integrierte 

Public-Key-Infrastruktur (PKI) mit zugehörigem Benutzermanagement 

unterstützt wesentliche administrative Prozesse rund um die Smartcards 

der SINA L3 Boxen. Dazu gehören insbesondere deren Personalisierung, 

die Generierung bzw. Aktualisierung von Schlüsseln und kryptographi-

schen Parametern sowie die Verwaltung der zugehörigen PINs und PUKs. 

Zulassungsrelevante Konstruktionsstände

SINA L3 Box E 400M Z1

Zulassungsgrade VS-VERTRAULICH, NATO CONFIDENTIAL, 
CONFIDENTIEL UE/EU CONFIDENTIAL

Boot-Integritätsschutz coreboot

Softwareversion 2.2

Manipulationsschutz SINA ATC

Abstrahlschutz Zone 1 (SDIP 27 Level B)

Authenti� zierungstoken SINA Smartcard

Netzwerkschnittstellen LWL, Cu*

* Der Einsatz der mit Kupfer-Netzwerkschnittstellen bestückten, bis einschließlich 
CONFIDENTIEL UE/EU CONFIDENTIAL zugelassenen, Gerätevarianten erfordert 
ergänzende netzinfrastrukturelle Absicherungsmaßnahmen (gem. IASG-04-01 
sowie IASG-04-02). Der Einsatz national zugelassener SINA L3 Boxen E 400M 
bedingt LWL-Netzwerkschnittstellen.

Allgemeine technische Daten

Bauform 19" 2 HE

Gewicht 12 kg

Leistungsaufnahme 80 W

Kryptohardware

Verschlüsselungsleistung 400 MBit/s 

Symmetrische 
Kryptoverfahren

Chiasmus, AES

Asymmetrische 
Kryptoverfahren

EC-GDSA, EC-DH

LAN-Anschlüsse

Netzschnittstellen 4 x 100/1000 MBit LWL (umschaltbar) (SB50.25)
4 x 10/100/1000 MBit Cu (SB50.26*)

Steckertyp LC

Adapterkabel von LC auf SC bzw. ST (beiliegend)

Temperaturbereiche

Betrieb +5 °C bis +45 °C

Transport und Lagerung -25 °C bis +60 °C

Sonstiges

Service-Klappe Für Akku-Wechsel 
(anschließende Kurzvermessung nicht erforderlich)

Technische Daten

Bezugsquellen
Behördenkunden in Deutschland können die SINA Komponenten aus dem Rahmenvertrag 5070 
„Kryptiergeräte der SINA Familie“ des Beschaffungsamtes des Bundesministeriums des Innern 
beziehen. Allen anderen nationalen und internationalen Kunden steht secunet gern zur Verfügung.

Weitere Informationen: 

www.secunet.com/sina
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