
Die SINA Box

Die SINA Box ist nur funktional vergleichbar mit 

einem herkömmlichen IPsec-basierten VPN-

Gateway. Als Hochsicherheitslösung ausgelegt, 

sind diese VPN-Funktionalitäten in ein speziell 

minimalisiertes und gehärtetes Linux-Betriebs-

system eingebettet und durch besondere

sicherheitsrelevante Zusatzfunktionen erweitert 

worden. Die SINA-Plattform wurde im Auftrag 

des Bundesamtes für Sicherheit in der Informa-

tionstechnik (BSI) entwickelt. Alle Komponenten 

werden weiterhin intensiv durch das BSI analy-

siert und evaluiert.

Über die SINA Box
Die SINA Box ist ein IPsec-VPN-Gateway, das geschützte 
oder behördlich klassifizierte Netzwerke sicher gegenüber 
Angriffen und Manipulationen verbindet. Für den Einsatz der 
SINA-Technologie gibt es gute Argumente:

 Mit SINA können verschiedene Standorte mit schutzwürdi-
gen Netzwerken hochsicher und gleichzeitig kostengünstig 
über potenziell unsichere Netze (z. B. dem Internet) verbun-
den werden. 

 SINA ist die einzige IP-basierte Lösung, die vom BSI die 
Zulassungen für die Übertragung von Verschlusssachen 
der Klassen VS-NFD, VS-VERTRAULICH, GEHEIM und STRENG 
GEHEIM erhalten hat. Klassifizierte Daten und Datennetze 
können also für alle nationalen Geheimhaltungsgrade 
gemäß den Geheimschutzrichtlinien gesichert werden. 

 Die SINA-Technologie hat eine BSI-Zulassung für die Be-
hördennetze IVBV (Informationsverbund der Bundesverwal-
tung) und IVBB (Informationsverbund Berlin-Bonn).

 Die Bundesnetzagentur hat SINA für Überwachungsmaß-
nahmen nach dem Gesetz über das Kreditwesen (KWG24) 
und der Telekommunikations-Überwachungsverordnung 
(TKÜV) zugelassen.

 Der SINA-Rahmenvertrag mit dem Bundesministerium des
Innern ermöglicht eine einfache und unkomplizierte Be-
schaffung der SINA-Technologie

Die Technologie
Die Kommunikation zwischen SINA-Systemen basiert grund-
sätzlich auf dem Sicherheitsprinzip eines Virtuellen Privaten 
Netzwerkes (VPN). SINA ist als Hochsicherheitslösung ausge-
legt und entwickelt worden, daher sind diese VPN-Funktionen 
in ein speziell minimalisiertes und gehärtetes Linux-Betriebs-
system (SINA Linux) eingebettet und durch besondere sicher-
heitsrelevante Zusatzfunktionen erweitert worden. Die kryp-
tografischen Verfahren entsprechen dem aktuellen Standard 
IPsec und sind für den Nutzer frei wählbar. 

Die Software befindet sich manipulationsgeschützt auf einer 
CD-ROM oder einem Flash-Speicher und wird vor dem Start 
in Verbindung mit einer Smartcard auf Integrität geprüft. Alle 
initialen Konfigurationsdaten und Sicherheitsbeziehungen der
SINA Box werden auf einer Smartcard in einem speziell
geschützten Bereich gespeichert. Beim Starten der SINA Box 
werden die Sicherheitsbeziehungen zwischen allen SINA 
Boxen des jeweiligen Netzwerkes als IPsec-VPN-Tunnel aufge-
baut und, falls notwendig, zusätzliche Sicherheitsbeziehungen 
oder Konfigurationsdaten vom SINA Management Server gela-
den.

Die Konfiguration aller SINA Boxen im Netzwerk erfolgt zentral
durch das SINA Management, das auf einer Public-Key-Infra-
struktur aufbaut und mit einem IPsec-konformen Schlüsselma-
nagement (IKE) arbeitet. Zusätzlich können die SINA Boxen 
mit Hilfe von Logging-Mechanismen und Intrusion Detection & 
Response-Systemen überwacht werden.

Zulassungen
Die SINA Box wurde durch das Bundesamt für Sicherheit in der 
Informationstechnik intensiv analysiert, evaluiert und für Daten-
übermittlung aller nationalen Geheimhaltungsgrade (VS-NFD, 
VS-VERTRAULICH, GEHEIM und STRENG GEHEIM) zugelassen.

Darüber hinaus hat SINA die NATO-Zulassung für den natio-
nalen Einsatz für die Übermittlung von Informationen bis zur 
Klasse SECRET.
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Sicherheitsfeatures

Für die Verarbeitung und Übertragung von Informationen 
höherer Geheimhaltungsgrade (> VS-NFD) wird die SINA Box 
in Kombination mit abstrahlungsgeschützter, also verzonter,    
und/oder manipulationsgeschützter (Tamper Protection) PC-
Hardware eingesetzt. In Abhängigkeit vom jeweiligen Geheim-
haltungsgrad werden unterschiedlich starke Verschlüsselungs-
verfahren angewandt (hard- und softwarebasiert).

Verfügbarkeit und Dienstleistungen

Die Verfügbarkeit, Geschwindigkeit und Betriebsausfallsicher-
heit der SINA Box kann mittels einer skalierbaren Cluster-
Lösung und Loadbalancing erhöht werden. Das SINA Cluster 
besteht aus einer Gruppe von SINA Boxen, zwischen denen
die zu übertragenden Datenpakete aufgeteilt werden. Even-
tuelle Ausfälle einer SINA Box werden vom Nutzer nicht be-
merkt, da sämtliche betroffene Verbindungen von den anderen 
SINA Boxen des Clusters mit übernommen werden.

Beim Betrieb einer SINA Box als Hot Standby-Lösung wird 
durch ein automatisches Failover die Funktion der ausgefal-
lenen SINA Box durch diese zweite SINA Box ersetzt.

Zusätzlich kann durch ein entsprechendes Service Level 
Agreement (SLA) die Betriebssicherheit durch die Wiederher-
stellung defekter Hardware (deutschlandweit innerhalb bis zu 
vier Stunden) gesichert werden.

SINA-Hardware

Die jeweilige Schutzklasse ist entscheidend für die Art der ein-
zusetzenden Hardware: Die SINA-Technologie nutzt abhängig 
von der erforderlichen Schutzklasse und den entsprechenden 
Zulassungen entweder kostengünstige Standard-PC-Hardware 
oder verschiedene Arten manipulationsgeschützter und/oder 
verzonter Spezial-Hardware. Die Anforderungen ergeben sich 
aus den in den BSI-Zulassungen definierten Vorgaben.

Bezugsquellen

Behörden können SINA-Technologie aus dem Rahmenvertrag 
BA 4867/01 des Beschaffungsamtes des Bundesministeriums 
des Innern beziehen. 

Nichtbehördliche Kunden können SINA direkt über secunet 
oder über die SINA-Wiederverkäufer beziehen.
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Mehr als Sicherheit.
secunet Security Networks AG gehört zu den führenden europäischen 
Dienstleistern und Produktanbietern im Bereich hoch komplexer IT-Sicher-
heitslösungen. Mehr als 200 hoch qualifi zierte Mitarbeiter mit langjähriger 
Erfahrung entwickeln intelligente und innovative Lösungen, die nach-
haltige Mehrwerte für unsere Kunden schaffen. Mit unserem Fokus auf 
Hochsicherheit in der Informationstechnologie sind wir Marktführer in 
Deutschland. Auf unserer Referenzliste stehen die Mehrheit der DAX30-
Unternehmen und bedeutende internationale Adressen sowie Organisa-
tionen und Behörden im In- und Ausland. Unseren Kunden bieten wir 
die komplette Leistungsbandbreite von Beratung über Entwicklung bis 
hin zu Integration, Schulung und Service aus einer Hand. secunet deckt 
hierbei sowohl die klassischen Kompetenzbereiche Sicherheitsberatung 
und -Management sowie Netzwerk- und Applikationssicherheit als auch die 
Zukunftsfelder Digitale Identität und Unterschrift und SINA® (Sichere Inter-
Netzwerk Architektur) ab.

secunet Security Networks AG
Kronprinzenstraße 30
45128 Essen
Tel.: +49-201-5454-0
Fax: +49-201-5454-123

E-Mail: sina@secunet.com
www.secunet.com


