Bundesamt

% fiir Sicherheit in der

Informationstechnik

BSI-Warnung gemaR BSIG § 7

Das Bundesamt fuir Sicherheit in der Informationstechnik (BSI) veroffentlicht die vorlie-
gende Warnung im Rahmen seines gesetzlichen Auftrags [1].

Doogee BL7000:
Schadsoftwareinfektion im
Auslieferungszustand

Risikostufe [2]: 5 - sehr hoch

1 Sachverhalt

Das Doogee BL7000 ist ein Android-Smartphone des Herstellers Doogee. Es ist bereits
im Auslieferungszustand mit einer Schadsoftware infiziert.

2 Auswirkung

BSI-eigene Analysen [3] haben ergeben, dass eine vorinstallierte, bosartige App
Geriteinformationen sammelt und diese an ein entferntes System sendet. Dariiber
hinaus meldet die Schadsoftware die Installation und Deinstallation von Apps durch
den Benutzer an einen Server. Hierbei handelt es sich um eine Variante des in [4]
beschriebenen Schadprogrammes. Zusitzlich verfiigt die genannte App tber die
Moglichkeit, unbemerkt iber ein Netzwerk zu kommunizieren und bietet eine
Hintertiir zur Fernsteuerung des Gerits durch einen Angreifer an. Uber diese sind unter
anderem der Download sowie die Installation weiterer Schadprogramme maoglich. Die
Installation weiterer Programme oder die Fernsteuerung des Gerites konnte bisher
nicht beobachtet werden.

3 Betroffene Systeme

Doogee BL7000
Build-Nr: P6GFFT.DGE.HB.FHD.D3P5PA.0915.V3.03_20171018-1125

4 Handlungsempfehlung

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) empfiehlt, von einer
Nutzung des Gerites abzusehen.
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Falls vorhanden, sollten gesetzliche Gewihrleistungsanspriiche gegentiber dem Handler
geltend gemacht werden.

Anwender konnen ihre Betroffenheit feststellen, indem sie priifen, ob auf Ihrem Gerit die
Firmware-Version der oben angegebenen Build-Nr. entspricht. Diese lisst sich unter
"Einstellungen" - "Uber das Telefon" (Android-Systemeinstellung) anzeigen. Zum Zeitpunkt
der Prifung war vom Hersteller nur die oben genannte Firmwareversion V3.03 verfiigbar. Ob
dartiber hinaus weitere Firmware-Versionen dieses Gerits betroffen sind, kann das BSI daher
nicht beurteilen.

5 Referenzen

[1] Gesetz Uiber das Bundesamt fir Sicherheit in der Informationstechnik (BSI-Gesetz — BSIG)
https://www.bsi.bund.de/DE/DasBSI/Gesetz/gesetz node.html

[2] Darstellung Risikostufen
https://www.cert-bund.de/risk

[3] BSI-Pressemitteilung
https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2019/bsi-warnung-
smartphones-060619.html

[4] Sophos Blog
https://news.sophos.com/en-us/2018/10/02/the-price-of-a-cheap-mobile-phone-may-
include-your-privacy/
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