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Leitlinie IPv6

Warum Sie sich mit [Pv6 befassen sollten

Diese Leitlinie gibt Hinweise und Empfehlungen zur Umstellung auf IPv6, ohne dabei
auf technische Details einzugehen. Der Aufbau orientiert sich an den hiufigsten Fragen
zu [Pv6.

1 Wasist [Pv6?

Das Internet Protokoll (IP) dient zur Adressierung von Geriten in Netzen. Seit Anfang
der 80er Jahre ist IP die Basis fast jeglicher Internet-Kommunikation. Am verbreitetsten
ist aktuell noch die Version 4 (IPv4). Da IPv4 jedoch an seine Grenzen stofit, wird es ak-
tuell durch Version 6 (IPv6) abgelost.

2 Warum ist IPv6 relevant?

Nach mehreren Jahrzehnten ist IPv6 inzwischen im Alltag angekommen:

* In Deutschland sind etwa 35 % der Internet-Nutzer mit IPv6 versorgt.

*  Windows, macOS, Linux, iOS und Android verwenden standardméaRig IPvé.

*  Wenn IPv6 vorhanden ist, dann wird es meist gegeniiber IPv4 bevorzugt.
Grund fiir die Verbreitung von IPv6 ist in erster Linie die Adressknappheit bei IPv4. Viele
Internet-Nutzer bekommen inzwischen keine eigene 6ffentliche IPv4-Adresse mehr,
sondern miissen sich diese mit anderen Nutzern teilen, wodurch einige Anwendungen

nicht mehr funktionieren. Wer also Dienste im Internet anbietet, sollte diese im Sinne
seiner Kunden [Pv6-fihig machen.

Auch in der eigenen IT ist [Pv6 bereits ein Thema:

* Die meisten Gerdte im lokalen Netz beherrschen und nutzen schon IPvé.
* Mobile Endgerdt werden in fremden Netzen - etwa am Flughafen — mit IPv6 konfrontiert.
*  Vom Provider wird zur Internet-Anbindung oft bereits IPv6 bereitgestellt.

Spitestens jetzt ist die Zeit gekommen, sich mit IPv6 zu befassen.

3 Wie sollte man sich dem Thema widmen?

Eine schlagartige Umstellung aller IT auf IPv6 ist weder notwendig noch sinnvoll. Fiir
die Migration gibt es verschiedene Strategien. In manchen Bereichen kann diese sehr
einfach ausfallen.

Zunichst ist es wichtig sich bewusst zu machen, dass IPv6 an vielen Stellen im eigenen
Netz bereits vorhanden ist und gewartet werden muss. Ein Protokoll, das unbemerkt im
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Netzwerk mitlauft und nicht beachtet wird, kann sich schnell zur Sicherheitsliicke ausweiten.
Hat man sich ein Uberblick verschafft, kénnen gezielt MaRnahmen ergriffen werden.

3.1 Schulungen

An vielen Stellen ist [Pv6 konzeptionell anders als IPv4, sodass etablierte Konzepte, Denk- und
Vorgehensweisen nicht ohne Weiteres tibertragen werden kénnen [CSE-057]. Administratoren
und IT-Sicherheitsbeauftragte miissen geschult und mit diesen Anderungen vertraut gemacht
werden. Zudem sollte eine Testumgebung eingerichtet werden, in der die Mitarbeiter ihr er-
worbenes Wissen praktisch anwenden kénnen.

3.2 Beschaffung

Bei der Beschaffung und Entwicklung neuer Hard- und Software muss auf die IPv6-Fihigkeit
der Produkte geachtet werden. Eine Liste von Anforderungen an Produkte sind in [RIPE-554]
und [ISi-LANA] zu finden. Da die IPv6-Kompatibilitit noch nicht immer ausgereift ist, sollten
alle Features gepriift werden. Hierzu kann die im vorherigen Abschnitt erwdhnte Testumge-
bung genutzt werden.

3.3 Migrations-/Ubergangstechniken

[Pv4 und IPv6 sind wie zwei voneinander unabhéngige Sprachen. Wenn ein IPv4-Gerit mit ei-
nem IPv6-Gerit kommunizieren moéchte, so muss diese Sprachbarriere iberwunden werden.

Dual-Stack

Die pragmatischste Lésung zur Uberwindung der Sprachbarriere ist, eine der beiden Seiten im
Dual-Stack zu betreiben. Ein Gerit bezeichnet man als Dual-Stack, wenn es sowohl IPv4 als
auch IPv6 spricht. Dies ist beispielsweise fiir Server sinnvoll, die sowohl IPv4- als auch IPv6-
Clients bedienen miissen.

Dual-Stack erhoht jedoch den Aufwand fiir Verwaltung und Konfiguration. Dadurch steigt die
Fehleranfilligkeit und die Angriffsfliche vergrofiert sich. Aus diesem Grund sollte Dual-Stack
nur im unbedingt notwendigen Umfang eingesetzt werden. Dual-Stack ist eine Ubergangs-
technologie, die notwendig ist, bis sich IPv6 so weit verbreitet hat, dass [Pv4 wegfallen kann.

Proxy

Eine Alternative ist die Verwendung anwendungsspezifischer Proxys als Ubersetzer. Diese
Funktion kann beispielsweise im Sicherheits-Gateway realisiert werden. Man kann auch ge-
zielt Proxys vor Server schalten, wenn diese Server nicht als Dual-Stack betrieben werden kén-
nen oder sollen.

3.4 Einrichtung

Erste Migrationsschritte sind bereits mit wenig Aufwand zu realisieren. Einige erfordern eine
langerfristige Planung. Ausfiihrliche Informationen zur Umstellung finden sich in [ISi-LANA].

Internet-Anbindung

Die Internet-Anbindung fiir Unternehmen um IPv6 zu erweitern, ist in der Regel ohne viel
Aufwand moglich. Die meisten Internet-Anbieter konnen nativ, d. h. ohne Tunnel, IPv6 bereit-
stellen.

Internet-Dienste

Um Internet-Dienste IPv6-fihig zu machen, gibt es mehrere Moglichkeiten. Der offensicht-
lichste Weg ist den Server Dual-Stack, also mit IPv4 und IPv6, anzubinden. Ist dies nicht mog-
lich, weil beispielsweise die Applikation dies nicht unterstiitzt, kann ein vorgeschalteter Proxy-
Server helfen. Dieser nimmt Anfragen tiber IPv6 entgegen und tibersetzt diese fiir den Anwen-
dungsserver, der dann wie gewohnt arbeiten kann.
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Neben des Ertiichtigen des Anwendungsservers muss natiirlich auch im DNS ein Eintrag fiir
die IPv6-Adresse des Servers hinterlegt werden und der DNS-Server selbst IPv6-fahig gemacht
werden.

Mobile Endgerite

Laptops, Smartphones und Tablets werden unterwegs oft mit fremden Netzen verbunden.
Wenn diese dann unerwartet mit IPv6 in Beriihrung kommen, kann dies unerwiinschte Effek-
te haben, die die Sicherheit der Kommunikation beeintrichtigen [CSE-058]. Daher miissen mo-
bile Endgerite und die auf ihnen eingesetzte Software, wie Firewall und VPN-Client, explizit
mit [Pv4 und [Pv6 getestet werden.

Sicherheits-Gateway

Das Sicherheits-Gateway wird auf absehbare Zeit im Dual-Stack betrieben werden miissen. Alle
Komponenten des Sicherheits-Gateways miissen daher auch den Umgang mit [Pv6 beherr-
schen. Dazu zdhlen auch der Umgang mit Extension-Headers und Hilfsprotokollen, wie
ICMPve.

Lokales Netz

Das lokale Netz (LAN) bietet die meisten Gestaltungsmoglichkeiten, da sich mit IPv6 eine prak-
tisch beliebige Zahl an Subnetzen realisieren ldsst. So kann etwa fiir jede Klasse von Geridten
(Drucker, Mailserver), jeden Konferenzraum und jedes Biiro ein eigenes Subnetz konfiguriert

werden. Dieses Prinzip der kleinen Netze kann die Sicherheit im Netz betrachtlich verbessern
[CSE-057].

Die Vorteile von IPv6 lassen sich nur dann voll ausschépfen, wenn Teile des Netzes [Pv6-only
- also ohne IPv4 - betrieben werden. Einzelnen Gerédten kann bei Bedarf gezielt IPv4 tiber ei-
nen Tunnel bereitgestellt werden. Gerite, die kein IPv6 unterstiitzen, werden in einem separa-
ten IPv4-Segment fiir Altlasten gekapselt.

4 Fazit

[Pv6 ist Alltag und lédsst sich nicht langer ignorieren. Mit einigen einfachen Schritten lassen
sich bereits erste Erfolge der Migration realisieren. Die Einfiihrung von IPv6 bietet die Gele-
genheit, etablierte Vorgehensweisen und Konzepte zu tiberpriifen und anzupassen, um auf die-
se Weise die Sicherheit im Netz durch eine modernisierte Architektur grundlegend zu verbes-
sern.
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