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Abkurzungsverzeichnis und Glossar

DN
BMI
BSI
CA
CCl
GMD
IETF

VBB
KBSt

LDAP

MTT
OA

PCA
PEM

PIN

PKI
PKCS
PKCS#7

PKCS#10

PKIX
PM
PSE
RA
RFC
RSA
S/MIME

Distinguished Name

Bundesministerium des Innern

Bundesamt fur Sicherheit in der Informationstechnik
Certification Authority, Zertifizierungsstelle
Competence Center Informatik GmbH

GMD - Forschungszentrum Informationstechnik GmbH

Internet Engineering Task Force; Vereinigung zur Internetstandardisie-
rung

Informationsverbund Berlin-Bonn

Koordinierungs- und Beratungsstelle der Bundesregierung fur Informati-
onstechnik in der Bundesverwaltung

Lightweight Directory Access Protocol; Protokoll zum Zugriff auf Ver-
zeichnisdienste

MailTrusT
Organisatorischer Ansprechpartner
Policy Certification Authority

Privacy Enhanced Mail; Spezifikation fir verschlisselte und signierte
Mail, spezifiziert in RFC 1421 — RFC 1414

Personal Identification Number; personliche Identifikationsnummer
Public-Key-Infrastruktur
Public Key Cryptographic Standard

Standard der PKCS-Serie: Cryptographic Message Syntax Standard;
beschreibt allgemeine Datenstrukturen zur Speicherung und Ubertra-
gung von digital signierten und/oder verschlisselten Inhalten

Standard der PKCS-Serie: Certification Request Syntax Standard; be-
schreibt eine Datenstruktur fur Zertifizierungsanfragen

Public-Key-Infrastruktur nach X.509

Projektmanagement

Personal Security Environment; persdnliche Sicherheitsumgebung
Registration Authority, Registrierungsstelle

Request for Comment

Asymmetrisches Kryptoverfahren nach Rivest, Schamir, Adleman
Secure Multipurpose Internet Mail Extensions
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SBS Siemens Business Service GmbH & OHG

TESTA Trans-European Services for Telematics between Administrations

WZS Wurzelzertifizierungsstelle

X.500 Standard fur eine verteiltes Verzeichnis von Netzwerkbenutzern, Netz-
werk-Services etc.

X.509 Standard fur das Format von Zertifikaten

ZS Zertifizierungsstelle

Bundesamt firr Sicherheit in der Informationstechnik Seite 7 von 59

SPHINX

30. November 2001






SPHINX
Abschlussbericht zu Phase 3

1 Einleitung

E-Mail hat sich in den letzten Jahren als Kommunikationsmedium etabliert. In der
behordlichen Kommunikation gewinnt der elektronische Datenaustausch immer mehr
Bedeutung. Die Vereinfachung von Arbeitsvorgangen, die schnelle Aktualisierung
von Informationsbestanden und weitere wirtschaftliche Aspekte machen E-Mail-
Kommunikation attraktiv.

Durch die Nutzung offentlicher Netze entstehen allerdings neue Risiken. Informatio-
nen und Dokumente kdnnen unbemerkt von unbefugten Personen gelesen und ma-
nipuliert werden. Die bei der konventionellen Post bisher gewohnte Sicherheit zwi-
schen Absender und Empfanger ist bei der elektronischen Post nicht vorhanden.
Geeignete SchutzmalRnahmen zur Realisierung der Sicherheit zwischen Absender
und Empfanger (Ende-zu-Ende) sind die digitale Signatur und die Verschllsselung.
Die digitale Signatur stellt Integritat und Verbindlichkeit der Ubertragenen Informatio-
nen sicher. Sie gewahrleistet, dass die E-Mail vom angegebenen Absender ver-
schickt worden ist und nicht verandert wurde. Damit nur der rechtmallige Empfanger
seine E-Mail lesen kann und die Vertraulichkeit der Daten wahrend der Ubertragung
gegeben ist, wird die Verschlisselung eingesetzt.

Im Rahmen des Pilotprojekts SPHINX wurden Produkte und Verfahren unterschiedli-
cher Hersteller fur die Verschlusselung und die digitale Signatur im Hinblick auf
Funktionalitat und Interoperabilitat untersucht. Das Ziel war die Schaffung einer
herstellerunabhangigen Interoperabilitat auf Basis von Internetstandards (MailTrusT-
Spezifikation MTT Version 2) mit den am Markt verfligbaren Kryptoprodukten.

Ein weiteres Ziel des Pilotprojekts war die Schaffung der Voraussetzungen fur die
breite Einfihrung von Sicherheitstechnik auf Basis von Public-Key-Infrastrukturen
(PKI) in die Verwaltungen, insbesondere bei der Nutzung des Regierungsnetzes im
Informationsverbund Berlin-Bonn (IVBB) und des Trans-European Services for Te-
lematics between Administrations (TESTA).

Zur Erreichung der gesteckten Ziele gehérten neben der europaweiten Erprobung
der Endanwenderprodukte in einem Feldversuch auch der Aufbau und der Betrieb
der erforderlichen PKI mit Zertifizierungsstellen und Verzeichnisdienst.

Das Pilotprojekt SPHINX durchlief bisher 3 Phasen:

In Phase 1 (April 1998 bis September 1998) wurde die Interoperabilitat von Kryp-
toprodukten zur Sicherung von E-Mail und Dokumenten auf Basis der MailTrusT-
Spezifikation Version 1.1 gepruft und der Aufwand fur die EinflUhrung sowie die An-
wenderakzeptanz untersucht. Insgesamt waren 10 Produkte von 8 Herstellern inte-
roperabel (siehe KBSt-Schriftenreihe Bd. 42).

Die Phase 2 (September 1998 bis Marz 1999) erweiterte die technischen Anforde-
rungen an die Produkte. Es wurde die Funktionalitat des Zugriffs auf einen standard-
konformen Verzeichnisdienst nach X.500, zur Vereinfachung des Zertifikatsaustau-
sches, des Schlisselmanagements und des Sperrmanagements integriert. Um den
Feldversuch durchfuhren zu konnen, wurde ein zentraler Verzeichnisdienst-Server
aufgebaut und betrieben.
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Die Beschreibung der Aufbau- und Ablauforganisation in einer PKI war ein Schwer-
punkt dieser Phase. Es wurde mit dem SPHINX-Organisationshandbuch die Schrif-
tenreihe SPHINX erweitert (siehe KBSt-Schriftenreihe Bd. 44 und 46).

Mit der Phase 3 wurden die internationalen Entwicklungen fur sichere E-Mail und
PKI verstarkt aufgegriffen. Ziel war die Verbesserung der herstellerunabhangigen
Interoperabilitat marktgangiger Produkte auf Basis von Internetstandards wie
S/MIME und PKIX. Einhergehend mit der Einbindung neuer Protokolle und Formate
wurden funktionale Erweiterungen wie z.B. unterschiedliche Schlussel fur Signatur
und Verschlusselung realisiert. Die erforderlichen organisatorischen Regelungen
wurden verbessert und die zu erwartenden Aufwande fur den Einsatz der Produkte
ermittelt. Insgesamt wurden Produkte von 5 verschiedenen Herstellern erfolgreich
auf Interoperabilitat getestet.

In allen Phasen des Pilotprojekts SPHINX wurde flr die digitale Signatur auf Kon-
vergenz zum deutschen Signaturgesetz geachtet. Fur die Fortentwicklung der Pro-
dukte bedeutete dies, dass keine technischen Forderungen einer Weiterentwicklung
(bzw. Erganzung) der Produkte zur Unterstutzung von rechtsverbindlichen elektroni-
schen Unterschriften widersprach bzw. diese verhindern wirde.

Der vorliegende Abschlussbericht beschreibt die Ausgangssituation, den Verlauf und
die Ergebnisse der dritten Phase des Pilotprojekts. Das Kapitel 2 enthalt einen
Uberblick tber die Projektergebnisse und die Beteiligten der Phase 3 des Pilotpro-
jekts. Der Projektverlauf wird in Kapitel 3 beschrieben. Die Ergebnisse werden dar-
gestellt und dokumentiert. In Kapitel 4 werden die in Phase 3 erzielten Ergebnisse
bewertet und es erfolgt ein Ausblick auf das Projekt SPHINX im Wirkbetrieb.
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2 SPHINX Phase 3: Ein Uberblick

In diesem Kapitel wird ein Uberblick tiber die Ausgangssituation (Abschnitt 2.1) der
dritten Phase, die gesetzten Ziele (Abschnitt 2.2) und die Vorgehensweisen (Ab-
schnitt 2.3), die zur Erreichung der Ziele vorgesehen waren, gegeben. Weiterhin be-
schreibt dieses Kapitel die erzielten Ergebnisse (Abschnitt 2.4) der Phase 3 von
SPHINX.

Der Abschnitt 2.5 stellt einen Ausblick auf weitere Aktivitaten nach Beendigung des
Pilotprojekts dar. Hierzu gehdren beispielsweise der Wirkbetrieb, Herstelleraktivitaten
oder auch die FortfUhrung von Arbeitskreisen. Die Abschnitte 2.6, 2.7 und 2.8 fuhren
namentlich den Auftraggeber, den Auftragnehmer, die teiinehmenden Behdrden und
Firmen sowie die beteiligten Produkte auf.

2.1 Ausgangssituation

In den vorangegangenen Phasen 1 und 2 hat sich die Tragfahigkeit des MailTrusT-
Konzepts im Grundsatz erwiesen. In Phase 1 waren 10 Produkte von 8 Herstellern
erfolgreich auf Interoperabilitat getestet worden. Nach Erweiterung der Funktionalitat
der Produkte um Zertifikats- und Sperrmanagement mittels standardkonformen Ver-
zeichnissen in der zweiten Projektphase erwiesen sich noch 6 Produkte von 4 Her-
stellern als interoperabel. Die Kirze der den Entwicklern zur Verfugung stehenden
Zeit und die gestiegenen Anforderungen waren fur diesen Umstand ausschlagge-
bend.

Auch die technische Basis entwickelte sich international weiter. Griff die Arbeitsgrup-
pe MailTrusT des Industrieverbands Deutscher TeleTrust e.V. mit der Spezifikation
MailTrusT Version 1.1 (MTT V1.1) noch auf die RFC-Reihe 1421-1424 (Privacy En-
hanced Mail, kurz PEM) zurtick, so setzte sich mit der Ubernahme der RSA-
Spezifikation durch die IETF (Internet Engineering Task Force) S/IMIME immer mehr
durch. Diese Entwicklung griff die Arbeitsgruppe MailTrusT auf und bildet mit ihrer
Spezifikation MailTrusT Version 2 (MTTv2) ein geeignetes Profil aus S/MIME und
einer Vielzahl weiterer Standards.

Um an dem Ziel "internationale Interoperabilitat" des Pilotprojekts SPHINX festhalten
zu kénnen, wurde in der Phase 3 als technische Grundlage MTTv2 zugrunde gelegt.
Damit einhergehend wurden eine Reihe neuer Formate (X.509 Version 3 und
S/MIME) und Protokolle von den Entwicklern in noch kirzerer Zeit gefordert. Damit
wurde der technische Grundstein gelegt, um die geférderte Sicherheitstechnologie
aus einem Pilotprojekt in den Wirkbetrieb Uberzuleiten.
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2.2 Zielsetzung des Pilotprojekts SPHINX

Die Ziele des Projekts SPHINX waren wie in den vorangegangenen Projektphasen 1
und 2:

Die Schaffung produktibergreifender, internationaler Interoperabilitat der Lésun-
gen unterschiedlicher Hersteller.

Die angebotenen Sicherheitsprodukte wurden vor ihrem Einsatz im Pilotfeld auf
Interoperabilitat und Funktionalitat Uberpruft, um die Einsetzbarkeit und Stabilitat
fur den gesicherten Austausch von Nachrichten und Dokumenten per E-Mail si-
cherzustellen ohne die Flexibilitat des elektronischen Dokumentenaustausches
einzuschranken.

Die Bildung der Akzeptanz beim Anwender.

In der Pilotphase wurden Erfahrungen bezuglich der Akzeptanz der Anwender zur
eingesetzten Sicherheitstechnik ermittelt, die wiederum zur weiteren Bildung bzw.
Erhéhung der Anwenderakzeptanz durch verschiedene Aktivitaten (z.B. Anwen-
derbetreuung/Hotline, Anwendertreffen, SPHINX-Forum, Schriftenreihe etc.) ge-
nutzt wurden. Dadurch sollte die Bereitschaft zum Einsatz der zur Verfigung ge-
stellten Sicherheitstechnik und die Nutzungsbreite (Ausdehnung des Teilnehmer-
kreises) erhoht werden.

Die Erfassung der personellen, finanziellen und organisatorischen Aufwande bei
der Einflhrung der Sicherheitstechnik.

Bei der Einfuhrung von Sicherheitstechnik entstehen Aufwande fur die Schulung
der Teilnehmer, fur die Installation der Produkte, fur die Arbeit mit den Produkten,
fur den Aufbau und Betrieb von Zertifizierungsstellen und Registrierungsstellen
etc., die im Rahmen von SPHINX ermittelt und bewertet wurden. Dadurch soll
den Organisationen (Firmen, Behorden etc.), die ebenfalls eine PKI aufbauen
und betreiben wollen, ein Uberblick Giber Aufwéande verschafft werden, die bei der
EinfUhrung der Sicherheitstechnik entstehen.

Wahrend des gesamten Pilotprojekts wurde Konvergenz zur rechtsverbindlichen,
digitalen Signatur nach Signaturgesetz verfolgt.

2.3 Vorgehensweise

Um den Zielvorgaben gerecht zu werden, waren eine ganze Reihe von Aktivitaten zu
planen, zu koordinieren und durchzufihren. Im Rahmen der dritten Projektphase
wurden die notwendigen Schritte unternommen, um das Projekt SPHINX in den
Wirkbetrieb Uberzuleiten.

1. Teilnahme am Pilotprojekt SPHINX

Grundsatzlich konnte jeder Interessierte am Feldversuch teilnehmen. Eine Teil-
nahme setzte allerdings technisch voraus, dass der Mail-Client Microsoft Outlook
bzw. Exchange oder Lotus Notes eingesetzt wurde, da es sich bei den Sicher-
heitsprodukten um Pluglns fur diese Mail-Applikationen handelt. Zur Teilnahme
wurde von den Unternehmen und Behorden ein organisatorischer Ansprechpart-
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ner (OA) benannt und eine lokale Registrierungsstelle zur ldentifikation der Teil-
nehmer eingerichtet. In der Regel Gbernahm der organisatorische Ansprechpart-
ner die Funktion der lokalen Registrierung. Interessenten konnten den ersten
Kontakt entweder Uber das Bundesamt fur Sicherheit in der Informationstechnik
(BSI) oder uber die Hotline bei der CCl GmbH herstellen (Tel. 05931/ 805-253).

Zur Durchflhrung des Feldversuchs wurde eine PKI mit einer Wurzelzertifizie-
rungsinstanz (WZS) und drei Zertifizierungsstellen (ZS) sowie einem Verzeich-
nisdienst eingerichtet.

BSI-
Verzeichnis

WZS: Wurzelzertifizierungsstelle
ZS:  Zertifizierungsstelle
TN: Teilnehmer

Abbildung 1: Zertifizierungsinfrastruktur in Phase 3

Fir die Erprobung der Technologie im Feld wurden die erforderlichen Produkte
und Dienstleistungen den Teilnehmern kostenfrei durch das Projekt SPHINX be-
reitgestellt. Die Teilnehmer erhielten ihre Zertifikate von den eingerichteten Zerti-
fizierungsstellen. Die verwendeten Schliussel wurden entweder selbst erzeugt o-
der auch durch die Zertifizierungsstellen generiert. Die erstellten Zertifikate wur-
den mittels des beim BSI aufgebauten Verzeichnisdienstes im Internet veroffent-
licht.

Zur Schaffung von Akzeptanz beim Endanwender wurden regelmafig Anwen-
dertreffen durchgeflhrt. In diesen Treffen wurde Uber den aktuellen Stand des
Projekts berichtet und vor allem Problemfalle diskutiert, wie beispielsweise Mog-
lichkeiten des Verzeichnisdienstzugriffs. Da an SPHINX auch Endanwender teil-
nahmen, die in diesem Projekt den ersten Kontakt mit digitalen Signaturen und
Verschlusselung hatten, wurden in den Treffen Grundlagen zum Thema PKI
vermittelt, die den Anwendern den Einstieg in die Thematik vereinfachen sollte.

Ein weiterer Aspekt zur Férderung von Akzeptanz bestand in den durchgefuhrten
Schulungen. Der Umgang mit den Produkten wurde durch Schulungen von Tuto-
ren bei den Herstellern der Produkte vermittelt. Um eine mdglichst reibungsfreie
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Nutzung der Produkte und Anwendung der Ablaufe sicherzustellen, wurde zur
Unterstlitzung der Endanwender bei Fragen und Problemen ein First-Level- und
Second-Level-Support (Hotline) eingerichtet.

Neben dem Arbeitskreis fur Anwender (Anwendertreffen) wurde ein Informati-
onsdienst errichtet, Uber den Teilnehmer, Hersteller und Interessierte wichtige
und nutzliche Auskunfte Uber das Projekt abrufen konnten bzw. dartber infor-
miert wurden. Zum Informationsdienst gehorten beispielsweise die eingerichte-
ten Mailinglisten fur die organisatorischen Ansprechpartner und Hersteller oder
die SPHINX-Webseiten. Hierzu zahlen aber auch Vortrage und Prasentationen
zum Projekt. Zum Ende der dritten Phase veranstaltete das Bundesamt fur Si-
cherheit in der Informationstechnik zusammen mit der GMD -
Forschungsgesellschaft Informatik das SPHINX-Forum 2000, dass von ca. 200
Teilnehmern besucht wurde.

2. Technische Fortentwicklung und Uberpriifung der Interoperabilitit

Um die Basis fur eine produktibergreifende Interoperabilitat zu schaffen, wurde
das Dokument "technische Grundlagen" zum Ubergang zur MailTrusT-
Spezifikation Version 2 (MTTv2) erarbeitet. Dazu wurde ein Auszug aus der
MTTv2, das sogenannte Tailoring, gebildet und mit den Herstellern abgestimmit.
Es legt die technische Ausgestaltung fest, die im Rahmen von SPHINX erreicht
werden sollte. Das Tailoring orientiert sich an einem Stufenplan, der zwischen
Herstellern und Dienstleistern abgestimmt wurde und die technischen Funktiona-
litdten und Anforderungen aus MTTv2 sowie die zeitliche Abfolge zur Umsetzung
in SPHINX festhalt. Dabei wurden die technischen Aspekte derart festgelegt,
dass eine Konvergenz zum deutschen Signaturgesetz moglich ist. Keine techni-
schen Forderungen durfte einer Weiterentwicklung bzw. Erganzung der Lésun-
gen zur Unterstutzung von rechtsverbindlichen elektronischen Unterschriften wi-
dersprechen bzw. diese verhindern.

In regelmaligen Herstellertreffen, insgesamt wurden 5 Herstellertreffen im Pro-
jektjahr abgehalten, wurde Uber den aktuellen Projektstand informiert und vor
allem Aspekte zur Schaffung von Interoperabilitat und fur die Fortentwicklung der
Produkte diskutiert sowie technische Grundlagen flr die Produktentwicklung
festgelegt.

Anhand der abgestimmten technischen Grundlagen (Tailoring/Stufenplan) wur-
den zwei Testreihen festgelegt, sowohl in Bezug auf die geforderte Technik als
auch die Zeitpunkte und Dauer. Fur jede Testreihe wurde eine Testspezifikation
erstellt, in der die Testfalle und das Vorgehen bei den Tests beschrieben sind.
Die im technischen Stufenplan festgehaltenen Funktionen und Eigenschaften,
die mit Test 3 gekennzeichnet sind, werden erst nach Abschluss des Projekts
von den Herstellern implementiert. Somit wurde eine konsequente Fortentwick-
lung der Produkte fur die Zeit nach der Beendigung von SPHINX unter Leitung
der TeleTrusT-Arbeitsgruppe MailTrusT vorbereitet.

In der ersten Testreihe von SPHINX Phase 3 wurde der Status Quo ermittelt.
Das war insofern notwendig, da zwischen Phase 2 und Phase 3 eine Projekt-
pause von einem halben Jahr lag. Die Testreihe 2 war fur den Abschluss des
Projekts die ausschlaggebende. Zwei Hersteller bestanden den Test 2 beim
Test-Termin Ende Mai 2000. Zwei weitere Hersteller lief3en ihre Produkte in ei-
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nem Nachtest prufen. Insgesamt waren 6 Produkte von 4 Herstellern interopera-
bel.

Nach Auswertung der Testergebnisse der Testreihe 2 wurde deutlich, dass ne-
ben dem Zeitformat Generalized Time die Integration des Zeitformats UTCTime
in SPHINX (Spezifikation und Produkte) erforderlich wurde. Soweit die Produkte
dieses noch nicht beherrschten, wurde das Zeitformat von den Herstellern integ-
riert. Daher war kurzfristig auch Interoperabilitat mit UTCTime zu erwarten. Aller-
dings wiesen einige Produkte noch nicht die flr den Wirkbetrieb erforderliche
Interoperabilitat auf. Nach Testreihe 2 (Mitte Juni 2000) waren insgesamt drei
Produkte interoperabel. Die Hersteller verbesserten ihre Produkte, so dass zum
Ende der dritten Phase des Pilotprojekts insgesamt sechs Produkte interopera-
bel waren.

Die erstellten Dokumente (Tailoring/Stufenplan) dienten den Herstellern als An-
leitung zur Durchflihrung eigener Interoperabilitatstests. Die Ergebnisse dieser
Herstellertests wurden in den bei der Firma CCI GmbH durchgefuhrten beiden
Testreihen (Verifikationstests) verifiziert. Die Produkte, die den Verifikationstest
erfolgreich durchliefen, erhielten eine Freigabe fur den Feldversuch, in dem die
Interoperabilitat, Funktionalitat, Anwendbarkeit und Handhabbarkeit der Produkte
von den Pilotteilnehmern in einer heterogenen IT-Landschaft erprobt wurden.

Die Vorgehensweise zur Schaffung von Interoperabilitat durch Tests und Erpro-
bung im Feldversuch kann in einem Regelkreis (Abbildung 2) dargestellt werden.

Bereitstellen

der Produkte
Auswertung Produkte im
der Ergebnisse Testlabor priifen
Erprobung der
Produkte im

Pilotfeld

Abbildung 2: Regelkreis zur Vorgehensweise

Die Hersteller stellten ihre Produkte auf Basis der technischen Grundlagen bereit
und fUhrten eigene Interoperabilitatstests durch. Die Firma CCl GmbH prufte im
Testlabor nur noch die Testergebnisse. Die Produkte, die den Test erfolgreich
durchliefen, wurden an die Endanwender verteilt, die wiederum die Technologie
erprobten. Die Ergebnisse der Anwender wurden dokumentiert und flossen direkt
in die Entwicklung der Produkte ein. Der Regelkreis wurde nun von neuem
durchlaufen.
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Diese Vorgehensweise in einem Pilotprojekt hat den Vorteil, dass die Teilnehmer
ihre Anforderungen und Wunsche einbringen kdnnen und somit direkten Einfluss
auf die Entwicklung der Produkte haben. Fur die Hersteller entsteht eine Ruck-
kopplung von Erfahrungen und Anforderungen mit dem Vorteil, dass sie durch
die Erfullung der Anwenderanforderungen, die Anwendbarkeit und Akzeptanz ih-
rer Produkte wesentlich steigern kdnnen.

3. Erstellung der fir einen Wirkbetrieb erforderlichen Dokumente
In der SPHINX Phase 3 wurden eine Reihe von Dokumenten (Konzepte, Emp-
fehlungen, Spezifikationen) erarbeitet, die eine Basis flr Public-Key-
Infrastrukturen bilden und als Grundlage fur die Realisierung einer eigenen PKI
dienen. Dadurch soll der finanzielle und zeitliche Aufwand erheblich reduziert
werden, den die Verantwortlichen fur die Zusammenstellung der eigenen Unter-
lagen aufbringen mussen. Die in den Dokumenten beschriebenen Regelungen,
Ablaufe, Richtlinien usw. wurden in der Praxis erprobt. Die gesammelten Erfah-
rungen flossen in die Dokumente ein. Das bereits in Projektphase 2 erstellte Or-
ganisationshandbuch bildete dabei eine wesentliche Grundlage fur die Gestal-
tung der weiteren Dokumente.

4. Feststellung des Aufwands durch Uberpriifung der in den Dokumenten be-
schriebenen Ablaufe

Die im SPHINX-Organisationshandbuch beschriebenen Ablaufe wurden in die
Praxis umgesetzt. Dadurch sollten die Ablaufe auf ihre praktische Anwendbarkeit
erprobt und die Aufwande in Form von Anzahl des bend6tigten Personals, ihrer
Qualifikation, den Inhalt und die Dauer von Schulungen etc. festgestellt werden.

5. Abstimmungen zur Etablierung der Verfahren fiir den Wirkbetrieb

In SPHINX Phase 3 wurden drei Veranstaltungen mit Trustcenter-Betreibern
durchgefuhrt. In diesen Treffen wurde Uber das Projekt SPHINX hinaus zum ge-
planten Wirkbetrieb informiert. Es wurden die Sicherheitsleitlinien fur die Wurzel-
zertifizierungsinstanz der offentlichen Verwaltung und die Rahmenbedingungen
fur die Teilnahme eines Trustcenter-Betreibers vorgestellt und diskutiert. Weiter-
hin dienten diese Veranstaltungen zur Diskussion der Vernetzung dieser PKI mit
anderen Infrastrukturen und der Einbindung neuer Dienstleister zur Verbreite-
rung der Kommunikationsfahigkeit.

Zur Entwicklung eines unabhangigen Interoperabilitatstests wurde ein Arbeits-
kreis gebildet. Es wurde diskutiert, wie die Tests in SPHINX zur MTT-
Interoperabilitat mit dem Vorhaben des TeleTrusT e.V., ein Verfahren fur die
Vergabe einer Marke MailTrusT zu entwickeln, zu einer gemeinsamen Aktivitat
verbunden werden kann.

24 Zusammenfassung der Projektergebnisse der Phase 3

Technische Grundlagen und Interoperabilitatstest

Das mit SPHINX angestrebte hohe Niveau der Interoperabilitat wurde durch Auswahl
geeigneter Standards und der Bildung eines geeigneten Profils erreicht. Die Wahl fiel
auf die Spezifikation MailTrusT Version 2 (MTTv2). Darin sind als Grundlagen fur die
Austauschformate zwischen den E-Mail-Kommunikationspartner S/IMIME Version 2
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und 3, als Zertifikats- und Sperrlistenformat X.509 Version 3 (X.509v3) und fur die
Abwicklung von Zertifikatsantragen nach den Public-Key Cryptography Standards
PKCS#7 und PKCS#10 vorgeschrieben.

Das erzeugte Tailoring aus der MailTrusT-Spezifikation Version 2 stellte hohe Anfor-
derungen an die Entwickler der Produkte. Das Projekt SPHINX stellte in Phase 3
strenge zeitliche Anforderungen zur Implementierung der Spezifikation. Nur ein Teil
der Hersteller konnte Produkte fur die auf Ende Mai 2000 terminierte Testreihe 2
liefern. So wurden durch die Hersteller in Einzelabsprache mit dem Testlabor weitere
Tests (Nachtests) durchgefihrt.

Die Anforderungen an die Produkte bestehen auch nach Beendigung des Projekts
weiter und setzen hohe Mal3stabe. Die Qualitat der zugrunde gelegten Spezifikation
beweist sich auch darin, dass weitere Hersteller zugesagt haben, die in SPHINX ge-
stellten Anforderungen umzusetzen und den Test durchzufuhren.

Insgesamt wurden in der Phase 3 des Projekts SPHINX sechs Produkte von vier
Herstellern erfolgreich auf Interoperabilitat getestet.

Produktname Version Hersteller Typ
MailProtect 1.3.3a Lotus Development Pluglin
authentemail 222 SECUDE Plugin
SafeGuard Sign & Crypt fiir Outlook 3.00 Utimaco Plugin
SafeGuard Sign & Crypt fiir Lotus Notes | 3.00 Utimaco Plugin
TrustedMIME fiir Outlook 2.02 Siemens Plugin
GDtrust 4.00.02 |Giesecke & Devrient |Plugin

Abbildung 3: Interoperable Produkte der SPHINX Phase 3

Fortentwicklung der Produkte

Die Kommunikation zwischen Auftraggeber, Testlabor und Herstellern war von ent-
scheidender Bedeutung flr die Fortentwicklung interoperabler PKI-Produkte. Mit den
Herstellern wurde von Beginn an in den Herstellertreffen Uber die technischen
Grundlagen diskutiert. Im Projekt wurden funf Treffen durchgeflhrt. Nach Beendi-
gung des Pilotprojekts wurden die Herstellertreffen in der TeleTrusT-Arbeitsgruppe
MailTrusT fortgefuhrt.

Feldversuch und Akzeptanz

In der dritten Phase wurden ca. 600 Teilnehmer aus mehr als 70 Organisationen der
offentlichen Verwaltung (Bund, Lander, Kommunen und Europaischer Union) und
privatrechtlicher Unternehmen im Feldversuch mit Produkten und Zertifikaten ver-
sorgt.

Die am Feldversuch beteiligten Organisationen benannten einen organisatorischen
Ansprechpartner (OA), der fur die Abwicklung des Feldversuchs als Kommunikati-
onspartner fur die eigenen Anwender und fur das Projekt diente. Mit den organisato-
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rischen Ansprechpartnern wurden funf Veranstaltungen durchgefihrt. Bei diesen
wurden die Projektergebnisse vorgestellt, Dokumente erdrtert und Erfahrungen aus-
getauscht. Dadurch konnten durch das Projektmanagement Folgerungen auf die
Einsetzbarkeit und Praktikabilitat der Produkte und Dokumente gezogen werden. Die
organisatorischen Ansprechpartner lernten in den Diskussionen Public-Key-
Infrastrukturen besser kennen und konnten ihre Rolle als Multiplikatoren wahrneh-
men.

Das verfolgte Ziel, einer breiten Anwenderschaft PKI-fahige Produkte vorzustellen
und sie zu informieren, wurde erreicht.

SPHINX-Schriftenreihe

Insgesamt wurden 15 verschiedene Veroffentlichungen zur Nutzung von PKI erar-
beitet. Sie richten sich an die verschiedenen Zielgruppen wie Endanwender, Be-
schaffer, Projektbeauftragte flr die Nutzung oder den Aufbau einer PKI und an die
Funktioner wie beispielsweise den Mitarbeiter einer Teilnehmer-Service-Stelle. Sie
sind auf der SPHINX-Webseite des BSI veroffentlicht und Uber das Internet zugang-
lich. Die Adresse der SPHINX-Webseite des BSI lautet:
http://www.bsi.bund.de/aufgaben/projekte/sphinx/index.htm.

Arbeitskreise Interoperabilitat und Trustcenter

Neben den Arbeitskreisen Hersteller (Herstellertreffen) und organisatorische An-
sprechpartner (Anwendertreffen) gab es zwei weitere Arbeitskreise.

Da Interoperabilitat zwischen den Anwender-Produkten oberstes Ziel des Projekts
war, beschaftigte sich ein Arbeitskreis mit der Erarbeitung des Aufbaus und der
Durchflihrung von Interoperabilitatstests nach Beendigung des Pilotprojekts
SPHINX. Zu diesem Thema fand ein Workshop statt, in dem erste Anforderungen
und Rahmenbedingungen zusammengetragen wurden.

Im Arbeitskreis der Trustcenter wurden in erster Linie die Fahigkeit des Zusammen-
wirkens der Anwenderprodukte und der offentlichen Zertifizierungsstellen erortert.
Ein weiterer Diskussionsgegenstand stellte Moglichkeiten zur Erweiterung und Ver-
netzung der PKI der 6ffentlichen Verwaltung (Verwaltungs-PKIl) dar. Dabei ging es
vor allem um die Einbindung von offentlichen Zertifizierungsstellen in die geplante
Verwaltungs-PKI. Eine der wesentlichen Bedingungen, die durch die Policy der Ver-
waltungs-PKI gefordert wurde, war die ldentifizierung des Antragstellers vor der Aus-
stellung von Zertifikaten.

Die Workshops mit den Zertifizierungsstellen waren sehr konstruktiv. Nach Klarung
der Randbedingungen konnte eine Reihe von Detailfragen geklart werden.

SPHINX-Forum 2001

Das Bundesamt fur Sicherheit in der Informationstechnik veranstaltete in Zusam-
menwirken mit der GMD - Forschungszentrum Informationstechnik GmbH zum Pro-
jektabschluss das SPHINX-Forum 2001 in Schloss Birlinghoven in St. Augustin bei
Bonn.
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Auf dieser Veranstaltung wurden die Zielsetzungen, die Ergebnisse und die Per-
spektiven von SPHINX sowie Erfahrungsberichte, Planungen und Entwicklungen
anderer Public-Key-Infrastrukturen in Form von Vortragen und Podiumsdiskussionen
vorgestellt. Namhafte Experten und Vertreter aus Wirtschaft und 6ffentlicher Ver-
waltung berichteten Uber den derzeitigen und zukinftigen Einsatz dieser innovativen
Technologien in der Praxis. Die Hersteller prasentierten ihre PKI-Technologien und
SPHINX-Produkte. Es wurde Gelegenheit geboten, Gesprache mit Herstellern, Be-
ratern, Planern, Fachleuten und Anwendern zu fuhren.

2.5 Ausblick

Neben den bisher beteiligten haben weitere Hersteller bekundet, Produkte auf Basis
der in SPHINX gestellten Anforderungen zu entwickeln. Hersteller, die bisher noch
nicht in der Lage waren, ein Produkt zu liefern, wollen ihre Produkte nachtesten las-
sen. Neben den bisher sieben beteiligten Herstellern und Technologielieferanten
(Secartis AG, Siemens AG, Secude Sicherheitstechnologie Informationssysteme
GmbH, Utimaco Safeware AG, Lotus Development GmbH, TC TrustCenter GmbH
und T-TeleSec) haben weitere Unternehmen (ATM Computer GmbH, CoCoNet
GmbH, D-Trust GmbH, cv cryptovision GmbH, Tumbleweed Communications GmbH,
Biodata Application Security AG, Applied Security GmbH, KOBIL Systems GmbH
und Microsoft) eine Zusammenarbeit mit SPHINX angekundigt. Folglich ist das Inte-
resse an einer Interoperabilitat zu SPHINX grof3. Dass viele Hersteller eine Interope-
rabilitat anstreben und auch viele Organisationen bei Einsatz von Sicherheitstech-
nologie diese fordern, belegt, dass das Pilotprojekt SPHINX seine Ziele in Bezug zur
Schaffung von Interoperabilitat und Akzeptanz sowohl beim Anwender als auch bei
Herstellern erreicht hat.

In den durchgefuhrten Testreihen des Projekts SPHINX (1998-2000) hat sich ge-
zeigt, dass Verifikationstests zur Sicherstellung der Interoperabilitat erforderlich sind.
Durch unterschiedliche Interpretationen und Umsetzungen der verwendeten Stan-
dards entstehen Interoperabilitadtsprobleme zwischen den Produkten unterschiedli-
cher Hersteller, die nur durch veroffentlichte Testkonzepte und unabhangige Evalu-
atoren objektiv bewertet werden kénnen. In Zukunft ist die Vergabe einer Interopera-
bilitatsmarke auf der Basis des ,MTT-Siegels” durch eine neutrale Instanz notwen-
dig. Durch dieses Siegel wird die Einhaltung des MTT-Standards und die in der Pra-
xis erforderliche Interoperabilitat bestatigt. Eine neutrale Instanz sollte dieses Siegel
vergeben. In mehreren Treffen fanden zwischen allen interessierten Herstellern, dem
TeleTrusT e.V. und dem BSI Gesprache zu Vorgehensweise und Strategie zur
Markenvergabe ,MailTrusT* statt.

Das BSI hat die Wurzelzertifizierungsstelle der 6ffentlichen Verwaltung (PCA-1-
Verwaltung) fur den dauerhaften Betrieb (Wirkbetrieb) aufgebaut, an der sich viele
Zertifizierungsstellen anschliefen konnen. Diese Zertifizierungsstellen werden kunf-
tig die Zertifikate fir Endanwender der offentlichen Verwaltung (Bund, Lander und
Kommunen) liefern. Zu Beginn des Wirkbetriebs werden die Zertifizierungsstellen-
Dienstleistungen im Rahmen des IVBB (Informationsverbund Berlin-Bonn) genutzt.

Die Arbeitskreise im Pilotprojekt dienten der Meinungsbildung der unterschiedlichen
Interessenvertreter und schufen die notwendige Grundlage zur Bildung von Kon-
sens. Durch die Notwendigkeit, eine Vielzahl von Interessen auch wahrend des
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Wirkbetriebs zu berlcksichtigen, werden die bisherigen Arbeitskreise weitergefuhrt.
Sie sollten um einen Arbeitskreis ,Verzeichnisdienste fur PKI“ erweitert werden.
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2.6 Ansprechpartner

Auftraggeber fur das Projekt ,SPHINX - Sichere E-Mail“ (Phase 1 bis 3) ist das Bun-
desministerium des Innern, vertreten durch das Bundesamt fir Sicherheit in der In-

formationstechnik (BSI).

Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

Godesberger Allee 185-189
53175 Bonn

Projektleiter:
Herr Hans-W. Fell

Tel. (0228)9582-3 15

Fax. (02 28) 95 82-4 05
E-Mail: fell@bsi.bund.de

Der Auftrag zur Beratung, Unterstitzung und Koordination von SPHINX Phase 3
wurde an ein aus drei Firmen bestehendes Konsortium vergeben.

Konsortialfuhrer:

Competence Center Informatik GmbH
Lohberg 10
49716 Meppen

Konsortialpartner:

Secorvo Security Consulting GmbH
Albert-Nestler-Stralle 9
76131 Karlsruhe

GMD - Forschungszentrum
Informationstechnik GmbH

Dolivostralle 15
64293 Darmstadt

Ansprechpartner:

Herr Norbert Landwehr
Tel. (059 31) 805-403
Fax (059 31) 842-403

E-Mail: mailto:norlan@cci.de.de

Ansprechpartner:

Herr Fritz Bauspiel}
Tel. (07 21) 61 05-4 51
Fax (07 21) 61 05-4 55

E-Mail: mailto:bauspiess@secorvo.de

Herr Wolfgang Schneider
Tel. (06151)869-7 00

Fax (06151)8 69-7 04

E-Mail:
mailto:schneiw@darmstadt.gmd.de

Bundesamt fiir Sicherheit in der Informationstechnik
SPHINX

Seite 21 von 59
30. November 2001



SPHINX
Abschlussbericht zu Phase 3

2.7

Teilnehmende Behorden und Unternehmen

An SPHINX nahmen und nehmen Organisationen aus dem o6ffentlichen und dem
privatwirtschaftlichen Bereich teil. SPHINX ist somit fur alle offen, die Interesse an E-
Mail-Sicherheit haben.

In Phase 3 wurden ca. 600 Teilnehmer aus der 6ffentlichen Verwaltung (Bund, Lan-
der, Kommunen) und privatrechtlichen Organisationen mit Produkten und Zertifikaten
versorgt.

In Tabelle 1 sind die Behorden, Unternehmen und andere Institutionen aufgefihrt,
die am Pilotprojekt teilgenommen haben.

Ifd. Nr. Kirzel Organisation

1 AOK Allgemeine Ortskrankenkasse

2 AA Auswartiges Amt

3 Bayr.St.Min.d.In. Bayrisches Staatsministerium des Innern

4 Bayr.Lda.f.Stat. Bayrisches Landesamt flr Statistik und Datenverarbeitung

5 BAFL Bundesamt fur Anerkennung auslandischer Flichtlinge

6 BAG Bundesamt fiir Guterverkehr

7 BSH Bundesamt fur Seeschiffahrt

8 BSI Bundesamt fiir Sicherheit in der Informationstechnik

9 BA Bundesanstalt fir Arbeit

10  |Banst-PT Bundesanstalt fiir Post- und Telekommunikation

11 Bundesausfuhramt Bundesausfuhramt

12 |Bundesdruckerei Bundesdruckerei

13 |BK Bundeskanzleramt

14 |BKA Bundeskriminalamt

15 |BMF Bundesministerium der Finanzen

16 |BMJ Bundesministerium der Justiz

17  |BMVg Bundesministerium der Verteidigung

18 |BMI Bundesministerium des Innern

19 |[BMA Bundesministerium fir Arbeit und Sozialordnung

20 |BMBF Bundesministerium fir Bildung, Wissenschaft, Forschung und
Technologie

21 BML Bundesministerium fir Erndhrung, Landwirtschaft und Forsten

22 |BMBau Bundesministerium fir Raumordnung, Bauwesen und Stadtebau

23 |BMV Bundesministerium fir Verkehr

24 |BITKOM Bundesverband Informationswirtschaft, Telekommunikation und
neue Medien

25 |BMWi Bundesministerium fur Wirtschaft und Technologie
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Ifd. Nr. Kirzel Organisation
25 | BMWi Bundesministerium fir Wirtschaft und Technologie
26 |BVA Bundesverwaltungsamt
27 |CLS Carsten Lang Software
28 |CCI Competence Center Informatik GmbH
29 |CSC Ploenzke CSC Ploenzke AG
30 |DVZ M-V Datenverarbeitungszentrum Mecklenburg-Vorpommern
31 |Datev DATEV
32 |debis debis IT Security Services
33 |BfD Der Bundesbeauftragte flir den Datenschutz
34 |DeTeSystem DeTeSystem Deutsche Telekom Systemldsungen GmbH
35  |Bundesbank Deutsche Bundesbank
36 |Telekom Deutsche Telekom
37 DBT Deutscher Bundestag
38 |DWD Deutscher Wetterdienst
39 |DLR Deutsches Zentrum fir Luft- und Raumfahrt e.V.
40 |LfD. NRW Die Landesbeauftragte fur den Datenschutz Nordrhein-Westfalen
41 LfD. NRW Die Landesbeauftragte fir den Datenschutz NRW
42 EU Europaische Union
43 FH Brandenburg Fachhochschule Brandenburg
44 |GMD Gesellschaft fir Mathematik und Datenverarbeitung mbH
45 |GHP Gora, Hecken & Partner GmbH
46  |HZD Hessische Zentrale fir Datenverarbeitung
47  |HiServ HiServ GmbH
48 |IZN Informatikzentrum Niedersachsen
49 In.Min.d.Schl-Hol. Innenministerium des Landes Schleswig-Holstein
50 |JM M-V Justizministerium Mecklenburg-Vorpommern
51 Karp Karp GmbH Kommunikationssysteme
52 |KBA Kraftfahrt-Bundesamt
53 |Ld Rhein.-Pfalz Land Rheinland-Pfalz
54 |Lda.f.DV,Potsdam Landesamt fir Datenverarbeitung und Statistik Potsdam
55 |LfD M-V Landesbeauftragter fir den Datenschutz Mecklenburg-Vorpommern
56 |MDR Mitteldeutscher Rundfunk
57  |NetFox NetFox AG
58 |RegTP Regulierungsbehdrde fiur Telekommunikation und Post
59 |RWTH Aachen Rheinisch-Westfalische Technische Hochschule
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Ifd. Nr. Kirzel Organisation
60 [Séachs.Min.d.In Séchsisches Staatsministerium des Inneren
61  |Secorvo Secorvo Security Consulting GmbH
62 |Secunet Secunet Security Networks AG
63  |Sen.Kom.Pers,Bremen |Senatskommission fur das Personalwesen Bremen
64 |SBS Siemens Business Service GmbH & OHG
65 |Stadt NOH Stadt Nordhorn
66 [Stadt OS Stadt Osnabriick
67 |SWM Stadtwerke Miinchen
68 |STEAG STEAG AG
69 |TEKO TEKO Ingenieurbiro GmbH
70 |Utimaco Utimaco Safeware AG
71 VDR Verband Deutscher Rentenversicherungstrager
72  |WSD NW Wasser- und Schifffahrtsdirektion Nordwest
73  |WDR Westdeutscher Rundfunk

Tabelle 1: Teilnehmende Organisationen

Nachstehende Hersteller von Sicherheitstechnik lieferten in SPHINX Produkte fur
Zertifizierungsstellen und zur Sicherung von E-Mail:

Deutsche Telekom AG (TeleSec),
Giesecke & Devrient GmbH (Secartis AG),
Lotus Development GmbH,

Secude GmbH,
Siemens Business Service GmbH & OHG,
TC TrustCenter GmbH und

Utimaco Safeware AG.
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2.8

Eingesetzte Produkte

Die in Testreihe 2 der Phase 3 und die in den spater stattgefundenen Nachtests ge-
pruften Produkte sind in Tabelle 2 dargestellt.

Produktname Version Hersteller Typ
MailProtect 1.3.3a Lotus Development | Plugin
authentemail 2.2.2 SECUDE Plugln

CA Management 2.2 Beta SECUDE CA-Produkt
SafeGuard Sign & Crypt fiir Outlook 3.00 Utimaco Plugin
SafeGuard Sign & Crypt fur Lotus Notes 3.00 Utimaco Plugln
TrustedMIME fiir Outlook 2.02 Siemens Plugin
TrustedMIME fir Lotus Notes 2.0 Siemens Plugin
TrustedCA 212 Siemens CA-Produkt
GDtrust 4.00.02 | Giesecke & Devrient | Plugin
T-TeleSec SPHINX-CA k. A. T-TeleSec CA-Dienstl.
TC TrustCenter SPHINX-CA 1.0 TC TrustCenter CA-Dienstl.

Tabelle 2: Produkte der Testreihe 2
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3 Projektaufgaben und -ergebnisse

Im folgenden Kapitel wird der Verlauf des Projekts in Phase 3 beschrieben. Es wer-
den die Aufgabenstellungen, Vorgehensweise, Verantwortlichkeiten und Ergebnisse
dokumentiert.

Die Abwicklung und Koordination des Projekts wurde wahrend der gesamten Lauf-
zeit durch ein Firmenkonsortium wahrgenommen. Zu den Aufgaben innerhalb des
Projekts zahlte u.a. die Festlegung der Rahmenbedingungen und Grundlagen der
PKIl, die in Form von Konzepten, Handbuchern und sonstigen Dokumenten be-
schrieben werden.

In SPHINX wurden vier verschiedene Arbeitskreise eingerichtet, die vor allem zur
Meinungsbildung der verschiedenen Interessenvertreter und zur Konsensbildung
genutzt wurden. Es wurden Arbeitskreise fur Endanwender bzw. organisatorische
Ansprechpartner (Anwendertreffen), Hersteller (Herstellertreffen), Trustcenter-
Betreiber sowie zum Aufbau und zur Durchflihrung von Interoperabilitatstests im
Wirkbetrieb eingerichtet.

Innerhalb der Phase 3 wurden 2 Testreihen durchgefihrt, in denen Interoperabili-
tatstests durchgefihrt wurden. Die fur den Feldversuch freigegebenen Produkte
wurden an die Endanwender verteilt, die diese erprobten. Es wurden Zertifizierungs-
stellen eingerichtet, die die notwendigen Dienstleistungen erbrachten. Zur Unterstut-
zung und Betreuung der Endanwender wurde eine Hotline eingerichtet.

3.1 Auswertung des Pilotprojekts

Ziel war die strukturierte Dokumentation und Auswertung aller gewonnenen Untersu-
chungsergebnisse. Dazu wurden alle Informationen, die wahrend der Piloterprobung
gewonnen wurden, wie Erfahrungen, Ergebnisse und Kenntnisse festgehalten und
dokumentiert.

Die Erhebung von Informationen erfolgte in Phase 3 maligeblich auf den SPHINX-
Veranstaltungen.

Insbesondere die Anwender- und Herstellertreffen boten die Mdglichkeit des Erfah-
rungsaustausches und des intensiven Kontakts mit einzelnen Teilnehmern. Diese
Mdglichkeiten wurden genutzt, um auswertungsrelevante Informationen zu erheben.

Neben den Anwender- und Herstellertreffen wurden zwei weitere Arbeitskreise ein-
gerichtet. Zum einen ein Arbeitskreis der Betreiber von Trustcentern, die sich der
vom BSI betriebenen Wurzelzertifizierungsstelle der offentlichen Verwaltung an-
schlieen wollen, und zum anderen ein Arbeitskreis, der sich mit dem Aufbau und
der Durchfuhrung von Interoperabilitatstests beschaftigten.

Der vorliegende Abschlussbericht dokumentiert alle Ergebnisse der Phase 3 des Pi-
lotprojekts SPHINX.
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3.2 Projektabwicklung, Koordination

FUr das Projektmanagement wurde ein Firmenkonsortium, bestehend aus der CCI
GmbH, der Secorvo Security Consulting GmbH und der GMD Forschungszentrum
Informationstechnik GmbH, gebildet. Die Gesamtprojektleitung lag bei der CCI

GmbH, die dem Auftraggeber als standiger Ansprechpartner zur Verfugung stand.

Ein Schwerpunkt der Tatigkeiten des Projektmanagements bildete die Koordination
und Unterstutzung von Herstellern, Dienstleistern und Betreibern von Zertifizierungs-
stellen. Durch die Zielsetzung, ein moglichst breites Spektrum von Anbietern zu
beteiligen, bestand ein nicht geringer Aufwand darin, die Beteiligten im Projekt zu
informieren, Termine abzustimmen und Veranstaltungen zu organisieren. Au3erdem
gehorten Tatigkeiten wie die Einrichtung/Pflege von Mailinglisten und die Informati-
onsverteilung und -erhebung dazu. Die Integration weiterer Hersteller und
Dienstleister gehorte ebenfalls zu den Aufgaben. Vor einer Integration ins Projekt
wurde die Interoperabilitat der angebotenen Produkte und die Erflllung der Anforde-
rungen der technischen Grundlagen gepruft. Die Dienstleister wurden Uber die
SPHINX-Anforderungen informiert und bei deren Umsetzung unterstutzt.

Die Organisation der Beteiligten wurde durch Zusammenstellen von Arbeitskreisen
erreicht. So bildete die Gruppe der Hersteller einen eigenen Arbeitskreis, der in jeder
Phase des Projekts die technischen Voraussetzungen mitbestimmte. Im ersten Her-
stellertreffen der Phase 3 wurde der technische Rahmen fur SPHINX vereinbart. Die
Hersteller konnten so wesentlichen Einfluss auf die von den Produkten zu erfullen-
den Eigenschaften nehmen. In den weiteren Veranstaltungen wurden vor allem
technische Themen und Fragestellungen sowie die Durchfuhrung von Produkttests
diskutiert.

In der dritten Phase wurden zu den Herstellern Secude Sicherheitstechnologie In-
formationssysteme GmbH, Siemens AG, Secartis AG (Giesecke & Devrient), Utima-
co Safeware AG ein weiterer Hersteller und zwei weitere Dienstleister in das Pilot-
projekt integriert. Lotus Development GmbH stellte ein Produkt flr das Mail-System
Lotus Notes bereit. TC TrustCenter GmbH und die Deutsche Telekom AG Produkt-
bereich T-TeleSec wurden als Dienstleister flr Zertifizierungsstellendienste aufge-
nommen. Zum Ende des Pilotprojekts haben weitere Unternehmen eine Zusammen-
arbeit mit SPHINX angekiindigt. Die Integration dieser Unternehmen wird nach Be-
endigung des Piloten fortgesetzt und fur die Realisierung der PKI fur die offentliche
Verwaltung vorangetrieben.

Ein weiterer Arbeitskreis wurde fur Trustcenter-Betreiber gebildet. Im Wesentlichen
handelte es sich bei den Mitwirkenden um Interessierte mit der Absicht, sich der vom
BSI betriebenen Wurzelzertifizierungsstelle der Verwaltungs-PKI anzuschlieen. Die
Betreiber wurden Uber das Projekt SPHINX und vor allem Uber den geplanten Wirk-
betrieb informiert. Es wurden die Randbedingungen inklusive Sicherheitsleitlinien der
PKI fur die offentliche Verwaltung vorgestellt und konstruktiv diskutiert. Die prakti-
schen Erfahrungen der Trustcenter-Betreiber flossen durch diese Vorgehensweise
mit ein, so dass die Voraussetzungen fur eine Umsetzbarkeit des festgelegten Rah-
mens in die Praxis geschaffen wurde. Weiterhin wurden diese Veranstaltungen zur
Diskussion der Vernetzung der Verwaltungs-PKI mit andern Infrastrukturen (z.B. der
von Industrieunternehmen) und der Einbindung neuer Dienstleister zur Verbreitung
der Kommunikationsfahigkeit genutzt.
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Das oberste Ziel des Projekts SPHINX war die Schaffung von Interoperabilitat zwi-
schen Produkten unterschiedlicher Hersteller zur Sicherung von E-Mail. Daher wurde
ein Arbeitskreis eingerichtet, der sich mit dem Aufbau und der Durchfuhrung von In-
teroperabilitatstests nach Beendigung von SPHINX beschaftigte. Es wurde erortert,
wie die in SPHINX durchgefuhrten, auf MTT-basierenden Interoperabilitatstests mit
der Absicht des TeleTrusT zur Vergabe einer MailTrusT-Marke zu einer gemeinsa-
men Aktivitat verbunden werden kann.

Die Anwendertreffen boten die Mdglichkeit, Feedback von den Endanwendern be-
zuglich Praxistauglichkeit, Anwendbarkeit, Handhabbarkeit etc. der Produkte und
auch bezuglich erarbeiteter Dokumente (z.B. Anwenderhandbuch) oder des gesam-
ten Projekts zu erhalten. Dabei wurde Uber den aktuellen Projektstand berichtet und
insbesondere bei der Erprobung im Feldversuch aufgetretene Problemfalle diskutiert.
Um Endanwendern den Einstieg in die Thematik digitale Signatur und Verschlisse-
lung zu vereinfachen, wurde notwendiges Grundlagenwissen vermittelt.

3.3 Schriftenreihe SPHINX

Die in der Phase 3 des Projekts erstellten Dokumente bilden eine Schriftenreihe. Sie
behandeln die notwendigen Themengebiete, die fur den Aufbau oder die Nutzung
einer PKI gebraucht werden. Folgende Dokumente wurden zur bzw. im Verlauf der
Phase 3 von SPHINX erstellt:

Funktionale Anforderungen an die Sicherheitsprodukte fur Endanwender,

Funktionale Anforderungen an Sicherheitsprodukte fur die Registrierung und Zer-
tifizierung,

Technische Grundlagen — Umstellung auf MTTv2,
Technische Grundlagen — Tailoring MTTv2,

Zertifikats- und Sperrlistenformate mit ignorierten Extensions,
Spezifikation und Verwendung von Namen in einer PKI,
Testspezifikation zur 1. Testreihe,

Testspezifikation zur 2. Testreihe,
Endanwenderhandbuch,

Betriebshandbuch ,Lokale Registrierungsstelle®,
Betriebshandbuch Zertifizierungsstelle,
Verzeichnisdienstkonzept fur PKlen,

Generisches Sicherheitskonzept,
Beschaffungsempfehlung.

Die in den Dokumenten beschriebenen Empfehlungen, Regelungen, Ablaufe und
Richtlinien wurden in der Praxis erprobt. Die Ergebnisse flossen in die Dokumente
ein, so dass sie wahrend des Projekts aktualisiert und verbessert wurden.
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Die erarbeiteten Dokumente sind im Internet veroffentlicht und kénnen auf der
SPHINX-Webseite eingesehen und abgerufen werden. Die Dokumente sind Uber die
Adresse http://www.bsi.bund.de/aufgaben/projekte/sphinx/index.htm zuganglich.

Die erstellten Dokumente werden in den weiteren Abschnitten kurz vorgestellt.

3.4 Funktionale Anforderungen

Im Rahmen der Festlegung von ,Funktionalen Anforderungen an Sicherheitspro-
dukte” wurden zwei Konzepte erarbeitet. Zum einen wurden Anforderungen an Si-
cherheitsprodukte fur Endanwender und zum anderen Anforderungen an Sicher-
heitsprodukte fur die Registrierung und Zertifizierung aufgestellt.

3.4.1 Funktionale Anforderungen an Endanwenderprodukte

Die Pilotprojektphasen SPHINX 1 und 2 haben gezeigt, dass die Sicherheits-
funktionalitat der einzelnen eingesetzten Client-Produkte, insbesondere ihre Dar-
stellung dem Endanwender gegenuber, sehr unterschiedlich und teilweise unzurei-
chend war. Zur weiteren Verbesserung der Produkte in Bezug auf Akzeptanz und
Benutzbarkeit werden in diesem Dokument Empfehlungen dazu gegeben.

Das Dokument beinhaltet einen umfassenden Katalog funktionaler Anforderungen
an die Produkte, die von Endanwendern zum sicheren Austausch von E-Mails und
Dokumenten verwendet werden. Ein Ziel bei der Zusammenstellung war, ein ver-
gleichbares Sicherheitsverhalten der Produkte zu erreichen. Die Sicht des Anwen-
ders steht hierbei im Vordergrund. Das Dokument soll den Herstellern von Sicher-
heitsprodukten als Grundlage zur Erstellung und Verbesserung ihrer Produkte die-
nen. Interessenten und Anwender von Sicherheitsprodukten sollen sich Uber das zu
erwartende Sicherheitsverhalten der Produkte informieren konnen.

Betrachtet werden sowohl die Sicherheitserweiterungen (Pluglns) fur Mailtools zum
Austausch von gesicherten E-Mails als auch eigenstandige Programme (Dateitools)
zur Erstellung und Verarbeitung von gesicherten Dateien, wie z.B. Text- oder Word-
Dateien.

Die Auswertung der Teilnehmerbefragungen der Phasen 1 und 2 des Pilotprojekts
wurde bei der Aufstellung der Anforderungen berucksichtigt. Neben den Anforderun-
gen an die Sicherheitsfunktionalitat werden auch Aspekte der Handhabbarkeit, der
Interoperabilitat der Produkte und sicherheitsrelevante Aspekte der Benutzungs-
oberflache betrachtet.

Themen des Katalogs einheitlicher funktionaler Sicherheitsanforderungen an End-
anwenderprodukte sind:

das Erzeugen und Verarbeiten von gesicherten E-Mails und gesicherten Anhan-
gen,

das Verhalten der Produkte beim Weiterleiten bzw. Beantworten von gesicherten
E-Mails und deren Anhangen,

das Verhalten der Produkte bei der Speicherung von gesicherten E-Mails und
deren Anhangen,

das Schlussel- und Zertifikatsmanagement,
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der Abruf von Zertifikaten und Sperrlisten von lokalen und zentralen Verzeichnis-
sen,

der Umfang und die Art der Fehlermeldungen und Warnungen der Produkte
(hierbei wurden insbesondere die zahlreichen Kommentare der Teilnehmerbefra-
gungen berucksichtigt) und

die Harmonisierung des Umgangs mit der lokalen sicheren Umgebung eines
Endanwenders, insbesondere der auf einer Chipkarte.

3.4.2 Funktionale Anforderungen an RA- und CA-Produkte

Das Dokument ,Funktionale Anforderungen an Sicherheitsprodukte fur die Registrie-
rung und Zertifizierung“ beinhaltet Sicherheitsanforderungen fur Produkte, die inner-
halb einer Public Key Infrastruktur (PKI) von Registrierungsstellen (RA) und Zertifi-
zierungsstellen (CA) eingesetzt werden. Diese PKI-Komponenten erbringen alle
Dienste, die zur Erstellung und Verwaltung von Zertifikaten notwendig sind. Hierzu
gehoren

die Identifizierung, die Registrierung und die Zertifizierung von Endanwendern
und PKI-Komponenten,

die Veroffentlichung von Zertifikaten und Sperrinformationen und

das Sperrmanagement.

Endanwender und PKI-Komponenten bilden die Teilnehmer einer Public Key Infra-
struktur. Fur sie werden SchlUssel erzeugt und Zertifikate ausgestelit.

Ziel des Anforderungskatalogs dieses Konzeptes ist, eine Harmonisierung der Si-
cherheitsfunktionalitat der in den Registrierungs- und Zertifizierungsstellen einge-
setzten Produkte zu erreichen. Den Herstellern der Sicherheitsprodukte soll eine
einheitliche Basis zur Erstellung und Verbesserung ihrer Produkte geboten werden.
Die Betreiber von Registrierungs- und Zertifizierungsstellen sollen sich informieren
kénnen, welche Anforderungen an das Sicherheitsverhalten der Produkte zu stellen
sind.

Im Pilotprojekt SPHINX sind einer Zertifizierungsstelle mehrere lokale Registrie-
rungsstellen zugeordnet, die die organisatorische Schnittstelle zwischen Teilnehmern
und der PKI darstellen. Die Registrierungsstellen prufen die Identitat der Teilnehmer,
ubernehmen und prufen die Teilnahme- und Zertifizierungsantrage, vergeben ein-
deutige Namen (Distinguished Names) flr die Teilnehmer und leiten alle Informatio-
nen an die zugehdrige Zertifizierungsstelle weiter.

Im Konzept wird aufgelistet, welche Sicherheitsfunktionalitat von den eingesetzten
Produkten zur Erbringung der Dienste von Registrierungs- und Zertifizierungsstelle
bendtigt wird. Entsprechend den Diensten, die in einer PKI zu erbringen sind, enthalt
das Konzept folgende Anforderungen an die Sicherheitsfunktionalitat:

Registrierung:

Es wird die Erfassung und Verwaltung aller Teilnehmerdaten, inklusive der auf

einen Teilnehmer bezogenen Zertifikatsdaten, und die Vergabe eines eindeutigen
Namens fur Endanwender und PKI-Komponenten betrachtet.
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Zertifizierung:

Die Zertifizierung behandelt die Ausstellung von Zertifikaten. Der wesentliche As-
pekt dieses Dienstes ist die Anwendung des geheimen Signaturschlissels der
Zertifizierungsstelle zur Erzeugung der Zertifikatssignatur.

Erzeugung von Schlusseln und PSEs:

Betrachtet werden sowohl die Generierung des Schlusselmaterials als auch die
Erstellung einer kompletten Sicherheitsumgebung (PSE) fur Endanwender und
PKI-Komponenten und das Speichern einer PSE auf einer Smartcard.

Ubergabe von Zertifikaten und PSEs an Teilnehmer: i
Es wird aufgelistet, welche Sicherheitsanforderungen bei der Ubergabe von aus-
gestellten Zertifikaten und erzeugten PSEs an die Teilnehmer zu erfullen sind.

Sperrmanagement:
Das Sperrmanagement umfasst die Bearbeitung eines Sperrantrags, das Sperren
eines Zertifikats und die Verwaltung der Sperrinformation.

Veroffentlichung von Zertifikaten und Sperrlisten:
Betrachtet wird die Veroffentlichung von Zertifikaten und Sperrinformationen Gber
ein X.500 Directory und Uber einen OCSP-Verzeichnisdienst.

Verwaltung der ausgestellten Zertifikate fur Endanwender und PKI-Komponenten:
Betrachtet wird die Verwaltung der von einem Zertifizierungsdienst ausgestellten
Zertifikate. Hierzu gehort auch das Bereitstellen der Zertifikate zur Veroffentli-
chung.

Sichere Kommunikation zwischen den PKI-Komponenten

Dieses Kapitel stellt Anforderungen an einen sicheren Austausch von Daten zwi-
schen PKI-Komponenten. Diese Anforderungen gelten unabhangig von der Auf-
teilung der oben aufgefuhrten Dienste auf konkrete PKI-Komponenten.

Es werden weitere Sicherheitsanforderungen an die Produkte gestellt, die einen si-
cheren Betrieb einer PKI-Komponente unterstitzen sollen. Dabei wird das Einrichten
einer PKI-Komponente, das Management der Infrastrukturschltssel (Schlissel von
PKI-Komponenten) und der dazugehorenden Zertifikate, die Kontrolle tber den
Zugriff auf Daten und die Definition von Rollen mit bestimmten Zugriffsrechten be-
handelt. Betrachtet wird ebenso die Protokollierung aller relevanten Vorgange und
die Sicherung aller anfallenden Daten zur Archivierung und zum Wiederaufsetzen
nach technischen Storungen.

Die in den Phasen 1 und 2 des Pilotprojekts durchgefihrten Befragungen der Betrei-
ber von Zertifizierungsstellen wurden bei der Aufstellung der Sicherheitsanforderun-
gen berlcksichtigt. Eine zentrale Anforderung der Betreiber von Zertifizierungsstellen
war die Handhabbarkeit des Produkts auch bei einer groRen Anzahl von Teilneh-
mern.

3.5 Festlegung des technischen Systemkonzepts

Die Erfahrungen aus der Piloterprobung haben unter anderem gezeigt, dass die -
vom Auftraggeber aus verschiedenen Grunden explizit gewunschte Interworkingfa-
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higkeit einer Vielzahl von Produkten unterschiedlicher Hersteller nicht ohne weiteres
vorausgesetzt werden kann. So sind im Rahmen des Pilotprojekts an verschiedenen
Stellen Interoperabilitatsprobleme aufgetreten, obwohl die Hersteller ihre Produkte
auf der Grundlage eines gemeinsam entwickelten Profils aus internationalen Stan-
dards im Rahmen einer Ausschreibung angeboten hatten.

Es wurden verschiedene MalRnahmen ergriffen, um Interoperabilitdtsprobleme zu
beheben:

Zu Beginn der Projekt Phase 3 wurden in Abstimmung mit den Herstellern die tech-
nischen Rahmenbedingungen fur das Pilotprojekt definiert. SPHINX basierte in den
Phasen 1 und 2 auf der MailTrusT-Spezifikation Version 1.1 und damit auf den
Nachrichtenformaten von PEM (RFC 1421 — 1424) und dem Zertifikatsformat X.509
Version 1 (X.509v1). Mit Beginn der Phase 3 wurde die Version 2 der MailTrusT-
Spezifikation als technische Basis zugrunde gelegt. Sie bildet ein Profil aus S/IMIME,
X.509v3 und weiteren PKl-relevanten Spezifikationen.

Durch Anpassungen der eingesetzten Produkte konnten einige Probleme bereits
wahrend der Erprobung im Feldversuch der Phasen 1 und 2 geldst werden. Andere
Probleme wurden als offene Aufgaben festgehalten oder durch Reduktion des gefor-
derten Funktionsumfangs der Produkte zunachst ausgegrenzt.

In Phase 3 sollten neben einem weiteren Ausbau der Piloterprobung und der Erwei-
terung des Funktionsumfangs der Produkte die noch nicht vollstandig gelosten Inte-
roperabilitatsprobleme aus der Projektphase 2 behoben werden.

Es wurde ein Zeitraum fur die Umstellung der Produkte auf MTTv2 geschaffen. Auf
diese Weise war ein flieRender Ubergang von MTTv1.1 auf MTTv2 mdglich. Gleich-
zeitig wurde MTTv2 als neue Basis flr die weitere Projektarbeit festgehalten, so
dass eine Konvergenz der Weiterentwicklungen in SPHINX zu PKIX und S/MIME
sichergestellt wurde.

Das erstellte Dokument diente wahrend der Projektlaufzeit als technische Ge-
schaftsgrundlage zu den Vertragen des Bundesamtes flr Sicherheit in der Informati-
onstechnik mit den Herstellern und Dienstleistern. Inhaltlich orientiert es sich an dem
technischen Stufenplan, der am 28.01.2000 mit allen Herstellern beim SPHINX-
Herstellertreffen abgestimmt wurde, und die Meilensteine fur die Entwickler definier-
te.

Der Stufenplan enthielt zwei Meilensteine, an denen die technische Fortentwicklung
der Produkte festgemacht wurde. Nach jedem Meilenstein wurde eine Uberpriifung
der Eigenschaften der Produkte durch einen Interoperabilitdtstest durchgefihrt.
Nach dem zweiten Meilenstein sollten alle Produkte und Trustcenter die fur die Pro-
jektphase 3 festgelegte technische Ausgestaltung erreicht haben.

3.5.1 Umstellung der technischen Basis auf MailTrusT Version 2

Wahrend die Basis fur SPHINX in den beiden ersten Phasen die Version 1.1 der
MailTrusT-Spezifikation (MTTv1.1) war, wurde mit Ubergang auf die Phase 3 die
aktuelle Version 2 des MailTrusT-Standards (MTTv2) zugrunde gelegt, die im Marz
1999 verabschiedet wurde. In dieser Version wurde der MailTrusT-Standard insbe-
sondere im Hinblick auf die Anforderungen des Signaturgesetzes und die bisherigen
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Erfahrungen bei der Erprobung im Pilotprojekt SPHINX weiterentwickelt. Der Wech-
sel von MTTv1.1 zu MTTv2 als Basisspezifikation fir SPHINX erforderte zunachst
eine Anpassung des Dokuments "Technische Grundlagen", das in den Phasen 1

und 2 erarbeitet wurden. In den technischen Grundlagen der Phase 1 und 2 wurde
im Wesentlichen auf MTTv1 verwiesen. Es wurden nur die Anteile explizit dargestellt,
die von MTTv1.1 abweichen oder MTTv1.1 erganzen.

Die "Technischen Grundlagen" enthalten dartuber hinaus Regelungen und Anmer-
kungen, die z. B. die konkrete Einsatzumgebung im Pilotprojekt SPHINX und ergan-
zende Sicherheitsanforderungen an Produkte betreffen. Durch die Umstellung auf
die Spezifikation MTTv2 musste im Wesentlichen das Dokument "Technische
Grundlagen" Uberarbeitet werden. Da der Funktionsumfang von MTTv2 den von
MTTv1.1 wesentlich Ubertrifft, war das Dokument deutlich zu erweitern.

Aus den speziellen Gegebenheiten der Anwendungsumgebung wurden daruber hin-
aus erganzende Regelungen und Anmerkungen abgeleitet, die in erster Linie den
Umgang der Anwender mit den Produkten und nicht die Produkte selbst betreffen.
Anwender mussen z. B. wissen, welche Informationen sie auf welche Weise aus
dem vorhandenen X.500-Verzeichnis abrufen konnen. Weiterhin werden erganzende
Regelungen und Anmerkungen aufgefuhrt, die Informationen geben, die in erster
Linie den Umgang mit den Produkten betreffen.

3.5.2 Technische Grundlagen - Tailoring MTTv2

Das Dokument "Technische Grundlagen - Tailoring MTTv2" halt die technische Aus-
gestaltung fest, die im Rahmen des Pilotprojekts SPHINX in Bezug auf die Spezifi-
kation MTTv2 erreicht werden sollte. Das Uberarbeitete Dokument "Technische
Grundlagen - Tailoring MTTv2" stellt die in SPHINX zu realisierenden Module von
MTTv2 dar und die Unterschiede, die zur MTTv1.1-Spezifikation bestehen. Es wer-
den die Anforderungen angegeben, die aus der Spezifikation MTTv2 von SPHINX-
kompatiblen Komponenten nicht zu erflllen sind.

Neben Begriffsdefinitionen fur das Verstandnis von PKlen werden in dem Dokument
»1echnische Grundlagen - Tailoring MTTv2" folgende Schwerpunkte behandelt:

LZertifikats- und Sperrlistenformate definieren Profile fur Zertifikate und Sperrlis-
ten einer SPHINX-PKI.

Das ,Gultigkeitsmodell bestimmt, unter welchen Voraussetzungen digital sig-
nierte Dokumente und Zertifikate in einer SPHINX-PKI gultig sind und welche
Prifungen zur Verifikation der Gultigkeit von Schlisseln und Zertifikaten durch-
zufihren sind.

Die ,Bildung und Prufung des Zertifizierungspfades” beschreibt die Beschaffung
von Zertifikaten des Zertifizierungspfades, die fur die Verifikation und die Ver-
schliusselung bendtigt werden.

Das ,X.500-Verzeichnis® beschreibt das in SPHINX eingesetzte Directory.

Das ,Austauschformat” behandelt die Bildung signierter und verschlisselter
SPHINX-Nachrichten.
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Die Beschreibung der ,Transportprotokolle® stellt die Ubertragung von SPHINX-
Nachrichten und PKI-Management-Nachrichten dar.

Die ,PKI-Management-Nachrichten® erlautern die Kommunikation zwischen Teil-
nehmern und Zertifizierungsstelle.

Die ,Algorithmen® beschreiben die Signatur- und Verschlusselungsverfahren.

Dieses Dokument wurde wahrend des Projekts fortgeschrieben und neuen Anforde-
rungen angepasst (siehe 3.5.4). Dies war beispielsweise mit der in Testreihe 2 er-
mittelten Notwendigkeit, das Zeitformat UTCTime zu integrieren, erforderlich.

3.5.3 Technischer Stufenplan

In Abstimmung mit dem Auftraggeber und unter Einbeziehung der Hersteller wurde
ein technischer Stufenplan erarbeitet. In diesem wurden die technischen Funktiona-
litdten und Anforderungen sowie die zeitliche Abfolge der Umsetzung in SPHINX
festgehalten.

In Zusammenarbeit mit den Herstellern wurde von Secorvo am 28.01.2000 dieser
Stufenplan erarbeitet. Er wurde wahrend des Projekts angepasst bzw. verbessert.
Die Realisierung dieses Stufenplans erfolgte in zwei Zeitrdumen, die jeweils durch
einen Interoperabilitatstest bei der Firma CCl GmbH abgeschlossen wurden.

3.54 Klarung technischer Fragen

Es hat sich wahrend der Piloterprobung gezeigt, dass Unklarheiten zur technischen
Realisierung und Ausgestaltung sowie Fragen der Interpretation der zugrunde ge-
legten Standards und Spezifikationen auftreten.

Im Rahmen der Klarung technischer Fragen wurden Unklarheiten und Interpretati-
onsfragen geklart und zu einem gemeinsamen Verstandnis und/oder zu einer geeig-
neten Losung gefluhrt.

In Phase 3 erfolgte eine Umstellung auf X.509v3 gemall dem MTTv2-Zertifikats- und
Sperrlistenprofil. Es wurde vereinbart, dass zur Erfullung des ersten Meilensteins
Zertifikats- und Sperrlistenformate mit ignorierten Extensions unterstutzt werden
sollten. In der erganzenden Spezifikation ,Zertifikats- und Sperrlistenformate mit ig-
norierten Extensions® ist der Inhalt dieser Vereinbarung beschrieben. Die Forderung
nach Einhaltung des X.509v3-Zertifikatsprofils mit ignorierten Extensions bedeutet,
dass das Feld ,extensions® auf der Client-Seite nur teilweise unterstiutzt werden
muss. Es wird nicht gefordert, dass Extensions entsprechend MTTv2 ausgewertet
werden konnen.

3.5.5 Erganzung von Spezifikation

Die Erganzung von Spezifikationen steht in engem Zusammenhang mit der im vori-
gen Abschnitt 3.5.4 beschriebenen Aufgabe.

Durch die Erprobung der Produkte und der Dokumente im Feldversuch konnten De-
fizite und Probleme erkannt werden, wodurch eine Erganzung von bestimmten Do-
kumenten erforderlich wurde.
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Daher wurden nicht spezifizierte Anteile, festgestellte Lucken in Spezifikationen,
technische Missverstandnisse und technische Interoperabilitatsprobleme projektbe-
gleitend durch geeignete MalRnahmen bzw. erganzende Spezifikationen geklart. Dies
war mit der Erganzung des Zeitformats UTCTime und den Zertifikatsprofilen erfor-
derlich.

3.6 Spezifikation und Verwendung von Namen in einer PKI (Na-
menskonzept)

In einer ,Public Key Infrastruktur® (PKI) werden Namen fur viele unterschiedliche
Zwecke, z.B. fur das Schlussel- und Zertifikatsmanagement, genutzt. Das Namens-
konzept wurde erstellt, um die Verwendung von Namen innerhalb von PKlen zu ver-
einfachen. Ziel war zum einen, den Herstellern von PKI-Produkten Richtlinien zur
Handhabung von Namen zur Verfiagung zu stellen. Zum anderen sollten die Fach-
leute der Zertifizierungs- und Registrierungsstellen die empfohlenen Namenskon-
ventionen beim Betrieb der entsprechenden Stellen realisieren. Das Dokument kann
daruber hinaus fur den Aufbau der PKI der Verwaltung des Bundes und der Lander
als Grundlage herangezogen werden.

Die beschriebenen Regelungen zur Namenskonvention sollen es zukunftigen Zertifi-
zierungsdienstleistern erleichtern, Namen innerhalb von PKlen zu verwenden. Das
Namenskonzept kann als Ausgangsbasis fur eigene Konzepte oder bereits als Grob-
konzept verwendet werden.

In einer PKI werden Namen flr verschiedene Zwecke eingesetzt. Namen werden
verwendet

zur ldentifizierung von Endanwendern,

zur Identifizierung von technischen Komponenten der PKI, wie z.B. Registrie-
rungs- und Zertifizierungsstellen, und

zum Erzeugen von Adressen, um den Zugriff auf Zertifikate und Sperrlisten, die in
Verzeichnissen gespeichert sind, zu ermdglichen.

In einer PKI sind Namen wichtige Bestandteile von Zertifikaten. Sie werden nicht nur
verwendet, um Zertifikatsinhaber und Zertifikatsaussteller zu identifizieren, sondern
auch um ein Zertifikat eindeutig einer Person/einer Stelle zuzuordnen. Namen spie-
len somit eine entscheidende Rolle bei der Prifung von signierten und verschlus-
selten Nachrichten.

Signierte Nachrichten konnen nur dann vollstandig verifiziert werden, wenn
der Signierer eindeutig Uber den Namen (im Zertifikat) identifiziert werden kann,

die einzelnen Zertifikate der Zertifikatskette des Signierers beschafft werden kon-
nen und

diese Zertifikate mittels Sperrlisten Uberpruft werden konnen.

Der Aufbau und die Uberpriifung einer Zertifikatskette und auch der Zugriff auf die
entsprechenden Sperrlisten sind nur moglich, wenn in den jeweiligen Zertifikaten alle
bendtigten Namensinformationen enthalten sind.
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Beim Austausch von verschlusselten Nachrichten muss ein Empfanger Uber einen
Namen seinem Verschlisselungsschlissel zugeordnet werden kénnen.

Bei der Erstellung des Namenskonzepts wird das Namensschema im VBB berick-
sichtigt. Dabei gelten folgende Definitionen: CN=<Nachname Vorname>, L=<Ort>,
OU=<Referat oder Behorde>, O=<Bund>, C=DE.

Empfehlungen, wie die Moglichkeit kurzfristig auf kurze Namen umzuschwenken,
werden im Konzept berucksichtigt. Die zunachst getroffene Entscheidung, die E-
Mail-Adresse nicht in die Zertifikate zu integrieren, wurde im Projektverlauf Gberar-
beitet.

3.7 Organisationshandbuch

In Phase 1 wurden begonnen, die grundsatzlichen, organisatorischen Ablaufe in der
PKI fur den Feldversuch im Systemkonzept zu beschreiben. Auf Basis des entstan-
denen Dokuments wurde in Phase 2 ein detaillierteres Organisationshandbuch er-
stellt, dass auch uUber das Pilotprojekt SPHINX hinaus Anwendung finden sollte. Das
Organisationshandbuch enthalt die Organisationsrichtlinien, die Aufbauorganisation
einer PKI, Ablaufe innerhalb einer PKI sowie Formulare fur den Betrieb einer PKI.

In der Phase 3 wurde das Organisationshandbuch mit den im Teilprojekt "Erprobung
der Regelungen" (siehe Abschnitt 3.14) gewonnenen Erkenntnisse fortgeschrieben
und weiterentwickelt. AuRerdem wurden die beschriebenen Ablaufe in der Feldver-
such-Praxis realisiert und bei Bedarf angepasst.

Das Organisationshandbuch stellt die Gesamtkonzeption der Organisatorischen Ab-
laufe unter Beachtung der technischen Moglichkeiten der eingesetzten Produkte und
orientiert an der Forderungen des Signaturgesetzes dar. Es ist eine Systembe-
schreibung fur die Organisationsabteilungen der Behérden und Firmen, die eine PKI
realisieren. Im Organisationshandbuch werden drei Verantwortungsbereiche identifi-
ziert: Zertifizierungsstelle, Registrierungsstelle und Endanwender. Fur diese sind die
Regelung und Ablaufe im Gesamtdokument beschrieben. Die Regelungen, die nur
den einzelnen Verantwortungsbereich betraf, wurde in drei Betriebshandblchern
herausgezogen.

Die Betriebshandbucher wurden fir die drei Verantwortungsbereiche einer PKI er-
stellt:

Endanwender,
CA-Betreiber und
RA-Betreiber.

Sie dienen als Leitfaden fur die tagliche Routine der Anwender und sind produkt-
ubergreifend anwendbar. Detaillierte Produktinformationen sind den zu den Produk-
ten mitgelieferten Benutzerhandbichern zu entnehmen.

3.71 Endanwenderhandbuch

Das Endanwenderhandbuch ermdglicht einen einfachen Einstieg in die Praxis am
Beispiel eines Nutzers. Es stellt auch weiterflihrende konzeptionelle und technische
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Informationen zur Verfigung. Es werden die wichtigsten Stationen eines typischen
Endanwenders im Sicherungsverbund einer PKI beleuchtet. Im Sicherungsverbund
haben sich verschiedene Institutionen zusammengefunden, um E-Mail vertraulich,

integer und authentisch miteinander auszutauschen. Wichtige Kernbegriffe werden
in kleinen Exkursen erlautert und wichtige Entscheidungsmaoglichkeiten des Endan-
wenders in ihren Voraussetzungen und Konsequenzen dargestellt.

3.7.2 Betriebshandbuch Zertifizierungsstelle

Das Betriebshandbuch Zertifizierungsstelle beschreibt die Einrichtung, die Zulas-
sung, den Betrieb und die Auflosung von Zertifizierungsstellen im Sicherungsver-
bund und bildet dabei das PKI-Organisationshandbuch aus Sicht der Zertifizierungs-
stelle ab.

Es wird die wichtige Rolle der Zertifizierungsstelle innerhalb des Sicherungs-
verbunds beleuchtet und ihre typischen ,Lebensphasen® von der Konzeption, Ein-
richtung und Zulassung Uber den Betrieb bis hin zur Auflosung diskutiert.

Die notwendigen Schritte zur Konzeption, zur Einrichtung und zur Zulassung einer
Zertifizierungsstelle werden dargestellt und die Aspekte aufgezeigt, die beim Betrieb
einer Zertifizierungsstelle zu beachten sind.

Es werden die flr den operativen Betrieb der Zertifizierungsstelle méglichen und re-
levanten Vorgange dargestellt und spezifische Einzelfragen und praktische LO-
sungsmaoglichkeiten diskutiert.

Das Handbuch beschreibt auch die Auflosung der Zertifizierungsstelle.

Spezifische Anforderungen, mit denen eine Zertifizierungsstelle konfrontiert wird,
werden aufgezeigt. Beispielsweise sind Anforderungen zur Sicherheit, zum Daten-
schutz, zur Verflugbarkeit der Dienste und zur Revision zu beachten.

3.7.3 Betriebshandbuch lokale Registrierungsstelle

Dieses Betriebshandbuch ist fur die Mitarbeiter in der lokalen Registrierungsstelle
innerhalb des E-Mail-Sicherungsverbunds (kurz: dem Sicherungsverbund) bestimmt
und soll ein praktischer Leitfaden fir die tagliche Arbeit sein.

Es zeigt auf, wie durch geeignetes Zusammenspiel von Technik und Organisation
ein hohes Mal} an Sicherheit im Sicherungsverbund erreicht werden kann - und die
Bedeutung, die eine lokale Registrierungsstelle fur die PKI hat.

Im Handbuch werden Informationen zu Grundbegriffen des Sicherungsverbunds und
zur Vorgangsbearbeitung gegeben.

Der Hauptteil dieses Betriebshandbuchs stellt fur die wichtigsten Vorgange detail-
lierte Arbeitsanweisungen bereit.

Wichtige Sicherheitshinweise, die im Rahmen der Tatigkeit als Registrator zu be-
achten sind, werden ebenfalls aufgezeigt. Es werden Hinweise zum Ausflllen der
Formulare aufgefihrt.
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3.8 Sicherheitskonzept

Um den Sicherheitsanforderungen der Anwender einer PKI gerecht zu werden, wur-
de ein Sicherheitskonzept flir den Betrieb einer SPHINX-konformen PKI erarbeitet.

Das Dokument legt das generische Sicherheitskonzept fur MailTrusT-konforme
SPHINX-PKI-Komponenten fest.

Bei der Erstellung des Sicherheitskonzeptes wurde das BSI IT-Sicherheitshandbuch
[ITSHB 92] unter Einbeziehung des IT-Grundschutzhandbuchs [ITGSHB 00] und des
BMI Schutzklassenkonzepts [SKK 96] bertcksichtigt.

Das Sicherheitskonzept umfasst eine Schutzbedarfsfeststellung und eine Bedro-
hungsanalyse. Hierbei werden sowohl zufallige Ereignisse als auch vorsatzliche
Handlungen bewertet.

In dem Referenzmodell werden konkrete EinzelmaRnahmen beispielhaft dargestellt.
Als Ergebnis der Untersuchung wurde ein Ma3nahmenkatalog erstellt, der den er-
kannten und bewerteten Sicherheitsanforderungen entspricht.

Das Sicherheitskonzept wird als generisch bezeichnet, weil es von konkreten Si-
cherheitsmalRnahmen einzelner Instanzen abstrahiert und als Referenzmodell einen
groben Rahmen liefert, der fur die Ableitung bzw. Prufung von Sicherheitsmalinah-
men in konkreten Instanzen genutzt werden soll. Des Weiteren kann das generische
Sicherheitskonzept auch zu einem Vergleich konkreter unterschiedlicher Sicherheits-
konzepte herangezogen werden.

Das generische Sicherheitskonzept legt aus diesen Grunden die Randbedingungen
dafur fest “Was ist zu sichern” und nicht “Wie ist zu sichern ”. Letztere Fragestellung
betrifft konkrete Sicherheitsmallinahmen, die nicht Gegenstand des Dokumentes
sind. Im Konzept werden sogenannte generische Sicherheitsmallnahmen beschrie-
ben, die als Muster fur die Umsetzung in konkreten Stellen und Instanzen dienen
konnen.

Das Dokument beschreibt ein PKI-Modell, das eine Zusammenstellung aller sicher-
heitsrelevanten Begriffe und Konzepte enthalt, die aus Modellsicht bendtigt werden.
Hierbei werden insbesondere die Festlegungen und das Rollen-Modell des SPHINX-
Organisationshandbuchs berlcksichtigt und Gbernommen. AuRerdem werden alle
Objekte wie Schlussel, Zertifikate, Sperrlisten und Dokumente behandelt. Anschlie-
Rend wird eine Schutzbedarfserfassung der PKI-Instanzen mit dem Schwerpunkt auf
Zertifizierungsstellen durchgefuhrt. Danach erfolgt eine Bedrohungsanalyse der PKI-
Instanzen mit dem Schwerpunkt auf Zertifizierungsstellen. Nach der Analyse der Be-
drohungen werden die generischen Sicherheitsmallnahmen zusammengestellt.

3.9 Verzeichnisdienstkonzept

Voraussetzung fiir die Verschliisselung und digitale Signatur ist die Uberpriifbarkeit
der verwendeten Zertifikate. Nur dadurch kann die Eindeutigkeit und Vertrauenswur-
digkeit der Teilnehmer festgestellt werden. In einem Verzeichnis werden Informatio-
nen zu den Teilnehmern einer Public Key Infrastruktur abgelegt. Somit werden allen,
die an das Internet angeschlossen sind, Zertifikate und Sperrlisten fur die sichere
Kommunikation zur Verfigung gestellt. Der Abruf von Sperrlisten und Zertifikaten
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erfolgt mit dem fur den Verzeichniszugriff entwickeltem Protokoll LDAP (Lightweight
Directory Access Protocol).

Das Verzeichnisdienstkonzept gibt Hinweise fur die Planung, den Aufbau und Be-
trieb eines Verzeichnisses, das Zertifikate und Sperrlisten mehrerer Zertifizierungs-
stellen zur Veroffentlichung bereitstellt. Es kann als Grobkonzept oder als Grundlage
zur Erstellung eines an die Bedurfnisse von Dritten angepassten Konzeptes genutzt
werden. Die beschriebenen Szenarien, Ablaufe und Vorgehensweisen sollen es Ver-
zeichnisbetreibern erleichtern, ein Verzeichnis fur eine PKI aufzubauen und zu
betreiben.

Im Konzept wird beschrieben, welche Aspekte bei der Planung eines Verzeichnisses
zu beachten sind. Dabei werden die Besonderheiten, die beim Einsatz von Signatur-
und Verschlusselungsschlisseln zu beachten sind, berticksichtigt und auf die Tren-
nung von Zertifizierungsstelle und Verzeichnis eingegangen. Die Schemaelemente
eines Verzeichnisses werden beschrieben, die flir den Betrieb einer PKI relevant
sind.

Es wird auf die rechtlichen Aspekte des Datenschutzes eingegangen, die sich aus
dem Bundesdatenschutzgesetz (BDSG) ergeben, und exemplarisch die sicherheits-
relevanten Aspekte beschrieben, die flr den Betrieb eines Verzeichnisses von Be-
deutung sind.

Organisatorische Betriebsaspekte finden Beachtung, soweit die aus PKI-Sicht betei-
ligten Instanzen und deren Rollen betroffen sind. Dabei werden die Beziehungen
untereinander und die notwendigen Vereinbarungen beschrieben.

Technische Betriebsaspekte werden beschrieben, soweit sie aus PKI-Sicht relevant
sind.

Im Dokument werden die Erfahrungen aus dem Pilotprojekt SPHINX dargestellt und
es wird aufgezeigt, welche Anpassungen fur den reibungslosen Betrieb eines Ver-
zeichnisses notwendig sind, wie es in diesem Dokument beschrieben wird.

3.10 Beschaffungsempfehlung und Leistungsbeschreibung.

Nach Beendigung des Pilotprojekts SPHINX sollten die Produkte durch die Behorden
und Firmen beschafft werden. Um das Verfahren fir die einzelnen Organisationen
zu vereinfachen, wurde eine Beschaffungsempfehlung des BSI veroffentlicht. Als
Erganzung zu dieser Empfehlung wurde durch SPHINX eine Leistungsbeschreibung
erstellt. Das Ziel war die Schaffung einer vereinfachten Ausschreibung unter Nut-
zung dieser Leistungsbeschreibung, die eine objektive Bewertung von Angeboten
ermoglicht. Organisationen, die Produkte zur digitalen Signatur und Verschlusselung
von E-Mail beschaffen wollen, wird mit dieser Empfehlung eine wesentliche Ent-
scheidungshilfe geboten.

Die Beschaffungsempfehlung umfasst die SPHINX erprobten Produkte (Client-
Produkte). Empfehlungen zu Smartcards werden nicht behandelt.
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3.11 Test der Komponenten

Die Schaffung von Interoperabilitat zwischen Anwenderprodukten verschiedener
Hersteller war oberstes Ziel des Projekts SPHINX. Hierzu gehdrte auch die Zusam-
menarbeit mit den Produkten fur das Zertifikatsmanagement (CA-Produkte). Die
Testreihen des Projekts SPHINX (1998-2000) haben gezeigt, dass zur Gewahrleis-
tung der Interoperabilitat die Durchfihrung von Tests erforderlich sind.

Zur Sicherstellung des geeigneten Zusammenwirkens aller in SPHINX verwendeten
Komponenten mit kryptographischen Funktionen wurde die Interoperabilitat auch in
der Phase 3 verifiziert. Zu den verwendeten Komponenten gehoren Client-Produkte
des Endanwenders (Plugln, Dateitool) und die Produkte der Zertifizierungsstellen
(CA-Produkte).

Vor dem Einsatz im Pilotfeld wurden die Produkte auf Interoperabilitat Gberpruft. Fur
die Produkte, die interoperabel und damit fur die Erprobung im Feldversuch einsetz-
bar waren, wurde in Abstimmung mit dem Auftraggeber eine Freigabe fur den Feld-
versuch erteilt, in dem die Interoperabilitat, Funktionalitat, Anwendbarkeit und Hand-
habbarkeit der Produkte von den Pilotteilnehmern in einer heterogenen IT-
Landschaft erprobt wurde.

Zur Vorbereitung der Interoperabilitatstests waren Tests der Hersteller untereinander
und unterstutzt vom Testlabor von SPHINX notwendig. Dadurch sollte der Aufwand
fur die Organisation und Durchfuhrung der Interoperabilitatstests innerhalb des
Testlabors von SPHINX reduziert werden. Fur SPHINX Phase 3 gestaltete sich der
Ablauf der Tests zweistufig:

e Die Hersteller fuhrten in Eigenregie Interoperabilitatstests durch (Herstellertests).

e Abschliefend wurden die Produkte im Testlabor fir SPHINX verifiziert
(Verifikationstests).

Die Verifikationstests der Phase 3 wurden in zwei Testreihen aufgeteilt. Die erste
Testreihe war fur die 6. KW vom 07.02. — 11.02.2000 geplant. Aufgrund von Verzo6-
gerungen (z.B. Bereitstellung von Produkten) und Nachtests wurden insgesamt bis
zum 24.03.2000 Produkteigenschaften verifiziert. Die Testreihe 1 diente aufgrund
der Projektpause zwischen Phase 2 und 3 zur Ermittlung des Status Quo. Die Inter-
operabilitat wurde auf Grundlage der PEM-basierenden Nachrichtentypen gemaf}
MTTv2 festgestellt. Weiterhin gehorte zum Testumfang die Prifung der Sperrlisten-
unterstutzung, der Zugriff auf einen Verzeichnisdienst mittels dem Protokoll LDAP
(Lightweight Directory Access Protocol) und vor allem die Unterstutzung von Zertifi-
katen gemal X.509 Version 3, allerdings noch ohne Zertifikatserweiterungen. Zu-
satzlich wurden neue Produkteigenschaften und Funktionalitaten gepruft, die die
Anwendbarkeit der Produkte im Feldversuch erhdhen und verbessern sollten. Hierzu
zahlte u.a. die verschiedene Behandlung von Attachments, so dass mehrere Anhan-
ge einer Nachricht, die unterschiedlich (Klartext, signiert, signiert und verschlusselt)
ubertragen wurden, erkannt werden. Die Produkte sollten tolerant gegenulber einer
gesicherten Nachricht vorangestellten oder nachstehenden Leerzeichen und Leer-
zeilen sein, so dass diese auch als gesicherte Nachricht erkannt wird.

Die Durchfuhrung der zweiten Testreihe hat in der 17. KW vom 25.04. — 28.04.2000
stattgefunden. Die Auswertung der Testergebnisse fuhrte zu der Entscheidung, dass
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in SPHINX als neue, weitere Anforderung zusatzlich das Zeitformat UTCTime be-
herrscht werden muss. Die SPHINX-Basisdokumente mussten Uberarbeitet und die
Produkte angepasst werden. Diese Interoperabilitat wurde in zusatzlichen Tests veri-
fiziert.

In Testreihe 2 wurden zur Ermittlung der Interoperabilitat S/MIME-basierende Nach-
richten gemals MTTv2 herangezogen. Die Schllsselgenerierung erfolgte dezentral,
also auf dem Client. Als PKI-Management-Nachrichten wurde flr eine Zertifizie-
rungsanfrage das Format nach PKCS#10 und flr die Zertifizierungsantwort das
Format nach PKCS#7 gefordert. Die verwendeten X.509v3-Zertifikate wurden um
Extensions erweitert, mit denen einem Zertifikat weitere Informationen beigefugt
werden. Die Wurzelzertifizierungs- und Zertifizierungsstellenzertifikate wurden um
Infrastrukturbeschrankungen (Beschrankung des Zertifizierungspfades), Angaben zu
Zertifizierungsrichtlinien, die Verwendungsarten des korrespondierenden Schlussels
und um eine Angabe zum Bezug von Sperrlisten erganzt. Die Zertifizierungsstellen-
zertifikate enthielten zusatzlich eine Kennung des Zertifikatsausstellers. In den End-
anwenderzertifikaten war neben Angaben zu Zertifizierungsrichtlinien, zur Schltssel-
verwendung, zum Bezug der Sperrlisten und zum Zertifikatsaussteller die E-Mail-
Adresse des Zertifikatsinhabers enthalten. Alle genannten Erweiterungen mussten
von den Produkten interpretiert werden konnen. Weiterhin wurde von den Produkten
die Einhaltung der festgelegten Reihenfolge des eindeutigen Namens im Zertifikat
und die Beherrschung des vereinbarten Zeichensatzes UTF8/ISO-8859-1 (Latin-1)
gefordert. Wie auch in Testreihe 1 wurde der Zugriff auf das beim BSI eingerichtete
Verzeichnis und die Unterstltzung von Sperrlisten gepruft. Neben diesen Anforde-
rungen sollten die Produkte nach dem Lesen verschlusselter Nachrichten die Ver-
schlusselung aufheben, so dass diese in entschlusselter Form abgespeichert werden
kann. Die Signatur muss bei diesem Vorgang erhalten bleiben. Versendete ver-
schlusselte Nachrichten sollten ebenfalls unverschlusselt gespeichert werden kon-
nen, damit sie flr den Sender spater noch lesbar sind. Eingebettete Signaturen, wie
sie beispielsweise beim Weiterleiten von Mails entstehen, sollten auf Senderseite
unterstitzt bzw. erzeugt und auf Empfangerseite ausgewertet werden kénnen.

Grundlage zur Durchfuhrung der Tests bildeten die vom Testlabor zu jeder Testreihe
erstellte Testspezifikation. Sie beschreiben den Aufbau des installierten Testlabors,
die durchzufuhrenden Testfalle sowie das Vorgehen bei den Tests. Die Testspezifi-
kation wurde den Herstellern vorab als Anleitung zur Durchfliihrung von Hersteller-
tests zur Verfugung gestellt.

Im weiteren Verlauf dieses Abschnitts werden die Ergebnisse beider Testreihen be-
zuglich der wichtigsten Anforderung, der Interoperabilitat, dargestellt.

3.111 Interoperabilitat in Testreihe 1

Zur Ermittlung der produktibergreifenden Interoperabilitat wurden die in Tabelle 3
aufgefuhrten Produkte zur ersten Testreihe vorgestellt. Da auch Produkte fur
Zertifizierungsstellen gepruft wurden, sind diese ebenfalls angegeben.
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Produktname Version Hersteller Typ

Produkte fur Anwender

MULTISEC Mail 2.7 CoCoNet Plugln
GDtrust 2.0.3 Giesecke & Devrient | Plugin
SafeGuard Sign&Crypt 2.0.18 Utimaco Plugin
authentemail 211 SECUDE Plugin
FileSafe 2.1 SECUDE Dateitool
PEMpro 3.1 Siemens Plugin
PEMpro Editor 3.1 Siemens Dateitool

Produkte fur Zertifizierungsstellen

CA Management 2.0.15 SECUDE CA-Produkt
TrustedCA 212 Siemens CA-Produkt
MULTISEC Trustcenter 500 k. A. CoCoNet CA-Dienstleister
T-TeleSec SPHINX CA k. A. TeleSec CA-Dienstleister

Tabelle 3: Produkte der Testreihe 1 und des Nachtests

Zur Ermittlung der Interoperabilitadt wurden zwischen allen beteiligten Testnutzern
signierte sowie signierte und verschlisselte MTT-Nachrichten mit und ohne Attach-
ment ausgetauscht. Die Ergebnisse des Tests auf Interoperabilitat der Produkte un-
tereinander ist im Bericht an das Bundesamt fur Sicherheit in der Informationstechnik
zusammenfassend dargestellt.

Alle Hersteller hatten ihre Produkte zur dritten Phase von SPHINX weiterentwickelt
und neue Eigenschaften wie beispielsweise LDAP-Unterstitzung, Zertifikatsformat
X.509v3, Sperrlisten etc. hinzugefugt. Die Handhabbarkeit der Produkte hatte sich im
Allgemeinen verbessert.

Die beabsichtigte Ermittlung des Status Quo mit der ersten Testreihe hat sich als
sinnvoll und erforderlich erwiesen. Die Neuentwicklungen und neuen Eigenschaften
der Produkte zogen Verbesserungen nach sich, die die Anwendbarkeit der Techno-
logie im Pilotfeld erhdhten und verbesserten.

3.11.2 Interoperabilitat in Testreihe 2

Die von den Herstellern zur Testreihe 2 bei der CCl GmbH bereitgestellten Produkte
sind in der Tabelle 4 zusammenfassend dargestellt. Auch in dieser Testreihe wurden
die Produkte fur Zertifizierungsstellen gepruft und sind daher ebenfalls angegeben.
In der Tabelle sind auch die Produkte aufgefuhrt, die in Tests aul3erhalb der zweiten
Testreihe (Nachtests) gepruft wurden.
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Produktname Version Hersteller Typ

Produkte flir Anwender

MailProtect 1.3.3a Lotus Development | Plugin
authentemail 2.2.2 SECUDE Plugin
GDtrust 4.00.02 |Giesecke & Devrient |Plugln
TrustedMIME fiir Outlook 2.02 Siemens Plugin
SafeGuard Sign & Crypt fuir Outlook 3.00 Utimaco Plugin
SafeGuard Sign & Crypt fiir Lotus Notes | 3.00 Utimaco Plugin

Produkte fir Zertifizierungsstellen

CA Management 2.2 Beta | SECUDE CA-Produkt
TrustedCA 212 Siemens CA-Produkt
T-TeleSec SPHINX-CA k. A. T-TeleSec CA-Dienstleister
TC TrustCenter SPHINX-CA 1.0 TC TrustCenter CA-Dienstleister

Tabelle 4: Produkte der Testreihe 2

Eine wesentliche Anforderung war die Beherrschung von S/MIME-
Nachrichtenformaten. Die Interoperabilitat der Produkte auf Basis der festgelegten
S/MIME-Formate ist in der Tabelle 5 zusammenfassend dargestellt.

Authentemail /////%/ \/1 v v v
SafeGuard (Outlook) v ///// ///// v v v
SafeGuard (Lotus Notes) v ///// //// . v v v
TrustedMIME (Outlook) v //////y v v
GDtrust v v v v //////%/ v
MailProtect v v v v ////%

Tabelle 5: Ergebnis der Interoperabilitat aus Testreihe 2

1 Die von authentemail gesendeten signierten bzw. verschliisselten Nachrichten, wurden von SafeGu-
ard im Test nicht als gesicherte Dateien erkannt. Laut Hersteller ist die Ursache ermittelt und das
Problem behoben, so dass Interoperabilitat gegeben ist.
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An der Testreihe 2 in KW 17 nahmen die Client-Produkte MailProtect, authentemail,
SafeGuard und TrustedMIME fir Outlook teil. Die anderen Produkte wurden in
Nachtests gepruft.

Die gegenuber anderen Testreihen relativ geringe Anzahl der in Testreihe 2 gepruf-
ten Produkte unterstreicht, dass in SPHINX hohe technische und zeitliche Anforde-
rungen gestellt wurden. Sowohl die verwendete Technik (Algorithmen, Schlussellan-
gen etc.) als auch die verwendeten Standards (S/MIME, X.509v3, LDAP etc.) ent-
sprechen der derzeitigen internationalen Entwicklung in der Sicherheitstechnik.

Aufgrund des engen Zeitplans, in dem die Hersteller die Anforderungen in Produkt-
eigenschaften realisieren mussten, war es nicht fir jeden Hersteller moglich, ein
Produkt zur Testreihe 2 zu liefern.

Dennoch haben alle bisher am Projekt beteiligten Hersteller bekundet, ein ,SPHINX-
Produkt zu entwickeln. Einige Hersteller haben mit inrem Produkt bereits einen
Nachtest durchlaufen. Alle, die bisher noch kein Produkt geliefert haben, wollen ein
Produkt nachtesten lassen.

Wie sich auch in den anderen Testreihen gezeigt hat, sind die Verifikationstests zur
Sicherstellung der Interoperabilitat erforderlich. Durch unterschiedliche Interpretatio-
nen und Realisierungen der verwendeten Standards entstehen Interoperabili-
tatsprobleme.

Durch die Tests wird das gemeinsame Verstandnis der Spezifikationen gefordert.
Dies ist wichtig, da die Hersteller in der Praxis zu wenig eigene Interoperabilitatstests
durchfihren.

Auf Basis der Testergebnisse hat das Projektmanagement in Abstimmung mit den
Herstellern die Integration des Zeitformats UTCTime in SPHINX beschlossen. Im
Tailoring von MTTv2 wurde zunachst die Verwendung dieses Zeitformats ausdruck-
lich aufgrund der im Zeitformat enthaltenen Jahr-2000-Problematik verboten. Die
aulRereuropaischen Produkte verwenden jedoch UTCTime. Da die Entwicklung der
Produkte in SPHINX nie flr einen beschrankten Anwenderkreis konzeptioniert war,
sondern der Interoperabilitat auf internationaler Ebene grof3e Bedeutung zugemes-
sen wurde, musste dieses Zeitformat in SPHINX integriert werden. SPHINX-
Produkte und die Basisdokumente wurden daher angepasst.

Zusammenfassend lasst sich sagen, dass mit der EinflUhrung des Zeitformates
UTCTime eine solide Basis fur den Aufbau der PKI fur die offentliche Verwaltung mit
Blick auf internationale Kommunikation in Europa und dariber hinaus geschaffen
wurde. Insgesamt wurden sechs Produkte interoperabel. Auch die Tatsache, dass
alle Hersteller, die bisher an SPHINX teilgenommen haben, und auch neu hinzuge-
kommene Hersteller ein Produkt entwickeln werden, zeigt, dass das Pilotprojekt
SPHINX sein Ziel erreicht hat, interoperable Technologie flir sichere Kommunikation
auf Basis von E-Mail zu erproben.

3.12 Anwenderbetreuung

Erfahrungsgemaln treten bei der Anwendung neuer Technologien und Umsetzung
organisatorischer Ablaufe immer Fragen und Probleme auf. Daher stand fir die Pi-
loterprobung als zentrale Stelle die SPHINX-Hotline zur Verfugung. Sie wurde bei
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der Firma CCIl GmbH fur den First-Level-Support eingerichtet. Die Endanwender
wurden aus dieser Zentrale in allen produkt-, organisations- und ablaufbezogenen
Fragen beraten und unterstutzt. Damit wurde ein reibungsloser Projekt- und Be-
triebsablauf sichergestellt.

Neben der Betreuung der Anwender ubernahm die Hotline aber auch Aufgaben zur
Koordinierung zwischen Projektmanagement und Teilnehmer bzw. Hersteller.

Die Ansprechstelle war Uber Telefon unter 05931/805-253 und Uber E-Mail unter
sphinx@cci.de erreichbar.

Sofern die Anfragen nicht direkt beantwortet werden konnten, trat die CCl GmbH mit
den Herstellern oder anderen zustandigen Stellen in Kontakt. Die Bearbeitung und
Koordination wurde im Rahmen des Problemmanagements festgelegt.

Falls erforderlich, wurden die betroffenen Hersteller zur Unterstitzung herangezo-
gen. Produktspezifische Meldungen wurden an den jeweiligen Hersteller weitergege-
ben.

Weiterhin wurden Uber die Hotline Verbesserungs- und Anderungswiinsche entge-
gengenommen, die an die jeweilige Projektgruppe (z. B. Hersteller) in Abstimmung
mit dem Projektmanagement weitergegeben wurden.

Zu Beginn der dritten Phase wurde eher Unterstutzung zu organisatorischen Ablau-
fen, zum Roll-out der Produkte und zum Schlisselwechsel angefordert. Im weiteren
Verlauf der Phase wurden neue Produktversionen verteilt, so dass vermehrt pro-
duktspezifische Aspekte, Fragen und Probleme an die Hotline herangetragen wur-
den.

Die Hotline hat im Wesentlichen zu folgenden Punkten Unterstutzung geleistet bzw.
wurde von den Teilnehmern bez. folgender Aspekte genutzt:

Sie wurde von an der Teilnahme interessierten Organisationen zur ersten Kon-
taktaufnahme genutzt, um Formalitaten und Anforderungen einer Teilnahme zu
ermitteln und die Anmeldeformulare anzufordern.

Oft war den Teilnehmern beim Ausfullen der Anmeldeformulare nicht klar, welche
Informationen von Ihnen gefordert wurden. Insbesondere trat diese Problematik
beim Sperrkennwort und der Sperrkontrollfrage im Zertifizierungsantrag auf.

Die Zertifikate und Sperrlisten wurden im Verzeichnis des BSI veroffentlicht. Bei
Anfragen wurden die Adressdaten mitgeteilt. Den Anfragenden wurde erlautert,
wo die Adressdaten einzutragen sind und wie die Zertifikate abgerufen werden
konnen.

Trotz Interoperabilitatstests sind im Pilotfeld Interoperabilitatsprobleme aufgetre-
ten, die der Hotline mitgeteilt wurden.

Diese beruhten zum Teil darauf, dass auf dem Ubertragungsweg digitale Signatu-
ren von Firewall-Systemen entfernt wurden.

Der Netscape-Messenger konnte die von SPHINX-Produkten erzeugten gesi-
cherten E-Mails nicht verarbeiten. Dies flihrte sogar zum Absturz des Pro-
gramms. Die Problemursache lag im verwendeten Zeitformat. In SPHINX wird
UTCTime verwendet, der Netscape-Messenger beherrscht dieses Format nicht.
Weitere Problemursachen wurden von den Herstellern selbst ermittelt.
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Es wurden Probleme mit den Produkten selbst gemeldet. Z.B. wurde moniert,
dass die Hilfe-Funktion nicht funktionsfahig war oder zu wenig bzw. zu viele Mel-
dungen bei einer bestimmten Aktion, wie beispielsweise der Signaturprifung, er-
scheinen.

Die Benutzerfuhrung der Produkte war nicht immer tbersichtlich.

Oft war dem Benutzer nicht verstandlich, welche Einstellungen oder Schritte er
bei bestimmten Aktionen vornehmen muss (z.B. Suchen von Zertifikaten im Ver-
zeichnis, Einlesen der Zertifizierungsantwort, Einbinden der PSE).

Far viele Teilnehmer war die Anwendung von ,digitalen Signaturen® und ,Ver-
schliusselung” neu. Die Hotline hat mit diesen Teilnehmern gesicherte E-Mails
ausgetauscht, um die Teilnehmer an die Anwendung der Produkte bzw. der digi-
talen Signatur und der Verschlisselung heranzufihren.

Die Hotline hatte fur die Endanwender eine wesentliche Funktion, da sie zentrale
Ansprechstelle fir Fragen und Probleme war. Auch die Hersteller profitierten von der
Hotline.

3.13 Zertifizierungsstellendienste

Eine Nachricht kann nur authentisch und verbindlich sein, wenn der zur Prufung ver-
wendete offentliche Schllssel eindeutig der Person zugeordnet werden kann, die die
Nachricht signiert hat. Analog kann die Vertraulichkeit nur sichergestellt werden,
wenn der zur Verschlisselung anzuwendende 6ffentliche Schltssel der Person zu-
geordnet werden kann, die die Nachricht erhalten soll. Die eindeutige Zuordnung von
offentlichen Schlusseln zu Teilnehmern ist zentrale Aufgabe von Zertifizierungsstel-
len. Sie erzeugen dazu ein Zertifikat, in dem der offentliche Schlissel, eindeutige
Identitatsangaben zum Teilnehmer und weitere Informationen zusammengefasst
signiert werden. Zu den weiteren Aufgaben von Zertifizierungsstellen gehoren auch
die Generierung von Schllsseln, die Sperrung von Zertifikaten und die Bereitstellung
der Zertifikate und Sperrlisten in einem Verzeichnis.

Voraussetzung fur die Durchfihrung der Erprobung von PKI-Produkten in einem
grol3en Feldversuch war die Bereitstellung von Zertifizierungsstellendienste. Neben
der Erprobung und Fortentwicklung von Endanwenderprodukten konnten im Feldver-
such auch die verschiedenen Software-Produkte fur Zertifizierungsstellen erprobt
werden. Die Bereitstellung von Zertifizierungsdienstleistungen erfolgte wie in den
beiden vorangegangenen Projektphasen in erster Linie im Eigenbetrieb. In der Pro-
jekt Phase 3 wurden zusatzlich eine 6ffentliche Zertifizierungsstelle hinzugenommen
und die im Organisationshandbuch getroffenen Regelungen umgesetzt.

Die PKI fur den Feldversuch realisierte das Bundesamt fur Sicherheit in der Informa-
tionstechnik in Bonn, die Firma CCl GmbH in Meppen und TC Trustcenter in Ham-
burg. Die Wurzelzertifizierungsstelle und eine Zertifizierungsstelle wurden von der
CCI GmbH, eine Zertifizierungsstelle und der Verzeichnisdienst vom BSI sowie eine
weitere Zertifizierungsstelle von TC TrustCenter betrieben. Die Abbildung zeigt die
Zertifizierungsinfrastruktur fur die dritte Phase von SPHINX.
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BSI-
Verzeichnis

WZS: Wurzelzertifizierungsstelle
ZS:  Zertifizierungsstelle
TN: Teilnehmer

Abbildung 4: Zertifizierungsinfrastruktur in Phase 3

Zu Beginn der Phase 3 wurden neue Produkte verteilt, neue Schlissel erzeugt und
neue Zertifikate ausgestellt. Es wurden neue Produkte fur die Zertifizierungsstellen
installiert. Die Produkte bei den vorhandenen Teilnehmern des Feldversuchs muss-
ten durch neue ersetzt werden. Bei einer Erstausstattung wurden die neuen Pro-
dukte ausgeliefert. Fur alle PKI-Teilnehmer wurden neue Schlissel erzeugt und zer-
tifiziert.

Die gesamte PKI wurde so gestaltet, das ein Ubergang vom Pilotprojekt zu dauer-
haften Realisierungen ermdglicht wurde. Ein Kennzeichen daflr war die gewahlte
Gultigkeit der Teilnehmerzertifikate. Obwohl der Zeitraum fir das Pilotprojekt
SPHINX auf Anfang Dezember 1999 bis Ende November 2000 begrenzt war, wur-
den die Teilnehmerzertifikate mit einer Gultigkeitsdauer bis zum 30.09.2001 ausge-
stellt. Damit sollte gewahrleistet werden, dass genugend Zeit fur die Beschaffung
von Produkten und Zertifizierungsdienstleistungen bei den beteiligten Behérden und
Firmen vorhanden war. Die Projektinstallationen konnten daher Uber ein dreiviertel
Jahr langer genutzt werden.

Die Zertifikate wurden fur den einfacheren Austausch in ein 6ffentliches Verzeichnis
eingestellt, dass uUber das Internet erreichbar war. Das Verzeichnis tragt den Namen
sphinx500.bsi.bund.de (bis August 2000 x500.bsi.bund.de) und ist Uber die IP-
Adresse 194.95.176.228 und TCP-Port 389 erreichbar. Verschiedene Aspekte des
Datenschutzes wurden berucksichtigt. Die Eintrage wurden z.B. nur mit dem schriftli-
chen Einverstandnis der Endanwender im Verzeichnis veroffentlicht.

Insgesamt wurden im Verzeichnis Uber 600 Eintrage verwaltet. Hierzu gehorten das
Wurzelzertifizierungsstellenzertifikat, die Zertifizierungsstellenzertifikate und die Zer-
tifikate der Endanwender. Somit war fur die Teilnehmer der vollstandige Zertifizie-
rungspfad zur Prifung von digitalen Signaturen zuganglich. Neben Zertifikaten wur-
den auch Sperrlisten im Verzeichnis veroffentlicht. Sie hatten eine Gultigkeit von vier
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Wochen und wurden in regelmafigen Abstanden aktualisiert. Nach der Sperrung von
Zertifikaten wurden Sperrlisten sofort aktualisiert und bereitgestellt. Insgesamt wur-
den von den Zertifizierungsstellen wahrend der dritten Phase 50 Sperrungen durch-
gefuhrt. Die Erfahrungen aus SPHINX zeigen, dass zur Sicherstellung der Aktualitat
der Sperrlisten organisatorische Regelungen erforderlich sind. D.h., damit im Ver-
zeichnis nur gultige Sperrlisten abrufbar sind, muss die Zertifizierungsstelle geeig-
nete Mal3nahmen ergreifen, um sicherzustellen, dass keine abgelaufenen Sperrlisten
im Verzeichnis vorliegen. Eine automatisierte Sperrlistenerzeugung bedingt die An-
wendung des privaten Schlissels durch computergestutzte Prozesse. Dies stellt ein
zu hohes Sicherheitsrisiko dar und ist daher nicht empfehlenswert.

Die Schlusselgenerierung erfolgte auf Wunsch der Teilnehmer entweder zentral bei
den Zertifizierungsstellen oder dezentral beim Endanwender. Im ersten Fall wurde
die PSE (personliche Sicherheitsumgebung) von der Zertifizierungsstelle erzeugt.
Diese wurde dem Endanwender auf einem Datentrager (Diskette oder Smartcard)
zugeschickt. Auf einem getrennten Wege wurde dem Endanwender das fur die Nut-
zung der PSE notwendige Passwort Gbermittelt. Die Installation bzw. der Import der
Schlussel und Zertifikate fuhrte der Endanwender mit Hilfe des eingesetzten Sicher-
heitsproduktes durch. Beim dezentralen Verfahren wurden die Schlissel vom End-
anwender selbst erzeugt. Das Zertifikat wurde mit einer elektronischen Zertifizie-
rungsanfrage im PKCS#10-Format bei der Zertifizierungsstelle beantragt. Diese er-
stellte nach erfolgter Korrektheitsprufung das Zertifikat und tbermittelte es dem
Endanwender mittels einer Zertifizierungsantwort im PKCS#7-Format. Das Zertifikat
wurde abschlieliend mit dem Sicherheitsprodukt eingelesen.

Beim Ersteinsatz ist die zentrale Schllsselgenerierung fur den Endanwender einfa-
cher als die Durchfuhrung der einzelnen Schritte, die bei dezentraler Schlusselgene-
rierung notwendig sind. Bei der dezentralen Schlusselgenerierung werden von dem
Endanwendern mehr Kenntnisse uber die Ablaufe bei der Schlisselerzeugung und
der Zertifizierung verlangt. Daher ist Endanwendern, die mit dem Einsatz der Tech-
nologie beginnen, die zentrale Schlisselgenerierung zu empfehlen. Sollte ein End-
anwender bereits Uber erforderliche Kenntnisse verfligen, kann dezentrale Schlis-
selgenerierung verwendet werden.

Soll im Rahmen einer PKI dezentrale Schlusselgenerierung eingesetzt werden, soll-
ten in Schulungen die erforderlichen Ablaufe und deren Notwendigkeit genau erlau-
tert werden. Die Schulungskosten kdnnen dadurch steigen. Daraus folgt, umso mehr
Fachwissen in einer Organisation vorhanden ist, desto weniger externe Beratung
und Schulung ist erforderlich.

3.14 Erprobung der Regelungen

Im Rahmen des Pilotprojekts SPHINX wurden neben der technischen Weiterent-
wicklung und Erprobung von Produkten zur sicheren E-Mail-Kommunikation die not-
wendigen organisatorische Ablaufe in einer PKI festgelegt. Im Organisationshand-
buch werden die Komponenten einer PKI und deren organisatorisches Zusammen-
wirken beschrieben. Komponenten einer PKI waren im Feldversuch die Teilnehmer,
die die PKI nutzen, Registrierungsstellen, die die Teilnehmer identifizieren und re-
gistrieren, und Zertifizierungsstellen, die Schlissel und Zertifikate fir die Teilnehmer
erzeugen.
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Eine wichtige Aufgabe ist den Registrierungsstellen zugedacht. Sie bilden die
Schnittstelle zwischen den Teilnehmern und den Zertifizierungsstellen und sind dafir
verantwortlich, dass nur registrierte und sicher identifizierte Teilnehmer von den Zer-
tifizierungsstellen mit Zertifikaten und/oder Schlisseln ausgestattet werden.

Die im Organisationshandbuch, Version 2, beschriebenen Ablaufe und Rollen wur-
den in der Phase 3 erstmalig in der Praxis umgesetzt. Die herausgehobene Bedeu-
tung der Registrierungsstellen fur die Umsetzung der Sicherheit war das ausschlag-
gebende Argument, die getroffenen Regelungen dort exemplarisch umzusetzen und
zu erproben. Die Erprobung erfolgte im kleinen Kreis mit einigen Registrierungsstel-
len in einem Zeitraum von 4-6 Wochen. Die Ergebnisse der Erprobung wurden vor
der Umsetzung des Organisationshandbuches im Feldversuch von SPHINX (,Roll-
out”) in dieses eingearbeitet. So konnten Unzulanglichkeiten im Organisationshand-
buch fruhzeitig erkannt und vor dem ,Roll-out” beseitigt werden. Neben der Optimie-
rung des Organisationshandbuches wurden die Aufwande ermittelt werden, die bei
der Einrichtung von lokalen Registrierungsstellen entstehen.

Die bis dahin nur theoretisch erarbeiteten Ablaufe bei der Registrierung von Teil-
nehmern wurden vor ihrer grof3flachigen Einfuhrung auf inre Praxistauglichkeit mit
zwei bis drei Organisationen erprobt. Um relevante Ergebnisse bei der Erprobung
der Regelungen zu erlangen, war es notwendig, Organisationen fur die Erprobung
,ZU begeistern®, die auch eine bestimmte Mindestanzahl von Registrierungen (min-
destens 10) durchzufuhren hatten. Dies war erforderlich, da sich Mitarbeiter der Re-
gistrierungsstellen auf neue Ablaufe zunachst einmal einstellen mussten. Diese An-
forderungen erflllten grof3ere oder neu an SPHINX teilnehmende Organisationen, da
bei diesen in der Regel ein hdherer Bedarf an Registrierungsleistungen bestand.

Hierzu wurden im Vorfeld den Anforderungen entsprechende Organisationen identi-
fiziert, die diese praktische Erprobung durchflihren konnten. Dies waren das Bun-
desministerium der Verteidigung (BMVg), das Informatikzentrum Niedersachsen
(IZN) und zunachst das Landesarbeitsgericht Hamm (LAG Hamm), an dessen Stelle
spater das Bundesamt fur Sicherheit in der Informationstechnik (BSI) teilnahm. Die
Mitarbeiter der Behdrden wurden wahrend der gesamten Erprobungsphase durch
die Firmen CCI GmbH und Secorvo Security Consulting GmbH betreut.

Die Erprobungsphase setzte sich aus folgenden Schritten zusammen:
Schritt 1: Workshop,

Schritt 2: Installation und Betrieb einer Registrierungsstelle sowie
Schritt 3: Auswertung.

In einem Workshop wurde den Teilnehmern die Ablaufe in einer Registrierungsstelle,
wie sie im Organisationshandbuch beschrieben werden, detailliert vorgestellt. Weiter
erhielten die Teilnehmer Tipps und Empfehlungen flr eine Umsetzung der Regelun-

gen.

Daran anschlieRend wurden die Registrierungsstellen nach den Vorschriften des Or-
ganisationshandbuches bei den Behorden eingerichtet und tber zwei bis drei Wo-
chen betrieben. Hierbei wurden die Regelungen umgesetzt und auf ihre Praxistaug-
lichkeit gepruft.

Bundesamt fiir Sicherheit in der Informationstechnik Seite 50 von 59
SPHINX 30. November 2001



SPHINX
Abschlussbericht zu Phase 3

Abschliefiend wurden die wahrend der praktischen Erprobung gemachten Erfahrun-
gen erhoben und zusammenfassend dokumentiert. Anderungsvorschlage, die sich
aus der Erprobungsphase ergaben, wurden in das Organisationshandbuch und das
.Betriebshandbuch Lokale Registrierungsstelle” eingearbeitet.

Die Reaktionen der an der Erprobung teilnehmenden Organisationen haben gezeigt,
dass das gewahlte Vorgehen richtig war. Nur durch das praktische Anwenden der
Regelungen war es moglich Optimierungspotentiale aufzudecken und Aufwandsab-
schatzungen vorzunehmen.

Trotz der vielversprechenden Interessensbekundungen an der Erprobung seitens
der teilnehmenden Organisationen im Vorfeld, konnte diese nicht in dem Mal}
durchgefuhrt werden wie es zu Beginn erhofft wurde. Dies war zum einen auf perso-
nelle Engpasse in den Organisationen und zum anderen auf technische Probleme
bei der Ausstattung mit Kommunikationssoftware zurtckzufihren.

Es hat sich dabei jedoch gezeigt, dass der Aufbau einer lokalen Registrierungsstelle
nicht ohne weiteres zu bewerkstelligen ist. Schon fur die Durchfuhrung der Erpro-
bungsphase war es noétig Personal bereitzustellen, zu schulen und die nétige Infra-
struktur zu schaffen. Gerade die Freistellung von Personal fur die Registrierungs-
stelle stellte sich aber als wesentlicher Aufwandsfaktor heraus, der gerade wahrend
der Erprobungsphase zum Tragen kam.

Weiterhin hat sich gezeigt, dass neben der Schulung der Mitarbeiter in vielen Fallen
auch Beratungsbedarf bei der Organisation einer Registrierungsstelle besteht, der
wahrend der Erprobungsphase uber die SPHINX-Hotline geregelt wurde.

Der Aufwand, der bei einer Registrierung zu betreiben ist, Iasst sich im Wesentlichen
auch durch die verwendeten Antragsformblatter steuern. Hierbei wurde festgestellt,
dass die in der Erprobungsphase verwendeten Formblatter wesentlich einfacher von
einem Laien zu handhaben sind als die der friheren Phasen des Pilotprojekts. Dies
reduzierte zum einen den Erklarungsaufwand, zum anderen vereinfachte es die Re-
gistrierung wesentlich. Weiteres Vereinfachungspotential wurde dariber hinaus in
einer Zusammenfassung von Teilnahme- und Zertifizierungsantrag gesehen.

Im Wesentlichen kann man zwischen drei verschiedenen Modellen flr Registrie-
rungsstellen unterscheiden:

1. Die ,hauptamtliche“ Registrierungsstelle.
Diese Art der Registrierungsstellen wird eher in Organisationen und PKlen einge-
setzt, in denen es ein hohes Aufkommen an Zertifizierungen gibt und in denen
damit verbunden der Bedarf an Support bei der Zertifizierung entsprechend hoher
ist. Als RichtgréfRe kdnnen hier ab 10 Zertifizierungsantrage pro Tag genannt
werden.

2. Die ,nebenamtliche“ Registrierungsstelle.
Hier wird eine schon in der Organisation vorhandene Stelle mit der Wahrneh-
mung der Registrierungsstellenfunktion betraut. Diese Art der Registrierungs-
stelle ist dann anwendbar, wenn das Aufkommen von Zertifizierungsantragen
unter 10 pro Tag liegt. Je nach Antragsaufkommen ist zu entscheiden, wie viel
Prozent der Arbeitszeit fur Registrierungs- und Support-Tatigkeiten aufgewendet
werden sollen.
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3. Externe Registrierungs- und Identifizierungsdienstleistungen, wie z. B. Postldent.
Dieses Verfahren eignet sich besonders dann, wenn nur sporadisch Zertifizie-
rungsantrage gestellt werden.

In den ersten beiden Fallen ist nicht nur das Personal zu schulen und ganz oder teil-
weise von anderen Aufgaben freizustellen, es sind auch Ma3nahmen zur Absiche-
rung des Registrierungsvorganges zu treffen. Hierbei ist insbesondere daflr zu sor-
gen, dass Antragsformulare, die personenbezogene Daten enthalten oder Disketten
mit Schlisselmaterial nicht von Unbefugten eingesehen oder entwendet werden
konnen. Die Registrierungsstelle sollte daher mindestens uber einen Stahlschrank
verfugen, in dem Registrierungsunterlagen, Schlisselmaterial ggf. Chipkarten und
anderes sensitives Material unter Verschluss gehalten werden kann. Besser ware ein
eigener verschlieRbarer Raum fur die Registrierungsstelle. Auch die Kommunikation
mit der Zertifizierungsstelle sollte geeignet abgesichert werden. Beim Einsatz elekit-
ronischer Kommunikation sind daher Verschlisselungs- und Signatur-Mechanismen
zu verwenden.

Im Wesentlichen treten bei der Entscheidung flr eine interne Registrierungsstelle
folgende Kostenfaktoren auf:

e Personalkosten
Je nach Antragsaufkommen mindestens eine volle Sachbearbeiterstelle flir mehr
als 10 Zertifikate taglich.
Je nach Antragsaufkommen mindestens eine viertel Sachbearbeiterstelle fur ein
Zertifikat bis 10 Zertifikate taglich

e Infrastrukturkosten
Es ist mindestens fur die nétige Kommunikationsinfrastruktur zu sorgen. Also
Computer mit Netzverbindung, Verschlisselungs- und Signatursoftware, Telefon.
Des Weiteren wird ggf. eine komplette Arbeitsplatzeinrichtung, wie Schreibtisch
und Schreibtischstuhl und Schranke bendtigt. Ggf. ist ein Stahlschrank zu be-
schaffen. Bei geeigneter Raumzuteilung und geeigneter Raumabsicherung kann
der Stahlschrank auch entfallen.

In der Regel lassen sich durch den Einsatz spezieller Registrierungsstellen-Software,
die Daten direkt mit der Zertifizierungsstelle austauschen, ein Registrierungsvorgang
wesentlich optimieren. Es ist hier allerdings abzuwagen, ob die Optimierung die zum
Teil erheblichen Mehrkosten wieder wettmacht. Dies konnte z. B. dann der Fall sein,
wenn durch die Registrierungsstelle automatisch eine Zertifizierung angestof3en
wurde und die Zertifikate ohne grof3en Zeitverzug erstellt und an die Registrierungs-
stelle geschickt wirden. Hiermit wirde z. B. ein mehrmaliges Erscheinen des An-
tragstellers in der Registrierungsstelle unnotig.

Das dritte Modell, also eine Registrierung und Identifizierung durch das Postldent
oder ein anderes aquivalentes Verfahren verursacht bei der Einrichtung zunachst
keine Kosten. Die in Anspruchnahme des Postldent-Verfahrens ist jedoch mit Ge-
buhren von ca. 12 DM behaftet2. Hinzu kommt, dass es innerhalb der Organisation
keinen Ansprechpartner gibt, der bei Problemen bei der Registrierung, Zertifizierung

2 Stand: Herbst 2001
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und der Nutzung der PKI-Komponenten konsultiert werden kann. Diese Leistung
muss zusatzlich z. B. bei der Zertifizierungsstelle eingekauft werden.

Die Entscheidung fur eines der oben genannten Modell hangt im Wesentlichen stark
von der Haufigkeit der Antragsstellung und dem Bedarf an Support fur Antragsteller
und Nutzer ab. Plant man eine intensive Verbreitung und Nutzung einer PKIl in einer
Organisation mit mehreren hundert Mitarbeitern, ist es durchaus lohnenswert eine
,hauptamtliche” Registrierungsstelle einzurichten. Ist die Nutzung allerdings nicht
sehr ausgepragt oder ist die Organisation eher klein lohnt es sich eher eines der an-
deren Modelle in Betracht zu ziehen

3.15 Informationsmanagement

Das Ziel war die Entwicklung einer bestmoglichen Informationspolitik gegenuber den
beteiligten Organisationen und Institutionen sowie die Prasentation des Projekts in
der Offentlichkeit.

Zum Informationsmanagement gehdrte die Koordinierung und die Unterstitzung der
jeweiligen Ansprechpartner innerhalb einer Organisation und der Anwender. Mit den
organisatorischen Ansprechpartnern wurde ein intensiver Kontakt gepflegt. Sie sind
die Schnittstelle zu den Teilnehmern. Die Rickmeldungen aus den teilnehmenden
Institutionen war die Grundlage, auf der die Einsetzbarkeit der Sicherheitstechnolo-
gie in der Praxis ermittelt wurde.

Um Informationen Gber SPHINX und aktuelle Ergebnisse zu publizieren, wurden Ar-
tikel fur die Presse, Fachpresse und Bucherautoren erstellt. Informationen fur die
Presse wurden zum Trustcentertreffen, zum Artikel des BSI in der Computerwoche
und IX sowie im Rahmen der BMWi-Aktionen zur Kommunikationssicherheit erstellt.
Weiterhin wurden Artikel in verschiedenen Zeitschriften und im WorldWideWeb ver-
offentlicht, die allgemein das Projekt SPHINX, aber auch spezielle Themen, wie bei-
spielsweise das SPHINX-Forum, behandeln.

Zum Ende der Phase 3 veranstalteten das BSI und die beteiligen Firmen ein
SPHINX-Forum. Dort fanden Vortrage und Podiumsdiskussionen statt. Namhafte
Experten und Vertreter aus Wirtschaft und offentlicher Verwaltung berichteten tber
den heutigen und zukunftigen Einsatz dieser innovativen Technologien in der Praxis.
Die Hersteller prasentierten ihre PKI-Technologien und SPHINX-Produkte. Es wurde
Gelegenheit geboten, Gesprache mit Herstellern, Beratern, Planern, Fachleuten und
Anwendern zu fuhren. Durch das Forum sind viele weitere Interessenten fur SPHINX
gewonnen worden. Die Teilnehmeranzahl stieg nach dem Forum rapide an, so dass
zum Ende des Piloten ca. 600 Anwender teilnahmen.

Damit Anwender und Interessierte sich auch im WorldWideWeb aktuell zu SPHINX
informieren konnen, wurden die bisherigen Webseiten Uberarbeitet und alle aktuellen
Informationen zur Einsicht und zum Abruf bereit gestellt.

Far die Informationsverteilung wurden zu Projektbeginn Mailinglisten fur das Pro-
jektmanagement, die Hersteller und organisatorischen Ansprechpartner definiert.
Dazu wurden die Verteiler PM_SPHINX@cci.de, Hersteller SPHINX@cci.de,
OA_SPHINX@cci.de festgelegt und wahrend des Projektverlaufes standig aktuali-
siert.
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4 Gesamtbewertung und Ausblick

In diesem Kapitel werden die Ergebnisse, die in der Phase 3 von SPHINX erzielt
wurden, zusammenfassend bewertet. Dabei wird im Wesentlichen die Einsetzbarkeit
der Produkte und der Dokumentationen beurteilt.

Nach der Gesamtbewertung erfolgt ein Ausblick auf weiterfihrende Aktionen und auf
den Wirkbetrieb.

4.1 Gesamtbewertung

Der Ubergang von MTTv1.1 auf MTTv2 unter Beachtung internationaler Normen ist
erfolgreich vollzogen. Zur Anpassung der Produkte waren neue an MTTv2 ange-
passte technische Rahmenbedingungen erforderlich. Durch den festgelegten Rah-
men fur SPHINX werden hohe technische Anforderungen gestellt, die der derzeitigen
internationalen Entwicklung von Sicherheitstechnik entsprechen. Aufgrund des en-
gen Zeitplans, in dem die Hersteller die Anforderungen in Produkteigenschaften rea-
lisieren mussten, war es nicht fur jeden Hersteller mdglich, ein Produkt zur Testreihe
2 zu liefern. Einige Hersteller haben zwischenzeitlich ihr Produkt nachtesten lassen.
Weitere Hersteller wollen ein SPHINX-Produkt entwickeln und nachtraglich die Inte-
roperabilitat und die Produkteigenschaften prifen lassen. Das Interesse und Enga-
gement der Hersteller zeigt, dass SPHINX die gesteckten Ziele erreicht hat, denn
auch nach Beendigung des Pilotprojekts streben viele Hersteller eine Interoperabili-
tat zu SPHINX an.

Durch die Weiterentwicklung und Implementierung neuer Produkteigenschaften war
die Ermittlung des Status Quo in Testreihe 1 erforderlich. Die eventuell notwendigen
Verbesserungen erhdhen die Einsetzbarkeit der Produkte im Pilotfeld.

In Testreihe 2 wurde ermittelt, dass das Zeitformat UTCTime in SPHINX zu integrie-
ren ist. Allein auf Basis des Zeitformats GeneralizedTime war die fur den Wirkbetrieb
erforderliche Interoperabilitat nicht gegeben. Durch Implementierung von UTCTime
wurde die notwendige Interoperabilitat der Produkte fur einen erfolgreichen Wirkbe-
trieb erreicht.

Das derzeitige Interesse und die Aktivitaten der Hersteller — 5 Hersteller, 2 Trust-
center und 2 Mailplattformen - verdeutlichen, dass SPHINX das primare Ziel erreicht
hat, produktunabhangige Interoperabilitat fur sichere E-Mail-Kommunikation zu
schaffen. Denn auch Hersteller, die bisher nicht an SPHINX mitgewirkt haben, wollen
Produkte entwickeln.

Die erstellte Schriftenreihe beruht auf den im Verlauf des Piloten erworbenen Kennt-
nissen und Erfahrungen und stellt eine wesentliche Grundlage fur den Aufbau und
Betrieb einer PKI dar. Sie kénnen als Grobkonzepte und wesentliche Grundlagen zur
Projektierung einer PKI dienen. Eine bessere technische und dkonomische Unter-
stitzung durch Richtlinien, Regelungen und Ablaufe in Form von Handblchern und
Dokumentationen, die in der Praxis erprobt und verbessert worden sind, ist kaum
maglich.
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4.2 Kosten- und Nutzenaspekte von Public-Key-Infrastrukturen
(PKI)

In diesem Abschnitt werden die Kosten- und Nutzenaspekte von Public-Key-
Infrastrukturen betrachtet.

Die Ermittlung einer allgemeinen Aussage zur Wirtschaftlichkeit von Pulic-Key-
Infrastrukturen ist nicht sinnvoll, da viele Faktoren bericksichtigt werden mussen, die
von PKI zu PKI verschieden sind und daher nicht verallgemeinert werden konnen.
Beispielsweise erhdhen sich die technischen und organisatorischen Aufwendungen
mit steigenden Zertifikatszahlen. Ein weiterer Faktor ist das vorhandene Know-how.
Je mehr Fachwissen vorhanden ist, desto weniger externe Beratung und Schulung
sind erforderlich.

Die Wirtschaftlichkeit einer Public-Key-Infrastruktur kann daher nur im Einzelfall evtl.
im Rahmen eines eigenen Projekts betrachtet und bewertet werden.

Es wurden allerdings Erfahrungen Uber die Kosten beim Aufbau und Betrieb einer
PKI gesammelt, die im Rahmen dieses Berichts betrachtet werden.

Die Kosten fur den Aufbau und Betrieb einer Public-Key-Infrastruktur teilen sich in
Investitions- und Betriebskosten auf. Zu den Investitionskosten zahlen:

e Kosten fur die technische Realisierung der Zertifizierungsstelle, der Registrie-
rungsstelle und des Verzeichnisdienstes (HW- und SW-Komponenten),

evil. Kosten fur Endanwenderprodukte,

Personalkosten fir den Aufbau der Infrastruktur,

Kosten flr externe Beratung,

Erstellung bzw. Anpassung von Handbuchern und weiteren Dokumentationen
sowie

e Schulungskosten.

Zu den Betriebskosten gehoren:

e Personalkosten fur den Betrieb der Infrastruktur,
e Wartungskosten und

e evil. Schulungskosten.

Ein kritischer Erfolgsfaktor fur eine PKIl ist, dass die beteiligten Anwender wissen
mussen, was eine PKIl ist und wozu digitale Signaturen und Verschllsselungen not-
wendig sind. In der Regel ist beim Aufbau einer PKI externe Beratung notwendig, um
das erforderliche Fachwissen einzukaufen, welches normalerweise in einer Organi-
sation nicht vorhanden ist.

Anhand eines Beispiels soll ein Uberblick bzw. ein Eindruck vermittelt werden, wel-
che Kosten beim Aufbau und Betrieb einer PKI entstehen konnen. Es wird ange-
nommen, dass eine Organisation mit 1500 Mitarbeitern, von denen 1000 ein Zertifi-
kat benotigen, beabsichtigt, eine PKI aufzubauen. Es sollen die Dienstleistungen
einer Zertifizierungsstelle, einer Registrierungsstelle und eines Verzeichnisdienstes
angeboten werden. Diese werden von drei Mitarbeitern abgewickelt.
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In Tabelle 6 sind die Kosten flur das Beispiel zusammenfassend dargestellt, wobei

die Infrastrukturkosten nicht berticksichtigt werden.

Kostenart Stiickkosten Gesamtkosten
Investitionskosten:
CA-Produkt 30.000,- DM 30.000,- DM
RA-Produkt 20.000,- DM 20.000,- DM
Verzeichnisdienst 80.000,- DM 80.000,- DM
Endanwenderprodukte (1.000 Stlick) 100,- DM 100.000 ,- DM
Personal ( 50 Personentage) 1.000,- DM/Tag 50.000,- DM
Externe Beratung (50 Personentage) 2.000,- DM/Tag 100.000,- DM
Handbicher und weitere Dokumentationen 100.000,- DM 100.000,- DM
Schulung (5 Tage) 3.000,- DM/Tag 15.000,- DM
Gesamte Investitionskosten 495.000,- DM
Betriebskosten (jahrlich):
Personal (3 Personen), Bruttogehalter 60.000,- DM 180.000,- DM
Wartung (20% der Investition fur CA-/RA- 46.000,- DM 46.000,- DM
Produkte, Verzeichnisdienst und Endan-
wenderprodukte)
Schulung und Weiterbildung des einge- 5.000,- DM 15.000,- DM
setzten Personals (3 Personen)
Gesamte jahrliche Betriebskosten 241.000,- DM

Tabelle 6: Kostenbeispiel fir eine PKI

Das aufgefuhrte Beispiel hat keine Allgemeingultigkeit. Die Kosten beruhen auf Er-
fahrungswerten aus SPHINX, die gemittelt wurden. Sie kdnnen daher in der Praxis
von den genannten Werten abweichen. Durch spezielle Anforderungen an eine PKI
(z.B. Verwendung von Chipkarten) kdnnen zusatzliche Kosten entstehen.

Als Alternative zum Eigenbetrieb einer PKI kann die Dienstleistung an Dritte verge-
ben werden. Die Kosten kdnnen dadurch erheblich reduziert werden. Nach obigem
Beispiel waren dann Investitionskosten fur Endanwenderprodukte in Hohe von
100.000,- DM erforderlich. Bei einer Annahme, dass ein Zertifikat mit einer einjahri-
gen Gultigkeit ca. 50,- DM kostet, wurden hierfur laufende Kosten von 50.000,- DM
pro Jahr entstehen. Nach wie vor mussen in diesem Beispiel Personalkosten fur eine
halbe Arbeitskraft in einer lokalen Registrierungsstelle berucksichtigt werden.

Zwischen den verschiedenen am Markt verfigbaren Produkten liegen teilweise be-
trachtliche Preisunterschiede. Die aktuellen Kosten fur CA-Produkte liegen zwischen
20.000,- und 100.000,- DM, wobei zusatzlich Kosten fur jedes Zertifikat von ca.

5,- DM berechnet werden. Die Preise fur Endanwenderprodukte sind abhangig von
der Lizenzanzahl. Je mehr Lizenzen abgenommen werden, umso gunstiger wird die
einzelne Lizenz. Verzeichnisdienstprodukte sind als Freeware und fur einen Betrag
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im funfstelligen Bereich erhaltlich. In der Regel sind in Zusammenhang mit den Pro-
dukten Beraterleistungen erforderlich, die sich preislich zwischen ca. 2.000,- und
3.500,- DM pro Tag bewegen.

Welches Produkt fur eine Organisation am geeignetsten ist, hangt von den festge-
legten Anforderungen ab. Hinweise hierfur gibt das BSI in seinen Beschaffungs-
empfehlungen.

Den Kosten einer PKI steht auch ein entsprechender Nutzen gegenuber. Der Nutzen
einer PKIl ist eindeutig der Zugewinn an Sicherheit. Sicherheit hat keinen Selbst-
zweck, sondern leitet sich aus den Aufgaben, Zielsetzungen und Anforderungen ei-
ner Organisation ab. Grundlegende Anforderungen sind Authentizitat, Vertraulichkeit,
Integritat und Verbindlichkeit. Mit der durch eine PKI gegebenen Sicherheit kdnnen
die Vorteile des wirtschaftlichsten Kommunikationsmediums E-Mail genutzt werden.
Durch die Schnelligkeit und Kostengunstigkeit hat sich die Verwendung von elektro-
nischer Post schnell verbreitet. Der Nachteil der fehlenden Sicherheit wird durch eine
PKI ausgeraumt, so dass Informationen authentisch, integer, verbindlich (durch di-
gitale Signatur) und vertraulich (durch Verschlusselung) Ubertragen werden.

4.3 Ausblick

Die in Phase 3 von SPHINX ausgestellten Zertifikate waren bis zum 30.09.2001 gul-
tig. Die Endanwender kdnnen somit die Erprobung fortsetzen. Wie auch im Pilotpro-
jekt bilden die Ergebnisse der Erprobung eine wesentliche Grundlage zur Weiterent-
wicklung der Produkte.

FUr den Wirkbetrieb hat das BSI hat eine Wurzelzertifizierungsstelle (WZS) flr den
Bereich der 6ffentlichen Verwaltung aufgebaut. Interessierte Zertifizierungsstellen
kénnen sich dieser Stelle anschlie®en. Nach Moglichkeit sollen sich mdglichst viele
Zertifizierungsstellen anschliefen, um keine Insellésungen, sondern ein breites
Kommunikationsfeld zu schaffen. Die Zertifizierungsstellen werden kinftig die Zertifi-
kate fur Endanwender liefern. Zu Beginn des Wirkbetriebs stehen den IVBB-Nutzern
die Zertifizierungsstellen-Dienstleistungen des IVBB zur Verfugung. In Zukunft ist die
Vergabe eines ,MTT-Siegels“ durch eine neutrale Instanz notwendig. Durch dieses
Siegel werden die Einhaltung des MTT-Standards und die in der Praxis erforderliche
Interoperabilitat bestatigt. Bis die Vergabe eindeutig geklart ist, wird die Ermittlung
der Interoperabilitat im bisherigen Rahmen weitergefuhrt.

Aufgrund der Ausrichtung auf internationale Standards (S/MIME, X.509 etc.) ist eine
gesicherte Kommunikation per E-Mail auch europaweit und sogar weltweit denkbar.
Doch das ist erst moglich, wenn auch auf diesen Ebenen Initiativen wie im Pilotpro-
jekt SPHINX gestartet werden. SPHINX ist das erste Projekt mit dem Ziel der Bereit-
stellung von interoperabeler Technologie verschiedener Hersteller und kann daher
als Referenzprojekt bezeichnet werden. Die erworbenen Kenntnisse und Erfahrun-
gen sowie die erreichten Ziele sind fur eine internationale Ausrichtung von besonde-
rer Bedeutung.

Im Hinblick auf eine internationale PKI ist die Initiative ,Bridge-CA" hervorzuheben, in
der sich fuhrende Wirtschaftsunternehmen und die Verwaltung zusammengeschlos-
sen haben. Diese ,Brigde-CA® ist international ausgerichtet. Sie wird vom TeleTrusT
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e.V. betrieben und soll die sichere Kommunikation zwischen PKI der beteiligten Un-
ternehmen und Verwaltungen ermdglichen.

Insgesamt hat das Pilotprojekt SPHINX eine feste und solide Basis fur den Einsatz
digitaler Signaturen und Verschlisselung geschaffen. Neben interoperabler Tech-
nologie werden zusatzlich Handbucher und Konzepte zur Verfigung gestellt, die
beim Einstieg in die Thematik und beim Aufbau und Betrieb einer PKI wesentliche
Unterstutzung leisten. Allein die Tatsache, dass fuhrende Hersteller von Sicher-
heitstechnologie interoperabel zu SPHINX sind bzw. eine Interoperabilitat anstreben
und auch Organisationen, die eine PKI aufbauen wollen, eine SPHINX-
Interoperabilitat fordern, zeigt, dass das Projekt und die Ergebnisse des Projekts in
der offentlichen Verwaltung als auch in der Privatwirtschaft immer mehr an Bedeu-
tung gewinnen.
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