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Teil I: Zusammenfassung und Einleitung

Zusammenfassung

Verschiedene Institutionen der o6ffentlichen Verwaltung der Bundesrepublik
Deutschland betreiben Public-Key-Infrastrukturen (PKI) oder bauen sie derzeit
auf. Dies wird im Rahmen des Beschlusses der Bundesregierung zur Sicherheit
im elektronischen Rechts- und Geschaftsverkehr mit der Bundesverwaltung
vom 16. Januar 2002 [eSig 160102] explizit angestrebt. PKIs einzelner Bereiche
der offentlichen Verwaltung (im folgenden auch Domanen genannt) werden
Uber eine Wurzel-Zertifizierungsinstanz zur PKI der offentlichen Verwaltung
("PKI-1-Verwaltung") zusammengefuhrt. Diese Wurzel-Zertifizierungsinstanz

wird vom BSI betrieben.

Die Zertifizierungsinstanzen der Domanen-PKls (Certification Authority, CA)
stellen als vertrauenswirdige Dritte Zertifikate fir Schlissel aus. Die
Teilnehmer der PKIs benttigen die Zertifikate inrer Kommunikationspartner, um
Nachrichten verschliusseln und Signaturen tberprifen zu kénnen. Gleiches gilt
fur die Zertifikate der Zertifizierungsinstanzen. Hierbei ist die Bereitstellung
sogenannter Sperrlisten (Cetificate Revocation List, CRL, und Authority
Revocation List, ARL) besonders wichtig, da in ihnen ungultig gewordene
Zertifikate ausgewiesen werden. Die Sperrlisten missen standig aktualisiert
werden. Ein Vorgang, der kaum im Rahmen anderer Prozesse automatisiert
ablaufen kann. Zertifikate und Sperrlisten werden im folgenden unter dem

Begriff PKI-Informationen zusammengefasst.

Damit die Clients fehlende Zertifikate in einfacher Weise finden und Sperrlisten
automatisch aktualisieren kdnnen, werden die PKI-Informationen in einem Ver-
zeichnisdienst zur Verfigung gestellt. Verzeichnisdienste steigern den Nutzen
einer Public-Key-Infrastruktur fir die Anwender erheblich. Sie sind daher — auch
unter Kostengesichtspunkten — ein wesentlicher Teil der Infrastruktur. Der Ver-
zeichnisdienst kann in der Regel innerhalb der Doméane einer PKI relativ einfach
realisiert werden. Allerdings sollen die Teilnehmer auch domé&neniubergreifend
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kommunizieren koénnen, z.B. wenn eine Bundes- mit einer Landes- oder
Kommunalbeht6rde vertrauliche Nachrichten austauscht. Ein doméanen-
Ubergreifender Zugriff auf lokale Verzeichnisse ist allerdings meist nicht mdglich

oder mit groRen Schwierigkeiten verbunden.

PCA-1-Verwaltung

Doméane C

CA IVBB

Sub-CA Sub-CA

Zertifizierungs-
stelle

Domane A

Domaéane B

Abbildung 1: Verschiedene PKI-Domé&nen und die Verbindung zwischen den lokalen
Verzeichnisdiensten Uiber die Dienste des Verzeichnisdienstkonzepts.

Eine Moglichkeit, die ubergreifende Kommunikation zu unterstutzen, besteht
darin, die notwendigen und freigegebenen PKI-Informationen zwischen den
Verzeichnisdiensten der Domanen auszutauschen. Aul3erdem konnte ein
spezieller Verzeichnisdienst freigegebene PKI-Informationen 6ffentlich zugang-
lich machen. Das vorliegende Konzept enthalt fir beide Ansatze Lésungen, die
an den Spezifika der PKI-1-Verwaltung ausgerichtet sind. Dadurch kann eine
effektive Verbindung der PKls der Domé&nen hergestellt und die angestrebte

behordenlbergreifende sichere Kommunikation geférdert werden.

Die existierende Netzinfrastruktur fur die oOffentliche Verwaltung wird dabei in

einer logischen Sichtweise grob unterschieden nach:

* den Netzen der Domanen, beispielsweise eines Bundeslandes, innerhalb
derer nur die Mitarbeiter der Doméane zugreifen dirfen und die gegenuber

anderen Netzen abgeschottet werden.
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* dem Intranet der 6ffentlichen Verwaltung der Bundesrepublik, das alle Mitar-
beiter der angeschlossenen Domanen nutzen koénnen. Dieses Intranet ist

aber gegenuber dem weltweiten Internet abgeschlossen.

» dem offentlichen ("restlichen™) Internet, das hier zur besseren Unterschei-

dung als Extranet bezeichnet wird.

Die Verzeichnisdienste der Domanen bleiben durch das Verzeichnisdienstkon-
zept weitgehend unberihrt. Sie missen lediglich einige Voraussetzungen er-
fullen und werden in die Lage versetzt, die PKI-Informationen fir die folgende

drei neuen Dienste bereitzustellen:

* Der zentrale Verzeichnisdienst der Verwaltung (VDV): Der zentrale Ver-
zeichnisdienst der Verwaltung erlaubt es allen Mitarbeitern, die an das Intra-
net der offentlichen Verwaltung der Bundesrepublik angeschlossen sind, die

in diesem Dienst bereitgestellten PKI-Informationen abzufragen.

» Der Verdffentlichungsdienst (V6D): Eine Untermenge der Daten aus dem
Verzeichnisdienst der Verwaltung wird im Verdoffentlichungsdienst fir Teil-

nehmer aus dem Extranet zur Verfigung gestellt,

 Wenn Domanen den LDAP-Zugriff nach auf3en (auf Dienste auf3erhalb ihres
Netzes) nicht zulassen, kdnnen ihre Mitarbeiter nicht auf den VDV zugreifen.
Deshalb wird zusatzlich die Moglichkeit angeboten, die Daten des VDV oder
eine Auswahl davon auch in einem lokalen Verzeichnisdienst in der Domane
bereitzustellen. Um die Aktualisierung solcher "Importe" einheitlich zu gestal-
ten, wird der Austauschdienst (AD) eingefiihrt. Er stellt die erforderlichen
Verzeichnis-Daten uber eine Dateischnittstelle bereit. Von dort kénnen sie in
die lokalen Verzeichnisdienste importiert werden. Der Austauschdienst
verbessert aulerdem die Lastverteilung und Verfligbarkeit im Verzeichnis-

dienstkonzept.

Die notwendigen Daten werden in diese drei Dienste durch Aktualisierungspro-
zesse eingestellt. Um diese Prozesse mdglichst einfach zu gestalten und auf-
wandige Anpassungen beim Beitritt einer neuen Doméne zu vermeiden, wurde

fur die drei Dienste eine einheitliche Struktur zum Speichern der Daten
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festgelegt, der sogenannte Austausch Directory Information Tree (Austausch-
DIT, A-DIT). Die Informationen aus den teilnehmenden lokalen Verzeichnissen
werden in diesen Austausch-DIT abgebildet. Die lokalen Verzeichnisse kdnnen
ihre Struktur nahezu unverandert beibehalten. Dies ist ein wesentlicher
Erfolgsfaktor flr die Realisierung des Verzeichnisdienstkonzepts. Erforderlich
sind lediglich eine Harmonisierung der Namensgebung und geringflgige
Anpassungen in den Inhalten der lokalen Verzeichnisse. Beides wird mit

diesem Konzept angestol3en.

Die Aufgaben und das Zusammenwirken der verschiedenen Beteiligten missen
koordiniert werden. Deshalb ist der Austausch der PKI-Informationen zwischen
Verzeichnisdiensten und ihre offentliche Bereitstellung neben technischen auch
an rechtliche und organisatorische Voraussetzungen gebunden. Die Verant-
wortung fur die zugelieferten Daten verbleibt bei den Domanen. Ein "Steue-
rungsgremium der PKI-1-Verwaltung" und die PCA haben eine koordinierende
und kontrollierende Rolle. Um die Verantwortlichkeiten zwischen den Beteiligten
abzustimmen, mussen die Vereinbarungen zum Beitritt von Zertifizierungsin-
stanzen zur PKI-1-Verwaltung um wenige Punkte erweitert werden. Das Ver-
zeichnisdienstkonzept enthalt dazu einen Vorschlag fir die Anpassung von
Vertragsdokumenten. Enthalten sind ebenfalls Vorschlage fir die organisato-

rischen Ablaufe und die spezifischen Sicherheitsmal3nahmen.

Das Verzeichnisdienstkonzept beschreibt damit die MalRhahmen, die erforder-
lich sind, um die drei genannten Dienste und die erforderlichen Austauschpro-
zesse zu implementieren und rechtlich und organisatorisch in die PKI-1-Ver-

waltung einzubinden.

Die Erstellung dieses Konzepts wurde von einem Editorial Board begleitet. Das
Editorial Board hat dieses Verzeichnisdienstkonzept in seiner Sitzung am 10.4.
2002 einstimmig als Grundlage fur eine kinftige Implementierung empfohlen. In

der vorliegenden Form wird es weiteren Gremien zur Abstimmung vorgelegt.
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1 Einleitung

1.1 Struktur des Dokuments

Das vorliegende Verzeichnisdienstkonzept ist wie folgt strukturiert:

Teil | besteht aus einer Einfuhrung in den Kontext des Projektes und die Struk-
tur des Dokumentes (Kapitel 1) sowie aus einer zusammenfassenden Ubersicht
Uber die technischen Ansatze des Verzeichnisdienstkonzepts (Kapitel 2). Es
gibt damit einen Uberblick fur diejenigen Leser, die lediglich am Konzept, nicht

aber an den technischen Details interessiert sind.

Die Teile Il und Il beschreiben die technischen Umsetzungen und Prozesse,
die den Kern des Verzeichnisdienstkonzepts bilden. Sie erlautern die
Zusammenhange fur Leser, die an den technischen Details interessiert sind,

insbesondere fir die PKI- und Directory-Spezialisten.

* In Teil Il werden unter dem Stichwort "Directory Information Tree" die
Anforderungen an die Namensgebung in den Domanen, das Namenskonzept
fur die Dienste des Verzeichniskonzepts und die Umsetzungsregeln darge-
stellt (Kapitel 3). Im selben Teil wird in Kapitel 4 das Directory-Schema disku-
tiert. Auch hier werden die Vorgaben fir die teilnehmenden Domanen, das

Schema fur die zentralen Dienste und die Umsetzung spezifiziert.

* In Teil Il werden die verschiedenen Aktualisierungsprozesse beschrieben
(Kapitel 5 - 9). Im einzelnen sind dies der Aktualisierungsprozess zum Ver-
zeichnisdienst der Verwaltung, der Aktualisierungsprozess zum Austausch-
dienst, die Aktualisierung des Verdffentlichungsdienstes und der Aktualisie-
rungsprozess vom Austauschdienst zum lokalen Verzeichnisdienst in der

Domane.

Teil IV beschreibt weitere technische Teilkonzepte, namlich die Bereitstellung
von Zertifikaten und Sperrlisten fur den Abruf tber HTTP, den Abruf Gber LDAP

und die erforderliche Testunterstitzung.
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Die Kapitel des Teils V stellen Malihahmen zusammen, die zur Realisierung
und fur den Betrieb der Dienste des Verzeichnisdienstkonzepts neben der tech-
nischen Spezifikation erforderlich sind. Die Kapitel sind als Checklisten zu ver-
stehen, die einerseits das technische Konzept erganzen, andererseits aber un-
ter dem jeweiligen Blickwinkel Punkte aufgreifen, die in den vorgenannten Tei-
len bereits angesprochen wurden. Diese Redundanz wird in Kauf genommen,
um die zur Realisierung erforderlichen Arbeiten fir den jeweiligen Aspekt im
Zusammenhang darzustellen. Die Kapitel bereiten den Inhalt des Konzepts
daher vor allem fir diejenigen Leser auf, die fur die Realisierung verantwortlich
sind oder die sich uUber die Aufgaben im Rahmen des Beitritts einer Domane zu
den Diensten des Verzeichnisdienstkonzepts informieren wollen. Kapitel 13 gibt
Hinweise zur rechtlichen Verankerung des Konzepts und entwickelt einen
Vorschlag fur die Vertragsbeziehungen. Kapitel 14 beschreibt die organisato-
rischen Aspekte und enthalt die wesentlichen Ablaufprozesse. Kapitel 15 gibt
Hinweise fiur die erforderlichen Sicherheitskonzepte. Kapitel 16 stellt die
wesentlichen Arbeiten fir die Realisierung zusammen. Schliel3lich gibt Kapitel
17 einen Ausblick auf mégliche und sinnvolle Erweiterungen in spateren Aus-

baustufen.

Den Abschluss bilden das Literaturverzeichnis und ein ausfihrliches Glossar.
In den Anhéangen finden sich die Spezifikationen fir die wesentlichen Aktuali-
sierungsprozesse. AulRerdem werden dort die wichtigsten Teile der Umfrage in

den Domé&nen dokumentiert, die im Laufe des Projekts durchgefuhrt wurde.

1.2 Aufbau von Verzeichnisdiensten

Das Kapitel gibt einen knappen Uberblick Uber die Art, wie Informationen in
Verzeichnisdiensten gespeichert werden, und fihrt dabei in die in diesem

Dokument verwendeten Begriffe ein.

Verzeichnisse sind wie eine hierarchische Datenbank organisiert. Jedes Objekt,
zu dem Informationen in einem Directory gespeichert werden, erhalt im Ver-
zeichnisdienst als eindeutigen Schlissel einen "Directory Namen", den soge-
nannten Distinguished Name (DN). Objekte sind z. B. ein Teilnehmer, eine
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Zertifizierungsinstanz oder eine Organisationseinheit. Jeder Name kenn-
zeichnet einen sogenannten Entry (siehe unten), in dem die Informationen zum
Objekt abgelegt werden. Die Distinguished Names der Objekte werden hierar-
chisch organisiert. Beispielsweise werden die Entries der Mitarbeiter einer Or-
ganisation "unter" dem Entry der Organisation gespeichert. Die Organisation
wiederum wird der Gruppe untergeordnet, in der sie angesiedelt ist, z. B. dem
Bundesland oder der Kommune. Das Bundesland wiederum ist unter dem
Wourzelknoten fur Deutschland "c=DE" eingeordnet. Der Distinguished Name
ergibt sich dann aus der Folge der relativen Namen (der sogenannten Relative
Distinguished Names) vom Teilnehmer-Knoten bis zur Wurzel, z. B. "cn=Peter
Mdiller, I=Berlin, ou=BMI, o=Bund, c=DE" (vgl. Abb. 2).

c=DE
[ [ |
| o=Stadt KdIn | | o=Thiringen | | 0=PKI-1-Verwaltung |
1 ] | I |
ou=Einwohner- n _ B cn=PCA-1- _
meldeamt ou=Stadt Erfurt ou=BMI ou=BSlI Verwaltung ou=Bund
|=Berlin cn=CA-IVBB

cn=Peter Miiller

Abbildung 2: Beispiel fur einen Directory Information Tree. Ein Teilnehmer-Entry und die
CA liegen in den Teilbdumen des IVBBEI

Die Entries der sich ergebenden Struktur bilden einen Baum, den sogenannten
Directory Information Tree oder DIT. Um den Namen, der die Platzierung ei-
nes Entries im DIT bestimmt, von anderen Namen unterscheiden zu kdnnen,
wird er im weiteren als DIT-DN (Directory Information Tree Distinguished Name)
bezeichnet.

1 Zur Namensgebung flir Kommunen siehe auch die Alternativen in [PKI1V

Namensregeln].
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In diesem Dokument ist der DIT-DN zu unterscheiden von den Namen im Zerti-
fikat. Sie werden ebenfalls als Distinguished Names bezeichnet und missen
auch eindeutig gewahlt werden. Die Namen im Zertifikat werden in diesem Do-
kument als Subject-DN (Name des Zertifikat-Inhabers) und Issuer-DN (Name
des Zertifikat-Ausstellers) bezeichnet. DIT-DN und Subject-DN kdnnen Uberein-

stimmen, mussen dies fir Teilnehmer aber nicht unbedingt.

Zu jedem DIT-DN wird im Baum ein Entry gespeichert, der verschiedene Daten
zum Objekt enthalten kann. Die Speicherplatze fur die einzelnen Daten im Entry
werden als Attribute bezeichnet. Der Entry umfasst quasi als "Container" meh-
rere unterschiedliche Attribute. In den Attributen werden dann die einzelnen
Werte abgelegt, die dem Objekt zugeordnet sind, beispielsweise die E-Mail-

Adresse, der Nachname oder das Zertifikat eines Teilnehmers (vgl. Abb. 3).

DIT-DN:
cn=Peter Miiller, I=Berlin, ou=BMI, o=Bund, c=DE

created: lastModified: owner:
12.3.2001 14:25 16.9.2001 16:07 !
Nachname: Vorname: email:
Miuller Peter peter.mueller@bmi.bund.de

userCertificate;binary:
xD3Rtioj7DsopmI93UlI......

Abbildung 3: Ein Teilnehmer-Entry als Container fir unterschiedliche Attribute.
Die eindeutige "Adresse" ist der DIT-DN

Um den Aufbau eines Directories und seinen Inhalt im Betrieb automatisch
kontrollieren zu kénnen, wird nicht nur die zuldassige Namensstruktur (DIT) son-
dern auch der zulassige Inhalt der Entries im Directory-Schema konfiguriert.
Wie die Werte in Attributen abzulegen sind und welche Semantik sie haben,
wird Uber sogenannte Attribut-Typen festgelegt. Mehrere Attribut-Typen kon-
nen zu einer Objektklasse gruppiert werden. Der Aufbau jedes Entries wird
dann durch eine oder mehrere solcher Objektklassen definiert. Im Directory-
Schema wird schliel3lich festgelegt, auf welcher Ebene des DIT welche Typen
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von Entries zulassig sind. Fir jeden Entry ergeben sich somit aus DIT-Struktur
und Schema-Definition die Struktur seines eindeutigen Namens und die zulés-
sigen Attribute. Das "unterste" Attribut, das den Namen des Entries von den an-
deren Entries auf der gleichen Ebene unterscheidet, wird auch als namensge-
bendes Attribut bezeichnet (entspricht dem relativen Namen oder "Relative
Distinguished Name" dieser Ebene). In Abbildung 2 wére dies fur den

Teilnehmer-Entry das Attribut cn.

Hinweis: die Vorgaben zur Bildung von DIT-DNs und Subject-DNs werden in

[PKI1V Namensregeln] beschrieben. Sie sind verbindlich fur alle Doméanen.

1.3 Abgrenzung des Konzepts fur den Verzeichnisdienst

Das Verzeichnisdienstkonzept ist begrenzt auf die verzeichnisdienstspezifi-
schen Voraussetzungen fir produktive Lésungen zur allgemeinen Bereitstellung
von Sperrlisten, CA-Zertifikaten und Teilnehmer-Zertifikaten zur Ver-
schlusselung von E-Mail.

Das Verzeichnisdienstkonzept nimmt an, dass die Domanen die jeweils richti-
gen Informationen zum Austausch bereitstellen. Aus dieser Sicht ist der
konkrete Aufbau und Inhalt von Zertifikaten und Sperrlisten fir das
Verzeichnisdienstkonzept irrelevant.

Fur die zum Austausch von PKI-Informationen bendtigten Aktualisierungspro-
zesse zwischen den Verzeichnisdiensten wird aul3erdem angenommen, dass

die bendtigten Daten einschliel3lich der PKI-Informationen

» entweder in einem Directory vorliegen, das lUber das Zugriffsprotokoll LDAP

(Lightweight Directory Access Protocol) abgefragt werden kann,

e oder im LDIF-Format (LDAP Data Interchange Format, [LDIF]) zur Verfiigung
gestellt werden. Diese direkte Bereitstellung von Daten in einem geeigneten
Format ermdglicht auch solchen Zertifizierungsstellen die Teilnahme, die ihre
PKI-Informationen nicht in ein Directory schreiben.
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Ob und wie Zertifizierungsinstanzen oder andere Komponenten diese Voraus-

setzung schaffen, wird nicht betrachtet.

Die Verzeichnisdienste der Doménen und ihre Anwendungen werden bis auf

die Aspekte des Verzeichnisdienstkonzepts als "Black Boxes" betrachtet.

Daraus ergeben sich die folgenden Abgrenzungen:

Es ist die Aufgabe der Domanen, zu prufen, welche ihrer Teilnehmer-Zertifi-
kate sie unter den gegebenen rechtlichen Rahmenbedingungen und gege-
benenfalls weiteren Sicherheitsbedingungen in die Dienste des Verzeich-
nisdienstkonzepts exportieren dirfen. Vom Betreiber der Dienste des Ver-
zeichnisdienstkonzepts und von den importierenden Doménen werden keine
weiteren Prifungen durchgefihrt.

Das Ergebnis dieser Prifung missen die Betreiber der Domanen-PKls um-
setzen, indem sie die auszutauschenden PKI-Informationen explizit im loka-
len Directory kennzeichnen. Informationen in den Verzeichnisdiensten der
Domanen, die nicht geeignet gekennzeichnet sind, werden nicht Gbermittelt.
Das Verzeichnisdienstkonzept definiert geeignete Steuerungsmechanismen
fur die Kennzeichnung der Daten. Dabei wird zwischen Datensatzen nur fur
den VDV und Datensatzen fur VDV und Veroffentlichungsdienst unterschie-

den.

Die Zugriffe lokaler Anwendungen auf die lokalen Verzeichnisdienste von
Domaéanen werden nicht betrachtet.

Die Domé&nen mussen durch ihre internen Sicherheitsmal3nahmen (vgl.
Kapitel 15) gewahrleisten, dass sie das vom Verzeichnisdienstkonzept
geforderte Sicherheitsniveau, die notwendige Qualitdit der Daten und
Anforderungen an die Schnittstellen oder Prozesse des
Verzeichnisdienstkonzepts einhalten. Es werden keine weitergehenden
organisatorischen Anforderungen oder Sicherheitsanforderungen an

Verzeichnisse der Doméanen definiert.

Fir den Veroffentlichungsdienst im Extranet wird angenommen, dass er in

enger Kooperation mit dem Betreiber des Verzeichnisdienstes der Verwal-
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tung (VDV) betrieben wird. Der Aktualisierungsprozess wird deshalb in die-
sem Verzeichnisdienstkonzept nur beziglich des Datenumfangs und einiger
Service-Parameter, nicht aber hinsichtlich des Austauschformats fur Daten

oder der Prozess-Schritte spezifiziert.

Fur die erste Ausbaustufe des Verzeichnisdienstkonzepts gelten die folgenden

weiteren Abgrenzungen:

Im Rahmen der Dienste des Verzeichnisdienstkonzepts werden keine Teil-
nehmer-Zertifikate, die spezifisch fir SSL eingesetzt werden, bereitgestellt.
Dies gilt auch fur Zertifikate, die fir andere spezifische Authentisierungs-

oder Autorisierungszwecke herangezogen werden sollen.

Das Verzeichnisdienstkonzept erlaubt, die Bedingungen fir fortgeschrittene
Signaturen im Sinne des Signaturgesetzes (SigG) zu erfillen. Das Verzeich-
nisdienstkonzept ist jedoch nicht an den Anforderungen fur qualifizierte Sig-
naturen im Sinne des Signaturgesetzes ausgerichtet. Das heil3t insbeson-
dere, dass das Konzept beziglich der Sperrinformationen keinen Verzeich-
nisdienst zur automatischen Uberprifung von Zertifikaten fur qualifizierte

Signaturen nach SigG vorsieht.

PKI-Informationen aus dem SPHINX-Pilotversuch werden in diesem Ver-
zeichnisdienstkonzept nicht berticksichtigt.

PKI-Informationen aus Domanen privater Einrichtungen (beispielsweise von
Unternehmen) sowie von internationalen Institutionen werden bei der Kon-

zeption ebenfalls nicht bertcksichtigt.
OCSP-Dienste sind nicht Gegenstand des Verzeichnisdienstkonzepts.

Die Integration von CAs, die nicht zur PKI-1-Verwaltung zéhlen, wird in der
Regel nicht ohne weiteres mdglich sein. Fur die Ausbaustufe 1 ist dies auch

nicht Gegenstand des Verzeichnisdienstkonzepts.
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1.4 Zielgruppen

Das Verzeichnisdienstkonzept ist primar am Bedarf der teilnehmenden offent-
lichen Verwaltungen ausgerichtet. Die Zielgruppe "6ffentliche Verwaltung"
umfasst die Verwaltungen und die Parlamente von Bund, Landern und
Kommunen. In den geschétzten Zahlen sind alle Nutzer berlcksichtigt. Dartiber
hinaus identifizierte Teilnehmergruppen werden nur insoweit unterstitzt, als
dies das Konzept fur die genannte Gruppe zulasst. Der Zeithorizont flr die
folgenden Schatzungen ist Ende 2004. Die erwarteten Zahlen aus der
Abschatzung der Zielgruppen sind Grundlage des Mengenmodells, das im
Endausbau durch die drei Dienste des Verzeichnisdienstkonzepts unterstiitzt

werden muss.

CA-Betreiber: Die Dienste des VDKs unterstlitzen alle von der PKI-1-Verwal-
tung zertifizierten Zertifizierungsinstanzen und die diesen nachgeordneten CAs.
Potenziell sind darunter Zertifizierungsstellen fur alle Institutionen der 6f-

fentlichen Verwaltung und Parlamente der Bundesrepublik zu fassen.

Anzahl zertifizierte
Teilnehmer gesamt

ca. 20 ca. 200 000

Anzahl CAs gesamt

Tabelle 1: Anzahl der erwarteten CAs und zertifizierten Teilnehmer der PKI-1-Verwaltung

Directory-Betreiber: Die PKI-Domanen der PKI-1-Verwaltung kénnen jeweils
einzeln ein Directory betreiben; es ist jedoch davon auszugehen, dass in eini-
gen Fallen mehrere Doménen ein gemeinsames Directory nutzen. So werden
die "PCA-1-Verwaltung" und die Zertifizierungsinstanzen der Bundesministerien
und der Bundesbehorden ihre Zertifikate in das Directory des IVBB einstellen.
Denkbar ist auch, dass einzelne CAs direkt LDIF-Dateien erzeugen und kein
eigenes Directory betreiben. Diese werden dann als eigene Domane ohne

Directory gewertet.

Anzahl der Zusatzliche
Directories Domaéanen ohne Dir.
ca. 10 ca.5

Tabelle 2: Anzahl der erwarteten Directories und zuséatzlichen Doméanen
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Directory-Nutzer des Veroffentlichungsdienstes: Der Veroffentlichungs-
dienst soll PKI-Informationen sowohl fir Teilnehmer aus dem Bereich der 6f-
fentlichen Verwaltung als auch fur externe Teilnehmer bereitstellen. Fur eine
erste Abschatzung der Last werden die erwarteten Zahlen fir den Endausbau

in der folgenden Tabelle aufgeflhrt.

Anzahl der Teilnehmer Anzahl der Teilnehmer Gesamtzahl der
aus extern Teilnehmer
offentlicher Verwaltung

Abfrage von TN-Zertifikaten 200.000 10.000 210.000

Abfrage von Sperrlisten 40.000 10.000 50.000

Tabelle 3: Angenommene Zahl der Teilnehmer des Veroffentlichungsdienstes

Anmerkung: Diese Zahlen geben noch keine Auskunft Gber die Zahl der Zugriffe
und das entstehende Datenvolumen. Fir eine aussagekraftige Abschatzung
des Lastaufkommens im Betrieb missen diese Zahlen validiert und in einem
differenzierteren Mengenmodell beriicksichtigt werden. Dieses bendétigt insbe-
sondere auch sinnvolle Annahmen fur die Zahl der Zugriffe auf Zertifikate und

Sperrlisten je Teilnehmer, die einzuarbeiten sind.

Im Rahmen des Projektes wurden einige Doménen dazu befragt, welche
Zahlen sie bis Ende 2004 erwarten. Die folgende Tabelle gibt die Ergebnisse
dieser Befragung wieder. Unter der Annahme, dass sich die Anzahl der
Domanen bis 2004 noch etwa verdoppeln wird, passen diese Zahlen recht gut

zu den in Tabelle 3 angegebenen Schatzungen.

Domane Anzahl produk- Anteil zertifizierte TN bis Anzahl Directories (aktuell)
tive CAs bis Ende 2004
Ende 2004
prozentual absolut
PCA 1 - 10 -20 CAs nutzt IVBB-Directory
IVBB 4 50 % 20.000 2
Sachsen-Anhalt 1 k.A. k.A. 1
Testa 2+X k.A. k.A. 2
Bayern 4 10% - 20% | 12.000- 2
24.000
Rheinland-Pfalz 1 40 % 6.000 ca. 60 (Exchange-Server)
Freie Hansestadt | 2 100 % 25.000 1
Hamburg
Summe 15 ca. 60.000
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Tabelle 4: Mengenschatzungen der Domanen

1.5 Projektablauf

Das Projekt "Verzeichnisdienstkonzept” umfasste die folgenden Arbeitspakete:

i. die Definition eines Directory-Schemas, in dem festgelegt wird, welche

Daten ausgetauscht und veroéffentlicht werden,

ii. die Festlegung von Namensregeln fur den Directory Information Tree, in
dem die Entries im Rahmen des Verzeichnisdienstkonzepts abgelegt wer-
den,

iii. den Entwurf von Aktualisierungsprozessen, die die Aktualisierung des
zentralen Datenbestandes erméglichen, wenn sich die Ausgangsdaten in

den Doménen geandert haben,

iv. die Darstellung, wie der Abruf von Daten aus dem 6ffentlich zuganglichen

Verzeichnis durch Clients erfolgt, und

v. den Entwurf des Aktualisierungsprozesses fur die Verzeichnisdienste der
Domanen, mit dem die zum Austausch bereitgestellten Daten in die Do-
manen importiert werden und dort zur Aktualisierung genutzt werden kén-

nen, soweit dies von der Doméne gewtiinscht ist.

Die einzelnen Arbeitspakete sind eng miteinander verzahnt und hangen von
zahlreichen Rahmenbedingungen ab. Statt sie sequentiell und einzeln zu bear-
beiten, wurde deshalb ein zweistufiges Vorgehen gewahlt. In einem ersten
Schritt wurde eine abstrakte Ausrichtung des Losungsansatzes fur das Gesamt-
konzept durch die Abstimmung der Zielsetzung [PKI1V-VDK-Ziel] im Editorial
Board (1. Sitzung, 05.12. 2001) erreicht. Im Anschluss wurde eine Umfrage bei
den Doméanen hinsichtlich der bereits existierenden Rahmenbedingungen
durchgefiihrt (Ergebnisse im Anhang). Basierend auf diesen Grundlagen
wurden im zweiten Schritt in weiteren Analysen die technischen Details der
Arbeitspakete ausgearbeitet [PKI1V-VDK-Analyse AP], [PKI1V-VDK-Analyse

DIT und Schema)]. Die Analyseergebnisse und die daraus resultierenden
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Entwurfsentscheidungen wurden wiederum mit dem Editorial Board abgestimmt
(2. Sitzung, 20.02. 2002).

Im vorliegenden Dokument findet sich nun eine konsolidierte Gesamtfassung
des Verzeichnisdienstkonzepts. Die Zielsetzung und die Analysedokumente
wurden so integriert, dass alle erforderlichen Informationen und Zusammen-
hange aus diesem Dokument ersichtlich sind. In der abschliel3enden Sitzung
des Editorial Boards am 10.4. 2002 wurden letzte technische Details, rechtliche
und organisatorische Aspekte und das Sicherheitskonzept diskutiert. Das
Editorial Board stellte auf dieser Sitzung in einer einstimmigen Beschluss-
fassung fest, dass das vorliegende Verzeichnisdienstkonzept eine tragfahige
Grundlage fur die kinftige Implementierung des Verzeichnisdienstes der PKI-1-

Verwaltung darstellt.

Dieses Dokument ist damit die Grundlage fir die Abstimmung Uber die
Realisierung zentraler Verzeichnisdienste der PKI-1-Verwaltung. Der Abstim-
mungsprozess beteiligt Bund, Lander und Kommunen sowie Fachgremien auf
einer breiteren Basis. Ziel des Abstimmungsprozesses ist eine Beschluss-
fassung des KoopA uber die Realisierung der in diesem Konzept vorgeschla-

genen Dienste, gegebenenfalls in modifizierter Form.
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2 Ubersicht uber das Verzeichnisdienstkonzept

Dieses Kapitel fasst das Grundkonzept des Verzeichnisdienstkonzepts (VDK)
zusammen. Es beginnt mit einer Zusammenstellung des Leistungsumfangs und

detailliert dann die technischen Prozesse und Ablaufe.

2.1 Leistungsumfang des Verzeichnisdienstes

Ziel des konzipierten Verzeichnisdienstes der PKI-1-Verwaltung ist es, den
Teilnehmern einen effizienten Zugriff auf Sperrlisten, CA-Zertifikate und Zertifi-
kate anderer Teilnehmer zu erlauben. Dies geschieht auf Basis der in der
Zusammenfassung genannten drei Dienste: dem Verzeichnisdienst der

Verwaltung, dem Veroffentlichungsdienst und dem Austauschdienst.

Der Leistungsumfang des Verzeichnisdienstes nach diesem Konzept ergibt sich
» aus den Diensten, die sie fur die Teilnehmer bereitstellen,

» aus dem Umfang der Daten, die auszutauschen sind, und

» den Prozessen, mit denen die Daten gepflegt und abgerufen werden.

2.1.1 Dienste des Verzeichnisdienstkonzepts

Die Dienste, die die Zielstruktur des Verzeichnisdienstkonzepts bestimmen, er-
geben sich aus den Zugriffsmoglichkeiten der Zielgruppen, fur die die PKI-In-
formationen zur Verfigung gestellt werden sollen. Es kdnnen zwei unterschied-

liche Zielgruppen identifiziert werden:

» Die Mitarbeiter der offentlichen Verwaltungen der Bundesrepublik. Fir diese
Zielgruppe wird der Verzeichnisdienst der Verwaltung im gemeinsamen
Intranet der 6ffentlichen Verwaltung aufgebaut. Auf diesen Dienst haben nur
Mitarbeiter Zugriff, die Zugang zum Intranet der oOffentlichen Verwaltung
haben. Im Rahmen dieser Vorbedingung kann der Zugriff jedoch anonym

erfolgen.
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» Die Teilnehmer, die au3erhalb des Intranets der 6ffentlichen Verwaltung auf
PKI-Informationen aus der PKI-1-Verwaltung zugreifen wollen. Fiur diese
Zielgruppe wird ein externer Verdffentlichungsdienst (kurz: Verotffent-
lichungsdienst) eingerichtet. Dieser ist aus dem Internet ohne Einschrankun-

gen zugreifbar. Der Zugriff kann anonym erfolgen.

Der externe Veroffentlichungsdienst stellt eine Teilmenge der Entries aus dem
Verzeichnisdienst der Verwaltung bereit. Entries, die in den externen Veroffent-
lichungsdienst eingestellt werden sollen, missen daher im Verwaltungsver-
zeichnis (Intranet) enthalten sein. Die Domé&nen entscheiden und steuern, wel-
che Entries in den Verzeichnisdienst der Verwaltung und welche Teilmenge
daraus in externen Veroffentlichungsdienst tbertragen werden. Das logische
Strukturmodell der beteiligten Verzeichnisdienste in Abbildung 4 zeigt, dass die
Doméanen Daten an den Verzeichnisdienst der Verwaltung im Intranet liefern,
aus dem sie wiederum in den Vergffentlichungsdienst im Extranet Gbertragen

werden.

Domane B

lokaler VD

Doméne X

D
lokaler VD

Doméne A

lokaler VD

eichnisdien
Verwaltung
(Intranet)

der

_  =Firewall

= Datenubertragung
zur Aktualisierung

Veroffentlichungsdienst

(Extranet)

Abbildung 4: Logisches Strukturmodell der Verzeichnisdienste und Grenzen zwischen
den "Communities"
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Die Teilnehmer einzelner Domanen haben unterschiedlichen Bedarf, auf PKI-
Informationen zuzugreifen. Beispielsweise kann es Teilnehmergruppen geben,
die nur selten mit Zertifikaten Externer arbeiten, und andere, die regelmalfiig
Kontakt mit bestimmten Partnerbehérden aus anderen Domé&nen haben.
AulR3erdem liegen innerhalb der Domanen jeweils spezifische Voraussetzungen
fur den Zugriff auf 6ffentliche und lokale PKI-Informationen vor. Sie kdnnen sich

unterscheiden hinsichtlich

» des Zugangs zu offentlichen Teilen des Internets, z. B. unter Sicherheitsas-

pekten,
» der Leistungsfahigkeit des lokalen Netzwerkes und

» des Datenumfangs, den ein lokales Verzeichnis bereitstellen soll, beispiels-
weise bei begrenzter Leistungsfahigkeit verfligbarer Server oder hinsichtlich

der lokalen Aufwande fur die Administration.

Es kann deshalb fur eine Doméne sinnvoll sein, fur ihre Mitarbeiter nicht nur
den Zugriff auf ein 6ffentliches Verzeichnis zuzulassen, sondern auch die PKI-
Informationen anderer Domanen zu importieren und im lokalen Verzeichnis-
dienst zur Verfigung zu stellen. So kénnte es z. B. fur bestimmte Landesbe-
horden sinnvoll sein, die PKI-Informationen einiger Bundesministerien und -be-
horden, mit denen besonders viel kommuniziert wird, zu replizieren und damit

die Zugriffe auf externe Verzeichnisse stark zu reduzieren.

» Daher ergibt sich zuséatzlich der Bedarf nach einem Austauschdienst (AD):
Die Doméanen, die entsprechenden Bedarf haben, sollen PKI-Informationen
anderer Domanen importieren kénnen. Dazu wird im Rahmen des Konzepts
auch ein Austauschdienst fir PKI-Informationen spezifiziert. Der Aus-
tauschdienst ist nur von den beteiligten Doménen, nicht aber von den Teil-
nehmern im Intranet zugreifbar. Er stellt die erforderlichen Informationen in

einem von den Doméanen zu verarbeitenden Format zur Verfigung.

Die folgende Abbildung stellt die Gesamtstruktur mit den drei benannten
Diensten dar. Neben den Diensten sind auch die verschiedenen Prozesse dar-

gestellt:
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» der Aktualisierungsprozess von der Domane zum Verzeichnisdienst der Ver-

waltung (1)
» der Aktualisierungsprozess von der Doméane zum Austauschdienst (2)

» der Abrufprozess von PKI-Informationen aus dem Verzeichnisdienst der

Verwaltung bzw. dem Veroffentlichungsdienst (3)
» der Aktualisierungsprozess vom Austauschdienst zur Domane (4)
» der Aktualisierungsprozess vom Verzeichnisdienst der Verwaltung zum Ver-

offentlichungsdienst (5)

Aktualisierungsprozesse zentrale Dienste

3
lokaler VD

Doméne A

lauelilu|
lauelIx3
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I
1
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1
1
1
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1
1
1
1
1
1
!
1
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i

Verzeichnis-

Doméne B

Austausch- dienst !
dienst der ; (%)
il g Akt.-Prozess

-~ Veroffentl.-D.

Domane C

Ny
lokaler VD

-

Abfrage lichungs-
durch Client dienst
(Extranet)

Aktualisierungsprozesse fur  (4)
Verzeichnisdienst der Doméne  __---~ 7

Abbildung 5: Grundstruktur der Prozesse im Verzeichnisdienstkonzept.
Zur Vereinfachung steht Doméne A stellvertretend fiir alle Domanen, die Daten zuliefern,
B und C stellvertretend flr alle Doménen, die Daten nach intern replizieren. Jede Doméane
kann beide "Rollen" innehaben.

Die genannten Dienste werden im weiteren auch als "Dienste des Verzeichnis-
dienstkonzepts" bezeichnet. Alle drei Dienste werden aus der Sicht des Ver-
zeichnisdienstkonzepts als "Black Boxes" betrachtet, flr die nur die Aspekte

diskutiert werden, die fir den Austausch und die Bereitstellung der PKI-Infor-

mationen relevant sind.
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2.1.2 Umfang der ausgetauschten Daten

Im Rahmen der Ausbaustufe 1 des Verzeichnisdienstkonzepts wird nur der

Austausch von Entries mit PKI-Informationen unterstitzt. Dies sind Entries fur
» Zertifizierungsstellen (CA),

e CRL Distribution Points (CDP),

» Teilnehmer-Entries mit Zertifikaten.

Fir jede Art von Entries wird in der Schema-Definition festgelegt, welche At-

tribute enthalten sein missen und welche Attribute enthalten sein dirfen.

Bei den meisten der heutigen E-Mail-Clients treten Probleme auf, wenn meh-
rere Zertifikate in einem Teilnehmer-Entry gespeichert sind und Clients daraus
ein passendes auswahlen sollen. Daher werden in der ersten Ausbaustufe nur
Verschlusselungszertifikate bereitgestellt. Verschliisselungszertifikate sind
Zertifikate, die zur Verschlisselung von Mails oder Dateien geeignet sind. Dies
schlief3t nicht aus, dass sie auch zur Prifung von Signaturen verwendet werden
konnen. Prinzipiell kbénnen in einem Directory-Entry mehrere Zertifikate be-
reitgestellt werden. Das Verzeichnisdienstkonzept wird jedoch so angelegt,
dass in der ersten Ausbaustufe nur ein Verschlisselungszertifikat je Teilneh-
mer-Entry in den Diensten des Verzeichnisdienstkonzepts bereitgestellt wird.
Diese Entscheidung basiert auf dem Faktum, dass Signaturzertifikate gemaf
S/MIME-Standard mit der E-Mail mitgeschickt werden. Darlber hinaus wird eine
Konsistenz mit [ISIS-MTT Part 4] erreicht.

Fir die Entries von Zertifizierungsinstanzen wird die Zahl der Zertifikate nicht
limitiert. Der jeweils relevante Entry enthélt alle CA-Zertifikate, die die Doméane,
aus der der Entry stammt, bereitstellt. Im Entry wird nur die aktuellste Sperrliste
abgelegt. Die Sperrlisten sind aus der Sicht des Verzeichnisdienstkonzepts
nicht auf Verschliisselungszertifikate beschrankt. Die Sperrlisten kénnen daher
auch von Anwendungen genutzt werden, die die zu prufenden Zertifikate aus
beliebigen Quellen erhalten, beispielsweise SSL-Zertifikate im Rahmen des

Verbindungsaufbaus von SSL oder Signatur-Zertifikate aus einer E-Mail.
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Welche Teilnehmer- und Zertifizierungsinstanz-Entries in den Verzeichnisdienst
der Verwaltung oder den Verdffentlichungsdienst eingestellt bzw. Uber den
Austauschdienst bereitgestellt werden, unterliegt grundsatzlich der Verant-
wortung und Entscheidung der Datenquelle, also der Doméne, die die CA be-
treibt und die Daten zum Austausch zur Verfigung stellt. Das Konzept stellt
eine Mdglichkeit bereit, mit der die Doméane steuern kann, welche Entries wei-
tergegeben werden. Beispielsweise kdnnte ein Bundesministerium entscheiden,
die Entries der Poststelle, der Pressestelle und einer Informationsstelle fiir den
Veroffentlichungsdienst der PKI-1-Verwaltung bereitzustellen, die Entries von

Mitarbeitern dagegen nur intern zugénglich zu machen.

2.2 Uberblick tber die technische Konzeption
Im Rahmen des technischen Konzepts muss festgelegt werden,

» wo die zugelieferten Entries mit PKI-Informationen im zentralen Verzeichnis-

dienst und im Austauschdienst gespeichert werden,
» welche Informationen in den relevanten Entries abzulegen sind,

* wie die Aktualisierungsprozesse von den Domanen zu den Diensten des

Verzeichnisdienstkonzepts erfolgen,

 wie Teilnehmer die PKI-Informationen aus dem o&ffentlichen Verzeichnis-

dienst abfragen kdnnen und

» wie der Aktualisierungsprozess vom Austauschdienst in die lokalen Ver-

zeichnisdienste der Doméanen organisiert wird.

2.2.1 Namensregeln: Directory Information Tree

Jeder Entry, der in einem Directory gespeichert wird, hat als eindeutigen
Schlussel einen "Directory Namen", den sogenannten Distinguished Name (DN)
(vgl. auch das einleitende Kapitel [L.2] mit detaillierteren Begriffsklarungen). Die
Namen der Entries werden dabei hierarchisch organisiert; dadurch ergibt sich
der sogenannte Directory Information Tree (DIT). Die Directory-Namen missen
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nicht identisch mit den Namen in den zugehorigen Zertifikate sein. Die im fol-
genden getroffenen Festlegungen gelten, sofern nicht ausdriicklich anders fest-
gelegt, daher ausschlief3lich fir den Namen im Verzeichnis und nicht fir den
Namen im Zertifikat. Zur besseren Unterscheidung wird der Directory-Name mit
DIT-DN, der Name im Zertifikat mit Subject-DN bezeichnet.

Jede der an der PKI-1-Verwaltung beteiligten Domanen hat beim Aufbau ihres
Verzeichnisdienstes die Struktur ihres DIT gemal ihren eigenen Bedurfnissen
festgelegt. Es ist daher davon auszugehen, dass die Domanen unterschiedliche

DIT-Strukturen fir die Teilnehmer-Entries verwenden.

Prozesse zur Pflege des Directories kdnnen auf die spezielle DIT-Struktur ab-
gestimmt werden, beispielsweise die automatische Erzeugung neuer Entries
durch ein Personalverwaltungssystem. Aul3erdem kann die Struktur zur Ver-
waltung von Zugriffsrechten genutzt werden, wenn z. B. nur Teilnehmer mit Ein-
trdgen in bestimmten Teilbaume Zugriff auf bestimmte Ressourcen erhalten.
Entsprechend darf die Struktur des DITs der Domanen nicht grundlegend ver-
andert werden.

Hinweis: die Vorgaben zur Bildung von DIT-DNs und Subject-DNs werden in

[PKI1V Namensregeln] beschrieben. Sie sind verbindlich fur alle Doméanen.

Im Rahmen des Verzeichnisdienstkonzepts muss ein Weg gefunden werden,
der trotz der unterschiedlichen Struktur der verschiedenen Doménen die Teil-
nehmereintrage in einer fur alle zu verarbeitende Form bereitstellt. Als Losung
bietet sich an, fir das Verzeichnisdienstkonzept einen speziellen Directory In-
formation Tree zu definieren, den Austausch-DIT. Dieser wird nach sehr einfa-
chen Namensregeln gestaltet sein, die Uber die Zeit nicht verandert werden
missen. Fur die Teilnehmer-Entries jeder Doméne gibt es Regeln, nach denen
die komplexeren DIT-Strukturen der Doménen auf den einfacheren Austausch-

DIT abgebildet werden. Dabei wird der DIT in den Domé&nen nicht verandert.

Jede Domane kann diesen Austausch-DIT als zusatzlichen Teilbaum in ihr be-
stehendes Directory integrieren und damit Daten fremder Domanen intern be-

reitstellen. Alle Daten, die vom Austauschdienst in den lokalen Verzeichnis-
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dienst importieren werden sollen, kdnnen dann in diesem speziellen Teilbaum
abgelegt werden. Werden neue Domanen integriert, kdnnen deren Daten
ebenfalls in die bereits vorhandene Struktur des Austausch-DITs Ubernommen
werden, auch wenn die neue Domane intern eine andere DIT-Struktur verwen-
det.

Der Austausch-DIT beschreibt die DIT-Struktur fir alle drei Dienste des Ver-
zeichnisdienstkonzepts. Er ist hinsichtlich der Teilnehmer-Entries verbindlich far
die drei Dienste des Verzeichnisdienstkonzepts. Er gilt auch fur die Daten, die
die Verzeichnisdienste der Domanen mit den Standardprozessen des Ver-

zeichnisdienstkonzepts ruck-importieren wollen.

Damit missen alle beteiligten Verzeichnisdienste nur einmalig hinsichtlich der
Struktur des Austausch-DITs erweitert werden. Die Aufnahme weiterer Doma-
nen mit abweichenden Namensregeln verandert die Struktur des Austausch-
DITs beziglich der Teilnehmer-Entries nicht. Eine erneute Anpassung der Ver-
zeichnisdienste in bereits teilnehmenden Doméanen ist daher in Zukunft nicht er-
forderlich. Dieser Ansatz erlaubt auf3erdem eine Implementierung des
Verzeichnisdienstkonzepts, ohne dass sich zukinftig teiinehmende Domanen

bereits im Vorfeld auf abschlieRende Namensstrukturen festlegen mussen.

Der Austausch-DIT-DN fur Teilnehmer-Entries wird auf eine einheitliche,
flache Struktur reduziert, die nur die namensgebenden Attribute enthalt, die in
allen Domaéanen fur alle Teilnehmer-Entries erwartet werden kodnnen. Die
Struktur besteht aus dem Attribut c=de, aus einem o-Attribut, einem ou-Attribut
und der E-Mail-Adresse. Der in Abbildung 6 dargestellte Domaneneintrag (linker
Teilbaum) "cn=Peter Mller, I=Berlin, ou=BMI, 0=Bund, c=DE" wird danach z. B.
auf "mail=Peter.Miller@bmi.bund.de, ou=BMI, o0=Bund, c=DE" verkirzt
(Austausch-DIT in der Mitte).
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(63
E

ou=BMI oU=BMI 0u=LfSTAD de=pkil

Doménen-DIT Bund Austausch-DIT Doménen-DIT Bayern
| \ \ |
| 0=Bund | | o=Bayern | dc=Bayern
\

=Berli mail= ou=Certificates
I=Berlin Peter.Mueller@bmi.bund.de -

cn=Peter Miller mail= ou=LfSTAD
Stephanie.Bosch@bayern.de

g cn=Bosch Stephanie

Abbildung 6: Umsetzung von Teilnehmer-Entries aus zwei Doménen (links und rechts) in
den Austausch-DIT (Mitte) fur Teilnehmer aus dem BMI und aus Bayern.

Trotz der Veranderung des DIT-DNs im Austausch-DIT ist die Suche nach den
Teilnehmer-Eintragen weiterhin unverandert moglich. Denn dabei wird nach ein-
zelnen Attributen gesucht, die im Entry enthalten sind, z. B. dem Nachnamen
oder der E-Mail-Adresse. Eine Suche nach einem Teilnehmer-Entry mit Hilfe
des vollstandigen DIT-DN ist nicht zu erwarten. Deshalb kann der Distinguished
Name im Austausch-DIT gegentber dem in der zuliefernden Doméane verandert

werden.

Fir Entries von Zertifizierungsinstanzen ist eine Veranderung der DIT-DNs
nicht sinnvoll. Zertifizierungsinstanzen werden in der Regel anhand ihres ge-
samten DIT-DNs gesucht, so dass Veranderungen des DIT-DNs dazu fiuhren,
dass die Zertifikate und Sperrlisten nicht mehr gefunden werden. Also muss
auch bei der Umsetzung die Gleichheit von DIT-DN und Subject-DN erhalten
bleiben; die Struktur des DIT-DN fur CA-Entries muss in allen Verzeichnissen

gleich sein.

Um trotzdem eine stabile Struktur fir den Teilbaum der PKI-1-Verwaltung zu
erhalten, missen sich alle Domanen an die Namensregeln der PCA halten
(siehe hierzu die jeweils aktuelle Version des Namenskonzepts der PKI-1-
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Verwaltung). Dadurch wird auch fir die Entries von CAs Stabilitat der Namens-
regeln und damit die Vereinfachung der Konfiguration der Verzeichnisdienste

erreicht.

Im Falle von abweichenden DIT-DNs im Verzeichnis einer Domane liegt es in
der Verantwortung der Doméane, die entsprechende Anpassung fir den Aus-
tausch-DIT im Rahmen der Aktualisierungsprozesse vorzunehmen. Nur far
Windows 2000-Systeme wird eine automatische Namensumsetzung angebo-

ten.

2.2.2 Directory-Schema

Das Directory-Schema beschreibt mit den Objektklassen und Attribut-Typen,
welche Informationen die Entries der einzelnen Objekttypen enthalten. Im Falle
des Austausch-DITs betrifft dies die Definitionen fiur die Entries von Teilneh-
mern, CAs und CDPs.

Das Schema der drei Dienste des Verzeichnisdienstkonzepts wird fir PKI-In-
formationen nur Objektklassen nach [X.509 2001] verwenden. Fir das Schema
der Domanen ist eine strikte Orientierung an diesem Standard nicht erforderlich,
da eine Umsetzung der Objektklassen im Rahmen der Aktualisierungsprozesse
erfolgen kann. Doménen durfen daher beliebige Objektklassen verwenden,
sofern die Entries alle fir die Umsetzung erforderlichen Attribute enthalten.

Zusatzlich mussen die Doméanen Steuerungsattribute in ihr Directory-Schema
aufnehmen, die die Auswahl der zu Ubertragenen Informationen steuern. Diese
Attribute kennzeichnen, welche Entries im Rahmen der Aktualisierungspro-
zesse an die drei Dienste des Verzeichnisdienstkonzepts und andere Domanen
weitergegeben werden sollen und welche Eintrage in den Veroffentlichungs-

dienst eingestellt werden sollen.

Die Pflege dieser zusatzlichen Attribute ist Aufgabe der jeweiligen Domane.
Das Verzeichnisdienstkonzept trifft nur Annahmen zur erwarteten Semantik,

den Wertebereichen und gegebenenfalls den zulassigen Formaten.
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2.2.3 Aktualisierungsprozesse fur die Dienste des VDKs

Wenn sich in einer Domane PKI-relevante Daten andern (z. B. ein neues Zertifi-
kat ausgestellt wird oder eine neue Sperrliste erzeugt wird), muss dies in den
Diensten des Verzeichnisdienstkonzepts nachgefiihrt werden. Die Aktualisie-
rungsprozesse fur den Verzeichnisdienst der Verwaltung und den Austausch-
dienst kdnnen relativ &hnlich implementiert werden. Sie werden deshalb hier

zusammenfassend beschrieben.

Die Aktualisierungsprozesse flr die drei Dienste des Verzeichnisdienstkonzepts
mussen die Verdnderungen in den lokalen Verzeichnisdiensten der Doméanen in

den drei Diensten nachfihren kénnen.

Es kann nicht vorausgesetzt werden, dass alle teilnehmenden Domaéanen ein-
heitliche automatische Replikationsmechanismen unterstitzen. Da jedoch vor-
ausgesetzt werden kann, dass alle Verzeichnisdienste der Domanen LDAP
unterstutzen, verwenden die hier spezifizierten Aktualisierungsprozesse zwi-
schen den Domanen und den Diensten des Verzeichnisdienstkonzepts eine

standardisierte Dateischnittstelle im LDIF-Dateiformat [LDIF].

Die LDIF-Dateien mit den auszutauschenden Daten werden in den Doménen in
regelméaligen Abstédnden erzeugt. Sie enthalten alle verdnderten Datenséatze.
Bei der Erzeugung werden bereits die notwendigen Umsetzungen auf den
Austausch-DIT durchgefiihrt. Die LDIF-Datei wird dann zu den beiden Diensten
im Intranet bertragen. Dort wird eine Uberpriifung auf Korrektheit und
Plausibilitat durchgeftihrt. Schliel3lich werden die Daten in die beiden Dienste im
Intranet eingestellt. Abbildung 7 zeigt die Struktur am Beispiel des
Veroffentlichungsdienstes.
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Aktualisierungsprozess "zentraler
Verzeichnisdienst der Verwaltung"

Doméne A

z A: Teilbaum im DIT des jeweiligen Directories

Doméne B

Verzeichnisdienst
der Verwaltung

A= Teilbaum mit Austausch-DIT-Struktur

Abbildung 7: Im zentralen Verzeichnisdienst der Verwaltung werden
ausgewadhlte Teilbdume der lokalen Directories bereitgestellt.

Aus Performanzgrinden werden im Normalfall lediglich die Differenzen zur
bereits ausgetauschten Datenbasis Ubertragen. Ein Mechanismus zum Voll-
abgleich erlaubt zusétzlich einen regelmalRigen Abgleich des Gesamtbestandes

zur Loschung "toter” Entries und ein Wiederaufsetzen nach Stérungen.

Um die Skalierbarkeit und Flexibilitat zu verbessern, werden die MaRnahmen
zur Umsetzung von Daten soweit wie mdglich in der lokalen Doméane durchge-
fuhrt. Dadurch kbnnen Doménen, die von den Vorgaben abweichen, mit indivi-

duellen Anpassungen ebenfalls an den Aktualisierungsprozessen teilnehmen.

Die Aktualisierungsprozesse werden — in vereinfachter Darstellung — etwa wie

folgt ablaufen:

* Zu einem durch den Aktualisierungsrhythmus bestimmten Zeitpunkt werden
in der Domane aus dem lokalen Verzeichnisdienst alle Entries per LDAP
ausgelesen, die Uber die Kennzeichnung "relevant fur Aktualisierungspro-

zess" verfuigen und seit dem letzten Lauf verandert wurden.

» Die ausgelesenen Daten werden lokal fir den Aktualisierungsprozess aufbe-
reitet: Sofern erforderlich, werden Umsetzungen von Attribut-Typen vorge-
nommen oder von mehreren Zertifikaten die Gberflissigen geldscht. Die auf-

bereiteten Daten werden in einer LDIF-Datei abgelegt.

* In diesem Prozess-Schritt kdnnten auch die Léschbefehle fir Entries erganzt

werden, sofern diese Informationen lokal verfligbar sind. Es muss in der
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weiteren Analyse geklart werden, mit welchen Mitteln die zu I6schenden oder

lokal bereits geloschten Entries festgestellt werden kénnen.

» Die LDIF-Datei wird Uber eine gesicherte Kommunikationsverbindung an den
Betreiber des Verzeichnisdienstes der Verwaltung und des Austausch-
dienstes Ubermittelt. Die Ubertragung wird immer von der Domane initiiert
("Push-Konzept"), so dass die Domane die volle Kontrolle tber ihre Daten
behalt.

» Auf den beiden Diensten des Verzeichnisdienstkonzepts im Intranet der Ver-
waltung laufen kontinuierliche Prozesse, die den Eingang von LDIF-Dateien
feststellen. Fir den Verzeichnisdienst der Verwaltung wird die Datei auf
Konsistenz geprift und gegebenenfalls nachbereitet. Anschlieend werden
die enthaltenen Anweisungen abgearbeitet und die Entries im Verzeichnis
des Verdffentlichungsdienstes eingetragen, aktualisiert oder geldscht.

Die gepruften Dateien werden auf3erdem im Austauschdienst bereitgestellt.

2.2.4 Abruf von Daten aus den Verzeichnisdiensten

Clients mussen Anfragen an den zentralen Verzeichnisdienst der Verwaltung
und an den Verdffentlichungsdienst stellen, um Zertifikate und Sperrlisten zu
erhalten. Es soll moglichst kein Anderungsbedarf an der Konfiguration der
Clients fur Zugriffe auf den Veroffentlichungsdienst entstehen, auch wenn im
Laufe der Zeit aus technischen Grinden andere Server oder Mal3nahmen zur
Lastverteilung erforderlich werden. Dazu werden beide Dienste je einen eige-

nen dauerhaften DNS-Namen erhalten.

Auch die initiale Einrichtung soll mdglichst wenig Zusatzkonfiguration auf Seiten
der Clients erfordern. Daher erfordert der Zugriff nur solche Funktionalitaten,

wie gangige Clients sie zur Verfugung stellen.

Deshalb werden der Verzeichnisdienst der Verwaltung und der Veroffent-
lichungsdienst per LDAP ansprechbar sein. Zusatzlich wird eine Abrufmaéglich-
keit Uber HTTP angeboten; dort werden allerdings nur CA-Zertifikate und Sperr-

listen zur Verfigung gestellt, aber keine Teilnehmerzertifikate.
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2.2.5 Aktualisierungsprozess fur die Doméanen

Die Verzeichnisdienste der Doméanen sollen die Mdglichkeit haben, PKI-Infor-
mationen aus anderen Doméanen lokal bereitzustellen. Das heil3t, dass im Ver-
zeichnisdienst, den die Domane lokal fur ihre Teilnehmer benutzt, auch Ein-
trdge aus dem Austausch-DIT geladen werden. Damit eine Domane dies mit
Standardprozessen des Verzeichnisdienstkonzepts tun kann, muss sie in ihrem
Verzeichnisdienst die Struktur des Austausch-DITs ergédnzen. Sie kann dann
die Ausschnitte des Austausch-DITs, die sie nach intern replizieren will, wahlen.
Die Anderungen in diesen Ausschnitten des Austausch-DITs werden dann

regelmélRig im lokalen Verzeichnisdienst nachgefuhrt.

Die Differenzierung erfolgt nach Domane und aul3erdem nach CA-Informatio-

nen und Teilnehmer-Informationen.

Die folgende Abbildung stellt grundsatzlich dar, welche Teilbaume ausgetauscht

werden.

Aktualisierungsprozess zentraler
Austauschdienst

Domane A

zentraler
Austauschdienst

Domane B

A: Teilbaum im DIT des jeweiligen Directories Domane C

A: Teilbaum mit Austausch-DIT-Struktur

Abbildung 8: Grundséatzliche Funktionsweise der Aktualisierung der Doméanen.
A, B und C stehen stellvertretend fir Domanen mit unterschiedlichen Profilen.
Doméne C verwendet einen speziellen Zweig fir den Import des Austausch-DIT.

Auch der Austausch von Daten zwischen dem Austauschdienst und den Ver-
zeichnisdiensten der Doméanen muss in einer generischen Ldsung realisiert
werden. Es gelten dieselben Uberlegungen, die fiir die Aktualisierungsprozesse

fur die Dienste des Verzeichnisdienstkonzepts angestellt wurden. Deshalb wird
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auch fiir diesen Aktualisierungsprozess LDIF als Ubergabeformat fiir Daten
gewahlt. Eine Losung des Aktualisierungsprozesses fur Verzeichnisdienste von
Domaénen, der ebenfalls auf LDAP / LDIF basiert, weist zudem den Vorteil auf,
dass innerhalb des Verzeichnisdienstkonzepts nur eine "Sprache" verwendet
wird (vgl. auch [ISIS-MTT Part 4]).

Im Aktualisierungsprozess fur die Domanen wird aus Performanzgriinden
ebenfalls nur die Differenzen zur bisherigen Datenbasis ausgetauscht. Ein

zusétzlicher Vollabgleich ist optional moglich.

Die Namenswurzel einzelner Domanen ist unter Umstanden inkompatibel zum
Austausch-DIT. Zum Beispiel verwendet Bayern als Namenswurzel "dc=de",
wahrend der Austausch-DIT mit "c=de" beginnt. Um die Flexibilitat der
Standardprozesse zu erhthen, kdonnte der in eine Domane replizierte Aus-
schnitt des Austausch-DITs fur Teilnehmer-Entries in einen besonderen Teil-
baum des Domé&nen-Verzeichnisses verlegt werden (z. B. in Bayern nach
"dc=Austausch-DIT, dc=de"). Die MalRnahmen zur Umsetzung werden in der

Domane lokal durchgefihrt.

Aus den bisherigen Anforderungen und Festlegungen ergibt sich die folgende
grobe Beschreibung der Aktualisierungsprozesse fir die Verzeichnisdienste der

Doménen nach dem Pull-Ansatz:

* Zu einem durch den Aktualisierungsrhythmus bestimmten Zeitpunkt versucht
die Doméne, eine gesicherte Kommunikationsverbindung zum Austausch-
dienst aufzubauen. Gelingt dies, ruft sie den aktuellen Satz an Anderungs-
daten im LDIF-Format ab, der lokal repliziert werden soll. Dieser Satz ist ge-
gebenenfalls bereits geeignet nach dem  Ausschnitt selektiert.

Der Abruf erfolgt ausschlie3lich auf Initiative der Domane ("Pull-Konzept").

» Die in den abgerufenen Dateien enthaltenen Anweisungen werden lokal ab-
gearbeitet und die Entries im konfigurierten Ausschnitt des Austausch-DITs
eingetragen, aktualisiert oder geldscht. In diesem Prozess-Schritt kénnten
aus den ubertragenen Daten Entries gezielt selektiert werden. Das Verzeich-

nisdienstkonzept wird nur einfache Basis-Regeln fir diese Filterung anbieten.
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Die Doménen konnen diese jedoch in eigener Verantwortung erganzen.
Hinweis: Die Entries der eigenen Teilnehmer und CAs, fur die die Doméne
die Pflegeverantwortung hat, werden durch diesen Aktualisierungsprozess

nicht verandert.

» Der Aktualisierungsprozess muss sowohl die Frage der Loschung von En-
tries als auch das Problem von Verzeichnisdiensten mit abweichender Na-

menswurzel korrekt behandeln kdnnen.

2.2.6 Aktualisierungsprozess fur den Verdffentlichungsdienst

Im Verzeichnisdienst der Verwaltung sind Entries mit einem Steuerattribut als
"flr den Verdffentlichungsdienst relevant” gekennzeichnet. Der Aktualisierungs-
prozess fiur den Verotffentlichungsdienst Ubertragt fur diese Entries alle
Veranderungen in den Verdoffentlichungsdienst. Das zu verwendende Verfahren
bestimmen die Betreiber der beiden betroffenen Dienste. Es muss dabei eine

zeitnahe Replikation gewahrleisten.
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Teil II: DIT und Schema

3 Directory Information Tree

Dieses Kapitel stellt die Anforderungen an die Namensregeln in den Doménen,
die Namensregeln im Austausch-DIT und den Umsetzungsprozess zwischen
beiden dar. Die resultierenden Prozessspezifikationen finden sich zusammen

mit der Umsetzung des Schemas im Anhang.

3.1 Anforderungen an Namensregeln in den Doménen

Die Namen von CAs und CDPs im Domanen-Directory mussen exakt den
Namensregeln aus [PKI1V Namensregeln] folgen. Dies gilt auch fir Windows
2000-PKls, fur die die zulassigen Ausnahmen ebenfalls in [PKI1V Namensre-
geln] festgelegt sind.

Wenn eine Doméne die Sonderregelung fur Windows 2000-Systeme verwen-
det, so muss dies fur CAs und CDPs der Fall sein. In diesem Fall muss der Ak-
tualisierungsprozess zum VDV in der Doméane so konfiguriert werden, dass die
entsprechende Umsetzung der Namenswurzel aktiviert wird, die der Aktualisie-

rungsprozess zur Verfluigung stellt.

Fur die Namen von Teilnehmern im Domé&nen-Directory gelten ebenfalls die
Vorgaben aus [PKI1V Namensregeln]. Durch die Konfigurationsmoglichkeiten
des Aktualisierungsprozesses von der Domane zum VDV wird allerdings eine
hohe Flexibilitat gewahrleistet. Fur die DIT-Umsetzung ist es auRerdem erfor-
derlich, dass eine E-Mail-Adresse im DIT-DN oder (bevorzugt) als Attribut im
Entry vorhanden ist (zur Ablage der E-Mail-Adresse vgl.[4.1.2.4).
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3.2 Der Austausch-DIT

Alle Dienste des VDKs verwenden die im Austausch-DIT festgelegten Namens-

regeln, die wie folgt definiert sind:

Fir die Namen von Entries von Zertifizierungsinstanzen im Austausch-DIT
wird festgelegt: Der DIT-DN aller CAs entspricht exakt dem Distinguished Name
im "subject" des Zertifikats. Dies entspricht dem Standard X.509 und erlaubt
Clients, nach Auswertung eines Zertifikats den Ausstellernamen aus dem
Zertifikat (Issuer Distinguished Name) direkt fur die Abfrage der Sperrliste aus

dem Verzeichnis zu verwenden.

Damit gelten die Vorgaben zum Subject-DN in den Namensregeln der PCA
auch fur die DIT-DNs der CAs im Austausch-DIT.

Die Entries fur CRL Distribution Points im Austausch-DIT werden unter der
ausstellenden CA angeordnet. Fir Windows 2000-Systeme wird eine entspre-
chende Umsetzung vorgenommen, die aulRerdem einen cn konstruiert, der aus
dem Kurzel "CDP" und dem CA-Namen besteht.

Fur die Namen von Entries von Teilnehmern wird festgelegt: Die Entries von
Teilnehmern werden im Austausch-DIT direkt unterhalb der Institution einge-
ordnet, zu der sie gemald ihrem regularen DIT-DN gehéren. Als kennzeich-
nende Attribute werden c=de, ein o und ein ou verwendet. Als namensgeben-
des Attribut wird die E-Mail-Adresse verwendet, abgelegt im Attribut "mail".

Damit ergibt sich folgende Struktur fir den Teilnehmernamen:

* "mail=[E-Mail-Adresse], ou=[Institution], o=[Teilnehmer-Namensraum der
Vertrags-CA], c=DE".

3.3 DIT-Umsetzung

Die folgenden Abschnitte beschreiben die konkreten Umsetzungsvorschriften
vom Domanen-DIT in den Austausch-DIT fur die verschiedenen Entry-Typen.
Ausgangspunkt ist eine im Sinne der Namensregeln korrekte Namensvergabe

in den Domé&nen.
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3.3.1 DIT-DN-Umsetzung CA

Die hier beschriebene Umsetzung wird durchgefuhrt fir alle Entries, die die

Objektklasse des Prozess-Parameters OC-CA enthalten.

Wenn der Prozess-Parameter Dir_Constraints den Wert "none" enthélt, es sich
also um ein System in Standardkonfiguration handelt, wird ein im Sinne des
Namenskonzepts gultiger DIT-DN der CA vorausgesetzt. Dieser wird unveran-
dert in den A-DIT Ubernommen. (Fehler werden beim Hinzufiigen des Entries
zum VDV bemerkt, da dort eine Verletzung der A-DIT-Regeln auftritt. Daher

erfolgt hier keine weitere Prifung.)

Enthélt der Parameter Dir_Constraints den Wert "Win2k", handelt es sich also
um ein Windows 2000-System, erfolgt eine Umsetzung des CA-DIT-DNs. Es
kénnen nur solche CA-Entries umgesetzt werden, deren Namen den Namens-
regeln entsprechen. Die Umsetzung wird auf Basis des Parameters
CA_Subject_ DN_root durchgefiihrt, der die Wurzel des Subject-DN der CA
angibt, und des CN der CAs:

* Die CA_Subject DN _root bildet den obersten Teil des A-DIT-DNs der CA;
» er wird erganzt um den untersten CN des CA-Entries im D-DIT.

Hinweis: In der Standardkonfiguration von Windows 2000 sind u.U. die CA-En-
tries mehrfach enthalten. Sofern dies der Fall ist, muss die Domane mittels der
Steuerattribute sicherstellen, dass nur ein Entry repliziert wird und dass dies der
Entry mit den aktuellen Informationen ist. Werden mehrere Entries fir eine CA
mit demselben Subject-DN repliziert, so kann nicht beeinflusst werden, welcher

dieser Entries letztlich in die Dienste des VDKs ubertragen wird.

3.3.2 DIT-DN Umsetzung CDP

Die hier beschriebene Umsetzung wird durchgefuhrt fur alle Entries, deren Ob-
jektklasse der im Parameter OC_CDP festgelegten Objektklasse entspricht.

Wenn der Prozess-Parameter Dir_Constraints den Wert "none" enthalt, es sich

also um ein System in Standardkonfiguration handelt, wird ein im Sinne der
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Namensregeln giltiger DIT-DN des CDP vorausgesetzt. Daher erfolgt keine
Umsetzung, sondern eine Ubernahme des vorhandenen DIT-DN-Attributes.
(Fehler werden beim Hinzufligen des Entries zum VDV bemerkt, da dort eine

Verletzung der A-DIT-Regeln auftritt. Daher erfolgt hier keine weitere Priifung.)

Enthélt der Prozess-Parameter Dir_Constraints den Wert "Win2k", handelt es
sich also um ein Windows 2000-System, erfolgt eine Umsetzung des CDP-DIT-
DN. Es koénnen nur solche CDP-Entries umgesetzt werden, die den
Namensregeln entsprechen. Dann erfolgt die Umsetzung in die Struktur des A-
DIT auf Basis des Parameters CA_Subject DN _root, der die Wurzel des
Subject-DN der CA angibt, und des CN des CDPs:

CA_Subject_DN_root bildet den obersten Teil des A-DIT-DN der CA; er wird
ergdnzt um den CN des CA-Entries im D-DIT (der identisch mit dem CN des
CDP ist). Das unterste hamensgebende Attribut bildet schlie3lich der CN des
CDP, erganzt durch ein vorangestelltes "CDP " (mit Leerzeichen).

3.3.3 DIT-DN-Umsetzung Teilnehmer

Fur den DIT-DN der Teilnehmer in den Domanen gibt es keine direkten Vorga-
ben in den Namensregeln. Er muss lediglich die Attribute c=de, o, ou und cn
enthalten. (Sind o, ou und cn nicht im DIT-DN enthalten, so kénnen sie

ersatzweise auch als einwertiges Attribut im Entry enthalten sein.)
Die Zielstruktur im A-DIT ist (vgl.[3.2):

* c=de

» o=[Organisation] (z. B. "Bund" oder "Thiringen" oder "Stadt K'c')ln'Eb

» ou=[Organisationseinheit] (z. B. "BSI" oder "BMI" oder "Einwohnermeldeamt
Stadt Minchen")

» mail als namensgebendes Attribut.

2 Zur Namensgebung fir Kommunen siehe die Alternativen in [PKI1V Namensregeln].
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Die Konstruktion der Zielstruktur erfolgt in funf Schritten: einer optionalen
Vorbearbeitung zur Anpassung der Domanen-Struktur an die Vorgaben, der
Konstruktion des c=de, der Konstruktion von o und ou und der Umsetzung der
E-Mail-Adresse.

3.3.3.1 Vorbearbeitung

Bevor die Entries individuell umgesetzt werden, wird eine Umsetzung der Na-
mens-Wurzel durchgefuhrt. Dabei wird fur alle Entries vom Typ der im Para-
meter OC_Person festgelegten Objektklasse die im Prozess-Parameter
EE_D-DIT-Naming-ROOT festgelegte Namenswurzel durch
EE_A-DIT_Naming_ ROOT ersetzt.

Dies ermdglicht eine komfortable Umsetzung von nicht der Norm entsprechen-
den Namenswurzeln (z. B. ein "dc=de" Knoten wie bei Windows 2000). Die Um-
setzung kann von der Domane konfiguriert werden, ist aber insofern ver-
pflichtend, als dass nach der Umsetzung die Teilnehmer-Entries die zu Beginn
genannten Rahmenbedingungen in jedem Fall erfillen missen. Hier erfolgt

keine separate Behandlung von Windows 2000-Systeme.

3.3.3.2 Cim TN-A-DIT-DN
Die Konstruktion wird in folgenden Schritten durchgefuhrt:
* Ein c=de wird in den A-DIT Ubernommen.

* Wenn im DN kein ¢ enthalten ist oder es anders als mit de belegt ist, wird die
Verarbeitung dieses Entries mit einem Fehler abgebrochen.

3.3.3.3 Oim TN-A-DIT-DN
Die Konstruktion wird in folgenden Schritten durchgefihrt:

* Aus dem D-DIT-DN wird das hochste o tUbertragen, da anzunehmen ist, dass

es die charakterisierende Einheit darstellt.

 Wenn im DN kein o enthalten ist, aber ein singlevalued o-Attribut Bestandteil

des Entry ist, wird statt dessen dieses umgesetzt.
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Ist dies nicht der Fall, so wird die Verarbeitung dieses Entries mit einem

Fehler abgebrochen.

3.3.3.4 OU im TN-A-DIT-DN

Die Konstruktion wird in folgenden Schritten durchgefihrt:

Aus dem D-DIT-DN wird das ou mit der im Parameter rank_D-DIT-ou_for_A-
DIT bezeichneten Nummer Ubertragen. Damit ist es moglich, in den Doma-
nen verwendete administrative ou's auszulassen und das charakterisierende

ou (im allgemeinen ein Behdrdenkuirzel) zu verwenden.

Wenn der D-DIT-DN kein ou enthélt, aber ein singlevalued ou-Attribut im
Entry enthalten ist, wird der Wert des Attributs verwendet.

Trifft keiner dieser Falle zu, wird die Verarbeitung dieses Entries mit einem

Fehler abgebrochen.

3.3.3.5 mail im TN-A-DIT-DN

Fur die Konstruktion des mail-Attributes kann vorausgesetzt werden, dass min-

destens eines der moéglichen Quell-Attribute einwertig ist (vgl. Anforderungen an
die Doméanen zum Directory-Schema im Kapitel 4.1.2.4).

Die Konstruktion des mail-Attributes im A-DIT-DN wird in folgenden Schritten

durchgefihrt:

Der Wert fur mail wird aus dem im Parameter AT _userEMail konfigurierbaren
Attribut des D-DIT-Teilnehmer-Entries enthnommen. Dieses Attribut muss im

D-DIT einwertig sein.

Ist der Parameter konfiguriert, das Attribut aber leer, mehrwertig oder nicht

vorhanden, wird ein Fehler erzeugt.

Ist der Parameter leer, so werden zuerst die D-DIT-Entry-Attribute "mail”,
"email”, "rfc822", "emailaddress" und dann die D-DIT-DN-Attribute "mail”,
"email", "rfc822", "emailaddress” in dieser Reihenfolge ausgewertet und der

Wert des ersten nichtleeren, einwertigen Attributes ibernommen.
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* Kann so keine E-Mail-Adresse identifiziert werden, wird ein Fehler ausge-

geben.
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4 Directory-Schema

In diesem Kapitel werden die Schema-Anforderungen fur die Domane, das
Schema des Austausch-DITs und die Umsetzung von Attributen im Rahmen

des Aktualisierungsprozesses zum VDV beschrieben.

4.1 Schema-Anforderungen an die Domanen

4.1.1 Objektklassen

Hinsichtlich der in den Domanen fur CAs, CDPs und Teilnehmer verwendeten
Objektklassen bestehen keine Einschrankungen. Es wird allerdings empfohlen,
fur alle Entries eines Typs dieselbe Objektklasse zu verwenden. Dadurch kann

der Konfigurationsaufwand gering gehalten werden.

Die verwendeten Objektklassen kénnen im Prozess konfiguriert werden (in den
Parametern OC_CA, OC_CDP und OC_Person). Sie werden auf die entspre-

chenden Objektklassen des A-DIT umgesetzt.

In der ersten Ausbaustufe erfolgt im Verzeichnisdienstkonzept keine Unter-
scheidung verschiedener Teilnehmertypen (z. B. Gruppen und Dienste). Ver-
wendet eine Domane mehrere Objektklassen, kann sie entweder in einem
eigenen, lokal spezifischen Preprocessing-Schritt eine Anpassung vornehmen
oder die Aktualisierungsprozesse mit verschiedenen Konfigurationen mehrfach

starten.

4.1.2 Erforderliche Attributtypen

Die Identifikation der zu Ubertragenden Daten erfolgt anhand der Namen der
Attribute. Dabei sind einige der Namen durch Prozessparameter konfigurierbar,
um mdoglichst einfache Anpassungen an die Gegebenheiten in den Domanen zu

ermdglichen. Bei anderen werden die gangigen Standards vorausgesetzt.

Ob die in den folgenden Abschnitten genannten Attribute eingerichtet werden

missen oder ob die Verwendung bereits existierender Attribute moglich ist,
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muss im Einzelfall Gberpruft werden. Ziel des Designs war es jedoch, die erfor-

derlichen Anpassungen so klein wie moglich zu halten.

4.1.2.1 Steuerattribute

Im D-DIT miussen in jedem auszutauschenden Entry drei Steuerattribute zur

Steuerung des Aktualisierungsprozesses vorhanden sein (Name und Wertebe-

reich sind konfigurierbar):

Ein Attribut, das angibt, ob ein Entry im VDV und im Austauschdienst ver-
Offentlicht werden soll. Der Name des Attributes wird im Parameter
AT_VDV visible angegeben, der Wert, der die auszutauschenden Entries
kennzeichnet, im Parameter Val_VDV _visible. Dieses Attribut wird zur Aus-

wahl der Entries ausgewertet, aber nicht in den A-DIT Ubertragen.

Ein Attribut, das angibt, ob ein Entry im Verdéffentlichungsdienst veroffentlicht
werden soll. Der Name des Attributes wird im Parameter AT_VoeD_visible
angegeben, der Wert (bzw. eine Wertliste), der den Austausch kennzeichnet,
im Parameter Val_VoeD visible. Dieses Attribut wird auf das A-DIT-Attribut
publicVisible umgesetzt. (Hinweis: Durch die Konfigurationsmdglichkeiten
kann das gleiche Attribut wie fur den Austausch zum VDV mit anderem Wert

verwendet werden.)

Ein Attribut, das das Datum der letzen Veranderung enthélt. Der Name des
Attributes wird im Parameter AT_LastModified konfiguriert; das Attribut wird
in den A-DIT umgesetzt. Die Festlegung des genauen Zeitformates erfolgt in

der Implementierungsphase.

Ein Attribut, das angibt, wer bei Problemen und Stérfallen informiert werden
muss. Der Name des Attributes wird im Parameter AT_internalNotification
festgelegt. Als Werte sind die in Kapitel fir das Attribut
vDKInternalNotification festgelegten zul&ssig.
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4.1.2.2 Attributtypen CA-Entry

Unabhangig von ihrer Objektklasse muss jeder CA-Entry im D-DIT Uber die fol-
genden Attribute verfigen und diese auch zur Ablage der entsprechenden In-
formationen nutzen (eine Umsetzung von Attributen mit anderen Namen erfolgt
nicht):

e commonName,
« alle Attribute der Objektklasse pkiCA,

« die Steuerattribute wie in definiert.

4.1.2.3 Attributtypen CDP-Entry

Unabhangig von ihrer Objektklasse muss jeder CDP-Entry Uber die folgenden
Attribute verfiigen und diese auch zur Ablage der entsprechenden Informatio-

nen nutzen (eine Umsetzung von Attributen mit anderen Namen erfolgt nicht):
 alle Attribute der Objektklasse cRLDistributionPoint,

. Steuerattribute wie in definiert.

4.1.2.4 Zwingende Attributtypen im TN-Entry

Unabhé&ngig von ihrer Objektklasse muss jeder Teilnehmer-Entry im D-DIT Uber
die folgenden Attribute verfiigen und diese auch zur Ablage der entspre-

chenden Informationen nutzen:
e CN

» Falls der Parameter AT_userEMail nicht leer ist, muss das definierte Attribut
vorhanden sein und genau einen Wert enthalten.
Ist der Parameter leer, muss mindestens eines der Attribute email, mail,
rfc822 oder emailaddress vorhanden und einwertig sein. Wenn diese Attri-
bute alle leer oder mehrwertig sind, werden statt dessen die Attribute email,
mail, rfc822 oder emailaddress aus dem D-DIT-DN verwendet; insofern muss

dann mindestens eines davon vorhanden sein.
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 Steuerattribute wie in definiert.

Sollten in einer Domane mehrere Teilnehmer mit derselben E-Mail-Adresse
gefuhrt werden, muss die Doméne sicherstellen, dass jeweils nur einer dieser

Entries in die Dienste des VDKs Ubertragen wird.

4.1.2.5 Optionale Attributtypen im TN-Entry

Neben den in Kapitel genannten verpflichtenden Attributen werden auch

die folgenden Attribute aus dem D-DIT Ubertragen, sofern sie vorhanden sind:

0, ou, cn, gn, sn, | (locality), c, serialNumberf] ein Attribut zur Ablage des Be-

nutzerzertifikates wie im Parameter AT_userCertificate konfiguriert.
Alle Attribute aul3er AT _userCertificate durfen mehrwertig sein.

Eine Uberprifung der Einwertigkeit von AT_userCertificate erfolgt nicht. Es ist
jedoch damit zu rechnen, dass ein storungsfreier Abruf der Zertifikate nicht
moglich ist, wenn mehrere Zertifikate fur einen Teilnehmer-Entry in die Dienste
des VDKs ubertragen werden.

4.1.3 Weitere Anforderungen
* Die Verzeichnisdienste missen UTF8/Unicode unterstitzen.

» Alle PKI-Informationen missen im binary-Format codiert werden.

4.2 Schema des Austausch-DITs

Im Schema des A-DIT gibt es drei Typen von Entries: die CA-Entries, die CDP-

Entries und die Teilnehmer-Entries.

Implementierungshinweis:
Das Schema aus dem A-DIT kann identisch fur alle Dienste des VDKs verwen-
det werden. Die Steuerungsattribute des Verzeichnisdienstkonzepts dirfen bei

anonymen Anfragen an den VDV und den Vero6ffentlichungsdienst nicht sichtbar

3 wie in ISIS-MTT, eine Umsetzung von anderen Attributen erfolgt nicht.
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sein. Details der Zugriffsregeln sind im Rahmen der Implementierung festzule-

gen.

4.2.1 Zu definierende Objektklassen

Um eine strukturierte Schema-Definition der unterschiedlichen Typen von

Entries zu unterstltzen, werden zwei VDV-spezifische Objektklassen definiert.

4.2.1.1 Objektklasse fur Steuerattribute

Die Hilfsklasse vDKControl dient zur Ablage der Steuerinformationen. Sie ist

Bestandteil aller Entries im A-DIT. Sie enthalt vier optionale Steuerattribute:

» vDKVoeDPublicVisible steuert, ob der Entry auch im Veroffentlichungsdienst
oder nur im VDV und im Austauschdienst gefuhrt wird. (Wert ist TRUE, wenn
der Entry im Veroffentlichungsdienst veroffentlicht werden soll, sonst
FALSE.)

« vDKLastModifiedSource gibt das Datum der letzten Anderung der Quell-
domane an. (Das endgultige Zeitformat muss im Rahmen der Implementie-

rung festgelegt werden.)

» vDKActivelndicator gibt das Datum des letzten Vollabgleichs an, in dem der
Entry enthalten war. (Das endgultige Zeitformat muss im Rahmen der Im-
plementierung festgelegt werden.) Es wird vom Aktualisierungsprozess ge-
setzt.

» vDKInternalNotification kennzeichnet die Eintrage, an deren E-Mail-Adresse
Status- und Informationsmeldungen hinsichtlich des Betriebs des VDKs ge-
sendet werden sollen. Das Attribut kann mehrwertig sein. Dabei bilden die
verschiedenen Werte ab, welche Funktion der Inhaber des Entries bei der
Administration und Stérungsbehebung innerhalb des VDKs hat. Folgende

Werte sind mdglich (neben "Leer" und "False™):

« "Administrator": An diese E-Mail-Adressen werden Statusmeldungen ge-
sendet, die keine Antwort erfordern, z. B. Informationen tUber Wartungsin-

tervalle bei beteiligten Diensten.

Verzeichnisdienstkonzept Version 1.2 Seite 48 von 175



* "Support”: An diese Adressen werden Hinweise zum Betrieb des VDKs

gesendet, die eine Reaktion erfordern, aber nicht dringend sind.

* "Problem": An diese Adressen werden Nachrichten gesendet, die eine

baldige Reaktion erfordern.

* "Emergency": An diese Adressen werden Nachrichten gesendet, die eine

sofortige Reaktion erfordern.

4.2.1.2 Objektklasse fur Teilnehmer-Entries

Fur die Teilnehmer-Entries im A-DIT wird eine strukturelle Klasse vDKPerson

eingerichtet.
Sie enthalt zwingend die Attribute cn und mail.

Optional sind die Attribute o, ou, gn, sn, | (locality), c, serialNumber. Alle optio-

nalen Attribute sind mehrwertig.

4.2.2 Schemata

4.2.2.1 Schema fur CA-Entries
Fir die CA-Entries wird im A-DIT folgendes Schema verwendet:
» Strukturelle Objektklasse:
» organizationalRole
» Hilfsobjektklassen:
» pKICA (fur Zertifikate und Sperrlisten)

« vDKControl (fur Steuerattribute)

4.2.2.2 Schema fir CDP- Entries

Fur die CDP-Entries wird im A-DIT folgendes Schema verwendet:
» Strukturelle Objektklasse:

* cRLDistributionPoint
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» Hilfsobjektklasse:

» vDKControl (fur Steuerattribute)

4.2.2.3 Schema fur Teilnehmer-Entries
Fir die Teilnehmer-Entries wird im A-DIT folgendes Schema verwendet:
» Strukturelle Objektklasse:
« vDKPerson
 Hilfsobjektklassen
* pKlUser (fur Zertifikate)

» vDKControl (fir Steuerattribute)

4.3 Umsetzung der Objektklassen und Attributnamen

4.3.1 Umsetzung Steuerattribute

Das Attribut vDK-VoeD-publicVisible im A-DIT erhalt den Wert TRUE genau
dann, wenn in dem durch AT_VoeD_visible bezeichneten Attribut ein Wert der
in Val_VoeD visible gespeicherten Liste enthalten ist. Andernfalls wird es auf
FALSE gesetzt.

Der Inhalt des durch AT_LastModified bezeichneten Attributs wird in das Attri-
but vDKLastModifiedSource ubertragen. (Ob eine Konvertierung des Formates

erforderlich ist, muss im Rahmen der Implementierung geklart werden.)

Der Inhalt des durch AT _internalNotification bezeichneten Attributs im D-DIT
wird in das Attribut vDKLastModifiedSource im A-DIT Ubertragen.

4.3.2 Umsetzung CA-Entries

Die CA-Entries werden auf die Objektklasse organizationalRole umgesetzt. Da-
bei werden ihr commonName und die zu pkiCA gehdrenden Attribute Ubertra-
gen.
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Zusatzlich erfolgt die Umsetzung der Steuerattribute.

4.3.3 Umsetzung CDP-Entries

Die CDP-Entries werden auf die Objektklasse cRLDistributionPoint umgesetzt.
Dabei werden ihr commonName und die zur Klasse gehérenden Attribute tber-

tragen.
Zusatzlich erfolgt eine Umsetzung der Steuerattribute.

Hinweis: Im Falle von absoluten CDP-Adressen mit Angabe des Servers kann
der "richtige" Ziel-Entry im Veroffentlichungsdienst liegen. Zur Vereinfachung
der Prozesse werden auch solche Entries immer zuerst in den VDV repliziert,

auch wenn sie von dort nicht ausgelesen werden.

4.3.4 Umsetzung Teilnehmer-Entries

Die Teilnehmer-Entries werden auf die Objektklasse VDV-Person umgesetzt.
Dabei werden alle vorhandenen Attribute tlbernommen, sofern sie im Schema

des A-DIT vorhanden sind.

Zusatzlich erfolgt eine Umsetzung der Steuerattribute.

4.4 Umsetzung Attributwerte

In einem letzten Schritt werden schlief3lich die Werte der Attribute kontrolliert,
geandert und erganzt.

441 CAs und CDPs

Hier mussen fur Standardsysteme keine Anderungen durchgefiihrt werden. Fir

Windows 2000-Systeme wird der DIT-DN umgesetzt.

Es wird auRerdem Uberpruft, ob

» in CA-Entries eine Sperrliste und ein Zertifikat enthalten sind und
» in CDP-Entries eine Sperrliste enthalten ist.

Ist dies nicht der Fall, wird eine Warnung ausgegeben.
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4.4.2 Teilnehmer

Bei den Teilnehmer-Entries sind folgende Schritte zur Wertumsetzung erforder-
lich:

* DIT-Umsetzung: Das DN-Attribut im A-DIT-Entry wird gemafR den definierten
Regeln aus Kapitel 4 konstruiert und in den A-DIT-Entry eingeflgt.

» Bis auf die E-Mail-Adresse werden alle Attribute aus dem Entry, die im
Schema des A-DIT-Teilnehmer-Entry vorhanden sind, in den A-DIT-Entry
Ubertragen. Dabei kdnnen alle Attribute auf3er dem cn und dem das Zertifikat

enthaltene Attribut mehrwertig sein. (Kontrolle erfolgt nur fir den cn.)

o Das fur den A-DIT-DN konstruierte mail-Attribut wird in den neuen Entry
Ubertragen.

» Erganzung weiterer Attributwerte aus A-DIT-DN und D-DIT-DN:

« Alle Attribute, die eine E-Mail-Adresse enthalten (mail, email, rfc822,
emailaddress, AT_userEMail), werden ignoriert.

» Alle Attribute, die nicht im Schema des A-DIT enthalten sind, werden nicht

berlcksichtigt.

 Der cn aus dem D-DIT-DN wird in das passende Attribut des A-DIT-
Entries Ubertragen. Dabei wird ein ggf. schon durch die Attributumsetzung
erzeugter Eintrag Uberschrieben (der Wert aus dem D-DIT-DN hat also
Vorrang). Konnte weder bei der Attributumsetzung noch aus dem D-DIT-
DN ein cn ermittelt werden, erfolgt ein Abbruch mit Fehlermeldung (Verlet-

zung der Namensregeln).

» Alle weiteren Attribute, die im A-DIT-DN oder im D-DIT-DN enthaltenen
sind, werden in den Entry geschrieben. Dabei werden Attribute bei Bedarf
mehrwertig gesetzt. Es wird auBerdem Uberprift, dass nicht mehrere

gleiche Attribute mit demselben Inhalt im Entry entstehen.
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Teil Ill: Aktualisierungsprozesse

Dieser Teil des Dokumentes stellt die finf Prozesse des Verzeichnisdienstkon-
zepts (die Nummern verweisen auf Abbildung 9) dar:

» den Aktualisierungsprozess von der Domane zum Verzeichnisdienst der

Verwaltung (1)
» den Aktualisierungsprozess von der Domane zum Austauschdienst (2)

» den Abrufprozess von PKI-Informationen aus dem Verzeichnisdienst der

Verwaltung bzw. dem Verdéffentlichungsdienst (3)
» den Aktualisierungsprozess vom Austauschdienst zur Domane (4)
» den Aktualisierungsprozess vom Verzeichnisdienst der Verwaltung zum Ver-

offentlichungsdienst (5)

Aktualisierungsprozesse zentrale Dienste

5
lokaler VD

Doméne A

lauelilu|
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durch Client dienst
(Extranet)
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Verzeichnisdienst der Doméne  __---~ ’

Abbildung 9: Grundstruktur der Prozesse im Verzeichnisdienstkonzept.
Zur Vereinfachung steht Doméne A stellvertretend fiir alle Domanen, die Daten zuliefern,
und die Doménen C und D stellvertretend fiir alle Doméanen, die Daten nach intern
replizieren. Jede Doméne kann beide "Rollen" innehaben.

Abbildung 9 stellt die Aktualisierungs- und Abrufprozesse in einer logischen

Sicht dar. Die physische Realisierung kann davon abweichen, beispielsweise
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weil zwischen dem Intranet des IVBB und dem Intranet von TESTA D eine ge-

wisse Uberlappung besteht.

Das Verzeichnisdienstkonzept wird fir die Aktualisierungsprozesse von der
Metapher der "Produkt-ldee" geleitet: Jede Domane kann eine bereitgestellte
Sammlung von fertig implementierten Prozessen installieren (das "Produkt").
Wenn Mindest-Voraussetzungen im lokalen Verzeichnisdienst erflillt sind, mus-
sen die Prozesse nur noch korrekt konfiguriert werden, um an den Diensten des

Verzeichnisdienstkonzepts der PKI-1-Verwaltung teilnehmen zu kénnen.
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5 Allgemeine Rahmenbedingungen der Prozesse

5.1 Service-Qualitat

Die Service-Qualitéat der Dienste des Verzeichnisdienstkonzepts kann anhand
der Faktoren Verfugbarkeit und Datenqualitat definiert werden:

Verfugbarkeit: Es wird erwartet, dass der Verzeichnisdienst der Verwaltung,
der Austauschdienst und der Veroffentlichungsdienst eine sehr hohe Verfiig-
barkeit erreichen. Die Dienste des Verzeichnisdienstkonzepts sollen eine Ver-
fugbarkeit von 99,7 % erreichen (etwa 26,5 Stunden Gesamtausfallzeit/Jahr).
Einzelne Storfalle dieser Dienste mussen innerhalb von 4 Stunden beherrscht
werden. Der / die Betreiber der Dienste haben entsprechende technische und
organisatorische Vorsorge zu treffen, z. B. Redundanz von Komponenten,
Bereitstellung von Eskalationswegen und Verfugbarkeit von Personal. Im
Rahmen der Implementierung sind die Details der Verfligbarkeitsanforderungen

zu klaren, beispielsweise, auf welche Weise Wartungszeitraume zu werten sind.

Datenqualitat: Die Datenqualitat bestimmt sich aus der Ubereinstimmung der
Daten in den Diensten des Verzeichnisdienstkonzepts mit denen aus den Ver-
zeichnisdiensten der zuliefernden Domanen. Die Verantwortung fur die Bereit-
stellung der Aktualisierungsdaten und den Betrieb der Anteile der Aktualisie-

rungsprozesse innerhalb der Doméanen liegt vollstandig bei den Domanen.

Die Datenqualitat wird beeinflusst von den zeitlichen Verzdgerungen und von
mdglichen Stérungen in den Aktualisierungsprozessen. Fur die Ausbaustufe 1
sollen die Ziele der folgenden Tabelle beziiglich der Datenqualitat erreicht wer-
den. Sie bertcksichtigen die Bedeutung der jeweiligen Entries. Aul3erdem wird
angenommen, dass die Malinahmen des Verzeichnisdienstkonzepts zur
Erreichung einer hohen Datenqualitat nicht wesentlich Gber den Malinahmen
liegen sollen, die im allgemeinen von den Domanen erwartet werden kénnen.
(Hinweis: Die in der Tabelle geforderte Datenqualitat impliziert organisatorische

Malinahmen beim Betreiber der Dienste des Verzeichnisdienstkonzepts und bei
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den Domanen, um die Uberwachung der Prozesse und die notwendigen

Reaktionszeiten zu erreichen)

Typ der
Aktualisierung

Verzdgerung im Verzeichnisdienst der
Verwaltung und Austauschdienst gegen-
Uber Verzeichnisdienst der Doméane

Verzégerung im Veroffentlichungsdienst
gegenilber Verzeichnisdienst der
Domaéne

CA- und CDP-
Entries anlegen oder
aktualisieren

im Normalbetrieb:

max. 60 Minuten Verzdgerung (30 Minuten fur
die Ubertragung von der Domane zum VDV,
30 Minuten zum Einstellen)

bei leichten Storfallen (z. B. Ausfall einer
Komponente):
werktags max. 12 Stunden Verzdgerung

bei schweren Storfallen (z. B. Ausfall
mehrerer Komponenten):

keine Zusicherung. Das Verzeichnisdienst-
konzept bietet aber Ruckfallmdglichkeiten zur
bilateralen Uberbriickung.

im Normalbetrieb:

max. 90 Minuten Verzdgerung (30 Minuten
fur die Ubertragung von der Domane zum
VDV, 30 Minuten vom VDV zum
Veroffentlichungsdienst, 30 Minuten zum
Einstellen)

bei leichten Storfallen: (z. B. Ausfall einer
Komponente):
werktags max. 12 Stunden Verzdgerung

bei schweren Storfallen:
keine Zusicherung.

Teilnehmer-Entries
anlegen oder
aktualisieren

im Normalbetrieb:

max. 25 Stunden Verzégerung (Replikation
einmal taglich, 30 Minuten fiir die Ubertragung
von der Doméane zum VDV, 30 Minuten zum
Einstellen)

bei leichten Storfallen (z. B. Ausfall einer
Komponente):
werktags max. 48 Stunden Verzégerung

bei schweren Storfallen (z. B. Ausfall
mehrerer Komponenten):

keine Zusicherung. Das Verzeichnisdienst-
konzept bietet aber Ruckfallmdglichkeiten zur
bilateralen Uberbriickung.

im Normalbetrieb:

max. 26 Stunden Verzégerung (Replikation
einmal taglich, 30 Minuten fiir die
Ubertragung von der Doméane zum VDV, 30
Minuten zum Einstellen)

bei leichten Storfallen (z. B. Ausfall einer
Komponente):
werktags max. 48 Stunden Verzégerung

bei schweren Storfallen (z. B. Ausfall
mehrerer Komponenten):

keine Zusicherung. Das Verzeichnisdienst-
konzept bietet aber Rickfallmdglichkeiten
zur bilateralen Uberbriickung.

Ldschen von
Teilnehmer-Entries

im Normalbetrieb:
max. 32 Tage Verzogerung (Replikation
mindestens einmal je Monat Uber Vollabgleich)

Wie VDV wegen 1:1-Replikation

Ldschen von CA-
und CDP-Entries

keine Zusicherung, da manueller Prozess

keine Zusicherung, da manueller Prozess

Tabelle 5: Zielsetzung fur die Datenqualitat in der Ausbaustufe 1 des

Verzeichnisdienstkonzepts

Die in der Tabelle vorgeschlagenen Werte sind im Rahmen der Realisierung mit

den Betreibern der Dienste des VDKs abzustimmen und zu vereinbaren. Soweit

sie die Prozesse der Domanen betreffen, sind sie als Richtlinien zu verstehen.

Die Doméanen sind aber uneingeschrankt fur die Bereitstellung der Daten

verantwortlich.
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5.2 Implementierungsplattformen

Die Aktualisierungsprozesse werden so implementiert, dass sie plattformtber-
greifend unter Unix, Windows NT und Windows 2000 lauffahig sind ("Produkt-
Idee").
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6 Aktualisierung Verzeichnisdienst der Verwaltung

Der Verzeichnisdienst der Verwaltung ist der Dienst, mit dem die PKI-1-
Verwaltung PKI-Informationen fur alle Teilnehmer zur Verfiigung stellt, die auf
das Intranet der Behdrden zugreifen konnen. Der Aktualisierungsprozess von
der Domane zum Verzeichnisdienst der Verwaltung dient dazu, Anderungen in

Entries der teiinehmenden Domé&nen in den VDV zu Ubertragen.

6.1 Ubersicht

Wenn sich in einer Doméane PKIl-relevante Daten &ndern (z. B. ein neues Zertifi-
kat ausgestellt wird oder eine neue Sperrliste erzeugt wird), muss dies in den
Diensten des Verzeichnisdienstkonzepts nachgefuhrt werden. Der Aktualisie-
rungsprozess fur den Verzeichnisdienst der Verwaltung unterstitzt dabei die in
der folgenden Tabelle aufgefuhrten Veranderungen. Angegeben sind jeweils die
Veranderungen von Daten in einer Domane und der daraus resultierende Vor-

gang im Verzeichnisdienst der Verwaltung.

Veranderung in der Domane (Ursache) Aufgabe des Aktualisierungsprozesses
(Aktualisierung im VDV)

Neuer Entry fur einen PKI-Teilnehmer oder eine CA | Anlegen des Entries in den Diensten des
im Verzeichnisdienst einer Domane, der verdffent- | Verzeichnisdienstkonzepts.
licht bzw. ausgetauscht werden soll

Wechsel von Verschlusselungszertifikaten, CA- Anderung des Zertifikats, der Sperrlisten oder ande-
Zertifikaten, Sperrlisten oder anderen Attributwerten | rer Attributwerte in den Diensten des Verzeichnis-
im Entry des Verzeichnisdienstes fur die Doméne dienstkonzepts.

Ldschen eines Zertifikats im Verzeichnisdienst der Ldschen des Zertifikats in den Diensten des
Doméne Verzeichnisdienstkonzepts.

Loéschen eines Entries in einer Doméane, der in die Léschen des entsprechenden Entries in den
Diensten des Verzeichnisdienstkonzepts repliziert Diensten des Verzeichnisdienstkonzepts.
wurde

Tabelle 6: Aufgaben der Aktualisierungsprozesse fir die Dienste des
Verzeichnisdienstkonzepts

Die Domanen verwenden eigene Verzeichnisdienste, die aus unterschiedlichen
Griunden verschieden aufgebaut sind. Da innerhalb der Dienste des Verzeich-
nisdienstkonzepts trotzdem eine einheitliche Struktur — der Austausch-DIT -

verwendet wird, missen die Daten der Domanen daher so aufbereitet werden,
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dass sie der Namensstruktur und dem Schema des Austausch-DITs entspre-

chen.

Aktualisierungsprozess "zentraler
Verzeichnisdienst der Verwaltung"

v A .

Verzeichnisdienst
der Verwaltung

A A: Teilbaum im DIT des jeweiligen Directories
A: Teilbaum mit Austausch-DIT-Struktur

Abbildung 10: Im Verotffentlichungsdienst der Verwaltung werden
ausgewahlte Teilbaume der lokalen Directories bereitgestellt.

Der Aktualisierungsprozess von den Domanen zum Verzeichnisdienst der Ver-
waltung verwendet zum Datenaustausch die standardisierte Dateischnittstelle
im LDIF-Dateiformat [LDIF]. Es ergibt sich die folgende Struktur des
Aktualisierungsprozesses fur den Verzeichnisdienst der Verwaltung:

e Zu einem durch den Aktualisierungsrhythmus bestimmten Zeitpunkt werden
in der Domane aus dem lokalen Verzeichnisdienst alle Entries ausgelesen,
die Uber die Kennzeichnung "relevant fur Aktualisierungsprozess" verfigen

und seit dem letzten Lauf verdndert wurden.

» Die ausgelesenen Daten werden lokal fir den Aktualisierungsprozess aufbe-
reitet: Sofern erforderlich, werden Umsetzungen von Objektklassen, Attribut-
Typen und Attribut-Werten vorgenommen. Die aufbereiteten Daten werden in

einer LDIF-Datei abgelegt.

» Die LDIF-Datei wird Uber eine gesicherte Kommunikationsverbindung an den

Betreiber des Verzeichnisdienstes der Verwaltung Ubermittelt.

Im Rahmen der Prozess-Schritte in der Domane werden auch die Loschbefehle

fur Entries erganzt, soweit entsprechende Informationen vorliegen.
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» Auf dem Verzeichnisdienst der Verwaltung lauft ein kontinuierlicher Prozess,
der den Eingang von LDIF-Dateien feststellt. Die Datei wird auf Konsistenz
gepruft und gegebenenfalls nachbereitet. AnschlieBend werden die enthal-
tenen Anweisungen abgearbeitet und die Entries im Verzeichnis des Ver-

offentlichungsdienstes eingetragen, aktualisiert oder geldscht.

Aus Performanzgrinden werden regelmaRig lediglich die Differenzen zur
bereits ausgetauschten Datenbasis Ubermittelt. In grof3eren Abstanden werden
jedoch die Daten fir einen Vollabgleich bereitgestellt. Dieser erlaubt es, beim
Eintritt neuer Doméanen und nach Stérungen eine vollstandige und konsistente

Datenbasis zu erhalten.

Um die Skalierbarkeit und Flexibilitat zu verbessern, werden die Ma3nahmen
zur Umsetzung von Daten soweit wie mdglich in der lokalen Domé&ne durchge-
fuhrt. Dadurch kbnnen Doménen, die von den Vorgaben abweichen, mit indivi-

duellen Anpassungen ebenfalls an den Aktualisierungsprozessen teilnehmen.

Die Doméanen haben die Verantwortung fir die Bereitstellung und Qualitat ihrer
Daten. Anlasse fir die Veranderungen von Entries in den Domanen (also z. B.
die Neuausstellung von Zertifikaten) und die Kennzeichnung bestimmter Entries
zum Abgleich mit den Diensten des Verzeichnisdienstkonzepts sind unter allei-

niger Verantwortung der jeweiligen Doméane zu tberwachen und zu bearbeiten.

Prozess-Struktur

Fur den Aktualisierungsprozess fir den Verzeichnisdienst der Verwaltung wird
folgendes logisches Strukturmodell definiert (vgl. Abb. 11):

» Der Aktualisierungsprozess fur den Verzeichnisdienst der Verwaltung unter-
gliedert sich in zwei Teilprozesse: den Teilprozess der Doméne, der die
Aktualisierungsdaten bereitstellt, und den Teilprozess des VDV, der die Ak-

tualisierungsdaten in den Verzeichnisdienst der Verwaltung einstellt.

* Ein kontinuierlich ablaufender Rahmenprozess der Doméne stof3t perio-
disch einen oder mehrere unterschiedlich konfigurierte Teilprozesse der Do-

mane an.
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 Ein Rahmenprozess des VDV uberprift kontinuierlich, ob neue Daten ein-

zustellen sind, und stol3t bei Bedarf den Teilprozess des VDV an.

Rahmenprozess

Doméne
Initialisierung
Datenabfrage

Rahmenprozess
VDV

| Konsistenzprifung |

Umsetzungen
OC und AT und Werte

Ubertragung

| Einstellen in VDV |

\

| Loéschen bei Vollabgleich |

Legende: | Abschnitte des Aktualisierungsprozesses | —

Abbildung 11: Grundstruktur des Aktualisierungsprozesses fir den Verzeichnisdienst
der Verwaltung (VDV)

Jeder der Teilprozesse wird in mehrere Teilprozessabschnitte zerlegt. Die Mo-
dularisierung soll die Anpassung an lokale Erfordernisse der Doméanen und die

Weiterentwicklung des Verzeichnisdienstkonzepts erleichtern.

Der Teilprozess der Doméane besteht aus folgenden Abschnitten:
(1) Initialisierung

(2) Datenabfrage

(3) doméanenspezifisches Preprocessing

(4) Umsetzungen der Objektklassen, Attributtypen und Attributwerte
(5) Ubertragung der LDIF-Datei

Das Preprocessing der Domane ist optional. Die Domane kann in diesem
Schritt spezifische Anpassungen vornehmen oder auch Loschbefehle aus ande-
ren Quellen erganzen. Sofern die Doméne die Bedingungen an den Input fur

den Prozessabschnitt [4)]erfilllt, kann sie auch die Datenabfrage in einem selbst
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implementierten Prozessabschnitt durchfihren und die Ergebnisdatei an Pro-
zessabschnitt [4)] ibergeben.

Der Teilprozess des Verzeichnisdienstes der Verwaltung besteht aus fol-

genden Abschnitten:

(6) Dateieingang

(7) Konsistenzprufungen

(8) Einstellen in den Verzeichnisdienst der Verwaltung
(9) Léschen im Falle eines Vollabgleichs

Sofern Ldschbefehle bereits in der empfangenen LDIF-Datei enthalten sind,
werden sie in Prozessabschnitt[(7)] ausgefiihrt. Abschnitt[(9)]ist vorgesehen, um
im Falle eines Vollabgleichs zusatzliche Loschungen vornehmen zu koénnen.
Diese konnen sich beispielsweise auf Entries beziehen, die nicht aktualisiert

wurden (vgl. dazu auch die Details zum Léschen).
6.2 Details des Aktualisierungsprozess VDV

6.2.1 Datenumfangs von LDIF-Dateien fir den VDV

Die Aufteilung des Datenumfangs von LDIF-Dateien muss folgenden Kriterien

Rechnung tragen:

« Um eine gute Skalierbarkeit flr die Aktualisierungsprozesse zu ereichen,
muss zwischen Dateien fir den Vollabgleich und der Ubertragung der Diffe-

renz seit dem letzten Aktualisierungsprozess unterschieden werden.

» Die Entries von CAs und CDPs einerseits und Teilnehmern andererseits
kébnnen unter Sicherheits- und Policy-Gesichtspunkten unterschiedliche
Replikationsrhythmen erfordern.

» Die Unterscheidung zwischen Entries von CAs und CDPs einerseits und
Teilnehmern andererseits erleichtert aul3erdem die Implementierung des
Aktualisierungsprozesses, weil beispielsweise unterschiedliche Namensre-

geln fur die Wurzel des Directory Information Trees gelten konnen.
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Daraus ergibt sich folgendes Vorgehen: Die LDIF-Dateien des Verzeichnis-
dienstkonzepts werden mit jeweils spezifischem Datenumfang erzeugt. Die
Dateinamen der LDIF-Dateien unterscheiden sich je nach ihrem Inhalt (die

Klrzel werden spater bei der Namensgebung fur Dateien weiterverwendet):

» Erstes Unterscheidungskriterium sind die Doménen. Jede Doméne erzeugt

eigene Dateien der folgenden Kategorien.

* Umfang "CA", Typ "diff* enthalt nur Entries von CAs und CDPs (eines Teil-
baums aus der Domaéane), die seit der letzten Aktualisierung geandert wur-

den. Loschbefehle fir CAs und CDPs werden nicht unterstitzt.

* Umfang "CA", Typ "voll" enthélt alle Entries von CAs und CDPs (eines Teil-
baums aus der Domane). Loschbefehle fiur CAs und CDPs werden nicht

unterstiutzt.

 Umfang "EE", Typ "diff" enthélt nur Entries von Teilnehmern (eines Teil-
baums aus der Domane), die seit der letzten Aktualisierung geandert wur-

den. Loschbefehle fur Entries kdnnen enthalten sein.

« Umfang "EE", Typ "voll" enthalt alle Entries von Teilnehmern (eines
Teilbaums aus der Domane). Ldschbefehle fur Entries kdnnen enthalten

sein.

6.2.2 Neue OU-Teilbaume im Austausch-DIT

Die Entries fur Organisational Units im Austausch-DIT werden nicht Gbertragen.
Sie werden automatisch eingerichtet, wenn ein Teilnehmer-Entry fur eine Orga-

nisational Unit Gbertragen wird und diese im Austausch-DIT noch nicht existiert.

6.2.3 Auswahl von Entries fir den VDV und den Verdoffentlichungsdienst

Es werden insgesamt vier Konfigurationsparameter eingefuhrt: zur Festlegung
des Attribut-Typs und des geforderten Wertes fir "Bereitstellen im VDV" und
zur Festlegung des Attribut-Typs und des geforderten Wertes flr "Bereitstellen

im Veroffentlichungsdienst”. Dabei werden Wertlisten je Parameter unterstutzt.
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Im Verzeichnisdienst der Verwaltung muss nur noch die Information verfigbar
sein, ob ein Entry auch in den Verdéffentlichungsdienst repliziert werden soll. Die
verschiedenen Varianten aus den Doméanen werden dazu im Rahmen der Um-
setzung von Attribut-Typen und Werten im Schema des Austausch-DITs auf

einen Attribut-Typ und einen Wert abgebildet (siehe dazu Kapitel 5).

6.2.4 Identifikation veranderter Entries

Die Identifikation veréanderter Entries wird tber ein "lastModified"-Attribut durch-
gefuhrt, das in jedem Entry der Domane enthalten sein muss. Der Zeitpunkt der
letzten Anderung muss auf Sekundengenauigkeit eingetragen sein. Das Attribut
muss mindestens dann gesetzt werden, wenn sich eines der Attribute andert,
die zum Verzeichnisdienst der Verwaltung tbertragen werden. Domanen, die
ein solches Attribut nicht fuhren, mussen es in ihr Schema aufnehmen und

geeignet pflegen.

Hinweis: Es wird grundsatzlich angenommen, dass die Verdnderungen von
Entries in den Verzeichnisdiensten der Domé&nen in Form von elementaren
Operationen oder als Transaktionen durchgefiihrt werden. D.h. es kann nicht
auftreten, dass der Aktualisierungsprozess einen CA-Entry liest und dort gerade
eine CRL geldscht wurde, die neue aber noch nicht wieder eingestellt ist.
AulRerdem missen keine Situationen behandelt werden, in denen ein Zugriff auf

einen Entry wegen anderer Prozesse nicht mdglich ist ("locked").

6.2.4.1 Prozess-Uberschneidungen beim Datenzugriff

Sofern gleichzeitig mit dem Abruf von Entries durch den Aktualisierungsprozess
ein anderer Prozess Daten auf dem lokalen Verzeichnisdienst andert, kann es
zu Prozess-Uberschneidungen beim Datenzugriff kommen. In diesem Fall kann
es vorkommen, dass der Aktualisierungsprozess Anderungen Ubersieht. Ursa-
che ist, dass das LastModified Attribut nur mit Sekundengenauigkeit gefihrt

wird. Folgendes Szenario muss in der Implementierung beriicksichtigt werden:

» Der Aktualisierungsprozess sucht zu einem bestimmten Zeitpunkt t, alle seit

t,.1 gednderten Entries.
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* Nachdem ein Entry im Rahmen dieser Anfrage als "nicht relevant” gefiltert
wurde, wird er aber in der gleichen Sekunde (t,) geandert. Dieser Entry
wurde nicht mehr bericksichtigt, wenn der nachste Lauf des Aktualisierungs-

prozesses alle Anderungen mit" lastModified > t, "abfragt.

Der Suchfilter fiur die Abfrage verwendet deshalb die Bedingung "lastModified
>=t," (vgl. Abb. 12). Dadurch werden Entries, die exakt im Zeitpunkt t, geandert
wurden, moglicherweise in beiden Laufen, mindestens aber im zweiten Lauf
berlicksichtigt. Das Problem sollte nur sehr selten auftreten. Deshalb ist der

Umfang der moglichen Doppel-Ubertragungen akzeptabel.

n. Lauf des Aktualisierungsprozesses:
alle Entries verandert zwischen
13.1.2002-16:05:34 und 13.1.2002-16:35:55

n+1. Lauf des Aktualisierungsprozesses:
alle Entries verandert zwischen
13.1.2002-16:35:55 und 13.1.2002-17:05:10

| n+2. Lauf des Aktualisierungsprozesses:
1 Sekunde alle Entries veréndert zwischen
Uberlappung 13.1.2002- 17:05:10 und 13.1.2002-17:36:17

Abbildung 12: Im Aktualisierungsprozess tberlappen sich die Anderungszeitraume, fur
die Entries Ubertragen werden.

Auf der Seite des empfangenden Verzeichnisdienstes der Verwaltung entsteht
dadurch allerdings das Problem, dass fur einen Entry, der in zwei Dateien mit
dem gleichen lastModified vorkommt, nicht unmittelbar zu entscheiden ist, wel-
cher Entry der neuere ist. Dieses Problem kann gelost werden, indem der

Erzeugungszeitpunkt der Datei geprift wird.

6.2.4.2 Zeit-Synchronisation fur Aktualisierungsprozess

Im allgemeinen Fall muss angenommen werden, dass der Teilprozess in der
Domaéne auf einem anderen Server betrieben wird als der Verzeichnisdienst der
Doméne. Wenn die Uhren der beiden Server, z. B. nach Storfallen, mit einer
Abweichung eingestellt werden, kdnnen Aktualisierungen bis zum nachsten
Vollabgleich verloren gehen. Daher wird die folgende Prozess-Synchronisation

vorgenommen:

Der Aktualisierungsprozess verwendet einen zu diesem Zweck reservierten

Hilfs-Entry im Verzeichnisdienst der Doméne, um die dortige Systemzeit festzu-
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stellen. Beim Start des Prozesses schreibt er in diesen Hilfseintrag und liest den
Wert "lastModified"” wieder aus. Damit verfigt er Uber die Serverzeit des

Verzeichnisdienstes.

6.2.5 Ldschen von Entries

Entries sollen in den Diensten des Verzeichnisdienstkonzepts geldscht werden,
wenn sie nicht mehr bendtigt werden. Die Loschungen sollen zwar zeitnah er-
folgen, sind aber nicht wirklich sicherheitskritisch (durch die Policies der Domé-
nen sollte sichergestellt sein, dass die Zertifikate der zu l6schenden Entries

abgelaufen oder gesperrt sind).

Um die Ldschung durchzufiihren, sollten LDIF-Dateien mit Léschbefehlen be-
reitgestellt werden. Auch wenn dies nicht mdglich ist, sollten die Datenbestéande

der Dienste des VDKs regelméafiig "aufgeraumt” werden.

6.2.5.1 Zeitliche Rahmenbedingungen fur Loschungen von Entries

Es ist ausreichend, die Loschung von Teilnehmer-Entries in den Diensten des
Verzeichnisdienstkonzepts einmal im Monat durchzufuhren. Kiirzere Zeitrdume

fur Léschungen sind mdglich.

CA-Entries und CDP-Entries haben einen zentralen Stellenwert fur die Verflig-
barkeit von PKI-Anwendungen. Sie werden deshalb in der Ausbaustufe 1 nur
manuell geléscht. Dazu ist ein entsprechendes Verfahren zu definieren.

Um "tote" CA- und CDP-Entries zu identifizieren, wird im Rahmen des Vollab-
gleichs eine Prifung auf das letzte Aktualisierungsdatum durchgefiihrt. Werden
CA- oder CDP-Entries langer als einen Monat nicht ge&ndert, erfolgt eine War-

nung.

6.2.5.2 Bereitstellung der Léschinformationen

Die Loschung von Teilnehmer-Entries im Verzeichnisdienst der Verwaltung

kann auf verschiedene Weise durchgefuhrt werden.
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Das Konzept des Aktualisierungsprozesses erlaubt es, bereits in der Ausbau-
stufe 1 etwa vorhandene LDIF-Loschbefehle zu verwenden. Ldschbefehle
werden nur von den Domaénen in die LDIF-Datei eingetragen. Die Doménen, die
Informationen aus dem Austauschdienst reimportieren, fihren die L&schung
von "toten" Entries nur im Rahmen eines Vollabgleichs mit dem gleichen Ver-

fahren wie der Verzeichnisdienst der Verwaltung durch.

Wahrend der Ausbaustufe 1 wird zuséatzlich die Loschung von Entries durch das
Setzen eines Aktiv-Indikators beim Vollabgleich durchgefihrt. Dazu werden im
Rahmen eines Voll-Abgleichs alle Entries gekennzeichnet, die angeliefert
wurden (im Attribut vDKActivelndicator). AnschlieRend werden alle Entries, die
nicht gekennzeichnet wurden, gesucht und dann geléscht.

Der Loschprozess erlaubt ein zweistufiges Vorgehen:

* Loschungen im Teilbaum: Zunachst werden die Entries aus dem gerade
Uber den Vollabgleich aktualisierten Teilbaum geléscht, die ein bestimmtes

Alter aufweisen.

* Loschungen im gesamten Austausch-DIT: Danach werden die Entries aus
dem gesamten Austausch-DIT identifiziert, die ein bestimmtes Alter aufwei-

sen, und anschlief3end geldscht.

Beide Stufen des Ldschens konnen unterschiedlich konfiguriert werden be-
zuglich des Alters der Entries. Dadurch ist es beispielsweise moglich, im
aktuellen Teilbaum alle Entries zu I6schen, die alter als 31 Tage sind, und im
Austausch-DIT die Entries zu l6schen, die langer als 62 Tage nicht mehr
aktualisiert wurden. Die Loschung wird nur durchgefuhrt, wenn die Zahl der zu
|I6schenden Entries im aktuellen Teilbaum unter einer bestimmten Prozentzahl
der aktiven Entries bleibt. Im Austausch-DIT wird eine Maximal-Zahl

angegeben, ab der die Léschung nicht mehr automatisch durchgefihrt wird.

Es wird empfohlen, die Tragfahigkeit dieser Lésung nach 6 bis maximal 12

Monaten zu uberprufen.
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6.2.5.3 Sonderfalle

Loschbefehle fir Organisational Units im Austausch-DIT werden nicht Ubertra-
gen. Sie werden im Rahmen eines Vollabgleichs im Verzeichnisdienst der
Verwaltung automatisch geléscht, wenn keine Teilnehmer-Entries mehr im ent-

sprechenden Teilbaum enthalten sind.

Wenn beim Léschen von Entries in der Quell-Information nur der DIT-DN aus
der Doméane enthalten ist, kdbnnen Informationen fir die Umsetzung auf den
Austausch-DIT fehlen. In diesem Fall ergeben sich folgende Konsequenzen
(insbesondere zeitliche Verzdogerungen beim Loschen), die aber fur die Aus-

baustufe 1 in Kauf genommen werden:

* Im Teilprozess der Domane kann der DN nicht richtig umgesetzt werden. Es
werden andere Regeln angewandt, die einen "falschen” A-DIT-DN erzeugen.
Dieser kann aber nicht existieren, da die E-Mail-Adresse ein global eindeuti-

ges Attribut ist.

* Im Verzeichnisdienst der Verwaltung wird versucht, einen nicht existierenden

Entry zu I6schen. Diese Operation wird ignoriert.

* Nach einem Vollabgleich wird im Standardablauf festgestellt, dass der "rich-
tige" Entry nicht mehr aktiv ist. Der Entry wird darauf hin geldscht.

6.2.6 Gultigkeit von Sperrlisten und Replikationsrhythmus

Die Policies der Domanen geben nach jetzigem Stand eine tagliche Erzeugung
und Bereitstellung von Sperrlisten vor. Allerdings werden in einigen Doméanen
Sperrlisten haufiger ausgestellt. Die PCA stellt Sperrlisten nur alle 7 Tage aus.
Wann ein Client feststellt, dass eine Sperrliste abgelaufen ist, hangt von der
konkreten Nutzung im Einzelfall ab. Im VBB wird von den Clients die Abfrage
von Sperrlisten unabhangig vom Ablauf ihrer Gultigkeitsdauer durchgefihrt.
Clients aller Domanen konnen daher prinzipiell zu beliebigen Zeitpunkten
Sperrlisten abrufen. Deshalb sollen Sperrlisten in allen Diensten des

Verzeichnisdienstkonzepts mdglichst aktuell sein.
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Unter Berlcksichtigung der Ziele aus Kapitel Werden folgende Festlegungen

getroffen, um eine rechtzeitige Replikation von Sperrlisten zu gewahrleisten:

» Grundsatzlich sind die Domanen selbst dafur verantwortlich, dass Sperrlisten
mit geeignetem Giiltigkeitszeitraum rechtzeitig erzeugt werden. Sie missen
den Teilprozess zur Replikation in der Domane so anstol3en, dass die neuen
Sperrlisten rechtzeitig an den Verzeichnisdienst der Verwaltung tbermittelt
werden. Den Domanen wird aber empfohlen, den folgenden Vorschlagen zu

folgen.

» Es wird dringend empfohlen, den Aktualisierungsprozess vom Typ "CA" mit
dem Datenumfang "diff" (Differenzaktualisierung fir CA- und CDP-Entries)

alle 30 Minuten anzustofRen.

* Fur den Vollabgleich von CA- und CDP-Entries wird in Ausbaustufe 1 ein

Rhythmus von einmal pro Monat gefordert.

» Die grofite zeitliche Verschiebung in der Bereitstellung entsteht flr den Ver-
offentlichungsdienst. Es muss sichergestellt werden, dass auch dort immer
eine gultige Sperrliste abgerufen werden kann. Da gemal3 der Vorgaben aus
Kapitel mit einer zeitlichen Verzégerung der Bereitstellung durch die
Replikationsmechanismen zu rechnen ist, wird den Domanen dringend
empfohlen, die Gultigkeitszeitraume von zwei aufeinander folgenden Sperr-
listen zu Uberlappen (Abb. 13). Die empfohlene Mindest-Uberlappungszeit
entspricht der Summe der Worst-Cases der Einzelverzogerungen von der
Erzeugung bis zur Verdffentlichung im Veroéffentlichungsdienst. Gemal3 Ka-
pitel soll die Verzégerung im Normalbetrieb unter 90 Minuten bleiben.
Dies ware die empfohlene Mindestuberlappung. Wird die Uberlappung ver-
groRert, kébnnen auch noch kurze Stérungen Uberbrickt werden. Allerdings
tritt bei zu groRer Uberlappung ein Konflikt zu dem Ziel auf, dass nach dem
Erscheinen einer neuen Sperrliste die alte nicht mehr weiterverwendet wer-
den soll.

Wenn die Rick-Replikation in Domanen untersttitzt werden soll, wird eine
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Verlangerung der Uberlappung auf 2 Stunden empfohlen (vgl. Kapitel

0.2.6).

| 12.1. 2002, 16:00 bis 13.1. 2002, 17:30 |

| 13.1. 2002, 16:00 bis 14.1. 2002, 17:30

| 13.1. 2002, 20:00 bis 15.1. 2002, 17:30 |

Abbildung 13: Uberlappende Giiltigkeitsdauern von Sperrlisten

 Den Replikationsrhythmus fur Differenzaktualisierungen fir Teilnehmer-
Entries konnen die Domanen selbst festlegen. Es wird jedoch empfohlen,

diese Aktualisierung mindestens einmal taglich durchzufthren.

* Fur den Vollabgleich von Teilnehmer-Entries wird in Ausbaustufe 1 ein

Rhythmus von einmal pro Monat gefordert.

6.2.7 Push-Konzept von der Doméane zum VDV

Der Aktualisierungsprozess von der Domane zum Verzeichnisdienst der Ver-
waltung wird in der Ausbaustufe 1 des Verzeichnisdienstkonzepts mit einem
Push-Mechanismus von der Doméne zum VDV realisiert. Da die Doméane die
Ubertragung auslost, konnen ohne weitere Mechanismen zu beliebigen Zeit-
punkten LDIF-Dateien an den Verzeichnisdienst der Verwaltung ubertragen
werden. Ein zusatzliches Trigger-Konzept, durch das Aktualisierungen
zwischen der Domane und dem VDV koordiniert werden konnten, ist nicht

erforderlich.

6.2.8 Wiederaufsetzen im Falle von Stdérungen

Die Datenqualitat kann beeintrachtigt werden, wenn eine Doméne LDIF-Dateien
erzeugt, diese aber nicht beim Verzeichnisdienst der Verwaltung zur Aktualisie-

rung verwendet werden.

In der Ausbaustufe 1 soll eine moglichst einfache Implementierung erreicht
werden. Eine Sequenz-Prufung der erzeugten, tbertragenen und im Verzeich-

nisdienst der Verwaltung eingestellten LDIF-Dateien erhéht den Implemen-
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tierungsaufwand jedoch erheblich. Es wird deshalb vorgeschlagen, die folgende

Policy fur die Behandlung von Storfallen zu definieren:

* Wird ein schwerer Storfall erkannt, durch den moglicherweise grol3ere Da-
tenbestande verloren oder verandert wurden, wird ein Vollabgleich fur die
betreffenden Teilbdume durchgefuhrt. Der Vollabgleich wird in der Doméane
manuell durch die Systemadministration angestof3en. Ein Vollabgleich wird
auch durchgefihrt, wenn Manipulationen erkannt wurden oder befirchtet

werden mussen.

 CA- und CDP-Entries: Die Domane muss unverzuglich sicherstellen, dass
in den Diensten des Verzeichnisdienstkonzepts eine giltige Sperrliste zur
Verfiigung steht. Fir CA- und CDP-Entries kann in Storfallen eine mehr-
stiindige Verzogerung der Ubertragung akzeptiert werden, wenn die in den
Diensten des Verzeichnisdienstkonzepts vertffentlichte Liste noch giltig ist
und keine gro3en Schaden fur die Anwender der PKI zu erwarten sind. Ab-
hangig von der Erzeugungsfrequenz der Sperrliste in der Doméne, ihrer
Gultigkeitsdauer und dem Replikationsrhythmus des Aktualisierungspro-
zesses (Annahme: max. jede Stunde) kann in dringenden Fallen mit vier Al-

ternativen reagiert werden:

* Rulcksetzen des Konfigurationsparameters zur Kennzeichnung des Zeit-
punktes der letzten erfolgreichen Ubertragung ("startTimeOfLast-
SuccessfulRetrieval”) fir den Aktualisierungsprozess auf einen Zeitpunkt
vor dem Erzeugen der fraglichen PKI-Informationen. Dadurch werden im
nachsten Lauf des Aktualisierungsprozesses alle Entries beriicksichtigt,

die nach diesem Zeitpunkt geandert wurden.

» Erneutes Speichern (oder Erzeugen) von Sperrlisten fur die fraglichen
Entries und Einstellen in den Verzeichnisdienst der Domane: dadurch wird

"lastModified" gedndert.
* Manuelles Auslésen eines Vollabgleichs.

» Keine Aktion, weil die Sperrliste z. B. stindlich erzeugt wird und das
Problem mit dem nachsten Update automatisch behoben wird.
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» Fir Teilnehmer-Entries entscheidet die Doméne, ob eine Korrektur vor dem
nachsten Vollabgleich notwendig ist oder ob dieser abgewartet werden kann.
Prinzipiell stehen die gleichen MalRBhahmen zur Verfiigung wie fur CA-Entries
beschrieben. Die Erstellung neuer Zertifikate fur alle betroffenen Teilnehmer

durfte im Allgemeinen jedoch ausscheiden.

Mit dieser Policy ist eine sehr einfache Implementierung auf der Basis von
Anderungszeitpunkten fir Attribute moglich. Die Policy sollte allerdings anhand
der Betriebserfahrung bewertet und gegebenenfalls in der nadchsten Ausbau-

stufe Uberarbeitet werden.

6.2.9 SicherheitsmalRnahmen

In den vorangegangenen Festlegungen sind eine Reihe impliziter Sicherheits-
malnahmen enthalten, die dazu beitragen, dass ein gemeinsames Sicherheits-
niveau erreicht werden kann, beispielsweise im Rahmen der Service-Qualitat,
der Fehlerbehandlung, der Uberwachung der Prozesse, des Push-Ansatzes zur
Datentbertragung von der Domane zum VDV oder des Wiederaufsetzens im

Falle von Stérungen.

In diesem Abschnitt werden einige erganzende Mal3ihahmen zusammengestellt,
die zur Sicherheit des Aktualisierungsprozesses fir den VDV beitragen. Eine
Ubersicht Giber alle im Rahmen der Implementierung zu beriicksichtigenden

Mal3nahmen gibt das Sicherheitskonzept in Kapitel dieses Dokumentes.

6.2.9.1 Konsistenzprifungen und Separierung des Dateneingangs
beim VDV

Interne Angreifer aus einer Doméane kénnten versuchen, den Verzeichnisdienst
der Verwaltung dadurch zu stéren, dass sie fehlerhafte oder manipulierte LDIF-
Dateien Ubertragen. Je nach Angriffsszenario kénnten sie dies auch fur die
Teilbdume versuchen, die nicht ihrer Doméne zugeordnet sind, um bei-

spielsweise eine falsche CRL in den Entry der PCA einzuspielen.
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Um Angriffe zu verhindern, die die Grenze einer Domé&ne Uberschreiten, mus-
sen auf der Seite des Verzeichnisdienstes der Verwaltung Konsistenzprifungen

durchgeftihrt werden.

Eine Realisierung des Aktualisierungsprozesses mit Konsistenzpriufungen beim
Empfanger unterstitzt in jedem Fall auch Tests flr neu aufgenommene Doma-
nen oder nach Anderungen. Die Integration der Konsistenzprifungen in den
Standard-Prozess erlaubt es daher, die gleiche Implementierung in der Test-
und der Produktiv-Umgebung einzusetzen. Folgende Konsistenzprifungen

werden durchgefihrt:

» Auf der Seite des Verzeichnisdienstes der Verwaltung werden alle Entries
daraufhin gepruft, ob die Quelle der Daten (liefernde Domane) mit den

Namenswurzeln der Entries korreliert.

» Es wird sichergestellt, dass jede Doméne ihre LDIF-Dateien nur in einen flr
sie zugewiesenen Bereich einstellen kann. Dazu wird eine geeignete

Authentisierung durchgefuihrt, wenn auf diesen Bereich zugegriffen wird.

6.2.9.2 Kommunikationsverbindung

Die Firewalls der Doméanen und der Betreiber der Dienste des Verzeichnis-
dienstkonzepts mussen den jeweiligen Bereich vor Angriffen aus dem Internet
schiitzen. Die notwendige Offnung der Firewalls fiir die Prozesse des Verzeich-
nisdienstkonzepts wird deshalb minimal ausgelegt. Es wird lediglich eine fest
konfigurierte 1:1 Verbindung auf einem definierten Port zugelassen. Die Zu-
griffsrechte fur die Prozesse werden auf die unbedingt notwendigen Rechte

eingeschrankt.

Die LDIF-Dateien werden in Ausbaustufe 1 grundsatzlich Gber eine kryptogra-
phisch gesicherte Verbindung von der Doméane an den Verzeichnisdienst der
Verwaltung ubertragen. Die Ubertragung soll im Intranet der Verwaltung
erfolgen. Beim Verbindungsaufbau wird eine gegenseitige Authentisierung mit
voreingestellten Zertifikaten oder Schlisseln durchgefuhrt. Zur Realisierung
konnte z. B. Secure Copy / Secure Shell eingesetzt werden.
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Die notwendigen Schlisselinformationen kdnnen in Software-PSEs abgelegt
werden. Alle Beteiligten missen durch geeignete organisatorische Mal3hahmen
sicherstellen, dass der Zugriff auf die Software-PSEs und Passworte nur

Berechtigten moglich ist.

Das "Produkt" soll die notwendigen Komponenten fur die sichere Verbindung
fur alle geforderten Plattformen oder zumindest Hinweise auf kompatible Kom-

ponenten und Bezugsquellen enthalten.

6.2.9.3 Dateimanagement: Wiederaufsetzen und Audit

Um in Storfallen ein Wiederaufsetzen zu erméglichen und die notwendigen In-
formationen fir ein Audit der Prozesse sicherzustellen, werden folgende Regeln

fur das Dateimanagement festgelegt:

» Dateien, die in den Domanen zur Erstellung von zu Ubertragenden LDIF-Da-
teien dienen, kdnnen gel6scht werden, sobald sie nicht mehr ben6étigt

werden.

» Zu ubertragende bzw. eingegangene LDIF-Dateien und Log-Dateien sind auf
der Seite der Doméne und beim VDV fur mindestens zwei Monate aufzube-
wahren. Als Log-Dateien zahlen auch solche Dateien, in denen Aufzeich-
nungen Uber die Zugriffskontrolle zur Durchsetzung von Rollentrennung ge-

fuhrt werden.
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7 Aktualisierung Austauschdienst

7.1 Ubersicht

Der Austauschdienst stellt eine Sammlung von LDIF-Dateien bereit, die dem
aktuellen Stand des Austausch-DITs im Verzeichnisdienst der Verwaltung ent-
sprechen. Diese LDIF-Dateien kdnnen dann im Rahmen des Aktualisierungs-
prozesses fur den Verzeichnisdienst der Domane abgerufen werden. Der
Aktualisierungsprozess zum Austauschdienst muss daher sicherstellen, dass
die LDIF-Dateien mit Aktualisierungsinformationen zum Abruf auf dem Server

des Austauschdienstes rechtzeitig zur Verfigung stehen.

7.2 Details

Neben den im einleitenden Kapitel dieses Teils genannten allgemeinen Pro-
zessparametern gelten zuséatzlich auch fur die folgenden Punkte dieselben

Festlegungen wie fiir den Aktualisierungsprozess flr den VDV:
» Namensregeln fur Dateien,

» Loschen von Entries,

» Aufbau der LDIF-Dateien,

» Glltigkeit von Sperrlisten und Replikationsrhythmus und

* Auswahl von Entries fir den Verzeichnisdienst der Verwaltung und den
Veroffentlichungsdienst

7.2.1 Datenumfang von LDIF-Dateien fur den Austauschdienst

In der Ausbaustufe 1 des Verzeichnisdienstkonzepts sollen die Daten zum
Austauschdienst moglichst so angeliefert werden, wie sie spater von den Do-
manen abgerufen werden. Eine Umsetzung von Entries oder eine Anderung

des Umfangs der LDIF-Dateien soll vermieden werden. Deshalb ist es sinnvoll,
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den Prozess der Aktualisierung des Austauschdienstes mit den Anforderungen

beim Abruf der Daten durch die Doméanen abzustimmen.

Bisher liegen keine konkreten Anforderungen zur Separierung von Daten vor,
die sich von der Unterteilung der LDIF-Dateien fiir den Verzeichnisdienst der
Verwaltung unterscheiden. Es wird deshalb angenommen, dass die Unter-
scheidung von LDIF-Dateien nach Entries von CAs und CDPs einerseits und
Teilnehmern andererseits ausreichend ist. Diese Unterscheidung entspricht der
Separierung fur den Aktualisierungsprozess von der Domane zum Verzeichnis-

dienst der Verwaltung.

Die obigen Kriterien fir den Datenumfang und die Strukturierung der LDIF-Da-
teien fur den Verzeichnisdienst der Verwaltung erlauben es damit, auch hin-
reichend flexible "Abonnements" fur die Aktualisierung des Austausch-DITs in

den Domanen zu unterstiitzen.

In der Ausbausstufe 1 werden im Austauschdienst nur die Daten zur Verfliigung
gestellt, die auch fur den Verzeichnisdienst der Verwaltung angeliefert werden.

Der Umfang der LDIF-Dateien wird fur den Austauschdienst nicht verandert.

Hinweis: Trotz dieser Einschrdnkung bestehen verschiedene Mdglichkeiten,

den Datenumfang im Austausch-DIT einer Domane zu steuern:

 Domanen konnen in bilateraler Absprache vereinbaren, dass die Quell-Do-
mane bestimmte TeilbAume in separaten LDIF-Dateien an den Verzeichnis-
dienst der Verwaltung ubergibt. Dazu sind bereits Konfigurationsmoglich-
keiten im Aktualisierungsprozess von der Doméane zum VDV vorgesehen.

» Die Domane, die Daten in ihren lokalen Austausch-DIT repliziert, kann die
vom Austauschdienst abgerufenen LDIF-Dateien durch ein Preprocessing
filtern, bevor sie die Daten in den lokalen Verzeichnisdienst einstellt.

7.2.2 Ubernahme der LDIF-Dateien vom VDV

Weil die LDIF-Dateien des Austauschdienstes identisch mit denen fir die Aktu-
alisierung des VDV sind, kann der Aktualisierungsprozess fur den Austausch-
dienst vereinfacht werden: Die LDIF-Dateien, die beim Verzeichnisdienst der
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Verwaltung eingehen, werden nach einer Konsistenzprifung beim VDV direkt
(als Datei) zum Austauschdienst Ubertragen. Die Durchfihrung dieses Kopie-
rens darf nicht langer dauern als das Einstellen der Entries im VDV. Alternativ
kénnte der Teilprozess der Domane die LDIF-Dateien jeweils an beide Dienste
Ubertragen. Fiur die Ausbaustufe 1 erscheint die erste Losung jedoch hinrei-
chend. Sie muss aber in den weiteren Ausbaustufen tberprift werden, um bei
einem hoherem Nutzungsgrad eine Unabhangigkeit der beiden Dienste

sicherzustellen.
Damit ergibt sich die Prozessstruktur in Abbildung 14.

von der
Domaéne

/ Server des \

Austauschdienstes
' LDIF full {
Bayern t1
' LDIF full

IVBB t7

l‘ LDIF full
Thuringen t5

g )

Rahmenprozess
VDV

Dateieingang
Konsistenzpriufung
Einstellen in VDV

| Léschen bei Vollabgleich |

Bereitstellen

und
Loschen \

Fir den Austauschdienst irrelevante
Prozessabschnitte

Legende: ’ Abschnitte des Aktualisierungsprozesses ‘

Abbildung 14: Grundstruktur des Aktualisierungsprozesses fir den Austauschdienst.
Jede Gruppe von LDIF-Dateien stellt eine aktuelle Generation dar (Vollabgleich und
mehrere Differenzen)

7.2.3 Kommunikationsverbindung

Fur die Ubertragung der Dateien zwischen den beiden Diensten ist mindestes
das Sicherheitsniveau zu realisieren, das auch fiir die Ubertragung von den
Domaéanen an den VDV gefordert ist. Die Implementierung kann deshalb von der

Verteilung der Dienste auf verschiedene Systeme abhangen.
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7.2.4 Implementierungsplattformen

Wenn das Konzept fir den Austauschdienst die Daten aus dem Verzeichnis-
dienst der Verwaltung tUbernimmt, kann die Implementierung auf die beiden
Plattformen abgestellt werden, die von dem oder den Betreibern des Verzeich-
nisdienstes der Verwaltung und des Austauschdienstes eingesetzt werden. Der

Abruf muss von allen Plattformen nach Kapitel [5.2] unterstiitzt werden.

7.2.5 SicherheitsmalRnahmen

Die Sicherheitsmalinahmen fir den Aktualisierungsprozess zum Aus-
tauschdienst sind aquivalent zu denen fir den Prozess zum Verzeichnisdienst
der Verwaltung. Dies betrifft z. B. Rollentrennung und Aufzeichnungspflichten
beim Betreiber des Austauschdienstes.

Hinsichtlich des Dateimanagements fur Wiederaufsetzen und Audit auf der
Seite der Domane wird die Entscheidung fur den Aktualisierungsprozess zum

VDV ubernommen:

Der Austauschdienst stellt fur jeden Teilbaum, fir den aus einer Doméne LDIF-
Dateien Ubertragen wurden, jeweils einen Vollabgleich und alle Differenzen seit
dem Vollabgleich zur Verfiigung. Bei Eintreffen eines neuen Vollabgleichs wird
der alte Satz Dateien archiviert (alte Generation). Die letzte Generation von
LDIF-Dateien fur einen Teilbaum kann Sperrlisten fir abgeschaltete CAs ent-
halten, die noch fur lange ZeitrAume bereitgestellt werden miussen. Generatio-
nen von Dateien, die nicht mehr aktualisiert werden, mussen deshalb von Hand
geldscht werden. Log-Dateien sind auf der Seite der Domane und beim VDV fur
mindestens zwei Monate aufzubewahren. Als Log-Dateien z&hlen auch solche
Dateien, in denen Aufzeichnungen uber die Zugriffskontrolle zur Durchsetzung

von Rollentrennung gefiihrt werden.
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8 Aktualisierung Verotffentlichungsdienst

Die Replikation vom Verzeichnisdienst der Verwaltung in den Veroffentli-
chungsdienst im Extranet ist von dem oder den Betreibern des VDV und des
VoD direkt zu realisieren. Der Aktualisierungsprozess muss lediglich eine

gegebenenfalls festgelegte Reduktion des Datenumfangs durchftihren.

Der Replikationsprozess darf nur Entries in den Verdffentlichungsdienst tber-
tragen, die mit den dafir vorgesehenen Steuerattribute gekennzeichnet sind
(zur Kennzeichnung siehe Kapitel [4.1).

Der Umfang der je Entry in den Verdffentlichungsdienst tbertragenen Daten
muss so reduziert werden, wie es das Schema fur den Verdéffentlichungsdienst

nach Kapitel 5 vorgibt.

Die Replikationsrhythmen mussen sicherstellen, dass die Anforderungen an die
Service-Qualitat (siehe Kapitel erfillt werden.

Nach einer Aktualisierung von Entries von CAs oder CDPs im Veroffentli-
chungsdienst ist die entsprechende HTTP-Seite automatisch zu aktualisieren
(vgl. unten Kapitel [L1)).

Eine detailliertere Spezifikation dieses Prozesses erfolgt im Rahmen des Ver-
zeichnisdienstkonzepts nicht, da die Implementierung einer 1:1-Replikation be-
reits auf der Basis der eingesetzten Produkte unterstitzt werden konnte. Falls
LDAP / LDIF eingesetzt werden soll, konnen die Spezifikationen fir den Aktua-
lisierungsprozess "Verzeichnisdienst der Verwaltung” mit geringem Aufwand
angepasst werden.
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9 Aktualisierung Doméane

Der Aktualisierungsprozess zur Domane dient dazu, einen Ausschnitt des Aus-
tausch-DITs innerhalb der Doméne bereitzustellen. Dabei soll die Doméane den
Teil des Austausch-DITs, den sie selbst zuliefert, nicht riickimportieren. Die
"eigenen” Entries der Domane werden also nicht an zwei Stellen im lokalen

Verzeichnisdienst gehalten, sondern nur im originaren DIT.

9.1 Ubersicht

Der Aktualisierungsprozess vom Austauschdienst zur Doméne dient dazu, dass
die Domanen Teilbdume des Austausch-DITs in ihren lokalen Verzeichnisdienst
replizieren und intern (innerhalb ihrer Firewall) bereitstellen konnen. Der Aktua-
lisierungsprozess verwendet zum Datenaustausch die standardisierte Datei-
schnittstelle im LDIF-Dateiformat. In den LDIF-Dateien, die der Austauschdienst
zum Abruf bereitstellt, liegen die Entries bereits im Format des Austausch-DITs

fur das Schema des Verzeichnisdienstes der Verwaltung vor.

Server des

Austauschdienstes

' LDIF full [
Bayern t1

' LDIF full

IVBB t7

Rahmenprozess
Doméne

Dateiabruf (pull)

[ Einstellen in VD der Domé&ne J

W [ Loschen bei VoIIangeich J
. LDIF full
Thiringen t5

Legende: [ Abschnitte des Aktualisierungsprozesses J —

Abbildung 15: Grundstruktur des Aktualisierungsprozesses fir den Verzeichnisdienst
der Doméane. Der Pfeil zeigt den Datenfluss. Die Verbindung wird von der Doméne
aufgebaut.
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Es ergibt sich die folgende Struktur fir den Aktualisierungsprozess zur

Domane:

» Die Doméane konfiguriert vorab lokal die Teilbdume des Austausch-DITs, die

sie nach intern replizieren will.

* Zu einem durch den Aktualisierungsrhythmus bestimmten Zeitpunkt ruft die
Domane alle LDIF-Dateien fur die ausgewahlten Teilbdume des Austausch-
DITs ab, die noch nicht lokal verfugbar sind. Der Abruf wird von der Domane
initiiert und Uber eine gesicherte Kommunikationsverbindung mit dem Aus-

tauschdienst abgewickelt.

* Im Rahmen eines lokalen Preprocessing kénnen die Daten an spezifische
Anforderungen der Domane angepasst werden. Dieser Prozessabschnitt ist

jedoch nicht Gegenstand des Verzeichnisdienstkonzepts.

* Die Entries aus den abgerufenen Dateien werden in den lokalen Verzeich-

nisdienst eingestellt.

Im Rahmen der Prozess-Schritte wird bei einem Vollabgleich festgestellt, wel-

che Entries zu loschen sind.

Diese Prozessstruktur weist sehr groRe Ahnlichkeit mit dem Teilprozess auf,
der im Aktualisierungsprozess zum Verzeichnisdienst der Verwaltung auf der
Seite des VDV ausgefuhrt wird. Dementsprechend konnen viele Detailfestle-
gungen und Spezifikationen an den entsprechenden Prozessabschnitten

orientiert werden.

9.2 Details

9.2.1 Service-Qualitat

In Ausbaustufe 1 werden den Doméanen auf dem Austauschdienst LDIF-Dateien
zur Replikation angeboten. Die Doméanen verwenden einen periodischen Pro-
zess, um diese Daten abzurufen. Die Verantwortung fur die Bereitstellung der
Daten liegt beim Austauschdienst bzw. vorgelagert bei den Quell-Doméanen. Fur
die Ausbaustufe 1 werden fir CA- und CDP-Entries im Austausch-DIT im
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Verzeichnisdienst der Doméane die folgenden Randbedingungen beztiglich der

Datenqualitat in der Doméne gefordert:

» Die Bereitstellung von LDIF-Dateien im Austauschdienst soll entsprechend
der Bereitstellung im Verzeichnisdienst der Verwaltung erfolgen, also mit

maximal 60 Minuten Verzégerung.

e Fur den Abruf der LDIF-Dateien durch die Domane vom Austauschdienst
werden ein Replikationsrhythmus von 30 Minuten und damit weitere 30 Mi-

nuten Verzdgerung angenommen.

 FiUr das Einstellen der LDIF-Dateien in den Verzeichnisdienst der Domane

werden wiederum 30 Minuten angenommen.

» Damit ergibt sich im Normalbetrieb eine maximale Verzégerung von 2 Stun-

den.
» Die weiteren Vorgaben aus Tabelle 5 sind entsprechend zu tbertragen.

Die hier vorgegebenen Werte sind als Richtlinien fir die Domanen zu verste-

hen. Die Verantwortung fur den Abruf liegt bei den Doménen.

9.2.2 Datenumfang von LDIF-Dateien fur den Abruf durch Doméanen

Der Datenumfang und die Gruppierung der im Austauschdienst angebotenen

Dateien ergeben sich analog zu den Festlegungen in[6.2.1]

Die Unterscheidung nach Umfang "CA" (CA- und CDP-Entries) und "EE" (Teil-
nehmer-Entries) wird je Domane unterstiitzt (vgl. Kapitel [.2). Jede Doméane
kann frei entscheiden, welche Teilbaume des Austausch-DITs sie "abonniert”.
Durch die Strukturierung der Dateien ist sichergestellt, dass die Domane die
Auswahl so treffen kann, dass sie die Entries ihrer eigenen Teilnehmer nicht
ruckrepliziert. (Der interne Austausch-DIT enthélt also die eigenen Entries nicht

nochmals.)

Verzeichnisdienstkonzept Version 1.2 Seite 82 von 175



9.2.3 Auswahl und Umsetzung von Entries fur den Verzeichnisdienst der

Domane

Die Auswahl von Entries, die in den Verzeichnisdienst der Doméane eingestellt
werden, ergibt sich implizit aus den abgerufenen LDIF-Dateien. In der Ausbau-
stufe 1 des Verzeichnisdienstkonzepts wird kein zusatzlicher Mechanismus zur
Auswahl unterstitzt. Es bleibt der Doméane unbenommen, durch ein lokales
Preprocessing spezielle Entries auszuwahlen, indem z. B. alle Entries aul3er
denen von Gruppen geldscht werden. Dazu kénnen allerdings nur Informatio-

nen genutzt werden, die in den LDIF-Dateien enthalten sind.

Der Prozessabschnitt "Einstellen in den Verzeichnisdienst der Doméne" bietet
eine Moglichkeit, um den Austausch-DIT fur Teilnehmer-Entries von der allge-
meinen Wurzel "c=de" auf eine lokal andere Wurzel umzusetzen, z. B. ou=A-
DIT, dc=Bayern, dc=de. Dadurch kdénnen diese Entries innerhalb der DIT-
Struktur des Verzeichnisdienstes der Domane von den eigenen Entries sepa-
riert werden. Es ist damit auch mdoglich, den Namensvorgaben von Active

Directory Rechnung zu tragen.

Fur CA- und CDP-Entries wird diese Konfigurationsmoglichkeit in Ausbaustufe

1 nicht unterstitzt.

9.2.4 Identifikation veranderter Entries

Die Identifikation veranderter Entries ist nur im ersten Teilprozess des Aktuali-
sierungsprozesses von der Domane zum VDV relevant. Der Aktualisierungs-
prozess vom Austauschdienst zur Domane erhalt in den LDIF-Dateien nur die
Entries, die aktualisiert werden mussen. Hier sind daher keine weiteren Schritte
erforderlich.

9.2.5 Loschen von Entries

Die Doménen setzen in der Ausbaustufe 1 das gleiche Verfahren zum Ldschen
von "toten" Entries ein, das auch im Aktualisierungsprozess fir den Verzeich-
nisdienst der Verwaltung verwendet wird (Kapitel [6.2).
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9.2.6 Gultigkeit von Sperrlisten und Replikationsrhythmus

Die Rhythmen zum Abruf von LDIF-Dateien ergeben sich implizit aus den
Festlegungen in Kapitel Fir die Gultigkeitsdauer von Sperrlisten ist jedoch

eine Erweiterung notwendig:

Gegenuber dem Vero6ffentlichungsdienst ergibt sich durch den Aktualisierungs-
prozess vom Austauschdienst in die Doméne eine weitere Verzdgerung von
maximal 30 Minuten fur die Bereitstellung von Sperrlisten (vgl. Kapitel und
Kapitel . Es muss aber sichergestellt werden, dass auch in der Doméne
immer gultige Sperrlisten aus anderen Domé&nen abgerufen werden koénnen.
Den Domanen wird deshalb dringend empfohlen, die GultigkeitszeitrAume von
zwei aufeinander folgenden Sperrlisten um mindestens 2 Stunden zu
uberlappen. Die empfohlene Mindest-Uberlappungszeit entspricht der Summe
der maximalen Einzelverzdégerungen von der Erzeugung in der Quell-Doméne

bis zur Veroffentlichung im Verzeichnisdienst einer anderen Domaéne.

9.2.7 Abfrage durch die Doméane vom Austauschdienst (Pull-

Konzeptentscheidung)

Auch im Aktualisierungsprozess fur die Domane soll die Doméane die Kommuni-

kationsverbindung aufbauen und die LDIF-Dateien aktiv abfragen.

Da die Domane initiativ wird, kdnnen auf diese Weise ohne weitere Mechanis-
men zu beliebigen Zeitpunkten LDIF-Dateien aus dem Austauschdienst abge-
rufen werden. Ein Trigger-Konzept fir besondere Aktualisierung wird in der
Ausbaustufe 1 nicht unterstiitzt. Das Pull-Konzept ist mit einem geeigneten
Replikationsrhythmus fur LDIF-Dateien mit CA- und CDP-Entries (30 min) aus-
reichend, um die vorgeschlagene Service-Qualitat nach Kapitel zu errei-

chen.

9.2.8 Wiederaufsetzen im Falle von Stérungen

Das Wiederaufsetzen nach Stérungen erfolgt automatisch oder ist im Rahmen
der Konfiguration des Prozesses mdglich:
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* Wenn der Prozess nur zeitweise unterbrochen war, stellt er bei der nachsten
erfolgreichen Verbindung zum Austauschdienst fest, welche Dateien lokal
noch nicht verfugbar sind. Damit synchronisiert er sich automatisch auf den

neuesten Stand.

* Wenn der lokale Verzeichnisdienst gestort ist und der Austausch-DIT kom-
plett rekonstruiert werden muss, ist es ausreichend, die lokale Konfiguration
SO0 anzupassen, dass alle Dateien vom Austauschdienst abgerufen und an-

schlie3end in den Verzeichnisdienst der Doméane geladen werden.

9.2.9 SicherheitsmalRnahmen

Die Sicherheitsmal3nahmen fur den Aktualisierungsprozess vom Austausch-
dienst zur Domane sind analog zu den in Kapitel genannten zu gestalten.
Dabei kdnnen die Vorgaben jedoch insoweit reduziert werden, als die Doméne
die Ergebnisse des Aktualisierungsprozesses intern bereitstellt und insofern

auch die Folgen aus Stérungen selbst tragt.

In diesem Abschnitt werden deshalb nur solche Punkte zusammengestellt, die
der Abstimmung zwischen den Parteien oder zur Beurteilung spezieller Risiken

fur das Sicherheitsniveau der Doméane dienen.

9.2.9.1 Keine Konsistenzpriufung abgerufener LDIF-Dateien

Im Rahmen der Ausbaustufe 1 wird auf Seite der Domanen auf eine Konsis-
tenzprifung fur LDIF-Dateien, die vom Austauschdienst abgerufen wurden,
verzichtet. Die Doméanen verlassen sich auf die Mal3nhahmen beim Eingang in
den Verzeichnisdienst der Verwaltung. Das Risiko von Manipulationen im Be-
reich der Betreiber der Dienste des Verzeichnisdienstkonzepts wird akzeptiert.
Begrindung: Im Rahmen der Prozesse im VDV oder dem Austauschdienst
sind sowohl die LDIF-Dateien als auch die Informationen tber den Datenur-
sprung unter der Kontrolle der Betreiber der Dienste des Verzeichnisdienst-
konzepts. Um einen gesicherten Kanal fur diese Informationen zu schaffen,
mussten die LDIF-Dateien von der Quell-Domane signiert werden. In der Ziel-

Doméane wiederum wére eine Schliisselverwaltung notwenig, in der die Relation
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zwischen Schlisseln der Quelldomanen und den entsprechenden Teilbaumen
des Austausch-DITs zu konfigurieren ware. Fur die Ausbaustufe 1 werden diese
Malinahmen als zu aufwandig angesehen. Mit steigenden Nutzerzahlen und im
Rahmen der Weiterentwicklung des Verzeichnisdienstkonzepts sollte diese

Entscheidung aber tUberprift werden.

9.2.9.2 Kommunikationsverbindung

Wie im Aktualisierungsprozess von der Doméne zum VDV wird auch bei der
Aktualisierung der Domanen die Verbindung von der Domane aufgebaut. Es
sind die gleichen kryptographischen Mechanismen einzusetzen. Die Firewalls

und die Zugriffsrechte sind dementsprechend restriktiv zu konfigurieren.

9.2.9.3 Dateimanagement: Wiederaufsetzen und Audit

Die Dateien zum Wiederaufsetzen des Austausch-DITs in der Doméne stehen
gemald der Vorgaben flr den Austauschdienst im Austauschdienst zur Verfu-
gung. Zu Revisionszwecken in Streitfdllen kann auf die LDIF-Dateien sowohl
von der Quell-Doméane als auch vom Archiv des Austauschdienstes zurlckge-
griffen werden. Eine lokale Archivierung der LDIF-Dateien ist deshalb nicht er-
forderlich. Damit ergibt sich die folgende Entwurfsentscheidung: Der Aktualisie-
rungsprozess zur Doméne l6scht standardmaf(ig bei jedem Vollabgleich fir
einen Teilbaums des Austausch-DITs die in der Doméane vorhandenen LDIF-
Dateien des Teilbaums. Log-Dateien werden behandelt wie im Aktualisie-
rungsprozess zum VDV (vgl. Kapitel .
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Teil IV: Weitere technische Teilkonzepte

10 Abfrage von PKI-Informationen per LDAP

Zwei der drei Dienste des Verzeichnisdienstkonzepts — der Verzeichnisdienst
der Verwaltung und der Veroffentlichungsdienst — kénnen direkt von Clients
abgefragt werden. Dabei kbnnen Anfragen nach Teilnehmer-Zertifikaten, CA-
Zertifikaten und Sperrlisten gestellt werden. Dieses Kapitel beschreibt die

Spezifika dieser Abrufe.

Der zentrale Verzeichnisdienst der Verwaltung und der Verdéffentlichungsdienst
erhalten je einen eigenen DNS-Namen. Der Abruf erfolgt per LDAP Uber den
Standard-Port 389. Clients missen LDAPV3 unterstiitzen.[]

Der Zugriff ist anonym und ohne Passwort méglich. Die Begrenzung des be-
rechtigten Teilnehmerkreises fur den zentralen Verzeichnisdienst der Verwal-
tung erfolgt Uber die Abgrenzungsmechanismen des Intranets und ist nicht

Gegenstand des Verzeichnisdienstkonzepts.

Es wird empfohlen, dass Clients das Suchattribut "mail* verwenden, um nach
Teilnehmerzertifikaten zu suchen. Fur CA-Zertifikate und Sperrlisten soll der
ganze DN aus dem Zertifikat verwendet werden. Eine Suche nach bestimmten
Attributen oder Objektklassen wird nicht empfohlen, da dadurch spezifische

Anpassungen fir die unterschiedlichen Dienste notwendig werden kdnnten.

Der VDV wird die Anzahl der pro Abruf zurtckgelieferten Entries auf 50
beschranken, der Veroffentlichungsdienst auf 10, um Denial-of-Service-

Attacken durch fehlerhafte Anfragen oder Angriffe zu verhindern. Aus

4 Die Unterstitzung von LDAPv2 ware ausreichend, sofern der Client zusétzlich
UTF8/UNICODE unterstiitzt. Da LDAPv2 als Standard auslauft und um
Interoperabilititsprobleme in den Ubertragenen Zeichensatzen zu vermeiden, wird an
dieser Stelle jedoch LDAPv3 gefordert.
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demselben Grund wird eine Suche nach Teilstrings von E-Mail-Adressen nicht

unterstitzt.

Einige PKI-Informationen werden auch per HTTP bereitgestellt (vgl. Kapitel [L1).

Diese Daten kbnnen anonym Uber Port 80 abgerufen werden.

Die Entscheidung dartber, ob der Zugriff auf den LDAP-Server erlaubt oder
beispielsweise durch vorhandene Firewalls oder andere Sicherheitsmal3-
nahmen verhindert wird, liegt in der Verantwortung der Domé&nen. Dieses

Thema wird im VDK nicht untersucht.

Werden die in Zertifikaten gespeicherten Informationen beztglich CDPs, AlAs
oder anderer URIs zum Abruf von Zertifikaten und Sperrlisten verwendet, so
liegt es in der Verantwortung der ausstellenden Domane, fir die Kompatibilitat
der Zertifikatseintrage mit der Namensgebung im VDV zu sorgen. Das Ver-
zeichnisdienstkonzept und [PKI1V Namensregeln] enthalten Hinweise auf
sinnvolle Vorgehensweisen. Die Einhaltung der Regeln und der Test der Funk-
tionstuchtigkeit sind Aufgaben der Domanen und nicht Gegenstand des Ver-

zeichnisdienstkonzepts.
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11 Bereitstellung von PKI-Informationen per HTTP

Dieses Kapitel beschreibt das Vorgehen zur Bereitstellung und Aktualisierung

der PKI-Informationen per HTTP.

Im Rahmen der Implementierung des Verzeichnisdienstkonzepts werden zwei
HTTP-Server mit jeweils einem eigenem DNS-Namen eingerichtet. Sie sind
jeweils dem Verzeichnisdienst der Verwaltung bzw. dem Verdoffentlichungs-
dienst zugeordnet und entsprechend im Intranet bzw. im Extranet zugreifbar.
Die Webserver und die Aktualisierungsprozesse fur die HTTP-Seiten sind
identisch aufgebaut. Die enthaltenen Daten unterscheiden sich danach, ob sie
nur im VDV oder auch im Veroffentlichungsdienst bereitgestellt werden.

Die Seitenstruktur fur die Bereitstellung der PKI-Informationen ergibt sich wie

folgt:

» Auf einer Einstiegsseite werden alle Domé&nen aufgelistet, die am Verzeich-

nisdienstkonzept teilnehmen.

* Jede Doméne erhalt im Laufe des Beitrittsverfahrens zu den Diensten des
VDKs eine Unter-Seite. Die Unter-Seite hat den Namen des ou-Attributs, den
die Zertifizierungsinstanzen im Austausch-DIT erhalten (entspricht der
Gruppierung der CAs der Domane im Austausch-DIT, Achtung: Umlaute und

Sonderzeichen mussen aufgeldst werden!).

» Die Unter-Seite der Domane enthélt fir jede CA Links auf Dateien, die das
CA-Zertifikat und die Sperrliste enthalten.

» Die Dateien, auf die die Links der Dateien verweisen, erhalten als Namen
jeweils den CN der CA. Die Endung ".crl" bzw ".crt" gibt an, ob es sich um ein
Zertifikat oder eine Sperrliste handelt.

Beispiel fur einen vollstadndigen Link ware dann
http://PKI-1-V.PCA.de/PKI-Informationen/Thueringen/TESTA CAl.crl

» Die Zertifikate und Sperrlisten werden im DER-Format zur Verfiigung gestellt

(und ggf. vorher konvertiert).
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» Die Konfiguration der Clients zum Abruf der Seiten und die Erzeugung ent-
sprechender (CDP- oder AlA-) Eintrage in den Zertifikaten liegt in der Ver-

antwortung der Domanen.

Im Rahmen der Ausbaustufe 1 werden Teilnehmer-Zertifikate nicht per HTTP

bereitgestellt.

Die HTTP-Seiten fur CA-Informationen werden von Skripten mit Daten aus dem
Verzeichnisdienst der Verwaltung bzw. dem Veré6ffentlichungsdienst generiert.
Die Aktualisierung wird je Domé&ne angestol3en, nachdem die Daten einer LDIF-
Datei vom Umfang "CA" in den entsprechenden Verzeichnisdienst eingestellt

wurden.

Diese Vorgaben fir die Skripte dieser Aktualisierung sind fur eine Implemen-
tierung hinreichend und werden im Verzeichnisdienstkonzept nicht weiter spezi-

fiziert.
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12 Testunterstutzung

Testbedarf im Rahmen des Verzeichnisdienstkonzepts besteht fur drei ver-

schiedene Szenarien:

Prozesse des Verzeichnisdienstkonzepts werden verdndert. Diese Verande-

rungen sollen getestet werden.

Eine Domane fuhrt Tests mit Test-Zertifikaten aus, die noch nicht die Inhalte
des Produktiv-Betriebs haben.

Eine Domane will testen, ob Angaben in produktiven Zertifikaten funktions-
tlichtig sind. (Dazu muss die Testumgebung aber unter den originalen DNS-

Namen erreichbar sein, siehe unten.)

Es wird deshalb dringend empfohlen, im Rahmen des Verzeichnisdienstkon-

zepts einen separaten Server fur Testzwecke zu betreiben. Fur diesen Server

sollten die folgenden Vorschlage im Rahmen der Realisierung gepruft und bei

positiver Entscheidung als Vorgaben festgelegt werden:

Der Server bietet einen Test-VDV und einen Test-Austauschdienst. Parallel
zum Test-VDV sollte auch ein Test-HTTP-Server zur Verfiigung stehen. Die
beiden Dienste sind soweit wie moglich identisch mit den Parametern der
produktiven Systemen konfiguriert. (Auf den Verdoffentlichungsdienst kann

vermutlich verzichtet werden.)

Die beiden Test-Dienste missen fir die gegenseitige Authentisierung bei der
Datenubertragung eigenes Schlisselmaterial einsetzen. Im Rahmen der
Implementierung muss entschieden werden, ob die Domanen fur die Siche-
rung der Kommunikationsverbindung zu den Test-Diensten ebenfalls sepa-
rates Schlisselmaterial einsetzen missen oder ob sie das gleiche Schlis-
selmaterial verwenden durfen, das auch fir die produktiven Aktualisierungs-

prozesse eingesetzt wird.
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» Die Zugangs- und Zugriffskontrolle stellt sicher, dass nur Berechtigte auf die
Test-Dienste zugreifen kdnnen. Das bedeutet, dass beispielsweise kein ano-

nymer Zugang maoglich ist.

Im Rahmen der Implementierung sollte geprift werden, ob fir Zwecke des drit-
ten Testszenarios z. B. mit Hilfe von Network Address Translation der Test-VDV
unter dem DNS-Namen des produktiven VDV angesprochen werden kann (aber

mit anderem Port).

Der Test-Server konnte in Notfallplanen als Plattform flr den Notbetrieb des

Austauschdienstes vorgesehen werden.
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Teil V: Weitere Aspekte der Implementierung des VDKs

Die Kapitel dieses Teils stellen Malihahmen zusammen, die zur Realisierung
des Verzeichnisdienstkonzepts neben der technischen Spezifikation erforderlich
sind. Diese MalRnahmen missen konsistent zum technischen Konzept sein. Die
Kapitel sind als Checklisten zu verstehen, die einerseits das technische Kon-
zept ergénzen, andererseits aber unter dem jeweiligen Blickwinkel Punkte auf-
greifen, die in den bisherigen Teilen bereits angesprochen wurden. Diese Re-
dundanz wird in Kauf genommen, um die zur Realisierung erforderlichen Ar-
beiten flr die Aspekte Recht, Organisation und Sicherheit jeweils im Zusam-
menhang darzustellen. Das Kapitel "Recht" nimmt dabei eine besondere Rolle
ein, weil es die weiteren Mal3nahmen verankert. Es enthalt auch einen Struktur-
vorschlag fir die Organisation der Rechtsbeziehungen und die Aufteilung der

Verantwortlichkeiten.
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13 Rechtliche Ausgestaltung

Dieses Kapitel gibt Hinweise zur rechtlichen Ausgestaltung des Betriebs des
Verzeichnisdienstkonzepts. Sie sind als Vorschlag fur die weitere Abstimmung
zu verstehen und sollen den erwarteten Regelungsbedarf deutlich machen. Es
werden nur solche Aspekte betrachtet, die fir das Verzeichnisdienstkonzept
relevant sind. Das Kapitel ist auch als zusammenfassende Checkliste fur die
rechtliche Ausgestaltung der Realisierung zu verstehen, weshalb Uberschnei-

dungen mit Inhalten anderer Kapitel unvermeidlich sind.

Zunachst werden die beteiligten Organisationen identifiziert und ein Vorschlag
fur den Aufbau der rechtlichen Beziehungen entwickelt. Im né&chsten Schritt
werden die wesentlichen Verantwortlichkeiten und Zustandigkeiten beschrie-
ben. Der dritte Abschnitt des Kapitels schléagt vor, wie die rechtlichen Beziehun-
gen und Pflichten in existierenden und neuen Dokumenten verankert werden
kénnen. Im letzten Abschnitt werden Aspekte einer Kostenregelung angespro-

chen.

Die Zustandigkeiten fur die Aufgaben, die sich aus dem Verzeichnisdienstkon-
zept ergeben, sind noch nicht endguiltig festgelegt. Sie bedurfen der Diskussion
und Verabschiedung im weiteren Abstimmungsprozess des Verzeichnisdienst-
konzepts. Daher kann hier nur ein erster Vorschlag fur die rechtliche Ausge-
staltung entwickelt werden. Sollten sich im Rahmen der Abstimmungsprozesse
und der Implementierung Veranderungen ergeben, sind die folgenden Uberle-
gungen entsprechend anzupassen. Auch die Referenzen auf Gremien und
Organisationen sind als vorlaufiger Vorschlag zu verstehen. Wer spater der
eigentliche rechtliche Vertragspartner ist (fir bestimmte Aspekte z. B. ein oder
zwei getrennte Steuerungsgremien, das Bundesministerium des Inneren oder
die PCA) ist noch zu klaren. In den folgenden Ausfihrungen missen die

verschiedenen Institutionen als moégliche Aufgabentrager verstanden werden.

Eventuell erforderliche Erweiterungen fir die dem VDV und dem Veroffent-

lichungsdienst zugeordneten HTTP-Dienste sind entsprechend zu behandeln.
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13.1 Beteiligte Organisationen und deren Beziehungen

Die folgenden funf Organisationen sind (in einer idealtypischen Darstellung) an
der Verankerung, Steuerung und dem Betrieb des Verzeichnisdienstkonzepts

beteiligt:

» Steuerungsgremium: Das Steuerungsgremium fur die Dienste des VDKs
beschliel3t und beauftragt den Betrieb der Dienste des Verzeichnisdienst-
konzepts und féllt die wesentlichen Entscheidungen fir die Weiterentwick-
lung der Konzeption von PCA und VDK. Wer die Rolle des Steuerungs-
gremiums Ubernimmt, wird in den Beratungen des KoopA festgelegt.
Gegenwartig wird geklart, wie die an der PKI-1-Verwaltung beteiligten
Doméanen und CAs gemeinsam die Weiterentwicklung der PKI-1-Verwaltung
steuern (Steuerungsgremium der PKI). Es erscheint sinnvoll, zu prifen, ob
die beiden Gremien zusammengefasst werden. Im weiteren wird stellver-

tretend nur von einem Steuerungsgremium gesprochen.

» Vertrags-CAs (VCA): Vertrags-CAs sind die CAs, die mit der PCA einen
Vertrag haben [PKI1V Aufnahmevertrag] und von ihr zertifiziert sind. Sie
betreiben oder beauftragen jeweils einen lokalen Verzeichnisdienst und
nehmen damit an der PKI-1-Verwaltung und an den Diensten des
Verzeichnisdienstkonzepts teil. Sie kdnnen in ihrem Verantwortungsbereich
nachgeordnete  Zertifizierungsinstanzen  bestatigen.  (Hinweis: Im
Unterschied zum rechtlichen Zustéandigkeitsbereich einer Vertrags-CA ist der
im VDK verwendete Begriff der Domé&ne nur eine organisatorische
Abgrenzung im technischen Modell des Verzeichnisdienstkonzepts. Eine
Doméane kann z.B. mehrere Vertrags-CAs enthalten.) Die vertragliche
Beziehung zwischen Vertrags-CA und PCA regelt die Umstande der
Teilnahme an der PKI-1-Verwaltung. Er schliet die Abgabe einer
Selbstverpflichtung der Vertrags-CA ein. Die Vertrags-CA muss auch die
Sicherheitsleitlinie der PCA akzeptieren. PCA und Vertrags-CA sind damit
verantwortlich, die in den genannten Dokumenten festgelegten Dienste zu

erbringen und die entsprechenden Vertragsbedingungen einzuhalten.
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Im Rahmen des Beitritts sollten auch die Verpflichtungen beztglich der

Dienste des VDKs geregelt werden.

 PCA-1-Verwaltung: Als Wurzel-Zertifizierungsinstanz gibt die PCA in ihrer
Sicherheitsleitlinie den Zweck und Betrieb der Dienste des Verzeichnis-
dienstkonzepts bekannt. Sie wickelt auRerdem den Beitritt von Vertrags-CAs
zur PKI-1-Verwaltung ab. Dieses Beitrittsverfahren sollte um die Aspekte der
Dienste des VDKs erganzt werden. Die existierenden Dokumente [PKI1V Si-
Leitlinie], [PKI1V Aufnahmevertrag], [PKI1V Selbsterklarung] waren

hinsichtlich der Erfordernisse des VDKs anzupassen (vgl. unten).

» Betreiber der Domanen-Directories: Sie betreiben jeweils im Auftrag einer

Vertrags-CA den lokalen Verzeichnisdienst.

» Betreiber der Dienste des Verzeichnisdienstkonzepts: Als Betreiber der
Dienste des VDKs werden die Organisationen angesehen, die mit dem Be-
trieb der drei im Verzeichnisdienstkonzept spezifizierten Dienste beauftragt
werden. Der Betrieb der Dienste kann je Dienst auf eine Organisation tber-
tragen werden, er kann aber auch in einer Organisation zusammengefasst
werden. Hinsichtlich der rechtlichen Ausgestaltung mussen die vertraglichen
Pflichten jeweils geeignet aufgeteilt oder gebiindelt werden. Hier wird zur
Vereinfachung der Darstellung im weiteren jeweils nur von einem Betreiber

ausgegangen.

Durch die verschiedenen Beteiligten und die der PKI-1-Verwaltung zugrunde
liegende foderale Struktur ergeben sich die in Abbildung 16 dargestellten diffe-

renzierten Rechtsbeziehungen.
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Abbildung 16: Grundlegende Rechtsbeziehungen bei der Umsetzung des
Verzeichnisdienstkonzepts

Abbildung 16 zeigt die verschiedenen beteiligten Parteien (in Rechtecken) mit
den von ihnen betriebenen technischen Systemen (in griin). Die roten Elemente
stellen die wesentlichen rechtlichen Beziehungen und relevanten Dokumente
dar. Der in der Abbildung skizzierte Vorschlag der Rechtsbeziehungen zum Be-

trieb des Verzeichnisdienstkonzepts wurde nach folgendem Modell strukturiert:

» Das Steuerungsgremium beauftragt als koordinierende Stelle den Betrieb der
Dienste des Verzeichnisdienstkonzepts (oder delegiert diese Aufgabe geeig-

net).
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» Das Steuerungsgremium beauftragt als koordinierende Stelle die PCA mit
der Aufgabe, das Beitrittsverfahren zu Uberwachen und den Status der

Dienste des VDKs zu beobachten.

» FuUr die Einbindung der Vertrags-CAs werden die bereits heute existierenden
und fur den Beitritt zur PKI-1-Verwaltung relevanten Dokumente geeignet
erweitert. Die Weitergabe von Verpflichtungen innerhalb ihres Zustandig-

keitsbereichs ist Sache der Vertrags-CAs.

» Falls dies erforderlich ist, kann flr operative Zwecke noch eine Vereinbarung
zwischen dem lokalen Verzeichnisdienst und dem Betreiber der Dienste des

Verzeichnisdienstkonzepts geschlossen werden.

13.2 Verantwortlichkeiten

Im folgenden wird ein Vorschlag fur die Verteilung der Aufgaben und Verant-
wortlichkeiten zwischen den einzelnen Organisationen dieser Aufteilung darge-

stellt.

13.2.1 Steuerungsgremium

Das Steuerungsgremium hat die Aufgaben eines Beschlussorgans. Es ent-
scheidet und beauftragt den Betrieb von PCA und VDK. Es hat daher die kon-
zeptionellen Entscheidungen hinsichtlich der Verantwortlichkeiten zu fallen und
die Auftrage an die technischen und organisatorischen Betreiber der verschie-
denen Dienste zu erteilen. Es muss sicherstellen, dass die Vertrage eingehalten

werden und der ordnungsgemale Betrieb Uberwacht wird.

In den weiteren Beratungen des Verzeichnisdienstkonzepts wird der KoopA
festlegen, wer die Rolle des Steuerungsgremiums tbernimmt. Die Verankerung
des Steuerungsgremiums sollte in einer geeigneten rechtlichen Form erfolgen.
Dabei oder im Rahmen der Konstitution des Steuerungsgremiums mussen die
einzelnen Aufgaben im Detail beschrieben und festgelegt werden. Aus der Sicht
des Verzeichnisdienstkonzepts sollte das Steuerungsgremium mindestens fir

die folgenden Aufgaben zustandig sein:
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Die Aufgaben zur Initialisierung des Verzeichnisdienstkonzepts umfassen

u.a.:

» Die Verabschiedung der ablauforganisatorischen Verfahren, z. B. zum Beitritt
von Vertrags-CAs und zu deren Ausscheiden (vgl. unten Kapitel [L4). Vor-
schlage fiur solche Verfahren finden sich im Kapitel Giber "Organisation”.

» Den Beschluss uber Sanktionsmaoglichkeiten flr den Fall, dass sich Vertrags-
CAs nicht an die im Vertrag, in der PCA-Sicherheitsleitlinie oder in der

Selbstverpflichtung niedergelegten Auflagen halten.

» Die Beschlussfassung uber Verfahren und Fristen, unter denen die Dienste

des Verzeichnisdienstkonzepts eingestellt werden kdnnen.

» Die Beauftragung der PCA-1-Verwaltung und der Dienstebetreiber mit dem
Betrieb der Dienste einschlie3lich gegebenenfalls erforderlicher Service-

Level-Agreements.

» Die Festlegung der Ablaufe fir alle weiteren Aufgaben des Steuerungsgre-

miums.

 Den Beschluss Uber die Kostenregelungen fur die Teilnahme an den

Diensten des Verzeichnisdienstkonzepts.
Die Kontrolle des laufenden Betriebs der Dienste des VDKs beinhaltet:

» Diskussion des regelmalR3igen Statusberichtes der PCA Uber die Dienste des

Verzeichnisdienstkonzepts.

Die Pflege und Weiterentwicklung des Verzeichnisdienstkonzepts umfassen

insbesondere:

» Entscheidungen tber Weiterentwicklung und Gewahrleistung eines Change-
Managements, ggf. Festlegung von Vorlauf- und Ubergangszeiten bei Ver-

anderungen.

» Sicherstellen der Nachfiihrung und Fortschreibung der Dokumentationen,

soweit dies durch Veranderungen geboten ist.

Das Steuerungsgremium kann seine Aufgaben delegieren.

Verzeichnisdienstkonzept Version 1.2 Seite 99 von 175



13.2.2Betreiber der Dienste des Verzeichnisdienstkonzepts

Mit dem Betrieb der Dienste des VDKs konnen ein oder mehrere Betreiber
beauftragt werden. Beauftragte Organisationen koénnten auch Unterauftrag-
nehmer hinzuziehen, um Teile der Dienste zu erbringen. Jeder vom Steue-
rungsgremium beauftragte Betreiber ist verpflichtet, alle ggf. beteiligten Unter-
auftragnehmer auf dieselben Bedingungen zu verpflichten, die fur ihn selbst
gelten. Die folgenden Verantwortlichkeiten gelten daher fir alle am Betrieb der
Dienste des VDKs beteiligten Organisationen, unabhangig von der konkreten

Aufteilung der Aufgaben.

Im Falle der Vergabe von Teil-Auftrdgen durch das Steuerungsgremium sind
zusatzlich zu den im folgenden beschriebenen Bedingungen die Vertrage und
Service-Level-Agreements so festzulegen, dass die Abgrenzung der Verant-
wortlichkeit zwischen den Diensten klar geregelt ist und bei Stérungen Zustan-
digkeiten einfach und schnell geklart werden konnen. Im folgenden wird jeweils
von einem Betreiber gesprochen; gegebenenfalls gelten die Ausfuhrungen fiur

mehrere Betreiber sinngemals.

Die Aufgaben zur Initialisierung des Verzeichnisdienstkonzepts beinhalten

u.a.:

» Der Betreiber der Dienste des VDKs muss ein lokales Sicherheitskonzept

erstellen und umsetzen.

» Der Betreiber der Dienste des VDKs ist zustandig fur das Sicherheitskonzept
ab der Zusténdigkeitsgrenze der Vertrags-CA. Er muss Aufgaben des uber-
greifenden Sicherheitskonzepts und die Umsetzung in konkrete Hand-

lungsanweisungen tUbernehmen.

» Er muss Eskalationswege flr Stérungen einrichten.
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Die Aufgaben des laufenden Betriebs umfassen fir den Betreiber der Dienste
des VDKs:

» Er betreibt einzelne oder alle drei Dienste und die zugehdrigen Teile der Ak-
tualisierungsprozesse des Verzeichnisdienstkonzepts und stellt einen ord-

nungsgemalfen Betrieb im Rahmen der geforderten Service-Qualitat sicher.
» Der Betreiber der Dienste wirkt am Beitrittsverfahren von Vertrags-CAs mit.

» Er wirkt an der Aufklarung und der Beseitigung von Stdrfallen mit und koordi-
niert Mal3Bhahmen zwischen den Beteiligten und Betroffenen, soweit dies er-

forderlich ist.

» Der Betreiber der Dienste wirkt an der Vorbereitung und Durchfiihrung von

Notfallibungen mit.

» Er muss zum jahrlichen Statusbericht des VDKs beitragen.

13.2.3PCA-1-Verwaltung

Die Aufgaben zur Initialisierung des Verzeichnisdienstkonzepts beinhalten

u.a.:

 Die PCA dokumentiert in ihrer Sicherheitsleitlinie, dass der VDV und der

Veroffentlichungsdienst angeboten werden.

» Die PCA stellt sicher, dass die weiteren Dokumente gemal3 der endgultigen

Erfordernisse angepasst werden (Vorschlage siehe unten).

» Sie pruft im Rahmen des Beitrittsverfahrens fur Vertrags-CAs, ob die gefor-
derten Voraussetzungen erfillt sind, um am VDK teilzunehmen. Sie hat auch
den Auftrag, Verstd3e zu sanktionieren oder an das Steuerungsgremium

weiterzugeben (Regelungen sind im Rahmen der Implementierung festzule-
gen).
Die Mitwirkung im laufenden Betrieb der Dienste des VDKs umfasst:

+ Die PCA-1-Verwaltung wickelt die vom Steuerungsgremium festgelegten

Ablaufe zum Beitritt und zum Ausscheiden von Vertrags-CAs ab.
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Im Falle von Sanktionen durch das Steuerungsgremium kann die PCA die
ausfihrende Stelle sein (z. B. bei erforderlichen Zertifikatssperrungen). Zu-

satzlich koordiniert sie das Change-Management.

Die PCA ist zur Mitwirkung bei der Aufklarung von Storféallen und der Beseiti-
gung von Stoérungen verpflichtet. Sie sollte berechtigt werden, in begriindeten

Féllen die notwenigen Audit-MalRnahmen bei den Beteiligten durchzufthren.

Die PCA kann eine koordinierende Rolle in Storfallen einnehmen, wenn dies

erforderlich ist.

Die Mitwirkung an der Pflege und Weiterentwicklung des Verzeichnisdienst-

konzepts umfasst insbesondere:

Die PCA liefert jahrlich einen Bericht zum Status des Verzeichnisdienstkon-

zepts (vgl. Kapitel [14] zur Organisation) an das Steuerungsgremium ab.

Die PCA ist Ansprechpartner bei Problemen, die mit dem Betrieb der Dienste
des Verzeichnisdienstkonzepts auftreten. Sie leitet diese Probleme
gegebenenfalls an das Steuerungsgremium (oder den Auftraggeber fur die

Dienste) weiter.

Die PCA ist Ansprechpartner fur Anderungsantrage, die das VDK betreffen.
Sie leitet diese Anderungsantrage im Rahmen des Change-Management-

Prozesses an das Steuerungsgremium weiter.

Die PCA Uberprift einmal jahrlich die Aktualitdt und Funktionstichtigkeit der
Eskalationswege.

Die PCA veranlasst einmal jahrlich eine Notfallibung fur den Bereich des
Verzeichnisdienstkonzepts.

Bezuglich der Replikation der PKI-Informationen der PCA hat die PCA-1-Ver-

waltung die gleiche Rolle wie eine Vertrags-CA.

13.2.4Vertrags-CAs

Die Teilnahme von Vertrags-CAs und nachgeordneten CAs an den Diensten

des Verzeichnisdienstkonzepts ist optional. Grundsétzlich gilt jedoch, dass Ver-
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trags-CAs die Namensregeln nach [PKI1V Namensregeln] einhalten und in
ihrem Zustandigkeitsbereich durchsetzen muissen, um unter anderem die
Option zur Teilnahme offen zu halten. Der Beitritt zur PKI-1-Verwaltung und zu
den Diensten des Verzeichnisdienstkonzepts kann deshalb zeitlich auseinander
fallen. Es wird den Vertrags-CAs jedoch dringend empfohlen, zumindest alle
CA-Entries in die Dienste zu replizieren. Die Bereitstellung von Teilnehmerzerti-

fikaten ist grundsétzlich optional.

Die Vertrags-CA muss beim Beitritt zur PKI-1-Verwaltung folgende VDK-spe-

zifischen Auflagen erfillen:

» Die Vertrags-CA muss sicherzustellen, dass sie und nachgeordnete CAs

[PKI1V Namensregeln] einhalten.

» Die Vertrags-CA muss in ihrer Sicherheitsleitlinie darstellen, dass PKI-Infor-
mationen aus ihrem Zustandigkeitsbereich nicht in die Dienste des Verzeich-
nisdienstkonzepts repliziert werden, wenn sie nicht gleichzeitig den Diensten
des VDKs beitritt.

Die Vertrags-CA muss beim Beitritt zu den Diensten des Verzeichnisdienst-

konzepts folgende Aufgaben erftllen:

» Die Vertrags-CA muss sicherzustellen, dass sie die aus dem Beitritt zu den
Diensten des VDK erwachsenden Verfplichtungen erfillt. Gegebenenfalls hat
sie diese Verpflichtungen an die beauftragten Dritten weiterzugeben,

insbesondere an den Betreiber des lokalen Verzeichnisdienstes.

» Die Erstellung und Umsetzung eines lokalen Sicherheitskonzepts bezlglich

der lokalen Komponenten und Prozesse des VDKs.

* Die an der lokalen Bereitstellung von PKI-Informationen Beteiligten missen
das Beitrittsverfahren zu den Diensten des VDKs durchlaufen (vgl. Kapitel
[l4), die dort geforderten Voraussetzungen schaffen und entsprechende

Erklarungen abgeben.

» Grundsatzlich erfolgt die Veroffentlichung der PKI-Informationen aus dem

Bereich einer Vertrags-CA im Rahmen der im Betriebskonzept zugesicherten
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Service-Qualitat. Die Vertrags-CAs mussen selbst daflir Sorge tragen, dass
die Ubertragung von PKI-Informationen aus ihrem Zustandigkeitsbereich an
den Verzeichnisdienst der Verwaltung rechtzeitig erfolgt. Gegebenenfalls
sind interne Ablaufe oder die Sicherheitsleitlinie der PCA entsprechend an-

zupassen.
Die Mitwirkung im laufenden Betrieb der Dienste des VDKs beinhaltet:

» Die Vertrags-CA hat die volle Verantwortung fir die Richtigkeit und Aktualitat
der aus ihrem Zustandigkeitsbereich an die Dienste des VDKs ubertragenen

Informationen.

* Im Produktivbetrieb hat die Vertrags-CA die Verantwortung daftr, die Teile
der Aktualisierungsprozesse in ihrem Zustandigkeitsbereich ordnungsgemar
durchzufiihren. Sie muss sicherstellen, dass die von ihr geforderte Service-

Qualitat erreicht wird.

» Die Vertrags-CA muss an der Aufklarung von Storfallen und der Beseitigung

von Stérungen sowie an Notfallibungen mitwirken.
» Die Vertrags-CA muss zum jahrlichen Statusbericht des VDKs beitragen.

» Die Vertrags-CA muss sicherstellen, dass Veranderungen an Komponenten
oder Prozessen des VDKs in ihrem Zustandigkeitsbereich nur in Uberein-
stimmung mit dem Verzeichnisdienstkonzept erfolgen und ein ordnungsge-

mafer Betrieb aufrechterhalten wird.

13.3 Verankerung rechtlicher Pflichten

Dieses Kapitel gibt Hinweise zur Ausgestaltung von vertragsrelevanten Doku-
menten zwischen den verschiedenen Beteiligten des Verzeichnisdienstkon-
zepts. Sie sind als Vorschlag und Checkliste fur die weitere Abstimmung zu
verstehen und miussen im Rahmen der Implementierung an die endgultige Aus-
gestaltung, auch der Rechtsbeziehungen, angepasst werden. Es werden nur
solche Aspekte betrachtet, die fur das Verzeichnisdienstkonzept relevant sind.
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Die rechtliche Verankerung der genannten Pflichten geschieht im wesentlichen
an den in Abbildung 16 rot gekennzeichneten Stellen. Dazu sind zwei bis vier

neue Dokumente erforderlich:

* Auch nach der Implementierung des Verzeichnisdienstkonzepts wird die
Notwendigkeit bestehen, die Service-Qualitdt, eine Reihe von technischen
Festlegungen, organisatorischen Abldufen und Ubergreifenden Sicherheits-
malnahmen flr alle Beteiligten verbindlich zu regeln. Hier wird angenom-
men, dass dazu das vorliegende Dokument zu einem "Betriebskonzept fur
die Dienste des VDKs " weiterentwickelt wird. Sofern sich dies anbietet, kon-
nen die entsprechenden Inhalte aber auch in ein anderes Dokument inte-

griert werden.
» Erforderlich ist der Auftrag fir den Betreiber der Dienste des VDKSs.

» Denkbar ware eine oben bereits angesprochene Vereinbarung zwischen dem
Betreiber des lokalen Verzeichnisdienstes und dem Betreiber der Dienste
des VDKs. Das Erfordernis und die Inhalte solcher operativer Absprachen
kénnen aber erst festgelegt werden, wenn die Details der Implementierung
feststehen. Eine solche Vereinbarung wird deshalb hier nicht weiter disku-

tiert.

» Die Beauftragung des lokalen Verzeichnisdienstes und Vereinbarungen mit
nachgeordneten CAs sind Sache der Vertrags-CAs. Sie werden hier deshalb

nicht betrachtet.

Wesentliche Verpflichtungen kénnen aber durch die Ergdnzung bereits vorhan-
dener rechtlich bindender Dokumente erreicht werden. Die Sicherheitsleitlinie
der PCA, die Beitrittsvereinbarung zwischen PCA und Vertrags-CA und die
Selbstverpflichtung der Vertrags-CAs existieren bereits heute und kdnnen er-
weitert werden. Auch die heute schon im Rahmen des Beitrittsverfahrens vor-
gesehene Sicherheitsleitlinie der Vertrags-CA kann genutzt werden. Manche
Pflichten werden auch im Rahmen des Beitrittsverfahrens geregelt (siehe
Kapitel [L4). An die PCA kénnen die notwendigen Aufgaben entweder durch Er-
weiterung des bestehenden Erlasses zum Betrieb der PCA oder durch eine un-
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abhangige Beauftragung Ubertragen werden. Die Losung hangt unter anderem

von kunftigen Zustandigkeiten fur die Aufsicht Gber die PCA ab.

Die folgenden Abschnitte stellen zusammen, welche neuen Vereinbarungen
benttigt werden bzw. um welche Punkte existierende Dokumente erganzt wer-

den mussen.

Soweit Vertrags-CAs bereits vor der Anderung der Vertragsdokumente beige-

treten sind, mussen deren Pflichten entsprechend erweitert werden.

13.3.1Betriebskonzept der Dienste des Verzeichnisdienstkonzepts

Das "Betriebskonzept der Dienste des VDKs" dient als Referenz fur den Betrieb
der Dienste. Es kann im wesentlichen aus dem vorliegenden Dokument [PKI1V-
VDK-Erg] weiterentwickelt werden und sollte die folgenden Teile mit

Ubergreifender Relevanz fur alle Beteiligten enhalten:

» Festlegungen und Details zur Gewahrleistung der Service-Qualitat (vgl.
Kapitel B.1)),

» technische Festlegungen, z. B. Schema-Anforderungen, Namensregeln des
Austausch-DITs (soweit nicht in [PKI1V Namensregeln] geregelt) und Um-

setzungsregeln,
» Prozess-Spezifikationen,

» Organisationskonzept und organisatorischen Ablaufe (Kapitel in der noch

anzufertigen Detaillierung) sowie

» lokale Sicherheitsmalinahmen, die das Ubergreifende Sicherheitskonzept

unterstitzen, und Vorschlage zu NotfallmaRnahmen.

Das Betriebskonzept sollte geeignet mit den jeweils relevanten Teilen zum Ver-
tragsbestandteil bei allen genannten Vertragsbeziehungen werden.
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13.3.2 Auftrag fur den Betreiber der Dienste des VDKs

Der Betreiber der Dienste des VDKs wird vom Steuerungsgremium mit dem
Betrieb der Dienste des VDKs beauftragt. Bestandteil des Auftrags mussen

sein:
» die oben genannten Aufgaben des Betreibers der Dienste des VDKs ,

» ein Service-Level-Agreement, mit dem die Einhaltung der im Betriebskonzept

festgelegten Service-Qualitat garantiert wird,
» die relevanten Anteile des Betriebskonzepts der Dienste des VDKs ,

+ eine Regelung zum Change-Management, nach der Anderungen in den
Diensten und Ablaufen nur nach vorheriger Absprache mit dem Steuerungs-
gremium oder der PCA durchgeftihrt werden durfen (einschlief3lich des Rah-

mens fur Veranderungen und Mindestfristen fiir Anpassungen),

» das Recht des Steuerungsgremiums, Revisionen durchzufiihren (beispiels-
weise in Anlehnung an die Klausel des Vertrags zwischen der PCA und Ver-
trags-CAs). Das Steuerungsgremium sollte eine Prifgruppe mit der Durch-

fuhrung beauftragen dirfen.

Es sind aul3erdem die Pflichten flr das Vorgehen bei Stérungen und die Eska-

lationswege festzulegen.

Zur Beauftragung konnte z. B. eine Erweiterung des TESTA-D Rahmenvertrags

durchgefthrt werden.

13.3.3Erweiterungen der PCA-Sicherheitsleitlinie

Die aktuell geltende Sicherheitsleitlinie findet sich in [PKILV Si-Leitlinie]. Sie
sollte um VDK-relevante Punkte erganzt werden.

Einzufuigen ware eine Erklarung zum Verzeichnisdienst der PKI-1-Verwaltung,

die beinhalten kdnnte,

» dass der Verzeichnisdienst der Verwaltung und der Verdéffentlichungsdienst
im Rahmen der PKI-1-Verwaltung betrieben werden,
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» dass die Entscheidung Uber die Bereitstellung von PKI-Informationen in der
Hoheit der Vertrags-CAs liegt und insofern auf deren Sicherheitsleitlinien ver-

wiesen wird,
» welche Service-Qualitat erwartet werden kann,

* wer in welcher Weise die PKI-Informationen aus den Diensten abrufen kann

und

* an wen sich Teilnehmer im Falle von Stérungen des Verzeichnisdienstes

wenden sollen.

Um den Teilnehmern die Konfiguration ihrer Komponenten zu erleichtern, sollte
auch ein Hinweis auf die konsolidierten Namenregeln [PKI1V Namensregeln]

aufgenommen werden.

Die Formulierung des 8 3.2 Abs. 5 sollte auf die Aspekte des Verzeichnis-
dienstkonzepts ausgeweitet werden. (Hinweis: Es besteht in diesem Punkt
Redundanz mit dem Vertrag zwischen der PCA und der Vertrags-CA)

13.3.4Erweiterungen des Auftrags fur den Betreiber der PCA

Der Auftrag zum Betrieb der PCA muss vom Steuerungsgremium um die oben
genannten Verantwortlichkeiten erweitert werden. Soweit weitere Aufgaben
vom Steuerungsgremium an die PCA Ubertragen werden sollen, sind diese zu

erganzen.

13.3.5Erweiterung des Vertrages zwischen PCA und Vertrags-CA

Der bereits existierende Vertrag (vgl. [PKI1V Aufnahmevertrag]) sollte um die

folgenden Punkte erganzt werden:

» Der Vertrags-CA sollte die Moglichkeit zur Teilnahme an den Diensten des
Verzeichnisdienstkonzepts eingerdumt werden, soweit sie die geforderten

Voraussetzungen erfillt (z. B. in 8 5).

* Die bestehenden Modalitaten der Kiindigung der Teilnahme und der Beendi-
gung des Betriebes sollten um die Aspekte des VDKs erganzt werden. Eine
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separate Kiundigung der Teilnahme an den Diensten des VDKs sollte zuge-
lassen werden (die Vertrags-CA bleibt in diesem Fall weiter in der PKI-1-
Verwaltung, repliziert aber nicht mehr in die Dienste).

« Die Mdglichkeiten zur Uberprifung des Betriebs und zur auBerordentlichen
Kindigung (8 3 Abs. 3) sollten auf die Aspekte des Verzeichnisdienstkon-
zepts ausgeweitet werden. Die Kuindigung sollte dabei auch nur fir die

Dienste des VDKs mdglich sein.

« Es sollte eine Verpflichtung zur Anpassung an Anderungen des VDKs im
Rahmen des Change-Managements bestehen. Soweit die Vertrags-CA nicht

am Verzeichnisdienstkonzept teilnimmt, betrifft dies nur die Namensregeln.

» Die Haftungsregelungen fur Schéden, die aus Stérungen im Bereich der
Dienste des VDKs entstehen kdnnen, ist entsprechend der bereits flr andere

Aufgaben existierenden Regelung einzuschranken.

13.3.6 Erweiterungen der Selbstverpflichtung der Vertrags-CA

Die existierende Selbsterklarung [PKI1V Selbsterklarung] sollte wie folgt modifi-
ziert bzw. erganzt werden. Die kursiven Texte stellen den gegenwaértigen Stand

dar.

e Punkt 1:

"den ordnungsgemalfen Betrieb der Zertifizierungsstelle nach dem aktuellen
Stand der Technik sicherzustellen,"

Vorschlag: nach "Zertifizierungsstelle” ergdnzen um "... und der Verzeich-
nisdienstleistungen, soweit sie nach der Sicherheitsleitlinie der Vertrags-CA
bereitgestellt werden, ...". Au3erdem erganzen um: "Soweit Replikationen in
den Verzeichnisdienst der Verwaltung und den Verdéffentlichungsdienst erfol-
gen, werden die Vorgaben des Betriebskonzepts fur die Dienste des Ver-
zeichnisdienstkonzepts erfullt."

* Punkt 9:
"die fur den operativen Betrieb erforderlichen Standardsicherheitsmal3nah-

men nach IT-Grundschutzhandbuch umzusetzen und in einem Sicherheits-
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konzept zu dokumentieren,”

Vorschlag: ergdnzen um "Soweit Verzeichnisdienstleistungen nach der
Sicherheitsleitlinie der Vertrags-CA bereitgestellt werden, werden fur sie
ebenfalls SicherheitsmalRnahmen des IT-Grundschutzes und die nach dem
Betriebskonzept der Dienste des VDKs geforderten Mallhahmen umgesetzt

und dokumentiert."

* Punkte
5.: "den mit der Wurzelzertifizierungsstelle vereinbarten Namensraum einzu-
halten,"
13: "sicherzustellen, dass Zertifikate nur auf den Namen des Antragstellers
bzw. auf ein von diesem gewahltes Pseudonym ausgestellt werden,”
und 15: "auf ein Pseudonym ausgestellte Zertifikate als solche kenntlich zu
machen,"
Vorschlag: "Die Vertrags-CA verpflichtet sich, den vereinbarten Namens-
raum einzuhalten und die konsolidierten Namensregeln [PKI1V Namensre-
geln] anzuwenden und in ihrem Zustandigkeitsbereich durchzusetzen." Es
ware sinnvoll, die in der aktuellen Fassung der Selbsterklarung enthaltenen
Details zur Namensgebung in die konsolidierten Namensregeln [PKI1V Na-
mensregeln] zu verlagern und nur noch auf die Einhaltung dieses Dokuments
zu verpflichten. Die Punkte kénnten in der Selbsterklarung entfallen, wenn

sie Uber die Namensregeln oder anderweitig abgedeckt sind.

* Punkt 8:
"die eigenen Sicherheitsleitlinien nach anerkannten Standards (z. B. RFC
2527) der Allgemeinheit in verstandlicher Form zuganglich zu machen,"
Vorschlag zur Anderung oder neuer Punkt: Die Vertrags-CA gibt in ihrer
Sicherheitsleitlinie bekannt, ob und welche Informationen in den VDV und
Veroffentlichungsdienst mit welcher Service-Qualitat repliziert werden. Sie
verpflichtet sich zur rechtzeitigen Aktualisierung der Zertifikate und Sperr-
informationen, so dass jederzeit (im Rahmen der Service-Qualitat des VDKS)

gultige Informationen in den Diensten zur Verfigung stehen.
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* Neu: Die Vertrags-CA verpflichtet sich, nach dem Beitritt zu den Diensten
des Verzeichnisdienstkonzepts an der Beseitigung und Aufkldrung von Sto-
rungen mitzuwirken und einen jahrlichen Bericht Gber den Status des Ver-

zeichnisdienstes im Zustandigkeitsbereich der Vertrags-CA abzugeben.

13.3.7 Anforderungen an die Sicherheitsleitlinie der Vertrags-CA

Die Vertrags-CA muss gemall [PKI1V Selbsterklarung, Nr. 8] eine eigene
Sicherheitsleitlinie  veroffentlichen. Diese Sicherheitsleitlinie muss den

Sachstand bezuglich der Unterstitzung der Dienste des VDKs darstellen.

Solange die Vertrags-CA dem Verzeichnisdienstkonzept noch nicht beigetreten

ist, muss enthalten sein:

» die Aussage, dass PKI-Informationen aus ihrem Zustandigkeitsbereich nicht
in den VDV und Veréffentlichungsdienst repliziert werden.

Sobald die Vertrags-CA den Diensten des Verzeichnisdienstkonzepts beigetre-

ten ist, muss enthalten sein:

» eine Aussage, welche Informationen in den VDV und Veroffentlichungsdienst

mit welcher Service-Qualitat repliziert werden,

» (solange diese Entscheidung fur das VDK gilt:) dass je Teilnehmer-Entry nur

ein Zertifikat in die Dienste des VDKs repliziert wird,

« die Informationen zur Ausstellung und Giltigkeitsdauer von Sperrlisten in
einer Form, aus der der Teilnehmer erkennen kann, ob er durch die Uberlap-
pung im Normalbetrieb der Dienste des VDKs immer eine gultige Sperrliste

vorfindet oder ob es zu "Lucken" kommen kann,

* eine Information zur Kontaktaufnahme bei Stérungen im Bereich des Ver-

zeichnisdienstes.

13.4 Kostenregelung

Eine konkrete Festlegung einer moglichen Struktur der Gebuhren fir die Teil-

nahme an den Diensten des Verzeichnisdienstkonzepts der PKI-1-Verwaltung
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kann erst im Rahmen der Implementierung erfolgen. Sie h&ngt unter anderem
von der endgultigen Verteilung von Aufgaben, von den entstehenden adminis-
trativen Ablaufen und den Vertrdgen mit den Betreibern der Dienste des Ver-
zeichnisdienstkonzepts und den anderen Beteiligten ab. Zu bertcksichtigende

Elemente einer Gebuhrenregelung kdénnen sein:

» Eine Gebuhr fir den Beitritt einer Vertrags-CA, die den Aufwand z. B. hin-
sichtlich der Tests, der Einrichtung der Wurzelknoten fir die Namensberei-
che im Austausch-DIT (neue "o="-Knoten fir Teilnehmer, "ou="-Knoten fur

die CAs), Support fur die Installation der Prozesse etc. abdeckt.

» Eine regelmaldige Gebuhr fiur die Teilnahme an den Diensten des VDKs. Die

regelmanige Gebuhr kénnte unter anderem umfassen:

» anteilig die laufenden Kosten fir die Betreuung des Verzeichnisdienstkon-
zepts bei der PCA,

» die anteiligen Lizenzgebuhren fir die Entries in den Diensten des Ver-
zeichnisdienstkonzepts aus dem Bereich einer Vertrags-CA im Austausch-
DIT,

» anteilige Betriebskosten der Dienste des Verzeichnisdienstkonzepts und

* eine Umlage von Kosten fir die Pflege und Weiterentwicklung der Pro-

Zesse.
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14 Organisatorische Aspekte

Im Kapitel "Recht" wird eine Aufteilung der Verantwortlichkeiten und der
rechtlichen Pflichten zwischen den verschiedenen beteiligten Organisationen
vorgeschlagen. In diesem Kapitel wird davon ausgegangen, dass diese
Aufgabenteilung verabschiedet wurde. Die folgenden Abschnitte beschreiben
darauf aufbauend die organisatorischen Anforderungen, die sich aus dem
Verzeichnisdienstkonzept fir die Ablaufe und die Aufbauorganisation der an der
PKI-1-Verwaltung beteiligten Organisationen ergeben. Das Kapitel enthalt
Vorschlage fur den weiteren Abstimmungsprozess und soll den erwarteten
Regelungsbedarf deutlich machen. Es ist auch als zusammenfassende
Checkliste fur die organisatorischen Aspekte der Realisierung zu verstehen,

weshalb Uberschneidungen mit Inhalten anderer Kapitel unvermeidlich sind.
Far die hier beschriebenen Anforderungen ist folgendes zu beachten:

» Es sind nur Anforderungen aufgefiihrt, die sich aus dem Verzeichnisdienst-

konzept ergeben.

» Die Darstellung entspricht der Konzeptsicht. Fir einige Aspekte besteht noch
Klarungsbedarf. Beispielsweise kénnen Anderungen in der weiteren Abstim-
mung des Verzeichnisdienstkonzepts oder in der Implementierungsphase
Auswirkungen auf organisatorische Ablaufe haben. Weitere Anpassungen
kénnen sich aus Abhangigkeiten in der Aufteilung von Aufgaben zwischen
dem Steuerungsgremium der PKI-1-Verwaltung und der PCA ergeben. Die
organisatorischen Anforderungen sind deshalb im Rahmen der Implementie-

rung zu erganzen und zu detaillieren.

» Die organisatorischen Malinahmen, die zur Erfullung des Sicherheitskon-
zepts erforderlich sind, sind im Rahmen des Sicherheitskonzepts aufgefihrt.
Sie werden uber den organisatorischen Ablauf beim Beitritt einer Vertrags-

CA durch die Forderung eines Sicherheitskonzepts eingebunden.

Verzeichnisdienstkonzept Version 1.2 Seite 113 von 175



» Die verbindliche Verankerung der organisatorischen Anforderungen erfolgt

Uber die Verantwortungsaufteilung und Vorschlage zu den rechtlichen Rege-
lungen (Kapitel [L3).

14.1 Anforderungen an die Aufbauorganisation

14.1.1 Organisatorische Anforderungen an die PCA

Die PCA-1-Verwaltung (im weiteren kurz PCA) ist fur die Durchsetzung der Po-
licy fur die PKI-1-Verwaltung verantwortlich. Aus den durch das Verzeichnis-
dienstkonzept erweiterten Aufgaben ergeben sich Anforderungen an die Auf-

bauorganisation.

Die PCA muss intern die Zustandigkeiten im Rahmen des Verzeichnisdienst-

konzepts regeln fur:

« die Stelle, die Ansprechpartner der CAs und fiir Anderungsantrage zur PKI-1-

Verwaltung ist,

» die Durchfihrung der unten unter "Ablauforganisation” definierten Prozesse,

soweit die PCA hieran beteiligt ist,
» die jahrliche Erstellung eines Berichts zum Verzeichnisdienstkonzept,
 die Eskalation von Storfallen und
» die Zustandigkeiten zur Beherrschung von Notfallen.

Hinweis: Da die PCA die Wurzel-Zertifizierungsinstanz betreibt, muss sie auch

die entsprechenden "organisatorischen Anforderungen an CAs" erfullen.

14.1.2 Organisatorische Anforderungen an CAs

Jede CA, die den Diensten des VDKs beitritt, muss Regelungen der Zu-

standigkeiten treffen fur:
» eine Stelle, die Ansprechpartner der PCA ist,

» das Einstellen von PKI-Informationen in das lokale Verzeichnis,
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» die Administration der lokalen Teilprozesse des Verzeichnisdienstkonzepts,
« die Uberwachung der lokalen Teilprozesse des Verzeichnisdienstkonzepts,
e das Audit der lokalen Teilprozesse des Verzeichnisdienstkonzepts,

 die Eskalation von Storfallen und

» die Reaktionen in Storfallen.

Die fur diese Aufgaben notwendigen Stellen sind in Ubereinstimmung mit den
Anforderungen des Rollenkonzepts (Kapitel [15.3) im erforderlichen Umfang mit
zuverlassigem, qualifiziertem Personal auszustatten. Es ist dafur Sorge zu tra-

gen, dass die Stellen in alle fur sie relevanten Ablaufe eingebunden sind.

Sofern die Vertrags-CA innerhalb ihres Zustandigkeitsbereichs weitere CAs
zertifiziert, muss sie sicherstellen, dass es eine Stelle gibt, die die Anbindung
aller nachgeordneten CAs an die Dienste des VDKs koordiniert. Die Stelle ist
als Ansprechpartner fir die PCA zu benennen. Sie ist daftir verantwortlich, dass
der ordnungsgemafe Betrieb fur ihren Zustandigkeitsbereich sichergestellt
wird. Die Anforderungen fur den Beitritt einer CA (vgl. unten) sind daher fir
nachgeordnete CAs entsprechend anzuwenden.

Die Vertrags-CA muss sicherstellen, dass alle Anforderungen des Verzeichnis-
dienstkonzepts im Verlaufe des Beitrittsverfahrens und dartber hinaus ein-

gehalten werden.

14.1.3Organisatorische Anforderungen an Betreiber der Dienste des

Verzeichnisdienstkonzepts

Im Rahmen der Implementierung des Verzeichnisdienstkonzepts missen ein
oder mehrere Betreiber beauftragt werden, den Verzeichnisdienst der Verwal-
tung, den Austauschdienst und den Vergffentlichungsdienst bereitzustellen. Je-
der Betreiber eines der Dienste des Verzeichnisdienstkonzepts muss Regelung

der Zustandigkeiten treffen far:

» eine Stelle, die Ansprechpartner der PCA ist,
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» die Durchfihrung der unter Ablauforganisation definierten Prozesse, soweit

der Dienst hieran beteiligt ist,
» die Administration der Teilprozesse des jeweils betriebenen Dienstes,
« die Uberwachung der Teilprozesse des jeweils betriebenen Dienstes,
» das Audit der Teilprozesse des jeweils betriebenen Dienstes,

» die Definition, Umsetzung und Kontrolle des lokalen und Ubergreifenden
Sicherheitskonzepts,

» die Eskalation von Storfallen und
» die Reaktionen in Storfallen.

Die fur diese Aufgaben notwendigen Stellen sind in Ubereinstimmung mit den
Anforderungen des Rollenkonzepts (Kapitel im erforderlichen Umfang
mit zuverlassigem, qualifiziertem Personal auszustatten. Jeder Betreiber muss
sicherstellen, dass alle Anforderungen des Verzeichnisdienstkonzepts in geeig-
nete interne Ablaufe umgesetzt werden. Es ist daflir Sorge zu tragen, dass die

Stellen in alle fur sie relevanten Ablaufe eingebunden sind.

Es wird empfohlen, im Rahmen des Implementierungsprozesses und der Be-
auftragung die Aufgaben fir die Betreiber der Dienste des Verzeichnisdienst-

konzepts genauer festzulegen. Insbesondere sollten festgelegt werden:
» die Dokumentationspflichten einschlie3lich des internen Sicherheitskonzepts,
 ihre Rolle im Rahmen der unten beschriebenen Ablaufe,

« ein definierter Anderungs- und Freigabeprozess fir Anderungen an den

Diensten des Verzeichnisdienstkonzepts oder den Aktualisierungsprozessen.

14.2 Ablauforganisation

In diesem Abschnitt werden Ablaufe mit ihren Beteiligten beschrieben, die zum
ordnungsgemafien Betrieb des Verzeichnisdienstkonzepts erforderlich sind.

Dies sind:
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 der Beitritt und das Ausscheiden von Vertrags-CAs,

» das Ldschen von CA-Entries und CDP-Entries im A-DIT,

» die Regelung von Ausnahmen,

» das ubergreifende Change-Management fur das Verzeichnisdienstkonzept,
« die jahrliche Uberpriifung des Verzeichnisdienstkonzepts und

 die Auflésung der Dienste des Verzeichnisdienstkonzepts.

14.2.1 Beitritt von CAs

Die folgende Beschreibung des Beitrittsverfahrens zu den Diensten des Ver-
zeichnisdienstkonzepts stellt sicher, dass ein ordnungsgemafer Betrieb der
Dienste des VDKs erwartet werden kann. Der Beitritt zum den Diensten des
VDKs kann zeitlich spater als der Beitritt zur PKI-1-Verwaltung erfolgen. Der
Ablauf ist daher so zu implementieren, dass er unabhangig vom Beitritt zur PKI

erfolgen kann.

Die folgende Ablaufbeschreibung soll einen vollstandigen Uberblick {ber die
Voraussetzungen geben. In einigen Punkten treten deshalb Dopplungen mit
dem Beitritt der Vertrags-CA zur PKI auf. In diesem Fall werden die Ergebnisse
des Beitritts zur PKI tbernommen. Dies betrifft beispielsweise die Abstimmung

des Namensraums oder die Abgabe der Selbsterklarung.

Das Beitrittsverfahren wird mittels des Vertrags zwischen PCA und Vertrags-CA
geregelt. Der Beitritt von Vertrags-CAs zu den Diensten des VDKs erfolgt im
Regelfall in vier Schritten. Im Falle der Ausweitung von CA-Aufgaben kann ein
vereinfachtes Verfahren definiert werden (siehe unten). Fir CAs die mit
Windows 2000 arbeiten, gelten die Anforderungen mit den entsprechenden

Ausnahmeregeln aus [PKI1V Namensregeln].

Schritt 1: Voraussetzungen fur den Beitritt

Im ersten Schritt wird gefordert, dass die CA die lokalen Voraussetzungen fur
den ordnungsgemafien Betrieb des Verzeichnisdienstkonzepts schafft. Dazu
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muss die CA zum Zeitpunkt der Antragstellung sicherstellen, dass die in der

folgenden Liste aufgefihrten Konzepte und Vorgaben erstellt und umgesetzt

wurden. An dieser Stelle wird angenommen, dass die Inhalte der Vertragsdo-

kumente entsprechend Kapitel angepasst wurden. Sollte dies nicht der Fall

sein, sind geeignete Anpassungen der folgenden Checkliste vorzunehmen.

Soweit Dokumente als Voraussetzung fir den Beitritt vorzulegen sind, wird in

der Liste darauf gesondert hingewiesen.

Die Vertrags-CA schlagt folgende Namensbestandteile vor fur den (Vor-
schlag vorzulegen, wird mit der PCA abgestimmt):

» Wurzelknoten flr die DIT-DNs der Teilnehmer-Entries ("o="),
* Wurzelknoten flr die DIT-DNs der CAs und CDPs (ou=) sowie

* Namen der untergeordneten HTTP-Seite, auf der die Vertrags-CA und die
nachgeordneten CAs ihre Zertifikate und CRLs veréffentlichen sollen.

Die Vertrags-CA definiert die Zustandigkeiten fur den lokalen Betrieb der
Prozesse des Verzeichnisdienstkonzepts in Ubereinstimmung mit den Anfor-
derungen des Sicherheitskonzepts und der Aufbau-Organisation der CA.
Dies schlieRt die Uberwachung von nachgeordneten CAs bei der Einrichtung

und Modifikation von VDK-relevanten Prozessen ein.

Die Vertrags-CA trifft Regelungen, welche Entries in den VDV und den Ver-
offentlichungsdienst repliziert werden und wer fur die Belegung der Steue-

rungsattribute verantwortlich ist.

Die Vertrags-CA passt den lokalen Directory Information Tree und das lokale
Directory-Schema an die Vorgaben der Namensregeln [PKI1V Namensre-

geln] und des Verzeichnisdienstkonzepts an.

Die Vertrags-CA definiert die Konfigurationsparameter und Mal3nahmen fir
den Betrieb der lokalen Teilprozesse gemalR der Vorgaben des Verzeichnis-
dienstkonzepts, u.a. Festlegung der Periode fir Differenzabgleiche zum VDV
auf der Basis der geforderten Service-Qualitat und Festlegung der Periode

fur den Vollabgleich.
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» Die Vertrags-CA definiert die Konfigurationsparameter und MalRnahmen fir
die Erzeugung von Sperrlisten in ihrem Zustandigkeitsbereich mit geeigne-
tem Uberlappungszeitraum in Abhangigkeit von der Policy der CA und den

Replikationsrhythmen fur Aktualisierungsprozesse.

» Die Vertrags-CA definiert lokale Verfahren fur die Ablauforganisation des
Verzeichnisdienstkonzepts, z. B. fur das Léschen von CA- und CDP-Entries

der eigenen Domane oder anderer Doménen.

» Die Vertrags-CA erstellt ein lokales Sicherheitskonzept gemaR Kapitel
fur den Verzeichnisdienst der Domane und die Aktualisierungsprozesse des

Verzeichnisdienstkonzepts.

» Die Vertrags-CA definiert die Zustandigkeiten ftir die Eskalation im Falle von
Storungen der Dienste des Verzeichnisdienstkonzepts und von Personal fur
die Reaktion auf Stérungen.

» Die Vertrags-CA muss in ihrer Sicherheitsleitlinie darstellen, welche PKI-In-
formationen aus ihrem Zustandigkeitsbereich mit welcher Service-Qualitat in
die Dienste des Verzeichnisdienstkonzepts repliziert werden. Die Vertrags-
CA erstellt und veroffentlicht dort auch die notwendigen Kontaktinformationen

fur die Eskalation und Behebung von Stérungen (vorzulegen).

» Die Vertrags-CA erarbeitet und integriert VDK-spezifische Notfall-Mal3nah-
men in ihre Notfall-Plane und in die Notfallplane des Betreibers des Ver-
zeichnisdienstes der Doméne. Sie stellt sicher, dass entsprechende Erweite-
rungen von Notfallmal3nahmen fur nachgeordnete CAs ihres Zustandigkeits-

bereichs vorgenommen werden.

» Die Vertrags-CA definiert einen Change-Management-Prozess, durch den

sichergestellt wird, dass bei Anderungen an den lokalen Teilprozessen des
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Verzeichnisdienstkonzepts oder anderen VDK-relevanten Verdnderungen im

Zustandigkeitsbereich der CAElfoIgende Schritte eingehalten werden:

» Aufsetzen eines Change-Management-Prozesses mit klaren Verantwort-

lichkeiten,
» Erstellung eines Change-Management-Plans,

» gegebenenfalls Information anderer Beteiligter am VDK einschlief3lich der
PCA, um z. B. beim Auflésen von CAs oder bei Anderungen in der Auftei-
lung von TeilbAumen mit Entries von Teilnehmern Stérungen zu vermei-

den,
» gegebenenfalls Tests der Veranderungen und
* Umsetzung der Veranderungen in den produktiven Ablaufe.

Die Vertrags-CA erklart, dass die Vorgaben des Verzeichnisdienstkonzepts ein-
schlie3lich dieser Liste erfullt werden und innerhalb der Zustandigkeit der CA

fur alle nachgeordneten CAs durchgesetzt werden (Erklarung vorzulegen).

Schritt 2: Vorbereitung von Tests

Sind die Voraussetzungen aus Schritt 1 gegeben, werden im zweiten Schritt die

Voraussetzungen geschaffen, um Tests durchzufihren.

Die CA muss die erforderlichen Komponenten zur Sicherung der Kommunika-

tionsverbindung zum VDV und Austauschdienst beschaffen.

Die CA erhalt Zugriff auf die Testsysteme des VDKs. Die Testsysteme des
VDKs werden gemal} der Vorgaben des Sicherheitskonzepts konfiguriert, z. B.
durch Einrichten des Eingangsbereichs und der Schlisselverwaltung fur die

Authentisierung des Teilprozesses der Domane. Die Testsysteme werden au-

5 Beispiele konnen sein: das Einrichten oder Auflésen von nachgeordneten CAs,
Replikation neuer TeilbAume mit Entries von Teilnehmern, Anderung des Steuerattributs
fur die Veroffentlichung von Teilnehmer-Entries oder das Andern der Giiltigkeitsdauer von

Sperrlisten.
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BRerdem gemal der vereinbarten Namens-Bestandteile erweitert (z. B. Einrich-
ten des Wurzel-Knotens fur Teilnehmer des neuen Namensraumes, des ou-
Knotens im Teilbaum "o=PKI-1-Verwaltung” und der entsprechenden HTTP-
Seite).

Die PCA stellt sicher, dass die Integration der beitretenden CA in die bestehen-
den Eskalations- und Notfallplane erfolgt, damit die Kommunikationswege im
nachsten Schritt Uberprft werden kdénnen.

Schritt 3: Durchfuhrung von Tests

Als dritter Schritt missen Tests durchgefuhrt werden. An den Test sind die bei-
tretende Doméne, der Betreiber der Testsysteme des VDKs und mindestens
eine Doméane beteiligt, die bereits am Verzeichnisdienstkonzept teilnimmt
("Partner-Domane"). Auf den Testsystemen des Verzeichnisdienstkonzepts

mussen folgende Tests erfolgreich durchgefiihrt und dokumentiert sein:

» das Einstellen und automatische Aktualisieren eines CA-Entries in den Test-
VDV,

» das Einstellen von Teilnehmer-Entries in den Test-VDV,

o der Abruf von CA-Zertifikaten und CRLs vom Test-HTTP-Server, der dem
Test-VDV zugeordnet ist,

« die Ubernahme von CA-Entries aus dem Test-Austauschdienst in eine der
bereits produktiven Domanen (die importierende Domane kann ihrerseits

ebenfalls ein Testsystem einsetzen),

» Verfugbarkeit und Funktionstichtigkeit der Eskalationswege im Falle von

Storungen der Dienste des Verzeichnisdienstkonzepts.

Der Schritt wird abgeschlossen, indem der PCA ein Testplan mit den Tester-
gebnissen und einer Zusammenfassung vorgelegt wird. Das Dokument muss
von den fir die Tests verantwortlichen Mitarbeitern der beitretenden Doméne,
des Betreibers der Testsysteme des VDKs und der Partner-Domane unter-

zeichnet sein.
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Schritt 4: Freischalten des Produktiv-Betriebs

Sind die Voraussetzungen aus Schritt 4 gegeben, erhalt die CA Zugriff auf die
produktiven Systeme des VDKs. Die Produktiv-Systeme werden gemald der
Vorgaben des Sicherheitskonzepts konfiguriert und um die vereinbarten Na-
mens-Bestandteile erweitert (z. B. Einrichten des Wurzel-Knotens fir
Teilnehmer des neuen Namensraumes, des ou-Knotens im Teilbaum "o=PKI-1-
Verwaltung" und der entsprechenden HTTP-Seite). Der Produktiv-Betrieb wird

aufgenommen.

Vereinfachtes Verfahren fur die Erweiterung von Doméanen

Sofern eine bereits beauftragte CA ihren Einsatzbereich ausweitet, kann ein
vereinfachtes Verfahren zur Anwendung kommen. Dies kdnnte beispielsweise
bei der TESTA-CA der Fall sein, wenn sie von einem neuen Bundesland beauf-

tragt wird.

In einem solchen Fall konnen alle Anforderungen als erfiillt angesehen werden,

fur die

* sich keine Abweichungen gegeniber den Anforderungen eines friheren
Beitritts ergeben,

» die Annahme berechtigt erscheint, dass die bisher definierten und praktizier-
ten Ablaufe auch geeignet sind, um den erweiterten Zustandigkeitsbereich
der CA ordnungsgemal zu unterstttzen.

Hinweis: Da sich beim Beitritt eines neuen Bundeslandes oder einer Kommune
die oberen Namensteile im DIT zumindest fur die Teilnehmer &ndern, sind dann
auch die entsprechenden Abstimmungen der Namensregeln mit der PCA
notwendig. Die Einrichtung der Entries im Austausch-DIT ("o=" fur Teilnehmer
und ggf. "ou=" fur CAs) ist ebenfalls erforderlich. Die vorlaufenden Tests

werden fur diesen Fall dringend empfohlen.
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14.2.2 Ausscheiden von Vertrags-CAs

Vertrags-CAs konnen ihre Teilnahme an der PKI-1-Verwaltung gemaf [PKI1V
Aufnahmevertrag] regular mit einer Frist von 3 Monaten kiindigen. Die PCA
kann einer Vertrags-CA regular mit einer Frist von 12 Monaten kiindigen. Die
Mdglichkeit zur Kiindigung sollte so erweitert werden, dass die Vertrags-CA die

Teilnahme an den Diensten des VDKs separat kiindigen kann.

Beim Ausscheiden einer Vertrags-CAs missen aus der Sicht des
Verzeichnisdienstkonzepts die folgenden Schritte eingehalten werden. Sofern

nachgeordnete CAs betroffen sind, gilt entsprechendes.

Unmittelbar nach der Kindigung erstellt die PCA mit der Doméane einen Aus-

trittsplan. In diesem Austrittsplan ist mit den entsprechenden Details zu regein:
« Wer ist verantwortlich fiir die Durchfiihrung und Uberwachung des Plans?

« Ubernimmt eine andere CA die Sperrung der bisher ausgestellten Zertifi-

kate 7]

» Falls nicht: werden nur die CA-Zertifikate gesperrt oder werden auch alle
Teilnehmer-Zertifikate zurtickgezogen? FUr welchen Zeitraum sollen diese
Sperrinformationen noch Uber das Verzeichnisdienstkonzept zuganglich ge-

macht werden?

 Wann werden der CA-Entry und gegebenenfalls betroffene CDP-Entries in
den Diensten des Verzeichnisdienstkonzepts geloscht? (Dabei sind die

Ablaufe fur das Léschen von CA- und CDP-Entries zu beachten).
* Wer ist vom Ausscheiden der CA zu informieren?

 Welche Aktualisierungen in rechtlich relevanten Dokumenten sind

erforderlich, z. B. in der Sicherheitsleitlinie der Vertrags-CA?

6 Zumindest fur die gegenwartig bekannten Produkte muss angenommen werden, dass
dies technisch nicht oder nur mit grof3en Problemen moglich ist. Die Frage ist insofern
aus der Sicht des Verzeichnisdienstkonzept relevant, weil sie mit dartiber entscheidet, ob

ein CA-Entry aufrecht erhalten werden muss.
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* Wer ist Ansprechpartner bei Problemen?

« Wann werden die Teilnehmer-Entries der Domane geléscht und welche

MalRnahmen missen dazu ergriffen werden?

 Wann und in welcher Weise sind die Eskalationsplane und Notfallplane des

Verzeichnisdienstkonzepts zu Uberarbeiten?

14.2.3L6schung von CA-Entries und CDP-Entries im A-DIT

Insbesondere nachgeordnete CAs kdnnen in Verzeichnisdiensten "auslaufen”,
beispielsweise wenn sie gesperrt wurden oder umbenannt werden und die
"alte" CA ihren Betrieb ordnungsgemal einstellt. In diesem Fall kann nach dem
Gultigkeitsende des letzten Teilnehmer-Zertifikats der CA-Entry in den Diensten
des Verzeichnisdienstkonzepts geléscht werden. Es sind auch Situationen
denkbar, in denen eine nachgeordnete CA nicht mehr in die Dienste des VDKs

repliziert werden sollen.

Verantwortlich auf der Seite der ausscheidenden CA ist aus der Sicht des Ver-
zeichnisdienstkonzepts die Vertrags-CA. Zum Ldschen einer CA missen aus
der Sicht des Verzeichnisdienstkonzepts die folgenden Schritte eingehalten

werden:

» Die Vertrags-CA meldet der PCA moglichst einen Monat vor Betriebsende,
dass die ausscheidende CA ihren Betrieb einstellen wird. Dieser Meldung ist
eine Erklarung mit dem Termin der Betriebseinstellung und dem Guiltigkeits-
ende der Sperrliste beizufiigen. Die Vertrags-CA muss aul3erdem erklaren,
dass mit der letzten replizierten Sperrliste alle verbliebenen Teilnehmer-Zer-
tifikate gesperrt wurden und nach dem Gultigkeitsende der letzten Sperrliste

keine gultigen Teilnehmerzertifikate mehr existieren.

» Die Vertrags-CA stellt sicher, dass bis einschlie3lich dieser letzten Sperrliste

eine ordnungsgemale Replikation erfolgt, sofern diese erforderlich ist.
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» Die PCA setzt den Termin fur den Anstol3 zur Léschung des CA-Entries auf
einen Zeitpunkt nach dem Gultigkeitsende der letzten Sperrliste fest. Der

zeitliche Abstand soll mindestens eine Woche betragen.

» Die PCA informiert mindestens eine Woche vor dem Anstol3 zur Léschung
alle Doméanen und die Stellen, die die Eskalation von Stérungen und die Re-

aktionen auf Notfalle zentral koordinieren.

» Die PCA informiert zum festgelegten Zeitpunkt (nach dem Giiltigkeitsende
der Sperrliste) alle Betreiber der Dienste des Verzeichnisdienstkonzepts und
alle beigetretenen Domé&nen dariber, dass der Entry in den Verzeichnis-

diensten geldscht werden kann.

 Die Betreiber der Dienste des Verzeichnisdienstkonzepts melden die
Léschung an die PCA zuriick. Die Domanen organisieren die Loschung in
den lokalen Verzeichnisdiensten intern ohne Rickmeldung an die PCA.

Fur ausgelaufene CDPs ist der Ablauf entsprechend anzuwenden.

14.2.4 Ausnahmeregelungen

In begriindeten Fallen und in Notsituationen sind Ausnahmen von den vorgege-
benen Ablaufen oder Sicherheitsmalinahmen unter folgenden Voraussetzungen

zulassig:

» Sofern die Ausnahme nicht zur Behebung einer schweren Stérung des pro-
duktiven Betriebs notwendig ist, muss die Ausnahme bei der PCA beantragt
werden. Der Antrag muss begrindet werden. Die PCA kann die Ausnahme in
begriindeten Fallen zulassen. Die Ausnahme ist zu befristen. Die CA und die
PCA Uberwachen, dass die Befristung eingehalten wird. Sofern die Abwei-
chungen die Sicherheit des Verzeichnisdienstkonzepts beeintrachtigen, sind

die Beteiligten des VDKs von der PCA zu informieren.

» Sofern in einem schweren Storfall zur Behebung Ausnahmen von Vorgaben
gemacht werden, sollen sich diese an den Notfallplanen des Verzeichnis-

dienstkonzepts orientieren. Die Abweichungen sind zu dokumentieren und
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schnellstmdglich der PCA mitzuteilen. Die PCA muss unter Beteiligung der
CAs einen Plan entwickeln, wie zum ordnungsgemal3en Betrieb zurlickzu-
kehren ist. Die Schritte sind mit Terminen zu versehen. Sofern die Abwei-
chungen die Sicherheit des Verzeichnisdienstkonzepts beeintrachtigen, sind

die Beteiligten des VDKs von der PCA zu informieren.

14.2.5 Change-Management fir das VDK

Es ist zu erwarten, dass das Verzeichnisdienstkonzept anhand gewonnener
Erfahrungen und mit dem Ausbau der PKI-1-Verwaltung erganzt oder modifi-
ziert werden muss. Aul3erdem koénnen neue Versionen der in den Doménen
und bei den Betreiber der Dienste des VDKs eingesetzten Systeme Anpas-
sungen erforderlich machen. Um den Abh&ngigkeiten zwischen den verschiede-
nen Beteiligten Rechnung zu tragen, ist im Rahmen der Implementierung ein

Change-Management-Prozess zu definieren.

Alle Beteiligten sind allerdings selbst dafiir verantwortlich, friihzeitig Anderungs-
antrage zu stellen. Adressat von Anderungsantragen ist die PCA, die den
Change-Management-Prozess anstof3t und tUberwacht. Die Entscheidung tber
die Umsetzung eines Anderungsantrags trifft das Steuerungsgremium der

PKI-1-Verwaltung.

Der Change-Management-Prozess sollte mindestens folgende Schritte enthal-

ten:
» die Festlegung der verantwortlichen Stelle fur die inhaltliche Betreuung,
« Erstellung eines Anderungsplans. Der Anderungsplan muss enthalten:

« alle Veranderungen des Verzeichnisdienstkonzepts, die sich aus dem An-
derungsantrag ergeben, einschlielich der organisatorischen Ablaufe und

des Sicherheitskonzepts,
» einen Zeitplan fur die Abwicklung einschlieZlich der Einfuhrungsphase und

» einen Vorschlag fur die Kostentibernahme.
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die Information aller Vertrags-CAs und weiterer Betroffener Gber die geplante

Veranderung mit Mdglichkeit zur Stellungnahme,
Entscheidung tber die Durchfiihrung des Anderungsplans,
Implementierung der Anderungen,

Tests aller Anderungen,

die Information aller Vertrags-CAs und weiterer Betroffener tUber den Ab-
schluss der Implementierung und der Tests mit einem Zeitplan fir die

Einfihrung und

die Einfuhrung.

Je nach Anpassungsaufwand ist den Vertrags-CAs ausreichend Zeit einzurdu-

men, um in ihrem Zustandigkeitsbereich Uber die Veranderungen zu informieren

und Tests und die Einfiihrung vorzubereiten.

14.2.6 Jahrliche Uberprifung des Verzeichnisdienstkonzepts

Die jahrliche Uberpriifung des Verzeichnisdienstkonzepts dient dazu, Probleme

im Betrieb zu erkennen und abstellen zu kbnnen. AulRerdem bietet sie die M6g-

lichkeit, frihzeitig auf neue Entwicklungen zu reagieren und Anpassungen des

Verzeichnisdienstkonzepts anzustol3en.

Die jahrliche Uberpriifung des Verzeichnisdienstkonzepts wird von der PCA

durch die folgende Ablaufe realisiert:

Jahrliche Uberpriifung der Eskalationswege:

Die PCA stof3t mindesten einmal im Jahr per E-Mail gemal Verteiler eine
Uberprifung der Eskalationswege an. Sie Uberpriift, ob sie mindestens einen
Rucklauf je Vertrags-CA und je Betreiber der Dienste des Verzeichnisdienst-
konzepts erhalt. Auf der Basis der Rucklaufe werden die Unterlagen zur In-
formation Uber Eskalationswege aktualisiert. Die Unterlagen werden an-

schlieBend an die Beteiligten verteilt.

Jahrliche Notfall-Ubung:
Die PCA definiert mindestens einmal jahrlich ein Notfall-Szenario. Sie legt
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nach Mdglichkeit wechselnde Parteien fest, die sich an der Ubung beteiligen
missen. Die Notfall-Ubung wird unter moglichst realistischen Bedingungen
durchgefiihrt, wobei die Stérung des produktiven Betriebs gering gehalten
werden soll. Die Ergebnisse der Ubung werden dokumentiert. Anhand der
Auswertung werden die Notfallplane des Verzeichnisdienstkonzepts Uberar-
beitet. Alle am Verzeichnisdienstkonzept Beteiligten sind auf die Verande-

rungen hinzuweisen.

» Jahrlicher VDK-Status-Bericht:
Die PCA erstellt einen jahrlichen Bericht zum Status des Verzeichnisdienst-
konzepts. Der Bericht soll qualitative Aussagen machen tber den erreichten
Ausbau, den Umfang der Nutzung durch die Teilnehmer, das Schadenspo-
tential der Anwendungen bei Stérungen, den Grad der Abhangigkeit von ein-
zelnen Komponenten des VDKs und die Angemessenheit des erreichten
Sicherheitsniveaus. Er soll mégliche Performanzprobleme aufzeigen und
Hinweise zu einer notwendigen Weiterentwicklung enthalten. Die PCA fragt
vor Erstellung des Berichts bei den Doménen die erforderlichen Informatio-
nen ab, die mit vertretbarem Aufwand gewonnen werden kdnnen, beispiels-
weise aus den zusammenfassenden Log-Dateien oder Stdrfall-Berichten.
Der Bericht soll auRerdem die Ergebnisse der Uberpriifung der Eskalations-
wege und der Notfall-Ubung zusammenfassen. Er soll auch den Stand der
laufenden Anpassungsprozesse des Verzeichnisdienstkonzepts dokumentie-
ren. Der Bericht wird dem Steuerungsgremium der PKI-1-Verwaltung zur Be-

ratung vorgelegt.

14.2.7 Auflésung der Dienste des Verzeichnisdienstkonzepts

Ein Ablaufplan, der bei der Einstellung des Betriebs der Dienste des Verzeich-
nisdienstkonzepts einzuhalten ist, ist wahrend der Implementierungsphase zu
entwickeln. Er soll berlcksichtigen, ob auch der Betrieb der PCA eingestellt

wird oder ob dieser aufrecht erhalten wird.

Verzeichnisdienstkonzept Version 1.2 Seite 128 von 175



15 Sicherheitskonzepte des VDKs

Dieses Kapitel dient zur Uberpriifung und Erganzung der im technischen Kon-
zept enthaltenen SicherheitsmalRnahmen. Es schlagt MalRBnahmen flir die
weitere Abstimmung vor, mit denen ein adaquates Sicherheitsniveau erreicht
werden sollte. Das Kapitel hat damit auch Checklisten-Charakter fir die weitere
Ausarbeitung und Realisierung eines Sicherheitskonzepts fur den Betrieb der
Dienste des VDKs. Uberschneidungen mit Inhalten anderer Kapitel sind
deshalb unvermeidlich. Die abschlielRende Ausgestaltung muss im Rahmen der
Realisierung erfolgen. Die festgelegten Vorgaben kdnnen dann beispielsweise
in Service-Level-Agreements, das Betriebskonzept fur die Dienste des VDKs

oder andere rechtlich relevante Dokumente einfliel3en.

Das Verzeichnisdienstkonzept muss als Bestandteil einer Infrastruktur gesehen
werden. Die Leistungen der Infrastruktur werden durch das Zusammenwirken

verschiedener Beteiligter erbracht.

Dementsprechend enthalt auch das Sicherheitskonzept Gibergreifende Aspekte.
Die beteiligten Organisationen muissen die Vorgaben dieser Ubergreifenden
Sicherheitsmafl3nahmen erfillen soweit sie in ihre Verantwortung fallen und in

ihre lokalen Sicherheitskonzepte integrieren.

Fur Sicherheitsmalinahmen verantwortlich sind der Betreiber der Dienste des
VDKs und die Vertrags-CAs. Die Verantwortung des Betreibers der Dienste des
VDKs beginnt danach an der Grenze der Zustandigkeit der Domane, schlief3t
also die wesentlichen Teile der Ubergreifenden MalRnahmen ein (vgl. dazu auch
die Verantwortungsaufteilung in Kapitel . Zum Erreichen des Sicherheits-
niveaus mussen deshalb zwei Sicherheitskonzepte zusammenwirken: das des

Betreibers der Dienste des VDKs und das der jeweiligen Vertrags-CA.
Im folgenden werden dargestellt:

» das erforderliche Sicherheitsniveau,
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» die MalBnahmen zur Erreichung dieses Sicherheitsniveaus, die sich auf die
Sicherheitskonzepte des Betreibers der Dienste des VDKs und der Vertrags-

CA beziehen, in jeweils eigenen Abschnitten,

» sowie die im Rahmen der ersten Ausbaustufe des Konzepts akzeptierten

Schwachstellen.

Hinweis: In diesem Dokument werden nur Anforderungen aus dem Bereich des
Verzeichnisdienstkonzepts an das Sicherheitskonzept betrachtet. Vorgelagerte
Prozesse, beispielsweise die Zertifizierung und das Einstellen von PKI-Informa-
tionen in den lokalen Verzeichnisdienst der Domane, werden hier nicht unter-

sucht.

15.1 Sicherheitsniveau

Der Verzeichnisdienstkonzept ist Bestandteil der Infrastruktur, die als PKI-1-
Verwaltung aufgebaut wird. Fur diese PKI werden Sicherheitsmal3hahmen ge-
fordert, die den IT-Grundschutz sicherstellen. Entsprechend sind auch fur das
Verzeichnisdienstkonzept Sicherheitsmal3Bnahmen des IT-Grundschutzes
zu ergreifen. Anwendungen, fir die dieses Sicherheitsniveau nicht ausreichend
ist, mussen eigene Mal3hahmen ergreifen, um ihre Sicherheitsziele zu errei-
chen. Wegen der besonderen Bedeutung der Verfugbarkeit von Sperrlisten fur
die Anwendungen werden im Bereich der Verfugbarkeit allerdings bereits mit
dem jetzigen Konzept erste Mal3nahmen ergriffen, die Gber den IT-Grundschutz
hinausgehen (vgl. dazu die Vorgaben in Kapitel.

Begrindung

Die folgenden kurze Schutzbedarfsanalyse zeigt, dass das geforderte Sicher-
heitsniveau fur die mit dieser Ausbaustufe zu erwartenden Schadenspotential

hinreichend ist.
Hinsichtlich der Anwendungen kdnnen folgende Annahmen getroffen werden:

* Im Verlaufe des Zeithorizonts bis Ende 2004 muss bereits mit hohen Teil-

nehmerzahlen gerechnet werden. Eine Stérung der Dienste des Verzeichnis-
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dienstkonzepts kdonnte deshalb die Arbeit vieler Teilnehmer beeintrachtigen.
Stoérungen in den Diensten des Verzeichnisdienstkonzepts konnten dazu fuh-
ren, dass Teilnehmer auf den Einsatz von Verschlisselung verzichten,
Probleme bei Signaturprifung auftreten oder ganz allgemein Arbeitsablaufe

beeintrachtigt werden.

» Die PKI-1-Verwaltung ist fir den Schutz von sensitiven Daten ausgelegt. Die
Zulassung zur Verwendung fir Dokumente mit der Klassifizierung "Ver-

schlusssache - nur fur den Dienstgebrauch” wird zur Zeit gepruft.

» Die PKI-1-Verwaltung ist nicht fur qualifizierte Signaturen im Sinne des
Signaturgesetzes ausgelegt. Es kann deshalb angenommen werden, dass
keine rechtsverbindlichen Anwendungen auf der PKI-1-Verwaltung
aufsetzen, die beispielsweise ein hohes monetdres Schadenspotential

aufweisen.

Abhé&ngig von den Teilnehmerzahlen und den Anwendungen, die sich auf den
Austauschdienst und den Veroffentlichungsdienst abstiitzen, kann eine Stérung
im Verzeichnisdienst der PKI-1-Verwaltung viele Teilnehmer und Anwendungen
betreffen. Ist deshalb fir den Zeithorizont bis 2004 ein mittleres Schadens-

potential anzunehmen. Deshalb werden die folgenden Sicherheitsziele definiert:

» Vertraulichkeit: PKI-Informationen, die zur Veroffentlichung in den Diensten
des Verzeichnisdienstkonzepts bereitgestellt werden, missen per Definition
nicht geschuitzt werden. Sofern Informationen exklusiv nur flr den Verzeich-
nisdienst der Verwaltung oder den Austauschdienst (also nicht zur allgemei-
nen Veroffentlichung im Extranet) Gbermittelt werden, sind MalRnahmen des

Grundschutzes gegen externe Angreifer ausreichend.

* Integritat: Die PKI-Informationen sind mit starker Kryptographie gegen Ver-
falschung geschitzt; die jeweilige Integritatsprifung der PKI-Information
muss von den Anwendungen durchgefiihrt werden. Allerdings kann diese nur
erfolgreich sein, wenn jeweils die richtigen Informationen im Verzeichnis-
dienst bereitgestellt werden. So konnte eine falsch eingestellte Sperrliste fur

die Wurzel-Zertifizierungsinstanz zu einem Denial-of-Service aller PKI-
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Anwendungen fuhren, die diese Sperrliste abrufen. Externe Angreifer dirfen
deshalb nicht in der Lage sein, PKI-Informationen im Rahmen der Aktualisie-
rungs-Prozesse des Verzeichnisdienstkonzepts zu verfalschen. Die Mal3-
nahmen zur Sicherung der Integritat dieser Prozesse sollen einen Integri-
tatsschutz durchsetzen, mit dem erwartet werden kann, dass externe An-
greifer zuverlassig abgewehrt werden. Der Kreis moglicher interner Angreifer

muss soweit wie moglich eingegrenzt werden.

» Verfugbarkeit: Die Nichtverfugbarkeit von PKI-Informationen einschlief3lich
fehlender Aktualisierung kann zum Denial-of-Service der abhangigen Anwen-
dungen fuhren. Die moglichen kumulierten Schaden aus einer solche Sto-
rung in Form von Verzicht auf Verschlisselung, Problemen bei Signaturpri-
fungen, Beeintrachtigungen von Arbeitsablaufen, Unmut Uber die Stérung,
Arbeitszeitverlusten und mdglichen Rufschaden sind aus der Sicht der
Nutzer der PKI-1-Verwaltung als mittel einzuschéatzen, soweit sie zeitlich be-
grenzt werden kénnen. Zum gegenwartigen Stand des Aufbaus der PKI-1-
Verwaltung wird allerdings nicht angenommen, dass sehr zeitkritische Pro-
zesse von den Leistungen der PKI-1-Verwaltung abhangen. Insgesamt er-
scheinen daher die Vorgaben zur Verfugbarkeit und Daten-Qualitat, wie sie
im Kapitel getroffen wurden, als ausreichend. Um diese Anforderungen
zu erreichen, werden im Rahmen des Verzeichnisdienstkonzepts deshalb

parallel drei Ziele verfolgt:

» Leichte Storfalle in den Prozessen oder Diensten des Verzeichnisdienst-
konzepts sollen moglichst ohne Folge fir die Anwendung Uberbrtckt wer-
den oder in ihren Auswirkungen auf einen kleinen Anteil der Teilnehmer
begrenzt werden. Die MaRnahmen kdnnen sich dabei auf die Verfugbar-
keit von CA- und CDP-Entries konzentrieren. Geringfligige Beeintrach-
tigungen der Aktualitat dieser Daten konnen in solchen Situationen in Kauf

genommen werden.

» Die Dienste des Verzeichnisdienstkonzepts der PKI-1-Verwaltung missen
eine hohe Verfugbarkeit und definierte Reaktionszeiten auf leichte Stor-
falle sicherstellen.
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» Das Verzeichnisdienstkonzept unterstitzt verschiedene Ruckfalloptionen
zum Wiederaufsetzen von Prozessen oder Recovery der PKI-Informatio-
nen. Ein Ausfall zentraler Komponenten kann notfalls tber bilateralen

Datenaustausch Uberbrickt werden.

Unter dieser Bewertung ist fur alle beteiligten Komponenten und Prozesse des
Verzeichnisdienstkonzepts ein Sicherheitsniveau zu fordern, das mindestens
dem IT-Grundschutz entspricht. Es wird empfohlen, dieses Sicherheitsniveau
bereits zu Beginn der Ausbaustufe 1 zu realisieren, auch wenn zu diesem Zeit-
punkt noch relativ wenige Teilnehmer zu erwarten sind. Das zu fordernde
Sicherheitsniveau ist vom Steuerungsgremium der PKI-1-Verwaltung in jahrli-

chen Abstanden zu tberprufen.

Fur schwere Storfalle wird im Rahmen der Service-Qualitat keine Zusicherung
gegeben. Fur die Ausbaustufe 1 sollte es aber méglich sein, selbst bei einem
Totalausfall der Dienste des Verzeichnisdienstkonzepts mit bilateraler Kommu-

nikation erste UberbriickungsmaRnahmen einzuleiten.

Gewahrleistung des ordnungsgemalien Betriebs

Um einen ordnungsgemalen Betrieb der Dienste des Verzeichnisdienstkon-
zepts sicherzustellen und Stérungen mdoglichst zu vermeiden, werden Verfahren
fur den Beitritt und das Ausscheiden von Domanen vorgeschrieben. Im Rahmen
dieser Verfahren sind bei den Beteiligten die Voraussetzung flr den ordnungs-
gemalien Betrieb zu schaffen und zu testen. Auf3erdem mussen ubergreifende
und dazu passende lokale Change-Management-Prozesse definiert werden. Im
Falle von Abweichungen von Vorgaben des Verzeichnisdienstkonzepts kann
das Steuerungsgremium mit Sanktionsmdglichkeiten reagieren. AuRerdem soll
parallel zu den Diensten des Verzeichnisdienstkonzepts im Wirkbetrieb ein Ser-
ver zu Testzwecken zur Verfigung stehen. Stérungen des Wirkbetriebs durch
Tests sollten dadurch nahezu véllig vermieden werden. Die genannten Mal3-
nahmen sind in den Kapiteln und [L4]dargestellt.
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SicherheitsmalRnahmen

Die im folgenden geforderten SicherheitsmalRnahmen dienen dazu, die Service-
Qualitat der Dienste des Verzeichnisdienstkonzepts sicherzustellen und das
erforderliche Sicherheitsniveau zu erreichen. Die MalBhahmen sind in den
rechtlichen Regelungen mit den Beteiligten verankert (vgl. Kapitel und .
Im Rahmen der Implementierung des Verzeichnisdienstkonzepts ist zu prufen,
inwieweit das Sicherheitskonzept zu detaillieren und in bereits existierende

Dokumente der PKI-1-Verwaltung einzuarbeiten ist.

Der nachste Abschnitt beschreibt die Sicherheitsmalinahmen, die beim Betrei-
ber der Dienste des Verzeichnisdienstkonzepts zu ergreifen sind. Er sollte auch
fur die Betreuung der Ubergreifenden SicherheitsmalRnahmen zustdndig sein.
Anschliel3end werden die SicherheitsmalRnahmen in den Domanen aufgefiihrt.
Diese mussen die relevanten Teile der Ubergreifenden SicherheitsmalRnahmen

in ihren lokalen Sicherheitskonzepten aufgreifen.

15.2 Konzept-Teile beim Betreiber der Dienste des VDKs

Unabhéangig davon, ob der Betrieb der Dienst des Verzeichnisdienstkonzepts
auf einen oder auf mehrere Dienstleister verteilt ist, wird im folgenden nur von
einem Betreiber gesprochen. Bei einer Aufteilung der Zustandigkeiten gelten
die Anforderungen fir alle Dienstleister entsprechend. Es muss auf3erdem
sichergestellt werden, dass an den Schnittstellen zwischen den Betreibern
keine Sicherheitslicken entstehen. Fir zentrale Aufgaben ist jeweils ein Ver-

antwortlicher zu beauftragen.

Die SicherheitsmalRnahmen des Verzeichnisdienstkonzepts betreffen zunachst
lokale Vorgaben. Allerdings ist es flr einige Sicherheitsziele erforderlich, dass
mehrere Beteiligte zusammenwirken. Dieses Zusammenwirken muss in einem
Ubergreifenden Konzept abgestimmt werden und mindet dann in ergédnzende
Malnahmen auf der lokalen Ebene. Es wird vorgeschlagen, dass der Betreiber

der Dienste des VDKs fir die Koordination und fur alle MalRnahmen des Uber-
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greifenden Sicherheitskonzepts verantwortlich ist, die auf3erhalb der Grenzen

der Vertrags-CA liegen (vgl. Kapitel 13.2.2).

Im folgenden werden zuerst die SicherheitsmaRnahmen des Ubergreifenden
Sicherheitskonzepts und dann die lokalen Maflinahmen beim Betreiber der

Dienste des VDKs vorgestellt.

15.2.1 Ubergreifende Aspekte des Sicherheitskonzepts

Das Verzeichnisdienstkonzept enthalt bereits eine Reihe von Ubergreifenden
Sicherheitsmalinahmen. Sie sind Im Rahmen der Implementierung zu prazisie-
ren und in lokale Malinhahmen umzusetzen. Die Ausarbeitung der Details kann
je nach Vorgehensweise wéahrend der Implementierung durch den Betreiber der
Dienste des VDKs erfolgen oder durch Dritte unterstitzt werden. Das uUber-
greifende Sicherheitskonzept sollte vom Steuerungsgremium der PKI-1-Ver-

waltung oder zumindest von der PCA verabschiedet werden.
Damit umfassen die Aufgaben des Betreiber der Dienste des VDKs:

* Abstimmung der Einzelmaflinahmen zwischen seinem Sicherheitskonzept

und den MalRnahmen der Vertrags-CAs,
» Einrichten von Eskalationswegen flr Stérungen,

» Entwicklung von Notfallplanen, die zur Beherrschung tbergreifender Storfalle

geeignet sind,

» Koordination der Reaktionen im Falle von ubergreifenden Stérungen und

Information von Betroffenen, soweit dies erforderlich ist,

» die Kontrolle von Veranderungen des Verzeichnisdienstkonzepts hinsichtlich

ihrer Auswirkungen auf das Ubergreifende Sicherheitskonzept,

» das Management des Ubergreifenden Sicherheitskonzepts und seine Weiter-
entwicklung (vgl. Kapitel [L3]und [14). Er nutzt dazu bei Bedarf den Change-
Management-Prozess des Verzeichnisdienstkonzepts und die Abstimmung

im Steuerungsgremium.
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Die bisher im Verzeichnisdienstkonzept vorgesehenen Bestandteile des Uber-
greifenden Sicherheitskonzepts einschliel3lich der Reaktionsmdglichkeiten auf
Storfalle werden im folgenden skizziert. Sie sind der Anknipfungspunkt fur die
Ausgestaltung der SicherheitsmalRnahmen wahrend der Implementierung. Die

Mafl3nahmen sind in das Ubergreifende Notfallkonzept einzubeziehen.

Ubergreifende MaRnahmen zur Gewahrleistung der Verfligbarkeit

Um die Verfugbarkeit der Dienste des Verzeichnisdienstkonzepts zu erreichen,
werden MalRnahmen im Rahmen der Beauftragung der Betreiber der Dienste
des VDKSs, zur Verringerung der Ausbreitung, zur frihzeitigen Erkennung und

zur Reaktion auf Stérungen ergriffen:

Die Beauftragung der Betreiber der Dienste des VDKs muss Vorgaben zur
Verfluigbarkeit der Dienste (vgl. Kapitel , zu Eskalations-Wegen und Einbin-
dung bei der Storfall-Beherrschung enthalten. Es ist weiter zu fordern, dass die

TK-Anbindung der Dienste des VDKs redundant ausgelegt ist.

Um eine geringere Abhangigkeit von einzelnen Komponenten und Prozess-
Schritten und eine langsamere Ausbreitung von Stérungen zu erreichen,

werden folgende MalRnahmen ergriffen:

« Durch Uberlappung von Sperrlisten sollten zeitliche Spielraume entstehen,
durch die auf kleinere Stérungen reagiert werden kann, ohne dass dies rele-

vante Auswirkungen auf die Anwendungen hat.

* Durch den Import von Teilen des Austausch-DITs in die Domé&nen entsteht
eine redundante Datenhaltung. Stérungen der zentralen Dienste sollten des-
halb zunachst nur einige Teilnehmer aus den Doméanen und die externen

Teilnehmer betreffen.

» Die Zulieferung von Quell-Domanen an den Verzeichnisdienst der Verwal-
tung wird je Doméne auf Konsistenz gepruft (vgl. unten Mal3nahmen zur
Gewabhrleistung der Integritat). Dadurch kann ein Angriff in einer Doméne die

Daten einer anderen Doméne im Austausch-DIT nicht beeinflussen.
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Um Stoérungen kurzfristig zu erkennen und koordiniert reagieren zu kénnen,

werden folgende MalRnahmen ergriffen:

Die Spezifikation der Aktualisierungsprozesse sieht bei Storfallen innerhalb
der Teilprozesse vor, dass das zustandige Uberwachungspersonal informiert

wird.

Bei den Vertrags-CAs und den Betreibern der Dienste des Verzeichnis-
dienstkonzepts sind Eskalationswege einzurichten und bekannt zu geben.
Die Funktionsttichtigkeit der Eskalationswege wird von der PCA regelmallig
Uberprift. Die PCA Ubernimmt auf3erdem eine Koordinationsfunktion in

Storfallen.

Das Schema des Verzeichnisdienstes der Verwaltung bietet die Mdglichkeit,
Entries von Teilnehmern besonders zu kennzeichnen, wenn sie in die Stor-
fallbehandlung einbezogen werden sollen. Damit besteht eine einfache Mdg-
lichkeit, um die Eskalationswege zu Uberprifen (Festlegung erfolgt im Attribut
vDKInternalNotification, Details dazu finden sich in [4.2.1.1). Die Details der
Kennzeichnung und die Regelungen fur die Zugriffsbeschréankungen sind im

Rahmen der Implementierung festzulegen.

Die folgenden MalRnahmen ertffnen Reaktionsmoéglichkeiten im Falle von

Verfugbarkeitsstorungen:

Jeder Teilprozess kann manuell angestof3en werden. Sollen Daten in den
Diensten des Verzeichnisdienstkonzepts aktualisiert werden und sind die
dortigen Teilprozesse aktiv, gentigt das Ausldsen in der Quell-Doméane. Dies

kann z. B. zum Wiederaufsetzen von Diensten genutzt werden.

Falls die implementierte Kommunikationsverbindung oder die Sicherheits-
maRnahmen fir die Ubertragung gestort sind, konnen ersatzweise beliebige
andere Kommunikationswege genutzt werden, die zur Ubertragung von Da-
teien geeignet sind. In einer solchen Situation kdnnte bei Bedarf auf die
MalRnahmen der Integritatssicherung verzichtet werden, um den Storfall zu

Uberbriicken.
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Die LDIF-Dateien kdnnen sowohl in den Diensten des Verzeichnisdienstkon-
zepts als auch in den importierenden Domanen notfalls auch mit Standard-
Werkzeugen in den Austausch-DIT eingespielt werden. Im Rahmen des
Notfallkonzepts sollten die dazu erforderlichen Schritte und Komponenten

beschrieben werden.

Die LDIF-Dateien eines Teilbaums des Austausch-DITs werden gemal3 der
Prozess-Spezifikation an verschiedenen Stellen redundant aufbewahrt: in der
Quell-Domaéne, beim Verzeichnisdienst der Verwaltung, im Austauschdienst
und gegebenenfalls bei den importierenden Domé&nen. Dadurch bestehen in
Storfallen hinreichende Mdglichkeiten, die Datenbestande des Austausch-

DITs zu rekonstruieren.

In Storfallen kann zeitweise auf die Replikation von Teilnehmer-Entries ver-
zichtet werden, da dies nur geringe Einbul3en fur die Anwendungen zur
Folge hat. Die Replikation von CA-Entries kann Uber die LDIF-Dateischnitt-
stelle zumindest fur alle nicht-Windows-2000-Domanen vollstandig per Hand

vorgenommen werden.

Bei Storungen des Verzeichnisdienstes der Verwaltung kdnnen die LDIF-
Dateien mit geringem manuellen Aufwand direkt zum Austauschdienst tber-
tragen werden (unter Verzicht auf die Integritatssicherung und Konsistenz-
prifung beim Eingang). Der automatisierte Import in die Domé&nen funktio-
niert dann weiter. Die Teilnehmer, die die PKI-Informationen aus ihren Do-

manen-Verzeichnisdiensten abrufen, sind dann weiter arbeitsfahig.

Wenn die zentralen Dienste vollig ausgefallen sind, konnen die LDIF-Dateien
auch direkt zwischen den beteiligten Domanen ausgetauscht werden. Die lo-

kalen Teilprozesse missen dann manuell gestartet werden.

Der Test-Server ist als Notfall-Server fur den Austauschdienst vorgesehen.

Die genannten Maflinahmen sind in Notfallibungen zu erproben.
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Ubergreifende MaRnahmen zur Gewahrleistung der Integritat

Um an den Daten wéahrend der Replikation Manipulationen durch Unberech-

tigte zu verhindern, werden folgende MalRnahmen ergriffen:

Zur Integritatssicherung werden die Daten zwischen den Beteiligten mittels

einer kryptographisch gesicherten Verbindung tbertragen.

Um zulassige Datenquellen sicher zu identifizieren, wird starke gegenseitige

Authentisierung eingesetzt.

Im Rahmen der Implementierung ist mindestens IT-Grundschutz fur die
kryptographische Sicherung zu realisieren. Dazu sind zuldssige Komponen-
ten und Anforderungen an die Handhabung des Schlisselmaterials festzule-
gen. Aullerdem muss festgelegt werden, wie die notwendigen Daten fur die
Authentifikation zwischen den Beteiligen auszutauschen und in welchem

Rhythmus Schlisselwechsel vorgeschrieben sind.

Alle Beteiligten mussen eine restriktive Zugangs- und Zugriffskontrolle fur alle

Prozesse und Komponenten durchsetzen.

Um in den Diensten des Verzeichnisdienstkonzepts die Daten einzelner Do-

manen gegeneinander abzugrenzen, werden folgende MalRnahmen ergriffen:

Der Dateneingang beim Verzeichnisdienst der Verwaltung ist separiert je
Domaéane. Der Zugriff auf jeden Eingangsbereich wird durch die starke
Authentisierung kontrolliert.

Fur eingegangene Daten wird sichergestellt, dass sie nur Entries der der
Datenquelle zugeordneten Teilbdume des Austausch-DITs enthalten.

Die folgenden MalRRnahmen ertffnen Reaktionsmoglichkeiten im Falle von

Integritatsstérungen:

Sofern manipulierte Daten durch Angriffe von innen in die Dienste des Ver-
zeichnisdienstkonzepts eingespielt wurden, kann dies mit den regularen Pro-
zessen korrigiert werden. Wenn der Angriff in der Doméane erfolgte, muss zu-

erst sichergestellt werden, dass die Daten im Quellverzeichnis korrekt sind.
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Die Korrektur in den Diensten des Verzeichnisdienstkonzepts erfolgt dann
durch die reguléaren Prozesse, durch manuelles Auslésen eines Vollabgleichs

oder durch die Eingriffsmoglichkeiten bei Verfluigbarkeitsproblemen.

Sofern die Authentifikation einer Datenquelle unterlaufen werden kann, ist
der entsprechende Zugang auf der Seite des VDV zu sperren. Die Daten
kénnen dann von der Quell-Domane auf anderem Wege an den VDV Uber-
mittelt und dort manuell in den Teilprozess beim VDV eingestellt werden. Das

betroffene Schliisselmaterial ist zu wechseln.

Ubergreifende MaBnahmen zur Gewahrleistung der Vertraulichkeit

Im Rahmen des Verzeichnisdienstkonzepts sind zwei Bereiche mit Vertraulich-

keitsanforderungen zu unterscheiden: zum einen die Daten, die in die Dienste

des Verzeichnisdienstkonzepts repliziert werden, und zum anderen solche Da-

ten, die im Rahmen des Betriebs des VDKs benétigt werden oder entstehen.

Um Entries des Verzeichnisdienstkonzepts gegen unberechtigte Kenntnis-

nahme zu schitzen, werden folgende Mal3nahmen ergriffen:

Es mussen nur Entries gegen unbefugte Kenntnisnahme geschitzt werden,
die zwar in den VDV, nicht aber in den Veroffentlichungsdienst repliziert wer-
den sollen. Die Daten fur den VDV konnen aul3erdem von den Domanen im-
portiert werden. Die Domanen betreiben eigene Intranets, der VDV wird im
Intranet der Verwaltung betrieben. Die SicherheitsmalRnahmen dieser Intra-
nets gegen Zugriffe von auf3en sind ausreichend fir das geforderte Sicher-

heitsniveau.

Das Verzeichnisdienstkonzept bietet Steuerungsmaoglichkeiten fur die Bereit-
stellung von Daten im Verzeichnisdienst der Verwaltung und im Veroffentli-
chungsdienst. Diese Steuerungsattribute sind gemafR der Vorgaben fur den
Aktualisierungsprozess zum Veroffentlichungsdienst von den Betreibern der
Dienste des VDKs einzusetzen.
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» Die Kontrolle Uber die Steuerungsattribute und damit Gber die Auswahl der
zu replizierenden Entries sowie Uber die Teilprozesse, die die Daten zur

Replikation bereitstellen, liegt ausschlief3lich bei den Vertrags-CAs.

» Die Vertrags-CAs werden im Rahmen des Beitrittsverfahrens verpflichtet,
interne Regelungen fur die Veroéffentlichung von Entries zu definieren und die

korrekte Belegung der Steuerungsattribute sicherzustellen.

« Um das "Sammeln" von Daten aus den Verzeichnisdiensten zu erschweren,

wird der Umfang der Antworten auf Anfragen zahlenmaldig begrenzt.

» Die LDIF-Dateien werden zwischen den Beteiligten des Verzeichnisdienst-
konzepts Uber kryptographisch gesicherten Verbindungen Ubertragen und

sind dadurch gegen Ausforschung geschitzt.

» Die Zugriffsberechtigungen auf die Dienste des Verzeichnisdienstkonzepts
sind restriktiv einzurichten. Es wird aul3erdem angenommen, dass die Absi-
cherung des Intranets der Verwaltung gegen Externe ausreichend ist, um
Entries, die nur im VDV bereitgestellt werden sollen, vor der Kenntnisnahme
aus dem Internet zu schitzen. Eine entsprechende Absicherung wird von
den Intranets der Doméanen erwartet, soweit sie Daten des Verzeichnis-

dienstkonzepts importieren.

Im Rahmen des Verzeichnisdienstkonzepts wird Schlisselmaterial zur Au-
thentisierung von Datenquellen und zur Sicherung der Integritat Gbertragener
Daten verwendet. Wahrend der Implementierung sind die Anforderungen fur die

Handhabung der PSEs und der Passworte flr ihre Freigabe festzulegen.

Die Log-, Audit- und Archiv-Daten sind von den Betreibern geeignet zu
sichern, soweit sie personenbezogene Daten enthalten. Sie sind aul3erdem ge-

gen Verfalschung zu sichern.

Ubergreifende MaRnahmen fur Audit- und Nachweismoglichkeiten

Im Rahmen des Verzeichnisdienstkonzepts kann auf verteilte Daten zum
Zwecke von Audits und fur Nachweise zurtickgegriffen werden. Es wird aller-
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dings angenommen, dass aufgrund der Haftungsregelungen und des grund-
satzlichen Interesses an einer konstruktiven Zusammenarbeit primar Analyse-
maoglichkeiten fur Unregelmaligkeiten bendtigt werden. Nachweismdglichkeiten
mit hoher Beweissicherheit sind im Verzeichnisdienstkonzept bislang nicht

vorgesehen.

Um die notwendigen Audit- und Nachweismdglichkeiten im Verzeichnisdienst-
konzept zu erreichen, werden folgenden MalRnahmen ergriffen:

» Die beteiligten Betreiber missen intern eine Rollentrennung und Zugangs-
und Zugriffskontrolle durchsetzen, die lokale Mdglichkeiten zum Audit sicher-

stellt.

» Die beteiligten Betreiber haben Aufbewahrungspflichten fur LDIF-Dateien
und Log-Dateien zur Dokumentation, die von den implementierten Aktualisie-

rungsprozessen unterstitzt werden.

» Jede ausgetauschte LDIF-Datei ist wahrend eines Zeitraums von etwa zwei
Monaten mehrfach redundant vorhanden: bei der Daten-Quelle, auf den Ser-
vern des VDV und des Austauschdienstes und bei den Domaéanen, die die
Daten reimportieren. Zwischen diesen Exemplaren kdnnen Konsistenzpri-
fungen durchgefuhrt werden, wenn Klarungsbedarf hinsichtlich ihres Inhaltes
besteht. Entsprechend werden auch die korrespondierenden Aktionen der
verschiedenen Aktualisierungsprozesse in jeweils eigenen Log-Dateien fest-

gehalten.

Im allgemeinen Fall sollte das Vorhalten der Daten bei unterschiedlichen Stellen
fur Uberprifungen ausreichend sein. Im Rahmen der Implementierung ist aller-
dings zu Uberprifen, ob Aufgaben zusammenfallen, z. B. TESTA als Daten-
qguelle und TESTA als Betreiber des VDV. In diesem Fall ist zu entscheiden, ob
das Sicherheitsniveau fir Nachweise ausreichend ist oder ob zusatzliche Mal3-

nahmen ergriffen werden missen.
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15.2.2 Sicherheitskonzept des Betreibers der Dienste des VDKs

Der Betreiber der Diensten des Verzeichnisdienstkonzepts muss ein Sicher-
heitskonzept fur seinen Zustandigkeitsbereich realisieren, dass die Verfugbar-
keit der Prozesse, die Integritat der Daten und die Vertraulichkeit des Schlis-
selmaterials zur Sicherung der Verbindungen zu den Diensten des VDKs min-
destens mit IT-Grundschutz-Mal3Bhahmen absichert. Die notwendigen Mal3-
nahmen sind in die jeweiligen lokalen Betriebs- und Sicherheitskonzepte einzu-
arbeiten und umzusetzen. Soweit keine passenden Bausteine verfligbar sind,
sind MalRBhahmen mit einem dem Grundschutz entsprechenden Sicherheitsni-
veau zu definieren. Das lokale Sicherheitskonzept muss die Malinahmen ein-
schlieBen, die sich aus dem Uubergreifenden Sicherheitskonzept fur den

Betreiber der Dienste des VDKs ergeben.

Neben den Mallnahmen fir die einzelnen technischen Komponenten sind ins-
besondere MalRnahmen flr die im folgenden aufgefiihrten Bereiche zu realisie-

ren.

15.2.2.1 IT-Sicherheitsmanagement

Der Betreiber muss uber ein IT-Sicherheitsmanagement verfigen. Die Sicher-
heitsmalRnahmen des Verzeichnisdienstkonzepts missen in einem Sicherheits-
konzept dokumentiert werden. Anderungen am Sicherheitskonzept miissen ei-
nem definierten Change-Management-Prozess unterliegen. Veranderungen des
Verzeichnisdienstkonzepts mussen durch die lokale Prozessorganisation dar-
aufhin Uberpruft werden, ob sie zu Anderungen am Sicherheitskonzept fiihren.
Das Sicherheitsmanagement muss sicherstellen, dass die Sicherheitsmal3nah-
men fir das Verzeichnisdienstkonzept in regelmafiigen Abstanden Uberprift

werden.

15.2.2.2 Infrastruktur

Das lokale Sicherheitskonzept muss gewahrleisten, dass die Komponenten des
Verzeichnisdienstkonzepts in die Sicherheitsmalinahmen fur Geb&aude, Verka-

belung und Serverraume einbezogen sind.
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Die infrastrukturellen MaRnahmen bezuglich der Lage von Raumen, dem Zutritt,
der Stromversorgung und Klimatechnik, dem Brandschutz, der Datenarchivie-
rung und der Datenvernichtung mussen auf die Komponenten des Verzeichnis-

dienstkonzepts ausgeweitet werden.

15.2.2.3 Telekommunikationsanbindung

Der Betreiber der Dienste des VDKs muss eine redundante Telekommunika-

tionsanbindung mit 2-Wege-Fihrung sicherstellen.

15.2.2.4 Organisation

Es sind klare Regelungen flr die Zustandigkeiten und Ablaufe zu dokumentie-
ren und durchzusetzen (vgl. [IT-Grundschutzhandbuch]). Dies schlief3t ein Rol-

lenkonzept ein (vgl. nachster Abschnitt).

15.2.2.5 Personelle SicherheitsmalRnahmen

Der Betreiber der Dienste des VDKs muss ein Rollenkonzept definieren und

umsetzen, in dem mindestens die folgenden Rollen getrennt werden:

* Administrative Rollen sorgen daflr, dass die lokalen Anteile der Aktualisie-
rungsprozesse des Verzeichnisdienstkonzepts korrekt konfiguriert, getestet
und in den produktiven Betrieb tUberfihrt werden. Sie wirken auf3erdem bei
der Behebung von Stoérfallen mit.

* Operative Rollen tUberwachen den Betrieb der lokalen Teilprozesse des
Verzeichnisdienstkonzepts (Monitoring), kdnnen sie gegebenenfalls manuell
aufrufen oder sie neu starten. Sie eskalieren und behandeln Storfalle im

Rahmen der Eskalationswege.

» Beaufsichtigende Rollen geben die Konfigurationsvorschriften fur die Aktu-
alisierungsprozesse des Verzeichnisdienstkonzepts frei, beteiligen sich an
der Aufklarung von Storfallen und fiihren bei Bedarf Audits durch (z. B. Revi-

sor).
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Die Rollenbeschreibungen sind gegebenenfalls in Abh&ngigkeit von den Regeln

zur Handhabung von Schlisselmaterial zu erganzen.

Im Rahmen der Implementierung ist zu prifen, ob bei der Zuweisung von Rol-
len zu Personen Funktionstrennung durchgesetzt werden muss. Die Zuweisung
von Rollen zu Personen ist zu dokumentieren. Die Rolleninhaber missen Uber
die notwendigen Qualifikationen verfiigen. Die Zugangs- und Zugriffsmoglich-

keiten missen in Ubereinstimmung mit der Rollenzuweisung begrenzt werden.

Zusatzlich missen die Rollen fir die Eskalationswege und die Stérfallbehand-

lung festgelegt werden.

Die Zuweisung von Rollen zu Personen muss Vertretungsregelungen vorsehen,
um den Verfugbarkeitsanforderungen und Reaktionen auf Stérungen Rechnung

Zu tragen.

Die Zuordnung von Rollen und den damit verbundenen Zugriffsrechten ist un-
mittelbar mit Veranderungen in den Aufgaben der Personen anzupassen, bei-
spielsweise beim Wechsel von Mitarbeitern zwischen Abteilungen oder beim

Ausscheiden.

15.2.2.6 Datensicherungs-Konzept

Jeder Betreiber muss alle Komponenten, die zu den lokalen Teilprozessen des
Verzeichnisdienstkonzepts, ihrer Uberwachung und ihrem Audit beitragen, in
seinem Backup-Konzept und Datentrdgerarchiv berticksichtigen. Es ist sicher-
zustellen, dass ein Wiederaufsetzen von Prozessen so mdglich ist, dass die
Zusicherungen fur die Service-Qualitdt der Dienste des Verzeichnisdienstkon-

zepts eingehalten werden kdnnen.

15.2.2.7 Zugangs- und Zugriffsschutz-MaRnahmen

Firewalls und die Zugangs- und Zugriffskontrolle fiir Systeme, Prozesse und
Daten sind grundsatzlich restriktiv zu konfigurieren, d.h. es durfen nur die
kleinst moglichen Rechte vergeben werden, die fur den Betrieb der lokalen
Teilprozesse des Verzeichnisdienstkonzepts erforderlich sind. Die Konfigura-
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tionsvorgaben sind schriftlich zu dokumentieren. Sie missen insbesondere si-

cherstellen, dass:

nur Berechtigte die Konfiguration der Teilprozesse des Verzeichnisdienst-

konzepts andern kdnnen,

nur die notwendigen Teilprozesse Schreibrechte auf die LDIF-Dateien bzw.

die TeilbAume des Verzeichnisdienstkonzepts haben,

die lokalen Attribute zur Kennzeichnung von Entries im Rahmen des Ver-
zeichnisdienstkonzepts nur von Berechtigten verandert werden kénnen (z. B.
zur Steuerung der Replikation oder zur Kennzeichnung von Entries fur die

Storfall-Kommunikation),

je nach Verzeichnisdienst nur berechtigte Teilnehmer des Intranets der Ver-

waltung oder des Extranet lesend auf die Datenbesténde zugreifen kdnnen,

nur berechtigte Administratoren auf das Schllisselmaterial zur Authentisie-
rung von Datenquellen und die zur Nutzung erforderlichen Passworte

zugreifen kénnen,

der Zugriff auf Log-, Audit- und Archiv-Daten so gesichert ist, dass sie nicht

unberechtigt geléscht oder verfalscht werden kénnen.

Fir die Dienste des Verzeichnisdienstkonzepts ergeben sich nach dem gegen-

wartigen Stand die in der folgenden Tabelle aufgefiihrten Zuordnungen von

Rollen und Zugriffsrechten. Der Zugriff ist mit personengebundener UserID und

Passwort zu schitzen, wenn dies nicht anders vermerkt ist.

Rolle

Zugriffsrechte

Administrative
Rollen

schreibend: Konfigurationsdateien Aktualisierungsprozesse des VDKs
lI6schend: LDIF-Dateien

Operative Rollen

ausfuhrend: Prozesse, Konfigurationsdateien Aktualisierungsprozesse des VDKs

Beaufsichtigende
Rollen

lesend, |6schend: Log-Dateien

lesend: LDIF-Dateien

Aktualisierungs-
prozesse der Do-
manen

nur mit starker Authentifikation:

 nur schreibendes Zugriffsrecht auf den jeweiligen Eingangsbereich beim Verzeichnis-
dienst der Verwaltung
 nur lesenden Zugriff auf das Ausgangsverzeichnis des Austauschdienstes
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Rolle

Zugriffsrechte

Aktualisierungs-
prozesse beim
Betreiber

schreibende, I6schende Zugriffsrechte auf die notwendigen Konfigurations-, LDIF- und
Log-Dateien und das Schlusselmaterial fiir die starke Authentifizierung.

schreibenden und lI6schenden Zugriff auf den jeweils zu aktualisierenden Verzeichnis-
dienst

VDK-Notification-
Teilnehmer

mit globaler UserID und globalem Passwort (Wechsel z. B. einmal jahrlich): lesender
Zugriff auf das Attribut vDKInternalNotification und alle anderen Attribute der Entries im
VDV.

Teilnehmer aus dem
Bereich des Intranets
der Verwaltung

anonymer Zugriff ohne Passwort, lesend auf die Entries des VDV. Nicht sichtbar sind die
Steuerattribute einschliellich vDKInternalNotification.

* Wildcards in E-Mail-Adressen werden nicht unterstiitzt
« maximal 50 Entries pro Anfrage
 nicht sichtbar sind die Steuerattribute einschlie3lich vDKInternalNotification.

Teilnehmer auler-
halb des Bereichs
des Intranets der
Verwaltung

anonymer Zugriff ohne Passwort, lesend auf die Entries des Veroffentlichungsdienstes mit
folgenden Einschréankungen:

* Wildcards in E-Mail-Adressen werden nicht unterstiitzt
* maximal 10 Entries pro Anfrage
 nicht sichtbar sind die Steuerattribute einschlie3lich vDKInternalNotification.

Tabelle 7: Zugriffsrechte fir Rollen beim Betreiber der Dienste des

15.2.2.8

Verzeichnisdienstkonzepts

Policy fur Schlusselmaterial

Fur das Schlusselmaterial, das zur Authentisierung von Datenquellen und Inte-

gritatssicherung wahrend der Datenlbertragung verwendet wird, sind lokale

MaRnahmen in Ubereinstimmung mit dem tibergreifenden Sicherheitskonzept

festzulegen und durchzusetzen. Die folgende Liste ist nach der Entscheidung

uber die technische Realisierung der kryptographischen Sicherung im Rahmen

der Implementierung anzupassen und von den Vertrags-CAs bzw. den Betrei-

bern zu detaillieren:

» Berechtigung

und Ablaufe zur Erzeugung und bei der Installation von

Schlisseln einschliefRlich des Schliisselwechsels,

» Berechtigte und Verfahren fur die Nutzung des Schlisselmaterials,

e SicherheitsmalRnahmen zum Schutz des Schlisselmaterials und erforderli-

cher Passworte,

» Handhabung und Verteilung der zur Nutzung erforderlichen Passworte, auch

unter Verfugbarkeitsgesichtpunkten,
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Reaktionen und Eskalationen bei Storfallen einschliellich des Verdachts auf

Kompromittierung,

Backups fur Schlisselmaterial und Passworte, um die Verfiigbarkeit und das
Wiederaufsetzen nach Stérungen zu ermdéglichen, ggf. auch fur berechtigte

Stellvertreter der verantwortlichen Administratoren,

Vorgaben, wann das Schlisselmaterial und Passworte zu wechseln sind,
beispielsweise nach dem Ausscheiden von Mitarbeitern, die auf das

Schlisselmaterial zugreifen konnten.

15.2.2.9 Notfallvorsorge und Eskalationswege

Das lokale Sicherheitskonzept und die Rollenverteilung mussen sicherstellen,

dass auf Storfalle schnell und nachhaltig reagiert wird. Dazu sind die folgenden

MalRnahmen unter Berucksichtigung des Ubergreifenden Sicherheitskonzepts

zu ergreifen:

klare Festlegung von Kontaktstellen fir die Meldung bzw. Aufnahme von

Storfallen,

Definition von Regeln und Zustandigkeiten fur die Behandlung von Storfallen

einschliellich der internen und externen Eskalationswege,
Gewabhrleistung, dass jede Storfallbehandlung definiert abgeschlossen wird,
Sicherstellen der Verfligbarkeit des Personals,

Bereitstellen und Pflege der notwendigen Kontaktinformationen ftir alle Betei-
ligten einschlieBlich der Teilnehmer, u.a. durch geeignete Kennzeichnung im

Verzeichnisdienst der Verwaltung (vgl. oben),
Dokumentationsrichtlinien fur die Storfalle und ihre Behandlung,

jahrliche Auswertung der Storfall-Dokumentation, um héaufige Probleme und

schwere Storfalle fur konzeptionelle Anderungen identifizieren zu kénnen.
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15.3 Sicherheitskonzept der Vertrags-CAs

Hinweis: Dieser Abschnitt ist in vielen Punkten textgleich mit Kapitel [15.2.2]
Allerdings ergeben sich fir die Vertrags-CAs an manchen Punkten Unter-
schiede, beispielsweise im Rollenkonzept oder fir die Zugriffsrechte. Diese
Abweichungen sind hier berlicksichtigt. Moglicherweise werden auch im Rah-
men der weiteren Abstimmung zusatzliche Unterschiede zugelassen, so dass

sich eine getrennte Darstellung empfiehlt.

Jede Vertrags-CA muss fur ihren Zustandigkeitsbereich, d. h. auch die nachge-
ordneten CAs und die beauftragten Betreiber der lokalen Verzeichnisdienste,
ein Sicherheitskonzept realisieren, dass die Verfuigbarkeit der Prozesse (vgl. die
Vorgaben in Kapitel , die Integritat der Daten und die Vertraulichkeit des
Schlisselmaterials Sicherung der Verbindungen zu den Diensten des VDKs
mindestens mit IT-Grundschutz-Mallnahmen absichert. Die notwendigen
MalRnahmen sind in die jeweiligen lokalen Betriebs- und Sicherheitskonzepte
einzuarbeiten und umzusetzen. Soweit keine passenden Bausteine verfligbar
sind, sind MalRnahmen mit einem dem Grundschutz entsprechenden Sicher-
heitsniveau zu definieren. Das lokale Sicherheitskonzept muss die MalRnahmen
einschlie3en, die sich aus dem ubergreifenden Sicherheitskonzept fir die

Vertrags-CAs ergeben.

Neben den Mallnahmen flr die einzelnen technischen Komponenten sind ins-
besondere MalRnahmen fir die im folgenden aufgefiihrten Bereiche zu realisie-

ren.

15.3.11T-Sicherheitsmanagement

Die Vertrags-CA muss Uber ein IT-Sicherheitsmanagement verfigen. Die
Sicherheitsmal3inahmen des Verzeichnisdienstkonzepts missen in einem
Sicherheitskonzepts dokumentiert werden. Anderungen am Sicherheitskonzept
missen einem definierten Change-Management-Prozess unterliegen. Verande-
rungen des Verzeichnisdienstkonzepts missen durch die lokale Prozessorgani-

sation daraufhin tberprift werden, ob sie zu Anderungen am Sicherheitskon-
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zept fuhren. Das Sicherheitsmanagement muss sicherstellen, dass die Sicher-
heitsmalRnahmen fir das Verzeichnisdienstkonzept in regelméafigen Abstanden
Uberpruft werden.

15.3.2 Infrastruktur

Das lokale Sicherheitskonzept muss gewahrleisten, dass die Komponenten des
Verzeichnisdienstkonzepts in die Sicherheitsmalinahmen fur Geb&ude, Verka-

belung und Serverraume einbezogen sind.

Die infrastrukturellen MaRnahmen bezuglich der Lage von Raumen, dem Zutritt,
der Stromversorgung und Klimatechnik, dem Brandschutz, der Datenarchivie-
rung und der Datenvernichtung missen auf die lokalen Komponenten des Ver-

zeichnisdienstkonzepts ausgeweitet werden.

15.3.3 Telekommunikationsanbindung

Es wird empfohlen, dass die CAs Uber redundante Telekommunikationsver-
bindungen zum lokalen Verzeichnisdienst und der lokale Verzeichnisdienst tber

redundante Telekommunikationsverbindungen zum VDV verfugt.

15.3.4 Organisation

Es sind klare Regelungen flr die Zustandigkeiten und Ablaufe zu dokumentie-
ren und durchzusetzen (vgl. [IT-Grundschutzhandbuch]). Dies schlief3t ein
Rollenkonzept ein (vgl. nachster Abschnitt).

15.3.5Personelle SicherheitsmalRnahmen

Jede Vertrags-CA muss ein Rollenkonzept definieren und umsetzen, in dem

mindestens die folgenden Rollen festgelegt werden:

* Administrative Rollen sorgen daflr, dass die lokalen Anteile der Aktualisie-
rungsprozesse des Verzeichnisdienstkonzepts korrekt konfiguriert, getestet
und in den produktiven Betrieb Gberfuhrt werden. Sie wirken bei der Behe-
bung von Storfallen mit.
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* Operative Rollen tUberwachen den Betrieb der lokalen Teilprozesse des
Verzeichnisdienstkonzepts (Monitoring), konnen sie gegebenenfalls manuell
aufrufen oder sie neu starten. Sie eskalieren und behandeln Storfalle im

Rahmen der Eskalationswege.

» Verantwortliche fir die Datenpflege stellen sicher, dass die Steuerattribute

fur die Aktualisierungsprozesse des VDKs korrekt gesetzt werden.

» Beaufsichtigende Rollen geben die Regeln fir die Verwendung der Steuer-
attribute und die Konfigurationsvorschriften fur die lokalen Anteile der Aktua-
lisierungsprozesse des Verzeichnisdienstkonzepts frei, beteiligen sich an der

Aufklarung von Storféllen und fihren bei Bedarf Audits durch (z. B. Revisor).

Die Rollenbeschreibungen sind gegebenenfalls in Abh&angigkeit von den Regeln

zur Handhabung von Schlisselmaterial zu ergénzen.

Im Rahmen der Implementierung ist zu prifen, ob von den Vertrags-CAs bei
der Zuweisung von Rollen zu Personen Funktionstrennung durchgesetzt wer-
den soll. Die Zuweisung von Rollen zu Personen ist zu dokumentieren. Die
Rolleninhaber missen Uber die notwendigen Qualifikationen verfiigen. Die Zu-
gangs- und Zugriffsmoglichkeiten missen in Ubereinstimmung mit der

Rollenzuweisung begrenzt werden.

Zusatzlich mussen die Rollen fir die Eskalationswege und die Storfallbehand-

lung festgelegt werden.

Die Zuweisung von Rollen zu Personen muss Vertretungsregelungen beinhal-
ten, um den Verflugbarkeitsanforderungen und Reaktionen auf Stdérungen
Rechnung zu tragen.

Die Zuordnung von Rollen und den damit verbundenen Zugriffsrechten ist un-
mittelbar mit Veranderungen in den Aufgaben der Personen anzupassen, bei-
spielsweise beim Wechsel von Mitarbeitern zwischen Abteilungen oder beim
Ausscheiden.
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15.3.6 Datensicherungs-Konzept

Jede Vertrags-CA muss alle Komponenten, die zu den lokalen Teilprozessen
des Verzeichnisdienstkonzepts, ihrer Uberwachung und ihrem Audit beitragen,
in ihrem Backup-Konzept und Datentragerarchiv beriicksichtigen. Es ist sicher-
zustellen, dass ein Wiederaufsetzen von Prozessen so madglich ist, dass die
Zusicherungen fur die Service-Qualitdt der Dienste des Verzeichnisdienstkon-

zepts eingehalten werden kdnnen.

15.3.7 Zugangs- und Zugriffsschutz-MalRBhahmen

Um die Eingriffe in die existierenden Sicherheitskonzepte der Domanen mog-
lichst klein zu halten, werden alle Kommunikationsverbindungen aktiv von der

Domaéne aufgebaut und kontrolliert.

Firewalls und die Zugangs- und Zugriffskontrolle flr Systeme, Prozesse und
Daten sind grundsatzlich restriktiv zu konfigurieren, d.h. es durfen nur die
kleinst moglichen Rechte vergeben werden, die fur den Betrieb der lokalen
Teilprozesse des Verzeichnisdienstkonzepts erforderlich sind. Die Konfigurati-
onsvorgaben sind schriftich zu dokumentieren. Sie missen insbesondere

sicherstellen, dass:

* nur Berechtigte die Konfiguration lokaler Teilprozesse des Verzeichnis-

dienstkonzepts &ndern kénnen,

* nur die notwendigen Teilprozesse Schreibrechte auf den LDIF-Dateien bzw.
den Teilbaumen des Verzeichnisdienstkonzepts haben,

» die lokalen Attribute zur Kennzeichnung von Entries im Rahmen des Ver-
zeichnisdienstkonzepts nur von Berechtigten verandert werden kdénnen (z. B.
zur Steuerung der Replikation oder zur Kennzeichnung von Entries fur die

Storfall-Kommunikation),

* je nach Verzeichnisdienst nur berechtigte Teilnehmer der jeweiligen Doméne

lesend auf die Datenbestande zugreifen kénnen,
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* nur berechtigte Administratoren auf das Schlisselmaterial zur Authentisie-

rung von Datenquellen und die zur Nutzung erforderlichen Passworte

zugreifen kénnen.

o der Zugriff auf Log-, Audit- und Archiv-Daten so gesichert ist, dass sie nicht

unberechtigt geldscht oder verfalscht werden kénnen.

Sofern eine Domane Daten vom Austauschdienst ruck-importiert, muss das

Intranet der Doméne gegen Zugriffe aus dem Extranet abgeschottet sein. Dazu

muss das lokale Sicherheitskonzept nachweisen, dass Externe nicht auf die

Daten des Austausch-DITs zugreifen kdnnen.

Fur die Dienste des Verzeichnisdienstkonzepts ergeben sich nach dem gegen-

wartigen Stand die in der folgenden Tabelle aufgefiihrten Zuordnungen von

Rollen und Zugriffsrechten. Der Zugriff ist mit personengebundener UserID und

Passwort zu schitzen, wenn dies nicht anders vermerkt ist.

Rolle

Zugriffsrechte

Administrative
Rollen

schreibend: lokale Konfigurationsdateien Aktualisierungsprozesse des VDKs
I6schend: LDIF-Dateien

Operative Rollen

ausfuhrend: Prozesse, Konfigurationsdateien Aktualisierungsprozesse des VDKs

Beaufsichtigende
Rollen

lesend, l6schend: Log-Dateien

lesend: LDIF-Dateien

Verantwortliche fir
die Datenpflege

UserID und Passwort: lesenden und schreibenden Zugriff auf die Steuerattribute fur die
Aktualisierungsprozesse des VDKSs in den lokalen Entries

Aktualisierungs-
prozesse der
Domé&nen zum VDV

schreibende, I6schende Zugriffsrechte auf die notwendigen Konfigurations-, LDIF- und
Log-Dateien und das Schlusselmaterial fur die Starke Authentifizierung.

Schreibenden Zugriff (UserlD und Passwort) auf den Hilfs-Entry des lokalen Verzeichnis-
dienstes

lesenden Zugriff auf den lokalen Verzeichnisdienst, soweit dies fur die Replikation erfor-
derlich ist (sicherheitsrelevante Attribute in Entries, die nicht erforderlich sind, sollten nicht
zugreifbar sein.)

Aktualisierungs-
prozesse der
Doméanen vom VDV
zur Doméne

schreibende, I6schende Zugriffsrechte auf die notwendigen Konfigurations-, LDIF-Dateien
und das Schlisselmaterial fir die starke Authentifizierung.

schreibenden und lI6schenden Zugriff auf den lokalen Austausch-DIT

optional: VDK-Noti-
fication-Teilnehmer
aus der Domane

mit gemeinsamer UserlD und gemeinsamem Passwort (Wechsel z. B. einmal jahrlich):
lesender Zugriff auf das Attribut vDKInternalNotification im Verzeichnisdienst der Doméne
und alle anderen VDK-relevanten Attribute der Entries

Teilnehmer aus dem
Intranet der Doméne

anonymer Zugriff ohne Passwort, lesend auf die Entries des Austausch-DITs. Nicht sicht-
bar sind die Steuerattribute einschlie3lich vDKInternalNotification.

» maximal 50 Entries pro Anfrage
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Rolle Zugriffsrechte

Teilnehmer aul3er- | kein Zugriff
halb des Intranets
der Doméane

Tabelle 8: Zugriffsrechte fir Rollen bei der Vertrags-CA

15.3.8 Policy fur Schlisselmaterial

Fur das Schlisselmaterial, das zur Authentisierung von Datenquellen und Integ-
ritdtssicherung wahrend der Datentbertragung verwendet wird, sind lokale
MaRnahmen in Ubereinstimmung mit dem tibergreifenden Sicherheitskonzept
festzulegen und durchzusetzen. Die folgende Liste ist nach der Entscheidung
Uber die technische Realisierung der kryptographischen Sicherung im Rahmen
der Implementierung anzupassen und von den Vertrags-CAs bzw. den Betrei-

bern zu detaillieren

» Berechtigung und Ablaufe zur Erzeugung und bei der Installation von

Schlisseln einschliel3lich des Schltisselwechsels,
» Berechtigte und Verfahren fir die Nutzung des Schlusselmaterials,

e SicherheitsmalRnahmen zum Schutz des Schlisselmaterials und erforderli-

cher Passworte,

» Handhabung und Verteilung der zur Nutzung erforderlichen Passworte, auch

unter Verfiigbarkeitsgesichtpunkten,

* Reaktionen und Eskalationen bei Storfallen einschlie3lich des Verdachts auf

Kompromittierung,

» Backups fur Schlisselmaterial und Passworte, um die Verflugbarkeit und das
Wiederaufsetzen nach Stérungen zu ermdéglichen, ggf. auch fur berechtigte

Stellvertreter der verantwortlichen Administratoren,

» Vorgaben, wann das Schliusselmaterial und die Passworte zu wechseln ist,
beispielsweise nach dem Ausscheiden von Mitarbeitern, die auf das

Schlisselmaterial zugreifen konnten.
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15.3.9 Notfallvorsorge und Eskalationswege

Das lokale Sicherheitskonzept und die Rollenverteilung missen sicherstellen,

dass auf Storfalle schnell und nachhaltig reagiert wird. Dazu sind die folgenden

MalRnahmen unter Berucksichtigung des Ubergreifenden Sicherheitskonzepts

zu ergreifen:

klare Kontaktstellen fur die Meldung bzw. Aufnahme von Stoérfallen,

Regeln und Zustandigkeiten fur die Behandlung von Storfallen einschliel3lich

der internen und externen Eskalationswege,
Gewabhrleistung, dass jede Storfallbehandlung definiert abgeschlossen wird,
Sicherstellen der Verfligbarkeit des Personals,

Bereitstellen und Pflege der notwendigen Kontaktinformationen fiir alle Betei-
ligten einschliel3lich der Teilnehmer, u.a. durch geeignete Kennzeichnung im

Verzeichnisdienst der Verwaltung (vgl. oben),
Dokumentationsrichtlinien fur die Storfalle und ihre Behandlung,

jahrliche Auswertung der Storfall-Dokumentation, um héaufige Probleme und

schwere Storfalle fur konzeptionelle Anderungen identifizieren zu kénnen.

15.4 Akzeptierte Schwachstellen

Die im folgenden aufgefihrten Schwachstellen sind konzeptbedingt nach den

Planungen fur die Ausbaustufe 1. Sie wurden in den Sitzungen des Editorial
Boards am 20.2. 2002 und am 10.4. 2002 diskutiert und fur die Ausbaustufe 1

akzeptiert.

Wiedereinspielen alter Sperrlisten: Durch die Replikationsmechanismen
ergeben sich Verzdgerungen zwischen der Erzeugung neuer Sperrlisten und
ihrer Bereitstellung im Veroffentlichungsdienst bzw. einer importierenden
Doméane. Um trotzdem zu jedem Zeitpunkt eine gultige Sperrliste anbieten zu
kénnen, missen sich die GultigkeitszeitrAume der Sperrlisten Uberlappen.

Wahrend des Uberlappungszeitraums konnte ein Angreifer versuchen, die
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altere Sperrliste als die aktuellste vorzuspiegeln. Der nach dem VDK gefor-
derte Mindest-Uberlappungszeitraum wird deshalb kurz gehalten (2 Stunden,
langere Uberlappungszeitraume werden allerdings nicht ausgeschlossen).

* VDV ist "Single Point of Failure": Aus Griinden der Vereinfachung wurde
fur die Ausbaustufe 1 entschieden, dass die LDIF-Dateien fur den Aus-
tauschdienst vom VDV (Ubernommen werden. Engpasse in der
Leistungsfahigkeit oder eine Storung des Aktualisierungsprozess fur den
VDV Dbetreffen deshalb mit gewisser Wahrscheinlichkeit auch den
Austauschdienst (zu Reaktionsmoglichkeiten siehe "Verfugbarkeit" im
Ubergreifenden Sicherheitskonzept).

« Keine Uberpriifung von Datenquellen beim Import in die Doméanen: Die
Zulassigkeit von Entries in einer LDIF-Datei wird Uber eine Konsistenzpru-
fung beziglich der Datenquelle beim Eingang zum VDV sichergestellt. Fur
Dateien, die vom Austauschdienst in die Domanen ruck-importiert werden,
kann dies in der Ausbaustufe 1 nicht realisiert werden. Dazu wére eine Ende-
zu-Ende-Integritatssicherung der LDIF-Dateien erforderlich. Manipulations-

maoglichkeiten sind jedoch auf das Personal von VDV und AD beschrankt.

* Angriffe in der PCA: Systemimmanent fuhrt eine ungultige Sperrliste der
Wurzel-Zertifizierungsinstanz in einer PKI zu einem Denial-of-Service-Storfall
aller Anwendungen dieser PKI. Wéahrend Manipulationen von Sperrlisten
nachgeordneter CAs nur zu einem eingeschrankten Storfall fuhren, wirde
eine verfalschte Sperrliste der PCA auch in den Diensten des Ver-
zeichnisdienstkonzepts repliziert und einen Denial-of-Service fir die gesamte
PKI-1-Verwaltung auslosen. Gegentber dem bisherigen Stand kénnen An-
griffe auch im Rahmen des Aktualisierungsprozesse fir die Sperrliste der
PCA auftreten. (Zu Reaktionsmdglichkeiten siehe "Verfugbarkeit" im
ubergreifenden Sicherheitskonzept).
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16 Realisierung des Verzeichnisdienstkonzepts

Dieses Kapitel stellt die notwendigen Arbeiten fir die Realisierung des Ver-
zeichnisdienstkonzepts zusammen, die sich aus den vorherigen Kapiteln erge-

ben.

Fur die Realisierung des Verzeichnisdienstkonzepts kann unterschieden wer-

den nach:

» grundsatzlicher Vorgehensweise,

» technischer Implementierung,

» Arbeiten an Dokumenten,

» Beauftragung des Betriebs von Diensten des VDKs und der
» Betriebsaufnahme.

Im Rahmen der Realisierung werden auch die noch offenen Details festgelegt.

Diese sind zwischen den genannten Bereichen abzustimmen.

16.1 Grundsaétzliche Vorgehensweise zur Realisierung der
Dienste des VDK

Es wird empfohlen, die Realisierung der Dienste des Verzeichnisdienstkonzepts
in enger Abstimmung mit zwei "Pilot-Domanen"” durchzufiihren, um ggf. auftre-
tende Probleme und Interoperabilitatsprobleme so frih wie moglich zu erken-
nen und zu beheben. Dabei sollte eine der Domé&nen ein Directory mit Stan-
dard-Struktur betreiben, die andere ein Windows 2000-System.

Mit diesen beiden Doménen kann dann auch das Aufnahmeverfahren erstmals
explizit durchgefuhrt und danach ggf. angepasst werden. Auch die Testphase
sollte so durchgefuhrt werden, wie sie fur den Beitritt einer Vertrags-CA vorge-

sehen ist.
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Um eine Nutzung von CDPs zum Abruf aus dem VDV oder Veréffentlichungs-
dienst zu erméglichen, missen in den Zertifikaten die entsprechenden Eintrage

angepasst werden. Die Pfadangabe im CDP-Eintrag sollte dann so aussehen:

» |dap://[DNS-Name des gewiinschten Verzeichnisdienstes, falls erforder-
lich]/<Subject-DN der CA>.

16.2 Technische Implementierung

Fir die technische Implementierung sind im wesentlichen folgende Arbeiten

durchzufihren:

» einige spezifische Details sind fur die Implementierung auszuarbeiten bzw.
festzulegen, z. B. zu verwendende Zeitformate fir Steuerattribute, Festle-
gung der technischen SicherungsmafRnahmen fur die Kommunikationsver-
bindung zwischen Veroéffentlichungsdienst und Austauschdienst, zu verwen-
dendes Schlisselmaterial fur Tests, formale DIT- und Schema-Konfiguration,

Umfang der Testunterstiitzung,

» die spezifizierten Prozesse einschlie3lich der HTTP-Plattform sind zu reali-

sieren,

» die systemweiten Parameter sind festzulegen, z. B. DNS-Namen und Ports,

und
» die Details der Testunterstiitzung sind auszuarbeiten.

Die technische Implementierung kann durch einen unabh&ngigen Dritten erfol-

gen, sofern dieser Uber die notwendigen Kenntnisse verflgt.

Es wird empfohlen, die DNS-Namen der Dienste des Verzeichnisdienstkon-
zepts moglichst bald festzulegen. Dadurch kénnen diese dann schon bei einem
Zertifikatswechsel fir CAs und bei neuen Teilnehmerzertifikaten berlcksichtigt

werden, um CDPs einzutragen.

Das Schema aus dem A-DIT kann identisch fur alle Dienste des VDKs verwen-
det werden. Die Steuerungsattribute des Verzeichnisdienstkonzepts dirfen bei
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anonymen Anfragen an den VDV und den Verdéffentlichungsdienst nicht sichtbar

sein.

16.3 Rahmenbedingungen und Dokumente

Dieses Dokument beschreibt das Verzeichnisdienstkonzept auf der Konzept-
ebene. Im Rahmen der Implementierungsphase sind einige Konzeptbestand-
teile zu verfeinern oder in existierende Dokumente einzuarbeiten. Es wird des-
halb empfohlen, vor der Aufnahme des Betriebs des Verzeichnisdienstes der

PKI-1-Verwaltung folgende Arbeiten an Dokumenten vorzusehen:

» Verabschiedung und Einarbeitung der rechtlichen Regelungen in die Verein-
barung zwischen PCA und Vertrags-CA, die Sicherheitsleitlinie, und die
Selbsterklarung der Vertrags-CA. Dabei ist zu beachten, dass auch die kon-
solidierten Namensregeln aus [PKI1V Namensregeln] durchgesetzt werden
mussen, um die Voraussetzungen fir eine breite Unterstitzung des Ver-

zeichnisdienstkonzepts zu erreichen.

» Ausarbeitung der organisatorischen Ablaufe und Erganzung z. B. um Sank-
tionsmalRnahmen und Ablaufe des Change-Managements, einschlief3lich ge-

eigneter Muster-Dokumente, z. B. fur Testplane.
» Entscheidung tber Gebihren fir Teilnehmer.

« Uberarbeitung dieses Dokuments zu einem "Betriebskonzept des Verzeich-
nisdienstes der PKI-1-Verwaltung". Die Prozess-Spezifikationen sind in Ab-

stimmung mit der Implementierung fortzuschreiben.

» Detaillierung des Sicherheitskonzepts, insbesondere des tbergreifenden Si-
cherheitskonzepts einschlie3lich der Eskalations- und Notfallplane. Fir die
Vertrags-CAs konnte ein Muster-Sicherheitskonzept erstellt werden, das die
wesentlichen Punkte ausfuhrt, soweit sie nicht sowieso erwartet werden kon-
nen (z.B. zu Handhabung von Schlisselmaterial, Eskalationswege und
Notfallplane).

» Erganzung der Namensregeln um DNS- und HTTP-Namen.
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» Anpassung der Spezifikationen im Anhang an die Implementierung, soweit

sich aus der technischen Realisierung Veranderungen ergeben.

» Erarbeitung eines Ablaufplans fir eine Auflosung/Betriebseinstellung des
VDKs.

16.4 Beauftragung des Betriebs von Diensten des VDKs

Der Betrieb der Dienste des Verzeichnisdienstkonzepts muss beauftragt wer-
den. Dazu ist eine entsprechende Leistungsbeschreibung mit Service-Level-
Agreement auf Basis der vorliegenden Konzeption zu erstellen. Gegebenenfalls

ist der Auftrag auszuschreiben.

Dabei ist vorab zu beurteilen, ob eine getrennte Beauftragung von VDV, Verof-
fentlichungsdienst und AD erfolgen soll.
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17 Ausbaumoglichkeiten

Abschliel3end werden in diesem Kapitel die Ausbaumdglichkeiten zusammen-
gestellt, die wahrend der Erarbeitung der ersten Ausbaustufe des Konzepts zu-
rickgestellt wurden. Weitere Hinweise zu Ausbaumdoglichkeiten kdnnen sich

aus den Abgrenzungen des Verzeichnisdienstkonzepts (Kapitel ergeben.

17.1 Erweiterung des Umfangs der Dienste

Im Hinblick auf die folgenden Punkte kdonnte der Umfang der bereitgestellten

Daten erweitert werden:
 Flexibilisierung des Datenumfangs in Teilnehmer-Entries,
» Aufnahme von CAs, die nicht zu PKI-1-Verwaltung gehdoren,

* Unterscheidung der Teilnehmer in Personen, Gruppen, Dienste, Pseudo-

nyme etc. (mit oder ohne eigene Objektklassen),
» Bereitstellung von Teilnehmerzertifikaten per HTTP,

» Teilnehmer-Zertifikate fur andere Zwecke als Verschlisselung bzw. generell
mehrere Teilnehmer-Zertifikate je Entry (dies setzt voraus, dass gangige

Clients die passenden Zertifikate korrekt auswahlen konnen).

17.2 Bedarfsabhangige Erweiterungen

Die folgenden Erweiterungen kdonnten das Sicherheitsniveau der Datentbertra-
gung und die Gestaltungsmdglichkeiten der Domé&nen erhdhen, falls sich ent-

sprechender Bedarf herausstellt:

» Einfihrung zusatzlicher Auswahlmechanismen fir Entries fur den Reimport
in die Domanen. Beispielsweise konnte eine Aufteilung von LDIF-Dateien
nach zu definierenden Kriterien im Austauschdienst erfolgen, um die angebo-

tenen Dateien an den spezifischen Bedarf der Domanen anzupassen.
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» Spezifische Ablagebereiche im Austauschdienst, die unter Umgehung des
VDV geflllt werden und nur begrenzten Nutzergruppen zugéanglich sind. Bei-
spielsweise koénnten die Polizeien des Bundes und der Lander den Aus-
tauschdienst nutzen, um Entries ihrer Mitarbeiter untereinander bereitzustel-

len, nicht aber in den VDV oder Veroffentlichungsdienst einzustellen.

» Unterstutzung verschlisselter LDIF-Dateien im Austauschdienst. Dies wére
eine vereinfachte Unterstitzung geschlossener Gruppen ohne die "spezifi-
schen Ablagebereiche”. Die verschlisselten Dateien wéaren zwar fir alle Be-
rechtigten sichtbar, kdnnten aber nur von Schlisselinhabern sinnvoll ver-
wendet werden. Die Gruppe kdnnte das Schlissel-Management selbst orga-

nisieren.

» Konsistenzpriufung der eingehenden Dateien in den Domanen, beispiels-
weise mit Hilfe einer PKI-basierten Ende-zu-Ende-Sicherung. Dies wurde die

zentrale Stellung des VDV reduzieren.

* Anpassung des Sicherheitsniveaus, falls erforderlich, mit geeigneter Ergan-
zung und Ausbau der MafRRnahmen. Beispielsweise kdonnte der Austausch-
dienst unabhangig von VDV betrieben werden.

17.3 Optimierung der Dienste

Durch wachsende Teilnehmerzahlen kénnen Veranderungen oder Erweite-
rungen erforderlich werden. AuRerdem konnten Erfahrungen zeigen, dass die
erreichte Performanz nicht zufriedenstellend ist und die Skalierbarkeit der
Ausbaustufe 1 nicht ausreicht. In diesen Féllen kdnnte eine Optimierung der

Dienste sinnvoll sein:

* Nutzung von X.500-Replikationsmechanismen (statt Datei-Austausch), so-

weit verflgbar.

« Uberprifung der Service-Qualitat der Ausbaustufe 1. Gegebenenfalls sind

Strategien zu einer Verbesserung zu entwickeln.
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« Uberprifung und ggf. Veranderungen des Prozesses und der technischen

Ablaufe beim Wiederaufsetzen nach Stérungen.
» Erh6hung der Datenqualitat und der Replikationsrhythmen, falls erforderlich.
» Veranderung der Rhythmen ftr Vollabgleiche.

» Unabhangige Zulieferung von der Doméane zu Verzeichnisdienst der Verwal-
tung und Austauschdienst Uber zwei getrennte Verbindungen, um die Ver-
fugbarkeitsanforderungen an den VDV zu vermindern (VDV ist keine zentrale

Komponente mehr).

e Zusatzliche Implementierung von Push- oder Trigger-L6sungen, falls erfor-
derlich.

» Automatisierte Léschung von CA- und CDP-Entries (erfordert geeignete

Sicherungsmal3nahmen).

» Vollstandige Umstellung des Ldschprozesses auf LDIF-Léschbefehle aus
den Domanen, die dies unterstitzen. Ggf. auch Implementierung weiterer

Loschverfahren, wenn erforderlich.

» Komplexere Umsetzungsmechanismen fur CA- und TN-Namen.

17.4 Ausbau des Sicherheitskonzepts

Hinsichtlich des Ausbaus des Sicherheitskonzepts sind folgende Schritte denk-

bar:

* Prifung, ob die Aktualisierungsprozesse fir den Verzeichnisdienst der Ver-
waltung und den Austauschdienst vollstandig entkoppelt werden sollen.

» "Akzeptierte Schwachstellen" auf der Basis der Nutzung des Verzeichnis-
dienstkonzepts und der im Betrieb gewonnenen Erfahrungen uberprifen.

* Vollstandigkeit von Ubertragenen LDIF-Dateien anhand von Sequenznum-

mern Uberprifen.

 Uberprifen der Abhangigkeit nach Nutzerzahlen und Anwendungen.
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* Ende-zu-Ende-Integritats-Sicherung.

* Anpassung von Authentifikations-Mechanismen im Falle einer Bereitstellung

der Daten Uber eine Pull-Lésung.

» Konzepterweiterung fur schwere Storfélle, um angepasst eskalieren und rea-

gieren zu kénnen.
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Glossar

Das folgende Verzeichnis enthalt in alphabetischer Reihenfolge Abklrzungen
und Erlauterungen zu Begriffen. Dadurch kénnen Abkurzungen unmittelbar
erklart werden. Es enthalt auch Abkirzungen aus dem Literaturverzeichnis.
Abkilrzungen, die in Parametern oder Variablen von Prozessspezifikationen

verwendet werden, sind nicht enthalten.

AD Abkiirzung fur — Austauschdienst

AlA Abkiirzung fur Authority Information Access, Verweis in Zertifikaten auf Entries,
in denen CA-Zertifikate bereitgestellt werden.

A-DIT Abkurzung fur - Austausch-DIT; Directory Information Tree

AP Abkurzung fur Aktualisierungsprozess

ARL Abkurzung fur Authority Revocation List, — Sperrliste, die nur Verweise auf

Zertifikate von Zertifizierungsinstanzen enthélt.

Attribut Bezeichnet den Speicherplatz fir Werte eines Bestimmten Typs, z. B. Surname
oder OrganizationalUnitName. Attribute treten in zwei Rollen auf:

« als Bestandteile eines eindeutigen Namens (Distinguished Name). Der
Distinguished Name besteht aus einer Reihe von Attributen, deren
Reihenfolge festgelegt ist. In der Reihenfolge kénnen an unterschiedlichen
Stellen Attribute gleichen Typs auftreten.

« als Speicherplatz fur Werte in einem - Entry. Ein Entry kann verschiedene
Attribute enthalten. Ein Attribut kann so definiert werden, dass es nur einen
einzelnen Wert (singlevalued) oder mehrere Werte des Typs aufnehmen kann
(multivalued).

Attribut-Typ Attribut-Typen dienen der Spezifikation von Attributen fur das - Directory-
Schema. Mit ihnen wird die Semantik und die Codierung von Werten bestimmt.
Sie werden benutzt, um - Objektklassen zu definieren. Ein - Attribut ist die
Instanz eines Attribut-Typs in einem - Entry oder Distinguished Name.

Austauschdienst Einer der drei - Verzeichnisdienste des Verzeichnisdienstkonzepts. Der
Austauschdienst wird verwendet, um Daten zwischen den — Doménen zu
Ubermitteln.

Austausch-DIT Abkurzung fur den gemeinsamen (einheitlichen) Directory Information Tree
(- DIT) der drei Dienste des Verzeichnisdienstkonzepts.

Authentizitat Eigenschaft einer Information (z. B. des Inhalts einer E-Mail): sie stammt
tatsachlich von der Person, die sich als Absender bezeichnet.

Binary Der Zusatz ";binary" zu einem Attribut-Namen kennzeichnet ein Codierungs-
Format zum Einstellen von Daten in den oder Abruf aus dem Verzeichnisdienst.

BSI Abkiirzung fiir Bundesamt fiir Sicherheit in der Informationstechnik.

BYBN Abkirzung fur Bayrisches Behdrdennetz.

CA Abkurzung fur Certification Authority.

CClI Abkurzung fur Schlumberger/Sema-Competence Center Informatik GmbH.
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CDP

Chaining

cn
CRL

D-DIT
Dienste des

Verzeichnisdienst-
konzepts

Digitale Signatur

Directory

Directory-Schema

DIT

DIT-DN

DNS
Domane

Domane einer PKI

Domaéne eines
Verzeichnisdienstes

Domanen-PKI

Abkiirzung fur - CRL Distribution Point.

1) Im Directory kann es CDP-Entries geben, die Sperrlisten beinhalten. Unter
bestimmten Umsténden kann dies die Verwaltung der Sperrlisten oder den
Zugriff darauf erleichtern.

2) Im Zertifikat kann ein CDP angegeben sein, der direkt auf den Speicherort
der Sperrliste (ndmlich den CDP im Verzeichnis) verweist. Dies kann
Clients das Auffinden der zugehorigen Sperrliste erleichtern.

Verbindung zwischen zwei Directory-Servern, Uber die der eine Server
Anfragen, die er nicht beantworten kann, an den anderen weiterreicht. Dabei
erfolgt die Verbindung zwischen der Servern, der Client steht immer nur mit
dem urspringlichen abgefragten Dienst in Verbindung (und erhalt Gber diesen
ggf. auch das Suchresultat). Im Rahmen des X.500-Standards (- X.500 ff.)
werden Mechanismen zum Chaining definiert. Viele Directory-Server
unterstitzen diese allerdings nicht, sondern verwenden eigene (proprietare)
Lésungen (zu Alternativen siehe auch - Verbindung zwischen
Verzeichnisdiensten).

Abkurzung fur Common Name (Attribut-Typ).

Abkurzung fur Certificate Revocation List, — Sperrliste mit Verweisen auf
gesperrte Zertifikate von Teilnehmern und CAs.

Abkurzung fur "Directory Information Tree der Doméne"

Zusammenfassend fir die drei Dienste, die im Verzeichnisdienstkonzept
spezifiziert werden: - zentraler Verzeichnisdienst der Verwaltung,

- Austauschdienst und - Veroffentlichungsdienst. Siehe auch

- Verzeichnisdienst der PKI-1-Verwaltung.

Konzept zur Sicherung der - Integritét und — Authentizitat von E-Mails und
elektronischer Dokumente. Anhand der digitalen Signatur kann der Empfénger
unter Anwendung des Signaturprifschlissels feststellen, ob eine elektronische
Nachricht authentisch und integer ist.

Synonym fiir — Verzeichnisdienst.

Das Directory-Schema beschreibt mit den - Objektklassen und - Attribut-
Typen, welche Informationen die - Entries der einzelnen Objekttypen enthalten.

Abkurzung fur Directory Information Tree. Bezeichnet die Struktur, in der die
- Entries im Directory abgelegt werden. Der DIT wird durch eine Folge von
Namen aufgespannt, die jeweils relativ zum tbergeordneten Knoten eindeutig
sein mussen. Jeder Entry im DIT wird durch seinen DIT-Distinguished Name
eindeutig gekennzeichnet. Der DIT-DN entspricht damit einem
Datenbankschlussel fur die Eintrdge im - Directory.

Abkurzung fur Directory Information Tree Distinguished Name, eindeutiger
Name (und Identifier) eines — Entries im Directory. Siehe auch - DIT und

- LDAP-Schreibweise von DIT-DNs. Zur Unterscheidung siehe - Subject-DN
und - Issuer-DN. Der DIT-DN eines Teilnehmer-Entries und sein Subject-DN
im Zertifikat kbnnen Ubereinstimmen, mussen dies aber nicht unbedingt.

Abklrzung fir Domain Name System
- Domane einer PKI, - Domane eines Verzeichnisdienstes.

Der Bereich, fiir den eine PKI Zertifikate ausstellt (meist eine oder mehrere
Organisationen, aus denen sich auch ein abgegrenzter Namensbereich ergibt).

Der Bereich, fiir den ein Verzeichnisdienst Zertifikate (und ggf. weitere
Informationen) verwaltet (meist eine oder mehrere Organisationen, aus denen
sich auch ein abgegrenzter Namensbereich ergibt). Die Doméane eines
Verzeichnisdienstes kann aus der Sicht des Verzeichnisdienstkonzepts die

- Zustandigkeitsbereiche mehrerer - Vertrags-CAs umfassen.

Die PKI einer —. Doméne (also alle Zertifizierungsstellen und SubCAs, die in
dieser Doméne betrieben werden).
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Abkurzung fur das Attribut, das die E-Mail-Adresse enthalt.

Die Informationen zu einem Objekt (Teilnehmer oder Zertifizierungsinstanz)
werden in einem sogenannten Entry im Verzeichnisdienst gespeichert. Der
Entry umfasst, quasi als Container, mehrere - Attribute. In den Attributen wer-
den die einzelnen Werte abgelegt, die dem Objekt zugeordnet sind, beispiels-
weise die E-Mail-Adresse, der Nachname oder das Zertifikat eines Teilnehmers.
Jeder Entry wird eindeutig durch einen eindeutigen Namen im Directory adres-
siert, dem sogenannten DIT Distinguished Name — DIT-DN.

Extranet steht fiir das "restliche" Internet im Unterschied zum - Intranet der
offentlichen Verwaltung.

Abklrzung fir Given Name (Attribut-Typ).

Abkiirzung fiir Hypertext Transfer Protocol. Protokoll, das zur Ubertragung von
Webseiten genutzt wird.

Protokoll zur Absicherung der Ubertragung von Webseiten (basiert auf — HTTP
und verwendet — SSL).

Abkirzung fur Internet Engineering Task Force, Standardisierungsgremium
(www.ietf.org).

Eigenschaft einer Information (z. B. dem Inhalt einer E-Mail), dass (unzuléssige)
Veranderungen an ihr nicht vorgenommen wurden. Wurde eine E-Mail wahrend
der Ubertragung nicht verandert, so ist sie integer.

Die Integritat einer signierten elektronischen Nachricht kann vom Empfanger
durch die Uberpriifung ihrer - digitalen Signatur mit dem Signaturpriifschliissel
des Absenders festgestellt werden.

Abgeschlossenes IT-Netzwerk, auf das nur bestimmte Teilnehmer Zugriff
haben. Unter dem "Intranet der Verwaltung" wird das gemeinsame Netz der
deutschen Behdrden verstanden (entspricht -~ TESTA D Netz), das gegen das
restliche Internet (- Extranet) abgegrenzt ist. Alle Mitarbeiter angeschlossener
Behdrden kdnnen auf den im Intranet bereitgestellten - zentralen
Verzeichnisdienst der Verwaltung zugreifen.

Issuer Distinguished Name, eindeutiger Name des Ausstellers eines Zertifikats,
im Zertifikat enthalten. Zur Unterscheidung siehe - Subject-DN und - DIT-DN.

Abkirzung fur International Telecommunication Union - Telecommunication
Sector, internationale Standardisierungsorganisation fur Telekommunikation,
vormals Comité Consultatif International Télégraphique et Téléphonique
(CCITT)

Abkiirzung fir Informationsverbund Berlin-Bonn.

Abkurzung fur KooperationsausschulR automatisierte Datenverarbeitung der
Behdrden des Bundes, der Lander und des kommunalen Bereichs"

kleines "L" als Abkurzung fir Locality (Attribut-Typ).

Abkirzung fur Lightweight Directory Access Protocol (standardisiert durch

- RFCs im Unterschied zum Directory Access Protocol (DAP) des — X.500-
Standards).

LDAP legt lediglich fest, mit welchen Kommandos eine Information abgefragt
oder gedndert werden kann, macht aber keine Aussagen Uber die Ablage der
Daten. Auch "echte" X.500 Server oder Standard-Datenbanken kdnnen LDAP
"sprechen".

Ein Proxy, der LDAP-Anfragen weiterreicht. Dies wird insbesondere dann
verwendet, wenn Firewalls zwischen dem Client und dem abzufragenden
LDAP-Server stehen, die LDAP sperren. Mittels des Proxies kann eine Offnung
des Firewalls fur alle Clients umgangen werden (zu Alternativen siehe auch

- Verbindung zwischen Verzeichnisdiensten).
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Die LDAP-Schreibweise von — DIT-DNs beginnt beim Blatt-Entry und folgt den
Knoten aufsteigend zur Wurzel des DIT, also beispielsweise "cn=Peter
Mustermann, o=Muster GmbH, c=DE".

Abkirzung fir - LDAP Data Interchange Format. Spezifiziert in RFC 2849,
bietet eine Méglichkeit, Datenaustausch zwischen Directories dateibasiert
vorzunehmen.

MailTrusT, Standard fur Formate und Dienste von — PKIs und Anwendungen,
die PKIs nutzen, z. B. zur Verschliisselung von E-Mails.

- Attribut, das mehrere Wert enthalten kann, z. B. mehrere Namen von
Organisational Units (zum Unterschied siehe - singlevalued)

CA, die nicht - Vertrags-CA ist, aber zur Zertifizierungshierarchie der PKI-1-
Verwaltung gehort. Der 6ffentliche Schilissel der nachgeordneten CA muss
dazu direkt oder indirekt von einer Vertrags-CA zertifiziert sein.

Das "unterste" - Attribut des DIT-DN, das den Namen des - Entries von den
anderen Entries auf der gleichen Ebene unterscheidet, wird als
namensgebendes Attribut oder — Relative Distinguished Name bezeichnet.

Nutzer im Sinne des Verzeichnisdienstkonzepts sind Behérden, die das IVBB
bzw. die PKI-1-Verwaltung (oder eine andere Infrastruktur) nutzen.

Abkurzung fur Organization (Attribut-Typ).

Die Objektklasse legt fest, um welchen Typ von - Entry es sich handelt. Eine
Objektklasse fasst mehrere — Attribut-Typen zusammen. Jeder Entry kann aus
mehreren Objektklassen gebildet werden. Er muss jedoch mindestens eine

- strukturelle Objektklasse mit dem - namensgebenden Attribut enthalten.

Abkirzung fur Online Certificate Status Protocol, Standard zur Abfrage des
Sperrstatus von einzelnen Zertifikaten (im Verzeichnisdienstkonzept nicht
berucksichtigt).

Der 6ffentliche Schliissel ist der 6ffentliche Teil des - Schliisselpaars.
Verschliisselungsschliissel und Signaturprifschliissel sind offentliche Schliissel
und werden i.d.R. in Zertifikaten authentisch zur Verfiigung gestellt.

Abkirzung fir Organizational Unit Name (Attribut-Typ).
- PCA-1-Verwaltung.
Wurzelzertifizierungsinstanz der - PKI-1-Verwaltung, betrieben vom - BSI.

Public Key Infrastruktur, Infrastruktur zur Bereitstellung von 6ffentlichen
Schlusseln, Zertifikaten und Sperrinformationen.

Zur Infrastruktur zahlen alle Voraussetzungen fir die Dienste, mit denen die
Leistungen erbracht werden, z. B. auch der - Verzeichnisdienst.

PKI der 6ffentlichen Verwaltung der Bundesrepublik Deutschland. Sie umfasst
alle - PKls, die durch die — PCA-1-Verwaltung fir die 6ffentliche Verwaltung
zertifiziert werden.

- Domanen-PKI
Oberbegriff fir Teilnehmer-Zertifikate, CA-Zertifikate und Sperrlisten

Der private Schlussel ist der private Teil des - Schllisselpaars. Er ist nur dem
Besitzer des zugehdrigen Zertifikats bekannt.

Hier: — LDAP-Proxy.

Abkurzung fur Personal Secure Environment, wird als Bezeichnung fir einen
gesicherten Speicher- und / oder Verarbeitungsbereich fur
Schlusselinformationen und sicherheitskritische Parameter verwendet.
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Information eines Directory-Servers an einen Client, den gesuchten Eintrag bei
einem anderen Server zu suchen. Die Riickantwort des Servers enthélt im
Referral den Namen des anderen Servers und ggf. auch die passende Such-
Anfrage.

Im Anschluss baut der Client eine neue Verbindung zum genannten Server auf
und sucht erneut.

Der Mechanismus muss von Client und Server unterstitzt werden. Er ist
Bestandteil des LDAPv3-Standards (zu Alternativen siehe auch — Verbindung
zwischen Verzeichnisdiensten).

Der Relative Distinguished Name ist ein Namensteil des DIT Distinguished
Name, der auf einer Ebene des DIT Eindeutigkeit sicherstellt. Fiir den Wert
eines Relative Distinguished Names eines Entries ist gefordert, dass er sich von
allen anderen Relative Distinguished Names auf der gleichen Ebene seines
Teilbaums unterscheidet.

Kopie von Daten eines Verzeichnisdienstes (Datenquelle) auf einen oder
mehrere weitere Verzeichnisdienste. Im Kontext von Datenbanken oder
Verzeichnisdiensten wird im Allgemeinen davon ausgegangen, dass eine
regelmafige oder fallabhangig Aktualisierung der Replikationen erfolgt.

Abkirzung fiir Request for Comment, Standardisierungsdokumente der - IETF.

Zusammengehdoriges Paar aus — privatem Schlissel und - &ffentlichem
Schlissel.

eine auf das Kopieren von Dateien eingeschréankte — SSH-Verbindung.

Vereinbarung zu bestimmten Eigenschaften des Betriebes eines Dienstes (z. B.
Verflgbarkeit, Reaktionszeiten auf bestimmte Vorfélle, Leistungen etc.).

Zertifikat, das zur Signaturprifung verwendet wird. (Es kann zuléssig sein, es
fur weitere Zwecke zu verwenden.)

- Attribut mit nur einem Wert (zum Unterschied siehe - multivalued)
Abkirzung fir Surname Name (Attribut-Typ).

Liste, die Verweise (meist Seriennummern) auf gesperrte Zertifikate enthalt und
von der ausstellenden CA unterschrieben ist. Sie kann von Anwendern dazu
verwendet werden, zu Uberprifen, ob ein bestimmtes Zertifikat gesperrt oder
gultig ist. Es gibt mehrere Typen von Sperrlisten: — CRL und - ARL.

Abkiirzung fur Secure Shell; entspricht einer SSL gesicherten Verbindung
zwischen zwei Rechnern, in der Telnet zur Verfiigung steht. Kann bei
entsprechenden Zugriffsrechten zur Fernsteuerung des zweiten Rechners
verwendet werden.

Abkurzung fur Secure Socket Layer.

Gegenwartig wird geklart, wie die an der PKI-1-Verwaltung beteiligten Doménen
und CAs gemeinsam die Weiterentwicklung dieser PKI und des
Verzeichnisdienstkonzepts steuern. Im Verzeichnisdienstkonzept wird fur die
zustandigen Gremien zusammenfassend "Steuerungsgremium der PKI-1-
Verwaltung" verwendet.

- Objektklasse, die das — namensgebende Attribut (relative Distinguished
Name) enthalt.

auch fir - nachgeordnete CA.

Subject Distinguished Name, eindeutiger Name des Inhabers eines Zertifikats,
im Zertifikat enthalten. Zur Unterscheidung siehe - Issuer DN und - DIT DN.

Personen, die im Rahmen der PKI-1-Verwaltung Schlussel und Zertifikate
erhalten oder aus dem Verzeichnisdienst PKI-Informationen von CAs oder Teil-
nehmern abrufen.

Abkirzung fur Trans European Services for Telematics between Administration
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Abkirzung fur TransEuropean Services for Telematics between Administration
Deutschland. TESTA D steht auch fir das Kommunikationsnetz der 6ffentlichen
Verwaltung. Im Rahmen von TESTA D wird auch der - Verzeichnisdienst der
Verwaltung betrieben.

Zeichentabelle zur Umsetzung von bestimmten Zeichnen (Buchstaben, Zahlen)
in numerische Aquivalente. Enthalt insbesondere auch Umlaute und weitere
Sonderzeichen.

Codierungsvorschrift zur Codierung von UNICODE-Zeichen in Texten und
Nachrichten

Abkirzung fur - Vertrags-CA

Abkurzung fur Verzeichnisdienst

Abkurzung fur Verzeichnisdienstkonzept

Abkurzung fur - zentraler Verzeichnisdienst der Verwaltung

Die Verbindung zwischen zwei Verzeichnisdiensten ist immer dann sinnvoll,
wenn ein Server Anfragen bekommt, die er selber nicht beantworten kann, aber
bekannt ist, dass ein anderer Server die entsprechenden Informationen hat.
Dazu gibt es die Moglichkeiten: — Referral und — Chaining. Im Unterschied zu
- Replikationen hélt in den beiden genannten beiden Varianten der erste
Server die eigentlich gesuchten Daten nicht selbst.

Einer der drei - Verzeichnisdienste des Verzeichnisdienstkonzepts. Der
Verdffentlichungsdienst dient zur 6ffentlichen Bereitstellung bestimmter Daten
im Internet (im Unterschied zum - zentralen Verzeichnisdienst der Verwaltung).

Verschlisselungszertifikate sind Zertifikate, die zur Verschlisselung von Mails
oder Dateien geeignet sind. Dies schlief3t nicht aus, dass sie auch zur
Signaturprufung verwendet werden kdnnen, wenn dies im Zertifikat vorgesehen
ist.

Als Vertrags-CA wird eine CA bezeichnet, die die Beitrittsvereinbarung mit der
- PCA abgeschlossen hat. Jede Vertrags-CA hat einen abgegrenzten

- Zustandigkeitsbereich und kann einer - Doméane angehoren. Die Vertrags-
CA kann fir ihren Zusténdigkeitsbereich nachgeordnete CAs zulassen.

Synonym fiir — Directory. Quelle fur Informationen Uber Objekte. Fur jedes
Objekt wird im Verzeichnisdienst ein — Entry eingerichtet, der die Informationen
enthalt. Die Entries sind hierarchisch in einem - DIT organisiert. Objekte sind
beispielsweise Personen, zu denen E-Mail-Adresse, postalische Adresse und
Telefonnummer vorgehalten werden. Siehe auch - Verzeichnisdienst der PKI-
1-Verwaltung.

Unter Verzeichnisdienst der PKI-1-Verwaltung werden drei Verzeichnisdienste
zusammengefasst. Der - zentrale Verzeichnisdienst der Verwaltung und der
Verdffentlichungsdienst dienen dem Zugriff von unterschiedlichen Teilnehmer-
Kreisen auf PKI-Informationen. Der — Austauschdienst erlaubt eine effiziente
Ubermittlung von PKI-Informationen zwischen den Domanen zur Aktualisierung
der lokalen Verzeichnisdienste.

Da die Verzeichnisdienste fiir eine Public Key Infrastruktur (- PKI) eingesetzt
werden, missen in ihnen die Zertifikate von Teilnehmern, die Zertifikate von
Zertifizierungsinstanzen und die Sperrlisten bereitgestellt werden.

Synonym fiir — zentraler Verzeichnisdienst der Verwaltung

Hier: das Konzept fiir eine Integration der verschiedenen Verzeichnisdienste
der in der PKI-1-Verwaltung zusammengeschlossenen - Doménen-PKIs. Siehe
auch - Verzeichnisdienst der PKI-1-Verwaltung.

Abkurzung fur - Verdéffentlichungsdienst

Serie von Standards der — ITU-T fiir — Verzeichnisdienste.
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Zustandigkeitsbereich
einer CA

Einer der drei - Verzeichnisdienste des Verzeichnisdienstkonzepts. Der zentra-
le Verzeichnisdienst der Verwaltung dient zur Bereitstellung bestimmter Daten
im - Intranet der Verwaltung und ist nicht aus dem Internet zuganglich (im Un-
terschied zum - Verdffentlichungsdienst).

Der Zustandigkeitsbereich betrifft den Bereich, fiir den eine CA verantwortlich
die Regelungen des Verzeichnisdienstkonzepts durchsetzen muss. Der Zu-
sténdigkeitsbereich einer CA umfasst den Teilnehmer-Kreis, fir den die CA
gemal ihrer vertraglichen Regelungen mit der - PCA oder einer nachgeord-
neten CA Zertifikate ausstellen darf. Er ist beispielsweise durch Organisations-
grenzen oder einen Namensraum definiert. Der Zustandigkeitsbereich einer
Ubergeordneten CA (z. B. der - Vertrags-CA) umfasst immer auch die Verant-
wortung fiir die Durchsetzung von Regeln fiir die nachgeordneten CAs. Im Un-
terschied zum Zustandigkeitsbereich wird der Begriff der - Doméne im VDK als
logisch-technische Sicht verwendet. In einer Doméane kédnnen mehrere Zustan-
digkeitsbereiche zusammengefasst werden.
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