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Management Summary

Management Summary

Smarte vernetzte Stadte sind die Zukunft. Viele Stddte und Gemeinden machen sich derzeit auf, die Vorteile
der digitalen Welt fiir sich und ihre Burgerinnen und Birger zu nutzen. Mit der Verfligbarkeit von
Technologien aus dem Internet der Dinge (Internet of Things, 10T) ist es nun maglich, wesentliche
Funktionen und Prozesse des stadtischen Lebens in den Bereichen Mobilitét, Transport, Energie, Logistik,
Gesundheit, Umwelt oder Verkehr zu digitalisieren. Neueste IKT (Informations- und
Kommunikationstechnik) kommt so zum Einsatz mit dem Ziel, Ressourcen zu schonen, die Lebensqualitét
fur alle Bewohnerinnen und Bewohner zu verbessern, die Wettbewerbsféahigkeit der Stadt und der
ansassigen Wirtschaft zu steigern und den Schulterschluss zur Nachhaltigkeitspolitik von Bund, Land und
Kommune zu erreichen. Diesen erhofften Vorteilen stehen jedoch neue Gefahren gegentiber. Fehlt es an
ausreichender Sicherheit, sind die vernetzten Stadte anféllig fur Cyberangriffe, die schwerwiegende Folgen
haben kdénnen. In den ersten Digitalisierungsprojekten werden zwar zundchst allenfalls lose verknpfte
Anwendungsfalle wie smarte Mulleimer, smarte StralRenbeleuchtungen und intelligente Ampeln getestet
und betrieben. Deren kiinftiges Zusammenspiel und Erweiterungen um beispielsweise ein intelligentes
Geb&udemanagement, eine intelligente Verkehrslenkung oder eine bedarfsgerechte und nachhaltige
Wasser- und Energieversorgung, werden aber flr Angreifer zunehmend interessanter. Eine umfassend
digitalisierte Kommune muss sich mit der Komplexitat der daflir ndtigen Systeme, den entstehenden
Abhangigkeiten von digitalen Lésungen und der wachsenden Angriffsflache auseinandersetzen. Dabei
werden entsprechende Risiken identifiziert und analysiert, um diese beispielsweise durch préventive
Malnahmen angemessen zu kontrollieren. Als Zielvorstellung dient der sichere kontinuierliche Betrieb von
kommunalen loT-Infrastrukturen, die insbesondere aus Sicht der Anwender relevante Prozesse
digitalisieren und somit einen echten Mehrwert darstellen.

In diesem Sinne sollen die folgenden Handlungsempfehlungen kommunalen Entscheidungstragenden und
operativ Verantwortlichen Orientierung und Unterstiitzung im Umfeld ,Informationssicherheit von IoT-
Infrastrukturen“ geben. Aus diesen, basierend auf den Ergebnissen des Projekts ,,Secure Municipal IoT
Infrastructures (SMIoTI)" abgeleiteten, Handlungsempfehlungen, kdnnen folgende vier Vorschlage
extrahiert werden, die schon in der Planungsphase (siehe Kapitel 3.2) einer loT-Infrastruktur wichtig und
notig sind:

1. Digitalisierungsbestrebungen in einer Kommune sollten in eine Digitalisierungsstrategie miinden
oder darauf aufbauen, um einen nachhaltigen Digitalisierungsprozess inklusive der daftr
notwendigen libergeordneten Steuerung zu etablieren.

2. Rollen, Verantwortung und magliche Stakeholder sollten definiert/identifiziert sein, um ein
strukturiertes Vorgehen zu unterstiitzen.

3. Anwendungsfalle (insbesondere deren Nutzen) und deren Anforderungen (z. B. organisatorisch,
technisch, finanziell, personell, regulatorisch und insbesondere sicherheitsbezogen) sollten
diskutiert und dokumentiert werden, um konkrete Zielvorstellungen mit Mehrwert zu entwickeln
und eine vorrausschauende Ressourcenplanung zu ermdglichen.

4. Anhand der dokumentierten Anforderungen sollten Schutzbedarf bzw. Schutzziele der
verarbeiteten Daten und Informationen ermittelt werden, um notwendige
Sicherheitsmanahmen identifizieren und letztendlich umsetzen zu kénnen.
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1 Einleitung

1  Einleitung

1.1  Hintergrund und Motivation

Die digitale Transformation wird die Wirtschaft und Gesellschaft in den néchsten Jahrzehnten weiter
entscheidend verandern. Bei der Vernetzung der analogen Welt spielt das Internet der Dinge (10T) eine
wesentliche Rolle. Der Umgang mit Sensoren und Kommunikationsmodulen und deren Integration hin zu
Cloud-Anwendungen sind die Voraussetzung fir neue Anwendungen und Geschaftsmodelle.

Der digitale Wandel im kommunalen Umfeld umfasst nicht nur die klassischen Verwaltungsdienste,
sondern zunehmend auch Infrastrukturen zur Daseinsfiirsorge wie z. B. Verkehr und Beférderung, Wasser-
und Energieversorgung oder Mill- und Abwasserbeseitigung. Diese Aktivitaten werden oft
offentlichkeitswirksam mit den Begriffen ,Smart City“ und ,,Smart Region“ verbunden. Diesen Begriffen
wird hier folgende Bedeutung zugrunde gelegt: In einer Smart City/Smart Region wird intelligente
Informations- und Kommunikationstechnologie verwendet, um Teilhabe und Lebensqualitét zu erhéhen
und eine 6konomisch, 6kologisch und sozial nachhaltige Kommune oder Region zu schaffen?. In
nachfolgender Abbildung 1 werden maogliche Anwendungsbereiche fur Smart Cities (der Begriff wird im
Folgenden immer auch synonym fiir die smarte Region verwendet) zusammengefasst.
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Abbildung 1 Smart City Doménen

Kommunale Infrastrukturen zur Daseinsflirsorge, die im Stadt-/Gemeindegebiet verteilte und digital
vernetzte Sensoren zur Datenaufnahme und/oder Aktoren zur Steuerung nutzen, werden in diesem
Dokument als ,kommunale loT-Infrastrukturen® bezeichnet. Als technische Basis fiir solche
Infrastrukturen und insbesondere flir deren Vernetzung werden oftmals Datenplattformen verwendet,
welche Daten aus verschiedenen Quellen biindeln und Gbergreifend nutzbar machen.

Mit zunehmender Einflussnahme digitalisierter Versorgungsdienste auf den Alltag erhdhen sich auch die
Risiken z. B. durch Ausfall oder Missbrauch der dafiir nétigen Infrastrukturen. Die Notwendigkeit adédquater

tvgl. (11)
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1 Einleitung

Informationssicherheitsmalnamen wird dadurch sichtbar. In der Studie ,,Zukunft wird vor Ort gemacht”
(1), wiinschen sich 81 % der befragten Kommunen Untersttitzung in der Digitalisierung durch den Bund.
Primar soll die Unterstlitzung projektspezifisch sein, diese wird aber auch in Form von Dokumenten wie

z. B. Leitfaden nachgefragt. Ferner geben die meisten befragten Kommunen an, dass fehlende Expertise
noch vor fehlenden finanziellen Ressourcen der Hauptgrund sei, keine Digitalstrategien zu entwickeln. Das
zeigt, dass kommunale Akteure einen Bedarf an Digitalisierungskompetenz haben, der daraus abgeleitet
zwangslaufig auch die Thematik der Informationssicherheit umfasst.

Um diesen Unterstitzungsbedarf der Kommunen zu adressieren und um die Informationssicherheit in der
Digitalisierung kommunaler loT-Infrastrukturen zu gestalten, wurden im Rahmen des BSI Projekts
»SMIoTI“ (Secure Municipal IoT-Infrastructures) bestehende Smart-City-Projekte verschiedener Stadte und
Kommunen im Hinblick auf deren Informationssicherheit analysiert, u. a. mit dem Ziel, bedarfsorientierte
Handlungsempfehlungen zu entwickeln und die Ergebnisse fur kiinftige kommunale 1oT-Projekte nutzbar
zu machen. Die Empfehlungen orientieren sich dabei am Lebenszyklus einer loT-Infrastruktur von der Idee
Uber die Planung, ihre Implementierung und den Betrieb bis hin zur Ablésung oder Aul3erbetriebnahme.

1.2  Geltungsbereich und Struktur des Dokuments

Die Handlungsempfehlungen richten sich vorrangig an Kommunen oder kommunale Unternehmen, die
Projekte zu loT-Infrastrukturen initiieren und vorantreiben. Die Empfehlungen dienen dem Aufbau bzw.
dem Ausbau von sicheren loT-Infrastrukturen in Deutschland und bieten damit niitzliche Hinweise fir
deren Realisierung.

Die Handlungsempfehlungen haben empfehlenden Charakter und sollen Kommunen oder kommunale
Unternehmen und deren Umfeld beim Aufbau sicherer kommunaler loT-Infrastrukturen unterstitzen.

Die Empfehlungen liefern hierbei einen Einstieg in eine strukturierte Herangehensweise beziiglich der
Informationssicherheit von kommunalen loT-Infrastrukturen die z. B. durch die Nutzung der BSI Standards
200-x und des BSI Grundschutz Kompendiums? fortgefiinrt werden kénnen.

Zum besseren Verstandnis und zur Einordnung der Empfehlungen werden diese anhand der Phasen des
Lebenszyklus einfach und strukturiert erlautert. So kdnnen sich Kommunen oder kommunale
Unternehmen bei der Umsetzung auf die fur sie in der aktuellen Phase relevanten Empfehlungen
konzentrieren.

Dabei muss aber berticksichtigt werden, dass die Empfehlungen keinen Anspruch auf Vollstandigkeit
erheben.

Das vorliegende Dokument strukturiert sich in vier Bereiche:
¢ Inder Einleitung werden Hintergrund und Motivation beschrieben.

« Im folgenden Kapitel werden die Grundlagen (technisch und organisatorisch) fiir kommunale 10T-
Infrastrukturen erlautert.

« Die darauffolgenden Handlungsempfehlungen orientieren sich an diesen Grundlagen und dem
Lebenszyklus.

¢ Abschlielend wird zu den Ergebnissen ein Ausblick gegeben.

2 Eine Sammlung der BSI-Standards ist unter (2) zu finden. Das Vorgehen zu dem Aufbau und Betrieb eines
ISMS wird beispielsweise im BSI Standard-2 (3) beschrieben; die ndtigen Malinahmen sind im IT-
Grundschutz Kompendium (12) zu finden.
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2 Grundlagen

2  Grundlagen

Zur Entwicklung einer Smart City bedarf es zunéchst einer Strategie, die alle relevanten Stakeholder aus
Verwaltung, Wirtschaft, Gesellschaft, Wissenschaft zusammenbringt, um gemeinsam Handlungsfelder und
Anwendungsfalle zur Verbesserung des Gemeinwohls einer Kommune zu erarbeiten. Flr die
Zukunftsfahigkeit der Kommune sollten alle Bereiche der Gesellschaft in einem ausgewogenen Verhaltnis
bertcksichtigt werden. Inhalte dieser Strategie® sollte unter anderem die Klarung von Verantwortlichkeiten
sowie die Festlegung von Zielen fr die einzelnen Handlungsfelder sein. Fur die Handlungsfelder werden
Anwendungsfélle entwickelt, die grob folgende Themen behandeln und in Form einer Projektskizze
beschrieben werden sollten:

¢ Ziel und Mehrwert des Anwendungsfalles
¢ Beschreibung der High-Level loT-Architektur inkl. Systeme und Komponenten

¢ Benennung der Beteiligten wie Projektverantwortliche, Projektmitarbeitende, Externe (z. B.
Dienstleistende, Herstellende, kommunale Unternehmen, Beratende) sowie von Nutzenden (z. B. nur
verwaltungsintern, Burgerschaft, Wirtschaft)

¢ Beschreibung funktionaler/nicht funktionaler Anforderungen
¢ Erste Beschreibung der genutzten/anfallenden Daten und deren Speicherung
e Schéatzung des Aufwandes (zeitlich, finanziell, sonstige Ressourcen).

Mit Hilfe der Projektskizzen erlangen die Beteiligten ein besseres Verstandnis fur die weitere Ausgestaltung
und Planung der Anwendungsfalle. Mittels einer Roadmap gewinnt die Kommune ein umfassendes Bild ftr
ihren Weg zu einer sicheren Smart City.

Um den Geltungsbereich dieser Handlungsempfehlung bezogen auf die Anforderungen an die
Informationssicherheit fur einen Anwendungsfall zu beschreiben, wird beispielhaft eine l0T-Infrastruktur
skizziert. Anhand dieser werden organisatorische und technische Empfehlungen im Kapitel

Handlungsempfehlungen gegeben.

e
Monitoring

b o,

@ P ((( ))) II. lll 2]

Externe Daten und Services
Daten-

Plattform
IoT- = —
Plattform @
Private und Business Anwendungen
Sensoren Zugangsnetz IoT-Plattformen Smart City Anwendungen

Abbildung 2 Schematische Darstellung von Smart City Komponenten

Abbildung 2zeigt die typischen technischen Komponenten einer loT-Infrastruktur. Die Sensoren sind Uber
Zugangsnetze angebunden, in vielen Fallen drahtlos. Bei der mobilen Nutzung von Sensoren sind
Funknetze eine Voraussetzung, aber auch stationére Sensoren kdénnen in eine vorhandene
Netzinfrastruktur eingebunden werden. Die Daten flie3en von den Sensoren liber das Zugangsnetz weiter
zu den IKT-Plattformen. Dabei kiimmern sich loT-Plattformen insbesondere um die Verwaltung der

3 Hinweise zu einer Smart City Strategie gibt der ,Leitfaden zu Smart Cities & Regions“ (6).
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2 Grundlagen

verteilten Sensoren und Aktoren. Datenplattformen hingegen filhren Datenstrome und damit
Informationen aus verschiedenen Quellen zusammen, die fur eine spezielle Anwendung benétigt werden.
Es ist ein wesentlicher Aspekt bei Gbergreifenden Digitalisierungsprojekten ist, dass Daten aus
unterschiedlichen Quellen zusammengefasst und fir weitere Anwendungen nutzbar gemacht werden. Je
nach Anwendungsfall werden diese Informationen zur Steuerung von Aktoren verwendet. Nicht immer ist
es notig bzw. vorteilhaft zentrale Lésungen einzusetzen; so kénnen Daten auch lokal und dezentral per
Edge-/Fog Computing* genutzt, bzw. Steuerungsentscheidungen getroffen werden. Auch wenn die
organisatorischen Details von Smart City Projekten sehr stark von der lokalen bzw. regionalen
Stakeholderlandschaft abhdngen, konnen abstrakte Rollen definiert werden, welche die Formulierung und
das Verstandnis der Handlungsempfehlungen erleichtern. Dabei ist es mdglich, dass ein Stakeholder
mehrere Rollen einnimmt. Die Rolle des Nutzers/der Nutzerin bzw. Endanwenders/Endanwenderin wird
im Bezug zu diesen Empfehlungen nicht néher betrachtet, da sich diese auf den Aufbau von 1oT-
Infrastrukturen fokussieren®. Nachfolgend werden die mdglichen Rollen kurz beschrieben:

Verantwortliche:

Im Kontext kommunaler loT-Infrastrukturen sorgen Verantwortliche der Kommunen oder kommunalen
Unternehmen (z. B. Digitalagenturen, Stadtwerke) daftir, dass die Anwendungsfélle der Infrastrukturen
identifiziert und daraus resultierende Anforderungen adaquat umgesetzt sind.

Betreibende:

Betreibende von loT-Infrastrukturen sorgen fiir einen ordnungsgemafien technischen Betrieb der
kommunalen loT-Infrastrukturen. Betreibende stellen oftmals das Hauptkontingent an Ressourcen (z. B.
Personal, Hardware), um Betriebsprozesse zu realisieren. Betreibende (z. B. Administrierende einer
kommunalen Datenplattform) kénnen beispielsweise externe Dienstleistende (z. B. Netzbetreibende),
kommunale Unternehmen oder kommunale Organisationsformen sein.

Integrierende:

Integrierende sind fiir die technische Konzeption und den Aufbau einer kommunalen loT-Infrastruktur
zustandig. Sie sorgen daflr, dass die Voraussetzungen zur (technischen) Umsetzungen von Anforderungen
an die loT-Infrastruktur geschaffen sind. Dafiir werden Produkte von Herstellenden/Entwickelnden
ausgewahlt und deren Integration in die loT-Infrastruktur vorbereitet und durchgeftihrt. Hier sind dies
meist externe Dienstleistende (z. B. Beratende, aber auch Herstellende/Entwickelnde, die ein
Gesamtprodukt bereitstellen) aber auch kommunale Unternehmen oder die kommunalen
Organisationsformen selbst.

Herstellende/Entwickelnde:

Herstellende/Entwickelnde sind die Bereitsteller von Produkten fiir kommunale loT-Infrastrukturen (z. B.
loT-Gerate, Kommunikationsgateways, Softwarekomponenten). Diese werden oft nicht nur fir die
exklusiven Bedarfe bestimmter kommunaler loT-Infrastrukturen hergestellt/entwickelt und bedirfen einer
besonderen Integration in eine loT-Infrastruktur z. B. durch Konfiguration der Produkte. Oft wird diese
Rolle von externen Dienstleistenden gestellt. In bestimmten Féllen kann diese Rolle insbesondere bei der
Softwareentwicklung fir kommunale Anwendungen auch durch kommunale Organisationsformen oder
kommunale Unternehmen ausgeftillt werden.

“Edge und Fog Computing bezeichnen Konzepte, bei denen im Gegensatz zum Cloud Computing
Ressourcen z. B. zur Datenverarbeitung oder Speicherung nicht zentral sondern dezentral bereitgestellt
werden.

° Die adaquate Beriicksichtigung der Erwartungen und Anforderungen der Endanwender ist ein
entscheidender Erfolgsfaktor bei Digitalisierungsprojekten.
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3 Handlungsempfehlungen

3  Handlungsempfehlungen

Mit den Handlungsempfehlungen wird der Leitfrage nachgegangen, wie sichere loT-Infrastrukturen ftr
Smart Cities aufgebaut werden kdnnen. Dies zum Anlass nehmend, wollen die nachfolgend aufgefihrten
Empfehlungen kommunalen Entscheidungstragenden und operativ Verantwortlichen Orientierung und
Unterstutzung auf dem Weg zur Gestaltung sicherer Smart Cities geben. Um die Empfehlungen anwendbar
zu gestalten, werden diese anhand der organisatorischen Rollen (siehe Kapitel Grundlagen) und eines
typischen Lebenszyklus von informationstechnisch basierten Anwendungen ausgearbeitet. Die Nutzung der
Phasen des Lebenszyklus (siehe Abbildung 3) ist ein direktes Ergebnis der Untersuchungen der
verschiedenen Kommunen im Rahmen des eingangs beschriebenen Projektes SMIoTI.

Alle Empfehlungen zu den einzelnen Phasen sind jeweils unterschieden in:
»  Organisatorische und prozessuale Empfehlungen sowie

- Technische Empfehlungen

(e :
Experimentier- Implemen- . Aussonderung/
> phase >> EOT >> tierung SEteh Datenmigration

Abbildung 3 Lebenszyklus einer loT-Infrastruktur

Im Anschluss werden die Ergebnisse fiir jede Phase zusammengefasst.

Die Empfehlungen stellen in ihrer Gesamtheit eine Sammlung von Lésungen und Vorgehensweisen zur
Informationssicherheit kommunaler loT-Infrastrukturen bereit. Dabei orientieren sich diese unter anderem
an den BSI 200-x Standards (2), dem BSI IT-Grundschutz Kompendium (3), dem BSI Cloud Computing
Katalog (C5) (4) sowie der ISO/IEC 27001 (5), die standardisierte Vorgehensweisen zum Schutz der
eingesetzten Informationstechnik beschreiben.

3.1 Experimentierphase

Die Experimentierphase ist gekennzeichnet vom Ausprobieren und Ausloten verschiedener technischer
Ideen. In dieser Phase geht es weniger darum, effiziente Betriebsprozesse zu implementieren oder
umfangreiche Konzepte und Dokumentationen zu erstellen. Vielmehr gilt es mogliche technische
Ausgestaltungen von loT-Infrastrukturen zu untersuchen und Rahmenbedingungen fur spétere
Betriebsprozesse zu analysieren.

Gleichzeitig bietet die Experimentierphase das Potenzial, den fur den neuen Anwendungsfall aufkeimenden
Pioniergeist zu nutzen und mit einer minimalen Dokumentation (z. B. bei der Diskussion neuer
Architekturmodelle im Rahmen von Brainstormings) die Grundlage flir spatere Projektphasen zu schaffen.
Verantwortliche fUr den jeweiligen Anwendungsfall bekommen einen Eindruck von der Leistungsfahigkeit
technischer Lésungen und von den technischen und organisatorischen Voraussetzungen. Betreibende,
Integrierende und Herstellende/Entwickelnde sammeln wertvolle Erfahrungen fir den Einsatz und Betrieb
der digitalen Losungen in der Realitat. Aus Sicht der Informationssicherheit ergeben sich dabei die
folgenden Aktivitaten:

Organisatorische und prozessuale Empfehlungen

¢ Schon in der Experimentierphase sollten alle Stakeholder und ihre Rollen (siehe Kapitel 2) klar
benannt und somit insbesondere die Verantwortlichkeiten identifiziert werden. Damit wird auch
verstandlich, welche Vereinbarungen spéter mit externen Partnern getroffen werden mussen.
Wichtig ist auch hier, dass die Zustimmung der Leitung zur Planung des loT-Vorhabens vorhanden
ist.

e Der Anwendungsfall in Verbindung mit der loT-Infrastruktur sollte anhand einer passenden
Projektskizze (siehe auch Kapitel Planungsphase) in Form und Umfang ausreichend beschrieben
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3 Handlungsempfehlungen

werden. So kénnen im Rahmen der Experimentierphase getroffene Entscheidungen und deren
Auswirkungen auf die technische Umsetzung spéter einfacher nachvollzogen werden.

Die Verantwortlichen sollten sich mit dem Schutzbedarf der verarbeiteten Daten befassen, mogliche
Geféhrdungen® in Betracht ziehen und mit den anderen relevanten Stakeholdern daraus
resultierende Rahmenbedingungen zur Umsetzung ableiten. Zu bedenken ist dabei z. B.

e um welche Daten es sich insbesondere bei personenbezogenen Daten handelt,
» welche Anforderungen diese an Vertraulichkeit, Integritat und Verflgbarkeit haben und

¢ welche groben MaRnahmen insbesondere bzgl. der technischen und organisatorischen
Konzeption einer loT-Infrastruktur zu deren Erflllung notwendig sind.

Technische Empfehlungen

Ausgehend von der Projektskizze sollten die an dem Anwendungsfall beteiligten Komponenten
hinreichend in einem Architekturmodell dokumentiert werden, um eine strukturierte Betrachtung
zu ermdglichen. Dabei sollten einzelne Gerate (z. B. Sensoren und Aktoren), Systeme (z. B.
Datenbanken) sowie Netze (z. B. Long Range Wide Area Networks, LoRaWAN) und die dabei
genutzten Schnittstellen erfasst werden.

Die Beschreibung von bereits existierenden, wiederverwendeten Komponenten ist dabei ebenfalls
erforderlich, da sich unter Umstanden die Anforderungen an diese auf Grund des neuen
Anwendungsfalls verandern kénnen.

Im Ergebnis der Experimentierphase hat die Kommune ein Verstandnis dafur:

3.2

welche Daten wie verarbeitet werden und welchen Nutzen der Anwendungsfall generieren kann,
wie die Projekt- und Betriebsorganisation aufzubauen ist,
welche Schnittstellen zu definieren sind und

welche Vereinbarungen zwischen den Verantwortlichkeiten notig sind.

Planungsphase

Wahrend in der Experimentierphase erste Erkenntnisse hinsichtlich Organisation, Technik, Schnittstellen
und der erwarteten Mehrwerte der loT-Infrastruktur gewonnen werden konnten, wird in der
Planungsphase die konkrete, fir den Anwendungsfall genutzte loT-Infrastruktur strukturiert in ihren
Details definiert, beschrieben und geplant. Das loT-Vorhaben sollte in die Digitalisierungs-/1T-Strategie
eingebunden sein. Verantwortliche fir die jeweiligen Anwendungsfélle stellen sicher, dass alle relevanten
Aspekte angemessen berlicksichtigt sind und fiir andere Rollen (Betreibende, Integrierende,
Herstellende/Entwickelnde, siehe Kapitel 2) hinsichtlich der weiteren Projektphasen klare Aufgaben
identifiziert wurden. An der Planung beteiligte Betreibende, Integrierende und Herstellende/Entwickelnde
hingegen stellen sicher, dass die Voraussetzungen zur Erftllung entsprechender Aufgaben vorhanden sind.

Aus Sicht der Informationssicherheit ergeben sich dabei die folgenden Aktivitéten:

Organisatorische und prozessuale Empfehlungen

Informationssicherheitsbeauftragte und Datenschutzbeauftragte sollten benannt sein und
eingebunden werden, um die Anforderungen an Informationssicherheit und Datenschutz zu
identifizieren und fur deren Umsetzung zu sorgen.

Fur alle informationssicherheitstechnischen Belange sollten klare Verantwortlichkeiten mit daran
geknupften Pflichten und Aufgaben (z. B. operativ oder kontrollierend) definiert und dokumentiert

® Die Auflistung moglicher Gefahrdungen inkl. der nétigen MaRnahmen sind im IT-Grundschutz
Kompendium (12) zu finden.
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werden. Dies gilt sowohl innerhalb der Kommune als auch bei weiteren Stakeholdern (beispielsweise
externen Dienstleistende) und unterstitzt die praktische Umsetzung von Sicherheitsmalnahmen
sowie die Nachverfolgung der Umsetzung. Fur die Entscheidung, welche Teile der loT-Infrastruktur
unter Zuhilfenahme externer Dienstleistenden geplant, implementiert und betrieben werden, sollten
IT-sicherheitsrelevante Aspekte ebenfalls berticksichtigt werden. Dabei sollten insbesondere folgende
Aspekte bedacht werden:

¢ Knowhow bzgl. des Aufbau/Betriebs sicherer loT-Infrastrukturen

¢ Handlungsfahigkeit im Krisenfall (z. B. Reaktion auf Cyberangriffe oder kritische Schwachstellen
inkl. deren proaktive Identifikation z. B. durch Abgleich mit Schwachstellendatenbanken).

¢ Bei der Identifikation von Anforderungen sollten folgende Aspekte bertcksichtigt werden, um
beispielsweise bei Beschaffungen und Beauftragungen sowie in der Implementierungsphase nétige
Sicherheitsmalinahmen zu bertcksichtigen:

e Prifung der Relevanz von Regularien (z. B. spezialgesetzliche Regulierung im Rahmen des
Messstellenbetriebsgesetzes),

e Prufung der Schutzwurdigkeit der loT-Infrastruktur mit Hilfe der Schutzbedarfsfeststellung,
e Erfassung von Gefahrdungen und deren Bewertung anhand einer Risikoanalyse.

¢ Bei der Planung von Beschaffungen und Beauftragungen sollten, z. B. bei der Erstellung von
Ausschreibungsunterlagen, folgende Themen berticksichtigt werden, um die notwendigen
Grundlagen fir einen sicheren Betrieb zu legen:

e Beschreibung von Sicherheitsanforderungen

* Nachweis der Umsetzung von Sicherheitsanforderungen (z. B. Zertifizierungen’, Testate?,
Bereitstellung von relevanter Dokumentation wie Auditreports)

» Prufung, inwieweit sich die Kommune in einen Lock-In® begibt:
e Abhangigkeit vom Dienstleistenden bei Ausfall
e Aufwand bei einem Wechsel des Dienstleistenden (z. B. Datenmigration)

¢ Abhéngigkeit von spezifischen Kenntnissen/Erfahrungen, wenn diese nicht in der Kommune
selbst vorgehalten werden

e Aufwand bei Migration/Weiterentwicklung von Anwendungen und IT-Systemen insb.
hinsichtlich der Gefahr vom Versions-Lock-In (Minimale Anpassungen von Software kann je
nach Lizenzvereinbarung zu Verpflichtungen fiilhren. Um daraus resultierende Lock-In Effekte
zu minimieren, lohnt sich in der Planungsphase eine Analyse welche Lizenzvereinbarungen zu
treffen sind und bis zu welchem finanziellen Schwellwert ein Lock-In akzeptiert werden kann.)

e Fir Dienstleistende sind die DL-Vertrage gemal3 den Anforderungen an Vertraulichkeit, Integritét
und Verfligbarkeit auszugestalten und die funktionalen/nicht-funktionalen Anforderungen und
Service-Management Prozesse zu beschreiben.

e Erarbeitung von Notfallszenarien, die in Notfallmal3nahmen (z. B. Backup) miinden sollten. Mit dem
Test der Notfallma3nahmen (Wiederherstellung des Betriebszustands) sollten
Verfugbarkeitsanforderungen der loT-Infrastruktur inkl. aller loT-Komponenten validiert werden.

" Detailliertere Informationen zum Thema Zertifizierung sind unter (8) verfiigbar.

8 Testierung ist im grundlegenden Konzept hinter dem Kriterienkatalog Cloud Computing C5 enthalten.
Dieses ist unter (9) verfuigbar.

® Lock-In: Kunde ist an ein Produkt, eine Dienstleistung oder einen Anbieter gebunden und ein Wechsel ist
aufgrund entstehender Wechselkosten oder sonstiger Barrieren unwirtschaftlich.
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Zur Absicherung der loT-Infrastruktur sollten je Einsatzzweck geeignete kryptografische Verfahren
ausgewahlt, implementiert und dokumentiert werden. Dabei sollte sichergestellt sein, dass Giber den
gesamten Lebenszyklus geeignete, sicher implementierte Algorithmen verwendet werden. Dazu ist
der Einsatz etablierter und tUberprifter Algorithmen und Implementierungen besonders geeignet.
Empfohlen wird beispielsweise die Berticksichtigung der BSI TR-02102 ,,Kryptographische Verfahren:
Empfehlungen und Schliissellingen“Y?, insbesondere wenn die Implementierung getestet wurde.

Technische Empfehlungen

Die Planung der loT-Infrastruktur (z. B. Architektur, Schnittstellen, Datenfluss) sollte so
dokumentiert werden, dass alle Komponenten in ihrer Funktionalitét, insbesondere beziglich der IT-
Sicherheit verstandlich beschrieben sind, um eine fundierte Analyse von Gefdhrdungen/Risiken,
einen sicheren Betrieb und eine schnelle und adaquate Reaktion im Notfall zu erméglichen.

Bei der Identifikation von technischen Anforderungen von loT-Komponenten (Sensoren/Aktoren,
Komponenten fiir Zugangsnetze, IKT-Plattformen) sollten folgende Aspekte beriicksichtigt werden:

¢ Ergebnisse aus Schutzbedarfsfeststellungen, Gefahrdungs- und Risikoanalysen flieRen in
Sicherheitsanforderungen ein

e Sichere, effiziente Update-Mdglichkeit, um z. B. Schwachstellen in der Implementierung schnell
beheben zu kénnen

¢ Planung eines Komponentenmanagements beispielsweise zur Kontrolle der Installation von
Software auf Betriebssystemen/Firmware, um den Zustand der loT-Infrastruktur Giberwachen zu
kénnen

¢ Planung Authentifizierungsmechanismen, Rollen und Berechtigungen (Zugangs- und
Zugriffskontrolle)

e Monitoring von sicherheitsrelevanten Ereignissen, wobei Protokollierungsdaten als Tréger
kritischer Informationen auch schiitzenswert sind.

Um die loT-Infrastruktur dauerhaft abzusichern, sollte fiir alle Aktualisierungen (Patches) und
Anderungen ein einheitliches bzw. auf verschiedene Dienstleistende abgestimmtes Patch- und
Anderungsmanagement etabliert werden. Bei Anderungen/Aktualisierungen oder bei der
Implementierung neuer geschaftskritischer Anwendungen und Systeme in der loT-Architektur,
sollten stets Tests und Uberprifungen auf Funktionalitiat und Sicherheit vorgesehen sein, um
negative Auswirkungen auf die loT-Infrastruktur zu verhindern.

Im Ergebnis der Planungsphase ist die Kommune in die Lage versetzt, strukturiert die Implementierung
vorzunehmen und hat ein Verstandnis daftr:

wie schutzbedirftig die verarbeiteten Daten und die dazugehdrige loT-Infrastruktur sind und
welchen Gefahren/Risiken diese ausgesetzt ist,

welche externen Dienstleistungen bendtigt werden,

welche Aufgaben die Verantwortlichen fur Informationssicherheit und Datenschutz zu bewéltigen
haben,

welche dieser MalRnahmen ggf. priorisiert umgesetzt werden sollten und

wie im Falle eines geringfligigen Ausfalls von Systemen und Daten bzw. Notfalls gehandelt werden,
sollte.

19BSI TR-02102 umfasst verschiedene Dokumente, welche unter (10) verfligbar sind.
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3.3 Implementierungsphase

Sowohl die Planungs- als auch die Implementierungsphase sollten als Projekt aufgesetzt werden. Das heif3t,
dass alle ndtigen technischen, organisatorischen und prozessualen Aktivitdéten und Mal3nahmen in ein
Projektmanagement integriert werden. Mit Hilfe des strukturierten Projektmanagements werden Risiken
und Schwierigkeiten frihzeitig erkannt und es ist moglich, die loT-Infrastruktur in Zeit, Ressourcen und
Budget aufzubauen. Die fur den Anwendungsfall Verantwortlichen haben hierbei zentrale Steuerungs- und
Uberwachungsaufgaben, wahrend Integrierende und Herstellende/Entwickelnde mit der Umsetzung der
SicherheitsmalBnahmen betraut sind, um die Voraussetzungen fiir einen sicheren Betrieb zu schaffen.

Organisatorische und prozessuale Empfehlungen

¢ Indieser Phase sollten die fiir den spateren Betrieb ndtigen Dokumente (z. B. Betriebskonzept mit
Rollen und Zusténdigkeiten) erstellt werden.

¢ FUr den kiinftigen Betrieb sollten die notwendigen Ressourcen (z. B. Administratoren) verftighar und
ausreichend geschult sein, um die loT-Infrastruktur zu betreiben.

e Oftmals nutzen Kommunen fiir den Betrieb ihrer 10T- Infrastruktur externe Dienstleistende. Diese
sollten so gesteuert werden, dass die Anforderungen der Kommune abgedeckt werden. Fur die
Steuerung sollten sowohl regelméfige Abstimmungen mit dem Dienstleistenden initiiert als auch
Eskalationswege, Kennzahlen zur Messung der Leistungsfahigkeit des Dienstleistenden definiert, ein
kontinuierliches Reporting etabliert und die Erfullung der Vertragsbestandteile regelmafig Gberprift
werden.

¢ Das Berechtigungsmanagement sollte nach dem ,,Need-to-Know“-Prinzip* entwickelt und
»Segregation of Duties'? moglichst eingehalten werden.

Technische Empfehlungen

e Wahrend der sicheren Installation und Konfiguration der l1oT-Geréte sollte Gberprift werden, welche
Funktionen auf den Geréten installiert bzw. aktiviert sind. Dabei kann es sich um Protokolle, Dienste,
Benutzererkennungen oder (Funk-) Schnittstellen handeln. Nicht benétigte Funktionen sollten
deaktiviert oder ganz deinstalliert, bzw. schon bei der Auswahl ausgeschlossen sein, mindestens aber
z. B. Gber Firewalls unterbunden werden. loT-Geréte sollten erst nach sicherer Konfiguration in die
loT-Infrastruktur integriert werden.

¢ Fur die Kommunikationssicherheit sollten die geplanten kryptografischen Methoden implementiert
und zugehdriges Schlusselmaterial sicher gemanagt werden (Erzeugung, Verteilung, Speicherung,
Vernichtung).

¢ Das Incidentmanagement der Kommune ist auf die loT-Infrastruktur auszuweiten.

Im Ergebnis der Implementierungsphase ist die loT-Infrastruktur bereit ordnungsgemaf betrieben zu
werden und die Kommune ist in die Lage versetzt, den Betrieb strukturiert einzuleiten, da:

o die loT-Infrastruktur sicher konfiguriert, getestet und dokumentiert ist,
¢ Betriebsprozesse aufgebaut sind und

« entsprechende Mitarbeitende geschult wurden.

11 Das ,Need-to-Know-Prinzip“ (Kenntnis nur, wenn nétig) beschreibt ein Konzept zum Schutz
vertraulicher Informationen. Personen bekommen nur dann Zugriff auf vertrauliche Informationen,
wenn diese Personen entsprechende Informationen fur die Erfllung ihrer Aufgaben benétigen.

12 Segregation of Duties” (Aufgaben-/Funktionstrennung) beschreibt ein Konzept zum Schutz der Integritat
von Prozessen. Unterschiedliche Funktionen im Rahmen eines Prozesses sind unterschiedlichen
Personen zugeordnet, um beispielsweise das Aufkommen unerkannter Fehler und krimineller
Handlungen zu erschweren.

Bundesamt fiir Sicherheit in der Informationstechnik 15



3 Handlungsempfehlungen

3.4

Betrieb

Es kann sinnvoll sein, die Betriebsphase in eine Pilotierungsphase und Rollout-Phase zu unterteilen, um
notige Erkenntnisse fiir den Betrieb zu sammeln. Die fuir den Anwendungsfall Verantwortlichen haben
hierbei Gibergeordnete Steuerungs- und Uberwachungsaufgaben (z. B. Steuerung der Dienstleistenden),
wahrend die Betreibenden einen sicheren Betrieb garantieren. Integrierende und
Herstellende/Entwickelnde stehen bereit, um insbesondere auf kritische Schwachstellen zeitnah reagieren
zu konnen und Anderungen zu planen und umzusetzen.

Organisatorische und prozessuale Empfehlungen

Betriebsprozesse sollten wie geplant umgesetzt werden, damit geplante Sicherheitseigenschaften
erreicht werden.

RegelmaRig sollten folgende Aktivitaten durchgefiihrt werden, um Informationssicherheit dauerhaft
zu erhalten:

e Aktualisierung von Schutzbedarfs- und Risikoanalyse,
 Uberpriifung der regulatorischen Anforderungen,

e Aktualisierung der Sensibilisierungsschulungen fiir Mitarbeitende,
e Aktualisierung der Notfallma3nahmen,

e Prifung der Umsetzung des Backup-Konzepts,

e Prufung und Aktualisierung der Berechtigungen und

e Prufung der Einhaltung vereinbarter Anforderungen an externe Dienstleistende z. B. an
Monitoring, Reporting, Aktualitat der Testate und Zertifizierungen.

Technische Empfehlungen

Es sollten regelméRige Audits der loT-Infrastruktur veranlasst werden, um einen sicheren Betrieb der
loT-Infrastruktur nachzuweisen.

Betriebs- und sicherheitsrelevante Ereignisse sollten kontinuierlich ausgewertet werden, um
frihzeitig Ressourcenengpasse oder Sicherheitsvorfalle zu erkennen.

Um die loT-Infrastruktur dauerhaft abzusichern, sollte fiir alle Aktualisierungen (Patches) und
Anderungen ein einheitliches Patch- und Anderungsmanagement betrieben werden, welches
proaktiv potenzielle Schwachstellen (z. B. durch Abgleich mit Schwachstellendatenbanken)
identifiziert und insbesondere die Installation kritischer Sicherheitsupdates gewéahrleistet und
Anderungen an der loT-Infrastruktur dokumentiert.

Der Incidentmanagementprozess sollte auf die gegenwartigen Gegebenheiten angepasst sein.

Das Schliisselmanagement und die eingesetzten kryptografischen Verfahren sollten auf ihre
Aktualitat regelméaRig tberpruft werden.

Im Ergebnis der Betriebsphase

wird die loT-Infrastruktur kontinuierlich (Business Continuity)® betrieben,

wird im Falle eines Sicherheitsvorfalls adédquat reagiert und WiederherstellungsmaflZnahmen sofort
eingeleitet und die bestehende loT-Infrastruktur ohne Informationsverlust angepasst.

13 Der BSI-Standard 200-4 (7) stellt Methoden bereit, mit denen eine Institution ein Business Continuity
Management initiieren und steuern kann.
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3.5 Aussonderung/Datenmigration

Der Vollistdndigkeit halber sei aufgefiihrt, dass es auch zu einer Abldsung der loT-Infrastruktur kommen
kann. Beispielsweise, weil der Bedarf sich andert, was zu einer Neuplanung fuihrt, ein anderer
Dienstleistender gebraucht, die Infrastruktur vollstandig aktualisiert oder weil die loT-Infrastruktur nicht
mehr bendtigt wird. Sollte die loT-Infrastruktur ausgesondert werden, ist es insbesondere wichtig, die
Dokumentation dartiber aufzubewahren, entsprechende Schnittstellen in anderen Infrastrukturen zu
deaktivieren und etwaige Berechtigungen zu l6schen.
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4  Ausblick

Die Digitalisierung kommunaler Infrastrukturen zur Daseinsvorsorge steht in vielen Féllen noch am
Anfang. Dennoch treiben viele Kommunen im Sinne einer Smart City die daftir notwendigen Prozesse
voran. Um die mit voranschreitender Digitalisierung einhergehenden Informationssicherheitsrisiken far
die Daseinsfiirsorge zu minimieren, liefern die vorliegenden Handlungsempfehlungen einen Einstieg in
eine strukturierte Auseinandersetzung mit dem Thema.

In Zukunft werden hochverfligbare Kommunikationsnetzwerke und Plattformen fuir diverse 10T-
Infrastrukturen mit hohen Anforderungen an die Integritat entsprechender Systeme eine immer wichtigere
Rolle spielen. Entsprechende Systeme bedirfen diesbeziglich einer genaueren Betrachtung. Hierbei ist
geplant, auf Basis standardisierter und praxisrelevanter Modelle, konkrete Sicherheitsanforderungen zu
definieren. Unter Verwendung geeigneter Prifkriterien entsteht so die Grundlage fir nachweisbar sichere
Komponenten kommunaler loT-Infrastrukturen.

Um entsprechende Anforderungen konsistent umsetzen zu konnen, ist ein Okosystem notwendig, in dem
alle Stakeholder befahigt sind, ihre Rolle angemessen auszuftllen. Das BSI unterstiitzt die Etablierung eines
solchen Okosystems nicht zuletzt durch diese Handlungsempfehlungen, die Bereitstellung des IT-
Grundschutzes und einer Plattform zur Erstellung von IT-Grundschutz-Profilen durch die Anwender-
Community sowie das Angebot der Zertifizierung fir Managementsysteme und Produkte.
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