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Bundesamt für Sicherheit 

in der Informationstechnik 

UBI-Büro 

Postfach 200363 

53133 Bonn 

Selbsterklärung zur IT-Sicherheit bei Unternehmen 

im besonderen öffentlichen Interesse für UBI 1 

Allgemeine Angaben zum Unternehmen und zur Ansprechperson 

Name des Unternehmens: 

UBI-ID1: 

Ansprechperson für die vorgelegte Selbsterklärung 

Nachname: 

Vorname: 

Telefonnummer: 

E-Mail-Adresse:

1 Die UBI-ID wird bei der Registrierung vom UBI-Büro vergeben. Falls Ihnen die UBI-ID noch nicht bekannt ist, lassen 
Sie dieses Feld bitte leer; die ID wird nach erfolgter Registrierung vom UBI-Büro nachgetragen. 
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A. Zertifizierungen im Bereich IT-Sicherheit, die in den letzten zwei Jahren durchgeführt wurden
(vgl. § 8f Absatz 1 Satz 1 Nummer 1 BSIG)

Nr. Name der Zertifizierung 

(Ggf. bitte Erläuterung in 

einer Anlage beifügen) 

Datum der 

Zertifizierung 

Hierfür festgelegte 

Prüfgrundlage  

(Bitte Erläuterung in einer 

Anlage beifügen) 

Bezeichnung der Anlage 

Hierfür festgelegter 

Geltungsbereich 

(Bitte Erläuterung in einer 

Anlage beifügen) 

Bezeichnung der Anlage 

Deckt der Geltungsbereich die 

gesamte relevante IT2 ab? 

A 1 ja nein 

A 2 ja nein 

A 3 ja nein 

A 4 ja nein 

A 5 ja nein 

A 6 ja nein 

2 Alle informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu einer erheblichen Beeinträchtigung der Erbringung der Wertschöpfung führen 

können. 



B. Sonstige Sicherheitsaudits, Prüfungen, Normen oder Standards im Bereich IT-Sicherheit, die in den
letzten zwei Jahren durchgeführt bzw. angewandt wurden (vgl. § 8f Absatz 1 Satz 1 Nummer 2 BSIG)

Nr. Name der Audits, 

Prüfungen, Maßnahmen 

etc. 

Datum der 

Audits, 

Prüfungen, 

Maßnahmen, 

etc. 

Hierfür festgelegte 

Prüfgrundlage  

(Bitte Erläuterung in einer 

Anlage beifügen) 

Bezeichnung der Anlage 

Hierfür festgelegter 

Geltungsbereich 

(Bitte Erläuterung in einer 

Anlage beifügen) 

Bezeichnung der Anlage 

Deckt der Geltungsbereich die 

gesamte relevante IT2 ab? 

B 1 ja nein 

B 2 ja nein 

B 3 ja nein 

B 4 ja nein 

B 5 ja nein 

B 6 ja nein 
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C. Schutz von Systemen, Komponenten und Prozessen, Einhaltung Stand der Technik

Wie wird sichergestellt, dass die für das Unternehmen besonders schützenswerten informationstechnischen Systeme, Komponenten und Prozesse angemessen 

geschützt werden, und ob dabei der Stand der Technik eingehalten wird?3 

(Auszufüllen, falls der Geltungsbereich der Verfahren nach A und/oder B nicht die gesamte relevante IT2 abdeckt (vgl. § 8f Absatz 1 Satz 1 Nummer 3 BSIG)) 

D. Behandelte Themen4, Umsetzungsgrad sowie Hinweise

(vgl. § 8f Absätze 1 und 3 BSIG)

Bei den Angaben zum Umsetzungsgrad handelt es sich um eine grobe Einschätzung, wie stark die jeweiligen Prozesse oder Systeme bereits im Unternehmen 

verankert sind und gelebt werden. Die Einteilung der Umsetzungsgrade in diesem Nachweisformular orientiert sich am IT-Grundschutz des BSI. 

Bewertung des Umsetzungsgrades 

0. Es existieren keine Prozesse/Maßnahmen, es gibt auch keine Planungen hierzu.

1. Es gibt Planungen zur Etablierung der Prozesse/Maßnahmen des Themas, jedoch keine Umsetzungen.

2. Nur Teile der Prozesse/Maßnahmen des Themas sind umgesetzt oder es fehlt an systematischer Dokumentation der vollständig umgesetzten

Prozesse/Maßnahmen.

3. Alle Prozesse/Maßnahmen des Themas sind vollständig umgesetzt und dokumentiert.

4. Alle Prozesse/Maßnahmen des Themas werden darüber hinaus auch regelmäßig auf Effektivität überprüft.
5. Zusätzlich sind Maßnahmen zur kontinuierlichen Verbesserung vorhanden.

3
 Bitte Anlage(n) beifügen 

4
 Was unter den einzelnen Themen zu verstehen ist, finden Sie in Anlage 1 „Verweise zu den Themen auf IT-Grundschutz, ISO/IEC 27001:2017 und ISO/IEC 27001:2017 Anhang A / 
  ISO/IEC 27002:2017"
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1. IT-Sicherheitsmanagement

Nr. Thema Wurde das Thema mindestens 

entsprechend Umsetzungs-

grad 2 behandelt? 

Falls Zertifizierung, Sicherheitsaudit, 

Prüfung, etc. durchgeführt wurden: 

Angabe der Nr. aus A, B und/oder 

Verweis auf C 

(Mehrfachnennung möglich) 

Umsetzungs

grad des 

Themas 

1.1 Verstehen der Erfordernisse und Erwartungen 

interessierter Parteien 

ja nein 

1.2 Geltungsbereich des ISMS ja nein 

1.3 ISMS ja nein 

1.4 Übernahme der Verantwortung für IT-Sicherheits-

management durch die Leitung 

ja nein 

1.5 Organisation des Sicherheitsprozesses ja nein 

1.6 Risikoanalyse und -behandlung ja nein 
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2. Organisation und Personal

Nr. Thema Wurde das Thema mindestens 

entsprechend Umsetzungs-

grad 2 behandelt? 

Falls Zertifizierung, Sicherheitsaudit, 

Prüfung, etc. durchgeführt wurden: 

Nr. aus A, B und/ oder Verweis auf C 

(Mehrfachnennung möglich) 

Umsetzungs

grad des 

Themas 

2.1 Organisationsstruktur und Ressourcen ja nein 

2.2 Kompetenz in der Informationssicherheitsorganisation ja nein 

2.3 Awareness und Schulung ja nein 

2.4 Interne und externe Kommunikation ja nein 
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3. Konzepte und Vorgehensweisen

Nr. Thema Wurde das Thema mindestens 

entsprechend Umsetzungs-

grad 2 behandelt? 

Falls Zertifizierung, Sicherheitsaudit, 

Prüfung, etc. durchgeführt wurden: 

Angabe der Nr. aus A, B und/oder 

Verweis auf C 

(Mehrfachnennung möglich) 

Umsetzungs

grad des 

Themas 

3.1 Dokumentation: Erstellung und Aktualisierung, 

Dokumentenlenkung 

ja nein 

3.2 Richtlinie zu Mobilgeräten und Telearbeit ja nein

3.3 Überwachung, Aufrechterhaltung und Verbesserung 

der Informationssicherheit 

ja nein

3.4 Internes Audit ja nein 

3.5 Identitäts- und Berechtigungsmanagement ja nein 

3.6 Informationssicherheit in Lieferantenbeziehungen ja nein 
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4. Asset Management

Nr. Thema Wurde das Thema mindestens 

entsprechend Umsetzungs-

grad 2 behandelt? 

Falls Zertifizierung, Sicherheitsaudit, 

Prüfung, etc. durchgeführt wurden: 

Angabe der Nr. aus A, B und/oder 

Verweis auf C 

(Mehrfachnennung möglich) 

Umsetzungs

grad des 

Themas 

4.1 Inventarisierung der Werte ja nein 

4.2 Zulässiger Gebrauch ja nein 

4.3 Rückgabe von Werten ja nein 

4.4 Informationsklassifizierung ja nein 
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5. Physische Sicherheit

Nr. Thema Wurde das Thema mindestens 

entsprechend Umsetzungs-

grad 2 behandelt? 

Falls Zertifizierung, Sicherheitsaudit, 

Prüfung, etc. durchgeführt wurden: 

Angabe der Nr. aus A, B und/oder 

Verweis auf C 

(Mehrfachnennung möglich) 

Umsetzungs

grad des 

Themas 

5.1 Sicherheitszonen, Perimeterschutz und Zugangs-

kontrolle 

ja nein 

5.2 IT-Infrastruktur sowie Geräte und Betriebsmittel ja nein 
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6. Technische Sicherheit

Nr. Thema Wurde das Thema mindestens 

entsprechend Umsetzungs-

grad 2 behandelt? 

Falls Zertifizierung, Sicherheitsaudit, 

Prüfung, etc. durchgeführt wurden: 

Angabe der Nr. aus A, B und/oder 

Verweis auf C 

(Mehrfachnennung möglich) 

Umsetzungs

grad des 

Themas 

6.1 Schutz vor Schadsoftware ja nein 

6.2 Datensicherung ja nein 

6.3 Patch- und Änderungsmanagement ja nein 

6.4 Netzwerke ja nein 
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7. Detektion und Reaktion

Nr. Thema Wurde das Thema mindestens 

entsprechend Umsetzungs-

grad 2 behandelt? 

Falls Zertifizierung, Sicherheitsaudit, 

Prüfung, etc. durchgeführt wurden: 

Angabe der Nr. aus A, B und/oder 

Verweis auf C 

(Mehrfachnennung möglich) 

Umsetzungs

grad des 

Themas 

7.1 Incident Management ja nein 

7.2 Business Continuity Management ja nein 

7.3 Kontakt mit Behörden und speziellen 

Interessengruppen 

ja nein 

Hinweise und Empfehlungen (vgl. § 8f Absatz 3 BSIG) 

Sollten Themen nicht behandelt worden und / oder der Umsetzungsgrad 2 oder kleiner sein, empfehlen wir die Umsetzung der Maßnahmen gemäß Anlage 1 

„Verweise zu den Themen auf IT-Grundschutz, ISO/IEC 27001:2017und ISO/IEC 27001:2017 Anhang A / ISO/IEC 27002:2017“ sowie alle Prozesse Maßnahmen 

regelmäßig auf Effektivität zu überprüfen. Sollte der Umsetzungsgrad 3 sein, empfehlen wir, alle Prozesse / Maßnahmen zusätzlich regelmäßig auf Effektivität 

zu überprüfen.
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Erklärungen 

Ich versichere, dass die vorstehenden Angaben vollständig und richtig sind. 

__________________________________________ 

Ort 

__________________________________________ 

Datum 

__________________________________________ 

Name der unterzeichnenden Person 

(in Druckbuchstaben) 

__________________________________________ 

Stempel des Betreibers und Unterschrift 

(zur Unterschrift berechtigte Person) 

Datenschutz 

Alle Hinweise zum Umgang des BSI mit personenbezogenen Daten finden Sie unter 

www.bsi.bund.de/datenschutz 

http://www.bsi.bund.de/datenschutz
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Anlage 1 

Verweise auf die Themen in IT-Grundschutz, ISO/IEC 27001:2017 und ISO/IEC 27001:2017 Anhang A / ISO/IEC 27002:2017 

1. IT-Sicherheitsmanagement

Nr. Thema IT-Grundschutz ISO/IEC 27001:2017 ISO/IEC 27001:2017 
Anhang A / ISO/IEC 
27002:2017 

1.1 Verstehen der Erforder-
nisse und Erwartungen 
interessierter Parteien 

BSI-Standard 200-2, Kapitel 3.2 Konzeption und Planung des 
Sicherheitsprozesses 

ORP.5.A1 Identifikation der Rahmenbedingungen 

4.2 Verstehen der 
Erfordernisse und 
Erwartungen in-
teressierter Parteien 

1.2 Geltungsbereich des 
ISMS 

BSI-Standard 200-2, Kapitel 3.3.4 Festlegung des Geltungsbereichs und 
Kapitel 8 Erstellung einer Sicherheitskonzeption nach der Vorgehensweise 
der Standard-Absicherung 

ISMS.1.A3 Erstellung einer Leitlinie zur Informationssicherheit 

4.3 Festlegen des 
Anwendungsbe-
reichs des Informa-
tionssicherheits-
managementsystems 

1.3 ISMS BSI-Standard 200-1, Kapitel 3 ISMS-Definition und Prozessbeschreibung 

BSI-Standard 200-2, Kapitel 2 Informationssicherheitsmanagement mit IT-
Grundschutz 

ISMS.1 Sicherheitsmanagement 

4.4 Informations-
sicherheitsmana-
gementsystem 

1.4 Übernahme der Ver-
antwortung für IT-
Sicherheitsmanagement 
durch die Leitung 

BSI-Standard 200-2, Kapitel 3.1 Übernahme von Verantwortung durch die 
Leitungsebene 

ISMS.1.A1 Übernahme der Gesamtverantwortung für 
Informationssicherheit durch die Leitung 

5.1 Führung und 
Verpflichtung 

1.5 Organisation des Sicher-
heitsprozesses 

BSI-Standard 200-2, Kapitel 4 Organisation des Sicherheitsprozesses 

ISMS.1.A6 Aufbau einer geeigneten Organisationsstruktur für 
Informationssicherheit 

5.3 Rollen, Verant-
wortlichkeiten und 
Befugnisse in der 
Organisation 
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1.6 Risikoanalyse und -be-
handlung 

BSI-Standard 200-2, Kapitel 3, 4, 8 und 9 

BSI-Standard 200-3, Risikoanalyse auf der Basis von IT-Grundschutz IT-
Grundschutz-Kompendium 

6 Planung 

8.2 Informations-
sicherheitsrisiko-
beurteilung 

8.3 Informations-
sicherheitsrisiko-
behandlung 
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2. Organisation und Personal

Nr. Thema IT-Grundschutz ISO/IEC 27001:2017 ISO/IEC 27001:2017 
Anhang A / ISO/IEC 
27002:2017 

2.1 Organisationsstruktur 
und Ressourcen 

BSI-Standard 200-1, Kapitel 5 Ressourcen für die Informationssicherheit 

ISMS.1.A6 Aufbau einer geeigneten Organisationsstruktur für 
Informationssicherheit 

ISMS.1.A15 Wirtschaftlicher Einsatz von Ressourcen für Informa-
tionssicherheit 

7.1 Ressourcen 

2.2 Kompetenz in der 
Informationssicherheits-
Organisation 

BSI-Standard 200-2, Kapitel 4.3 Aufgaben, Verantwortungen und 
Kompetenzen in der IS-Organisation 

ORP.2.A15 Qualifikation des Personals 

ORP.2.A7 Überprüfung der Vertrauenswürdigkeit von Mitarbeitern 

7.2 Kompetenz 

2.3 Awareness und Schulung BSI-Standard 200-1, Kapitel 6 Einbindung der Mitarbeiter in den 
Sicherheitsprozess 

ORP.3 Sensibilisierung und Schulung zur Informationssicherheit 

7.3 Bewusstsein 

2.4 Interne und externe 
Kommunikation 

BSI-Standard 200-2, Kapitel 5.2.4 Informationsfluss und Meldewege 7.4 Kommunikation 
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3. Konzepte und Vorgehensweisen

Nr. Thema IT-Grundschutz ISO/IEC 27001:2017 ISO/IEC 27001:2017 
Anhang A / ISO/IEC 
27002:2017 

3.1 Dokumentation: 
Erstellung und 
Aktualisierung, 
Dokumentenlenkung 

BSI-Standard 200-2, Kapitel 5 Dokumentation im Sicherheitsprozess 

BSI-Standard 200-1, Kapitel 4.2 Kommunikation und Wissen 

ISMS.1.A13 Dokumentation des Sicherheitsprozesses 

ISMS.1.A13 Dokumentation des Sicherheitsprozesses 

7.5 Dokumentierte 
Information 

3.2 Richtlinie zu 
Mobilgeräten und 
Telearbeit 

INF.9 Mobiler Arbeitsplatz 

SYS.3.1 Laptops 

SYS.3.2.1 Allgemeine Smartphones und Tablets 

SYS.3.2.2 Mobile Device Management (MDM) SYS.3.2.3 iOS (for Enterprise) 

SYS.3.2.4 Android SYS.3.3 Mobiltelefon 

SYS.3.1.A1 Regelungen zur mobilen Nutzung von Laptops 

SYS.3.1.A14 Geeignete Aufbewahrung von Laptops 

SYS.3.2.1.A10 Richtlinie für Mitarbeiter zur Benutzung von mobilen Geräten 

SYS.3.2.2.A1 Festlegung einer Strategie für das Mobile Device Management 

SYS.3.2.2.A2 Festlegen erlaubter mobiler Endgeräte 

IND.1.A9 Restriktiver Einsatz von Wechseldatenträgern und mobilen 
Endgeräten in ICS-Umgebungen 

OPS.1.2.4 Telearbeit 

OPS.1.2.4.A1 Regelungen für Telearbeit 

6.2.1 Richtlinie zu 
Mobilgeräten 

6..2.2 Telearbeit 
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3.3 Überwachung, Aufrecht-
erhaltung und Verbesse-
rung der Informations-
sicherheit 

BSI-Standard 200-2, Kapitel 10 Aufrechterhaltung und kontinuierliche 
Verbesserung der Informationssicherheit 

ISMS.1.A11 Aufrechterhaltung der Informationssicherheit 

DER.3.1.A1 Definition von Verantwortlichkeiten 

DER.3.2.A9 Integration in den Informationssicherheitsprozess 

9.1 Überwachung, 
Messung, Analyse 
und Bewertung 

10 Verbesserung 

3.4 Internes Audit BSI-Standard 200-2, Kapitel 10.1 Überprüfung des Informations-
sicherheitsprozesses auf allen Ebenen 

DER.3.1 Audits und Revisionen 

DER.3.2 Revisionen auf Basis des Leitfadens IS-Revision 

ISMS.1.A11 Aufrechterhaltung der Informationssicherheit 

9.2 Internes Audit 

3.5 Identitäts- und Berechti-
gungsmanagement 

CON.4 Identitäts- und Berechtigungsmanagement 

APP.2.1 Allgemeiner Verzeichnisdienst 

APP.2.2 Active Directory 

APP.2.3 OpenLDAP 

ORP.4.A1 Regelung für die Einrichtung und Löschung von Benutzern und 
Benutzergruppen 

ORP.4.A2 Einrichtung, Änderung und Entzug von Berechtigungen 

ORP.4.A4 Aufgabenverteilung und Funktionstrennung 

ORP.4.A5 Vergabe von Zutrittsberechtigungen 

ORP.4.A6 Vergabe von Zugangsberechtigungen 

ORP.4.A7 Vergabe von Zugriffsrechten 

ORP.4.A16 Richtlinien für die Zugriffs- und Zugangskontrolle 

9.1.1 Zugangssteue-
rungsrichtlinie 
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3.6 Informationssicherheit 
in Lieferantenbeziehun-
gen 

OPS.2.1 Outsourcing für Kunden 

OPS.2.2 Cloud-Nutzung 

OPS.3.1 Outsourcing für Dienstleister 

OPS.1.1.2.A12 Regelungen für Wartungs- und Reparaturarbeiten 

OPS.2.1.A1 Festlegung der Sicherheitsanforderungen für Outsourcing-
Vorhaben 

OPS.2.1.A5 Festlegung einer Strategie zum Outsourcing 

OPS.2.2.A1 Erstellung einer Strategie für die Cloud-Nutzung 

OPS.2.2.A2 Erstellung einer Sicherheitsrichtlinie für die Cloud-Nutzung 

OPS.3.1.A1 Erstellung eines Grobkonzeptes für die Outsourcing-
Dienstleistung 

15.1 Informations-
sicherheit in Liefe-
rantenbeziehungen 
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4. Asset Management

Nr. Thema IT-Grundschutz ISO/IEC 27001:2017 ISO/IEC 27001:2017 
Anhang A / ISO/IEC 
27002:2017 

4.1 Inventarisierung der 
Werte 

BSI-Standard 200-2, Kapitel 8.1 Strukturanalyse 

ORP.1.A8 Betriebsmittel- und Geräteverwaltung 

ISMS.1 Sicherheitsmanagement 

ORP.1 Organisation 

APP.6.A9 Inventarisierung von Software 

IND.1.A4 Dokumentation der OT-Infrastruktur 

NET.1.1.A2 Dokumentation des Netzes 

INF.11.A5 Erstellung einer Inventarliste 

8.1.1 Inventarisie-
rung der Werte 

4.2 Zulässiger Gebrauch von 
Werten 

BSI-Standard 200-2, Kapitel 5.1 Klassifikation von Informationen 

ORP.3.A3 Einweisung des Personals in den sicheren Umgang mit IT 

ORP.2.A4 Festlegung von Regelungen für den Einsatz von Fremdpersonal 

CON.9.A4 Vereinbarungen zum Informationsaustausch mit Externen 

SYS.3.1.A14 Geeignete Aufbewahrung von Laptops 

8.1.3 Zulässiger Ge-
brauch von Werten 

4.3 Rückgabe von Werten ORP.2.A2 Geregelte Verfahrensweise beim Weggang von Mitarbeitern 

ORP.4.A2 Einrichtung, Änderung und Entzug von Berechtigungen 

ORP.2.A4 Festlegung von Regelungen für den Einsatz von Fremdpersonal 
OPS.2.1.A15 Geordnete Beendigung eines Outsourcing-Verhältnisses 
OPS.2.2.A14 Geordnete Beendigung eines Cloud-Nutzungs-Verhältnisses 

8.1.4 Rückgabe von 
Werten 
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4.4 Informationsklassifi-
zierung 

BSI-Standard 200-2, Kapitel 5.1 Klassifikation von Informationen 

BSI-Standard 200-2, Kapitel 8.2 Schutzbedarfsfeststellung 

ISMS.1 Sicherheitsmanagement 

ISMS.1.A9 Integration der Informationssicherheit in organisationsweite 
Abläufe und Prozesse 

ISMS.1.A10 Erstellung eines Sicherheitskonzepts 

OPS.3.1.A3 Erstellung eines Sicherheitskonzepts für das Outsourcing-
Vorhaben 

8.2 Informations-
klassifizierung 
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5. Physische Sicherheit

Nr. Thema IT-Grundschutz ISO/IEC 27001:2017 ISO/IEC 27001:2017 
Anhang A / ISO/IEC 
27002:2017 

5.1 Sicherheitszonen, Peri-
meterschutz und Zu-
gangskontrolle 

INF.1.A23 Bildung von Sicherheitszonen 

INF.1 Allgemeines Gebäude 

INF.2 Rechenzentrum sowie Serverraum INF.1.A26 Pförtner- oder 
Sicherheitsdienst 

INF.1.A27 Einbruchsschutz 

INF.1.A35 Perimeterschutz 

INF.2.A1 Festlegung von Anforderungen 

INF.2.A12 Perimeterschutz für das Rechenzentrum 

INF.2.A24 Einsatz von Videoüberwachungsanlagen 

INF.1.A7 Zutrittsregelung und –kontrolle 

INF.2.A6 Zutrittskontrolle 

11.1 Sicherheitsbe-
reiche 

5.2 IT-Infrastruktur sowie 
Geräte und Betriebs-
mittel 

Bausteine der Schicht Infrastruktur 

SYS.1.1.A1 Geeignete Aufstellung 

INF.7.A7 Geeignete Aufbewahrung dienstlicher Unterlagen und Datenträger 

INF.1 Allgemeines Gebäude 

INF.2 Rechenzentrum sowie Serverraum 

INF.5 Raum sowie Schrank für technische Infrastruktur 

INF.12 Verkabelung 

11.2.1 Platzierung 
und Schutz von 
Geräten und Be-
triebsmitteln 

11.2.2 Versorgungs-
einrichtungen 

11.2.3 Sicherheit der 
Verkabelung 



Selbsterklärung UBI 1 Stand: November 2022 Seite 22 von 25

6. Technische Sicherheit

Nr. Thema IT-Grundschutz ISO/IEC 27001:2017 ISO/IEC 27001:2017 
Anhang A / ISO/IEC 
27002:2017 

6.1 Schutz vor 
Schadsoftware 

OPS.1.1.4 Schutz vor Schadprogrammen 

DER.2.1 Behandlung von Sicherheitsvorfällen 

CON.7.A9 Sicherer Umgang mit mobilen Datenträgern 

DER.1.A12 Auswertung von Informationen aus externen Quellen  

APP.1.1.A3 Sicheres Öffnen von Dokumenten aus externen Quellen 

SYS.1.1.A31 Application Whitelisting 

IND.1.A3 Schutz vor Schadprogrammen 

IND.2.1.A8 Schutz vor Schadsoftware 

12.2.1 Maßnahmen 
gegen Schadsoft-
ware 

6.2 Datensicherung CON.3 Datensicherungskonzept 

CON.3.A5 Regelmäßige Datensicherung 

CON.3.A6 Entwicklung eines Datensicherungskonzepts 

CON.3.A10 Verpflichtung der Mitarbeiter zur Datensicherung 

CON.3.A12 Geeignete Aufbewahrung der Datenträger von Daten-
sicherungen 

12.3.1 Sicherung von 
Information 

6.3 Patch- und Änderungs-
management 

OPS.1.1.3.A16 Regelmäßige Suche nach Informationen zu Patches und 
Schwachstellen 

DER.1.A12 Auswertung von Informationen aus externen Quellen 

OPS.1.1.3 Patch- und Änderungsmanagement 

IND.1.A12 Etablieren eines Schwachstellen-Managements 

12.6.1 Handhabung 
von technischen 
Schwachstellen 
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6.4 Netzwerksicherheit NET.1.1 Netzarchitektur und -design 

NET.1.2 Netzmanagement 

CON.1 Kryptokonzept 

NET.1.1 Router und Switches 

NET.2.1 WLAN-Betrieb 

NET.2.2 WLAN-Nutzung 

NET.3.2 Firewall 

NET.3.3 VPN 

ORP.4.A13 Geeignete Auswahl von Authentisierungsmechanismen 

ORP.4.A16 Richtlinien für die Zugriffs- und Zugangskontrolle 

NET.1.1.A4 Netztrennung in Zonen 

NET.1.1.A5 Client-Server-Segmentierung 

NET.1.1.A6 Endgeräte-Segmentierung im internen Netz 

NET.1.1.A10 DMZ-Segmentierung für Zugriffe aus dem Internet 

NET.1.1.A18 P-A-P-Struktur für die Internet-Anbindung 

NET.1.1.A19 Separierung der Infrastrukturdienste 

13.1 Netzwerk-
sicherheits-mana-
gement 
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7. Detektion und Reaktion

Nr. Thema IT-Grundschutz ISO/IEC 27001:2017 ISO/IEC 27001:2017 
Anhang A / ISO/IEC 
27002:2017 

7.1 Incident Management DER.2.1 Behandlung von Sicherheitsvorfällen 

DER.2.1.A2 Erstellung einer Richtlinie zur Behandlung von Sicher-
heitsvorfällen 

DER.2.1.A3 Festlegung von Verantwortlichkeiten und Ansprechpartnern bei 
Sicherheitsvorfällen 

DER.2.1.A7 Etablierung einer Vorgehensweise zur Behandlung von Sicher-
heitsvorfällen 

DER.2.1 Behandlung von Sicherheitsvorfällen 

DER.2.2 Vorsorge für die IT-Forensik 

DER.2.2.A5 Erstellung eines Leitfadens für Beweissicherungsmaßnahmen 
bei IT-Sicherheitsvorfällen 

DER.2.2.A9 Vorauswahl forensisch relevanter Daten 

DER.2.2.A11 Dokumentation der Beweissicherung 

DER.2.2.A14 Festlegung von Standardverfahren für die Beweissicherung 

16.1 Handhabung 
von Informations-
sicherheitsvorfällen 
und Verbesserungen 

7.2 Business Continuity 
Management 

DER.4 Notfallmanagement 

BSI-Standard 200-2, Kapitel 3 Initiierung des Sicherheitsprozesses 

BSI-Standard 100-4, Notfallmanagement 

DER.2.1 Behandlung von Sicherheitsvorfällen 

17.1 Aufrechterhal-
ten der Informa-
tionssicherheit 
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7.3 Kontakt mit Behörden 
und speziellen 
Interessengruppen 

DER.4 Notfallmanagement 

DER 2.1 Behandlung von Sicherheitsvorfällen 

DER.2.1.A4 Benachrichtigung betroffener Stellen bei Sicherheitsvorfällen 

DER.2.1.A3 Festlegung von Verantwortlichkeiten und Ansprechpartnern bei 
Sicherheitsvorfällen 

DER.2.1.A9 Festlegung von Meldewegen für Sicherheitsvorfälle 

DER.2.1.A14 Eskalationsstrategie für Sicherheitsvorfälle 

6.1.3 Kontakt mit 
Behörden 

6.1.4 Kontakt mit 
speziellen Inter-
essensgruppen 
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