R

Bundesamt
fur Sicherheit in der
Informationstechnik

Meldung gemal} § 8f BSIG fiir Unternehmen
im besonderen offentlichen Interesse

Dieses Formular ist zur Meldung von Stoérungen ihrer informationstechnischen Systeme (Biiro-IT und
Operational Technologie, im Folgenden ,IT/OT*) bei Unternehmen im besonderen 6ffentlichen
Interesse (UBI) fiir

e UBI1und UBI 2: welche die Wertschépfung beeintrachtigen (kénnen) (§ 8f Absatz 7 BSIG)
oder

e UBI 3: die zu einem Storfall nach der Storfall-Verordnung fithren (konnen) (§ 8f Absatz 8
BSIG)™.

bestimmt.

Die Meldung enthilt Angaben zu der Stérung, zu den technischen Rahmenbedingungen,
insbesondere zu der vermuteten oder tatsdchlichen Ursache, der betroffenen Informationstechnik
und der Art der betroffenen Einrichtung oder Anlage.

Zur Meldung einer IT/OT-Stérung an das BSI missen nicht alle Fragen sofort beantwortet werden.
Sollten Sie eine Frage aktuell nicht beantworten kénnen, lassen Sie bitte das betreffende Feld vorerst
leer. In diesem Fall ist es wichtiger, dass uns Ihre Meldung schnellstméglich erreicht.

Das ausgefiillte Formular senden Sie bitte per E-Mail an meldungen-ubi@bsi.bund.de.

Weitere Informationen zur Meldung von Sicherheitsvorféllen finden Sie auf der BSI-Website unter
folgender URL: https://www.bsi.bund.de/dok/ubi

Hinweise zum Datenschutz

Die Ubermittlung personenbezogener Daten ist zur Meldung einer IT/OT-Stérung in der Regel nicht
erforderlich. So sollte z. B. zur besseren Erreichbarkeit als Kontakt fiir Riickfragen des BSI ein
Organisations- bzw. Funktionskontakt angegeben werden. Falls Sie personenbezogene Daten
angeben, beachten Sie bitte die Datenschutzerklarung des BSI:
https://www.bsi.bund.de/Datenschutz.

Hinweise zu Meldestellen sind insbesondere in Kapitel 9 der Datenschutzerklarung enthalten.

E-Mail-Verschlisselung

Die Meldung von Sicherheitsvorfallen an das E-Mail-Postfach meldungen-ubi@bsi.bund.de sollte
moglichst verschlisselt erfolgen.

1) Meldepflicht gemaR § 8f Absatz 7 BSIG (Beeintrachtigung der Wertschépfung)

fir UBI-1 ab 1.5.2023

flr UBI-2 ab 2 Jahre nach Inkrafttreten der Rechtsverordnung nach § 10 Absatz 5 BSIG
Meldepflicht gemaR § 8f Absatz 8 BSIG (Stérfall nach der Stérfall-Verordnung) ab 1.11.2021
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Dies ist sowohl per S/MIME als auch per PGP moglich. Unter der folgenden URL stellen wir die
erforderlichen Zertifikate und Schlissel zur Verfiigung: https://www.bsi.bund.de/dok/ubi.

1 Angaben zum Unternehmen im besonderen 6ffentlichen Interesse

11 Name des Unternehmens

1.2 Kontakt fur Rickfragen zur Meldung

Bitte nennen Sie uns eine Organisations- bzw. Funktionseinheit und deren Kontaktdaten, an die wir
uns bei eventuellen Riickfragen wenden kénnen. Falls Sie an dieser Stelle einen personenbezogenen
Kontakt angeben, setzen Sie bitte die genannte Person lber die oben genannten Hinweise zum
Datenschutz in Kenntnis.

1.3  Bezeichnung und Ort der betroffenen Anlage/des betroffenen Betriebsbereichs

1.4  Beschreibung der betroffenen Informationstechnik und der Art der betroffenen
Einrichtung oder Anlage

2 Allgemeine Angaben zur IT/OT-St6érung
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2.1

Meldungsart

(Mehrfachnennungen sind maoglich)

U Freiwillige Mitteilung ohne gesetzliche Verpflichtung
[ Erstmeldung gemaR gesetzlicher Verpflichtung (§ 8f Absatz 7 BSIG (Wertschopfung) bei UBI
lund UBI2

O Erstmeldung gemaR gesetzlicher Verpflichtung (§ 8f Absatz 8 BSIG (Storfall)) bei UBI 3

Ll Folgemeldung zu IT/OT-Stérungsnummer:

] Abschlussmeldung zu IT/OT-Stérungsnummer:

2.2 Aktuelle Lageeinschitzung
Rot (IT/OT-Storung, die zu einer erheblichen Beeintrachtigung der Erbringung der
Wertschopfung bzw. einem Storfall nach der StorfallV gefiihrt hat)

O Gelb (IT/OT-Stoérung die zu einer erheblichen Beeintrachtigung der Erbringung der
Wertschopfung bzw. zu einem Storfall nach der StorfallV flihren kénnte)

] Grau (Auffalligkeiten, die ein IT/OT-Stérung vermuten lassen)

* Stérung der Verfligbarkeit, Integritdt, Authentizitat und Vertraulichkeit informationstechnischer

2.3

23.1

Systeme, Komponenten oder Prozesse

Dauer der IT/OT-Storung

Datum und Uhrzeit des Auftretens (DD.MM.YYYY HH:MM)

Wann ist die IT/OT-Stérung aufgetreten?

2.3.2

Datum und Uhrzeit der Erkennung (DD.MM.YYYY HH:MM)

Wann wurde die IT/OT-Stérung erkannt?

2.3.3

Datum und Uhrzeit des Abschlusses (DD.MM.YYYY HH:MM)
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Falls die IT/OT-Stérung bereits behoben wurde, geben Sie den Zeitpunkt der Behebung bitte hier an.

24 Beschreibung der IT/OT-Stérung (DD.MM.YYYY HH:MM)
Bitte beschreiben Sie die Art der IT/OT-Stérung (Cyber-Angriff, technische Stérung, etc.)

2.5 Beschreibung der vermuteten oder tatsachlichen Ursache

Bitte beschreiben Sie die Ursache der IT/OT-Stérung.
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3 Angaben zu den Auswirkungen der IT/OT-Stérung

3.1 Beschreibung der Auswirkungen

Bitte beschreiben Sie die Auswirkungen der IT/OT-Stérung, insbesondere wie diese zu einer
(moglichen) Beeintrachtigung der Wertschopfung bzw. zu einem Stérfall nach der Storfall-
Verordnung fiihrt oder fihren kénnte.

4 MaRnahmen

41 Bereits getroffene Manahmen

Bitte beschreiben Sie welche MaRnahmen durch Sie oder Dritte getroffen wurden. Inwieweit wurden
die IT/OT-Stérung und ihre Auswirkungen durch diese MaRnahmen bewaltigt?
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4.2 Weitere geplante MaRnahmen

5 Sonstige Angaben

Falls Sie uns noch weitere Informationen Gbermitteln méchten, ist hier der richtige Platz dafiir.
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