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Einleitung

1  Einleitung

Die Technische Richtlinie [BSI TR-03170] regelt die digitale Ubermittlung biometrischer Lichtbilder von
Dienstleistern (z. B. Fotografinnen und Fotografen) an Pass-, Personalausweis- oder Ausldnderbehoérden tiber
einen sicheren Cloud-Dienst und definiert Anforderungen fiir die Zertifizierung von Diensten fiir dieses
spezielle Verfahren. Allen zustindigen Behorden wird hierbei der Abruf der Lichtbilder von so zertifizierten
Dienstanbietern ermdglicht.

1.1  Einordnung

Der vorliegende Teil der Technische Richtlinie behandelt Anforderungen, die der Zertifizierung der
zugehorigen Software, mit der die Bilder vom Dienstleister (z. B. Fotografin oder Fotograf) in die Cloud
hochgeladen werden und der zugehorige Barcode mitsamt den notwendigen Informationen (siehe Kapitel
2.3) erstellt wird, zu Grunde liegen. Zertifiziert werden MUSSEN die fiir den in [BSI TR-03170] Kapitel 2.4.2
beschriebenen Prozess notwendigen Funktionalititen der Anwendung.

Beschreibung von Kontext und Zielsetzung der Technischen Richtlinie, Voraussetzungen, Definition der
Schlusselworter (MUSS, SOLL, KANN, etc.), rechtliche Rahmenbedingungen, Betrachtungsgegenstand und
Abgrenzung, Definition der Zielobjekte und Begrifflichkeiten sowie eine Prozessbeschreibung finden sich im
Rahmendokument [BSI TR-03170].
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Anforderungen an die Software

2  Anforderungen an die Software

Dieses Kapitel und die darin enthaltenen Unterkapitel definieren die Anforderungen, welche seitens der
Software zu erfiillen sind.

Die Software zur Lichtbildiibertragung durch den Dienstleister hat die Aufgabe:
e das Lichtbild gemif} Kapitel 2.1 zu kodieren,
e einen symmetrischen Schliissel zu erzeugen,
e das Lichtbild damit zu verschliisseln,
e das Lichtbild in die Cloud hochzuladen und

e einen Barcode (enthilt symmetrischen Schlissel, Adresse der Cloud und eindeutigen Identifier fir
das Lichtbild in der Cloud) als Beleg und Ubertragungsmedium fiir den Kunden zu erzeugen.

Zusitzlich kann die Software Aufgaben im Bereich der Registrierung und Nutzerverwaltung
Uibernehmen.

2.1 Bildkonformitat

Fir das final zu iibermittelnde Lichtbild MUSSEN die Anforderungen der [BSI TR-03121, Part 3, Volume 2,
Application Profile ,,Facial Image Digital-Delivery via Cloud [BSI TR-03170]] [1] bereits zum Zeitpunkt des
Uploads des Lichtbildes erfiillt werden. Zusétzlich SOLLTEN Metadaten, die zu diesem Zeitpunkt zum
Lichtbild vorliegen NICHT gel6scht werden.

2.2 Kryptografische Anforderungen

Beim Einsatz von Verschliisselung in der Anwendung DURFEN KEINE fest einprogrammierten Schliissel
eingesetzt werden.

Der fiir die symmetrische Verschliisselung genutzte Schliissel DARF NICHT gespeichert werden. Er MUSS
nach der Erzeugung fiir die Verschlisselung der Daten verwendet, in den Barcode eingebettet und dann
verworfen werden.

Der fiir die Ubertragung der Informationen (z. B. symmetrischer Schliissel, Bild-ID) genutzte Barcode DARF
NICHT gespeichert werden. Er MUSS nach Erzeugung und Ubergabe an den Kunden verworfen werden.

Fiir jeden Vorgang bzw. jedes Lichtbild MUSS ein eigener symmetrischer Schliissel erzeugt und verwendet
werden. Der Schliissel DARF NICHT mehrfach verwendet werden.

Die Anwendung MUSS auf bewihrte Implementierungen zur Umsetzung kryptografischer Primitive gemaf}
[BSI TR-02102-1] [2] in ihrer aktuellsten Fassung zurtickgreifen.

Die Wahl kryptografischer Primitive MUSS passend zum Anwendungsfall sein und den Vorgaben des
aktuellen Stands der Technik geméf} [BSI TR-02102-1] [2], in ihrer aktuellsten Fassung entsprechen.

Die Stirke der kryptografischen Schliissel MUSS dem aktuellen Stand der Technik entsprechen geméf} [BSI
TR-02102-1] [2], in ihrer aktuellsten Fassung.

Die Verschliisselung des Lichtbilds MUSS clientseitig erfolgen.

2.3  Anforderung an den Barcode
Der Barcode MUSS als DataMatrix ECC 200 nach [ISO/IEC 16022] [3] kodiert sein.

Die Symbolgrofie des Barcodes MUSS so gewidhlt werden, dass der Barcode die in der nachfolgenden Tabelle
spezifizierten Daten aufnehmen kann. Dabei kann die kleinste moégliche Grofie genutzt werden, die alle Daten
unter Beachtung der jeweiligen Anforderungen fassen kann. Mogliche GrofRen kénnen [ISO/IEC 16022] [3]
entnommen werden.

Die folgenden Datentypen werden wie folgt in Bytefolgen umgewandelt:
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Anforderungen an die Software

Zeichenketten aus alphanumerischen Zeichen und/oder Sonderzeichen werden als Bytes kodiert. Die
genutzte Kodierung wird in der Inhaltsspalte des jeweiligen Eintrags angegeben. Weitere Informationen zu
der jeweiligen Kodierung enthilt [ISO/IEC 16022] [3].

Sequenzen von Bytes werden, so wie sie sind, iibernommen.

Tabelle 2: Bytefolgen

Start Tag Linge (Byte) Inhalt

0x00 1 Magische Konstante. Die
magische Konstante ist ein
feststehender Wert zur
Identifikation des hier
genutzten Barcode Schemas
und ist auf den Wert 0xE2
festgelegt.

0x01 1 Version. Ein Byte-Wert, der die
genutzte Version des hier
definierten Barcodes angibt.
Aktuell gibt es hierbei nur die
hier definierte Version 0x01.
Aufsteigende
Versionsnummern werden
fortlaufend vergeben.

0x02 1 Liangenbyte fiir die
Cloudadresse. Ein Byte, welches
die Lange des nachfolgenden
Feldes fiir die URL des
Cloudanbieters angibt.

0x03 v Cloudadresse. Die URL des
Cloudanbieters. Die URL wird
mittels ASCII kodiert. Damit der
Barcode nicht unnétig grof?
wird, ist eine
Zeichenbegrenzung von 100
Zeichen fiir die URL
vorgesehen.

0x03 +v 16 Lichtbildidentifier. Der
Lichtbildidentifier ist eine 128-
Bit-Sequenz zur eindeutigen
Identifikation des Lichtbilds in
der Cloud und wird fiir den
Abruf des Lichtbilds benétigt.
Fiir den Aufbau und die
Erzeugung des
Lichtbildidentifiers gilt die
[ISO/IEC 9834-8] [4].

0x13 +v 1 Langenbyte fiir den
Verschliisselungsalgorithmus.
Ein Byte, welches die Linge des
nachfolgenden Feldes fiir den
Verschliisselungsalgorithmus
angibt.
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Anforderungen an die Software

Start Tag

Linge (Byte)

Inhalt

0x14 +v

Verschlisselungsalgorithmus.
Der genutzte
Verschliisselungsalgorithmus
MUSS in strukturierter Form als
OID angegeben werden
(Algorithmus_Schlussellinge_B
etriebsmodus (z.B.
AES_128_CFB)). Der
Verschliisselungsalgorithmus
wird mittels C40 kodiert.

0x14+v +Xx

Liangenbyte fiir den
Initialisierungsvektor. Ein Byte
welches die Lange des
nachfolgenden Feldes fiir den
Initialisierungsvektor.

0x15+v+Xx

Initialisierungsvektor. Hier wird
der Initialisierungsvektor des
gewihlten Betriebsmodus
angegeben.

0x16+v+x+y

Liangenbyte fiir das Padding. Ein
Byte, welches die Linge des
nachfolgenden Feldes fiir das
Padding angibt.

0x17+v+x+y

Padding. Falls ein Padding
bendtigt wird, wird hier das
genutzt Padding angegeben.
Dies wird in C40 kodiert.

0x17+v+x+y+p

Langenbyte fiir den Schliissel.
Ein Byte, welches die Linge des
nachfolgenden Feldes fiir den
Schliissel angibt.

0x18+v+x+y+Dp

Schliissel. Der symmetrische
Schliissel fiir die
Entschliisselung des Lichtbilds.
Die Linge des Schliissels ergibt
sich aus dem
Verschlisselungsalgorithmus.
Der Schliissel wird als Bit-
Sequenz abgelegt.

Summe

0x18 + v + X + y+p+z

Far die kryptographischen Vorgaben und die Erzeugung des Schliissels sowie Vorgaben zu damit
einhergehenden Betriebsmodi, Initialisierungsvektoren und Padding gelten die Anforderungen aus Kapitel

2.2.

Der Barcode MUSS unter Berticksichtigung von [ISO/IEC 15415] [5] so gedruckt werden, dass Lesegerite den
Barcode zuverlissig dekodieren konnen. Beim Ausdruck SOLLTE weifles Papier fiir den Druck verwendet
werden, um zu verhindern, dass es zu Problemen mit dem Kontrast des Barcodes kommt.
Bei der Verwendung von Standard-Tintenstrahldruckern SOLLTE mindestens mit einer Modulgrofie (Grofde
eines Blocks eines 2D-Barcodes) von 0,3386 mm Seitenlidnge pro Modul gedruckt werden. Dies entspricht 4
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Anforderungen an die Software

Punkten pro Modul-Seitenldnge (d. h. 16 Punkten pro Modul) auf einem 300-dpi-Drucker oder 8 Punkten pro
Modul-Seitenldnge (d. h. 64 Punkten pro Modul) auf einem 600-dpi-Drucker. Kleinere Druckformate
KONNEN akzeptabel sein, wenn hochauflésende Drucker oder Laserdrucker verwendet werden.

Der Barcode MUSS fiir die maximale Abrufzeit des Lichtbildes gemif [PassV] [6], [PAuswV] [7], [PassDEUV]
[8], [AufenthV] [9] giiltig sein.

24  Allgemeine Anforderungen

24.1 Erzeugung von Zufallszahlen

Fir die Erzeugung von Zufallszahlen, z. B. fiir die Erstellung des symmetrischen Schliissels und die Erzeugung
des eindeutigen Identifiers fiir das Lichtbild, gelten die folgenden Anforderungen:

Fir Zufallszahlengeneratoren MUSSEN die Vorgaben der [TR-02102-1] [2], in ihrer aktuellsten Fassung
umgesetzt werden.

Alle Zufallswerte MUSSEN iiber einen sicheren kryptografischen Zufallszahlengenerator erzeugt werden.
Die Anwendung MUSS Zufallszahlen von einem Zufallszahlengenerator mit hoher Entropie beziehen.

Die Anwendung SOLLTE dem Zufallszahlengenerator einen Startwert (Seed) zuweisen, der sich aus
mindestens drei voneinander unabhingigen Systemparametern zusammensetzt. Die Parameter SOLLTEN
von aufderhalb der Anwendung nicht ermittelbar sein.

Anwendungshinweis/Beispiel: Dies betrifft die Zufallszahlengeneratoren auf dem Endgerit der Anwendung.

Die Anwendung SOLLTE in die Erstellung eines Startwerts (Seed) fiir den Zufallszahlengenerator einen
geeigneten Zufall vom Backend einbeziehen.

Anwendungshinweis/Beispiel: Die Anwendung bringt vor der erstmaligen TLS-Verbindung Entropie, geméif
der vorangegangenen Anforderung (z. B. aus Benutzerinteraktion und Geritesensorik), durch einen Seed in
den lokalen Zufallszahlengenerator ein. Sie baut eine initiale Verbindung zum Erhalt zusatzlicher Entropie
aus der Zufallszahlenquelle des Backends auf. Die Verbindung wird anschliefiend sofort wieder abgebaut. Die
Anwendung berticksichtigt den erhaltenen Zufall, entsprechend der vorliegenden Anforderung, im lokalen
Zufallszahlengenerator. Sie verwendet flr die operationelle TLS-Verbindung von nun an Zufall aus der
lokalen Zufallsquelle, welche mit der Entropie der Zufallszahlenquelle des Backends angereichert wurde.

242 Verwendung von Frameworks und Bibliotheken

Setzt die Anwendung Frameworks und Bibliotheken von Dritten ein, SOLLTEN alle verwendeten Funktionen
fir den primidren Zweck der Anwendung erforderlich sein. Die Anwendung SOLLTE anderweitige
Funktionen sicher deaktivieren.

Anwendungshinweis/Beispiel: Eine API fir soziale Netzwerke durfte nur verwendet werden, wenn dies fir
den priméiren Zweck der Anwendung notwendig ist.

Nutzt die Anwendung Frameworks oder Bibliotheken von Dritten (etwa flir Objektserialisierung), MUSS sie
sicherstellen, dass diese Funktionen in sicherer Weise genutzt werden. Die Anwendung MUSS dartiiber hinaus
sicherstellen, dass ungenutzte Funktionen durch Dritte nicht aktiviert werden kénnen. Die genutzten
Frameworks und Bibliotheken SOLLTEN auf die fiir den priméren Zweck der Anwendung erforderlichen
begrenzt werden. Der Hersteller MUSS die genutzten Frameworks und Bibliotheken und deren Zweck im
Rahmen der Anwendung in einer Softwaredokumentation erfassen.

Anwendungshinweis/Beispiel: Diese Anforderung bezieht sich in erster Linie auf die Dokumentation der
Sicherheitsmechanismen der Bibliotheken und deren Nutzung.

Externe Bibliotheken und Frameworks SOLLTEN in ihrer aktuellsten verfiigbaren Version, bezogen auf das
genutzte Betriebssystem, verwendet werden.

Der Hersteller der Software MUSS regelmafig priifen, ob fiir genutzte externe Bibliotheken und Frameworks
Schwachstellen bekannt sind. Funktionen aus Bibliotheken und Frameworks DURFEN bei bekannten
Schwachstellen NICHT eingesetzt werden.
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Sicherheitsupdates fiir externe Bibliotheken und Frameworks MUSSEN zeitnah eingespielt werden. Der
Hersteller MUSS ein Sicherheitskonzept vorlegen, das anhand der Kritikalitdt ausnutzbarer Schwachstellen
die geduldete Weiternutzung fiir die Anwendung festlegt. Nachdem die Ubergangsfrist (Grace Period)
abgelaufen ist, MUSS die Anwendung den Betrieb verweigern. Zur Festlegung dieses Vorgehens MUSS der
Hersteller ein Konzept fiir Schwachstellen- und Patchmanagement pflegen.

Der Hersteller MUSS sich tiber eine schriftliche Erklarung verpflichten, vor der Verwendung von externen
Bibliotheken und Frameworks deren Quelle auf Vertrauenswiirdigkeit zu priifen.

Der Hersteller MUSS sich aufierdem tiber eine entsprechende schriftliche Erklarung dazu verpflichten, die
Nutzenden tiber Mitigationsmafnahmen zu informieren, sofern diese durch die Nutzenden umsetzbar sind.

Die Anwendung DARF sensible Daten NICHT an Drittanbieter-Software weitergeben.
Uber Drittanbieter-Software eingehende Daten SOLLTEN validiert werden.

Drittanbieter-Software, die nicht linger vom Hersteller oder Entwickler gewartet wird, DARF NICHT
verwendet werden.

24.3 Anforderungen an die Implementierung
Der Hersteller MUSS ein Konzept fiir Vorgehen und Design der Implementierung pflegen.

IT-Sicherheit MUSS ein fester Bestandteil des Softwareentwicklungs- und Lebenszyklus® fir die gesamte
Anwendung sein und sich in dem Implementierungskonzept wiederfinden.

Bereits in der Design-Phase der Anwendung MUSS berticksichtigt werden, dass die Anwendung in der
Produktiv-Phase sensible Daten verarbeiten wird. Die Architektur der Anwendung MUSS dafiir die sichere
Erhebung, Verarbeitung, Speicherung und Léschung der sensiblen Daten in einem Datenlebenszyklus
abbilden. Dies MUSS Bestandteil des Implementierungskonzepts sein.

Sicherheitsfunktionen SOLLTEN sowohl in der Anwendung, als auch auf allen Schnittstellen und API-
Endpunkten implementiert werden.

Der Hersteller MUSS dem Nutzer eine barrierearme Moglichkeit bereitstellen, um Sicherheitsprobleme zu
melden.

Anwendungshinweis/Beispiel: Eine Anwendung kann z.B. bei veraltetem Versionsstand nicht genutzt
werden (Ggf. nur bei sicherheitskritischen Updates).

Die Anwendung und Updates SOLLTEN durch Einsatz kryptografischer Mafinahmen verschlisselt und
signiert werden.

Nutzereingaben MUSSEN vor deren Verwendung gepriift werden, um potenziell bésartige Werte vor der
Verarbeitung herauszufiltern.

Der Hersteller MUSS alle Eingabedaten vollstindig mit einer Escape-Syntax versehen.
Fehlermeldungen und Benachrichtigungen DURFEN KEINE sensiblen Daten (z. B. user identifier) enthalten.

Potenzielle Ausnahmen im Programmablauf (Exceptions) MUSSEN abgefangen, kontrolliert behandelt und
protokolliert werden.

Bei Ausnahmen im Programmablauf (Exceptions), mit sicherheitskritischen Auswirkungen, SOLLTE die
Anwendung Zugriffe auf sensible Daten abbrechen.

Alle Optionen zur Unterstiitzung der Entwicklung (z. B. Log-Aufrufe, Entwickler-URLs, Testmethoden, etc.)
MUSSEN in der Produktiv-Version deaktiviert sein.

Der Hersteller MUSS sicherstellen, dass keine Debug-Mechanismen in der Produktiv-Version verbleiben. Die
Untersuchung auf Debug-Mechanismen MUSS ein fester Bestandteil eines Konzepts zum Test- und
Qualitdtsmanagement sein.

Die Anwendung SOLLTE beim Beenden alle nutzerspezifischen Daten im Arbeitsspeicher sicher
Uberschreiben.

Die Anwendung MUSS dem Nutzer barrierearme Best-Practice-Empfehlungen zum sicheren Umgang mit
der Anwendung und ihrer Konfiguration bereitstellen.
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Die Anwendung MUSS den Start in einer Entwicklungs-/Debugumgebung sicher erkennen und unterbinden.

Die Anwendung SOLLTE Hirtungsmaflnahmen, wie etwa eine Integrititspriifung bei jedem Start der
Anwendung, realisieren.

Die Anwendung DARF NUR die Berechtigungen einfordern, die fiir die Erfiillung ihres priméren Zwecks
notwendig sind. Die notwendigen Berechtigungen der Anwendung MUSSEN in einem Berechtigungskonzept
dokumentiert und begriindet werden.

Die Anwendung MUSS den Nutzer auf den Zweck der anzufragenden Berechtigungen und auf die
Auswirkungen hinweisen, die eintreten, falls der Nutzer diese nicht gewéahrt.

244 Authentifizierung und Autorisierung

Fir die Registrierung und die Anmeldung vor jedem Hochladen eines Lichtbilds gelten die Anforderungen
[BSI TR-03170-1] Kapitel 2.5, 2.6 und 2.7.3.

Der Hersteller MUSS ein Konzept zur Authentifizierung, Autorisierung (Rollenkonzept) und zum Beenden
einer Anwendungssitzung dokumentieren.

Wurde die Anwendung unterbrochen (in den Hintergrundmodus versetzt), MUSS eine erneute
Authentifizierung gefordert werden.

2.4.5 Anforderungen an die Sicherheit der Daten

Die Anwendung DARF Daten NICHT erheben und verarbeiten, die nicht dem priméiren Zweck der
Anwendung dienen. Die zu verarbeitenden Daten MUSSEN in einem Datenverarbeitungskonzept
beschrieben werden.

Sofern es nicht fiir den vorgesehenen primiren Zweck einer Anwendung erforderlich ist, DURFEN sensible
Daten NICHT mit Dritten geteilt werden. Die Anwendung MUSS den Nutzer iiber die Konsequenzen einer
eventuellen Weitergabe der Daten vollumfinglich informieren und sein Einverstindnis einholen (OPT-IN).

Anwendungshinweis/Beispiel: Nutzt die Anwendung eine Kartenvisualisierung eines Drittherstellers, muss
der Nutzer darauf hingewiesen werden, dass moglicherweise bestimmte Daten an Dritte abflief3en.

Die Anwendung DARF sensible Daten NICHT auf dem Bildschirm darstellen, aufRer dies ist fiir den Zweck der
Anwendung erforderlich.

Die Anwendung DARF KEINE Ressourcen gegeniiber Dritten verfiigbar machen, die einen Zugriff auf sensible
Daten erméglichen.

Alle erhobenen sensiblen Daten DURFEN NICHT iiber die Dauer ihrer jeweiligen Verwendung hinaus in der
Anwendung gehalten werden. Hierbei MUSS die Anwendung die Grundsétze der Datensparsamkeit und
Zweckbindung bertiicksichtigen. Eine Erklirung zur Beriicksichtigung der Grundséitze der Datensparsamkeit
und der der Zweckbindung seitens des Herstellers ist dem Datenverarbeitungskonzept beizulegen.

Die Anwendung DARF KEINE sensiblen Daten in Logfiles oder andere Meldungen oder Benachrichtigungen,
die nicht vom Benutzer explizit eingeschaltet wurden, schreiben.

Die Anwendung MUSS sicherstellen, dass bei ihrer Deinstallation alle sensiblen Daten und
anwendungsspezifischen Anmeldeinformationen auf dem Endgerit vollstindig geldscht werden.

246 Softwareseitige Anforderungen an die Kommunikation
Jegliche Netzwerkkommunikation der Anwendung MUSS durchgéngig mit TLS verschliisselt werden.

Die Konfiguration der TLS-Verbindungen MUSS dem aktuellen Stand der Technik entsprechen und den
Vorgaben und Empfehlungen der [BSI TR-03116-4] [10], in ihrer aktuellsten Fassung folgen.

Die Anwendung MUSS entweder die Sicherheitsfunktionalitit der jeweilig verwendeten Betriebssystem-
Plattform oder sicherheitsiiberpriifte Frameworks oder Bibliotheken verwenden, um sichere
Kommunikationskanile aufzubauen.

Die Anwendung MUSS Zertifikatspinning unterstiitzen, d. h. sie DARF KEINE Zertifikate akzeptieren, deren
Zertifikatskette dem Hersteller nicht vertrauenswurdig erscheint, sieche [RFC 7469] [11].
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Die Anwendung MUSS das Server-Zertifikat der Cloud tiberpriifen.
Die Anwendung MUSS die Integritit der Antworten der Cloud validieren.
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