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Einleitung

1  Einleitung

Die Technische Richtlinie [BSI TR-03170] regelt die digitale Ubermittlung biometrischer Lichtbilder von
Dienstleistern (z. B. Fotografinnen und Fotografen) an Pass-, Personalausweis- oder Auslidnderbehoérden tiber
einen sicheren Cloud-Dienst und definiert Anforderungen fiir die Zertifizierung von Diensten fiir dieses
spezielle Verfahren. Allen zustindigen Behorden wird hierbei der Abruf der Lichtbilder von so zertifizierten
Dienstanbietern ermdoglicht.

1.1  Einordnung

Der vorliegende Teil der Technische Richtlinie behandelt Anforderungen, die der Zertifizierung der Cloud, in
der die biometrischen Daten gespeichert werden (siehe Kapitel 2), zu Grunde liegen. Der Nachweis ber ein
C5-Testat ist Bestandteil der Zertifizierung nach dieser Technischen Richtlinie.

Beschreibung von Kontext und Zielsetzung der Technischen Richtlinie, Voraussetzungen, Definition der
Schlusselworter (MUSS, SOLL, KANN, etc.), rechtliche Rahmenbedingungen, Betrachtungsgegenstand und
Abgrenzung, Definition der Zielobjekte und Begrifflichkeiten sowie eine Prozessbeschreibung finden sich im
Rahmendokument [BSI TR-03170].
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2  Anforderungen an den Cloud-Dienst

2.1  Vorliegen eines C5-Attestierung
Der Cloud-Anbieter MUSS:
o f{ir die gesamte Beauftragungszeit, und
e im Falle einer Vertragsbeendigung, fiir eine Nachlaufzeit von 6 Monaten, oder
e im Falle einer Beendigung des Betriebs des Cloud-Dienstes, fiir eine zu vereinbarende Ubergangszeit,

eine Attestierung des “Cloud Computing Compliance Criteria Catalogue“ (C5-Kriterienkatalog) [1] vom
Typ 2 iiber die Basiskriterien in der aktuellen Fassung vorweisen kénnen.

2.2 Zusatzanforderungen

Zusitzlich zu den Basiskriterien, welche den Mindestumfang einer Prifung nach dem [C5-Kriterienkatalog]
[1] bilden, MUSS der Cloud-Dienst nachfolgende Zusatzanforderungen an die C5-Berichterattung erfiillen.

Abweichungen von der Umsetzung der C5-Kriterien werden gemif Kapitel 3.4.7 des [C5-Kriterienkatalogs]
[1] behandelt. Die im Folgenden genutzten Begrifflichkeiten und Anforderungen beziehen sich auf Begriffe
und Basiskriterien aus dem [C5-Kriterienkatalog] [1].

2.2.1 Rahmenbedingungen

2211

Der Cloud Dienstleister MUSS der Gerichtsbarkeit eines Landes der europdischen Union unterliegen. Der
Anbieter des Cloud-Dienstes MUSS erkléren, dass die Verarbeitung, Sicherung und Speicherung von Daten
zur Bereitstellung des Cloud-Dienstes auf Systemkomponenten in einem Land der europiischen Union
erfolgt und ein Konzept vorlegen, wie er dies technisch sicherstellt.

BC-01 Angaben zu Gerichtsbarkeit und Lokation

22.12  BC-02 Angaben zu Verfiigbarkeit und Stérungsbeseitigung im

Normalbetrieb

Der Anbieter des Cloud-Dienstes MUSS anhand eines Betriebskonzeptes nachweisen, dass er einen
Normalbetrieb wihrend der Nutzungszeit, definiert als

Nutzungszeit = Randzeit-A + Geschiftszeit + Randzeit-B,

der Pass- und Personalausweis- oder Auslinderbehtrden und der Dienstleister (z. B. Fotografinnen und
Fotografen), gemaf} Tabelle 2 gewihrleisten kann:

Tabelle 2: Verfiigharkeit und Stérungsbeseitigung im Normalbetrieb

KPI Messeinheit Geschdiftszeit Randzeit-A Randzeit-B Auflerhalb der
(Mo - Fr: 6-20 (Mo - Fr:5-6 (Mo - Fr: Nutzungszeit
Uhr, Uhr, 20-21 Uhr,
Sa: 8-16 Uhr) Sa: 7-8 Uhr Sa: 16-17 Uhr)
Verfiigbarkeit | Prozent 99,9% 99,9% 99,9% 95,0%
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KPI Messeinheit Geschdftszeit Randzeit-A Randzeit-B Auflerhalb der
(Mo - Fr: 6-20 (Mo - Fr:5-6 (Mo - Fr: Nutzungszeit
Uhr, Uhr, 20-21 Uhr,
Sa: 8-16 Uhr) Sa: 7-8 Uhr Sa: 16-17 Uhr)
Storung in
der
Kommunikati
onsanbindun Kritikalitat Sehr hoch Hoch Hoch Gering
g des Cloud-
Rechen-
zentrums (RZ)
Stérung an
Dienstleister- Kritikalitat Sehr hoch Mittel Hoch Gering
Front-End
Stérung an
Behorden- Kritikalitat Sehr hoch Hoch Gering Gering
Front-End
Stérung an
Datenbank Kritikalitat Sehr hoch Hoch Hoch Gering
(DB)
;goil_r];izn Kritikalitat Sehr hoch Hoch Hoch Gering
Wartungszeit Uhrzeit Keine Keine Keine 0-5Uhr
Re,al ktiOI’lSZQlt Minuten <=10 <=20 60 60
bei Storung
Bis Beginn Bis Beginn
. Geschiftszeit Bis Beginn Randzeit-A +
Zi]elflifll;g}i:it Minuten <=30 +15 aber nichste 15 aber
mindestens Randzeit-A mindestens
30 30

Geplante Wartungsarbeiten MUSSEN innerhalb der Wartungszeit durchgefiihrt und abgeschlossen werden.

Storungen beinhalten alle ungeplanten Ausfille oder Teilausfille innerhalb der Geschéfts- und Nutzungszeit.

Reaktionszeit bei Storung beinhaltet sowohl die Stérungserkennung als auch die Stérungsmeldung.

Wiederherstellungszeit beinhaltet die Reaktionszeit bei

Storungsbeseitigung.

Anforderungen an eine Storungsmeldung:

Storung bis

hin zum Abschluss

der

Jede Storungsmeldung MUSS mit Datum, Uhrzeit, den Kontaktdaten der meldenden Person oder technischen
Komponente, der Art des Meldeweges und den Kontaktdaten der die Stérung aufnehmenden Person
dokumentiert werden.

Die erfassten Kontaktdaten MUSSEN so gestaltet sein, dass eine Riickverfolgung oder Riickmeldung an die
jeweilige Kontaktadresse (meldend oder aufnehmend) zu jedem Zeitpunkt moglich ist.

Im Falle einer automatisierten Meldung durch eine technische Komponente MUSS als Kontaktdatum eine
eindeutige Geriteidentifikation erfasst werden.

Falls nicht anders moglich, KANN die Eindeutigkeit der Geriteidentifikation auch durch Kombination
mehrerer nichteindeutiger Geriteattribute zu einem eindeutigen Attribut hergestellt werden.
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Anforderungen an den Cloud-Dienst

Eine Stérungsmeldung MUSS {iber einen vom Kommunikationsverlauf der Stérungsmeldung getrennten
Rickmeldepfad mit eigenem Kommunikationsverlauf quittiert werden. Bei Meldungen, die durch Menschen
erfolgen, z. B. mittels Riickruf oder Antwort-E-Mail. Weitere Informationen zum Notfallmanagement finden
sich auch [BSI-Standard 200-4 (Business Continuity Management)] [2].

2213

Unter Beriicksichtigung der Definitionen fir Geschiftszeit, Randzeit und Nutzungszeit aus Kapitel 2.2.1 ist
von einem Notbetrieb auszugehen, wenn ein Ereignis der Kategorie Notfall, Krise oder Katastrophe nach
Definition des [BSI-Standard 200-4 (Business Continuity Management)] [2] eintritt und den Normalbetrieb
unterbricht.

BC-03 Angaben zu Wiederanlaufparametern im Notbetrieb

Das BSI empfiehlt folgende Wiederanlaufparameter durch den Cloud-Dienst anzustreben:

Tabelle 3: Wiederanlaufparameter

KPI Messeinheit Geschdftszeit Randzeit-A Randzeit-B Auflerhalb der
(Mo - Fr: 6-20 (Mo - Fr:5-6 (Mo - Fr: Nutzungszeit
Uhr, Uhr, 20-21 Uhr,
Sa: 8-16 Uhr) Sa: 7-8 Uhr Sa: 16-17 Uhr)
Recovery Minuten 0 0 0 60
Point
Objective
(RPO)
Recovery Minuten <=30 Bis Beginn Bis Beginn Bis Beginn
Time Geschiftszeit néchste néchste
Obijective +15, aber Randzeit-A Randzeit-A +
(RTO) mindestens 15 aber
30 mindestens
30

Um die geforderte Aufgabe zu erfiillen, MUSS das System die volle Funktionalitit aufweisen. Es gibt kein
Funktionalitiatsniveau unter der Vollfunktionalitit, welches z. B. im Rahmen eines Notbetriebs den
Anforderungen gentigt. Entsprechend miissen hierzu keine expliziten Parameter fiir den Wiederanlauf zum
Notbetrieb festgelegt werden.

22.14
Zusitzlich zum C5-Testat MUSSEN mindestens folgende Zertifizierungen und Bescheinigungen vorliegen:

e [IT-Grundschutz] [3] Zertifikat bzw. [ISO 27001] [4] Zertifikat

e Nachweis der Einhaltung der [DSGVQ] [5] (mindestens durch ein gepriiftes Datenschutzkonzept)

o Nachweis eines wirksamen Business Continuity Management Systems (BCMS) (mindestens durch
eine BCM-Leitlinie und Audit-Berichte))

BC-06 Angaben zu Zertifizierungen oder Bescheinigungen

Der Cloud-Anbieter MUSS bestitigen, dass die Organisationseinheiten, Standorte und Verfahren des Cloud-
Anbieters zur Bereitstellung des Cloud-Dienstes, wie in dieser Technischen Richtlinie spezifiziert, in den
genannten Zertifizierungen enthalten sind.

2.2.1.5 OIS-05 Kontakt zu relevanten Behorden und Interessenverbianden

Da der Cloud-Dienst durch Pass-, Personalausweis- oder Auslinderbehoérden genutzt wird, MUSS der Cloud-
Anbieter sich verpflichten, regelmifiigen (mindestens wochentlich), sowie anlassbezogenen Kontakt zum
nationalen IT-Lagezentrum und zum CERT-Bund des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) zu pflegen, um sich tiber aktuelle Schwachstellen und Gefihrdungen zu
informieren.
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22.16  AM-05 Verpflichtung auf zuldssigen Gebrauch und sicheren Umgang mit
ausgehandigten Assets sowie Riickgabe

Es MUSS durch den Cloud-Anbieter ein Konzept fiir die zentrale Verwaltung physischer Assets der
Mitarbeiter des Anbieters des Cloud-Dienstes gepflegt werden. Dies sind physische Gegenstinde, mit denen
ein Mitarbeiter Zutritt, Zugang oder Zugriff auf Infrastruktur oder Systeme fiir die Bereitstellung des Cloud-
Dienstes erhilt. Der Cloud-Anbieter MUSS sich zur Einhaltung dieses Konzeptes verpflichten. Die zentrale
Verwaltung physischer Assets MUSS eine Software-, Daten- und Richtlinienverteilung sowie eine Remote-
Deaktivierung, -Loschung, oder -Sperrung ermaoglichen.

22.1.7  AM-06 Klassifizierung und Kennzeichnung von Assets

Anwendungen zur Protokollierung und Uberwachung MUSSEN den Schutzbedarf der Assets
bertiicksichtigen, um bei Informationssicherheitsvorfillen das dafiir zustindige Personal so zu informieren,
dass erforderliche Mafinahmen mit einer geeigneten Prioritét eingeleitet werden.

Der Cloud-Anbieter MUSS ein Konzept zur Priorisierung von Mafnahmen fiir Ereignisse bei Assets pflegen.
Mafinahmen fiir Ereignisse bei Assets mit einem erhéhten Schutzbedarf MUSSEN prioritir, vor Ereignissen
bei Assets mit einem geringeren Schutzbedarf behandelt werden.

2.2.1.8 OPS-04 Schutz vor Schadprogrammen - Konzept

Der Cloud-Anbieter MUSS regelmifige Reports iiber die durchgefithrten Uberpriifungen erstellen, welche
durch autorisiertes Personal oder Gremien iberpriift und analysiert werden. Richtlinien und Anweisungen
MUSSEN die technischen Mafnahmen zur sicheren Konfiguration und Uberwachung der
Managementkonsole beschreiben, um diese vor Schadprogrammen zu schiitzen. Die Aktualisierung MUSS
mit der hochsten Frequenz, die die Hersteller der Software vertraglich anbieten, erfolgen. Die Erstellung und
Uberpriifung der Reports MUSS in einem entsprechenden Konzept beschrieben werden.

2.2.19 OPS-05 Schutz vor Schadprogrammen - Umsetzung

Die Konfiguration der Schutzmechanismen MUSS automatisch tiberwacht werden. Abweichungen von den
Vorgaben MUSSEN automatisch an das dafiir sachverstindige Personal berichtet werden, um diese
umgehend einer Beurteilung zu unterziehen und erforderliche Mafinahmen einzuleiten.

2.2.1.10 OPS-17 Protokollierung und Uberwachung - Verfiigbarkeit der
Uberwachungs-Software

Die Systemkomponenten zur Protokollierung- und Uberwachung MUSSEN so aufgebaut sein, dass bei
Ausfillen einzelner Komponenten die Funktionalitit des Cloud-Dienstes insgesamt nicht eingeschrankt ist.
Dies MUSS der Cloud-Anbieter durch sein Betriebskonzept nachweisen.

2.2.1.11 OPS-19 Umgang mit Schwachstellen, Stérungen und Fehlern -
Penetrationstests

Pen-Tests MUSSEN zwingend durch unabhingige externe Dritte durchgefithrt werden. Internes Personal fiir
Penetrationstests darf die externen Dienstleister dabei unterstiitzen. Pen-Tests MUSSEN mindestens jahrlich
stattfinden. Der Cloud-Anbieter MUSS ein Penetrationstestkonzept erstellen, das diese Anforderungen
berticksichtigt.

2.2.1.12 OPS-22 Priifung und Dokumentation offener Schwachstellen

Der Cloud-Anbieter MUSS sich dazu verpflichten, Sicherheitspatches ab dem Zeitpunkt ihrer Verfiigbarkeit
in Abhingigkeit des nach der jiingsten Version des Common Vulnerability Scoring Systems [CVSS] [6]
eingeordneten Schweregrades der dadurch adressierten Schwachstellen einzuspielen:

e Kritisch (CVSS =9.0 - 10.0): 3 Stunden
e Hoch(CVSS=7.0-809):3 Tage
e Mittel (CVSS =4.0 - 6.9): 1 Monat
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e Niedrig (CVSS =0.1 - 3.9): 3 Monate

2.2.1.13  OPS-24 Separierung der Datenbestinde in der Cloud-Infrastruktur

Die strikte und sichere Separierung der biometrischen Lichtbilder von gemeinsam genutzten virtuellen und
physischen Ressourcen MUSS durch Zonierung (LUN Bindung und LUN Masking) sichergestellt werden.

2.2.1.14 IDM-05 Regelmifige Uberpriifung der Zugriffsberechtigungen

Es MUSS in einem Zugriffsberechtigungskonzept ein geregelter Prozess definiert und umgesetzt werden,
nach dem bei der Vergabe privilegierter Berechtigungen diese zusammen mit einem festgelegten sinnvollen
Zeitraum dokumentiert werden. Die Notwendigkeit SOLLTE auf Wiedervorlage zum Ablauf des Zeitraums
und spatestens nach einem halben Jahr erneut gepriift werden.

2.2.1.15 IDM-08 Vertraulichkeit von Authentisierungsinformationen

Die Fotografinnen und Fotografen, die den Cloud-Dienst nutzen MUSSEN in einer Erklirung (z. B.
Vertraulichkeitserklarung) bestitigen, dass sie personliche (bzw. geteilte) Authentisierungsinformationen
vertraulich behandeln und ausschliefilich fiir sich (bzw. innerhalb der Gruppe) behalten.

2.2.1.16  CRY-02 Verschliisselung von Daten bei der Ubertragung
(Transportverschliisselung)
Der Cloud-Anbieter MUSS fiir das Ubertragen aller Daten Verfahren und technische Mafnahmen zur starken

Verschliisselung und Authentifizierung geméafd [BSI TR 03116-4] [7], in ihrer aktuellsten Fassung etabliert
haben.

2.2.1.17 CRY-03 Verschliisselung von sensiblen Daten bei der Speicherung

Die fiir die Ende-zu-Ende Verschliisselung genutzten symmetrischen Schliissel DURFEN NICHT in die Cloud
hochgeladen, dort verarbeitet und/oder gespeichert werden.

2.2.1.18 COS-01 Technische Schutzmafinahmen

Der Cloud-Anbieter MUSS mit technischen Maffnahmen sicherstellen, dass seinem (physischen oder
virtuellen) Netz keine unbekannten (physischen oder virtuellen) Gerite beitreten.

2.2.1.19 COS-04 Netziibergreifende Zugriffe

Jeder Netzperimeter MUSS von redundanten und hochverfiigbaren Sicherheitsgateways kontrolliert werden.

2.2.1.20 COS-06 Segregation des Datenverkehrs in gemeinsam genutzten
Netzumgebungen

Bei IaaS/PaaS MUSS die sichere Trennung durch physisch getrennte Netze oder durch stark verschlisselte
VLANSs sichergestellt werden. Zur Definition einer starken Verschliisselung ist die Technische Richtlinie [BSI
TR-02102] [8], in ihrer aktuellsten Fassung zu berticksichtigen.

2.2.1.21 DEV-01 Richtlinien zur Entwicklung/Beschaffung von
Informationssystemen

Bei der Beschaffung SOLLTEN Produkte vorgezogen werden, die nach den ,Common Criteria for
Information Technology Security Evaluation“ [CC] [9] gemiR Priiftiefe EAL 4 (oder hoher) zertifiziert
wurden. Soweit bei verfiigbaren zertifizierten Produkten abweichend unzertifizierte Produkte beschafft
werden sollen, erfolgt eine Risikobeurteilung geméafd OIS-07 (C5-Kriterium). Der Cloud-Anbieter MUSS ein
Konzept zur Produktauswahl erstellen und verpflichtet sich zur Beriicksichtigung von CC-zertifizierten
Produkten. Die Entscheidung bei der Produktauswahl MUSS dokumentiert und begriindet werden. Eine
verschriftlichte Risikobeurteilung MUSS hierzu erstellt werden.
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2.2.1.22 DEV-08 Versionskontrolle

Die Verfahren zur Versionskontrolle MUSSEN durch geeignete Schutzmafinahmen sicherstellen, dass
Integritdt und Verfligbarkeit der Daten nicht beeintrichtigt werden, wenn Systemkomponenten in ihren
vorherigen Zustand zuriickversetzt werden.

2.2.1.23  SSO-04 Uberwachung der Einhaltung der Anforderungen

Die Verfahren zur Uberwachung der Einhaltung der Anforderungen MUSSEN durch automatische Verfahren
hinsichtlich der folgenden Aspekte erginzt werden:

¢ Konfiguration von Systemkomponenten

e Leistung und Verfiigbarkeit von Systemkomponenten

o Reaktionszeit bei Stérungen und Sicherheitsvorfillen

o  Wiederherstellungszeit (Zeitraum bis zum Abschluss der Storungsbeseitigung).

Identifizierte Verstéfle und Abweichungen MUSSEN automatisch an das dafiir zustindige Personal des
Cloud-Anbieters berichtet werden, um diese umgehend einer Beurteilung zu unterziehen und erforderliche
Mafnahmen einzuleiten.

2.2.1.24 SIM-01 Richtlinie fiir den Umgang mit Sicherheitsvorfallen

Bei einem Sicherheitsvorfall MUSSEN Daten beweisfest gesammelt werden. Es MUSSEN fiir typische
Sicherheitsvorfille Analysepline existieren, um die Beweiskraft fiir die spitere juristische Wiirdigung zu
erhalten. Das Vorgehen MUSS in einem Betriebskonzept beschrieben und festgelegt werden.

2.2.1.25 PSS-02 Identifikation von Schwachstellen des Cloud-Dienstes

Die Verfahren zur Identifikation solcher (siehe dazugehorige Basisanforderung von PSS-02) Schwachstellen
MUSSEN dariiber hinaus jihrliche Code-Reviews oder Security-Penetration-Tests durch qualifizierte externe
Dritte umfassen. Dieses Vorgehen MUSS durch den Cloud-Anbieter in einem entsprechenden Konzept
festgelegt werden.

2.2.2  Mitwirkungspflichten

Die im C5-Testat genannten Mitwirkungspflichten des Kunden (,complementary user entity controls“ oder
,korrespondierende Kundenkontrollen“) MUSSEN vom Dienstleister erfiillt werden. Die vom Dienstleister
fiir die Nutzung des Cloud-Dienstes eingesetzte Software MUSS nach dieser Technischen Richtlinie [BSI-TR
03170] zertifiziert werden.

2.3  Frontend und Backend

Fir das Speichern der biometrischen Lichtbilder MUSS ein eigener Prozess mit eigenem Prozess-User
vorgesehen werden. Jeglicher Datenverkehr zwischen einem Dienstleister und dem Cloud-Dienst MUSS tiber
die Frontend-Komponenten laufen. Ein Zugriff direkt auf das eigentliche Backend aus dem Internet DARF
NICHT moglich sein.

Die Kommunikation zwischen Serverkomponenten MUSS unter Einhaltung der Vorgaben und
Empfehlungen der [BSI TR-03116-4] [7], in ihrer aktuellsten Fassung gesichert sein.

Im Backend der Cloud werden die folgenden Daten gespeichert:
e Das verschliisselte Lichtbild
o Zeitpunkt des Uploads bzw. der Speicherung des Lichtbilds in der Cloud

e Dieim Rahmen der Protokollierung anfallenden Daten (C5-Kriterien OPS-10 - OPS-17 (Diese sind als
Basiskriterien in C5 enthalten))

¢ Ein eindeutiger Identifier fiir das verschlisselte Lichtbild
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Anforderungen an den Cloud-Dienst

o Die zur Registrierung der Dienstleister notwendigen Daten entsprechend der Vorgaben aus den
jeweiligen Gesetzen und Verordnungen (etwa [PassV] [10], [PAuswV] [11], [PassDEUV] [12], [AufenthV]
[13]).

e Nutzerkennungen

e Pseudonyme (z.B. im Sinne des DKK siehe Kapitel 2.6)

2.4  Protokollierung

Der Cloud-Anbieter MUSS zusitzlich zu den Protokollierungsanforderungen im C5-Testat eine Erklarung

{iber die Erfiillung der Vorgaben aus den jeweiligen Gesetzen und Verordnungen abgeben (etwa [PassV] [10],
[PAuswV] [11], [PassDEUV] [12], [AufenthV] [13]).

Protokollierungsdaten MUSSEN gegen Veranderungen und Austausch von Protokollinhalten geschiitzt sein.

2.5 Registrierungsprozess

Es MUSS ein Registrierungsprozess implementiert werden, der es dem Dienstleister ermdglicht, bei einem
Cloudanbieter ein Dienstleisterkonto zu erstellen. Im Rahmen des Erstregistrierungsverfahrens MUSS die
Identitit des Dienstleisters (bzw. im Falle einer Organisation die der fiir sie handelnden nattrlichen Person)
mittels eines elektronischen Identifizierungsmittels nachgewiesen werden, das entweder den Anforderungen
des § 18 des Personalausweisgesetzes [PAuswG] [14], des § 12 des eID-Karte-Gesetzes [eIDKG] [15], des § 78
Absatz 5 des Aufenthaltsgesetzes [AufenthG] [16] geniigt oder einem anderen elektronischen
Identifizierungsmittel entspricht, das gemaf Artikel 6 der Verordnung (EU) Nr. 910/2014 [eIDAS] [17] auf
dem Sicherheitsniveau ,hoch® notifiziert wurde.

Dartiiber hinaus MUSS ein Verfahren etabliert werden, das die Entgegennahme und Priifung des Nachweises
der Dienstleistereigenschaft (gemif der Vorgaben aus [PassV] [10], [PAuswV] [11], [PassDEUV] [12],
[AufenthV] [13]) wihrend des Erstregistrierungsverfahrens ermoglicht. Die Person, die das
Erstregistrierungsverfahren durchfiihrt, wird zum Hauptkontoinhaber, trigt die priméire Verantwortung fiir
das Dienstleisterkonto und sollte daher in der Regel nicht aus dem Dienstleisterkonto entfernt werden
kénnen. Sollte eine Anderung der priméren Verantwortung fiir ein Dienstleisterkonto notwendig sein, MUSS
die Zugehérigkeit zu dem entsprechenden Unternehmen nachgewiesen werden. Es MUSS eine Uberpriifung
durchgefiihrt werden, um zu bestétigen, dass die Identitéit, die mittels des Identifizierungsmittels festgestellt
wurde, mit den Angaben auf dem Nachweis {ibereinstimmt. Die spezifischen Anforderungen an die
Nachweise fiir die Dienstleistereigenschaft werden in den entsprechenden gesetzlichen Vorschriften
festgelegt. Neben dem Hauptnutzer KONNEN weitere Administratoren mit vergleichbaren Berechtigungen
fur ein Dienstleisterkonto hinterlegt werden. Die Berechtigungen/Rolle zur Administration DARF NUR vom
Hauptnutzer oder einem anderen Administrator erteilt werden

Beim Anlegen des Dienstleisterkontos MUSS eine eindeutige UUID v4 gemif [ISO/IEC 9834-8] [18] erzeugt
und eindeutig und dauerhaft mit dem Dienstleisterkonto verkniipft werden.

Zusitzlich MUSSEN die Mitarbeiter des Dienstleisters die Moéglichkeit haben, eine Nutzerregistrierung
innerhalb des Dienstleisterkontos durchzufiihren. Die Zugehérigkeit zu dem Dienstleisterkonto MUSS
hierbei durch den Hauptkontoinhaber freigegeben werden. Die Bedingungen fir die Verwendung von
elektronischen Identifizierungsmitteln entsprechen dabei den Anforderungen, die auch fiir die
Erstregistrierung des Dienstleisters gelten. Eine separate Bestédtigung ihrer Zugehorigkeit zum Dienstleister
oder ein Nachweis iber die Dienstleistereigenschaft ist in diesem Kontext jedoch nicht erforderlich.

Im Rahmen des Erstregistrierungsprozesses MUSSEN die notwendigen Daten fiir eine eindeutige
Identifizierung des Nutzers (Mindestdatensatz des notifizierten elektronischen Identifizierungsmittels gem.
Art. 11 Durchfiihrungsverordnung (EU) 2015/1501) [19] erhoben und beim Cloudanbieter gespeichert
werden. Dies gilt sowohl fiir den Dienstleister als auch fiir dessen Mitarbeiter. Jeder Nutzer MUSS dabei ein
individuelles Pseudonym (im Falle der eID das DKK (Dienste- und kartenspezifisches Kennzeichen)) erhalten,
das fest mit diesen Daten verkniipft ist. Zur Gewihrleistung einer konsequenten und riickverfolgbaren
Nutzeridentifikation MUSS eine dauerhafte und unveridnderbare Verkniipfung zwischen den wihrend des
Registrierungsprozesses erfassten Daten und dem zugewiesenen Pseudonym hergestellt werden. Diese
Verkniipfung MUSS unabhiingig von nachfolgenden Interaktionen mit dem System oder Anderungen in den
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Identifizierungsmitteln des Nutzers bestehen bleiben, solange eine Zuordnung des Pseudonyms fir die
Nachvollziehbarkeit der Herkunft eines Lichtbilds, das durch den entsprechenden Nutzer hochgeladen
wurde, im System existiert. Im Falle der Verwendung eines anderen (neuen) Identifizierungsmittels und
damit einer Erstellung eines neuen Pseudonyms fiir einen Nutzer MUSS eine zusitzliche Verkniipfung
zwischen der urspringlichen Identitit, dem vorherigen Pseudonym und dem neuen Pseudonym erstellt
werden. Dabei MUSS aufierdem ein Abgleich des Mindestdatensatzes zur Identifizierung erfolgen, um eine
korrekte Zuordnung des neuen Pseudonyms sicherzustellen. Daraus folgt, dass einem Nutzer im Laufe der
Zeit mehrere Pseudonyme zugeordnet werden kénnen. Das System MUSS diese Verkniipfungen dauerhaft
speichern, um eine Riickverfolgbarkeit zu ermdoglichen.

Das individuelle Pseudonym MUSS von dem eingesetzten elektronischen Identifizierungsmittel stammen.
Im Falle von deutschen Dokumenten ist dies die Pseudonymfunktion (rID) der eID. Bei anderen
elektronischen Identifizierungsmitteln, die gemif} Artikel 6 der Verordnung (EU) Nr. 910/2014 [eIDAS] [17]
auf dem Sicherheitsniveau ,hoch” notifiziert worden sind, MUSS die eindeutige Kennung, die als Pseudonym
verwendet wird, gemafd dem entsprechenden Identifizierungssystem iiber das e[DAS-Framework bezogen
werden.

Zusitzlich MUSS zu jeder Nutzerregistrierung eine personliche UUID v4 gemif3 [ISO/IEC 9834-8] [18] erzeugt
und eindeutig und dauerhaft mit dem Nutzeraccount verkniipft werden.

2.6 Nachvollziehbarkeit/Verantwortlichkeit beim Upload

Es MUSS eine eindeutige UUID v4 gemiR [ISO/TEC 9834-8] [18] erzeugt und eindeutig und dauerhaft mit dem
Clouddienst verknlpft werden. Diese dient bei der Erzeugung der Nutzerkennung der eindeutigen
Identifizierung des Clouddienstes.

Fiir die Nachvollziehbarkeit der Herkunft eines Lichtbilds MUSS eine Nutzerkennung aus den vorliegenden
UUIDs der Cloud, des Dienstleisterkontos und der Nutzerregistrierung, durch die ein Lichtbild hochgeladen
wurde, erzeugt und im Rahmen der Ubertragung zur Speicherung mit an die Behérde gesendet werden. Fiir
die Nutzerkennung werden die drei vorgenannten UUIDs in der eben genannten Reihenfolge konkateniert.
Als Trennzeichen werden hierbei jeweils drei Doppelpunkte verwendet.

Zur Integrititssicherung MUSS vor der Ubertragung des Lichtbilds ein SHA-256 Hashwert iiber das
verschliisselte Lichtbild und die Nutzerkennung (ohne weitere Trennzeichen) erzeugt werden. Dieser MUSS
dann mit dem privaten Schliissel des Cloud-Dienstes, dessen zugehoriges Zertifikat im DVDV hinterlegt ist,
mindestens fortgeschritten elektronisch gesiegelt oder signiert werden.

Die Nutzerkennung und die Signatur bzw. das Siegel des Hashes MUSSEN zusammen mit dem
verschliisselten Lichtbild an die Behorde tibertragen werden.

Vor jeder Ubermittlung eines Lichtbildes an die Cloud MUSS die Identitit der handelnden Person durch ein
elektronisches Identifizierungsmittel nachgewiesen werden (siehe hierzu die gesetzlichen Vorgaben [PassV]
[10], [PAuswV] [11], [PassDEUV] [12], [AufenthV] [13]). Dieses muss entweder den Anforderungen des § 18 des
Personalausweisgesetzes [PAuswG] [14], des § 12 des eID-Karte-Gesetzes [eIDKG] [15], des § 78 Absatz 5 des
Aufenthaltsgesetzes [AufenthG] [16] geniigen oder einem anderen elektronischen Identifizierungsmittel
entsprechen, dass gemif Artikel 6 der Verordnung (EU) Nr. 910/2014 [eIDAS] [17] auf dem Sicherheitsniveau
yshoch® notifiziert wurde. Dabei MUSS ausschliefflich die durch das verwendete -elektronische
Identifizierungsmittel erzeugte eindeutige Kennung (Pseudonym) herangezogen werden. Voraussetzung
dafiir ist, dass bereits ein Dienstleisterkonto erstellt worden ist und eine Nutzerregistrierung stattgefunden
hat.

Fir eine Anmeldung am Dienstleisterkonto MUSS eine Authentisierung auf dem Vertrauensniveau ,hoch”
gemif den Anforderungen nach [BSI TR-03107-1] [20] in ihrer aktuellsten Fassung genutzt werden.

2.7 Kommunikationswege

Der Cloud-Anbieter MUSS Verfahren implementieren, welche die internen und externen
Kommunikationswege sichern und deren Integritit und Vertraulichkeit zusichern. Fir die
Transportabsicherung sind die Vorgaben und Empfehlungen gemiR [BSI TR-03116-4] [7], in ihrer aktuellsten
Fassung einzuhalten.
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Die Datentibertragung sowohl zwischen Dienstleister (Fotografinnen und Fotografen) und Cloud-Dienst als
auch zwischen Cloud-Dienst und Behérde MUSS synchron erfolgen.

2.7.1 Aufbau einer Verbindung im Rahmen einer Nutzer Session

Das Sessionhandling SOLLTE mittels sicherer Frameworks (siehe dazu auch [BSI TR-03170-2] Kapitel 2.4.2)
realisiert werden, siehe auch C5 Basiskriterium PSS-06 "Session Management".!

Session-Identifier MUSSEN als sensitive Daten geschiitzt werden.
Session-Identifier DURFEN NICHT unverschliisselt auf permanenten Speichermedien abgelegt werden.

Die Anwendung MUSS die Anwendungssitzung nach einem angemessenen Session-Timeout (maximal 30
Minuten) aktiv beenden. Beim Upload eines Lichtbilds MUSS die Session nach dem Upload sofort wieder
beendet werden.

Wird eine Anwendungssitzung beendet, MUSS die Anwendung den Session-Identifier sowohl auf dem
Endgerit als auch in der Cloud sicher 16schen.

2.7.2  Erzeugung von Zufallszahlen

Fir die Erzeugung von Zufallszahlen, z. B. bei der Erstellung eines Session-Identifiers gelten die folgenden
Anforderungen:

Fir Zufallszahlengeneratoren MUSS die [TR-02102-1] [8], in ihrer aktuellsten Fassung berticksichtigt werden.

Alle Zufallswerte MUSSEN tiber einen sicheren kryptografischen Zufallszahlengenerator erzeugt werden. Die
Frontend MUSS Zufallszahlen von einem Zufallszahlengenerator mit hoher Entropie beziehen.

Das Frontend SOLLTE dem Zufallszahlengenerator einen Startwert (Seed) zuweisen, der sich aus mindestens
drei voneinander unabhingigen Systemparametern zusammensetzt. Die Parameter SOLLTEN von aufierhalb
des Frontend nicht ermittelbar sein. Stellt die Plattform Hardware-Zufallszahlengeneratoren zur Verfiigung,
welche keine Vergabe von Startwerten erlauben, KONNEN stattdessen diese verwendet werden.

Das Frontend SOLLTE bei Erstellung eines Startwerts (Seed) fiir den Zufallszahlengenerator einen geeigneten
Zufall vom Backend beziehen.

Anwendungshinweis/Beispiel: Das Frontend bringt vor der erstmaligen TLS-Verbindung Entropie, gemaf}
der vorangegangenen Anforderung (z. B. aus Benutzerinteraktion und Geratesensorik), durch einen Seed in
den lokalen Zufallszahlengenerator ein. Sie baut eine initiale Verbindung zum Erhalt zusétzlicher Entropie
aus der Zufallszahlenquelle des Backends auf. Die Verbindung wird anschliefiend sofort wieder abgebaut

Das Frontend berticksichtigt den erhaltenen Zufall, entsprechend der vorliegenden Anforderung, im lokalen
Zufallszahlengenerator. Sie verwendet fiir die operationelle TLS-Verbindung von nun an Zufall aus der
lokalen Zufallsquelle, welche mit der Entropie der Zufallszahlenquelle des Backends angereichert wurde.

2.7.3 Kommunikationswege Dienstleister (z. B. Fotografinnen und Fotografen)
— Cloud (Upload)

Fir die inhaltliche Absicherung der Daten MUSS auf kryptografische Verfahren gemaf der [BSI TR-03116-4]
[7], in ihrer aktuellsten Fassung zuriickgegriffen werden. Bei der Nutzung elektronischer Signaturen und
Siegel im Rahmen dieser Technischen Richtlinie MUSS mindestens fortgeschritten signiert werden nach den
Vorgaben der [Leitlinie fiir digitale Signatur-/ Siegel-, Zeitstempelformate sowie technische Beweisdaten
(Evidence Record)] [21], in ihrer aktuellsten Fassung.

Die durch den Verordnungstext geforderte Anmeldung des Dienstleisters mit der eID oder einem anderen
elektronischen Identifizierungsmittel auf dem Vertrauensniveau ,hoch (gemift Kapitel 2.6) beim
Cloudanbieter MUSS vor der Ubertragung des Lichtbilds zur Cloud erfolgen.

1 Dieses Basiskriterium fordert, dass ein Session Management Mechanismus einzuftihren ist, welches dem Stand der

Technik entspricht, gegen bekannte Angriffe geschiitzt ist und Sessions nach definierter Zeit invalidiert.
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Der Request (siehe [BSI TR-03170] Kapitel 2.4.2) von der Anwendung des Dienstleisters MUSS, sofern ein
Authentifizierungsmittel genutzt wird, was dies unterstiitzt, {iber einen mittels Kanalbindung nach [BSI TR-
03124] [22], Kapitel 2.9 gesicherten TLS Kanal versendet werden.

Der Identifier, der fiir den Abruf des Lichtbilds aus der Cloud in den Barcode eingebettet wird, MUSS beim
Upload und der Speicherung des verschliisselten Lichtbilds durch den Cloud-Dienst erzeugt und an die
Anwendung zur Einbettung in den Barcode iibertragen werden. Der Lichtbildidentifier ist eine 128 Bit-
Sequenz zur eindeutigen Identifikation des Lichtbilds in der Cloud und wird fiir den Abruf des Lichtbilds
benoétigt. Fiir den Aufbau und die Erzeugung des Lichtbildidentifiers MUSS die [ISO/IEC 9834-8] [18]
angewendet werden. Die Speicherung des verschliisselten Lichtbilds zu dem erzeugten Identifier MUSS der
Anwendung bestitigt werden.

2.7.4 Kommunikation Cloud - Behorde DVDV

Die Kommunikation zum Abruf eines verschliisselten Lichtbilds bei der Cloud durch die Behérde MUSS

folgendermafien ablaufen:

1. Cloud und Behorde bauen eine sichere Verbindung mittels TLS Client Authentication auf. Hierbei MUSS
[BSI TR-03116-4] [7], in ihrer aktuellsten Fassung beachtet werden. Es MUSSEN die im DVDV hinterlegten
Zertifikate von Cloud und Behorde genutzt werden.

2. Die Behorde sendet einen Request zum Abruf des Lichtbildes mit der aus dem Barcode ausgelesenen
eindeutigen ID des Lichtbildes in der Cloud.

3. Die Cloud priift per DVDV-findCategories-Anfrage unter Verwendung des Organisationsschliissels der
anfragenden Behorde die Behordenkategorie auf Pass-, Personalausweis- oder Ausldanderbehérde.

4. Priifung der Behordenkategorie:

a Bei erfolgreicher Priifung der Behérdenkategorie liefert die Cloud eine Statusmeldung zur erfolgreich
abgeschlossenen Priifung der Behérde zuriick.

b Beinicht erfolgreicher Priifung liefert die Cloud eine Fehlermeldung und einen entsprechenden
Fehler-Status "falsche" Organisationskategorie zuriick und die Verbindung wird abgebaut.

5. Die Cloud sendet das zu der ID gehorende verschliisselte Lichtbild sowie weitere Daten nach dieser
Technischen Richtlinie (siehe Kapitel 2.8.2) an die Behorde.

6. Die Verbindung wird abgebaut.
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Abbildung 1: Kommunikation Cloud zu Behérde

Der Vorgang der Loschung eines Lichtbilds MUSS analog zu dem oben beschriebenen Vorgang als neuer
Request realisiert werden.

2.8  Abruf der Lichtbilder durch die Pass-, Personalausweis- oder
Auslianderbehorde

2.8.1 Kommunikation mit dem DVDV

Fir Abfragen gegen das DVDV-System gelten grundsitzlich die Vorgaben der DVDV-Verfahrens-
beschreibung [DVDV] [23].

Fiir die im Kontext dieser TR stattfindenden Abfragen gegen das DVDV-System gelten die folgenden
Regelungen:

1. Die benétigten Daten MUSSEN grundsitzlich immer aktuell aus dem DVDV-System bezogen werden.

2. Abweichend hiervon ist das Caching (temporires Speichern von DVDV-Eintriagen und Nutzung ohne
Neuabfrage) mit folgenden Zeiten erlaubt:

e TFir Cloud-Dienste bis zu 4 Stunden,
e Fiir Beh6rden maximal 2 Tage.

Die diese Technische Richtlinie betreffenden DVDV-spezifischen Abldufe kénnen der Dokumentation des
DVDV und der beiliegenden Schnittstellendefinition entnommen werden.

Das Cloudzertifikat, das im Kontext des DVDV und im Rahmen der Signatur oder des Siegels und des
Verbindungsaufbaus genutzt wird, MUSS ein von CAs der [BSI PKI-1-Verwaltung] [24] ausgestelltes Zertifikat
sein. Die jeweils giiltigen Anforderungen der PKI-1-Verwaltung sind hierbei einzuhalten.

2.8.2 Abruf von Daten

Fiir den Abruf des Lichtbilds werden die folgenden Daten {iber die Schnittstelle von der Behérde an die Cloud
tbertragen:
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o Lichtbildidentifier zur Identifizierung des abzurufenden Lichtbilds in der Cloud
¢ Organisationsschliissel der abrufenden Behdérde im DVDV
Zusatzlich prift die Cloud das Zertifikat der abrufenden Behérde mittels DVDV

Fir den Abruf des Lichtbilds werden dann die folgenden Daten iiber die Schnittstelle von der Cloud an die
Behorde tibertragen:

o Das verschliisselte Lichtbild, das zu dem Lichtbildidentifier gehort
e Die zu dem Lichtbild passende Nutzerkennung zur Speicherung in der Behorde

e Die Signatur oder das Siegel eines Hashwerts iiber das verschliisselte Lichtbild und die Nutzerkennung
(siehe 2.6), zur Prifung durch die Behorde nach dem Download

2.8.3  Sichere Datenl6schung

Fir die Fristen zur Loschung von Daten sind die Vorschriften aus den jeweiligen Rechtsnormen zu beachten
(etwa [PassV] [10], [PAuswV] [11], [PassDEUV] [12], [AufenthV] [13]). Der Cloud-Anbieter MUSS eine
schriftliche Erklarung tiber die Einhaltung der Vorschriften aus den betroffenen Gesetzen und Verordnungen
abgeben (siehe oben).

Der Biirgerin / dem Biirger MUSS die Moglichkeit eingerdumt werden, bei Abruf seines Lichtbilds bei der
Behorde eine weitere Aufbewahrung des Lichtbilds in der Cloud fiir spatere Nutzung zu beauftragen. Sollte
dies nicht durch die Biirgerin / den Blirger gewlinscht sein, so MUSS das Lichtbild unverziiglich durch den
Cloudanbieter aus der Cloud geldscht werden. Wird eine weitere Aufbewahrung des Lichtbilds in der Cloud
gewlinscht, so MUSS das Lichtbild spitestens nach Ablauf der maximalen gesetzlichen Aufbewahrungsfrist
geldscht werden.

2.84 Entschlisselung

Die Entschliisselung erfolgt entsprechend den Vorgaben an die Verschliisselung gemif: [BSI TR-03170-2]
Kapitel 2.2. Die fiir eine Entschliisselung benétigten Informationen tiber eingesetzte Algorithmen kénnen,
ebenso wie der symmetrische Schliissel, dem Barcode entnommen werden (siehe [BSI TR-03170-2] Kapitel
2.3)
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