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Einleitung

1  Einleitung

1.1  Zielsetzung der Technischen Richtlinie

Am 11. Dezember 2020 wurde das vom Deutschen Bundestag und Bundesrat verabschiedete Gesetz zur
Stirkung der Sicherheit im Pass-, Ausweis- und auslinderrechtlichen Dokumentenwesen' im
Bundesgesetzblatt veroffentlicht. Ziel des Gesetzes ist es, angemessene Sicherheitsmafinahmen festzulegen,
um eine sichere Ubertragung elektronischer Lichtbilder an Pass-, Personalausweis- und Auslinderbehérden
sicherzustellen.

Gefihrdungslage durch Morphing

Morphing bezeichnet eine Technik, mit der Lichtbilder (i. Allg. fiir Pass-, Personalausweis- und
auslanderrechtliche Ausweisdokumente) elektronisch manipuliert werden koénnen, indem mehrere
Gesichtsbilder zu einem einzigen Bild digital verschmolzen werden und somit die Gesichtsziige von
verschiedenen Personen in einem Lichtbild erscheinen.

Durch Morphing-Manipulation ist der Pass bzw. Personalausweis als Instrument zur Identititskontrolle im
Kern bedroht, sodass die bisherige Praxis, nach der antragstellende Personen ausgedruckte Lichtbilder bei der
Pass-, Personalausweis- oder Auslinderbehoérde einreichen, nicht mehr den aktuellen Sicherheits-
anforderungen entspricht.

Stirkung der Sicherheit durch Verfahren zur digitalen Ubermittlung der Lichtbilder

Das Gesetz sieht vor, dass kiinftig Manipulationen von hoheitlichen Dokumenten durch Morphing gezielt
begegnet werden soll, indem ab dem 1. Mai 2025 das Lichtbild ausschliellich digital erstellt und auf einem
gesicherten elektronischen Weg zur Behorde {ibermittelt wird. Eine Moglichkeit zur Umsetzung besteht
darin, nach der Technischen Richtlinie [BSI TR-03121] - Biometrie in hoheitlichen Anwendungen2 die
Lichtbilder durch einen Live-Enrolment Prozess zu erstellen und zu tibertragen.

Ein Verfahren zur elektronischen Bildiibermittlung wurde bereits in der Technischen Richtlinie [BSI
TR-03146] - Elektronische Bildiibermittlung zur Beantragung hoheitlicher Dokumente® beschrieben.
Diese Technische Richtlinie erlaubt es Dienstleistern (z. B. Fotostudios), digital aufgenommene Lichtbilder
zum Zwecke der Beantragung eines Passes oder Personalausweises via De-Mail an die Pass-, Personalausweis-
oder Auslinderbehérde zu senden, bei welcher das Dokument beantragt wird. Nach vorliegender
Rechtsverordnung wird dieses Verfahren ab dem 01. Mai 2025 nicht mehr genutzt werden kénnen.

Gegenstand der Technischen Richtlinie

Die vorliegende Technische Richtlinie [BSI TR-03170] regelt die digitale Ubermittlung biometrischer
Lichtbilder von Dienstleistern (z. B. Fotografinnen und Fotografen) an Pass-, Personalausweis- oder
Auslanderbehorden {iber einen sicheren Cloud-Dienst und definiert Anforderungen fiir die Zertifizierung
von Diensten fiir dieses spezielle Verfahren. Allen zustindigen Behorden wird hierbei der Abruf der
Lichtbilder von so zertifizierten Dienstanbietern ermdoglicht.

1.2 Voraussetzungen der Technischen Richtlinie

Die Technische Richtlinie reprisentiert den Stand der Technik und wird fortlaufend aktualisiert.

1 https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger BGBIl&start=//*[@attr i
d=%27bgbl120s2744.pd{%27]

2 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03121/TR-03121 node.html

3 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03146/TR-03146 node.html
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Einleitung

1.2.1 Schlisselworter

In der Technischen Richtlinie werden Anforderungen als Ausdruck normativer Festlegungen durch die in
GrofRRbuchstaben geschriebenen deutschen Schliisselworte MUSS/MUSSEN, DARF NICHT/DURFEN NICHT,
SOLLTE/SOLLTEN entsprechend gekennzeichnet.

In den Anforderungen werden die in Versalien geschriebenen Modalverben ,SOLLTE® und ,MUSS* in ihren
jeweiligen Formen sowie den zugehérigen Verneinungen genutzt, um deutlich zu machen, wie die jeweiligen
Anforderungen zu interpretieren sind. Die hier genutzte Definition basiert auf (BSI IT-Grundschutz, 2022)
und verstehen sich, wie folgt:.

MUSS/DARF NUR: Dieser Ausdruck bedeutet, dass es sich um eine Anforderung handelt, die
unbedingt erfiillt werden muss (uneingeschrinkte Anforderung).

DARF NICHT/DARF KEIN: Dieser Ausdruck bedeutet, dass etwas in keinem Fall getan werden darf
(uneingeschrinktes Verbot).

SOLLTE: Dieser Ausdruck bedeutet, dass eine Anforderung normalerweise erfiillt
werden muss, es aber Griinde geben kann, dies doch nicht zu tun. Dies muss
aber sorgfiltig abgewogen und stichhaltig begriindet werden.

SOLLTE NICHT/SOLLTE KEIN: Dieser Ausdruck bedeutet, dass etwas normalerweise nicht getan werden
sollte, es aber Griinde gibt, dies doch zu tun. Dies muss aber sorgfiltig
abgewogen und stichhaltig begriindet werden.

KANN Dieser Ausdruck bedeutet, dass eine bestimmte Umsetzung gewéihlt werden
kann. Diese muss allerdings angezeigt werden.

6 Bundesamt fiir Sicherheit in der Informationstechnik
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2  Rahmenbedingungen

2.1  Rechtliche Rahmenbedingungen

2.1.1 Pass- und Personalausweisgesetz

Rechtliche Grundlagen fiir die vorliegende Technische Richtlinie sind das Passgesetz (PassG),
Personalausweisgesetz (PAuswG), das Aufenthaltsgesetz (AufenthG) sowie die Aufenthaltsverordnung
(AufenthV) in der jeweiligen Fassung, die ab dem 1. Mai 2025 giltig sein wird. Die entsprechenden
Anderungen wurden durch das Gesetz zur Stirkung der Sicherheit im Pass-, Ausweis- und
auslidnderrechtlichen Dokumentenwesen eingefiihrt. Ferner sehen die Gesetze Verordnungsermichtigungen
fur das Bundesministerium des Innern und fir Heimat (BMI) vor, welche durch das Gesetz zur
Modernisierung des Pass-, des Ausweis- und des ausldnderrechtlichen Dokumentenwesens im PassG erginzt
wird. Das Gesetz zur Modernisierung des Pass-, des Ausweis- und des ausldnderrechtlichen Dokumentwesens,
sowie die u. a. auf den genannten Verordnungsermichtigungen basierende Verordnung zur Anderung der
Personalausweisverordnung, der Passverordnung, der Aufenthaltsverordnung sowie weiterer Vorschriften,
werden voraussichtlich im Oktober 2023 im Bundesgesetzblatt ver6ffentlicht.

§ 9 Absatz 3 Satz 3 PAuswG-2025 (bzw. entsprechend § 6 Absatz 2 Satz 3 PassG-2025 sowie der Verweis in § 60
Absatz 2 AufenthG-2025) lautet:

»Das Lichtbild ist nach Wahl der antragstellenden Person

1. durch einen Dienstleister elektronisch zu fertigen und im Anschluss von diesem durch ein sicheres
Verfahren an die Personalausweisbehérde zu libermitteln oder

2. durch die Personalausweisbehdrde elektronisch zu fertigen, sofern die Behdrde iiber Gerdte zur
Lichtbildaufnahme verfiigt.

Eine Verdnderung des Lichtbilds ist nur nach MafSgabe dieses Gesetzes oder nach Mafigabe von
Vorschriften, die auf Grund dieses Gesetzes erlassen wurden, zuldssig.“

§ 34 Nummer 3 Buchstabe b PAuswG-2025 (bzw. entsprechend § 6a Absatz 3 Nummer 2 PassG-2025 sowie §
99 Absatz 1 Nummer 13 Buchstabe c AufenthG-2025) lautet:

»,Das Bundesministerium des Innern fiir Bau und Heimat wird erméchtigt, mit Zustimmung des Bundesrates
durch Rechtsverordnung

L.]
3. die Einzelheiten zu regeln,

b. zur sicheren Ubermittlung des Lichtbilds an die Personalausweisbehdrde sowie zu einer Registrierung
und Zertifizierung von Dienstleistern, welche Lichtbilder fiir die Personalausweisproduktion an die
Personalausweisbehorde tibermitteln,

[..]«
§ 6a Absatz 3 Satz 1 Nummer 2a PassG (in der Fassung ab dem 1. November 2023) lautet:

»,Das Bundesministerium des Innern und fiir Heimat wird erméchtigt, durch Rechtsverordnung, die der
Zustimmung des Bundesrates bedarf, Regelungen zu treffen

[...]

2a. Uiber von § 6 Absatz 2 Satz 3 in der ab 1. Mai 2025 geltenden Fassung abweichende Verfahren zur
Fertigung des Lichtbildes sowie zur sicheren Ubermittlung des Lichtbildes fiir Fille, in denen der Pass im
Ausland bei der Passbehorde nach § 19 Absatz 2 beantragt wird,

[..].

Bundesamt fiir Sicherheit in der Informationstechnik 7



Rahmenbedingungen

2.1.2 Personalausweisverordnung (PAuswV) und Passdatenerfassungs- und
Ubermittlungsverordnung (PassDEUV)
Die Personalausweisverordnung (PAuswV) und die Passdatenerfassungs- und Ubermittlungsverordnung

(PassDEUV) erlauben es grundsitzlich, Lichtbilder elektronisch durch einen Dienstleister fertigen und durch
ein sicheres Verfahren an die Pass- oder Personalausweisbehdrde zu iibermitteln.

In § 1a PassDEUV-2025 ,Fertigung und Ubermittlung des Lichtbilds durch ein sicheres Verfahren heif3t es
dazu:

»(1) [...] In Féllen, in denen ein Pass bei einer Passbehorde nach § 19 Absatz 1 des Passgesetzes beantragt wird,
kann die antragstellende Person einen Dienstleister mit der Fertigung des Lichtbilds beauftragen. Der
Dienstleister hat das Lichtbild elektronisch zu fertigen und im Anschluss durch ein sicheres Verfahren an die
Passbehorde zu Uibermitteln. [...]

(2) Ein sicheres Verfahren im Sinne des Absatzes 1 Satz 2 ist:

1. die Ubermittlung des Lichtbilds an die Passbehérde von einem Dienstleister unter Einbindung eines
Cloudanbieters |[...].“

Eine entsprechende Regelung findet sich in § 5a PAuswV-2025.

Der Ablauf des Verfahrens, die Registrierung und Identifizierung des Dienstleisters bei einem Cloudanbieter
sowie die Pflichten des Cloudanbieters sind in den §§ 1b bis 1d PassDEUV-2025 bzw. § 5 Absatz 4 und Absatz
7 und §§ 5a bis 5d PAuswV-2025 geregelt.

Es ist vorgesehen, dass mehrere Personen dem Nutzerkonto des Dienstleisters zugeordnet werden kénnen.
Um eine eindeutige Identifizierung der jeweils ibermittelnden Person zu ermdoglichen, sieht § 1c Absatz 4
PassDEUV-2025 ,Registrierung und Identifizierung eines Dienstleisters bei einem Cloudanbieter vor:

»(4) Fur jede Person, die sich in einem Nutzerkonto nach Absatz 3 registriert hat, wird durch den
Cloudanbieter ein Pseudonym erzeugt.”

[.].“
Eine entsprechende Regelung findet sich in § 5¢ Absatz 4 PAuswV-2025.

Dariiber hinaus miissen sichere Verfahren nach § 1a Absatz 2 Nummer 1 PassDEUV-2025 dem Stand der
Technik entsprechen. In § 2 ,,Qualititssicherung” Absatz 2 heifdt es:

»(2) Die technischen und organisatorischen Anforderungen an

[.]

4, das sichere Verfahren der Ubermittlung von Lichtbildern von einem Dienstleister an die Passbehérde
[..]

sind nach dem Stand der Technik zu erfiillen. Der Stand der Technik ist als niedergelegt zu vermuten in den
Technischen Richtlinien des Bundesamtes fiir Sicherheit in der Informationstechnik. Diese sind in der Anlage
1 aufgefiihrt und gelten in der jeweils im Bundesanzeiger ver6ffentlichten Fassung.”

Eine entsprechende Regelung findet sich in § 2 Satz 1 Nummer 2 Buchstabe i) PAuswV-2025.

In der Anlage 1 der PassDEUV-2025 sind abschliefend diejenigen Technischen Richtlinien aufgefiihrt, die fiir
die Beurteilung des Stands der Technik nach der PassDEUV-2025 relevant sind. Dort heift es hinsichtlich der
Ubermittlung von Lichtbildern an Behérden in Nummer 5:

,Anlage 1 Ubersicht iiber die Technischen Richtlinien des Bundesamtes fiir Sicherheit in der
Informationstechnik

[...]
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5. BSI: Technische Richtlinie TR-03170, Sichere digitale Ubermittlung biometrischer Lichtbilder von
Dienstleistern an Pass-, Personalausweis- und Auslianderbehorden.”

2.1.3  Weitere rechtliche Anforderungen

Urheberrechtlich MUSS sichergestellt werden, dass die biometrischen Bilder lizenzfrei von den Behérden zur
Erstellung der hoheitlichen Dokumente genutzt werden kénnen. Dies kann beispielsweise {iber die AGB der
Dienstleister gelost werden.

Auch die Einhaltung der datenschutzrechtlichen Vorgaben aus der EU Datenschutz-Grundverordnung [DS-
GVO] MUSS gewihrleistet sein.

2.2 Betrachtungsgegenstand
Die vorliegende Technische Richtlinie behandelt zwei Zertifizierungen:

1. Zertifizierung der Cloud (siehe Kapitel 2.4.1), in der die biometrischen Daten gespeichert werden (siehe
Kapitel 3)

2. Zertifizierung der zugehorigen Software, mit der die Bilder beim Dienstleister (z. B. Fotografin oder
Fotograf) in die Cloud hochgeladen werden und der zugehorige Barcode mitsamt der notwendigen
Informationen (sieche Kapitel 4.3) erstellt wird. Zertifiziert werden MUSSEN die fiir den in 2.4.2
beschriebenen Prozess notwendigen Funktionalititen der Anwendung.

Die Konformitit zu den Vorgaben dieser Technischen Richtlinie MUSS durch ein TR-Zertifikat bestétigt
werden (Informationen zur Zertifizierung nach TR gibt es auf der Webseite des BSI). Es besteht die
Moglichkeit der Zertifizierung einer Cloud, sowie der Zertifizierung einer Anwendung zur Anbindung der
Dienstleister an die Cloud nach dieser Technischen Richtlinie. Die Zertifizierungen konnen gemeinsam oder
unabhingig voneinander erfolgen.

2.3 Aulerhalb der Betrachtung

Der Betrachtungsbereich der Technischen Richtlinie erstreckt sich nicht:

o auf die Erzeugung der Lichtbilder. Fiir die Sicherstellung der Bildqualitit gelten die Regelungen der [BSI
TR-03121, in ihrer aktuellen Fassung];

¢ auf die Verarbeitung der Bilder in den IT-Fachverfahren der Pass-, Personalausweis- oder Auslinder-
behorden;

 auf die Ubertragung von biometrischen Bildern, die von Live-Enrolment-Stations direkt an die Pass-,
Personalausweis- oder Auslanderbehorden iibertragen werden. Diese sind ebenfalls nicht Bestandteil der
Technischen Richtlinie.

2.4  Zielobjekte und Prozessbeschreibung

2.4.1 Definitionen

Tabelle 2: Definitionen

Zielobjekte Beschreibung

Assets Im Sinne dieser Technischen Richtlinie sind die Assets die fiir die
Informationssicherheit des Cloud-Dienstes wihrend der
Erstellung, Verarbeitung, Speicherung, Ubermittlung, Léschung
oder Zerstérung von Informationen benétigten Objekte im
Verantwortungsbereich des Cloud-Anbieters.

Bundesamt fiir Sicherheit in der Informationstechnik 9
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Zielobjekte

Beschreibung

Behorde

Von den Landern bestimmte, fiir Ausweisangelegenheiten in
Deutschland zustindige Behorden (Pass-, Personalausweis- oder
Auslinderbehorden) und Empfanger der erstellten digitalen
Lichtbilder.

Biometrisches Lichtbild

Im Sinne dieser Technischen Richtlinie ein digitales Bild, welches
zum Zeitpunkt der Bildnutzung in hoheitlichen Dokumenten die
geltenden gesetzlichen Bildanforderungen der jeweils giiltigen
PassV, PAuswV, PassDEUV, AufenthV oder entsprechender
gesetzlicher Nachfolgedokumente erfillt.

Biirgerin oder Biirger

Antragstellerin oder Antragsteller, die/der von einem Dienstleister
ein digitales biometrisches Lichtbild fiir ein neues hoheitliches
Dokument erstellen und an den Cloud-Dienst ibertragen lasst.
Von dort kann die Pass-, Personalausweis- oder Auslinderbehoérde
diese dann abrufen.

Cloud-Anbieter

Anbieter des im Rahmen dieser Technischen Richtlinie
beschriebenen Cloud-Dienstes.

Cloud-Dienst

Dienst, der digitale Lichtbilder von Dienstleistenden
entgegennimmt und fiir den Download durch Behérden
bereitstellt.

Gemaif} C5-Testat ist der Cloud-Dienst eine im Rahmen von Cloud-
Computing angebotene Dienstleistung der Informationstechnik.
Dieser Dienst speichert die biometrischen Lichtbilder zum Abruf
durch die Pass-, Personalausweis- und Ausldnderbehorden.

Dienstleister (z. B. Fotografinnen
und Fotografen)

Dienstleister einer Biirgerin oder eines Biirgers, der das digitale
Lichtbild erstellt, aufbereitet und die Lichtbild-Datei an einen
sicheren Cloud-Dienst Gibermittelt. Von dort kann die Pass-,
Personalausweis- oder Auslinderbehorde diese dann abrufen.

Download-Schnittstelle

Schnittstelle, iber die Behérden auf den Cloud-Dienst zugreifen,
um Bilder aus der Cloud herunterzuladen und in ihre eigenen
Fachverfahren einzuspeisen (siehe Kapitel 3.8.4).

Lichtbildidentifier

Die eindeutige Kennung eines Lichtbilds in einer Cloud. In der
Schnittstellenspezifikation wird der Lichtbildidentifier auch
photold genannt.

Live-Enrolment-Stations

Selbstbedienungsterminals zur Produktionsdatenerfassung, -
qualitatsprifung und —iibermittlung fiir hoheitliche Dokumente

Nutzerkennung

Die eindeutige Identitét einer fiir einen Dienstleister handelnden
natiirlichen Person mitsamt Zuordnung zum Nutzerkonto des
Dienstleisters und der genutzten Lichtbildcloud, fir die
Riickverfolgbarkeit der Herkunft eines Lichtbildes.

Nutzerkonto

Ein mittels Registrierung einer Organisation/eines Unternehmens
erzeugtes Zugangsprofil bei einem Cloudanbieter. Die genannte
Organisation/Das genannte Unternehmen ist im Sinne dieser
Technischen Richtlinie Dienstleister fiir die Fertigung von
Lichtbildern fiir hoheitliche Dokumente.

Nutzerregistrierung

Die Registrierung einer nattiirlichen Person unter einer
Organisation/einem Unternehmen, im Rahmen Threr Tatigkeit bei
der Erzeugung von Lichtbildern fiir hoheitliche Dokumente.
Beinhaltet die Erzeugung der Nutzerkennung.

10
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Zielobjekte

Beschreibung

Sensible Daten

Personenbezogene Daten nach Art.4 Abs.1 DSGVO, sowie
insbesondere biometrische Daten nach Art.4 Abs.14 DSGVO.

Upload-Schnittstelle

Schnittstelle, tiber die Bilder sicher vom Dienstleister (z. B.
Fotografinnen und Fotografen) an den Cloud-Dienst ibertragen
werden.

2.4.2 Prozess

6. Riickmeldung Ident'rﬁe_rund Upload erfolgreich
5.Upload des verschlisse lten Bilde:

TLS-verschliisselt

7. Erzeugung des Barcodes
4. Verschlisselung des Bildes
3. Erzeugung von
symmetrischem Schlissel
2. Kodierung
1. Erstellung des Lichtbildes

3

10. Abfrage nach Pass, Ausweis- oder Auslénderbe hi rde ————

o

Bild liegt E2E-

3 - .
Bildseryer|(Backend) \rerschluisleltdals xmlin DVDV-Landesserver
ou

TLS-verschlisselt

T —

Frontend Frontend

11. Download des Bildes
12 Entschlisselung des
Bildes mit Token
13. Einbindung in
Fachverfahren

9. Authentifizieru ng

B

Lokal auf dem Rechner

8. Birger nimmt Barcode mit in die Behdrde
Daten im Barcode u.a.: symmetrischer Schlissel, Link zur Cloud,

Bildnummer in der Cloud

Abbildung 1: Prozessbeschreibung:,,Upload und Download eines Lichtbilds Ende-zu-Ende”

Der Prozess gliedert sich in folgende Schritte:

Dienstleister (z. B. Fotografinnen und Fotografen) miissen sich bei dem Cloud-Dienst registrieren, da nur
registrierte Dienstleister Bilder zu diesem iibertragen diirfen. Der Anbieter des Cloud-Dienstes muss diesen
in das Deutsche Verwaltungsdiensteverzeichnis [DVDV] eintragen lassen.

Im Rahmen der sicheren digitalen Lichtbildiibermittlung finden die folgenden Prozessschritte statt:

1.

Die Burgerin/der Blrger lasst vom registrierten Dienstleister ein biometrisches Lichtbild (inkl. Meta-
Informationen zur Aufnahme, z. B. Marke/Modell der Aufnahmeeinheit, verwendete Software) erstellen.

Das ausgewihlte Lichtbild wird kodiert (siehe Kapitel 4.1).

Der symmetrische Schliissel wird erzeugt.

Das Lichtbild wird mit dem symmetrischen Schliissel verschliisselt.

. Der Dienstleister tibertrigt das clientseitig verschliisselte Lichtbild {iber die Upload-Schnittstelle an den

Cloud-Dienst. Die durch den Verordnungstext geforderte Anmeldung des Dienstleisters mit der eID oder
einem anderen elektronischen Identifizierungsmittel auf dem Vertrauensniveau ,hoch“ gemif Kapitel 3.7

beim Cloudanbieter MUSS vor Sch

ritt 5 (der Ubertragung des Lichtbilds zur Cloud) erfolgen.
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6. Der Cloud-Dienst erzeugt einen eindeutigen Identifier fiir die Integration in den Barcode und sendet
diesen zusammen mit einer Bestitigung der erfolgreichen Speicherung des Lichtbilds an den Dienstleister

7. Es wird ein Barcode mit den notwendigen Daten zum Abruf des Lichtbilds aus der Cloud und zur
Integration ins Fachverfahren erzeugt.

8. Der Biirger bekommt den Barcode vom Dienstleister und beantragt bei der Behorde das
Ausweisdokument.

9. Die Pass-, Personalausweis- oder Auslinderbehoérde fragt den Abruf des elektronischen Lichtbildes beim
Cloud-Dienst unter Verwendung der vom Birger zur Verfligung gestellten Zugangsdaten in Form des
Barcodes an und tibermittelt in diesem Kontext auch seinen Organisationsschliissel aus dem DVDV.

10. Dazu priift der Cloud-Dienst tiber das DVDV die Berechtigung im Rahmen der dort eingetragenen Rolle,
und die Behorde authentisiert sich.

11. Die Behorde 14dt das Lichtbild herunter.

12. Anschliefiend wird das Lichtbild entschliisselt. Die Entschliisselung ist nur moglich, wenn der Behorde der
korrekte Schliissel als Teil des Barcodes ausgehdndigt wurde.

13. Das Lichtbild wird in das behoérdliche IT-Fachverfahren zur Ausstellung des Dokuments eingebunden.
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3 Anforderungen an den Cloud-Dienst

3.1 Vorliegen eines C5-Testats

Der Anbieter des Cloud-Dienst MUSS sich verpflichten,

fiir die gesamte Beauftragungszeit, und

im Falle einer Vertragsbeendigung, fiir eine Nachlaufzeit von 6 Monaten, oder

im Falle eines Wechsels des Cloud-Dienstes, fiir eine zu vereinbarende Ubergangszeit,

ein Testat “Cloud Computing Compliance Criteria Catalogue - C5” vom Typ 2 iiber die Basiskriterien in der
aktuellen Fassung vorweisen zu konnen.

3.2 C5-Kriterien

In diesem Abschnitt werden die Inhalte der im Bericht aufgefithrten Rahmenbedingungen (BC-01 bis -04 und
BC-06) spezifiziert. Danach werden spezifische Zusatzkriterien aus dem C5-Testat fur die Technische
Richtlinie herangezogen. Zusitzlich zu den Basiskriterien, welche den Mindestumfang einer Priifung nach
dem Kriterienkatalog C5 bilden, MUSS der Cloud-Dienst nachfolgende Zusatzkriterien erfillen.

Abweichungen von der Umsetzung der C5 Kriterien werden geméaf} Kapitel 3.4.7 des C5-Kriterienkatalogs
behandelt.

3.3 Zusatzkriterien

Die im Folgenden genutzten Begrifflichkeiten und Anforderungen beziehen sich auf Begriffe und
Basiskriterien aus dem C5-Kriterienkatalog (BSI, 2020).

3.3.1 Rahmenbedingungen

3.3.11 BC-01 Angaben zu Gerichtsbarkeit und Lokation

Der Cloud Dienstleister MUSS der Gerichtsbarkeit eines Landes der europdischen Union unterliegen. Der
Anbieter des Cloud-Dienstes MUSS erkliren, dass die Verarbeitung, Sicherung und Speicherung von Daten
zur Bereitstellung des Cloud-Dienstes auf Systemkomponenten in einem Land der europdischen Union
erfolgt und ein Konzept vorlegen, wie er dies technisch sicherstellt.

3.3.1.2

Der Anbieter des Cloud-Dienstes MUSS anhand eines Betriebskonzeptes nachweisen, dass er einen
Normalbetrieb wihrend der Nutzungszeit, definiert als

BC-02 Angaben zu Verfligbarkeit und Stérungsbeseitigung im Normalbetrieb

Nutzungszeit = Randzeit-A + Geschiftszeit + Randzeit-B,

der Pass- und Personalausweis- oder Auslinderbehérden und der Dienstleister (z. B. Fotografinnen und
Fotografen), gemaf} Tabelle 3 gewéhrleisten kann:

Tabelle 3: Verfiigbarkeit und Stérungsbeseitigung im Normalbetrieb

KPI Messeinheit Geschiiftszeit Randzeit-A Randzeit-B Augfierhalb der
(Mo-Fr:6-20 | (Mo-Fr:5-6 (Mo - Fr: Nutzungszeit
Uhr, Uhr, 20-21 Uhr,
Sa: 8-16 Uhr) Sa: 7-8 Uhr Sa: 16-17 Uhr)
Verfligbarkeit | Prozent 99,9% 99,9% 99,9% 95,0%
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KPI Messeinheit Geschiiftszeit Randzeit-A Randzeit-B Augfierhalb der
(Mo-Fr:6-20 | (Mo-Fr:5-6 (Mo - Fr: Nutzungszeit
Uhr, Uhr, 20-21 Uhr,
Sa: 8-16 Uhr) Sa: 7-8 Uhr Sa: 16-17 Uhr)
Storung in
der
Kommunikati
onsanbindun Kritikalitat Sehr hoch Hoch Hoch Gering
g des Cloud-
Rechen-
zentrums (RZ)
Stérung an
Dienstleister- Kritikalitat Sehr hoch Mittel Hoch Gering
Front-End
Stérung an
Behorden- Kritikalitat Sehr hoch Hoch Gering Gering
Front-End
Stérung an
Datenbank Kritikalitat Sehr hoch Hoch Hoch Gering
(DB)
SBzrlll—rElizn Kritikalitat Sehr hoch Hoch Hoch Gering
Wartungszeit Uhrzeit Keine Keine Keine 0-5Uhr
Reaktionszelt |y en <10 <=20 60 60
bei Stérung
Bis Beginn Bis Beginn
. Geschiftszeit Bis Beginn Randzeit-A +
xﬁi:g};ez:it Minuten <=30 +15 aber nichste 15 aber
mindestens Randzeit-A mindestens
30 30

Geplante Wartungsarbeiten MUSSEN innerhalb der Wartungszeit durchgefiihrt und abgeschlossen werden.

Storungen beinhalten alle ungeplanten Ausfille oder Teilausfille innerhalb der Geschéfts- und Nutzungszeit.

Reaktionszeit bei Storung beinhaltet sowohl die Stérungserkennung als auch die Stérungsmeldung.

Wiederherstellungszeit beinhaltet die Reaktionszeit bei

Storungsbeseitigung.

Anforderungen an eine Stérungsmeldung:

Storung bis

hin zum Abschluss

der

Jede Storungsmeldung MUSS mit Datum, Uhrzeit, den Kontaktdaten der meldenden Person oder technischen
Komponente, der Art des Meldeweges und den Kontaktdaten der die Stérung aufnehmenden Person
dokumentiert werden.

Die erfassten Kontaktdaten MUSSEN so gestaltet sein, dass eine Riickverfolgung oder Riickmeldung an die
jeweilige Kontaktadresse (meldend oder aufnehmend) zu jedem Zeitpunkt moglich ist.

Im Falle einer automatisierten Meldung durch eine technische Komponente MUSS als Kontaktdatum eine
eindeutige Geriteidentifikation erfasst werden.

Falls nicht anders moglich, KANN die Eindeutigkeit der Geriteidentifikation auch durch Kombination
mehrerer nichteindeutiger Geriteattribute zu einem eindeutigen Attribut hergestellt werden.
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Eine Stérungsmeldung MUSS {ber einen vom Kommunikationsverlauf der Stérungsmeldung getrennten
Riickmeldepfad mit eigenem Kommunikationsverlauf quittiert werden. Bei Meldungen, die durch Menschen
erfolgen, z. B. mittels Rickruf oder Antwort-E-Mail.

3.3.13

Unter Bertcksichtigung der Definitionen fir Geschéftszeit, Randzeit und Nutzungszeit aus Kapitel 3.2 ist von
einem Notbetrieb auszugehen, wenn ein Ereignis der Kategorie Notfall, Krise oder Katastrophe nach
Definition des [BSI-Standard 100-4 (Notfallmanagement)] eintritt und den Normalbetrieb unterbricht.

BC-03 Angaben zu Wiederanlaufparametern im Notbetrieb

Das BSI empfiehlt folgende Wiederanlaufparameter durch den Cloud-Dienst anzustreben:

Tabelle 4: Wiederanlaufparameter

KPI Messeinheit Geschdiftszeit Randzeit-A Randzeit-B Auglerhalb der
(Mo - Fr: 6-20 (Mo - Fr:5-6 (Mo - Fr: Nutzungszeit
Uhr, Uhr, 20-21 Uhr,
Sa: 8-16 Uhr) Sa: 7-8 Uhr Sa: 16-17 Uhr)
Recovery Minuten 0 0 0 60
Point
Objective
(RPO)
Recovery Minuten <=30 Bis Beginn Bis Beginn Bis Beginn
Time Geschiftszeit nichste nichste
Objective +15, aber Randzeit-A Randzeit-A +
(RTO) mindestens 15 aber
30 mindestens
30

Um die geforderte Aufgabe zu erfiillen, MUSS das System die volle Funktionalitit aufweisen. Es gibt kein
Funktionalititsniveau unter der Vollfunktionalitit, welches z. B. im Rahmen eines Notbetriebs den
Anforderungen geniigt. Entsprechend miissen hierzu keine expliziten Parameter fiir den Wiederanlauf zum
Notbetrieb festgelegt werden.

3.3.1.4
Zusitzlich zum C5-Testat MUSSEN mindestens folgende Zertifizierungen und Bescheinigungen vorliegen:

IT-Grundschutz Zertifikat bzw. ISO 27001 Zertifikat

BC-06 Angaben zu Zertifizierungen oder Bescheinigungen

Nachweis der Einhaltung der DSGVO (mindestens durch ein gepriiftes Datenschutzkonzept)

Nachweis eines wirksamen Business Continuity Management Systems (BCMS) (mindestens durch eine BCM-
Leitlinie und Audit-Berichte))

Der Cloud-Anbieter MUSS bestitigen, dass die Organisationseinheiten, Standorte und Verfahren des Cloud-
Anbieters zur Bereitstellung des Cloud-Dienstes, wie in dieser Technischen Richtlinie spezifiziert, in den
genannten Zertifizierungen enthalten sind.

3.3.2 (C5-Zusatzkriterien

3.3.2.1 OIS-05 Kontakt zu relevanten Behorden und Interessenverbianden

Da der Cloud-Dienst durch Pass-, Personalausweis- oder Auslinderbehérden genutzt wird, MUSS der Cloud-
Anbieter sich verpflichten, regelméifligen (mindestens wochentlich), sowie anlassbezogenen Kontakt zum

Nationalen IT-Lagezentrum und

CERT-Bund des Bundesamtes fir Sicherheit in der Informationstechnik (BSI)
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zu pflegen, um sich iiber aktuelle Schwachstellen und Gefihrdungen zu informieren.

3.3.2.2  AM-05 Verpflichtung auf zulassigen Gebrauch und sicheren Umgang mit
ausgehandigten Assets sowie Riickgabe

Es MUSS durch den Cloud-Anbieter ein Konzept fiir die zentrale Verwaltung physischer Assets der
Mitarbeiter des Anbieters des Cloud-Dienstes gepflegt werden. Dies sind physische Gegenstinde, mit denen
ein Mitarbeiter Zutritt, Zugang oder Zugriff auf Infrastruktur oder Systeme fiir die Bereitstellung des Cloud-
Dienstes erhilt. Der Cloud-Anbieter MUSS sich zur Einhaltung dieses Konzeptes verpflichten. Die zentrale
Verwaltung physischer Assets MUSS eine Software-, Daten- und Richtlinienverteilung sowie eine Remote-
Deaktivierung, -Loschung, oder -Sperrung ermoglichen.

3.3.2.3  AM-06 Klassifizierung und Kennzeichnung von Assets

Anwendungen zur Protokollierung und Uberwachung MUSSEN den Schutzbedarf der Assets
berticksichtigen, um bei Informationssicherheitsvorfillen das dafiir zustindige Personal so zu informieren,
dass erforderliche Maffnahmen mit einer geeigneten Prioritit eingeleitet werden.

Der Cloud-Anbieter MUSS ein Konzept zur Priorisierung von Mafinahmen fiir Ereignisse bei Assets pflegen.
Mafinahmen fiir Ereignisse bei Assets mit einem erhéhten Schutzbedarf MUSSEN prioritir, vor Ereignissen
bei Assets mit einem geringeren Schutzbedarf behandelt werden.

3.3.24 OPS-04 Schutz vor Schadprogrammen - Konzept

Der Cloud-Anbieter MUSS regelmifige Reports {iber die durchgefiihrten Uberpriifungen erstellen, welche
durch autorisiertes Personal oder Gremien iberprift und analysiert werden. Richtlinien und Anweisungen
MUSSEN die technischen Mafinahmen zur sicheren Konfiguration und Uberwachung der
Managementkonsole beschreiben, um diese vor Schadprogrammen zu schiitzen. Die Aktualisierung MUSS
mit der hochsten Frequenz, die die Hersteller der Software vertraglich anbieten, erfolgen. Die Erstellung und
Uberpriifung der Reports MUSS in einem entsprechenden Konzept beschrieben werden.

3.3.2.5  OPS-05 Schutz vor Schadprogrammen - Umsetzung

Die Konfiguration der Schutzmechanismen MUSS automatisch tiberwacht werden. Abweichungen von den
Vorgaben MUSSEN automatisch an das dafiir sachverstindige Personal berichtet werden, um diese
umgehend einer Beurteilung zu unterziehen und erforderliche Mafinahmen einzuleiten.

3.3.26  OPS-17 Protokollierung und Uberwachung - Verfiigbarkeit der Uberwachungs-
Software
Die Systemkomponenten zur Protokollierung- und Uberwachung MUSSEN so aufgebaut sein, dass bei

Ausfillen einzelner Komponenten die Funktionalitit des Cloud-Dienstes insgesamt nicht eingeschrankt ist.
Dies MUSS der Cloud-Anbieter durch sein Betriebskonzept nachweisen.

3.3.2.7  OPS-19 Umgang mit Schwachstellen, Stérungen und Fehlern -
Penetrationstests

Pen-Tests MUSSEN zwingend durch unabhingige Externe durchgefiihrt werden. Internes Personal fiir

Penetrationstests darf die externen Dienstleister dabei unterstiitzen. Pen-Tests MUSSEN mindestens jahrlich

stattfinden. Der Cloud-Anbieter MUSS ein Penetrationstestkonzept erstellen, das diese Anforderungen
berticksichtigt.

3.3.2.8  OPS-22 Priifung und Dokumentation offener Schwachstellen

Der Cloud-Anbieter MUSS sich dazu verpflichten, Sicherheitspatches ab dem Zeitpunkt ihrer Verfiigbarkeit
in Abhingigkeit des nach der jiingsten Version des Common Vulnerability Scoring Systems (CVSS)
eingeordneten Schweregrades der dadurch adressierten Schwachstellen einzuspielen:

Kritisch (CVSS = 9.0 - 10.0): 3 Stunden
Hoch (CVSS = 7.0 - 8.9): 3 Tage

16 Bundesamt fiir Sicherheit in der Informationstechnik



Anforderungen an den Cloud-Dienst

Mittel (CVSS =4.0 - 6.9): 1 Monat
Niedrig (CVSS = 0.1 - 3.9): 3 Monate

3.3.29  OPS-24 Separierung der Datenbestdnde in der Cloud-Infrastruktur

Die strikte und sichere Separierung der biometrischen Lichtbilder von gemeinsam genutzten virtuellen und
physischen Ressourcen MUSS durch Zonierung (LUN Bindung und LUN Masking) sichergestellt werden.

3.3.2.10 IDM-05 RegelmiRige Uberpriifung der Zugriffsberechtigungen

Es MUSS in einem Zugriffsberechtigungskonzept ein geregelter Prozess definiert und umgesetzt werden,
nach dem bei der Vergabe privilegierter Berechtigungen diese zusammen mit einem festgelegten sinnvollen
Zeitraum dokumentiert werden. Die Notwendigkeit SOLLTE auf Wiedervorlage zum Ablauf des Zeitraums
und spitestens nach einem halben Jahr erneut gepriift werden.

3.3.2.11 IDM-08 Vertraulichkeit von Authentisierungsinformationen

Die Benutzer MUSSEN in einer Erklirung (z. B. Vertraulichkeitserklirung) bestitigen, dass sie personliche
(bzw. geteilte) Authentisierungsinformationen vertraulich behandeln und ausschliefllich fir sich (bzw.
innerhalb der Gruppe) behalten.

3.3.2.12  CRY-02 Verschliisselung von Daten bei der Ubertragung
(Transportverschliisselung)

Der Cloud-Anbieter MUSS fiir das Ubertragen aller Daten Verfahren und technische Mafnahmen zur starken
Verschliisselung und Authentifizierung gemaf [BSI TR 03116-4, in ihrer aktuellen Fassung] etabliert haben.

3.3.2.13 CRY-03 Verschliisselung von sensiblen Daten bei der Speicherung

Die fiir die Ende-zu-Ende Verschliisselung genutzten symmetrischen Schliissel DURFEN NICHT in die Cloud
hochgeladen, dort verarbeitet und/oder gespeichert werden.

3.3.2.14 COS-01 Technische SchutzmaRnahmen

Der Cloud-Anbieter MUSS mit technischen Mafinahmen sicherstellen, dass seinem (physischen oder
virtuellen) Netz keine unbekannten (physischen oder virtuellen) Gerite beitreten.

3.3.2.15 COS-04 Netziibergreifende Zugriffe

Jeder Netzperimeter MUSS von redundanten und hochverfiigbaren Sicherheitsgateways kontrolliert werden.

3.3.2.16 COS-06 Segregation des Datenverkehrs in gemeinsam genutzten
Netzumgebungen

Bei [aaS/PaaS MUSS die sichere Trennung durch physisch getrennte Netze oder durch stark verschliisselte
VLANS sichergestellt werden. Zur Definition einer starken Verschliisselung ist die Technische Richtlinie [BSI
TR-02102, in ihrer aktuellsten Fassung] zu berticksichtigen.

3.3.2.17 DEV-01 Richtlinien zur Entwicklung/Beschaffung von Informationssystemen

Bei der Beschaffung SOLLTEN Produkte vorgezogen werden, die nach den ,,Common Criteria for Information
Technology Security Evaluation“ (kurz: [Common Criteria] - CC) gemaf Priiftiefe EAL 4 (oder hoher)
zertifiziert wurden. Soweit bei verfiigbaren zertifizierten Produkten abweichend unzertifizierte Produkte
beschafft werden sollen, erfolgt eine Risikobeurteilung geméft OIS-07 (C5-Kriterium). Der Cloud-Anbieter
MUSS ein Konzept zur Produktauswahl erstellen und verpflichtet sich zur Beriicksichtigung von CC-
zertifizierten Produkten. Die Entscheidung bei der Produktauswahl MUSS dokumentiert und begriindet und
die verschriftlichte Risikobeurteilung erstellt werden.
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3.3.2.18 DEV-08 Versionskontrolle

Die Verfahren zur Versionskontrolle MUSSEN durch geeignete Schutzmafinahmen sicherstellen, dass
Integritat und Verfligbarkeit der Daten nicht beeintrichtigt werden, wenn Systemkomponenten in ihren
vorherigen Zustand zuriickversetzt werden.

3.3.2.19 SSO-01 Richtlinien und Anweisungen zur Steuerung und Uberwachung Dritter

Die Erbringung des Service gemifd dem in Kapitel 2.4.2 beschriebenen Prozess DARF NICHT durch
Subdienstleistungsunternehmen des Cloud-Anbieters erbracht werden.

Der Cloud-Anbieter MUSS eine schriftliche Erklirung iiber im Rahmen der Cloud-Services genutzten
Subdienstleistungen abgeben. Es SOLLTE KEINE Subdienstleistungen im Rahmen des Cloud-Services geben.

3.3.2.20 SSO-04 Uberwachung der Einhaltung der Anforderungen

Die Verfahren zur Uberwachung der Einhaltung der Anforderungen MUSSEN durch automatische Verfahren
hinsichtlich der folgenden Aspekte erginzt werden:

Konfiguration von Systemkomponenten

Leistung und Verfiigbarkeit von Systemkomponenten

Reaktionszeit bei Stéorungen und Sicherheitsvorféllen

Wiederherstellungszeit (Zeitraum bis zum Abschluss der Stérungsbeseitigung).

Identifizierte Verstéfle und Abweichungen MUSSEN automatisch an das dafiir zustindige Personal des
Cloud-Anbieters berichtet werden, um diese umgehend einer Beurteilung zu unterziehen und erforderliche
Maf nahmen einzuleiten.

3.3.2.21 SIM-01 Richtlinie fiir den Umgang mit Sicherheitsvorfallen

Bei einem Sicherheitsvorfall MUSSEN Daten beweisfest gesammelt werden. Es MUSSEN fiir typische
Sicherheitsvorfille Analysepline existieren, um die Beweiskraft fiir die spitere juristische Wiirdigung zu
erhalten. Das Vorgehen MUSS in einem Betriebskonzept beschrieben und festgelegt werden.

3.3.2.22 PSS-02 Identifikation von Schwachstellen des Cloud-Dienstes

Die Verfahren zur Identifikation solcher (siehe dazugehorige Basisanforderung von PSS-02) Schwachstellen
MUSSEN dariiber hinaus jahrliche Code-Reviews oder Security-Penetration-Tests durch qualifizierte externe
Dritte umfassen. Dieses Vorgehen MUSS durch den Cloud-Anbieter in einem entsprechenden Konzept
festgelegt werden.

3.3.3 Mitwirkungspflichten

Die im C5-Testat genannten Mitwirkungspflichten des Kunden (,complementary user entity controls“ oder
,korrespondierende Kundenkontrollen“) MUSSEN vom Dienstleister erfiillt werden. Die vom Dienstleister
fir die Nutzung des Cloud-Dienstes eingesetzte Software MUSS nach dieser Technischen Richtlinie [BSI-TR
03170] zertifiziert werden.

3.4  Frontend und Backend

Fiir das Speichern der biometrischen Lichtbilder MUSS ein eigener Prozess mit eigenem Prozess-User
vorgesehen werden. Jeglicher Datenverkehr zwischen einem Dienstleister und dem Cloud-Dienst MUSS iiber
die Frontend-Komponenten laufen. Ein Zugriff direkt auf das eigentliche Backend aus dem Internet DARF
NICHT moglich sein.

Die Kommunikation zwischen Serverkomponenten MUSS unter Einhaltung der Vorgaben und
Empfehlungen der [BSI TR-03116-4, in ihrer aktuellsten Fassung] gesichert sein.

Im Backend der Cloud werden die folgenden Daten gespeichert:
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o Das verschlisselte Lichtbild
e Zeitpunkt des Uploads bzw. der Speicherung des Lichtbilds in der Cloud

e Die im Rahmen der Protokollierung anfallenden Daten (C5-Kriterien OPS-10 - OPS-17 (Diese sind als
Basiskriterien in C5 enthalten))

o FEin eindeutiger Identifier fiir das verschliisselte Lichtbild

o Die zur Registrierung der Dienstleister notwendigen Daten entsprechend der Vorgaben aus den
jeweiligen Gesetzen ( (PassV) (PAuswV) (PassDEUV) (AufenthV)), sowie die im Rahmen der Registrierung
erzeugten UUIDs

e Ein Pseudonym (siehe Kapitel 3.7)

Es MUSS eine eindeutige UUID v4 gemaf} [ISO/IEC 9834-8] erzeugt und eindeutig und dauerhaft mit dem
Clouddienst verkniipft werden. Diese dient bei der Erzeugung der Nutzerkennung zu einem jeden Lichtbild,
der eindeutigen Identifizierung des Clouddienstes.

3.5 Protokollierung

Der Cloud-Anbieter MUSS zusitzlich zu den Protokollierungsanforderungen im C5-Testat eine Erklarung
Uber die Erfiillung der Vorgaben aus den jeweiligen Gesetzen und Verordnungen abgeben (PassV) (PAuswV)
(PassDEUV) (AufenthV).

Protokollierungsdaten MUSSEN gegen Veranderungen und Austausch von Protokollinhalten geschiitzt sein,
dazu MUSSEN sie mit mindestens einer fortgeschrittenen elektronischen Signatur oder einem
fortgeschrittenen elektronischen Siegel und einem Zeitstempel versehen werden.

Hierbei MUSSEN die Vorgaben aus der [Leitlinie fiir digitale Signatur-/Siegel-, Zeitstempelformate, in ihrer
aktuellsten Fassung] werden.

3.6  Registrierungsprozess

Es MUSS ein Registrierungsprozess implementiert werden, der es dem Dienstleister ermdglicht, bei einem
Cloudanbieter ein Nutzerkonto zu erstellen. Im Rahmen des Erstregistrierungsverfahrens MUSS die Identitét
des Dienstleisters (bzw. im Falle einer Organisation die der fiir sie handelnden nattirlichen Person) mittels
eines elektronischen Identifizierungsmittels nachgewiesen werden, das entweder den Anforderungen des §
18 des Personalausweisgesetzes, des § 12 des eID-Karte-Gesetzes, des § 78 Absatz 5 des Aufenthaltsgesetzes
entspricht oder einem anderen elektronischen Identifizierungsmittel entspricht, das gemaf Artikel 6 der
Verordnung (EU) Nr. 910/2014 auf dem Sicherheitsniveau ,hoch” notifiziert wurde.

Dartiiber hinaus MUSS ein Verfahren etabliert werden, das die Entgegennahme und Priifung des Nachweises
der Dienstleistereigenschaft (gemiafR der Vorgaben aus (PAuswV), (PassV) oder (AufenthV)) wihrend des
Erstregistrierungsverfahrens ermoglicht. Die Person, die das Erstregistrierungsverfahren durchfiihrt, wird
zum Hauptkontoinhaber, tragt die priméare Verantwortung fiir das Nutzerkonto und sollte daher in der Regel
nicht aus dem Nutzerkonto entfernt werden kénnen. Sollte eine Anderung der primiren Verantwortung fiir
ein Nutzerkonto notwendig sein, MUSS die Zugehorigkeit zu dem entsprechenden Unternehmen
nachgewiesen werden. Es MUSS eine Uberpriifung durchgefiihrt werden, um zu bestitigen, dass die Identitit,
die mittels des Identifizierungsmittels festgestellt wurde, mit den Angaben auf dem Nachweis ibereinstimmt.
Zudem MUSS eine Prifung auf offensichtliche Unregelmifigkeiten erfolgen. Die spezifischen
Anforderungen an die Nachweise fiir die Dienstleistereigenschaft werden in den entsprechenden
gesetzlichen Vorschriften festgelegt.

Beim Anlegen des Nutzerkontos MUSS eine eindeutige UUID v4 geméafd [ISO/IEC 9834-8] erzeugt und
eindeutig und dauerhaft mit dem Nutzerkonto verkniipft werden.

Zusitzlich MUSSEN die Mitarbeiter des Dienstleisters die Moglichkeit haben, eine Nutzerregistrierung
innerhalb des Nutzerkontos des Dienstleisters durchzufiihren. Die Zugehorigkeit zu dem Nutzerkonto MUSS
hierbei durch den Hauptkontoinhaber freigegeben werden. Die Bedingungen fiir die Verwendung von
elektronischen Identifizierungsmitteln entsprechen dabei den Anforderungen, die auch fiir die
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Erstregistrierung des Dienstleisters gelten. Eine separate Bestitigung ihrer Zugehorigkeit zum Dienstleister
oder ein Nachweis iiber die Dienstleistereigenschaft ist in diesem Kontext jedoch nicht erforderlich.

Im Rahmen des Erstregistrierungsprozesses MUSSEN die notwendigen Daten fiir eine eindeutige
Identifizierung des Nutzers (z.B. Pseudonym, Vor-, Nach- und Geburtsname, Geburtsdatum und Geburtsort)
erhoben und beim Cloudanbieter gespeichert werden. Dies gilt sowohl fiir den Dienstleister als auch fir
dessen Mitarbeiter. Jeder Nutzer MUSS dabei ein individuelles Pseudonym (Im Falle der eID das DKK
(Dienste- und kartenspezifisches Kennzeichen)) erhalten, das fest mit diesen Daten verkniipft ist. Diese
Verkniipfung MUSS eine dauerhafte und eindeutige Zuordnung zwischen dem Pseudonym und dem
eigentlichen Nutzer gewihrleisten, unabhingig von spiteren Interaktionen mit dem System.

Das individuelle Pseudonym MUSS von dem eingesetzten elektronischen Identifizierungsmittel stammen.
Im Falle von deutschen Dokumenten ist dies die Pseudonymfunktion (rID) der eID. Bei anderen
elektronischen Identifizierungsmitteln, die gemify Artikel 6 der Verordnung (EU) Nr. 910/2014 auf dem
Sicherheitsniveau ,hoch® notifiziert worden sind, MUSS die eindeutige Kennung, die als Pseudonym
verwendet wird, gemifd dem entsprechenden Identifizierungssystem tiber das eIDAS-Framework bezogen
werden.

Zuséatzlich MUSS zu jeder Nutzerregistrierung eine persénliche UUID v4 gemaf [ISO/IEC 9834-8] erzeugt und
eindeutig und dauerhaft mit dem Nutzeraccount verkniipft werden.

Zur Gewaihrleistung einer konsequenten und riickverfolgbaren Nutzeridentifikation MUSS eine dauerhafte
und unveridnderbare Verkniipfung zwischen den wihrend des Registrierungsprozesses erfassten Daten und
dem zugewiesenen Pseudonym hergestellt werden. Diese Verkniipfung MUSS unabhingig von
nachfolgenden Interaktionen mit dem System oder Anderungen in den Identifizierungsmitteln des Nutzers
bestehen bleiben, solange eine Zuordnung des Pseudonyms fiir die Nachvollziehbarkeit der Herkunft eines
Lichtbilds, das durch den entsprechenden Nutzer hochgeladen wurde, im System existiert. Im Falle der
Verwendung eines anderen (neuen) Identifizierungsmittels und damit einer Erstellung eines neuen
Pseudonyms fiir einen Nutzer MUSS eine zuséitzliche Verknlipfung zwischen der urspriinglichen Identitit,
dem vorherigen Pseudonym und dem neuen Pseudonym erstellt werden. Dabei MUSS auflerdem ein
Abgleich des Mindestdatensatzes zur Identifizierung erfolgen, um eine korrekte Zuordnung des neuen
Pseudonyms sicherzustellen. Daraus folgt, dass einem Nutzer im Laufe der Zeit mehrere Pseudonyme
zugeordnet werden koénnen. Das System MUSS diese Verkniipfungen dauerhaft speichern, um eine
Rickverfolgbarkeit zu ermdéglichen.

3.7 Nachvollziehbarkeit/Verantwortlichkeit beim Upload

Fiir die Nachvollziehbarkeit der Herkunft eines Lichtbilds MUSS eine Nutzerkennung aus den vorliegenden
UUIDs der Cloud, des Nutzerkontos und der Nutzerregistrierung, durch die ein Lichtbild hochgeladen wurde,
erzeugt und im Rahmen der Ubertragung zur Speicherung mit an die Behérde gesendet werden. Fiir die
Nutzerkennung werden die drei vorgenannten UUIDs in der eben genannten Reihenfolge konkateniert. Als
Trennzeichen werden hierbei jeweils drei Doppelpunkte verwendet.

Zur Integrititssicherung MUSS vor der Ubertragung des Lichtbilds ein SHA-256 Hashwert {iber das
verschliisselte Lichtbild und die Nutzerkennung (ohne weitere Trennzeichen) erzeugt werden. Dieser MUSS
dann mit dem privaten Schliissel des Cloud-Dienstes, dessen zugehoriges Zertifikat im DVDV hinterlegt ist,
mindestens fortgeschritten elektronisch gesiegelt oder signiert werden.

Die Nutzerkennung und die Signatur bzw. das Siegel des Hashes MUSSEN zusammen mit dem
verschlisselten Lichtbild an die Behorde tibertragen werden.

Vor jeder Ubermittlung eines Lichtbildes an die Cloud MUSS die Identitit der handelnden Person durch ein
elektronisches Identifizierungsmittel nachgewiesen werden (siehe hierzu die gesetzlichen Vorgaben (PassV)
(PAuswV) (PassDEUV) (AufenthV)). Dieses muss entweder den Anforderungen des § 18 des
Personalausweisgesetzes, des § 12 des eID-Karte-Gesetzes, des § 78 Absatz 5 des Aufenthaltsgesetzes gentigen
oder einem anderen elektronischen Identifizierungsmittel entsprechen, dass geméifs Artikel 6 der Verordnung
(EU) Nr. 910/2014 auf dem Sicherheitsniveau ,hoch” notifiziert wurde. Dabei MUSS ausschlieflich die durch
das verwendete elektronische Identifizierungsmittel erzeugte eindeutige Kennung (Pseudonym)
herangezogen werden. Voraussetzung dafiir ist, dass bereits ein Nutzerkonto erstellt worden ist und eine
Nutzerregistrierung stattgefunden hat.
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Fiir eine Anmeldung am Nutzerkonto MUSS eine Authentisierung auf dem Vertrauensniveau ,hoch“ gemaf}
den Anforderungen nach [BSI TR-03107-1, in ihrer aktuellsten Fassung] genutzt werden.

3.8 Kommunikationswege

Der Cloud-Anbieter MUSS Verfahren implementieren, welche die internen und externen
Kommunikationswege sichern und deren Integritit und Vertraulichkeit zusichern. Fir die
Transportabsicherung sind die Vorgaben und Empfehlungen gemaf} [BSI TR-03116-4, in ihrer aktuellsten
Fassung] einzuhalten.

Die Dateniibertragung sowohl zwischen Dienstleister (Fotografinnen und Fotografen) und Cloud-Dienst als
auch zwischen Cloud-Dienst und Behérde MUSS synchron erfolgen.

3.8.1 Aufbau einer Verbindung im Rahmen einer Nutzer Session

Das Sessionhandling SOLLTE mittels sicherer Frameworks (siehe dazu auch Kapitel 4.4.1) realisiert werden.
Session-Identifier MUSSEN als sensitive Daten geschiitzt werden.

Session-Identifier DURFEN NICHT unverschliisselt auf permanenten Speichermedien abgelegt werden.

Die Anwendung MUSS die Anwendungssitzung nach einem angemessenen Session-Timeout, geméaf
aktueller Best-Practice-Empfehlungen, aktiv beenden. Beim Upload eines Lichtbilds MUSS die Session nach
dem Upload wieder beendet werden.

Wird eine Anwendungssitzung beendet, MUSS die Anwendung den Session-Identifier sowohl auf dem
Endgerit als auch in der Cloud sicher 16schen.

3.8.2 Erzeugung von Zufallszahlen

Fir die Erzeugung von Zufallszahlen, z. B. bei der Erstellung eines Session-Identifiers gelten die folgenden
Anforderungen:

Fiir Zufallszahlengeneratoren MUSS die [TR-02102-1, in ihrer aktuellsten Fassung] berticksichtigt werden.

Alle Zufallswerte MUSSEN {iber einen sicheren kryptografischen Zufallszahlengenerator erzeugt werden. Die
Anwendung MUSS Zufallszahlen von einem Zufallszahlengenerator mit hoher Entropie beziehen.

Die Anwendung SOLLTE dem Zufallszahlengenerator einen Startwert (Seed) zuweisen, der sich aus
mindestens drei voneinander unabhingigen Systemparametern zusammensetzt. Die Parameter SOLLTEN
von auflerhalb der Anwendung nicht ermittelbar sein. Stellt die Plattform Hardware-
Zufallszahlengeneratoren zur Verfiigung, welche keine Vergabe von Startwerten erlauben, KONNEN
stattdessen diese verwendet werden.

Anwendungshinweis/Beispiel: Dies betrifft die Zufallszahlengeneratoren auf dem Endgerit der Anwendung
sowie die des Backends.

Die Anwendung SOLLTE bei Erstellung eines Startwerts (Seed) fiir den Zufallszahlengenerator einen
geeigneten Zufall vom Backend beziehen.

Anwendungshinweis/Beispiel: Die Anwendung bringt vor der erstmaligen TLS-Verbindung Entropie, gemaf
der vorangegangenen Anforderung (z. B. aus Benutzerinteraktion und Geritesensorik), durch einen Seed in
den lokalen Zufallszahlengenerator ein. Sie baut eine initiale Verbindung zum Erhalt zusétzlicher Entropie
aus der Zufallszahlenquelle des Backends auf. Die Verbindung wird anschlieffend sofort wieder abgebaut

Die Anwendung beriicksichtigt den erhaltenen Zufall, entsprechend der vorliegenden Anforderung, im
lokalen Zufallszahlengenerator. Sie verwendet fiir die operationelle TLS-Verbindung von nun an Zufall aus
der lokalen Zufallsquelle, welche mit der Entropie der Zufallszahlenquelle des Backends angereichert wurde.

3.8.3 Kommunikationswege Dienstleister (z. B. Fotografinnen und Fotografen) -
Cloud (Upload)

Fiir die inhaltliche Absicherung der Daten MUSS auf kryptografische Verfahren geméaf} der [BSI TR-03116-4,
in ihrer aktuellsten Fassung] zurtickgegriffen werden. Bei der Nutzung elektronischer Signaturen und Siegel
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im Rahmen dieser Technischen Richtlinie MUSS mindestens fortgeschritten signiert werden nach den
Vorgaben der [Leitlinie flir digitale Signatur-/ Siegel-, Zeitstempelformate sowie technische Beweisdaten
(Evidence Record), in ihrer aktuellsten Fassung].

Der Request (siehe 2.4.2) von der Anwendung des Dienstleisters MUSS, sofern ein Authentifizierungsmittel
genutzt wird, was dies unterstiitzt, iber einen mittels Kanalbindung nach [BSI TR-03124, siehe Kapitel 2.9]
gesicherten TLS Kanal versendet werden.

Der Identifier, der fiir den Abruf des Lichtbilds aus der Cloud in den Barcode eingebettet wird, MUSS beim
Upload und der Speicherung des verschliisselten Lichtbilds durch den Cloud-Dienst erzeugt und an die
Anwendung zur Einbettung in den Barcode tibertragen werden. Der Lichtbildidentifier ist eine 128 Bit-
Sequenz zur eindeutigen Identifikation des Lichtbilds in der Cloud und wird fiir den Abruf des Lichtbilds
benotigt. Fiir den Aufbau und die Erzeugung des Lichtbildidentifiers MUSS die [ISO/IEC 9834-8] angewendet
werden. Die Speicherung des verschliisselten Lichtbilds zu dem erzeugten Identifier MUSS der Anwendung
bestitigt werden.

3.8.4 Kommunikation Cloud - Behorde DVDV

Die Kommunikation zum Abruf eines verschliisselten Lichtbilds bei der Cloud durch die Behérde MUSS

folgendermafien ablaufen:

1. Cloud und Behorde bauen eine sichere Verbindung mittels TLS Client Authentication auf. Hierbei MUSS
[BSI TR-03116-4, in ihrer aktuellsten Fassung] beachtet werden. Es MUSSEN die im [DVDV] hinterlegten
Zertifikate von Cloud und Behorde genutzt werden.

2. Die Cloud priift per DVDV-findCategories-Anfrage unter Verwendung des Organisationsschliissels der
anfragenden Behorde die Behordenkategorie auf Pass-, Personalausweis oder Auslinderbehorde.

3. Prifung der Behdérdenkategorie:

a Beierfolgreicher Priifung der Behordenkategorie liefert die Cloud eine Statusmeldung zur erfolgreich
abgeschlossenen Priifung der Behérde zuriick.

Bei nicht erfolgreicher Priifung liefert die Cloud eine Fehlermeldung und einen entsprechenden Fehler-
Status "falsche" Organisationskategorie zuriick und die Verbindung wird abgebaut.

4. Die Behorde sendet einen Request zum Abruf des Lichtbildes mit der aus dem Barcode ausgelesenen
eindeutigen ID des Lichtbildes in der Cloud.

5. Die Cloud sendet das zu der ID gehorende verschliisselte Lichtbild sowie weitere Daten nach dieser
Technischen Richtlinie (siehe Kapitel3.9.2) an die Behorde.

6. Die Verbindung wird abgebaut.
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Abbildung 2: Kommunikation Cloud zu Behérde

3.9 Abruf der Lichtbilder durch die Pass-, Personalausweis- oder
Auslanderbehorde

Aufbau einer Verbindung zur Cloud im Rahmen einer Session.

3.9.1 Kommunikation mit dem DVDV

Fir Abfragen gegen das DVDV-System gelten grundsitzlich die Vorgaben der DVDV-Verfahrens-
beschreibung [DVDV].

Fir die im Kontext dieser TR stattfindenden Abfragen gegen das DVDV-System gelten die folgenden
Regelungen:

1. Die benétigten Daten MUSSEN grundsitzlich immer aktuell aus dem DVDV-System bezogen werden.

2. Abweichend hiervon ist das Caching (temporires Speichern von DVDV-Eintrigen und Nutzung ohne
Neuabfrage) mit folgenden Zeiten erlaubt:

e Fir Cloud-Dienste bis zu 4 Stunden,
e Fiir Behérden maximal 2 Tage.

Die diese Technische Richtlinie betreffenden DVDV-spezifischen Abldufe konnen der Dokumentation des
DVDV und der beiliegenden Schnittstellendefinition entnommen werden.

Das Cloudzertifikat, dass im Kontext des DVDV und im Rahmen der Signatur oder des Siegels und des
Verbindungsaufbaus genutzt wird, MUSS ein von CAs der PKI-1-Verwaltung (BSI PKI-1-Verwaltung)
ausgestelltes Zertifikat sein. Die jeweils giiltigen Anforderungen der PKI-1-Verwaltung sind hierbei
einzuhalten.

3.9.2 Abruf von Daten

Fir den Abruf des Lichtbilds werden die folgenden Daten tiber die Schnittstelle von der Behorde an die Cloud
tbertragen:
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o Lichtbildidentifier zur Identifizierung des abzurufenden Lichtbilds in der Cloud
e Organisationsschliissel der abrufenden Behdrde im DVDV
Zusitzlich priift die Cloud das Zertifikat der abrufenden Behorde mittels DVDV

Fir den Abruf des Lichtbilds werden dann die folgenden Daten iiber die Schnittstelle von der Cloud an die
Behorde tibertragen:

o Dasverschlisselte Lichtbild, das zu dem Lichtbildidentifier gehort
e Die zu dem Lichtbild passende Nutzerkennung zur Speicherung in der Behorde

o Die Signatur oder das Siegel eines Hashwerts iber das verschliisselte Lichtbild und die Nutzerkennung
(siehe 3.7), zur Prifung durch die Behorde nach dem Download,

3.9.3 Sichere Datenléschung

Fir die Fristen zur Loschung von Daten sind die Vorschriften aus den jeweiligen Rechtsnormen zu beachten
(etwa (PassV) (PAuswV) (PassDEUV) (AufenthV)). Der Cloud-Anbieter MUSS eine schriftliche Erklirung tiber
die Einhaltung der Vorschriften aus den betroffenen Gesetzen und Verordnungen abgeben.

Der Biirgerin / dem Biirger MUSS die Moglichkeit eingerdaumt werden, bei Abruf seines Lichtbilds bei der
Behorde eine weitere Aufbewahrung des Lichtbilds in der Cloud fiir spatere Nutzung zu beauftragen. Sollte
dies nicht durch die Biirgerin / den Biirger gewiinscht sein, so MUSS das Lichtbild unverziiglich durch den
Cloudanbieter aus der Cloud gel6scht werden. Wird eine weitere Aufbewahrung des Lichtbilds in der Cloud
gewiinscht, so MUSS das Lichtbild spitestens nach Ablauf der maximalen gesetzlichen Aufbewahrungsfrist
geldscht werden.

3.9.4 Entschlisselung

Die Entschliisselung erfolgt entsprechend den Vorgaben an die Verschliisselung geméaf Kapitel 4.2. Die fir
eine Entschliisselung bendtigten Informationen iiber eingesetzte Algorithmen kénnen, ebenso wie der
symmetrische Schliissel, dem Barcode entnommen werden (siehe Kapitel 4.3)
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4  Anforderungen an die Software

Dieses Kapitel und die darin enthaltenen Unterkapitel definieren die Anforderungen, welche seitens der
Software zu erfiillen sind.

Die Software zur Lichtbildibertragung durch den Dienstleister hat die Aufgabe:
e das Lichtbild gemif? Kapitel 4.1 zu kodieren,
e einen symmetrischen Schliissel zu erzeugen,
e das Lichtbild damit zu verschliisseln,
e das Lichtbild in die Cloud hochzuladen und

e einen Barcode (enthilt symmetrischen Schlissel, Adresse der Cloud und eindeutigen Identifier flir
das Lichtbild in der Cloud) als Beleg und Ubertragungsmedium fiir den Kunden zu erzeugen.

4.1 Bildkonformitat

Fir das final zu ibermittelnde Lichtbild gelten die Anforderungen der [BSI TR-03121, Part 3, Volume 2,
Application Profile ,Facial Image Digital-Delivery via Cloud [BSI TR-03170]].

4.2  Kryptografische Anforderungen

Beim Einsatz von Verschliisselung in der Anwendung DURFEN KEINE fest einprogrammierten Schliissel
eingesetzt werden.

Der fir die symmetrische Verschliisselung genutzte Schliissel DARF NICHT gespeichert werden. Er MUSS
nach der Erzeugung fiir die Verschliisselung der Daten verwendet, in den Barcode eingebettet und dann
verworfen werden.

Der fiir die Ubertragung der Informationen (z. B. symmetrischer Schliissel, Bild-ID) genutzte Barcode DARF
NICHT gespeichert werden. Er MUSS nach Erzeugung und Ubergabe an den Kunden verworfen werden.

Fiir jeden Vorgang bzw. jedes Lichtbild MUSS ein eigener symmetrischer Schliissel erzeugt und verwendet
werden. Der Schliissel DARF NICHT mehrfach verwendet werden.

Die Anwendung MUSS auf bewidhrte Implementierungen zur Umsetzung kryptografischer Primitive
zuriickgreifen gemaf [BSI TR-02102-1, in ihrer aktuellsten Fassung].

Die Wahl kryptografischer Primitive MUSS passend zum Anwendungsfall sein und den Vorgaben des
aktuellen Stands der Technik geméaf [BSI TR-02102-1, in ihrer aktuellsten Fassung] entsprechen.

Die Stirke der kryptografischen Schliissel MUSS dem aktuellen Stand der Technik entsprechen gemaif [BSI
TR-02102-1, in ihrer aktuellsten Fassung].

Die Verschliisselung des Lichtbilds MUSS clientseitig erfolgen.

4.3  Anforderung an den Barcode

Der Barcode MUSS als DataMatrix ECC 200 nach [ISO/IEC 16022] kodiert sein.

Die Symbolgrofie des Barcodes MUSS so gewéhlt werden, dass der Barcode die in der nachfolgenden Tabelle
spezifizierten Daten aufnehmen kann. Dabei kann die kleinste mégliche Grofie genutzt werden, die alle Daten
unter Beachtung der jeweiligen Anforderungen fassen kann. Mogliche GrofRen kénnen [ISO/IEC 16022]
entnommen werden.

Die folgenden Datentypen werden wie folgt in Bytefolgen umgewandelt:

Zeichenketten aus alphanumerischen Zeichen und/oder Sonderzeichen werden als Bytes kodiert. Die
genutzte Kodierung wird in der Inhaltsspalte des jeweiligen Eintrags angegeben. Weitere Informationen zu
der jeweiligen Kodierung enthilt [ISO/IEC 16022].

Sequenzen von Bytes werden, so wie sie sind, ibernommen.
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Tabelle 5: Bytefolgen

Start Tag

Ldnge (Byte)

Inhalt

0x00

Magische Konstante. Die
magische Konstante ist ein
feststehender Wert zur
Identifikation des hier
genutzten Barcode Schemas
und ist auf den Wert 0xE2
festgelegt.

0x01

Version. Ein Byte-Wert, der die
genutzte Version des hier
definierten Barcodes angibt.
Aktuell gibt es hierbei nur die
hier definierte Version 0x01.
Aufsteigende Versionsnummer
werden fortlaufend vergeben.

0x02

Liangenbyte fir die
Cloudadresse. Ein Byte, welches
die Lange des nachfolgenden
Feldes fiir die URL des
Cloudanbieters angibt.

0x03

Cloudadresse. Die URL des
Cloudanbieters. Die URL wird
mittels ASCII kodiert. Damit der
Barcode nicht unnétig grof}
wird, ist eine
Zeichenbegrenzung von 100
Zeichen fiir die URL
vorgesehen.

0x03 +v

16

Lichtbildidentifier. Der
Lichtbildidentifier ist eine 128-
Bit-Sequenz zur eindeutigen
Identifikation des Lichtbilds in
der Cloud und wird fiir den
Abruf des Lichtbilds benétigt.
Fir den Aufbau und die
Erzeugung des
Lichtbildidentifiers gilt die
[ISO/IEC 9834-8].

0x13 +v

Langenbyte fiir den
Verschlisselungsalgorithmus.
Ein Byte, welches die Linge des
nachfolgenden Feldes fiir den
Verschlisselungsalgorithmus
angibt.
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Start Tag Ldnge (Byte) Inhalt
0x14 +v X Verschliisselungsalgorithmus.
Der genutzte
Verschlisselungsalgorithmus
MUSS in strukturierter Form als
OID angegeben werden. Der
Verschlisselungsalgorithmus
wird mittels C40 kodiert.
0x14 +v +x 1 Langenbyte fiir den
Initialisierungsvektor. Ein Byte
welches die Linge des
nachfolgenden Feldes fiir den
Initialisierungsvektor.

0x15+Vv+x y Initialisierungsvektor. Hier wird
der Initialisierungsvektor des
gewihlten Betriebsmodus
angegeben.

0x16+v+x+y 1 Langenbyte fiir das Padding. Ein
Byte, welches die Linge des
nachfolgenden Feldes fiir das
Padding angibt.

0x17+v+x+y p Padding. Falls ein Padding
benétigt wird, wird hier das
genutzt Padding angegeben.
Dies wird in C40 kodiert.
0x17+vV+xX+y+p 1 Langenbyte fiir den Schlissel.
Ein Byte, welches die Linge des
nachfolgenden Feldes fiir den
Schliissel angibt.

0x18+Vv+xX+y+p z Schlissel. Der symmetrische
Schlussel fiir die
Entschliisselung des Lichtbilds.
Die Lange des Schliissels ergibt
sich aus dem
Verschlisselungsalgorithmus.
Der Schliissel wird als Bit-
Sequenz abgelegt.

Summe 0x18 + v + X + y+p+z

Fir die kryptographischen Vorgaben und die Erzeugung des Schliissels sowie Vorgaben zu damit
einhergehenden Betriebsmodi, Initialisierungsvektoren und Padding gelten die Anforderungen aus Kapitel
4.1.

Der Barcode MUSS unter Beriicksichtigung von [ISO/IEC 15415] so gedruckt werden, dass Lesegerite den
Barcode zuverlissig dekodieren kénnen. Wenn der Barcode ausgedruckt wird, SOLLTE weifies Papier fiir den
Druck verwendet werden, um zu verhindern, dass es zu Problemen mit dem Kontrast des Barcodes kommt.
Bei der Verwendung von Standard-Tintenstrahldruckern SOLLTE mindestens mit einer Modulgréfie (GroRRe
eines Blocks eines 2D-Barcodes) von 0,3386 mm Seitenldnge pro Modul gedruckt werden. Dies entspricht 4
Punkten pro Modul-Seitenléinge (d. h. 16 Punkten pro Modul) auf einem 300-dpi-Drucker oder 8 Punkten pro
Modul-Seitenlidnge (d. h. 64 Punkten pro Modul) auf einem 600-dpi-Drucker. Kleinere Druckformate
KONNEN akzeptabel sein, wenn hochauflésende Drucker oder Laserdrucker verwendet werden.

Bundesamt fiir Sicherheit in der Informationstechnik 27



Anforderungen an die Software

4.4  Allgemeine Anforderungen

4.4.1 Erzeugung von Zufallszahlen

Fiir die Erzeugung von Zufallszahlen, z. B. fiir die Erstellung des symmetrischen Schliissels und die Erzeugung
des eindeutigen Identifiers fiir das Lichtbild, gelten die folgenden Anforderungen:

Fir Zufallszahlengeneratoren MUSSEN die Vorgaben der [TR-02102-1, in ihrer aktuellsten Fassung]
umgesetzt werden.

Alle Zufallswerte MUSSEN iiber einen sicheren kryptografischen Zufallszahlengenerator erzeugt werden.
Die Anwendung MUSS Zufallszahlen von einem Zufallszahlengenerator mit hoher Entropie beziehen.

Die Anwendung SOLLTE dem Zufallszahlengenerator einen Startwert (Seed) zuweisen, der sich aus
mindestens drei voneinander unabhédngigen Systemparametern zusammensetzt. Die Parameter SOLLTEN
von auflerhalb der Anwendung nicht ermittelbar sein.

Anwendungshinweis/Beispiel: Dies betrifft die Zufallszahlengeneratoren auf dem Endgerit der Anwendung
sowie die des Backends.

Die Anwendung SOLLTE in die Erstellung eines Startwerts (Seed) fiir den Zufallszahlengenerator einen
geeigneten Zufall vom Backend einbeziehen.

Anwendungshinweis/Beispiel: Die Anwendung bringt vor der erstmaligen TLS-Verbindung Entropie, geméaf
der vorangegangenen Anforderung (z. B. aus Benutzerinteraktion und Geritesensorik), durch einen Seed in
den lokalen Zufallszahlengenerator ein. Sie baut eine initiale Verbindung zum Erhalt zusétzlicher Entropie
aus der Zufallszahlenquelle des Backends auf. Die Verbindung wird anschliefiend sofort wieder abgebaut. Die
Anwendung berticksichtigt den erhaltenen Zufall, entsprechend der vorliegenden Anforderung, im lokalen
Zufallszahlengenerator. Sie verwendet fiir die operationelle TLS-Verbindung von nun an Zufall aus der
lokalen Zufallsquelle, welche mit der Entropie der Zufallszahlenquelle des Backends angereichert wurde.

4.4.2 Verwendung von Frameworks und Bibliotheken

Setzt die Anwendung Frameworks und Bibliotheken von Dritten ein, SOLLTEN alle verwendeten Funktionen
fir den primiren Zweck der Anwendung erforderlich sein. Die Anwendung SOLLTE anderweitige
Funktionen sicher deaktivieren.

Anwendungshinweis/Beispiel: Eine API fur soziale Netzwerke dirfte nur verwendet werden, wenn dies fur
den priméiren Zweck der Anwendung notwendig ist.

Nutzt die Anwendung Frameworks oder Bibliotheken von Dritten (etwa fiir Objektserialisierung), MUSS sie
sicherstellen, dass diese Funktionen in sicherer Weise genutzt werden. Die Anwendung MUSS dartiiber hinaus
sicherstellen, dass ungenutzte Funktionen durch Dritte nicht aktiviert werden kénnen. Die genutzten
Frameworks und Bibliotheken SOLLTEN auf die fiir den priméiren Zweck der Anwendung erforderlichen
begrenzt werden. Der Hersteller MUSS die genutzten Frameworks und Bibliotheken und deren Zweck im
Rahmen der Anwendung in einer Softwaredokumentation erfassen.

Anwendungshinweis/Beispiel: Diese Anforderung bezieht sich in erster Linie auf die Dokumentation der
Sicherheitsmechanismen der Bibliotheken und deren Nutzung.

Externe Bibliotheken und Frameworks SOLLTEN in ihrer aktuellsten verfiigbaren Version, bezogen auf das
genutzte Betriebssystem, verwendet werden.

Der Hersteller der Software MUSS regelmafig priifen, ob fiir genutzte externe Bibliotheken und Frameworks
Schwachstellen bekannt sind. Funktionen aus Bibliotheken und Frameworks DURFEN bei bekannten
Schwachstellen NICHT eingesetzt werden.

Sicherheitsupdates fiir externe Bibliotheken und Frameworks MUSSEN zeitnah eingespielt werden. Der
Hersteller MUSS ein Sicherheitskonzept vorlegen, das anhand der Kritikalitdt ausnutzbarer Schwachstellen
die geduldete Weiternutzung fiir die Anwendung, festlegt. Nachdem die Ubergangsfrist (Grace Period)
abgelaufen ist, MUSS die Anwendung den Betrieb verweigern. Zur Festlegung dieses Vorgehens MUSS der
Hersteller ein Konzept fiir Schwachstellen- und Patchmanagement pflegen.
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Der Hersteller MUSS sich tiber eine schriftliche Erkldrung verpflichten, vor der Verwendung von externen
Bibliotheken und Frameworks deren Quelle auf Vertrauenswiirdigkeit zu priifen.

Der Hersteller MUSS sich aufierdem tiber eine entsprechende schriftliche Erklirung dazu verpflichten, die
Nutzenden iiber Mitigationsmafnahmen zu informieren, sofern diese durch die Nutzenden umsetzbar sind.

Die Anwendung DARF sensible Daten NICHT an Drittanbieter-Software weitergeben.
Uber Drittanbieter-Software eingehende Daten SOLLTEN validiert werden.

Drittanbieter-Software, die nicht linger vom Hersteller oder Entwickler gewartet wird, DARF NICHT
verwendet werden.

4.43 Anforderungen an die Implementierung
Der Hersteller MUSS ein Konzept fiir Vorgehen und Design der Implementierung pflegen.

IT-Sicherheit MUSS ein fester Bestandteil des Softwareentwicklungs- und Lebenszyklus® fiir die gesamte
Anwendung sein und sich in dem Implementierungskonzept wiederfinden.

Bereits in der Design-Phase der Anwendung MUSS beriicksichtigt werden, dass die Anwendung in der
Produktiv-Phase sensible Daten verarbeiten wird. Die Architektur der Anwendung MUSS dafir die sichere
Erhebung, Verarbeitung, Speicherung und Loschung der sensiblen Daten in einem Datenlebenszyklus
abbilden. Dies MUSS Bestandteil des Implementierungskonzepts sein.

Sicherheitsfunktionen SOLLTEN immer sowohl in der Anwendung, als auch auf allen Auflenschnittstellen
und API-Endpunkten implementiert werden.

Der Hersteller MUSS dem Nutzer eine barrierearme Moglichkeit bereitstellen, um Sicherheitsprobleme zu
melden.

Die Cloud SOLLTE sicherheitsrelevante Updates der Anwendung erzwingen kénnen.

Anwendungshinweis/Beispiel: Eine Anwendung kann z.B. bei veraltetem Versionsstand nicht genutzt
werden (Ggf. nur bei sicherheitskritischen Updates).

Die Anwendung und Updates SOLLTEN durch Einsatz kryptografischer Mafinahmen verschliisselt und
signiert werden.

Nutzereingaben MUSSEN vor deren Verwendung gepriift werden, um potenziell bésartige Werte vor der
Verarbeitung herauszufiltern.

Der Hersteller MUSS alle Eingabedaten vollstindig mit einer Escape-Syntax versehen.
Fehlermeldungen und Benachrichtigungen DURFEN KEINE sensiblen Daten (z. B. user identifier) enthalten.

Potenzielle Ausnahmen im Programmablauf (Exceptions) MUSSEN abgefangen, kontrolliert behandelt und
protokolliert werden.

Bei Ausnahmen im Programmablauf (Exceptions), mit sicherheitskritischen Auswirkungen, SOLLTE die
Anwendung Zugriffe auf sensible Daten abbrechen.

Alle Optionen zur Unterstiitzung der Entwicklung (z. B. Log-Aufrufe, Entwickler-URLs, Testmethoden, etc.)
MUSSEN in der Produktiv-Version deaktiviert sein.

Der Hersteller MUSS sicherstellen, dass keine Debug-Mechanismen in der Produktiv-Version verbleiben. Die
Untersuchung auf Debug-Mechanismen MUSS ein fester Bestandteil eines Konzepts zum Test- und
Qualititsmanagement sein.

Die Anwendung SOLLTE beim Beenden alle nutzerspezifischen Daten im Arbeitsspeicher sicher
tberschreiben.

Die Anwendung MUSS dem Nutzer barrierearme Best-Practice-Empfehlungen zum sicheren Umgang mit
der Anwendung und ihrer Konfiguration bereitstellen.

Die Anwendung MUSS den Start in einer Entwicklungs-/Debugumgebung sicher erkennen und unterbinden.

Die Anwendung SOLLTE Hirtungsmaflnahmen, wie etwa eine Integrititspriifung bei jedem Start der
Anwendung, realisieren.
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Die Anwendung DARF NUR die Berechtigungen einfordern, die fiir die Erfiillung ihres primiren Zwecks
notwendig sind. Die notwendigen Berechtigungen der Anwendung MUSSEN in einem Berechtigungskonzept
dokumentiert und begriindet werden.

Die Anwendung MUSS den Nutzer auf den Zweck der anzufragenden Berechtigungen und auf die
Auswirkungen hinweisen, die eintreten, falls der Nutzer diese nicht gewéhrt.

4.4.4 Authentifizierung und Autorisierung

Fir die Registrierung und vor jedem Hochladen eines Lichtbilds MUSS die eID oder ein anderes
Identifizierungsmittel auf dem Vertrauensniveau ,hoch“ nach den Vorgaben aus den Kapiteln 3.6, 3.7 und
3.8.3 genutzt werden.

Der Hersteller MUSS ein Konzept zur Authentifizierung, Autorisierung (Rollenkonzept) und zum Beenden
einer Anwendungssitzung dokumentieren. Fiir die Anbindung an die Cloud MUSS an der Cloud-Schnittstelle
eine geeignete Authentifizierung und Autorisierung stattfinden.

Wurde die Anwendung unterbrochen (in den Hintergrundmodus versetzt) MUSS eine erneute
Authentifizierung gefordert werden.

4.4.5 Anforderungen an die Sicherheit der Daten

Die Anwendung DARF Daten NICHT erheben und verarbeiten, die nicht dem primiren Zweck der
Anwendung dienen. Die zu verarbeitenden Daten MUSSEN in einem Datenverarbeitungskonzept
beschrieben werden.

Sofern es nicht fiir den vorgesehenen primiren Zweck einer Anwendung erforderlich ist, DURFEN sensible
Daten NICHT mit Dritten geteilt werden. Die Anwendung MUSS den Nutzer tiber die Konsequenzen einer
eventuellen Weitergabe der Daten vollumfinglich informieren und sein Einverstindnis einholen (OPT-IN).

Anwendungshinweis/Beispiel: Nutzt die Anwendung eine Kartenvisualisierung eines Drittherstellers, muss
der Nutzer darauf hingewiesen werden, dass moglicherweise bestimmte Daten an Dritte abfliefRen.

Die Anwendung DARF sensible Daten NICHT auf dem Bildschirm darstellen, aufer dies ist fiir den Zweck der
Anwendung erforderlich.

Die Anwendung DARF KEINE Ressourcen gegeniiber Dritten verfliigbar machen, die einen Zugriff auf sensible
Daten erméglichen.

Alle erhobenen sensiblen Daten DURFEN NICHT {iber die Dauer ihrer jeweiligen Verwendung hinaus in der
Anwendung gehalten werden. Hierbei MUSS die Anwendung die Grundsitze der Datensparsamkeit und
Zweckbindung berticksichtigen. Eine Erklarung zur Beriicksichtigung der Grundsitze der Datensparsamkeit
und der der Zweckbindung seitens des Herstellers ist dem Datenverarbeitungskonzept beizulegen.

Die Anwendung DARF KEINE sensiblen Daten in Logfiles oder andere Meldungen oder Benachrichtigungen,
die nicht vom Benutzer explizit eingeschaltet wurden, schreiben.

Die Anwendung MUSS sicherstellen, dass bei ihrer Deinstallation alle sensiblen Daten und
anwendungsspezifischen Anmeldeinformationen auf dem Endgerit vollstindig gel6scht werden.

4.4.6 Softwareseitige Anforderungen an die Kommunikation
Jegliche Netzwerkkommunikation der Anwendung MUSS durchgingig mit TLS verschliisselt werden.

Die Konfiguration der TLS-Verbindungen MUSS dem aktuellen Stand der Technik entsprechen und den
Vorgaben und Empfehlungen der [BSI TR-03116-4, in ihrer aktuellsten Fassung] folgen.

Die Anwendung MUSS entweder die Sicherheitsfunktionalitit der jeweilig verwendeten Betriebssystem-
Plattform oder sicherheitsiiberpriifte Frameworks oder Bibliotheken verwenden, um sichere
Kommunikationskanile aufzubauen.

Die Anwendung MUSS Zertifikatspinning unterstiitzen, d. h. sie DARF KEINE Zertifikate akzeptieren, deren
Zertifikatskette dem Hersteller nicht vertrauenswurdig erscheint, sieche [RFC7469].

Die Anwendung MUSS das Server-Zertifikat der Cloud tiberpriifen.
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Die Anwendung MUSS die Integritit der Antworten der Cloud validieren.
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