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1  Einleitung

Die vorliegende Technische Richtlinie befasst sich mit der Umsetzung von nicht-politischen Online-Wahlen
und -Abstimmungen (siehe dazu auch Kapitel 1.2). Bei einer Online-Wahl erfolgt die Stimmabgabe der
Wabhlberechtigten mittels elektronischer Eingabegerite (z.B. Smartphone oder PC) iiber ein Rechnernetzwerk
(z.B. Internet oder Intranet). Die Stimmen werden an ein Online-Wahlsystem geleitet und dort verarbeitet.

Grundsitzlich finden bei vielen Wahlen die fiinf Wahlrechtsgrundsitze allgemein, unmittelbar, frei, gleich
und geheim Anwendung. Neben den finf Wahlrechtsgrundsatzen wird haufig noch von der Transparenz der
Wahl gesprochen. Hierbei geht es darum, dass fiir einen Biirger die wesentlichen Schritte der Wahlhandlung
und der Ergebnisermittlung zuverldssig und ohne besondere Sachkenntnis iiberpriifbar sein missen
(Bundesverfassungsgericht, 2009).

Die vorliegende Technische Richtlinie hat zum Ziel fiir Online-Wahlen und -Abstimmungen gleichermaflen
zu gelten. Sie sagt jedoch nichts tiber die rechtliche Zulissigkeit der Durchfiihrung von elektronischen
Wabhlen aus.

Die betroffenen Wahlrechtsgrundsitze konnen sich je nach Umstand und rechtlicher Grundlage
unterscheiden. Durch Unterschiede in der Handhabung der Wahlgrundsitze zwischen Online-Wahlen und
Online-Abstimmungen, kann es zu unterschiedlichen Anforderungen kommen. Generell gilt, dass die
Umsetzung hoherwertiger Anforderungen und Mafinahmen fiir Online-Wahlen auch die Absicherung von
Online-Abstimmungen ermdoglicht.

Fiir die Durchfithrung einer Online-Wahl empfehlen wir die Umsetzung von BSI IT-Grundschutz, zu der
auch die Erstellung eines IT-Sicherheitskonzeptes gehort. Neben der eigentlichen Online-Wahl gehéren auch
technisch unterstiitzte vorgelagerte Prozesse der Wahlvorbereitung mit in das IT-Sicherheitskonzept, sofern
diese im Verantwortungsbereich des Wahlvorstands liegen. Dies betrifft z.B. Vorschlagslisten, Wahlkalender,
Stimmzettelerstellung, sowie Wihlerverzeichnis und Wahlkennzeichen. Fiir diese Prozesse und die dort
verarbeitenden Daten muss klar definiert sein, wer welche Rechte und Funktionen beim Zugriff auf diese
Daten hat. Gibt es Schnittstellen tber die fiir die Wahl relevante Inhalte z.B. im Rahmen der
Wahlvorbereitung, in das Online-Wahlsystem tbertragen werden, muss sowohl fiir diese Schnittstellen als
auch flir die angebundenen externen Systeme ein IT-Sicherheitskonzept nach BSI IT-Grundschutz vorliegen.

Alle Zielobjekte, die im Weiteren unter dem Informationsverbund fiir Online-Wahlen und -Abstimmungen
erfasst werden, unterliegen ebenfalls dem IT-Grundschutz und seiner systematischen Methodik.

Das Online-Wahlsystem ist eine IT-Umgebung, die fiir die Durchfiihrung einer Online-Wahl notwendig ist.
Die detaillierten IT-Sicherheitsanforderungen an ein Online-Wahlprodukt werden im Schutzprofil CC-PP-
0121 genannt. Es beinhaltet die notwendigen Daten und Anwendungen (wie die Wahlkennzeichen, das
Wihlerverzeichnis, das Wahlsystem, die elektronische Wahlurne, die elektronische Liste mit den
Wahlkennzeichen, zu denen eine Online-Stimme abgegeben wurde. Dariliber hinaus beinhaltet diese auch die
Anwendungssoftware zur Einrichtung, Durchfiihrung und Auswertung der Wahl und die Ermittlung des
Online-Wahlergebnisses sowie die dafiir notwendigen IT-Systeme, Netze und Kommunikationsbeziehungen
sowie Riume und Gebiude.

Die Wahlleitung wird angehalten, sich vor der Umsetzung einer Online-Wahl technischen Sachverstand
hinzuzuziehen. Dies kann in einem Betrieb oder der Behorde der Informationssicherheitsbeauftragte sein.

1.1  Zielgruppe

Die TR richtet sich in erster Linie an den jeweiligen Wahlvorstand, bei einer durchzufiihrenden Online-
Wahl. Das zugehorige Schutzprofil CC-PP-0121 adressiert Hersteller von Online-Wahlprodukten und
enthalten Anforderungen an das eingesetzte Online-Wahlprodukt.



1.2 Geltungsbereich

Die vorliegende Technische Richtlinie adressiert geheime nicht-politische Online-Wahlen und -
Abstimmungen.

Dazu  gehort  explizit die Wahl zur  Gleichstellungsbeauftragten  (gemiaff § 19
Gleichstellungsbeauftragtenwahlverordnung). Weiterhin kann diese Technische Richtlinie auch fiir andere
nicht-politische Online-Wahlen, wie Vereinswahlen oder nicht-politische Abstimmungen Anwendung
finden.

Nicht betroffen sind politische Wahlen, wie Kommunal-, Landtags- oder Bundestagswahlen, politische
Abstimmungen oder das Modellprojekt Online-Sozialwahl. Fiir letztere beinhaltet die BSI TR-03162
entsprechende IT-sicherheitstechnische Vorgaben.

Diese TR beinhaltet auch Umsetzungshinweise und -vorlagen. Datenschutzrechtliche Anforderungen sind
nicht Bestandteil der vorliegenden TR. Bei der Verarbeitung personenbezogener Daten sind die einschligigen
Bestimmungen zum Datenschutz (EU-DSGVO, BDSG) einzuhalten.

1.3 Zielsetzung

Um zu gewihrleisten, dass sowohl die betroffenen Wahlrechtsgrundsitze als auch die Schutzziele
Vertraulichkeit, Integritat und Verfiigbarkeit ausreichend betrachtet und berticksichtigt werden, werden wir
im Folgenden entsprechende Anforderungen an die Umsetzung einer Wahl formulieren, die diese
Grundsitze und Ziele schiitzen.

14 Formalia

In der vorliegenden Technischen Richtlinie werden Anforderungen als Ausdruck normativer Festlegungen
durch die in Groflbuchstaben geschriebenen deutschen Schliisselworte MUSS/MUSSEN, DARF
NICHT/DURFEN NICHT, DARF KEINE/DURFEN KEINE, SOLLTE/SOLLTEN, EMPFOHLEN,
KANN/KONNEN, und OPTIONAL entsprechend gekennzeichnet.

MUSS Die Wahlleitung muss eine bestimmte Anforderung zwingend umsetzen.

Die Wahlleitung muss dafiir sorgen, dass eine bestimmte Eigenschaft unter

DARF NICHT/DARF KEINE keinen Umstinden vorhanden ist.
Die Wahlleitung muss eine bestimmte Anforderung umsetzen, aufler es
wird dargelegt, dass durch ein Nicht-Umsetzen kein Risiko fiir den sicheren
SOLLTE . . .
Betrieb besteht, bzw. eine Umsetzung, aufgrund von technischen
Einschriankungen, derzeit nicht méglich ist.
KANN / OPTIONAL Eine Umsetzung kann eine bestimmte Anforderung erfiillen, wobei ein

Umsetzen dieser Anforderung anzuzeigen ist.

Die im Kapitel 3 beschriebenen Anforderungen werden nach Basisanforderungen (B) und Anforderungen fiir
hohen Schutzbedarf (H) unterschieden und sind entsprechend Ihres Anforderungskiirzels gekennzeichnet.

Diese Technische Richtlinie repréasentiert den Stand der Technik und wird fortlaufend aktualisiert.

6 Bundesamt fiir Sicherheit in der Informationstechnik



2 Regulatorisches und gesetzliches Umfeld

Fiir alle Wahlen ist zu priifen, welche gesetzlichen Anforderungen fiir die Durchfiihrung einer Online-Wahl
zum Einsatz kommen.

Neben gesetzlichen Vorgaben, durch z.B. eine Wahlverordnung und andere, muss man sich iber den Kontext
und mogliche Einfliisse auf die Wahl Gedanken machen.

Wahl zur Gleichstellungsbeauftragten

Handelt es sich bei der durchzufithrenden -Online-Wahl um die Wahl zur Gleichstellungsbeauftragten in
den Dienststellen des Bundes gelten die mafigeblichen regulatorischen Anforderungen:

e BSIIT-Grundschutz, 2020

e Art38GGiV.m. Art. 20 Abs. 1 und 2 GG

e BGleiG - Gesetz fiir die Gleichstellung von Frauen und Minnern in der Bundesverwaltung und in den
Gerichten des Bundes (Bundesgleichstellungsgesetz — BGleiG)

o Gleichstellungsbeauftragtenwahlverordnung vom 17. Dezember 2015 (BGBL I S. 2274), die durch
Artikel 3 des Gesetzes vom 7. August 2021 (BGBL I S. 3311) zuletzt gedndert worden ist. Fiir die Online-
Wahl ist insbesondere § 19 GleibWV mafdgeblich.

Diese  regulatorischen Anforderungen sind exemplarisch fiir eine Online-Wahl einer
Gleichstellungsbeauftragten. Es gelten die regulatorischen Anforderungen gemifd der eigenen
Wahlverordnung, sofern es diese gibt. Die hier aufgefiihrten regulatorischen Anforderungen koénnen
gegebenenfalls davon abweichen.

2.1 Verschiedene Kontexte von Wahlen

Es existieren unterschiedliche Abstimmungen und Wahlen. Beispielhaft seien genannt:

e Vereinswahlen

e Hauptversammlungen und General bzw. Vertreterversammlungen

e Gremienwahlen z.B. an Universititen (Senat, Studierendenparlament, etc.)

e Sozialwahl

e Wahl von Vertretungen (Personal- oder Betriebsrat, Gleichstellungsbeauftragte,
Schwerbehindertenvertretung, Jugend- und Auszubildendenvertretung, etc.)

e Politische Wahlen (Kommunalwahl, Landtagswahl, Bundestagswahl, Europawahl)

Durch unterschiedliche Abstimmungen und Wahlen ergeben sich unterschiedliche Wahlausrichter bzw
Wabhlverantwortliche:

e Vereine

e Institutionen und 6ffentliche Einrichtungen (z.B. Universititen, Behorden, Kirchen)
e Unternehmen

¢ Kommune, Land, Bund

Ebenfalls kann sich der Kreis der Wahlenden unterscheiden:

In der Regel werden diese Wahlen mit den jeweiligen Mitgliedern, Mitarbeitenden, Anteilseignern oder
Biirgern durchgefiihrt.

Abgrenzung

Im Fokus dieser Technischen Richtlinie, liegen geheime, nichtpolitische Wahlen und Abstimmungen
(siehe dazu Kapitel 1.2). Da die Anforderungen und Vorgehensweisen bei verschiedenen Abstimmungen und
Wabhlen stark voneinander abweichen kénnen und hier auch fiir geheime Wahlen und Abstimmungen
unterschiedliche Bediirfnisse zur Geltung kommen, wird sich die vorliegende TR im Folgenden auf
Anforderungen und Hilfestellungen fiir die Umsetzung von geheimen Abstimmungen und Wahlen unter



Betrachtung unterschiedlicher Schutzbedarfe beschrianken. Nicht betrachtet werden in dieser Technischen
Richtlinie Offentliche Abstimmungen und Live-Votings.

2.2  Angreifermodelle

Angreifer werden im Rahmen dieser Technischen Richtlinie nach Ursprung, Motivation und moglichem
Vorwissen unterschieden.

e Externe Angreifer

Ein Externer Angreifer versucht ein System aus dem Internet anzugreifen. Dabei versucht er
mogliche Sicherheitsliicken auszunutzen, um beliebige Daten an die exponierten Systeme zu
schicken, Zugriff auf deren Daten zu erhalten, deren Daten zu manipulieren oder die Verfiigbarkeit
des Systems zu storen.

¢ Interne Angreifer

Interne Angreifer haben dieselben Moglichkeiten wie externe Angreifer. Dartiber hinaus haben Sie
Zugriff auf das Interne Netzwerk eines Betreibers und ggf. auch auf besondere Kenntnisse oder
Zuginge zu internen Systemen. Durch andere Einfallstore (z.B. infizierte Gerite), kann sich ein
externer Angreifer ggf. Zugriff auf ein internes System verschaffen und damit unter Umstanden
auch auf die Mdglichkeiten eines internen Angreifers. Unter interne Angreifer fallen auch boswillige
Wabhlberechtigte.

Zusitzlich zu der Aufteilung in externe und interne Angreifer kénnen diese auch nach Ihren
unterschiedlichen Zielen und Ihrem unterschiedlichen Vorwissen kategorisiert werden.

e Technikenthusiast

Ein Technikenthusiast ist ein weniger stark motivierter Angreifer mit begrenzter technischer
Expertise auf dem Gebiet des Hackings und geringen finanziellen Mitteln. Darunter kénnen auch
sogenannte ,Script Kiddies” fallen. Diese durchforsten das Internet nach den benétigten Tools,
Skripten und Anleitungen, um sich ein Grundwissen anzueignen, mit dem sie agieren konnen.

e Hacker

Dabei handelt es sich um motivierte Angreifer mit technischer Expertise auf dem Gebiet des
Hackings, aber begrenzten Ressourcen, da fiir diesen Angreifer in der Regel die Kosten eines
Angriffs im Verhiltnis zu dessen Nutzen fiir ihn stehen miissen. Sie agieren haufiger mit einem
konkreten Ziel/Motiv (z.B. Erpressung; im Kontext von Wahlen; ebenfalls denkbar wire eine
Manipulation der Wahlergebnisse oder eine Offenlegung der abgegebenen Stimmen). Im Gegensatz
zum Technikenthusiast ist dieser Angreifer auch in der Lage Skripte und Exploits selbst zu schreiben
oder vorhandene anzupassen.

e Staatlicher oder anderweitig unterstiitzter Akteur

Diese hochmotivierten Angreifer kdnnen sowohl auf exzellente Fachkenntnisse als auch auf
umfangreiche finanzielle und technische Ressourcen zuriickgreifen. Beispiele fiir diese Angreifer
wiren Geheimdienstmitarbeitende oder Angreifer im Auftrag eines ,motivierten“ groflen Konzerns.
Fiir diese Art von Angreifer muss kein besonderes Kosten/Nutzen-Verhiltnis gelten.
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2.3  Schutzbedarf

Aus den vorangegangenen Uberlegungen ergibt sich eine heterogene Mischung von Einfliissen. Akteure mit
unterschiedlicher Motivation und Fahigkeit fiihren dazu, dass einheitliche Mafinahmen zur Absicherung
aller Wahlen nicht ausreichend sind. Mit der Gréf3e der Schadensauswirkungen, die beim Angriff auf eine
Wabhl eintreffen kénnen, steigt die Motivation fiir mogliche Angreifer. Dementsprechend, kann davon
ausgegangen werden, dass bei Wahlen mit besonders hoher Schadensauswirkung auch Angreifer mit
groferer Motivation und entsprechend grofRerer fachlicher Expertise und mehr Ressourcen aktiv werden.
Hieraus ergibt sich ein Zusammenhangzwischen Wahlen mit grofier Schadensauswirkung, sprich hohem
Schutzbedarf und den moéglichen Angreifern fiir Wahlen aus dem Angreifermodell (siehe 2.2). Es ist
erforderlich dies bei der Bestimmung des Schutzbedarfes zur berticksichtigen, um die Wahl entsprechend
abzusichern.

Im Rahmen der Umsetzung des IT-Grundschutz kann hier gezielt auf die Besonderheiten der jeweiligen
Wahl eingegangen werden. Der Schutzbedarf nach IT-Grundschutz unterteilt sich in die Schutzbedarfe
normal, hoch und sehr hoch, entsprechend der Schwere der Schadensauswirkungen, die im Rahmen der
Schutzbedarfsfeststellung fiir die Zielobjekte ermittelt wurde. Im Anhang an diese Technische Richtlinie
gibt es Hilfestellungen, Vorlagen und Beispiel zur Umsetzung von IT-Grundschutz.

Wenn Sie zu dem Ergebnis gekommen sind, dass Sie einen sehr hohen Schutzbedarf fiir die Durchfiihrung
[hrer Online-Wahl haben, sollte in Erwdgung gezogen werden, diese Wahl nicht online durchzufiihren. Dies
gilt insbesondere dann, wenn Sie als mogliche Angreifer staatlich oder anderweitig unterstiitzten Akteure
(zum Beispiel Geheimdienste, aber auch Angreifer im Auftrag eines ,motivierten“ groflen Konzerns)
identifiziert haben. Kénnen Sie auf die Online-Wahl nicht verzichten, sollten Sie sich an den Anforderungen
fr den hohen Schutzbedarf orientieren und zusitzliche Mafinahmen zur Absicherung der Wahl ergreifen,
auf die hier nicht niher eingegangen werden kann.

Zusétzlich zur Schutzbedarfsfeststellung spielt es eine Rolle, ob es sich bei Ihnen als Wahlverantwortliche
um eine Behorde handelt und/oder ob Sie gemif! der entsprechenden Verordnung verpflichtet sind, die
Anforderungen aus dieser Technischen Richtlinie umzusetzen.

Handelt es sich bei Thnen um ein Unternehmen, einen Verein etc... und sind Sie nicht (gesetzlich)
verpflichtet, die Anforderungen aus der vorliegenden Technischen Richtlinie umzusetzen, sind die
vorliegenden Anforderungen und Hilfestellungen als Empfehlungen zu verstehen.

2.4  Risiken

Nach IT-Grundschutz wird eine Risikoanalyse immer dann vorgenommen, wenn:

. wenn es Zielobjekte mit einem ,hohen® oder ,sehr hohen” Schutzbedarf gibt,

. wenn Zielobjekte nicht hinreichend durch die Bausteine aus dem IT-Grundschutz abgebildet
werden kénnen oder

. Zielobjekte in Einsatzszenarien betrieben werden, die der IT-Grundschutz nicht abdeckt

Da Online-Wahlen ein spezielles Einsatzszenario sind, fiir das kein eigener Baustein im IT-Grundschutz
existiert, der es hinreichend beschreibt, empfehlen wir auf jeden Fall eine Risikoanalyse durchzufiihren.

Dabei ist es wichtig die spezifischen Risiken fiir eine Online-Wahl zu betrachten, einzuschitzen und
entsprechende Maftnahmen zu ergreifen. Da Online-Wahlen unter verschiedenen Bedingungen, in
andersartigen Kontexten und mit unterschiedlichen Zielsetzungen durchgefiihrt werden kénnen, muss die
Risikoanalyse genauso wie der geeignete Umgang mit den Risiken im Kontext der jeweiligen Online-Wahl
getroffen werden. Im Folgenden stellen wir deswegen eine Auflistung moglicher Risiken einer Online-Wahl
zur Verfiigung, mit der sich Wahlverantwortliche im Rahmen der Durchfiihrung Ihrer Online-Wahl
auseinandersetzen sollten:



Risiken einer Online-Wahl

1 Angriffe auf notwendige Daten des Wahlverfahrens

1.1 Unberechtigtes Auslesen von Wihlerverzeichnissen, Wahllisten, Berechtigungen

1.2 Manipulation von Wihlerverzeichnissen, Wahllisten, Berechtigungen

1.3 Manipulation des Wahlzeitraums (Stimmabgabe nur im Wahlzeitraum méglich)

2 Angriffe auf das Online-Wahlsystem

2.1 Manipulation in der Entwicklung, Einrichtung und dem Betrieb des Online-Wahlsystems
e Softwareentwicklung (Backdoors)
e Manipulation von User Interfaces (Website Defacement)
e Schadcode (Cross-Site-Skripting, Cross-Site-Request-Forgery, SQL Injection)
2.2 Unberechtigte Stimmabgabe, z.B. durch Man-in-the-Middle Attacke, Malware oder mangelnde
oder fehlende Authentifizierung der Wahlenden
2.3 Manipulation von (berechtigten) Stimmabgaben (Schnittstellen, Versand/Kommunikation,
manipulierte Formulare, Anderung/ Loschung/Hinzufligung gespeicherter Stimmen/Wéhlen im
Namen Dritter)
e (Clash-Attacken
¢ Ballot Stuffing (es gibt mehr abgegebene Stimmen als Wahlberechtigte)
e Manipulierte oder fehlerhafte Endgerite
o Fehlerhafter Server
2.4 Manipulation von Ergebnissen/Ergebnislisten (Extrahieren, Versand)

2.5 Einbruch in das Wahlsystem

e Unberechtigter Zugriff auf das Online-Wahlsystem z. B. durch eine schwache Authentifizierung
e Interne Angreifer

2.6 Angriff auf die Verfiigbarkeit des Online-Wahlsystems

e DDoS Attacken

e Interne Angreifer

2.7 Angriff auf Vertraulichkeit der Online-Stimme

e [talienische Angriffe

e Seitenkanalangriffe

e Mangelhafte oder fehlende Verschliisselung

e Vote copying

e Manipulierte Endgerite

2.8 Beeinflussung von verantwortlichen Personen

e Manipulation von Schliisselpersonen (Funktionsposten) durch Social Engineering
e Erpressung oder Bestechung von Admins, sodass diese zu Innentitern werden

2.9 Beeinflussung der Wahlberechtigten

e Social Engineering, Erpressung zur Abgabe eines bestimmten Votums

2.10| Angriff auf die Wahlberechtigten
e Phishing

Tabelle 2: Risiken

Auf www.bsi.bund.de gibt es Hilfestellungen, Vorlagen und Beispiel zur Umsetzung von IT-Grundschutz,
unter anderem auch zur Durchfiihrung einer Risikoanalyse fiir Online-Wahlen.
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2.5  Einordnung des Schutzprofils BSI-CC-PP-0121

Bei der Auswahl einer Anwendung zur Einrichtung, Durchfiihrung und Auswertung einer Online-Wahl kann
auf ein nach Common Criteria (CC) zertifiziertes Produkt zuriickgegriffen werden. Hierbei muss allerdings
beachtet werden, dass die Zertifizierung konkrete Anforderungen an ein Produkt stellt, die ggf. nur die
Bediirfnisse einiger bestimmter Wahlen widerspiegeln.

Das Schutzprofil (engl. Protection Profile; PP) BSI-CC-PP-0121 betrachtet Online-Wahlen mit einem hohen
Schutzbedarf gemifd BSI IT-Grundschutz. In diesem Kontext definiert es Sicherheitsanforderungen, die ein
Online-Wahl-Produkt erfiillen muss, damit es nach diesem PP zertifiziert werden kann. Die Erfallung der
Sicherheitsanforderungen wird in einer Evaluierung tiberpriift, sodass das entsprechende Produkt nach dem
Common-Criteria-Standard zertifiziert werden kann.

Fir die Abwigung der Wahlrechtsgrundsitze geheim, frei und 6ffentlich, wird im Rahmen des PP von einer
Einschiatzung ausgegangen, bei der alle drei betroffenen Wahlrechtsgrundsitze moglichst gleichmafiig
gewichtet werden. Es werden Funktionalititen und Anforderungen vorgesehen, die beispielsweise zur
Erpressungsresistenz beitragen sollen, gleichermafien werden Maffnahmen fiir die Umsetzung von Ende-zu-
Ende-Verifizierbarkeit gefordert, die die Transparenz und damit den Offentlichkeitsgrundsatz in einer Wahl
adressieren.

Da das Schutzprofil ausschlieflich die Sicherheitsanforderungen an ein Online-Wahl-Produkt definiert,
werden Briefwahlen oder Online-Wahlen in Kombination mit Briefwahlen, nicht explizit adressiert. Unter
Abwigung der Risiken, gibt die Modellierung des Online-Wahl-Produkts vor, dass die per Online-Wahl
abgegebene Stimme Vorrang gegeniber einer per Brief-Wahl abgegebenen Stimme hat. Das heifit, dass im
Falle einer Stimmabgabe eines Wihlers sowohl {iber das Online-Wahlsystem und als auch per Briefwahl, die
Stimme aus dem Online-Wahlsystem gewertet werden muss, und die Stimme, die per Briefwahl eingegangen
ist, nicht mit in die Auswertung einbezogen werden darf.

Das Schutzprofil stellt Anforderungen an die Umsetzung kryptographischer Wahlverfahren durch ein
Online-Wahl-Produkt. Dazu werden im Schutzprofil konkrete Anforderungen fir die Umsetzung von
Online-Wahlverfahren unter Nutzung von Mix-Nets oder homomorpher Verschliisselung zum Schutz der
Online-Stimmen formuliert. Dies adressiert insbesondere die Wahlrechtsgrundsitze geheim und frei, sowie
das Schutzziel der Vertraulichkeit.

Die Sicherheitsanforderungen des Schutzprofils werden anhand sogenannter SFRs (Security Functional
Requirements) umgesetzt und lassen sich in folgenden Themen gliedern:

e  Zugriffskontrolle:
Das Schutzprofil verlangt, dass Ressourcen und Interaktionsmoglichkeiten mit dem zu
zertifizierenden Produkt durch eine Zugriffskontrolle geschiitzt sein miissen. In Abhingigkeit von
Wahlphasen, Nutzerrollen und dem internen Zustand lasst das Produkt den Zugriff auf Ressourcen
und Funktionen zu oder verwehrt ihn.

e Datenimport und -export:
Das Produkt muss vor Wahlbeginn einen Import von wahlbezogenen Konfigurationsdaten
ermoglichen. Zudem miissen nach der Stimmauszihlung sdmtliche wahlrelevanten Daten
kryptografisch gesichert exportierbar sein, um eine eigenstindige Veroffentlichung der Daten
auflerhalb des Produkts zu ermoglichen. Dies dient auch der Moglichkeit einer unabhingigen
Verifizierbarkeit der Wahl.

e Sichere Kommunikationskanile:
Samtliche Kommunikationskanéle des Produkts miissen nach den Vorgaben der TR-02102-2 mittels
TLS abgesichert sein.

e Gesicherte Verarbeitung und Verifizierung von wahlbezogenen Daten:
Das Schutzprofil verlangt, dass alle wahlbezogenen Daten (inklusive der abgegebenen Stimmen) auf
eine im Schutzprofil definierte Art und Weise verarbeitet werden, sodass es den Wihlenden
ermoglicht wird, im Sinne einer Ende-zu-Ende-Verifizierbarkeit die Beriicksichtigung ihrer



abgegebenen Stimme zu verifizieren. Das Schutzprofil macht keine spezifischen Vorgaben dazu, wie
die Verifizierbarkeit umgesetzt werden muss, da sich zum aktuellen Zeitpunkt noch keine klar zu
préferierende Variante herauskristallisiert hat.

Stimmauszihlung:

Das Produkt muss die Stimmauszihlung geméf einem importierbaren Wahlregelsatz ermoglichen.
Zugleich verlangt das Schutzprofil, das die wahlbezogenen Daten integrititsgeschiitzt verarbeitet und
gespeichert werden.

Log-Daten-Generierung:

Samtliche wahlbezogenen Vorginge miissen vom Produkt auf nachvollziehbare und
integrititsgeschiitzte Weise protokolliert werden, sodass administratives Personal jederzeit iiber den
internen Zustand des Produkts informiert ist. Dies umfasst auch die Erkennung von Fehlerzustinden.
Nutzeridentifikation und -authentisierung:

Das Schutzprofil verlangt, dass ein zu zertifizierendes Produkt administratives Personal,
Wahlvorstinde und Wihlende identifizieren und authentisieren muss, bevor diese in Interaktion
mit dem Wahlprodukt treten. Die Wahl der Authentifizierungsmethode lasst das Schutzprofil offen.
Fiir die Wahl der Identifizierungs- und Authentifizierungsmechanismen SOLLTEN die Vorgaben
der Technischen Richtlinie 03107-1 , Elektronische Identititen und Vertrauensdienste im E-
Government“ beachtet werden. Wir empfehlen das gewihlte Vertrauensniveau an dem
Schutzbedarf der Wahl auszurichten. Dabei werden die Vertrauensniveaus in der TR-03107-1 wie
folgt zugeordnet:

o normal: Die Schadensauswirkungen bei einer Kompromittierung sind begrenzt und
tberschaubar. Dieses Vertrauensniveau entspricht in etwa dem Sicherheitsniveau normal
gemaifd IT-Grundschutz [BSI 200-2].

o substantiell: Die Schadensauswirkungen bei einer Kompromittierung sind substantiell.
Dieses Vertrauensniveau liegt zwischen den Sicherheitsniveaus normal und hoch geméif
IT-Grundschutz [BSI 200-2].

o hoch: Die Schadensauswirkungen bei einer Kompromittierung kénnen betrichtlich sein.
Dieses Vertrauensniveau entspricht in etwa dem Sicherheitsniveau hoch gemaf IT
Grundschutz [BSI 200-2].

Fir ein hohes Vertrauensniveau sollte bspw. die Online-Ausweisfunktion des deutschen
Personalausweises genutzt werden.

Die Annahmen des Schutzprofils BSI-CC-PP-0121

Das Schutzprofil beinhaltet Annahmen, die erfiillt sein missen, damit das Online-Wahlprodukt eine sichere
Online-Wahl durchfiihren kann (Siehe Kapitel 3.4 Assumptions im BSI-CC-PP-0121).

Beobachtung

Der Wihler kann seine Stimme unbeobachtet abgeben. Der Wahlveranstalter ist daftr
verantwortlich, dem Wihler angemessene Anweisungen fiir die unbeobachtete Stimmabgabe zu
geben.

A AuthData

Die Nutzer des EVG haben alle fiir die Durchfiihrung der Wahl erforderlichen Daten, insbesondere
die Identifikationsdaten und die Authentifizierungsdaten, erhalten. Die Nutzer geben sie nicht an
andere Personen weiter.

A.TerminalDevice

Fir die Sicherung des Endgerites ist der Wahler verantwortlich. Es wird davon ausgegangen, dass der
Abstimmungsvorgang durch das Endgerét nicht beobachtet oder beeinflusst wird. Dazu gehort, dass
der Wihler sein Endgerét nicht vorsatzlich zu solchen Zwecken manipuliert. Das Endgerét ist in der
Lage, den Stimmzettel korrekt anzuzeigen, die Eingaben des Wihlers korrekt und verschliisselt an
den EVG zu tbermitteln und Daten zu 16schen, die nach der Wahlaktion Riickschliisse auf die
abgegebene Stimme zulassen. Mithilfe der verwendeten Endgerite konnen Nutzer die Echtheit des
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EVG dberpriifen. Jeder Wahlberechtigte verfiigt tiber ein Endgerit, das die oben genannten
Eigenschaften erfiillt.
Hinweis 1: Aufgrund des Wahlprinzips kann es erforderlich sein, dass der Stimmzettel barrierefrei
prasentiert wird. A.TerminalDevice geht davon aus, dass das Endgerit in solchen Fillen in der Lage
ist, den Stimmzettel barrierefrei anzuzeigen.

e Ein Netzwerk
Der Schutz der Server, auf denen der EVG liuft, wird durch die Implementierung eines
Sicherheitskonzepts fiir die Netzwerkverbindung gewéhrleistet. Dartiber hinaus ist eine ausreichende
Dienstqualitit und Verfiigbarkeit des Netzes gewihrleistet.

e Ein Server
Die Server, auf denen der EVG lauft, sind frei von schadlicher Software, die die Sicherheitsfunktionen
des EVG beeintrachtigen konnte. Die gesamte Software auf den Servern ist vertrauenswiirdig und
wurde ordnungsgemaf installiert und aktualisiert. Unberechtigte Zugriffe auf TOE-Funktionen, -
Prozesse und -Daten werden durch die Sicherheitsmechanismen der Server verhindert. Dariiber
hinaus sind die Server vor unbefugtem physischem Zugriff und physischer Manipulation geschiitzt.

e AAuthServer
Abhingig von der Konfiguration des Endgerits tiberprift der Benutzer oder das Endgerit im Namen
des Benutzers, ob das Endgerit mit dem richtigen EVG kommuniziert, bevor er mit dem EVG
interagiert.

Sollte keine nach dem Schutzprofil BSI-CC-PP-0121 zertifizierte Anwendung zur Durchfiihrung einer Wahl
genutzt werden, aber eine Anwendung eingesetzt werden, die fir die Umsetzung eines kryptographischen
Wabhlverfahrens Mix-Nets oder homomorphe Verschlisselung nutzt, dann kénnen die entsprechenden
Anforderungen der SFRs aus Kapitel 6.1 des Schutzprofils ibernommen werden. Diese sollten dann dem
Anbieter vorgelegt und von diesem die Einhaltung der SFRs bestitigt werden. Da dies auf den eigenen
Aussagen des Anbieters beruht, bietet dies jedoch nicht so viel Sicherheit wie der Einsatz eines zertifizierten
Produktes.



3 Online-Wahl

Die im Folgenden beschriebenen Anforderungen werden nach Basisanforderungen (B) und Anforderungen
fr hohen Schutzbedarf (H) unterschieden und sind entsprechend Ihres Anforderungskiirzels
gekennzeichnet. Fir die Einordnung des eigenen Bedarfs siehe Kapitel 2.3 ,Schutzbedarf*.

3.1 Allgemeiner Ablauf einer Wahl

Eine Online-Wahl bedarf einer griindlichen Vorbereitung, Durchfiihrung, Auswertung sowie einer
abgesicherten Archivierung im Anschluss der Wahl, um die Uberpriifbarkeit der Integritit sicherzustellen.
Grundsitzlich gliedert sich eine Online-Wahl in folgende vier Phasen:

1. Vorbereitungsphase
2. Durchfiihrungsphase
3. Auswertungsphase

4. Nachbereitungsphase

Zur Wahl berechtigte Wihler konnen in einem Online-Wihlerverzeichnis (OWV) mit einem
Wahlkennzeichen (WKZ) gelistet werden. Ein solches WKZ sollte einmalig, eindeutig, alphanumerisch und
zufillig generiert werden. Sie gelten als Pseudonyme fiir die Wahlberechtigten, so dass eine Verarbeitung der
personenbezogenen Daten wie Name und Vorname minimiert wird und nur fir die Identifikation genutzt
wird. Wahlkennzeichen sind eine hiufig genutzte mogliche Umsetzung fiir die Identifikation von Wihlern.
Der Wihler greift mithilfe seines Endgerites auf das Online-Wahlsystem zu und kann nach erfolgreicher
Authentifizierung seine Stimme als Online-Stimme abgeben. Im Anschluss wird die Stimme in der
elektronischen Wahlurne gespeicherten, bevor die Auswertung der Stimmen vollzogen wird. Das Online-
Wahlsystem wertet die Wahl aus und stellt die Wahlergebnisse bereit.

Hierzu sind verschiedene Aspekte und Anforderungen an die Organisation zu beachten. Im Zentrum dieser
allgemeinen Anforderungen steht die Erstellung eines IT-Sicherheitskonzepts nach BSI IT-Grundschutz. Im
Anhang wird der IT-Grundschutz im Detail ndher erldutert.

Insgesamt wird fiir eine Online-Wahl ein Online-Wahlsystem mit Komponenten wie Wahlerverzeichnis,
Wihlerkennzeichen, Wahlerkennzeichen-Liste, elektronische Wahlurne, Archiv sowie weitere
unterstiitzende Server benétigt. Dabei ist die Bedeutung des Online-Wahlsystems entscheidend.
Anwendungsbestandteile, die Teil des Online-Wahlproduktes sind, kénnen im Rahmen der Produktabnahme
beim Dienstleister bzw. Hersteller durch eine Produktzertifizierung gemaf CC-PP-0121 gepriift werden
(siehe 2.5).

Aufgrund dessen, dass der Client des Wahlers nicht Teil des Informationsverbundes Onlinewahl ist, kann
diese Technische Richtlinie keine Vorgaben hinsichtlich des Clients machen. Jedoch sollten die Wahlvorstand
im Rahmen einer Risikoanalyse den Schadcodebefall seitens des Clients mitbewerten. Dazu gehort auch eine
Betrachtung anwendungsseitiger Mafinahme, wie beispielsweise die Nutzung eines zweiten Devices fiir die
Priiffung der Ende-zu-Ende Verifizierbarkeit, bei der Auswahl eines Online-Wahlprodukts. Daneben sollten
Wabhlberechtigte fiir die Teilnahme an einer Online-Wahl sensibilisiert werden. Dies kann z.B. durch die
Aushindigung der Empfehlungen des BSI zur Absicherung des lokalen Rechners (Installation einer Firewall,
eines Virenscanners usw. mit den Wahlunterlagen und einen Hinweis auf die Sensibilitit der
Wahlunterlagen geschehen.

Zudem missen die Sicherheitsanforderungen, die an das Online-Wahlsystem gestellt werden, auf ihre
Benutzbarkeit und Barrierefreiheit gepriift werden, sodass sichergestellt ist, dass das Online-Wahlsystem fir
jeden Wihler bedienbar ist.
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3.2  Vorbereitungsphase

3.2.1 Aspekte der Vorbereitungsphase

Fiir die Durchfiihrung einer Online-Wahl sind neben der Selektion und Konfiguration des Online-
Wahlsystems viele weitere Mafinahmen und Prozesse fiir die Online-Wahl vorzubereiten. Zum Teil
unterstlitzt das Online-Wahlsystem Aufgaben der Vorbereitung, wiahrend andere Aufgaben dagegen
vollstindig aufierhalb und ohne Unterstlitzung des Systems durchgefiihrt werden. Zur Vorbereitung einer
Wahl gehoren zum Beispiel:

o Festlegen der relevanten Termine fiir den Wahlzeitraum

e Vorbereiten oder Erstellen der Wahlkennzeichen bzw. eines Wihlerverzeichnisses
e Uberpriifung des Online-Wahlsystems

¢ Ermitteln der Wahlkandidaten

e Erstellen der Wahllisten

e Vorbereiten oder Erstellen eines Stimmzettels flir die Wahl

e Erstellung eines Loschkonzeptes

Erfassung der Wihler

Ein wichtiger Aspekt der Vorbereitungsphase ist, dass die Nutzer eindeutig identifiziert werden. Aus diesem
Grund muss das Vertrauensniveau zur Identifizierung der mit dem Online-Wahlsystem interagierenden
Personen mit dem ermittelten Schutzbedarf korrespondieren. Soweit gesetzlich nicht anders vorgegeben,
muss mindestens ein NORMALES Vertrauensniveau nach der Technischen Richtlinie TR-03107 (BSI TR-
03107-1, 2019) angenommen werden. Fiir eine angemessene Identifizierung des Nutzers empfehlen wir
jedoch mindestens ein SUBSTANZIELLES Vertrauensniveau (BSI TR-03107-1, 2019). Der elektronische
Identititsnachweis kann unter Verwendung des deutschen Personalausweises gemifd (PAuswG, 2009), des
elektronischen Aufenthaltstitels gemaf? (AufenthG, 2020) oder der eID-Karte gemifd (eIDKG, 2019) zur
elektronischen Identifizierung durchgefiihrt werden. Damit wird ein hohes Vertrauensniveau erreicht. Dabei
muss die Identifizierung der Nutzer nicht Teil des Online-Wahlsystems sein. Daher ist dies nicht Teil der
Zertifizierung nach CC-PP-0121 (siehe dazu auch Kapitel 2.5).

Wenn die Daten des OWV und die WKZ nicht im Online-Wahlsystem selbst gepflegt werden, miissen diese
in das Online-Wahlsystem iibertragen werden. Fiir Abstimmungen oder Wahlen in kleinerem Umfang kann
ggf. ein Wahlverzeichnis oder eine Liste der Teilnehmer der Abstimmung im Online-Wahlsystem selbst
erstellt und gepflegt werden. In anderen Fillen wird das Wahlerverzeichnis aber nicht im Online-Wahlsystem
erzeugt, sondern aus einem anderen Register heraus erstellt und in das Online-Wahlsystem {ibertragen. In
beiden Fillen gelten die gleichen Anforderungen an Vertraulichkeit, Integritidt und Verfiigbarkeit der Daten.
Abbildung 1 zeigt beispielhaft, wie die Kommunikationswege innerhalb des Online-Wahlsystems aussehen
kénnten. In Fall einer Erstellung auferhalb und einer Ubertragung in das Online-Wahlsystem sollte das
Online-Wihlerverzeichnis nach der Erstellung durch eine entsprechend nach dem im Rechte- und
Rollenkonzept festgelegten Rolle beim Wahlvorstand qualifiziert elektronisch signiert und mit einem
qualifizierten Zeitstempel versehen werden. Zusitzlich muss vor dem Versand des Wéihlerverzeichnisses
Online eine geeignete Inhaltsverschliisselung nach (BSI TR-02102-1) erfolgen. Dies bietet einen zuséitzlichen
Schutz des WVOs gegen unberechtigte Kenntnisnahme.

Im Folgenden soll eine detaillierte Sicht auf die Anwendungsbestandteile und die Kommunikationswege
geworfen werden, welche die wesentlichen Geschiftsprozesse einer Online-Wahl abbilden und unabhingig
von der Art der Online-Wahl und dem eingesetzten Online-Wahlprodukt sind. Anwendungsbestandteile, die
Teil des Online-Wahlproduktes sind, konnen im Rahmen der Produktabnahme beim Dienstleister bzw.
Hersteller durch eine Produktzertifizierung geméafd CC-PP-0121 gepriift werden.

Abnahmekriterien fiir die Auswahl und Beschaffung des Online-Wahlsystems



Ein Abnahmeplan kann bei der Auswahl und Beschaffung des Online-Wahlsystems helfen und sollte vorab
durch den Wahlvorstand erstellt werden. Dieser Abnahmeplan sollte folgende Aspekte beinhalten:

o Testarten

o Testfille

e Erwartete Ergebnisse

e Freigabekriterien

e Vorgehensweise bei Ablehnung der Freigabe

Hinsichtlich der Abnahme des ISMS und Sicherheitskonzept empfehlen wir generell die Zertifizierung eines
ISMS und eines IT-Sicherheitskonzepts nach ISO 27001 auf Basis von IT-Grundschutz. Wenn keine
Zertifizierung angestrebt wird, muss ein IS-Revisionsverfahren etabliert werden, bei dem regelméfig und
mindestens alle drei Jahre eine IS-Revision durchgefiihrt wird. Dabei muss der Leitfaden zur
Informationssicherheitsrevision des BSI (BSI Leitfaden IS-Revision, 2018) beachtet werden.

Das Online-Wahlsystem muss durch geeignete IS-Penetrationstests und IS-Webchecks! hinreichend auf
Schwachstellen getestet werden. Dabei wird uberpriift, ob das im Sicherheitskonzept vorgegebene
Sicherheitsniveau auch tatsichlich erreicht und gehalten wird. Hierfiir bietet es sich an, ein Penetrationstest-
Konzept zu erstellen welches den BSI-Empfehlungen zu Penetrationstests (BSI-Studie
"Durchfiihrungskonzept fiir Penetrationstests", 2020) folgt. Es bleibt zu beachten, dass die Tests durch das BSI
oder von einem BSI IT-Dienstleister? durchgefithrt werden miissen.

! Weitere Informationen sind auf der BSI Website zu finden, https://www.bsi.bund.de/DE/Themen/Cyber-
Sicherheit/Dienstleistungen/ISPentest_ISWebcheck/ispentest_iswebcheck_node.html

2 Eine aktuelle Auflistung zertifizierter IT-Sicherheitsdienstleister in den Geltungsbereichen IS-Revision
und IS-Penetrationstests finden sich auf der BSI Website, siehe
https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Stellen/IS_REV_PEN/IS_REV_D
ienstleister/IS_REV Dienstleister node.html
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Online-Wahl

Uberpriifung des Online-Wahlsystems

Wenn bei der Uberpriifung des Online-Wahlsystems Fehler auffallen, kann es notwendig sein, bestimmte
Schritte der Vorbereitung zu wiederholen oder aufwindige Analysen zu betreiben, um die Fehlerursache zu
finden und zu beheben. Hierzu wird empfohlen alle Schritte der Vorarbeiten mit ausreichend Vorlaufzeit
einzuplanen, damit es bei Problemen in der Abnahme nicht zu Verzégerungen im Ablauf der Wahl kommt
und sich diese verzogert.

Integritéit- und Authentizititsiiberpriifung des OWVs

Um die Manipulationssicherheit des OWVs zu garantieren, sind die elektronische Signatur und der
Zeitstempel des OWVs bei Uberfithrung in das Online-Wahlsystem zu validieren. Dazu sind die 6ffentlichen
Schlissel der Wahlvorstand vor Einbindung des OWV sicher in das Online-Wahlsystem zu importieren.
Dabei sind die jeweiligen Vorschriften der Kommunikationstibertragung zu berticksichtigen.

Dabei darf das OWYV lediglich zur Integration des OWV in das Online-Wahlsystem entschliisselt werden. Der
Zeitpunkt der Entschliisselung muss dabei erfasst und dokumentiert werden. Ein Rechte- und Rollenkonzept
regelt die Verantwortlichkeiten fir die Kryptographie und die Besitzer des privaten Schliissels unter einem
4-Augen-Prinzip.

Weiterhin muss das Rechte- und Rollenkonzept regeln, wer fiir die Eintragung und Pflege der Daten von
Wabhlberechtigten in das Wihlerverzeichnis des Online-Wahlsystems verantwortlich ist. Dies gilt nur fiir den
Fall, dass das Wiahlerverzeichnis direkt im Online-Wahlsystem erstellt wurde. Wurde das Wahlerverzeichnis
dagegen abschliefiend erstellt und bearbeitet, so muss es fiir die weitere Bearbeitung gesperrt werden.

Verfiigbarkeitsiiberpriifung des Online-Wahlsystems

Die Anforderung an die Verfiigbarkeit eines Online-Wahlsystems richtet sich nach dem festgelegten
Schutzbedarf. Die konkreten Anforderungen miissen mithilfe von Service-Level-Agreements (SLA) mit dem
Online-Dienstleister vorab vertraglich definiert werden. Es muss insbesondere darauf geachtet werden, dass
die Anforderungen von Notfall- und Sicherheitsmanagement in den Vertridgen beriicksichtigt werden.
Beispiele fiir zu treffende Vereinbarungen sind z.B.: Berichtspflichten des Dienstleisters, Reaktions- und
Erreichbarkeitszeiten ggf. bis zu 24/7, etc.

Um die Verfiigbarkeit des Online-Wahlsystems zu gewahrleisten, sollten die IT-Systeme redundant ausgelegt
werden. Sollte es zu einem Ausfall eines IT-Systems kommen, so kann ein anderes IT-System die Aufgaben
tibernehmen und die Fortfiihrung der Wahl sicherstellen.

Monitoring des Online-Wahlsystems

Das Online-Wahlsystem sollte dauerhaft iberwacht werden, um potenzielle Cyber-Angriffe zu erkennen und
im Anschluss entsprechende Mafinahmen einleiten zu kénnen. Diese Maffnahmen sollten im Vorfeld
definiert, dokumentiert und umgesetzt werden, um beispielsweise DDoS-Angriffe zu verhindern oder
abschwiichen. Dabei ist darauf zu achten, dass die Uberwachung des Servers nicht zu einer Beeintrichtigung
des Wahlgeheimnisses fithren kann.

Verifizierbarkeit des Wahlergebnisses

Es muss die Moglichkeit gegeben werden, das Wahlergebnis nachvollziehen zu kénnen. Hierbei werden
folgende Auspragungen der Verifizierbarkeit betrachtet:

1. Der Wihler kann nachvollziehen, dass seine Stimme korrekt in die Wahlurne eingegangen ist
(individuelle Verifizierbarkeit).

2. Jeder kann nachvollziehen, dass alle Stimmen korrekt zum Wahlergebnis zusammengerechnet wurden
(universelle Verifizierbarkeit).

3. Essoll moglich sein, dass jeder feststellen kann, dass alle Stimmen von berechtigten Wahlern abgegeben
wurden. (Verifizierbarkeit der Berechtigung).

Alle Punkte zusammen werden auch als Ende-zu-Ende Verifizierbarkeit bezeichnet.



Das Ziel der Verifizierbarkeit ist es dem Wiéhler die eigene Beteiligung an der Wahl und fiir jeden das
Zustandekommen des Wahlergebnisses nachvollziehbar machen zu koénnen. Zusitzlich gibt die
Verifizierbarkeit den Wéhlern die Moglichkeit, Vertrauen in die Verarbeitung von Online-Stimmen bis hin
zur Auszahlung des Wahlergebnisses zu gewinnen.

Mithilfe eines Nachweises zur Verifikation kann sichergestellt werden, dass Stimmen korrekt tibertragen,
aufgezeichnet und/oder gezihlt wurden. Damit kann jeder Giberpriifen, ob das ermittelte Ergebnis korrekt die
verschliisselten Stimmen wiedergibt und ob die eigene Stimme korrekt abgespeichert wurde. Konkret
konnen vom eigentlichen Abstimmungssystem unabhingige Tools die Ergebnisse iberpriifen, ohne die
Vertraulichkeit der individuellen Stimmabgabe aufzuheben. Bei der Priifung der Korrektheit der eigenen
Stimme kann - je nach angewendetem Verfahren - die Moglichkeit genutzt werden, um gegeniiber Dritten
das Abstimmungsergebnis flir die eigene Stimme nachzuweisen. Entsprechend miissen der fir die Wahl
ermittelte Schutzbedarf sowie die Auspragungen der Wahlrechtsgrundsitze beachtet werden.

Mafnahmen der Ende-zu-Ende-Verifizierbarkeit spiegeln sich im eingesetzten Online-Wahlprodukt wieder.
Informationen dazu, wie dies im PP umgesetzt ist finden sich in Kapitel 2.5.

Planung und Durchfithrung von Notfallibbungen

Zur Sicherstellung eines geeigneten Notfallmanagements sollten vor der Durchfiihrung einer Online-Wahl
mindestens die folgenden Tests und Ubungen aus dem Notfallmanagement durchgefiihrt werden:

o Tests der technischen Vorsorgemafnahmen
e Funktionstests
e Simulation von Szenarien

Damit werden unter anderem technische VorsorgemafRnahmen, Sofortmafinahmen, Wiederanlaufpline,
sowie die Kommunikation aller Beteiligten im Rahmen von Alarmierung und Krisenarbeit ausreichend
getestet.

Sicherstellung der Mandantenfihigkeit

Die Mandantenfihigkeit beschreibt die Umsetzung des Mandantentrennungskonzepts zur getrennten
Speicherung und Verarbeitung der Daten der einzelnen Mandanten, so dass nur der Mandant selbst sowie
ausgewihlte Personen Zugriff auf die Daten haben. Dies erfordert, dass mandantenabhingige und
mandanteniibergreifende Daten und Objekte initial getrennt werden. Fir die Umsetzung dieser
Mandantenfihigkeit des Online-Wahlsystems gibt es entsprechende Mafinahmen aus dem IT-Grundschutz
zur Umsetzung. Der Mandantentrennung muss geméifd des durch den vom Wahlvorstand bestimmten
Schutzbedarfs eine angemessene Sicherheit geboten werden.

Priifung und Freigabe des Online-Wahlsystems durch den Wahlvorstand

Das Online-Wahlsystem muss Mechanismen umsetzen, welche dem Wahlausschuss ermoglichen, die
Einhaltung der spezifischen Vorgaben und Besonderheiten nach dem Einrichten des Online-Wahlsystems zu
Uberpriifen und zu protokollieren.

Der Freigabeprozess sollte organisatorisch ein 4-Augen-Prinzip vorsehen. Nach der Freigabe miissen die
freigegebenen Elemente vor unbefugten Verdnderungen geschiitzt werden, um Manipulationen
auszuschlieffen und die Integritét sicherzustellen.

3.2.2 Anforderungen an die Vorbereitungsphase

ALL1H Die Einhaltung der relevanten Wahlgrundsétze bei vorbereitenden Mafinahmen auferhalb des
Online-Wahlsystems MUSS, unabhingig davon, ob diese in anderen Systemen oder in
Papierform vorgenommen werden, abgesichert und kontrolliert werden.

ALL2H Im Rechte- und Rollenkonzept MUSS festgelegt werden, welche Rolle innerhalb der
Wahlvorstand fiir die Durchfithrung und Umsetzung des Abnahmeplans sowie fiir die Freigabe
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zustindig ist. Fir die Ergebnisse der Prifung miissen Priif- und Ergebnisprotokolle erstellt
werden.

Bei Abstimmungen SOLLTEN sdmtliche interne sowie externe Bedingungen, wie der
rechtliche Rahmen, im Vorfeld festgelegt und fiir alle sichtbar dokumentiert werden. Ist fiir
den Zeitraum einer Abstimmung eine feste Zeit vorgesehen, SOLLTE dieser exakt im Sinne
eines Countdowns ermittelt werden.

Fiir die Wahl der Identifizierungs- und Authentifizierungsmechanismen SOLLTEN die
Vorgaben der Technischen Richtlinie 03107-1 ,Elektronische Identititen und
Vertrauensdienste im E-Government” beachtet werden. Wir empfehlen das gewihlte
Vertrauensniveau an dem Schutzbedarf der Wahl auszurichten.

Ein IT-Sicherheitskonzept fiir den Geltungsbereich der Online-Wahl SOLLTE fiir ein
vollstindiges und zertifiziertes Informationssicherheitsmanagementsystem auf Basis von BSI
IT-Grundschutz (BSI IT-Grundschutz, 2020) erstellt werden.

Im IT-Sicherheitskonzept SOLLTEN samtliche Schnittstellen betrachtet werden. Dies gilt flir
Schnittstellen zur manuellen Datentibertragung genauso wie fiir automatisierte Ubertragung
von Daten zwischen Systemen. Werden interne Prozesse und Aufgaben (z.B. Betrieb) durch
einen Dienstleister wahrgenommen, dann SOLLTE sichergestellt werden, dass auch der
Dienstleister BSI IT-Grundschutz oder ISO 27001 umgesetzt hat. Der Dienstleister kann die
Umsetzung durch eine entsprechende Zertifizierung nachweisen.

Es SOLLTE ein IT-Sicherheitskonzept nach BSI IT-Grundschutz fiir externe Systeme, welche
far die Wahl relevante Inhalte sind, vorliegen oder vom Anbietenden eingefordert werden.
Dartiber hinaus SOLLTEN Prozesse zur Wahlvorbereitung, sofern diese im
Verantwortungsbereich des Wahlvorstands liegen, mit in das IT-Sicherheitskonzept
aufgenommen werden.

Es SOLLTE eine Informationssicherheitsleitlinie geméf der Anforderung des IT-Grundschutz
Bausteins ISMS.1.A3 erstellt werden, die die wesentlichen Inhalte der Sicherheitsstrategie
wiedergibt.

Der Geltungsbereich der Wahl SOLLTE in der Leitlinie definiert sein.

Der Geltungsbereich des ISMS SOLLTE alle Zielobjekte des Informationsverbundes fiir die
Online-Wahlen und -Abstimmungen, wie in dieser Technischen Richtlinie betrachtet und
vom Wahlvorstand identifizierten IT-Systeme (SYS), Netze und Kommunikation (NET) sowie
Rdume und Gebiude (INF), welche fiir den Betrieb der Anwendungen zu Grunde liegen,
umfassen. Sind Prozessverantwortlicher und Betreiber unterschiedlich, bspw. aufgrund des
Einsatzes eines Dienstleisters, SOLLTE auch der Dienstleister ein IT-Sicherheitskonzept im
Rahmen des ISMS nach BSI IT-Grundschutz oder nach DIN ISO/IEC 27001 umsetzen.
Zusatzlich SOLLTEN Geeignete Rollen- und Rechtekonzepte erstellt werden.

Die Zustindigkeiten fiir den Informationssicherheitsprozess SOLLTEN definiert sein

Falls externe Systeme im Informationsverbund Verwendung finden, MUSS im eigenen
Konzept auf die konkreten IT-Sicherheitskonzepte der externen Systeme verwiesen werden.

Der Ablauf der Online-Wahl MUSS protokolliert werden. Dabei MUSS der Mindeststandard
des BSI zur Protokollierung und Detektion von Cyberangriffen (BSI Mindeststandard, 2018)
umgesetzt werden.
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Das Online-Wahlsystem MUSS durch geeignete IS-Penetrationstests und IS-Webchecks auf
Schwachstellen getestet werden, ob das im Sicherheitskonzept vorgegebene Sicherheitsniveau
auch tatsachlich erreicht und gehalten wird.

Es SOLLTE ein Penetrationstest-Konzept erstellt werden. Dabei MUSSEN die BSI-
Empfehlungen zu  Penetrationstests  (BSI-Studie = "Durchfiihrungskonzept  flr
Penetrationstests”, 2020; BSI-Studie "Durchfiihrungskonzept flir Penetrationstests", 2020)
umgesetzt werden. Im Penetrationstest-Konzept SOLLTEN neben den zu verwendenden
Testmethoden auch die Erfolgskriterien dokumentiert werden. Der Penetrationstest SOLLTE
nach den Rahmenbedingungen des Penetrationstest-Konzepts erfolgen. Die durch den
Penetrationstest aufgefundenen Sicherheitsliicken SOLLTEN Kklassifiziert und dokumentiert
werden.

Die Penetrationstests MUSSEN durch das BSI oder einen vom BSI zertifizierten IT-
Dienstleister durchgefiihrt werden. Vor der Freigabe des Online-Wahlsystems MUSSEN die aus
den Penetrations- und Webtests entstandenen Mafnahmen umgesetzt werden und die
Penetrations- und Webtests DURFEN KEINE gravierenden Auffilligkeiten enthalten. Kénnen
nicht alle Schwachstellen beseitigt werden, MUSS in einer Risikoanalyse das Restrisiko
dokumentiert werden.

Das Notfallmanagement SOLLTE nach dem BSI Standard 200-4 (BSI Notfallmanagement, 2023)
umgesetzt werden.

Der Geltungsbereich fiir das IT-Sicherheitskonzept zu Online-Wahlen SOLLTE fiir das
Notfallmanagement i{bernommen werden. Falls in der Organisation bereits ein
Notfallmanagement existiert, SOLLTE dieses um die kritischen Geschéftsprozesse der Online-
Wabhl erweitert werden.

Es SOLLTE eine Leitlinie fir das Notfallmanagement erstellt werden.

Die Rollen und Zustindigkeiten fiir den Notfallmanagement-Prozess SOLLTE definiert sein.
Bei der Besetzung der Funktionen des Notfallmanagements SOLLTEN die besonderen
Anforderungen beziiglich der Behandlung von Notfillen beriicksichtigt und das Personal
geeignet ausgewdihlt werden.

Im Rahmen des Notfallmanagements MUSS u. a. Notfallvorsorgekonzept, Notfall-,
Wiederanlauf- und Wiederherstellungspléne erstellt

Ein Notfallhandbuch mit Szenarien und entsprechenden Sofortmafnahmen SOLLTE erstellt
werden.

Die besonderen Aspekte des Notfallmanagements SOLLTEN bei der Planung zukiinftiger und
vorhandener Outsourcing-Projekte sowie bei der Vertragsgestaltung berticksichtigt werden.
Gleichwohl SOLLTEN ausgelagerte Geschiftsprozesse bzw. Teilprozesse an Dritte bei der
Konzeption des Notfallmanagements beriicksichtigt werden.

Es SOLLTE fiir alle kritischen Geschéftsprozesse, fiir die eine Risikoanalyse durchgefiihrt
werden soll, auch Gefihrdungen im Sinne des Notfallmanagements betrachtet wurden, um
die Notfallvorsoge entsprechend zu gestalten.

Mafdnahmen aus dem Notfallvorsorgekonzept SOLLTEN geplant und umgesetzt werden, um
die wahldurchfiihrende Organisation sowie die Mitarbeitenden auf eine Not- oder
Krisensituation vorzubereiten.
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Die Arbeit des Krisenstabs wihrend der Notfall- oder Krisenbewiltigung SOLLTE
revisionssicher in einem Einsatztagebuch dokumentiert werden.

Fiir die Planung und Vorbereitung von Tests und Ubungen SOLLTEN entsprechende Tests und
Ubungsdokumentationen erstellt werden.

Es SOLLTEN fr alle Bereiche des Notfallmanagements Tests geplant und in regelméafig
wiederholt werden. Entsprechende gesetzliche Vorgaben fiir die Durchfiihrung regelmafliger
Tests und Ubungen MUSSEN beachtet werden.

Notfallvorsorgemafnahmen und -management SOLLEN regelméifig auf ihre Wirksamkeit
und Aktualitdt untersucht und ggf. angepasst werden. Werden im Rahmen der regelméfigen
Uberpriifung Mingel oder Verbesserungspotential festgestellten, SOLLTEN die MafRnahmen
oder Prozesse dahingehend angepasst werden.

In einer Business Impact Analyse (BIA) SOLLTEN mindestens die Geschéiftsprozess zur
Durchfiihrung einer Online-Wahl mit allen seinen Teilprozessen betrachtet werden, um als
Grundlage eines Notfallkonzeptes zu dienen.

Zur Sicherstellung eines geeigneten Notfallmanagements SOLLTE vor Durchfiihrung einer
Online-Wahl mindestens die folgenden Tests und Ubungen aus dem Notfallmanagement
durchgefiihrt werden:

o Tests der technischen Vorsorgemafinahmen
e TFunktionstests
e Simulation von Szenarien

Damit werden unter anderem technische Vorsorgemafinahmen, Sofortmafinahmen,
Wiederanlaufpline, sowie die Kommunikation aller Beteiligten im Rahmen von Alarmierung
und Krisenarbeit ausreichend getestet.

Die Folgen fiir den Fall, dass die Daten des Online-Wahlsystems abgeflossen sind und
infolgedessen Verbindungen zwischen Wihlern und Ihren abgegeben Online-Stimmen
hergestellt werden kénnen, MUSSEN vor der Wahl abgeschitzt und bewertet werden. Dies
kann im Rahmen der Risikoanalyse oder einer Datenschutzfolgeabschidtzung erfolgen.

Fir Online-Wahlen oder -Abstimmungen SOLLTE durch die (Wahl-)Leitung eine geeignete
Anwendung ausgewdhlt und eingesetzt werden. Sind die Anforderungen der (Wahl-)Leitung
deckungsgleich mit denen des CC-PP-0121, SOLLTE auf eine zertifizierte Anwendung
zuriickgegriffen werden.

Der eigenverantwortliche Betrieb eines Online-Wahlproduktes SOLL bei Online-Wahlen, die
mit einem Schutzbedarf hinsichtlich der Vertraulichkeit und Integritat mit ,,Hoch“ oder ,Sehr
hoch” bewertet wurde, erwogen werden. Bei Einsatz eines Online-Wahlsystems als verteiltes
System ist zu berlcksichtigen, dass diese durch verschiedene Betreiber gehostet werden
SOLLTEN.

Bei Nutzung einer externen Betriebsdienstleistung oder einer Cloudlésung durch einen oder
mehrere Anbieter SOLLTE dies spitestens in der Risikoanalyse gesondert sowie besonders
betrachtet werden. Dazu SOLLTEN folgende Leitfragen beantwortet werden:

e Wird die Anwendung in einer geteilten oder einer kundeneigenen Umgebung bzw.
Infrastruktur betrieben.

e Wie wird die Anbindung der Anwendung an die gewiinschten Netze (z.B. Intranet der
Organisation) umgesetzt.
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e Wo stehen die fiir die Anwendung genutzten Server (Welche Rechtsvorschriften gelten?
Europiisches Recht?).

e Gibt es begrindete Bedenken beziiglich des Datenschutzes an dem Standort des
Rechenzentrums oder gegen den Betreiber (Gilt die DSGVQO?).

e Handelt es sich um die Umsetzung Gber verteilte Systeme, wobei ich durch die Aufteilung
der Geheimnisse ein hoheres Maf an Sicherheit erreichen kann.

Bei der Auswahl und Beschaffung des Online-Wahlsystems SOLLTE durch den Wahlvorstand
ein Abnahmeplan erstellt werden. In einem Abnahmeplan SOLLTEN die durchzufiihrenden
Testarten, Testfille und die erwarteten Ergebnisse dokumentiert sein. Auflerdem SOLLTE der
Abnahmeplan die Freigabekriterien beinhalten. Es SOLLTE eine Vorgehensweise fiir die
Situation festgelegt werden, wenn eine Freigabe abgelehnt wird.

Die Verfiigbarkeit des Online-Wahlsystems richtet sich nach dem festgelegten Schutzbedarf.
Konkrete Anforderungen hinsichtlich der Verfiigbarkeit SOLLTEN mit dem Online-
Dienstleister tiber den Abschluss von Service-Level-Agreements (SLA) definiert werden. Es
SOLLTE darauf geachtet werden, dass die Anforderungen von Notfall- und
Sicherheitsmanagement in den Vertriagen beriicksichtigt werden (Siehe NFM.1.6).

Um die Verfiigbarkeit des Online-Wahlsystems zu gewéihrleisten, SOLLTE dieses redundant
ausgelegt werden. Aus diesem Grund SOLLTE ein Redundanzkonzept erstellt werden, um die
Redundanz von IT-Systemen und Anwendungen bei einem Ausfall ausreichend zu
gewihrleisten. Hierbei SOLLTE auch die Internetanbindung des Webservers und weiterer IT-
Systeme, wie etwa der Webanwendungsserver redundant ausgelegt werden.

Das Online-Wahlsystem SOLLTE stindig tberwacht werden. Des Weiteren SOLLTEN
Mafdnahmen definiert, dokumentiert und umgesetzt werden, die DDoS-Angriffe verhindern
oder die Auswirkungen abschwéchen (Siehe SYS.1.1.A23). Dabei ist darauf zu achten, dass die
Uberwachung des Servers nicht zu einer Beeintrichtigung des Wahlgeheimnisses fiihren
kann.

Die Konfiguration des Online-Wahlsystems MUSS freigegeben werden. Dabei sind die
wesentlichen Einstellungen in Bezug auf die Wahldurchfiihrung zu dokumentieren, wie z.B.
der eingerichtete Wahlzeitraum und die im System konfigurierten Regeln und Bedingungen
der Online-Stimmabgabe. Die freigegebenen Elemente MUSSEN nach der Freigabe vor
unbefugten Verinderungen geschiitzt werden. Aufierdem SOLLTE der Freigabeprozess
organisatorisch nach dem 4-Augen-Prinzip durchgefiihrt werden, um Manipulationen
auszuschliefRen. Die freigegebene Konfiguration des Online-Wahlsystems SOLLTE durch den
Wahlvorstand qualifiziert elektronisch signiert und mit einem qualifizierten Zeitstempel
versehen werden. Damit wird eine unbemerkte Veranderung des Systems nach der Freigabe
ausgeschlossen. Die Zustindigkeiten fiir die Freigabe MUSSEN im Vorfeld im Rechte- und
Rollenkonzept festgelegt werden.

Das Vertrauensniveau zur Identifizierung der Nutzer SOLLTE mit dem ermittelten
Schutzbedarf korrespondieren. Soweit gesetzlich nichts anderes vorgegeben ist, MUSS
mindestens ein NORMALES Vertrauensniveau nach der BSI Technischen Richtlinie TR-03107
(BSI TR-03107-1, 2019) erreicht werden. Fiir eine angemessene Identifizierung des Nutzers
empfehlen wird jedoch mindestens ein SUBSTANZIELLES Vertrauensniveau(BSI TR-03107-1,
2019) anzuwenden (Kapitel 2.3 (,Vertrauensniveaus®)). Dieses Identifizierungsverfahren
SOLLTE nach den Vorgaben fiir das entsprechende Vertrauensniveau gemaf? (BSI TR-03107-
1, 2019) durch das BSI bewertet sein und dieses Vertrauensniveau nachweisbar erreichen.
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Das Verfahren zur elektronischen Identifizierung SOLLTE insbesondere die Anforderungen
gemaf (BSI TR-03107-1, 2019) Kapitel 5 (,Identifizierung®) fiir die Identifizierung der Person
und geméafd (BSI TR-03107-1, 2019) Kapitel 4 (,Authentisierungsverfahren®) fir
Authentisierung wihrend der Anmeldung des Nutzers am Online-Wahlsystem erfiillen.

Fir ein hohes Vertrauensniveau MUSS der elektronische Identititsnachweis unter
Verwendung des deutschen Personalausweises gemaff PAuswG (2009), der elektronischen
Aufenthaltstitels gemafR AufenthG (2020) oder der eID-Karte gemifd eIDKG (2019) fiir die
Identifikation eingesetzt werden.

Fir vorgelagerte und auflerhalb des Online-Wahlsystems verarbeitete Prozesse und die dort
verarbeitenden Daten SOLLTE im Rechte- und Rollenkonzept klar definiert sein, wer welche
Rechte und Funktionen beim Zugriff und der Verarbeitung dieser Daten hat.

Eingesetzte Signaturen, Siegel und Zeitstempel sowie deren Validierung SOLLTEN die
Anforderungen an qualifizierten Signaturen, Siegel und Zeitstempel der eIDAS Verordnung
(EU eIDAS Verordnung 910/2014, 2014) erftllen. Dazu KANN die BSI Leitlinie fiir digitale
Signatur-/ Siegel-, Zeitstempelformate (BSI, Leitlinie, 2020) umgesetzt werden.

Der Zeitstempel SOLLTE auf einer korrekten Zeitquelle, die mit der koordinierten Weltzeit
verkniipft ist, beruhen. Ein qualifizierter elektronischer Zeitstempel verkniipft Datum und
Zeit mit den Daten sodass die Moglichkeit der unbemerkten Verinderung der Daten nach
verniinftigem Ermessen ausgeschlossen ist.

Gemifd den Anforderungen nach (BSI TR-03107-1, 2019) Kapitel 6 (,Identifizierung eines
Dienstanbieters“) SOLL die ausstellende Stelle des Wiahlerverzeichnisses Online ihre Identitét
gegenliber dem Online-Wahlsystem auf dem Vertrauensniveau ,Hoch“ nachweisen. Um
einen Diebstahl durch das Versenden des OWYV an einen gefélschten Empfinger zu vermeiden,
SOLLTE auch die Identitdt des Online-Wahlsystems gegeniiber der entsprechenden Stelle, auf
Vertrauensniveau ,,Hoch” nachgewiesen werden.

Vor dem Versand des Waihlerverzeichnisses Online SOLLTE eine geeignete
Inhaltsverschliisselung nach (BSI TR-02102-1) erfolgen. Damit wird das Online-
Wihlerverzeichnis gegen unberechtigte Kenntnisnahme auf dem Transportweg geschiitzt.
Die Entschliisselung des OWV SOLLTE nur zur Integration des OWV in das Online-
Wahlsystem erfolgen. Der Zeitpunkt SOLLTE dabei dokumentiert werden.

In einem Rechte- und Rollenkonzept SOLLTE geregelt werden, wer fiir die Verschliisselung
und Entschlisselung des Wihlerverzeichnisses Online zustindig und somit im Besitz des
privaten Schliissels ist. Hierbei SOLLTE das 4-Augen-Prinzip Anwendung finden.

Bei der direkten Erstellung des Wihlverzeichnisses im Online-Wahlsystem SOLLTE in einem
Rechte- und Rollenkonzept geregelt werden, wer fiir die Eintragung und Pflege der Daten von
Wahlberechtigten in das Wihlerverzeichnis des Online-Wahlsystems verantwortlich ist. Bei
der Erstellung SOLLTE das 4-Augen-Prinzip Anwendung finden. Wurde das
Wihlerverzeichnis abschlieffend erstellt und bearbeitet, SOLLTE es fiir die weitere
Bearbeitung gesperrt werden.

Das Online-Wihlerverzeichnis SOLLTE nach der Erstellung, unabhingig davon ob auflerhalb
oder im Online-Wahlsystem, durch eine entsprechend nach dem im Rechte- und
Rollenkonzept festgelegten Rolle beim Wahlvorstand qualifiziert elektronisch signiert und
mit einem qualifizierten Zeitstempel versehen werden.
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KRY.1.B Es MUSSEN Verfahren implementiert werden, um die Kommunikationswege und deren
Integritit und Vertraulichkeit bei der Ubertragung von Daten in das Online-Wahlsystem zu
sichern. Flr die Transportabsicherung sind die Vorgaben geméif (BSI TR-03116-4, 2023)
mafigeblich. Insbesondere SOLLTEN die Vorgaben aus Kapitel 2 (,Vorgaben fiir SSL/TLS")
erfiillt werden.

KRY.2.B Die inhaltliche Absicherung der Daten, die in das Online-Wahlsystem tbertragen werden
sollen (z.B. OWV oder Stimmzettel), MUSS mithilfe eines kryptographischen Verfahrens
erfolgen. Fiir Verschliisselung, Signatur und Zeitstempel MUSSEN aktuelle kryptographische
Methoden geméf der BSI TR-02102-1 (BSI TR-02102-1) eingesetzt werden

KRY.3.B Fiir die Inhaltsverschliisselung MUSSEN sichere Verfahren fiir den Schliisselaustausch genutzt
werden.
KRY.4.B Ein unbefugter Zugriff auf geheimes Schlisselmaterial MUSS sowohl technisch als auch

organisatorisch verhindert werden. Dabei MUSS sichergestellt werden, dass es vor
missbrauchlicher Nutzung und Manipulation geschiitzt ist. Zur sicheren Schliisselspeicherung
SOLLTE die Verwendung entsprechend zertifizierter Hardware (Chipkarte, HSM)
gewihrleistet sein. Ein Kopierschutz SOLLTE sichergestellt sein.

KRY.5.B Es SOLLTE sichergestellt werden, dass ein Schlisselriickruf (Revocation) fiir die Schlissel
moglich ist. Im Falle eines Schliisselriickrufs SOLLTE sichergestellt werden, dass die direkten
Kommunikationspartner unverziiglich dariiber informiert werden. Ebenso SOLLTEN die
Anforderungen gemaf der (BSI Key Lifecycle Security Requirements, 2018) umgesetzt werden.

3.3  Durchfiihrungsphase
3.3.1 Aspekte der Durchfithrungsphase

Im Prozess der Wahlhandlung und der Interaktion mit dem Online-Wahlsystem wird im Folgenden zwischen
den Begriffen ,Nutzer” des Online-Wahlsystems und ,Wahlberechtigter” unterschieden.

Ein Nutzer ist eine Person, die sich im Prozess der Identifizierung und Authentisierung am Online-
Wahlsystem befindet.

Ein Wahlberechtigter ist eine Person, die nach dem Prozess der Identifizierung und Authentisierung durch
das Online-Wahlsystem als berechtigter Wihler bestétigt wurde. Dabei ist es unbedeutend, ob der Wihler
bereits sein Wihlervotum abgegeben hat oder nicht.

Nutzungsumgebung der Organisation

Wird ein Online-Wahlsystem/-produkt im Arbeitgeberumfeld angeboten und kann diese dort genutzt
werden, dann ist der Arbeitsplatz in einem IT-Sicherheitskonzept modellierbar. Der Arbeitsplatz muss dann
entweder im Informationsverbund zur Online-Wahl oder in einem iibergeordneten Informationsverbund
der Organisation modelliert sein. Dafiir werden im BSI IT-Grundschutz diverse Bausteine fiir Clientgerite
angeboten (SYS.2.1 - SYS.3.2.4 (BSI IT-Grundschutz, 2021)). Ndhere Informationen zum IT-Grundschutz
befinden sich im Kapitel 5.

Nutzungsumgebung im privaten Umfeld

Das BSI gibt fiir Biirger Empfehlungen zur Absicherung des lokalen Rechners heraus
(https://www.bsi.bund.de). Diese Empfehlungen umfassen unter anderem:

o Installation von Firewall, Virenscanner und aller Sicherheitsupdates
e Abschalten aktiver Inhalte im Browser soweit moglich
e Abschalten tiber die Sitzungsdauer hinaus persistenter Cookies im Browser



Diese Auflistung ist nicht umfassend, es gilt der jeweils aktuelle Stand nach https://www.bsi.bund.de. Diese
Empfehlungen sollten dem Wahlberechtigten mit den Wahlunterlagen zur Verfligung gestellt werden, sodass
dieser fiir den Umgang mit den Wahlunterlagen und die Teilnahme an der Online-Wahl sensibilisiert wird.

Aufgrund dessen, dass der Client des Wihlers nicht Teil des Informationsverbundes Onlinewahl sein kann,
kann diese Technische Richtlinie keine Vorgaben machen. Jedoch sollten die Wahlvorstand im Rahmen einer
Risikoanalyse den Schadcodebefall seitens des Clients mitbewerten und bei der Auswahl eines Online-
Wabhlprodukts anwendungsseitige Mafinahmen, wie beispielsweise die Nutzung eines zweiten Devices fir die
Priifung der Ende-zu-Ende Verifizierbarkeit, berticksichtigen. Zudem miissen die Sicherheitsanforderungen,
die an das Online-Wahlsystem gestellt werden, auf ihre Benutzbarkeit und Barrierefreiheit gepriift werden,
sodass sichergestellt ist, dass das Online-Wahlsystem fiir jeden Wihler bedienbar ist.

Stimmabgabe per Online-Wahl

Es gibt unterschiedliche Schwierigkeiten die wihrend des Wahlzeitraums, insbesondere in Zusammenhang
mit der Abgabe der Online-Stimme auftreten kénnten. Mogliche Probleme, die in Zusammenhang mit der
Online-Wahl wihrend oder nach dem Wahlzeitraum auftreten konnen, sind unter anderem:

e Das Online-Wahlsystem oder ein Bestandteil des Online-Wahlsystems ist nicht verfiigbar

o Fehler auf Online-Stimmzettel, im OWV oder bei den WKZ werden erst wiahrend des Wahlvorgangs
gefunden

e Die Vertraulichkeit von Online-Stimmen vor Ablauf der Wahlfristen ist beeintrachtigt

¢ Die Integritit der Online-Stimmen oder des Online-Wahlverzeichnisses ist beeintriachtigt

e Mogliche Zuordnung zwischen Identitidten und Online-Stimmen kann hergestellt werden

Grundsitzlich sollten bei Verfligbarkeitsproblemen die Sofortmafinahmen und das Notfall- und
Krisenmanagement greifen. Ist das Online-Wahlsystem dennoch nicht verfiigbar, dann sollte dieses Problem
im Zusammenhang mit dem gewédhlten Wahlzeitraum und den Gegebenheiten des Ausfalls betrachtet
werden. Bei einem grofizligig gewihlten Wahlzeitraum von z.B. mehreren Wochen und einer
verhiltnismifRig zum Wahlzeitraum kurzzeitigen Nicht-Verfiigbarkeit von z.B. 15 Minuten kurz nach Beginn
des Wahlzeitraums, also zu einem vergleichbar weniger kritischen Zeitpunkt, kann dieser Ausfall ggf. ohne
weitere Mafinahmen hingenommen werden. Ist das Online-Wahlsystem aber z.B. bei einem Wahlzeitraum
von ein Tag, kurz vor Ende der Wahl fiir 1-2 Stunden nicht-verfiigbar, dann sollten Mafinahmen zum
Ausgleich erwogen werden. Dies konnte eine Verlingerung des Wahlzeitraums um eine angemessene
Zusatzzeit sein, wobei die Bereitstellung der Information gegeniiber dem Wihler bei diesem Zeitraum zu
bertcksichtigen ist, oder im schlimmsten Fall eine Wiederholung der Wahl.

Werden wihrend des Wahlzeitraums noch Fehler auf dem Online-Stimmzettel oder im OWYV bzw. bei den
WKZ entdeckt, dann sind die abgegebenen Online-Stimmen ggf. nicht giiltig und/oder nicht vollstindig. In
diesem Fall sind die Beeintriachtigungen der Wahl durch den Wahlvorstand zu beurteilen und entsprechende
Mafinahmen zu ergreifen. Ein Fehler im Online-Stimmzettel, der z.B. weiterhin die giiltige Auszdhlung der
Stimmen erlaubt kann ggf. ignoriert werden, ansonsten ist die Wahl mit dem korrigierten Stimmzettel bzw.
den korrigierten Registern zu wiederholen.

Bei unberechtigten Zugriffen auf Online-Stimmen ist zu priifen, ob diese trotz der vorgesehenen
Verschliisselung unberechtigt gelesen oder manipuliert werden konnten (z.B., weil das Schliisselmaterial
kompromittiert ist). Diese Bewertung muss im Einzelfall erfolgen. Kann ein Angriff auf die Integritit und
damit eine Manipulation der Stimmen ausgeschlossen werden, muss im Folgenden eine Einschitzung der
Auswirkungen erfolgen. Dabei sind die Auswirkungen durch den Verlust der Vertraulichkeit der Online-
Stimmen vor Auszdhlung und den entsprechenden Handlungsmafinahmen abzuschitzen. Wenn eine
Beeintrachtigung der Integritit von Online-Stimmen festgestellt wird, dann sind abgegebene Stimmen
manipuliert worden. Dieser Fall ist zusdtzlich auch fiir das OWV relevant, da hier ggf. die Daten von Wéhlern
verdndert oder das OWV und die WKZ erweitert wurden, um z.B. weitere, unberechtigte Online-Stimmen
abgeben zu koénnen. Jede Manipulation an Online-Stimmen, OWV oder WKZ sorgt dafiir, dass die
Wahlergebnisse ungiiltig werden. In diesem Fall muss der Wahlvorgang abgebrochen und das Online-
Wabhlsystem auf den Ursprung der Manipulationen hin untersucht werden. Die Wahl muss anschliefRend
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entweder nach abschlieflender Behebung gefundener Sicherheitsliicken und vollstindiger Kontrolle des
Online-Wahlsystems oder iber alternative Wege erneut durchgefiihrt werden.

Bei einer geheimen Wahl ist sicherzustellen, dass die Zuordnung einer Online-Stimme zu einem Wihler nicht
vorgenommen werden. Aufgrund der Sicherstellung der Vertraulichkeit sollte es nicht moglich sein, dass eine
Verbindung zwischen den Identititen der Wahler und deren Stimmen herzustellen ist.

3.3.2 Anforderungen an die Durchfiihrungsphase

WSW.9.H

WSW.10.H

WSW.11.B

WSW.12.B

WSW.13.H

WSW.14.B

Die Integritit eines freigegebenen Online-Stimmzettels MUSS durch eine qualifizierte
Signatur sowie einen qualifizierten Zeitstempel durch eine entsprechend nach dem im Rechte-
und Rollenkonzept festgelegten Rolle beim Wahlvorstand abgesichert sein.

Wenn es im Rahmen einer Wahl zu mehreren Wahlgingen kommt, KONNEN
Wihlerverzeichnis-Online und Wahlkennzeichen oder andere Identifizierungsmittel auch fiir
neue Wahlginge verwendet werden. Fiir die erneute Verwendung MUSSEN folgende Aspekte
berticksichtigt werden:

o Es DARF KEINEN Bezug zwischen den WKZ oder anderen Identifizierungsmitteln und
bereits abgegebenen Online-Stimmen geben.

e Die Elektronische Wahlurne und die Elektronische Liste mit Wahlkennzeichen
MUSSEN leer sein.

e Jeder Wahlgang MUSS systemseitig voneinander getrennt sein

e Die Daten des neuen Wahlvorgangs (z.B. Online-Stimmzettel, OWV, WKZ, etc.)
MUSSEN vor Beginn des nichsten Wahlgangs kontrolliert und fiir den Wahlgang
freigegeben werden.

Um dem Nutzer Wahlfreiheit des eingesetzten lokalen Endgerits zu geben und im Falle von
Sicherheitswarnungen fiir bestimmte Systeme Alternativen zu bieten. SOLLTEN
Technologien nach dem Stand der Technik bevorzugt werden, die mit moglichst vielen
Betriebssystemen und Browsern zusammenarbeiten.

Bei der Arbeit an besonders sensiblen Systemen SOLLTE bei der Personalauswahl besonders
auf die Vertrauenswiirdigkeit des ausfiihrenden Personals geachtet werden. Davon ist
insbesondere auch die Administration von Datenbanken betroffen, da hier Giblicherweise alle
Daten eines Systems persistiert werden.

Wenn das Wahlsystem in einem Not- oder Krisenfall trotz Notfall- und Krisenmanagements
nicht verfiigbar ist, MUSSEN die Auswirkung und Tolerierbarkeit auf den Wahlvorgang- und
Zeitraum analysiert werden. Sollte die anzuwendende Verordnung nicht anwendbar sein,
MUSS dies durch den Wahlvorstand bewertet werden

Wenn Fehler wihrend des Wahlzeitraums auf dem Online-Stimmzettel oder im OWV bzw.
bei den WKZ oder anderen Identifizierungsmitteln entdeckt werden, SOLLTE die
Beeintrachtigung der Wahl hinsichtlich der Ungiiltigkeit oder Unvollstindigkeit der Online-
Stimmen durch den Wahlvorstand beurteilt und entsprechende Mafnahmen ergriffen
werden.

3.4 Auswertungsphase

3.4.1 Aspekte der Auswertungsphase

Bei der ,,Ermittlung des Online-Wahlergebnisses” wird die elektronische Wahlurne ausgewertet und gibt das
Online-Wahlergebnis aus.



Es sind folgende Schritte zu durchlaufen. Sofern eine WKZ-Liste-Online-Stimmabgabe existiert ist diese
miteinzubeziehen:

1. Versiegelung der elektronischen Wahlurne

Die elektronische Wahlurne (und falls vorhanden die WKZ-Liste Online-Stimmabgabe) wird unmittelbar
nach Ablauf des Wahlzeitraums versiegelt. Eine qualifizierte elektronische Signatur oder ein qualifiziertes
elektronisches Siegel muss tiber alle in der Wahlurne gespeicherten Stimmen gebildet werden. Zusitzlich ist
diese mit einem qualifizierter Zeitstempel zu versehen.

2. Archivierung der elektronischen Wahlurne sowie weiterer zur Verifikation des Wahlergebnisses
notwendiger Daten

Es ist eine Kopie der elektronischen Wahlurne (und falls vorhanden der WKZ-Liste Online-Stimmabgabe),
sowie ein Paket mit den zur Verifikation im Rahmen der Ende-zu-Ende-Verifizierbarkeit notwendigen
Daten durch den Wahlvorstand auflerhalb des Online-Wahlsystems sicher zu archivieren. Die Abbildung 1
illustriert beispielhaft die Kommunikationsverbindung zum Archiv. Diese Kopien dienen dazu das
Ergebnisses, das im Online-Wahlsystem ermittelt worden sein wird auch zu einem spéateren Zeitpunkt
erneut verifizieren zu kénnen. Durch die vorherige Archivierung soll zudem sichergestellt werden, dass die
Daten fiir eine spitere Wiederholung unverfilscht erhalten bleiben.

3. Entschliisseln der Online-Stimmen und Ermitteln der Ergebnisse

Die elektronischen Wihlerstimmen liegen verschliisselt vor und miissen, je nach genutztem Verfahren fiir
die Ermittlung des Wahlergebnisses zunichst entschliisselt werden. Wird beispielsweise eine semi-
homomorphe Verschliisselung genutzt, so kann dies die Auszdhlung der Stimmen, ohne dass sie vollstindig
entschlisselt werden erméglichen. Bei dieser Methode ist zusitzlich der ordnungsgeméfie Ablauf der
Auszdhlung der Stimmen mit zu iiberpriifen. Dies kann z.B. mit Zero-Knowledge-Proofs erreicht werden.

4. Wahlniederschrift erstellen

Die Wahlniederschrift muss als Bestandteil des Informationsverbundes Online-Wahl entsprechend
abgesichert werden.

3.4.2 Anforderungen an die Auswertungsphase

NFM.5.H Bei unberechtigten Zugriffen auf Online-Stimmen MUSS gepriift werden, ob diese trotz der
vorgesehenen Verschliisselung unberechtigt gelesen oder manipuliert werden konnten (z.B.,
weil das Schliisselmaterial kompromittiert ist). Diese Bewertung MUSS im Einzelfall erfolgen.
Kann ein Angriff auf die Integritit und damit eine Manipulation ausgeschlossen werden, MUSS
abgeschitzt werden, welche Auswirkungen durch den Verlust der Vertraulichkeit der Online-
Stimmen vor Auszdhlung zu erwarten sind und entsprechend gehandelt werden.

NFM.6.H Wenn eine Beeintrachtigung der Integritit von Online-Stimmen, des OWV oder des WKZ
oder eines anderen genutzten Identifizierungsmittels festgestellt wird, MUSS der
Wahlvorgang abgebrochen und die Lage bewertet werden. Das Online-Wahlsystem MUSS auf
den Ursprung der Manipulationen untersucht werden. Im Anschluss MUSS der
Wahlvorstand im Einzelfall priifen, ob und in welcher Form (digital oder analog) eine
Neuwahl durchgefiihrt werden soll.

AllL4.H Nach dem Export MUSS die signierte und mit einem Zeitstempel versehene Kopie der
elektronischen Wahlurne bzw. der WKZ-Liste Online-Stimmabgabe durch den Wahlvorstand
auflerhalb des Online-Wahlsystems sicher archiviert werden. Diese Kopie kann fiir eine
spatere Verifizierung des Ergebnisses, das im Online-Wahlsystem ermittelt wird, genutzt
werden.

ALL.5.H Mit der Ermittlung des Wahlergebnisses MUSS begonnen werden, nachdem keine
Beeintrachtigung der Grundwerte Vertraulichkeit und Integritit festgestellt worden ist und
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ALL6.H

Prot.1.B

Arch.1.H

Arch.2.B

3.5

die Archivierung der elektronischen Wahlurne sowie der WKZ-Liste-Online-Stimmabgabe
abgeschlossen ist.

Die Wahlniederschrift MUSS als Bestandteil des Informationsverbundes Online-Wahl
entsprechend abgesichert werden. Sie MUSS nach Fertigstellung mit einer elektronischen
Signatur oder einem elektronischen Siegel versehen werden. Die Art der elektronischen
Signatur bzw. des Siegels (einfach, erweitert, qualifiziert) richtet sich nach dem festgelegten
Schutzbedarf.

Damit die Protokolldaten gegen Verdnderungen und Austausch geschiitzt sind, SOLLTEN diese
beweissicher abgelegt und aufbewahrt werden. Daher MUSSEN Protokolldaten mit einer
qualifizierten elektronischen Signatur und einem qualifizierten Zeitstempel versehen werden.

Die langfristige Beweiserhaltung von qualifiziert elektronisch signierten, gesiegelten oder
zeitgestempelten Daten wird im Vertrauensdienstgesetz (VDG, 2017) geregelt. Dazu KANN ein
nach der BSI Technischen Richtlinie zur Beweiswerterhaltung kryptographisch signierter
Dokumente (TR-ESOR) (BSI TR-03125, 2018) zertifiziertes Produkt eingesetzt werden.

Es SOLLTEN mindestens die folgenden Dokumente aufbewahrt werden.

¢ Die signierten Protokolle des Online-Wahlsystems

e Der fiir die Wahl genutzte und signierte Online-Stimmzettel

e Das fiir die Wahl genutzte und signierte OWV und die WKZ

e Das signierte Freigabeprotokoll des Online-Wahlsystems

o Die vollstindige und signierte WKZ-Liste abgegebener Online-Stimmen

e Die vollstindige und signierte elektronische Wahlurne

e Das signierte Wahlergebnis und die Niederschrift

e Dassignierte Vernichtungsprotokoll nach 16schen der Daten aus dem Online-
Wahlsystem

e Das Paket mit den zur Verifikation im Rahmen der Ende-zu-Ende-Verifizierbarkeit
notwendigen Daten

Nachbereitungsphase

3.5.1 Aspekte der Nachbereitungsphase

Die Nachbereitungsphase sieht Aufgaben, wie die fristgerechte Archivierung sowie Loschung von Daten vor.
Hierfr ist ein Loschkonzept zu erstellen, dass auf den einschligigen Gesetzen und Richtlinien beruht (z.B.
DSGVO). Ein Vernichtungsprotokoll hat die irreversible Loschung der Daten bei den Wahlverantwortlichen
als auch deren Dienstleister zu protokollieren.

3.5.2 Anforderungen an die Nachbereitungsphase

LOG.2.H

LOG.3.H

Ein Loschkonzept MUSS zur Sicherstellung der Archivierungsfristen und der anschlieRenden
Loschung erstellt werden.

Ein Vernichtungsprotokoll MUSS bei der irreversiblen Loéschung von Daten bei den
Wahlverantwortlichen als auch fiir deren Dienstleister erstellt werden.



4 Schlusswort

Die vorliegende Technische Richtlinie wird weiterhin aktualisiert und gepflegt. Besonders hilfreich sind
dabei Riickmeldungen von Wahlvorstianden, die die Technische Richtlinie in ihrer bisher ver6ffentlichten
Version angewandt haben. Damit soll sichergestellt werden, dass diese Technische Richtlinie den Stand der
Technik berticksichtigt und gleichzeitig adressatengerecht bei der Umsetzung von Online-Wahlen
unterstitzt.
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5 Anhang

51 Umsetzungshinweise zum BSI IT-Grundschutz

Bei der Erstellung eines IT-Sicherheitskonzepts nach IT-Grundschutz muss der Geltungsbereich auch
Informationsverbund genannt, festgelegt werden, fiir den das IT-Sicherheitskonzept erstellt wird.

Der Informationsverbund fiir Online-Wahlen und -Abstimmungen beinhaltet das Online-Wahlprodukt (PP
0121), den Betrieb und den ggf. damit beauftragten Dienstleister, die organisatorischen Rahmenbedingungen
wie Prozesse und Schliisselmanagement und die Schnittstellen zum Online-Wahlprodukt.

Die IT-Grundschutz-Sicherheitskonzeption nach BSI-Standard 200-2 sieht im Schritt der Strukturanalyse
vor, die notwendigen Geschiftsprozesse (GP), Anwendungen (AW), IT-Systeme (SYS), Netze und
Kommunikation (NET) und Ridume und Gebiude (INF) eines Informationsverbunds als Zielobjekte in einer
Bestandsanalyse aufzunehmen. Hierbei muss abgegrenzt werden, welche Zielobjekte flir den
Informationsverbund und den damit betrachteten Geltungsbereich relevant sind und welche ggf. aus einem
anderen Geltungsbereich kommen und dort betrachtet werden miissen.

Bei der Schutzbedarfsfeststellung wird zunichst der Schutzbedarf fiir die Zielobjekte bestimmt, indem die
moglichen Schiden bei einer Verletzung der Vertraulichkeit, der Integritit und der Verfigbarkeit
nachvollziehbar eingeschitzt werden. Die Vertraulichkeit beschiftigt sich damit, dass Daten nur denen
bekannt werden, fir die sie auch bestimmt sind. Die Integritat wiederum beschiftigt sich mit dem Schutz von
Daten vor unbefugter Verdnderung. Und die Verfiigbarkeit beschéftigt sich mit der Erreichbarkeit von Daten
innerhalb eines Zeitraums, fiir den dieses gewéhrleistet sein soll.

Fir Online-Wahlen kann eine Verletzung der Schutzziele Vertraulichkeit, Verfiigbarkeit und Integritit
bedeuten, dass das Wahlergebnis ungiiltig ist und somit wiederholt werden muss. Beispiele fiir die Verletzung
dieser Schutzziele sind:

e Vertraulichkeit: Online-Stimmen werden vor dem Ende der Wahl aus der elektronischen Wahlurne
entnommen.

o Integritit: die Online-Stimmen werden ausgetauscht.

e Verfiigbarkeit: das Online-Wahlsystem ist tiber einen kritischen Zeitraum nicht erreichbar.
Die Beschreibung der Geschiftsprozesse sowie die Feststellung des Schutzbedarfs obliegen den
Prozessverantwortlichen. Nach Festlegung der Schutzbedarfe fiir die Geschiftsprozesse erfolgt nach dem
Top-Down-Prinzip die Vererbung® des Schutzbedarfes auf die darunter liegenden Schichten wie
Anwendungen, IT-Systeme usw. Dabei vererbt ein Geschéftsprozess im Wesentlichen seinen Schutzbedarf
auf eine oder mehrere Anwendungen. Bei der weiteren Ermittlung des Schutzbedarfs eines Objektes miissen
die moglichen Schiden der relevanten Teilobjekte in ihrer Gesamtheit betrachtet werden.

Der ermittelte Schutzbedarf ist fiir die weitere Umsetzung bzw. Schritte des IT-Grundschutzes
ausschlaggebend, u. a. zur Durchfiihrung einer Risikoanalyse.

Die IT-sicherheitstechnischen Anforderungen fiir die Zielobjekte des definierten Informationsverbundes
setzen sich aus den folgenden Quellen zusammen:

e Die entsprechende Verordnung bzw. Rechtsgrundlage iiber die technischen und organisatorischen
Vorgaben fiir die Durchfiihrung einer Online-Wahl oder Abstimmung

o BSI Technische Richtlinie BSI TR-03169 Teil 1 IT-sicherheitstechnische Anforderungen zur
Durchfiihrung einer Online-Wahl (vorliegendes Dokument)

3 Bei der Vererbung wird nach Maximumprinzip, Kumulationseffekt, Betrachtung von Abhéngigkeiten oder
Verteilungseffekt unterschieden.



e BSI Technische Richtlinie BSI TR-03169 Teil 2 IT-sicherheitstechnische Anforderungen an ein
Online-Wahlprodukt
e [T-Grundschutzmethodik nach BSI-Standard zur Absicherung des Informationsverbundes geméafd
Schutzbedarfsfeststellung
Werden Bestandteile oder Arbeiten, die im definierten Informationsverbund liegen an einen Dienstleister
Ubertragen ist nachzuweisen, dass die Schritte gemif BSI IT-Grundschutz erfolgt sind und vom
Prozessverantwortlichen iberpriift wurden.

Wir empfehlen grundsétzlich bei informationsverarbeitenden Tétigkeiten einer Organisation die Einfiihrung
eines ISMS und die Erstellung eines IT-Sicherheitskonzeptes, um die sichere und sachgerechte Verarbeitung
von Informationen zu gewéihrleisten. Gibt es ein bestehendes ISMS, kann der Informationsverbund fiir das
Online-Wahlprodukt dort integriert werden.

5.1.1 Durchfiihrung von BSI IT-Grundschutz

In diesem Kapitel und den folgenden Unterkapiteln wird die Umsetzung von BSI-IT-Grundschutz
entsprechend der Standards 200-1, 200-2, 200-3 und 200-4 skizziert. Es wird soweit moglich auf
Besonderheiten in Bezug auf Online-Wahlen eingegangen. Eine vollstindige und ausfiihrliche Beschreibung
befindet sich in den eben genannten BSI-Standards (BSI IT-Grundschutz, 2020) (BSI Notfallmanagement,
2023).

Fiir die Durchfiihrung von IT-Grundschutz gibt es eine Reihe von Tools, die bei der Erfassung, Bearbeitung
und Dokumentation der einzelnen Bearbeitungsschritte unterstiitzen und die Erstellung und Pflege
aufwindiger und manchmal auch uniibersichtlicher Dokumente tiberfliissig machen. Eine Liste von Tools
finden Sie auf der BSI-Webseite: IT-Grundschutztools

Zu Beginn der Erstellung eines IT-Sicherheitskonzepts nach BSI IT-Grundschutz muss der Geltungsbereich,
der sogenannte Informationsverbund festgelegt werden. Fir das Thema Online-Wahlen, muss der
Informationsverbund alle Bestandteile der Online-Wahl beinhalten, sofern diese im Verantwortungsbereich
der durchfithrenden Organisation liegen. Schnittstellen und Kommunikationsbeziehungen zu Prozessen
oder Systemen aus anderen Bereichen miissen aber ebenfalls betrachtet werden. Den Betrieb und den Einsatz
einer bestimmten Software verantwortet immer der Nutzer, in diesem Sinne also die nutzende Organisation.
Wenn z.B. eine Information durch eine andere Organisation erzeugt und dann in den Informationsverbund
Ubertragen wird, dann kann die Erstellung dieser Information nicht betrachtet werden. Die Art und Weise
der Ubertragung und die weitere Verarbeitung im Informationsverbund miissen allerdings betrachtet
werden.

Das Informationssicherheitsmanagement (ISMS) dient als ibergeordnete Struktur innerhalb welcher der
Informationssicherheitsprozess durchgefiihrt werden kann. Ein wesentlicher Faktor bei einem ISMS ist die
Gesamtverantwortung der Leitung. Fir die Initiierung des Informationssicherheitsprozesses muss eine
entsprechende Strategie entwickelt werden, in deren Rahmen Regeln, Ziele, Verantwortlichkeiten, Prozesse
und Strukturen fir die Informationssicherheit der Organisation definiert sind. Dies legt man in der
Informationssicherheitsleitlinie fest.

Der Aufbau eines ISMS ist im Rahmen der Erstellung eines IT-Sicherheitskonzepts nach BSI IT-Grundschutz
moglich. Im IT-Grundschutz-Kompendium gibt es dazu insbesondere den Baustein ISMS.1
Sicherheitsmanagement (BSI IT-Grundschutz, 2023).

Der IT-Grundschutz ist grundsétzlich sehr flexibel anwendbar. Ein Informationsverbund kann mit dem IT-
Grundschutz behandelt werden, wenn er sich gerade im Aufbau befindet, aber auch wenn er schon langer
existiert. Auflerdem gibt es fiir verschiedene Bedarfe unterschiedliche Herangehensweisen der Absicherung.
Der Grundschutz kennt die Basis-, die Kern- und die Standardabsicherung. Im Folgenden gehen wir von einer
Standardabsicherung fiir einen Informationsverbund zum Thema Online-Wahlen aus.
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Abbildung 2: Vorgehensweise IT-Grundschutz

5.1.1.1 Informationssicherheitsmanagement
5.1.1.1.1  IT-Sicherheitskonzept

Zur Vorgehensweise bietet der IT-Grundschutz verschiedene Modelle der Absicherung eines
Informationsverbunds. Es gibt die Basis-, die Kern- und die Standardabsicherung. Eine Basisabsicherung
dient einer breiten und grundlegenden Erstabsicherung eines Informationsverbunds, die dann in weiteren
Schritten zu einer vollstindigen Absicherung ausgebaut werden kann. Eine Kernabsicherung hat zum Ziel
zuerst die wichtigsten bzw. kritischsten Geschiftsprozesse eines Informationsverbundes abzusichern und
dies dann in weiteren Schritten davon ausgehend zu erweitern. Die Standardabsicherung ist die
standardmafiige und vollstindige Absicherung eines Informationsverbunds. Da Online-Wahlen an sich
als wichtiger Geschiftsprozess zu sehen ist, sollte fiir einen Informationsverbund zu Online-Wahlen direkt
die Standardabsicherung (siehe Abbildung unten) durchgefiihrt werden.

Die Strukturanalyse dient der Vorerhebung von Informationen, die fiir die weitere Vorgehensweise in der
Erstellung eines Sicherheitskonzepts nach IT-Grundschutz benétigt werden. Dabei geht es um die Erfassung
der Bestandteile (Geschiftsprozesse, Informationen, Anwendungen, IT- und ICS-Systeme, Raume,
Kommunikationsnetze), die zur Betrachtung des Geltungsbereichs benétigt werden, sowie deren
Zusammenspiel.

Auf Basis der Strukturanalyse muss eine Schutzbedarfsfeststellung durchgefiihrt werden. Hier wird
ermittelt, welcher Schutz flir die in der Strukturanalyse identifizierten Zielobjekte ausreichend und
angemessen ist. Dabei werden die zu erwarteten (Folge-)Schiden fir die Schutzziele Vertraulichkeit,
Integritdt und Verfiigbarkeit betrachtet und in die drei Schutzbedarfskategorien ,normal®, ,hoch® und ,sehr
hoch® eingeteilt.



5.1.1.1.2  Strukturanalyse

Bei der Strukturanalyse geht es um die Erfassung aller Bestandteile eines Informationsverbunds, wobei im
IT-Grundschutz im Wesentlichen zwischen Geschiftsprozessen, Informationen, Anwendungen, IT- und ICS-
Systemen, Rdumen, Kommunikationsnetzen.

Die Strukturanalyse kann man mit der Analyse der Geschiftsprozesse und Informationen eines
Informationsverbunds beginnen, um von dort aus die von den Geschiftsprozessen betroffenen
Anwendungen zu identifizieren. Im nichsten Schritt kann man dann die IT-Systeme ermitteln, auf denen die
Anwendungen betrieben werden, um dann wiederum zu ermitteln, in welchen Ridumen und Gebduden die
IT-Systeme stehen und welche Netze diese angebunden haben. Diese Vorgehensweise ist der Standard, da bei
der Schutzbedarfsfeststellung in gleicher Reihenfolge vorgegangen wird. Alternativ kann bei
Informationsverbiinden, deren Anwendungslandschaft in der Analyse abstrakt und schwer zu identifizieren
ist, mit der Aufnahme der IT-Systeme begonnen werden, um von diesen ausgehend zu ermitteln, welche
Anwendungen darauf betrieben werden etc.

Der Aufbau der genutzten Netzinfrastruktur muss mithilfe eines Netzplans erfasst und dokumentiert werden.

Um die Strukturanalyse und die anschlieflende Arbeit mit den identifizierten Zielobjekten zu vereinfachen,
kénnen hier gleichartige* Zielobjekte zusammengruppiert werden. Hat man zum Beispiel mehrere IT-
Systeme, die denselben Zweck erfiillen und auf dem dieselben Geschiftsprozesse und Anwendungen
verarbeitet werden, so muss man die Schutzbedarfsfeststellung und Modellierung und ggf. die Risikoanalyse
nicht fir jedes dieser Systeme einzeln machen. Es muss allerdings darauf geachtet werden, dass die fiir die
Gruppe von Zielobjekten herangezogen Bausteine und Anforderungen auf allen Zielobjekten der Gruppe
gleichermafien umgesetzt werden.

Fiir die nachfolgende Schutzbedarfsfeststellung ist vor allen Dingen wichtig, dass auch die Zusammenhinge
zwischen den Geschiftsprozessen, Anwendungen, IT-Systemen, Netzen und der Infrastruktur erfasst werden,
da diese Abhingigkeiten zur Vererbung von Schutzbedarfen fithren.

Auf www.bsibund.de stellen wir Thnen ein Muster zur Strukturanalyse im Bereich Online-Wahlen zur
Verfiigung.

5.1.1.1.3  Schutzbedarfsfeststellung

Bei der Schutzbedarfsfeststellung wird fiir jedes Zielobjekt des Informationsverbunds, bestimmt welche
Schadenshohe in Bezug auf eine Verletzung der Schutzziele Vertraulichkeit, Integritit und Verfiigbarkeit zu
erwarten ist. Die Einteilung erfolgt nach der Einstufung in eine der Schutzbedarfskategorien ,normal®, ;hoch”
oder ,,sehr hoch®. Im IT-Grundschutz wird zur qualitativen Bewertung anhand der Schutzbedarfskategorien
jeweils betrachtet, wie die Auswirkung der Schadensszenarien Verstof} gegen Gesetze/Vorschriften/Vertrige,
Beeintrichtigung des informationellen Selbstbestimmungsrechts, Beeintrichtigung der personlichen
Unversehrtheit, Beeintrachtigung der Aufgabenerfiillung, negative Innen- oder Auflenwirkung oder
finanzielle Auswirkungen in Bezug auf die jeweilige Schutzkategorie zu bemessen sind. Diese sollten auf die
Gegebenheiten des zu Grunde liegenden Informationsverbunds angepasst werden.

Auf www.bsi.bund.de stellen wir Thnen ein Muster zur Festlegung der Schutzbedarfskategorien im Bereich
Online-Wahlen zur Verfiigung.

Sind die Schutzbedarfskategorien definiert, kann mit der Schutzbedarfsfeststellung fiir Geschiftsprozesse
und die darin verarbeiteten Informationen begonnen werden. Dabei wird fiir jeden Geschiftsprozess
ermittelt, welche Schutzbedarfskategorie in Bezug auf die Schutzziele Vertraulichkeit, Integritit und
Verfiigbarkeit jeweils zutrifft. Hier muss man sich die Frage stellen, welche Schwere in einem Schadensfall bei
einem der Schadensszenarien zu erwarten ist, wenn die im Geschéftsprozess verarbeiteten Daten bekannt
werden, verdndert werden oder fiir einen bestimmten Zeitraum nicht mehr zur Verfiigung stehen.

4 Gleicher Typ, mit dhnlichen Aufgaben, dhnliche Rahmenbedingungen und gleichem Schutzbedarf.
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Entsprechend der vorher definierten Bandbreite von Auswirkungen der Schadenszenarien lésst sich dann
eine Schutzbedarfskategorie ermitteln. Hierbei ist entsprechend dem Maximumprinzip vorzugehen, das
heif}t, wenn auf die verschiedenen Schadensszenarien fiir eins der Schutzziele unterschiedliche
Schutzbedarfskategorien zugeordnet werden, muss hier immer die hochste Schutzbedarfskategorie fiir das
Schutzziel ausgewdhlt werden.

Hat man diese Zuordnung fir alle Geschéftsprozesse durchgefiihrt, kann man den Schutzbedarf auf
anliegenden/abhingigen Komponenten aus der Strukturanalyse vererben. Eine Anwendung bekommt so
den Schutzbedarf der Geschiftsprozesse, IT-Systeme den Schutzbedarf der Anwendungen, die auf Ihnen
Betrieben und/oder verarbeitet werden und Netze und Riaume den Schutzbedarf, der IT-Systeme, die sie
nutzen bzw. die dort untergebracht sind. Wenn bei dieser Vererbung ein Zielobjekt den Schutzbedarf von
mehreren anderen Zielobjekten erbt, so wird auch hier das Maximumprinzip angewendet und der hochste
Schutzbedarf fiir das jeweilige Schutzziel setzt sich durch. Zusitzlich kénnen aber auch noch andere Effekte
auftreten, die bei der Schutzbedarfsfeststellung zu beachten sind. Wenn viele Zielobjekte mit geringerem
Schutzbedarf auf ein Zielobjekt vererben und der maximale Schutzbedarf von allen der geringere ist, kann es
auf Grund der Ansammlung sinnvoll sein, trotzdem einen héheren Schutzbedarf anzuwenden, da bei der
Verletzung eines Schutzziels alle vererbenden Zielobjekte auf einmal betroffen sind. Dies bezeichnet man als
Kumulationseffekt. Konkret heifdt das, dass wenn zum Beispiel auf einem Server viele Anwendungen laufen,
die einen ,normalen“ Schutzbedarf fiir Verfligbarkeit haben, es sein kann, dass man dem Server den
Schutzbedarf ,hoch” zuweisen sollte, da der Ausfall vieler Anwendungen auf einmal in Summe zu einem
groferen Problem werden konnte, als der Ausfall einer jeden Anwendung einzeln betrachtet. Verteilt man
umgekehrt diese Anwendungen auf verschiedene Systeme kann durch den Verteilungseffekt der
Schutzbedarf wieder auf das vorherige Niveau reduziert werden.

Auf www.bsi.bund.de stellen wir Ihnen ein Muster zur Schutzbedarfsfeststellung im Bereich Online-Wahlen
zur Verfiigung.

5.1.1.14 Modellierung

Bei der Modellierung werden alle notwendigen Bausteine fiir einen Informationsverbund fir die weitere
Bearbeitung ausgewdhlt. Im IT-Grundschutz-Kompendium (BSI IT-Grundschutz, 2023) findet man eine
Auflistung aller moéglichen Bausteine und der zugeordneten Gefihrdungen und Mafinahmen. Die Bausteine
beinhalten auch jeweils eine Beschreibung und ein Kapitel zu Abgrenzung und Modellierung anhand dessen
sich eine Zuordnung zu Zielobjekten ermoglichen lasst. Fiir jeden ausgewéhlten Baustein muss dokumentiert
werden, welchen Zielobjekten er zugewiesen wurde. Einem Zielobjekt kdnnen auch mehrere Bausteine
zugewiesen sein. Das ist zum Beispiel bei Virtualisierungsservern der Fall, bei denen der Baustein fiir
Virtualisierung, ein Baustein fiir das entsprechende Betriebssystem und der Baustein fiir Allgemeine Server
gleichermafien verkniipft werden mussen.

Es gibt diverse Bausteine, die sich nur dem Informationsverbund und keinem konkreteren Zielobjekt
zuweisen lassen. Diese miissen fiir den Informationsverbund einmal ausgewéhlt und bearbeitet werden. In
Kapitel 1.3 Abgrenzung und Modellierung der entsprechenden Bausteine steht dann: ,Der Baustein ... ist fiir
den Informationsverbund einmal anzuwenden.“ (BSI IT-Grundschutz, 2023). Wenn es in der Organisation, in
der der Informationsverbund zum Thema Online-Wahl definiert wurde, bereits einen {ibergeordneten
Informationsverbund (z.B. fiir die Organisation) gibt, fiir den diese Bausteine bereits bearbeitet wurden, kann
fiir diese Bausteine und die damit verbundenen Mafdnahmen auf das entsprechende IT-Sicherheitskonzept
verwiesen werden. Ein solcher Baustein ist z.B. ISMS.1 Sicherheitsmanagement.

Bausteine, die weder dem Informationsverbund noch einem der in der Strukturanalyse ermittelten
Zielobjekte zugeordnet werden konnen, miissen nicht zur Bearbeitung herangezogen werden.

Die Anforderungen der Bausteine sind unterteilt in die Kategorien Basis-Anforderungen, Standard-
Anforderungen und Anforderungen bei erhéhtem Schutzbedarf. Die Aufteilung trigt zum einen der
unterschiedlichen Methoden zu Basis- und Standard-Absicherung bei der Erstellung eines IT-
Sicherheitskonzepts Rechnung, zum anderen dient sie aber auch dazu, eine Abstufung fiir die Umsetzung der
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Anforderungen und der daraus resultierenden Mafinahmen vorzugeben. Basis-Anforderungen sind
entsprechend vorrangig umzusetzen und bieten meist einen groflen Nutzen. Standard-Anforderungen sind
nach den Basis-Anforderungen umzusetzen und kénnen ggf. auch, wenn dies sinnvoll erscheint, durch
andere geeignete Anforderungen ersetzt werden. Die Anforderungen bei erhéhtem Schutzbedarf sind
entsprechend Empfehlungen flir zusitzliche Absicherungen bei einem Schutzbedarf héher als ,normal®.
Anforderungen sind auf Besonderheiten der Organisation bzw. des Informationsverbunds anzupassen. Bei
der Anpassung der Anforderungen ist darauf zu achten, dass diese in Bezug auf ihre Wirksamkeit, Eignung,
Praktikabilitdt, Akzeptanz und Wirtschaftlichkeit angemessen sind.

Aus den Anforderungen ergeben sich die Mafnahmen, deren Umsetzung im Rahmen des IT-Grundschutz-
Checks gepriift und ggf. Planung vorgesehen wird.

Bei der Modellierung miissen auch Schnittstellen und betriebliche Dienstleistungsverhiltnisse eines
Informationsverbunds betrachtet werden. Der Baustein OPS.2.1 Outsourcing fiir Kunden wird genutzt, wenn
betriebliche Dienstleistungen outgesourced werden und Baustein OPS.2.2 Cloud-Nutzung wird fir die
Nutzung von Dienstleistungen aus einer Cloud genutzt. Je Dienstleistungsverhiltnis muss der passende
Baustein jeweils einmal angewendet werden.

Auf www.bsi.bund.de stellen wir Ihnen ein Muster fiir eine exemplarische Modellierung im Bereich Online-
Wahlen zur Verfiigung.

Baustein fiir die Online-Wahlplattform

Die Modellierung ist beziiglich der meisten Bestandteile des Informationsverbunds relativ naheliegend. Viele
Bausteine werden einmal auf den gesamten Informationsverbund angewendet. Andere werden zu den
betroffenen Zielobjekten zugeordnet und fir jedes Zielobjekt bzw. jede Gruppe von Zielobjekten angewendet.
Bei komplexeren Zielobjekten kann sich die Zuordnung des richtigen Bausteins schwieriger gestalten, weil
der Grundschutz ggf. keinen Baustein beinhaltet, der auf das Zielobjekt zugeschnitten ist und dieses
vollstindig abbildet.

Online-Wahlen sind ein besonderes Einsatzszenario, bei dem besondere gesetzliche Vorgaben zum Tragen
kommen kénnen, besondere Prozesse und Anforderungen abgebildet werden miissen und fiir das es spezielle
Gefihrdungen und Schadensszenarien gibt. Im IT-Grundschutz gibt es fir die Modellierung von
Anwendungen einige allgemeinere Bausteine von denen ,APP.3.1 Webanwendungen“ und ,APP.6
Allgemeine Software” die einzigen sind, die fiir Online-Wahlen herangezogen werden konnten, wobei
APP.3.1 auch nur dann Sinn macht, wenn es sich bei dem eingesetzten Online-Wahl-Produkt tatsdchlich um
eine Webanwendung im Sinne des Bausteins handelt.

Die zur Verfiigung stehenden Bausteine sind nur bedingt fiir eine Modellierung von Online-Wahlen geeignet
und betrachten nicht alle moglicherweise relevanten Anwendungsfille und Gefihrdungen. Um mit dieser
Problematik umzugehen, sieht der IT-Grundschutz vor fiir das betroffene Zielobjekt, also die Anwendung
Online-Wahl, eine Risikoanalyse vorzunehmen, da es nicht hinreichend durch die Bausteine aus dem IT-
Grundschutz abgebildet werden kann.

Bei der Modellierung der Anwendung zur Online-Wahl kann man die vorhandenen Bausteine passend
heranziehen. Fiir die Anwendung zur Online-Wabhl ist das auf jeden Fall ,,APP.6 Allgemeine Software“ und
ggf. ,APP.3.1 Webanwendungen®. Bei einer Eigenentwicklung miissten noch weitere Bausteine herangezogen
werden (siehe unten). Es gibt allerdings auch noch die Moglichkeit fiir eine Anwendung, fir die kein
passender Baustein im IT-Grundschutz existiert, einen eigenen benutzerdefinierten Baustein zu erstellen. Da
mit der Erstellung eines benutzerdefinierten Bausteins ein gewisser Aufwand verbunden ist, sollte erwogen
werden, ob der Baustein wiederholt Anwendung findet. Bei einem einmaligen oder seltenen Anwendungsfall
lohnt sich die Erstellung eines eigenen benutzerdefinierten Bausteins ggf. nicht. Es gibt die Moglichkeit, sich
bei der Erstellung Benutzerdefinierter Bausteine mit dem IT-Grundschutz-Referat im BSI abzustimmen. Eine
Vorlage, Umsetzungshinweise und weitere Informationen zu benutzerdefinierten Bausteinen finden Sie auf
unserer Webseite: Benutzerdefinierte-Bausteine
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Die Maftnahmen dieser TR dienen zur Absicherung von Online-Wahlen im Allgemeinen und sind eine gute
Grundlage fir Mafinahmen im Rahmen der Erstellung eines eigenen Bausteins oder der Risikoanalyse. Sie
sind nicht als abschliefiend zu betrachten und es miissen weitere passende Mafdnahmen fiir die gefundenen
Gefahrdungen gesucht und evaluiert werden. Dies ist insbesondere wichtig, da jedes Einsatzszenario, jede
Betriebsumgebung und jede Anwendung sich voneinander unterscheidet und bei der Risikoanalyse diesen
Unterschieden und den dadurch entstehenden unterschiedlichen Anforderungen, Rechnung getragen
werden muss.

Anforderungen an die Entwicklung von Anwendungen

Wenn eine Standardanwendung fiir die Umsetzung einer Online-Wahl oder ~Abstimmung eingekauft wird,
werden die Bausteine zur Modellierung der Anforderungen an die Entwicklung von Software fiir diesen
Zusammenhang nicht herangezogen. Ziel der Bausteine CON.8 Software-Entwicklung, CON.10 Entwicklung
von Webanwendungen und APP.7 Entwicklung von Individualsoftware ist es allgemeine und
anwendungsbezogene Sicherheitsaspekte bei der Planung, Konzeption und Entwicklung von Software zu
berticksichtigen. Diese sind natiirlich auch fiir Software relevant, die nicht selbst entwickelt, sondern
eingekauft wird. Das Schutzprofil CC-PP-0121 dient dem Zweck entsprechende Vorgaben an eine
Zertifizierung zu definieren, die die Ziele dieser Bausteine und noch konkretere Mafnahmen fiir Online-
Wahlen gewihrleisten kann.

51.1.1.5 IT-Grundschutz-Check

Beim IT-Grundschutz-Check geht es darum, zu priifen ob die Mafinahmen aus den in der Modellierung
herangezogenen Bausteinen umgesetzt sind, den Zustand und falls notwendig eine entsprechende
Begriindung zu dokumentieren. Der Umsetzungszustand wird im IT-Grundschutz iblicherweise mit Ja, Nein
oder teilweise angegeben. Ist eine Mafinahme in einem herangezogenen Baustein aus bestimmten Griinden
nicht umsetzbar, kann diese Mafinahme auch als entbehrlich gekennzeichnet werden. Die Umsetzung von
nicht oder nur teilweise umgesetzten Maffnahmen muss dann nach Konsolidierung mit den Ergebnissen aus
der Risikoanalyse im Rahmen einer Realisierungsplanung geplant werden.

[st ein Baustein mehreren Zielobjekten zugewiesen, die nicht Teil einer Gruppe sind, so muss der Baustein fiir
jedes der Zielobjekte bearbeitet und der Umsetzungsstatus von Maffnahmen separat gepriift werden.

Fir den IT-Grundschutz-Check missen die Informationen aus verschiedenen Bereichen mit
unterschiedlichen Ansprechpartnern im Rahmen von Befragungen/Interviews zusammengetragen werden.
Um das Ganze effizient zu gestalten, ist es deswegen angeraten die Fragen zur Umsetzung von Mafnahmen
aus den Bausteinen durchzugehen und entsprechend zu strukturieren und zustindige Interviewpartner fiir
alle zu identifizieren. Im Interview muss dann fiir jede Mafinahme der Umsetzungsstatus und bei nicht oder
teilweiser Umsetzung eine entsprechende Begriindung eingetragen werden. Dies muss fiir alle Mafinahmen
aus den herangezogenen Bausteinen durchgefiihrt werden.

Auf www.bsi.bund.de stellen wir IThnen ein Muster fiir einen exemplarischen IT-Grundschutz-Check im
Bereich Online-Wahlen zur Verfiigung.

51.1.16 Risikoanalyse

Fir die Analyse von Risiken missen innerhalb der Organisation Vorbereitungen getroffen werden. Es gilt
dabei zu definieren wie die Verantwortlichkeiten sind, wie die Methodik aus dem IT-Grundschutz auf die
Bediirfnisse der Organisation angepasst werden kann und vor allem, wie Risiken zu bewerten sind und wie
Risikobereitschaft und Risikoakzeptanz der Organisation sind. Wie schitzt man innerhalb der Organisation
Risiken ein, wie bewertet man sie, wie behandelt man sie und unter welchen Bedingungen ist man bereit ein
Risiko oder Restrisiko zu akzeptieren. Das ist besonders wichtig fiir die Einschitzung und Bewertung, sowie
fiir die Behandlung von Risiken.

Die Einschidtzung der Risiken sollte sinnvollerweise unter Einbeziehung von geeignetem Fachpersonal
vorgenommen werden.
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Eine Risikoanalyse muss durchgefiithrt werden, wenn es Zielobjekte mit einem ,hohen“ oder ,sehr hohen”
Schutzbedarf gibt, wenn Zielobjekte nicht hinreichend durch die Bausteine aus dem IT-Grundschutz
abgebildet werden kénnen oder Zielobjekte in Einsatzszenarien betrieben werden, die der IT-Grundschutz
nicht abdeckt. Bei einem ,normalen” Schutzbedarf kann ansonsten davon ausgegangen werden, dass die
Bausteine und Maffnahmen aus dem IT-Grundschutz zur Absicherung der Zielobjekte ausreichen.

Wurde fiir Zielobjekte festgestellt, dass eine Risikoanalyse vorgenommen werden muss, so muss flr jedes
Zielobjekt ermittelt werden, welchen Gefihrdungen es unterliegt. Im IT-Grundschutz-Kompendium (BSI IT-
Grundschutz, 2023) gibt es eine Liste aller elementarer Gefdhrdungen. Aufterdem gibt es zu jedem Baustein
eine Liste zusatzlicher bausteinspezifischer Gefahrdungen und Liste zuzuordnender Gefihrdungen. Hier
sollte gepriift werden, ob weitere elementare Gefihrdungen relevant sind. Existiert kein Baustein zu einem
Zielobjekt muss die Zuordnung fiir jede elementare Gefahrdung gepriift werden.

In einem weiteren Schritt sollten zusétzliche relevante Gefihrdungen fiir die Zielobjekte ermittelt werden,
dabei sollten besonders die Schutzziele betrachtet werden, die einen Schutzbedarf ,hoch® oder ,sehr hoch®
aufweisen. Dieses Vorgehen ist besonders wichtig, wenn kein geeigneter Baustein fiir ein Zielobjekt existiert.
In BSI-Standard 200-3 (BSI IT-Grundschutz, 2020) Kapitel 9.3 gibt es Fragenstellungen, die beim Finden
zusatzlicher Gefihrdungen helfen sollen.

Risikoeinschitzung und -bewertung

Zur Einschidtzung eines Risikos wird dieses im IT-Grundschutz anhand der Schadenshéhe und
Eintrittshaufigkeit bewertet. Fiir diese sind jeweils vier Kategorien definiert. Fiir die Eintrittshaufigkeit sind
dies selten, mittel, hdufig und sehr hiufig und fir die Schadenshéhe vernachlissigbar, begrenzt, betrachtlich
und existenzbedrohend.

Mit der hier abgebildeten Risikomatrix aus dem IT-Grundschutz ist es dann méglich eine grobe Bewertung
der Risiken vornehmen zu kénnen. Auch die Risikomatrix und ihre Kategorien gering, mittel, hoch und selten
sollten auf den Kontext der Organisation angepasst werden.

&
™ b . .

mittel mittel hoch

betrachtlich existenzbedrohend

Auswirkungen / Schadenshohe
begrenzt

> Eintrittshaufigkeit
selten mittel haufig sehr haufig

vernachlassigbar

Abbildung 3: Einstufungsmatrix
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Auf www.bsi.bund.de stellen wir Thnen ein Muster zur Definition der Kategorien fiir die Risikoeinschitzung
und die Risikobehandlung im Bereich Online-Wahlen zur Verfiigung.

Risikobehandlung

Es gibt vier grundsitzliche Moglichkeiten der Risikobehandlung. Risiken kénnen vermieden, reduziert,
transferiert oder akzeptiert werden. Die Vermeidung eines Risikos ist moglich, wenn zum Beispiel eine andere
ggf. weniger risikobehaftete Methode gewihlt wird. Durch entsprechende Mafinahmen kann ein Risiko
reduziert werden, so dass zum Beispiel die Eintrittshdufigkeit seltener oder die Schadenshohe geringer
ausfillt. Dass nach den getroffenen Mafdinahmen verbleibende Restrisiko muss dann weiter behandelt
werden. Beim Risikotransfer wird ein Risiko in vertraglichem Rahmen auf eine dritte Partei tibertragen (z.B.
Versicherung). Risiken, die weder vermieden noch weiter reduziert noch transferiert werden kénnen, miissen
akzeptiert werden. Wichtig bei der Behandlung eines jeden Risikos ist es, die Entscheidung tiber den Umgang
mit dem Risiko zu dokumentieren. Das Ziel der Risikobehandlung ist es, dass Risiko so weit verringern, dass
das Restrisiko durch die Organisation, vertreten durch die jeweilige Leitung, akzeptiert werden kann.

Welcher Umgang mit einem Risiko gewéhlt wird obliegt der Organisation, die das Risiko trigt. Ob ein Risiko
vermieden, reduziert oder transferiert werden kann hangt meistens an der Art des Risikos und den zu Grunde
liegenden Moglichkeiten. Entsprechend ist es wichtig, dass durch die Organisation definiert ist, unter welche
Bedingungen ein Risiko akzeptiert werden kann, damit hier keine unnétig hohen Risiken bestehen bleiben
oder durch unnétige Risikoreduktion unverhiltnisméfige Kosten und Aufwinde entstehen. Letztendlich
bleibt es bei der Risikoakzeptanz, aber bei einer Entscheidung, die nur entsprechend des jeweiligen Risikos
und der dufleren Einflussfaktoren getroffen werden kann.

Idealerweise werden nur Risiken der Kategorie , gering” akzeptiert. Es kann vorkommen, dass gewichtigere
Risiken akzeptiert werden miissen, da keine aktuelle Moglichkeit zur Vermeidung, Reduktion oder zum
Transfer des spezifischen Risikos existiert. Es sollten in diesem Fall Strategien erarbeitet werden, wie im
Bedarfsfall mit dem konkreten Risiko umgegangen werden kann.

Auf www.bsibund.de stellen wir Thnen ein Muster zur Risikoanalyse im Bereich Online-Wahlen zur
Verfiigung.

5.1.1.1.7 Konsolidierung des IT-Sicherheitskonzepts

Ist die Risikoanalyse abgeschlossen und wurden die zusitzlichen Mafnahmen identifiziert, miissen die
Ergebnisse der Risikoanalyse mit den Ergebnissen aus der Modellierung konsolidiert werden. Neben
zusitzlichen Mafinahmen aus der Risikoanalyse konnen auch weitere Mafinahmen z.B. aus den
Penetrationstests, Technischen Richtlinien und Mindeststandards des BSI oder der Notfallplanung
dazukommen. Dabei gilt es zu beachten, dass die neuen Maffnahmen geeignet sind, um den identifizierten
Gefiahrdungen entgegenzuwirken, die neuen Mafinahmen, mit denen aus der Modellierung wirksam
zusammenwirken, die Maffnahmen sich hinsichtlich Benutzerfreundlichkeit eignen, um auch Akzeptanz und
Bedienbarkeit gewéhrleisten zu kénnen, die Mafinahmen angemessen fiir die Gefdhrdungen sind und keine
Widerspriiche zwischen verschiedenen Mafnahmen auftreten. Stellt man bei der Zusammenfithrung der
Maflnahmen fest, dass Mafinahmen ungeeignet, widersprichlich oder unwirtschaftlich sind oder von
Benutzern nicht akzeptiert werden, sollten die entsprechenden Maffnahmen nochmal iiberdacht und ggf.
Uberarbeitet oder verworfen werden. Dies gilt insbesondere auch bei der regelmifiigen Prifung der
Wirksamkeit und Uberarbeitung von Mafinahmen.

Nachdem die Inhalte aus der Risikoanalyse mit den Ergebnissen aus Modellierung und IT-Grundschutz-
Check abgeglichen und in das IT-Sicherheitskonzept integriert wurden, miissen neue Mafnahmen, die im
Rahmen der Risikoanalyse hinzugekommen sind wie in Kapitel 2.4 gepriift werden.

Wenn Integration und IT-Grundschutz-Check der Risikoanalyse abgeschlossen sind, muss die Umsetzung
aller nicht umgesetzter oder nur teilweise umgesetzter Mafinahmen geplant werden. Alle Manahmen
sollten entsprechend einer sinnvollen Umsetzung konkretisiert und ausreichend dokumentiert werden. Fiir
die Umsetzung sollten die Mafinahmen priorisiert werden. Dabei sollten generell zuerst MaRnahmen aus den
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Basis-Anforderungen, dann Maffnahmen aus den Standard-Anforderungen und dann Mafinahmen fiir
erhohten Schutzbedarf umgesetzt werden. Fiir jede Mafdnahme sollte die Zustandigkeit geklart, sowie Kosten
und Aufwand geschitzt werden.

Im Rahmen eines ISMS miissen auch entsprechende Prozesse etabliert werden, die einen Rickfluss von
Informationen zur fiir Informationssicherheit verantwortlichen Stelle ermoglichen, damit die notwendige
Anpassung und Aktualitit der IT-Sicherheitskonzeption gewahrleistet ist.

Das IT-Sicherheitskonzept und alle damit verbundenen Anforderungen, Maflnahmen und alle
Sicherheitsprozesse und Dokumentationen miissen regelmaflig geprift und ggf. erweitert oder verbessert
werden. Dabei gilt es neben der Aktualitit auch die Wirksamkeit zu bewerten und kontinuierlich
Verbesserungen durchzufithren. Die Wirksamkeit kann zum Beispiel durch die Auswertung von Kennzahlen
oder Sicherheitsvorfillen, die Durchfiihrung von Tests bzw. Simulationen zu getroffenen Maffnahmen oder
Audits gepriift werden.

Zertifizierung nach ISO 27001 auf Basis von IT-Grundschutz

Wenn man BSI IT-Grundschutz in der Kern- oder Standard-Absicherung umgesetzt hat, besteht die
Moglichkeit sich zertifizieren zu lassen. Daftir gibt es die Zertifizierung nach ISO 27001 auf Basis von IT-
Grundschutz (BSIISO 27001 Zertifizierung auf Basis von IT-Grundschutz). Im Rahmen der Zertifizierung wird
ein Audit durch einen zertifizierten Auditor vorgenommen, auf dessen Basis dann tiber die Zertifizierung
entschieden wird. Das Zertifikat dient als Nachweis der Umsetzung von ISO 27001 und BSI IT-Grundschutz
in einem Informationsverbund. Wir empfehlen grundsitzlich eine Zertifizierung nach ISO 27001 auf Basis
von IT-Grundschutz fiir den Informationsverbund. Eine Zertifizierung ist drei Jahre giiltig und wird durch
jahrliche Uberwachungsaudits gepriift. Bei gréfleren Verinderungen im Informationsverbund kann eine Re-
Zertifizierung notwendig werden. Eine Re-Zertifizierung wird auch dann notwendig, wenn ein Zertifikat
nach Ablauf der dreijahrigen Giiltigkeitsdauer erneuert werden soll (BSI - Zertifizierungsschema, 2019).

5.1.2 Notfallmanagement

Zur Umsetzung eines Notfallmanagements gibt es den BSI Standard 200-4 (BSI Notfallmanagement, 2023).
Fiir die Modellierung im Rahmen des IT-Sicherheitskonzepts gibt es den Baustein DER.4 Notfallmanagement
(BSI IT-Grundschutz, 2023). Im aktuellen Sprachgebrauch wird das Notfallmanagement auch als Business
Continuity Management oder kurz BCM bezeichnet.

Beim Notfallmanagement geht es darum die kritischen Geschéftsprozesse durch den Notfallmanagement-
Prozess zu schiitzen. Eine Voraussetzung dafiir ist die Identifizierung der kritischen Geschéftsprozesse fiir
einen festgelegten Geltungsbereich. Im Zusammenhang dieser technischen Richtlinie zum Thema Online-
Wahlen wurde bereits fiir die Umsetzung von BSI IT-Grundschutz auf die Formulierung eines
Geltungsbereichs im Sinne des Informationsverbunds eingegangen. Dieser Geltungsbereich sollte fiir das
Notfallmanagement iibernommen werden. Wurde in einer Organisation ein Notfallmanagement etabliert
muss dieses um die kritischen Geschiftsprozesse der Online-Wahl erweitert werden.

Das BSI bietet fiir die Umsetzung des Standard 200-4 umfangreiche Hilfsmittel mit vielen Dokumenten und
Hilfestellungen: Hilfsmittel zum Notfallmanagement nach BSI-Standard 200-4

Fiir das Notfallmanagement einer jeden Organisation miissen Ziele und Strategie festgelegt werden. Dazu
gehort eine Abgrenzung des Notfallmanagements von anderen Themenbereichen wie z.B. dem
Risikomanagement oder dem IT-Sicherheitsmanagement, Festlegungen zu schiitzender Geschiftsziele und
was im Rahmen der Geschiftsprozesse als existentielle Bedrohung betrachtet wird, sowie Mafinahmen im
Rahmen einer Notfallbehandlung.

Wie bei einem ISMS, ist auch im Notfallmanagement die Verantwortung durch die Leitung ein wesentlicher
Faktor. Es muss entsprechend eine Leitlinie fiir das Notfallmanagement erstellt werden. Aufierdem miissen
fir den Notfallmanagement-Prozess die Rollen und Zustindigkeiten definiert sein, damit im Notfall alle
Handlungsmoglichkeiten und -Befugnisse gegeben sind. Dazu gehort die Einrichtung eines
Notfallbeauftragten, eines Krisenentscheidungsgremiums fiir den strategischen Bereich, eines Krisenstabs fiir
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die Planung und Steuerung im Rahmen eines Notfalls und von Notfallteams fiir die operative
Notfallbewailtigung. Bei der Besetzung sollten die besonderen Anforderungen beziiglich der Behandlung von
Notfillen beriicksichtigt und das Personal geeignet ausgewéhlt werden.

Wurden Geschiftsprozesse oder Betrieb an Dienstleister ausgelagert, dann bedeutet dies erhohte Risiken fiir
das Notfallmanagement. Um den Verlust an Kontrolle durch die Auslagerung von Prozessen auflerhalb des
eigenen Einflussbereichs auszugleichen, missen die Aspekte des Notfallmanagements bei der Planung
zukinftiger und vorhandener Outsourcing-Projekte sowie bei der Vertragsgestaltung berticksichtigt werden.

Ausgelagerte Geschiftsprozesse miissen bei der Konzeption des Notfallmanagements beachtet werden.
Insbesondere durch die Business Impact Analyse und die Risikoanalyse gewinnt man hierbei wichtige
Informationen iiber die Geschiftsprozesse, die bei der Vertragsgestaltung mit dem Dienstleister oder bei der
Betrachtung eines Outsourcing-Vorhabens bertiicksichtigt werden miissen.

Die Anforderungen von Notfall- und Sicherheitsmanagement missen in den Vertrdgen mit Outsourcing-
Dienstleistern beriicksichtigt werden. Beispiele fiir zu treffende Vereinbarungen sind z.B.: Berichtspflichten
des Dienstleisters, Reaktions- und Erreichbarkeitszeiten ggf. bis zu 24/7, Berechtigungen beziiglich der
ausgelagerten Prozesse zur Weisung an den Dienstleister, etc.

Business Impact Analyse (BIA)

Die BIA dient dazu kritische Geschiftsprozesse, also Geschiftsprozesse, die fiir die Aufrechterhaltung des
Kerngeschifts einer Organisation von besonderer Bedeutung sind zu identifizieren, die Folgen eines Ausfalls
dieser kritischen Geschéftsprozesse abzuschétzen und eine Prioritét fiir deren Wiederanlauf zu ermitteln.

Um eine BIA durchfiihren zu kénnen braucht man eine Ubersicht {iber alle relevanten Geschiftsprozesse
einer Organisation. Diese sollten fiir die weitere Analyse unter anderem jeweils einen
Prozessverantwortlichen haben, sowie eine Zuordnung zu allen abhingigen Geschéftsprozessen und den mit
Ihnen verbundenen Zielen der Organisation. Dies wird fiir eine Einordnung des Schadens und der Prioritit
des Wiederanlaufs benétigt.

Eine BIA kann dann in den folgenden Schritten ablaufen:

e Auswahl von Geschiftsprozessen fiir die BIA

e Schadensanalyse

e Festlegung von Wiederanlaufparametern

e Berticksichtigung von Abhédngigkeiten

e Priorisierung und Einschitzung der Kritikalitit der Geschiftsprozesse

e Ressourcenerhebung fiir Normal- und Notfallbetrieb

e Kritikalitdt und Wiederanlaufzeiten der Ressourcen
Bei der Auswahl der Geschiftsprozesse fiir die BIA muss mindestens der Geschiftsprozess ,Durchfiihrung
einer Online Wahl®, also der Geschiftsprozess, der fiir die Dauer der Erreichbarkeit des Online-Wahlsystems
wihrend des Wahlzeitraums relevant ist, betrachtet werden.

Fir die Schadensanalyse kann die Einteilung der Schutzbedarfskategorien genutzt werden. Bei den
Schadenskategorien kann hier noch die Kategorie niedrig fiir kaum spiirbare Auswirkungen erginzt werden.
Man kann fiir die Schadenskategorien auch dieselben Schadensszenarien anlegen.

Im Rahmen der Festlegung von Wiederanlaufparametern werden fir die Geschiftsprozesse maximal
tolerierbare Ausfallzeit, Wiederanlaufzeit und Wiederanlauf-Niveau festgelegt. Bei der Wiederanlaufzeit
handelt es sich um die angestrebte Zeit, in der der Wiederanlaufprozess erfolgt sein soll. Das Wiederanlauf-
Niveau gibt die Kapazitit an mit der ein stabiler Notbetrieb erfolgen kann.

Bei der Beriicksichtigung von Abhingigkeiten geht es darum, mogliche Zusammenhinge fir den
Wiederanlauf eines Geschiftsprozesses zu anderen Prozessen, Geschéftszielen, Ressourcen oder anderer
besonderer Ereignisse zu erkennen und einzuplanen.



Die Priorisierung ergibt sich grundsitzlich aus den festgelegten Wiederanlaufzeiten fiir die
Geschiftsprozesse. Wenn ein Prozess schneller wieder angelaufen sein muss, dann ist naheliegend, dass er
kritischer bzw. von hoherer Prioritit ist als ein anderer. Auflerdem kann die Kritikalitit eines jeden
Geschiftsprozesses bewertet werden. Die Kritikalitit kann anhand von Kritikalititskategorien ermittelt
werden, die sich z.B. an der Wiederanlaufzeit oder der Schadenshohe orientieren.

Bei der Ressourcenerhebung wird ermittelt, welcher Bedarf an verschiedenen Ressourcen im Normal- und
Notbetrieb fiir einen Geschiftsprozess erforderlich sind. Es werden folgende Ressourcen unterschieden und
ermittelt:

e Personal

¢ Informationen (digitale und analoge Daten)

e IT (Anwendungen, Systeme und Netze)

e Spezialgerite oder —anlagen (z.B. Produktionsanlagen oder Sicherheitsschleusen)

e Dienstleistungen

e Infrastruktur (z.B. Gelande, Gebdude und Ridume)

e Sonstige Betriebsmittel (Ressourcen die in keine der anderen Kategorien passen)
Die Ressourcenerhebung ist wichtig fiir eine spatere Notfallvorsorge und Notfallplanung

Die Kritikalitat und Wiederanlaufzeiten der Ressourcen ergeben sich aus Kritikalitit und Wiederanlaufzeiten
der Geschiftsprozesse und vererben sich entsprechend. Fur Ressourcen konnen allerdings zusitzliche
Anlaufzeiten bis zur Bereitstellung einer jeweiligen Ressource notwendig werden. Hierbei ist auch auf
Abhingigkeiten der Ressourcen untereinander und verschiedene Zusammenhinge zu mehreren
Geschiftsprozessen zu achten. Es kann beispielweise sein, dass Systeme fiir einen ordnungsgemafien Betrieb
nur in einer bestimmten Reihenfolge wiederhergestellt werden dirfen.

Risikoanalyse im Rahmen von Notfallmanagement

Die Risikoanalyse im Rahmen des Notfallmanagements kann weitestgehend entfallen, wenn bereits eine
Risikoanalyse im Rahmen der Erstellung des IT-Sicherheitskonzeptes durchgefithrt wurde. Es sollte
allerdings gepriift werden, ob fir alle kritischen Geschiftsprozesse, fiir die eine Risikoanalyse durchgefiihrt
werden sollte auch wirklich eine erfolgt ist und ob im Rahmen der Risikoanalyse auch Gefihrdungen im
Sinne des Notfallmanagements betrachtet wurden. Ansonsten miissen diese erginzt werden.

IST-Stand, Kontinuititsstrategie und Notfallvorsorgekonzept

Fir die Entwicklung eines Notfallvorsorgekonzepts wird als erster der IST-Stand an
Notfallvorsorgemafinahmen aufgenommen. Damit kdnnen mégliche Strategieoptionen auf Basis bereits
getroffener Mafdnahmen besser abgeschitzt und ausgewdhlt werden und die noch umzusetzenden
Mafnahmen kénnen mit einem Soll-Ist-Vergleich ermittelt werden.

Bei der Auswahl der Strategieoptionen fiir die Kontinuitétsstrategie spielen dann die in der BIA ermittelten
Wiederanlaufzeiten und die fiir entsprechende Mafnahmen anfallenden Kosten eine Rolle. Zusitzlich
miussen entsprechende Vorgaben (z.B. hausinterne Regelungen, Regelungen aus dem IT-Grundschutz etc.)
beachtet werden. Die verschiedenen Strategieoptionen (z.B. Minimale bis grofle Losung) werden in Kontext
gesetzt zu genannten Faktoren und dem zu erwartenden Restrisiko. In Bezug auf die zu betrachtenden
Ressourcen eines jeden Prozesses miissen Maffnahmen zu den Strategieoptionen existieren und die geeignete
Option muss ausgewahlt werden. Auf der Webseite des BSI zu den Hilfsmitteln fiir BSI-Standard 200-4 gibt
es Beispiele dafiir, wie Maffnahmen hierzu aussehen kénnen.

Das Notfallvorsorgekonzept beinhaltet alle Informationen des Notfallkontextes, die nicht zur direkten
Bewiltigung eines Notfalls beitragen. Dies sind insbesondere vorbeugende Maffnahmen und Mafinahmen,
die die Handlungsfihigkeit im Rahmen eines Notfalls ermoglichen oder verbessern. Alles was die direkte
Bewiltigung eines Notfalls betrifft, wird im Notfallhandbuch beschrieben. Auf Mafdnahmen aus dem IT-
Sicherheitskonzept, die fiir die Notfallvorsorge relevant sind sollte im Notfallvorsorgekonzept referenziert
werden. Wie auch beim IT-Sicherheitskonzept miissen die Maffnahmen aus dem Notfallvorsorgekonzept
geplant und umgesetzt werden.

42 Bundesamt fiir Sicherheit in der Informationstechnik



Notfallbewiltigung und Krisenmanagement

Durch geeignete Mafnahmen kann das Risiko fiir die Geschiftsprozesse meistens nicht vollstindig
vermieden werden. Um mit dem verbleibenden Restrisiko umzugehen, muss fiir einen entsprechenden
Notfall oder eine Krise vorgesorgt werden. Im Folgenden die wesentlichen Punkte zum Ablauf der
Notfallbewiltigung, wobei die Zustidndigkeit flir die Behebung des Notfalls oder der Krise vom
Krisenstabsleiter in Abhéngigkeit zur schwere des Notfalls oder der Krise gewdhlt werden kann:

e Sofortmafinahmen

e Alarmierung, Eskalation und Entscheidung (Fachabteilung < Notfallteams < Krisenstab)

e Arbeit des Krisenstabs: Lagefeststellung, Lagebeurteilung, Handlungsoptionen und Mafinahmen

festlegen, Durchfiihrung und Kontrolle

e Bei Behebung des Notfalls oder der Krise: Deeskalation

e Nacharbeiten
Sind die Sofortmafinahmen bereits erfolgreich, dann muss der restliche Notfallbewéltigungsprozess nicht
mehr durchlaufen werden. Die Arbeit des Krisenstabs wéihrend der Notfall- oder Krisenbewiltigung muss
revisionssicher in einem Einsatztagebuch dokumentiert werden. Dies erleichtert die Lagebeurteilung sowie
die Nachbereitung des Notfalls/der Krise im Rahmen der Verbesserung des Prozesses.

Notfallhandbuch

Das Notfallhandbuch beinhaltet die fiir die Bewiltigung von Notfillen wesentlichen Informationen. Es kann
aus einem oder mehreren Dokumenten bestehen und hat zum Ziel als Hilfestellung bei der Bewiltigung von
Notfillen zu dienen. Im Wesentlichen geht es beim Notfallhandbuch um die folgenden Inhalte:

e Sofortmafinahmenplan
e Krisenstabsleitfaden (Ziele, Grundsitze und Rahmenbedingungen fiir das strategische Handeln in
einer Krise))
e Krisenkommunikationsplan (Interne und externe Kommunikation in einer Krise)
e  Geschiftsfortfihrungsplane (Pline zur Fortfihrung kritischer Geschéftsprozesse)
o Wiederanlaufplane (Wiederherstellung von Ressourcen)
Tests und Ubungen

Test und Ubungen dienen der Uberpriffung von Funktionsfihigkeit von MafRnahmen und
Notfallmanagement. Sie sorgen auflerdem dafiir, dass durch die Erprobung der Notfallvorsorge und der
Notfallbewiltigung und des Krisenmanagements im Ernstfall ein reibungsloserer Ablauf gewihrleistet
werden kann. Deswegen ist es wichtig entsprechende Tests und Ubungen durchzufiihren und zu planen und
im Nachgang Verbesserungen in Bezug auf bei der Durchfiihrung aufgefallene Schwierigkeiten
vorzunehmen. Hierzu gibt es verschiedene Arten von Tests und Ubungen:

e Test der technischen Vorsorgemafinahmen (Tests der Funktionsfihigkeit und Angemessenheit von
Notfallvorsorge-Mafinahmen)
e Funktionstest (Test von Abliufen und zusammenhingen Systemen (z.B. Wiederanlaufpline,
Sofortmafinahmen, etc.)
e Plan-Review (Plausibilititspriifung aufgestellter Notfall- und Krisenbewaltigungsplane)
e Planbesprechung (Gedankliches Durchspielen von z.B. Notfallszenarien zur Validierung von Planen)
e Stabstibungen (Planbesprechungen im Rahmen des Krisenstabs, Priifung der Zusammenarbeit)
e Stabsrahmenitibungen (Planbesprechung zur Priifung der Zusammenarbeit zwischen Krisenstab und
operativen Notfallteams)
¢ Kommunikations- und Alarmierungsiibung (Tests von Melde- und Eskalationswegen)
e Simulation von Szenarien (Umfangreicher Test zur Bewiltigung von Notfillen {iber die einzelnen
Schritte des Notfallmanagementprozesses)
e Ernstfall- oder Vollibung (Vollstandiger Test des Notfallmanagements unter Einbeziehung aller
moglichen ggf. auch externen Beteiligten)
Die Tests und Ubungen miissen entsprechend geplant und vorbereitet werden. Dafiir sollten entsprechende
Tests und Ubungsdokumentationen (Plan aller Tests und Ubungen insgesamt (generelle Vorgaben und



zeitliche Planung), sowie jeweils: eine Konzeption, ein Protokoll und bei umfangreichen Tests und Ubungen
ein detaillierter Durchfihrungsplan) erstellt werden, die die wesentlichsten Informationen zu den Tests und
Ubungen beinhalten. Dazu gehéren z.B. Informationen zu Umfang und Haufigkeit der Tests, Zustindigkeiten
fiir die Tests und Ubungen, Inhalt der Tests und Ubungen (Was wird getestet?), Art der Dokumentation der
Test- und Ubungsergebnisse, Auswertung der Tests und Ubungen, etc. Es sollten fiir alle Bereiche des
Notfallmanagements Tests geplant werden. Die Tests sollten regelmafiig wiederholt werden. Je nach Umfang
des Tests oder der Ubung jihrlich oder alle 2-3 Jahre. Entsprechende gesetzliche Vorgaben, die fiir eine
Organisation dazu existieren miissen beachtet werden.

Regelmiflige Kontrolle und Aktualisierung

Notfallvorsorgemafinahmen und Notfallmanagement miissen regelméifig auf ihre Wirksamkeit und
Aktualitit untersucht und ggf. angepasst werden, damit im Bedarfsfall eine funktionsfihige
Notfallbewiltigung vorgenommen werden kann. Werden Mingel oder Verbesserungspotential festgestellten,
missen die Mafinahmen oder Prozess dahingehend angepasst werden. Fiir die Aufrechterhaltung eines
funktionsfihigen Notfallmanagements ist es unerlisslich, dass entsprechende Ergebnisse aus Tests, Ubungen
und Notfillen dokumentiert und ausgewertet werden.
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Glossar

6 Glossar

Business Impact Anlayse

Die Business Impact Analyse (BIA) betrachtet kleinste Prozessbestandteile und ihre Abhangigkeiten auf ihre individuellen
Auswirkungen auf den Geschaftsprozess hinsichtlich der Verfligbarkeit. Dabei werden Kennzahlen, wie die Wiederherstellungszeit fur
die einzelnen Prozessbestandteile ermittelt.

Cast-as-Intended

Der Begriff beschreibt den Status, dass durch die Stimmgabe die Intention des Wahlers erfasst wurde.

Cloudlésung

Der Anbieter stellt das Online-Wahlprodukt als Software-as-a-Service zur Verfligung, d. h. der Betrieb des Wahlprodukts wird durch
den Anbieter selbst organisiert (in einer eigenen oder einer von einem dritten gehosteteten Cloud)

Counted-as-Recorded

Der Begriff beschreibt den Status, dass die gespeicherte Stimme korrekt in das Wahlergebnis einbezogen wurde.

elektronische Wahlurne

Die elektronische Wahlurne ist ein digitales Medium zur elektronischen Speicherung der Stimmdatensatze sowie Bestandteil des
Online-Wahlprodukts

Erpressungsresistenz

Erpressungsresistenz bezeichnet die Forderung nach einer Moglichkeit die Stimme des Wahlers durch einen Dritten in dessen Auftrag
ohne Beeinflussung abgeben zu kénnen.

EVG

Evaluierungsgegenstand des Common Criteria Schutzprofils = das Online-Wahlsystem

Endgerat

Das Gerat, von dem der Wahler eine Verbindung zum EVG herstellt und auf dem er die Wahlhandlung tatigt.

Ende-zu-Ende-Verifizierbarkeit

Ende-zu-Ende-Verifizierbarkeit ist eine ibergeordnete Anforderung, welche die Teilanforderungen Cast as Intended, Recorded as
Cast, Counted as Recorded, Individuelle Verifizierbarkeit, Universelle Verifizierbarkeit und Verifizierbarkeit der Berechtigung
sammelt.

Individuelle Verifizierbarkeit

Der Begriff beschreibt den Status, dass der Wahler kann verifizieren, dass seine Stimme korrekt gezahlt wurde.

Mandatenfihigkeit

Die Mandantenfahigkeit beschreibt die Abgeschlossenheit eines Mandaten innerhalb eines Systems bei Soft- und
Hardwaresystemen, dass mehrere Nutzer verwenden. Dabei werden die Daten des Mandanten nur innerhalb dieses Mandanten
verarbeitet und gespeichert wird und unberechtigte Dritte keinen Zugriff haben.

Nutzer

Ein Nutzer ist im Kontext eines Online-Wahlsystems eine Person, die sich noch nicht als Wahler authentisiert hat.

Online-Abstimmung

Online-Abstimmungen sind Abstimmungen, die in elektronischer Form eine Stimmabgabe Uber das Internet oder ein anderes
Kommunikationsnetz ermaoglichen.

Online-Stimmabgabe

Die Zustimmung des Wahlers zur endgultigen, unwiderruflichen Speicherung seiner Stimme in der elektronischen Wahlurne. Die
Online-Stimmabgabe ist erfolgreich, wenn die Stimme fehlerfrei in der elektronischen Wahlurne gespeichert wurde.

Online-Umfragen

Online-Umfragen sind Umfragen, die in elektronischer Form eine Stimmabgabe (iber das Internet oder ein anderes
Kommunikationsnetz ermdoglichen

Online-Wahlen

Online-Wahlen sind Wahlen, die den Wahlvorgang in elektronischer Form von Stimmabgabe (iber die Auszahlung bis zur
Bekanntgabe des Wahlergebnisses liber das Internet oder ein anderes Kommunikationsnetz ermdoglichen.




Online-Wahlergebnis

Das Online-Wahlergebnis ist das Resultat der Stimmauszahlung der Online-Stimmzettel. Die Feststellung des Wahlergebnisses
umfasst die Anzahl der ungiltigen Stimmen, die Anzahl der giiltigen Stimmen und die summarische Verteilung der giltigen Stimmen
auf die einzelnen Wahlvorschlage. Der Zeitpunkt der Stimmauszahlung bestimmt die Unterscheidung von Wahlergebnis und
Zwischenergebnis.

Online-Wahlprodukt

Das Online-Wahlprodukt ist eine Anwendung, die Funktionen (Einrichtung, Durchfihrung und Auswertung) zur Durchfiihrung einer
Online-Wahl anbietet.

Online-Wahlsystem

Das Online-Wahlsystem ist eine IT-Umgebung, die fiir die Durchfiihrung einer Online-Wahl notwendig ist. Es beinhaltet die
notwendigen Daten (z.B. Wahlkennzeichen, Stimmzettel), das Online-Wahlprodukt, IT-Systeme, Netze und
Kommunikationsbeziehungen, sowie Raume und Gebaude.

On-Premise

Dies beschreibt die Art der Bereitstellung des Online-Wahlproduktes {iber einen Server des Wahlveranstalters. Dabei wird der Betrieb
wird durch den Wahlveranstalter oder einen von ihm beauftragten Dienstleister geleistet.

Belegfreiheit

Belegfreiheit bezeichnet die Forderung, dass kein Nachweis (iber die Wahlentscheidung des einzelnen Wahlers fir den Wahler
existieren darf.

Recorded-as-Cast

Der Begriff beschreibt den Status, dass die abgegebene Stimme korrekt erfasst und abgespeichert wurde.

Schnittstelle

Eine Schnittstelle ist eine Anbindungsmaéglichkeit zur Ubertragung von Daten durch oder an andere Systeme.

Stimmauszahlung

Auszdhlung der in der elektronischen Wahlurne gespeicherten Stimmen. Dabei wird die Anzahl der giiltigen sowie der ungiiltigen
Stimmen ermittelt.

Stimmberechtigung

Das Recht zur Abgabe einer Stimme

Stimmdatensatz

Fiir die Speicherung in der elektronischen Wahlurne aufbereitete, also z. B. verschlisselte Darstellung einer Stimme.

Stimme

Inhalt eines ausgefiillten Stimmzettels, der einen Wahlerwillen, d. h. die Wahlentscheidung eines Wahlers zum Ausdruck bringt. Dies
kann sowohl eine giiltige als auch eine ungliltige Stimme sein. Beispiele fiir ungiiltige Stimmen sind, dass der Wahler keine oder zu
viele Wahlvorschlage ausgewahlt hat.

Stimmverteilung

Die Verteilung der Stimmen, auf die verschiedenen Wahlmaglichkeiten.

Stimmzettel

Der Stimmzettel ist eine Abbildung der Liste der Wahlvorschldage und weiterer Informationen, die zur Abgabe einer Stimme ausgefiillt
werden missen.

Universelle Verifizierbarkeit

Der Begriff beschreibt den Status, dass jeder tiberprifen kann, dass das Wahlergebnisse korrekt zustande gekommen ist.

Verifizierbarkeit der Berechtigung

Dies bedeutet, dass es Beobachtern moglich sein muss zu verifizieren, dass alle Stimmen von berechtigten Wahlern abgegeben
wurden. Dies beinhaltet unter anderem auch, um ausschlieBen zu kdnnen, dass Stimmen durch den Organisator der Wahl
hinzugefiigt wurden.

Wahlberechtigter

Ein Wahlberechtigter ist eine Person, die nach dem geltenden Recht und unter Betrachtung des Grundsatzes der Allgemeinheit an
einer Wahl teilnehmen darf.
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Wahlende

Das Wahlende bezeichnet den Zeitpunkt andem der Wahlvorstand die Wahldurchfiihrung am EVG beendet.

Waihler

Person, die am Endgerat Funktionalitdten des EVGs mit dem Ziel benutzt, eine Wahlhandlung oder Teile davon auszufiihren. Wahler
werden unterschieden in Wahler mit Stimmberechtigung und Wahler ohne Stimmberechtigung. Wenn der Begriff ohne den Zusatz
mit oder ohne Stimmberechtigung verwendet wird, ist diese Information in dem jeweiligen Zusammenhang unbekannt und/oder
unbedeutend.

Waihlerverzeichnis

Verzeichnis aller Personen, die zur Teilnahme an der Online-Wahl berechtigt sind.

Wahlgang

Die Durchfiihrung des Prozesses einer Stimmabgabe

Wahlgeheimnis

Dies bezeichnet die Eigenschaft, dass die Wahlentscheidung des Wahlers nicht beobachtet sowie durch Andere nicht rekonstruiert
werden kann.

Wahlhandlung

Eine Wahlhandlung umfasst alle Phasen, die ein Wahler bei einer Online-Wahl durchlauft:
- Identifizierung und Authentisierung mit Stimmberechtigungspriifung,

- Ausfillen des Stimmzettels,

- Korrektur und Einleitung der Stimmabgabe,

- Anzeige der Stimme, Widerruf oder endgiiltige Abgabe der Stimme,

- Rickmeldung an den Wahler.

Wahlkalender

Liste von Terminen die im Kontext der Wahl relevant sind, wie z.B. die Fristen (Wahlende, etc.)

Wahlkandidat

Ein Wahlkandidat ist eine Person, die im Rahmen einer Wahl gewahlt werden kann.

Wahlkennzeichen

Eindeutiges Kennzeichen zur Unterscheidung von Stimmberechtigungen.

Wahlkennzeichen-Liste

Liste aller Wahlkennzeichen die zur Online-Wahl stimmberechtigt sind.

Wahlnachbereitung

Durchfiihrung diverser Aktivitaten zur Nachbereitung der Wahl. Dies betrifft neben anderen Aktivitaten in erster Linie die
Archivierung relevanter Daten der Wahl (z.B. Stimmen, Wahlergebnis, etc.).

Wahlniederschrift

Dies bezeichnet das Protokoll der Ergebnisse der Wahl.

Wahlphase

Bezeichnet eine Phase im Rahmen einer Wahl, wie beispielsweise Vorbereitung, Durchfiihrung, Auswertung und Nachbereitung.

Wahlrechtsgrundsatz: Aligemein

Der Wahlrechtsgrundsatz der Allgemeinheit fordert, dass ein Zugang zur Wahl unabhéngig von Merkmalen wie Geschlecht, Rasse,
Vermogen oder Religionszugehorigkeit stets gewahrleistet sein muss. Unabhangig davon kann es Einschrankungen geben,
beispielsweise bei einer Vereinswahl, bei der nur Mitglieder wahlen diirfen.

Wahlrechtsgrundsatz: Frei

Der Wahlrechtsgrundsatz der Freiheit fordert, dass die Wahler ihr Wahlrecht frei, das heit ohne Zwang oder sonstige unzuldssige
Beeinflussung von aulen, ausiiben kénnen.

Wahlrechtsgrundsatz: Geheim

Dieser Wahlrechtsgrundsatz besagt, dass der Wahlvorgang so stattfinden muss, dass die eigene Wahlhandlung nur fir den Wahler
selbst nachvollziehbar ist.




Wahlrechtsgrundsatz: Gleich

Nach dem Wahlrechtsgrundsatz der Gleichheit muss jeder Wahlberechtigte die gleiche Stimmenanzahl besitzen und jede
abgegebene Stimme muss das gleiche Gewicht bei der Zusammensetzung des Wahlergebnisses haben.

Wabhlrechtsgrundsatz:
Offentlichkeit

Dieser Wahlrechtsgrundsatz besagt, dass wesentliche Teile der Wahl, wie insbesondere die korrekte Auszahlung, durch die
Offentlichkeit Giberpriifbar sein miissen.

Wahlrechtsgrundsatz: Unmittelbar

Dieser Wahlrechtsgrundsatz besagt bedeutet, dass die zu Wahlenden durch die Wahler mittels Direktwahl gewahlt werden und
insbesondere nicht durch Mittelsmanner wie Wahlmanner.

Wahlrechtsgrundsatze

Wahlrechtsgrundsatze formulieren grundlegende Anforderungen an demokratische Wahlen. Es werden die folgenden
Wabhlrechtsgrundsitze unterschieden: Allgemein, Unmittelbar, Frei, Gleich, Geheim und den Grundsatz der Offentlichkeit der Wahl.

Wahlveranstalter

Organisation die eine Wahl durchfiihren lasst. Im Sinne der Neutralitdt sollte eine Wahl nicht vom Wahlveranstalter organisiert
werden. Die Organisation der Wahl obliegt dem Wahlvorstand.

Wabhlvorbereitung

Durchfiihrung diverser Aktivitdten zur Vorbereitung einer Wahl. Darunter kann z.B. die Festlegung des Wahlzeitraums, die Erstellung
eines Stimmzettels oder die Zusammenstellung der Wahlvorschlagsliste fallen.

Wahlvorschlage

Zur Wahl oder Abstimmung stehende Vorschlage (z.B. Kandidaten)

Wahlvorstand

Eine Gruppe von Personen, die die organisatorische Verantwortung fir die Online-Wahl haben und diese leiten. Dies beinhaltet auch
alle ,,Erfiillungsgehilfen” (z. B. Mitarbeiter eines mit der Abwicklung beauftragten Wahldienstleisters), die im Auftrag und unter
Kontrolle leitender Personen des Wahlvorstandes:

- die Administration des Online-Wahlsystems durchfiihren,

- die Wahldurchfiihrung starten,

- einen Wiederanlauf veranlassen,

- die Wahldurchfiihrung beenden,

- sowie die Stimmauszahlung mit Feststellung des Wahlergebnisses starten.

Wahlzeitraum

Gesamter Zeitraum in dem wahrend einer Wahl, die Abgabe der Stimme moglich ist.

Tabelle 3: Glossar
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