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Einleitung 1

1  Einleitung

Dokumente mit eID-Funktion basierend auf Extended Access Control (elektronischer Personalausweis und
elektronischer Aufenthaltstitel) bieten verschiedene Moglichkeiten zur elektronischen Identifizierung des
Inhabers fiir eGovernment und eBusiness:

¢ Elektronischer Identititsnachweis - sichere Zwei-Faktor-Authentisierung des Ausweisinhabers in
Form einer gegenseitigen Authentisierung (Abschnitt 2), und

e Vor-Ort-Auslesen - medienbruchfreie Ubernahme der Ausweisdaten in elektronische Formulare
(Abschnitt 3).

Ein Uberblick iiber das Gesamtsystem findet sich in [TR-03127].
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Die hier vorliegende Technische Richtlinie gibt einen Uberblick iiber die rechtlichen und technischen
Voraussetzungen, die bei Anbietern von eGovernment oder eBusiness Prozessen fiir die Nutzung der elD-
Funktion erfiillt sein miissen. Dazu werden die wichtigsten Vorgaben aus dem

Personalausweisgesetz [PAuswG], der Personalausweisverordnung [PAuswV] sowie den Technischen
Richtlinien des BSI zusammengefasst und die Details der entsprechenden Vorgaben referenziert.

Zur Unterscheidung werden Zitate aus rechtlichen Vorgaben in kursiv und eingeriickt dargestellt.
Im zweiten Teil dieser Richtlinie werden Sicherheitsanforderungen fiir Diensteanbieter festgelegt.
Fiir diese Einsatzbereiche stehen eine Reihe von Dokumenten- und Identitdtsattributen zur Verfiigung:
1. Dokumentenart,
ausstellendes Land (,,D“),
letzter Tag der Giiltigkeitsdauer,
Familienname,

Geburtsname,

2

3

4

5

6. Vornamen,
7. Doktorgrad,

8. Ordensname / Kiinstlername,
9. Tagder Geburt,

10. Ort der Geburt,
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1 Einleitung

11. Anschrift,
sowie die folgenden zusatzlichen Funktionen:
12. dienste- und kartenspezifisches Kennzeichen (,Pseudonym®),
13. Altersverifikation, und
14. Wohnortabfrage;

fur Diensteanbieter, die qualifizierte Signaturzertifikate nach [eIDAS] auf dem Ausweis installieren, gibt es
noch das weitere Recht

15. Installation eines qualifizierten Zertifikates.

Die zum sicheren Auslesen und Verifizieren der Attribute notwendigen Voraussetzungen werden in Kapitel 2
(Elektronischer Identititsnachweis) und Kapitel 3 (Vor-Ort-Auslesen) vorgestellt.

Hinweis: Die Referenzen dienen - soweit nicht anders angegeben — der weiterfithrenden Information
und deren Kenntnis sind fiir den Diensteanbieter nicht zwingend notwendig bzw. nur relevant fiir die
Hersteller entsprechender Komponenten.

Fiir alle Anforderungen gilt, dass diese auch fiir einen ggf. beauftragten Auftragsdatenverarbeiter nach
§ 11 BDSG gelten.
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Elektronischer Identitatsnachweis 2

2 Elektronischer Identititsnachweis

Der elektronische Identititsnachweis dient der sicheren Identifizierung / Authentisierung des
Ausweisinhabers. Uber den Besitz des Ausweises und das Wissen der zugehérigen PIN ist der elektronische
Identitidtsnachweis eine Zwei-Faktor-Identifizierung/-Authentisierung auf hohem Vertrauensniveau
gemaf [TR-03107] und [eIDAS].

Fur Details siehe [TR-03127].

2.1 Diensteanbieter

Gemaf § 2 (3) [PAuswG] sind

Diensteanbieter [...] nattirliche und juristische Personen, die zur Wahrnehmung von Aufgaben der
Offentlichen Verwaltung oder zur Erfiillung eigener Geschdftszwecke den Nachweis der Identitdt
oder einzelner Identitdtsmerkmale des Ausweisinhabers benétigen [...]

Der elektronische Identitdtsnachweis ist als direkte Ubermittlung von Identititsdaten vom Chip des
Ausweises zum Diensteanbieter gestaltet, eine Verarbeitung der Daten durch Dritte findet nicht statt. Der
Diensteanbieter steht somit in einer direkten Beziehung zum Ausweisinhaber und ist die verantwortliche
Stelle im Sinne des Datenschutzes.

2.2 Identifizierungsdiensteanbieter

Ein besonderer Diensteanbieter ist der Identifizierungsdiensteanbieter nach § 2 (3a) [PAuswG]:

Identifizierungsdiensteanbieter sind Diensteanbieter, deren Dienst darin besteht, fiir einen Dritten
eine einzelfallbezogene Identifizierungsdienstleistung mittels des elektronischen
Identitdtsnachweises nach § 18 zu erbringen.

Als Besonderheit fiihrt dieser den elektronischen Identitdtsnachweis nicht fiir eigene Zwecke durch,
sondern bietet dies als Dienstleistung in eigener Verantwortung fiir Dritte an. Diese Dienstleistung darf nur
einzelfallbezogen erfolgen, d.h. fiir die einmalige Identifizierung des Ausweisinhabers, nicht jedoch etwa fiir
ein Login™.

Da der Identifizierungsdiensteanbieter im Allgemeinen seine Dienste fiir viele Auftraggeber zur Verfiigung
stellt, gelten fiir diesen besondere Anforderungen in Bezug auf die Datensicherheit und den Datenschutz
gemiR § 19a [PAuswG]:

§ 19a Speicherung durch Identifizierungsdiensteanbieter

(1) Ein Identifizierungsdiensteanbieter darf die personenbezogenen Daten des Ausweisinhabers
ausschliefllich zum Zwecke der bei ihm in Auftrag gegebenen Identifizierung sowie nach § 19
Absatz 6 zum Ausfiillen eines elektronischen Formulars verwenden, das ihm hierfiir von seinem
Auftraggeber zur Verfiigung gestellt wurde. Das Anbringen eines elektronischen Vermerks nach
§ 19 Absatz 6 Satz 2 ist zuldssig. Gesetzliche Aufzeichnungspflichten bleiben unberiihrt.

(2) Der Identifizierungsdiensteanbieter hat die personenbezogenen Daten des Ausweisinhabers zu
léschen, sobald die Identifizierung abgeschlossen und gegebenenfalls das elektronische Formular
sowie die auf Grund gesetzlicher Aufzeichnungspflichten aufgezeichneten Daten an den
Auftraggeber iibermittelt wurden.

1 Die Weitergabe von personenbezogenen Daten an den Dritten muss sich dabei auf die fiir den jeweiligen
Geschiftszweck des Dritten notwendigen Daten beschrianken.

Bundesamt fiir Sicherheit in der Informationstechnik 7



2 Elektronischer Identititsnachweis

Weitere Anforderungen werden in § 29 [PAuswV] festgelegt:

(2) Die nach § 21b Absatz 2 Satz 1 Nummer 1 des Personalausweisgesetzes einzuhaltenden
technisch-organisatorischen Mafinahmen und die weiteren Anforderungen an die Datensicherheit
nach § 21 Absatz 2 Satz 1 Nummer 2 des Personalausweisgesetzes legt das Bundesamt fiir
Sicherheit in der Informationstechnik im Benehmen mit der oder dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit in einer Technischen Richtlinie fest. Dies umfasst
insbesondere Anforderungen an die Datenspeicherung und -l6schung, das einzusetzende
Verschliisselungsverfahren sowie an das Informationssicherheitsmanagement.

(3) Die Einhaltung der in Absatz 2 genannten Voraussetzungen hat der Antragsteller durch Vorlage
eines Zertifikats des Bundesamts fiir Sicherheit in der Informationstechnik nachzuweisen. Das
Bundesamt fiir Sicherheit in der Informationstechnik darf sich bei seiner Uberpriifung externer
Dienstleister bedienen. Die hierbei anfallenden Kosten trdgt der Antragsteller.

Die konkreten organisatorischen und technischen Anforderungen an den Identifizierungsdiensteanbieter in
Bezug auf die Datensicherheit nach dem zitierten Absatz (2) und die Vorgaben zur Zertifizierung nach Absatz
(3) werden im Teil 2 dieser Richtlinie festgelegt, siehe auch Abschnitt 2.7.

2.3 Vergabestelle fir Berechtigungszertifikate

Diensteanbieter bendtigen fiir die Verwendung des elektronischen Identitdtsnachweises eine Berechtigung,
die von der beim Bundesverwaltungsamt angesiedelten Vergabestelle fiir Berechtigungszertifikate erteilt
wird. Die Voraussetzungen fiir den Erhalt einer Berechtigung sind in § 21 [PAuswG] festgelegt:

§ 21 Berechtigungen fiir Diensteanbieter

(1) Um Daten im Wege des elektronischen Identitdtsnachweises anzufragen, benétigen
Diensteanbieter eine Berechtigung. Die Berechtigung ldsst datenschutzrechtliche Vorschriften
unbertihrt. Das Vorliegen einer Berechtigung ist durch die Vergabe von Berechtigungszertifikaten
technisch abzusichern.

(2) Die Berechtigung wird auf Antrag erteilt. Die antragstellende Person muss die Daten nach § 18
Absatz 4 Satz 2 Nummer 1, 2 und 4 angeben. Die Berechtigung ist zu erteilen, wenn

1. der Diensteanbieter seine Identitdt gegeniiber der Vergabestelle fiir Berechtigungszertifikate
nachweist,

2. der Diensteanbieter das dem Antrag zu Grunde liegende Interesse an einer Berechtigung,
insbesondere zur geplanten organisationsbezogenen Nutzung, darlegt,

3. der Diensteanbieter die Einhaltung des betrieblichen Datenschutzes versichert und

4. der Vergabestelle fiir Berechtigungszertifikate keine Anhaltspunkte fiir eine missbréduchliche
Verwendung der Daten vorliegen.

[..]

Die Voraussetzungen werden in § 28 [PAuswV] weiter ausgefiihrt:

(1) Der Antrag auf Erteilung einer Berechtigung nach § 21 Absatz 2 des Personalausweisgesetzes
oder der Antrag auf Erteilung einer Vor-Ort-Berechtigung nach § 21a des Personalausweisgesetzes
muss folgende Angaben enthalten:

8 Bundesamt fiir Sicherheit in der Informationstechnik



Elektronischer Identitatsnachweis 2

1. Angaben, die zur Feststellung der Identitdt von juristischen und nattirlichen Personen notwendig
sind,

a) Dbei nattirlichen Personen insbesondere der Familienname, die Vornamen, der Tag und der Ort
der Geburt sowie die Anschrift der Hauptwohnung,

b) bei juristischen Personen insbesondere der Name, die Anschrift des Sitzes, die Rechtsform und
die Bevollmadchtigten; aufSerdem ist in diesem Fall eine Kopie des Handelsregisterauszugs
oder der Errichtungsurkunde beizufiigen;

2. Kontaktdaten, insbesondere die telefonische oder elektronische Erreichbarkeit;

3. Angaben zu antragstellenden Personen mit Wohnung oder Sitz aufierhalb Deutschlands, soweit
zur eindeutigen ldnderspezifischen Identifizierung erforderlich, einschliefSlich einer
ladungsfdhigen Anschrift; soweit eine Niederlassung in Deutschland besteht, sind auch deren
Angaben nach den Nummern 1 und 2 aufzunehmen;

4. eine kurze Beschreibung des Diensteanbieters und seiner Tétigkeitsfelder sowie die Angabe der
Unternehmenswebsite, soweit vorhanden;

5. eine kurze Beschreibung des dem Antrag zu Grunde liegenden Interesses an einer Berechtigung;
darzulegen ist, welche Funktion

a) im Falle eines Antrags auf Erteilung einer Berechtigung nach § 21 Absatz 2 des
Personalausweisgesetzes der elektronische Identitdtsnachweis oder

b) im Falle eines Antrags auf Erteilung einer Vor-Ort-Berechtigung nach § 21a des
Personalausweisgesetzes das Vor-Ort-Auslesen im Rahmen der behordlichen
Aufgabenwahrnehmung oder der vorgesehenen Geschdftszwecke der antragstellenden
Person erfiillen soll;

6. die Angabe der Datenkategorien nach § 18 Absatz 3 des Personalausweisgesetzes, auf die die
antragstellende Person zugreifen méchte;

7. die Erkldrung, dass der Diensteanbieter den betrieblichen Datenschutz einhdlt;

8. die Angabe, ob die antragstellende Person sich eines Auftragnehmers nach § 11 des
Bundesdatenschutzgesetzes zur Durchfiihrung des elektronischen Identitdtsnachweises oder des
Vor-Ort-Auslesens bedienen wird und in diesem Fall die Angaben nach Nummer 1 fiir diesen
Auftragnehmer; ist diese Angabe zum Zeitpunkt des Antrages noch nicht bekannt, so ist sie sobald
bekannt unverziiglich nachzuliefern.

(2) Der Antrag bedarf der Schriftform.

Fir die Beantragung einer Berechtigung ist die Verfahrensbeschreibung [VfB] der Vergabestelle fiir
Berechtigungszertifikate mafigeblich.

Bundesamt fiir Sicherheit in der Informationstechnik 9



2 Elektronischer Identititsnachweis

2.4 Technische Integration

Die technische Integration der Online-Ausweisfunktion erfolgt auf Seiten des Ausweisinhabers durch einen
eID-Client (siehe [TR-03124], Teil 1) und auf Seiten des Diensteanbieters durch einen eID-Server (siehe [TR-
03130], Teil 1).

2.4.1 Serverseitige Integration

Burger Dienstanbieter
Browser - ; Webserver
A A \ Fach-
y y / anwendung
elDClient 4 > elD-Server
4 A
’ N CSCA
Lesegerat T Berechtigungs-CA
g : e Zertifikate & CVCA
Ausweis Sperrlisten Sperrdienst

Abbildung 1: Komponenten und Kommunikationsbeziehungen fiir den elektronischen Identitdtsnachweis
2411  eID-Server

Der eID-Server kapselt die Kommunikation mit dem eID-Client / dem Ausweis und der
Hintergrundinfrastruktur (Berechtigungs-CAs). Die Anbindung an die Systeme des Diensteanbieters kann
iber eine standardisierte SOAP- oder SAML-Schnittstelle oder eine direkte Integration in den Dienst
(,Attached eID-Server®) erfolgen. Bei Nutzung der SOAP-Schnittstelle kommunizieren eID-Server und
Diensteanbieter direkt miteinander, bei Nutzung der SAML-Schnittstelle erfolgt die (verschliisselte und
authentisierte) Kommunikation mittels Vermittlung durch den eID-Client.

Die Kommunikation zwischen eID-Client und eID-Server ist in [TR-03124] standardisiert. Daher kénnen
beliebige eID-Clients (nach Wahl des Ausweisinhabers) mit beliebigen eID-Servern (nach Wahl des
Diensteanbieters) miteinander kommunizieren. Um die Interoperabilitit sicherzustellen, wird der Einsatz
von konformititszertifizierten eID-Clients / eID-Servern (vgl. [TR-03124], Teil 2 und [TR-03130], Teil 4)
empfohlen.

Fur Details siehe [TR-03130], Teil 1. Eine (nicht abschliefRende) Liste von eID-Server-Herstellern findet sich
auf dem Personalausweisportal®.

24.1.2 eID-Service

Der eID-Server kann durch den Diensteanbieter selbst betrieben werden oder durch einen beauftragten
Dritten (eID-Service).

Wird der eID-Server durch einen eID-Service betrieben, so muss zwischen Diensteanbieter und eID-Service
ein Auftragsverhiltnis im Sinne des § 11 BDSG bestehen. In jedem Fall ist der Diensteanbieter der Inhaber
der Berechtigung, die die Vergabestelle fiir Berechtigungszertifikate (VfB) ausstellt, und damit fiir die
Einhaltung simtlicher Vorgaben und Anforderungen im eigenen Haus sowie im Falle der
Aufgabeniibertragung an einen Dritten verantwortlich.

2 http://www.personalausweisportal.de/DE/Wirtschaft/Technik/eID-Server/eID-Server_node.html

10 Bundesamt fiir Sicherheit in der Informationstechnik
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Elektronischer Identitatsnachweis 2

Eine (nicht abschlieRende) Liste von eID-Services findet sich auf dem Personalausweisportal®.

2413  Schlussel und PKI-Anbindung

Voraussetzung fiir die Nutzung des elektronischen Identititsnachweises sind Berechtigungszertifikate, die
auf Basis der durch die Vergabestelle fur Berechtigungszertifikate erteilten Berechtigung (siehe Abschnitt 2.3)
tber eine Berechtigungs-CA bezogen werden. Die Zertifikate miissen tiglich (automatisiert) erneuert
werden, ebenso miissen die von den Berechtigungs-CAs bezogenen elD-Sperrlisten regelmaflig aktualisiert
werden.

Die zu den Berechtigungszertifikaten gehdrenden Schliissel werden im eID-Server gespeichert. Fiir einen
selbstbetriebenen eID-Server reicht dazu eine Speicherung im System des eID-Servers aus (Sicherheitslevel 1
nach [Lifecycle]), fir einen eID-Service und fiir Identifizierungsdiensteanbieter ist die Nutzung sicherer
Hardware fiir die Schliisselspeicherung vorgegeben (Sicherheitslevel 2 nach [Lifecycle]).

Die Kommunikation mit der Hintergrundinfrastruktur zum regelméfigen Erneuern der
Berechtigungszertifikate und der Ausweissperrlisten erfolgt automatisiert durch den eID-Server. Der
Betreiber muss sicherstellen, dass die Kommunikation mit der Berechtigungs-CA moglich ist.

Fur Details zu diesem Abschnitt siehe [CP-eID].

2414  Webseite / Applicationserver

Die Integration des elektronischen Identititsnachweises erfolgt tiber die Webseite bzw. den
Applicationserver. Fiir die Verbindung zwischen eID-Client und Webseite/Applicationserver muss https
genutzt werden. Empfohlen wird fiir Webseiten die Verwendung von Extended Validation-Zertifikaten bzw.
qualifizierten Webseitenzertifikaten fiir die Authentisierung der TLS-Verbindung.

Fir die TLS-Konfiguration und das Webseitenzertifikat sind die Vorgaben aus [TR-03116], Teil 4 einzuhalten.
Zur Unterstiitzung bei der Konfiguration steht eine TLS-Checkliste ([TLS-Check]) zur Verfiigung.

2.4.2 Clientseitige Integration

Offentlich verfiigbare Dienste, die den elektronischen Identititsnachweis verwenden, kénnen als web-
basierte Dienste (d.h. der Dienst wird iber eine Webseite zur Verfigung gestellt) oder als app-basierte
Dienste (d.h. fiir den Dienst wird eine dedizierte App genutzt) realisiert werden.

2421  Webseiten-basierte Integration

Fir die Nutzung des elektronischen Identitdtsnachweises im Rahmen einer Webseite ist auf Seiten des
Ausweisinhabers ein eID-Client notwendig, der tiblicherweise als lokale Anwendung auf dem Rechner oder
einem mobilen Gerit (Smartphone, Tablet) des Ausweisinhabers installiert wird. Der Diensteanbieter muss
sicherstellen, dass sich eID-Clients nach [TR-03124] fiir den Dienst nutzen lassen. Dies ist bei einer
Integration in die Webseite wie unten dargestellt der Fall.

Der Aufruf des eID-Clients erfolgt durch einen eingebetteten Link in der Webseite der Form
[protocol]://127.0.0.1:24727/eID-Client?tcTokenURL=[URL].Dabeizeigt URL auf
eine Adresse des Diensteanbieters, unter der das TC Token (siehe Abschnitt 2.4.2.3) durch den eID-Client
abgerufen werden kann. Die URL muss sessionspezifisch und unvorhersagbar sein, damit verschiedene
gleichzeitig laufende Nutzungen des elektronischen Identititsnachweises unterschieden werden kénnen,
und um ein Raten der URL durch einen Angreifer zu verhindern.

Durch Anklicken des Links durch den Nutzer wird der lokale eID-Client aufgerufen und der elektronische
Identititsnachweis gestartet.

3  http://www.personalausweisportal.de/DE/Wirtschaft/Technik/eID-Service/eID-Service_node.html
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2 Elektronischer Identititsnachweis

Es wird empfohlen, als [protocol] fiir Webseiten fiir klassische Betriebssysteme (Windows, MacOS,
Linux,..) “http" zu nutzen, fiir mobile Betriebssysteme (android, iOS, ...) “*eid™. Der Protokollidentifier
http wird betriebssystemseitig fiir diesen Anwendungszweck nicht von allen mobilen Plattformen
unterstiitzt, umgekehrt wird e i d nicht von klassischen Systemen unterstiitzt. Der Protokollidentifier dient
hier nur der betriebssystemseitigen Zuordnung des Aufrufs zum eID-Client, technisch wird in beiden Fillen
http als Kommunikationsprotokoll genutzt.

Fur Details siehe [TR-03124], Teil 1, Abschnitt 2.2.

2422  App-basierte Integration

Bei der Nutzung des elektronischen Identitdtsnachweises iber eine App kann der eID-Client als separate
App installiert und aus der Anwendungsapp heraus aufgerufen werden oder der eID-Client wird direkt in
die Anwendungsapp integriert.

Im ersten Fall ibernimmt die Anwendungsapp die Rolle des Browsers und die Integration erfolgt wie in
Abschnitt 2.4.2.1 beschrieben, wobei der Aufruf des eID-Clients statt {iber einen eingebetteten Link tiber
einen intent der gleichen Form erfolgt.

Im zweiten Fall wird ein eID-Client direkt in die Anwendungsapp integriert (zusammen Integrated Client im
Sinne der [TR-03124]). Dadurch ist eine integrierte / einheitliche Nutzerfiihrung moglich. Eine Integration
ist durch eine vollstindige Integration etwa als Bibliothek moglich oder durch eine Zwischenschicht, die mit
einem separat installierten eID-Client kommuniziert.

Wird der eID-Client zusammen mit der Anwendungsapp ausgeliefert, so ist der Hersteller der
Anwendungsapp fir die Aktualisierung (Sicherheitsupdates) des integrierten eID-Clients verantwortlich.

Die Anforderungen an die URL zum Abruf des TC Token (sessionspezifisch, unvorhersagbar) aus
Abschnitt 2.4.2.1 gelten entsprechend.

Fur Details siehe [TR-03124], Teil 1, Abschnitt 2.2.

2.4.2.3 TC Token

Als Teil der Sicherheitsfunktionalitit des elektronischen Identititsnachweises bezieht der eID-Client eine
Datenstruktur (,TC Token“) von der Webseite bzw. dem Applicationserver, die nihere Angaben zum eID-
Server macht. Dabei erhilt der eID-Client auch das TLS-Zertifikat der Webseite/des Servers, um dieses im
Rahmen der Durchfiihrung des elektronischen Identititsnachweises gegen das Berechtigungszertifikat des
Diensteanbieters prifen zu konnen. Dadurch wird eine hohere Sicherheit der Identifizierung des
Diensteanbieters als durch eine reine TLS-Zertifikatspriifung im Browser/der App erreicht.

Die Webseite sollte
e beider Auslieferung des TC Token an den eID-Client keine Cookies mit ausliefern; und

¢ denim TC Token enthaltenen SessionIdentifier zufillig und unabhingig von jeglichen
Daten, die zwischen Webseite/App und Browser/Applicationserver ausgetauscht werden, erzeugen.

Hinweis: Der SessionIdentifier wird auch zum Aufbau des TLS-Kanals zwischen eID-Client und eID-
Serverals psk identity genutzt, d.h.im Klartext Gibertragen. Der SessionIdentifier darf daher
keine vertraulichen Informationen enthalten bzw. auf solche Informationen schliefien lassen.

Fur Details siehe [TR-03124], Teil 1, Abschnitt 2.4.

2.5 eIDAS

Mit der eIDAS-Verordnung ([eIDAS]) wurden erstmals einheitliche Rahmenbedingungen fiir die
grenziiberschreitende Nutzung elektronischer Identifizierungsmittel und Vertrauensdienste innerhalb der
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EU geschaffen. Im Bereich der elektronischen Identifizierung konnen die Mitgliedstaaten des europiischen
Wirtschaftsrtaums ihre elektronischen Identifizierungssysteme der EU-Kommission notifizieren.

Gemaf} eIDAS-Verordnung miissen Online-Dienste 6ffentlicher Stellen, die eine elektronische
Identifizierung benoétigen, alle notifizierten elektronischen Identifizierungsmittel anderer Mitgliedstaaten
anerkennen, die mindestens das Vertrauensniveau haben, das fiir die Nutzung des jeweiligen Online-
Dienstes notwendig ist.

Die Pflicht zur Anerkennung beginnt ein Jahr nach der Veroffentlichung der Notifizierung durch die EU-
Kommission, frithestens jedoch ab dem 29. September 2018. Fiir den nicht-6ffentlichen Sektor ist die
Anerkennung freiwillig.

2.5.1 Metadaten und Metadaten-Zertifikate

Die grenziiberschreitende Kommunikation mit eID-Systemen anderer Mitgliedstaaten wird Gber das eIlDAS
Interoperability Framework ([eIDAS Arch]) realisiert. Die technische Anbindung erfolgt Giber den eID-Server
via SAML-basierter Kommunikation, vgl. [TR-03130]. Die Identifizierung der Knoten des eIDAS-Netzwerks
erfolgt Uiber signierte SAML-Metadaten.

Um eIDAS-konforme Anwendungen anzubieten, benétigt der Diensteanbieter ein Metadaten-Signer-
Zertifikat und Metadaten. Die Ausstellung von Metadaten-Signer-Zertifikaten erfolgt zusétzlich zu den
Berechtigungs-Zertifikaten durch die jeweilige Berechtigungs-CA in der Berechtigungs-PKI. Die Details sind
in [CP-eID] geregelt.

Der private Schliissel des Metadatensigner-Zertifikats dient zur Signierung der Metadaten des
Diensteanbieters. Die signierten Metadaten werden dann vom Diensteanbieter unter einer 6ffentlichen URL
zur Verfiigung gestellt.

2.5.2  Minimum Data Set

Im Rahmen der Nutzung elektronischer Identifizierungsmittel anderer Mitgliedstaaten erhélt der
Diensteanbieter einen Mindestdatensatz. Der Mindestdatensatz besteht aus folgenden Datenfeldern:

¢ Aktuelle(r) Nachname(n)

¢ Aktuelle(r) Vorname(n)

e Geburtsdatum

¢ Eindeutige Kennung (entsprechend dem dienste- und kartenspezifischen Kennzeichen)

Zusitzlich kénnen folgende Daten nach Wahl des notifizierenden Mitgliedstaates Teil des
mitgliedstaatenspezifischen Mindestdatensatzes sein:

¢ Vorname(n) und Nachname(n) zum Zeitpunkt der Geburt
*  Geburtsort

e Adresse

e Geschlecht

Wird eine eIDAS-konforme Authentisierung benétigt, sollte der Diensteanbieter alle méglichen Datenfelder
des Mindestdatensatzes anfragen und muss alle Datenfelder des spezifischen Mindestdatensatzes des
sendenden Mitgliedsstaates annehmen und verarbeiten.

2.6 Nutzerfiihrung

Die Nutzerfiihrung auf der Webseite bzw. in der Anwendungsapp obliegt dem Diensteanbieter. Flr
webseitenbasierte Dienste wird empfohlen, die im Folgenden dargestellten Punkte zu beachten.
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2.6.1 Download eID-Client

Bei Verwendung nicht-integrierter eID-Clients wird empfohlen, den Nutzer auf Downloadmoglichkeiten fiir
eID-Clients hinzuweisen. Eine (nicht abschliefende) Liste befindet sich auf dem Personalausweisportal®. Der
Bund stellt kostenlos die ,,AusweisApp2“ als eID-Client zur Verfiigung®.

2.6.2 Webseitenempfehlungen

Das BSI empfiehlt, die Diensteanbieter-Webseite so zu gestalten, dass sie von einem Benutzer, der sich an die
Sicherheitsempfehlungen des BSI hilt, ohne Einschrinkungen nutzbar ist. Die Empfehlungen finden sich
auf der Webseite https://www.bsi-fuer-buerger.de und umfassen insbesondere:

¢ Verwendung eines aktuellen Virenschutzes und Firewall
e Vermeidung aktiver Inhalte
¢ Einsatz geeigneter Komponenten (Lesegerit, eID-Client) fur die Ausweisnutzung.

Die Nutzung von aktiven Inhalten auf der Webseite sollte auf das fachlich Notwendige beschriankt werden.
Sofern aktive Inhalte zum Einsatz kommen, sollten ausschlief3lich verbreitete aktive Webtechniken
verwendet werden, deren Unterstlitzung bereits in modernen Browsern in Verbindung mit geeigneten
Sicherheitsmafnahmen integriert ist.

Es sollte dabei beachtet werden, dass die Ausfithrung von aktiven Inhalten u.a. durch den Nutzer blockiert
werden kann. Die Nutzung des elektronischen Identitdtsnachweises sollte daher auch ohne die Verwendung
aktiver Inhalte auf Seiten des Nutzers ermoglicht werden.

2.6.3 eIDAS

Im Falle von grenziiberschreitenden Anwendungen nach eIDAS muss die eIDAS-Integration
diensteanbieterseitig bei der Nutzerfiihrung (z.B. Auswahl des Mitgliedstaates) berticksichtigt werden.

2.7  Sicherheitskonzept und Uberpriifung

Diensteanbietern wird empfohlen, fiir die Integration des elektronischen Identititsnachweises ein
Sicherheitskonzept zu erstellen oder ein bestehendes Sicherheitskonzept entsprechend zu erginzen.
Sicherheitsanforderungen fiir den Betrieb des eID-Servers finden sich in [TR-03130], Teil 2.

Fir Identifizierungsdiensteanbieter ist eine Zertifizierung nach Teil 2 dieser Richtlinie verpflichtend (vgl.
§ 29 (3) [PAuswV]). Dies umfasst auch eine Zertifizierung nach ISO/IEC 27001 oder nach ISO/IEC 27001 auf
Basis IT-Grundschutz. Das Zertifikat muss bei der Beantragung der Berechtigung bei der Vergabestelle fiir
Berechtigungszertifikate vorgelegt werden.

4 http://www.personalausweisportal.de/DE/Buergerinnen-und-Buerger/Online-Ausweisen/das-brauchen-
Sie/Software/software-node.html
5 https://www.ausweisapp.bund.de
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3  Vor-Ort-Auslesen

Das Vor-Ort-Auslesen unter Anwesenden bezeichnet das Auslesen von elD-Daten aus dem Ausweischip nicht
zum Zwecke der Identifizierung / Authentisierung des Ausweisinhabers, sondern zur medienbruchfreien
Ubernahme der Ausweisdaten etwa in ein elektronisches Formular (§ 18a (1) [PAuswG]):

Der Ausweisinhaber kann seinen Personalausweis ferner dazu verwenden, die in
§ 18 Absatz 3 Satz 2 genannten Daten zum Zwecke der medienbruchfreien Ubernahme von
Formulardaten unter Anwesenden zu libermitteln.

Die Identifizierung des Ausweisinhabers muss vor dem Auslesen der Daten iiber eine Identifizierung tiber
das aufgedruckte Lichtbild erfolgen®. Die beim Vor-Ort-Auslesen nicht notwendige PIN-Eingabe wird ersetzt
durch eine Eingabe oder anderweitige Erfassung der Zugangsnummer (Card Access Number - CAN), die auf
dem Ausweis aufgedruckt ist.

Fur Details siehe [TR-03127].

3.1 Vergabestelle fir Berechtigungszertifikate

Fiir das Vor-Ort-Auslesen ist eine Berechtigung durch die Vergabestelle fiir Berechtigungszertifikate
notwendig. Abschnitt 2.3 gilt entsprechend.

3.2 Identifizierung des Ausweisinhabers

Das Vor-Ort-Auslesen selbst dient nicht der Identifizierung des Ausweisinhabers. Daher muss dies vorab
durch den Vor-Ort-Diensteanbieter durch einen klassischen Lichtbildabgleich erfolgen (§ 18a (2) [PAuswG]):

Vor dem Vor-Ort-Auslesen der Daten ist der Vor-Ort-Diensteanbieter verpflichtet, anhand des
Personalausweises per Lichtbildabgleich zu priifen, ob die den Personalausweis vorlegende Person
der Ausweisinhaber ist. Die Daten werden nur iibermittelt, wenn der Vor-Ort-Anbieter mit
Einverstdndnis des Ausweisinhabers die Zugangsnummer ausliest und diese zusammen mit einem
giiltigen Vor-Ort-Zertifikat an das Speicher- und Verarbeitungsmedium des Personalausweises
tibermittelt.

Die Identifizierung des Ausweisinhabers durch den Vor-Ort-Diensteanbieter muss unter physisch
Anwesenden erfolgen. Ein Abgleich etwa per Videolink ist nicht ausreichend.

3.3  Technische Integration

Aus technischer Sicht entspricht das Vor-Ort-Auslesen weitestgehend dem elektronischen
Identitatsnachweis, wobei die PIN durch die CAN ersetzt wird’. Die entsprechende Berechtigung wird tiber
das Berechtigungszertifikat erteilt.

3.3.1 Client-Server Variante

Die Umsetzung des Vor-Ort-Auslesens in einer Client-Server-Variante unterscheidet sich technisch kaum
vom elektronischen Identitdtsnachweis.

6 Aus der Gesetzesbegriindung: ,,Die Identifizierung erfolgt anhand eines Lichtbildabgleichs unter Anwesenden,
also unter Ausschluss von Fernkommunikationsmitteln.*

7 Insbesondere werden die gleichen kryptographischen Protokolle genutzt, ebenso erfolgt die Sperrlistenabfrage
ebenfalls Giber diensteanbieterspezifische Sperrlisten, die tiber die Berechtigungs-CAs verteilt werden.
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Die serverseitige Integration entspricht Abschnitt 2.4.1, hierbei ist jedoch durch geeignete Mafinahmen
sicherzustellen, dass der verwendete eID-Server (bzw. bei mandantenfihigen eID-Servern der fiir die Vor-
Ort-Funktion genutzte Mandant) nicht durch Dritte genutzt werden kann (bzw. das entsprechende
Berechtigungszertifikat nicht genutzt werden kann), sondern nur durch den berechtigten Vor-Ort-Anbieter
angesteuert werden kann®. Dies kann z.B. durch den Vor-Ort-Diensteanbieter sichergestellt werden, indem
gtiltige Pre-Shared-Keys (vgl. [TR-03124], Abschnitt 2.4) fiir den Aufbau der Client-Server-Kommunikation
nur an berechtigte eID-Clients unter Kontrolle des Vor-Ort-Anbieters ausgegeben werden, oder der Zugriff
durch entsprechende Filterregeln beschrankt wird.

Auf der Clientseite wird beim Vor-Ort-Auslesen der eID-Client ebenfalls durch den Diensteanbieter
betrieben und bedient. Die Anbindung an den eID-Server kann dabei analog zu Abschnitt 2.4.2 erfolgen oder
durch einen angepassten Aufruf direkt erfolgen.

Der vom Diensteanbieter zum Vor-Ort-Auslesen verwendete Vor-Ort-eID-Client muss das Recht ,,CAN
Allowed” aus dem Berechtigungszertifikat verarbeiten kénnen und entsprechend die Eingabe/Erfassung der
CAN anfordern. Dies gilt im Allgemeinen nicht fiir alle verfiigbaren eID-Clients.

3.3.2 Semi-offline Variante

Eine alternative Umsetzungsvariante ist die Integration der Client- und Backendfunktionalitit in einem
integrierten Gerét, d.h. ohne dedizierten eID-Server. In diesem Fall wird der zum Berechtigungszertifikat
gehorige private Schliissel direkt in diesem Gerit gespeichert. Hierfiir gelten die Sicherheitsanforderungen
aus [CP-elD].

Zum Auslesen eines Ausweises benotigt das Gerit keine Online-Anbindung. Zur Erneuerung des
Berechtigungszertifikates und Aktualisieren der Sperrliste ist eine regelméfiige Verbindung zur
Berechtigungs-CA notwendig.

3.3.3  Zugangsnummer

Vor Auslesen der Daten aus dem Ausweis muss die Kenntnis der Zugangsnummer durch das PACE-Protokoll
gegeniiber dem Ausweis nachgewiesen werden. Da die CAN lediglich dem Nachweis dient, dass der
Auslesende physischen Zugriff auf den Ausweis hat, und nicht zur Authentisierung des Nutzers, kann die
CAN auch ohne Nutzerinteraktion automatisch erfasst werden, z.B. durch einen Scanner. Ein sicheres PIN-
Pad ist nicht notwendig.

3.4  Sicherheitskonzept und Uberpriifung

Vor-Ort-Ausleseanbietern wird empfohlen, fiir die Integration des Vor-Ort-Auslesens ein
Sicherheitskonzept zu erstellen oder ein bestehendes Sicherheitskonzept entsprechend zu erginzen.
Sicherheitsanforderungen fiir den Betrieb des eID-Servers finden sich in [TR-03130], Teil 2.

8 Diesist notwendig, damit sichergestellt ist, dass Ausweise nur mit Zustimmung des Inhabers gegeniiber dem
Zertifikatsinhaber ausgelesen werden konnen. Kénnen Dritte das Berechtigungszertifikat nutzen, so konnte
dieser ein Auslesen ohne Identifizierung und Zustimmung des Inhabers auslésen.
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