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Vorwort des Prasidenten

Vorwort des Prasidenten

Papier ist geduldig, heifdt es. Und dariiber hinaus hat es viele weitere, ganz handfeste, positive Eigenschaften.
Doch Papier ist nicht mehr en vogue: Unternehmen, die 6ffentliche Verwaltung und die Justiz sind schon seit
langerem bestrebt, ihre Geschéftsprozesse moglichst weitgehend in elektronischer Form durchzufithren und
die zugehorigen Unterlagen auch in digitaler Form aufzubewahren. Das Substituieren der bisher tiblichen,
gar sprichwortlichen Papierberge durch elektronische Dokumente beeinflusst dabei nicht nur die
Kommunikation und die unmittelbare Vorgangsbearbeitung oder Geschiftsabwicklung, sondern hat ohne

Zweifel fiir die Bewahrung elektronischer Dokumente weitreichende Folgen.

Papierdokumente verfiigen aufgrund ihrer Koérperlichkeit tiber Eigenschaften, die elektronische Dokumente
per se nicht aufweisen. Aus sich heraus konnen elektronische Dokumente weder wahrgenommen oder
gelesen werden, noch Anhaltspunkte fiir Integritit und Authentizitit aufweisen. Diese Eigenschaften zum
Beweiswert aber sind entscheidend. Sie missen bei der Migration von papiergetragenen zu elektronischen
Datenformaten zwingend bedacht werden. Insbesondere fiir den langerfristigen Beweiswerterhalt signierter
elektronischer Dokumente ist neben der Erhaltung der Lesbarkeit und Vollstindigkeit auch der Nachweis der
Integritdt und Authentizitit unabdingbar und muss durch technische und organisatorische Mafnahmen
hergestellt und dauerhaft erhalten werden - mindestens fiir die Dauer gesetzlich vorgeschriebener

Aufbewahrungsfristen.

Tatsachlich existiert bereits eine Reihe von nationalen und internationalen Anforderungskatalogen oder
Standards fiir elektronische Vorgangs- oder Aufbewahrungssysteme. So haben etwa die amerikanische Luft-
und Raumfahrtbehdérde NASA, das europidische DLM-Forum oder die IETF-LTANS-Arbeitsgruppe
Anstrengungen in dieser Sache unternommen. In Deutschland sind aus dem durch das BMWi geférderten
Verbundprojekt ,ArchiSig“ umfangreiche Ausfiihrungen zu den rechtlichen Anforderungen an die
Aufbewahrung elektronisch signierter Dokumente hervorgegangen. Diese Regelungen fiir die Aufbewahrung
gelten jedoch in den meisten Féllen nur fir bestimmte Branchen oder beziehen sich auf einzelne konkrete
Fragestellungen und spezifizieren in der Regel wenig detaillierte Anforderungen fiir den Beweiswerterhalt

elektronisch signierter Dokumente insgesamt.

Die mit diesem Dokument vorgelegte ,Technische Richtlinie zur Beweiswerterhaltung kryptographisch
signierter Dokumente (TR-ESOR)“ spezifiziert auf der Grundlage der VERORDNUNG (EU) Nr. 910/2014 DES
EUROPAISCHEN PARLAMENTS UND DES RATES {iber elektronische Identifizierung und Vertrauensdienste
fur elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG vom
23.07.2014, der diese untersetzenden Ausfithrungsbestimmungen sowie des Gesetzes zur Durchfiithrung der
Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 iber

elektronische Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und
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zur Aufhebung der Richtlinie 1999/93/EG (eIDAS-Durchfiihrungsgesetz) mit dem Vertrauensdienstegesetz
als Artikel 1 und weiterer bestehender rechtlicher Normen und technischer Standards sowie nationaler und
internationaler Erfahrungen in einem modular aufgebauten Gesamtkonzept tibergreifende Anforderungen
und Kriterien fiir die langfristige Beweiswerterhaltung kryptographisch signierter Dokumente im Kontext

ihrer Aufbewahrung und schreibt diese fort.

Ziel der TR-ESOR ist es, die Auswahl und den adidquaten Einsatz geeigneter Sicherungsmittel fiir die
Beweiswerterhaltung signierter elektronischer Dokumente nachhaltig zu unterstiitzen. Auf der Basis einer
hersteller- und produktunabhingigen Referenzarchitektur werden funktionale und sicherheitstechnische
Mindestanforderungen definiert, gemify denen Systeme, Komponenten, Schnittstellen und deren

Zusammenspiel fiir den Beweiswerterhalt aufgebaut, tiberpriift und in Betrieb genommen werden kénnen.

Papier ist nicht nur geduldig, sondern vor allem auch verldsslich. Wir konnen heute noch problemlos
Jahrhunderte alte Papierschriften entziffern. Eine solche Dauerhaftigkeit ist bekanntermafien mit
elektronisch lesbaren Datentrigern nicht zu erreichen. Sechs Jahrhunderte lang war Papier der wichtigste
Datentrager, besser: Wissenstréger. Jenseits aller gesetzlichen Vorgaben ist es daher auch unser Auftrag, das

digitale Wissen unserer Zeit fiir kiinftige Generationen nutzbar zu machen.

Bonn, im Januar 2022

Arne Schonbohm, Prisident des BSI
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Vorbemerkungen

1  Vorbemerkungen

Kapitel 1 enthilt Angaben zur Bezeichnung dieser Technischen Richtlinie (TR), zur fachlich zustindigen
Stelle, zur Versionsverwaltung, zum Anderungsdienst und der Fortschreibung der TR.

1.1 Titel

Diese TR trigt den Titel
"BSI Technische Richtlinie 03125 TR-ESOR - Beweiswerterhaltung kryptographisch signierter Dokumente*®.

1.2  Kennzeichnung

Diese TR wird gekennzeichnet mit ,,BSI TR-03125%.
1.3 Fachlich zustindige Stelle

Fachlich zustindig fiir die Formulierung und Betreuung dieser TR ist das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI).

Anschrift: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Postfach 20 03 63
53133 Bonn
Tel.: +49 228 99 9582-0
E-Mail: tresor@bsi.bund.de

Internet: https://www.bsi.bund.de

14  Versionsverwaltung

Diese TR besteht aus diesem Dokument und weiteren separaten normativen Anhéngen (siehe hierzu Kapitel
10). Dariiber hinaus wird es weitere Anhinge mit den entsprechenden Prufspezifikationen fir die
notwendigen Konformititspriifungen geben.

Die zurzeit glltigen und historischen Teile dieser TR sind:

Datum

Teil der TR Version Bemerkung

(7JJ-MM-TT)
Hauptdokument (dieses Dokument) 1.3 2022-03-31 neu
Anlage TR-ESOR-M.1 1.3 2022-03-31 neu
ArchiSafe-Modul
Anlage TR-ESOR-M.2 1.3 2022-03-31 neu
Krypto-Modul

Bundesamt fiir Sicherheit in der Informationstechnik 9
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Datum
Teil der TR Version Bemerkung
(77J-MM-TT)
Anlage TR-ESOR-M.3 13 2022-03-31 neu
ArchiSig-Modul
Anlage TR-ESOR-E 13 2022-03-31 neu
Konkretisierung der Schnittstellen auf
Basis des eCard-API-Frameworks
Anlage TR-ESOR-F 13 2022-03-31 neu
Formate
Anlage TR-ESOR-ERS 13 2022-03-31 neu
Profilierung der Evidence Records gemifd
RFC 4998 und RFC 6283
Anlage TR-ESOR-VR 13 2022-03-31 neu
Verification Reports for Selected Data
Structures
Anlage TR-ESOR-C.1 13 2022-03-31 neu
Conformity Test Specification
(Level 1 - Functional Conformity)
Anlage TR-ESOR-C.2 13 2022-03-31 neu
Conformity Test Specification
(Level 2 - Technical Conformity)
Anlage TR-ESOR-PEPT 1.2.1 2022-03-31 neu
und
hoher
Anlage ASS 319 401 121 2020-04-30
und
hoher
Anlage ASS 119 511 121 2020-04-30
und
hoher
Anlage TR-ESOR-TRANS (ehemaliger 13 2022-05-03
Name: TR-ESOR-E-Appendix)
Anlage TR-ESOR- LEIT-ADAP 1.3 Ankindigung
(generischer (XML-)TR-ESOR-Adapter)
Anlage TR-ESOR-LEIT 13 Ankiindigung
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Datum
Teil der TR Version Bemerkung
(J7JJ-MM-TT)

Anlage TR-ESOR-B 121 2018-03-15 Anlage B V121

Profilierung fiir Bundesbeh6rden (1f1ent1.sch mit y1.2.2? ist
historisch, wird nicht
weiter gepflegt und ist
nicht Bestandteil von
TR-ESOR V1.3.

Anlage TR-ESOR-Profil-XBDP: 121 2018-03-15 Anlage XBDP V121

Profilierung des XAIP mit XBARCH, (identisch mit V1.2.2) ist

XDOMEA und PREMIS historisch, wird nicht
weiter gepflegt und ist
nicht Bestandteil von
TR-ESOR V1.3.

1.5 Anderungsdienst / Fortschreibung

Die TR und ihre normativen Anhénge unterliegen fortwihrender weiterer Verbesserung und Anpassung an
neue Anforderungen. Die Fortfithrung muss geordnet verlaufen, d.h. dass abgestimmte Versionen der TR in
einem formalen Akt freigegeben werden.

Formal freigegebene Versionen oder Patches werden auf der Webseite des BSI verdffentlicht. Die
Veroffentlichung erfolgt geregelt.

1.6 Veroffentlichung

Die giiltigen Versionen werden auf den TR-ESOR Webseiten des BSI zum Download angeboten.

In einem auf den TR-ESOR Webseiten des BSI verfiigbaren Anderungsverzeichnis werden die Versionen mit
Beschreibung der Erweiterung oder Anderung und des Datums gefiihrt.

1.7 Konventionen

Die in dieser Technischen Richtlinie spezifizierten Anforderungen und Empfehlungen an Produkte zur
Beweiswerterhaltung kryptographisch signierter Dokumente werden eindeutig gekennzeichnet. Hierbei gilt:

o Der Anforderung wird ihre eindeutige Kennung der Form (Ax.y-z) vorangestellt, wobei
x das jeweilige Hauptkapitel
y das jeweilige Unterkapitel und
z eine fortlaufende Nummer innerhalb des Unterkapitels ist.

Jede Anforderung wird in Anlehnung an [RFC2119] explizit als verpflichtend, empfohlen oder als optional
spezifiziert.
Verpflichtende Anforderungen (MUSS-Anforderungen), sind Anforderungen, deren Umsetzung zwingend

gefordert wird. Sie sind im Text mit den Worten muss (miissen) / ist (sind) / darf (diirfen) nur / darf (diirfen)
nicht, ausgezeichnet.

Empfohlene Anforderungen (SOLL-Anforderungen) sollten umgesetzt werden. Sie sind im Text mit den
Worten soll (sollen) / empfohlen ausgezeichnet.

Optionale Anforderungen (KANN-Anforderungen) konnen umgesetzt werden. Sie sind im Text mit den

Worten kann (kénnen) / darf (diirfen) ausgezeichnet.

Bundesamt fiir Sicherheit in der Informationstechnik 11
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In manchen Fillen ist es unumginglich, leicht modifizierte Varianten der oben genannten Worter zu
benutzen. Der Sinn von MUSS, SOLL und KANN wird dabei jedoch immer klar und die obigen Definitionen
gelten entsprechend. Weitere Erlduterungen zu diesen kennzeichnenden Begriffen sind in Kapitel 9.3 zu
finden.

Unter dem in dieser TR in der Regel verwendeten Begriff ,Dokumente” werden, sofern nicht ausdriicklich in
anderer Bedeutung gebraucht, Daten und Dokumente subsumiert.
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Anwendungsbereich

2  Anwendungsbereich

Vornehmlicher Anwendungsbereich der vorliegenden Technischen Richtlinie sind die Bundesbehérden im
Rahmen der gesetzlichen Aufbewahrungspflichten. Darliber hinaus besitzt die Technische Richtlinie
empfehlenden Charakter.

Bundesamt fiir Sicherheit in der Informationstechnik 13
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3 Allgemeines und Ubersicht

In diesem Kapitel werden der Aufbau und die Inhalte der Technischen Richtlinie sowie die grundsitzlichen
Ziele und Herausforderungen an eine langfristige Beweiswerterhaltung im Kontext der Aufbewahrung
elektronischer Dokumente erldutert.

3.1 Aufbau und Inhalte der Technischen Richtlinie

Die Technische Richtlinie besteht aus diesem Hauptdokument sowie einer Reihe ergdnzender Anlagen, in
denen einzelne Aspekte niher spezifiziert und erldutert werden.

In diesem Hauptdokument werden die rechtlichen Rahmenbedingungen und Normen, die grundséatzlichen
Ziele und Anforderungen, sowie die abzubildenden Prozesse und Funktionen beschrieben. Daraus abgeleitet
werden Anforderungen an das Einrichten sowie die Systemtechnik an sich und eine empfohlene
Systemarchitektur (Referenzarchitektur). Erganzend folgen die Sicherheitsziele und SicherheitsmafRnahmen
fir ein solches System. Der Umfang und die Inhalte einer Konformitétspriifung technischer Produktlésungen
gegen die in dieser Richtlinie definierten Anforderungen bilden den Abschluss.

Dariiber hinaus enthilt dieses Hauptdokument in Kapitel 10 eine Ubersicht {iber die mit diesem Dokument
veroffentlichten und geplanten Anlagen. In diesen erginzenden Anlagen werden die in diesem
Hauptdokument definierten Anforderungen auf der Grundlage einer in Kapitel 6.5 beschriebenen plattform-
und produktneutralen, funktionalen Referenzarchitektur spezifiziert und erldutert.

Die Beschreibung der Ziele und Anforderungen ist strikt produkt- und herstellerneutral und orientiert sich
allein an den entsprechenden Anforderungen zur gesetzlich geregelten Beweiswerterhaltung bei
kryptographisch signierten elektronischen Unterlagen.

3.2  Untersuchungsgegenstand und Begriffsdefinitionen

~Im deutschen informationstechnischen Sprachgebrauch wird mitunter der Begriff ,elektronische
Archivierung” synonym zum Begriff , elektronische Langzeitspeicherung” verwendet ' Der mit dem Begriff
LLangzeit“ bezeichnete Zeithorizont ist dabei aus informationstechnischer Sicht die Umschreibung eines
nicht niher fixierten Zeitraums, in dem wesentliche, im Allgemeinen aber kaum vorhersehbare technische
oder technologische Veridnderungen eintreten konnen, die u. U. dazu fiihren, dass die
informationstechnischen Systeme, mit denen Dokumente urspriinglich erfasst, erstellt und gespeichert
wurden, nicht mehr zur Verfiigung stehen. Hierfiir wird im deutschen Sprachgebrauch mitunter auch der
Begriff der ,elektronischen (digitalen) Langzeitspeicherung“ oder Archivierung' ? oder ,Bewahrung“
[eIDAS-VO] oder ,Archiv-System“® verwendet, um den Unterschied zur kurzzeitigen ,lebenden
Schriftgutablage” bzw. zum Backup hervorzuheben.* *

1 Siehe BSI, Grundschutz-Kompendium 2021, Umsetzungshinweise, OPS Betrieb, OPS 1.2.2 Archivierung,
[IT-GSK-U-A]

2 https://digital-strategy.ec.europa.eu/en/library/trusted-and-secure-european-e-id-regulation .
3 Siehe Organisationskonzept elektronische Verwaltungsarbeit: ,Archivsystem - Ein Archivsystem ist ein

spezielles IT-Verfahren zur Langzeitspeicherung und Archivierung elektronischer Unterlagen. “leGov-
Org]

4 Die Begriffsdefinitionen ,lebende Schriftgutablage®, ,Langzeitspeicher” und ,Archivspeicher” finden sich
im eGovernment-Masterplan 2010 des Landes Niedersachsen auf Seite 26; siehe
http://www.niedersachsen.de/download/45825.

> Die Begriffsdefinitionen, ,Langzeitspeicher, ,Archiv-System®, etc. finden sich u.a. im ,Glossar zum
Organisationskonzept elektronische Verwaltungsarbeit*: https://www.verwaltung-
innovativ.de/SharedDocs/Publikationen/Organisation/glossar e verwaltung.pdf? blob=publicationFil
e&v=2.
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HINWEIS 1

In der vorliegenden TR-ESOR-Version 1.3 werden die drei Begriffe ,(beweiswerterhaltende)
Langzeitspeicherung”, ,(beweiswerterhaltende) Bewahrung“ und ,(beweiswerterhaltende)
Archivierung” synonym verwendet. Unter dem Begriff ,,(beweiswerterhaltende) Bewahrung* wird ein
Bewahrungsdienst mit einer beweiswerterhaltenden TR-ESOR-Middleware als Produkt verstanden, der
in der Lage ist, die Priifbarkeit und den Gliltigkeitsstatus einer elektronischen Signatur bzw. eines
elektronischen Siegels iiber einen langen Zeitraum und den Existenzbeweis von elektronischen Daten®
liber einen langen Zeitraum (also hier mindestens bis zum Ende der Aufbewahrungsfrist) zu erhalten.

“«

Ebenso werden die drei Begriffe ,Archivinformationspaket (AIP)*, ,Archivinformationscontainer
und ,,Archivdatenobjekt” synonym verwendet.

Aus rechtlicher Sicht ist der Begriff der ,Archivierung“ in Deutschland durch die Archivgesetze des Bundes
und der Linder konkretisiert und belegt und daher von der zeitlich beschriankten Aufbewahrung zu
unterscheiden.

Archivierung im juristisch korrekten Sinne betrifft allein Unterlagen von bleibendem Wert, die - sofern sie
von einer 6ffentlichen Stelle des Bundes erzeugt wurden und fiir deren Zwecke nicht mehr benétigt werden
- durch eine zusténdige staatliche Einrichtung (Bundesarchiv) auf Dauer verwahrt werden. Die Archivierung
auf Dauer (siehe [BArchG]) ist nicht Gegenstand dieser Technischen Richtlinie.

Zur Feststellung des bleibenden Wertes (Bewertung) haben die 6ffentlichen Stellen dem zustindigen Archiv
alle Unterlagen zur Ubernahme anzubieten. Sofern es sich bei den Unterlagen der abgebenden Stellen um
Zwischenarchivgut handelt, ist eine Bewertung bereits wihrend der Aufbewahrungsfristen zulissig (vgl. §§ 1,
3, 5und 8 des deutschen Bundesarchivgesetzes [BArchG]).

Behordliche elektronische Unterlagen unterliegen damit den gesetzlichen Regelungen gemif [BArchG] und
einschlagigen Liandergesetzen. Das heift fir Bundesbehorden, dass spitestens nach Ablauf der
Aufbewahrungsfristen eine gesetzlich festgelegte Anbietungspflicht an das Bundesarchiv besteht. Die
Anbietung von behordlichen Unterlagen zur Bewertung kann jedoch bereits wihrend der
Aufbewahrungsfristen erfolgen. Die damit zusammenhingenden Fragestellungen und Anforderungen
werden in dieser Technischen Richtlinie beriicksichtigt.

Diese Technische Richtlinie formuliert keine generellen Anforderungen an die Aufbewahrung und
Speicherung beliebiger elektronischer Dokumente, sondern Gegenstand und Ziel dieser Technischen
Richtlinie ist die Beweiswerterhaltung von kryptographisch signierten Dokumenten im Kontext ihrer
Aufbewahrung. Erwdhnenswert ist hier, dass die Notwendigkeit einer solchen Beweiswerterhaltung nicht per
se gegeben ist, sondern fachlichen Anforderungen entsprechen soll. Dariiber hinaus ist die Technische
Richtlinie seit Version 1.2.2 auch fiir die Beweiswerterhaltung von Daten in Distributed Ledger Technologien
anwendbar’.

Zum Begriff der ,Beweiswerterhaltung® ist anzumerken, dass jedes elektronische Dokument als Beweismittel
gemafd § 286 ZPO im Rahmen der freien Beweiswiirdigung fungieren kann. Davon zu unterscheiden ist der
erleichterte Anscheinsbeweis nach § 371a ZPO. Um diesen zu fiihren, sind nach der heutigen Rechtslage
besondere Manahmen (wie z. B. die Priifung der qualifizierten elektronischen Signatur nach Artikel 32 der
[eIDAS-VO] sowie u.U. eine Signatur- bzw. Siegel- bzw. Zeitstempelerneuerung nach § 15 des
Vertrauensdienstegesetzes [VDG] bzw. [ETSI SR 019 510], [ETSI TS 119 511] und [ETSI TR 119 512])
erforderlich. Werden diese Mafinahmen unterlassen, verliert ein Dokument dadurch nicht jeglichen
Beweiswert, sondern es entfillt lediglich die besondere Beweiskraft nach § 371a ZPO. Der Begriff
~Beweiswerterhalt“ in dieser Richtlinie ist in diesem Sinne zu verstehen und zu interpretieren.

6 Siehe [ETSI TS 119 511], Kap. 3.2: ,A proof of existence requires and implies a proof of integrity.”
7 Details vgl. [DIN 31648] DIN/TS 31648:2021-04 Kriterien fiir vertrauenswiirdige Transaktionen - Records
Management und Beweiswerterhaltung in Distributed Ledger Technologien und Blockchain.
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HINWEIS 2
In [ETSI SR 019 510}, [ETSI TS 119 511] und [ETSI TS 119 512] werden Basis-Modelle fiir
Bewahrungsdienste sowie Basis-Bewahrungstechniken gemif3 [eIDAS-VO] als normative Elemente
beschrieben.

TR-ESOR spezifiziert ein Bewahrungsprodukt (engl. Preservation Product) gemaf3 [ETSI SR 019510,
[ETSI TS 119511] und [ETSI TS 119512] und [eIDAS].

Die in dieser BSI-TR 03125 [TR-ESOR] eingesetzte Bewahrungstechniken werden in [ETSI SR 019 510]
in den Kapiteln 4.7.3 sowie 5.2 und B3.2. ndher dargestellt.

In [ETSI TS 119 512] sind die folgenden in [TR-ESOR] eingesetzte Bewahrungstechniken als normative
Elemente enthalten:

- das Bewahrungsprotokoll (engl. , preservation protocol”),, TR-512“ in [ETSI TS 119 512], Kapitel 5.3
und [TR-ESOR-E], Kap. 4,

- das Archivinformationspaket-Format ,XAIP und LXAIP“in [ETSI TS 119 512], Kapitel A.1.5 und A.3.2
gemdl8 [TR-ESOR-FJ, Kap. 3.1 und Kap. 3.2,

- das Archivinformationspaket-Format (engl. ,preservation object format®) ,,ASiC-E/ASiC-ERS“ in
[ETSI TS 119 512], Kapitel A.1.4 und A.3.1 gemii3 [TR-ESOR-E], Kap. 3.3,

- das,Beweisdaten-Format“(engl. ,preservation evidence format*), Evidence Record“in [ETSI TS 119
512] Kapitel A.2.2 und A.2.3 und [TR-ESOR-F], Kap. 5.5 sowie [TR-ESOR-ERS].

Dartiber hinaus wird in [ETSI TS 119 512], Annex E die Versionierung eines ,Archivinformationspaketes

(ALIP)“ (engl. , preservation object container” [ETSI TS 119 512]) gemii8 [TR-ESOR-E], Kap. 3.2 und [TR-

ESOR-F], Kap. 3.1.6 und 3.2.2 dargestelit, die z. B. in Verbindung mit XAIPs oder LXAIPs genutzt werden

kann.

Die obere TR-ESOR-Eingangs-Schnittstelle TR-5.4 oder die TS119512-Eingangsschnittstelle TR-S.512
gemdld der ,Preservation-API“ in [ETSI TS 119512] in der Profilierung von [TR-ESOR-TRANSJ, die
logisch dquivalent zur Fingangsschnittstelle TR-S.4 gemil8 [TR-ESOR-E] ist wie in der Tabelle 1 in [TR-

ESOR-E], Kap. 4.1 dargestellt, muss benutzt werden. Eine andere Eingangs-Schnittstelle anstelle von TR-
5.4 bzw. TR-5.512 ist nicht erlaubt.

BIN:

In dieser TR-ESOR Version 1.3 ist “BIN” beschrinkt auf die folgenden Bewahrungsobjekt-Formate (engl.
preservation object formats):

CAdES gemil8 [ETSI TS 119512], Annex A.1.1 (http.//uri.etsiorg/ades/CAdES). Sofern kein MIME Type
gesetzt ist, wird als Default application/cms verwendet;

XAdES gemal8 [ETSI TS 119512], Annex A.1.2 (http.//uri.etsi.org/ades/XAdES). Sofern kein MIME Type
gesetzt ist, wird als Default application/xml verwendet;

PAdES gemdl8 [ETSI TS 119512], Annex A.1.3 (http.//uri.etsiorg/ades/PAdES). Sofern kein MIME Type
gesetzt ist, wird als Default application/pdf verwendet;

ASIC-FE gemdaf3 [ETSI TS 119512], Annex A.1.4 (http.//uri.etsi.org/ades/ASiC/type/ASiC-E). Sofern kein
MIME Type gesetzt ist, wird als Default application/vnd.etsiasic-e+zip verwendet;

ASIC-S gemdl8 [ETSI EN 319162]( (http.//uri.etsiorg/ades/ASIC/type/ASIC-S).. Sofern kein MIME Type
gesetzt ist, wird als Default application/vnd.etsi.asic-s+zip verwendet;

DigestList gemil8 [ETSI TS 119512] Annex A.1.6 (http.//uri.etsiorg/19512 /format/DigestList). Sofern
kein MIME Type gesetzt ist, wird als Default application/xml verwendet;
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Allgemeines und Ubersicht

ASIC-ERS (in TR-ESOR v1.3 mit ASIC-AIP bezeichnet) gemif3 [TR-ESOR-FJ, Kap. 3.3) und gemdif3
[ETSI TS 119512] Annex A.3.1 and A.3.1.3 (http.//urietsi.org/ades/ASiC/type/ASIC-ERS);

Im Fall der Upload- und Download-Funktion ist zusdtzlich das folgende Format erlaubt:

Bindrdaten (BIN) als “Octet Stream’, die in den ECM-/Langzeitspeicher mit “Upload-Request” gespeichert
werden, aber nur in dem Fall, falls

a) verbunden mit einem korrespondierenden LXAIP und dort referenziert gemif3 [TR-ESOR-F], Kap.
32.und

b) ggf. auslesbar mit “Download-Request”, aber nur, sofern verbunden mit einem korrespondierenden
LXAIP oder eingebettet in einem XAIP und ausgelesen durch ,ArchiveRetrievalRequest und

¢) der Upload ist weder fiir XAIP noch LXAIP noch ASiC-AIP mdéglich.

HINWEIS 3

Im folgenden Text umfasst der Begriff ,,Digitale Signatur® ,fortgeschrittene elektronische Signaturen®
gemdld [eIDAS-VO], Artikel 3 Nr. 11, ,qualifizierte elektronische Signaturen” gemdif3 [e[DAS-VO],
Artikel 3 Nr. 12, ,fortgeschrittenen elektronische Siegel” gemai3 [eIDAS-VO)], Artikel 3 Nr. 26 und
Lqualifizierte elektronische Siegel” gemil8 [eIDAS-VO)], Artikel 3 Nr. 27. Insofern umfasst der Begriff|
Ldigital signierte Dokumente” sowohl solche, die fortgeschrittene elektronische Signaturen oder Siegel
bzw. solche, die qualifizierte elektronische Signaturen oder Siegel tragen.

Mit dem Begriff der ,kryptographisch signierten Dokumente” sind in dieser TR neben den gemil$
[eIDAS-VO], Artikel 3 Nr. 12 qualifiziert signierten, den gemil [eIDAS-VO), Artikel 3 Nr. 27 qualifiziert
gesiegelten oder den gemif3 [eIDAS-VO)], Artikel 3 Nr. 34 qualifiziert zeitgestempelten Dokumenten (im
Sinne der eIDAS-Verordnung) ) auch Dokumente mit einer fortgeschrittenen Signatur gemai3 [eIDAS-
VO], Artikel 3 Nr. 11 oder mit einem fortgeschrittenen Siegel gemaf3 [eIDAS-VO), Artikel 3 Nr. 26 oder
mit einem elektronischen Zeitstempel gemif3 [eIDAS-VO)], Artikel 3 Nr. 33 erfasst, wie sie oft in der
internen Kommunikation von Behdérden entstehen. Nicht gemeint sind hier Dokumente mit einfachen
Signaturen oder Siegein basierend auf anderen (z. B. nicht-kryptographischen) Verfahren.

Digitale Signaturen im Sinne

o der VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES iiber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG vom 23.07.2014 [eIDAS-VO] - kurz
eIDAS-Verordnung genannt - und

e des Gesetzes zur Durchfithrung der Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und
des Rates vom 23. Juli 2014 Uber elektronische Identifizierung und Vertrauensdienste fiir
elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
(eIDAS-Durchfiihrungsgesetz) [eIDAS-DG],

o insbesondere des Vertrauensdienstegesetzes [VDG] als Artikel 1 des e[DAS-Durchfiihrungsgesetz
[eIDAS-DG]
dienen dem Nachweis der Authentizitit und Integritit elektronischer Dokumente und Daten.

Elektronischer Zeitstempel” bezeichnet Daten in elektronischer Form, die andere Daten in elektronischer
Form mit einem bestimmten Zeitpunkt verkniipfen und dadurch den Nachweis erbringen, dass diese anderen
Daten zu diesem Zeitpunkt vorhanden waren®. Siehe [eIDAS-VO], Artikel 3 Nr. 33.

,Flir qualifizierte elektronische Zeitstempel gemil8 [eIDAS-VO)], Artikel 3 Nr. 34 gilt die Vermutung der
Richtigkeit des Datums und der Zeit, die darin angegeben sind, sowie der Unversehrtheit der mit dem Datum
und der Zeit verbundenen Daten* [eIDAS-VO], Artikel 41 Absatz 2. Qualifizierte elektronische Zeitstempel
dienen daher dem Nachweis der Integritit und der Existenz zu einem bestimmten Zeitpunkt.
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Dabei kann allerdings der Beweiswert dieser digitalen Signaturen bzw. elektronischen Zeitstempel im Laufe
der Zeit abnehmen, z. B., weil die Sicherheitseignung der verwendeten kryptographischen Verfahren nicht
mehr gegeben ist. Zur Erhaltung des vollen Beweiswerts und der Moglichkeit der erleichterten
Beweisfihrung (s.0.) sind daher neben der unverinderbaren Aufbewahrung der Dokumente und digitalen
Signaturen bzw. elektronischen Zeitstempel in vielen Fillen noch weitere Mafinahmen erforderlich. Diese
Mafinahmen werden in dieser Technischen Richtlinie definiert und spezifiziert.

Die Technische Richtlinie geht dabei von der Nutzung selbsttragender Archivinformationspakete (AIP)® °
unter Verwendung stabiler Datenformate aus, die fiir die angedachten Aufbewahrungszeitraume angemessen
sind; die Transformation kryptographisch signierter Dokumente in andere Datenformate wird hier nicht
betrachtet.'?

HINWEIS 4
In der vorliegenden TR-ESOR-Version 1.3 umfasst der Begriff ,Archivinformationspaket (AIP)"in allen
TR-ESOR-Anhdngen sowohl:

a) das Archivinformationspaket ,XAIP“gemil8 [TR-ESOR-FJ, Kapitel 3.1 als auch

b) das logische XAIP,,LXAIP“gemil8 [TR-ESOR-F], Kapitel 3.2 und

¢)das ,ASIC-AIP“ gemil [TR-ESOR-FE], Kapitel 3.3 auf Basis von [ETSI EN 319162-1].
In TR-ESOR Version V1.3 wird zwischen XAIP, LXAIP und ASiC-AIP differenziert.

Mit (L)XAIP wird XAIP oder LXAIP bezeichnet.

Eine geeignete IT-Komponente zur Sicherung des Beweiswerts wird in dieser Technischen Richtlinie als ,,TR-
ESOR-Middleware“ bezeichnet. Eine derartige Komponente umfasst weder die Fachanwendungen noch die
eigentlichen ECM-/Langzeitspeicher!, sondern biindelt die notwendigen Funktionen zur kryptographischen
Beweiswerterhaltung. Eine zu dieser Richtlinie konforme TR-ESOR-Middleware ist imstande, den
beweisrechtlichen Wert signierter und unsignierter elektronischer Daten oder Dokumente iiber die gesamte
Dauer des Aufbewahrungszeitraumes zu erhalten.

Weitere wichtige Begriffsdefinitionen wie z. B. Daten, Dokument, Metadaten etc. sind dem Kapitel 12 zu
entnehmen.

3.3  Ubersicht

Das Ziel einer auch auf lange Zeitriume angelegten Beweiswerterhaltung kryptographisch signierter
Unterlagen ist, die fiir die Dauer der Aufbewahrung mogliche Nachweisfithrung, dass bestimmte digitale
Dokumente und Daten (Inhaltsdaten) sowie zugehorige Metainformationen zu einem nachweisbaren
Zeitpunkt vorgelegen haben und seitdem nicht verdndert wurden (Integritit). Soweit erforderlich, sind
zusitzlich nachpriifbare Nachweise tiber den Aussteller (Authentizitit) der aufbewahrten Dokumente
und Daten entsprechend den rechtlichen Anforderungen vorzuhalten.

8 Vgl AnhangF.

® Unter einem selbsterklirenden oder selbsttragenden Archivinformationspaket (AIP), auch
Archivdatenobjekt genannt, wird ein Datencontainer verstanden, der alle zur Erfiillung des
Aufbewahrungszwecks notwendigen Daten (z.B. Metadaten, Nutzdaten, beweisrelevante Daten,
technische Beweisdaten) in einem Containerobjekt beinhaltet, also z. B. alle Dokumente einer Akte/eines
Vorgangs, alle Daten einer Studie etc. Durch den Anderungsprozess kann der Container kontinuierlich
anwachsen, so z. B. bis zum Abschluss einer Akte/eines Vorgangs oder einer Studie und so eine korrekte
Aufbewahrung gewihrleistet werden.

10 Mit der Transformation solcher Dokumente befasste sich das TransiDoc Projekt, siehe
https://www.sit.fraunhofer.de/fileadmin/dokumente/info-material/deutsch/TransiDoc de.pdf.

11 Die TR-ESOR-Komponente ist sowohl von den Fachanwendungen als auch dem ECM-/Langzeitspeicher
entkoppelt.
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Das Ziel und die Herausforderung eines Gesamtsystems zur Speicherung und zum Beweiswerterhalt
kryptographisch signierter Unterlagen ist es, fiir die digitalen Inhalte und die beweisrelevanten Zusatzdaten

e die Verfiigbarkeit und Lesbarkeit,

o die Integritit (Unversehrtheit),

o die Authentizitit (daraus folgt auch die Nichtabstreitbarkeit)
e die Verkehrsfihigkeit und

o Datenschutz, Datensicherheit und Vertraulichkeit
flr lange Zeitraume zu gewihrleisten.

Ein solches Gesamtsystem umfasst deshalb auch diejenigen Elemente (Komponenten) und Prozesse, die zur
Erzeugung, Speicherung, Indexierung, Suche, Verwaltung, Lesbarmachung und langfristigen und
unveranderlichen Aufbewahrung von zu speichernden Daten eingesetzt werden, auch wenn diese Elemente
(Komponenten) und Prozesse nicht in dieser TR beschrieben werden. Dazu gehoreni. d. R.

e die zur beweiswerterhaltenden Langzeitspeicherung (im folgenden Text auch Bewahrung genannt)
eingesetzte IT-Infrastruktur (siehe unten)

e die IT-Anwendungen (auch Geschiftsanwendung oder Applikation genannt), die Daten und
Dokumente bewahren (bzw. archivieren) sowie mit diesen Daten arbeiten.

Applikationsschicht
Applikation Applikation
Applikation | --- e Applikation | ---
Applikation
TR-ESOR512- RAESO 2 il-Aoaprer
Transformer Transformer AML-Adapter
TR-ESOR-Middleware

G ECM-/Langzeitspeicher

Abbildung 1: Basisarchitektur TR-ESOR

Die zur Bewahrung eingesetzte IT-Infrastruktur besteht typischerweise, wie auch in Abbildung 1 dargestellt,
aus

e einem Enterprise Content Management ECM/Langzeitspeichersystem, das auch ein Archivsystem
sein kann [ETSI TS 119 511], Anhang C und das die unterschiedlichen zur Bewahrung eingesetzten
Speichermedien umfasst und verwaltet, und den zuverldssigen und sicheren Zugriff auf die
Speichermedien fiir die Ablage, den Abruf oder die Léschung bewahrter Dokumente und Daten
gewihrleistet,

o der Middleware inklusive der darin enthaltenen kryptographischen Komponente, die den Erhalt des

beweisrechtlichen Wertes der bewahrten Unterlagen (Dokumente und Daten) unterstiitzt. Diese
Middleware wird in dieser TR als TR-ESOR-Middleware oder einfach nur als Middleware bezeichnet.
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Die zur Bewahrung eingesetzten IT-Anwendungen umfassen typischerweise Programme zur Erzeugung,
Indexierung und Verwaltung der aufzubewahrenden Unterlagen, zur Recherche sowie zur Wiedergabe oder
auch dem Léschen von Daten und Dokumenten aus dem ECM-/Langzeitspeichersystem. Die Technische
Richtlinie beschrinkt sich auf die fiir den Beweiswerterhalt erforderlichen Funktionen, Schnittstellen und
Komponenten. Dariiber hinaus gehende Funktionen, Schnittstellen und Komponenten sind zulissig, sofern
sie die Funktionen zum Beweiswerterhalt nicht einschrinken oder deren Sicherheit gefihrden. Dies ist in
Abbildung 1 mit den gestrichelten Linien angedeutet. Diese zusitzlichen Funktionen, Schnittstellen und
Komponenten werden jedoch hier nicht weiter betrachtet.

Die Sicherung der Verfiigbarkeit und Lesbarkeit elektronischer Unterlagen kann dabei von der im Zentrum
dieser Technischen Richtlinie stehenden Middleware nicht alleine gewiahrleistet werden, sondern muss durch
geeignete technische und organisatorische Maffnahmen sowohl in den vorgelagerten IT-Anwendungen als
in den eingesetzten ECM/Langzeitspeichersystemen unterstiitzt werden.

Unabhingig von der eingesetzten Technologie, den eingesetzten Verfahren und Anwendungen sind die
gesetzlichen Vertreter verantwortlich fiir die Einhaltung der gesetzlichen Anforderungen, die fiir den
langfristigen Beweiswerterhalt erforderlich sind. Im Einzelnen sind diese in den nachfolgenden Abschnitten
beschrieben.

HINWEIS 5
a) Die Begriffe ,IT-Anwendung*, ,Applikation“und Geschiftsanwendung werden in dieser Technischen
Richtlinie synonym verwandt.

b) Das Enterprise Content Management ECM/Langzeitspeichersystem gemaf3 Abbildung 1 kann auch ein
Archivsystem sein (siehe [ETSI TS 119 511], Anhang C).
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4  Allgemeine Anforderungen an eine
beweiswerterhaltende Aufbewahrung

Die vorliegende Technische Richtlinie befasst sich mit der langfristigen Beweiswerterhaltung
kryptographisch signierter Dokumente.

HINWEIS 6

Die Aufbewahrung von Unterlagen ist grundsitzlich so auszugestalten, dass die aus rechtlicher Sicht
bestehenden Aufbewahrungspflichten und -ziele fiir die Dauer der gesetzlich festgelegten
Aufbewahrungsfristen erfiillt werden kénnen.?

Strebt der die Unterlagen Aufbewahrende an, die Aufbewahrung kryptographisch signierter Dokumente
so auszugestalten, dass der Beweiswert der Dokumente erhalten bleibt, sind die diesbeziiglichen
rechtlichen Rahmenbedingungen® zu berlicksichtigen und die funktionalen Anforderungen
entsprechend zu bestimmen.

4.1 Bundesarchivgesetz und Landesarchivgesetze

(A4.1-1) Alle 6ffentlichen Stellen des Bundes und der Lander sind gesetzlich verpflichtet, Unterlagen,
die fiir die Aufgabenwahrnehmung nicht mehr benétigt werden, vor ihrer Vernichtung dem Bundes- bzw.
Landesarchiv zur Ubernahme als Archivgut des Bundes / des Landes anzubieten (vgl. § 5 [BArchG] und
entsprechende Landesarchivgesetze) und entsprechende Landesarchivgesetze. Diese Anbietungspflicht

ilt selbstverstandlich auch fiir elektronische Unterlagen.

HINWEIS 7

Nach §3 und §5 [BArchG] sind zunichst grundsitzlich alle Unterlagen von Bundesbehdrden

aufzubewahren, die bereichsspezifischen Regelungen nach BGB, HGB etc. stellen keine

Loschungsermdéchtigung dar, sondern bezeichnen gesetzliche Mindestfristen fiir die Aufbewahrung. Das

Bundesarchiv verwahrt Unterlagen der..]" '[...] 6ffentlichen Stellen des Bundes [..]" '[..], wenn es den

bleibenden Wert dieser Unterlagen festgestellt hatf...]" (§3 [BArchG)J).

Die dffentlichen Stellen des Bundes haben dem Bundesarchiv [..] alle Unterlagen |[..] zur Ubernahme

anzubieten, wenn sie die Unterlagen [..] nicht mehr bendtigen [..] Vorbehaltlich [...] spitestens 30 Jahre

nach ihrer Entstehung [...]" (§5 [BArchG])

Die Kriterien einer Entscheidung tiber den ,bleibenden Wert” ergeben sich nicht zwingend aus den

fachrechtlichen Griinden fiir die Entstehung der Unterlagen (vgl Begriffsbestimmungen Nr. 2 und 11 in

$1[BArchG)J).

4.2  Rechtliche Rahmenbedingungen

421 eIDAS-Verordnung 2014/910/EU und Deutsches eIDAS-
Durchfiihrungsgesetz als Artikelgesetz mit dem Vertrauensdienstegesetz

Auf Basis der Erfahrungen, die mit der Implementierung der ,European Signature Directive [1999/93/EC]“
in den verschiedenen Mitgliedstaten der Europaischen Union seit 1999 gesammelt wurden und auf Basis der
erkennbaren Barrieren beim Einsatz elektronischer Signaturtechnologien in grenziibergreifenden Szenarien
startete die Europiische Kommission im Juni 2012 das Gesetzgebungsverfahren [2012/0146/COD] und
veroffentlichte im Jahre 2012 “Proposal for a regulation of the European Parliament and of the Council on
electronic identification and trust services for electronic transactions in the internal market”
[COM(2012)238], das schlieflich im Jahr 2014 als “Regulation (EU) No. 910/2014 of the European Parliament
and of the council on electronic identification and trust services for electronic transactions in the internal

2 Siehe hierzu § 18 Abs. 1 Satz2 Registraturrichtlinie der Bundesministerien (RegR).
13 Siehe beispielsweise §§ 110a-d Sozialgesetzbuch IV.
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market and repealing Directive 1999/93/EC” [eIDAS-VO] verordnet wurde und im folgenden Text als
-eIDAS-Verordnung” bezeichnet wird.

HINWEIS 8
Als EU-Verordnung ist die e[DAS-Verordnung [eIDAS-VO] unmittelbar geltendes Recht in allen 27 EU-
Mitgliedstaaten sowie im Europdischen Wirtschaftsraum.

In Deutschland wurde daraufhin das Deutsche Signaturgesetz [SigG] im Jahr 2017 durch Artikel 12 des eIDAS-
Durchfiihrungsgesetzes'* [eIDAS-DG] aufgehoben. Das e[DAS-Durchfiihrungsgesetz ist ein Artikelgesetz,
dessen Kernsttick als Artikel 1 das Vertrauensdienstegesetz [VDG] darstellt. Da mit dem Auflerkrafttreten des
Deutschen Signaturgesetzes auch die Rechtsgrundlage fiir die Deutsche Signaturverordnung [SigV] wegfillt,
ist auch diese aufgehoben.

Bislang gab es nach dem Deutschen Signaturgesetz [SigG] neben qualifizierten elektronischen Zeitstempeln
nur elektronische Signaturen in den folgenden Auspriagungen:

(einfache) elektronische Signaturen gemaf? [SigG], § 2 Nr. 1, fortgeschrittene elektronische Signaturen [SigG],
§ 2, Nr. 2, qualifizierte elektronische Signaturen [SigGl, § 2, Nr. 3, qualifizierte elektronische Signaturen mit
Anbieterakkreditierung [SigG], § 15, und qualifizierte elektronische Signaturen mit Herstellererkldrung
[SigGl, § 17.

Die eIDAS-Verordnung [eIDAS-VO] spezifiziert

e (einfachen) elektronischen Signaturen [eIDAS-VO], Artikel 3 Nr. 10,
e fortgeschrittene Signaturen [eIDAS-VO], Artikel 3 Nr. 11,
e qualifizierte Signaturen [eIDAS-VO], Artikel 3 Nr. 12,
e elektronische Zeitstempel [eIDAS-VO], Artikel 3 Nr. 33,
e qualifizierte elektronische Zeitstempel [eIDAS-VO], Artikel 3 Nr. 34.

Qualifizierte elektronische Zeitstempel gentigen den Anforderungen gemifl [eIDAS-VO], Artikel 42 und
werden mit einer fortgeschrittenen elektronischen Signatur eines qualifizierten Vertrauensdiensteanbieters
versehen oder mit einem fortgeschrittenen elektronischen Siegel eines qualifizierten
Vertrauensdiensteanbieters versiegelt oder es wird ein gleichwertiges Verfahren verwendet.

Zusatzlich fiihrt die eIDAS-Verordnung [eIDAS-VO] als Pendant zu elektronischen Signaturen fiir natirliche
Personen zusitzlich elektronische Siegel ein, die auch von Organisationen (juristischen Personen)
verwendet werden konnen, und definiert dabei

e einfachen Siegel [eIDAS-VO], Artikel 3 Nr. 25,
e fortgeschrittene Siegel [eIDAS-VO], Artikel 3 Nr. 26,
e qualifizierte Siegel [eiDAS-VO], Artikel 3 Nr. 27.

Dartiber hinaus werden in der [eIDAS-VO] neue Vertrauensdienste wie z. B. elektronische Zustelldienste,
Webseitenzertifikate und Bewahrungsdienste eingefiihrt.

Gemift der [eIDAS-VO] gibt es nur zwei Klassen von Vertrauensdiensteanbietern,

e nicht-qualifizierte Vertrauensdiensteanbieter [eIDAS-VO], Artikel 3 Nr. 19,

e qualifizierte Vertrauensdiensteanbieter [eIDAS-VO], Artikel 3 Nr. 20.
Laut dem Signaturgesetz [SigG], § 5, Abs. 6 musste der Zertifizierungsdiensteanbieter sich in geeigneter Weise
davon iberzeugen, dass der Signatur-Antragsteller die zugehorige sichere Signaturerstellungseinheit besitzt.
Anders gilt gemaf der eIDAS-Verordnung [eIDAS-VO], Anhang II Absatz 3, dass im Namen eines
Unterzeichners (einer verantwortenden Person) das Erzeugen oder Verwalten von elektronischen
Signaturerstellungsdaten moglich ist, allerdings darf es nur von einem Vertrauensdiensteanbieter
durchgefiihrt werden.

4 Gesetz zur Durchfithrung der Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und des Rates
vom 23. Juli 2014 {ber elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (eIDAS-
Durchfiihrungsgesetz)“.
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Weitere Details zu den rechtlichen Rahmenbedingungen bzgl. der eIDAS-Verordnung [eIDAS-VO] unter
folgendem Link:

https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Moderner-
Staat/ElektronischeSignatur/RechtlRahmenbedingungen/rechtlrahmenbedingungen node.html.

Nach dem deutschen Prozessrecht kommt einem elektronischen Dokument ein besonderer, einer Urkunde
vergleichbarer, Beweiswert zu, wenn es qualifiziert signiert ist. Nach § 371a Abs. 1 ZPO wird von der
erfolgreichen Priifung einer qualifizierten elektronischen Signatur nach [eIDAS-VO], Artikel 32 auf den
Anschein der Echtheit des Dokuments geschlossen, sofern keine ernstlichen Zweifel bestehen, dass die
Erklarung von der verantwortenden Person abgegeben worden ist.'®

Falls ein elektronisches Dokument von einer erstellenden offentlichen Behorde oder von einer mit
offentlichem Glauben versehenen Person mit einer qualifizierten elektronischen Signatur versehen wird, gilt
nach § 371a Abs. 3 Satz 2 ZPO dartber hinaus die Vermutung der Echtheit nach § 437 Abs. 1 ZPO, sofern das
Dokument nach Form und Inhalt sich als 6ffentliches Dokument darstellt.

Der Anschein bzw. die Vermutung der Echtheit!® signierter elektronischer Dokumente bezieht sich dabei
sowohl auf die Zurechnung des Dokuments zu der verantwortenden Person als auch, dass sie die im
Dokument enthaltene Erklarung so abgegeben hat (vgl. § 416 ZPO). Soweit es sich bei dem Dokument um eine
offentliche Urkunde im Sinne von § 415 ZPO handelt, erbringt es sogar vollen Beweis {iber die beurkundeten
Tatsachen.

Laut der [eIDAS-VO] gelten u.a. die folgenden Beweisvorschriften:

o [eIDAS-VO], Artikel 25 Absatz 2: ,Eine qualifizierte elektronische Signatur hat die gleiche
Rechtswirkung wie eine handschriftliche Unterschrift".

o [eIDAS-VOI, Artikel 35 Absatz 2: ,, Fiir ein qualifiziertes elektronisches Siegel gilt die Vermutung der
Unversehrtheit der Daten und der Richtigkeit der Herkunftsangabe der Daten, mit denen das
qualifizierte elektronische Siegel verbunden ist."

o [eIDAS-VOI, Artikel 41 Absatz 2: , Fiir qualifizierte elektronische Zeitstempel gilt die Vermutung der
Richtigkeit des Datums und der Zeit, die darin angegeben sind, sowie der Unversehrtheit der mit dem
Datum und der Zeit verbundenen Daten.”

Wesentliche Voraussetzung fiir die Bestimmung des Beweiswerts eines digital signierten bzw.
zeitgestempelten Dokuments ist die Durchfiihrung der Validierung von elektronischen Signaturen, Siegeln
bzw. Zeitstempeln. Fiir die langfristige Sicherstellung der Beweiskraft digitaler Signaturen und elektronischer
Zeitstempel sind daher Sicherungsmafinahmen notwendig, die geeignet sind, die Authentizitit und Integritit
der digital signierten bzw. zeitgestempelten Daten dauerhaft, mindestens aber fiir die Zeit der gesetzlich
vorgeschriebenen Aufbewahrungsfristen, zu gewaihrleisten. Dies gilt insbesondere dann, wenn die
aufzubewahrenden Unterlagen tiber die Dauer der Aufbewahrung weiterhin in kryptographisch signierter
Form benotigt werden und zugleich festgestellt wird, dass die den digitalen Signaturen bzw. elektronischen
Zeitstempeln zugrunde liegenden Algorithmen und Parameter keine ausreichende Sicherheit mehr fiir den
vorgeschriebenen oder gewiinschten Aufbewahrungszeitraum bieten und damit eine neue Sicherungi. S. von
§ 15 des Vertrauensdienstegesetzes [VDG] bzw. [ETSI SR 019 510], [ETSI TS 119 511] und [ETSI TS 119 512]
erforderlich machen.

15 §371aAbs. 1Satz 2 ZPO:,, Der Anschein der Echtheit einer in elektronischer Form vorliegenden Erklirung,
der sich auf Grund der Priifung der qualifizierten elektronischen Signatur nach Artikel 32 der Verordnung
(EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 iiber elektronische
Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur
Authebung der Richtlinie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73) ergibt, kann nur durch Tatsachen
erschiittert werden, die ernstliche Zweifel daran begriinden, dass die Erklirung von der verantwortenden
Person abgegeben worden ist.“

16 Nihere Ausfiihrungen und Konkretisierungen zum Anscheinsbeweis und zu der Vermutungsregel sind
in der Technischen Richtlinie [TR-03138] RESISCAN, Anwendungshinweis TR-RESISCAN-R [TR-03138-
R], des BSI zu finden.
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4211  Dauerhafter Nachweis der Authentizitit kryptographisch signierter
Dokumente

Hinsichtlich der Sicherung der Authentizitit der kryptographisch signierten Daten (signierten, gesiegelten
bzw. zeitgestempelten gemafd Kapitel 3.2) muss vor allem langfristig nachweisbar sein und bleiben, wem die
elektronische Signatur bzw. das elektronische Siegel bzw. der elektronische Zeitstempel zugerechnet werden
kann, d. h. der Urheber der kryptographisch signierten Daten muss eindeutig erkennbar sein. Die fiir eine
langfristige Aufbewahrung elektronischer Daten erforderlichen Vorkehrungen zur Sicherung der
Authentizitét sind in der eIDAS-Verordnung [eIDAS-VO], Artikel 34 und [ETSI SR 019 510], [ETSI TS 119
511] und [ETSI TS 119 512] sowie im Vertrauensdienstegesetz [VDG], § 13 und § 15 im Wesentlichen
enthalten.

Dartiberhinausgehende fehlende Vorkehrungen miissen daher aus einer sicherheitstechnischen Betrachtung
und den beweisrechtlichen Anforderungen an eine Priifung von Zertifikaten gemaf [eIDAS-VO], Artikel 24,
Annex I, III and IV und [VDG], § 16 entwickelt werden.

Die Zurechnung der qualifizierten Signatur bzw. des qualifizierten Siegels erfolgt tiber qualifizierte Zertifikate
mit dem in [eIDAS-VO], Anhang I bzw. [eIDAS-VO], Anhang III sowie im [VDG], § 12 bestimmten Inhalten.
Ein solches Zertifikat ist die Bestitigung der Zuordnung eines zuverldssig identifizierten Signatur-
Unterzeichners bzw. Siegel-Erstellers zu den entsprechenden elektronischen Signatur- bzw. Siegel-
Validierungsdaten gemifl [eIDAS-VO], Anhang I bzw. [eIDAS-VO], Anhang III, mit dessen
korrespondierenden Signatur- bzw. Siegel-Erstellungsdaten gemaf} [eIDAS-VO], Artikel 3 Nr. 13 bzw.
[eIDAS-VO], Artikel 3 Nr. 28 die qualifizierte Signatur bzw. das qualifizierte Siegel erstellt wurde.

HINWEIS 9

Im folgenden Text werden Signatur- bzw. Siegel-Validierungsdaten gemif3 [eIDAS-VO] auch Signatur-
bzw. Siegel- Priifschliissel sowie Signatur- bzw. Siegel-Erstellungsdaten gemdaf3 der [eIDAS-VO] auch
(private) Signatur- bzw. Siegelschliissel genannt.

Sind im Fall einer qualifizierten elektronischen Signatur die Anforderungen gemaf: [eIDAS-VO], Artikel 32,
bzw. im Fall eines qualifizierten elektronischen Siegels die Anforderungen gemaf [eIDAS-VO], Artikel 40,
sinngemaf? erfiillt, dann kann der Nachweis der Authentizitit grundsétzlich erbracht werden?’.

Priifbarkeit der erforderlichen Zertifikate

Fiir den langfristigen Nachweis der Integritit und Authentizitit signierter bzw. gesiegelter Daten,
insbesondere auch elektronischer Zeitstempel, ist daher wesentlich, dass die Existenz des Nutzerzertifikats
sowie seine Giiltigkeit zum Signatur- bzw. Siegelerstellungszeitpunkt nachweisbar bleiben [eIDAS-VO],
Artikel 32 Absatz 1 Buchstabe b bzw. [eIDAS-VO], Artikel 40.

Eine notwendige Voraussetzung fiir eine Priifung eines qualifizierten Zertifikats gemaf} [eIDAS-VOQ] ist es,
dass das Zertifikat iberhaupt vorliegt. Ein qualifizierter Vertrauensdiensteanbieter hat die von ihm
ausgestellten qualifizierten Zertifikate gemaf [eIDAS-VO], Artikel 24 Absatz 2 Buchstabe k und Absatz 4
sowie [eIDAS-VO], Anhang I bzw. Anhang III Gber 6ffentlich erreichbare Kommunikationsverbindungen
jederzeit nachprifbar und mit Zustimmung des Signatur-Unterzeichners bzw. Siegel-Erstellers auch abrufbar
zu halten [eIDAS-VO], Artikel 24 Absatz 2 Buchstabe f Satz i.

Die Nachpriifbarkeit setzt voraus, dass das Zertifikat in dem vom qualifizierten Vertrauensdiensteanbieter
gemif [eIDAS-VO], Artikel 24 Absatz 2 Buchstabe k zu fiihrenden Zertifikatsverzeichnis vorhanden ist.
Eine Signatur-, Siegelpriifung, auch im Rahmen einer Zeitstempelpriifung, nach [eIDAS-VO] erfordert daher,
zusatzlich zur Uberpriifung der technischen Giiltigkeit der Signatur bzw. des Siegels, also der Uberpriifung,

e obdie Signatur bzw. das Siegel im kryptographischen Sinne korrekt validiert werden kann und

e ob die Signatur und die signierten Daten bzw. das Siegel und die gesiegelten Daten technisch
zueinander gehoren,

17 Siehe § 371a Abs. 1 Satz 2 ZPO.
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stets auch eine Abfrage beim qualifizierten Vertrauensdiensteanbieter, ob das der Signatur bzw. dem Siegel
zugrundeliegende Zertifikat zum angegebenen Zeitpunkt des Signierens bzw. des Siegelns vorhanden, giiltig
und nicht gesperrt war. Der qualifizierte Vertrauensdiensteanbieter hat diese Auskunft gemiR [eIDAS-VO],
Artikel 24 Absatz 4 und [eIDAS-VO] Anhang I Buchstabe h und Buchstabe i bzw. [eIDAS-VO], Anhang
III Buchstabe h und Buchstabe i tiber 6ffentlich erreichbare Kommunikationsverbindungen zu erteilen. Da
die Authentizitit der Auskunft nachweisbar sein muss, werden Auskiinfte der qualifizierten
Vertrauensdiensteanbieter iiblicherweise mit einer qualifizierten elektronischen Signatur bzw. qualifizierten
elektronischen Siegel versehen.

Allerdings sind diese Pflichten des qualifizierten Vertrauensdiensteanbieters beschriankt. Zunichst kann der
verantwortende Signatur-Unterzeichner bzw. Siegel-Ersteller gemif [eIDAS-VO], Artikel 24 Absatz 2
Buchstabe f Satz i bestimmen, dass sein Zertifikat nicht abrufbar sein soll. Dem qualifizierten
Vertrauensdiensteanbieter ist in diesem Fall nicht gestattet, das Zertifikat zum Abruf bereitzustellen. Der
Signatur-Unterzeichner bzw. Siegel-Ersteller selbst muss das Zertifikat dem bestimmungsgemaifien
Empfinger der von ihm signierten bzw. gesiegelten Daten auf andere Weise zur Verfiigung stellen,
beispielsweise dadurch, dass das Zertifikat der Signatur bzw. dem Siegel beigefiigt wird.

Auf Basis des Vertrauensdienstegesetzes [VDG], § 16 werden ,auf Dauer priifbare Vertrauensdienste”
sichergestellt. Das bedeutet im Einzelnen das Folgende.

Sofern ein qualifizierter Vertrauensdiensteanbieter seinen Betrieb einstellt, hat der qualifizierte
Vertrauensdiensteanbieter sicher zu stellen, dass ,bei Einstellung der Titigkeit, Entzug des
Qualifikationsstatus oder wenn die Eréffnung eines Insolvenzverfahrens beantragt und die Titigkeit nicht
fortgesetzt wird, alle von ihm ausgegebenen qualifizierten Zertifikate im Zusammenhang mit elektronischen
Signaturen und Siegeln sowie Zertifikate im Zusammenhang mit Anhang I Buchstabe g, Anhang Ill Buchstabe
g und Artikel 42 Absatz 1 Buchstabe ¢ der Verordnung (EU) Nr. 910/2014 einschiieSlich der
Widerrufsinformationen

1. von einem anderen qualifizierten Vertrauensdiensteanbieter iibernommen werden kénnen oder

2. von der Bundesnetzagentur in die Vertrauensinfrastruktur nach Absatz 5 iibernommen werden kénnen"
[VDG], § 16 Absatz 1.

Dartiber hinaus ist die Bundesnetzagentur (BNetzA) verpflichtet, ,eine Vertrauensinfrastruktur zur
dauerhaften Priifbarkeit qualifizierter elektronischer Zertifikate und qualifizierter elektronischer Zeitstempel
einzurichten, zu unterhalten und laufend zu aktualisieren” [VDG], § 16 Absatz 5.18

Vorhalten der erforderlichen Validierungsdaten

Aus der gesetzlichen Beschrinkung der dauerhaften Priifbarkeit nur auf qualifizierte elektronische Zertifikate
und qualifizierte elektronische Zeitstempel gemaft [VDG], § 16 Absatz 5 ergibt sich somit unter Umstinden
die Obliegenheit bzw. Verpflichtung des Empfingers kryptographisch signierter Daten, selbst dafiir zu sorgen,
dass er das Zertifikat und die zugehorigen Prifinformationen!® vorlegen kann, wenn sie fir ein
Beweisbegehren benotigt werden. In der Regel wird der Empfianger daher die Vorkehrung treffen, nicht nur
die signierten Daten und die digitale Signatur bzw. Zeitstempel, sondern auch die erforderlichen Zertifikate
und Prifinformationen, wenn schon nicht beim Eingang oder der Ausstellung kryptographisch signierter
Daten, so doch dann spitestens bei der Ablage im elektronischen ECM/Langzeitspeicher, einzuholen und
gemeinsam mit den kryptographisch signierten Daten zu speichern mittels der TR-ESOR Middleware zur

18 Fiir nicht-qualifizierte Vertrauensdiensteanbieter bzw. nicht-qualifizierte Vertrauensdienste sind keine
auf Dauer priifbare Vertrauensdienste gemaft [VDG], § 16 vorgesehen.

¥ Prifinformationen” sind die Ergebnisse einer Giiltigkeitspriifung einer digitalen Signatur oder eines
elektronischen Zeitstempels und aller damit in Zusammenhang stehenden Zertifikate, die die Giiltigkeit
der Signatur, des Siegels oder des Zeitstempels und der Zertifikate zu einem gewissen Zeitpunkt
(normalerweise dem Zeitpunkt der Signatur- bzw. Siegel- bzw. Zeitstempelerstellung) angeben.
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Beweiswerterhaltung.?°Fiir digitale Signaturen basierend auf einem qualifizierten Zertifikat sind fiir den
schliissigen und nachvollziehbaren Nachweis der Existenz und der Giiltigkeit des Zertifikats zum Signatur-
bzw. Siegelerstellungszeitpunkt die Vorlage und technische Validierung folgender Daten erforderlich (s. [ARO
071, S.73):

e das Nutzerzertifikat mit Zertifikatskette bis zum vertrauenswiirdigen Wurzel-Zertifikat oder
Vertrauensanker 2,

e eine Status-(OCSP-)Auskunft?? des qualifizierten Vertrauensdiensteanbieters {iber die Existenz und die
Gultigkeit des Zertifikats, ebenfalls mit Zertifikatskette bis zum vertrauenswiirdigen Wurzel-
Zertifikat oder Vertrauensanker?!,

e ein qualifizierter elektronischer Zeitstempel bezogen auf die Signatur bzw. Siegel ebenfalls mit
Zertifikatskette bis zum vertrauenswiirdigen Wurzel-Zertifikat oder Vertrauensanker?®.

Dabei ist es dem Anwender tberlassen, wo er die Daten aufbewahrt. Er kann diese unmittelbar der Signatur
bzw. dem Siegel oder den signierten Daten beifligen oder aber in einer gesonderten Objektdatenbank
vorhalten und tiiber eine eindeutige Referenzierung einen Zugriff auf diese zur Sicherstellung der
Verfligbarkeit gewahrleisten?3.

4212  Mafinahmen zur langfristigen Beweiswerterhaltung gemifd § 15 des
Vertrauensdienstegesetzes [VDG] und [ETSI SR 019 510], [ETSITS 119 511] und
[ETSITS 119 512]

Zu den fiir die langfristige Priifbarkeit erforderlichen Sicherheitsmafinahmen gehéren auch Mafinahmen zur
langfristigen Beweiswerterhaltung gemaf § 15 des Vertrauensdienstegesetzes [VDG, § 15] und [ETSI SR 019
510], [ETSI TS 119 511], insbesondere Kap. 7.15 und [ETSI TS 119 512], insbesondere Kap. F.1.6, die zur
Gewihrleistung der Integritit und zum Nachweis der Existenz zu einem bestimmten Zeitpunkt (engl. ,proof
of existence") erforderlich sind.

4213  Vertrauensdienstegesetz [VDG], § 15

» Bzgl.[VDG], § 15 gilt im Einzelnen:

» Gemafd [VDG], § 15 sind qualifiziert digital signierte oder zeitgestempelte Daten ,durch geeigneten
Maflnahmen neu zu schiitzen, bevor der Sicherheitswert der vorhandenen Signaturen, Siegel oder
Zeitstempel durch Zeitablauf geringer wird', wenn sie fiir lingere Zeit in kryptographisch signierter
Form bendtigt werden, als der Signatur-, Siegel- bzw. Zeitstempelalgorithmus als geeignet
(technisch sicher) beurteilt werden kann.

20 Die Auskunft des qualifizierten Vertrauensdiensteanbieters enthilt neben den Angaben dariber, ob das
qualifizierte Zertifikat im Verzeichnis vorhanden ist, auch eine Information tiber den Status des
Zertifikats [eIDAS-VO], Artikel 24 Nr. 4. Sperrungen hat der qualifizierten Vertrauensdiensteanbieter
gemif [eIDAS-VO], Artikel 24 Nr. 3 zeitnah und in jedem Fall innerhalb von 24 Stunden nach Erhalt des
Ersuchens im Zertifikatsverzeichnis zu verdffentlichen. Mit der Veréffentlichung wird der Widerruf
wirksam. Da der Sperrstatus fiir eine Priifung eines qualifizierten Zertifikats einer qualifizierten Signatur
bzw. Siegels gemif [eIDAS-VO], Artikel 32 b bzw. [eIDAS-VO], Artikel 40 zum Zeitpunkt des Signierens
bzw. Siegelns benoétigt wird, sollten die Auskiinfte auch aus diesem Grund unverziiglich einholt, gepriift
und gespeichert werden.

% Gemifl der aus [TR-ESOR-PEPT] abgeleiteten "Preservation Evidence Policy (PEP)" des TR-ESOR-
Produktherstellers bzw. des Bewahrungsdiensteanbieters.

22 Online Certificate Status Protocol (OCSP), Client-Server Protokoll fiir die Online Statusabfrage eines
Zertifikats bei einem qualifizierten Vertrauensdiensteanbieter, http://www.ietf.org/rfc/rfc2560.txt.

23 Beim Abruf eines XAIPs mittels des ArchiveRetrievalRequests/-Responses sind diese Daten in der

credentialSection desauszuliefernden XAIPs zu speichern.
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e Da auch Validierungsdaten elektronische Signaturen bzw. Siegel bzw. Zeitstempel enthalten,
unterliegen sie ebenso dem Erfordernis der Maffnahmen zur langfristigen Beweiswerterhaltung
gemify [VDG], § 15. Erst durch ihre Einbeziehung in diese Mafinahmen gemaf [VDG], § 15 kann die
Unversehrtheit und damit Echtheit eines Zertifikats, einer Giiltigkeitsabfrage oder eines Zeitstempels
langfristig tiberpriift werden.

e § 15 des Vertrauensdienstegesetz [VDG], § 15 begriindet allerdings keine Rechtspflichten.?* Der
Zweck dieser technischen Vorschrift ist darauf beschrinkt, ein geeignetes Verfahren fiir eine
langfristige Beweiswerterhaltung zu beschreiben. Der qualifizierte Vertrauensdiensteanbieter hat
jedoch den Signatur-Unterzeichner bzw. Siegel- bzw. Zeitstempelersteller gemafy [VDG], § 13
Absatz 1 Satz 2 darauf hinzuweisen, dass Daten mit einer qualifizierten elektronischen Signatur
bzw. einem qualifizierten elektronischen Siegel bzw. mit einem qualifizierten elektronischen
Zeitstempel bei Bedarf gemifd § 15 des Vertrauensdienstegesetzes [VDG], § 15 durch geeignete
Maftnahmen neu zu schiitzen sind, bevor der Sicherheitswert der vorhandenen Signaturen, Siegel
oder Zeitstempel durch Zeitablauf geringer wird. Die Anwendung des Verfahrens ist damit
grundsitzlich als eine Obliegenheit im Umgang mit kryptographisch signierten Daten anzusehen.

e Auch wenn [VDG], § 15 somit grundsitzlich lediglich eine Obliegenheit begriindet, kann eine
Rechtspflicht zur Anwendung des [VDG], § 15 bestehen. Diese muss sich dann jedoch aus anderen
Gesetzen, Normen oder aus vertraglichen Regelungen ergeben. Eine Rechtspflicht zur Anwendung
des [VDG], § 15 besteht immer dann, wenn der Empfanger auf Grund von Gesetzen oder Vertragen
verpflichtet ist, den besonderen Beweiswert qualifiziert signierter bzw. gesiegelter bzw.
zeitgestempelter elektronischer Dokumente zu erhalten.

e Das eIDAS-Durchfiihrungsgesetz [eIDAS-DG], S. 43 enthilt unter ,,Begriindung, B. Besonderer Teil,
Zu Teil 2 (Allgemeine Vorschriften fiir qualifizierte Vertrauensdienste), zu § 15 (Langfristige
Beweiserhaltung)“ die folgenden weiteren Ausfiihrungen zum Verfahren, wie und wann die
langfristige Sicherung qualifiziert kryptographisch signierter Daten zu erfolgen hat:

o Die langfristige Sicherung qualifiziert signierter Daten erfolgt derzeit durch Neusignieren oder
erneutes Zeitstempeln der signierten Daten, bevor die verwendeten Algorithmen und Parameter
ihre Sicherheitseignung verlieren. Die Beobachtung der Sicherheitseignung und die Neusignierung
bzw. das erneute Zeitstempeln ist nicht Bewahrungsdiensten vorbehalten, sondern kann auch von
den genannten Personen selbst vorgenommen werden.

e Die Einhaltung des Standes der Technik wird jedenfalls dann vermutet, wenn die entsprechenden
und jeweils aktuellsten, im Bundesanzeiger bekanntgemachten Schutzprofile und Technischen
Richtlinien des BSI eingehalten werden. Auf die Konformitit mit europdischen Standards ist zu
achten.”

e Diesist die Grundlage der Beweiswerterhaltung elektronischer Dokumente.

e Mit [VDG], § 15 wurde eine Norm geschaffen, die den Rahmen fiir eine technische Lésung umreift,
die den Anforderungen an die Beweiswerterhaltung gentigt. Intention des vom Gesetzgeber
normierten Verfahrens ist die fortdauernde Sicherstellung der Integritit und Authentizitit des
urspriinglich kryptographisch signierten Dokuments.

» Nach vorherrschender Rechtsmeinung (siehe hierzu [ARO 07], Kap. 4.2.1.1) ist die durch [VDG], § 15
geforderte erneute langfristige Sicherung qualifiziert digital signierter oder zeitgestempelter
Daten keine (erneute) Willenserklirung, sondern ein Sicherungsmittel far vorhandene
Willenserklarungen.

e Das Ziel des Verfahrens ist es, die Integritit einer qualifizierten elektronischen Signatur bzw. eines
qualifizierten elektronischen Siegels bzw. eines qualifizierten elektronischen Zeitstempels auch

2 Damit wird zugleich klargestellt, dass keine Pflicht besteht, jegliche Daten langfristig zu sichern.
[eIDAS-DG], zu § 15, S. 43.
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dann noch feststellen zu konnen, wenn die mathematische Signatur-, bzw. Siegel- bzw.
Zeitstempelprifung aufgrund mangelnder Sicherheitseignung der verwendeten Algorithmen nicht
mehr geeignet ist, die Integritit der Signatur bzw. des Siegels bzw. des Zeitstempels zu belegen. Um
sicherzustellen, dass die Echtheit?® O trotz spiter moglicherweise bekanntwerdender
Sicherheitsmingel - auf Dauer nachweisbar ist, wird eine Integrititssicherung benétigt, die die
Signaturen bzw. Siegel bzw. Zeitstempel zu einem Zeitpunkt ,konserviert“, zu dem diese Mangel im
Nachhinein als noch nicht relevant anzusehen sind. Diese Integrititssicherung muss den Nachweis
dartiiber erbringen kénnen, dass die Signatur bzw. das Siegel bzw. der Zeitstempel und die signierten
bzw. gesiegelten bzw. zeitgestempelten elektronischen Daten bereits zu diesem Zeitpunkt vorlagen.
Die Integrititssicherung muss daher die Daten und die Signatur bzw. Siegel bzw. Zeitstempel
umfassen, und die Dokumentation des Zeitpunktes muss durch einen vertrauenswiirdigen Dritten
erfolgen, z. B. durch einen qualifizierten Vertrauensdiensteanbieter.

* Qualifizierte elektronische Zeitstempel gemif [eIDAS-VO] kénnen genau diesem Zweck dienen.
Ein qualifizierter elektronischer Zeitstempel ist gemafl [eIDAS-VO], Artikel 41 und 42 die durch
einen qualifizierten Vertrauensdiensteanbieter signierte oder versiegelte elektronische
Bescheinigung dartiber, dass dem Vertrauensdiensteanbieter bestimmte elektronische Daten zu
einem bestimmten Zeitpunkt vorgelegen haben. Gemaf: [eIDAS-VO], Artikel 41 Absatz 2 gilt: ,,(2)
Fiir qualifizierte elektronische Zeitstempel gilt die Vermutung der Richtigkeit des Datums und der
Zeit, die darin angegeben sind, sowie der Unversehrtheit der mit dem Datum und der Zeit
verbundenen Daten'

e Die erneute Signatur bzw. das erneute Siegel bzw. der erneute Zeitstempel muss rechtzeitig, d. h. vor
Ablauf der Sicherheitseignung der verwendeten Algorithmen und zugehérigen Parameter mit
neuen sicherheitsgeeigneten Algorithmen erfolgen. Entsprechende Ubersichten geeigneter
Algorithmen werden von [ETSI TS 119 312] und [SOG-IS] veroffentlicht.

e Die neue Sicherung muss alle vorhandenen elektronischen Signaturen bzw. Siegel bzw. Zeitstempel
umschliefen. Nur so ldsst sich die Gesamtstruktur des Dokuments und der dazugehorigen
elektronischen Signaturen bzw. Siegel bzw. Zeitstempel und Informationen erhalten. Da die neue
Sicherung lediglich als Sicherungsmittel dient, kann die neue Sicherung beliebig viele Daten
umschlieffen. Es muss sich jedoch beweisen lassen, dass ein bestimmtes Dokument in der
Umschlieffung enthalten ist, das heif’t (gemeinsam mit anderen) erneut kryptographisch signiert
wurde.

e Elektronische Zeitstempel sind technisch gesehen in der Regel ebenfalls elektronische Signaturen
bzw. Siegel, deren sicherheitstechnische Eignung im Laufe der Zeit verloren gehen kann. Bevor dies
geschieht, miissen diese elektronischen Zeitstempel daher ebenfalls konserviert werden, indem ein
erneuter elektronischer Zeitstempel eingeholt wird.

e § 15 des Vertrauensdienstegesetzes [VDG], § 15 unterscheidet nicht danach, ob der Hash-
Algorithmus, der Signatur-Algorithmus oder beide ihre Eignung verlieren. Der qualifizierte
elektronische Zeitstempel muss sich aber nur dann sowohl auf die signierten bzw. gesiegelten Daten
als auch auf die Signatur bzw. das Siegel beziehen, wenn das verwendete Hash-Verfahren unsicher
zu werden droht. Falls der Hash-Algorithmus noch geeignet ist, muss sich der zu bildende neue
elektronische Zeitstempel nur auf die Signatur bzw. das Siegel des vorausgegangenen
elektronischen Zeitstempels beziehen. Dies reicht aus, da die Daten weiterhin zuverlissig mit der
alten Signatur bzw. mit dem alten Siegel des vorausgegangenen Zeitstempels verkniipft sind.
Sicherheitstechnisch gesehen ist es nicht erforderlich, fiir die Daten einen neuen Hashwert zu
bilden, um diesen dann neu zu signieren.

25 Hier die Echtheit qualifizierter elektronischer Signaturen bzw. qualifizierter elektronischer Siegel bzw.
qualifizierter elektronischer Zeitstempel.
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e Um eine wirtschaftliche neue Sicherung zu erméglichen, ist es zudem nach [VDG], § 15 nicht
erforderlich, fir jedes elektronische Datum bzw. Dokument, das erneut signiert bzw. gesiegelt bzw.
zeitgestempelt werden muss, einen eigenen elektronischen Zeitstempel einzuholen. Ein
elektronischer Zeitstempel darf sich vielmehr auf beliebig viele signierte bzw. gesiegelte bzw.
zeitgestempelte Daten beziehen.

e Sicherheitstechnisch gesehen ist dies ohne weiteres moglich. Die Wirkung eines elektronischen
Zeitstempels als Mittel zur Integrititssicherung ist nicht davon abhingig, wie viele elektronische
Signaturen bzw. Siegel gleichzeitig konserviert werden. Auch wurde bereits in der amtlichen
Begriindung zu § 18 SigV 1997 ausgefiihrt, dass ,flir eine beliebige Anzahl signierter Daten eine
(Ubergreifende) neue digitale Signatur “ angebracht werden kann.

e Die neue Sicherung von Teilen einer elektronischen Bewahrung ist damit auch automatisiert
moglich. Als automatisierte elektronische Signatur bzw. automatisches elektronisches Siegel fiir
elektronische Daten, auch fiir elektronische Zeitstempel, wird eine Signatur bzw. Siegel verstanden,
die bzw. das von einem automatischen Prozess ohne Mitwirkung eines Menschen erzeugt wird.
Dabei wird davon ausgegangen, dass ein Mensch diesen Prozess zwar bewusst einleitet, er aber
weder die zu signierenden bzw. zu siegelnden Daten im Einzelfall vor der Erstellung der
elektronischen Signatur bzw. des elektronischen Siegels Uberpriift, noch den Signatur- bzw.
Siegelschliissel?® im Einzelfall freischaltet. Die Erstellung qualifizierter elektronischer Signaturen
bzw. Siegel oder qualifizierter Zeitstempel im Massenverfahren ist ebenfalls zuldssig.?” In
[eIDAS-VO], Erwagungsgrund (52) wird auch die Fernsignatur ausdriicklich erwihnt und insofern
ebenso moglich.

42.2 Sarbanes-Oxley-Act (SOX)

In den USA existiert seit 2002 der sogenannte ,Sarbanes-Oxley-Act“ (SOX). Das Gesetz findet Anwendung fir
alle Unternehmen, die an der New York Stock Exchange notiert sind. SOX hat die Aufgabe, die Transparenz
und Nachvollziehbarkeit in den Unternehmen bei Priifungen durch die SEC (Securities und Exchange
Commission) zu verbessern. Unternehmen werden verpflichtet, u. a. ein internes Kontrollsystem fiir die
Rechnungslegung zu unterhalten, die Wirksamkeit der Systeme zu beurteilen und die Richtigkeit der Jahres-
und Quartalsberichte beglaubigen zu lassen. Die Erfiillung dieser Verpflichtungen wird unter dem Stichwort
,Compliance® (Ubereinstimmung, Erfiillung) zusammengefasst.

Direkte Auswirkungen auf die Anforderungen zur Langzeitspeicherung elektronischer Dokumente hat vor
allem der Abschnitt 802 von SOX, wonach Sanktionen im Falle der Zerstérung, der Verdnderung oder
Manipulation aufbewahrungspflichtiger elektronischer Unterlagen angedroht werden. Die Unternehmen
werden dabei durch SOX nicht nur verpflichtet aufbewahrungspflichtige elektronische Dokumente gegen
vorsatzliche Loschung, Veranderung oder Zerstdrung zu schiitzen, sondern miissen dariiber hinaus auch den
Nachweis erbringen koénnen, dass Verinderungen oder Manipulationen an diesen Dokumenten nicht
stattgefunden haben.

4.2.3 Naibutousei - SOX auf Japanisch

Die japanische "Financial Services Agency" hat am 15. Februar 2007 neue Anforderungen fiir Unternehmen
veroffentlicht, die an der japanischen Borse gelistet sind.

Der japanische Standard Naibutousei - auch J-SOX genannt - orientiert sich an den Anforderungen des US-
Wertpapiergesetzes Sarbanes-Oxley Act von 2002 (SOX). J-SOX stellt fiir japanische Unternehmen eine

% Gemaf [eIDAS-VO], Artikel 3 und 26 auch Signatur-Erstellungsdaten bzw. gemiR [eIDAS-VO], Artikel 3
und 36 Siegel-Erstellungsdaten genannt.
27 Siehe hierzu eingehend [ARO 07], Kap. 4.2.1.2.
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dhnlich hohe Herausforderung dar wie fiir Unternehmen, die zuvor nach den Richtlinien der US-
amerikanischen Borsenaufsicht, der Securities and Exchange Commission (SEC), gelistet waren.

43 Funktionale Anforderungen an die Beweiswerterhaltung
(kryptographisch signierter) Dokumente

Die Mafdnahmen zur Beweiswerterhaltung gliedern sich (wie oben in Kapitel 3.3 beschrieben) in den Kontext
eines Gesamtsystems ein, in dem auch die Aufbewahrung der Dokumente, der beweisrelevanten Daten
(Signaturen, Siegel, Zeitstempel, Zertifikate, Sperrlisten, OCSP-Responses, Signatur- bzw. Siegel- bzw.
Zeitstempelpriifinformationen etc.) und technischen Beweisdaten (Evidence Records) in einem Archiv- /
ECM- / Storage-System erfolgt.

(A4.3-1) Diese Aufbewahrung muss in einer Form erfolgen, welche die Vollstindigkeit, Verfiigbarkeit,
Lesbarkeit und Integritit der gespeicherten Daten {iber den gesamten Aufbewahrungszeitraum
sicherstellt. Neben zahlreichen anderen Aspekten impliziert dies insbesondere die Verwendung von offen
standardisierten und eindeutig interpretierbaren Nutzdatenformaten, flir die eine nachhaltige
Verkehrsfihigkeit mindestens tiber die Dauer der gesetzlichen Aufbewahrungsfristen nach heutigem
Wissensstand angenommen werden kann und deren Spezifikation standardisiert und o6ffentlich
zuginglich ist. Ebenso diirfen wihrend der Aufbewahrungszeit keine Formatkonvertierungen erfolgen,
durch die vorhandenen digitalen Signaturen bzw. elektronischen Zeitstempel wertlos werden kénnen.
Neben den kryptographischen Mafinahmen ist es zur Beweiswerterhaltung notwendig, die Dokumente
jederzeit in einer dem Aufbewahrungszweck entsprechenden Form aufzubewahren?®

Auch die vorgelagerten IT-Fachanwendungen miissen ihre Aufgaben in geeigneter Weise erfiillen. Sie

missen z. B. sicherstellen, dass die kryptographisch zu signierenden Dokumente von den dafiir autorisierten

Signatur-Unterzeichner bzw. Siegel- bzw. Zeitstempelersteller oder den dafiir geeigneten (qualifizierten)

Vertrauensdiensteanbietern mit geeigneten Signatur-, Siegel- bzw. Zeitstempelungsverfahren und Signatur-

bzw. Siegelerstellungseinheit zum richtigen Zeitpunkt digital signiert bzw. zeitgestempelt werden und dass

die Dokumentenablage und die Nutzung von TR-ESOR-Middleware-Funktionen zur richtigen Zeit in der
richtigen Weise erfolgt.

Diese oben genannten Punkte sind nicht Gegenstand der vorliegenden Richtlinie. Die folgenden
Anforderungen zum Beweiswerterhalt setzen allerdings voraus, dass das Gesamtsystem diese
Voraussetzungen erfiillt.

43.1 Nachweis von Integritit und Authentizitit

Voraussetzung fiir eine mogliche oder auch beabsichtigte Rechtswirkung elektronisch aufbewahrter
Informationen ist, die aufbewahrten Daten und Dokumente so zu erhalten, wie sie urspriinglich abgefasst
worden sind, d. h. ohne nachtrigliche Anderungen und der Méglichkeit, auch nach langer Zeit den Aussteller
des Dokuments zweifelsfrei bestimmen zu kdnnen. Das bedeutet:

Die aus rechtlicher Sicht geforderten und zu erbringenden Nachweise tiber die Integritit und Authentizitit
der Dokumente und Daten missen noch nach langer Zeit gefiihrt werden kénnen.

28 Die offentliche Verwaltung ist entsprechend dem Prinzip der Aktenmafligkeit verpflichtet, ihre akten-
relevanten Unterlagen im Aktenzusammenhang, also nicht als einzelne Dokumente, aufzubewahren. Sie
fihrt nach § 99 VwGO den Beweis anhand von Akten. Neben der Authentizitit und Integritit der
Dokumente ist insofern auch die Korrektheit des Aktenzusammenhangs nachzuweisen was einschligige
Urteile zeigen (z.B. Az. 6 K 152/14WLA; 6 K 808/17.WILA oder 6 K 1567/14.WI). Ahnliche spezielle
Vorgaben gelten z.B. fiir wissenschaftliche Studien, Dokumentationen in komplexen
Zulassungsverfahren oder steuerrelevante Dokumente, bei denen bspw. Forschungsergebnisse fiir die
Aufbewahrungsdauer reproduzierbar zu halten sind oder die Auswertbarkeit der Dokumente gegeben
sein muss, was durch die zur Aufbewahrung eingesetzten Komponenten entsprechend zu
berticksichtigen ist.
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Da zu den Wesensmerkmalen elektronischer Daten und Dokumente die Fliichtigkeit und ihre fehlende
Verkorperung gehoren, bezeichnet Integrititsnachweis im Sinne dieser Richtlinie die (technische) Fahigkeit,
die Unverdndertheit elektronischer Informationen nachzuweisen.

Die Feststellung der Authentizitit elektronischer Daten und Dokumente im Sinne dieser Richtlinie
bezeichnet die (technische) Fihigkeit, auch nach langer Zeit den Aussteller eines elektronischen Dokumentes
erkennen und zuordnen zu kénnen.

Zum Beweiswerterhalt miissen digitale Signaturen und elektronische Zeitstempel in der durch
Rechtsvorschriften geforderten Qualitit sicher und zuverléssig erzeugt, gepriift, erneuert und aufbewahrt
werden.

Um die beweisrechtliche Eignung kryptographisch signierter Daten und Dokumente fiir die Dauer der
Aufbewahrung zu erhalten, ist zusétzlich erforderlich:

Die fiir eine spitere Validierung digitaler Signaturen bzw. elektronischer Zeitstempel erforderlichen
Validierungsdaten sollen unmittelbar nach der Signatur-, Siegel- bzw. Zeitstempelerstellung und/oder -
prifung beschafft und gemeinsam mit den aufzubewahrenden Dokumenten und Daten in langfristig
verkehrsfihiger Form abgelegt werden.

Die Gultigkeitspriifung der digitalen Signaturen bzw. elektronischen Zeitstempel muss in jedem Falle
umfassend, vollstindig und so ausgestaltet sein, dass aus dem Priifergebnis die Erfiillung der Anforderungen?®
an fortgeschrittene und qualifizierte elektronische Signaturen bzw. Siegel bzw. Zeitstempel festgestellt
werden kann. Sie muss sich dariiber hinaus auf die gesamten Zertifikatsketten (Zertifikate des Signatur-,
Siegel- bzw. Zeitstempel-Ausstellers, des Vertrauensdiensteanbieters bis zum Wurzel-Zertifikat oder bis zum
Vertrauensanker gemafd der vom [TR-ESOR-PEPT] abgeleiteten und veroffentlichten Preservation Policy
(PEP) des TR-ESOR-Produktes bzw. Bewahrungsdienstes (,trust anchor”) sowie auf alle Validierungsdaten
und Zeitstempel beziehen und nachweislich erkennbar machen, dass die einer digitalen Signatur bzw. eines
elektronischen Zeitstempels zugrunde liegenden bzw. beigefiigten Zertifikate zum Signatur-, Siegel- bzw.
Zeitstempelzeitpunkt giiltig und nicht gesperrt und die eingesetzten kryptographischen Algorithmen und
Parameter zum Signatur-, Siegel- bzw. Zeitstempelzeitpunkt sicherheitsgeeignet waren. Sadmtliche
Priifschritte und Priifergebnisse miissen in tibersichtlicher Weise nachvollziehbar protokolliert und
angezeigt werden kénnen.*°

Bei der Validierung digitaler Signaturen soll der Signatur- bzw. Siegelzeitpunkt grundsétzlich aus einem
vertrauenswiirdigen Zeitstempel der digitalen Signatur entnommen werden kénnen (vgl. auch [HK 06], S. 85).
Sofern ein solcher Zeitstempel nicht vorhanden ist und die Existenz und Authentizitit der digitalen Signatur
zu einem fritheren Zeitpunkt nicht anderweitig belegt werden kann, muss die Validierung beziiglich des
aktuellen Zeitpunkts erfolgen.

Um die Prifbarkeit kryptographisch signierter Dokumente tiiber die gesetzlich vorgeschriebenen
Aufbewahrungsfristen hin zu gewihrleisten, miissen bei der Signatur-, Siegel- bzw. Zeitstempelerstellung
standardisierte Datenformate verwendet werden. Dies betrifft neben den -eigentlichen digitalen
Signaturdatenformaten auch die Formate von Zertifikaten, Sperrlisten und Zertifikatsstatusabfragen sowie
Zeitstempeln. Dabei muss die Kompatibilitit mit den Normen nach dem Stand der Technik und insbesondere

»  Festgelegt in der eIDAS-Verordnung [eIDAS-VO] wie auch im Vertrauensdienstegesetz [VDG].

%0 Da die digitale Signatur bzw. der elektronische Zeitstempel selbst lediglich durch eine digitale
Zeichenfolge reprasentiert wird, sind nachpriifbare und damit beweisstiitzende Aussagen iber die
Authentizitit und Integritit und damit letztlich Giber die Echtheit der elektronischen Daten erst iiber eine
umfassende Signatur-, Siegel- bzw. Zeitstempelpriifung unter Hinzuziehung der kryptographisch
signierten Daten, geeigneter Hard- und Software zur Anzeige der Daten, der Signatur-, Siegel- bzw.
Zeitstempelzertifikate und der Giiltigkeitsabfragen und durch eine schliissige Interpretation der
Signatur-, Siegel- bzw. Zeitstempelpriifergebnisse moglich. Das eCard-API-Framework [eCard-2]
unterstiitzt die Protokollierung und Interpretation dieser Priifergebnisse durch die Erzeugung eines
Priifberichtes in einem standardisierten Format.
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mit dem europaischen Durchfithrungsrechtakt 2015/1506 EU und dort zitierten ETSI-Standards sowie den
technischen Richtlinien und Empfehlungen der Bundesnetzagentur und des Bundesamtes fiir Sicherheit in
der Informationstechnik sichergestellt sein (siehe hierzu [eCard-2]).

Digitale Signaturen bzw. elektronische Zeitstempel gemaft der [eIDAS-VO] ermdglichen es nur dann, die
Integritit bzw. Authentizitit elektronischer Daten nachweisbar zu machen, wenn die den digitalen
Signaturen bzw. elektronischen Zeitstempeln zugrundeliegenden Algorithmen mathematisch und technisch
sicherheitsgeeignet sind. Fortschritte in der Entwicklung von Computern und neue Methoden der
Kryptographie kénnen jedoch dazu fithren, dass die Algorithmen oder ihre Parameter im Laufe der Zeit ihre
Sicherheitseignung einbiiflen.?! Ein dauerhafter und nachweisbarer Erhalt der Authentizitat und Integritét
elektronischer Daten erfordert deshalb den Einsatz zusitzlicher Sicherungsmittel, die den Nachweis
ermoglichen, dass insbesondere kryptographisch signierte Daten {iber die Dauer der Aufbewahrungsfristen
unverfilscht aufbewahrt wurden. Digitale Signaturen bzw. elektronische Zeitstempel missen daher
rechtzeitig vor Ablauf der Sicherheitseignung der verwendeten kryptographischen Algorithmen und
zugehorigen Parameter gemif} den Vorgaben der eIDAS-Verordnung [eIDAS-VO] und [ETSI SR 019 510],
[ETSI TS 119 511] und [ETSI TS 119 512] sowie des Vertrauensdienstegesetzes [VDG] durch geeignete
Bewahrungsmafinahmen neu geschiitzt werden. Diese Bewahrungsmafinahmen missen entsprechend der
rechtlichen Anforderungen sowie weitgehend automatisch und wirtschaftlich erfolgen kénnen.

Vornehmliche Intention der Bewahrungsmafnahmen ist der Erhalt der Nachweisbarkeit der Integritit und
Authentizitit der bereits kryptographisch signierten Dokumente. Nach geltender Rechtslage gemif [eIDAS-
VO], Artikel 41, Absatz 2 und [VDG], § 15 ist es daher fiir eine Bewahrungsmafinahme ausreichend, wenn
kryptographisch signierte Daten mit einem qualifizierten Zeitstempel versehen werden. Die erneute
kryptographische Signatur kann beliebig viele Daten umschlieflfen und auch iiber kryptographische
Reprisentanten (Hashwerte, verschliisselte Daten) der kryptographisch signierten Daten ausgefiihrt werden,
sofern die kryptographischen Repriasentanten die kryptographisch signierten Daten eindeutig reprisentieren
und die zur Herstellung der Reprédsentation genutzten Algorithmen und zugehdrigen Parameter zum
Zeitpunkt der erneuten digitalen Signatur bzw. des erneuten elektronischen Zeitstempels weiterhin als
sicherheitsgeeignet beurteilt werden kénnen.

Nur der Beweiswert kryptographisch signierter Dokumente kann erhalten werden, der von Anfang an besteht
und sich letztlich natiirlich daraus bestimmt, welche Anforderungen der Aufbewahrende an die
Zweckerfillung der Beweisfiihrung stellt bzw. zu stellen verpflichtet ist. Mafigeblich fiir den
beweisrechtlichen Wert kryptographisch signierter Dokumente ist die Qualitét der eingesetzten Signaturen,
Siegel, Zeitstempel sowie Signatur- bzw. Siegelerstellungseinheiten. Daraus folgt:

Fir die Erstellung elektronischer Signaturen, Siegel und Zeitstempel sind ausschlieflich von ETSIin [ETSI TS
119 312] und [SOG-IS] veroffentlichte und als sicherheitstechnisch unbedenklich eingestufte
Schliissellingen und Algorithmen zu verwenden.

(A4.3-2) Qualifizierte elektronische Signaturen bzw. Siegel missen die Anforderungen an
fortgeschrittene elektronische Signaturen bzw. Siegel erfiillen und gemafd
[eIDAS-VO], Artikel 32 Absatz 1 Buchstabe a und b bzw. Artikel 40 auf einem zum Zeitpunkt ihrer
Erzeugung giiltigen qualifizierten Zertifikat beruhen sowie nach
[eIDAS-VO], Artikel 32 Absatz 1 Buchstabe f bzw. Artikel 40 mit einer sicheren qualifizierten
elektronischen Signatur- bzw. Siegelerstellungseinheit erzeugt worden sein. Qualifizierte Zeitstempel
miissen die Anforderungen von [eIDAS-VO], Artikel 3 Nr. 34 und Artikel 42 erfallen.

Die technische Sicherheit qualifizierter elektronischer Signaturen bzw. Siegel wird durch den Einsatz

geeigneter  qualifizierte  Signatur- [eIDAS-VO], Artikel 29 bzw. Siegelerstellungseinheiten

[eIDAS-VO], Artikel 39 erreicht. Nach [eIDAS-VO], Anhang I sind die Komponenten so zu gestalten, dass sie

gegen unberechtigte Nutzung geschiitzt sind und sich Filschungen von Signaturen bzw. Siegeln und

Manipulationen kryptographisch signierter Daten zuverlissig erkennen lassen.

3t Die jeweils als sicher angesehenen Algorithmen sind in [ETSI TS 119 312] und [SOG-IS] aufgefiihrt und
werden dort regelméflig aktualisiert.
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(A4.3-3) Die Vergabe qualifizierter Zertifikate ist nach [eIDAS-VO], Anhang I bzw. III qualifizierten
Vertrauensdiensteanbietern vorbehalten, die mindestens die Sicherheitsanforderungen der eIDAS-
Verordnung [eIDAS-VO] erfiillen. Gemify [eIDAS-VO], Artikel 34 Absatz 1 muss ein qualifizierter
Bewahrungsdienst fiir qualifizierte elektronische Signaturen von einem qualifizierten
Vertrauensdiensteanbieter gemaf} [eIDAS-VO], Artikel 3 Nr. 17 erbracht werden.

Fiir die langfristige Sicherung und Uberpriifbarkeit der Authentizitit und Integritit kryptographisch
signierter Daten und Dokumente folgt daraus:

Die Erstellung und Prifung qualifizierter elektronischer Signaturen, Siegel bzw. Zeitstempel fiir
aufbewahrte kryptographisch signierte elektronische Daten und Dokumente sollen geméaf! der eIDAS-
Verordnung [eIDAS-VO] und des Vertrauensdienstegesetzes [VDG] erfolgen.

Die Integritit nicht signierter, gesiegelter bzw. zeitgestempelter Daten kann zusétzlich ab dem Zeitpunkt
der Uberfithrung in einen ECM/Langzeitspeicher iiber die TR-ESOR-Middleware automatisch durch
geeignete kryptographische Sicherungsmittel wie elektronische Eingangs-Hashwerte oder -Signaturen
bzw. -Siegel oder (qualifizierte) Eingangs-Zeitstempel gesichert werden.
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5 Funktionen einer Middleware Zum
Beweiswerterhalt

Die fiir den Benutzer (die IT-Anwendung) aufrufbaren Funktionen der Middleware zum Beweiswerterhalt
missen sich selbstverstindlich an den Zwecken der Beweiswerterhaltung orientieren und darauf aufsetzen.
Es miissen jedoch nicht alle Funktionalititen eines Bewahrungsprodukts abgebildet werden.

Im ersten Abschnitt dieses Kapitels werden daher die Funktionen der beweiswerterhaltenden Bewahrung, die
aus Anwendersicht vorhanden und nutzbar sind beschrieben3? Darauf bauen die technischen
Anforderungen an die Middleware auf, die in Kapitel 6 zu finden sind.

Im zweiten Abschnitt dieses Kapitels werden die wichtigsten organisatorischen Aspekte angesprochen, die
eine Behorde oder ein Unternehmen zu beachten hat, um den Beweiswert der bewahrten bzw. archivierten
Unterlagen auch tatsidchlich zu erhalten. Hierbei ist zu bedenken, dass diese Hinweise nur eine grobe
Orientierung liefern kénnen und kein umfassendes Sicherheitskonzept aller organisatorischen Belange
darstellen. Hierzu sei auf Kapitel 8 verwiesen.

TR-ESOR Middleware

Ablage
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Abbildung 2: Funktionale Anforderungen

Die funktionalen Anforderungen legen fest, welche Funktionen eine beweiswerterhaltende Bewahrung und
damit auch die Middleware fiir den Beweiswerterhalt aus Sicht eines Benutzers mindestens zur Verfiigung
stellen muss. Dabei werden, wie in Abbildung 2 dargestellt, die folgenden grundsitzlichen Anwendungsfille
unterschieden:®

32 Daher miissen diese auch von der Middleware berticksichtigt werden.

33 Weitere Funktionen wie z. B. ,,Suchen” (auch geschiftsanwendungsiibergreifend), oder ,Strukturieren in
Verzeichnisse“ sind sicherlich wiinschenswert, fiir den Beweiswerterhalt jedoch nicht notwendig. Diese
Technische Richtlinie beschréankt sich daher auf die oben aufgefiihrten verpflichtenden und optionalen
Basisfunktionen.
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o die Ablage (Bewahrung) kryptographisch unsignierter (d.h. nicht signierter bzw. nicht gesiegelter bzw.
nicht zeitgestempelter) und kryptographisch signierter Daten, ggf. inklusive bereits vorhandener
zugehoriger beweisrelevanter Daten und technischer Beweisdaten (engl.: Evidence Records),

e der Abruf abgelegter /bewahrter Daten,
o der Abruf beweisgeeigneter Nachweise tiber die Authentizitit und Integritit der aufbewahrten Daten,

o dasnachvollziehbare Andern von bereits beweiswerterhaltend bewahrter Metadaten und Nutzdaten,
was auch das Hinzufiigen von weiteren Metadaten und Nutzdaten zu bereits bewahrten
Datenstrukturen beinhaltet®, und

e das Loschen® von Archivinformationspaketen,

e das Priifen des Archivinformationspakets samt den darin enthaltenen oder zuséitzlich ibergebenen
beweisrelevanten Daten und technischen Beweisdaten (engl.: Evidence Records),

e der Abruf von Bewahrungs-Profilen

Dartiber hinaus sind die folgenden Funktionen nur als mégliche Optionen festgelegt:

e das gezielte Auslesen einzelner Datenelemente aus einem Archivinformationspaket, ohne jeweils die
gesamten Archivinformationspakete an die IT-Anwendung zurtickgeben zu miissen,3®

e der Abruf von Protokolldaten.

Grundsatzlich gilt:
(A5.1-1) Der Zugriff auf die TR-ESOR-Middleware bzw. den ECM/Langzeitspeicher zu Zwecken der

Ablage, des Anderns, des Abrufs der Daten oder des Abrufs von technischen Beweisdaten oder der
Bewahrungs-Profile oder Protokolldaten, des Loschens abgelegter Dokumente und Daten oder auch des
Priifens des Archivinformationspakets muss in jedem Falle nachweisbar (z. B. protokolliert) Gber die in
[TR-ESOR-E] definierten Schnittstellen aus den vorgelagerten IT-Anwendungen erfolgen. Diese
Aktionen/Vorginge durfen nur von dazu autorisierten (nattrlichen oder juristischen®) Personen
vorgenommen werden. Unberechtigte Zugriffe sind zuverladssig zu verhindern. Die Nachweisfiihrung
muss in der Middleware an geeigneter Stelle, z.B. im ArchiSafe-Modul, erfolgen und kann im
vorhandenen Berechtigungsfall fiir eine vorgegebene AOID zur Verfiigung gestellt werden.

34
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Z. B. Ablage von Dokumenten beim ersetzenden Scannen gem. [TR-RESISCAN] im Aktenzusammenhang
und Hinzufligung weiterer Dokumente des gleichen Vorgangs/der gleichen Akte sowie nach Abschluss
die ibrigen Dokumente des kompletten Vorgangs/der kompletten Akte zwecks ordnungsgemaifier
Aufbewahrung.

,LOschen“ meint hier ,unwiderrufliches Loschen der Daten im ECM/Langzeitspeicher”. Die
Aussonderungen gemifl den Archivgesetzen [BArchG] bleiben davon unberiihrt. Dabei gilt fir die
Behorden gemaifi. § 5 Bundesarchivgesetz bzw. gemifd den entsprechenden Landesarchivgesetzen die
Anbietungspflicht gegentiber dem zustindigen o6ffentlichen Archiv. (Stellen des Bundes wird empfohlen,
sich bei der Aufbewahrung anbietungspflichtiger Unterlagen mit dem Bundesarchiv abzustimmen.
Erfolgt die Paketierung der Datenobjekte fiir die Aufbewahrung koordiniert, kann eine gesonderte
Datenaufbereitung im Rahmen der Aussonderung entfallen. So lassen sich Aufwiande minimieren).

Die Funktion kann beispielsweise zum Aufbau von Suchindizes, zum Ermitteln des Objekteigentiimers,
zum Ermitteln der Mindestaufbewahrungsfrist oder zum Auslesen von elektronischen Signaturen genutzt

werden.

Siehe [eIDAS-VO], (68).
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51 Anwendungsfille

5.1.1 Bewahrung kryptographisch signierter und unsignierter Daten

(A5.1-2) Eine Ablage elektronischer Dokumente und Daten als Archivinformationspaket (AIP)

muss zu jedem Zeitpunkt aus externen IT-Anwendungen und/oder vorgelagerten Prozessen heraus
tiber einen sicheren Kommunikationskanal®® ** moglich sein.

(A5.1-3) Die Ablagen der Dokumente und Daten miissen in einem Archivinformationspaket (AIP)

als ein XML-basiertes Archivinformationspaket (XAIP)*° oder zusétzlich kdnnen sie als ein logisches XAIP
(LXAIP)*, oder als ein ASiC-AIP* erfolgen. Dieses AIP muss grundsitzlich in der Lage sein, 1-n Dokumente
und Daten aufzunehmen. Das XAIP-Format* ist das Default-Format und muss in jedem Fall unterstiitzt
werden konnen. Zusitzlich kann die Ablage als ein logisches XAIP (LXAIP) 4% oder als ein ASiC-AIP*242
erfolgen. Nur fir die in [TR-ESOR -F], HINWEIS 2, angegebenen biniren Datentypen CAdES, XAdES,
PAdES, ASiC-E und DigestList oder bei der Nutzung eines “Upload-Requests” zusammen mit einem LXAIP
ist die Ablage der Daten auferhalb eines Archivinformationspakets (AIP) moglich. Bei der Ablage der
Dokumente und Daten im ECM/Langzeitspeicher muss jedem Archivinformationspaket (z. B. flir ein
XML-basiertes Archivinformationspaket (XAIP)* oder ein logisches XAIP (LXAIP)* oder ein ASiC-AIP*?)
ein eindeutiger und in der Regel unveranderbarer Bezeichner (Archivdatenobjekt ID, AOID) zugewiesen
werden. Durch die Ubergabe eines AOID-Elementes bei der Bewahrung kryptographisch signierter und
unsignierter Daten kann die AOID von der aufrufenden Anwendung vergeben werden, wie z. B. im Fall
eines LXAIP. Im Regelfall eines XAIP fehlt dieses Element und die AOID wird vom aufgerufenen Modul
bereitgestellt. Die AOID dient der zuverlissigen Wiederauffindbarkeit der gespeicherten Dokumente und
Daten und als Schliissel fiir den autorisierten Zugriff auf die im ECM/Langzeitspeicher abgelegten
Archivinformationspakete.

(A5.1-4) Um die Ablage von Daten und Dokumenten zu verhindern, deren Format nicht fiir eine

dauerhafte und plattformiibergreifende Aufbewahrung geeignet ist, ist zusitzlich zu beachten: Die
Middleware muss vor der Ablage im ECM/Langzeitspeicher die Syntax der zur Aufbewahrung
tibergebenen Archivinformationspakete (z. B. als ein XAIP*° oder ein logisches XAIP (LXAIP) “'oder ein
ASiC-AIP%) auf Konformitit mit den fiir die beweiswerterhaltende Bewahrung durch die Nutzer und
Betreiber definierten und spezifizierten Datenformaten priifen.

a) Bei Nichtiibereinstimmung im Fall eines (L)XAIP oder ASiC-AIP muss dann die Ablage im
ECM/Langzeitspeicher abgelehnt werden.

b) Im Fall eines LXAIP soll auf Basis von konfigurierbaren Optionen wie folgt vorgegangen werden: Die
entsprechende Fehlermeldung kommt zusammen mit allen anderen ggf. vorhandenen
Prifinformationen in die credentialSection. Das Objekt wird danach im
ECM/Langzeitspeicher abgelegt. Zusétzlich wird eine Fehlermeldung an die IT-Anwendung gegeben.

(A5.1-5) Fir die Aufbewahrung kryptographisch signierter Daten muss die Middleware die

Maéglichkeit vorsehen, die digitalen Signaturen bzw. elektronischen Zeitstempel vor der Ubergabe an den
ECM/Langzeitspeicher umfassend sowohl auf Basis des Schalenmodells als auch des Kettenmodells
[Common-PKI] gemif den in dem ,Preservation Evidence Policy“ -ESOR-(PEP) des TR-ESOR-
Produktherstellers ([siche [TR-ESOR-PEPT], Kap. 7.7.5.2) wie auch im Bewahrungs- Profil (engl.
JPreservation Profile) referenzierten Signatur- bzw. Zeitstempel-Validierungs-Richtlinien (engl.
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Vgl. hierzu die Ausfithrungen in Kapitel 8.2.

Unter einem sicheren Kommunikationskanal wird dabei ein Ubertragungsweg fiir die Daten verstanden,
der die Daten vor Abhéren/Mitlesen schiitzt, Manipulationen zumindest erkennt, wenn nicht verhindert,
und bei dem das Quell- und Zielsystem hinreichend stark authentisiert sind. Die Stirke der jeweils
verwendeten Mechanismen hédngt vom Schutzbedarf der ibertragenen Daten ab und kann daher hier
nicht pauschal angegeben werden.

GemiR [TR-ESOR-F], Kapitel 3.1.

Gemif} [TR-ESOR-F], Kapitel 3.2.

GemiR [TR-ESOR-F], Kapitel 3.3.

Eine Variante des XAIP, bei dem auf extern im ECM/Langzeitspeicher abgelegte Datenobjekte verwiesen
werden kann.

36
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Lsignature validation policy” bzw. ,,timestamp validation policy“), zu priifen oder bei einem (qualifizierten)
Vertrauensdiensteanbieter priifen zu lassen und die Priifergebnisse gemeinsam mit den kryptographisch
signierten Daten abzulegen. Im Fall, dass die Validierungsdaten der digitalen Signaturen bzw. Zeitstempel
von der IT-Anwendung nicht ibergeben wurden, muss die TR-ESOR-Middleware alle Anstrengungen
unternehmen, die Validierungsdaten, geméaf der Signatur- bzw. Zeitstempel-Validierungs-Richtlinien, zu
sammeln und zu priifen. Wenn die Middleware nicht in der Lage ist, alle Validierungsdaten, gemaf der der
Signatur- bzw. Zeitstempel-Validierungs-Richtlinien, zu sammeln und zu verifizieren, dann muss die TR-
ESOR-Middleware eine entsprechende verstindliche Fehlermeldung an die IT-Anwendung
zurlickgegeben und diesen Fall als Fehlerfall behandeln. In jedem Fall ist es fiir eine Weiterverarbeitung
erforderlich, dass mindestens eines der beiden Validierungsmodelle* (Schalenmodell bzw. Kettenmodell)
erfolgreich ist. Schligt die Priifung fiir beide Validierungsmodelle (Schalenmodell bzw. Kettenmodell) fehl,
soll, ggf. auf Basis von konfigurierbaren Optionen, wie folgt vorgegangen werden:

Im Fall (L)XAIP oder ASiC-AIP: ArchiSafe [TR-ESOR-M.1] liefert eine verstindliche
Fehlermeldung an die Anwendung zuriick und lehnt die Aufbewahrung des Objekts ab.

Hinweis:
Als Ubergangslésung bis zur Publikation der kommenden Version von TR-ESOR wird alternativ
das folgende Vorgehen zugelassen:

a. Im Fall LXAIP: Die entsprechende Fehlermeldung kommt zusammen mit allen anderen ggf.
vorhandenen Prifinformationen in die credentialSection. Das Objekt wird danach
im ECM/Langzeitspeicher abgelegt. Zusitzlich wird eine Fehlermeldung an die IT-
Anwendung oder den XML-Adapter gegeben.*

b. Auf Basis von konfigurierbaren Optionen soll die IT-Anwendung oder der XML-Adapter
nach Empfang der Fehlermeldung das LXAIP und die dazugehorigen Datenobjekte im
ECM/Langzeitspeicher 16schen.

(A5.1-6) Fiir die Beweiswerterhaltung elektronischer Signaturen, Siegel bzw. Zeitstempel miissen bei
einem drohenden Verlust der Sicherheitseignung der fiir die Signatur, Siegel bzw. Zeitstempel
verwendeten Algorithmen und zugehorigen Parameter nach dem Vertrauensdienstegesetz [VDG, § 15],
[ETSI TS 119 511], Kap. 7.15 und [ETSI TS 119 512], F.1.6, die kryptographisch signierten Daten unter
Einbezug aller bereits bestehenden Signaturen, Siegeln bzw. Zeitstempeln durch geeignete
Bewahrungsmafinahmen erneut geschiitzt werden. Daraus folgt:

(A5.1-7) Die  Middleware muss imstande sein, eine gesetzeskonforme geeignete
Bewahrungsmafinahme, ,,durch Neusignieren oder erneutes Zeitstempeln der signierten Daten# gemaf}
[VDG], § 15% {iber simtliche im ECM/Langzeitspeicher aufbewahrten, kryptographisch signierten Daten
und Dokumente mittels Anfrage bei einem qualifizierten Vertrauensdiensteanbieter durchfiihren lassen.

(A5.1-8) Die Lésung zum Neusignieren bzw. erneuten Zeitstempeln (sowohl das Verfahren als auch
das Format der technischen Beweisdaten) muss kompatibel zum ,Evidence Record Syntax“- Standard der
IETF [RFC4998] sein. Optional kann zusitzlich auch die XMLSpezifikation der Evidence Record Syntax

« gemif [TR-ESOR-PEPT], Kapitel 7.2.3 bzw. 7.2.6

4 Wenn mindestens bei Kette- oder Schalenpriifung die Signaturpriifung nicht fehlschligt, muss
»..Jresultmajor#tok” zuriickgeliefert werden. Nur wenn sowohl bei Ketten- als auch Schalenpriifung die
Signaturpriifung fehlschlagt, so muss ,,.../resultmajor#error” und ,,.../resultminor/arl/XAIP_NOK_SIG*
zurlickgeliefert werden.

4 Siehe Begriindung, B. Besonderer Teil, Zu Teil 2 (Allgemeine Vorschriften fiir qualifizierte
Vertrauensdienste), zu § 15 (Langfristige Beweiserhaltung).

47 Siehe auch [ETSI SR 019 510], [ETSI TS 119 511] und [ETSI TS 119 512].

4 Samtliche im ECM/Langzeitspeicher” meint hier alle Daten und Dokumente, die im
ECM/Langzeitspeicher aufbewahrt werden und fiir die der Beweiswerterhalt angestrebt und tiber die
Nutzung der TR-ESOR-Middleware umgesetzt ist. Der ECM/Langzeitspeicher kann dariiber hinaus
durchaus noch weitere Datenbestinde halten, fiir die ein Beweiswerterhalt weder notwendig noch
angestrebt ist.
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[RFC6283] unterstitzt werden (sieche dazu auch Anlage TR-ESOR-M.3 ,ArchiSig-Modul“ dieser
Richtlinie).*®

(A5.1-9) Der dauerhafte Nachweis der Integritit kryptographisch unsignierter Daten und Dokumente,
zumindest ab dem Zeitpunkt des Ubergangs in die beweiswerterhaltende Bewahrung, kann durch einen
elektronischen Eingangs-Hashwert, eine elektronische Eingangs-Signatur bzw. einen Eingangs-Siegel
bzw. einen elektronischen Eingangs-Zeitstempel zusitzlich sichergestellt werden. Die bendtigte Qualitat
des Eingangs-Hashwerts, der Eingangs-Signatur bzw. des Eingangs-Siegels bzw. des Eingangs-
Zeitstempels bestimmt sich aus dem erforderlichen oder auch beabsichtigten Beweiszweck. *°-5!

(A5.1-10) Die Middleware soll die Moglichkeit vorsehen, dass ein ausfiihrlicher Priifbericht nach [TR-
ESOR-VR] fiir ein XML-basierte Archivinformationspaket (XAIP) gemaf} [TR-ESOR-F], Kap. 3.1 oder ein
logisches XAIP (LXAIP) gemift [TR-ESOR-F], Kap. 3.2 oder ein ASiC-AIP gemifR [TR-ESOR-F], Kap. 3.3
samt der darin enthaltenen oder zusitzlich Uibergebenen beweisrelevanten Daten (Signaturen, Siegel,
Zeitstempel, Zertifikate, Sperrlisten, OCSP-Responses etc.) und technischen Beweisdaten (Evidence
Records) angefordert werden kann.

5.1.2 Andern von bereits bewahrten Daten

(A5.1-11) Ein Andern von bereits (beweiswerterhaltend) bewahrten Dokumenten und Daten
einschlieflich der zugehorigen Metadaten muss méglich sein. Eine im Sinne dieser TR zulissige Anderung
von Archivinformationspaketen ist

e (1) das Hinzuftigen von weiteren Dokumenten, Daten, Metadaten, Signaturen, Siegeln, Zeitstempeln,
Signaturprifinformationen oder anderen technischen Beweisdaten zu Archivinformationspaketen,

e (2)die Anderung von Metadaten
e (3)dielogische Loschung von Daten oder Metadaten.

(A5.1-12) Anderungen im obigen Sinne diirfen nur von den berechtigten IT-Anwendungen iiber einen
sicheren Kommunikationskanal zur TR-ESOR-Middleware ausgefiihrt werden. In der Regel wird dies die
IT-Anwendung sein, die auch die Daten urspriinglich zur Ablage ibergeben hat.

(A5.1-13) Beim Andern muss ein erginzendes XML-basiertes Archivinformationspaket (Delta-XAIP-
oder Delta-LXAIP-element) gemaf [TR-ESOR-F] tibergeben werden, fiir das die gleichen Anforderungen
an das Prifen der Datenformate und Signaturen, Siegeln bzw. Zeitstempeln wie bei der Bewahrung
(weiterhin gelten die Anforderungen nach (A5.1-3), (A5.1-5) und (A5.1-9)) gelten.

(A5.1-14) Samtliche Anderungen miissen nachvollziehbar sein. Jegliche Anderung muss daher in einer
neuen Version des entsprechenden Archivinformationspaketes erfolgen. Bereits bewahrte Versionen von
Archivinformationspaketen diirfen nicht mehr verdndert werden. Die Bildung einer neuen Version soll
gemifd [TR-ESOR-F], Kap. 3.1.2, erfolgen.5?

4 Fir die rein funktionale Konformitit kann von der strengen Anforderung der Kompatibilitit mit
[RFC4998] bzw. [RFC6283] abgewichen werden, wenn die Losung einerseits die gesetzeskonforme
Signatur- bzw. Zeitstempelerneuerung nachweisen kann und andererseits die Losung auf nationalen oder
internationalen Standards/Normen basiert.

% Sofern kryptographisch unsignierte elektronische Dokumente in die TR-ESOR-Middleware gegeben
werden, bietet es sich an, diese beim Eingang des Dokuments in die TR-ESOR-Middleware durch einen
initialen Archivzeitstempel abzusichern. Zwar kann ein solcher nicht die in der Vergangenheit
unterlassene Signierung ausgleichen, jedoch kann das Vorliegen des Dokumentes zu einem bestimmten
Zeitpunkt nachgewiesen werden. (siche [ARO 07], S. 108).

1 Einen Eingangs-Zeitstempel oder eine Eingangs-Signatur bzw. ein Eingangs-Siegel kann i.d.R. von einem
(qualifizierten) Vertrauensdiensteanbieter anfordern werden, wohingegen ein Eingangs-Hashwert tiber
das aufzubewahrende Datenobjekt vom Krypto-Modul selbst erzeugt werden kann (siehe [TR-ESOR-
M.2)).

52 GemiR [TR-ESOR-F], Kap. 3.1.2, bestimmen die protectedObjectPointer und unprotectedObjectPointer

eines versionManifests jeweils eine Version.
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(A5.1-15) Der Beweiswert darf durch Anderungen nicht kompromittiert werden. Dies gilt fiir alle
Versionen eines gednderten Archivinformationspaketes. Weiterhin gelten die Anforderungen (A5.1-6)
und (A5.1-7) auch fir alle Versionen eines Archivinformationspaketes.

(A5.1-16) Die ,Andern“-Funktion muss so implementiert sein, dass ein Léschen von Daten, Metadaten
oder ganzen Archivinformationspaketen nicht maéglich ist, auch nicht durch Uberschreiben mit leeren
Datenstrukturen.>

(A5.1-17) Samtliche Anderungen miissen nachvollziehbar protokolliert werden. Soweit als méglich ist
der Zeitpunkt der Anderung, der Urheber und der Inhalt der Anderung zu protokollieren.

5.1.3 Abruf (Riickgabe) bewahrter Daten

Mit dem Abruf von bewahrten Daten wird ein im Langzeitspeicher abgelegtes Archivinformationspaket
ausgelesen und zuriickgeliefert.

Beim Archivinformationspaket kann es sich sowohl um ein selbsttragendes XAIP gemif [TR-ESOR-F], Kap.
3.1 mit kompletten Aktenstrukturen, oder um ein logisches XAIP (LXAIP) gemif} [TR-ESOR-F], Kap. 3.2 oder
ein ASiC-AIP gemiR [TR-ESOR-F], Kap. 3.3 handeln oder um einzelne Dokumente oder nur Elemente von
Dokumenten handeln.

Diese Unterscheidungen werden hier nicht getroffen, sondern werden erst bei der technischen Definition in
Kapitel 7 wieder aufgegriffen.

(A5.1-18) Der Abruf (die Riickgabe) bewahrten Daten muss aus den vorgelagerten IT-Anwendungen
Uber einen sicheren Kommunikationskanal erfolgen.

(A5.1-19) Fiir den Abruf (die Riickgabe) archivierter Daten muss eine giiltige Archivinformationspaket
ID an die beweiswerterhaltende Bewahrung tibergeben werden.

(A5.1-20) Jede Version eines gednderten Archivinformationspaketes muss einzeln abrufbar sein und
auch alle Versionen eines Archivinformationspaketes miissen abrufbar sein. Beim Abruf einer bestimmten
Version muss die gesuchte Version zusitzlich tiber einen Versions-Identifikator, im folgenden Text
VersionID genannt, identifiziert werden kénnen.

(A5.1-21) Der Abruf bewahrter Daten kann durch geeignete zusétzliche Suchfunktionen unterstiitzt
werden (siehe dazu auch [TR-ESOR-M.1], Kap. 4.6. Diese Funktionen dienen jedoch nicht dem
Beweiswerterhalt und brauchen daher nicht in der TR-ESOR-Middleware implementiert.

(A5.1-22) Im Fall eines logischen XAIP (LXAIP) gemif} [TR-ESOR-F], Kap. 3.2, d.h. einer Variante des
XAIP, bei dem im LXAIP auf extern im ECM/Langzeitspeicher abgelegte Datenobjekte verwiesen werden
kann, kann der Abruf des Archivinformationspakets durch die IT-Anwendung oder den XML-Adapter auf
Basis vorliegender Konfigurationsdaten auf zwei Arten erfolgen:

1) in zwei Schritten:
a) als Abruf des logischen XAIPs durch Aufruf der TR-ESOR-Middleware und

b) als Abruf der zugehorigen extern im ECM/Langzeitspeicher abgelegten Datenobjekte von dem
ECM/Langzeitspeicher durch Aufruf des Download-Moduls

oder
2) mit einem Schritt:
a) als Abruf eines XAIP durch Aufruf der TR-ESOR-Middleware.
(A5.1-23) Der Abruf bewahrter Daten kann durch eine (konfigurierbare) automatische
Integritatspriifung der abgerufenen Daten ergidnzt werden. Zusammen mit den abgerufenen Daten wiirde
die Fachanwendung ebenfalls den Nachweis der Integritit dieser Daten erhalten. Diese Funktion dient

jedoch nicht dem Beweiswerterhalt und braucht daher nicht in der TR-ESOR-Middleware implementiert
werden.

53 Das Uberschreiben mit anderen Inhalten kommt dem Andern der Inhalte gleich und muss durch die
Versionierung nachvollziehbar bleiben. Insbesondere miissen im ECM/Langzeitspeichersystem auch die
urspriinglichen Inhalte in der vorherigen Version erhalten bleiben.
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(A5.1-24) Beim Abruf (Riickgabe) bewahrter bzw. archivierter Daten kann angefordert werden, dass das
zurtickgelieferte (L)XAIP, d.h. XAIP gemif} [TR-ESOR-F], Kap. 3.1 oder logische XAIP (LXAIP) gemaf? [TR-
ESOR-F], Kap. 3.2 pro Version einen entsprechenden Evidence Record im angegebenen Format enthalten
soll. Dieser Evidence Record muss in einem =xaip:evidenceRecord--Element in die
credentialSection eingefiigt werden und es muss iiber das VersionID-Attribut auf die
entsprechende Version des (L)XAIP verwiesen werden. Falls das versionManifest nicht selbst
kryptographisch geschiitzt ist, muss zusétzlich ein unprotectedObjectPointer eingefligt werden, der auf
den Evidence Record in der credentialSection verweist.

5.14 Abruf von technischen Beweisdaten

(A5.1-25) Die Middleware muss imstande sein, auf Anforderung technische Belege fiir die Echtheit und
Unverfilschtheit von Archivinformationspaketen zu erbringen. Die Archivinformationspakete werden
dabei anhand ihrer AOID identifiziert.

(A5.1-26) Beim Abruf von Nachweisen zur Echtheit wund Unverfilschtheit von
Archivinformationspaketen muss die Middleware sidmtliche hierfiir erforderlichen technischen
Beweisdaten® erstellen und zuriickgeben. Die technischen Beweisdaten miissen simtliche Informationen
enthalten, die zur Validierung der Authentizitit und Integritit der gespeicherten Daten, deren Signaturen,
Siegeln, Zeitstempeln, Zertifikaten und zur Signatur- bzw. Zeitstempelerneuerungen benétigt werden.

(A5.1-27) Die Middleware muss in der Lage sein, fiir jede Version eines Archivinformationspaketes
getrennt oder fiir alle Versionen eines Archivinformationspaketes zusammen die technischen
Beweisdaten zu erstellen. Im zweiten Fall muss ein liickenloser Nachweis der Integritit und Authentizitét
seit dem Zeitpunkt der Bewahrung moglich sein, auch wenn das Archivinformationspaket in der
Zwischenzeit kontrolliert verindert (versioniert) wurde.

(A5.1-28) Der Abruf von technischen Beweisdaten muss Gber einen sicheren Kommunikationskanal
erfolgen.

5.1.5 Loschen bewahrter Daten

Am Ende des ,Lebenszyklus‘ eines Archivinformationspaketes, d. h. in der Regel nach dem Ablauf gesetzlich
vorgeschriebener Aufbewahrungsfristen, kann das Objekt aus der Bewahrung gel6scht werden. Da dies ein
duflerst kritischer Vorgang ist, muss durch geeignete technische und organisatorische Mafnahmen eine
besonders zuverlissige und nachvollziehbare Durchfiihrung gewihrleistet werden.

HINWEIS 10

Nach Ablauf der vorgeschriebenen Mindestaufbewahrungsfristen diirfen Archivinformationspakete in
der dffentlichen Verwaltung erst dann aus dem ECM/Langzeitspeicher geloscht werden, wenn diese
zuvor dem zustindigen Bundes- bzw. Landesarchiv angeboten und von diesem iibernommen wurden
bzw. von ihm die Ermdchtigung zum Loschen erteilt wurde.

(A5.1-29) Das Loschen von Daten und/oder Dokumenten nach Ablauf des gesetzlich vorgeschriebenen
Aufbewahrungszeitraums kann durch organisatorisch berechtigte Nutzer einer technisch berechtigten
vorgelagerten IT-Anwendung angestofien werden, oder durch einen zentralen Prozess, der diese Funktion
fir den gesamten ECM/Langzeitspeicher ausfihrt und entsprechend berechtigt ist. In jedem Fall muss die
Middleware den Ablauf von gesetzlichen oder betrieblichen Aufbewahrungsfristen sowie den Umgang mit
den Archivinformationspaketen nach Ablauf der Aufbewahrungsfrist iberwachen und dies entsprechend
in der Preservation Evidence Policy des Herstellers dokumentieren®.

s Technische Beweisdaten“ meint hier den Evidence Record gemifR [RFC4998] oder [RFC6283].

5 Eine etwaige Verinderung der Aufbewahrungsfrist eines Archivinformationspakets kann durch die
Update-Funktion der Middleware einschliefflich automatischer Protokollierung erreicht werden.
Relevant ist dies z. B. bei der Aufbewahrung ersetzend gescannter Posteinginge, bei denen die finale
Aufbewahrungsfrist i.d.R. erst nach Veraktung oder Abschluss der Akte/des Vorgangs endgiiltig feststeht.
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(A5.1-30) Das Loschen von Daten und Dokumenten vor Ablauf des gesetzlich vorgeschriebenen
Aufbewahrungszeitraums muss durch organisatorisch berechtigte Nutzer einer technisch berechtigten
vorgelagerten IT-Anwendung angestoflen werden. Der Loschauftrag muss eine Begriindung fiir das
Loschen enthalten.®®

(A5.1-31) Bei einem Loschauftrag miissen simtliche Daten und Metadaten sowie alle Versionen eines
Archivinformationspaketes geléscht werden.

(A5.1-32) Die Beweiskraft der im ECM/Langzeitspeicher verbleibenden Dokumente muss bei Loschen
anderer Archivinformationspakete erhalten bleiben.

(A5.1-33) Um die Nachvollziehbarkeit des Handelns zu gewihrleisten, muss der Ldschvorgang
protokolliert werden.

(A5.1-34) Im Fall eines logischen XAIP (LXAIP) gemifd [TR-ESOR-F], Kap. 3.2, d.h. einer Variante des
XAIP, bei dem im LXAIP auf extern im ECM/Langzeitspeicher abgelegte Datenobjekte verwiesen werden
kann, muss das Loschen eines Archivinformationspakets durch die folgenden zwei Schritten erfolgen:

a) Die IT-Anwendung oder der XML-Adapter sendet einen ArchiveDeletionRequest zur
TR-ESOR-Middleware;

b) Die TR-ESOR-Middleware_muss das logische XAIP (LXAIP) und die zugehorigen extern im
ECM/Langzeitspeicher abgelegten Datenobjekte in dem ECM/Langzeitspeicher 16schen und
ein ArchiveDeletionResponse an die IT-Anwendung oder den XML-Adapter
zurlcksenden.

5.16 Priifen eines Archivinformationspaketes incl. den darin enthaltenen oder
zusitzlich tibergebenen beweisrelevanten Daten und technischen
Beweisdaten

(A5.1-35) Die Middleware soll iiber eine externe Schnittstelle die Moglichkeit vorsehen, XML-basierte
Archivinformationspakete (L)XAIP oder ASiC-AIP entgegen zu nehmen und diese samt den darin
enthaltenen oder zusitzlich iibergebenen beweisrelevanten Daten (Signaturen, Siegel, Zeitstempel,
Zertifikate, Sperrlisten, OCSP-Responses etc.) und technischen Beweisdaten (Evidence Records) selbst zu
priifen oder eine entsprechende Priifung bei einem (qualifizierten) Vertrauensdienstanbieter anzufordern.

(A5.1-36) Die Middleware soll in diesem Zusammenhang auch die Moglichkeit vorsehen, dass ein
ausfiihrlicher Prufbericht [TR-ESOR-VR] bei der Ubergabe eines XML-basierten
Archivinformationspaketes (L)XAIP oder ASiC-AIP samt den darin enthaltenen oder zusétzlich
Ubergebenen beweisrelevanten Daten (Signaturen, Siegel, Zeitstempel, Zertifikate, Sperrlisten, OCSP-
Responses etc.) und technischen Beweisdaten (Evidence Records) angefordert werden kann.

5.1.7 Abruf von Bewahrungs-Profilen

(A5.1-37) Der Abruf von Bewahrungs-Profilen muss aus den vorgelagerten IT-Anwendungen erfolgen.
Dazu muss ein sicherer Kommunikationskanal verwendet werden.

(A5.1-38) Fir den Abruf von Bewahrungs-Profilen kann eine identifizierende URI oder eine Status-
Information ibergeben werden.

(A5.1-39) Die Middleware gibt an die vorgelagerte IT-Anwendung die entsprechend identifizierten
Bewahrungs-Profile zuriick. Wenn weder eine identifizierende URI oder eine Status-Information
Uibergeben wird, dann sind nur die aktiven Bewahrungs-Profile zuriickzugegeben.

5.1.8 Abruf von Protokolldaten

(A5.1-40) Der Abruf von Protokolldaten kann aus den vorgelagerten IT-Anwendungen iber einen
sicheren Kommunikationskanal erfolgen.

% Esist hier anzumerken, dass die entsprechenden IT-Anwendungen eine Funktion fiir vorzeitiges Loschen
nur dann implementieren sollen, wenn es aus fachlicher Sicht auch die Notwendigkeit fiir eine solche
Funktion gibt.
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(A5.1-41) Fir den Abruf von Protokolldaten muss von der IT-Anwendung eine AOID ibergeben
werden.

(A5.1-42) Die Antwort der Middleware an die vorgelagerten IT-Anwendungen muss die Protokolldaten
der zur Gibergebenen AOID gehoérenden Operationen enthalten.

5.2  Organisatorische Anforderungen

Die organisatorischen Anforderungen legen die nicht-technischen Bedingungen fest, die vorzugsweise
bereits vor oder bei der Einfithrung einer Middleware fiir den Beweiswerterhalt geschaffen werden
mussen.

Dieses Kapitel versteht sich als Hinweis an die Benutzer einer solchen Middleware und legt keine
formalen Kriterien fest.

5.2.1 Die Einrichtung der Middleware zum Beweiswerterhalt

Die gesetzlichen Vertreter eines Unternehmens oder einer Behorde tragen die Verantwortung dafiir, dass im
Rahmen der IT-Strategie ein langfristiges Konzept zum Einsatz von Bewahrungsverfahren und dem
Beweiswerterhalt aufgestellt und mit dem IT-Sicherheitskonzept abgestimmt wird (siehe z. B. [ASS 319 401]
und [ASS 119 511] oder [IT-GSK-B-A], [IT-GSK-U-A]).

Zum Erhalt des Beweiswertes muss iber den technischen oder organisatorischen Prozess der Bewahrung
gewihrleistet sein, dass alle relevanten Dokumente und Daten durch die TR-ESOR-Middleware erfasst
werden, fiir welche der Beweiswerterhalt notwendig ist oder festgelegt wurde.

Ferner sind Festlegungen zur Integration der TR-ESOR-Middleware in die IT-Infrastruktur, zur
Identifikation, Auswahl und Verwaltung der Daten und Dokumente mit Anforderungen an den
Beweiswerterhalt sowie zur periodischen Uberpriifung der erzielten Beweiskraft zu treffen.

Samtliche durch die TR-ESOR-Middleware erstellten Protokolle sind gemif der jeweils relevanten
rechtlichen und/oder betrieblichen Vorschriften aufzubewahren.

(A5.2-1) Im Fall eines (L)XAIP bzw. ASiC-AIP ergibt sich hier die Anforderung, dass der
ECM/Langzeitspeicher die entsprechenden Protokolle bzgl. des Speichern, der Riickgabe, der Andern
oder des Loschens von Archivinformationspaketen in dem ECM/Langzeitspeicher gemif der jeweils
relevanten rechtlichen und/oder betrieblichen Vorschriften aufbewahren muss.

5.2.2 Anforderungen an die Einsatzumgebung

Eine wesentliche Voraussetzung fiir den Beweiswerterhalt ist ein angemessenes Problembewusstsein der
gesetzlichen Vertreter und der Mitarbeiter fiir mogliche Risiken. Dafiir sind die beteiligten Mitarbeiter auf der
Grundlage einer aussagekriftigen und vollstindigen Verfahrensdokumentation ausreichend zu schulen und
einzuweisen.

Die Beschreibung zum Prozess des Beweiswerterhalts ist Teil der Bewahrungsprozesse und muss damit
verbindlich festgelegt werden. Die Verfahrens-Dokumentation dient zum Verstindnis und ist damit ebenfalls
aufbewahrungspflichtig.

Insbesondere sind die folgenden Bereiche beziiglich des Beweiswerterhalts im Rahmen der
Ablauforganisation zu regeln:

o Identifikation der Dokumente und Daten, fiir die der Beweiswert erhalten werden soll

e Festlegung des Bewahrungszeitpunktes (Belegstatus);

e Festlegung der Bewahrungsprozesse inkl. der Prozesse zum Beweiswerterhalt;

o zuldssige/gewiinschte Bewahrungs-Datenobjektformate und

e Festlegung von Aufgaben und Verantwortlichkeiten beziiglich der Prozesse zum Beweiswerterhalt.
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In Organisationsanweisungen ist der Regelbetrieb der TR-ESOR-Middleware festzulegen, etwa die Aufgaben
und Befugnisse von Administratoren oder Regelungen zum Change-Management.

5.2.3 Datenschutz und Datensicherheit

Jegliche Art der Aufbewahrung elektronischer Daten unterliegt zwangslaufig allgemeinen und gegebenenfalls
auch bereichsspezifischen datenschutzrechtlichen Regelungen und Anforderungen. Daraus folgt:

Die fir die Beweiswerterhaltung notwendige Verarbeitung von Daten und Dokumenten muss den
gesetzlichen und bereichsspezifischen Anforderungen an den Daten- und Geheimnisschutz gentiigen.
Insbesondere die Verarbeitung und Speicherung personenbezogener Daten im Zusammenhang mit digitalen
Signaturen bzw. elektronischen Zeitstempeln und den zugehorigen Validierungsdaten muss auf ein
Minimum begrenzt werden. Dabei muss zugleich sichergestellt sein, dass Unbefugte unter keinen Umstédnden
Zugang zu personenbezogenen oder anderweitig dem Geheimnisschutz unterliegenden Daten erhalten.

Spezielle, den Daten- und Geheimnisschutz betreffende Anforderungen miissen mit einem wirtschaftlich
vertretbaren Aufwand erfiillbar sein. Es muss daher auch der Beweiswert von verschliisselten Dokumenten
und Daten erhalten werden kénnen.

Soweit fiir bestimmte Zwecke, z. B. die Transformation von Daten, digitale Signaturen bzw. elektronische
Zeitstempel des (technischen) Verantwortlichen benotigt werden, sollen diese auch unter einem Pseudonym
moglich sein.
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6  Abgeleitete technische Anforderungen

Der folgende Abschnitt beschreibt abgeleitete und vornehmlich technische Anforderungen, die bei der
Einrichtung und dem Betrieb einer zu dieser Richtlinie konformen Middleware zum Beweiswerterhalt zu
erfiillen sind.

6.1 Systemtechnische Anforderungen

(A6.1-1) Um proprietére, d. h. produkt- oder herstellerabhingige Losungen zu vermeiden, muss die
vollstindige logische Entkopplung der Middleware von den Fachanwendungen oder dem
ECM/Langzeitspeicher sichergestellt sein. Ebenso muss die Integrierbarkeit der Middleware in
bestehende und auch in Zukunft neu beschaffte Informationssysteme sowie die Interoperabilitit,
Verfligbarkeit und Verkehrsfihigkeit der verwendeten Austauschformate fiir die Nutzdaten, die
Metainformationen, beweisrelevanten Daten (z.B. Signaturen, Siegel, Zeitstempel, Zertifikate, und
Signaturprifinformationen (Validierungsdaten, etc.) und technischen Beweisdaten mindestens fiir die
Dauer gesetzlich vorgeschriebener Aufbewahrungsfristen gewéhrleistet werden kénnen.

(A6.1-2) Die fiir den Beweiswerterhalt kryptographisch signierter elektronischer Dokumente
eingesetzten Verfahren und technischen Losungen diirfen die weitere Verwendbarkeit der
elektronischen Dokumente fir unterschiedliche Anwendungszwecke und in unterschiedlichen
Anwendungssystemen (Fachverfahren) nicht beeintrichtigen. Durch Verfahren und technische
Losungen zur Beweiswerterhaltung, z. B. durch Erneuerung von Signaturen, Siegeln bzw. elektronischen
Zeitstempeln, diirfen insbesondere keine Behinderungen entstehen fiir:

e den Austausch von Dokumenten zwischen Anwendungssystemen,
e den Wechsel von Datenformaten in Anwendungssystemen,*’
e den Austausch von Anwendungssystemen oder -komponenten.

(A6.1-3) Sollte die TR-ESOR-Middleware einen mandantenfiahigen Betrieb anbieten, dann muss die
TR-ESOR-Middleware muss in der Lage sein, getrennte Mandanten zu verwalten. Dies bedeutet
insbesondere eine strikte (logische) Separierung der im ECM/Langzeitspeicher abgelegten
Archivinformationspakete, aber auch eine Trennung der fir den Beweiswerterhalt relevanten Daten
(Hashbaume).

(A6.1-4) Sollte die TR-ESOR-Middleware einen mandantenfiahigen Betrieb anbieten, dann muss die
TR-ESOR-Middleware in der Lage sein, dem zustdndigen Archiv Zugriff auf die jeweiligen Mandanten zu
gewihren, um eine Bewertung wihrend der Aufbewahrungsfristen zu ermoglichen. Die Dokumentation
der Bewertungsentscheidung kann auflerhalb des Archivinformationspakets erfolgen®®.

(A6.1-5) Technische Losungen fiir die Middleware missen eine sichere Administration und
Konfiguration unterstiitzen.
(A6.1-6) Die TR-ESOR-Middleware muss mindestens ein aktuelles ,Preservation Profile* gemafd

[ETSI TS 119 512], Anhang 5.4.7 unterstiitzen und die vorausgegangenen ,Preservation Profile* gemif
[ETSI TS 119 512], Anhang 5.4.7 referenzieren. Diese ,Preservation Profile“, aufgebaut auf Basis des BSI
TR-ESOR ,Preservation Profile-Templates“ (PEPT), missen als 6ffentliche Dokumente auf der Webseite
des TR-ESOR-Produkt-Herstellers und in der veréffentlichten Preservation Evidence Policy (PEP) des
entsprechenden TR-ESOR-Produkts des TR-ESOR-Produkt-Herstellers zu finden sein. Jedes Preservation
Profile muss einen eindeutigen Identifikator enthalten.

7 Gemeint ist, dass das Anwendungssystem das Datenformat wechseln kann und auch mit diesem neuen
Datenformat die Mechanismen des Beweiswerterhalts funktionieren. Konkreter: die Funktionen zur
Beweiswerterhaltung diirfen nicht auf spezielle Datenformate eingeschrinkt sein. Es wird in dieser TR
davon ausgegangen, dass einmal bewahrte Daten von einem Formatwechsel nicht betroffen sind und
daher eine Transformation von (signierten, gesiegelten bzw. zeitgestempelten) Daten nicht notwendig ist.
Falls dies doch der Fall sein sollte, sollte auf die Ergebnisse des [TransiDoc] Projektes zuriickgegriffen
werden.

8 Fiur offentliche Stellen des Bundes besteht die Anforderung, dass die Daten, die Gegenstand der
Bewertung sein sollen, zwischen anbieterpflichtiger Stelle und Bundesarchiv abgestimmt sind.
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(A6.1-7) Die TR-ESOR-Middleware muss mindestens eine ,Preservation Evidence Policy“ (PEP)
gemdf [ETSITS 119 511], Anhang 6.5, aufbauend auf dem ,Preservation Evidence Policy
Template” (PEPT) des BSI, unterstiitzen, die im ,Preservation Profile“ des TR-ESOR-Produkt-Herstellers
referenziert und auf der Webseite des TR-ESOR-Produkt-Herstellers veroffentlicht ist. Die ,Preservation
Evidence Policy“ muss die Beschreibung, wie der ,Preservation Evidence® erzeugt wird, und welcher
kryptographische Algorithmus dabei verwendet werden, enthalten.

HINWEIS 11

Im Zusammenhang mit einem ,Preservation Evidence Policy” (PEP) muss der folgende zweistufige
Prozess durchgefiihrt werden:

a) aus dem PEPT gemil8 [TR-ESOR-PEPT]~> Herleitung des PEP des TR-ESOR-Herstellers,

b) aus dem PEP des TR-ESOR-Herstellers > Herleitung des ,Preservation Service Practice
Statement, “ (PSPS) des Bewahrungsdienstes (PSP) gemal8 [TR-ESOR-PEPT], Kap. 1.1.1 Note 1.

(A6.1-8) Falls einer der Algorithmen oder Parameter, die im ,,Preservation Evidence® genutzt werden,
droht, seine Sicherheitseignung zu verlieren oder ein relevantes Zertifikat droht, seine Gultigkeit zu
verlieren, dann muss der ,Preservation Evidence” durch die TR-ESOR-Middleware geméaf einer neuen
~Preservation Evidence Policy“ wihrend der Aufbewahrungszeit ,augmentiert® werden. Diese neue
sPreservation Evidence Policy* muss flr zukiinftige Aufnahmen von neu zu speichernden
Archivinformationspakete vorher vom TR-ESOR-Produkt Herstellers erstellt und veréffentlicht worden
sein und dann vom Bewahrungsdienst (engl. Preservation Service Provider (PSP)) im ,Preservation
Service Practice Statement” (PSPS) neu eingefiigt werden.

(A6.1-9) Das Monitoring der verwendeten kryptographischen Algorithmen sollte auf Basis eines
elektronischen Algorithmenkatalogs gemaf [ETSI TS 119 312] und [SOGIS] automatisch vorgenommen
werden.

6.2 Empfohlene Dokumentformate

Dieser Abschnitt beschiftigt sich mit den Formaten, die von den Fachanwendungen fiir die eigentlichen
Nutzdaten - die Primérinformationen - verwendet werden kénnen bzw. sollen. Der nichste Abschnitt
hingegen beschreibt Datenstrukturen, die fiir die tatsichliche Speicherung im ECM/Langzeitspeicher
empfohlen werden und die Nutzdaten sowie die Metadaten und weitere Verwaltungsinformationen
enthalten.

(A6.2-1) Im Interesse der dauerhaften Verfiigbarkeit und Verkehrsfihigkeit der zu bewahrenden bzw. zu
archivierenden Dokumente und Daten miissen ausschliefflich Datenformate eingesetzt werden, die eine
plattform- und herstellerunabhingige Bewahrung in langfristig verkehrsfihiger Form ermdoglichen.
Dartiber hinaus soll das Original zusétzlich abgelegt und als solches geeignet deklariert werden. Die
Unterscheidung zwischen Original und Kopie sollte in den Metadaten vorgenommen werden.

Das Organisationskonzept elektronische Verwaltungsarbeit, die Architekturrichtlinie Bund [AR-Bund]®
sowie die [[SO14721:2012] und [DIN 31644] empfehlen, fiir die langfristige Ablage elektronischer Daten nur
wenige und einheitliche Datenformate zu benutzen.

Kapitel 4 von [TR-ESOR-F] fiihrt im Detail die fir diese Technische Richtlinie empfohlenen Formate auf.

5 Siehe https://www.verwaltung-

innovativ.de/DE/Verwaltungsdigitalisierung/orgkonzept everwaltung/orgkonzept everwaltung node.
html.

6  Sjehe https://www.cio.bund.de/Web/DE/Architekturen-und-Standards/Architekturrichtlinie-IT-
Bund/architekturrichtlinie it bund node.html.
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Abgeleitete technische Anforderungen

6.3 Empfohlene Austausch- und Speicherformate

Dieser Abschnitt beschreibt Datenstrukturen, die fiir die tatsichliche Speicherung von Nutzdaten
(siehe Kapitel 6.2) sowie Metadaten und weiteren Verwaltungsinformationen im ECM/Langzeitspeicher
empfohlen werden.

Dem Programm von Bund, Lindern und Kommunen fiir die Standardisierung des Datenaustausches in und
mit der offentlichen Verwaltung® folgend, wird fiir die Langzeitspeicherung und insbesondere fir die
beweiswerterhaltende Langzeitspeicherung folgendes empfohlen:

(A6.3-1) Den Empfehlungen nationaler ([AR-Bund]®, [XOV]%, [DIN31644], [ArchiSafe]) und
internationaler ([OAIS], [OASIS]%) Standardisierungsinitiativen folgend, miissen Inhaltsdaten, Metadaten
und Validierungsdaten® langfristig aufzubewahrender Daten und Dokumente in einem abgeschlossenen
und selbst-erkldrenden Archivinformationspaket auf der Basis von XML (kurz XAIP fir: XML formatted
Archival Information Package®®) oder in einem logischen XAIP gemaf} [TR-ESOR-F], Kap. 3.2 und einer
formalisierten Dokumenttypbeschreibung in XML-Syntax (XML-Schema) oder in einem ASiC-AIP gemaf}
[TR-ESOR-F], Kap. 3.3 auf Basis von ETSI EN 319 162-1 abgelegt und verwaltet werden kénnen.5’

(A6.3-2) Erginzend zu Anforderung (A6.3-1) miissen bei einer Abfrage der aufzubewahrenden Daten und
Dokumente diese in einem abgeschlossenen und selbsterklirenden XML-Daten-Austauschformat XAIP
bzw. kénnen in einem abgeschlossenen und selbsterklairenden XML-Daten-Austauschformat LXAIP bzw.
ZIP-Daten-Austauschformat ASiC-AIP gemif [TR-ESOR-F] zuriick geliefert werden - unabhingig vom
tatsachlich verwendeten Speicherformat im ECM/Langzeitspeicher. Im Fall einer Abfrage eines LXAIP
kann zusétzlich auch ein ,Download-Request” durchgefiihrt werden.

61 Die gemeinsam von Bund, Lindern und Kommunen verabredete Standardisierung des Datenaustausches
soll die automatisierte und medienbruchfreie Datenverbindung zwischen Kommunen, Landes- und
Bundesbehoérden und ihren Kunden erméglichen. Ziel dieses Vorhabens im Rahmen des Aktionsplans
Deutschland Online ist die Schaffung eines gemeinsamen, durch Bund, Linder und Kommunen
getragenen Gesamtkonzepts fiir die Entwicklung und den bundesweiten Einsatz von einheitlichen
fachlichen Datenformaten und Datenstrukturen (fachliche Standards) und technischer Schnittstellen
zum elektronischen Austausch von Geschifts- und Verwaltungsnachrichten innerhalb und mit der
offentlichen Verwaltung auf der Grundlage von XML. Mehr dazu unter http://www.it-
planungsrat.de/SharedDocs/Downloads/DE/Projekte/Aktionsplan%202009.html.

62 Siehe https://www.cio.bund.de/Web/DE/Architekturen-und-Standards/Architekturrichtlinie-IT-
Bund/architekturrichtlinie it bund node.html

63 Siehe https://www.xoev.de/.

64 Siehe http://docs.oasis-open.org/.

8 Es handelt sich dabei z. B. um Signaturen und zugehérige Zertifikate sowie um die Priifinformationen zu
beiden. Im Fall einer Migration in ein neues Bewahrungsprodukt kénnen hier auch die ERS-Beweisdaten
aus dem alten Bewahrungsprodukt enthalten sein.

% Die Bezeichnung folgt der Notation des Referenzmodells fir Offene Archivinformationssysteme (OAIS)
der  Nationalen  Luft- wund  Raumfahrtbehérde der USA. Mehr dazu  unter
http://public.ccsds.org/publications/archive/650x0b1.pdf bzw.
https://public.ccsds.org/pubs/650x0m2.pdf.

67 Es ist anzumerken, dass sich das Volumen von bindren Inhaltsdaten um ca. 36% vergrofiert, wenn sie fir
das Einbetten in ein XML-Objekt BASE64-codiert werden. Damit erhoht sich auch die
Wabhrscheinlichkeit, dass die Objekte eine Grofie erreichen bzw. iiberschreiten, die eine automatische
Verarbeitung verhindern, sofern kein LXAIP eingesetzt wird.
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Abgeleitete technische Anforderungen

HINWEIS 12

Im Fall eines vorausgegangenen Upload-Request und eines ArchiveSubmissionRequests mit dem
dazugehdrigen LXAIP muss es moglich sein, bei der Abfrage auf Anforderung gemaf3 [TR-ESOR-E], Kap.
3.3 ein abgeschlossenes und selbsterklirendes XAIP zuriick zu erhalten. Im Fall der Anforderung einer
nicht unterstiitzten Transformation wird der Fehlercode /resultminor/arl/notSupportedzuriickgegeben.

Die Aufbewahrung oder zumindest der Austausch von Daten und Dokumenten in einem selbst-erklirenden
Archivinformationspaket auf Basis von XML unterstiitzt nicht nur die Plattform- und Produktneutralitit,
sondern auch die beweiswerterhaltende Migration bewahrter Daten®.

Eine ausfiihrliche Darstellung der Syntax und Semantik eines geeigneten XAIP- oder LXAIP oder ASiC-AIP-
Containers findet sich in Kapitel 3 von Anlage [TR-ESOR-F] ,Formate“ dieser Richtlinie.®

Den Empfehlungen nationaler ([AR-Bund], [XOV]”, [ArchiSafe]) und internationaler ( [OAIS], [OASIS])
Standardisierungsinitiativen folgend, sollen die Schnittstellen fiir den Datenaustausch zwischen den
Komponenten und Bestandteilen einer zu dieser Richtlinie konformen Middleware sowie zu externen
Komponenten (z. B. den Fachanwendungen und dem ECM/Langzeitspeicher) grundsitzlich {iber XML und
entsprechende Schemadefinitionen oder vergleichbare offene, standardisierte Datenformate beschrieben
und realisiert werden.

In der Anlage [TR-ESOR-E] dieser Technischen Richtlinie sind beispielhaft die Schnittstellen der IT-
Referenzarchitektur, die weiter unten eingefiihrt wird, entsprechend beschrieben.

6.4 IT-Infrastruktur

Die nachfolgend genannten technischen Sicherungsmafinahmen fiir die TR-ESOR-Middleware und den
gesamten  Bewahrungsdienst dienen dem = Beweiswerterhalt und umfassen  physische
Sicherungsmafdnahmen, logische Zugriffskontrollen sowie Datensicherungs- und Auslagerungsverfahren fiir
den Regel- und den Notbetrieb.

Dieses Kapitel versteht sich als Hinweis an die Benutzer/Betreiber einer solchen Middleware und legt keine
formalen Kriterien fest. Detailliertere Ausfiihrungen sind in [IT-GSK-B-A], [IT-GSK-U-A] bzw. [ETSI TS 119
511] und [ETSI TS 119 512] sowie [ASS 319 401] und [ASS 119 511] und in Kapitel 9 zu finden.

Der ECM/Langzeitspeicher stellt die Datensenke der elektronischen beweiswerterhaltenden Bewahrung dar.
Die bewahrten Daten und Dokumente sind hier sicher gespeichert, inklusive aller fiir die langfristige
Aufbewahrung und Verfiigbarkeit notigen Verkehrs- und Verwaltungsinformationen.

8  Auf syntaktischer Ebene unterstiitzt XML als textbasierte Meta-Auszeichnungssprache nicht nur die
Beschreibung, sondern vor allem die automatisierte Darstellung, Manipulation und Verarbeitung logisch
strukturierter Daten und zeichnet sich dariiber hinaus durch eine gute Erweiterbarkeit und eine grofie
Flexibilitit aus. Auf semantischer Ebene unterstiitzen Regeln und Strukturdefinitionen in XML-Syntax
(XML-Schema) die Abbildung strukturierter Inhaltsmodelle. XML-Schemata erlauben nicht nur die
formale und maschinenlesbare Beschreibung eines fiir den Datenaustausch erlaubten XML-Vokabulars,
sondern dariiber hinaus den Aufbau komplexer Datenstrukturen und die Formulierung von
Verarbeitungsanweisungen.

8 Anlage [TR-ESOR-F] dieser Technischen Richtlinie beschreibt grundsitzliche syntaktische und
semantische Strukturen fiir ein Archivinformationspaket, elektronische Datenformate fiir die langfristige
Aufbewahrung von Nutzdaten und Metadaten sowie Strukturen, Formate und Algorithmen fiir die
Erzeugung und Interpretation kryptographischer Daten, die fiir den langfristigen Nachweis der Integritét
und Authentizitit elektronischer Dokumente (Objekte) geeignet sind.

70 Siehe http://www.it-planungsrat.de/SharedDocs/Downloads/DE/Projekte/Aktionsplan 2011.html
http://www.xoev.de/ .
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Abgeleitete technische Anforderungen

Es kann sich um einen Speicher handeln, der sowohl die Archivinformationspakete als auch die
Verwaltungsinformationen und die Daten zur Integritits- und Authentizititssicherung enthilt (u.a. die
Hashbdume). Die beiden Datenarten konnen auch in unterschiedlichen Speichern abgelegt werden.

Es kann sich um eine beliebige Art von Speichersystem’! nach dem Stand der Technik handeln, solange dieses
System alle anderen Anforderungen erfiillt.

Das Speichersystem kann physisch in mehrere Speicher aufgeteilt sein; auch in Speicher mit
unterschiedlichen Schnittstellen, Kapazititen, physischen Merkmalen wie z. B. Medien, Anbindungsart
(Latenzzeit, Bandbreite), Standorten, etc.

Durch physikalische Sicherungsmaffnahmen missen die IT-Infrastruktur zur beweiswerterhaltenden
Bewahrung und die entsprechenden Speichermedien vor Verlust, Zerstérung sowie unberechtigter
Veridnderung geschiitzt werden.

Neben den Zugriffsschutzmechanismen der vorgelagerten IT-Anwendungen muss zum Schutz der
archivierten Daten und Dokumente auch im ECM/Langzeitspeicher ein geeignetes Berechtigungskonzept
implementiert werden.

Das Gesamtsystem muss geeignete Maffnahmen vorsehen und implementieren, die eine unzulissige
Manipulation oder den unzulissigen Austausch von Komponenten oder Modulen zuverlissig verhindern.

Von den Speichermedien kénnen Sicherungs-Kopien angefertigt und an einem raumlich von der Bewahrung
getrennten Standort ausgelagert werden.

Zur Sicherung der Lesbarkeit der Speichermedien Gber die gesamte Aufbewahrungsfrist sind vom Medientyp
abhingige Kontrollen und Mafinahmen vorzusehen, wie etwa der regelméiflige Test auf Lesbarkeit der
Speichermedien.

Bei redundant ausgelegten Bewahrungsdiensten (inkl. der Middleware) ist zu testen, ob die
Funktionstibergabe bei Ausfall eines Teilsystems ordnungsgeméaf erfolgt und ob bei Wiederanlauf des
ausgefallenen Systems ein ordnungsgemaéfier Abgleich der Daten zwischen den Systemen erfolgt.

Zur Sicherstellung des Betriebs des Bewahrungsdienstes (inkl. der Middleware) miissen Mafinahmen, die
beim Ausfall eines Bewahrungsdienstes oder der Middleware ergriffen werden missen, in einem
Notfallkonzept festgehalten werden. Im Fall einer ungeplanten Unterbrechung ist nach Wiederanlauf
sicherzustellen, dass die Konsistenz der Daten gewihrleistet ist.

Dies ist insbesondere fiir die Daten der TR-ESOR-Middleware von Bedeutung. Bei einer auch nur kleinen
Inkonsistenz kann der Nachweis der Integritit und Authentizitit der bewahrten Daten und Dokumente nicht
mehr zuverlissig erbracht werden.

6.5 IT-Anwendungen beim Einsatz von Bewahrungsverfahren

Neben Anforderungen an die IT-Infrastruktur und natiirlich die TR-ESOR-Middleware miissen auch diverse
Anforderungen an die vorgelagerten Fachanwendungen gestellt werden.

Dieses Kapitel versteht sich als Empfehlung an die Benutzer/Betreiber einer TR-ESOR-Middleware und legt
keine formalen Kriterien fest.

Bei den zur Bewahrung eingesetzten IT-Anwendungen handelt es sich im Regelfall um Softwaresysteme, die
an die organisationsspezifischen Besonderheiten und Bewahrungsanforderungen anzupassen sind. Eine
Anwendung im Sinn dieser Richtlinie kann aus mehreren Einzelkomponenten oder Programmen bestehen.
Esist nicht notwendigerweise ein monolithisches Programm oder ein einzelnes System. In den vorgelagerten
Anwendungssystemen werden die spater zu archivierenden Dokumente und Daten erzeugt und bearbeitet.

71 Beispielsweise SAN, NAS, Festplattensystem mit beliebigem Dateisystem, relationale Datenbank,
objektorientierte Datenbank, XML-fihige Datenbank, ECM/Langzeitspeicher, etc.
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Die zur Bewahrung eingesetzten IT-Anwendungen oder IT-Services sollen folgende Mindestanforderungen
erfiillen:

Die Erzeugung der zu bewahrten Daten in definierten langfristig verkehrsfihigen und
standardisierten Datenformaten (z. B. PDF/A oder XML, vgl. Kapitel 6.2).

Falls aus fachlicher Sicht, d. h. durch Rechtsvorschriften oder sonstige Regelungen, geboten, muss die
Anwendung bzw. der Anwender imstande sein, die zu bewahrenden Daten vor der Ablage in die
(beweiswerterhaltende) Langzeitspeicherung mit einer digitalen Signatur bzw. einen elektronischen
Zeitstempel in einer durch die Rechtsvorschriften oder sonstigen Regelungen geforderten Qualitit
zu versehen.”

Um die Giiltigkeit der digitalen Signatur bzw. des elektronischen Zeitstempels {iber die Dauer der
gesetzlich vorgeschriebenen Aufbewahrungsfristen nachweisen zu konnen, wird empfohlen, mit der
Ausfiihrung der digitalen Signatur bzw. des elektronischen Zeitstempels zugleich siamtliche fiir den
Giiltigkeitsnachweis der digitalen Signatur bzw. des elektronischen Zeitstempels erforderlichen
Validierungsdaten zu beschaffen und zur Sicherstellung der Bewahrung die signierter oder
gesiegelter oder zeitgestempelter elektronischer Dokumente und Daten zusammen mit den
dazugehorigen Validierungsdaten” frithzeitig an die TR-ESOR-Middleware zu tibergeben.

Weiterhin muss die Anwendung eine Funktion zum Priifen von digitalen Signaturen bzw.
elektronischen Zeitstempeln anbieten, auch von solchen elektronischen Signaturen, Siegeln bzw.
Zeitstempeln, die nicht durch die Anwendung selbst erstellt wurde (z. B., wenn die Anwendung
zwischenzeitlich durch andere abgeldst wurde). 74

Fiir die Anzeige von qualifiziert signierten, gesiegelten bzw. zeitgestempelten elektronischen Daten
und Dokumenten soll die Anwendung oder die Anwendungsumgebung eine vertrauenswiirdige
Anzeigekomponente (Trusted Viewer) zur Verfiigung stellen.

Die IT-Anwendungen miissen Schnittstellenfunktionalititen zur Ablage der zu bewahrenden
Dokumente und Daten besitzen.

Die IT-Anwendungen miissen Schnittstellenfunktionalititen zum Abruf und Loéschen” bereits
bewahrter Dokumente und Daten sowie zum Abruf der technischen Beweisdaten zum Nachweis der
Authentizitit und Integritit von bewahrter Informationen auf der Basis der vom
Bewahrungsprodukt bzw. der Middleware zurtickgegebenen Archivdatenobjekt-IDs (AOID) und ggf.
der VersionIDs besitzen und miissen Schnittstellenfunktionen zum Andern bereits bewahrter Daten
und zum Priifen des Archivinformationspakets samt der darin enthaltenen oder zusitzlich
lbergebenen beweisrelevanten Daten und technischen Beweisdaten besitzen.

Der Loschvorgang wird dabei nicht von dem ECM/Langzeitspeicher oder TR-ESOR-Middleware
initiiert, sondern von der IT-Anwendung bzw. XML-Adapters. Nach Aufruf von der IT-Anwendung
bzw. XML-Adapters fiihrt die TR-ESOR-Middleware zusammen mit dem ECM/Langzeitspeicher den
Loschvorgang durch. Ein vollstindiges und explizites Loschen (im Sinne einer unwiederbringlichen
Vernichtung) von bewahrten Objekten muss auch vor Ablauf der bei der Bewahrung tibergebenen
Aufbewahrungsfrist moglich sein.

72

Es konnen dazu natlrlich die von der TR-ESOR-Middleware angebotenen kryptographischen
Funktionen genutzt werden.

7% Hintergrund dieser Forderung ist, dass zwischen dem Zeitpunkt der Signatur-, Siegel- bzw.

74

75

Zeitstempelerstellung und der eigentlichen Archivierung eine betrichtliche Zeitspanne liegen kann. Das
Archivsystem priift zwar laut Empfehlung die enthaltenen digitalen Signaturen bzw. elektronischen
Zeitstempel bei Archiveingang, kann die Giiltigkeit der daflir genutzten Zertifikate zum Signatur-, Siegel-
bzw. Zeitstempelerstellungszeitpunkt jedoch nur dann priifen, wenn die Vertrauensdiensteanbieter oder
die Bundesnetzagentur gemif dem [VDG], § 16, (5) entsprechende Informationen noch vorhalten. Ist dies
nicht (mehr) der Fall, konnen die enthaltenen elektronischen Signaturen, Siegeln bzw. Zeitstempel nicht
gepriift werden und die Beweiskraft der Daten ist quasi verloren, falls die erforderlichen
Validierungsdaten nicht im TR-ESOR-System gespeichert wurden.

Fiir die Priifung von elektronischen Signaturen, Siegeln bzw. Zeitstempeln kann die Anwendung auch
Funktionen der TR-ESOR Middleware nutzen.

Im Falle einer (Bundes-)Behorde stofit die IT-Anwendung nach Abgabe des Schriftguts an die
Archivbehorde das Loschen des Schriftgutes im Langzeitspeichersystem an.
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o Die Fahigkeit zur Protokollierung durchgefiihrter Bewahrungsoperationen.

e Die Verwaltung und Zuordnung der Archivdatenobjekt-IDs (AOID’s) zu den zugehorigen
Geschiftsprozessen und den Ablageorten der bewahrten Daten”.

e Die IT-Anwendungen miissen iiber sichere Zugriffsschutzmechanismen auf der Grundlage eines
zuverldssigen und konfigurierbaren Berechtigungssystems verfiigen. Die Anwendung oder die
Anwendungsumgebung muss daher auch tiber ein eigenes zuverlissiges und sicheres Identifikations-
und Authentisierungssystem verfiigen. Es ist organisatorisch sicher zu stellen, dass nur die
autorisierten Benutzer auch tatsichlich die notwendigen Berechtigungen innerhalb der Anwendung
erhalten bzw. besitzen.

76 Bei der Migration von Fachanwendungen ist selbstverstindlich auch die Migration der AOIDs zu
berticksichtigen. Nur so kann die neue Fachanwendung spiter auf die archivierten Daten der
Altanwendung zugreifen.
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7  IT-Architektur

Die IT-Architektur einer zu dieser Richtlinie konformen Middleware zum Beweiswerterhalt muss die in
dieser technischen Richtlinie aufgefiihrten Anforderungen (insbesondere die geforderte Funktionalitit aus
den Kapiteln 5 und 6 und die Anforderungen aus Kapitel 4) zuverlissig umsetzen.

In diesem Abschnitt wird eine hersteller- und produktunabhingige (funktionale) IT-Referenzarchitektur
empfohlen, die alle aufgefiihrten Anforderungen erfiillt und daher die Basis fiir eine entsprechende
Umsetzung sein kann. Auf der Grundlage dieser IT-Referenzarchitektur werden systemlogische
Komponenten und Schnittstellen grob identifiziert und beschrieben. Die weitere, ausfiihrliche Spezifikation
der anhand der IT-Referenzarchitektur identifizierten logischen Komponenten und Schnittstellen erfolgt in
den Anlagen zu dieser Technischen Richtlinie.

HINWEIS 13

Es wird darauf hingewiesen, dass die hier beschriebene Aufteilung der Funktionen auf die Module der IT-
Referenzarchitektur nicht verpflichtend ist. Eine zu dieser Technischen Richtlinie konforme Middleware
muss jedoch alle Funktionen in der erforderlichen Qualitit und auf dem notwendigen Sicherheitsniveau
anbieten.

7.1  Empfohlene IT-Referenzarchitektur

Die empfohlene IT-Referenzarchitektur ist in

Abbildung 3 und Abbildung 4 dargestellt und besteht im Wesentlichen aus den nachfolgend grob
beschriebenen logischen Komponenten und Schnittstellen. Diese werden in Anhédngen zur TR weiter
detailliert. Die Grafik zeigt zudem die externen Komponenten und Systeme an, die das Bild vervollstindigen.
Grundsitzlich wird als obere Schnittstelle der TR-ESOR-Middleware entweder die TR-S.4-Schnittstelle
gemifd [TR-ESOR-E], die in

Abbildung 3 dargestellt ist, oder die TR-S.512-Schnittstelle gemafd [ETSI TS 119 512], die in Abbildung 4 gezeigt
wird, unterstiitzt.

(A7.1-1) Die obere TR-ESOR-Eingangs-Schnittstelle TR-S.4 oder die TS119512-Eingangsschnittstelle
TR-S.512 geméf der ,,Preservation-API“ in [ETSI TS 119 512] in der Profilierung von [TR-ESOR-TRANS],
die logisch dquivalent zur Eingangsschnittstelle TR-S.4 geméaf} [TR-ESOR-E] ist wie in der Tabelle 1 in
[TR-ESOR-E], Kapitel 4.1 dargestellt, muss benutzt werden. Eine andere Eingangs-Schnittstelle anstelle
von TR-S.4 bzw. TR-S.512 ist nicht erlaubt.
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Abbildung 4: Referenzarchitektur Ubersicht mit TR-5.512
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Externe Komponenten und Systeme

Vorgelagerte Anwendungen, die die Middleware und damit indirekt den ECM/Langzeitspeicher fiir
die langfristige und beweiswerterhaltende Ablage elektronischer Daten und Dokumente nutzen, z. B.
XML-Adapter.

Ein ECM/Langzeitspeicher zur eigentlichen Datenspeicherung. Dies umfasst sowohl die Speicherung
der eigentlichen Archivinformationspakete als auch aller von der Middleware zusétzlich erzeugten
und verwalteten Daten zur Beweiswertsicherung. Die Ablage der durch das ArchiSig-Modul
erzeugten kryptographischen Beweisdaten soll dabei zumindest logisch getrennt in einem eigenen
Speicherbereich oder besser physikalisch getrennt in einer eigenen Speichereinheit erfolgen.

Vertrauensdiensteanbieter fiir (qualifizierte) elektronische Signaturen bzw. Siegel bzw. Zeitstempel
und Zertifikate, (nicht abgebildet), die entsprechenden Dienste der TR-ESOR-Middleware anbieten.
Es kann sich dabei um eigene Organisationen handeln, die ihre Dienste iiber das Internet anbieten,
aber z. B. auch um selbstbetriebene zugekaufte Gerite, die eine entsprechende Zertifizierung und
Zulassung besitzen.

Module und Schnittstellen der TR-ESOR-Middleware

Das ArchiSafe-Modul [TR-ESOR-M.1], das fiir eine Entkopplung von Anwendungssystemen und
ECM/Langzeitspeicher sowie flur eine effektive und zuverlissige Zugriffskontrolle auf den
ECM/Langzeitspeicher sorgen soll.

Ein Krypto-Modul [TR-ESOR-M.2], das alle erforderlichen Funktionen zur Berechnung von
Hashwerten, Validierung elektronischer Signaturen bzw. Siegeln bzw. Zeitstempel, zur Nachpriifung
elektronischer Zertifikate und zum Einholen qualifizierter Zeitstempel sowie (optional)
elektronischer Signaturen bzw. Siegel fiir die Middleware zur Verfiigung stellt sowie tiber mindestens
eine Schnittstelle zu einem (qualifizierten) Vertrauensdiensteanbieter verfiigt.””

Ein ArchiSig-Modul [TR-ESOR-M.3], das die erforderlichen Funktionen fiir das Erneuern der
elektronischen Signaturen, Siegel und Zeitstempel sowie das Erstellen kryptographischer Nachweise
(bspw. einen Evidence Record gem. [RFC 4998] bzw. [RFC6283]7%) fiir die Integritit bewahrter
Datenobjekte bereithilt.

Ein optionales Upload-Modul ermoglicht es im Fall eines logischen XAIP (LXAIP) gemaif}
[TR-ESOR-F], Kap. 3.2, dass grofie, zu einem LXAIP zugehorige Archivinformationspaket performant
in den ECM/Langzeitspeicher hochgeladen (gespeichert) werden konnen.

Ein optionales Download-Modul ermoglicht es, dass im Fall eines logischen XAIP (LXAIP) gemaf}
[TR-ESOR-F], Kap. 3.2 die zu einem LXAIP zugehorigen im ECM/Langzeitspeicher abgelegten
Datenobjekte performant abgerufen werden kénnen.

Die Schnittstellen zwischen diesen Modulen, u. a.

- die Schnittstelle zwischen den vorgelagerten Anwendungen und dem ArchiSafe-Modul.

- Die Schnittstellen zwischen den internen und externen Komponenten der Middleware (benannt
nach dem Schema [TR-ESOR-E]).

Der mit ,,TR-ESOR Middleware” bezeichnete Rahmen in Abbildung 3 und Abbildung 4 zeigt den inhaltlichen
Umfang dieser Technischen Richtlinie auf. Weder die Fachanwendungen, der ECM/Langzeitspeicher noch
der Vertrauensdiensteanbieter (nicht abgebildet) sind Gegenstand dieser Technischen Richtlinie.

7.2

Anforderungen fir die folgenden Schnittstellen

Basierend auf den oben aufgefithrten Anforderungen gibt dieser Abschnitt Empfehlungen und

Anforderungen, in welcher Weise diese Anforderungen fiir die folgenden externen Schnittstellen
umgesetzt werden sollen:

77

78

Dieses Modul kann auch Funktionen fiir das Ver- und Entschliisseln von Archivdaten Gibernehmen,
sollten dieses im konkreten Einsatz notwendig sein. Da dies flir den reinen Beweiswerterhalt nicht
notwendig ist, wird in der TR auf diesen Aspekt nicht weiter eingegangen.

[RFC4998] muss, [RFC6283] kann zusitzlich unterstiitzt werden.
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a) IT-Anwendung/XML-Adapter/ TR-ESOR-ETSI TS119512-Transformator — ArchiSafe-Modul (TR-
S.4/TR-S.512) bzw.

b) IT-Anwendung/XML-Adapter - Upload-Modul (falls vorhanden) bzw.

c) IT-Anwendung/XML-Adapter - Download-Modul (falls vorhanden) bzw.

d) IT-Anwendung - XML-Adapter bzw.

e) IT-Anwendung - TR-ESOR-ETSI TS119512-Transformator [TR-ESOR-Trans].

Fir alle anderen Schnittstellen kann das gleiche Verfahren verwendet werden.

(A7.2-1) Um sowohl beliebige Datenformate verarbeiten zu koénnen als auch die zugehorigen
kryptographischen Daten und Metadaten mit den Nutzdaten verknipfen zu konnen, muss der in [TR-
ESOR-F], Kapitel 3.1 definierte XAIP-Container oder der in [TR-ESOR-F], Kapitel 3.2 definierte LXAIP-
Container oder der in [TR-ESOR-F], Kapitel 3.3 definierte ASiC-AIP-Container als zentrales Datenelement
im Protokoll genutzt werden.
Das bedeutet fir das Protokoll insbesondere, dass alle Daten jeweils in einem einzigen selbsttragenden
Datenelement physisch untergebracht sind (im Falle von XAIP oder ASiC-AIP) oder logisch miteinander
verbunden sind (im Falle von LXAIP und den darin referenzierten Datenobjekten). Das Protokoll ist nicht
flr die logische Korrektheit dieses Datenelementes nach Empfang verantwortlich.

(A7.2-2) Zum Schutz der Integritit und Vertraulichkeit bei der Ubertragung sowie zur
Authentisierung der Anfragen und Antworten muss ein ,Trusted Channel“, z. B. TLS-Tunnel, mit
beidseitiger zertifikatsbasierter Authentisierung vor jeglicher Kommunikation zwischen Client-Modul
und Server-Modul im Rahmen der obigen Schnittstellen a), b), c), d) und e) aufgebaut werden. Weder
Anfragen noch Antworten diirfen iber ungesicherte Leitungen gesendet werden. Sowohl der Client als
auch der Server sollen dies sicherstellen.

(A7.2-3) Der ,Trusted Channel” muss die Integritit und Vertraulichkeit der darin ibertragenen Daten
mit hinreichend starken kryptographischen Verfahren gemafd
[TR 02102] bzw. [TR 03116] sichern. Die TR-ESOR-Middleware bzw., falls vorhanden, das Upload-Modul
bzw. das Download-Modul bzw. der ECM/Langzeitspeicher muss dies durchsetzen und darf keine
schwachen Verfahren beim Tunnelaufbau akzeptieren.

(A7.2-4) Der ,Trusted Channel” muss mindestens fiir die Dauer einer Transaktion” aufrechterhalten
werden. Anfragen und Antworten zu einer Transaktion miissen tber den gleichen ,Trusted
Channel” ibermittelt werden.

(A7.2-5) Wird ein , Trusted Channel“ wiahrend der Laufzeit einer Transaktion aus beliebigen Griinden
abgebrochen, darf der Client nicht mit einer Antwort jeglicher Art vom Server, z. B. ECM/Langzeitspeicher,
rechnen. Der Client muss in diesem Fall einen neuen ,Trusted Channel“ aufbauen und den Empfang der
Anfrage, den aktuellen Status bzw. das Ende der Transaktion mittels STATUS Anfragen an den Server
ermitteln.

(A7.2-6) Der , Trusted Channel“ soll beliebig lange aufrechterhalten bleiben und fiir beliebig viele
Transaktionen (auch parallel) genutzt werden.

(A7.2-7) Als Ubertragungsprotokoll innerhalb des ,Trusted Channel“ muss ein standardisiertes
Protokoll gewihlt werden, mittels dem u. a. die technische Bestitigung des Empfangs einer Client-Anfrage
realisiert wird.

(A7.2-8) Empfehlung fir das Protokoll zwischen der Applikations-Schicht und dem XML-Adapter,
falls vorhanden, bzw. zwischen IT-Applikation oder XML-Adapter und/oder dem ,TR-ESOR-ETSI
TS119512-Transformator“-Modul [TR-ESOR-Trans] (Preservation-API) oder ArchiSafe-Modul (TR-S.4)
ist SOAP Document-Literal Encoding®® . Die externen Schnittstellen aller TR-ESOR-Middleware-
Komponenten werden mit WSDL publiziert; diesen kann ein externes XML-Schema zu Grunde liegen.

7 Dier Begriff ,Transaktion® umfasst hier den Client-Request an einen Server und den daraus
resultierenden Server-Response an den Client.

8 Literal Encoding nutzt ein XML-Schema zum Validieren der SOAP-Daten und bietet insbesondere bei
groflen Nutzdaten eine deutlich bessere Performance als RPC Encoding (siehe hierzu auch [FC 07], S. 76
ff. oder http://www-128.ibm.com/developerworks/webservices/library/ws-soapenc).
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Falls implementiert, ist das Protokoll zwischen der IT-Applikation oder dem XML-Adapter und dem
Upload-Modul oder Download-Modul sowie zwischen dem Upload-Modul (TR-S.2) oder Download-
Modul und dem ECM/Langzeitspeicher (TR-S.5) zwecks Ablage oder Auslesen von assoziierten
Datenobjekten im Rahmen von LXAIP bis auf die vorstehenden Anforderungen nicht niher spezifiziert,
mit Ausnahme der Anforderung, dass ein standardisiertes Protokoll eingesetzt werden muss. Beispiele fiir
mogliche Standardprotokolle finden sich u.a. in (A7.4-15) und (A7.4-17) sowie [TR 02102] und [TR
03116-4].

(A7.2-9) Es muss weiterhin beriicksichtigt werden, dass die Module der TR-ESOR-Middleware
mehrere (viele) Transaktionen - auch von mehreren Client-Anwendungen ausgehend - gleichzeitig
bearbeiten konnen.

(A7.2-10) Im Fall der Schnittstelle ,b) IT-Anwendung/XML-Adapter - Upload-Modul” muss das
Upload-Modul in der technischen Bestitigung des Empfangs der Client-Anfrage eine AOID oder eine ID
als eineindeutigen Identifikator der gespeicherten hochgeladenen Nutzdaten und eine gefillte
<xalp:dataObjectsSection> gemifl [TR-ESOR-F], Kapitel 3.2.1, u.a. mit einem Verweis oder mit
mehreren Verweisen auf das oder die extern abgelegte Datenobjekt(en) mit der jeweilig entsprechenden
Prifsumme, zuriickgeben.

(A7.2-11) Das Replay einer Authentisierung oder anderer Nachrichten darf nicht méglich sein.

(A7.2-12) Ein unberechtigter Zugriff auf Authentisierungs- oder Archivinformationspakete bzw.
Nutzdaten wihrend der Kommunikation muss zuverlissig verhindert werden. Die Schnittstelle muss so
implementiert werden, dass z. B. auch Blockierungen (DoS) oder Folgefehler, wie Buffer Overflow oder
SQL-Injections ausgeschlossen werden kénnen.

(A7.2-13) Das Protokoll auf der Anwendungsebene soll Routing-fahig (engl. ,routing capable®) sein, um
mit Aspekten wie Weiterleitungen (engl. ,relays“), Lastverteilung, Session-Handling, etc. umgehen zu
konnen.

7.3  Alternative Architekturen

Insofern alle in den Kapiteln 4,5 und 6 beschriebenen Anforderungen an die Middleware und den
Beweiswerterhalt auch mit einer anderen IT-Architektur bzw. einer angepassten IT-Referenzarchitektur
erflllt werden, ist eine derartige IT-Architektur prinzipiell auch zulissig. Die weitere Beschreibung der
Technischen Richtlinie, insbesondere die detaillierteren Beschreibungen in den Anhingen, bezieht sich
jedoch immer auf die oben aufgefiihrte und empfohlene Referenzarchitektur.

74  Komponenten und Module

Es folgt eine kurze Beschreibung der verschiedenen Komponenten und Module der Middleware aus der IT-
Referenzarchitektur, weitergehende Beschreibungen und Detaillierungen erfolgen in den Anlagen (siehe
dazu auch Kapitel 10 Anlagen).

741 ArchiSafe-Modul® (TR-ESOR-M.1)

Das ArchiSafe-Modul ist zunichst ein einheitliches und sicheres Gateway, welches den Zugriff von IT-
Anwendungen auf den ECM/Langzeitspeicher kontrolliert.

Ziel ist die Realisierung einer strikten logischen Trennung der vorgelagerten Anwendungssysteme (den IT-
Anwendungen) von den eigentlichen ECM/Langzeitspeichersystemen.

81 Der Name ,ArchiSafe“ bezieht sich auf das E-Government Projekt ,ArchiSafe - rechts- und
revisionssichere Langzeitspeicherung elektronischer Dokumente® der Physikalisch-Technischen
Bundesanstalt im Jahre 2005, das im Rahmen der E-Government Programms ,BundOnline 2005“
gefordert wurde. Ziel des Projektes war die Spezifikation und Umsetzung einer service-orientierten
informationstechnischen Loésung fiir die rechts- und revisionssichere Langzeitspeicherung
elektronischer Dokumente.
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Unter dem Gesichtspunkt des Beweiswerterhaltes entfaltet das ArchiSafe-Modul jedoch erst dann seine
Hauptfunktion, wenn ein XML-Austauschformat - bzw. ggf. -Speicherformat (vgl. Kapitel 6.3) gemifl [TR-
ESOR-F] genutzt wird. Das ArchiSafe-Modul ist nur in diesem Fall in der Lage, das von der Fachanwendung
an die Middleware iibergebene Archivinformationspaket auf syntaktische Korrektheit zu priifen. Des
Weiteren ist ein standardisiertes, sprich ECM/Langzeitspeicherprodukt®2-unabhingiges ArchiSafe-Modul
auch nur in diesem Fall in der Lage, eingebundene elektronische Signaturen bzw. Siegel bzw. Zeitstempel
sowie Zertifikate, etc. durch das Krypto-Modul priiffen zu lassen und die Ergebnisse in das
Archivinformationspaket noch vor der eigentlichen ECM/Langzeitspeicherung einzutragen. Die
Empfehlungen aus Kapitel 6.3 werden daher an dieser Stelle nochmals betont.

(A7.4-1) Jeder (schreibende/andernde/l6schende) Zugriff der Fachanwendungen auf den ECM/ Langzeit-
speicher unter Nutzung der in Kapitel 5 aufgefiihrten Bewahrungs-Funktionen muss iber das, von den
Fachanwendungen und dem XML-Adapter vollstindig logisch entkoppelte, ArchiSafe-Modul oder im Fall
eines logischen XAIPs (LXAIP) gemaf} [TR-ESOR-F], Kap. 3.2 Giber das Upload-Modul, das ebenso komplett
entkoppelt ist von der IT-Anwendung und dem XML-Adapter, erfolgen. Eine andere
(schreibende/4dndernde/l6schende)  Zugriffsmoglichkeit auf die  Middleware oder den
ECM/Langzeitspeicher durch die Fachanwendungen muss durch geeignete technische Mafinahmen
ausgeschlossen werden, auRer im Fall eines logischen XAIPs (LXAIP) gemif [TR-ESOR-F], Kap. 3.2, wo der
Zugriff auf den ECM/Langzeitspeicher mittels des Upload-Moduls erfolgt.

(A7.4-2) Fiir die Ablage insbesondere digital signierter Dokumente und den Abruf kryptographischer
Beweisdaten zum technischen Nachweis der Authentizitit und Integritit der im elektronischen
ECM/Langzeitspeicher aufbewahrten Archivinformationspaket muss das ArchiSafe-Modul Uber eine
sichere und performante Schnittstelle TR-S.6 auf ein ArchiSig-Modul zugreifen kénnen, das mindestens
die in der Anlage [TR-ESOR-M.3] dieser TR beschriebenen Anforderungen erfiillt.

Es ist jedoch durchaus zulissig, dass der ECM/Langzeitspeicher selbst Schnittstellen z. B. zum Ablegen oder
Andern anbietet, die auch von den Fachanwendungen direkt genutzt werden - allerdings dann nicht mehr
mit dem Fokus des Beweiswerterhalts und insbesondere nicht fiir das Andern von (kryptographisch
signierten) Unterlagen, die zuvor tiber das ArchiSafe-Modul abgelegt (gespeichert) wurden; ein reines Lesen
wire hingegen zulissig. Der ECM/Langzeitspeicher darf auch mehr Funktionen anbieten als die Middleware,
solange dadurch die Funktionen der Middleware nicht kompromittiert werden. Hier sind direkte Zugriffe auf
den ECM/Langzeitspeicher zul4ssig.®

742 Krypto-Modul (TR-ESOR-M.2)

Das Krypto-Modul stellt verschiedene kryptographische Funktionen, die fiir den Beweiswerterhalt benétigt
werden, bereit.

Dies umfasst im Wesentlichen kryptographische Verfahren, die fiir die Berechnung von Hashwerten, die
Validierung von elektronischen Signaturen bzw. Siegeln bzw. Zeitstempeln, zur Nachpriifung elektronischer
Zertifikate benotigt werden sowie Mechanismen zum Einholen von qualifizierten Zeitstempeln sowie von
(optional) elektronischen Signaturen bzw. Siegeln.

(A7.4-3) Das Krypto-Modul kann in verschiedenen Ausprigungen implementiert sein:

e als eigenstindiges Hardware-Modul, das iiber spezielle Hardwareschnittstellen von anderen
Modulen der Middleware angesprochen wird,

e als Mischung aus Hardware und Software; andere Module der Middleware greifen auf die
Funktionen dieses Moduls ausschlieflich iiber die angebotenen Softwareschnittstellen zu, oder
o sdmtliche kryptographischen Funktionen sind komplett in Software implementiert. Das Krypto-

Modul wird als Bibliothek oder Service eingebunden und von anderen Software-Paketen der
Middleware genutzt.

82 Gemeint ist hier ein ECM-System fiir die eigentliche Archivierung (Speicherung).
8 Es wird darauf hingewiesen, dass das ArchiSafe-Konzept eine komplette logische Entkopplung von
Fachanwendung und ECM/Langzeitspeicher vorsieht.
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e Dartiber hinaus besitzt das Krypto-Modul eine Verbindung zu mindestens einem
(qualifizierten) Vertrauensdiensteanbieter gemaf [eIDAS-VO], Artikel 3 Nr. 19 bzw. Nr. 20.

(A7.4-4) Das Krypto-Modul muss die Anforderungen gemif} [eIDAS-VO], Artikel 32 und 40 selbst oder in
Verbindung mit einem (qualifizierten) Vertrauensdiensteanbieter erfillen.

(A7.4-5) (,conditional“) Im Fall LXAIP muss das Krypto-Modul in der Lage sein, den Content des
Archivinformationspakets auf Basis desinder DataObjectsSectionoderMetaDataSection oder
credentialSection enthaltenen Links vom ECM/Langzeitspeicher abrufen zu kénnen zwecks
Signatur-/Siegel-/Zeitstempelpriifung und Hasherzeugung, sofern er nicht vom aufrufenden Modul mit
tibergeben wurde.

(A7.4-6) Dasichdie fiir gesetzeskonforme elektronische Signaturen bzw. Siegel bzw. Zeitstempel zuldssigen
Algorithmen und Parameter zum Hashen oder zum Priifen elektronischer Signaturen bzw. Siegel bzw.
Zeitstempel gemaf} [eIDAS-VO], Artikel 32 und 40 dndern kénnen, muss fir die Validierung ein schneller
und unkomplizierter Austausch nicht mehr sicherheitsgeeigneter oder sicherheitsgefihrdeter
Algorithmen und Parameter des Krypto-Moduls durch sicherheitsgeeignete Algorithmen und Parameter
jederzeit moglich sein.

(A7.4-7) Falls die Schnittstellen des Krypto-Moduls oder das gesamte Krypto-Modul in Software
implementiert sind, sollen sie die Anforderungen der Technischen Richtlinie [TR-03112] (eCard-API
Framework) des BSI in der aktuell giiltigen Fassung erfiillen.

(A7.4-8) Sofern fiir das Archivinformationspaket ein logisches XAIP (LXAIP) gemif: [TR-ESOR-F], Kap. 3.2,
(d.h. eine Variante des XAIP, bei dem auf extern im ECM/Langzeitspeicher abgelegte Datenobjekte
verwiesen werden kann) verwendet wird, muss das Krypto-Modul ber eine sichere und performante
Schnittstelle TR-S.5 auf den ECM/Langzeitspeicher zugreifen und die
signierten/gesiegelten/zeitgestempelten Daten zur Priifung der kryptographischen
Signaturen/Siegel/Zeitstempel und zur Priiffung des Hashwerts bzw. kryptographischen
Sicherungsmittels in der entsprechenden Referenz gemif [TR-ESOR-F], Kap.3.2 abrufen und den
Hashwert bzw. das kryptographische Sicherungsmittel in der <asic:DataObjectReference>
prifen.

7.4.3 ArchiSig-Modul® (TR-ESOR-M.3)

Das ArchiSig-Modul stellt vornehmlich Funktionen fiir den Erhalt und die Erneuerung der Beweiskraft
elektronischer Signaturen bzw. Siegel bzw. Zeitstempel sowie fiir die Integritit der bewahrten Datenobjekte
und das Erstellen von technischen Beweisdaten (engl. Evidence Record) gemift RFC4998/RFC62838° bereit
(ausfahrlicher in der Anlage TR-ESOR-M.3 dieser Richtlinie).

Fir alle kryptographischen Funktionen greift das ArchiSig-Modul auf das bereits vorgestellte Krypto-Modul
zurlick. Das ArchiSig-Modul muss also selbst keine kryptographischen Funktionen implementieren.

(A7.4-9) Das ArchiSig-Modul soll Modul-Charakter besitzen und damit leicht austauschbar sein.

(A7.4-10) Das ArchiSig-Modul soll in der Lage sein, in mehreren Instanzen parallel zu arbeiten, insbesondere
was den Fall der Beweiswerterhaltungs-Mechanismen bzgl. Signaturen bzw. Siegel bzw. Zeitstempel bzw.
die Erneuerung der Hashwerte aller vorhandenen Archivinformationspakete im ECM/Langzeitspeicher

8  Der Name ,ArchiSig“ bezieht sich auf das Verbundprojekt ,ArchiSig - Beweiskriftige und sichere
Langzeitarchivierung digital signierter Dokumente®, das in den Jahren 2001 bis 2003 vom
Bundesministerium fiir Wirtschaft und Arbeit im Rahmen des Programms ,VERNET - Sichere und
verlassliche Transaktionen in offenen Kommunikationsnetzen“ geférdert wurde. Ziel des Projektes war
die Entwicklung einer gesetzeskonformen, wirtschaftlichen und leistungsfihigen
informationstechnischen Losung fiir eine beweiskriftige und sichere Langzeitarchivierung digital
signierter Dokumente (mehr dazu unter:https://www.ag.bka.gv.at/at.gv.bka.wiki-
bka/img_auth.php/0/07/DigLA-grundsaetze_ArchiSig.pdf).

8 [RFC4998] muss, [RFC6283] kann zusitzlich unterstiitzt werden.
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angeht. In diesem Fall bedarf es jedoch noch eines steuernden Objektes, das die Arbeiten der einzelnen
ArchiSig-Instanzen steuert.

(A7.4-11) Die einzelnen Instanzen sollen sowohl auf einer als auch auf unterschiedlichen Maschinen laufen
konnen, um sowohl die Bandbreite als auch die Rechenleistung voll ausnutzen zu kénnen.

(A7.4-12) Das ArchiSig-Modul muss auch wihrend der kompletten Beweiswerterhaltungs-Mechanismen
bzgl. Signaturen bzw. Siegel bzw. Zeitstempel bzw. der Erneuerung der Hashwerte aller vorhandenen
Archivinformationspakete im ECM/Langzeitspeicher die laufenden Anfragen aus dem reguldren Betrieb
in akzeptabler Zeit bedienen kénnen.

(A7.4-13) Fiir die Aufbewahrung der Archivinformationspakete und der kryptographischen Beweisdaten
muss das ArchiSig-Modul tber eine (oder mehrere) sichere und performante Schnittstelle(n) TR-S.2 zu
einem (oder mehreren) vertrauenswiirdigen elektronischen ECM/Langzeitspeicher(n) verfiigen®.

(A7.4-14) Firr die Erzeugung von Hashwerten und die Anforderung den Abruf und die Verifikation von
qualifizierten Zeitstempeln muss das ArchiSig-Modul tber eine sichere und performante Schnittstelle TR-
S.3%7 auf ein Krypto-Modul zugreifen kénnen, das mindestens die in der Anlage [TR-ESOR-M.2] dieser TR
beschriebenen Anforderungen erfillt.

744 Upload-Modul

Im Fall eines logischen XAIP (LXAIP) gemaf [TR-ESOR-F], Kap. 3.2 ermoglicht es das optionale Upload-
Modul, dass die IT-Anwendung oder der XML-Adapter die zu einem LXAIP zugehorigen Archivdatenobjekte
tiber dieses Upload-Modul extern in den ECM/Langzeitspeicher hochladen (speichern) konnen.

Das Upload-Modul verfiigt tiber
a) die externe Schnittstelle zu der IT-Anwendung bzw. zu dem XML-Adapter und
b) die interne Schnittstelle TR-S.2 zum ECM/Langzeitspeicher.

(A7.4-15)Die von dem Upload-Modul verwendete externe Schnittstelle und die dabei verwendeten
Kommunikations-Protokolle miissen die Anforderungen aus Kapitel 7.2 erfiillen.
Bei diesen Schnittstellen muss es sich um offene, nicht herstellerabhingige Schnittstellen handeln, deren
Spezifikation in einem anerkannten nationalen oder internationalen Standard spezifiziert und
vollstindig offentlich frei verfiigbar ist.%8 Das Gleiche gilt fiir die beim Upload-Modul verwendeten
Verfahren und technischen Funktionen. Die von dem Upload-Modul verwendete interne Schnittstelle
und die dabei verwendeten Kommunikations-Protokolle missen die Anforderungen aus Kapitel 7.4.7
erfiillen.

(A7.4-16)Uber das Upload-Modul diirfen ausschlieflich binire Daten, die zu einem zugehérigen LXAIP
gehoren und dort gemif [TR-ESOR-F], Kap. 3.2 referenziert werden, abgelegt werden.

8 Die [ISO16363] oder [DIN31644] definieren Anforderungen an vertrauenswiirdige digitale
Langzeitspeichersysteme.

8 Um einen performanten Umgang mit der Hashwertberechnung innerhalb des ArchiSig-Moduls zu
ermoglichen, ist es durchaus moglich, das dafiir vorgesehene Krypto-Modul tiber ein alternatives Binding
der Schnittstelle mit dem ArchiSig-Modul zu verbinden. So kénnte beispielweise durch die Verwendung
eines direkten Java-Binding der Overhead der SOAP-basierten Remote-Kommunikation zwischen den
ArchiSig- und Krypto-Modulen entfallen. Eine solche Konstellation hitte zur Folge, dass es sich innerhalb
der Middleware mehr als eine Instanz (hier genau 2) des (gleichen) Krypto-Moduls befinden wiirden:

1. Eine Instanz fir die alleinige Benutzung durch das ArchiSig fiir die Berechnung der Hashwerte,
angesprochen {iber die direkte Java Schnittstelle (In-Proc-Binding)

2. Zweite Instanz fiir die sonstigen Aufgaben des Krypto-Moduls, erreichbar wie gew6hnlich durch
einen entfernten Aufruf der SOAP-basierten Schnittstelle (HTTPS-SOAP-Binding).

88 7. B. Standards anerkannter (inter-)nationaler Standardisierungsgremien wie z. B. DIN, ETSI, CEN, ISO,

IETF, OASIS, W3C etc.
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7.4.5 Download-Modul

Das optionale Download-Modul ermdéglicht es, dass die IT-Anwendung oder der XML-Adapter im Fall eines
logischen XAIP (LXAIP) gemif [TR-ESOR-F], Kap. 3.2 die zu einem LXAIP zugehdrigen extern im
ECM/Langzeitspeicher abgelegten Datenobjekte iiber das Download-Modul abrufen kénnen.

Das Download-Modul verfiigt Giber zwei Schnittstellen:
a) die externe Schnittstelle zu der IT-Anwendung bzw. zu dem XML-Adapter und
b) die interne Schnittstelle zum ECM/Langzeitspeicher.

(A7.4-17) Die von dem Download-Modul verwendeten Schnittstellen und die dabei verwendeten
Kommunikations-Protokolle miissen die Anforderungen aus Kapitel 7.2 erfiillen. Bei diesen
Schnittstellen muss es sich um offene, nicht herstellerabhingige Schnittstellen handeln, deren
Spezifikation in einem anerkannten nationalen oder internationalen Standard spezifiziert und
vollstindig offentlich frei verfigbar ist.?® Das Gleiche gilt fiir die beim Download-Modul verwendeten
Verfahren und technischen Funktionen. Die von dem Download-Modul verwendete interne Schnittstelle
und die dabei verwendeten Kommunikations-Protokolle miissen die Anforderungen aus Kapitel 7.4.7
erfillen.

74.6 XML-Adapter oder ,TR-ESOR-ETSI TS119512-Transformator“-Tool zur
Anbindung von IT-Anwendungen an die Middleware (konditional)

74.6.1  XML-Adapter

Die optionalen XML-Adapter sind anwendungsspezifische oder anwendungstypspezifische Services, die aus
den (proprietiren) Daten und Dokumenten der vorgelagerten Anwendungen ein einheitliches (XML
basiertes) Datenformat (XAIP, LXAIP) oder ASiC-AIP gemifR TR-ESOR-F fiir die Ablage erzeugen, respektive
umgekehrt, den Import der Archivinformationspakete in die vorgelagerten IT-Anwendungen unterstitzen.
Dies kann auch die Konvertierung von proprietiren Datenformaten in offene Datenformate (z. B. PDF/A)
beinhalten. Eine Ablage von offenen Datenformaten im Vergleich zu proprietiren hat auf lange Sicht gesehen
den Vorteil, dass ein Lesbarmachen auf jeden Fall moéglich ist. Andernfalls besteht die Gefahr, dass die
vorgesehene Export-Funktion (vgl. Kapitel 7.5.3) in der Zukunft gar nicht mehr in der Lage ist, eine
entsprechende Konvertierung durchzufiihren. Dartiber hinaus kann der XML-Adapter der Anbindung der IT-
Anwendungen an die TR-ESOR-Middleware dienen, sofern diese nicht direkt tiber die Schnittstellen TR-S.4
oder die Eingangsschnittstelle TR-S.512 nach ETSI TS 119 512 an die Middleware angebunden werden.

74.6.2 ETSI TS119512 TR-ESOR Transformator

Das Open-Source-Werkzeug “ETSI TS119512 TR-ESOR Transformator” ist in der Lage, im Rahmen eines
Bewahrungsproduktes oder Bewahrungsdienstes gemaf} eIDAS eingehende Nachrichten im ETSI TS 119 512
- Schnittstellenformat auf das TR-ESOR S4 - Nachrichtenformat zu transformieren und an ein
angeschlossenes TR-ESOR- System weiter zu leiten. So kann ein TR-ESOR konformes System mit der ETSI TS
119512 - Schnittstelle in Europa genutzt werden, ohne dass vorher Anderung an dem TR-ESOR- System
vorgenommen werden miissen.

74.6.3  Anforderungen
Uber den XML-Adapter bzw. den “ETSI TS119512 TR-ESOR Transformator” wird auch die standardisierte

Kommunikation mit dem ArchiSafe-Modul gefiihrt. Der XML-Adapter bzw. der “ ETSI TS119512 TR-ESOR
Transformator” ubernimmt dabei die Rolle eines standardisierten Konnektors.

89 Z. B. Standards anerkannter (inter-)nationaler Standardisierungsgremien wie z. B. DIN, ETSI, CEN, ISO,
IETF, OASIS, W3C etc.
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(A7.4-18) Grundsitzlich muss ein solcher XML-Adapter bzw. ein solches “ ETSI TS119512 TR-ESOR
Transformator”-Tool in einer der folgenden Auspriagungen implementiert werden:

e als (fester) Bestandteil der Geschiftsanwendung, d. h. als anwendungsintegrierte
Bewahrungsschnittstelle,

e als eigenstindiger Dienst, der Datenstrukturen und Kommunikationsprotokoll in die
standardisierten Formate der elektronischen Bewahrung tiberfiihrt.

Die erste Moglichkeit (Bestandteil der Anwendung) kann sich wiederum in zwei Alternativen aufspalten:

e Inhirenter Teil der Anwendung. Dies bedeutet, die IT-Anwendung implementiert die
Bewahrungsschnittstellen direkt.

e Modul fiir die IT-Anwendung. Dies bedeutet, die Bewahrungsschnittstellen sind in einem
eigenstindigen Modul (im Sinn einer Bibliothek) implementiert, das von der IT-Anwendung direkt
genutzt wird. Die IT-Anwendung braucht also, um die TR-ESOR-Middleware nutzen zu kénnen,
selbst nicht angepasst zu werden.

Bei der zweiten Moglichkeit (eigenstindiger Dienst) wiederum kann man die Moglichkeit in Betracht ziehen,
mehrere gleichartige Anwendungen (z. B. mehrere Module eines SAP-Systems oder mehrere SAP-Systeme
unterschiedlicher Mandanten eines Bewahrungsdienstleisters) tiber genau einen XML-Adapter bzw. einen
“ETSI TS119512 TR-ESOR Transformator” in die TR-ESOR-Middleware zu fithren. Hierbei ist jedoch
insbesondere aus Sicherheitssicht sicherzustellen, dass weder eine anwendungsiibergreifende
Kommunikation tiber den XML-Adapter bzw. den “ETSI TS119512 TR-ESOR Transformator mdoglich ist,
noch, dass eine Anwendung auf die bewahrten Unterlagen einer anderen Anwendung zugreifen kann.

Es wird empfohlen:

(A7.4-19) Der XML-Adapter bzw. der “ETSI TS119512 TR-ESOR Transformator” soll (sofern er vorhanden ist
und genutzt wird), je nach Gesamtarchitektur der TR-ESOR-Middleware und Bedarf, (sofern die TR-
ESOR-Middleware einen mandantenfihigen Betrieb anbietet) mandantenfihig sein.

(A7.4-20) Der XML-Adapter bzw. der “ETSI TS119512 TR-ESOR Transformator” soll (sofern er vorhanden ist
und genutzt wird) in der Lage sein, alle Funktionen des ArchiSafe-Moduls und im Bedarfsfall auch alle
Funktionen des Upload-Moduls bzw. des Download-Moduls, an das er angeschlossen ist, korrekt zu
nutzen und eine sichere und zuverlissige Kommunikation in beide Richtungen (IT-Anwendung und
ArchiSafe bzw. IT-Anwendung und Upload-Modul bzw. IT-Anwendung und Download-Modul) korrekt
abzubilden.

(A7.4-21) Die vom XML-Adapter bzw. “ETSI TS119512 TR-ESOR Transformator” verwendeten externen
Schnittstellen und die dabei verwendeten Kommunikations-Protokolle sollen die Anforderungen aus
Kapitel 7.2 erfiillen.

74.7 Die Kommunikationskanidle und Schnittstellen in der TR-ESOR
Middleware

Die IT-Referenzarchitektur beinhaltet verschiedene Schnittstellen innerhalb der Middleware und auch zu
den externen Komponenten (ausfiihrlicher in der Anlage [TR-ESOR-E]).

Im Wesentlichen sind dabei zu unterscheiden die

e externen Schnittstellen: zu den Anwendungen, zum ECM/Langzeitspeicher und zu den qualifizierten
Vertrauensdiensteanbieter (siehe Kap. 7.2)
e internen Schnittstellen: z. B. zwischen dem ArchiSafe-Modul und dem Krypto-Modul
Nicht enthalten in

Abbildung 3und Abbildung 4 sind notwendige administrative Schnittstellen zu den einzelnen Komponenten.
Diese sind in der Regel produktspezifisch ausgepriagt (z. B. als textbasiertes interaktives Interface, als
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Konfigurationsdatei, als web-basierte Administrationsschnittstelle, etc.) und spielen fiir diese Technische
Richtlinie nur eine untergeordnete Rolle.®

(A7.4-22) Schnittstellen zur Administration der gesamten Middleware oder einzelner Komponenten diirfen
nur ausdricklich berechtigten (natiirlichen/juristischen) Personen und/oder Geschiftsanwendungen
zuganglich sein.

(A7.4-23) Schnittstellen zur Administration der gesamten Middleware oder einzelner Komponenten diirfen
nicht die Sicherheitseigenschaften der Middleware oder einzelner Komponenten sowie Integritit und
Authentizitit der gespeicherten Daten und Dokumente kompromittieren.

Im Folgenden werden die sicherheitstechnischen Anforderungen fir internen Schnittstellen (einschl.
Output) aus [TR-ESOR-E], Kapitel 5 aufgefiihrt:

(A7.4-24) Der Zugriff auf das Ziel-Modul darf erst nach einer erfolgreichen gegenseitigen Authentifizierung
zwischen dem Quell-Modul und dem Ziel-Modul (ggf. der aufrufenden Fachanwendung) erfolgen. Die
Authentifizierung ist flir jeden Aufruf zu wiederholen, alternativ kann ein sicherer Tunnel aufrechterhalten
werden. Ein Request oder Response darf nicht ausgefiihrt werden, wenn die Authentifizierung zwischen der
aufrufenden und dem ausfiihrenden Modul auf der Vermittlungs-, Transport- oder Anwendungsschicht
nicht moglich oder nicht erfolgreich war.

(A7.4-25) Die wechselseitige Authentisierung muss kryptographisch ausreichend sein, so dass ein
unbemerkter Austausch einzelner Komponenten nicht moglich ist.

(A7.4-26) Das Replay einer Authentisierung oder anderer Nachrichten darf nicht méglich sein.

(A7.4-27) Ein unberechtigter Zugriff auf Authentisierungs- oder Nutzdaten wihrend der Kommunikation
muss zuverldssig verhindert werden. Die Schnittstelle muss so implementiert werden, dass auch
Blockierungen (DoS) oder Folgefehler, wie z. B. Buffer Overflow oder SQL-Injections ausgeschlossen werden
kénnen.

7.5  Zusammenspiel der Komponenten

Der folgende Abschnitt veranschaulicht das Zusammenspiel der Komponenten in der dargestellten IT-
Referenzarchitektur an den wesentlichen Anwendungsfillen (siehe), der Ablage elektronischer Daten, dem
Andern bereits bewahrter Daten, dem Abruf bewahrter Daten und technischer Beweisdaten, dem Loschen
bewahrter Daten und dem Priifen von technischen Beweisdaten und beweisrelevanten Daten.

Bei allen dargestellten Abliufen wird davon ausgegangen, dass als Austauschformat XAIP oder LXAIP*!
verwendet wird. Abweichungen, die sich aus dem Verwenden eines anderen Formates ergeben, sind hier nicht
erwihnt. Es wird bei den Prozessbeschreibungen ebenso davon ausgegangen, dass ein (optionaler) XML-
Adapter genutzt wird.

7.5.1 Ablage elektronischer Unterlagen

Fiir die beweiswerterhaltende Bewahrung elektronischer Unterlagen ist auf der Grundlage der IT-
Referenzarchitektur folgender grundsitzlicher Ablauf vorgesehen (siehe Abbildung 4). Dabei wird aus
Griinden der Ubersichtlichkeit hier nur der positive Fall angegeben.

% Neben den in den Anlagen zu diesem Dokument beschriebenen funktionalen und technischen Aspekten
der Schnittstellen (Daten-, Aufrufformate, etc.) sind an dieser Stelle insbesondere auch Aspekte der
Verfiigbarkeit und Performance zu beachten. Daraus ergeben sich weitere projekt- und
produktspezifische Detailarchitekturfragestellungen, wie beispielsweise nach der geeigneten
Kommunikationsinfrastruktur (z. B. synchrone oder asynchrone Kommunikationsbeziehungen,
Implementierung von Datenpuffern und Warteschlangen, usw.). Diese lassen sich nicht pauschal
beantworten, sondern nur unter Berticksichtigung des Volumens der zu erwartenden Archivanfragen
und der Grofie der zu speichernden Archivinformationspakete sowie der Anzahl und der Standorte der
anzuschlieRenden Anwendungen.

%1 Sofern ASiC-AIP verwendet wird, entspricht der Ablauf demjenigen des ,,physischen“ XAIP.
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An allen Entscheidungsknoten sind jedoch entsprechende Fehlerabfragen und Verzweigungen im Prozess
vorzusehen. Im Fehlerfall muss der Prozess mit einer aussagekriftigen und verstindlichen Fehlermeldung
abgebrochen werden.

Zudem wird vorausgesetzt, dass jedem Funktionsaufruf und Transport von Daten iiber eine der in der IT-
Referenzarchitektur benannten Schnittstellen eine erfolgreiche technische Authentisierung auf der
Vermittlungs-, Transport- oder Anwendungsschicht zwischen den beteiligten Modulen vorausgegangen ist.

Schritt 1: OPTIONAL - Die zu bewahrenden bzw. zu archivierenden Inhaltsdaten werden innerhalb der

Geschiftsanwendung mit einer digitalen Signatur bzw. einem elektronischen Zeitstempel versehen
oder liegen unsigniert vor. Je nach Datenformat kann die digitale Signatur bzw. der elektronische
Zeitstempel dabei direkt in die Nutzdaten eingebettet sein oder als eigenstandiges Objekt (z. B. als
Datei) existieren.
Alternativ und ebenfalls optional - Die in einer anderen TR-ESOR-Middleware bereits
abgelegten Daten werden von dort zusammen mit ihren beweisrelevanten Daten und technischen
Beweisdaten exportiert mit dem Ziel, in dieser (neuen) TR-ESOR-Middleware weiter aufbewahrt zu
werden. In diesem Fall wiirde man mit Schritt 4 fortsetzen.

Schritt 2: Die (kryptographisch signierten) Inhaltsdaten und Metainformationen®? werden dem XML-
Adapter tibergeben. Das hier verwendete Format hingt im Wesentlichen von der
Geschiftsanwendung ab und kann daher nicht niher spezifiziert werden.

Schritt 37 (,conditional) Fall LXAIP: Der XML-Adapter Gbergibt (kryptographisch signierten) Inhaltsdaten®
unter Nutzung des Upload-Moduls an den ECM/Langzeitspeicher zur Bewahrung tiber eine
standardisierte Schnittstelle unter Beachtung von (A7.2-8) und erzeugt einen eineindeutigen
Identifikator ID.

Schritt 3: (,conditional‘) Fall LXAIP: Der XML-Adapter erhilt mittels des Upload-Moduls

ein asic:DataObjectReference gemifl [TR-ESOR-F], Kap. 3.2.1 fiir die tibergebenen
Inhaltsdaten zurtick.

Schritt 3: Der XML-Adapter erzeugt aus den (kryptographisch signierten) Inhaltsdaten und den

Metainformationen ein Archivinformationspaket in XML-Syntax (XAIP- oder LXAIP-Dokument)
gemif eines definierten XML-Schemas (siehe auch Kapitel 6.3 und Anlage [TR-ESOR-F]).
In die Metadaten ist mindestens das Format der Nutzdaten und ein eindeutiges Identifizierungsmerkmal der
zustiandigen Fachanwendung einzutragen. Soweit das Ende des Aufbewahrungszeitraums bereits bekannt ist,
soll dieses ebenfalls eingetragen werden. Ansonsten ist dieses Datum nachtriglich iiber die ,Andern*
Funktion (vgl. Kapitel 7.5.2) einzubringen.
Schritt 4: (,conditional’) Fall XAIP: Der XML-Adapter iibergibt das Archivinformationspaket an

das ArchiSafe-Modul zur Bewahrung iiber die Schnittstelle TR-S.4 oder die Preservation API TR-
S.512 gemaf ETSI TS 119 512 oder

(,conditional“)Fall LXAIP: Der XML-Adapter erzeugt aus der tibergebenen ID

eine eindeutige AOID, falls nicht schon die AOID tibergeben wurde, und tibergibt die AOID und ein
LXAIP an das ArchiSafe-Modul tiber die Schnittstelle TR-S.4 oder die Preservation API TR-S.512
gemafd ETSI TS 119 512 gemaf TR-ESOR-E].

Schritt 5: Das ArchiSafe-Module Uberpriift die Zugriffsberechtigung der Geschiftsanwendung auf der
Grundlage des im Aufruf iibergebenen Identifizierungsmerkmals und die Syntax des tibergebenen

%2 Elektronische Signaturen bzw. Siegel bzw. Zeitstempel der Nutzdaten, die nicht direkt in die Nutzdaten
eingebettet sind, werden hier unter dem Begriff Metadaten subsumiert. Der XML-Adapter behandelt die
elektronischen Signaturen bzw. Siegel bzw. Zeitstempel jedoch etwas anders und speichert sie vor allem
an einer anderen Stelle im (L)XAIP - in der credentialSection.

% HINWEIS:Ab der Version 1.3 ist es auch mdglich die Referenz von Metadaten und Credentials analog in
einem LXAIP abzulegen.
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XML-Dokuments (L)XAIP auf Basis eines im ArchiSafe-Modul hinterlegten und autorisierten XML-
Schemas.

Schritt 6:  Beweisrelevante Daten und  technische Beweisdaten in dem  XML-basierte
Archivinformationspaket (XAIP), logischen XAIP oder ASiC-AIP-basierten Datencontainer werden
Uber die Schnittstelle TR-ESOR-S.1 an das Krypto-Modul zur Priifung ibergeben.

Falls das ArchiSafe-Modul so konfiguriert ist, dass enthaltene oder zusitzlich iibergebene
technische Beweisdaten geprift werden missen und solche technische Beweisdaten vorhanden
sind/tibergeben wurden, muss das ArchiSafe-Modul die technischen Beweisdaten zur Validierung
an das Krypto-Modul Gber die Schnittstelle TR-ESOR-S.1 ibergeben.

Schritt 77 (,conditional’) Fall LXAIP: Das Krypto-Modul® liest die (kryptographisch signierten) Inhaltsdaten
aus dem ECM/Speichersystem selbst ein und priift die Richtigkeit des iibergebenen Hashwerts je
<asic:DataObjectReference>.

Schritt 7: Das Krypto-Modul verifiziert die mathematische Richtigkeit der digitalen Signaturen bzw. des

elektronischen Zeitstempels®®.

HINWEIS 14

zu Schritt 77 (,conditional”) Fall LXAIP:

Falls bei einem  Funktionsaufruf an das Krypto-Modul nur eine Referenz als
<asic:DataObjectReference> (siehe [TR-ESOR-F] Kap. 3.2) mit einem Hashwert oder einem
anderen kryptographischen Sicherungsmittel, anstelle des erforderlichen Archivinformationspakets
libergeben wurde, dann liest das Krypto-Modul die (kryptographisch signierten) Inhaltsdaten aus dem
ECM/Speichersystem selbst ein und priift die Richtigkeit des tiibergebenen Hashwerts pro
<asic:DataObjectReference>.

Schritt 8: Das Krypto-Modul validiert die Giiltigkeit der zugeordneten Zertifikate tiber eine Abfrage beim
zustandigen Vertrauensdiensteanbieter bzw. bei der Bundesnetzagentur gemaf} [VDG], § 16. Dazu
muss ein Zertifizierungspfad bis hin zu einem, aus Sicht des Priifenden, vertrauenswiirdigen
Wurzel-Zertifikat oder Vertrauensanker gemifR der vom [TR-ESOR-PEPT] abgeleiteten und
veroffentlichten Preservation Policy (PEP)* des TR-ESOR-Produktes bzw. Bewahrungsdienstes
gebildet und gepriift werden. Optional®” kann das Krypto-Modul die Validierung auch durch einen
qualifizierten Validierungsdienst gem. [eIDAS-VO], Art. 33 vornehmen lassen.

Schritt 9: Der Vertrauensdiensteanbieter liefert eine Bestitigung der Giiltigkeit der angefragten Zertifikate
als OCSP- oder SCVP-Antwort zurtick (siche Anlage [TR-ESOR-M.2]).

Schritt 10: Das Krypto-Modul validiert die vorhandenen technischen Beweisdaten und beweisrelevanten
Daten, bis hin zu einer vertrauenswiirdigen Wurzel-Zertifikat?.

Schritt 11: Das Krypto-Modul liefert je nach Fall die Ergebnisse der Prifung der digitalen Signaturen und
elektronischen Zeitstempel und einen ausfiihrlichen Priifbericht fiir die Beweisdatenverifikation
in Form eines VerificationReport-Elementes (siche [TR-ESOR-VR]) dem ArchiSafe-Modul {iber
die Schnittstelle TR-ESOR-S.1 zuriick.

Schritt 12: Die Priifergebnisse werden vom ArchiSafe-Modul unverdndert in das Archivinformationspaket in
die credentialSection des (L)XAIP-Dokuments eingetragen.

% Das Krypto-Modul kann modular aus zwei Komponenten bestehen, a) dem Wrapper/Zugriffsmodul auf
den ECM/Langzeitspeicher und b) aus dem eigentlichen Krypto-Modul.

% Die Berechnung der Hashwerte der Archivinformationspakete, auf dessen Basis der Evidence Record zur
Beweiswerterhaltung im Modul ArchiSig erstellt wird, kann anstelle Schritt 16 auch bereits in Schritt 7
erfolgen.

% Siehe [TR-ESOR-PEPT], Kap. 7.7.2, Validation.

77 Sofern die Bewahrung (qualifizierter) elektronischer Signaturen, Siegel, Zeitstempel durch einen
qualifizierten Bewahrungsdienst vorgenommen wird, muss die Validierung durch einen qualifizierten
Validierungsdienst erfolgen [LeitLieSig].
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Schritt 13: Das angereicherte Archivinformationspaket wird tiber die Schnittstelle TR-ESOR-S.6 dem
ArchiSig-Modul zum Aufbau des initialen Archiv-Zeitstempels tibergeben (sieche auch Anlage [TR-
ESOR-M.3])

Schritt 14: Das ArchiSig-Modul erzeugt eine neue AOID fiir dieses Archivinformationspaket - falls die AOID
von der aufrufenden Anwendung nicht tibergeben wurde - oder lasst vom ECM/Langzeitspeicher
eine AOID erzeugen und tragt diese AOID als Attribut in das (L)XAIP-Dokument ein (sieche Anlage
[TR-ESOR-F]).

Schritt 15:Das ArchiSig-Modul tragt im PackageHeaderdes (L)XAIP den Kanonisierungsalgorithmus ein, mit
dem das ArchiSig-Modul das (L)XAIP anschliefRend kanonisiert.

Schritt 16:Unmittelbar darauf ldsst das ArchiSig-Modul tiber die Schnittstelle TR-ESOR-S.3 vom Krypto-
Modul die Hashwerte iber das Archivinformationspaket erzeugen. Details finden sich in Anhang
[TR-ESOR-M.3], Kapitel 2.4.1.%°

Schritt 17:Das Krypto-Modul liefert die Hashwerte tiber die Schnittstelle TR-ESOR-S.3 an das ArchiSig-
Modul zurtick.

Schritt 18: Das ArchiSig-Modul speichert diese Hashwerte zusammen mit der AOID im Hashbaum ab (siehe
Anlage [TR-ESOR-M.3]).

Schritt 19:Das ArchiSig-Modul tiibergibt das (L)XAIP tber die Schnittstelle TR-ESOR-S.2 an den
ECM/Langzeitspeicher zur Persistierung.

Schritt 20:Der ECM/Langzeitspeicher quittiert die erfolgreiche Speicherung, z. B. Im XAIP-Fall durch
Riickgabe der AOID oder im LXAIP-Fall durch einen entsprechenden Returncode.

Schritt 21:Das ArchiSig-Modul gibt an das ArchiSafe-Modul tiber die Schnittstelle TR-ESOR-S.6 die AOID als
positive Riickmeldung zurtick.

Schritt 22:Das ArchiSafe-Modul gibt die AOID tiber die Schnittstelle TR-S.4 bzw. TR-S.512 als Bestatigung fiir
die erfolgreiche Bewahrung an den aufrufenden XML-Adapter zurtick.

Schritt 23:Der XML-Adapter liefert die AOID an die Geschiftsanwendung.
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Abbildung 5: Schematischer Ablauf der Ablage des Archivinformationspakets im Fall (L-)XAIP

Zu einem spéiteren Zeitpunkt erstellt das ArchiSig-Modul iiber die in letzter Zeit erzeugten Hashwerte einen
initialen Archivzeitstempel und fligt diesen zusammen mit den Hashwerten dem Hashbaum hinzu. Dieser
Prozess muss nicht unmittelbar bei der Ablage des Archivinformationspakets erfolgen, sondern wird in der
Regel periodisch und automatisiert angestofien. Details finden sich im Anhang [TR-ESOR-M.3].
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7.5.2 Andern bewahrter Daten

Fiir die beweiswerterhaltende Anderung bereits bewahrter elektronischer Unterlagen ist auf der Grundlage
der IT-Referenzarchitektur folgender grundsatzlicher Ablauf vorgesehen (siehe Abbildung 6). Dabei wird aus
Griinden der Ubersichtlichkeit hier nur der positive Fall angegeben.

An allen Entscheidungsknoten sind jedoch entsprechende Fehlerabfragen und Verzweigungen im Prozess
vorzusehen. Im Fehlerfalle muss der Prozess mit einer aussagekriftigen und verstindlichen Fehlermeldung
abgebrochen werden.

Zudem wird vorausgesetzt, dass jedem Funktionsaufruf und Transport von Daten iiber eine der in der IT-
Referenzarchitektur benannten Schnittstellen eine erfolgreiche technische Authentisierung auf der
Vermittlungs-, Transport- oder Anwendungsschicht zwischen den beteiligten Modulen vorausgegangen ist.

Schritt 1: Auf Ebene der Geschiftsanwendung wird entschieden, welche Anderungen an einem bereits
bewahrten Archivinformationspaket vorgenommen werden bzw. welche weiteren Nutzdaten
und/oder Metadaten einem bereits bewahrten Archivinformationspaket hinzugefigt werden
sollen.

Schritt 2: OPTIONAL - Die zusitzlich zu archivierenden Inhalts-/Metadaten werden innerhalb der
Geschiftsanwendung mit einer elektronischen Signatur bzw. einem elektronischen Siegel bzw.
einem elektronischen Zeitstempel versehen.

Je nach Datenformat kann die elektronische Signatur bzw. das elektronische Siegel bzw. der
elektronische Zeitstempel dabei direkt in die Nutzdaten eingebettet sein oder als eigenstindiges
Objekt (z. B. als Datei) existieren.

Schritt 3:Die zusitzlich zu archivierenden Inhaltsdaten® werden dem XML-Adapter samt der
entsprechenden AOID von der Geschiftsanwendung tibergeben, sofern ein XML-Adapter existiert.
Der XML-Adapter erzeugt ein erginzendes XML-basiertes Archivinformationspaket (Delta-XAIP
oder Delta-LXAIP) gemif} [TR-ESOR-F].

Schritt 37 (,,conditional) Fall LXAIP: Der XML-Adapter tbergibt (kryptographisch signierten) Inhaltsdaten
unter Nutzung des Upload-Moduls an den ECM/Langzeitspeicher zur Bewahrung iiber eine
standardisierte Schnittstelle unter Beachtung von (A7.2-8) und erzeugt eine AOID.

Schritt 37 (,conditional’) Fall LXAIP: Der XML-Adapter erhilt mittels des Upload-Moduls entweder ein
LXAIP oder asic:DataObjectReference geméafl [TR-ESOR-F], Kap. 3.2.1 fir die iibergebenen
Inhaltsdaten zurtick.

Schritt 4: Der XML-Adapter erzeugt aus den (kryptographisch signierten) Inhaltsdaten und/oder den
Metainformationen ein Archivinformationspaket in XML-Syntax gemif} eines definierten XML-
Schemas, das ausschliellich die Anderungen enthilt (Delta-XAIP-Dokument gemif} [TR-ESOR-
F], Kap. 3.1.6 oder Delta-LXAIP-Dokument gemif [TR-ESOR-F], Kap. 3.2.1).

Schritt 5: Der XML-Adapter tbergibt das Delta-XAIP-Dokument bzw. Delta-LXAIP-Dokument an das
ArchiSafe-Modul zur Bewahrung iiber die Schnittstelle TR-S.4 bzw. TR-S.512. Im Fall eines Delta-
LXAIP-Dokuments kénnen zusitzlich die Nutzdaten separat via einer anwendungs-spezifischen
Schnittstelle des Upload-Moduls an den ECM/Langzeitspeicher tibergeben werden.

Schritt 6 :Das ArchiSafe-Modul tiberpriift die Zugriffsberechtigung der Geschiftsanwendung und die Syntax
des tbergebenen XML-Dokuments auf Basis eines im ArchiSafe-Modul hinterlegten und
autorisierten XML-Schemas.

Schritt 7: Das ArchiSafe-Modul soll die kryptographisch signierten Daten und deren elektronische

Signaturen bzw. Siegeln bzw. Zeitstempeln zur Priiffung an das Krypto-Modul iiber die Schnittstelle
TR-ESOR-S.1 ibergeben.

% Signaturen der Nutzdaten, die nicht direkt in die Nutzdaten eingebettet sind, werden hier unter dem
Begriff Metadaten subsumiert. Der XML-Adapter behandelt die Signaturen jedoch etwas anders und
speichert sie vor allen an einer anderen Stelle im XAIP - in der credentialSection.
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Schritt 87 (,,conditional’) Fall LXAIP: Das Krypto-Modul liest die (kryptographisch signierten) Nutzdaten aus
dem ECM/Speichersystem selbst ein.

Schritt 8: Das Krypto-Modul verifiziert die mathematische Richtigkeit der digitalen Signaturen

bzw. des elektronischen Zeitstempels.

HINWEIS 15 (,coniditonal‘) Fall Delta-LXAIP:
Falls bei einem Funktionsaufruf an das Krypto-Modul nur eine Referenz als
<asic:DataObjectReference> (siehe [TR-ESOR-F], Kap. 3.2) mit einem Hashwert oder
einem anderen kryptographischen Sicherungsmittel, anstelle des erforderlichen
Archivinformationspakets iibergeben wurde, dann liest das Krypto-Modul die (kryptographisch
signierten) Inhaltsdaten aus dem ECMy/Speichersystem selbst ein und priift die Richtigkeit des
libergebenen Hashwerts pro <asic:DataObjectReference>.

Schritt 9: Das Krypto-Modul validiert die Gultigkeit der zugeordneten Zertifikate iiber eine Abfrage beim
Zertifikatsaussteller (i.d.R. ein Vertrauensdiensteanbieter). Dazu muss ein Zertifizierungspfad bis
hin zu einem, aus Sicht des Prifenden, vertrauenswiirdigen Wurzel-Zertifikat oder
Vertrauensanker gemaf! der vom [TR-ESOR-PEPT] abgeleiteten und veréffentlichten Preservation
Policy (PEP)*, des TR-ESOR-Produktes bzw. Bewahrungsdienstes gebildet und gepriift werden.

Schritt 10: Der Vertrauensdiensteanbieter liefert eine Bestatigung der Giiltigkeit der angefragten Zertifikate
als OCSP- oder SCVP-Antwort zurtiick (siehe Anlage [TR-ESOR-M.2]).

Schritt 11.Das Krypto-Modul validiert die vorhandenen technischen Beweisdaten und beweisrelevanten
Daten, bis hin zu einer vertrauenswiirdigen Wurzel?!.

Schritt 12:Das Krypto-Modul liefert dem ArchiSafe-Modul tiber die Schnittstelle TR-ESOR-S.1 die Ergebnisse
zuriick.

Schritt 13: Die Priifergebnisse werden vom ArchiSafe-Modul unverindert in das Delta-XAIP-
Archivinformationspaket bzw. Delta-LXAIP-Archivinformationspaket in die
credentialSection eingetragen.

Schritt 14: Das ArchiSafe-Modul ruft das bereits bewahrte Archivinformationspaket iber die Schnittstelle
TR-ESOR-S.5 aus dem ECM/Langzeitspeicher ab. Identifiziert wird das Archivinformationspaket
dabei tiber die AOID, die bei einer Anderungs-Funktion nicht verdndert wird.

Schritt 15: Der ECM/Langzeitspeicher liefert das Archivinformationspaket an das ArchiSafe-Modul zurtick.
Der ECM/Langzeitspeicher liefert dabei immer das komplette Archivinformationspaket zurick.
Dieses enthilt ggf. bereits mehrere Versionen.

Schritt 16- Das ArchiSafe-Modul fiigt die Anderungen aus dem Delta-XAIP bzw. Delta-LXAIP in das vom
ECM/Langzeitspeicher abgefragte Archivinformationspaket ein und erzeugt dabei automatisch eine
neue Version mit einer neuen VersionID. Wesentlich ist hier, dass das Manifest der neuen Version
alle hinzugefiigten Datenelemente auflistet, bei geinderten Daten auf die neueste Version des
entsprechenden Datenelementes zeigt und die Datenelemente nicht mehr auffiihrt, die in dieser
Version nicht mehr enthalten sind (weil sie durch andere/neuere Datenelemente ersetzt wurden)
(N#heres siehe [TR-ESOR-M.1] und [TR-ESOR-F]).

Schritt 17:Das geanderte komplette Archivinformationspaket wird tiber die Schnittstelle TR-ESOR-S.6 dem
ArchiSig-Modul zum Aufbau des Archiv-Zeitstempels tibergeben (siehe auch Anlage [TR-ESOR-
M.3)).

Schritt 18: Das ArchiSig-Modul kanonisiert das Archivinformationspaket mit dem Algorithmus, der im
PackageHeader angegeben ist und tibergibt es anschliefiend tiber die Schnittstelle TR-ESOR-S.3 an
das Krypto-Modul, um {iber dieses Archivinformationspaket entsprechende Hashwerte zu
erzeugen.

%9 Siehe [TR-ESOR-PEPT], Kap. 7.7.2, Validation.
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Schritt 19: Das Krypto-Modul liefert die berechneten Hashwerte tiber die Schnittstelle TR-ESOR-S.3 an das
ArchiSig-Modul zurtick.

Schritt 20: Das ArchiSig-Modul speichert die Hashwerte zusammen mit der AOID und der VersionID im
Hashbaum ab (siehe Anlage TR-ESOR-M.3).

Schritt 21:Das ArchiSig-Modul tibergibt das Archivinformationspaket tiber die Schnittstelle TR-ESOR-S.2
an den ECM/Langzeitspeicher zur Persistierung.

Schritt 22: Der ECM/Langzeitspeicher quittiert die erfolgreiche Speicherung.

Schritt 23: Das ArchiSig-Modul gibt an das ArchiSafe-Modul {iber die Schnittstelle TR-ESOR-S.6 die
VersionID als positive Riickmeldung zuriick.

Schritt 24: Das ArchiSafe-Modul gibt die VersionID iiber die Schnittstelle TR-S.4 bzw. TR-S.512 als
Bestitigung fiir die erfolgreiche Anderung an den aufrufenden XML-Adapter zuriick.

Schritt 25: Der XML-Adapter liefert die VersionID an die Geschiftsanwendung.

Zu einem spéteren Zeitpunkt erstellt das ArchiSig-Modul iber die in letzter Zeit erzeugten Hashwerte einen
initialen Archivzeitstempel und fiigt diesen zusammen mit den Hashwerten dem Hashbaum hinzu. Dieser
Prozess muss nicht unmittelbar bei der Abgabe zur Bewahrung erfolgen, sondern wird in der Regel periodisch
und automatisiert angestofien. Details finden sich im Anhang [TR-ESOR-M.3].
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Abbildung 6: Andern bewahrter Daten im Fall (L)XAIP

7.5.3 Abfrage bewahrter Daten

Fir den Abruf bewahrter Daten ist auf der Grundlage der IT-Referenzarchitektur folgender grundsitzlicher
Ablauf vorgesehen (siehe auch Abbildung 7). Auch hier wird vom positiven Fall ausgegangen, die
notwendigen Fehlerpriifungen und Verzweigungen sind aus Griinden der Ubersichtlichkeit im Ablauf nicht
beriicksichtigt.

An allen Entscheidungsknoten sind jedoch entsprechende Fehlerabfragen und Verzweigungen im Prozess
vorzusehen. Im Fehlerfalle muss der Prozess mit einer aussagekriftigen und verstindlichen Fehlermeldung
abgebrochen werden.
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Zudem wird vorausgesetzt, dass jedem Funktionsaufruf und Transport von Daten iiber eine der benannten
Schnittstellen eine erfolgreiche technische Authentisierung auf der Vermittlungs-, Transport- oder
Anwendungsschicht 1% zwischen den beteiligten Modulen vorausgegangen ist.

Schritt 1.Die Geschiftsanwendung stellt eine Anfrage zum Abruf bewahrter Daten tiber den XML-Adapter an

die Middleware. Das Format der Anfrage richtet sich nach der Geschiftsanwendung.®® Es muss
allerdings die AOID und ggf. die VersionID oder mehrere VersionIDs des abzufragenden
Archivinformationspaketes enthalten sein. Ist keine VersionID angegeben, wird automatisch die
letzte (neueste) Version angeliefert.
Die Geschiftsanwendung legt bei diesem Aufruf per Parameter fest, ob das gesamte
Archivinformationspaket (L)XAIP) mit oder ohne technische Beweisdaten, nur die Nutzdaten, nur
die Metadaten oder eine Kombination davon zuriickgeliefert werden sollen. Im weiteren Verlauf
wird nicht ndher auf die relevanten Unterschiede eingegangen und das Verfahren generisch
beschrieben.

Schritt 2: Der XML-Adapter richtet die Anfrage zum Abruf bewahrter Daten an das ArchiSafe-Modul Gber die

Schnittstelle TR-S.4 bzw. TR-S.512. Die Anfrage muss die zu den bewahrten Daten gehorige AOID,
ggf. die VersionID(s) und ein eindeutiges Identifizierungsmerkmal der Fachanwendung enthalten.

Schritt 3:Das ArchiSafe-Modul tiberpriift die Zugriffsberechtigung der Geschiftsanwendung.

Schritt 4Das ArchiSafe-Modul fragt das mittels AOID wund ggf. VersionID(s) identifizierte
Archivinformationspaket  (L)XAIP mit oder ohne technische Beweisdaten vom
ECM/Langzeitspeicher iber die Schnittstelle TR-ESOR-S.5 ab.

Schritt 5Der ECM/Langzeitspeicher gibt das zu der AOID und ggf. VersionID(s) gehorige
Archivinformationspaket XAIP, ggf. inkl. der angefragten technischen Beweisdaten, iiber die
Schnittstelle TR-ESOR-S.5 an das ArchiSafe-Modul zuriick. Das Archivinformationspaket wird
dabei bitgenau vom = ECM/Langzeitspeicher reproduziert. ArchiSafe erhilt das
Archivinformationspaket also exakt so, wie es urspriinglich bewahrt wurde.'

Schritt 5 (,conditional)Im Fall der Abfrage eines LXAIP: Der ECM/Langzeitspeicher gibt das zu der AOID
und ggf. VersionID(s) gehorige Archivinformationspaket LXAIP, ggf. inkl. der angefragten
technischen Beweisdaten, Giber die Schnittstelle TR-ESOR-S.5 an das ArchiSafe-Modul zuriick.

Schritt 6:Das ArchiSafe-Modul gibt das Archivinformationspaket als XAIP, ggf. inkl. der angefragten
technischen Beweisdaten, Giber die Schnittstelle TR-S.4 bzw. TR-S.512 an den XML-Adapter zuriick.

Schritt 6-(,conditional) Fall LXAIP: Das ArchiSafe-Modul gibt das Archivinformationspaket als XAIP oder
LXAIP oder ASiC-AIP' ggf. inkl. der angefragten technischen Beweisdaten, iber die Schnittstelle
TR-S.4 bzw. TR-S.512 an den XML-Adapter zurick.

Schritt 6 (,conditional‘) Fall LXAIP: Der XML-Adapter richtet die Anfrage zum Abruf bewahrter Daten an
das Download-Modul iiber eine standardisierte Schnittstelle.

Schritt 6 (,conditional)Im Fall der Abfrage eines LXAIP: Der ECM/Langzeitspeicher kann die Nutzdaten
iiber eine standardisierte Schnittstelle des Download-Moduls unter Beachtung von (A7.2-8) an den
XML-Adapter zuriickgeben.

100 Siehe dazu bspw. [BLESS 05, Seite 22].

101 Erst der XML-Adapter stellt im Schritt 2 eine dquivalente Anfrage an das ArchiSafe-Modul in der Syntax,
die das ArchiSafe-Modul erwartet. Deshalb ist in diesem Schritt noch eine geschiftsanwendungs-
spezifische Syntax erlaubt.

102 Sollte das Datenobjekt urspriinglich nicht in der XAIP-Form archiviert worden sein, bedarf es an dieser
Stelle noch einer Transformation in ein XAIP. Ob diese Transformation der ECM/Langzeitspeicher oder
das ArchiSafe-Modul durchfiihrt, regelt diese TR nicht. Festzuhalten bleibt nur, dass durch diese
Transformation die eigentlichen Nutzdaten (z. B. eine PDF-Datei oder eine E-Mail im Text-Format) sowie
digitaler Signaturen bzw. elektronischer Zeitstempel nicht verandert werden diirfen, um den Beweiswert
dieser Daten zu erhalten.

103 Sjiehe [TR-ESOR-E], Kap. 3.3.1.
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Schritt 7:Der XML-Adapter gibt das komplette Archivinformationspaket (L)XAIP oder die extrahierten
Inhalts- und Metadaten an die Geschiaftsanwendung zuriick.

‘Geschéftsanwendung‘ ‘ XML-Adapter ‘ ‘ArchiSafe-Modul‘ ‘Download-Modul‘ ‘ECM-/Langzeitspeicher

1: Anfrage (AOID) _ | |
2: Anfrage (AOID)
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|
| |
| |
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|
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M 5: Rijckgabe XAIP

6: Riickgabe XAIP |

M 5': Riickgabe LXAIP
<6': Riickgabe LXAIP SR e e ——
T |
|

6": Anfrage Nutzdatenl
1
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6"": Rlickgabe Nutzdaten M< ___________ T
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Abbildung 7: Abfrage bewahrter Daten fiir den Fall (L) XAIP

7.54 Rickgabe technischer Beweisdaten

Zur Validierung der Integritat und Authentizitit der bewahrten Daten kénnen die zugehoérigen technischen
Beweisdaten von der Middleware abgefragt werden. Der nachfolgend beschriebene Ablauf geht von der
vorgestellten IT-Referenzarchitektur aus und beschreibt ausschliefflich den positiven Fall (siehe auch
Abbildung 8). Die notwendigen Fehlerpriifungen und Verzweigungen sind aus Griinden der Ubersichtlichkeit
im Ablauf nicht berticksichtigt.

An allen Entscheidungsknoten sind jedoch entsprechende Fehlerabfragen und Verzweigungen im Prozess
vorzusehen. Im Fehlerfalle muss der Prozess mit einer aussagekriftigen und verstindlichen Fehlermeldung
abgebrochen werden.

Zudem wird vorausgesetzt, dass jedem Funktionsaufruf und Transport von Daten {iber eine der benannten
Schnittstellen eine erfolgreiche technische Authentisierung auf der Vermittlungs-, Transport- oder
Anwendungsschicht 1% zwischen den beteiligten Modulen vorausgegangen ist.

Schritt 1.Die Geschiftsanwendung stellt eine Anfrage bezliglich der technischen Beweisdaten bewahrter
Daten an den XML-Adapter. Das Format der Anfrage richtet sich nach der Geschéiftsanwendung. Es
muss allerdings die AOID und ggf. die VersionID(s) des nachzupriifenden Archivinformationspakets
enthalten sein.

Schritt 2Der XML-Adapter richtet eine Anfrage zum Abruf der technischen Beweisdaten tiber die
Schnittstelle TR-S.4 bzw. TR-S.512 an das ArchiSafe-Modul.

Schritt 3.Das ArchiSafe-Modul tiberpriift die Zugriffsberechtigung der Geschiftsanwendung.

104 Sjehe dazu bspw. [BLESS 05], Seite 22.
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Schritt 4Das ArchiSafe-Modul fragt die technischen Beweisdaten des per AOID und ggf. VersionID(s)
identifizierten Archivinformationspakets tiber die Schnittstelle TR-ESOR-S.6 vom ArchiSig-Modul
an.

Schritt 5Das ArchiSig-Modul ermittelt aus dem Hashbaum in seinem Datenspeicher!® die technischen
Beweisdaten (engl: Evidence Record) im ERS-Format zu dem per AOID identifizierten
Archivinformationspaket.

Schritt 6:Existieren zu diesem Archivinformationspaket mehrere Versionen im ECM/Langzeitspeicher,
missen bei Angabe von all im VersionID-Element die Evidence Records fiir alle Versionen
berechnet und dem Ergebnis beigefiigt werden, um die Integritit und Authentizitit der Daten seit
dem Zeitpunkt der ersten Abgabe zur Bewahrung nachweisen zu koénnen.
Waurde zusétzlich zu einer AOID noch eine VersionID oder mehrere VersionIDs angegeben, muss
das ArchiSig-Modul den Evidence Record fiir diese VersionID bzw. diese VersionIDs zuriick liefern.
Sofern das VersionID-Element nicht angegeben ist, wird der Beweisdatensatz fiir die aktuelle
Version des (L)XAIP zurlickgeliefert.
Verwaltet das ArchiSig-Modul mehrere redundante Hashbidume!%, wird aus jedem Hashbaum der
entsprechende reduzierte Evidence Record bzw. die Evidence Records berechnet und im
Riickgabewert eingebettet.

Schritt 7Das ArchiSig-Modul gibt den berechneten Evidence Record bzw. die Evidence Records tiber die
Schnittstelle TR-ESOR-S.6 an das ArchiSafe-Modul zurtick.

Schritt 8Das ArchiSafe-Modul tbergibt die empfangenen technischen Beweisdaten tiber die Schnittstelle
TR-S.4 bzw. TR-S.512 an den XML-Adapter.

Schritt 9Der XML-Adapter gibt alle ermittelten technischen Beweisdaten an die Geschiftsanwendung
zurick.

Geschﬁftsanwendung‘ ‘ XML-Adapter ‘ArchiSafe-Modul‘ ‘ ArchiSig-Modul

|
| 1: Anfrage Beweisdaten (AOID) |
1 » '
" | 2: Abruf Evidence Record (AOID)
cor

»

3: Zugriffspriifung

4: Abruf Evidence Record (AOID)
> 5 Ermittlung Evidence Record (AOID)

6: Ermittlung Evidence Records (VersionIDs)
:| und Einbettung in den Riickgabewert

7: Riickgabe Evidence Records
Ker ———— — — — — — — [

8: Riickgabe Evidence Record |
=

9:Riickgabe ||~ 7 | |
Evidence Record

““““““ T I |

Abbildung 8: Schematischer Ablauf des Abrufs technischer Beweisdaten

105 GeméaR der empfohlenen IT-Referenzarchitektur in Kapitel 7.1 verwaltet ArchiSig seine Daten in einem
mindestens logisch von den eigentlichen Archivdaten separierten Speicher. Die Schnittstelle TR-ESOR-
S.2 formuliert die entsprechenden Zugriffsfunktionen nicht aus, weshalb hier nicht Bezug auf diese
Schnittstelle und auch nicht auf den ECM/Langzeitspeicher genommen wird.

106 Vgl. [TR-ESOR-M.3] und auch [RFC4998] bzw. [RFC6283].
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7.5.5 Loschen von Archivinformationspaketen

Selbstverstindlich miissen auch in einem (beweiswerterhaltenden) ECM/Langzeitspeicher Daten
grundsétzlich geldscht werden kénnen. Dabei ist jedoch zu unterscheiden, ob die Daten vor oder nach ihrer
festgelegten Mindestaufbewahrungsfrist geloscht werden sollen. Ein vorzeitiges Léschen kann z. B. dann
notwendig werden, wenn personenbezogene Daten gespeichert sind und die betreffende Person der
Speicherung nicht mehr zustimmt bzw. widerspricht. In jedem Falle muss das Loschen bewahrter Daten aus
denvorgelagerten Geschiftsanwendung heraus nur von ausdriicklich autorisierten Personen erlaubt sein. Die
entsprechenden Sicherheitsmerkmale miissen durch die vorgelagerten Geschiftsanwendungen durchgesetzt
werden. Fiir Behorden ist vor dem Léschen auf die Anbietungspflicht zu achten (vgl. Kapitel 5.1.5).

Voraussetzung fiir diese Funktion ist nattrlich, dass der verwendete ECM/Langzeitspeicher bzw. dessen
Medien ein Loschen iiberhaupt zulassen. Ist dies nicht der Fall, hat der ECM/Langzeitspeicher bzw. die
Middleware den Aufruf dieser Losch-Funktion mit einem Fehler zu quittieren.

Der nachfolgend beschriebene Ablauf (siehe auch Abbildung 9) geht von der in Kapitel 7.1 vorgestellten IT-
Referenzarchitektur aus und beschreibt ausschliellich den positiven Fall (ohne Fehler). Die notwendigen
Fehlerpriifungen und Verzweigungen sind aus Griinden der Ubersichtlichkeit im Ablauf nicht beriicksichtigt.

An allen Entscheidungsknoten sind jedoch entsprechende Fehlerabfragen und Verzweigungen im Prozess
vorzusehen. Im Fehlerfall muss der Prozess mit einer aussagekriftigen und verstindlichen Fehlermeldung
abgebrochen werden.

Zudem wird vorausgesetzt, dass jedem Funktionsaufruf und Transport von Daten tiber eine der in der IT-
Referenzarchitektur benannten Schnittstellen eine erfolgreiche technische Authentisierung auf der
Vermittlungs-, Transport- oder Anwendungsschicht des TCP/IP-Schichtenmodells'”” zwischen den
beteiligten Modulen vorausgegangen ist.

107 Siehe dazu bspw. [BLESS 05], Seite 22.
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‘ Geschaftsanwendung ‘ XML-Adapter ‘ ArchiSafe-Modul ‘ ECM-/Langzeitspeicher
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Abbildung 9: Schematischer Ablauf des Loschens von Archivinformationspaketen im Fall XAIP

Schritt 1.Die Geschiftsanwendung stellt eine Anfrage zum Loschen bewahrter Daten an den XML-Adapter.
Das Format der Anfrage richtet sich nach der Geschiftsanwendung. Es muss allerdings die AOID des
zu l6schenden Archivinformationspakets enthalten sein.
Handelt es sich um ein Loschen vor Ablauf der Aufbewahrungsfrist, muss der Aufruf zusitzlich eine
protokollierbare Begriindung fiir das vorzeitige Loschen beinhalten.

Schritt 2.Der XML-Adapter richtet eine Anfrage zum Loschen bewahrter Daten an das ArchiSafe-Modul (iber
Schnittstelle TR-S4 bzw. TR-S.512). Die Anfrage muss die AOID des zu ldschenden
Archivinformationspakets enthalten. Handelt es sich um ein Loschen vor Ablauf der
Aufbewahrungsfrist, muss der Aufruf zusétzlich die protokollierbare Begriindung fiir das vorzeitige
Loéschen beinhalten.

Schritt 3.Das ArchiSafe-Modul tiberpriift die Zugriffsberechtigung der Geschiftsanwendung.

Schritt 4.Das ArchiSafe-Modul priift, ob die Mindestaufbewahrungsfrist bereits erreicht wurde. Hierzu fragt
das ArchiSafe-Modul die entsprechenden Metadaten aus dem (L)XAIP aus dem
ECM/Langzeitspeicher tber die Schnittstelle TR-ESOR-S.5 ab.'%Falls die
Mindestaufbewahrungsfrist noch nicht abgelaufen ist, priift das ArchiSafe-Modul, ob die
Loschanfrage eine Begriindung fiir das vorzeitige Loschen enthilt.

18 Falls das entsprechende Archivdatenobjekt in mehreren Versionen existiert, ist die
Mindestaufbewahrungsfrist der letzten (neuesten) Version ausschlaggebend.
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Schritt 5Im Fall eines vorzeitigen Loschens protokolliert das ArchiSafe-Modul den tbergebenen
Begriindungstext gemeinsam mit der AOID.1%

Schritt 6:Das ArchiSafe-Modul fordert den ECM/Langzeitspeicher tiber die Schnittstelle TR-ESOR-S.5 auf,
das per AOID identifizierte Archivinformationspaket zu 16schen.

HINWEIS 16 (,conditional”) Fall LXYAIP:
Es werden das LXAIP inkl. der im LXAIP referenzierten, ausgelagerten Datenobjekte geloscht.

Schritt 7Der ECM/Langzeitspeicher 16scht das Archivinformationspaket!®, Der ECM / Langzeitspeicher
quittiert tiber die Schnittstelle TR-ESOR-S.5 den Erfolg der Loschaktion an das ArchiSafe-Modul.
Beim Loschen von LXAIP sind zwei Schritte im ECM/Langzeitspeicher notwendig: Loschen
Nutzdaten und Loschen LXAIP.

Schritt 8Da alle Versionen eines Archivinformationspaketes technisch innerhalb dieses
Archivinformationspakets enthalten sind, werden bei einem Loschen automatisch alle Versionen
eines Archivinformationspakets geldscht. Dies ist ein beabsichtigtes Verhalten!

Schritt 9.Das ArchiSafe-Modul quittiert das erfolgte Loschen tiber den XML-Adapter an die Fachanwendung,
die die Loschaktion ausgelost hat.!

7.5.6 Priifen von beweisrelevanten Daten und technischen Beweisdaten

Die TR-ESOR Middleware soll die Moglichkeit anbieten, Archivinformationspakete samt den darin
enthaltenen oder zusitzlich iibergebenen beweisrelevanten Daten (Signaturen, Siegeln, Zeitstempel,
Zertifikate, Sperrlisten, OCSP-Responses usw.) und technische Beweisdaten (Evidence Records gemifd
RFC4998) zu prifen. Dafiir ist der nachfolgend beschriebene Ablauf (siehe auch Abbildung 10) vorgesehen.

Schritt 10bergabe des XML-Dokuments an das ArchiSafe-Modul.

Schritt 2Das ArchiSafe-Modul tberprift die Zugriffsberechtigung der Geschiftsanwendung auf der
Grundlage des im Aufruf Gbergebenen Identifizierungsmerkmals und die Syntax des iibergebenen
XML-Dokuments auf Basis eines im ArchiSafe-Modul hinterlegten und autorisierten XML-
Schemas. Das XML-Schema ist kunden- und einsatzspezifisch.

Schritt 3.Das ArchiSafe-Modul tibergibt die kryptographisch signierten Daten und deren elektronischen
Signaturen bzw. Siegeln bzw. Zeitstempeln sowie ggf. dazu gehorige technische Beweisdaten zur
Priifung an das Krypto-Modul iiber die Schnittstelle TR-ESOR-S.1.

Schritt 4% (,conditional’) Fall LXAIP: Das Krypto-Modul liest die (kryptographisch signierten) Nutzdaten aus
dem ECM/Speichersystem selbst ein.

Schritt 4Das Krypto-Modul validiert die mathematische Richtigkeit der tibergebenen technischen
Beweisdaten und beweisrelevanten Daten selbst oder mittels Anfrage bei einem
Vertrauensdiensteanbieter.

109 Dieser Schritt sollte immer vor dem eigentlichen Loschen erfolgen, so dass sichergestellt ist, dass der
Begriindungstext immer vorhanden ist, auch wenn der ECM/Langzeitspeicher beim eigentlichen
Loschen ausfallt.

110 Dabei ist sicher zu stellen, dass die zu l6schenden Daten im ECM/Langzeitspeicher unwiederbringlich
geldscht, d. h. auf dem Speichermedium irreversibel unkenntlich gemacht werden.

11 Falls auch das ArchiSig-Modul Kenntnis von einem geldschten Archivinformationspaket erhalten soll,
kann dies an dieser Stelle vom ArchiSafe-Modul angestofien werden.
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HINWEIS 17 (,conditional“) Fall LXAIP oder Delta-LXAIP:
Falls  bei einem Funktionsaufruf an das Krypto-Modul nur eine Referenz als
<asic:DataObjectReference> (siehe [TR-ESOR-F], Kap. 3.2) mit dem Hashwert, anstelle des
erforderlichen Archivinformationspakets ibergeben wurde, dann liest das Krypto-Modul die
(kryptographisch signierten) Inhaltsdaten aus dem ECM/Speichersystem selbst ein.

Schritt 5:Das Krypto-Modul validiert die Giiltigkeit der zugeordneten Zertifikate iber eine Abfrage beim
Zertifikatsaussteller (z. B. OCSP Anfrage). Dazu muss ein Zertifizierungspfad bis hin zu einem, aus
Sicht des Priifenden, vertrauenswiirdigen Wurzel-Zertifikat oder Vertrauensanker gemif} der vom
[TR-ESOR-PEPT] abgeleiteten und verdffentlichten Preservation Policy (PEP)!*> des TR-ESOR-
Produktes bzw. Bewahrungsdienstes gebildet und gepriift werden.

Schritt 6: Der Vertrauensdiensteanbieter liefert eine Bestitigung der Giiltigkeit der angefragten Zertifikate
zum Beispiel als OCSP- oder SCVP-Antwort zurtiick (siehe Anlage [TR-ESOR-M.2]).

Schritt 7:Das Krypto-Modul liefert die Ergebnisse der Prifung der Gibergebenen technischen Beweisdaten
und beweisrelevanten Daten und ggf. einen ausfiihrlichen Priifbericht in Form eines
VerificationReport-Elementes fiir das Archivinformationspaket und/oder technische Beweisdaten
(siehe [TR-ESOR-VR]) dem ArchiSafe-Modul tiber die Schnittstelle TR-ESOR-S.1 zurtck.

Schritt 8: Die Priifergebnisse werden vom ArchiSafe-Modul unverindert in das Archivinformationspaket in
die credentialSection des (L)XAIP-Dokuments eingetragen.

Schritt 9:Das ArchiSafe-Modul gibt die Returncodes tber die Schnittstelle TR-S.4 bzw. TR-S.512 als
Bestitigung fiir die erfolgreiche Priifung an die aufrufende Geschiftsanwendung zuriick.
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|
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Abbildung10: Priifung von beweisrelevanten Daten (z. B. Signaturen) und Beweisdaten

112 Siehe [TR-ESOR-PEPT], Kap. 7.7.2, Validation.
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7.5.7 Abruf von Bewahrungs-Profilen (engl. Preservation Profile)

Die TR-ESOR Middleware muss die Moglichkeit anbieten, Bewahrungs-Profile gemafd [ETSI TS 119 511], Kap.
6.4 und [ETSI TS 119 512], Kap. 5.4.7 abzurufen.

Schritt 1.Die Geschiftsanwendung stellt eine Anfrage zum Abruf von Bewahrungs-Profilen iiber den XML-
Adapter an die Middleware. Das Format der Anfrage richtet sich nach der Geschiftsanwendung.'3
Es kann eine URI gemif [RFC 3986] mitgegeben werden, um ein bestimmtes Bewahrungs-Profil
abzufragen. Optional kann auch eine Status-Information mitgegeben werden, um aktive oder
inaktive Bewahrungs-Profile abzufragen. Falls keine Status-Information tibergeben wird, dann
werden automatisch nur die aktiven Bewahrungs-Profile zuriickgegeben.

Im weiteren Verlauf wird nicht ndher auf die relevanten Unterschiede eingegangen und das Verfahren
generisch beschrieben.

Schritt 2.Der XML-Adapter richtet die Anfrage zum Abruf von Bewahrungs-Profilen an das ArchiSafe-Modul
tber die Schnittstelle TR-S.4 bzw. TR-S.512. Die Anfrage kann eine URI als ein eindeutiges
Identifizierungsmerkmal bzw. eine Status-Information enthalten.

Schritt 3.Das ArchiSafe-Modul tiberpriift die Zugriffsberechtigung der Geschiftsanwendung.

Schritt 4Das ArchiSafe-Modul liest die mittels URI bzw. Status-Information, sofern ubergeben,
identifizierten Bewahrungs-Profile ein.

Schritt 5Das ArchiSafe-Modul gibt die identifizierten Bewahrungs-Profile tiber die Schnittstelle TR- S.4 bzw.
TR-S.512 an den XML-Adapter zuriick.

Schritt 6:Der XML-Adapter gibt die ibergebenen Bewahrungs-Profile an die Geschiftsanwendung zuriick.

Geschiftsanwendung XML-Adapter ArchiSafe-Modul

|
| 1: Anfrage Bewahrungsprofil (URI / Status-Information) |

P

2: Anfrage Bewahrungsprofﬂ (URI/ Status-Information)
NG

>

3: Zugriffspriifung

<_

4: Einlesen Bewahrungsprofile
(URI/ Status-Information)

4_
5: Riickgabe Bewahrungsprofile
11

6: Riickgabe Bewahrungsprofile
e — — ———— ——— =

|
|
T | |
|
I

Abbildung 11: Abfrage von Bewahrungsprofilen

13 Erst der XML-Adapter stellt im Schritt 2 eine dquivalente Anfrage an das ArchiSafe-Modul in der Syntax,
die das ArchiSafe-Modul erwartet. Deshalb ist in diesem Schritt noch eine geschiftsanwendungs-
spezifische Syntax erlaubt.
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7.5.8 Abruf von Protokoll-Daten

Die TR-ESOR Middleware soll die Mdglichkeit anbieten, Protokolldaten (engl. Audit trail) gemaR [ETSI TS
119 512], Kap. 5.3.7 abzurufen.

Schritt 1.Die Geschiftsanwendung stellt eine Anfrage zum Abruf von Protokolldaten tiber den XML-Adapter
an die Middleware. Das Format der Anfrage richtet sich nach der Geschiftsanwendung.''* Es muss
eine AOID mitgegeben werden, um Information zu erhalten, was mit dem durch die AOID
bestimmten Archivinformationspaket passiert ist. Das Verfahren wird generisch beschrieben.

Schritt 2.Der XML-Adapter richtet die Anfrage zum Abruf von Protokolldaten zu der mitgegebenen AOID an
das ArchiSafe-Modul tber die Schnittstelle TR-S4 bzw. TR-S.512. Die Anfrage enthilt die
entsprechende AOID.

Schritt 3.Das ArchiSafe-Modul tiberpriift die Zugriffsberechtigung der Geschiftsanwendung.

Schritt 4.Das ArchiSafe-Modul liest die Protokolldateien fiir die tibergebenen AOID ein.

Schritt 5Das ArchiSafe-Modul gibt die identifizierten Protokolldaten tiber die Schnittstelle TR -S.4 bzw. TR-
S.512 an den XML-Adapter zuriick.

Schritt 6:Der XML-Adapter gibt die ibergebenen Protokolldaten an die Geschiftsanwendung zuriick.

r r 1 r

iGeschéiftsanwendung i XML-Adapter iArchiSafe-ModuI

| 1: Anfrage Log-Daten (AOID) | |
L Lm

2: Anfrage Log-Daten (AOID)‘
Ll
3: Zugriffsprifung

4: Einlesen Log-Daten (AOID)

5: Riickgabe Log-Daten
G — L |

6: Riickgabe Log-Daten
<_ ___________ L

Abbildung 12: Abfrage von Protokolldaten

14 Erst der XML-Adapter stellt im Schritt 2 eine dquivalente Anfrage an das ArchiSafe-Modul in der Syntax,
die das ArchiSafe-Modul erwartet. Deshalb ist in diesem Schritt noch eine geschiftsanwendungs-
spezifische Syntax erlaubt.
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8  Sicherheitskonzept

In diesem Abschnitt wird auf der Grundlage der in Kapitel 4 beschriebenen allgemeinen Anforderungen sowie
der in Kapitel 7 empfohlenen IT-Referenzarchitektur ein generisches Sicherheitskonzept mit Blick auf das
Gesamtsystem entwickelt.

Neben Anforderungen an die Middleware fiir die Beweiswerterhaltung von kryptographisch signierten
Dokumenten sind dabei auch Forderungen an die Einsatzumgebung, zu der auch die Fachanwendungen und
die ECM/Langzeitspeicher gehéren, unumginglich. Keine Komponente der Einsatzumgebung ist jedoch
moglicher Gegenstand einer Konformitétspriifung gegen diese Technische Richtlinie; die hier angegebenen
Eigenschaften werden lediglich als gegeben vorausgesetzt und sind rein informeller Natur.

8.1 Sicherheitsziele

Voraussetzung fiir eine beweiswerterhaltende elektronische Ablage aufbewahrungspflichtiger Unterlagen
sind hinreichend sichere Bewahrungsverfahren. Die hierflir erforderlichen organisatorischen und
technischen Mafinahmen und Vorkehrungen sind Bestandteil eines organisationsspezifischen
Sicherheitskonzepts, das zur Gewahrleistung des erforderlichen Grades an Informationssicherheit entwickelt
und umgesetzt werden muss. Bestandteil eines solchen Sicherheitskonzeptes sind insbesondere Maffnahmen
und Vorkehrungen zur Gewéhrleistung der folgenden Sicherheitsziele:

o Vertraulichkeit
Das Kriterium Vertraulichkeit verlangt, dass Daten nicht unberechtigt eingesehen, weitergegeben
oder veroffentlicht werden koénnen. Dieser Anforderung ist auch beim Einsatz von einer
beweiswerterhaltenden = Bewahrung Rechnung =zu tragen, indem die TR-ESOR-
Middlewarekomponenten, das eigentliche ECM/Langzeitspeichersystem, die Speichermedien,
etwaige Sicherheitskopien und die Kommunikationsverbindungen mittels physischer und/oder
logischer Zugangs- und Zugriffskontrollen vor unberechtigter Kenntnisnahme geschiitzt werden.

o Integritit

Die Integritit einer elektronischen (beweiswerterhaltenden) Langzeitspeicherung ist gegeben, wenn
die zu bewahrenden bzw. zu archivierenden Dokumente und Daten nachweislich vollstindig und
unverfilscht aufbewahrt werden. Um die Integritit sicherzustellen, sind die ausfiihrbaren Module der
TR-ESOR-Middleware'*® und der ECM/Langzeitspeicher insgesamt und die gespeicherten
Dokumente und Daten vor Manipulation und ungewollten oder fehlerhaften Anderungen zu
schiitzen. Manipulationen und ungewollte oder fehlerhafte Anderungen miissen immer entdeckt
werden kénnen.

o Verfiigbarkeit
Das Sicherheitsziel der Verfiigbarkeit gibt an, dass die zur Aufbewahrung bestimmten Daten und
Dokumente bei Bedarf (jederzeit) in einer angemessenen Zeitspanne vollstindig und unverfilscht aus
dem ECM/Langzeitspeicher ausgelesen werden kénnen missen. Das betrifft auch die zum Nachweis
der Authentizitit und Integritit erzeugten und gespeicherten Validierungsdaten.

Aus diesen grundsitzlichen Zielen der IT-Sicherheit konnen fiir den Beweiswerterhalt noch weitere
Sicherheitsziele abgeleitet werden:

e Authentizitit
Fir den Beweiswerterhalt bewahrter bzw. archivierter Dokumente oder Daten ist neben der
Unverfélschtheit die nachpriifbare Authentizitit der Dokumente und Daten von entscheidender
Bedeutung. Es muss zweifelsfrei nachweisbar sein und bleiben, dass eine bestimmte (nattirliche oder
juristische) Person bestimmte Daten zu einer bestimmten Zeit mit dem vorliegenden Inhalt und in

115 Zum Beispiel mittels Bildung und Hinterlegung von ,Fingerprints“ unter Verwendung von hinreichend
sicherheitsgeeigneter Hash-Algorithmen gemaf [ETSI TS 119 312] und [SOGIS].
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der vorliegenden Form erzeugt oder zur Kenntnis genommen hat. Dieser Nachweis muss im Fall der
Bewahrung auch nach mehreren Jahrzehnten noch méglich sein. Zur Authentizitit bewahrter bzw.
archivierter Dokumente und Daten gehort auch, dass die im elektronischen ECM/Langzeitspeicher
aufbewahrten Informationen vollstindig sind (vgl. Integritit) und zweifelsfrei einem bestimmten
Geschiftsvorfall zugeordnet werden konnen. Dieses Sicherheitsziel stiitzt sich auf das Sicherheitsziel
der Integritit ab, stellt jedoch noch deutlich hohere Anforderungen.

e Verbindlichkeit
Unter Verbindlichkeit wird die Eigenschaft verstanden, gewollte Rechtsfolgen dauerhaft zu
gewihrleisten.

Elektronische Daten sind grundsitzlich geeignet, im Geschiftsverkehr Beweiskraft fiir gewollte
Rechtsfolgen zu erbringen. Der beweisrechtliche Wert elektronischer Daten hingt dabei mafigeblich
davon ab, wie es gelingt, nachzuweisen, dass die Dokumente seit ihrer Erstellung oder Aufbewahrung
nicht mehr verdndert worden sind (Integritdt) und in Form und Inhalt vom bezeichneten Aussteller
herriihren (Authentizitit).

Im Sinne der Beweiswerterhaltung bedeutet Verbindlichkeit zudem, dass jegliche Operation auf den
Archivinformationspaketen wihrend der Aufbewahrung nachvollziehbar dokumentiert werden
kann. Dies bezieht sich insbesondere auf die Uberarbeitung von Metainformation und das vorzeitige
Loschen von Archivinformationspaketen.

8.2 Mafinahmen

Um die oben angegebenen Sicherheitsziele fir die Middleware und den ECM/Langzeitspeicher in der
Auspriagung der empfohlenen Referenzarchitektur zu erfiillen, sind die folgenden Mafinahmen erforderlich.

Dieses Kapitel versteht sich als Hinweis an die Benutzer einer solchen Middleware bzw. eines
ECM/Langzeitspeichers und legt keine formalen Kriterien fest.

HINWEIS 18
Es ist zu beachten, dass dieser generische Mafnahmenkatalog auf keinen Fall ein konkretes
Sicherheitskonzept gemif bspw. [ASS EN 319 401] und [ASS TS 119 511] oder dem BSI
Grundschutz-Kompendium des BSI (siehe B Baustein OPS 1.2.2 Archivierung [IT-GSK-B-A] und
Umsetzungshinweise OPS 1.2.2 Archivierung [IT-GSK-U-A]) ersetzen kann, das den lokalen und
organisationsspezifischen Bediirfnissen und Gegebenheiten angepasst ist.

8.2.1 Ubergreifende Mafinahmen

Vor dem Einrichten einer elektronischen (beweiswerterhaltenden) Langzeitspeicherung mit dem Fokus auf
dem Beweiswerterhalt muss ein die technischen Systeme und sdmtliche relevanten Prozesse abdeckendes IT-
Sicherheitskonzept basierend auf einer standardisierten Methodik!*® erstellt und mit der Inbetriebnahme
umgesetzt werden.

Das IT-Sicherheitskonzept muss regelmafiig (z. B. einmal pro Jahr) auf den aktuellen Stand gebracht werden.

Die Maflnahmen, die sich aus dem IT-Sicherheitskonzept und dessen Uberarbeitung ergeben, miissen -
soweit wirtschaftlich vertretbar - zeitnah umgesetzt werden. Dies gilt insbesondere fiir die Definition und
Umsetzung der Verantwortlichkeiten und Kompetenzen, der fachlichen Prozesse sowie sicherer
Administrations- und Kontrollprozesse.

Insbesondere fiir Einrichtungen, Organisationen und Unternehmen der 6ffentlichen Verwaltung soll das
Einrichten und der Betrieb eines Bewahrungsdienstes mit einer Middleware zum Beweiswerterhalt einem IT-
Grundschutz-Audit mit dem Ziel der Zertifizierung unterzogen werden, um auch die jeweiligen Prozesse und
Organisationen in der Einsatzumgebung nachweislich zielgerichtet definiert zu haben.

ue 7. B. als Konzept fir ein Managementsystem fiir Informationssicherheit (ISMS) auf Basis der
BSI-Standards 200-1, -2, -3. [IT-GS].
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8.2.2 Maflnahmen zum Schutz der Vertraulichkeit

Das ECM/Langzeitspeichersystem und dessen Medien muss in Riumen betrieben werden, die
zutrittsgesichert sind. Zutritt zu diesen Raumen ist nur sehr restriktiv zu gewahren. Dies gilt auch fir
eventuell vorhandene redundante Systeme und Backup-Systeme und dessen Medien.

Die Handhabung und Verwaltung (Transport, Lagerung, Entsorgung) von Wechseldatentrigern (hier
insbesondere Backup-Medien) muss exakt definiert und sehr restriktiv gehandhabt werden. Uber die Backup-
Medien darf der Zugriff nicht vereinfacht und der Kreis der Zugriffsfiahigen (nicht deckungsgleich mit den
Berechtigten) nur soweit als unbedingt notwendig ausgeweitet werden.

Der Zutritt von Personen zu diesen Riaumen soll protokolliert und stichprobenartig tiberprift werden.
Optional kann eine unabhingige Uberwachung der Riume, z. B. per Videoanlage, erfolgen.

Jegliche Aktion im Zusammenhang mit Backupmedien (Auslagerung, Einlagerung, Umschichtung, Prifung
der Lesbarkeit, Entsorgung, etc.) soll protokolliert werden. Die Protokolle sollen mindestens aufzeigen,
welche Person wann aus welchem Grund welche Aktion mit welchen Medien durchgefiihrt hat.

Samtliche Inhalte der Archivinformationspakete im ECM/Langzeitspeicher konnen verschliisselt werden!'”
In einem solchen Fall ist jedoch besonderes Augenmerk auf das sichere Schliisselmanagement und die
Wiederherstellbarkeit simtlicher Daten im Fehlerfall zu legen. Aus Griinden der Wirtschaftlichkeit wird
daher empfohlen, bei Bedarf die erforderlichen Ver- und Entschliisselungsprozesse und die damit
verbundene Administrationsinfrastruktur auf externe, vorgelagerte IT-Anwendungen zu verlagern. Eine
Verschliisselung ersetzt jedoch nicht die generell notwendigen Zugriffskontrollmechanismen.

Der ECM/Langzeitspeicher kann fiir die Wiederherstellung verloren gegangener oder beschidigter Daten
Backupsysteme nutzen, die die Daten wihrend der Aufbewahrung auf den Backupmedien verschliisseln.
Auch hier ist in diesem Fall besonderes Augenmerk auf die Wiederherstellbarkeit der Daten im Fehlerfall zu
legen.
Sofern Kommunikationsverbindungen zwischen einzelnen Komponenten des Gesamtsystems nicht durch
anderweitige = Maffnahmen geschttzt sind (vgl. Kapitel 7.4.7), missen die physischen
Kommunikationsverbindungen in gesicherten Riumen und/oder in gesicherten Leitungsfithrungen
untergebracht sein. Ein unerlaubter Zugriff auf die Leitungen muss sehr zeitnah erkannt werden kénnen.
Jegliche Kommunikation zwischen den Komponenten der Middleware und mit externen Komponenten!®
darf erst nach einer erfolgreichen Authentisierung dieser Komponenten aufgenommen werden. Hierbei
missen unterschiedliche Authentisierungsstufen berticksichtigt werden:
o Die Authentisierungsverfahren miissen so ausgelegt sein, dass keine Komponente der Middleware,

z. B. des Upload-Moduls oder des Download-Moduls, oder des ECM/Langzeitspeichers oder des XML-

Adapters oder des “ET7SI TS119512 TR-ESOR Transformators’, falls vorhanden, unbemerkt

ausgetauscht oder umgangen werden kann.

e Die Authentisierungsverfahren miissen hinreichend stark sein. Dabei ist insbesondere zu beachten,
ob die Kommunikationsbeziehungen und Komponenten physisch geschiitzt sind oder nicht.

e Die Authentisierung von den von der Middleware genutzten externen Dienstleistern (z. B. den
Vertrauensdiensteanbietern) kann nur in dem Mafle genutzt werden, wie die Dienstleister dies
anbieten. Die angebotenen Moglichkeiten miissen genutzt werden.

e Die Authentisierung von externen Dienstleistern, die auf die Middleware und deren Komponenten
zugreifen mochten (z. B. zur Fernwartung) oder auf die durch die Middleware zugegriffen wird, muss
eine hinreichende Stirke aufweisen, damit kein unerlaubter Zugang und Zugriff von diesen
Geschiftsanwendungen zur Middleware oder zum ECM/Langzeitspeicher und dessen Daten moglich
ist.

17 Es wird fir Bundesbehorden darauf hingewiesen, dass Verschliisselungen vor einer Abgabe an das
Bundesarchiv aufgelost werden miissen.
118 7. B. die Fachanwendung oder ein Vertrauensdiensteanbieter.
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o Die Authentisierung externer Geschiftsanwendungen muss ebenfalls eine hinreichende Stirke
aufweisen, damit kein unerlaubter Zugang und Zugriff von diesen IT-Anwendungen zur Middleware
oder zum ECM/Langzeitspeicher und dessen Daten moglich ist.!*

e Die an die Middleware angebundenen Geschiftsanwendungen miissen eine personenbezogene
Authentisierung und Autorisierung durchsetzen. AusschliefRlich den fachlich autorisierten Personen
soll so der Zugriff auf die Middleware moglich sein.

Fehlgeschlagene Authentifizierungsversuche sind zu protokollieren. Es ist aus fachlicher Sicht abzuwégen, ob
Zuginge nach mehrfachen fehlerhaften Authentifizierungsversuchen gesperrt werden, da dies auch relativ
leicht fiir Denial-of-Service Attacken genutzt werden kann.

Erfolgreiche Authentifizierungen kénnen protokolliert werden.

Jegliche Kommunikation zwischen den Komponenten der Middleware und externen Anwendungen oder
Dienstleistern (bspw. Vertrauensdiensteanbietern) soll verschliisselt werden. Sollte eine physische
Absicherung einer Kommunikationsbeziehung nicht moglich sein, muss die Kommunikation verschliisselt
werden.

Sollte ein externer Dienstleister keine Verschlisselungsoption fiir die Kommunikation anbieten, muss
gepriift werden, ob ein anderer Dienstleister, der eine Verschliisselungsoption anbietet, diese
Dienstleistungen gleichwertig erbringen kann.

Fir die Kommunikationsverschliisselung sind hinreichend starke Verschliisselungsverfahren und
Schliissellingen einzusetzen. Eine Aushandlung einer unzureichenden oder nicht vorhandenen
Verschliisselungsstarke bei Sitzungsaufbau muss verhindert werden. Es darf keine Kommunikation mit zu
schwacher Verschliisselung stattfinden. Das Ereignis ist zu protokollieren.

Jede Kommunikation wird nur bei Bedarf und nur von der dafiir eingerichteten Komponente oder den dazu
autorisierten Personen initiiert. Unbegriindete bzw. unerwartete Kommunikationsverbindungsanfragen sind
von allen Komponenten abzulehnen.

Der Zugriff auf Protokolldaten der Middleware ist ebenso méglichst restriktiv zu halten.

Sollte die TR-ESOR-Middleware einen mandantenfidhigen Betrieb anbieten, muss die TR-ESOR-Middleware
einen mandatentiibergreifenden Zugriff auf die Archivinformationspakete zuverlissig verhindern. Bei sehr
hohen Anforderungen an die Vertraulichkeit sollte die TR-ESOR-Middleware auch nach Covered Channels
und anderen Angriffsvektoren beziiglich Vertraulichkeitsverletzungen untersucht werden.

Sollte ein mandantenfihiger Betrieb der TR-ESOR-Middleware erforderlich sein, sollten diese Mandanten
sich auch im verwendeten ECM/Langzeitspeicher konsistent fortsetzen.

8.2.3 Mafinahmen zum Schutz der Authentizitit, Integritit und Verbindlichkeit

Sofern die Sicherung der Authentizitit und Integritit elektronischer Daten mit Hilfe digitaler Signaturen bzw.
elektronischer Zeitstempel!?® normiert oder gewiinscht ist, miissen digitale Signaturen bzw. elektronische
Zeitstempeln'?® von Daten und Dokumenten in hinreichender Qualitit grundsitzlich durch die
Anwendungen und vor der Ablage im ECM/Langzeitspeicher realisiert werden.

Um sicherzustellen, dass es bei der Hashwertbildung und auch bei der digitalen Signatur von Inhaltsdaten in
XML-Notation zu keinen Mehrdeutigkeiten kommt, wird vor Bildung der Hashwerte bzw. der digitalen
Signatur eine Kanonisierung der Inhaltsdaten empfohlen. Ausfiihrlichere Details sind dazu in Anlage [TR-
ESOR-M.2], Kapitel 4.4 und [TR-ESOR-M.3], Kap. 4.3 zu entnehmen.

Die digitalen Signaturen bzw. elektronischen Zeitstempeln!* sind so mit den kryptographisch signierten
Daten zu verbinden, dass der Zusammenhang zwischen den digitalen Signaturen bzw. elektronischen
Zeitstempeln'?® und den kryptographisch signierten Daten jederzeit und zweifelsfrei auch durch Dritte
reproduziert werden kann.

15 Der XML-Adapter wird in diesem Zusammenhang, obwohl durch diese Technische Richtlinie definiert,
als eine externe Komponente betrachtet. Es bedarf also einer Authentisierung zwischen XML-Adapter
und Middleware. Weiterhin muss sichergestellt sein, dass der XML-Adapter nicht von unautorisierten IT-
Anwendungen genutzt werden kann.

20 Zeitstempel gemiR [eIDAS-VO], Artikel 3 Nr. 33 und 34.
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Dartiber hinaus sollen die fiir eine vollstindige Priifung der Giiltigkeit der digitalen Signaturen bzw.
elektronischen Zeitstempeln'* erforderlichen Priifdaten bei oder unmittelbar nach der Erstellung der
digitalen Signatur bzw. des elektronischen Zeitstempels'?® beschafft und ebenfalls vor der Ablage im
ECM/Langzeitspeicher so mit den digitalen Signaturen bzw. elektronischen Zeitstempeln und
kryptographisch signierten Daten verbunden werden, dass der Zusammenhang jederzeit und auch durch
Dritte reproduziert werden kann. Diese Validierungsdaten miissen spitestens bei der Ablage in die
Langzeitspeicherung durch das ArchiSafe-Modul beschafft werden.

Es wird deshalb empfohlen, mindestens die digitalen Signaturdaten bzw. elektronischen Zeitstempeldaten
gemeinsam mit den Signatur- bzw. Siegel- bzw. Zeitstempelvalidierungsdaten (beweisrelevanten Daten)
sowie technischen Beweisdaten (Evidence Records) und den Inhaltsdaten in einem XML-basierten
Archivinformationspaket (L)XAIP oder ZIP-basierten ASiC-AIP-Container (siehe Anlage [TR-ESOR-F], [TR-
ESOR-VR] und [TR-ESOR-ERS]) abzulegen.

(A8.2-1) Um die langfristige Nachpriifbarkeit der digitalen Signaturen bzw. elektronische Zeitstempel zu
gewihrleisten, miissen die digitalen Signaturen bzw. elektronischen Zeitstempeln und Signatur- bzw.
Siegel- bzw. Zeitstempelpriifdaten (Zertifikate und Statusabfragen/-informationen) in standardisierten
Datenformaten abgelegt werden. Details dazu finden sich in [TR-ESOR-F] bzw. [TR-ESOR-ERS]. Um die
langfristige Nachprifbarkeit digitaler Signaturen und deren Gultigkeitsstatus sowie der signierten Daten
zu erhalten, muss die TR-ESOR-Middleware einen Existenzbeweis dieser digitalen Signaturen und deren
Priifdaten, die fir eine Priifung der Signaturen erforderlich sind, sowie der signierten Daten unter
Verwendung von Evidence Records gemaifd
(A8.2-5) erzeugen.

(A8.2-2) Liegt das zu archivierende Datenobjekt in einem XML-Format vor, muss dieses
Archivinformationspaket durch das ArchiSafe-Modul gegen eine in dieser Komponente hinterlegte und
durch die Fachanwendung autorisierte XML-Schemadatei auf syntaktische Richtigkeit gepriift werden.
Schligt die Uberpriifung fehl, ist die Anforderung (A5.1-3) zu befolgen.

(A8.2-3) Enthilt das zu archivierende Archivinformationspaket digitale Signaturen bzw. elektronische
Zeitstempel und ggf. technische Beweisdaten, muss das ArchiSafe-Modul in der Lage sein, die Giiltigkeit
der digitalen Signaturen bzw. elektronischen Zeitstempel und technischen Beweisdaten sowohl auf Basis
des Schalenmodells als auch des Kettenmodells priifen zu lassen und die Priifergebnisse in standardisierter
Form in das Archivinformationspaket eintragen. Fiir eine Weiterverarbeitung ist es erforderlich, dass
mindestens eines der beiden Validierungsmodelle (Schalenmodell bzw. Kettenmodell) erfolgreich ist.
Schlagt die Prufung fiir beide Validierungsmodelle (Schalenmodell bzw. Kettenmodell) fehl, ist ggf. auf
Basis von konfigurierbaren Optionen die Anforderung (A5.1-5) zu befolgen.

(A8.2-4) Ist die Priifung erfolgreich, kann das ArchiSafe-Modul das gesamte Archivinformationspaket
zusitzlich mit einer fortgeschrittenen elektronischen Signatur bzw. Siegel oder einem elektronischen
Zeitstempel versehen.

(A8.2-5) Alle noch nicht integrititsgeschiitzten Hashwerte in der ArchiSig-Datenbasis miissen regelmifig
durch einen qualifizierten Zeitstempel geméaf} [eIDAS-VO], Artikel 42 als , Archivzeitstempel“ nach dem
in der Anlage [TR-ESOR-M.3] niher beschriebenen ERS-Standard der IETF [RFC4998] bzw. [RFC6283],
profiliert nach [TR-ESOR-ERS], gesichert werden.'?! Empfehlung: mindestens einmal pro Tag.

(A8.2-6) Rechtzeitig vor dem Auslaufen der Sicherheitseignung oder bei Bekanntwerden!?? einer
Angreifbarkeit der fiir den Archivzeitstempel verwendeten Algorithmen und Parameter!?* muss der Inhalt
des Zeitstempelfeldes des letzten (zeitlich vorangegangenen) Archivzeitstempels neu gehashed und ein
neuer Archivzeitstempel errechnet werden. Dieser neue Zeitstempel basiert auf sicherheitsgeeigneten
Algorithmen und ist ebenfalls der ArchiSig-Datenbasis hinzuzufiigen.

121 Ein ,Archivzeitstempel“ kann auf Datenobjekte oder Gruppen von Datenobjekten angewendet werden.
Die kryptographischen Repriasentanten (Hashwerte) der Datenobjekte bzw. Datenobjektgruppen werden
zunichst in einem so genannten Merkle-Hashbaum [MER 1980] zusammengefasst und der letzte
Hashwert des Baums wird dann zunichst mit einem initialen Zeitstempel versehen. Auf diese Weise sind
alle unter einem Hashbaum subsumierten Hashwerte mit zunichst nur einem initialen Zeitstempel
kryptographisch geschiitzt (siehe auch TR-ESOR-M.3 und unter http://www.ietf.org/rfc/rfc4998.txt).

122 Der Zeitpunkt des Bekanntwerdens ist ein entsprechender Eintrag in dem aktuellen ETSI-
Algorithmenkatalog [ETSI TS 119 312] und [SOG-IS].

123 Dies schlief}t sowohl das Hash-Verfahren als auch das Signaturverfahren ein.
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(A8.2-7) Rechtzeitig vor dem Auslaufen der Sicherheitseignung oder dem Bekanntwerden einer
Angreifbarkeit der fiir die Berechnung der Hashwerte der Archivinformationspakete verwendeten
Algorithmen und Parameter miissen fiir alle diese Archivinformationspakete im ECM/Langzeitspeicher
neue Hashwerte auf Basis sicherheitsgeeigneter Algorithmen und Parameter berechnet und mit neuen
Archivzeitstempeln nach dem ERS-Standard der IETF [RFC4998] bzw. [RFC6283] gesichert werden. Der
ECM/Langzeitspeicher muss fiir diese Operation dem ArchiSig-Modul einen performanten, sicheren und
zuverlassigen Zugriff zur Verfiigung stellen.

Da diese Operation abhidngig vom Volumen der gespeicherten Daten moglicherweise einen nicht
unerheblichen Zeitraum beanspruchen wird, soll die Middleware als Fallback-Losung zusitzlich eine
sekundire ArchiSig-Datenbasis parallel zur priméren Datenbasis pflegen. Diese sekundére Datenbasis muss
auf anderen kryptographischen Algorithmen und Parametern als die primire Datenbasis aufsetzen. Die
sekundire Datenbasis muss genau die gleichen Datenobjekte wie die primire Datenbasis absichern und
jederzeit parallel zur priméren Datenbasis in Betrieb genommen werden kénnen.

ArchiSig-Datenbestinde diirfen nicht geléscht werden oder durch sonstige Umstidnde verloren gehen. Dies
gilt auch dann, wenn einzelne Archivinformationspakete schon geléscht oder wenn die verwendeten
Algorithmen ausgelaufen sind oder gebrochen wurden.

Die ArchiSig-Datenbestinde miissen auf bzw. in Speichern!** gehalten werden, die grundlegende,
integritatssichernde Mechanismen zur Verfiigung stellen. Dies bezieht sich nicht nur auf die Zeitstempel und
Hashwerte sowie die AOID’s selbst, sondern auch auf die Verkniipfungen zwischen diesen Datenelementen.

Der ECM/Langzeitspeicher muss derart gewihlt werden, dass eine bitgenaue Reproduktion der gespeicherten
Archivinformationspakete (L)XAIP), im Fall eines LXAIP auch die referenzierten externen Datenobjekte, oder
des ASiC-AIP und der ArchiSig-Datenbestinde garantiert werden kann.

Alle im ECM/Langzeitspeicher gehaltenen Medien (auch Backup-Medien) sowie die darauf gespeicherten
Daten missen regelmiflig auf ihre Lesbarkeit hin tberpriift werden. Selbst bei Identifikation nur
geringfligiger Fehler (z. B. Bit-Fehler auf Medium) muss das entsprechende Medium ersetzt bzw. die
betroffenen Datenbestinde von integren Backup-Medien zuriickgesichert werden.

Alle Komponenten der Middleware und des ECM/Langzeitspeichers miissen derart ausgelegt sein, dass der
parallele Zugriff einer oder mehrerer unterschiedlicher Geschiftsanwendungen, auch mit unterschiedlicher
Rechenkapazitits- und Bandbreitenausnutzung, nicht zu unerwiinschten Verfilschungen an den
Ubertragenen oder gespeicherten Daten fiihrt.

Die kryptographischen Beweisdaten im Speichersystem miissen gegen unautorisierten (schreibenden) Zugriff
geschiitzt werden. Insbesondere ist auch sicherzustellen, dass Administratoren- und Anwenderkonten fir die
Archivinformationspaket-Datenbestinde keinen Zugriff auf die Beweisdaten-Datenbestinde besitzen. Es
empfiehlt sich dazu, eine mindestens logische Trennung dieser beiden Datenbestinde einzuhalten.

8.24 Mafinahmen zum Schutz der Verfiigbarkeit

Archivinformationspakete diirfen nur geléscht werden, wenn die definierte Mindestaufbewahrungsdauer
abgelaufen ist und ein Loschauftrag im Falle einer vorzeitigen Loschung eine Begriindung fiir ein vorzeitiges
Loschen enthidlt. Die Begrindung ist im Falle eines vorzeitigen Loschens nachweislich durch den
ECM/Langzeitspeicher zu protokollieren und fiir die Dauer der Aufbewahrungsfristen (die sich auf das
Loschprotokoll bezieht, nicht auf das Original-Dokument) unverfilscht vorzuhalten.

Esist zu empfehlen, dass fiir das (vorzeitige) Loschen innerhalb der Geschiftsanwendung ein 4-Augen-Prinzip
oder ein anderes Berechtigungs- und Kontrollmodell durchgesetzt wird.?®

Der ECM/Langzeitspeicher soll simtliche Daten redundant speichern. In welchem Grad dies notwendig ist,
muss das konkrete IT-Sicherheitskonzept aufzeigen. Dies gilt sowohl fiir die eigentlichen
Archivinformationspakete als auch fiir die ArchiSig-Datenbasis.

124 Es wird nicht gefordert, dass das Langzeitspeichersystem diese Mechanismen zur Verfiigung stellt. Das
ArchiSig-Modul kénnte diese auch selbst realisieren.
125 Tm behordlichen Umfeld sind weitere Vorschriften vorhanden.
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Die Infrastruktur und die technischen Komponenten der gesamten (beweiswerterhaltenden)
Langzeitspeicherung sowie die Anbindungen an externe Komponenten miissen hinreichend verfiigbar und
ggf. redundant ausgelegt werden. In welchem Grad dies notwendig ist, muss das konkrete IT-
Sicherheitskonzept aufzeigen.

Alle Komponenten der Middleware miissen derart ausgelegt sein, dass keine der angeschlossenen
Geschiftsanwendungen den Zugriff auf die Middleware oder den ECM/Langzeitspeicher blockieren kann.

Alle Komponenten der Middleware miissen derart ausgelegt sein, dass keine Middleware-internen Aktionen
den zeitnahen Zugriff fiir die Geschiftsanwendungen blockieren kénnen.

8.2.5 Mafinahmen zur Autorisierung

Die an der Middleware angeschlossenen Geschiftsanwendungen miissen ein zuverldssiges Authentisierungs-
und Autorisierungssystem implementieren, das den Zugriff auf die Middleware nur berechtigten Personen
ermoglicht.

Das ArchiSafe-Modul muss bei jeder Bewahrungsanfrage tiberpriifen koénnen, ob die anfragende
Geschiftsanwendung fiir einen Zugriff (Ablage, Andern, Riickgabe, Priifung beweisrelevanter Daten und
technischer Beweisdaten oder Loschen) auf die Middleware autorisiert ist.

Das ArchiSafe-Modul muss Uberpriifen kénnen, ob die anfragende Geschiftsanwendung flr den Zugriff

(Andern, Riickgabe, Priifung beweisrelevanter Daten und technischer Beweisdaten oder Léschen) auf das
durch eine AOID identifiziertes Archivinformationspaket autorisiert ist.

Das ArchiSafe-Modul muss iiberpriifen kénnen, ob eine Bewahrungsanfrage (z. B. Ablage, Andere, Suchen,
Loschen, etc.) ein zulassiger Befehl ist.
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9  Konformitit und Interoperabilitit

Dieses Kapitel erldutert die vorgesehenen Stufen der Konformitit zu dieser TR und das Verfahren zum
Nachweis dieser Konformitit.

Aktuell wurden von ETSI auf Basis von [eIDAS-VO] die zwei Standards fiir qualifizierte und nicht-
qualifizierte Bewahrungsdienste (engl.: ,Preservation Trust Service“) veréffentlicht:

e ETSITS 119 511 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
trust service providers providing long-term preservation of digital signatures or general data using
digital signature techniques [ETSI TS 119 511],

e ETSITS 119 512 Protocols for trust service providers providing long-term data preservation services
[ETSI TS 119 512].

[eIDAS-VO] und die ETSI-Standards unterscheiden dabei zwischen zwei Vertrauenslevel bzgl
Vertrauensdienste und Vertrauensdiensteanbieter:

e normaler Vertrauensdienst und Vertrauensdiensteanbieter (TSP) und

e qualifizierter Vertrauensdienst und Vertrauensdiensteanbieter (QTSP), der zusitzliche,
gesetzliche Vorgaben erfiillen muss, und der Gegenstand von sich periodisch wiederholenden
sindependent third party conformity assessments by accredited conformity assessment bodies
(CAB)“ [ASS 119 511], Anhang 1 ist.

(Qualifizierte oder nicht qualifizierte) Bewahrungsdiensteanbieter (engl.: preservation service providers)
werden mit (Q)PSP'% abgekiirzt.

Die Zertifizierungsverfahren von (Q)PSP und TR-ESOR-Produkten in Deutschland greifen unmittelbar
ineinander - ein TR-ESOR-zertifiziertes Produkt und dessen Einsatz nach dem Stand der Technik ist eine
wesentliche technische Grundlage zur Zertifizierung des (Q)PSP.

Abbildung 13  zeigt das Zusammenspiel zwischen den = Zertifizierungsverfahren von
Bewahrungsdiensteanbieter (Q)PSP und TR-ESOR-Produkten.

Betreiber (qualif.) Produktstandards zur
Vertrauensdiensteanbieter Beweiswerterhaltung/Preservation

BSITR-03125 TR-ESOR v1.3

EN 319 401 General Policy Requirements
for Trust Service Providers (sowie Priifanhang) I

ETSITS 119511 Policy and security
requirements for trust service providers

Beweiswerterhaltung kryptographisch
signierter Dokumente

providing long-term preservation of Hinweis: herstellerspezifische Schnittstellen und
standards | digital signatures or general data using digital Containerformate sind nicht zertifizierbar!
signature techniques (sowie Priifanhang) Integration
—>
Voraussetzung

ETSI TS 119 512 Protocols for trust service
R | Boncesnetzsgen providers providing long-term R | Brgesme

. . cheitin der
data preservation services Informationstechnic

Abstimmung

Nationale
Konformitatsbewertungsstellen unter
Aufsichtder Bundesnetzagentur

Verantwortlicher Standardisierungsinstitution

Zertifizierung

(in Deutschland: BSI und von diesem
Zusammenarbeit akkreditierte Priifstellen)

Abbildung 13: Zusammenspiel zwischen den Zertifizierungsverfahren von (Q)PSP und TR-ESOR-Produkten

Dabei wird die Zertifizierung von (qualifizierten) Bewahrungsdiensteanbietern durch nationale
Konformititsbewertungsstellen unter der Aufsicht der Bundesnetzagentur durchgefiihrt (siehe

126 (Q)TSP bezeichnet TSP oder QTSP.
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[ETSI EN 319 403] und [eIDAS-VO]. Fiir diese Zertifizierung wurden vom BSI in Abstimmung mit der
BnetzA die folgenden Priifkriterien erstellt:

e BSI Criteria for Assessing: Criteria for Assessing Trust Service Providers against ETSI Policy
Requirements, Part 1: Assessment Criteria for all TSP - ETSI EN 319 401 [ASS 119 401]

e BSI Criteria for Assessing: Criteria for Assessing Trust Service Providers against ETSI Policy
Requirements, Part 2: Assessment Criteria providing long-term preservation of digital signatures
or general data using digital signature techniques - ETSI TS 119 511 [ASS 119 511].

Nihere Angaben zum Zusammenspiel zwischen den Zertifizierungsverfahren von (Q)TSP und TR-ESOR-
Produkten im Detail sind im Assessment-Handbuch [ASS 119 511] zu finden. Das Zertifizierungsverfahren
von TR-ESOR-Produkten wird im folgenden Text dargestellt.

HINWEIS 19
Falls ein (qualifizierter) Bewahrungsdienst ein TR-ESOR zertifiziertes Produkt
ab V1.2.1 oder V1.2.1 gemil8 [TR-ESOR-C.1] und [TR-ESOR-APP] oder
ab V1.3 einsetzt, entfallen die Assessment-Testschritte in [ASS 119 511], die dquivalent zu
entsprechenden TR-ESOR-Testschritten sind, unter den folgenden Bedingungen:
a) Es liegt der Konformititsbewertungsstelle der Priifbericht der Zertifizierung des TR-ESOR-
Produktes sowie im Bedarfstall auch das zugehdrige Priifprotokoll nach Anfrage vor.
b) Anhand eines Vergleichs der digitalen , Fingerabdriicke (engl. Fingerprints)“der relevanten
Programme des TR-ESOR-Produkts in Produktion mit denen der TR-ESOR-Zertifizierung (siche
Priifbericht und auch Kapitel 8.1) kann die Konformititsbewertungsstelle priifen, dass das
zertifizierte TR-ESOR-Produkt tatsdchlich in Produktion eingesetzt ist.

9.1 Konformitit und Konformitatspriifung eines TR-ESOR-Produkts

Es ist eine Konformititspriifung bestehend aus zwei aufeinander aufbauenden Stufen fir die
Konformititsprafung von TR-ESOR-Produkten (siehe [HKS 12]) vorgesehen.

Diese zwei Konformititsstufen unterscheiden sich in technischen Detailspezifikationen der Schnittstellen
und Formate.

Produkte, die gemif der Technischen Richtlinie TR 03125 TR-ESOR zertifiziert werden mochten, haben ihre
Konformitit gemaf den beiden Testspezifikationen C1 und C2 nachzuweisen.

Um zertifiziert zu werden, muss ein Produkt alle Muss-Konformititskriterien (Muss-Testfille) sowohl der
Konformitatsstufe ,Stufe 1“ als auch der tieferen Konformitatsstufe ,Stufe 2 erfiillen. Das Bestehen von Stufe
1 und 2 ist also Voraussetzung fir eine erfolgreiche Zertifizierung eines Produkts gegen die TR.

Eine Komponente ist konform gemif der TR 03125 TR-ESOR, wenn die Komponente die erforderlichen
Konformititspriaifungen der Stufe 1 und 2 ohne Abweichung von der fiir die jeweilige Konformitétsstufe
geltenden verpflichtenden Spezifikationen durchlaufen hat.

Eine bestandene Konformitétspriifung ist der Nachweis, dass die Komponenten die logisch-funktionalen und
technischen Anforderungen der TR erfiillt.

9.1.1 Konformititsstufe 1 (Stufe 1)

Die durch das BSI zugelassene Priifstelle priift die Dokumentation des TR-ESOR-Produkt-Herstellers und
das Produkt selbst auf Konformitét zu den vorliegenden Anforderungen in dem TR-ESOR-Anhang C.1-
Conformity Test Specification (Level 1 - Functional Conformity” [TR-ESOR-C.1].

Ein Produkt ist bzgl. der Konformitatsstufe 1 konform zu dieser Technischen Richtlinie, wenn das Produkt
funktional auf die in dieser Richtlinie beschriebenen Middleware oder auf einzelne (auch mehrere) Module
dieser Middleware abgebildet werden kann und die Ubereinstimmung zu den Anforderungen (Ax.y-z) an das
Gesamtprodukt oder an einzelne Module gemif [TR-ESOR-C.1] festgestellt wird.
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Wesentliches Ziel dieser Konformitatspriifung ist der Nachweis, dass das Modul bzw. das Gesamtprodukt den
entsprechenden Anteil fiir die Beweiswerterhaltung, funktional umsetzt. Das Bestehen von Stufe 1 gemaf}
[TR-ESOR-C.1] ist die Grundlage und Bedingung fiir die obligatorische anschlieffende Priifung der
technischen Interoperabilitit in Stufe 2.

9.1.2 Konformititsstufe 2 (Stufe 2)

Fiir die Konformitétsstufe 2 — technische Interoperabilititsprifung- muss ein nachvollziehbarer technischer
Nachweis erbracht werden, dass die gepriiften Komponenten oder Module korrekt und interoperabel
implementiert sind. Voraussetzung fiir die Durchfiihrung der Stufe 2-Priifung ist das vorherige erfolgreiche
Durchlaufen der funktionalen Konformititspriifung in Stufe 1. Die erfolgreiche Durchfiihrung der Stufe 2 ist
flir eine Zertifizierung obligatorisch notwendig.

Die durch das BSI zugelassene Priifstelle priift daher die folgenden Testgegenstinde gemafl [TR-ESOR-C.2]
vor Ort beim Produkthersteller bzgl. der technischen Interoperabilitit

a) mittels der BSI-Testtools:

e die obere Eingangsschnittstelle TR-S.4 oder die Schnittstelle gemafd [ETSI TS 119 512] in der
Profilierung gemaf [TR-ESOR-TRANS]'?,

e das Beweisdatenformat Evidence Record und die darin enthaltenen Zeitstempel,

e das Archivinformationspaket-Format XAIP oder LXAIP und die darin enthaltenen
elektronischen Signaturen, Siegel und Zeitstempel

e das Archivdatenformat ASiC-AIP128
b) mittels weiteren manuellen Sichtprafungen:
e das VerificationReport-Format.

Wesentliches Ziel dieser zusitzlichen Priifung ist der Nachweis, dass eine technische Interoperabilitit auf
Basis eines wohldefinierten Standards erreicht werden kann. Dies ist insbesondere dann relevant, wenn
generell der Einsatz offener, interoperabler und standardisierter Datenformate und herstellerunabhingiger
Schnittstellen entsprechend nationaler!® und européischer Regulierungen und Standards (eIDAS, ETSI)
sowie internationaler'*® Standards angestrebt wird.

Die Priifung der technischen Interoperabilitit ist im Wesentlichen auf Basis des europaischen ETSI Standards
TS 119 512 aufgebaut.

Die Prifung der technischen Konformitat umfasst dabei insbesondere:

1. die Priifung der in [TR-ESOR-E], Kap. 3 oder der in [TR-ESOR-E], Kap. 4 / [ETSI TS 119 512], Kap.
5.3 mit [TR-ESOR-TRANS] spezifizierten relevanten oberen externen Webservice-Schnittstelle,

2. die Priafung der syntaktischen und semantischen Korrektheit der Evidence Records gemaf?
[RFC4998] bzw. [RFC6283] ! und [TR-ESOR-ERS] (siehe [ETSI TS 119 512], A.2.2),

3. die Priifung der syntaktischen und semantischen Korrektheit der (L)XAIP-Container bzw. ASiC-AIP
als Daten-Austauschformate geméfd [TR-ESOR-F], Kap. 3.1 und 3.2 (siehe [ETSI TS 119 512],
A.15/A.3.2)und,

4. die Prifung des Priifberichtes in Form eines VerificationReport-Elementes geméf [TR-ESOR-VR].

Als Archivinformationspaket (AIP)-Austauschformat muss XAIP und Delta-XAIP bzw. kann optional LXAIP
und Delta-LXAIP bzw. ASiC-AIP aus [TR-ESOR-F] verwendet werden.

Dartiber hinaus gilt (A5.1-3) gemiR Kapitel 5.1.1.

127.31.03.2022: Das Testtool ist noch in der Entwicklung.

128 31.03.2022: Das Testtool ist noch in der Entwicklung.

129 [AR-Bund], [XOV], [ArchiSafe].

130 TOASIS-DSS].

131 [RFC 4998] muss, [RFC 6283] kann unterstiitzt werden.
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Die entsprechenden Testspezifikationen fiir die Konformitatsstufe 2 befinden sich in [TR-ESOR-C.2].

9.1.3 Konformititsstufe 3 - Konformitit gemif} der Profilierung fir
Bundesbehorden (historisch)

‘ Hinweis: Eine Priifung der Konformititsstufe 3 ist seit TR-ESOR-V1.2.2 nicht vorgesehen.

[TR-ESOR-C.3] V1.2.1 ist historisch, wird nicht weiter gepflegt und ist nicht Bestandteil von TR-ESOR V1.3.

9.2 Beteiligte Instanzen bei der Konformitéitsprifung

Die folgenden Instanzen sind an einer Konformititspriifung beteiligt:

Antragsteller Hersteller, Vertreiber oder Betreiber einer Komponente/eines Produktes im Sinne
dieser TR

Priifgegenstand Komponente/Produkt nach dieser TR, die/das zur Konformitatspriafung
bereitgestellt wird.

Priifstelle Vom BSI zugelassene Stelle oder Einrichtung, welche die Konformitatspriifung
durchfihrt

Zertifizierungsstelle  Konformitétsbestatigungsstelle des BSL

9.2.1 Antragsteller

Der Antragsteller mochte die Konformitit seines Produktes oder seiner Komponente(n) gemaf einer der
beiden oben angegebenen Stufen der TR priifen und bestitigen lassen.

Dazu stellt er beim BSI einen Antrag auf Bestitigung der Konformitit seines Produktes oder seiner
Komponente(n). Das offizielle Antragsdatum ist fiir die Reihenfolge der Bearbeitung der verschiedenen
Bestatigungsverfahren beim BSI mafdgebend. Es wird dem Antragsteller vom BSI mitgeteilt, wenn der Antrag
vollstindig eingegangen ist und die Verfahrensnummer vergeben wurde.

Der Antragsteller schliefdt mit der Priifstelle einen Vertrag zur Durchfithrung der Konformitétspriifung.

Der Antragsteller verpflichtet sich, alle fiir die Durchfithrung der Konformititspriifung notigen
Informationen, den Priifgegenstand selbst und ggf. erforderliche Testwerkzeuge und Schulungen zur
Verfligung zu stellen. Er ist fr die Richtigkeit seiner Angaben zu seinem Produkt oder seiner Komponente
verantwortlich.

9.2.2 Prifgegenstand

Das Produkt oder die Komponente, deren Konformitit bestitigt werden soll, wird als Priifgegenstand
bezeichnet.

Dabei kann es sich um Software handeln, die auf einer bestimmten Plattform zur Ausfiihrung kommt und in
einer bestimmten Einsatzumgebung zu verwenden ist. Ebenso kann es sich um Hardwareprodukte handeln
oder eine Kombination aus Software und Hardware.

Zum Zeitpunkt der Durchfiihrung der Konformitétspriifung muss der Priifgegenstand vollstindig vorliegen
und die Entwicklung fiir den zur Priifung eingereichten Versionsstand abgeschlossen sein. Der Versionsstand
des Priifgegenstandes wird bei Antragstellung festgehalten.

Nachbesserungen am Priifgegenstand wihrend der Konformitétsprifung sind nur in Absprache mit dem BSI
moglich.
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9.2.3 Prufstelle

Konformititspriifungen mit dem Ziel der Bestitigung durch das BSI werden von den durch das BSI
zugelassenen Priifstellen durchgefihrt.

Eine Voraussetzung fiir die Zulassung ist die Einhaltung der DIN EN ISO/IEC 17025.

Die Priifstelle ist fiir die Richtigkeit ihrer Priifergebnisse verantwortlich und dokumentiert diese Ergebnisse
in einem Prifbericht. Die Durchfiihrung der Konformititspriifung erfolgt erst, nachdem ein Antrag auf
Konformitit offiziell vom BSI angenommen wurde. Dazu stimmt die Priifstelle die Planung und
Durchfiihrung der Konformititsprifung mit der Zertifizierungsstelle des BSI aktiv ab. Diese Abstimmung
beinhaltet die zeitliche Planung, die Planung der technischen Durchfiihrung und Angaben zu den im
Verfahren eingesetzten Priifern.

Der Priifbericht dokumentiert den Priifablauf und die Ergebnisse. Er wird der Zertifizierungsstelle zur
Priifung und Abnahme zur Verfiigung gestellt. Den abschliefenden Priifbericht erhélt der Antragsteller nach
Abnahme durch die Zertifizierungsstelle von der Priifstelle.

Die durch das BSI zugelassenen Priifstellen und das BSI haben einen Vertrag geschlossen, der ihre
gegenseitigen Rechte und Pflichten regelt.

Die anerkannte Priifstelle ist verpflichtet, Herstellerinformationen und Priifgegenstinde sowie die Ergebnisse
der Priifungen vertraulich zu handhaben und sie vor unbefugter Kenntnisnahme zu schiitzen. Das need-to-
know Prinzip ist anzuwenden. In der Kommunikation mit der Zertifizierungsstelle ist die Vertraulichkeit zu
wahren. Alle Priifunterlagen sind als firmenvertraulich zu kennzeichnen.

Herstellerinformationen und Prifberichte miissen in der Prifstelle einem Konfigurationsmanagement
unterliegen.

Die Dienstleistung der Priifstelle muss in ein Qualititsmanagementsystem der Priifstelle eingegliedert sein.

Zugelassene Priifstellen werden vom BSI in regelméafig aktualisierten Publikationen veroffentlicht und
konnen auf der BSI Webseite eingesehen werden.

9.2.4  Zertifizierungsstelle

Aufgabe der Zertifizierungsstelle ist es, den Ablauf der Konformitatspriifung zu iberwachen (Prifbegleitung)
und nach erfolgreich durchgefiihrter Priifung den Konformititsreport und den Konformititsbescheid zu
erstellen.

Die Zertifizierungsstelle priift den Antrag auf Bestitigung der Konformitit. Bei der Abstimmung der
Durchfiihrung der Priifung durch die im Antrag angegebene Priifstelle werden die Angaben der Priifstelle zur
zeitlichen Planung, zur Planung der technischen Durchfiihrung der Prifung und ggf. die Angaben zur
Kompetenz der genannten Priifer geprift. Lizenz- und Kompetenzfragen werden ggf. mit der
Akkreditierungsstelle des BSI abgestimmt.

Nachdem die Antragspriifung abgeschlossen ist, wird dem Antragsteller und der Priifstelle das offizielle
Antragsdatum und eine Verfahrensnummer mitgeteilt. Die Verfahrensnummer ist die Vorgangskennung
beim BSI. Sie wird bei jedem Schriftwechsel zur Kennzeichnung der Dokumente und der
Bestidtigungsurkunde verwendet.

Die Zertifizierungsstelle des BSI oder ein von ihr beauftragter BSI Mitarbeiter nimmt ggf. an Teilen der
Durchfiihrung der technischen Konformitétspriifung teil. Der von der Prifstelle vorgelegte Priifbericht wird
gepriift, ggf. kommentiert und abgenommen.

Zum Abschluss des Priifverfahrens erstellt die Zertifizierungsstelle ein Zertifikat sowie den zugehorigen
Konformititsbescheid.
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Bestitigte Produkte und Komponenten werden vom BSI - sofern der Antragsteller dem zustimmt - durch
die Zertifizierungsstelle vertffentlicht.

9.3  Abwicklung der Konformitatspriifung

Konformitatspriifungen werden von einer Priifstelle durchgefiihrt. Die Priifgegenstinde durchlaufen bei der
Konformititspriifung nacheinander die folgende drei Phasen:

1. Vorphase

2. Durchfiihrung der Konformitétsprifung

3. Konformititsbestitigung
9.3.1 Vorphase

Die erste Phase besteht aus den Schritten:

e Beantragung durch den Antragsteller mit Angabe der Konformititsstufe
e Antragsprifung durch die Bestitigungsstelle

o offizielle Annahme des Antrags durch das BSI

e Abstimmung der Durchfiihrung der Priifung zwischen den Parteien

e Bereitstellung des Priifgegenstands und der nach der TR notwendigen Unterlagen durch den
Hersteller/Betreiber

9.3.2 Durchfithrung der Konformititsprifung

In der zweiten Phase wird die ausgewdhlte und parametrisierte Priiffolge durch die Priifstelle abgearbeitet. Je
nach Priifmethode werden verschiedene Priifverfahren oder Priifwerkzeuge eingesetzt. Die wihrend der
Prifung anfallenden Priifresultate werden gesammelt und geeignet archiviert'*2. Auflerdem werden die
wihrend der Durchfiihrung der Priiffung erzielten und beobachteten Prifresultate analysiert und
dokumentiert und es wird ein Priifbericht erstellt. Dabei besteht die Konformititspriifung aus den folgenden
Schritten:

e Durchfiihrung der technischen Priifung durch die Priifstelle entsprechend den Spezifikationen der
TR und entsprechend der mit der Zertifizierungsstelle abgestimmten Planung und Durchfiihrung;
ggf. beobachtende Begleitung der Priiffung vor Ort durch das BSI, um eine einheitliche
Vorgehensweise und Methodik und ggf. vergleichbare Bewertungen sicherzustellen.

e Dokumentation der Teilschritte der Durchfiihrung und der Ergebnisse der Priiffung in einem
Priifbericht durch die Priifstelle.
e Priifung, ggf. Kommentierung und Abnahme des Priifberichtes durch das BSL
Bei der Prifung werden alle muss-Anforderungen®*® auf ihre uneingeschrinkte Umsetzung hin tGberpriift.
Eine Abweichung von den muss-Anforderungen ist nicht zul&ssig.

Ebenso werden alle soll-Anforderungen gepriift. Ihre Nichteinhaltung muss durch den Antragsteller,
schliissig und nachvollziehbar, schriftlich begriindet werden.

Kann-Anforderungen sind nicht Gegenstand der Priifung.

132 Siehe TR-Produkte, Kapitel 3.3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/TR-
Produkte.pdf? blob=publicationFile&v=>5

133 Diese Prifungen beziehen sich natiirlich auch auf alle Forderungen mit dem Wortlaut ,ist", ,darf
nicht®, etc.
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9.3.3 Konformitatsbestitigung

Diese Phase umfasst:

e Erstellung des Konformititsreportes, des Zertifikates und Erteilung des Konformitétsbescheides
durch das BSI,

o Veroffentlichung des Ergebnisses, sofern dem der Antragsteller zugestimmt hat.

9.4 Interoperabilitit

Wihrend durch die Konformititspriifung Stufe 1 (siehe Kapitel 9.1.10) die Ubereinstimmung von
implementierten Komponenten zu den eher funktionalen Anforderungen dieser Richtlinie festgestellt wird,
bedeutet Interoperabilitit zwischen konformen Komponenten in Stufe 2 (siehe Kapitel 9.1.2), dass diese
Komponenten auf einer technischen Ebene zusammenwirken kénnen.

Die funktionale Konformitit ist daher Voraussetzung fir die Interoperabilitit, aber nicht immer hinreichend.
Wenn funktional konforme Komponenten jeweils verschiedene Anforderungen einer Spezifikation erfiillen,
welche keine gemeinsame Schnittmenge haben, dann sind die Komponenten jeweils einzeln funktional
konform zur Spezifikation, aber nicht miteinander interoperabel.

Fiir die technische Interoperabilititspriifung muss ein nachvollziehbarer technischer Nachweis erbracht
werden, dass die gepriiften Komponenten oder Module korrekt implementiert sind.

Die Prifung der technischen Konformitit umfasst dabei insbesondere:

1. die Priifung der in [TR-ESOR-E], Kap. 3 oder Kap. 4 spezifizierten relevanten externen Webservice-
Schnittstellen mittels des BSI-Open-Source-Testtools fiir die Schnittstellen TR-S.4 bzw. TR-S.512
gemafd [ETSI TS 119 512]'3,

2. die Prifung der syntaktischen und semantischen Korrektheit der Evidence Records gemaft [TR-
ESOR-ERS] und [RFC4998] bzw. [RFC6283]'*° und ist mittels des Open-Source-Testtools
ERVerifyTool (siehe https://github.com/de-bund-bsi-tr-esor/ERVerifyTool) durchzufiihren,

3. die Priifung der syntaktischen und semantischen Korrektheit der (L)XAIP-Container als Daten-
Austauschformate unter Einbeziehung der Priifung der darin enthaltenen digitalen Signaturen,
elektronischen Zeitstempel und Evidence Records mittels der vom BSI publizierten entsprechenden
Open-Source-Testtools zum Zeitpunkt der Priifung,

4. die Priifung des ASiC-AIP als Datenaustauschformat und des Priifberichtes in Form eines
VerificationReport-Elementes gemiR [TR-ESOR-VR] mittels Schema-Validierung und weiterer
manuellen Sichtpriifung.

134 15.08.2021: Das Testtool ist noch in der Entwicklung.
135 [RFC 4998] muss, [RFC 6283] kann unterstiutzt werden.
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10 Anlagen

Diese Technische Richtlinie umfasst dieses Hauptdokument und gemiff der empfohlenen Referenz-
architektur aus Kapitel 7 die folgenden Anlagen zu den in der Referenzarchitektur definierten Modulen
(Komponenten) und Schnittstellen.

10.1 TR-ESOR-M.1 ArchiSafe-Modul

Die Anlage mit der Bezeichnung ,,TR-ESOR-M.1 ArchiSafe Modul“ spezifiziert und erldutert die funktionalen
und sicherheitstechnischen Anforderungen an ein sicheres Gateway, welches den Informationsfluss
innerhalb der Middleware und damit zusammenhingend auch den Zugriff auf den ECM/Langzeitspeicher
fir folgende Operationen regelt:

e die Ablage von Datenobjekten,

das Andern von Archivinformationspaketen (optional),

den Abruf von Archivinformationspaketen (ganz oder teilweise),

die Abfrage von technischen Beweisdaten,

das Priifen von beweisrelevanten Daten und technischen Beweisdaten (optional) und
das Loschen von Archivinformationspaketen

die Abfrage von Bewahrungs-Profilen

e die Abfrage von Protokolldaten.
Ziel des ArchiSafe-Moduls ist die Realisierung einer strikten logischen Trennung der vorgelagerten IT-
Fachanwendungen von den eigentlichen ECM/Langzeitspeichersystemen. Bei der Ablage digital signierter
bzw. zeitgestempelter Daten und Dokumente sichert das ArchiSafe-Modul zudem die beweisrechtliche
Qualitit der zu bewahrenden bzw. zu archivierenden Informationen, indem

1. elektronische Signaturen, Siegel bzw. Zeitstempel und ggf. weiter beweisrelevante Daten
(Zertifikate, Sperrlisten, OCSP-Responses etc.) und technische Beweisdaten (Evidence Records) auf
Giiltigkeit gepriift und die Priifergebnisse in standardisierter Form in die XML-Dokumente
eingebettet bzw. anderweitig abgelegt werden. Die Signatur-, Siegel- bzw. Zeitstempelpriifung und
ggf. die Prifung weiter beweisrelevanter Daten und die Beweisdatenpriifung wird durch
kryptographische Module realisiert, die den in der Anlage TR-ESOR-M.2 beschriebenen
Anforderungen geniigen miissen. Die Schnittstelle zwischen dem ArchiSafe-Modul und den
kryptographischen Einheiten ist in Anlage TR-ESOR-E (dort TR-S.1) spezifiziert.

2. das fiir die Beweiswerterhaltungsmafinahmen, z.B. durch Signatur-, Siegel- bzw.
Zeitstempelerneuerung, verantwortliche ArchiSig-Modul (siehe Anlage TR-ESOR-M.3) die
Archivdatenobjekt ID (AOID) nach der dort durchgefihrten Hashwertberechnung zuriickgibt. Nur
mittels dieser AOID wird ein spéterer Zugriff auf das Archivinformationspaket moglich.

Dartiber hinaus bietet dieses Modul einheitliche Schnittstellen zur Kommunikation mit den
kryptographischen Komponenten (TR-ESOR-M.2 und TR-ESOR-M.3), die den Erhalt des Beweiswertes der
gespeicherten elektronischen Unterlagen unterstiitzen.

Jeder Bewahrungsaufruf von einer vorgelagerten, externen IT-Anwendung zur Ablage, zum Andern oder zum
Abruf bewahrter Daten und Dokumente in bzw. aus dem ECM/Langzeitspeicher mit dem Nebenziel des
Beweiswerterhaltes muss {iber das ArchiSafe-Modul erfolgen.

Die externe IT-Anwendung oOffnet zu diesem Zweck einen sicheren Kommunikationskanal mit dem
ArchiSafe-Modul und versendet eine Bewahrungsanfrage. Das ArchiSafe-Modul identifiziert und
authentifiziert die aufrufende Anwendung und tberpriift die syntaktische Giiltigkeit der von der aufrufenden
Anwendung {bermittelten Bewahrungsanfrage anhand der im ArchiSafe-Modul abgelegten
Konfigurationsdaten (z. B. XML-Schemata, Kommunikations- und Verarbeitungsregeln).
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10.2 TR-ESOR-M.2 Krypto-Modul

Die Anlage mit der Bezeichnung , TR-ESOR-M.2 Krypto-Modul“ spezifiziert und erldutert die funktionalen
und sicherheitstechnischen Anforderungen an kryptographische Module zur Hashwert-Erstellung, Prifung
elektronischer Signaturen, Siegel bzw. Zeitstempel und zur Einholung von qualifizierten Zeitstempeln und
(optional) elektronischen Signaturen und Siegeln.

Das Krypto-Modul stellt benétigte kryptographische Funktionen zentral oder per Anfrage bei einem
Vertrauensdiensteanbieter bereit, die flir den Beweiswerterhalt benotigt werden. Im Wesentlichen umfasst
dies kryptographische Verfahren, die fiir die Validierung von technischen Beweisdaten und beweisrelevanten
Daten, z. B. elektronischen Signaturen, Siegeln, bzw. Zeitstempeln und die Hashwert-Erzeugung benétigt
werden.

Das Krypto-Modul besitzt folgende kryptographischen Funktionen, es implementiert keine fachlichen
Prozesse:

o Kryptographische Funktionen:

o Validierung digitaler Signaturen (selbst oder per Anfrage bei einem externen
Vertrauensdiensteanbieters)

o Validierung elektronischer Zertifikate bis hin zu einem vertrauenswiirdigen Wurzel-Zertifikat
oder Vertrauensanker gemaft der vom [TR-ESOR-PEPT] abgeleiteten und veréffentlichten
Preservation Policy (PEP)'*¢ des TR-ESOR-Produktes bzw. Bewahrungsdienstes (selbst oder per
Anfrage bei einem Vertrauensdiensteanbieter)

o Erzeugung von Hashwerten {iber vorgelegte elektronische Daten
o Anforderung qualifizierter Zeitstempel bei einem qualifizierten Vertrauensdiensteanbieters

o Validierung von (qualifizierten) Zeitstempeln (selbst oder per Anforderung bei einem externen
Vertrauensdiensteanbieter),

o Anforderung digitaler Signaturen (elektronischer Signaturen bzw. Siegel) bei einem
Vertrauensdiensteanbieter (optional)
Des Weiteren beschreibt das Krypto-Modul grundlegende Anforderungen an eingesetzte Algorithmen, die
Kanonisierung von XML-Objekten sowie an erforderliche Sicherheitsfunktionalititen und die Konfiguration
des Krypto-Moduls.

10.3 TR-ESOR-M.3 ArchiSig-Modul

Die Anlage mit der Bezeichnung ,TR-ESOR-M.3 ArchiSig-Modul“ spezifiziert und erlautert die funktionalen
und sicherheitstechnischen Anforderungen an ein kryptographisches Modul zum Erhalt und der Erneuerung
der Beweiskraft elektronischer Signaturen, Siegel bzw. Zeitstempel nach dem ERS-Standard der IETF
[RFC4998] bzw. [RFC6283]%".

Kryptographische Operationen wie elektronische Signaturen, Siegel bzw. Zeitstempel ermoglichen es nur
dann, die Integritit bzw. Authentizitit elektronischer Daten nachweisbar zu machen, wenn die den
Signaturen, Siegeln bzw. Zeitstempeln zugrundeliegenden Algorithmen mathematisch und technisch
sicherheitsgeeignet sind. Ein dauerhafter und nachweisbarer Erhalt der Authentizitit und Integritit
elektronischer Daten erfordert deshalb den Einsatz zusitzlicher Sicherungsmittel, die den Nachweis
ermoglichen, dass insbesondere digital signierte bzw. zeitgestempelte Daten tiiber die Dauer der
Aufbewahrungsfristen unverfilscht aufbewahrt wurden.

Aufgabe des ArchiSig-Moduls ist der Erhalt des Beweiswertes durch zusitzliche kryptographische
Sicherungsmittel und die Erzeugung und Riickgabe von technischen Beweisdaten.

136 Sjehe [TR-ESOR-PEPT], Kap. 7.7.2, Validation.
137 [RFC 4998] muss, [RFC 6283] kann unterstiitzt werden.
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Das ArchiSig-Modul implementiert fiir diesen Zweck eine kryptographische Losung, die insbesondere
sicherstellt, dass das durch § 15 des Vertrauensdienstegesetzes [VDG], § 15! normierte Verfahren zur
Aufrechterhaltung der Sicherheit und Vertrauenswiirdigkeit elektronischer Signaturen, Siegel bzw.
Zeitstempel durch geeignete Beweiswerterhaltungsmafnahmen, z. B. erneuter qualifizierter elektronischer
Zeitstempel, zuverldssig und wirtschaftlich, d. h. auch fir grofle Datenmengen, erfiillt werden kann. Der
erneute qualifizierte elektronische Zeitstempel gemif} [eIDAS-VO], Artikel 42 enthilt eine erneute digitale
Signatur und muss die Daten und friihere elektronische Zeitstempeln mit dessen digitalen Signaturen
einschlieflen und mit sicherheitsgeeigneten kryptographischen Algorithmen und Parametern erzeugt
werden. Das Erneuerungsverfahren kann automatisiert und so eingerichtet werden, dass viele Dokumente
gemeinsam elektronisch neu digital signiert bzw. zeitgestempelt werden. Die erneuten qualifizierten
elektronischen Zeitstempel gemift [eIDAS-VO], Artikel 3 Nr. 34 und Artikel 42 mit einer jeweils
entsprechenden digitalen Signatur auf Basis von qualifizierten Zertifikaten, wird auf Anforderung von
qualifizierten Vertrauensdiensteanbietern mit dem Status ,,granted” gemaf} [eIDAS-VO], Artikel 3 Nr. 17 und
Artikel 24 herausgegeben.

Grundlage des ArchiSig-Moduls ist die informationstechnische Umsetzung des Evidence Record Syntax
(kurz: ERS) Standards der IETF [RFC4998] bzw. [RFC6283]. ERS definiert im Detail, wie geeignete
Beweiserhaltungsmafinahmen fiir grofie Dokumentenmengen automatisch durchgefithrt werden konnen.
Dartiiber hinaus legt der Standard die Datenformate fest, in denen die technischen Beweisdaten iiber einen
unbegrenzten Zeitraum bereitgestellt und ausgetauscht werden. Datenschutz-technische Aspekte werden
ebenso bertiicksichtigt, da mit dem ERS-Standard auch Teile aus dem Dokumentenbestand geldscht werden
konnen, ohne die Beweiskraft der iibrigen Teile zu beeintrachtigen.

Technisch basiert der ERS-Standard auf dem Ansatz, dass kryptographische Priifsummen (Hashwerte) der
Archivinformationspakete als kryptographisch eindeutige Repriasentanten der aufzubewahrenden Daten bei
der Ablage im ECM/Langzeitspeicher zusitzlich mit einem qualifizierten Archivzeitstempel gesichert werden.

10.4 TR-ESOR-S Schnittstellen (historisch)

Die Anlage mit der Bezeichnung ,TR-ESOR-S* ist auf dem Stand V1.2.1 historisch und wird nicht mehr
weiterentwickelt. Sie ist durch [TR-ESOR-E] ersetzt worden.

10.5 TR-ESOR-ERS Profilierung der Evidence Records gemafd
RFC4998 und RFC6283

Der Anhang ERS “Evidence Record Syntax” spezifiziert ein Interoperabilititsprofil fiir technische
Beweisdaten (Evidence Record) gemaf [RFC4998] bzw. [RFC6283]. Dieses Profil soll eine langfristige und
weitgehend system- und plattformunabhingige Interpretierbarkeit technischer Beweisdaten zwischen
unterschiedlichen TR-ESOR- Implementierungen sicherstellen.

Dieser Anhang gibt wesentliche Kriterien fiir die Priifung der technischen Konformititvor.

10.6 TR-ESOR-VR Verification Reports for Selected Data Structures

Der Anhang VR “Verification Reports for Selected Data Structures” beschreibt und spezifiziert die
Priifberichte fiir ein Archivinformationspaket und ggf. auch fiir die dazugehorigen technischen Beweisdaten.
Dieser Anhang steht gegenwirtig nur in englischer Fassung zur Verfiigung. Die deutsche Ubersetzung ist
geplant.

Dieser Anhang gibt wesentliche Kriterien fiir die Priifung der technischen Konformititvor.

138 Siehe auch [ETSI SR 019 510], [ETSI TS 119 511] und [ETSI TS 119 512].
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10.7 TR-ESOR-F Formate

Die Anlage mit der Bezeichnung ,,TR-ESOR-F Formate“ [TR-ESOR-F] spezifiziert mit dem <XATIP>-Element
ein XML-basiertes Containerformat fiir Archivinformationspakete (XML-basiertes Archivinformationspaket
(XAIP) gemiR [TR-ESOR-F], Kap. 3.1 oder ein logisches XAIP (LXAIP) gemaft [TR-ESOR-F], Kap. 3.2, (d.h. eine
Variante des XAIP, bei dem auf extern im ECM/Langzeitspeicher abgelegte Datenobjekte verwiesen werden
kann)) oder ein ASiC-AIP gemif [TR-ESOR-F], Kap. 3.3, das von TR-konformen Middlewarekomponenten
erzeugt und verarbeitet wird, sowie mit dem <DXAIP>- bzw. <DLXAIP>-Element eine beim
ArchiveUpdateRequest (vgl. [TR-ESOR-E]) iibergebene Delta-XAIP- bzw. Delta-LXAIP-Struktur.

Dartiber hinaus spezifiziert und erldutert die Anlage F [TR-ESOR-F] die funktionalen und
sicherheitstechnischen Anforderungen an Datenformate fiir die Ablage der Nutzdaten, Metainformationen
und Signaturdaten (Archivinformationspakete). Weiterhin werden in diesem Dokument die empfohlenen
Formate fiir die Kommunikation mit externen Geschiftsanwendungen und Partnern, wie bspw. Den
Vertrauensdiensteanbietern, erldutert.

10.8 TR-ESOR-B Profilierung fiir Bundesbehoérden (historisch)

Die Anlage B ,Profilierung fiir Bundesbehorden” V1.2.1 und frither konkretisierte Anforderungen,
Datenformate und Protokolle fiir die beweiserhaltende Aufbewahrung kryptographisch signierter Daten und
Dokumente speziell fiir die Belange in der Bundesverwaltung. Die Anforderungen aus TR-ESOR-B, die in TR-
ESOR V1.3 beibehalten wurden, sind dort integriert.

Die entsprechenden historischen Anforderungen in [TR-ESOR-B] V1.2.1/V1.2.2 werden dort nicht weiter
gepflegt.

10.9 TR-ESOR-E Konkretisierung der Schnittstellen

Die genannte Anlage E [TR-ESOR-E] beinhaltet eine XML-basierte Spezifikation der verschiedenen
eingefihrten Funktionen zur Beweiswerterhaltung kryptographisch signierter Dokumente sowie einen
Verweis auf die ETSI TR-S.512-Schnittstelle [ETSI TS 119 512].

Dieser Anhang stellt die Basis fir die Priifung der technischen Konformitdt dar. Fir die Stufe ,Funktionale
Konformitit® ist dieses Dokument nicht von Belang.

10.10 TR-ESOR-C.1 Conformity Test Specification (Level 1 - Functional
Conformity)

Der Anhang C.1 “Conformity Test Specification (Level 1 - Functional Conformity)” beschreibt und spezifiziert
die Konformititstestfille beziiglich der Konformitatsstufe (Stufe) 1 “Funktionale Konformitit”. Dieser
Anhang steht nur in englischer Fassung zur Verfiigung.

10.11 TR-ESOR-C.2 Conformity Test Specification (Level 2 — Technical
Conformity)
Der Anhang C.2 “Conformity Test Specification (Level 2 - Technical Conformity)” beschreibt und spezifiziert

die Konformitatstestfille beziiglich des der Konformitétsstufe (Stufe 2) “Technische Konformitét”. Dieser
Anhang steht nur in englischer Fassung zur Verfiigung.
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10.12 TR-ESOR-C.3 Conformity Test Specification (Level 3 -
Conformity with Federal Agency Profile) (historisch)

Die ehemalige Konformititsstufe 3 basierte auf den zusitzlichen Anforderungen gemifd Anhang
[TR-ESOR-B]. Sofern erforderlich, wurden diese Testfille als zusitzliche (konditionale) Testfille in die
vorstehend beschriebene Konformititsstufen 1 und 2 integriert.

Die vorliegenden historischen Testspezifikationen fiir die Konformititsstufe 3 gemifd der Profilierung fir
Bundesbehérden in [TR-ESOR-C.3] werden in TR-ESOR-C.3 nicht weiter gepflegt.
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11 Abkiirzungsverzeichnis

AIP Archivinformationspaket (engl. Archival Information Package)

AOID Archive Object ID (Identifier)

API Application Programming Interface

AR-Bund Architekturrichtlinie fiir die IT des Bundes

ARS ArchiSafe Recordkeeping Strategy

ASCII American Standard Code for Information Interchange

ASiC-AIP Associated Signature Container (ASiC) Archive Information Package

ASN.1 Abstract Syntax Notation One

ATS Archive Timestamp

BaFin Bundesanstalt fiir Finanzdienstleistungsaufsicht

BarchG Bundesarchivgesetz

BDSG Bundesdatenschutzgesetz

BFH Bundesfinanzhof

BGB Biirgerliches Gesetzbuch

BGBI Bundesgesetzblatt

BGH Bundegerichtshof

BMF Bundesministerium fiir Finanzen

BMI Bundesministerium des Innern

BMWi Bundesministerium fiir Wirtschaft und Technologie

BnetzA Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation, Post u. Eisenbahnen

BSI Bundesamt fiir Sicherheit in der Informationstechnik

BStBI Bundessteuerblatt

CA Certification Authority

CC Common Criteria for Information Technology Security Evaluation

CCITT Comité Consultatif International Téléphonique et Télégraphique

CMS Cryptographic Message Syntax

CRL Certificate Revocation List (Zertifikatsperrliste)

DIN Deutsches Institut fiir Normung

DOMEA Dokumentenmanagement und elektronische Archivierung im IT-gestiitzten
Geschiftsgang

DSS Digital Signature Standard

DSSC Data Structure for Security Suitability’s of Cryptographic Algorithms

DTD Document Type Definition

DXAIP Delta-XAIP-Archivinformationspaket

DLXAIP Delta-LXAIP-Archivinformationspaket

ECM Enterprise Content Management

eIDAS-DG Gesetzes zur Durchfithrung der Verordnung (EU) Nr. 910/2014 des Europaischen

Parlaments und des Rates vom 23. Juli 2014 Gber elektronische Identifizierung und
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eIDAS-VO

ERS
ETSI
EuGH
GDPdU

GoB
GoBD

GoBS
HSM
HTTP
IETF
[PSec
ISIS-MTT
ISO

IT
ITSEC
JPEG
LDAP
LXAIP
(L)XAIP
MIME
NIST
Nr.
OAIS
OCSP
ODF
0OSCI
PDF
PEP
[PEPT]
PK-DML
PKCS
PKI
PKIX

Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung
der Richtlinie 1999/93/EG (eIDAS-Durchfiihrungsgesetz)

VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES
RATES vom 23. Juli 2014 iiber elektronische Identifizierung und Vertrauensdienste fiir
elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie
1999/93/EG

Evidence Record Syntax
European Telecommunications Standards Institute
Europdischer Gerichtshof

Grundsitze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen, ersetzt durch
GoBD

Grundsitze ordnungsgemafier Buchfithrung

Grundsitze der ordnungsméfigen Fiihrung und Aufbewahrung von Biichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD)

Grundsitze ordnungsgeméfler DV gestiitzter Buchfithrungssysteme, ersetzt durch GoBD
Hardware Security Module

Hypertext Transfer Protocol

Internet Engineering Task Force

Internet Protocol Security

Industrial Signature Interoperability Specification-Mailshot
International Organization for Standardization
Informationstechnologie

Information Technology Security Evaluation Criteria

Joint Photographic Experts Group

Lightweight Directory Access Protocol

logisches XAIP gemiR [TR-ESOR-F], Kap. 3.2

XAIP gemif} [TR-ESOR-F], Kap. 3.1 oder LXAIP gemif [TR-ESOR-F], Kap. 3.2
Multipurpose Internet Mail Extension

National Institute of Standards and Technology (USA)

Nummer

Open Archival Information System

Online Certificate Status Protocol

Open Document Format

Online Service Computer Interface

Portable Document Format

Preservation Evidence Policy gemafd [TS 119 511]

Preservation Evidence Policy Template gemafd [TR-ESOR-PEPT]
Priifkriterien fiir Dokumentenmanagement-Losungen

Public Key Cryptography Standard

Public Key Infrastructure

PKI-Arbeitsgruppe der IETF
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PNG
PP
QPSP
(QPSP

QTSP
(QITSP

RFC
S/MIME
SAGA
SASL
SCVP
SigG

SigV
SMTP
SNIA
SR
SSL
ST
TAP
TC
TCP/IP
TIFF
TLS
TS
TSP
UML
URI
URL
USB
VDA
VDG
WWWwW
XAIP
XML
XSD
ZPO

Portabe Network Graphics Format
Protection Profile
qualifizierter Bewahrungsdiensteanbieter (engl. Qualified Preservation Service Provider)

(qualifizierter oder nicht qualifizierter) Bewahrungsdiensteanbieter (engl. Preservation
Service Provider)

qualifizierter Vertrauensdiensteanbieter (engl. Qualified Trust Service Provider)

(qualifizierter oder nicht qualifizierter) Vertrauensdiensteanbieter (engl. Trust Service
Provider)

Request for Comments

Secure Multipurpose Internet Mail Extension

Standards und Architekturen fiir E-Government-Anwendungen
Simple Authentication and Security Layer

Server-Based Certificate Validation Protocol

Gesetz iber Rahmenbedingungen fir elektronische Signaturen-(deutsches)
Signaturgesetz

Verordnung zur elektronischen Signatur-(deutsche) Signaturverordnung
Simple Mail Transfer Protocol

Storage Network Industry Association

Special Report

Secure Sockets Layer (Protocol)

Security Target

Trustworthy Archival Protocol

Trust Center

Transmission Control Protocol / Internet Protocol
Tagged Image File Format

Transport Layer Security

Time Stamping

Time Stamp Protocol

Unified Modelling Language

Uniform Resource Identifier

Uniform Resource Locator

Universal Serial Bus
Vertrauensdiensteanbieter
Vertrauensdienstegesetz

Word Wide Web

XML formatted Archival Information Package
eXtensible Markup Language

XML-Schema Definition

Zivilprozessordnung
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Begriff

Begriffsdefinitionen

Absender

Eine externe (vorgelagerte) IT-Anwendung (Client Software), die Daten
zur Bewahrung an die Langzeitspeicherung iibergibt.

Abstract Syntax Notation One (ASN.1)

Die Abstract Syntax Notation One (ASN.1) erméglicht es, die Syntax von
Daten prizise und unabhingig von der tatsichlichen Codierung zu
beschreiben. Sie wurde im Rahmen des [X.408]-Standards entwickelt
und dann in [X.680] standardisiert.

Anscheinsbeweis

Ein Anscheinsbeweis liegt vor, wenn ein erwiesener Sachverhalt der
Lebenserfahrung nach auf einen bestimmten (typischen) Ablauf eines
damit zusammenhingenden Sachverhalts hinweist, dieser also indirekt
dem Anschein nach bewiesen wird. Anscheinsbeweis (prima-facie-
Beweis) ist moglich bei typischen Geschehensabldufen. Steht ein
Sachverhalt fest, der nach aller Lebenserfahrung auf einen bestimmten
Geschehensablauf hinweist, kann dieser Ablauf als bewiesen angesehen
werden. Der Anscheinsbeweis ist gesetzlich nicht geregelt. Das Gesetz
nimmt aber vereinzelt auf den Anscheinsbeweis Bezug (so etwa § 371a
der deutschen Zivilprozessordnung fiir qualifizierte elektronische
Signaturen).

AR-Bund

Die Richtlinie , Architekturrichtlinie fiir die IT des Bundes“ soll , einen
aktiven Beitrag zur Forderung der Konsolidierung der IT des Bundes
sowie zur Vermeidung von gegensatzlichen Entwicklungen liefern und
damit die Ressorts bei ihren Konsolidierungsaktivititen aktiv
unterstiitzen® und so die Weiterentwicklung der IT des Bundes
fordern. “Mit der Abiésung durch die Architekturrichtlinie wurden die
relevanten technischen Spezifikationen aus [SAGA-5] vollstindig in die
Architekturrichtlinie integriert und, sofern sinnvoll, aktualisiert, %

ArchiSafe

Im Rahmen des E-Government Projektes des Bundes ,ArchiSafe
Rechtssichere Langzeitarchivierung elektronischer
Dokumente“ wurden die Grundlagen fiir eine kostengiinstige und
skalierbare elektronische Archivlosung definiert und in Form eines
Pilotsystems realisiert. Die wahrend des Projektes -erarbeiteten
informationstechnischen Konzepte erméglichen die dauerhafte sichere
elektronische Ablage digitaler Unterlagen. Das Projekt knlipft bewusst
an die Ergebnisse des Projektes ,,ArchiSig — Beweiskraftige und sichere
Langzeitarchivierung digital signierter Dokumente“ an, in dem
wesentliche Grundlagen der die Beweiskraft erhaltende Bewahrung
kryptographisch signierter Dokumente erarbeitet wurden.

Im Rahmen der Technischen Richtlinie bezeichnet der Begriff
LArchiSafe-Modul“ eine einheitliche, funktionale Bewahrungs- bzw.
Archivschnittstellenkomponente, die ein strikte logische Trennung
vorgelagerter  IT-Fachanwendungen von den  eigentlichen
Langzeitspeichersystemen gewdihrleistet und so imstande ist,
unberechtigte Zugriffe auf das Langzeitspeichersystem zuverléssig zu
verhindern.

139 Siehe https://www.cio.bund.de/Web/DE/Architekturen-und-Standards/Architekturrichtlinie-IT-

Bund/architekturrichtlinie it bund node.htm.
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ArchiSig ArchiSig ist ein vom Bundesministerium fiir Wirtschaft und
Technologie (BMWi) im Rahmen des Programms ,VERNET - Sichere
und verldssliche Transaktionen in offenen Kommunikationsnetzen®
gefordertes Verbundprojekt zur beweiskriftigen und sicheren
Langzeitspeicherung kryptographisch signierter Dokumente. Im
Rahmen des Projektes ArchiSig wurden aus den allgemeinen
gesetzlichen Regelungen konkrete rechtliche Anforderungen an
Systeme zur langfristigen Aufbewahrung kryptographisch signierter
Dokumente abgleitet und prototypisch implementiert. Es konnte
erstmalig gezeigt werden, dass die Langzeitaufbewahrung
kryptographisch signierter Dokumente gesetzeskonform, performant
und akzeptabel umgesetzt werden kann.

Mehr dazu unter:

https://www.ag.bka.gv.at/at.gv.bka.wiki-
bka/img auth.php/0/07/DiglLA-grundsaetze ArchiSig.pdf

Im Rahmen der Technischen Richtlinie bezeichnet der Begriff
LArchiSig-Modul“ eine kryptographische Losung, welche die
Nachweisbarkeit von Authentizitit, Integritit und damit des
beweisrechtlichen Werts vor allem kryptographisch signierter
Dokumente durch zusitzliche kryptographische Sicherungsmittel
entsprechend der gesetzlichen Anforderungen gewdihrleistet. Das
ArchiSig-Modul implementiert fiir diesen Zweck eine kryptographische
Losung, die insbesondere sicherstellt, dass das durch § 17 SigV, seit 2017
abgelost durch § 15 des ->Vertrauensdienstegesetz, im Rahmen des
—~eIDAS-Durchfiihrungsgesetzes, skizzierte Verfahren zur
Aufrechterhaltung der Sicherheit wund Vertrauenswiirdigkeit
elektronischer Signaturen, Siegel bzw. Zeitstempel durch eine erneute
Signatur bzw. durch einen erneuten Zeitstempel zuverlissig und
wirtschaftlich, d. h. auch fiir grofie Datenmengen, erfiillt werden kann.

Archivanfrage Eine XML-basierte Nachricht, die von einer autorisierten externen
. Anwendung (Client Software) zum ArchiSafe-Modul Ubertragen wird
(Archive Request) . . . .
und eine >Archivoperation auslost.
Archivinformationspaket Ein Archivinformationspaket im Sinne dieser Richtlinie ist ein selbst-
(Archival Information Packages, AIP) beschreibendes und wohlgeformtes physischer oder logischer

Container (XAIP oder LXAIP), das gegen ein giiltiges und autorisiertes
XML-Schema gepriift werden kann oder ein ASiC-AIP-Container gem.
Anhang F der TR-ESOR.

Archivierung, elektronische A. Die dauerhafte und unverinderbare Aufbewahrung (Speicherung) von
elektronischen Dokumenten und anderen Daten wird im informations-
technischen = Sprachgebrauch  allgemein als ,elektronische
Archivierung” bezeichnet. Der mit dem Begriff ,,dauerhaft” bezeichnete
Zeithorizont ist dabei aus informationstechnischer Sicht die
Umschreibung eines nicht niher fixierten Zeitraums, in dem
wesentliche, im Allgemeinen aber kaum vorhersehbare technische oder
technologische Verinderungen eintreten konnen, die u. U. dazu fiihren,
dass die informationstechnischen Systeme, mit denen Dokumente
urspriinglich erfasst, erstellt und gespeichert wurden, nicht mehr zur
Verfligung stehen. Hierfir wird im deutschen Sprachgebrauch
mitunter auch der Begriff der ,elektronischen (digitalen)
Langzeitspeicherung” verwendet, um den Unterschied zur kurzzeitigen
slebenden Schriftgutablage” bzw. zum Backup hervorzuheben.

Aus rechtlicher Sicht ist der Begriff der Archivierung durch die Archiv-
gesetze des Bundes und der Lander konkretisiert und belegt und daher
von der zeitlich beschriankten Aufbewahrung zu unterscheiden.
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LArchivierung® im juristisch korrekten Sinne betrifft allein Unterlagen
der 6ffentlichen Verwaltung von bleibendem Wert, die - sofern sie von
einer 6ffentlichen Stelle des Bundes erzeugt wurden und fiir deren die
Zwecke der Behorde nicht mehr benétigt werden -, durch eine
zustandige staatliche Einrichtung (Archiv) auf Dauer verwahrt werden.
Zur Feststellung des bleibenden Wertes (Bewertung) haben die
offentlichen Stellen dem zustindigen Archiv alle Unterlagen zur
Ubernahme anzubieten. Sofern es sich bei den Unterlagen der
abgebenden Stellen um Zwischenarchivgut handelt, ist eine Bewertung
bereits wihrend der Aufbewahrungsfristen zuléssig (vgl. §§ 1, 3, 5 und 8
BarchG).

Archivoperation (auch
Bewahrungsoperation genannt)

Eine Archivoperation ist zunichst eine Ausfiihrung definierter
Funktionen (Operationen) in der TR-ESOR-Middleware. Das Ausfiihren
dieser Funktionen zieht i.d.R. eine Funktion im Langzeitspeicher nach
sich.
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Archivzeitstempel Ein Archivzeitstempel ist ein Zeitstempel, der in Verbindung mit einer
digitalen Signatur bzw. Siegel bestétigt, dass bestimmte zur Ablage in
der (beweiswerterhaltenden) Langzeitspeicherung vorgesehene Daten
zu einem bestimmten Zeitpunkt vorgelegen haben. Dies wird dadurch
erreicht, dass der Zeitstempel sich auf die ->Hashwerte der
entsprechenden Daten bezieht.

Gemift der eIDAS-Verordnung (Siehe ->eIDAS-Verordnung und
->[eIDAS-VO]) ist ein qualifizierter elektronischer Zeitstempel gemif}
[eIDAS-VO], Artikel 42 entweder mit einer fortgeschrittenen
elektronischen Signatur unterzeichnet oder einem fortgeschrittenen
elektronischen Siegel des qualifizierten Vertrauensdiensteanbieters
versiegelt oder es wird ein gleichwertiges Verfahren verwendet.

Nach dem ArchiSig-Konzept muss nicht jedes Dokument einzeln
zeitgestempelt werden. Vielmehr gentigt es, >Hashbdume, die viele
Dokumente reprédsentieren, mit einem qualifizierten elektronischen
Zeitstempel, der eine Signatur oder ein Siegel enthilt, an der Wurzel zu
versehen.

Der sog. ,reduzierte Hashbaum® umfasst genau die Menge an Eintriagen
dieses Hashbaumes, die fir den Nachweis der Integritit eines
Dokumentes notwendig sind.

Beispiel: Gegeben sei folgender Hashbaum:

A.IZS
l—Hlb_|
Ha Hyampa
| |
Hxap1 Hoamrz Hxaips
1 1
Hi I-l 2 I-;s
DO:1 DOz DOs

Abbildung 14: Hashbaum

Der ,reduzierte Hashbaum* fiir XAIP2 besteht entsprechend aus den
folgenden Sequenzen: (H1, H2, H3), (HXAIP1, HXAIP3), (HXAIP4). Die
Hashwerte HXAIP2, Ha, Hb konnen uber die gelieferten Werte
erschlossen und mit AZS der Integrititsnachweis gefiihrt werden.

Asymmetrische Kryptoalgorithmen Far asymmetrische kryptographische Algorithmen existiert ein
komplementéres Schlisselpaar (privater und 6ffentlicher Schliissel),
das zur Realisierung elektronischer ->Signaturen, ->Siegel bzw.
>Zeitstempel, zur Vereinbarung geheimer Schliissel oder zur
Verschliisselung verwendet werden kann. Das Konzept asymmetrischer
Kryptoalgorithmen geht zurtick auf W. Diffie und M. Hellman [DiHe
76]. Der heute gebrauchlichste asymmetrische Algorithmus ist der RSA-
Algorithmus.

ASiC Container »The ASiC is a data container holding a set of file objects and associated
digital signatures and/or time assertions using the ZIP [5] format"
(siehe [EN 3119 162-1])
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ASiC Manifest File

.. file whose name matches “*ASiCManifest* xml” containing one
ASiCManifest element instance conformant to clause A.4 of ETSIEN 319
162-1 [i. 46} (siehe [TR 119 001])

Aufbewahrungsfrist

Der gesetzlich oder fachlich definierte Zeitraum, in dem Daten oder
Dokumente nach Abschluss der Bearbeitung zu Nachweiszwecken

aufzubewahren sind.

Aufbewahrungszeitraum

siehe Aufbewahrungsfrist

Authentifikation, Authentifizierung

Dient dem Nachweis der Identitit eines Benutzers oder eines
Kommunikationspartners bzw. der Quelle einer Nachricht. Bei der
Authentifizierung werden zur Feststellung der Identitit Zertifikate
einer vertrauenswiirdigen Instanz verwendet. Zur Uberpriifung der
Unversehrtheit (und der Quelle) einer Nachricht dienen Funktionen,
die einen kryptographisch gesicherten (signierten oder gesiegelten)
sfingerabdruck® der unkodierten Originalnachricht erstellen und mit
versenden.

Authentizitat

Elektronische —>Daten sind authentisch, wenn sie mit den
Ursprungsdaten tibereinstimmen und ihnen zweifelsfrei die Identitét
eines Ausstellers (Verfassers, Erstellers und/oder Absenders) zugeordnet
werden kann.

BarchG

Das Bundesarchivgesetz oder Gesetz tiber die Sicherung und Nutzung
von Archivgut des Bundes in Deutschland bestimmt, wie das Archivgut
des Bundes durch das Bundesarchiv auf Dauer zu sichern, nutzbar zu
machen und wissenschaftlich zu verwerten ist.

Archive in diesem Zusammenhang sind (staatliche) Einrichtungen, die
die Unterlagen aller Behorden ihres Zustdndigkeitsbereichs - im Falle
des Bundesarchivs (= Staatsarchiv der Bundesregierung und
Bundesverwaltung) also aller Bundesbehérden - {bernehmen,
bewerten und fiir die spitere Nutzung im Archiv erschlieflen und
bereitstellen, sobald diese fiir die Zwecke der Behorde, bei der sie
entstanden sind, nicht mehr benétigt werden (§§1, 3 und 5 BarchG). Die
Archivierung erfolgt hier nicht auf lange, sondern auf unbegrenzte Zeit
(dauerhaft  fur die Ewigkeit“. Vgl Bundesarchivgesetz,
Handkommentar, Baden-Baden 2006, § 1 Rz 18).

BASE64

Base64 ist ein Begriff zur Kodierung von Bindrdaten in eine
Zeichenfolge, die nur aus wenigen, Codepage-unabhingigen ASCII-
Zeichen besteht. Das Verfahren findet vor allem im Internet-Standard
MIME (Multipurpose Internet Mail Extensions) Anwendung und wird
damit z. B. beim Versenden von E-Mail-Anhingen verwendet. Notig ist
dies, um den problemlosen Transport von beliebigen Bindrdaten zu
gewihrleisten, da SMTP in seiner urspriinglichen Fassung nur fiir den
Versand von 7-Bit ASCII-Zeichen ausgelegt war.

Zur Kodierung werden jeweils drei Byte des Bytestroms (=24 Bit) in vier
6-bit-Blocke aufgeteilt. Jeder dieser 6-bit-Blocke bildet eine Zahl
zwischen 0 und 63, woraus sich auch der Name des Algorithmus erklart.
Diese Zahlen werden anhand einer Umsetzungstabelle in ,druckbare
ASCII-Zeichen“ umgewandelt und ausgegeben.

Durch diese Kodierung steigt der Platzbedarf um ca. 36% an (33% durch
die Kodierung an sich, weitere 3% durch Zeilenumbrtiche).

Bewahrung

- (beweiswerterhaltende) Langzeitspeicherung
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Bewahrungs-Beweiswert von der Bewahrungsdienststelle erstellte Nachweise, mit denen
nachgewiesen werden kann, dass ein oder mehrere Bewahrungsziele fiir
ein bestimmtes Bewahrungsobjekt erfillt sind [ETSI TS 119 512],
Kapitel 3.1, Preservation Evidence.

Bewahrungs-Profile - [ETSI TS 119 512], Kapitel 5.4.7, Preservation Profile.

Bewahrungsdienst - siehe [ETSI TS 119 511], Kap. 3, Preservation Service: “service
capable of extending the validity status of a digital signature over long
periods of time and/or of providing proofs of existence of data over
long periods of time”.

Bewahrungsdiensteanbieter Vertrauensdiensteanbieter, der einen oder mehrere
Bewahrungsdienste anbietet,

- siehe auch [ETSI TS 119 511], Kap. 3, “Preservation Service

Provider”.
Bewahrungszeitpunkt Der Zeitpunkt der erstmaligen Ubergabe an eine TR-ESOR Middleware.
Beweisdaten, technische Technische Beweisdaten (engl. Evidence Records) dienen dem

Nachweis der Unversehrtheit der Integritit und Authentizitit der
bewahrten Datenobjekte. In Ubereinstimmung mit den Spezifikationen
des ERS-Standards der IETF enthilt ein technischer Beweisdatensatz
Archivzeitstempel ausreichender Qualitit tber die gespeicherten
(signierten, gesiegelten bzw. zeitgestempelten)
2Archivinformationspakete, die die Unversehrtheit der Daten
nachweisen, und zusitzlich Informationen, welche die Richtigkeit und
die Gultigkeit elektronischer Signaturen, Siegel bzw. Zeitstempel zum
Signatur-, Siegel- bzw. Zeitstempelzeitpunkt sowie die rechtzeitige
Signatur- bzw. Zeitstempelerneuerung entsprechend der rechtlichen
Anforderungen belegen.

Beweisrelevante Daten Beweisrelevante >Daten sind Signaturen, Siegel bzw. Zeitstempel zu
genau einem Datenobjekt bzw. Dokument und enthalten auch die fir
die Prifung der Signatur, Siegel bzw. Zeitstempel-Signatur bzw.
Zeitstempel- Siegel notwendigen Priifdaten wie z. B. Zertifikate sowie
CRL-Listen und OCSP-Responses zu diesen Zertifikaten.

Die >Beweisdaten belegen, dass das Dokument ab dem Zeitpunkt der
Bewahrung existierten und seitdem nicht mehr verindert wurde. Die
beweisrelevanten Daten belegen, dass die ggf. auflerhalb der
Langzeitspeicherung erzeugten Signaturen, Siegel und Zeitstempel
gliltig sind bzw. zum Erstellungszeitpunkt giiltig waren.

Beweiswerterhalt Beweiswerterhalt im Sinne dieser technischen Richtlinie bedeutet, dass
ein zu dieser Richtlinie konformes System imstande ist, den
beweisrechtlichen Wert der in ihm aufbewahrten elektronischen
Informationen tiiber die Dauer des Aufbewahrungszeitraumes zu
erhalten und so die mit der Aufbewahrung bezweckten Rechtsfolgen
elektronischer Unterlagen mindestens fiir die Dauer der gesetzlich
vorgeschriebenen  Aufbewahrungszeitriume zu gewdihrleisten.
Technisch wird dies durch ->Beweisdaten und >beweisrelevante Daten

realisiert.
(Beweiswerterhaltende Bewahrung) —~Bewahrung mit einer beweiswerterhaltenden TR-ESOR-Middleware
Beweiswerterhaltende Mafinahmen >Nachsignatur bzw. Nachzeitstemplung, ggf. inklusive einem Re-

Hashing, gemif dem Vertrauensdienstegesetzes [VDG] bzw. [ETSI SR
019 510], [ETSI TS 119 511] und [ETSI TS 119 512].

Client Software Eine externe (vorgelagerte) IT-Anwendung, die imstande und
autorisiert ist, iber das >ArchiSafe-Modul Daten im Langzeitspeicher
zu archivieren, bewahrte Daten zu suchen, abzurufen oder zu 16schen.
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Common Criteria (CC)

Mit den Common Criteria for Information Technology Security
Evaluation (kurz. Common Criteria [CC]) wurde ein internationaler
Standard (ISO 15408) fiir die Bewertung und Zertifizierung der
Sicherheit von Computersystemen geschaffen. Die CC sehen
verschiedene Vertrauenswiirdigkeitsstufen (Evaluation Assurance
Level) vor, von den Stufen ,EAL 1“ (funktionell getestet) bis ,EAL 7“
(formal verifizierter Entwurf und getestet).

Covert Channel

Ein verdeckter Kanal (engl. Covert channel) ist in der IT-Sicherheit ein
parasitirer Kommunikationskanal, welcher Bandbreite
(Informationskapazitit) eines legitimierten Kommunikationskanals
benutzt, um Informationen zu tibermitteln. Teilweise wird anstelle des
Begriffs verdeckter Kanal auch der Begriff Tunnel verwendet.
(Quelle: Wikipedia)

Cryptographic Message Syntax (CMS)
RFC 5652

Die Cryptographic Message Syntax (CMS) ist eine durch die Internet
Engineering Task Force (IETF) veroffentlichte Spezifikation, die in
ASN.1 Syntax beschreibt, wie Daten durch kryptographische
Mafdnahmen wie digitale Signaturen oder Verschliisselung geschiitzt,
respektive Signaturdaten Uber das Internet ausgetauscht werden
konnen.

Sie basiert auf dem urspriinglich durch die RSA Laboratories veroffent-
lichten PKCS#7 (Public Key Cryptography Standard) Dokument in der
Version 1.5, das eine allgemeine Syntax fiir Daten darstellt, auf die
kryptographische Operationen wie digitale Signaturen oder digitale
Umschlige angewendet wurden. Der PKCS#7v1.5 Standard ist
Grundlage des S/MIME Protokolls und der in PDF-Dokumenten
eingebetteten elektronischen Signaturen sowie der
Authentizititssicherung von ausfiithrbaren Software-Dateien.

Die Syntax ist rekursiv, so dass Daten und Umschlage verschachtelt oder
bereits chiffrierte Daten unterschrieben werden kénnen. Die Syntax
ermoglicht zudem, dass weitere Attribute, wie z. B. Zeitstempel, mit den
Daten oder dem Nachrichteninhalt authentifiziert werden kénnen und
unterstitzt eine  Vielzahl von  Architekturen far die
Schliisselverwaltung auf der Basis von elektronischen Zertifikaten.

Daten

Oberbegriff fiir alle Informationen, die von elektronischen Medien
gelesen, elektronisch verarbeitet oder auf elektronischen Medien
gespeichert werden. In der Informationstechnik werden héufig Daten
von Dokumenten unterschieden.

Siehe auch >Datenmodell

Datenmodell

beschreibt innere Strukturen und Beziehungen von - Daten
untereinander. Die Beschreibung des Modells erfolgt in der Regel durch
eine formale Darstellung, bspw. Durch ein UML-Klassendiagramm und
zusatzliche textuelle Beschreibung.

Datenobjekt

Bindr-/Oktet-Daten, die von einer Anwendung verarbeitet werden

Delta-XAIP

Im Rahmen der ArchiveUpdate-Funktion (siche Anlage [TR-ESOR-E])
wird ein <DXAIP>-Element iibergeben, das zusatzlich zur tblichen
<XAIP>-Struktur (siehe  Abschnitt 3) eine  zusitzliche
updateSection vom Typ xaip:updateSectionType fiir eine
neue Version enthalt. Spezifikationen siehe [TR-ESOR-F].

Delta-LXAIP

Die Aufbauregeln fiir ein Delta-XAIP-Element gelten gleichwohl fiir ein
Delta-LXAIP-Element.

Deterministischer Algorithmus

ein Algorithmus, der zu einer bestimmten Eingabe immer die gleiche
Folge von Operationen ausfiihrt, d. h. zu jedem Zeitpunkt ist die
folgende Operation des Algorithmus eindeutig festgelegt.
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Distributed Ledger Technologie (DLT) “Technologie, die den Betrieb und die Nutzung des Distributed Ledgers
ermoglicht, der von einer Gruppe von Netzwerkknoten gemeinsam

genutzt und mittels eines Konsensusmechnaismus synchroniseirt
wird” Siehe [DIN 31648].

Dokument, elektronisch ist ein Text, eine Zahlentabelle, ein Bild oder eine Folge oder
Kombination von Texten, Tabellen oder Bildern, die durch
Digitalisieren (Umwandlung in einen Binéircode) in Dateiform angelegt
oder tiberfithrt wurden. Im weiteren Sinne bezieht sich der Begriff auf
alle Arten von schwach strukturierten oder unstrukturierten
Informationen, die als geschlossene Einheit in einem EDV-System als
Datei vorliegen. (Quelle: Wikipedia)

Eigentlimer Der Eigner (Eigentiimer) eines >Archivinformationspaketes isti.d.R. die
Client Software, die das >Archivinformationspaket zur Ablage im
Langzeitspeicher tiber das > ArchiSafe-Modul tibergeben hat.

Eingangs-Hashwert bzw. -Signatur | Hashwert bzw. Signatur bzw. Siegel bzw. Zeitstempel, der bei Ubergabe

bzw. -Siegel bzw. —Zeitstempel eines nicht digital signierten Datenobjekts zur Ablage von der TR-
ESOR-Middleware erzeugt und mit dem Datenobjekt zusammen
bewahrt wird.

eIDAS-Durchfithrungsgesetz Das deutsche Bundeskabinett hat am 29.03.2017 das Gesetz zur

Durchfithrung der eIDAS-Verordnung der EU verabschiedet. ,,Das
Herzstiick dieses Artikelgesetzes, das ,Vertrauensdienstegesetz”,
erleichtert die Nutzung elektronischer Vertrauensdienste, wie z. B. die
Ldigitale  Unterschrift. Sie bieten ein technisch  hohes
Sicherheitsniveau, eine hohe juristische Beweiskraft und sie
ermoglichen es Blirgern, Behorden und Unternehmen, EU-weit

Geschifte und E-Government-Leistungen kostengiinstig, einfach
«140

handhabbar und papierilos abzuwickeln.

eIDAS-Verordnung LAb dem 01.07.2016 kénnen in allen 28 EU-Mitgliedsstaaten und im
EWR Vertrauensdienste nach der Verordnung (EU) Nr. 910/2014 liber
elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt und zur Authebung der Richtlinie
1999/93/EG, kurz eIDAS- Verordnung, angeboten werden. Neben einer
Neuregelung elektronischer Signaturen zdhlen dazu auch Dienste rund
um elektronische Siegel und Zeitstempel, Zustellung elektronischer
Einschreiben und Webseiten-Zertifikate. Die eIDAS-Verordnung
enthdlt verbindliche europaweit geltende Regelungen in den Bereichen
wElektronische Identifizierung“und , Elektronische Vertrauensdienste”
Mit der Verordnung werden einheitliche Rahmenbedingungen fiir die
grenziiberschreitende Nutzung elektronischer Identifizierungsmittel
und Vertrauensdienste geschaffen.

Als EU-Verordnung ist diese unmittelbar geltendes Recht in allen 28
EU-Mitgliedstaaten sowie im Europdischen Wirtschaftsraum. Siehe
>[eIDAS-VO]“ ¥

Elektronisches Siegel ->Siegel, elektronisches

elektronische Siegel-Validierungsdaten | ->Siegel-Validierungsdaten, elektronische

Elektronische Signatur ->Signatur, elektronischer

140 giehe http://www.bmwi.de/Redaktion/DE/Pressemitteilungen/2017/20170329-zypries-digitale-signatur-spart-kosten-
und-ist-sicher.html.

141 Sjehe https://www.bsi.bund.de/DE/Themen/Qeffentliche-Verwaltung/eIDAS-Verordnung/eidas-
verordnung_node.html,
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elektronische Signatur-
Validierungsdaten

->Signatur-Validierungsdaten, elektronische

Elektronischer Zeitstempel

->Zeitstempel, elektronischer

Evidence Record

Evidence Record Syntax

Siehe ->Beweisdaten, technische und auch ->[RFC4998] bzw.
>[RFC6283]

Fortgeschrittene elektronisches Siegel

->Siegel, fortgeschrittenes elektronisches

Fortgeschrittene elektronische Signatur

->Signatur, fortgeschrittene elektronische

Hashbaum

Von Merkle [MER 1990] stammt der Vorschlag, gleichzeitig mehrere
Datensidtze mit Hilfe eines so genannten Authentifizierungsbaums
(engl. Authentication Tree, Hash Tree, Merkle Tree) durch eine einzige,
an der Wurzel dieses Baums getitigte Signatur oder Zeitstempel zu
signieren. Merkle hat fiir einen solchen Authentifizierungsbaum eine
bindre Baumstruktur vorgesehen. Die Blatter dieses Baums werden
durch die >Hashwerte der zu schiitzenden Datenobjekte gebildet. In
den Knoten des bindren Authentifizierungsbaums wird jeweils ein
—Hashwert der beiden Kinder dieses Knotens abgelegt. Der Hashwert
der Wurzel, der unzweifelhaft alle Datenobjekte reprasentiert, wird
signiert oder zeitgestempelt. In jedem Blatt wird der ->Hashwert eines
bestimmten Datums aus der Gesamtmenge der mittels dieses Baums
signierten Daten gespeichert. Die Daten selbst sind nicht Bestandteil des
Baums, sie werden ausschliefilich durch ihre digitalen ,Fingerabdriicke*
(Hashwerte) reprasentiert.

Die von Merkle vorgeschlagene binédre Struktur ist ein Spezialfall. Es
sind durchaus Authentifizierungsbiume denkbar, deren Knoten
maximal k
(k > 2) statt maximal 2 Kinder haben.

Hashfunktion

Eine Hashfunktion ist ein kryptographischer Algorithmus, bei dem
(elektronische) Nachrichten beliebiger Linge auf einen ->Hashwert
fester Linge (z. B. 160 Bit) abgebildet werden. Bei kryptographisch
geeigneten Hashfunktionen ist es praktisch unmoglich zwei
Nachrichten mit dem gleichen >Hashwert zu finden
(Kollisionsresistenz) und fiir einen gegebenen Hashwert eine Nachricht
zu finden, die durch die Hashfunktion auf den >Hashwert abgebildet
werden kann (Einwegeigenschaft).

Hashwert

Ein Hashwert ist eine eindeutige Représentation elektronischer Daten
und wird auch als Message Digest oder digitaler ,Fingerabdruck” der
Daten bezeichnet. Eine ->Hashfunktion zur Berechnung des
Hashwertes ist eine mathematisch oder anderweitig definierte
Funktion, die ein Eingabedatum variabler Linge aus einem
Urbildbereich (auch als ,,Universum“ bezeichnet) auf ein (in der Regel
kiirzeres) Ausgabedatum fester Linge (den Hashwert) in einem
Bildbereich abbildet. Das Ziel ist, einen ,,Fingerabdruck” der Eingabe zu
erzeugen, die eine Aussage dariiber erlaubt, ob eine bestimmte Eingabe
aller Wahrscheinlichkeit nach mit dem Original iibereinstimmt.

Hashwerte werden im Kontext digitaler Signaturen (elektronischer
Signaturen, Siegel) und elektronischer Zeitstempel als eindeutige
digitale Repriasentanten der kryptographisch zu signierenden Daten
benutzt.

IETF

Internet Engineering Task Force, eine offene, technisch orientierte
internationale Gemeinschaft von Netzwerkdesignern, professionellen
Anwendern und Herstellern, die sich mit den technischen Grundlagen
des Internets sowie mit Netzwerkmanagement befasst.
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Information Fir die Aneignung, Ubermittlung und Verarbeitung ,in Form*“
gebrachte Kenntnisse oder Tatsachen, wie Mitteilungen, Nachrichten,
Daten oder Messwerte. In der Informatik werden Informationen
betrachtet, die Gegenstand von maschineller Speicherung,
Verarbeitung und Ubertragung sind, iiberwiegend als Folge von
Zeichen aus einem bestimmten Zeichenvorrat (bspw. Einem Alphabet).

Inhaltsdaten Inhaltsdaten (synonym: Primérdaten) ist ein Satz an Information (Texte,
Dokumente, Vorgange oder Akten bzw. Aktenteile), der das eigentliche
Ziel der Erhaltung (Langzeitspeicherung) ist.

Integritat Elektronische Daten sind integer, wenn sie vollstindig sind und
nachweislich keine Veranderungen oder Manipulationen an den Daten
festgestellt werden kénnen.

Interoperabilitit Interoperabilitit bezeichnet im weiteren Sinne die Fahigkeit
verschiedener Gerite- oder Softwarekomponenten, direkt miteinander
kommunizieren, d. h. insbesondere Daten austauschen zu kénnen. Im
engeren Sinne ist I. die Fahigkeit von IT-Systemen, direkt mit anderen
Systemen zu kommunizieren, wenn sie iiber ein Netz verbunden sind.

ISO 15498 ISO 15489 ist ein internationaler Standard, der in Deutschland
unverdndert als DIN-Norm tibernommen wurde. Er bietet Leitlinien
zur Verwaltung von Schriftgut von offentlichen und privaten
Organisationen. Schlisselbegriffe sind JAktenfiihrung’,
,Schriftgutverwaltung‘ oder Records Management. Die Zielsetzung der
Norm besteht darin, fiir die Verwaltung und Aufbewahrung von
Unterlagen - unabhingig von ihrer physischen Beschaffenheit und der
logischen Struktur - einen Rahmen zu schaffen.

Kanonisieren Die Kanonisierung oder auch Normalisierung eines XML-Dokumentes
beschreibt den Vorgang, ein XML-Dokument in eine eindeutige
physische Reprisentation zu bringen (Leerzeichen, Zeilenumbriiche,
etc.). Hintergrund ist die eindeutige bitgenaue Darstellung des XML-
Dokument, so dass insbesondere eine reproduzierbare Berechnung des
->Hashwerts moglich wird.

Konfigurationsdaten Dazu zidhlen alle Modul-internen Daten, die fiir eine korrekte
Ausfiihrung der sicherheitsrelevanten Funktionen, insbesondere die
korrekte und zuverlissige Identifizierung und Authentifizierung der
externen Anwendungen, sowie der internen Module des
Bewahrungsprodukts sowie die Uberpriifung und Ausfiihrung der
Bewahrungsanfrage benotigt werden.

Konformitit Konformitit bedeutet die Ubereinstimmung eines Systems oder
Komponente mit den fiir diese Art von Systemen oder Komponenten
(System- bzw. Komponentenklasse) definierten Anforderungen.

Konkatenieren Beschreibt den Vorgang, zwei oder mehrere Bit- oder Zeichenketten
aneinander zu fiigen und als eine Bit- oder Zeichenkette
zuriickzuliefern. Bei Bedarf werden die Bit-/Zeichenketten vor der
Verkniipfung sortiert, um eine Reproduzierbarkeit der Ergebnisse zu
ermoglichen.
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Kryptographisch signierte Dokumente

Mit dem Begriff der ,kryptographisch signierten Dokumente® sind
dabei in dieser TR neben den qualifiziert signierten bzw. gesiegelten
bzw. zeitgestempelten Dokumenten (im Sinne der [eIDAS-VO], Artikel
3 Nr. 12 bzw. Nr. 27 bzw. Nr. 34) auch Dokumente mit einer fortge-
schrittenen Signatur bzw. Siegel (im Sinne der eIDAS-Verordnung
[eIDAS-VO], Artikel 3 Nr. 11 bzw. Nr. 26 sowie auch Dokumente mit
Zeitstempel [eIDAS-VO], Artikel 3 Nr. 33 erfasst, wie sie oft in der
internen Kommunikation von Behorden entstehen. Nicht gemeint sind
hier Dokumente mit einfachen Signaturen basierend auf anderen (ggf.
auch nicht-kryptographischen) Verfahren.

Langzeitarchivierung

Siehe >Archivierung, Langzeitspeicherung

(beweiswerterhaltende)
Langzeitspeicherung

Der Begriff Langzeitspeicherung beschreibt einen Dienst, der in der
Lage ist, den Gultigkeitsstatus einer digitalen Signatur tiber einen
langen Zeitraum oder den Existenzbeweis von Daten liber einen langen
Zeitraum (also hier mindestens bis zum Ende der Aufbewahrungsfrist)
zu erhalten.

LXAIP

Ein LXAIP unterscheidet sich von einem XAIP, dadurch, dass die Inhalte,
dh. die Sequenz der Elemente xaip:dataObject aus der
xaip:dataObjectsSection, =xaip:metaDataObject aus der
xaip:metaDataSection oder =xaip:credential aus der
xaip:credentialSection herausgenommen werden, in separate
Datenobjekte (z. B. Dateien) abgelegt werden und dafir in das XAIP eine
Sequenz von Referenzen auf die entsprechenden dataObject(s),
metaDataObject(s) oder credential(s) eingefiigt werden, so dass im XAIP
eine entsprechende Verlinkung auf die ausgelagerten Datenobjekte
entsteht.

Mandant

Als Mandanten werden in der Informationstechnik bezeichnet,
verschiedene Kunden oder Auftraggeber, die auf demselben Server oder
demselben Software-System arbeiten oder zugreifen, ohne dass
gegenseitigen Einblicke in ihre Daten, Benutzerverwaltung und
dhnliches haben. Ein IT-System, das dieser Eigenschaft gentgt, bietet
die Moglichkeit der disjunkten, mandantenorientierten Datenhaltung,
Prisentation (GUI) und Konfiguration (Customizing) und ist insofern
mandantenfihig. Jeder Kunde kann nur seine Daten sehen und dndern.
(Quelle: Wikipedia)

Mandantenfihig

Als mandantenfihig (auch mandantentauglich) wird in der
Informationstechnik bezeichnet, die auf demselben Server oder
demselben Software-System mehrere Mandanten, also Kunden oder
Auftraggeber, bedienen kann, ohne dass diese gegenseitigen Einblicke
inihre Daten, Benutzerverwaltung und dhnliches haben. Ein IT-System,
das dieser Eigenschaft geniigt, bietet die Moglichkeit der disjunkten,
mandantenorientierten Datenhaltung, Prisentation (GUI) und
Konfiguration (Customizing). Jeder Kunde kann nur seine Daten sehen
und dndern. (Quelle: Wikipedia)

Metadaten

Metadaten sind im weitesten Sinne Daten, die andere Daten
beschreiben. Metadaten sind i. d. R. Daten, die die Strukturen und den
Zusammenhang von Daten bei der Verarbeitung der Daten durch die
IT-Systeme beschreiben, die die Daten erzeugen, bearbeiten, verwalten
und speichern.

Metadaten eines >Archivinformationspaketes sind i. d. R. text- oder
XML-basierte Metadaten zur Identifikation und Rekonstruktion des
Verwaltungs- oder Geschiftskontextes der Nutzdaten.
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Middleware Middleware (deutsch etwa ,Zwischenanwendung“) bezeichnet in der
Informatik anwendungsneutrale Programme, die so zwischen Anwen-
dungen vermitteln, dass die Komplexitit dieser Applikationen und
ihrer Infrastruktur verborgen wird. Man kann Middleware auch als eine
Verteilungsplattform, d. h. als ein Protokoll (oder Protokollbiindel) auf
einer hoheren Schicht als die der gewohnlichen
Rechnerkommunikation auffassen. Im Gegensatz zu niveautieferen
Netzwerkdiensten, welche die einfache Kommunikation zwischen

Rechnern handhaben, unterstiitzt Middleware die Kommunikation
zwischen Prozessen. (Quelle: Wikipedia)

Migration Der Begriff Migration bezeichnet in der Informationstechnik die
Transformation von Daten auf ein anderes Betriebs- oder
Speichersystem oder in ein anderes Datenformat. Fir die
vertrauenswiirdige Langzeitaufbewahrung elektronischer Daten von
besonderer Bedeutung ist dabei die Tatsache, dass bei einem solchen
Vorgang die Authentizitit und Integritit der Daten nicht beeintréachtigt
werden darf. Wie das zu bewerkstelligen ist, ist Gegenstand des
Projektes TransiDoc.

MoReq10 MoReq (Model Requirements for the Management of Electronic
Documents and Records) ist der europidische Standard fir das
elektronische Records Management. Er wurde im Rahmen des IDA-
Programmes der Européischen Kommission entwickelt und vom DLM-
Forum veréffentlicht. Urspriinglich sollte MoReq zur Vereinheitlichung
des Dokumentenaustauschs zwischen der europiischen Kommission
und den Regierungen der Mitgliedsstaaten beitragen. Inzwischen hat
sich MoReq als Grundlage fiir verschiedene Standards fir das
elektronische Dokumenten-, Archiv- und Records-Management
etabliert. An MoReq orientieren sich z. B. die Standards fiir das Records
Management in der 6ffentlichen Verwaltung in England (TNA), in den
Niederlanden (ReMano), in Norwegen (NOARK) und Luxemburg (SEL
ECM). MoReq liefert im Gegensatz zu anderen Standards (wie z. B. ISO
15489) eine sehr detaillierte Anforderungsliste sowohl fiir funktionale
Anforderungen an ein elektronisches und papierbasiertes Records
Management System, als auch fir die dazugehorigen elektronischen
Vorgangsbearbeitungs- und Dokumenten-Management-Systeme.
MoReq schliefft auch Richtlinien zur Betrachtung von operationalen
Systemen und Managementsystemen ein und erstellt nicht nur
Anforderungen fiir eine Aufbewahrung von elektronischen
Aufzeichnungen, sondern auch fir die Anforderungen anderer
elektronischer dokumentenbezogener Funktionen wie Workflow, E-
Mail und Elektronische Signaturen. MoReql0 ist die aktuelle und
umfassendste Spezifikation fiir Records Management.

Nachsignatur bzw. Nachzeitstemplung | Die fiir die digitale Signatur bzw. elektronischen Zeitstempel
eingesetzten Algorithmen und Parameter konnen mit wachsender
Rechenleistung oder der Verfiigbarkeit verbesserter Algorithmen ihre
Sicherheitseignung verlieren, so dass die Beweiskraft kryptographisch
signierter Daten abnehmen wiirde. Deshalb sieht § 15 des
Vertrauensdienstegesetzes [VDG] bzw. [ETSI SR 019 510], [ETSI TS 119
511] und [ETSI TS 119 512] vor, dass Daten mit einer qualifizierten
elektronischen Signatur bzw. Siegel bzw. mit einem qualifizierten
elektronischen Zeitstempel neu zu sichern sind und somit den
Beweiswert langfristig zu erhalten. ,Sofern hierfiir Bedarf besteht, sind
qualifiziert elektronisch signierte, gesiegelte oder zeitgestempelte Daten
durch geeignete MafSnahmen neu zu schiitzen, bevor der
Sicherheitswert der vorhandenen Signaturen, Siegel oder Zeitstempel
durch Zeitablauf geringer wird. Die neue Sicherung muss nach dem
Stand der Technik erfolgen.” (sieche [VDG], § 15).
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Nichtabstreitbarkeit

Unter Nichtabstreitbarkeit (eng. Non-repudiation) versteht man, dass
die Urheberschaft, der Versand oder der Empfang von Daten und
Informationen nicht in Abrede gestellt werden konnen.

Nutzdaten

Als Nutzdaten (Englisch: payload) werden tblicherweise diejenigen
wihrend einer Kommunikation zwischen zwei Kommunikationsende-
punkten transportierten Daten eines  Datenpakets  bezeichnet,
die keine Steuer- oder Protokollinformationen enthalten.

Die Nutzdaten eines Archivinformationspakets umfassen die -
Inhaltsdaten (synonym: Primérinformationen), >
Reprisentationsinformationen und - beweisrelevante Daten.

OAIS

OAIS steht fiir Open Archival Information System bzw. Offenes Archiv-
Informations-System (ISO-Standard 14721:2012).

Der Grund fiir die Entwicklung dieses Modells bestand in der Einsicht,
dass elektronisch bewahrte oder bewahrte Dokumente nach lingerer
Zeit aus vielfiltigen Griinden nicht mehr lesbar sein konnten.

Das Referenzmodell beschreibt ein Archiv als Organisation, in dem
Menschen und Systeme zusammenwirken, um einer definierten
Nutzergemeinde  Archivgut  verfigbar zu  machen. Die
Implementierung eines OAIS-konformen Archivs ist dabei jedoch nicht
festgelegt.

Die Entwicklung des Standards wurde von der NASA initiiert und
gemeinsam mit der Raumfahrtorganisation ESA und Weltraum-
forschungszentren in  Grofibritannien, Kanada, Frankreich,
Deutschland, Brasilien, Japan und Russland vorangetrieben. Im Mai
1999 legte das Beratungskomitee fiir Weltraumdatensysteme (CCSDS)
den Entwurf ,Referenzmodell fiir ein offenes Archiv-
Informationssystem (OAIS)“ vor.

OCSP (RFC 2560 und RFC 5960)

Das Online Certificate Status Protocol [RFC2560] bzw. [RFC5960] ist ein
Protokoll fiir die Online-Statusabfrage eines elektronischen Zertifikats
bei einem Vertrauensdiensteanbieter.

Offentlicher Schliissel

Ein offentlicher Schliissel ist Teil eines kryptographischen
Schliisselpaars der offentlich bekannt und frei zuginglich ist. Er ist
gewoOhnlich Teil eines =>Zertifikates und wird genutzt zur Validierung
von >digitalen Signaturen oder >Zeitstempel oder um Daten fiir eine
bestimmte Person zu verschliisseln. Nur diese Person kann die Daten
wieder entschliisseln mit dem zugehorigen > privaten Schliissel, zu dem
nur diese Person einen Zugang hat.

Offentlicher Siegel-Schliissel

Ein o6ffentlicher Siegel-Schliissel ist jener Teil eines kryptographischen
Schliisselpaares, der 6ffentlich bekannt und frei zugéanglich ist. Er kann
in einem Zertifikat enthalten sein und wird neben der Priifung digitaler
Siegel auch verwendet, um Daten zu verschliisseln.

In der eIDAS-VO wird der offentliche Siegel-Schliissel auch
>elektronische Siegel-Validierungsdaten genannt (siehe [eIDAS-VO],
Artikel 3 Nr. 40 in sinngeméfier Anwendung).

Offentlicher Signatur-Schliissel

Ein  offentlicher  Signatur-Schliissel ist jener Teil eines
kryptographischen Schliisselpaares, der 6ffentlich bekannt und frei
zuganglich ist. Er kann in einem Zertifikat enthalten sein und wird
neben der Priifung elektronischer Signaturen auch verwendet, um
Daten zu verschliisseln.

In der eIDAS-VO wird der offentliche Signatur-Schliissel auch
,~elektronische Signatur-Validierungsdaten “ genannt (siehe [eIDAS-
VO], Artikel 3 Nr. 40).
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Personal Security Environment (PSE) Eine PSE ist ein Aufbewahrungsmedium fiir private Schliissel und
vertrauenswiirdige Zertifikate. Eine PSE kann entweder als Software-
Losung, z. B. als eine, mittels Passwort geschiitzte, Datei im PKCS#12
Format oder als Hardware-Losung, beispielsweise in Form einer Smart
Card (Chipkarte) realisiert sein.

Preservation Evidence evidence produced by the preservation service which can be used to
demonstrate that one or more preservation goals are met for a given
preservation object [ETSI TS 119 512], Kapitel A2, A22, A23,
Preservation

- Bewahrungs-Beweiswert

Preservation Profile Luniquely identified set of implementation details pertinent to a
preservation storage model and one or more preservation goals which
specifies how preservation evidences are generated and validated”
gemaf [ETSI TS 119 512], Kapitel 3.1, Preservation Profile.

Privater Schliissel Ein privater Schltssel ist Teil eines kryptographischen Schliisselpaars zu
dem nur der Besitzer des Schliisselpaares Zugang hat. Der private
Schliissel ist ein einem ,personal security environment (PSE)“
gespeichert und erzeugt ->digitale Signaturen ->elektronische
Zeitstempel oder er entschliisselt Daten.

Privater Siegel-Schlissel Der private Siegel-Schliissel, in [eIDAS-VO], Artikel 36 auch >Siegel-
Erstellungsdaten genannt, ist jener Teil eines kryptographischen
Schlisselpaares, der ,,mit einem hohen Maf8 an Vertrauen unter (.)
alleiniger Kontrolle* des Unterzeichners zur Erstellung von Siegeln
genutzt werden kann (siehe [eIDAS-VO], Artikel 36, Buchstabe c).

Privater Signatur-Schliissel Der private Signatur-Schliissel, in [eIDAS-VO], Artikel 26 auch
>Signatur-Erstellungsdaten  genannt, ist jener Teil eines
kryptographischen Schliisselpaares, der ,mit einem hohen Maf3 an
Vertrauen unter (.) alleiniger Kontrollé* [eIDAS-VO], Artikel 26,
Buchstabe ¢ des Unterzeichners genutzt werden kann. Er wird
verwendet, um Daten zu signieren und um verschliisselte Daten zu
entschlisseln.

Protokolldaten Protokolldaten sind Log-Informationen, die durch ein Modul erzeugt
und flr einen konfigurierbaren Zeitraum aufbewahrt oder dem -
Archivinformationspaket hinzugefiigt werden.

Priiffinformationen Prifinformationen sind die Ergebnisse einer Giltigkeitspriifung einer
elektronischen Signatur, eines elektronischen Siegels oder eines
elektronischen Zeitstempels oder eines Evidence Records (siehe
->Beweisdaten, technische) und aller damit in Zusammenhang
stehenden Zertifikate, die die Giiltigkeit der Signatur, des Siegels oder
des Zeitstempels und der Zertifikate zu einem gewissen Zeitpunkt
(normalerweise dem Zeitpunkt der Signatur- bzw. Siegel- bzw.
Zeitstempelerstellung) angeben.
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Public Key Cryptography Standards
(PKCS)

PKCS ist eine von der US-amerikanischen Firma RSA Security Inc.
Entwickelte Reihe von Standards fiir Technologien auf Basis von
asymmetrischen Kryptoalgorithmen. Zu den wichtigsten Standards in
dieser Reihe gehoren:

e PKCS#1: RSA Cryptography Standard, ein sehr hiufig
eingesetztes Low-Level-Signaturformat auf der Basis des RSA-
Algorithmus. Die aktuelle Version ist PKCS#1, V. 2.1
[RFC3447]

e  PKCS#7: Cryptographic Message Syntax Standard, ein sehr
weit verbreitetes High-Level-Signaturformat, das von vielen
Standard-Softwarekomponenten unterstiitzt wird. Die CMS-
Spezifikation der IETF [RFC2630, RFC3369, RFC3852,
RFC5652] basiert auf diesem Standard.

e PKCS#11: Cryptographic Token Interface Standard, eine
Programmierschnittstelle fiir den standardisierten Zugriff auf
Chipkartenfunktionen.

e  PKCS#12: Personal Information Exchange Syntax Standard,
ein Datenformat fiir den Austausch von mittels Passwortes
verschliisselten privaten Schliisseln.

Public Key Infrastructure (PKI)

Eine PKI ist eine technische und organisatorische Infrastruktur, die es
ermoglicht, auf asymmetrischen Kryptoverfahren basierende digitale
Zertifikate auszustellen, zu verteilen, zu verwalten und zu prifen.

Qualifiziertes elektronisches Siegel

->Siegel, qualifiziertes elektronisches, siche [e(IDAS-VO], Art. 3 Nr. 27.

Qualifizierte elektronische Signatur

->Signatur, qualifizierte elektronische, [eIDAS-VOQ], Art. 3 Nr. 12.

Qualifizierte elektronische | - Siegelerstellungseinheit, qualifizierte elektronische [eIDAS-VQ],
Siegelerstellungseinheit Art. 3 Nr. 32.
Qualifizierte elektronische | - Signaturerstellungseinheit, qualifizierte elektronische siehe

Signaturerstellungseinheit

[eIDAS-VO], Art. 3 Nr. 23.

Qualifizierter Vertrauensdienst

- Vertrauensdienst, qualifizierter, siche [eIDAS-VO], Art. 3 Nr. 17.

Qualifizierter
Vertrauensdiensteanbieter

- Vertrauensdiensteanbieter, qualifizierter siche [eIDAS-VQ], Art. 3
Nr. 20.

Qualifizierter Zeitstempel

>Zeitstempel, qualifizierter sieche [eIDAS-VO], Art. 3 Nr. 34.

Qualifiziertes Zertifikat fir | > Zertifikat, qualifiziertes fiir elektronische Siegel siche [eIDAS-
elektronische Siegel VO], Art. 3 Nr. 29.
Qualifiziertes Zertifikat fur | > Zertifikat, qualifiziertes fiir elektronische Signaturen, siehe

elektronische Signaturen

[eIDAS-VO], Art. 3 Nr. 15.

Relax NG

Regular Language Description for XML New Generation (RELAX NG) ist
eine einfache Schemasprache fir XML. Ein RELAX-NG-Schema
spezifiziert Muster fiir die Struktur und den Inhalt eines XML-
Dokuments. Dabei ist ein RELAX-NG-Schema selbst ein XML-
Dokument, jedoch bietet es auch eine kompakte Nicht-XML-Syntax an.

RELAX NG ist beschrieben in einem Dokument der OASIS RELAX NG
Technical Committee und dartiber hinaus als internationaler Standard
ISO/IEC 19757-2 innerhalb der Document Schema Definition
Languages (DSDL). In der Komplexitit steht Relax NG etwa zwischen
DTD und XML-Schema. Gegeniiber der einfachen DTD hat Relax NG
vor allem den Vorteil, (wahlweise) XML-Syntax zu verwenden und auch
ungeordnete Inhalte zu unterstiitzen. Dariiber hinaus kennt es
Datentypen und Namespaces.

Siehe auch unter http://relaxng.org/
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RSA-Algorithmus

Der nach seinen Erfindern (Rivest, Shamir und Adleman) benannte
RSA-Algorithmus ist ein asymmetrischer Kryptoalgorithmus, der zur
Verschliisselung und zur Erzeugung digitaler Signaturen verwendet
werden kann. Die Sicherheit des Verfahrens beruht auf der Annahme,
dass das dem Algorithmus zugrunde liegende Faktorisierungsproblem
fiir grofe Zahlen nicht effizient gelost werden kann.

Reprisentationsinformationen

Informationen iiber Datenformate oder Informationen ber
Softwareapplikationen, die fiir eine maschinenlesbare Darstellung der
Inhaltsdaten zum Zeitpunkt der Ablage im Langzeitspeicher verwendet
wurden.

SAGA

und
E-Government-

Standards
Architekturen
Anwendungen

fur

Die Richtlinie ,Standards und Architekturen fiir E-Government-
Anwendungen (SAGA)“ definiert Empfehlungen zum Einsatz von IT-
Standards und IT-Architekturen in E-Government-Projekten der
Bundesverwaltung. Ziel ist, die Interoperabilitit, die Offenheit und
Skalierbarkeit, Wiederverwendbarkeit und die Investitionssicherheit
von E-Government Anwendungen zu fordern. Die relevanten
technischen Spezifikationen aus ,SAGA5“ [SAGA-5] wurden
vollstindig in die Architekturrichtlinie [AR-Bund] integriert, sofern
sinnvoll, aktualisiert®

SASL

Simple Authentication and Security Layer(SASL) ist ein Framework, das
von verschiedenen Protokollen zur Authentifizierung verwendet wird.
Es wurde im Oktober 1997 als RFC 2222 definiert und im Juni 2006
durch [RFC4422] ersetzt. SASL bietet dem Applikationsprotokoll eine
standardisierte Moglichkeit der Aushandlung von
Kommunikationsparametern. Im  Regelfall wird nur eine
Authentifizierungsmethode ausgehandelt, es kann aber auch vereinbart
werden, dass zuerst auf ein verschliisseltes Transportprotokoll, wie
beispielsweise TLS, gewechselt wird. Die SASL-Implementierungen auf
beiden Seiten der Kommunikationspartner einigen sich auf ein
Verfahren und dieses kann dann von der Applikation transparent
benutzt werden.

Schema, XML

Ein Schema beschreibt die syntaktische Struktur einer XML-Datei und
definiert damit einen Dokumententyp von XML-Dokumenten.
Verbreitete Sprachen fiir die Erstellung von Schemata sind XML-
Schema (XSD) und Relax NG.

Schnittstelle (Interface)

Verbindungs- oder Beriihrungspunkte von Systemen oder
Komponenten, die miteinander kommunizieren oder
zusammenarbeiten. Die Informationstechnik unterscheidet Hardware,
Software- und Benutzerschnittstellen. Software-Schnittstellen dienen
dem Datenaustausch von Anwendungen oder Komponenten
untereinander bzw. mit dem Betriebssystem.
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SCVP

Server-Based Certificate Validation Protocol (SCVP) ist ein Internet-
Protokoll, das es Clients ermoglicht, den Aufbau einer X.509-
Zertifikatskette und deren Validierung auszulagern. Dies wird vor allem
bei Clients, die mit dem Kettenaufbau und der Validierung aufgrund
fehlender Ressourcen oder Protokolle tiberlastet sind, benotigt. SCVP
kann dem Client alle Aufgaben (Aufbau der Kette, Uberpriifung auf
Widerruf, Validierung) einer vollstindigen Zertifikatspriifung
abnehmen.

Im Gegensatz zu > OCSP besteht SCVP aus zwei Nachrichten:

Zunichst fragt der Client den Server nach unterstiitzten Validation
Policies, die bestimmen fiir welche Anwendungen der Server
konfiguriert wurde. Danach schickt der Client dem Server die
Zertifikats-Ids und gibt an, welche Aktionen durchzufiihren sind, die
der Server signiert beantwortet. SCVP ist noch sehr neu und wird bisher
nur von wenigen Anwendungen unterstiitzt.

Semantik

Die Semantik definiert - im Gegensatz zur Syntax - die Bedeutung der
gliltigen Zeichen, Worter und Sétze einer Sprache.

Sicherungsmittel

Sicherungsmittel sind technische und organisatorische Mafinahmen
(Vorkehrungen) mit dem Ziel, eine langfristige und unveranderbare
Aufbewahrung elektronischer Dokumente sicherzustellen.

Systembezogene Sicherungsmittel beschrinken durch eine individuelle
Konfiguration des jeweiligen Systems oder der auf diese zugreifenden
Komponenten den Zugriff auf die Daten, z. B. durch Berechtigungs-
systeme.

Datentriagerbezogene Sicherungsmittel sind Speichermedien, die ein
Uberschreiben oder Verindern der auf ihnen abgelegten Informationen
ausschliefien.

Dokumentbezogene Sicherungsmittel sind solche, die die
elektronischen Dokumente selbst gegen unbemerkte Verinderungen
und unberechtigte Kenntnisnahme zu schiitzen imstande sind, z. B.
Verschliisselungstechnologien.

Siegel, elektronisches Siegel

- Elektronisches Siegel“sind Daten in elektronischer Form, die anderen
Daten in elektronischer Form beigefiigt oder logisch mit ihnen
verbunden werden, um deren Ursprung und Unversehrtheit
sicherzustellen.“ [eIDAS-VO], Artikel 3 Nr. 25.

Siegel-Ersteller

Erzeuger eines Siegels

Siegel-Erstellungsdaten, elektronische

Daten gemif [eIDAS-VO], Artikel 3 und 36, mit denen eine Siegel
erzeugt werden kann, z.B. ein privater Siegelschliissel, die mit
entsprechenden Siegel-Validierungsdaten geméf [eIDAS-VO], Anhang
III, z.B. ein oOffentlicher Siegelschliissel zur Siegelpriifung, logisch
verbunden sind, und so z.B. ein Schlisselpaar fiir einen
asymmetrischen Kryptographie-Algorithmus darstellen.

Siegel, fortgeschrittenes elektronisches

Ein ,fortgeschrittenes elektronisches Siegel ist ein elektronisches
Siegel, das die Anforderungen gemif [eIDAS-VO], Artikel 36 erfiillt
(siehe [eIDAS-VO], Artikel 3 Nr. 26).

Siegel, qualifiziert

es elektronisches

. Qualifiziertes elektronisches Siegel” ist ein fortgeschrittenes
elektronisches Siegel, das von einer qualifizierten elektronischen
Siegelerstellungseinheit erstellt wird und auf einem qualifizierten
Zertifikat fiir elektronische Siegel beruht.“Siehe [eIDAS-VO], Artikel 3
Nr. 27.
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Siegel-Erstellungsdaten

Daten gemif [2014/910/EU], Artikel 3 Nr. 28, mit denen ein Siegel
erzeugt werden kann, z.B. ein privater Siegelschliissel, die mit
entsprechenden Siegel-Validierungsdaten gemif [2014/910/EU],
Anhang III, z.B. ein o6ffentlicher Siegelschlissel zur Siegelpriifung,
logisch verbunden sind, und so z.B. ein Schliisselpaar fiir einen
asymmetrischen Kryptographie-Algorithmus darstellen.

Siegelerstellungseinheit, elektronische

Elektronische Siegelerstellungseinheit” ist eine konfigurierte
Software oder Hardware, die zum Erstellen eines elektronischen Siegels
verwendet wird"“ Siehe [eIDAS-VO], Artikel 3 Nr. 31.

Siegelerstellungseinheit,
elektronische

qualifizierte

. Qualifizierte  elektronische  Siegelerstellungseinheit” ist eine
elektronische Siegelerstellungseinheit, die die Anforderungen des
Anhangs II sinngemdal erfiillt” [eIDAS-VO], Artikel 3 Nr. 32.

Siegelpriifung

Die Siegelprufung umfasst zwei Priiffungsschritte. Beim ersten Schritt
wird die mathematische Gultigkeit des Siegels zum Nachweis der
Integritat gepriift. Im zweiten Schritt wird fir den Nachweis der
Authentizitit die Glltigkeit des Siegels im Hinblick auf das
zugrundeliegende Gultigkeitsmodell gepriift. Dies umfasst die Prifung,
ob das zur Siegelerstellung verwendete ->Zertifikat zum
Referenzzeitpunkt gemafl Kettenmodell, d.h. zum Zeitpunkt der
Siegelerstellung, bzw. gemifl Schalenmodell, d.h. zum aktuellen
Zeitpunkt, giiltig ist. Fiir die Giiltigkeit eines Zertifikats wird geprtift, ob
die durch den Aussteller des Zertifikats gesetzte Signatur bzw. Siegel
giiltig ist, ob Zertifikatserweiterungen gemafl [eIDAS-VO], Artikel 38
Absatz 3 und der Verwendungszweck des Zertifikats richtig gesetzt
wurden und ob ein Zertifikatspfad zu einem vertrauenswiirdigen
Wurzel-Zertifikat oder Vertrauensanker?! gebildet werden kann und ob
das Zertifikat nicht gesperrt wurde.

Siegelunterzeichner

Erzeuger eines Siegels

Siegel-Validierungsdaten,
elektronische

Daten, mit denen eine Siegel gepriift werden kann, z. B. ein 6ffentlicher
Siegelschlissel, die mit entsprechenden Siegel-Erstellungsdaten gemaf}
[eIDAS-VOQ], Artikel 3 Nr. 28, z.B. ein privater Siegelschliissel zur
Siegelerzeugung, logisch verbunden sind, und so z. B. ein Schliisselpaar
flr einen asymmetrischen Kryptographie-Algorithmus darstellen.

Signatur, digital

Der Begriff ,Digitale Signatur” in dem vorliegenden Dokument umfasst
Jfortgeschrittene elektronische Signaturen”, ~qualifizierte
elektronische Signaturen”, ,fortgeschrittene elektronische Siegel” und
»qualifizierte elektronische Siegel” gemiR der eIDAS-Verordnung (EU)
No 910/2014 [eIDAS-VO].
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Signatur, elektronische S.

.Elektronische Signatur” sind Daten in elektronischer Form, die
anderen elektronischen Daten beigefiigt oder logisch mit ihnen
verbunden werden und die der Unterzeichner zum Unterzeichnen
verwendet. “Siehe [eIDAS-VO], Artikel 3 Nr. 10.

Ihre Aufgabe ist die Identifizierung des Urhebers der Daten, d. h. der
Nachweis, dass die Daten tatsachlich vom Urheber herriithren
(Echtheitsfunktion) und dies vom Empfinger der Daten auch gepriift
werden kann (Validierungsfunktion). Beides lisst sich nach dem
heutigen Stand der Technik zuverldssig am ehesten auf der Grundlage
kryptographischer Authentifizierungssysteme, bestehend aus sicheren
Signaturalgorithmen sowie dazu passenden und personifizierten
Signaturschliisseln, in [eIDAS-VO], Artikel 3 Nr. 13 und Nr. 40 auch
Signaturerstellungsdaten = und  Validierungsdaten  genannt,
realisieren.

Technisch bezeichnet eine elektronische (digitale) Signatur den mit
einem privaten Signaturschliissel ,signierten® ->Hashwert einer
Information (Dokumentes oder Nachricht). Da der >Hashwert in
diesem Fall als eindeutiger elektronischer Reprisentant der
Information angesehen werden kann, bezeugt der ,signierte®
—>Hashwert die Authentizitit der Information. Die Validierung der
elektronischen Signatur erfolgt mit Hilfe des 6ffentlichen Schliissels des
Ausstellers der Information, der entweder in der Signatur selbst
enthalten ist oder tiber die in der Signatur enthaltenen
Zertifikatsinformationen beschafft werden kann.

Signatur, fortgeschrittene
elektronische

wFortgeschrittene elektronische Signatur” ist eine elektronische
Signatur, die die Anforderungen des Artikels 26 erfiilit. “Siehe [eIDAS-
VO], Artikel 3 Nr. 11.

Signatur, qualifizierte elektronische

. Qualifizierte elektronische Signatur” ist eine fortgeschrittene
elektronische Signatur, die von einer qualifizierten elektronischen
Signaturerstellungseinheit erstellt wurde und auf einem qualifizierten
Zertifikat fiir elektronische Signaturen beruht.” Siehe [eIDAS-VO],
Artikel 3 Nr. 12.

Signatur-Erstellungsdaten

Daten geméaf} [eIDAS-VO], Artikel 3 Nr. 13 und Artikel 26, mit denen
eine Signatur erzeugt werden kann, z. B. ein privater Signaturschliissel,
die mit entsprechenden Signatur-Validierungsdaten gemifR [eIDAS-
VO], Artikel 3 Nr. 40 und Anhang I, z.B. ein offentlicher
Signaturschlissel zur Signaturpriifung, logisch verbunden sind, z. B. ein
Schliisselpaar fiir einen asymmetrischen Kryptographie-Algorithmus
darstellen.

Signaturerstellungseinheit,
elektronisch

Elektronische Signaturerstellungseinheit” ist eine konfigurierte
Software oder Hardware, die zum Erstellen einer elektronischen
Signatur verwendet wird. “Siehe [eIDAS-VO], Artikel 3 Nr. 22.

Signaturerstellungseinheit,
Qualifizierte elektronische

- Qualifizierte elektronische Signaturerstellungseinheit” ist eine
elektronische Signaturerstellungseinheit, die die Anforderungen des
Anhangs II sinngemdal erfiilkt“. Siehe [eIDAS-VO], Artikel 3 Nr. 23.
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Signaturpriifung Die Signaturpriifung, in [eIDAS-VOQ], Artikel 3 Nr. 4 Validierung
genannt, umfasst zwei Prifungsschritte. Beim ersten Schritt wird die
mathematische Giiltigkeit der Signatur zum Nachweis der Integritit
geprift. Im zweiten Schritt wird fiir den Nachweis der Authentizitat die
Giltigkeit der gesamten Signatur im Hinblick auf das zugrundeliegende
Giltigkeitsmodell gepriift. Dies umfasst die Priifung, ob das zur
Signaturerstellung verwendete >Zertifikat zum Referenzzeitpunkt, d.
h. bei einer qualifizierten elektronischen Signatur gemaf Kettenmodell
der Zeitpunkt der Signaturerstellung wund bei einer zur
Authentifizierung verwendeten Signatur gemifl Schalenmodell der
aktuelle Zeitpunkt, giltig ist. Fiir die Giiltigkeit eines Zertifikats wird
gepriift, ob die durch den Aussteller des Zertifikats gesetzte Signatur
bzw. gesetzte Siegel giiltig ist, ob Zertifikatserweiterungen [eIDAS-VOQ],
Artikel 28 Absatz 3 und der Verwendungszweck des Zertifikates richtig
gesetzt wurden und ob ein Zertifikatspfad zu einem
vertrauenswiirdigen Wurzel-Zertifikat oder Vertrauensanker? gebildet
werden kann und ob das Zertifikat nicht gesperrt wurde.

Signaturunterzeichner Erzeuger einer Signatur

Signatur-Validierungsdaten Daten, mit denen eine Signatur gepriift werden kann, z.B. ein
offentlicher Signaturschliissel, die mit entsprechenden Signatur-
Erstellungsdaten gemaf} [eIDAS-VO], Artikel 3 Nr. 40 und Artikel 26,
z.B. ein privater Signaturschlissel zur Signaturerzeugung, logisch
verbunden sind, z.B. ein Schliisselpaar fiir einen asymmetrischen
Kryptographie-Algorithmus darstellen.

Standard Ein Standard bezweckt die Vereinheitlichung von Giitern, Leistungen
oder Prozessen nach bestimmten Mustern. In der Informationstechnik
dienen Standards bspw. Dem Ziel, fiir eine Gruppe von Anwendern und
fir einen gewissen Zeitraum allgemein akzeptierte und offentlich
zugingliche Regeln aufzustellen, die es ermoglichen, verschiedenartige
IT-Systeme im Verbund einzusetzen. Absicht einer derartigen
Standardisierung ist ein technisches oder logisches Muster fiir die
Harmonisierung des Datenaustausches zwischen den IT-Systemen mit
dem Ziel, die Transaktionskosten der Datenaustauschprozesse zu
senken und die Qualitét zu erhohen.

Syntax Die Syntax definiert, wie glltige Sitze einer Sprache aufgebaut werden.
So besteht eine Sprache aus einer Menge giiltiger Symbole (Zeichen,
Worter) und einem Regelwerk (Grammatik), das besagt, wie die
einzelnen Zeichen oder Worter miteinander kombiniert werden, um
gliltige Sitze zu formen. Die Syntax trifft aber keine Aussage tiber die
Bedeutung (Semantik) der gebildeten Sitze.

Time-Stamp Protocol (TSP) TSP ist ein in [RFC3161] von der IETF standardisiertes Client-Server-
Protokoll zur Ausstellung von Zeitstempeln.

TransiDoc TransiDoc (Transformation signierter Dokumente) ist ein vom BMWi
gefordertes Forschungsprojekt mit dem Ziel, Anforderungen und
Regeln (Normen) fiir die rechtssichere Transformation elektronisch
signierter Dokumente zu spezifizieren.

TR-ESOR-Middleware Die in dieser TR als Referenzarchitektur vorgeschlagene TR-ESOR-
Middleware ist eine >Middleware zwischen den Client-Anwendungen
und dem eigentlichem Speichersystem, die vor allem Funktionen fir
den langfristigen Beweiswerterhalt kryptographisch signierter
Dokumente sowie Funktionen zum Ausgeben der beweisrelevanten
Daten (siehe > Beweisdaten, technische) besitzt.

120 Bundesamt fiir Sicherheit in der Informationstechnik



Glossar

Begriff

Begriffsdefinitionen

UML

Unified Modeling Language

Die Unified Modelling Language (UML) ist eine seit Ende der 1990er
Jahre entwickelte grafische Modellierungssprache fiir die einheitliche
Beschreibung und Darstellung von Geschiftsprozessen sowie der
Funktionalitit und Kommunikation komponentenbasierter IT-
Systeme. Sie hat sich nach der Standardisierung durch die Object
Management Group (OMG) weltweit zum Standard fiir Analyse und
Designnotationen entwickelt. UML liegt seit August 2003 in der Version
UML 2 vor und wird im Software Engineering besonders in der
Frithphase der Anforderungsdefinition und der Systemkonzeption
eingesetzt und stellt Diagramme und Notationselemente zur
Verfligung, mit deren Hilfe statische und dynamische Aspekte
beliebiger Anwendungsgebiete modelliert werden kénnen.

Unterzeichner

->Siegel-Unterzeichner oder - Signatur-Unterzeichner

Verbindlichkeit

Unter Verbindlichkeit versteht man, dass ein Rechtsgeschift seine
beabsichtigte rechtliche Wirkung entfaltet. Voraussetzung ist teilweise
die Einhaltung von Formerfordernissen (bspw. Schriftform) und das
Vorhandensein von Beweismitteln.

Verfiigbarkeit

Elektronische Informationen sind verfiigbar, wenn auf sie in einer
angemessenen Zeit zugegriffen werden kann, und wenn sie auf den zum
Zeitpunkt des Zugriffs eingesetzten IT-Systemen fir menschliche
Benutzer lesbar dargestellt werden konnen.

Validierungsdaten

Validierungsdaten sind Daten, die dem Nachweis des Ubereinstimmens
von Ist-Eigenschaften mit den durch ein Ziel, einen Zweck oder eine
Spezifikation definierten Soll-Eigenschaften eines Systems, einer
Komponente oder von Daten oder Datengruppen dienen. Die Art und
der Umfang der fiir einen solchen Nachweis erforderlichen
Verfikationsdaten bestimmt sich daher immer auch aus den ziel- oder
zweckbestimmten Soll-Eigenschaften.

Verkehrsfihigkeit

Daten / Dokumente sind ,verkehrsfihig, wenn sie (und die
zugehorigen digitalen Signaturen bzw. elektronischen Zeitstempeln
und Validierungsdaten) in Formaten vorliegen, die ein typischer
Benutzer zum Zeitpunkt der Verwendung (also hier mindestens bis zum
Ende der Aufbewahrungsfrist) mit tiblicher Standard-IT-Ausstattung
lesen und interpretieren kann, wobei die Ubereinstimmung mit dem
Original gewdhrleistet ist. Danach wire z. B. PDF/A oder XML aus
heutiger Sicht verkehrsfihig, eine MS-Word-Datei (.doc) aber nicht.

Vertrauensdienst

. Vertrauensdienst“ist ein elektronischer Dienst, der in der Regel gegen
Entgelt erbracht wird und aus Folgendem besteht:

a) Erstellung, Uberpriifung und Validierung von elektronischen
Signaturen, elektronischen Siegeln oder elektronischen Zeitstempeln,
und Diensten fiir die Zustellung elektronischer Einschreiben sowie von
diesen Diensten betreffenden Zertifikaten oder

b) Erstellung, Uberpriifung und Validierung von Zertifikaten fiir die
Website-Authentifizierung oder

¢) Bewahrung von diesen Diensten betreffenden elektronischen
Signaturen, Siegeln oder Zertifikaten. “Siehe [eIDAS-VO], Artikel 3 Nr.
16.

Vertrauensdienst, qualifizierter

» ‘Qualifizierte  Vertrauensdienste” kdénnen von qualifizierten
Vertrauensdiensteanbietern erbracht werden, ,nachdem  der
qualifizierte Status in den in Artikel 22 Absatz 1 genannten
Vertrauenslisten ausgewiesen wurde“[eIDAS-VO], Artikel 3 Nr. 17, Nr.
21, Nr. 23.
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Vertrauensdiensteanbieter

, Vertrauensdiensteanbieter“ist eine natiirliche oder juristische Person,
die einen oder mehrere Vertrauensdienste als qualifizierter oder
nichtqualifizierter Vertrauensdiensteanbieter erbringt. “Siehe [eIDAS-
VO], Artikel 3 Nr. 19.

Vertrauensdiensteanbieter,
qualifizierter

., Qualifizierter Vertrauensdiensteanbieter” ist ein Vertrauensdienste-
anbieter, der einen oder mehrere qualifizierte Vertrauensdienste
erbringt und dem von der Aufsichtsstelle der Status eines qualifizierten
Anbieters verliehen wurde.“ Siehe [eIDAS-VO], Artikel 3 Nr. 20,
Abkiirzung QPSP.

Vertrauensliste

Gemiafly [eIDAS-VO], Artikel 22, Absatz 1 missen von jedem
Mitgliedstaat sog. Vertrauenslisten, die Angaben zu den qualifizierten
Vertrauensdiensteanbietern im jeweiligen Mitgliedsstaat sowie zu den
von diesen erbrachten Vertrauensdiensten, aufstellen, fithren und
verdffentlichen. Die Veroffentlichung muss auf einer gesicherten Weise
in einer elektronisch unterzeichneten bzw. besiegelten Form erfolgen,
die fiir eine automatisierte Verarbeitung geeignet ist (vgl. [eIDAS-VO],
Artikel 22, Absatz 2. Die Informationen tiber die erstellenden nationalen
Stellen werden gem. [eIDAS-VOQ], Artikel 22, Absatz 3 an die
Kommission tibermittelt. Die Kommission dagegen publiziert eine
Vertrauensliste mit der Zusammenstellung der Eingaben iiber die
einzelnen nationalen Stellen, zumindest den Ort der Herausgabe sowie
die zur Unterzeichnung oder Besiegelung verwendeten Zertifikate (vgl.
[eIDAS-VO], Artikel 22, Absatz 4.

Fir  Deutschland  verantwortlicher = Herausgeber ist die
Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und
Eisenbahnen (BnetzA) und die korrespondierende Vertrauensliste wird
im Bundesanzeiger und auf den Internetseiten der Bundesnetzagentur
unter dem Link
https://www.bundesnetzagentur.de/cln 111/EVD/DE/Fachkreis/Deut
scheVertrauensliste/DeutscheVertrauensliste-start.html veroffentlicht.

Die entsprechende Vertrauensliste der Europdischen Kommission, die
auf die nationalen Vertrauenslisten verweist, ist unter folgender Web-

Adresse zu beziehen: https://ec.europa.eu/tools/lotl/eu-lotl.xml .

Vertraulichkeit

Schutz  vor  unbefugter = Kenntnisnahme zur  Sicherung
personenbezogener Daten und betriebs- oder berufsbezogener
Geheimnisse.

Die Vertraulichkeit ist die einzige, bei der Aufbewahrung elektronischer
Dokumente, zu beriicksichtigende Anforderung zur IT-Sicherheit, die
sich nicht aus den Aufbewahrungszwecken, sondern aus anderen zu
schiitzenden Rechtsgiitern ergibt.

W3C
World Wide Web Consortium

Das W3C ist ein Zusammenschluss von Wirtschaft und Wissenschaft
mit dem Ziel, interoperable Technologien zu entwickeln, um das
gesamte Potenzial des World Wide Web ausschopfen zu kénnen. Es
erstellt seine Standards als Empfehlungen und hat sich verpflichtet,
ausschliefllich Technologien zu verwenden, die frei von Patent-
Gebtihren sind.

X.509

[X.509] ist ein internationales Standardformat fiir die Ausstellung
digitaler PKI Zertifikate {iber die Identitit des Zertifikatinhabers.
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XAIP

XML-basiertes Archivinformationspaket (engl. XML formatted Archival
Information Package)

Ein Archivdatenobjekt, d. h. ein fir die langfristige Ablage in einem
elektronischen = Bewahrungs- bzw. Archivsystem bestimmtes
elektronisches Dokument im Sinne dieser Richtlinie, ist ein selbst-
beschreibendes und wohlgeformtes XML-Dokument, das gegen ein
giiltiges und autorisiertes XML-Schema gepriift werden kann

XML
Extensible Markup Language

Die Extensible Markup Language (XML) ist eine vor allem fiir das
Internet entwickelte Formatbeschreibungssprache fiir den Austausch
strukturierter Daten und wurde 1997 vom Word Wide Web Consortium
(W3C) standardisiert (mehr unter: http://www.w3c.org/XML/).

XML-Schema Definition

XML-Schema Definition (XSD) ist eine Empfehlung des W3C zur
Spezifikation syntaktischer Regeln fiir den Aufbau von XML-
Dokument-strukturen. Anders als bei einer klassischen XML-DTD wird
die Struktur in Form eines XML-Dokuments, d. h. in XML-Syntax,
beschrieben. Neben der Definition von Elementen, Attributen und
Verarbeitungsanweisungen erlauben XML-Schemata die Formulierung
von Bedingungen und Beschriankungen fiir den Zugriff auf diese.

XML-Dsig

Die XML-Signatur Spezifikation (auch XML-Dsig, RFC3275) definiert
eine XML-Syntax flir digitale Signaturen. In ihrer Funktion dhnelt sie
dem PKCS#7 Standard, ist aber leichter zu erweitern und auf das
Signieren von XML-Dokumenten spezialisiert. Sie findet Einsatz in
vielen weiterfiihrenden Web-Standards wie etwa SOAP, SAML oder
dem deutschen OSCL

Mit XML-Signaturen kénnen Daten jeden Typs signiert werden. Dabei
kann die XML-Signatur Bestandteil des XML-Datenpakets sein
(enveloped signature), die Daten konnen aber auch in die XML-Signatur
selbst eingebettet sein (enveloping signature) oder mit einer URL
adressiert werden (detached signature).

Eine XML-Signatur ist immer mindestens einer Ressource zugeordnet,
das heifdt ein XML-Baum oder beliebige Binidrdaten, auf die ein XML-
Link verweist. Beim XML-Baum muss sichergestellt sein, dass es zu
keinen Mehrdeutigkeiten kommt. Um dies erreichen zu kénnen, ist eine
so genannte Kanonisierung des Inhalts erforderlich. Dabei werden nach
Mafdgabe des Standards alle Elemente in der Reihenfolge ihres
Auftretens aneinandergereiht und alle Attribute alphabetisch geordnet,
so dass sich ein langerer UTF-8 String ergibt. Aus diesem wird dann der
eigentliche Hashwert fiir die Signatur gebildet.

Da die Signatur eine binire Zeichenfolge ist, l4sst sie sich nicht direkt in
ein XML-Dokument einbetten. Man codiert die biniren Werte im
Base64-Format [RFC 1521], um so aus ihnen ASCII lesbare Zeichen zu
gewinnen.

Im Rahmen der Struktur eines XML-Dokuments lassen sich
Subelemente explizit vom Signieren ausschliefien, so auch die Signatur
selbst. Umgekehrt lassen sich beliebig viele Referenzen auflisten, die als
Gesamtheit zu signieren sind.
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Glossar

Begriff

Begriffsdefinitionen

Zeitstempel, elektronischer

Ein Zeitstempel ist eine von einem vertrauenswiirdigen Dritten
zuverldssig bescheinigte elektronische Angabe von Zeit und Datum. Ein
Zeitstempel dient dazu, verldsslich und nachweislich zu belegen, dass
digitale Daten eines bestimmten Inhalts zu einem bestimmten
Zeitpunkt bei dem Aussteller des Zeitstempels (i. d. R. ein qualifizierten
Vertrauensdiensteanbieter) vorgelegen haben.

“«

Siehe auch: ,,FElektronischer Zeitstempel” bezeichnet Daten in
elektronischer Form, die andere Daten in elektronischer Form mit
einem bestimmten Zeitpunkt verkniipfen und dadurch den Nachweis
erbringen, dass diese anderen Daten zu diesem Zeitpunkt vorhanden

waren. “Siehe [eIDAS-VO], Artikel 3 Nr. 33.

Zeitstempel, qualifizierter

. Qualifizierter elektronischer Zeitstempel” ist ein elektronischer
Zeitstempel, der die Anforderungen des Artikels 42 erfiillt.” Siehe
[eIDAS-VO], Artikel 3 Nr. 34.

Zeitstempelerstellers

Erzeuger eines Zeitstempels

Zertifikat

GemifR [eIDAS-VOI, Artikel 3 Nr. 14, gilt: ,,,, Zertifikat fiir elektronische
Signaturen” ist eine elektronische Bescheinigung, die elektronische
Signaturvalidierungsdaten mit einer natirlichen Person verkniipft und
die mindestens den Namen oder das Pseudonym dieser Person
bestitigt”

GemifR [eIDAS-VOI, Artikel 3 Nr. 29, gilt: ,,, Zertifikat fiir elektronische
Siegel“ ist eine elektronische Bescheinigung, die elektronische
Siegelvalidierungsdaten mit einer juristischen Person verkniipft und
den Namen dieser Person bestatigt. “Das Zertifikat enthilt neben dem
offentlichen Schliissel insbesondere Angaben zum Unterzeichner, der
von der ausstellenden Instanz zum Zeitpunkt der Zertifikatserstellung
gepriift wurden, sowie zum Giiltigkeitszeitraum.

Zertifikat fiir elektronische Siegel

LZertifikat fiir elektronische Siegel ist eine elektronische Bescheinigung,
die elektronische Siegelvalidierungsdaten mit einer juristischen Person
verkntipft und den Namen dieser Person bestétigt.“, Siehe [eIDAS-VO],
Artikel 3 Nr. 29.

Zertifikat, qualifiziertes fur

elektronische Siegel

»,Qualifiziertes Zertifikat fiir elektronische Siegel” ist ein von einem
qualifizierten Vertrauensdiensteanbieter ausgestelites Zertifikat fiir
elektronische Siegel, das die Anforderungen des Anhangs III erfiillt.”,
Siehe [eIDAS-VO], Artikel 3 Nr. 30.

Zertifikat fiir elektronische Signaturen

wlertifikat fiir elektronische Signaturen” ist eine elektronische
Bescheinigung, die elektronische Signaturvalidierungsdaten mit einer
nattiirlichen Person verkniipft und die mindestens den Namen oder das
Pseudonym dieser Person bestitigt.“, Siehe [eIDAS-VO], Artikel 3 Nr.
14.

Zertifikat, qualifiziertes fir

elektronische Signaturen

- Qualifiziertes Zertifikat fiir elektronische Signaturen” ist ein von
einem qualifizierten Vertrauensdiensteanbieter ausgestelites Zertifikat
fiir elektronische Signaturen, das die Anforderungen des Anhangs I
erfiillt. “Siehe [eIDAS-VO], Artikel 3 Nr. 15.

Zertifikatsperrliste Eine Zertifikatsperrliste (engl. Certificate Revocation List - CRL) ist eine
Liste, die die Ungultigkeit von Zertifikaten beschreibt. Sie ermoglicht es,
festzustellen, ob ein Zertifikat gesperrt oder widerrufen wurde und
warum.

Zertifizierung Prozess zur Erlangung eines Zertifikats. Dieser Prozess umfasst

vorgegebene Priifungen. Diese sind in TR-ESOR C.1 und C.2 definiert.
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