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1 Einleitung

1 Einleitung

Dieses Modul beinhaltet die funktionalen Spezifikationen des Postfach- und Versanddienstes und
ist Bestandteil von [TR DM PVD M].

In diesem Modul werden die zwingenden Anforderungen an den PVD von De-Mail technikneutral
beschrieben. Eine Spezifikation von Protokollen und zugehorigen Parametern erfolgt nur dort, wo
dies aus funktionaler Sicht explizit erforderlich ist.
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2 Gesamtuberblick

2 Gesamtiiberblick

Der Postfachdienst von De-Mail ermoglicht dem Nutzer als elektronischer Briefkasten,
elektronische Nachrichten sowohl zu versenden als auch zu empfangen. Der Versanddienst ist fiir
das verbindliche Versenden der Nachrichten verantwortlich. Beide Dienste sind eng miteinander
verkniipft. Einerseits kann ein Nutzer ohne Postfachdienst keine an ihn adressierten Nachrichten
empfangen, und andererseits wird der Versanddienst bendtigt, um Nachrichten von einem Nutzer an
einen anderen zu versenden. Die Abbildung 1 gibt einen Uberblick iiber die Architektur des PVD.
Die Bestandteile der Architektur und deren Zusammenwirken werden in den nachfolgenden
Abschnitten beschrieben.
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Abbildung 1: Architekturiiberblick iiber den PVD

Absender und Empfanger von Nachrichten greifen {iber einen lokalen Web- oder Nachrichten-
Client auf ihren Postfachdienst zu.

Der Postfachdienst erlaubt dem Nutzer, elektronische Nachrichten sowohl zu versenden als auch zu
empfangen (sieche Abschnitt 3.1). Er sichert vor dem Versand von Nachrichten deren Integritit und
schiitzt die Nachrichten durch Verschliisselung vor dem Einblick unberechtigter Dritter. Beim
Empfang entschliisselt der Dienst die Nachrichten und priift deren Integritit vor Abruf durch den
Empfanger.

Empfangene und versendete Nachrichten werden im Postfach des Nutzers gespeichert und konnen
dort von diesem verwaltet werden. Mit dem Postfach werden die De-Mail-Adressen des De-Mail-
Kontos des Nutzers verbunden (primére und pseudonyme Adressen, vgl. [TR DM ACM FU)).
Unter dieser Adresse ist er einerseits als Empfanger erreichbar, andererseits kann er Nachrichten
darunter als Absender versenden.

Zugriff erhélt ein Nutzer auf sein Postfach {iber den Postfachdienst, wenn er sich an seinem De-
Mail-Konto erfolgreich angemeldet hat (s. a. [TR DM ACM FU]). Das Authentisierungsniveau, mit
dem der Nutzer sich am De-Mail-Konto anmeldet, wird sowohl beim Versand einer Nachricht als
auch beim Lesen von empfangenen Nachrichten beriicksichtigt.

Mochte der Absender die Nachricht zusitzlich elektronisch signieren und/oder Ende-zu-Ende-
verschliisseln, so kann er dies mit einer lokalen Signaturanwendungskomponente (SAK) bzw. mit
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2 Gesamtuberblick

einer lokalen Verschliisselungskomponente durchfiihren. Diese Komponenten kdnnen auch in dem
lokalen Web- oder Nachrichten-Client, mit dem er die Nachrichten erstellt, integriert sein und
konnen auch unabhingig von De-Mail genutzt werden. Auf diese Weise signierte und/oder
verschliisselte Nachrichten kann der Empfénger ebenfalls mit lokalen Komponenten entschliisseln
und vorhandene Signaturen priifen. Der DMDA gewiéhrleistet die transparente Weiterleitung von
bereits auf Nutzerseite verschliisselten und/oder signierten Nachrichten.

Fiir das zuverlédssige Versenden von elektronischen Nachrichten steht dem Nutzer der
Versanddienst zur Verfligung (siehe Abschnitt 3.2). Dieser ermdoglicht es, Nachrichten zu versenden
und vom DMDA entsprechende Bestitigungen dariiber zu erlangen, ob die Nachrichten versendet
oder im Postfach des Empféingers eingegangen sind.

Nachrichten, die innerhalb des De-Mail-Verbundes versendet oder empfangen werden, werden
obligatorisch auf Schadsoftware gepriift. Fiir qualifiziert signierte Nachrichtenanhinge kann der
DMDA des Empfingers optional eine Signaturpriifung durchfiihren.

Bundesamt fiir Sicherheit in der Informationstechnik 7



3 Funktionale Anforderungen

3 Funktionale Anforderungen

Die funktionalen Anforderungen an den PVD von De-Mail werden in diesem Abschnitt
beschrieben.

3.1 Postfachdienst und Postfach

Jeder Nutzer von De-Mail besitzt mindestens ein Postfach. Auf dieses erhélt er {iber den
Postfachdienst Zugriff, wenn er sich an seinem De-Mail-Konto erfolgreich angemeldet hat (vgl.
[TR DM ACM FU]). Das Authentisierungsniveau, mit dem der Nutzer sich am De-Mail-Konto
angemeldet hat, wird sowohl beim Versand einer Nachricht als auch beim Abruf von Nachrichten
(siche Abschnitt 3.1.2.3) beriicksichtigt.

In dem Postfach werden vom Nutzer versendete und an ihn {ibermittelte Nachrichten abgelegt.
Zusitzlich konnen in dem Postfach z. B. Entwiirfe von Nachrichten gespeichert werden.

Nachrichten werden an den Versanddienst fiir den zuverldssigen Transport an den oder die
Empfénger iibergeben und, wenn gefordert, Bestétigungen fiir den Versand, Eingang oder
Abholung ausgestellt.

3.1.1 Erstellen und Versenden von Nachrichten
Bei der Erstellung der Nachrichten kann der Nutzer mindestens auswéhlen
* Versandoptionen (vgl. Abschnitt 3.3)

* Absenderadresse
Der Nutzer hat die Auswahl zwischen der priméren und einer ggf. gewahlten pseudonymen
De-Mail-Adresse, die dem De-Mail-Konto zugeordnet ist. Andere Adressen konnen nicht
genutzt werden.

* Empfingeradresse
Die Adressen konnen aus dem personlichen Adressbuch, dem OVD oder manuell
eingegeben werden. Es werden die Adressierungsarten ,,To:* (Primérer Adressat), ,,CC:*
(Carbon Copy, Kopie) und ,,BCC:* (Blind Carbon Copy, Blindkopie) unterstiitzt.

e Nachrichtentext

* Anhénge
Die Anhdnge konnen von dem lokalen Dateisystem des Nutzers oder aus der DA (optional)
ausgewdhlt werden.

Des Weiteren kann die Nachricht optional durch den Nutzer mit einer (qualifizierten) Signatur
versehen oder zusétzlich Ende-zu-Ende-verschliisselt werden. Dies hat der DMDA in geeigneter
Weise zu ermoglichen.

3.1.1.1 Ubergabe einer Nachricht an den Postfachdienst zum Versand

Die erstellte Nachricht wird vom lokalen Web- oder Nachrichten-Client mitsamt den ausgewéhlten
Versandoptionen an den Postfachdienst des DMDA des Absenders iibergeben.
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3 Funktionale Anforderungen

Hat der Absender sich mit dem Authentisierungsniveau ,,normal* am Postfachdienst angemeldet, so
darf dieser pro Tag hochstens 100 Nachrichten versenden, wobei insgesamt (d.h. fiir alle 100
Nachrichten zusammen) hochstens 300 Empfinger adressiert werden diirfen. Dies soll verhindern,
dass tliber eine kompromittierte De-Mail-Adresse Massensendungen verteilt werden.

Nach Entgegennahme der Nachricht durch den Postfachdienst priift dieser die Nachricht auf
Schadsoftware (vgl. Abschnitt 3.1.3.1), sofern die Nachricht nicht Ende-zu-Ende verschliisselt ist.
Wenn keine Schadsoftware gefunden worden ist, werden notwendige Metadaten der Nachricht, wie
z. B. die korrekte Absender-Adresse oder die aktuelle Zeit, kontrolliert und ggf. ergénzt. Falls
Schadsoftware gefunden worden ist, wird der Nutzer tiber das weitere Vorgehen informiert.

Der Postfachdienst versieht die Nachricht unter Einbeziehung der Metadaten mit einer
Integrititssicherung. Die Nachricht wird iiber einen sicheren Kommunikationskanal an den
Versanddienst iibertragen und verschliisselt im Postfach abgelegt (s. a. Abschnitt 3.2.2). Falls vom
Absender eine Versandbestitigung angefordert wurde, wird ihm diese von seinem Versanddienst
ausgestellt und in Form einer Nachricht in sein Postfach abgelegt.

3.1.2 Empfang und Abruf von Nachrichten
3.1.2.1 Ablage von Nachrichten im Postfach des Empfingers

Der Postfachdienst des Empfangers nimmt von seinem Versanddienst die iibermittelten Nachrichten
entgegen, legt diese im Postfach des Empfiangers ab und erstellt eine Eingangsbestitigung, falls dies
der Absender der Nachricht angefordert hat. Diese wird in einer separaten Nachricht an den
Absender tibermittelt. Der Empfénger der urspriinglichen Nachricht erhilt eine Kopie der
Eingangsbestatigung.

3.1.2.2 Darstellung der Nachrichten im Postfach

Im Postfach des Nutzers gespeicherte Nachrichten werden durch den Postfachdienst zu einer Liste
zusammengefasst und entsprechend im lokalen Web- oder Nachrichten-Client dargestellt. Neu
empfangene und noch nicht gelesene Nachrichten werden besonders gekennzeichnet. Weiterhin
werden verschiedene Merkmale der Nachricht kenntlich gemacht. Der Nutzer hat die Mdglichkeit,
die Nachrichten nach diesen Merkmalen zu sortieren oder anzeigen zu lassen.

Nach folgenden Merkmalen muss in der Ubersicht der eingegangenen Nachrichten mindestens
differenziert werden konnen:

o Betreff der Nachricht,

* Absendezeitpunkt der Nachricht,

« Name des Absenders bzw. seine Adresse,
* Vorhandensein von Nachrichtenanhédngen,

» Hinweis, ob vom Absender die Versandoptionen ,,Personlich* und/oder ,,Absenderbestatigt*
gewihlt worden sind.

Folgende Informationen kénnen optional in der Ubersichtsansicht, miissen obligatorisch jedenfalls
in der Einzelansicht einer Nachricht ersichtlich sein:

» Name des Empfingers bzw. seine Adresse,

» Authentisierungsniveau des Absenders,

Bundesamt fiir Sicherheit in der Informationstechnik 9



3 Funktionale Anforderungen

» Vorhandensein einer Verschliisselung,
* Vorhandensein von Signaturen (ggf. inkl. Priifergebnisse),

» Hinweis, ob vom Absender eine Versand-, Eingangs- und/oder Abholbestétigung
angefordert worden ist.

3.1.2.3 Abruf der Nachrichten

Der Postfachdienst muss sicherstellen, dass der Nutzer mit Authentisierungsniveau ,,normal‘ nicht
auf Nachrichten zugreifen kann, falls fiir die Nachricht die Versandoption ,,personlich* oder die
Versandoption ,,Abholbestitigung* gewéhlt wurde.

Sofern ein ausreichendes Authentisierungsniveau gegeben ist, entschliisselt der Postfachdienst die
Nachricht und tibertrdgt diese an den Nutzer.

3.1.2.4 Entschliisselung der Nachrichten und Uberpriifung von Signaturen

Bei Ende-zu-Ende verschliisselten Nachrichten oder Nachrichtenanhdngen kann eine lokale
Entschliisselungskomponente dem Nutzer ermdglichen, diese auf seinem System zu entschliisseln.
Unabhingig von einer Signaturpriifung (s. a. Abschnitt 3.2.2) durch den DMDA, die optional
durchgefiihrt werden kann, kann der Empfénger auch eine eigene, auf seinem lokalen System
installierte Verifikationskomponente zur Priifung der Signaturen nutzen.

Der DMDA hat den Einsatz derartiger Komponenten in geeigneter Weise zu unterstiitzen.
3.1.3 Weitere Funktionen des Postfachdienstes und des Postfaches

Neben Erstellung, Versand und Empfang von Nachrichten unterstiitzt der Postfachdienst von De-
Mail in diesem Zusammenhang relevante Funktionen, die in den nachfolgenden Abschnitten
aufgefiihrt werden.

3.1.3.1 Priifung auf Schadsoftware

Der Postfachdienst tiberpriift Nachrichten vom Absender, die er an diesen fiir den Versand
iibergeben hat, auf Schadsoftware. Nachrichten, in denen Schadsoftware festgestellt wurde, diirfen
nicht weiterversendet werden, der Absender ist entsprechend zu informieren und die Nachricht in
einen dafiir vorgesehenen Ordner zu verschieben oder zu 16schen.

Nachrichten, die der Postfachdienst des Empfingers entgegen nimmt, werden ebenfalls auf
Schadsoftware gepriift. Nachrichten, in denen Schadsoftware festgestellt wurde, diirfen dem
Empféanger nicht ibermittelt werden. Sowohl der Absender als auch der Empfanger der Nachricht
erhalten eine entsprechende Information.

Wurde vom DMDA des Empféingers keine Schadsoftware gefunden, wird die Nachricht zugestellt.
Beim Abruf der Nachricht darf der Nutzer diese erneut auf Schadsoftware untersuchen lassen. Wird
nun eine solche gefunden, darf der Nutzer erst nach einem expliziten Warnhinweis auf diese
Nachricht zugreifen, die sich dann in einem dafiir vorgesehenen Ordner befinden muss.

3.1.3.2 Automatisierte Weiterleitung an eine andere De-Mail-Adresse
Der Nutzer muss die Moglichkeit haben an sein De-Mail-Konto gesendete Nachrichten automatisch
an eine andere De-Mail-Adresse weiterleiten zu lassen. Bei der automatisierten Weiterleitung wird
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3 Funktionale Anforderungen

die Nachricht im Postfach des Nutzers abgelegt, bevor eine Kopie an die Weiterleitungs-Adresse
gesendet wird. Die Weiterleitung an eine Adresse, die keine De-Mail-Adresse ist, ist unzuléssig.
Eine ggf. angeforderte Eingangsbestitigung wird bei Ablage der Nachricht nur im Postfach des
urspriinglichen Empfingers erzeugt.

Fiir Nachrichten mit der Versandoption ,,personlich® kann der Nutzer eine Weiterleitung
ausschlieBen. In diesem Fall erfolgt keine Weiterleitung, sondern nur eine Benachrichtigung an die
Weiterleitungsadresse iiber den Eingang einer Nachricht (vgl §5 Absatz 11,,De-Mail-G).
Andernfalls wird eine Kopie der Nachricht ebenfalls mit Versandoption ,,personlich* an die
Weiterleitungsadresse weitergeleitet.

Fiir Nachrichten mit der Versandoption ,,Abholbestétigung* erfolgt keine Weiterleitung, sondern
eine Benachrichtigung an die Weiterleitungsadresse.

3.1.3.3 Nachsendeauftrag an eine andere De-Mail-Adresse

Von der automatisierten Weiterleitung ist der Nachsendeauftrag an eine andere De-Mail-Adresse
abzugrenzen. Innerhalb eines Auflosungsantrags zu seinem De-Mail-Konto (vgl. [TR DM ACM
FU]) muss der DMDA dem Nutzer die Moglichkeit anbieten, einen Nachsendeauftrag an eine
andere De-Mail-Adresse zu stellen. Alle empfangenen Nachrichten werden wihrend einer
festgelegten Ubergangszeit an diese weitergeleitet. Bei einem Nachsendeauftrag wird keine Kopie
im Postfach des Nutzers abgelegt. Eine ggf. angeforderte Eingangsbestétigung oder
Abholbestitigung wird erst durch den Postfachdienst erzeugt, an den die Nachricht nachgesendet
worden ist.

3.1.3.4 Export von Nachrichten

Der Nutzer muss die Moglichkeit haben, empfangene und versendete Nachrichten und deren
Anhinge auf sein lokales System zu exportieren. Der Export erfolgt durch den Postfachdienst auf
Anforderung des Nutzers, inkl. des Integrititsschutzes (vgl. Abschnitt 3.2.2).

3.1.3.5 Zugriff auf Adressbuch und OVD

Uber den Postfachdienst kann der Nutzer auf die Kontaktdaten zugreifen, die in dem Adressbuch
seines De-Mail-Kontos hinterlegt sind.

Zusitzlich zu dem persénlichen Adressbuch kann der Nutzer auch den OVD von De-Mail (siche
[TR DM IT-Blnfra FU]) nutzen, in dem die freigegebenen Kontaktdaten der De-Mail-Nutzer
verdffentlicht sind.

3.1.3.6 Weiterleiten und Beantworten von Nachrichten

Der Nutzer hat die Moglichkeit, eine Nachricht an andere De-Mail-Empfanger weiterzuleiten und
diese zu beantworten. StandardméBig wird die urspriingliche Nachricht als Anhang einer neuen
Nachricht weitergeleitet, sodass die Metadaten der urspriinglichen Nachricht erhalten bleiben.
Andere Weiterleitungsformate (z. B. ein ,,>* vor jeder Zeile der urspriinglichen Nachricht) kann der
Nutzer konfigurieren. Es ergeben sich die gleichen Anforderungen wie fiir eine neue Nachricht (vgl.
Abschnitt 3.1.1).

Bundesamt fiir Sicherheit in der Informationstechnik 11
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3.1.3.7 Ablage von Nachrichten in Kategorien

Nachrichten kénnen vom Nutzer in eigene Kategorien sortiert werden. Eine Kategorie entspricht
einem Ordner, in dem die Nachricht abgelegt werden kann. Die Mdglichkeit einer Zuordnung zu
mehreren Kategorien kann optional durch den DMDA angeboten werden.

Es ist optional auch moglich, Nachrichten automatisch bei Empfang im Postfach entsprechenden
Kategorien zuzuordnen. Eine Administration dieser Regeln erfolgt durch den Nutzer selbst.

3.1.3.8 Suchfunktionen fiir Nachrichten

Der Nutzer muss eine Suchfunktion des Postfachdienstes nutzen konnen, um Nachrichten innerhalb
seines Postfaches aufzufinden. Optional kdnnen Anhénge von Nachrichten mit Office- und PDF-
Dokumenten durchsucht werden, sofern diese nicht Ende-zu-Ende-verschliisselt sind.

3.1.3.9 Loschen von Nachrichten

Nachrichten diirfen durch den Nutzer nur in einem 2-Stufen-Prozess geldscht werden kénnen:

1. Stufe: Verschieben der zu 16schenden Nachricht in einen Papierkorb, in dem zu 16schende
Dokumente abgelegt werden.

2. Stufe: Endgiiltiges und unwiederbringliches Léschen von allen bzw. einzelnen Nachrichten
aus dem Papierkorb.

Nachrichten, bei denen sich der Empfanger mit Authentisierungsniveau ,,hoch* anmelden muss, um
auf die Nachrichten zugreifen zu konnen, diirfen nur geloscht werden, wenn sich der Empfanger auf
diesem Authentisierungsniveau angemeldet hat. Dies gilt auch fiir Abholbestétigungen, da sie mit
der Versandoption ,,personlich* gekennzeichnet sind, sowie fiir Nachrichten, fiir die eine
Abholbestitigung ausgestellt wurde/werden soll. Eine Nachricht, fiir die eine Versand- oder
Eingangsbestétigung erteilt worden ist, darf durch den Empfianger mit Authentisierungsniveau
»nhormal“ erst 90 Tage nach ihrem Eingang geldscht werden kdnnen.

3.2 Versanddienst

Der Versanddienst stellt zusammen mit dem Postfachdienst sicher, dass Nachrichten von einem De-
Mail-Nutzer zu einem anderen De-Mail-Nutzer vertraulich und verbindlich tibermittelt werden.
Weiterhin ermdglichen beide Dienste, Bestatigungen dariiber zu erlangen, ob die Nachricht
versendet wurde oder im Postfach des Empfangers eingegangen ist (siche Abschnitte 3.2.2).

3.2.1 Benachrichtigung bei falscher Adressierung oder vollstindiger Sperrung
Bei Empfang einer Nachricht an

+ eine nicht existierende De-Mail-Adresse oder

» an ein vollstindig gesperrtes De-Mail-Konto (vgl. [TR DM ACM FU]),
sendet der Versanddienst eine Fehlermeldung an den Absender. Es darf keine Eingangsbestitigung

ausgestellt werden.

3.2.2 Transport von Nachrichten innerhalb von De-Mail

Die Ubermittlung der Nachrichten vom Postfachdienst des Absenders zum Postfachdienst des
Empfangers erfolgt innerhalb von De-Mail ausschlieBlich iiber sichere Transportkandle (vgl. [TR
DM IS GS] bzw. [TR DM IS 27001]).
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Nachricht Nachricht Nachricht lesen

Nachricht schreiben versenden & speichern empfangen & speichern
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Abbildung 2: Transport von Nachrichten innerhalb von De-Mail

Unmittelbar nach Entgegennahme der Nachricht vom Sender iiberpriift der Postfachdienst die
Nachricht auf Schadsoftware und die libermittelten Metadaten auf Validitiat. Der DMDA ergénzt
weitere Metadaten wie z. B. die aktuelle Zeit und versieht die Nachricht inklusive der Metadaten
mit einer Integritdtssicherung. Die Metadaten sind der Nachricht eindeutig zugeordnet.
Anschlieend wird die Nachricht sowohl fiir den Postfachdienst des Empfangers als auch fiir den
Postfachdienst des Absenders verschliisselt. Die so gesicherte Nachricht wird vom Postfachdienst
sowohl in das Postfach des Absenders als auch an den Versanddienst des Absenders iibertragen.

Der Versanddienst des Absenders libermittelt die gesicherte Nachricht anschlieBend an den
Versanddienst des Empfangers, der priift, ob er die Nachricht zustellen kann. Im positiven Fall leitet
er die Nachricht an den Postfachdienst weiter. Nach Entgegennahme durch den Postfachdienst wird
die Nachricht wiederum temporér entschliisselt und auf Schadsoftware gepriift. Die Nachricht wird
im Postfach des Empfangers verschliisselt abgelegt.

Ein Abruf von Nachrichten durch den Empféanger erfolgt iiber einen sicheren Transportkanal. Der
Postfachdienst priift hierbei, ob das aktuelle Authentisierungsniveau des Empfangers fiir den
Zugriff auf die konkrete Nachricht ausreicht. Nachfolgend entschliisselt der Postfachdienst die
abgerufene Nachricht, kontrolliert die Integritétssicherung und tibermittelt sie an den lokalen Web-
oder Nachrichten-Client.

3.3 Versandoptionen

Die Einfiihrung elektronischer Versandoptionen mit einer definierten und standardisierten Anzahl
von Produktauspragungen ist eine wesentliche Aufgabe von De-Mail.

Bei dem Versand von Nachrichten innerhalb von De-Mail sind die folgenden Merkmale von
wesentlicher Bedeutung:

- Authentizitit des Empféngers einer Nachricht
- Authentizitdt des Absenders einer Nachricht
- Bestitigungen tliber den jeweiligen Zustand einer Nachricht

- Integritétssicherung von Nachrichten
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Die oben aufgefiihrten Merkmale sind in den nachfolgend beschriebenen Versandoptionen
abgebildet.

Alle Versandoptionen miissen vom DMDA angeboten werden. Die Versandoptionen konnen
einzeln auswihlbar sein. Der DMDA kann Kombinationen der Versandoptionen anbieten.

In der Bezeichnung muss sichergestellt sein, dass alle Versandoptionen fiir den Nutzer klar
erkennbar sind. Der Nutzer ist bei Kombinationen dariiber zu informieren, welche Versandoptionen
in diesen enthalten sind.

3.3.1 Personlich

Hiermit kann der Absender zum Ausdruck bringen, dass er besonderen Wert auf den sicheren
Zugang seiner Nachricht beim Empféanger selbst legt. Hier muss das erforderliche
Authentisierungsniveau des Empfangers ,,hoch* sein, um die Nachricht lesen zu kénnen. Um diese
Option wihlen zu konnen, muss das Authentisierungsniveau des Absenders ebenfalls ,,hoch* sein.
Verfiigt der Empfénger nicht iiber das Authentisierungsniveau "hoch", wird die Nachricht von
seinem Postfachdienst mit einer Fehlermeldung an den Absender zuriickgeschickt.

3.3.2 Absenderbestitigt

Hiermit kann der Absender gegeniiber dem Empfanger zum Ausdruck bringen, dass er sich zum
Absenden der Nachricht sicher angemeldet hat. Um diese Option wihlen zu kénnen, muss das
Authentisierungsniveau des Absenders ,,hoch* sein. Der DMDA des Absenders versieht die
Nachricht und die Metadaten mit einer qualifizierten Signatur.

Die Versandoption darf nicht von natiirlichen Personen in Kombination mit einer Pseudonym-
Adresse verwendet werden kdnnen.

3.3.3 Versandbestitigung

Hiermit erhélt der Absender einen Nachweis iiber den ordnungsgemiflen Versand seiner Nachricht.
Die Versandbestitigung wird vom Versanddienst des Absenders erzeugt und diesem per Nachricht
tibermittelt.

3.3.4 Eingangsbestitigung

Hiermit erhalten Absender und Empfanger einen Nachweis dariiber, wann der DMDA des
Empféangers die Nachricht im Postfach des Empféangers abgelegt hat. Die Eingangsbestétigung wird
vom Postfachdienst des Empfangers erzeugt und dem Absender sowie dem Empfanger der
urspriinglichen Nachricht per Nachricht tibermittelt.

3.3.5 Abholbestitigung

Hiermit erhalten Absender und Empfinger einen Nachweis dariiber, wann der DMDA die
Nachricht im Postfach des Empfangers abgelegt hat und dass sich der Empfanger nach dem
Eingang der Nachricht an seinem De-Mail-Konto mit Authentisierungsniveau ,.hoch* angemeldet
hat. Die Abholbestétigung wird vom Postfachdienst des Empfangers erzeugt, wenn sich der
Empféanger das erste Mal nach dem Ablegen der Nachricht in seinem Postfach mit
Authentisierungsniveau ,,hoch* anmeldet. Es ist die Nachrichtenoption ,,personlich® zu setzen.

Die Abholbestéitigung wird dem Absender sowie dem Empfanger der urspriinglichen Nachricht per
Nachricht {ibermittelt.

Diese Option steht beim Versand nur berechtigten 6ffentlichen Stellen zur Verfiigung. Fiir den
Versand muss der Versender mit dem Authentisierungsniveau ,,hoch* angemeldet sein.
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Verfiigt der Empféanger nicht tiber die Moglichkeit sich mit dem Authentisierungsniveau ,,hoch*
anzumelden, wird eine entsprechende Meldungsnachricht erzeugt.
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4 Besondere nicht-funktionale Anforderungen

4.1 Speicherplatz

Jeder Nutzer eines De-Mail-Kontos hat einen Mindest-Speicherplatz (vgl. [TR DM]) zur
Verfiigung. Die Groflenbegrenzung einer Nachricht darf in der Inter-DMDA-Kommunikation nicht
unter 45 MiB (brutto) liegen. Dem Nutzer werden damit Nachrichten mit einer Maximalgré3e von
20 MiB (netto) ermoglicht.

Der Nutzer muss gewarnt werden, sobald der freie Speicherplatz seines Postfaches nur noch iiber
weniger als 10% des maximalen Speicherplatzes verfiigt.

Wenn der Speicherplatz belegt ist, kann der DMDA den Versand weiterer Nachrichten unterbinden.
Der Empfang von Nachrichten muss weiterhin moglich sein.

4.2 Transportzeiten

Nachrichten, die iiber den PVD versendet werden, miissen spétestens acht Stunden nach Absendung
beim DMDA des Empféangers im Postfach liegen und durch den Empfinger abgerufen werden
konnen. Erfolgt der Versand von Nachrichten an einen Empfanger eines anderen DMDAs, muss der
DMDA des Absenders die Nachricht spétestens nach 4 Stunden dem DMDA des Empféngers
iibermittelt haben.

4.3 System-Adressen

In der nachfolgenden Tabelle werden die System-Adressen (siche [TR DM ACM FU]) aufgelistet,
die innerhalb des PVD verwendet werden miissen.

Verwendungszweck De-Mail-Adresse
Versandbestitigung Versandbestaetigung@<DMDA>
Eingangsbestitigung Eingangsbestaetigung@<DMDA>
Abholbestitigung Abholbestaetigung@<DMDA>

Warnung vor Schadsoftware

Schadsoftware-Warnung@<DMDA>

Meldung

Meldung@<DMDA>

Tabelle 1: Liste der in dem PVD verwendeten System-Adressen

Weitere Adressen konnen durch den DMDA fiir eigene Verwendungszwecke selbst definiert

werden.

16
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S Datenstrukturen

Im PVD sind insbesondere ,,Nachrichten®, ,, Bestdtigungsnachrichten* und ,,Meldungsnachrichten*
zu unterscheiden.

5.1 Nachrichten

Konzeptuell ist von einer Nachricht ein Nachrichtenentwurf als Vorstufe zu einer Nachricht zu
unterscheiden. Eine Nachricht, die noch nicht vom Postfachdienst vollstindig entgegengenommen
und fiir den Versand vorbereitet worden ist, gilt als Nachrichtenentwurf. Eine Nachricht ist fiir den
Versand vorbereitet, wenn die Metadaten in der Nachricht durch den Postfachdienst (siehe
Abschnitt 6, Schritt 29) gesetzt worden sind.

Nachrichten bestehen aus Metadaten und dem Nachrichtentext.

Die Metadaten werden zusammen mit der Nachricht {ibermittelt und an entsprechender Stelle im
Kontrollfluss des PVD ausgewertet. In Abhingigkeit der eingestellten Werte werden die dazu
vorgesehenen Aktivititen ausgefiihrt. Die Metadaten einer Nachricht sind im folgenden aufgefiihrt:

Nr. Bezeichnung Werte Beschreibung

1 | Versandbestitigung | ja/nein Dieses Feld entspricht der Versandoption
,Versandbestitigung*. Es ist auf ,,ja* gesetzt, falls
diese Option in Schritt 1 ausgewihlt wurde. In
diesem Fall generiert der PVD des Absenders eine
Versandbestitigung, sobald diese Nachricht
versendet worden ist (Schritt 36 ft.).

2 | Eingangsbestitigung | ja/nein Dieses Feld entspricht der Versandoption
,Eingangsbestitigung®. Es ist auf ,,ja* gesetzt,
falls diese Option in Schritt 1 ausgewéhlt wurde.
In diesem Fall generiert der PVD des Empféingers
eine Eingangsbestétigung, sobald diese Nachricht
im Postfach des Empfangers abgelegt worden ist
(Schritt 67 ft.).

3 | Abholbestdtigung ja/nein Dieses Feld entspricht der Versandoption
»Abholbestitigung*. Es ist auf ,,ja* gesetzt, falls
diese Option in Schritt 1 ausgewéhlt wurde. Der
Absender muss zum Zeitpunkt des Versendens mit
Authentisierungsniveau ,,hoch* am De-Mail-
Konto angemeldet sein (Priifung erfolgt in Schritt
19). Eine Abholbestitigung darf nur durch
berechtigte 6ffentliche Stellen angefordert werden
(Priifung erfolgt in Schritt 24).
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Nr.

Bezeichnung

Werte

Beschreibung

Ist diese Versandoption gesetzt, generiert der PVD
des Empféangers eine Abholbestitigung, nachdem
diese Nachricht in dessen Postfach abgelegt
worden ist und der Nutzer sich das nidchste Mal an
seinem De-Mail-Konto mit
Authentisierungsniveau ,,hoch anmeldet.

Absenderbestitigt

ja/nein

Dieses Feld entspricht der Versandoption
»Absenderbestitigt®. Es ist auf ,,ja* gesetzt, falls
diese Option ausgewihlt wurde. Der Absender
muss zum Zeitpunkt des Versendens mit
Authentisierungsniveau ,,hoch* am De-Mail-
Konto angemeldet sein (Priifung erfolgt in Schritt
19).

Personlich

ja/nein

Dieses Feld entspricht der Versandoption
,Personlich®. Es ist auf ,,ja* gesetzt, falls diese
Option ausgewdhlt wurde. Der Empfanger muss
zum Zeitpunkt des Abrufs mit
Authentisierungsniveau ,,hoch* am De-Mail-
Konto angemeldet sein (Priifung erfolgt in Schritt
78). Der Absender muss zum Zeitpunkt des
Versendens mit Authentisierungsniveau ,,hoch*
am De-Mail-Konto angemeldet sein (Priifung
erfolgt in Schritt 19).

Absender-Adresse

De-Mail-
Adresse

Die vom Absender in Schritt 2 gewéhlte De-Mail-
Adresse, unter der die Nachricht versendet werden
soll (Priifung der Giiltigkeit erfolgt in Schritt 12).

Empfanger-
Adresse(n) (auch fiir
CC, BCO)

De-Mail-
Adresse

Die vom Absender in Schritt 3 gewéhlten
Empfanger-Adressen, an die die Nachricht
versendet werden soll (Priifung auf Validitét in
Schritt 15).

Hinweis: Nur die eigene BCC-Adresse wird fiir
den jeweiligen BCC-Empfénger innerhalb der
Metadaten auf der Empfanger-Seite belassen.

Betreff

Text

Der vom Absender in Schritt 4 angegebene
,,.Betreff* zur Nachricht.

Nachrichten-
Kennung des
Absenders

Text

Die vom Absender in Schritt 4 angegebene
»Nachrichten-Kennung* ermdglicht dem
Absender, einer Nachricht zuséitzlich zum Betreff
eine Information mitzugeben. Anhand dieser

18
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Bezeichnung

Werte

Beschreibung

Kennung kann er andere Nachrichten, die die
Nachrichten-Kennung referenzieren, wie z. B.
Bestétigungsnachrichten, einem internen Vorgang
zuordnen.

10

Antwort-Adresse

De-Mail-
Adresse

Optionale Angabe, an welche De-Mail-Adresse
eine Antwort auf diese Nachricht adressiert
werden soll (wird in Schritt 3 gesetzt). An diese
Adresse werden auch eventuell angeforderte
Bestétigungsnachrichten gesendet (Priifung auf
Validitét in Schritt 12).

11

Authentisierungs-

niveau

normal/hoch

Das Authentisierungsniveau, mit dem der
Absender zum Zeitpunkt des Versendens der
Nachricht am De-Mail-Konto angemeldet war
(wird in Schritt 29 gesetzt).

12

Authentisierungs-

Mechanismus

Text

Bezeichnung des Authentisierungsmechanismus,
mit dem der Absender sich zum Zeitpunkt des
Versendens der Nachricht am De-Mail-Konto
angemeldet hatte (wird in Schritt 29 gesetzt).

Hinweis: Dieses Feld wird im PVD nicht weiter
ausgewertet. Es soll jedoch Absendern und
Empfangern ermdglichen, sich bilateral auf einen
fiir ein bestimmtes Fachverfahren notwendigen
Authentisierungsmechanismus zu verstandigen.

13

Versanddatum und -
zeit

Datum & Zeit

Datum und sekundengenaue Zeitangabe fiir den
Zeitpunkt, an dem der Postfachdienst die
Nachricht an den Versanddienst weiterleitet (wird
in Schritt 29 gesetzt).

14

Message-1D

Text

Eindeutige Kennung der Nachricht, die vom
Postfachdienst generiert wird. Mit dieser Kennung
soll es moglich sein, Nachrichten im Rahmen
einer Postfach-internen Verwaltung schnell zu
referenzieren (wird in Schritt 29 gesetzt).

15

De-Mail-Server

Text

Eindeutige Bezeichnung des DMDA-Servers, der
diese Metadaten erstellt (wird in Schritt 29
gesetzt).

16

Nachrichten-Typ

Bestétigungs-
nachricht/
Meldungs-

In diesem Feld konnen spezielle Nachrichten, die
automatisiert vom Empfanger-System behandelt
werden sollen, als solche gekennzeichnet werden

Bundesamt fiir Sicherheit in der Informationstechnik
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Nr.

Bezeichnung

Werte

Beschreibung

nachricht/
nicht weiter
spezifizierte
De-Mail-
Nachricht

(siehe z. B. Schritt 29, Schritt 38, Schritt 56 und
Schritt 69). Damit soll verhindert werden, dass der
Inhalt aller Nachrichten aufwéndig analysiert
werden muss, um die entsprechenden Nachrichten
zu identifizieren.

Innerhalb des PVD sind als spezielle Nachrichten
Bestitigungs- und Meldungsnachrichten
vorgesehen.

17

Hash-Wert / Signatur

Message
Digest /
Signatur

Message Digest, der iiber die Metadaten-Felder 1
bis 16, sowie liber alle Abschnitte des
Nachrichtentexts berechnet wird. Der Message
Digest wird vom Postfachdienst des Absenders in
Schritt 29 erstellt.

Falls die Versandoption ,,Absenderbestétigt” vom
Nutzer gewdhlt wurde und dieser auch mit
Authentisierungsniveau ,,hoch* am De-Mail-
Konto zum Zeitpunkt des Nachrichtenversandes
angemeldet war, wird in Schritt 31 eine
qualifizierte Signatur erzeugt und in dem Feld
gespeichert.

Die Metadaten werden nach Versand durch den
Postfachdienst des Absenders im Kontrollfluss des
PVD nicht verdandert.

18

Signaturzertifikat des
DMDA

Signatur

Dieses Feld wird durch den DMDA nur gesetzt
(Schritt 31), falls die Versandoption
»Absenderbestitigt,, vom Nutzer gewéhlt wurde
und dieser auch mit Authentisierungsniveau
,hoch* am De-Mail-Konto zum Zeitpunkt des
Nachrichtenversandes angemeldet war.

Dieses Feld enthélt das fiir die Signatur
verwendete Zertifikat des DMDA.

19

Empfanger-Adressen
fiir den Transport

De-Mail-
Adresse

Hinweis: Beim Transport konnen die Empfénger-
Adressen bei Weiterleitungen umgeschrieben
werden (vgl. Schritt 50 und Schritt 72). Im Initial-
Zustand miissen diese Adressen denen von Nr. 7
entsprechen (erfolgt in Schritt 29).

20

Weiterleitungs-
Absender

De-Mail-
Adresse

Dieses Feld wird durch den Postfachdienst des
Empféangers nur gesetzt (Schritt 72), falls eine

20
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Nr. Bezeichnung Werte Beschreibung

automatische Weiterleitung eingerichtet wurde.
Das Feld wird auf die De-Mail-Adresse gesetzt,
von der die Nachricht weitergeleitet wird.

21 | Vollstindiger Name | Nat.Pers.: Das Feld enthilt bei nat. Personen den Namen und
des Kontoinhabers vollstindiger | die Vornamen bzw. nur das Pseudonym bei

Vor- und Pseudonymadressen und bei Institutionen den
Nachname / Namen oder die Bezeichnung des Kontoinhabers.
PseudonymlIn
stitution:

vollstéindiger
Name /
Bezeichnung
der Institution

Tabelle 2: Metadaten einer Nachricht

Die Metadaten 1 bis 5 (,,Versandoptionen®) entsprechen den vom Absender einer Nachricht
ausgewdhlten Versandoptionen (vgl. Abschnitt 3.3). Falls ein Nutzer eine Nachricht oder
Nachrichtenanhédnge (qualifiziert) signiert oder Ende-zu-Ende-verschliisselt, so werden in diesem
Fall die ausgewdhlten Nachrichten-Teile direkt signiert und/oder verschliisselt, ohne dies in den
Metadaten explizit zu speichern.

Die Metadaten 6 bis 10 (,,Adressen und Betreff*) werden bei der Erstellung des
Nachrichtenentwurfs (vgl. Abschnitt 6.1) durch den Nutzer spezifiziert. Die Metadaten 11 bis 19
(,,interne Verwaltungsdaten*) werden vom Postfachdienst des Absenders erstellt bzw. vordefiniert,
wenn aus dem Nachrichtenentwurf eine Nachricht geworden ist (Schritt 29 und Schritt 31). Das
Metadatum ,,Weiterleitungs-Absender* (Feld 20) wird erst vom PVD des jeweiligen Empfangers
gesetzt, von dem die Nachricht weitergeleitet wird.

5.2 Bestatigungen und Bestatigungsnachrichten

Bestitigungsnachrichten sind Nachrichten, die vom PVD generiert werden, wenn eine Versand-,
Eingangs- oder Abholbestitigung angefordert wurde.

Die Inhalte der Bestédtigungsnachrichten sind in [TR DM PVD IO] beschrieben.

5.3 Meldungen und Meldungsnachrichten

Meldungen sind Informationen des DMDA an den Nutzer, um ihn iiber bestimmte Ereignisse zu
informieren.

Wenn in diesem Dokument von einer ,,Meldungsnachricht* gesprochen wird, so ist die Meldung in
Form einer Meldungsnachricht zu verschicken. Ist hingegen nur von ,,Meldung* die Rede, so kann
diese in Abhdngigkeit von der Benutzerschnittstelle auch anders verschickt bzw. dargestellt werden.

Bundesamt fiir Sicherheit in der Informationstechnik 21



5 Datenstrukturen

Die Inhalte einer Meldungsnachricht sind in [TR DM PVD IO] spezifiziert.
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6 Funktionale Beschreibung

Im Folgenden werden die einzelnen Schritte fiir das Erstellen, Versenden, Empfangen und Abrufen
von Nachrichten mit dem PVD von De-Mail beschrieben. Funktionen, die der Nutzer interaktiv
aufrufen kann, wenn er an seinem Postfach angemeldet ist, werden in Abschnitt 7 dargestellt. Die
referenzierten Funktionen des Accountmanagements, der Schadsoftwarepriifung und des
Zeitdienstes werden in [TR DM ACM FU] und [TR DM IT-BInfra FU] erliutert.

Im Kontrollfluss des PVD werden an verschiedenen Stellen neue Nachrichten, wie z. B.
Bestitigungsnachrichten, automatisch erzeugt und an den Empfianger versendet. In diesen Fillen
werden die in diesem Abschnitt beschriebenen Schritte fiir das Erstellen und Versenden von
Nachrichten rekursiv durchlaufen. Die die Nachricht erzeugende Stelle wird damit zum Absender
einer Nachricht.

Es werden in den nachfolgenden Tabellen die wichtigsten Fehlerfélle dargestellt, die vom DMDA
bei dem von ithm angebotenen PVD mindestens zu beriicksichtigen sind. Weitere kénnen durch den
DMDA hinzugefiigt werden. Die Darstellung der Fehlerfille fiir den Nutzer kann durch den DMDA
gewihlt werden.

6.1 Erstellen von Nachrichten durch den Absender

Die vorgegebene Reihenfolge fiir das Erstellen einer Nachricht (Schritt 1 bis Schritt 4) ist
beispielhaft zu verstehen.

Schritt 1 Versandoption festlegen

Kurzbeschreibung | Der Absender erstellt einen neuen Nachrichtenentwurf und legt die
Versandoptionen der Nachricht fest (vgl. Abschnitt 3.3).

Akteure Absender

Ausloser Absender

Vorbedingung Falla) Der Absender ist am De-Mail-Konto iiber Web-Schnittstelle
angemeldet.

Fall b) Der Absender verwendet einen lokalen Nachrichten-Client.

Input Werte der Versandoptionen (ja/nein)
* Versand-, Eingangs- und/oder Abholbestitigungen
» Personlich

» Absenderbestétigt

Ergebnis Versandoptionen fiir den entsprechenden Nachrichtenentwurf festgelegt
Nachbedingung
Ablauf » Absender erstellt einen neuen Nachrichtenentwurf durch die

Funktionen ,,Neue Nachricht®, ,,Beantworten oder ,, Weiterleiten‘
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» Absender legt die Versandoptionen fest

Fehlerfille

Schritt 2

Absender-Adresse auswdhlen

Kurzbeschreibung

Der Absender wihlt aus, unter welcher zur Verfiigung stehenden Absender-
Adresse die Nachricht versendet werden soll.

Akteure

Absender

Ausloser

Absender

Vorbedingung

Falla) Der Absender ist am De-Mail-Konto iiber Web-Schnittstelle
angemeldet.

Fall b) Der Absender verwendet einen lokalen Nachrichten-Client.

Input

Default-Absender-Adresse oder Auswahl der ihm zur Verfiigung stehenden
Absender-Adressen (primédre De-Mail-Adresse bzw. zum De-Mail-Konto
zugehorige und giiltige Pseudonym-Adressen).

Ergebnis

Absender-Adresse festgelegt

Nachbedingung

Ablauf

Fiir Fall a)

» Absender iibernimmt die durch die Applikation angezeigte Default-
Absender-Adresse ohne Anderung, oder

» Absender wihlt aus den zur Verfiigung stehenden Kennungen eine
Absender-Adresse aus.

Fiir Fall b)

* Absender iibernimmt die durch die Applikation angezeigte Default-
Absender-Adresse ohne Anderung, oder

» Absender wihlt aus den zur Verfiigung stehenden Kennungen eine
Absender-Adresse aus, oder

» Absender editiert die Absender-Adresse frei.
Hinweis: Nutzt der Absender einen lokalen Nachrichten-Client,
héngt es von diesem ab, ob die Absender-Adresse frei editiert
werden kann oder nur vorgegebene ausgewahlt werden konnen.

* Die ausgewihlte Absender-Adresse wird in den Metadaten des
Nachrichtenentwurfs gespeichert.

Fehlerfille

FC-01: Ungiiltiges Adressformat
FC-02: Keine De-Mail-Adresse

Schritt 3

Empfiinger-Adressen und optionale Antwort-Adresse angeben

Kurzbeschreibung

Der Absender legt die Empfanger der Nachricht durch Angabe der
Empfanger-Adressen fest. Weiterhin kann er optional auch eine Antwort-
Adresse angeben.

24
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Akteure Absender
Ausloser Absender
Vorbedingung
Input Empfanger-Adressen (De-Mail-Adresse) und Antwort-Adresse (De-Mail-
Adresse)
Ergebnis Empfinger-Adressen angegeben
Nachbedingung
Ablauf * Absender editiert die Empfangeradressen frei oder wihlt sie aus
seinem personlichen Adressbuch oder dem OVD (vgl. Funktion 7,
Abschnitt 7) aus
* Empfinger-Adressen und Antwort-Adresse werden in den
Metadaten des Nachrichtenentwurfes gespeichert.
Fehlerfille FC-01: Ungiiltiges Adressformat
Schritt 4 Nachrichteninhalt editieren und Anhiinge hinzufiigen
Kurzbeschreibung | Der Absender editiert den Betreff der Nachricht, den Nachrichteninhalt und
fligt ggf. Dateianhénge hinzu.
Akteure Absender, DA (optional)
Ausloser Absender
Vorbedingung
Input Nachrichtentext, Dateianhdnge
Ergebnis Nachricht editiert und ggf. Dateianhdnge hinzugefiigt
Nachbedingung
Ablauf » Absender editiert
o den Betreff
o Nachrichten-Kennung (optional)
o Nachrichtentext
» Absender fiigt Anhiinge hinzu
o von lokaler Festplatte
o aus der DA (optional)
» Daten in Nachrichtenentwurf speichern
Fehlerfille
Schritt 5 Entscheidungsknoten: Ende-zu-Ende Signatur erwiinscht?
Kurzbeschreibung | Auswertung, ob der Absender den Nachrichtenentwurf elektronisch

signieren mochte.
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ja Schritt 6
nein Schritt 7
Schritt 6 Elektronisch signieren
Kurzbeschreibung | Der Absender signiert den Nachrichtenentwurf und/oder Anhénge des
Nachrichtenentwurfs.
Akteure Signaturanwendungskomponente (SAK)
Ausloser Absender
Vorbedingung
Input Nachrichtenentwurf
Ergebnis Signierter Nachrichtenentwurf
Nachbedingung
Ablauf « Ubergabe der zu signierenden Informationen an eine SAK
» Signieren des Nachrichtenentwurfs innerhalb der SAK
» Integration der signierten Nachrichtenbestandteile und der Signatur
in den Nachrichtenentwurf
Fehlerfille FC-01: Warnung: Versenden der Adresse unter einer Pseudonym-Adresse,
Zertifikatsinformationen konnen weitere Informationen zur Person
enthalten.
FC-02: Keine SAK gefunden
FC-03: Keine giiltige SSEE gefunden
Schritt 7 Entscheidungsknoten: Ende-zu-Ende-Verschliisselung erwiinscht?
Kurzbeschreibung | Auswertung, ob der Absender den Nachrichtenentwurf Ende-zu-Ende-
verschliisseln mdchte.
ja Schritt 8
nein Schritt 9
Schritt 8 Nachrichtenentwurf verschliisseln
Kurzbeschreibung | Der Absender verschliisselt den Nachrichtenentwurf fiir die Empfanger.
Akteure Absender
Ausloser Absender
Vorbedingung Der Absender hat die Empfanger-Adressen angegeben und den
Nachrichtenentwurf ggf. signiert.
Die Zertifikate der Empfénger liegen dem Absender iiber das persdnliche
Adressbuch oder den OVD vor.
Input Nachrichtenentwurf
Ergebnis Verschliisselter Nachrichtenentwurf
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Nachbedingung
Ablauf » Der zu verschliisselnde Nachrichtenentwurf inklusive der
Dateianhédnge wird an eine Verschliisselungsfunktion {ibergeben.
* Die Verschliisselungsfunktion sucht die Zertifikate der Empfanger
im personlichen Adressbuch und/oder dem OVD.
» Die Zertifikate werden hinsichtlich der Vertrauenswiirdigkeit und
der Giiltigkeit verifiziert.
» Es werden die symmetrischen Verschliisselungsschliissel generiert.
» Der Nachrichtentext des Nachrichtenentwurfs wird mit dem
Verschliisselungsschliissel verschliisselt.
» Der Verschliisselungsschliissel wird mit den 6ffentlichen Schliisseln
des Absenders und der Empféanger verschliisselt.
» Der symmetrische Verschliisselungsschliissel wird sicher geloscht.
» Die Verschliisslungsinformationen und die verschliisselten
Nachrichtenbestandteile werden in den Nachrichtenentwurf
eingebettet.
» Der zu verschliisselnde Inhalt wird verworfen.
Hinweis: Die Generierung des Verschliisselungsschliissels und die
Verschliisselung des Nachrichtenentwurfs miissen auf dem System des
Nutzers erfolgen. Der zu verschliisselnde Nachrichtenentwurf darf nicht auf
dem DMDA-Server temporir zwischengespeichert werden.
Fehlerfille FC-01:Kein Zertifikat gefunden
FC-02: Zertifikat nicht vertrauenswiirdig
FC-03: Zertifikat ungiiltig
Schritt 9 Nachrichtenentwurf an Postfachdienst Absender versenden
Kurzbeschreibung | Der Nachrichtenentwurf wird vom Web- oder Nachrichten-Client des
Absenders zu dessen Postfachdienst gesendet.
Akteure Absender, Postfachdienst Absender
Ausloser Absender
Vorbedingung » Absender an seinem De-Mail-Konto angemeldet
e Sicherer Kanal zwischen Client des Nutzers und dem Postfachdienst
des Absenders aufgebaut
Input Nachrichtenentwurf
Ergebnis Nachrichtenentwurf ist zum Postfachdienst des Absenders abgeschickt
Nachbedingung
Ablauf Nachrichtenentwurf wird vom zum Postfachdienst {ibermittelt
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Fehlerfille

FC-01: Nutzer nicht am De-Mail-Konto angemeldet

FC-02: Absender nicht autorisiert, Nachrichten zu verschicken (z.B. De-
Mail-Konto gesperrt)

FC-03: Postfachdienst hat Nachrichtenentwurf nicht vollstindig
angenommen

Tabelle 3: Schritte zum Erstellen von Nachrichten

6.2 Entgegennahme von Nachrichten durch Postfachdienst des

Absenders
Schritt 10 Nachrichtenentwurf vom Absender empfangen
Kurzbeschreibung | Der Postfachdienst des Absenders empféngt den Nachrichtenentwurf vom
System des Absenders.
Akteure Postfachdienst Absender
Ausloser Absender
Vorbedingung
Input Nachrichtenentwurf
Ergebnis Nachrichtenentwurf vom Postfachdienst angenommen
Nachbedingung
Ablauf * Nachrichtenentwurf wird vom Postfachdienst empfangen
» Priifen, ob Nachricht syntaktisch korrekt ist
Fehlerfille FC-01: Nachrichtenentwurf nicht vollstindig {ibertragen
FC-02: Nachricht enthélt syntaktische Fehler
Schritt 11 Nachrichtenentwurf im Postausgang ablegen
Kurzbeschreibung | Der Nachrichtenentwurf wird vom Postfachdienst im Postausgang des
Absender-Postfaches abgelegt.
Akteure Postfachdienst Absender
Ausloser Postfachdienst Absender
Vorbedingung
Input Nachrichtenentwurf
Ergebnis Nachrichtenentwurf im Postausgang
Nachbedingung
Ablauf Nachrichtenentwurf wird im Postausgang des Absender-Postfaches
abgelegt.
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Fehlerfille FC-01: Kapazitdtsgrenze des Absender-Postfaches erreicht
Schritt 12 Priifung Absender-Adresse
Kurzbeschreibung | Priifung, ob die im Nachrichtenentwurf angegebene Absender-Adresse dem
De-Mail-Konto zugeordnet ist.
Akteure Postfachdienst Absender, Account-Dienst
Ausloser Postfachdienst Absender
Vorbedingung
Input Nachrichtenentwurf
Ergebnis Ergebnis der Priifung (ok / nicht ok)
Nachbedingung
Ablauf » Unter Zuhilfenahme des De-Mail-Kontos, an dem der Absender
angemeldet ist, werden die dem De-Mail-Konto zugeordneten De-
Mail-Adresse ermittelt.
» Absender-Adresse (Nr. 6) des Nachrichtenentwurfs priifen, ob diese
dem De-Mail-Konto zugeordnet ist.
» Priifung, ob die optionale Antwort-Adresse (Nr. 10) eine De-Mail-
Adresse ist.
Fehlerfille FC-01: Antwort-Adresse ist keine De-Mail-Adresse
Schritt 13 Entscheidungsknoten: Priifung OK?
Kurzbeschreibung | Ergebnis der Priifung, ob Absender-Adresse dem De-Mail-Konto des
Absenders zugeordnet ist.
ja Schritt 15
nein Schritt 14
Schritt 14 Meldung an Absender
Kurzbeschreibung | Der Postfachdienst erzeugt eine Meldung flir den Absender, dass in seinem
Nachrichtenentwurf eine ihm nicht zugeordnete Absender-Adresse
gefunden wurde.
Akteure Postfachdienst Absender
Ausloser Postfachdienst Absender
Vorbedingung
Input Priifergebnis aus Schritt 12
Ergebnis Meldung
Nachbedingung Anhalten
Ablauf * Meldung an den Nutzer

» Nachrichtenentwurf I6schen und aus Postausgang entfernen
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Fehlerfille FC-01: Meldung konnte nicht abgesendet/dargestellt werden.
Schritt 15 Priifung der Empfiinger-Adressen
Kurzbeschreibung | Priifung des Nachrichtenentwurfs, ob die dort eingetragenen Empfanger-
Adressen De-Mail-Adressen sind.
Akteure Postfachdienst Absender
Ausloser Postfachdienst Absender
Vorbedingung Es sind Empfanger im Nachrichtenentwurf angegeben.
Input Nachrichtenentwurf
Ergebnis Ergebnis der Priifung (ok / nicht ok)
Nachbedingung
Ablauf Priifen, ob jede Empfanger-Adresse eine De-Mail-Adresse ist
Fehlerfille
Schritt 16 Entscheidungsknoten: Priifung OK?
Kurzbeschreibung | Ergebnis der Empfianger-Adressen-Priifung auswerten
ja Schritt 18
nein Schritt 17
Schritt 17 Meldung an Absender
Kurzbeschreibung | Der Postfachdienst erzeugt eine Meldung fiir den Absender, dass in seinem
Nachrichtenentwurf Empfanger auBerhalb von De-Mail adressiert sind.
Akteure Postfachdienst Absender
Ausloser Postfachdienst Absender
Vorbedingung
Input Priifergebnis aus Schritt 15
Ergebnis Meldung
Nachbedingung Anhalten
Ablauf * Meldung an den Nutzer
» Nachrichtenentwurf l6schen und aus Postausgang entfernen
Fehlerfille FC-01: Meldung konnte nicht abgesendet/dargestellt werden
Schritt 18 Aktuelles Authentisierungsniveau des Absenders ermitteln
Kurzbeschreibung | Das aktuelle Authentisierungsniveau des Absenders wird ermittelt.
Akteure Postfachdienst Absender, Account-Dienst
Ausloser Postfachdienst Absender
Vorbedingung
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Input Nutzer-Kennung des De-Mail-Kontos, Nachrichtenentwurf

Ergebnis Aktuelles Authentisierungsniveau des Absenders

Nachbedingung

Ablauf e De-Mail-Konto ermitteln

» Anfrage an Account-Dienst, welches aktuelle
Authentisierungsniveau der Absender besitzt
Fehlerfille
Schritt 19 Entscheidungsknoten: Authentisierungsniveau fiir Versandoptionen OK?

Kurzbeschreibung | Wert fiir Versandoption ,,Absenderbestitigt™ aus Metadaten des
Nachrichtenentwurfs ermitteln
Wert filir Versandoption ,,Personlich* aus Metadaten des
Nachrichtenentwurfs ermitteln
Wert fiir Versandoption ,,Abholbestitigung* aus Metadaten des
Nachrichtenentwurfs ermitteln
Priifung, ob die Versandoption ,,Abholbestitigung*, ,,Absenderbestitigt*
und/oder ,,Personlich* im Nachrichtenentwurf gewahlt wurde und ob in
diesem Fall das Authentisierungsniveau des Absenders ,,hoch* ist.

ja Schritt 21

nein Schritt 20

Schritt 20 Meldung an Absender: ,,Versandoptionen ,Abholbestiitigung’,
,Absenderbestitigt’ und ,Personlich’ erfordern Authentisierungsniveau
yhoch’“

Kurzbeschreibung | Der Postfachdienst erzeugt eine Meldung fiir den Absender mit der
Aufforderung, sich mit Authentisierungsniveau ,,hoch* am De-Mail-Konto
anzumelden.

Akteure Postfachdienst Absender

Ausloser Postfachdienst Absender

Vorbedingung Priifung Versandoption ,,Abholbestéitigung*, ,,Absenderbestitigt™ /
,,Personlich® nicht ok

Input Nachrichtenentwurf

Ergebnis Meldung

Nachbedingung Anhalten

Ablauf * Meldung an den Nutzer

» Nachrichtenentwurf ldschen und aus Postausgang entfernen

Fehlerfille FC-01: Meldung konnte nicht abgesendet/dargestellt werden

Schritt 21 Entscheidungsknoten: Priifung, ob Pseudonym-Adresse als Absender
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gewdhlt und Versandoption ,, Absenderbestiitigt“?

Kurzbeschreibung | Wert fiir Versandoption ,,Absenderbestitigt* aus Metadaten des
Nachrichtenentwurfs ermitteln
Wert fiir Absenderadresse aus Metadaten des Nachrichtenentwurfs
ermitteln
Priifung, ob Pseudonym-Adresse als Absender gewéhlt und Versandoption
,,Absenderbestitigt*?
ja Schritt 22
nein Schritt 23
Schritt 22 Meldung an Absender: Versandoption ,,Absenderbestiitigt* kann nicht in
Kombination mit einer Pseudonymadresse verwendet werden.
Kurzbeschreibung | Der Postfachdienst erzeugt eine Meldung fiir den Absender mit dem
Hinweis, dass die Versandoption ,,Absenderbestétigt™ nicht in Kombination
mit einer Pseudonymadresse verwendet werden kann.
Akteure Postfachdienst Absender
Ausloser Postfachdienst Absender
Vorbedingung Pseudonym-Adresse als Absender gewéhlt und Versandoption
,Absenderbestitigt*
Input Nachrichtenentwurf
Ergebnis Meldung
Nachbedingung Anhalten
Ablauf * Meldung an den Nutzer
» Nachrichtenentwurf I6schen und aus Postausgang entfernen
Fehlerfille FC-01: Meldung konnte nicht abgesendet/dargestellt werden
Schritt 23 Priifung der Berechtigung zur Nutzung Versandoption
wAbholbestitigung “
Kurzbeschreibung | Priifung des Nachrichtenentwurfs, ob eine Berechtigung zur Nutzung der
Versandoption Abholbestitigung fiir den Nutzer besteht
Akteure Postfachdienst Absender, Account-Dienst
Ausloser Postfachdienst Absender
Vorbedingung Es ist die Versandoption ,,Abholbestitigung* im Nachrichtenentwurf
angegeben.
Input Nachrichtenentwurf
Ergebnis Ergebnis der Priifung (ok / nicht ok)
Nachbedingung
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Ablauf Priifen, ob die Nutzung der Versandoption ,,Abholbestitigung* durch den
Nutzer moglich ist (vgl. [TR DM ACM FU])
Fehlerfille
Schritt 24 Entscheidungsknoten: Berechtigung zur Nutzung der Versandoption
wAbholbestitigung“ OK?
Kurzbeschreibung | Ergebnis der Berechtigung zur Nutzung der Versandoption
,,Abholbestitigung* auswerten.
ja Schritt 26
nein Schritt 25
Schritt 25 Meldung an Absender: ,,Versandoption ,Abholbestiitigung’ nicht
gestattet
Kurzbeschreibung | Der Postfachdienst erzeugt eine Meldung fiir den Absender, dass die
Nutzung der Versandoption ,,Abholbestitigung® aufgrund der
Berechtigungen nicht moglich ist
Akteure Postfachdienst Absender
Ausloser Postfachdienst Absender
Vorbedingung Berechtigung zur Nutzung der Versandoption ,,Abholbestitigung® nicht OK
Input Nachrichtenentwurf
Ergebnis Meldung
Nachbedingung Anhalten
Ablauf * Meldung an den Nutzer
» Nachrichtenentwurf I6schen und aus Postausgang entfernen
Fehlerfille FC-01: Meldung konnte nicht abgesendet/dargestellt werden
Schritt 26 Auf Nachrichtenbegrenzung und Schadsoftware priifen
Kurzbeschreibung Hat der Absender sich nur mit dem Authentisierungsniveau ,,normal* am
Postfachdienst angemeldet, so kann er nur eine begrenzte Anzahl von
Nachrichten in einem bestimmten Zeitraum versenden (vgl. 3.1.1.1)
Danach erfolgt eine Priifung auf Schadsoftware.
Akteure Postfachdienst Absender, Account-Dienst, Schadsoftware-Dienst
Ausloser Postfachdienst Absender
Vorbedingung Priifung der Berechtigung bei Nutzung der Versandoption
,,Abholbestitigung* OK
Input Nachrichtenentwurf
Ergebnis Ergebnis der Schadsoftware-Priifung
Nachbedingung
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Ablauf » Falls Authentisierungsniveau des Absenders ,,normal, dann
o Anzahl der versendeten Nachrichten fiir den vergangenen
Zeitraum bestimmen,
o Priifen, ob noch weitere Nachrichten mit
Authentisierungsniveau ,,normal verschickt werden konnen
(vgl. Abschnitt 3.1.1.1).
* Nachrichtenentwurf an Schadsoftware-Dienst iibergeben (s. a.
Funktion 2, Abschnitt 7).
Fehlerfille FC-01: Nachrichtenentwurf nicht priifbar
Schritt 27 Entscheidungsknoten: Priifung OK?
Kurzbeschreibung | Ergebnis der Schadsoftware-Priifung auswerten
ja Schritt 29
nein Schritt 28
Schritt 28 Meldung an Absender
Kurzbeschreibung | Der Postfachdienst erzeugt eine Meldung dass
» zum aktuellen Zeitpunkt keine Nachrichten mit
Authentisierungsniveau ,,normal‘ versenden darf oder
» in seinem Nachrichtenentwurf Schadsoftware gefunden wurde.
Akteure Postfachdienst Absender
Ausloser Postfachdienst Absender
Vorbedingung Schadsoftware-Priifung durchgefiihrt
Input Ergebnis der Schadsoftware-Priifung
Ergebnis Meldung
Nachbedingung Anhalten
Ablauf * Meldung an den Nutzer
» Die Nachricht ist in einen dafiir vorgesehenen Ordner zu
verschieben oder der Nachrichtenentwurf ist zu 16schen und aus
dem Postausgang zu entfernen
Fehlerfille FC-01: Meldung konnte nicht abgesendet/dargestellt werden
Schritt 29 Metadaten setzen und Integritiit sichern
Kurzbeschreibung | Die Metadaten in dem Nachrichtenentwurf, die nicht durch den Nutzer
vorgegeben werden, werden durch den Postfachdienst ausgefiillt.
Anschlieend wird der Hash-Wert zum Nachrichtenentwurf berechnet und
in den Metadaten gespeichert.
Akteure Postfachdienst Absender, Zeitdienst, Account-Dienst
Ausloser Postfachdienst Absender
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Vorbedingung
Input Nachrichtentwurf
Ergebnis Aktuelle Metadaten in der Nachricht gesetzt
Nachbedingung
Ablauf Falls Empfanger mit BCC adressiert werden, miissen in diesem Schritt
a) die BCC-Empfinger-Adressen aus Element <Empfinger-
Adresse(n)> (Nr. 7) und Element <Empfdnger-Adressen fiir den
Transport> (Nr. 19) entfernt werden, sowie
b) fiir die BCC-Empfanger-Adressen jeweils eigene Nachrichten mit
eigener eindeutiger Message-ID in Element <Message-ID> (Nr. 14)
generiert werden (siehe nachfolgende Beschreibung).
Hinweis: Dieses Vorgehen ermdoglicht, dass die BCC-Empfénger fiir die
tiber TO und CC adressierten Empfanger nicht erkennbar sind, und
trotzdem die Hash-Werte fiir jeden Nachrichten-Empfanger korrekt erstellt
werden.
Folgende Metadaten werden vom Postfachdienst in der Nachricht gesetzt:
o Zeit in Element <Versanddatum und —Zeit> (Nr. 13) der Metadaten
schreiben.
» Aktuelles Authentisierungsniveau in Element
<Authentisierungsniveau> (Nr. 11) schreiben.
» Aktuellen Authentisierungs-Mechanismus in Element
<Authentisierungs-Mechanismus> (Nr. 12) schreiben.
* Name des aktuellen Servers in Element <De-Mail-Server> (Nr. 15)
schreiben.
» Empfinger-Adressen aus dem Element <Empfanger-Adresse(n)>
(Nr. 7) in das Element <Empféanger-Adressen fiir den Transport>
(Nr. 19) schreiben.
e In Element <Nachrichten-Typ> (Nr. 16) den Typ der Nachricht
setzen.
* Eindeutige Message-ID generieren und in Element <Message-1D>
(Nr. 14) schreiben.
» Hash-Wert iiber Metadaten Nr. 1 bis Nr. 16 und Nachrichtentext
berechnen und in Element <Hash-Wert> (Nr. 17) schreiben.
Hinweis: Mit dem Setzen der Metadaten innerhalb des
Nachrichtenentwurfes wird aus diesem eine Nachricht.
Fehlerfille FC-01: Keine De-Mail-Zeit ermittelbar
Schritt 30 Entscheidungsknoten: Nachricht signieren?
Kurzbeschreibung | Priifung, ob die Nachricht signiert verschickt werden soll. Dies ist der Fall,
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wenn
» die Versandoption ,,absenderbestétigt™ gesetzt ist oder

» es sich um eine Bestitigungsnachricht handelt

ja Schritt 31
nein Schritt 32
Schritt 31 Signatur durch DMDA
Kurzbeschreibung | Der DMDA signiert den Hash-Wert (Nr. 17) in den Metadaten. der
Nachricht, dass er diese Nachricht vom Absender unverandert
entgegengenommen hat, dieser mit Authentisierungsniveau ,,hoch* am De-
Mail-Konto angemeldet war und die Versandoption ,,Absenderbestétigt*
gewaihlt hat.
Akteure Postfachdienst Absender
Ausloser Postfachdienst Absender
Vorbedingung Versandoption ,,Absenderbestétigte” Nachricht vom Absender gewihlt oder
es handelt sich um eine Bestitigungsnachricht
Input Nachricht
Ergebnis Qualifizierte elektronische Signatur iiber Hash-Wert (Nr. 17) in Element
<Signatur des DMDA> (Nr. 18) der Metadaten der Nachricht gespeichert.
Nachbedingung
Ablauf » Hash-Wert aus Metadaten (Nr. 17) der Nachricht mit einer
qualifizierten elektronischen Signatur signieren.
» Signatur in Feld <Signatur des DMDA> (Nr. 18) der Metadaten der
Nachricht speichern.
Fehlerfille FC-01: Signatur konnte nicht erstellt werden.
Schritt 32 Nachrichteninhalt verschliisseln
Kurzbeschreibung | Die Nachricht wird ohne Metadaten an den eigenen (sendenden) und den
empfangenden DMDA verschliisselt.
Akteure Postfachdienst Absender
Ausloser Postfachdienst Absender
Vorbedingung
Input Nachricht, Verschliisselungsschliissel des eigenen und des empfangenden
DMDA
Ergebnis Verschliisselte Nachricht
Nachbedingung
Ablauf * Nachricht mit Verschliisselungsschliissel des Empfanger-DMDA
und des Absender-DMDA verschliisseln
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e Nicht-verschliisselte Nachricht wird durch verschliisselte Nachricht
ersetzt

e Loschen der nicht-verschlisselten Nachricht

Fehlerfille FC-01: Verschliisselung nicht durchfiihrbar
Schritt 33 Nachricht an Versanddienst Absender iibermitteln

Kurzbeschreibung | Die (verschliisselte) Nachricht wird vom Postfachdienst des Absenders zum
Versanddienst des Absenders iibermittelt.

Akteure Postfachdienst Absender, Versanddienst Absender

Ausloser Postfachdienst Absender

Vorbedingung Sicherer Kommunikationskanal zwischen Postfachdienst und Versanddienst

Input Nachricht

Ergebnis Nachricht zum Versanddienst gesendet

Nachbedingung Anhalten

Ablauf Nachricht wird vom Postfachdienst des Absenders zum Versanddienst des
Absenders iibermittelt.

Fehlerfille FC-01: Versanddienst hat Nachricht nicht vollstindig angenommen.

Schritt 34 Nachricht als gesendet kennzeichnen

Kurzbeschreibung | Nach erfolgreicher Ubermittlung der Nachricht vom Postfachdienst zum
Versanddienst wird sie im Postfach des Senders als ,,gesendet
gekennzeichnet.

Akteure Postfachdienst Absender

Ausloser Postfachdienst Absender

Vorbedingung Erfolgreiche Ubermittlung der Nachricht vom Postfachdienst zum
Versanddienst.

Input Nachricht

Ergebnis Nachricht als gesendet gekennzeichnet

Nachbedingung Anhalten

Ablauf Nachricht als ,,gesendet* kennzeichnen

Fehlerfille

Tabelle 4: Schritte zum Versenden von Nachrichten

6.3 Transport von Nachrichten durch Versanddienst des Absenders

Schritt 35

Nachricht vom Postfachdienst des Absenders entgegennehmen

Kurzbeschreibung

Nachricht wird vom Postfachdienst des Absenders entgegengenommen.
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Akteure Versanddienst Absender, Postfachdienst Absender
Ausloser Postfachdienst Absender
Vorbedingung Schritt 33
sicherer Kommunikationskanal zwischen Postfachdienst und Versanddienst
Input Nachricht
Ergebnis Nachricht vom Postfachdienst des Absenders entgegennechmen
Nachbedingung
Ablauf Nachricht wird entgegengenommen
Fehlerfille FC-01: Nachricht nicht vollstindig iibertragen
Schritt 36 Priifung, ob Versandbestitigung erstellt werden soll
Kurzbeschreibung | Metadaten der Nachricht auswerten, ob eine Versandbestitigung
angefordert wurde. Im Rahmen von automatisierten Weiterleitungen und
Nachsendeauftriagen darf keine erneute Versandbestétigung erstellt werden,
da eine Versandbestdtigung nur vom urspriinglichen Absender angefordert
werden soll.
Akteure Versanddienst Absender
Ausloser Versanddienst Absender
Vorbedingung
Input Nachricht
Ergebnis Versandbestitigung erstellen / nicht erstellen
Nachbedingung
Ablauf »  Wert fiir Versandoption ,,Versandbestitigung* ermitteln
» Priifung, ob Empfanger-Adresse in den Elementen <Empfanger-
Adresse(n)> (Nr. ) und <Empfanger-Adressen fiir den Transport>
(Nr. ) unterschiedlich sind,
» dann ist Nachricht ein Nachsendeauftrag oder Weiterleitung und es
wird keine Versandbestitigung erstellt
Fehlerfall
Schritt 37 Entscheidungsknoten: Versandbestiitigung?
Kurzbeschreibung | Metadaten der Nachricht auswerten, ob eine Versandbestitigung
angefordert wurde.
Hinweis: Im Rahmen von automatisierten Weiterleitungen (sieche Schritt
70) und Nachsendeauftrigen (siehe Schritt 50) darf keine erneute
Versandbestitigung erstellt werden, da eine Versandbestitigung nur vom
urspriinglichen Absender angefordert werden soll.
ja Schritt 38
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nein Schritt 40
Schritt 38 Versandbestitigung erstellen
Kurzbeschreibung | Vom Versanddienst des Absenders wird eine Versandbestétigung erstellt.
Akteure Versanddienst Absender
Ausloser Versanddienst Absender
Vorbedingung
Input Nachricht
Ergebnis Bestitigungsnachricht
Nachbedingung
Ablauf » Versandbestitigung erzeugen (siche Abschnitt 5)
» Bestitigungsnachricht auf Grundlage der Versandbestétigung
erstellen
* Es werden keine Versandoptionen gesetzt, nur falls in der
urspriinglichen Nachricht die Versandoption ,,Personlich* gesetzt
war, wird auch die Bestdtigungsnachricht mit der Versandoption
,,Personlich* versendet.
* Empfianger-Adresse ist auf die Absender-Adresse bzw. falls
angegeben, auf die Antwort-Adresse, der urspriinglichen Nachricht
Zu setzen
» Element <Nachrichten-Kennung des Absenders> (Nr. 9) von der
urspriinglichen Nachricht in die Bestitigungsnachricht {ibernehmen.
» Absender-Adresse ist auf die System-Adresse des DMDA fiir
Versandbestitigungen zu setzen
» Die Bestdtigung ist mit einer qualifizierten elektronischen Signatur
Zu signieren
Fehlerfille FC-01: keine Signaturerstellung moglich
Schritt 39 Bestiitigungsnachricht an Absender versenden
Kurzbeschreibung | Eine Bestitigungsnachricht mit der Versandbestitigung wird zum Absender
versendet.
Akteure Versanddienst Absender, Postfachdienst Absender
Ausloser Versanddienst Absender
Vorbedingung
Input Versandbestitigung
Ergebnis Bestitigungsnachricht versendet
Nachbedingung
Ablauf Die Bestétigungsnachricht versenden
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Fehlerfille FC-01: Nachricht kann nicht versendet werden
Schritt 40 Nachricht an Versanddienst Empfiinger iibermitteln

Kurzbeschreibung | Die Nachricht wird, fiir Empfanger innerhalb von De-Mail, zum
Versanddienst des Empfangers iibermittelt.

Akteure Versanddienst Absender, Versanddienst Empfénger

Ausloser Versanddienst Absender

Vorbedingung Sicherer Kanal zwischen Versanddiensten von Absender und Empfanger
aufgebaut

Input Transportgesicherte Nachricht

Ergebnis Nachricht zum Versanddienst Empfanger tibermittelt

Nachbedingung Anhalten

Ablauf » Die Adresse des Versanddienst Empfanger aus Empfanger-Adresse

ermitteln
» Nachricht zum Versanddienst Empfanger iibermitteln

Fehlerfille FC-01: Nachricht vom Versanddienst Empfanger nicht vollstindig

angenommen

Tabelle 5: Schritte zum Transport von Nachrichten durch Versanddienst des Absenders

6.4 Transport von Nachrichten durch Versanddienst des Empfangers

Schritt 41 Nachricht vom Versanddienst des Absenders entgegennehmen

Kurzbeschreibung | Der Versanddienst des Empfangers nimmt die Nachricht vom
Versanddienst des Absenders entgegen.

Akteure Versanddienst Empfanger, Versanddienst Absender

Ausloser Versanddienst Absender

Vorbedingung Sicherer Kanal zwischen Versanddiensten des Absenders und Empfangers
aufgebaut

Input Nachricht

Ergebnis Nachricht vom Versanddienst des Empfingers entgegengenommen

Nachbedingung

Ablauf » Nachricht wird entgegengenommen.

»  Priifen, ob Nachricht syntaktisch korrekt ist.
Fehlerfille FC-01: Nachricht nicht vollstindig iibertragen

FC-02: Nachricht enthilt syntaktische Fehler
Meldungsnachrichten sind auch bei Auftreten syntaktischer Fehler
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zuzustellen, sofern die folgenden Header syntaktisch korrekt befiillt sind:
* X-de-mail-sender
» X-de-mail-chosen-recipient
* Subject
e X-de-mail-originator-provider
e X-de-mail-message-type
» X-de-mail-actual-recipient

Fiir den Typ der Meldungsnachricht “X-de-mail-notification-type” kann
“other” angenommen werden, sofern kein anderer giiltiger
Meldungsnachrichtentyp angegeben ist.

Schritt 42 Zustellbarkeit priifen

Kurzbeschreibung | Der Versanddienst des Empféangers iiberpriift, ob die Nachricht zustellbar
ist:

* Der Empfianger muss existieren.
» Bei Nachrichten mit gewihlter Versandoption ,,Personlich*:

o der Empfianger muss sich mit Authentisierungsniveau ,,hoch*
am De-Mail-Konto anmelden kdnnen.

» Bei Nachrichten mit gewihlter Versandoption ,,Abholbestitigung*:

o der Empfianger muss sich mit Authentisierungsniveau ,,hoch*
am De-Mail-Konto anmelden konnen.

» Das De-Mail-Konto des Empfangers darf nicht vollstindig gesperrt

sein.
Akteure Versanddienst Empfanger, Account-Dienst Empfanger, Postfachdienst
Empfinger
Ausloser Versanddienst Empfianger, Account-Dienst Empfénger
Vorbedingung
Input Nachricht
Ergebnis Priifergebnis: Nachricht ist zustellbar oder nicht
Nachbedingung
Ablauf * Empfinger-Adresse aus Nachricht ermitteln

* Anfrage beim Accountmanagement, ob Empfinger existiert
o Falls nein: nicht zustellbar
» Anfrage beim Postfachdienst, ob Nachsendeauftrag aktiv

o falls nein, zusétzlich priifen:

= Bei Versandoption ,,Personlich*: Anfrage beim Account-
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Dienst, ob Empféanger ,,personliche* Nachrichten abrufen
kann

o Falls nein: nicht zustellbar

* Anfrage beim Account-Dienst, ob das De-Mail-Konto vollstindig
gesperrt ist

o Falls ja: nicht zustellbar

» Anfragen auswerten

Fehlerfille FC-01: Account-Dienst nicht erreichbar
FC-02: Postfachdienst nicht erreichbar
FC-03: Versanddienst fiir Empféanger-Adresse nicht zustéindig (weil z.B.
falscher DMDA)
Schritt 43 Entscheidungsknoten: Zustellbarkeit OK?
Kurzbeschreibung Das Ergebnis der Priifung der Zustellbarkeit wird ausgewertet.
* ja: bei Ergebnis ,,OK*
» nein: bei Ergebnissen: ,,Empfianger unbekannt”, ,,Empfianger kann
keine Nachrichten mit Versandoption ,Personlich’ abrufen* oder
,Empfinger-De-Mail-Konto vollstindig gesperrt*
ja Schritt 44
nein Schritt 45
Schritt 44 Nachricht an den Postfachdienst Empfiinger iibermitteln
Kurzbeschreibung Die Nachricht wird vom Versanddienst des Empfangers zum
Postfachdienst des Empfangers iibermittelt.
Akteure Versanddienst Empfanger, Postfachdienst Empfanger
Ausloser Versanddienst Empfanger
Vorbedingung Sicherer Kommunikationskanal zwischen Versanddienst und
Postfachdienst
Input Nachricht
Ergebnis Nachricht an den Postfachdienst des Empfingers iibermittelt
Nachbedingung Anhalten
Ablauf Nachricht wird zum Postfachdienst des Empfangers iibermittelt
Fehlerfalle FC-01: Nachricht vom Postfachdienst des Empfangers nicht vollstindig
angenommen.
Schritt 45 Meldungsnachricht an urspriinglichen Absender versenden
Kurzbeschreibung
Akteure Versanddienst Empfanger
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Ausloser

Versanddienst Empfanger

Vorbedingung

Input

Priifergebnis, (urspriingliche) Nachricht

Ergebnis

Meldungsnachricht an den Absender versendet

Nachbedingung

Anbhalten

Ablauf

Absender-Adresse aus der urspriinglichen Nachricht ermitteln

Falls Absender-Adresse eine System-Adresse ist (d.h. die
urspriingliche Nachricht ist i.d.R. eine Meldungs- oder
Bestdtigungsnachricht), dann

o die urspriingliche Nachricht 16schen
o Anhalten
ansonsten:

o Meldungstext muss das Priifergebnis und die entsprechende
Empfanger-Adresse beinhalten und der Meldungstext muss
ermoglichen, die urspriingliche Nachricht zu referenzieren.

o Meldungsnachricht erstellen.
o Keine Versandoptionen werden gesetzt.

o Element <Nachrichten-Kennung des Absenders> (Nr. 9) von der
urspriinglichen Nachricht in die Meldungsnachricht
tibernehmen.

o Priifung, ob ein Element <Weiterleitungs-Absender> (Nr. 20)
gesetzt ist.

» Falls ja: Empfanger-Adresse ist auf Weiterleitungs-
Absender zu setzen.

» Falls nein: Empfanger-Adresse ist auf die Absender- bzw.
falls angegeben, auf die Antwort-Adresse, der
urspriinglichen Nachricht zu setzen.

Absender-Adresse ist auf die System-Adresse fiir
Meldungsnachrichten zu setzen.

Die Meldungsnachricht wird an den Versanddienst des Absenders
iibermittelt

Urspriingliche Nachricht, die nicht im Postfach des Empféangers
abgelegt werden kann, 16schen

Fehlerfille

FC-01: Meldungsnachricht kann nicht versendet werden.

Tabelle 6: Schritte zum Transport von Nachrichten durch Versanddienst des Empfdngers

Bundesamt fiir Sicherheit in der Informationstechnik 43



6 Funktionale Beschreibung

6.5 Empfangen der Nachrichten durch Postfachdienst des

Empfangers
Schritt 46 Nachricht vom Versanddienst Empfiinger entgegennehmen
Kurzbeschreibung | Die vom Versanddienst des Empféngers tibermittelte Nachricht wird vom
Postfachdienst des Empfiangers entgegengenommen.
Akteure Versanddienst Empfianger, Postfachdienst Empfanger
Ausloser Versanddienst Empfanger
Vorbedingung Sicherer Kommunikationskanal zwischen Versanddienst und Postfachdienst
des Empfingers
Input Nachricht
Ergebnis Nachricht vom Postfachdienst des Empfiangers entgegengenommen
Nachbedingung
Ablauf Nachricht wird vom Postfachdienst Empfinger entgegengenommen.
Fehlerfille FC-01: Nachricht nicht vollstindig libertragen.
Schritt 47 Von Kopie der Nachrichten Domdinen-Verschliisselung entfernen
Kurzbeschreibung | Der Postfachdienst des Empfangers erstellt eine Kopie der empfangenen
Nachricht und entfernt von dieser die Dominen-Verschliisselung.
Akteure Postfachdienst Empfanger
Ausloser Postfachdienst Empféinger
Vorbedingung
Input Nachricht
Ergebnis Entschliisselte Nachrichten-Kopie
Nachbedingung Spitestens nach Beendigung / Abbruch der Schritte zum ,,Empfang von
Nachrichten durch den Postfachdienst des Empfangers* muss die
entschliisselte Nachrichten-Kopie geldscht werden.
Ablauf Kopie der verschliisselten Nachrichten erstellen und diese entschliisseln.
Hinweis: Im weiteren Verlauf wird bis zur Ablage der Nachricht in das
Postfach des Empfanger mit der entschliisselten Kopie weitergearbeitet
(sofern nicht anders angegeben).
Fehlerfille FC-01: Entschliisselung konnte nicht durchgefiihrt werden.
Schritt 48 Integritiitssicherung priifen
Kurzbeschreibung | Die Integrititsicherung der Nachricht wird gepriift.
Bei normalen Nachrichten handelt es sich um einen Hash-Wert.
Bei Nachrichten mit der Versandoption ,,Absenderbestatigt™ und
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Bestitigungsnachrichten handelt es sich um eine Signatur.
Akteure Postfachdienst Empfanger
Ausloser Postfachdienst Empfinger
Vorbedingung
Input Nachricht, Signatur, Zertifikat (von DMDA des Absender)
Ergebnis Priifergebnis
Nachbedingung
Ablauf * Berechnung des Hash-Wertes und Vergleich mit dem in den
Metadaten der Nachricht gespeicherten Hash (Metadaten Nr. 17).
» Bei Signatur durch DMDA (Metadaten Nr. 17)
o Mathematische Priifung der Signatur mit Signaturpriifschliissel
aus Zertifikat
o Priifung der Giiltigkeit des Zertifikates
o Priifung Zertifikatskette
o Priifung Status des Zertifikates
» Aggregation der Priifergebnisse
Fehlerfille FC-01: Integrititsverletzung
FC-02: Zertifikat ungiiltig
FC-03: Der Status des Zertifikates konnte nicht online gepriift werden
FC-04: Keine Signatur bei einer Nachricht mit Versandoption
,2Absenderbestitigt*
Schritt 49 Entscheidungsknoten: Nachsendeauftrag aktiv?
Kurzbeschreibung | Uberpriifung, ob vom Empfinger ein Nachsendeauftrag' (an eine andere
De-Mail-Adresse) verlangt wurde (siehe Funktion 3 in Abschnitt 7).
ja Schritt 50
nein Schritt 54
Schritt 50 Nachricht als Nachsendeauftrag aufbereiten
Kurzbeschreibung | Der Empfanger der Nachricht wird an die im Nachsendeauftrag angegebene
Adresse umgeschrieben.
Akteure Postfachdienst Empfanger
Ausloser Postfachdienst Empfanger
Vorbedingung Nachsendeauftrag ist aktiv

1 Von einem Nachsendeauftrag ist eine Weiterleitung (siche Schritt 71) zu unterscheiden. Bei einem
Nachsendeauftrag werden Eingangsbestétigungen erst durch den Postfachdienst ausgestellt, an den der
Nachsendeauftrag gerichtet war.
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Input Nachricht, Nachsendeauftrag
Ergebnis Nachricht mit gednderter Empfianger-Adresse
Nachbedingung
Ablauf e Priifung auf Nachrichten-Schleife (forwarding loop)
* Empfinger-Adresse aus Nachsendeauftrag ermitteln
» Empfinger-Adresse aus Nachsendeauftrag in Element <Empfénger-
Adressen fiir den Transport> (Feld 19) schreiben.
Fehlerfille FC-01: Nachrichten-Schleife entdeckt
Schritt 51 Nachrichteninhalt an neuen Empfinger verschliisseln
Kurzbeschreibung | Die Nachricht wird ohne Metadaten an den eigenen und den neuen
empfangenden DMDA verschliisselt (s. a. Schritt 32).
Akteure Postfachdienst Empfénger
Ausloser Postfachdienst Empfinger
Vorbedingung
Input Nachricht, Verschliisselungsschliissel des eigenen und des neuen
empfangenden DMDA
Ergebnis Verschliisselte Nachricht
Nachbedingung
Ablauf Nachricht mit Verschliisselungsschliissel des eigenen DMDA und des neuen
Empfinger-DMDA verschliisseln.
Fehlerfille FC-01: Verschliisselung nicht durchfiihrbar
Schritt 52 Nachrichten-Kopie ohne Domdinen-Verschliisselung loschen
Kurzbeschreibung | Der Postfachdienst 10scht die entschliisselte Kopie der Nachricht.
Akteure Postfachdienst Empfanger
Ausloser Postfachdienst Empfanger
Vorbedingung
Input Nachricht ohne Doménen-Verschliisselung
Ergebnis Entschliisselte Nachricht ist geldscht
Nachbedingung
Ablauf Entschliisselte Nachrichten 16schen
Fehlerfille
Schritt 53 Nachricht an neuen Empfinger versenden
Kurzbeschreibung | Die Nachricht wird iiber eigenen Versanddienst zum neuen Empfanger
versendet.
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Akteure Postfachdienst Empfénger, Versanddienst Empfénger
Ausloser Postfachdienst Empfanger
Vorbedingung Sicherer Kommunikationskanal zwischen Postfachdienst Empféanger und
Versanddienst Empfanger
Input Nachricht
Ergebnis Nachricht an Versanddienst Empfénger versendet
Nachbedingung * Aufgrund des Nachsendeauftrags darf der Versanddienst keine
Versandbestitigung ausstellen.
* Anhalten
Ablauf Nachricht an den neuen Empfiinger ohne weitere Anderungen in den
Metadaten versenden
Hinweis: Eine ggf. angeforderte Versandbestdtigung des urspriinglichen
Absenders wird an dieser Stelle nicht ausgestellt.
Fehlerfille FC-01: Versanddienst hat Nachricht nicht vollstindig angenommen.
Schritt 54 Auf Schadsoftware priifen
Kurzbeschreibung | Nachricht wird auf Schadsoftware gepriift.
Akteure Postfachdienst Empfanger, Schadsoftware-Dienst Empfanger
Ausloser Postfachdienst Empféinger
Vorbedingung
Input Nachricht
Ergebnis Nachricht auf Schadsoftware gepriift
Nachbedingung
Ablauf Wenn Nachricht nicht Ende-zu-Ende-verschliisselt, Nachricht an
Schadsoftware-Dienst iibergeben (s. a. Funktion 2, Abschnitt 7)
Fehlerfille FC-01: Schadsoftware-Priifung konnte nicht durchgefiihrt werden.
FC-02: Nachricht fiir Empfanger verschliisselt, nicht priifbar.
Schritt 55 Entscheidungsknoten: Schadsoftware-Priifung OK?
Kurzbeschreibung | Ergebnis der Schadsoftware-Priifung auswerten
ja Schritt 58
nein Schritt 56
Schritt 56 Meldungs-/Bestitigungnachricht iiber gefundene Schadsoftware
versenden
Kurzbeschreibung | Der Postfachdienst versendet eine Meldungsnachricht iiber gefundene
Schadsoftware an den Absender und Empfanger. Bei Nachrichten, die eine
Versand- und/oder Eingangsbestitigung angefordert haben, wird anstelle
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der einfachen Meldungsnachricht eine Schadsoftware-
Bestitigungsnachricht an den Absender und Empféanger gesendet.

In der Schadsoftware-Meldungs- oder Bestitigungsnachricht wird zum
Ausdruck gebracht, dass eine Kenntnisnahme aufgrund der enthaltenen
Schadsoftware ggf. nicht moglich ist.

Akteure Postfachdienst Empfanger

Ausloser Postfachdienst Empfanger

Vorbedingung

Input Nachricht, Ergebnis

Ergebnis Meldung und/oder Bestitigung iiber gefundene Schadsoftware erstellt und
versendet

Nachbedingung

Ablauf » Priifung, ob Nachricht eine Versand-, Eingangs- und/oder

Abholbestitigung erfordert

e Falls nein:

o

o

« Fallsja:

o

Eine Meldungsnachricht an den Absender (oder falls angegeben
an dessen Antwort-Adresse) und den Empfanger der
urspriinglichen Nachricht erzeugen, dass die empfangene
Nachricht Schadsoftware enthlt.

Element <Nachrichten-Kennung des Absenders> (Nr. 9) von der
urspriinglichen Nachricht in die Meldungsnachricht tibernehmen

Meldung versenden/darstellen

Schadsoftware-Bestédtigung erzeugen mit dem expliziten
Hinweis, dass fiir die betreffende Nachricht eine Versand-,
Eingangs-und/oder Abholbestitigung angefordert worden ist.

Schadsoftware-Bestédtigung um den Hinweis ergénzen, dass
aufgrund der gefundenen Schadsoftware nicht von einer
Kenntnisnahme der Nachricht durch den Empfanger
ausgegangen werden kann.

Die Bestétigung ist mit einer qualifizierten elektronischen
Signatur zu signieren.

Bestétigungsnachricht auf Grundlage der Schadsoftware-
Bestitigung erstellen

Keine Versandoptionen werden gesetzt

Element <Nachrichten-Kennung des Absenders> (Nr. 9) von der
urspriinglichen Nachricht in die Schadsoftware-
Bestitigungsnachricht iibernehmen.
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o Empfinger-Adresse ist auf den Absender der urspriinglichen
Nachricht zu setzen (mit Absender- oder falls angegeben mit
seiner Antwort-Adresse)

o In Kopie (Carbon Copy, CC) ist der Empfanger der
urspriinglichen Nachricht zu setzen

o Absender-Adresse ist auf die System-Adresse des DMDA fiir
Schadsoftware-Warnung zu setzen

» Die Bestitigungsnachricht versenden

Fehlerfille FC-01: Meldung konnte nicht abgesendet/dargestellt werden.
FC-02: Signatur konnte nicht erstellt werden.

FC-03: Bestdtigungsnachricht konnte nicht versendet werden.

Schritt 57 Nachricht mit Schadsoftware loschen
Kurzbeschreibung | Der Postfachdienst 10scht die Nachricht mit der gefundenen Schadsoftware.
Akteure Postfachdienst Empfanger
Ausloser Postfachdienst Empfanger
Vorbedingung
Input Nachricht mit Schadsoftware
Ergebnis Nachricht ist geloscht
Nachbedingung Anhalten
Ablauf Der Postfachdienst 16scht die Nachricht mit der gefundenen Schadsoftware.
Fehlerfille

Schritt 58 Entscheidungsknoten: Versandoption ,,Personlich* oder

Abholbestitigung?
Kurzbeschreibung | Metadaten der Nachricht auswerten, ob die Versandoption ,,Personlich*
oder ,,Abholbestétigung* gewéhlt wurde.
ja Schritt 59
nein Schritt 60

Schritt 59 Meldung an Empfinger versenden

Kurzbeschreibung | Der Postfachdienst des Empfingers kann eine Meldung mit der Information
fiir den Empfanger erstellen, dass fiir ihn eine (andere) Nachricht mit der
Versandoption ,,Personlich® oder ,,Abholbestitigung® vorliegt, die zum
Abruf und zum Lesen das Authentisierungsniveau ,,hoch* erfordert. Die
Abholbestitigung hat die hohere Prioritit, wenn beide Versandoptionen
gewahlt wurden.

Akteure Postfachdienst Empfinger

Ausloser Postfachdienst Empfénger
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Vorbedingung
Input
Ergebnis Meldung an den Empfénger versendet
Nachbedingung Anhalten
Ablauf * Meldung erstellen.
» Informationstext einfiigen, dass eine Nachricht vorliegt und mit dem
Authentisierungsniveau ,,hoch* abgerufen werden muss. Bei
Nachrichten, fiir die eine Versand- und/oder eine
Eingangsbestitigung angefordert worden ist, ist explizit darauf
hinzuweisen.
» Die Meldung an den Empféanger versenden.
Fehlerfille FC-01: Meldung kann nicht versendet werden.
Schritt 60 Entscheidungsknoten: Spezieller Nachrichten-Typ?
Kurzbeschreibung | Feststellen, ob Nachricht ein spezieller Nachrichten-Typ (Metadaten Nr. 16)
ist, um Validitétspriifungen durchzufiihren.
Hinweis: Dieser Schritt, Schritt 61 und Schritt 62 sind optional und kénnen
— miissen jedoch nicht — vom DMDA angeboten werden.
ja Schritt 61
nein Schritt 63
Schritt 61 Validititspriifung fiir spezielle Nachrichten-Typen durchfiihren
Kurzbeschreibung | Der Postfachdienst fiihrt fiir spezielle Nachrichten-Typen® eine
Validitétspriifung durch. Der Nachrichten-Typ ist in den Metadaten (Nr. 16)
einer Nachricht definiert.
Akteure Postfachdienst Empfanger
Ausloser Postfachdienst Empfinger
Vorbedingung Spezieller Nachrichten-Typ
Input Nachricht
Ergebnis Priifprotokoll der Validitétspriifung
Nachbedingung
Ablauf » Bei Bestétigungsnachrichten:
o Priifung, ob Nachrichten-spezifische Absender-Adresse des
DMDA fiir Versand-, Eingangs- und Abholbestitigung
verwendet wurde.
o Priifung, ob Aussteller der Bestidtigung auch zum Absender der

2 Andere De-Mail-Dienste konnen neue Nachrichten-Typen definieren und damit auch neue spezifische
Validitéatspriifungen fiir diesen Schritt erfordern.
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Nachricht passt.
* Bei Meldungsnachrichten:
o Priifung, ob Nachrichten-spezifische Absender-Adresse
verwendet wurde.
o Priifung, ob Aussteller der Meldung auch zum Absender der
Nachricht passt.
Fehlerfille
Schritt 62 Ergebnis der Priifung als Meldung versenden
Kurzbeschreibung | Das Ergebnis (Priifprotokoll) der Validititspriifung wird als Meldung an
den Empfinger versendet.
Akteure Postfachdienst Empfanger
Ausloser Postfachdienst Empfinger
Vorbedingung
Input Nachricht, Priifprotokoll der Validitdtspriifung
Ergebnis Priifprotokoll als Meldung an Empfénger versendet
Nachbedingung
Ablauf Aus dem Protokoll der Validitétspriifung eine Meldung erzeugen.
Fehlerfille FC-01: Die Meldung konnte nicht versendet werden.
Schritt 63 Nachricht signiert und nicht verschliisselt?
Kurzbeschreibung | Feststellen, ob die Nachricht oder Nachrichtenanhdnge durch den Absender
qualifiziert signiert wurden und nicht verschliisselt sind.
Hinweis:Dieser Schritt, Schritt 64 und Schritt 65 sind optional und kénnen
aber vom DMDA angeboten werden.
ja Schritt 64
nein Schritt 66
Schritt 64 Signatur- und Zertifikatspriifung fiir Anhdnge durchfiihren
Kurzbeschreibung | Der Postfachdienst fiihrt eine Priifung der qualifizierten Signatur(en) sowie
des Zertifikates fiir Nachrichtenanhénge durch.
Akteure Postfachdienst Empfanger
Ausloser Postfachdienst Empfénger
Vorbedingung Nachricht qualifiziert signiert und nicht verschliisselt
Input Nachricht
Ergebnis Priifprotokoll der Signatur- und Zertifikatspriifung
Nachbedingung
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Ablauf e Mathematische Priifung der qualifizierten Signatur(en) mit
Signaturpriifschliissel aus Zertifikat
» Priifung der Giiltigkeit des Zertifikates
» Priifung Zertifikatskette
» Priifung Status des Zertifikates
» Priifergebnisse zusammenfassen in Priifprotokoll
Fehlerfille FC-01: Integrititsverletzung
FC-02: Zertifikat ungiiltig
FC-03: Der Status des Zertifikates konnte nicht online gepriift werden
Schritt 65 Ergebnis der Priifung als Meldung versenden
Kurzbeschreibung | Das Ergebnis (Priifprotokoll) der Signatur- und Zertifikatspriifung wird als
Meldung an den Empfanger versendet.
Akteure Postfachdienst Empfinger
Ausloser Postfachdienst Empfanger
Vorbedingung
Input Nachricht, Priifprotokoll
Ergebnis Priifprotokoll als Meldung versendet.
Nachbedingung
Ablauf Aus dem Protokoll der Signatur- und Zertifikatspriifung eine Meldung
erzeugen.
Fehlerfille FC-01: Meldung kann nicht versendet werden.
Schritt 66 Nachricht mit Domdiinen-Sicherung ins Postfach des Empfiingers ablegen
Kurzbeschreibung | Der Postfachdienst des Empfingers legt die empfangene Nachricht
verschliisselt ins Postfach des Empféangers ab.
Hinweis: Ab diesem Schritt ist die Nachricht im Eingangsbereich des
Empfingers.
Akteure Postfachdienst Empfinger
Ausloser Postfachdienst Empfanger
Vorbedingung
Input Nachricht mit Doménen-Sicherung
Ergebnis Nachricht im Postfach des Empfingers abgelegt
Nachbedingung
Ablauf * Nachricht mit der nicht entfernten Doméanen-Verschliisselung im
Postfach des Empfangers ablegen
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* Aufruf Funktion 11 (siehe Abschnitt 7) zur automatischen
Sortierung von Nachrichten
. Op3tiona1: Meldung versenden, dass eine neue Nachricht eingetroffen
ist
Fehlerfille FC-01: Nachricht kann nicht ins Postfach des Empfangers abgelegt werden
Schritt 67 Priifung, ob Eingangsbestiitigung erstellt werden soll
Kurzbeschreibung | Metadaten der Nachricht auswerten, ob eine Eingangsbestétigung
angefordert wurde. Im Rahmen von automatisierten Weiterleitungen (siehe
Schritt 70) darf keine erneute Eingangsbestétigung erstellt werden, da eine
Eingangsbestatigung nur vom urspriinglichen Empfénger verschickt werden
soll.
Akteure Postfachdienst Empfinger
Ausloser Postfachdienst Empfanger
Vorbedingung
Input Nachricht
Ergebnis Eingangsbestétigung erstellen / nicht erstellen
Nachbedingung
Ablauf «  Wert fiir Versandoption ,,Eingangsbestétigung* ermitteln
» Priifung, ob das Elemente <Weiterleitungs-Absender)> (Nr. ) und
gesetzt ist, dann handelt es sich um eine weitergeleitete Nachricht
und es wird keine Eingangsbestitigung erstellen
Fehlerfille
Schritt 68 Entscheidungsknoten: Eingangsbestitigung?
Kurzbeschreibung | Metadaten der Nachricht auswerten, ob eine Eingangsbestitigung
gewiinscht wird.
Ja Schritt 69
Nein Schritt 71
Schritt 69 Eingangsbestiitigung erstellen
Kurzbeschreibung | Vom Postfachdienst des Empténgers wird eine Eingangsbestétigung erstellt.
Akteure Postfachdienst Empfanger
Ausloser Postfachdienst Empfénger
Vorbedingung
Input Nachricht ohne Doménen-Verschliisselung
Ergebnis Eingangsbestitigung

3 Diese Meldung kann bspw. genutzt werden, um den Nutzer auf seinen Wunsch hin iiber den Eingang neuer
Nachrichten mittels SMS zu informieren.
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Nachbedingung
Ablauf * Berechnung des Hash-Wertes und Vergleich mit dem in den
Metadaten der Nachricht gespeicherten (Metadatum Nr. 17)*.
» Falls Vergleich der Hash-Werte OK:
o Eingangsbestitigung erstellen (sieche Abschnitt 5.2).
o Die Bestdtigung ist mit einer qualifizierten elektronischen
Signatur zu signieren.

» Falls Vergleich der Hash-Werte nicht OK:

o Esist eine Meldung an den Empfanger und Absender der
Nachricht zu iibermitteln.

o Die Meldung ist mit einer qualifizierten elektronischen Signatur
Zu signieren.

o Bestitigungsnachricht auf Grundlage der Eingangsbestitigung
erstellen.

» Es werden keine Versandoptionen gesetzt, nur falls in der
urspriinglichen Nachricht die Versandoption ,,Persdnlich* gesetzt
war, wird auch die Bestdtigungsnachricht mit der Versandoption
,,Personlich® versendet.

* Element <Nachrichten-Kennung des Absenders> (Nr. 9) von der
urspriinglichen Nachricht in die Bestitigungsnachricht ibernehmen.

* Die Empfianger-Adresse ist auf die Absender- bzw. falls angegeben,
auf die Antwort-Adresse, der urspriinglichen Nachricht zu setzen.

» In Kopie (Carbon Copy, CC) ist der Empfanger der urspriinglichen
Nachricht zu setzen.

» Absender-Adresse ist auf die System-Adresse des DMDA fiir
Eingangsbestitigungen zu setzen.

Fehlerfille FC-01: Berechneter Hash-Wert stimmt nicht mit dem in den Metadaten
gespeicherten Hash-Wert iiberein.
FC-02: Keine Signaturerstellung mdglich.

Schritt 70 Bestitigungsnachricht an Absender und Empfiinger versenden

Kurzbeschreibung | Die Bestitigungsnachricht wird an den Absender und den Empféanger der
Nachricht versendet.

Akteure Postfachdienst Empfanger

Ausloser Postfachdienst Empfanger

Vorbedingung

4 Fine Priifung des Hash-Wertes erfolgt auch bereits in Schritt 48. Das Ergebnis dieser Berechnung kann verwendet

werden.
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Input Eingangsbestitigung
Ergebnis Bestitigungsnachricht versendet
Nachbedingung
Ablauf Die Bestitigungsnachricht versenden.
Fehlerfille FC-01: Nachricht kann nicht versendet werden.
Schritt 71 Entscheidungsknoten: Weiterleitung aktiv?
Kurzbeschreibung | Uberpriifung, ob vom Empfinger eine automatische Weiterleitung® aktiviert
wurde (siche Funktion 8 in Abschnitt 7).
Ja Schritt 72
Nein Schritt 75
Schritt 72 Nachricht zur Weiterleitung aufbereiten
Kurzbeschreibung | Der Empfanger der Nachricht wird an die im Weiterleitungsauftrag
angegebene Adresse umgeschrieben.
Akteure Postfachdienst Empfanger
Ausloser Postfachdienst Empfinger
Vorbedingung Weiterleitung ist aktiv
Input Nachricht, Weiterleitungsauftrag
Ergebnis Nachricht mit gednderter Empfianger-Adresse
Nachbedingung
Ablauf » Priifung auf Nachrichten-Schleife (forwarding loop).
o Wird eine Nachrichtenschleife festgestellt, wird die Nachricht
nicht weitergeleitet.
e Empfianger-Adresse aus Weiterleitungsauftrag in Element
<Empfanger-Adressen fiir den Transport> (Nr. 19) schreiben.
e In Element <Weiterleitungs-Absender> (Nr. 20) die aktuelle De-
Mail-Adresse des Empfangers schreiben.
Hinweis: Alle anderen Metadaten bleiben erhalten. Insbesondere erfolgt
keine erneute Integritdtssicherung.
Fehlerfille FC-01: Nachrichten-Schleife entdeckt.
Schritt 73 Nachrichteninhalt an neuen Empfiinger verschliisseln
Kurzbeschreibung | Die Nachricht wird ohne Metadaten an den neuen Empfianger-DMDA
verschliisselt (s. a. Schritt 32).
Akteure Postfachdienst Empfanger
Ausloser Postfachdienst Empfanger

5 Weiterleitungen sind von Nachsendeauftragen zu unterscheiden (siche 6.5).
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Vorbedingung

Input Nachricht, Verschliisselungsschliissel des neuen Empfianger-DMDA

Ergebnis Verschliisselte Nachricht

Nachbedingung

Ablauf Nachricht mit Verschliisselungsschliissel des eigenen DMDA und des neuen
Empfianger-DMDA verschliisseln

Fehlerfille FC-01: Verschliisselung nicht durchfiihrbar

Schritt 74 Nachricht an neuen Empfinger versenden

Kurzbeschreibung | Die Nachricht wird iiber eigenen Versanddienst an neuen Empfanger
versendet.

Akteure Postfachdienst Empfénger, Versanddienst Empfénger

Ausloser Postfachdienst Empfanger

Vorbedingung Sicherer Kommunikationskanal zwischen Postfachdienst Empféanger und
Versanddienst Empfanger aufgebaut

Input Nachricht

Ergebnis Nachricht an Versanddienst Empfénger versendet

Nachbedingung Aufgrund der Weiterleitung darf der Versanddienst keine neue
Versandbestitigung ausstellen.

Ablauf Nachricht an den neuen Empfinger versenden.

Fehlerfille FC-01: Versanddienst hat Nachricht nicht vollstdndig angenommen.

Schritt 75 Nachrichten-Kopie ohne Domdinen-Verschliisselung loschen

Kurzbeschreibung | Der Postfachdienst 16scht die entschliisselte Kopie der Nachricht.

Akteure Postfachdienst Empfinger

Ausloser Postfachdienst Empfanger

Vorbedingung

Input Nachricht ohne Doménen-Verschliisselung

Ergebnis Entschliisselte Nachricht ist geldscht

Nachbedingung Anhalten

Ablauf Entschliisselte Nachrichten 16schen.

Fehlerfille

Tabelle 7: Schritte zum Empfangen der Nachrichten
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6.6 Abrufen der Nachrichten durch Empfinger

Schritt 76 Empfiinger greift auf Postfachdienst zu

Kurzbeschreibung | Der Empfinger greift auf den Postfachdienst zu, um eingegangene
Nachrichten abzurufen.

Akteure Empfinger, Postfachdienst Empfanger

Ausloser Empfénger

Vorbedingung Empfinger an seinem De-Mail-Konto angemeldet
Sicherer Kommunikationskanal aufgebaut

Input

Ergebnis Postfachdienst gedffnet

Nachbedingung

Ablauf - Autorisierung des Empfangers priifen.

Fehlerfille FC-01: Nutzer nicht am De-Mail-Konto angemeldet.
FC-02: Empféanger nicht autorisiert, Nachrichten abzurufen.

Schritt 77 Aktuelles Authentisierungsniveau des Empfiingers ermitteln
Kurzbeschreibung Das aktuelle Authentisierungsniveau des Empfiangers wird ermittelt.
Akteure Postfachdienst Empfanger, Account-Dienst Empfanger
Ausloser Postfachdienst Empfanger
Vorbedingung
Input Nutzer-Kennung des De-Mail-Kontos
Ergebnis Aktuelles Authentisierungsniveau
Nachbedingung
Ablauf De-Mail-Konto ermitteln.

Anfrage an Account-Dienst, welches aktuelle Authentisierungsniveau der
Empfinger besitzt.
Fehlertfille FC-01: Account-Dienst nicht erreichbar.

Schritt 78 Entscheidungsknoten: Aktuelles Authentisierungsniveau ,hoch“
Kurzbeschreibung Priifen, ob das aktuelle Authentisierungsniveau des Empféangers ,,hoch* ist.
ja Schritt 79
nein Schritt 80

Schritt 79 Alle Nachrichten zum Abruf anbieten
Kurzbeschreibung | Alle Nachrichten werden zum Abruf angeboten.
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Akteure Postfachdienst Empfénger
Ausloser Postfachdienst Empfénger
Vorbedingung
Input Liste aller Nachrichten
Ergebnis Alle vorhandenen Nachrichten aufgelistet.
Nachbedingung Schritt 81
Ablauf Nachrichten auflisten
Fehlertfille
Schritt 80 Nur Nachrichten mit Authentisierungsniveau-Empfinger <, hoch* zum
Abruf anbieten
Kurzbeschreibung | Nur Nachrichten, die mit Authentisierungsniveau “normal® gelesen werden
diirfen, werden zum Abruf angeboten (d.h. keine Nachrichten mit der
Versandoption ,,Personlich* und ,,Abholbestitigung*).
Akteure Postfachdienst Empfénger
Ausloser Postfachdienst Empfénger
Vorbedingung
Input Liste aller Nachrichten
Ergebnis Alle vorhandenen Nachrichten mit Authentisierungsniveau-Empfanger <
,,hoch* aufgelistet
Nachbedingung
Ablauf *  Nur Nachrichten anzeigen, fiir die die Versandoption ,,Personlich*
und Abholbestdtigung* nicht gewéhlt wurden-
» Falls Nachrichten vorhanden sind, die nur mit
Authentifizierungsniveau ,.,hoch* einsehbar sind, wird mit einer
Meldung auf diese Tatsache hingewiesen.
Fehlerfille
Schritt 81 Nachrichten auswdihlen
Kurzbeschreibung | Der Empfinger wihlt eine oder mehrere Nachrichten zum Abruf aus.
Akteure Empfinger, Postfachdienst Empfanger
Ausloser Empfinger
Vorbedingung Liste von auswéhlbaren Nachrichten
Input Nachrichtenliste
Ergebnis Ausgewihlte Nachrichten
Nachbedingung
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Ablauf Empfénger wahlt Nachrichten aus Nachrichtenliste aus.
Fehlerfille
Schritt 82 Nachrichteninhalt entschliisseln

Kurzbeschreibung | Zum Abruf oder zum Lesen der Nachrichten entschliisselt der
Postfachdienst die Nachrichten (s. a. Schritt 47).

Akteure Postfachdienst Empfénger

Ausloser Postfachdienst Empfanger

Vorbedingung

Input Nachricht(en), Entschliisselungsschliissel

Ergebnis Entschliisselte Nachrichten-Kopie

Nachbedingung

Ablauf » Urspriinglich verschliisselte Nachrichten verbleiben in Postfach des

Empfingers.
» Kopie der verschliisselten Nachrichten erstellen und diese
entschliisseln.

Hinweis: Im weiteren Verlauf wird bis zum vollstdndigen Abruf der
Nachrichten durch den Empfanger mit den entschliisselten Kopien
weitergearbeitet (sofern nicht anders angegeben).

Fehlerfille FC-01: Entschliisselung konnte nicht durchgefiihrt werden.

Schritt 83 Integritiitssicherung priifen

Kurzbeschreibung | Eine durch den Postfachdienst des Absenders angebrachte
Integritédtssicherung (Hash-Wert und — sofern Versandoption
»Absenderbestitigt™ gewdhlt — die Signatur des DMDA) wird vom
Postfachdienst des Empfangers gepriift.

Akteure Postfachdienst Empfanger

Ausloser Postfachdienst Empfénger

Vorbedingung

Input Nachricht, Signatur, Zertifikat (DMDA Absender)

Ergebnis Priifergebnis

Nachbedingung

Ablauf » Berechnung des Hash-Wertes und Vergleich mit dem in den

Metadaten der Nachricht gespeicherten Hash-Wertes (Metadatum
Nr. 17).

» Bei Signatur durch DMDA (Metadatum Nr. 18)

o Mathematische Priifung der Signatur mit Signaturpriifschliissel
aus Zertifikat

Bundesamt fiir Sicherheit in der Informationstechnik 59



6 Funktionale Beschreibung

o Priifung der Giiltigkeit des Zertifikates (sofern vorhanden)
o Priifung Zertifikatskette (sofern vorhanden)
o Priifung Status des Zertifikates (sofern vorhanden)

* Aggregation der Priifergebnisse

Hinweis: Eine Priifung der Integritdtssicherung erfolgte bereits bei der
Annahme der Nachricht durch den Versanddienst des Empfangers in Schritt
48. In Schritt 83 muss zumindest die Berechnung des Hash-Wertes inkl.
Vergleich mit dem Wert aus den Metadaten und die mathematische
Priifung der Signatur des DMDA neu erfolgen, um zwischenzeitliche
Anderungen an der Nachricht erkennen zu kénnen.

Fehlerfille FC-01: Integritdtsverletzung
FC-02: Zertifikat ungiiltig
FC-03: Der Status des Zertifikates konnte nicht online gepriift werden
FC-04: Keine Signatur bei einer Nachricht mit Versandoption
,Absenderbestétigt*

Schritt 84 Nachricht zum Empfiinger iibertragen

Kurzbeschreibung Die Nachricht wird vom Postfachdienst des Empfangers zum Client des
Empfingers iibertragen.
Akteure Empfanger, Postfachdienst Empfénger
Ausloser Postfachdienst Empfénger
Vorbedingung Sicherer Kanal zwischen Postfachdienst Empfianger und Client
Input * Nachricht
» Parameter, ob Integritdtssicherung zusammen mit der Nachricht
iibertragen werden soll (vgl. Funktion 14 in Abschnitt 7)
Ergebnis Nachricht libertragen
Nachbedingung
Ablauf * Ermittlung, ob die Integrititssicherung zusammen mit der Nachricht
ibertragen werden soll.
+  Ubertragung der Nachricht vom Postfachdienst zum Client des
Empféngers.
Fehlerfille FC-01: Client hat Nachricht nicht entgegengenommen.

Schritt 85 Nachrichten-Kopie ohne Domdinen-Verschliisselung loschen
Kurzbeschreibung Der Postfachdienst 1oscht die entschliisselte Kopie der Nachricht.
Akteure Postfachdienst Empfinger
Ausloser Postfachdienst Empfanger
Vorbedingung
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Input Nachricht ohne Doménen-Verschliisselung
Ergebnis Entschliisselte Nachricht ist geloscht
Nachbedingung Anhalten

Ablauf Entschliisselte Nachricht 16schen.
Fehlerfille

Tabelle 8: Schritte zum Abrufen und Lesen der Nachrichten

6.7 Empfang und Lesen der Nachricht durch Empfanger

Schritt 86 Nachricht vom Postfachdienst entgegennehmen

Kurzbeschreibung | Der Client des Empfangers nimmt die Nachricht vom Postfachdienst des
Empfingers entgegen.

Akteure Empfinger, Postfachdienst Empfanger

Ausloser Postfachdienst Empfanger

Vorbedingung Sicherer Kanal zwischen Kommunikationspartnern aufgebaut

Input Nachricht

Ergebnis Nachricht vom Client des Empfingers entgegengenommen

Nachbedingung

Ablauf Der Client des Empfangers nimmt die Nachricht vom Postfachdienst
entgegen.
Priifen, ob Nachricht syntaktisch korrekt ist.

Fehlerfille FC-01: Nachricht nicht vollstdndig iibertragen.
FC-02: Nachricht enthélt syntaktische Fehler.
Meldungsnachrichten sind geméf Schritt 41 auch bei Auftreten
syntaktischer Fehler zuzustellen.

Schritt 87 Entscheidungsknoten: Nachricht -verschliisselt?
Kurzbeschreibung Feststellen, ob die Nachricht Ende-zu-Ende-verschliisselt ist.
ja Schritt 88
nein Schritt 89

Schritt 88 Nachricht entschliisseln
Kurzbeschreibung Die Nachricht wird lokal beim Empfanger entschliisselt.
Akteure Empfanger
Ausloser Empfinger
Vorbedingung Nachricht ist verschliisselt
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Input Nachricht, Entschliisselungsschliissel von Empfinger
Ergebnis Entschliisselte Nachricht
Nachbedingung
Ablauf » Die zu entschliisselnde Nachricht inklusive der Anhénge wird an die
Entschliisselungsfunktion {ibergeben.
» Die Entschliisselungsfunktion greift auf den privaten Schliissel des
Empféingers zu.
» Die Entschliisselungsfunktion entschliisselt mit dem privaten
Schliissel des Empfangers den symmetrischen
Verschliisselungsschliissel der Nachricht.
» Der Nachrichtentext der Nachricht inklusive der Dateianhdnge wird
mit dem symmetrischen Verschliisselungschliissel entschliisselt.
Hinweis: Die Entschliisselung der Nachricht muss auf dem System des
Nutzers erfolgen. Die entschliisselte Nachricht darf auf dem DMDA-Server
auch nicht temporar zwischengespeichert werden.
Fehlerfille FC-01: Nachricht konnte nicht entschliisselt werden.
Schritt 89 Entscheidungsknoten: Signatur priifen?
Kurzbeschreibung | Feststellen, ob eine Signatur vorhanden ist und der Empféanger die Signatur
priifen mdchte.
ja Schritt 90
nein Schritt 91
Schritt 90 Signatur- und Zertifikatspriifung durchfiihren
Kurzbeschreibung Der Client des Empfangers fiihrt eine Priifung der Signatur sowie des
Zertifikates durch.
Akteure Empfanger
Ausloser Empféinger
Vorbedingung Nachricht signiert
Input Nachricht
Ergebnis Ergebnis der Priifung
Nachbedingung
Ablauf » Mathematische Priifung der Signatur mit Signaturpriifschliissel aus

Zertifikat
» Priifung der Giiltigkeit des Zertifikates
» Priifung Zertifikatskette
» Priifung Status des Zertifikates

» Priifergebnisse zusammenfassen in Priifprotokoll
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Fehlerfille FC-01: Integritdtsverletzung
FC-02: Zertifikat ungiiltig
FC-03: Der Status des Zertifikates konnte nicht online gepriift werden.

Schritt 91 Nachricht darstellen

Kurzbeschreibung Die Nachricht, die Ergebnisse der Signatur- und Zertifikatspriifung des
Clients, sowie die Priifprotokolle vom Postfachdienst werden dargestellt.

Akteure Empféinger

Ausloser Empfinger

Vorbedingung

Input Nachricht

Ergebnis Nachricht dargestellt

Nachbedingung Anhalten

Ablauf Die Nachricht, die Ergebnisse der Signatur- und Zertifikatspriifung des
Clients sowie ggf. vorhandene Priifprotokolle vom Postfachdienst
darstellen.

Fehlerfille
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7 Weitere Funktionen

Die in diesem Abschnitt beschriebenen Funktionen werden entweder vom System ausgefiihrt oder
konnen vom Nutzer interaktiv aufgerufen werden, wahrend dieser am De-Mail-Konto angemeldet

1st.

7.1 Durch das System ausgefithrte Funktionen

Funktion 1 Abholbestitigungen versenden
Kurzbeschreibung | Fiir alle Nachrichten in dem Postfach, die eine Abholbestétigung erfordern
und fiir die noch keine Abholbestitigung erstellt und versendet wurde, wird
jeweils eine Abholbestétigung erstellt und versendet.
Akteure Postfachdienst Empfanger
Ausloser Empfanger
Vorbedingung Anmeldung am De-Mail-Konto mit Authentisierungsniveau ,,hoch*.
Nachrichten, die eine Abholbestitigung erfordern und fiir die noch keine
Abholbestitigung erstellt und versendet wurde
Input Nachrichten, die eine Abholbestdtigung erfordern
Ergebnis » Erfolgter Versand der Abholbestitigungen fiir Nachrichten, die mit
dieser Versandoption erstellt wurden
* Nachrichten wurden gekennzeichnet, dass die Abholbestétigung
versendet wurde
Nachbedingung
Ablauf » Selektion der Nachrichten mit der Versandoption

,Abholbestitigung®, mit folgenden Bedingung:
o noch keine Abholbestétigung erstellt und versendet
o keine automatisch weitergeleiteten Nachrichten sind

Bestdtigungsnachrichten auf Grundlage der Abholbestitigung
erstellen.

Es wird jeweils die Versandoption ,,Personlich* gesetzt.

Element <Nachrichten-Kennung des Absenders> (Nr. 9) von der
urspriinglichen Nachricht in die jeweilige Bestdtigungsnachricht
iibernehmen.

Die Empfanger-Adresse ist auf die Absender- bzw. falls angegeben,
auf die Antwort-Adresse, der jeweiligen urspriinglichen Nachricht
Zu setzen.

In Kopie (Carbon Copy, CC) ist der Empfanger der jeweiligen
urspriinglichen Nachricht zu setzen.
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» Absender-Adresse ist auf die System-Adresse des DMDA fiir
Abholbestitigungen zu setzen.

» Die Bestdtigungsnachrichten versenden.

» Kennzeichnung der Nachrichten, fiir die eine Abholbestitigung
erstellt wurden

Fehlerfille FC-01: Nachricht kann nicht versendet werden

Tabelle 9: Durch das System ausgefiihrte Funktionen

7.2 Durch den Nutzer initiierte Funktionen

Funktion 2 Schadsoftware-Dienst: Priifung auf Schadsoftware

Kurzbeschreibung | Es erfolgt eine Priifung der vom Nutzer ausgewihlten Nachrichten auf
Schadsoftware (z.B. Viren, Wiirmer und Trojaner)

Akteure Nutzer, Postfachdienst

Ausloser Nutzer

Vorbedingung Priifprogramme mit aktuellen Priifkonfigurationen

Input Nachricht

Ergebnis Warnung, wenn Inhalt Schadsoftware enthilt

Nachbedingung Auf Nachrichten mit Schadsoftware darf ein Nutzer nur nach expliziter

Warnung zugreifen, dass das Offnen der Nachricht auf eigene Gefahr
erfolgt und er sich mit dem Absender in Verbindung setzen sollte.

Ablauf * Nachrichten werden zum Schadsoftware-Scanner tibergeben

» Bei Erkennung von Schadsoftware werden die Nachrichten
entsprechend gekennzeichnet. Auf Nachrichten mit Schadsoftware
darf der Nutzer nur nach expliziter Warnung zugreifen.

Fehlerfille FC-01: Dateianhang unbekannt und kann nicht auf Schadsoftware gepriift
werden.
Funktion 3 Nachsendeauftrag an eine andere De-Mail-Adresse einrichten

Kurzbeschreibung | Der Nutzer stellt einen Nachsendeauftrag an eine andere De-Mail-Adresse.
Alle empfangenen Nachrichten werden wihrend einer festgelegten
Ubergangszeit an diese weitergeleitet.

(siche Abschnitt 3.1.3.2).

Akteure Nutzer, Postfachdienst
Ausloser Nutzer
Vorbedingung Anmeldung am De-Mail-Konto mit Authentisierungsniveau ,,hoch®,

Antrag auf Vertragbeendigung des De-Mail-Kontos liegt vor (vgl. [TR DM
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ACM FU)).
Input Nachsendeauftrag
Ergebnis Nachsendeauftrag aktiviert
Nachbedingung
Ablauf » Nutzer stellt einen Nachsendeauftrag.
« DMDA priift, ob eine Vertragsbeendigung des De-Mail-Kontos
beantragt wurde.
* Nachsendeauftrag wird mit der Vertragsbeendigung des De-Mail-
Kontos aktiviert.
* Nach einem vorgegebenem Zeitraum wird der Nachsendeauftrag
automatisch deaktiviert.
Fehlerfille FC-01: Keine Anderung méglich, da nicht hinreichendes
Authentisierungsniveau bei der Anmeldung genutzt.
FC-02: De-Mail-Konto-Vertragsbeendigung nicht beantragt
FC-03: Keine giiltige De-Mail-Adresse.
FC-04: Zeitraum der Aktivierung nicht zuldssig.
FC-05: Angegebene De-Mail-Adresse fiir den Nachsendeauftrag entspricht
der aktuellen De-Mail-Adresse
Funktion 4 Export von Nachrichten
Kurzbeschreibung | Der Nutzer exportiert Nachrichten aus seinem Postfach zu seinem lokalen
IT-System.
Akteure Nutzer, Postfachdienst
Ausloser Nutzer
Vorbedingung Anmeldung am De-Mail-Konto
Input Kennung(en) der zu exportierenden Nachricht(en)
Ergebnis Nachricht(en) inkl. Anhdnge und Metadaten; Bestitigungen; Signatur-
Priifprotokolle sind in ein fiir Im- und Export standardisiertes De-Mail-
Format exportiert
Nachbedingung
Ablauf » Nachrichten werden durch entsprechende Kennungen (bspw.
Message-1D) ausgewihlt.
» Der Nutzer wihlt einen Speicherort auf seinem lokalen IT-System
fiir die zu exportierenden Nachricht(en).
» Die Nachricht(en) wird in ein fiir Im- und Export standardisiertes
De-Mail-Format konvertiert.
66 Bundesamt fiir Sicherheit in der Informationstechnik




7 Weitere Funktionen

» Die Nachricht mitsamt den Metadaten und der Integritdtssicherung
wird zum lokalen IT-System des Nutzers iibertragen und dort

gespeichert.

Fehlerfille FC-01: Authentisierungsniveau des Anfragenden ist kleiner als das
Authentisierungsniveau (Versandoption ,,Personlich* oder
,»Abholbestitigung*) der Nachricht
FC-02: Keine Nachricht ausgewdhlt.

Funktion § Import von Nachrichten (optional)

Kurzbeschreibung | Der Nutzer importiert Nachrichten von seinem lokalen IT-System zu
seinem Postfach.

Akteure Nutzer, Postfachdienst

Ausloser Nutzer

Vorbedingung Anmeldung am De-Mail-Konto mit hinreichendem Authentisierungsniveau

Input Importdatei in einem fiir Im- und Export standardisiertem De-Mail-Format

Ergebnis Nachricht(en) (Nachricht(en) inkl. Anhdnge und Metadaten; Bestitigungen;
Signatur-Priifprotokolle) sind im Postfach.

Nachbedingung

Ablauf » Importdatei wird flir den Import ausgewahlt.

* Die Datei wird zum DMDA versandt.
» Die Nachrichten werden in das Postfach abgelegt, zuvor sollte eine
Schadsoftwarepriifung durchgefiihrt werden..

Fehlerfille FC-01: Keine Nachricht gefunden.

FC-02: Nachricht existiert bereits im Postfach.
Funktion 6 Zugriff auf personliches Adressbuch

Kurzbeschreibung | Der Nutzer greift auf sein personliches Adressbuch zu, um Kontakte
einzusehen, zu erfassen, zu dndern oder zu 16schen (vgl. [TR DM IT-Blnfra
FU).

Akteure Nutzer, Postfachdienst

Ausloser Nutzer

Vorbedingung Anmeldung am De-Mail-Konto

Input Folgende Moglichkeiten zum Auffinden eines Kontakts existieren:

e Liste der vorhandenen Kontakte
e Suche uiber Bestandteile der Kontaktdaten
Lesen der Kontaktdaten

« Darstellung mit Kopier- bzw. Ubernahmemdglichkeit der
Kontaktdaten
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Editieren der Kontaktdaten
» Erfassung von neuen oder gednderten Daten zum Kontakt
Loschung des Kontaktes

e Auswahl bzw. Angabe des zu 16schenden Kontaktes

Ergebnis Kontakt angelegt, gedndert, geloscht, gelesen
Nachbedingung
Ablauf ¢ Adressbuch wird gedffnet
+ Bei Einsicht, Loschung oder Anderung eines Kontakts:
o Auffinden des entsprechenden Kontakts
o Darstellung des Kontakts
o Anderung oder Lschung des Kontakts
» Bei Erfassung eines neuen Kontaktes:
o neu anlegen
o manuelle Erfassung
» Kontaktinformationen aus Nachricht entnehmen
» Kontaktinformationen vom OVD iibernehmen
» Speicherung
Fehlerfille FC-01: Kontakt enthilt keine Daten
FC-02: Ubernahme von Empfiingeradresse und Zertifikat nicht mdglich
Funktion 7 Anfrage an OVD
Kurzbeschreibung | Der Nutzer greift auf den OVD seines DMDAs zu
Akteure Nutzer, OVD
Ausloser Nutzer
Vorbedingung Anmeldung am De-Mail-Konto
Input Suchbegriffe (Kombination [Vorname, Name, [Ort oder Unternehmen]]
oder De-Mail-Adresse)
Ergebnis Informationen aus OVD (De-Mail-Adresse, Zertifikate, etc.)
Nachbedingung
Ablauf « OVD aufrufen
* Suchbegriff(e) eingeben
« Suchergebnisse des OVD auswerten
* Suchergebnisse in Nachrichtenentwurf oder personliches
Adressbuch iibernehmen
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Fehlerfille FC-01: Zu wenig Merkmal zur Suche
FC-02: Uber 200 Treffer. Schrinken Sie die Suche weiter ein.
Funktion 8 Automatisierte Weiterleitungen von Nachrichten verwalten (Erstellen,
Loschen, Andern)
Kurzbeschreibung | Der Nutzer verwaltet eine Weiterleitung von Nachrichten. Hierbei kann die
automatisierte Weiterleitung erstellt, gedndert oder auch geloscht werden.
(siehe Abschnitt 3.1.3.2).
Akteure Nutzer, Postfachdienst
Ausloser Nutzer
Vorbedingung Anmeldung am De-Mail-Konto mit Authentisierungsniveau ,,hoch*.
Nur bei Anderung oder Loschung: Weiterleitung existiert bereits
Input a) Bei Erstellung: Angabe einer Weiterleitungsadresse (De-Mail-
Adresse)
b) Bei Anderung: andere Weiterleitungsadresse (De-Mail-Adresse)
c) Bei Loschung: Markierung der zu l16schenden Weiterleitungsadresse
Ergebnis a+b) Weiterleitungsfunktion definiert bzw. gedndert
c) Angaben zur Weiterleitungsfunktion geldscht
Nachbedingung Ist eine Weiterleitungsfunktion aktiviert, muss der Nutzer bei jedem Zugriff
auf sein Postfach darauf hingewiesen werden
Ablauf  Bei Erstellung und Anderung:
o Nutzer definiert die Weiterleitungsadresse
o Nutzer bestdtigt die editierte Adresse
* Bei Loschung:
o Nutzer 16scht die Angaben zur Weiterleitungsfunktion
o Nutzer bestétigt die Loschung
Fehlerfille FC-01: Weiterleitungsadresse ist keine De-Mail-Adresse
FC-02: Keine De-Mail-Adresse angegeben
FC-03: Weiterleitungsadresse entspricht der aktuellen De-Mail-Adresse
Funktion 9 Verwaltung von Kategorien
Kurzbeschreibung | Der Nutzer legt beliebige eigene Kategorien in seinem Postfach an bzw.
benennt diese um oder 16scht diese. Eine hierarchische Anordnung der
Kategorien ist optional moglich.
Akteure Nutzer, Postfachdienst
Ausloser Nutzer
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Vorbedingung

Anmeldung am De-Mail-Konto

Bei Umbenennen oder Loschung: Vorhandensein von zu behandelnden
Kategorien

Input

a) Funktion Erstellen: Kategorie-Bezeichnung
b) Funktion Loschen: Kategorie-Bezeichnung

c) Funktion Umbenennung: Kategorie-Bezeichnung_alt, Kategorie-
Bezeichnung neu

Ergebnis

a) Kategorie existiert
b) Kategorie existiert nicht mehr

c) Kategorie existiert mit neuem Namen (vorherige Zuordnungen von
Nachrichten bleiben bestehen)

Nachbedingung

Ablauf

a) Funktion Erstellen

e Aufruf der Funktion zum Erstellen von Kategorien im
Postfach

e Angabe der Bezeichnung (ggf. inklusive der iibergeordneten
Kategorien)

e Bestitigung und Anlegen der Kategorie

b) Funktion Loschen

e Aufruf der Funktion zum Ldschen von Kategorien im
Postfach

e Angabe der Bezeichnung (ggf. inklusive der iibergeordneten
Kategorien)

e Bestitigung und Loschen der Kategorie
c) Funktion Umbenennung

e Aufruf der Funktion zum Umbenennen von Kategorien im
Postfach

e Auswahl der umzubenennenden Kategorie
e Angabe der neuen Bezeichnung

e Bestitigung und Umbenennung der Kategorie

Fehlerfille

FC-01: Kategorie kann nicht geloscht werden, da noch Nachrichten
zugeordnet sind

FC-02: Kategorie-Bezeichnung schon vorhanden

Funktion 10

Manuelle Zuordnung von Nachrichten zu Kategorien

Kurzbeschreibung

Der Nutzer ordnet manuell Nachrichten den im Postfach angelegten
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Kategorien zu.

Akteure Nutzer, Postfachdienst
Ausloser Nutzer
Vorbedingung Anmeldung am De-Mail-Konto mit hinreichendem Authentisierungsniveau
Input Nachrichten, Kategorien
Ergebnis Nachrichten sind in Kategorien auffindbar
Nachbedingung
Ablauf » Markierung der entsprechenden Nachrichten
e Aufruf der Funktion zur Zuordnung zu einer Kategorie
* Wahl bzw. Anlegen der Kategorie
» Bestitigung zum Verschieben (optional)
Fehlerfille FC-01: Keine Nachrichten zum Verschieben vorhanden/gewédhlt

FC-02: Kategorie nicht definiert

Funktion 11

Verwaltung von Regeln zur automatische Zuordnung von Nachrichten zu

Kategorien

Kurzbeschreibung | Der Nutzer definiert, dndert oder 16scht Regeln, nach denen Nachrichten
automatisch nach dem Empfang im Postfach vom Nutzer angegebenen
Kategorien zugeordnet werden.

Akteure Nutzer, Postfachdienst

Ausloser Nutzer

Vorbedingung Anmeldung am De-Mail-Konto
Bei Loschung, Anderung: Vorhandensein einer Regel

Input a) Erstellung

e Definition zur Parametrisierung eines Regelwerkes zum
automatisierten Zuordnen von Nachrichten

Parameter sind dabei mindestens:

- Zeichenkette im Betreff der Nachricht

- Absender-Adresse bzw. Domine des Absenders
- Versandoption ,,Absenderbestitigt* ja/nein

- Versandoption ,,Personlich ja/nein

- Versandoption ,,Versandbestitigung ja/nein

- Versandoption ,,Eingangsbestitigung ja/nein

- Versandoption ,,Abholbestétigung ja/nein

- Ende-zu-Ende-Verschliisselung ja/nein

Bundesamt fiir Sicherheit in der Informationstechnik 71



7 Weitere Funktionen

- Signatur der Nachricht ja/nein
- Dateianhdnge (ja/nein, Speichergrofe)
- Nachrichten-Typ

e Bezeichnung der Regel

e Angabe der Abarbeitungsreihenfolge hinsichtlich bereits
existierender Regeln

b) Anderung

e Angabe der Anderungen hinsichtlich Bezeichnung und/oder
Parameter der Regel

c) Loschung

e Angabe der zu 16schenden Regel

Ergebnis a) Neue Regel erstellt
b) Definierte Regel gedndert
c) Definierte Regel geloscht

Nachbedingung
Ablauf a) Regel erstellen
e Angabe eines Bezeichners
e Angabe der Parameter
e Angabe der Abarbeitungsreihenfolge
e Bestitigung der Regeldefinition (Bezeichnung und Parameter)
b) Regel dndern
e Auswahl der Zu dndernden Regel
e Angabe der zu dndernden Parameter
e Bestitigung der Regeldefinition
c) Regel l6schen
e Auswahl der zu 16schenden Regel
e Bestitigung zum Loschen
Fehlerfille FC-01: Parameter der Regel nicht nutzbar
FC-02: Bezeichnung existiert bereits
Funktion 12 Such- bzw. Filter-/Sortierfunktionen fiir Nachrichten

Kurzbeschreibung | Der Nutzer sucht anhand von Suchkriterien bzw. Filterdefinitionen oder
iiber Sortierungen nach Nachrichten in seinem Postfach.

Hinweis: Die Suche in Anhidngen von Nachrichten ist optional.
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Akteure Nutzer, Postfachdienst
Ausloser Nutzer
Vorbedingung Anmeldung am De-Mail-Konto mit hinreichendem Authentisierungsniveau
Input » Filter- bzw. Sortierkriterien (Absender-/ Empfanger-Adresse,
Subjekt, Versanddatum, Versandoption, Signatur/Verschliisselung,
Bestitigungen/Meldung)
und/oder
» Suchkriterien (Wort bzw. Wortgruppen in Verbindung mit einer
Definition, iiber welche Felder/Attribute (Nachrichtentext,
Dateianhénge, Metadaten-Attribute) die Suchfunktion angewandt
wird
Hinweis: Es werden nur Nachrichten angezeigt, fiir die ein ausreichendes
Authentisierungsniveau vorliegt.
Ergebnis Liste der gefundenen Nachrichten
Nachbedingung
Ablauf * Such- bzw. Filter-/Sortierkriterien angeben
» Suche/Filterung bzw. Sortierung starten
e Suchergebnisse darstellen
Fehlerfille

Funktion 13

Loschen von Nachrichten

Kurzbeschreibung

Der Nutzer 16scht Nachrichten aus seinen Postfach-Kategorien. Dabei ist zu
unterscheiden:

a) Loschen durch Zuordnung zu der Kategorie ,,Papierkorb* und

b) Endgiiltiges und unwiederbringliches Loschen aus der Kategorie
,Papierkorb*

Versand- und Eingangsbestatigungen und Nachrichten fiir die eine
Versand- oder Eingangsbestitigung ausgestellt wurde, miissen mindestens
mit Authentisierungsniveau ,,hoch* geloscht werden oder élter als 90 Tage
sein.

Nachrichten mit der Versandoption ,,personlich® kdnnen nur mit dem
Authentisierungsniveau ,,hoch* geloscht werden.

Abholbestitigungen und Nachrichten, fiir die eine Abholbestétigung
ausgestellt wurde, kdnnen nur mit Authentisierungsniveau ,,hoch* geldscht
werden.

Akteure

Nutzer, Postfachdienst

Ausloser

Nutzer

Vorbedingung

Anmeldung am De-Mail-Konto
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Input Nachricht
Ergebnis a) Nachricht in Papierkorb-Kategorie
b) Nachricht geloscht
Nachbedingung
Ablauf Zu 16schende Nachricht(en) auswéhlen
a) Zuordnung der zu 16schenden Nachricht zu der Kategorie
Papierkorb
b) endgiiltiges und unwiederbringliches Loschen aus dem Papierkorb
nach einer Bestdtigung durch den Nutzer
Hinweis: Es konnen nur Nachrichten ausgewédhlt werden, fiir die ein
ausreichendes Authentisierungsniveau vorliegt.
Fehlerfalle FC-01: Nicht 16schbar, da aktuelles Authentisierungsniveau niedriger ist

als fiir ein Lesen der Nachricht benétigt wird (Versandoption
,Personlich®).

FC-02: Nicht 16schbar, da Nachricht mit Eingangs- bzw. Abholbestitigung
nur mit Authentisierungsniveau ,,hoch* geloscht werden kann oder ilter als
90 Tage sein muss.

FC-03: Nicht 16schbar, da Nachricht eine Bestatigungsnachricht ist und nur
mit Authentisierungsniveau ,,hoch* geldscht werden kann oder alter als 90
Tage sein muss.

Funktion 14

Konfiguration der Ubermittlung der Integritiitssicherung

Kurzbeschreibung Der Nutzer konfiguriert, bei welchen Protokollen die Integrititssicherung
der Nachrichten mit auf den lokalen PC des Nutzers iibertragen werden
soll, da ggf. bei einigen Clients Probleme bei der Verarbeitung der
Integritétssicherung auftreten konnen.

Akteure Nutzer, Postfachdienst

Ausloser Nutzer

Vorbedingung Anmeldung am De-Mail-Konto

Input * Angabe des Protokolls

* Angabe ob Integritétssicherung iibermittelt werden soll (Ja/Nein)

Ergebnis Konfiguration der Ubermittlung der Integrititssicherung bei ausgewihlten
Protokoll

Nachbedingung

Ablauf » Nutzer 6ffnet entsprechenden Dialog

* Nutzer wihlt Aktivierung/Deaktivierung fiir Protokoll
« Nutzer speichert die Anderung
Fehlerfille
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Tabelle 10: Durch den Nutzer initiierte Funktionen
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8 Obligatorische und optionale Funktionalitat

Die hier beschriebene Funktionalitdt des PVD ist obligatorisch, sofern sie in den vorherigen
Abschnitten oder in der nachfolgenden Tabelle nicht explizit als optional gekennzeichnet ist.

Funktionalitiit Referenz Status’

Erstellen und Versenden von Nachrichten Kap. 3.1.1 +
Empfang von Nachrichten Kap. 3.1.2 +
Priifung auf Schadsoftware Kap. 3.1.3.1 +
Automatisierte Weiterleitung an eine andere De-Mail-Adresse Kap. 3.1.3.2 +
Nachsendeauftrag an eine andere De-Mail-Adresse Kap. 3.1.3.3 +
Export von Nachrichten und -inhalten Kap. 3.1.3.4 +
Zugriff auf personliches Adressbuch Kap. 3.1.3.5 +
Zugriff auf OVD Kap.3.1.3.5 +
Weiterleiten und Beantworten von Nachrichten Kap. 3.1.3.6 +
Ablage von Nachrichten in Kategorien Kap. 3.1.3.7 +
Suchfunktionen flir Nachrichten Kap. 3.1.3.8 +
Loschen von Nachrichten Kap. 3.1.3.9 +
Benachrichtigung bei falscher Adressierung Kap. 3.2.1 +
Transport von Nachrichten innerhalb von De-Mail Kap.3.2.2 +
Durchleitung von Ende-zu-Ende gesicherten (signierten und/oder | Kap. 3.2.2 +
verschliisselten) Nachrichten

Versandoptionen Kap. 3.3 +

Tabelle 11: Obligatorische und optionale Funktionalitdit

6 ,,+“ Funktionalitdt ist obligatorisch, ,,— Funktionalitét ist optional
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