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1 Einleitung

1  Einleitung

In diesem Dokument sind die detaillierten Ergebnisse der Umfrage bei Betreibern, Aufsichtsbehérden und
Sachverstindigen gebiindelt.
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2 Ergebnisse

2  Ergebnisse

2.1  Betreiber

2.1.1 Wie und wann sind Sie erstmals mit dem Thema , Safety & Security® in
Beriihrung gekommen?

seit 14 Jahren || NG
seit 6 Jahren [ NNNNEGEGEGEEEEEE
seit 4 Jahren [N
seit einem Jahr | NG
0 1 2 3 4

Abbildung 1 Wie und wann sind Sie erstmals mit dem Thema ,Safety & Security” in Beriihrung gekommen?
Kernaussagen:
2004, Umstellung PLS auf windowsbasierte Systeme

2010, starkerer Ausbau der Automatisierung mit Remote-Zugriff von Intern und Extern, Ganzheitliche
Betrachtung Safety und Security

2011, OT-Security-Richtlinie (Arbeitskreis)
2015, KritisV ISMS im Energiesektor
Ohne Zeitrahmen durch Namur AK 4.18

2.1.2 Wie haben Sie sich unternehmensintern zu dem Thema organisiert?

| I I I
0 I

Anforderungen aus dem  Unternehmensvorgabe Regelwerkdnderung Cyber Incident
Uberwachungsverfahren

w

N

=

Abbildung 2 Wie haben Sie sich unternehmensintern zu dem Thema organisiert?

2.1.3 Wasist die Motivation fiir Ihre Tétigkeiten in diesem Thema? - Auflistung
sonstiger Griinde -

Es wurden folgende Aspekte genannt:
Verschmelzung IT/OT
Anforderung durch Kundenauditierung bzw. Versicherungstrager

Stand der Technik einhalten

Bundesamt fiir Sicherheit in der Informationstechnik 6



2 Ergebnisse

Mitarbeitersensibilisierung
Personliches Interesse

Verfiigbarkeit und Integritit der Produktionsanlagen

Fazit: Bei Betrachtung der sonstigen Griinde verstirkt sich der erste Eindruck noch Fremdgetrieben
(Kundenauditierung und Versicherungstriger) Eigengetrieben (Stand der Technik einhalten,
Mitarbeitersensibilisierung, Verschmelzung IT/OT, personliches Interesse, Verfigbarkeit).

2.14 Wie haben Sie sich unternehmensintern zu dem Thema organisiert?

Es wurden folgende Aspekte genannt:

Organisationsstruktur bis zur Stabstelle in der Geschéftsfihrung, ein OT Security Manager

Arbeitskreis IT/OT intern, Erfahrungsaustausch zur Konzeptentwicklung, IT zentral, OT dezentral
verantwortlicher PLS-Ingenieur der Anlage

Konzernprogramm mit CISO im Techcenter, je Anlagenstandort ein OT Security Manager
Ein IT/OT Verantwortlicher

Projektbezogener Verantwortlichkeiten

Zentralabteilung OT-Security

Managementsystem mit Benennung der Verantwortlichen

2.1.5 Sind die Verantwortlichkeiten benannt?

O L N W b U1 OO N

Je Anlage gibt es einen IT/OT Detallierte Verantwortlichkeiten Es gibt projektbezogene Es sind noch keine
Verantwortlichen sind Verantwortlichkeiten Verantwortlichkeiten benannt
in Management-
Systemunterlagen (z.B. ISMS)
definiert

Abbildung 3 Sind die Verantwortlichkeiten benannt?

2.1.6 Was sind die Herausforderungen bei den Verantwortlichkeiten?

Es wurden folgende Aspekte genannt:

Sicherstellung der Security Anforderungen im Projekt

Ansprechpartner IT/OT-seitig zu spezifischen Fragen finden

Unterschiedliche Anforderung an dhnliche Systeme

Vereinigung zentraler und dezentraler Blickwinkel

Umsetzung von Konzernvorgaben passt nicht zu den technologischen Entwicklungen der Hersteller
Gesamtverantwortung beim Betriebsingenieur

Organisationsanpassung erforderlich

Bundesamt fiir Sicherheit in der Informationstechnik 7



2 Ergebnisse

2.1.7 Wie werden Assets verwaltet?

aktuelle, aber verteilte zentrales Assetmanagement verteilte Datenhaltung, aber der
Datenhaltung fir Assets, Status der Aktualitat ist unklar.
Konfigurationen und
Kommunikationsverbindungen

Abbildung 4 Wie werden Assets verwaltet?

2.1.8 Wassind die Herausforderungen beim Asset Managemen

Es wurden folgende Aspekte genannt:

Schnittstellen IT/OT, doppelte Datenhaltung in unterschiedlichen Systemen, Aktualitit, Struktur und
Vollstindigkeit der Daten.

Fehlender Datenzugriff auf Instandhaltungsdaten bei dezentraler Datenverwaltung.
Falscher Owner im Assetmanagementsystem
Detaillierte Softwarebestinde und -stdnde noch nicht erfasst

Fehlende Vereinheitlichung des Assetregisters tiber alle Anlagen

2.1.9 Gibt es zum Thema Security4Safety Konzernvorgaben?

Fir die Beschaffung, Installation, den Betrieb, die Wartung, die Reparatur und Entsorgung von Hard- und
Software existieren

4
3
2
1
0
Erprobte evaluierte Verfahren Teilweise erprobte, evaluierte noch keine Vorgaben.
Verfahren

Abbildung 5 Gibt es zum Thema Security4Safety Konzernvorgaben?

Bundesamt fiir Sicherheit in der Informationstechnik



2 Ergebnisse

2.1.10 An welchen Standard sind die S4S Konzernvorgaben angelehnt?

3,5
3
2,5
2
1,5
1
) I I
0
Betriebsinterne Richtlinien  noch keine Vorgaben Sicherheitskatalog Anlehnung an NA163
(auch keine Richtlinien) ~ Bundes-Netz-Agentur,
ISO 27xxx

Abbildung 6 An welchen Standard sind die 545 Konzernvorgaben angelehnt?

2.1.11 Was sind die Herausforderungen hinsichtlich der Konzernvorgaben?

Es wurden folgende Aspekte genannt:

Umsetzung der Konzernvorgaben durch die OT-Verantwortlichen

Betriebsinterne Interessenkonflikte (unbesetzte Stationen und deren Betriebs- und Zutrittsmanagement)
Bottom up Konzepte vs Konzernvorgaben

Eigene Standards setzen (auch in eigenen Arbeitskreisen)

Unterschiedliche Standards der Lieferanten (Gerite, Typen, Security-Konzepte)

Umsetzung fiir integrierte Steuerungen

Anwendung von NIST Framework, (unterschiedliche Kulturen und nationale Aufsichtsverfahren,
Unterschiedliche Regelwerke mit nur dhnlichen Anforderungen)

Bundesamt fiir Sicherheit in der Informationstechnik 9



2 Ergebnisse

2.1.12 An welchen Standard sind die S4S Konzernvorgaben angelehnt?

IT-Infrastruktur (Unternehmensebene)

IT-Infrastruktur (Produktionsstandort)

Produktionsnetzwerk (z.B. Gateways, Firewalls, Konverter,
Router)

Systeme, die temporér (z.B. Programmiergerat,

Konfigurationsgerat) mit der PLT-Sicherheitseinrichtung _

verbunden sind

Systeme, die permanent (z.B. HMI, PLS, PIMS) mit der PLT-
Sicherheitseinrichtung verbunden sind

PLT-Sicherheitseinrichtung (Sensor-SSPS-Aktor)

o
=
N
w
N
vl
(o))
~

Abbildung 7 An welchen Standard sind die 545 Konzernvorgaben angelehnt?

2.1.13 Gibt es beziiglich des Schutzgrades der Security gestaffelte MafRfnahmen

(z. B. in Abhingigkeit zum Risiko, wie z. B Security Level)?

Ja,

- je nach Risikoabstufung, kann tber
MaRnahmen individuell bzw. missen
durch die Geschaftsfiihrung entschieden
werden
- je nach Level der
Automatisierungspyramide (DMZ,
Firewall, Internetanbindung, ...)
Derzeit keine Definition aber ,gefiihlte
Staffelung

Nein

o
=
N
w
IN
[0l

Abbildung 8 Gibt es beziiglich des Schutzgrades der Security gestaffelte Mafsnahmen?

2.1.14 Welche Herausforderungen ergeben sich bei diesem Thema fiir ihr
Unternehmen?

Tabelle 2 Welche Herausforderungen ergeben sich bei diesem Thema fiir ihr Unternehmen?

Bundesamt fiir Sicherheit in der Informationstechnik
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2 Ergebnisse

Prioritit 1| Prioritit 2 | Prioritdt 3| Prioritit 4| Summe | @O Thematik
(niedrig) (hoch)
0 1 3 3 23/28 3,3 |[Bewertungsmafistibe
0 2 3 2 21/28 3 fachliche Kompetenz
0 2 2 3 22/28 3,1 |[Umfang
0 1 4 2 22/28 3,1 |Ressourcen
0 1 4 2 22/28 3,1 |mogliche Priiftiefe
0 2 2 3 22/28 3,1 [Regelwerke
0 3 3 1 19/28 2,7 [Umsetzung
0 1 5 1 21/28 3 Mitarbeiterqualifikation
2 1 3 1 17/28 2,4 |externe Expertise
BewertungsmaRstabe
externe Expertise Umfang
Umsetzung Ressourcen
Mitarbeite;qualifikatio mégliche Priftiefe
fachliche Kompetenz Regelwerke

Abbildung 9 Welche Herausforderungen ergeben sich bei diesem Thema fiir ihr Unternehmen?

2.1.15 Welche speziellen Herausforderungen ergeben sich aus den
Basisanforderungen der KAS-517

Tabelle 3 Welche speziellen Herausforderungen ergeben sich aus den Basisanforderungen der KAS-517

Prioritit 1| Prioritit 2 | Prioritit 3| Prioritit 4| Summe | J Thematik
(niedrig) (hoch)
1 1 1 4 22/28 3,1 |Manipulationserkennung und -schutz
0 3 3 1 19/28 2,7  |[Festlegung von Verantwortlichkeiten
1 1 5 0 18/28 2,6  |[Regelungen fiir Fremdpersonal
0 3 4 0 18/28 2,6 |[Reaktion auf neue Schwachstellen und
[T-Bedrohungen
3 1 2 1 15/28 2,1  |[Zugangs- und Zutrittsmanagement
3 2 2 0 13/28 1,9 [Zugriffsmanagement auf PLS/SIS
3 3 1 0 12/28 1,7 |Schulung eigener Mitarbeiter

2.1.16 Welche Vorgehensweisen haben Sie in [hren Verfahren angewandt und
wie haben sich diese bewahrt?

Tabelle 4 Welche Vorgehensweisen haben Sie in Ihren Verfahren angewandt und wie haben sich diese bewdhrt?

Bundesamt fiir Sicherheit in der Informationstechnik
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2 Ergebnisse

Thematik

Bewertung

[SMS in Projekt-
management-software
umsetzen

[SMS Prozesse und individuelle Workflows im Team planen. Aufgaben sowie
Probleme bei der Bearbeitung verfolgen und iiber Probleme in
Fortschrittsdashboards schnell informiert sein und darauf reagieren. Freigabe und
Verteilung der aktuellsten Managementsystemunterlagen an die Benutzer.
Bewidhrung der Mafinahme: sehr gut

[T Management als
Stabsstelle

Eine zentralisierte IT-Stabsstelle kiimmert sich im Unternehmen um die Prozesse,
Projekte und Vorfille aus dem Betrieb. Ent-scheidungen tiber grofere Investitionen
konnen direkt mit der Unternehmensleitung abgestimmt werden (z.B. Anschaffung
eines IDS-Systems). Das eigene Budget und die vorhandenen Ressourcen kénnen
effizient eingesetzt werden. Z.B. konnen die anlagenbezogenen PLT-Ingenieure
organisatorisch zur IT-Stabsstelle gehoren und ihre Nihe zur Produktion genutzt
werden, um in OT-Security Belangen zwischen Produktion und IT-Stabsstelle zu
vermitteln.

Bewihrung der Mafinahme: sehr gut

Projektmanager OT-
Security

Zu jedem Projekt wird ein ,,Projektmanager OT-Security” ernannt, der in das
Projekt Security Fragestellungen einbringt und auf die Einhaltung der Security
Vorgaben achtet.

Bewihrung der Manahme: sehr gut

,Learn at Lunch” -
\Veranstalung zur OT-
Security

Freiwillige, weniger formelle Schulung wiahrend des Mittagessens. Eine attraktive
Mahlzeit wird von der Geschéftsfiihrung bezahlt. Die Interaktion mit den
Mitarbeitern gibt Aufschluss zur Einstellung zu Security-Themen und hebt die
Motivation die Wichtigkeit des Themas Security zu verstehen und den Lernbedarf
der Mitarbeiter zu Security-Themen festzustellen. Beispiele mit Bezug zum
Privatleben helfen die Stimmung aufzulockern und beim Vermitteln der Inhalte.
Bewidhrung der Mafinahme: sehr gut

Einbindung der
Mitarbeitenden

Durch die Einbindung der betroffenen Mitarbeitenden in Workshops zur
Erarbeitung und Einfiihrung von Konzernvorgaben des OT-Security Teams konnte
Qualitit, Motivation und Akzeptanz aufgebaut werden.

Bewihrung der Manahme: sehr gut

Blue prints

Standardisierte blue prints reduzieren die Komplexitit der Aufgaben und helfen
auch gering qualifizierten Fachkriften bei der Umsetzung von Routine Vorgéingen.
Bewihrung der Mafinahme: gut bis sehr gut

IArbeitskreis zur
Entwicklung von OT-
Security Konzepten

Bei der Entwicklung von OT-Security Konzepten und Maffnahmen ist die
interdisziplinire Zusammenarbeit zwischen IT-/ und OT- Verantwortlichen in
themenbezogenen Arbeitskreisen empfehlenswert. Durch die Einbindung der
betroffenen Mitarbeitenden in Workshops zur Erarbeitung und Einfiihrung von
Konzernvorgaben der OT-Security Teams, konnte Qualitit, Motivation und
IAkzeptanz aufgebaut werden.

Die verschiedenen Sichtweisen und Erfahrungen fliefSen in die
Konzeptentwicklung ein und gewéhrleisten eine Anwendbarkeit und Akzeptanz
der Konzepte.

Bewidhrung der Mafinahme: sehr gut

Konformitats-
IAssessments

Die Abfrage standardisierter Fragenkataloge gestattet es Abweichungen in den
Arbeitsweisen verschiedener Produktionsstandorte zu erkennen, auszuwerten und
bei Bedarf geeignete Korrekturmafinahmen zur definieren. Das direkte Gesprach
mit den Verantwortlichen bietet zudem die Méglichkeit, sich tiber verschiedene
Strategien und Losungen auszutauschen.

Bewidhrung der Mafinahme: gut bis sehr gut

Bundesamt fiir Sicherheit in der Informationstechnik
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2 Ergebnisse

Thematik Bewertung
Betriebliche Standard [Einheitliche Architekturen leittechnischer Systeme erleichtern die
IArchitekturen fir Qualitdtssicherung, Wartung und Instandhaltung. Ferner entfallen fiir Standard

Leittechnische Systeme [Architekturen aufwindige Risikoanalysen, da die Mafinahmen in der Regel bereits
definiert sind. Ein bekanntes Beispiel ist die Referenzarchitektur fiir SIS, wie diese
in der NA 163 beschrieben ist. Fiir die Architektur ist bereits eine Risikoanalyse fiir
unterschiedliche Kommunikationsschnittstellen vorbereitet, sodass die Security
Mafdinahmen mit geringem Aufwand ermittelt werden konnen.

Bewidhrung der Mafinahme: gut bis sehr gut

Cyber-Security-Survey [Das Thema Cyber Security wird bei den Herstellern noch recht unterschiedlich

mit PLT-Lieferanten |gehandhabt. Teilweise gibt es z.B. nach [EC 62443 zertifizierte Produkte, ein Security|
Handbuch oder den Hinweis, dass vor dem Einsatz durch den Verwender eine
Cyber-Risikoanalyse durchgefiihrt werden muss. In einer Lieferantenstudie sind die
unterschiedlichen Herstellerkonzepte zusammengestellt, so dass die vorhandenen
bzw. empfohlenen Security Mafinahmen vergleichbar sind. Die Lieferantenstudie
unterstiitzt somit die Entscheidung bei der Gerateauswahl und Spezifikation.
Bewihrung der Mafdinahme: sehr gut

Einfiihrung eines ISMS [Ein ISMS nach ISO 2700x oder dem BSI-Grundschutz gestatten ein einheitliches
Vorgehen, mit dem bereits viele Fachkrifte und externe Assessoren Erfahrung
haben. Um landesspezifische Richtlinien oder Vorgaben der Versicherer
umzusetzen, sind in der Regel Querverweise zu dem ISMS nach ISO 2700x bzw. BSI-
Grundschutz und wenige Ergdnzungen notwendig.

Bewidhrung der Mafinahme: sehr gut

2.1.17 Welche Defizite in diesem Téatigkeitsbereich wiirden Sie gerne kurzfristig
geldst wissen?

Es wurden folgende Aspekte genannt:
Awareness fiir OT-Security speziell gegentiber IT erh6hen (andere Technik, andere Losungen).
Schutzzielprioritit klaren (IT versus OT)
USB Port-Schutz
Zutrittskontrolle (Manipulation von technischen Einrichtungen)
Erstellung eines branchenspezifischen Standards
Kontraktorenpartnerschaft mit Herstellern von Geriten
[SMS System installieren
Netzwerkstruktur, Klarheit von externen Vorgaben
Vereinheitlichung der Regelwerke

2.1.18 Gibt es spezielle Ausbildungsmodule und Tools, um die erforderlich
Kompetenzen zu erwerben?

Es wurden folgende Aspekte genannt:
SANS Ausbildung
ISMS Implementer Training
Schulungskonzept zur Informationssicherheit

ICS Weiterbildungen

Bundesamt fiir Sicherheit in der Informationstechnik 13



2 Ergebnisse

+ CISA Risikomanager
« Informationssicherheitsbeauftragter

2.1.19 Welche Akzeptanz haben ihre bisher getroffenen Mafnahmen bei den
Uberwachungsbehérden und -organisationen gefunden?

4
3
2
1 N
: ] -
Keine Anfragen oder Behorde kennt den Vorgehen mit Behorde  hohe Akzeptanz seitens
Prifung durch Behorden Rahmen/Vorschriften, abgestimmt und akzeptiert der Behorde

haben aber keine
Bewertung durchgefiihrt

Abbildung 10 Welche Akzeptanz haben ihre bisher getroffenen MafSnahmen bei den Uberwachungsbehdrden
und -organisationen gefunden?

2.1.20 In welchem Bereich und in welcher Form wiirden Sie sich Unterstiitzung

durch das BSI winschen?

Es wurden folgende Aspekte genannt:
« Die Informationsweitergabe von Vorfillen usw. sollte nicht auf KRITIS-Betreiber beschrinkt sein

- Unterstiitzung bei der Zusammenarbeit mit kritischen Lieferanten, Standards fiir Gerételieferanten
setzen

+ Blue print fiir optimale Architekturen entwickeln
+ Audits, Inspektionen vor Ort mit Empfehlungen
+ Informationszugang (Datenbank)

+ Vereinheitlichung der Anforderungen z.B. KRITIS/KAS
2.2  Behorden

2.2.1 Wie und wann sind Sie erstmals mit dem Thema , Safety & Security® in
Beriihrung gekommen?

seit 8 Jahren NG
seit 7 Jahren NN
seit 6 Jahren GG
seit 4 Jahren G
seit zwei Jahren [N
0 0,5 1 15 2 2,5

Abbildung 11 Wie und wann sind Sie erstmals mit dem Thema ,Safety & Security” in Beriihrung gekommen?
Kernaussagen:

« 2012, im Rahmen des Schwerpunkt-Inspektion-Programms ,,Alarmmanagement”

Bundesamt fiir Sicherheit in der Informationstechnik
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2 Ergebnisse

« 2014, im Rahmen von Erfahrungsaustauschen

« 2013, durch einen Artikel der CT

« 2016, durch einen Vorfall in einem Storfallbetrieb, der zwei Wochen nicht betrieben werden konnte
+ 2018, bei der Uberarbeitung des Nds. Inspektionsberichtsformulars nach § 16 Storfall-V

+ 2018, bei Bearbeitung einer Anderungsanzeige nach § 15 und
§ 7 Storfall-V zur Migration des PLS eines Betreibers

2.2.2 Wie haben Sie sich behdrdenintern zu dem Thema bei Genehmigungs-
und Aufsichtsverfahren organisiert?

Kooperation mit der Landespolizeibehorde

Teilhabe an Gremien wie z.B. KAS oder VDI
Enger Austausch mit Betreibern, Herstellern und
Behorden auf regionaler und internationaler Ebene

Interne Erfahrungsaustausche und Arbeitskreise zur
Festlegung von Bewertungsmalstdben

Installation eines Storfallfachreferenten als zentraler
Ansprechpartner bei der Behdrde

RegelmaRige Teilnahme an Fortbildungen,
Kompetenzaufbau

Aufbau einer Unterstiitzungsstelle, die sich inhaltlich
mit dem Thema befasst und...

Erarbeitung eines Berichtsformulars/Fragenkatalogs
fiir den Einsatz bei der Vor-Ort-Uberwachung

o

0,5

[EEN

1,5

N

2,5 3 3,5

Abbildung 12 Wie haben Sie sich behérdenintern zu dem Thema bei Genehmigungs- und Aufsichtsverfahren
organisiert?

2.2.3 Wie bringen Sie das Thema in den Genehmigungs- und
Aufsichtsverfahren zur Umsetzung?

45
4
3,5
3
2,5
2
1,5
1
0
Priifung des Sicherheitsberichts  Einschaltung von Sachverstindige  Bei Betriebsinspektionen iber
bzw. der Gefahrenanalyse auf Berichtsformular bzw.
Betrachtung der Gefahrenquelle Fragenkataloge

~Eingriffe Unbefugter sowie
Prifung der abgeleiteten
MaRnahmen auf Plausibilitat sowie
Umsetzung vor Ort

Abbildung 13 Wie bringen Sie das Thema in den Genehmigungs- und Aufsichtsverfahren zur Umsetzung?
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224

Haben Sie einen allgemeinen oder differenzierten Ansatz (z.B. nach
oberer und unterer Klasse gem. StorfallV Anhang I), um das Thema in den
Storfallanlagen zu betrachten?

Es gelten grundsatzlich die Bezogen auf die Es erfolgt eine Bei Betrieben, die sich
Basisanforderungen gem.  Dokumentation haben  Unterscheidung danach, noch nicht oder wenig mit
KAS-51, hohere Betriebsbereiche eine ob der Betrieb unter die  dem Thema beschiftigt
Anforderungen werden  Sicherheitsberichtspflicht. KRITIS-Verordnung fillt  haben, wird intensiver
anlagenspezifisch aufgrund An diesen gibt es beraten und sensibilisiert.
einer Risikobetrachtung  Anforderungen bzgl. der
gestellt Beschreibung der Safety &
Security

Abbildung 14 Haben Sie einen allgemeinen oder differenzierten Ansatz, um das Thema in den Stérfallanlagen zu
betrachten?

2.2.5 Welche Herausforderungen ergeben sich bei diesem Thema fiir Ihr

Unternehmen?
Prioritit 1| Prioritit 2 | Prioritit 3| Prioritit 4| Summe | O Thematik
(niedrig) (hoch)
0 0 0 6 24/24 4,0 [fachliche Kompetenz
0 0 2 4 22/24 3,7 |Ressourcen
0 0 3 3 21/24 3,5 |Mitarbeiterqualifikation
0 1 2 3 20/24 3,3 [Bewertungsmafdstibe
0 1 3 2 19/24 3,2 |Umsetzung
0 2 2 2 18/24 3 externe Expertise
0 2 3 1 17/24 2,8 |mogliche Priiftiefe
1 0 4 1 17/24 2,8 |Regelwerke
0 2 4 0 16/24 2,7 |[Umfang

2.2.6 Wie gehen Sie heute die Herausforderungen an?

Tabelle 5 Wie gehen Sie heute die Herausforderungen an?

Thema Riickmeldung
Ressourcen, Es wurden interne Abteilungen zur Unterstiitzung der Sachbearbeiter beim Thema
Mitarbeiter- Safety & Security gebildet
qualifikation

Priiftiefe

Umsetzung, mogliche [Bei den Behérden wurden Arbeitshilfen bzw. Fragenkataloge /

Betriebsinspektionsformulare erarbeitet, die das Thema im Rahmen der
Uberwachung aufgreifen.
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Thema Riickmeldung

fachliche Kompetenz, [Die Weiterbildung bzw. Qualifikation von Behordenmitarbeitern erfolgt durch die
Umfang Teilnahme an Fortbildungen und Erfahrungsaustauschen.

2.2.7 Welche Herausforderungen (vgl. Tabelle) ergeben sich bei diesem Thema

far Ihr Unternehmen?

Tabelle 6 Welche Herausforderungen ergeben sich bei diesem Thema fiir [hr Unternehmen?

Prioritit 1 | Prioritdt 2 | Prioritit 3 | Prioritit4| Summe | O Thematik
(niedrig) (hoch)

0 2 19/24 3,2 [Einschidtzung der Bedrohungslage

0 2 19/24 3,2 |[Priifung von
Sicherungsmanagementbausteine

0 2 3 1 18/24 3,0 [Feststellung einer besonderen
Gefdhrdung

1 1 2 2 15/24 2,5 [Sicherheitstiberpriifung

2 0 2 2 14/24 2,3  |Geheimhaltung von Dokumenten

2.2.8 Welche Vorgehensweisen haben Sie in Ihren Verfahren angewandt und

wie haben sich diese bewahrt?

Es wurden folgende Aspekte genannt:

Den Mitarbeitern den Einstieg und Zugang zu dem Thema Cyber Security durch die Vermittlung von
Grundlagen erleichtern.
Bewihrung der Mafinahme: sehr gut

Die behordeninterne Zusammenarbeit von Mitarbeitern unterschiedlicher Fachgebiete hat sich im
Zusammenhang mit der Aufbereitung des Themas Cyber Security in Storfallbetrieben bewéhrt.
Bewihrung der Mafinahme: sehr gut

Durch Sachverstindigengutachten (§ 29 b) wird das Thema strukturiert und nachvollziehbar aufbereitet
(Stichwort ,Betriebsblindheit®). Auferdem entstehen zusitzliche Ressourcen zur Aufbereitung des
Sachverhalts und zur Umsetzung der Anforderungen.

Bewihrung der Mafinahme: sehr gut

Den Mitarbeitern den Einstieg und Zugang zu dem Thema Cyber Security durch die Vermittlung von
Grundlagen erleichtern.
Bewidhrung der Mafinahme: sehr gut

Die behordeninterne Zusammenarbeit von Mitarbeitern unterschiedlicher Fachgebiete hat sich im
Zusammenhang mit der Aufbereitung des Themas Cyber Security in Storfallbetrieben bewéhrt.
Bewihrung der Mafinahme: sehr gut

Durch Sachverstandigengutachten (§ 29 b) wird das Thema strukturiert und nachvollziehbar aufbereitet
(Stichwort ,Betriebsblindheit®). Auflerdem entstehen zusatzliche Ressourcen zur Aufbereitung des
Sachverhalts und zur Umsetzung der Anforderungen.

Bewidhrung der Mafinahme: sehr gut

2.2.9 Welche Defizite in diesem Tatigkeitsbereich wiirden Sie gerne kurzfristig

gelost wissen?

Es wurden folgende Aspekte genannt:

IT/OT-Beratung zu spezifischen Fragestellungen (z.B. Transparenz von Ansprechpartnern)
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Bereitstellung von personellen Kapazititen
Umsetzung des KAS-51 fiir alle Betriebsbereiche

Uberwachung der Cyber Security bei tiberwachungsbediirftigen Anlagen; ggf. mit Priorititensetzung:
KRITIS-Betriebe, Betriebsbereiche (obere/untere Klasse), sonstige tiberwachungsbediirftige Anlagen

Mitarbeiterqualifikation und Bewertungsmafistibe

2.2.10 Gibt es Defizite bei den Unternehmen, die Sie gehauft feststellen?

Es wurden folgende Aspekte genannt:

Bei vorhandenen IT-Risikobeurteilungen wurde das Risiko von Storféllen nicht explizit durch den
Betreiber bewertet.

KMU haben das Thema hiufig noch nicht auf dem Radar oder sind mit der Umsetzung von Maffnahmen
noch in den Anfingen

Fehlende Unterlagen / nicht durchgefiihrte Betrachtungen
Informationen veraltet / iberholt / unvollstindig

Security vs. Obscurity

Zu klein gewahlter Ansatz / falsch gewéhlter Ansatz

Nicht betrachtete Schnittstellen

Fokussieren auf Vorteile einer neuen Technologie und Unterschitzen der damit einhergehenden
Nebenwirkungen/Nachteile

Fehlendes ,Know How*

Fehlende Beriicksichtigung der Thematik bei den Konzepten zur Verhinderung von Storféllen bzw.
Sicherheitsberichten

Trennung der Zustindigkeit fiir die IT-Sicherheit bei der ,Biiro-IT* und der ,,Anlagen-OT*
Fehlende Sensibilitit fiir das Thema

2.2.11 In welchen Bereichen und in welcher Form wiirden Sie sich

Unterstiitzung durch das BSI wiinschen?

Es wurden folgende Aspekte genannt:

Schulungen fiir die zustindigen Aufsichts- und Genehmigungsbehoérden durch das BSI.
Aktualisierung des BSI-Kompendiums (Stand 2013)

Formeller Austausch mit dem BSI beim Thema KRITIS (z.B. durch zur Verfiigungstellung der KRITIS-
Priifberichte) um parallele (widerspriichliche) Bewertungen zu vermeiden

Beteiligung bei der Erarbeitung von Papieren, Leitfiden etc.

Zeitnahe Benachrichtigung tiber aktuelle Bedrohungslagen und fiir die Anlagensicherheit relevante
Vorkommnisse

Begleitung von Uberwachungen durch Fachleute des BSI

Handreichung fiir Betriebe aus dem Bereich KMU
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2.3  Gutacher

2.3.1 Wie und wann sind Sie erstmals mit dem Thema , Safety & Security® in
Beriihrung gekommen?

vor mehrals 18 Jahren | NN
seit 12 Jahren [ NNRNEC
seit 8 Jahren [ NNENE
seit einem Jahr [N
0 0,5 1 1,5 2 2,5

Abbildung 15 Wie und wann sind Sie erstmals mit dem Thema ,Safety & Security” in Beriihrung gekommen?
Kernaussagen:

- Mit Einflhrung von SSPS-Steuerungen in den verfahrenstechnischen Anlagen kamen die ersten Fragen
nach der Cyber-Security auf

- Im Rahmen der Schulung zur Funktionalen Sicherheit wurden Anforderungen der VDI/VDE 2180, [EC
61508 und IEC 61511 diskutiert.

« Die KAS-44 erfordert auch eine Auseinandersetzung mit dem Thema bei den Sachverstindigen.

2.3.2 Wie haben Sie sich unternehmensintern zu dem Thema organisiert?

3,5
3
2,5

2

1,5
1

[
0

Ein Fachleiter oder interne Inhaltliche Gestaltung Noch keine Aktivitaten Security-Vorgaben der

Abteilung schult, durch Verantwortliche und  gestartet (Warten auf ~ Hersteller auf Anwendung
unterstiitzt und berat die ein Projektteam behordlichen Auftrag oder prifen
Sachverstandigen priffahige Unterlagen der
Betreiber)

Abbildung 16 Wie haben Sie sich unternehmensintern zu dem Thema organisiert

Bundesamt fiir Sicherheit in der Informationstechnik 19



2 Ergebnisse

2.3.3 Wie bringen Sie das Thema in der Prifpraxis bei den Storfallanlagen an?

3,5
3
2,5

2

1,5
1

H B
0

Im Rahmen der §29 b Im Rahmen der Priifungen Es werden allgemeine Fragen Bekanntmachung der

Prifung werden Nachweise der Funktionalen Sicherheit
erfragt, diese aber nur mit angesprochen. Wenn Security
betreffender behérdlichen Aspekte nicht gepriift werden

Auflage gepriift. konnten, wird teilweise ein
Hinweis (Priifausschluss)
formuliert.

zu dem Thema und der Anforderungen in
speziellen betrieblichen Kundenveranstaltungen
Organisation gestellt.

Abbildung 17 Wie bringen Sie das Thema in der Priifpraxis bei den Storfallanlagen an?

2.3.4 Haben Sie einen allgemeinen oder differenzierten (z.B. nach oberer und
unterer Klasse gem. StorfallV Anhang 1) Ansatz, um das Thema in den
Storfallanlagen zu betrachten?

Es wurden folgende Aspekte genannt:

«  Allgemeine Uberpriifung fiir iberwachungsbediirftige Anlagen.

« Spezielle Priifung fiir Storfallbetriebe der oberen Klasse.

« Nur informative Anfrage, ob die Unternehmen auf das Thema vorbereitet sind.

+ Freiwillige Konformititsbewertung nach KAS-51.

«  Priifung nur bei Anderungsanzeigen.

 Allgemeine Priifung nach Checkliste im Rahmen der Betriebsinspektionen

« Nein noch gibt es keinen abgestimmten Ansatz.

2.3.5 Welche Herausforderungen (vgl. Tabelle) ergeben sich bei diesem Thema

fur Ihr Unternehmen?

Tabelle 7 Welche Herausforderungen ergeben sich bei diesem Thema fiir Ihr Unternehmen?

Prioritit 1| Prioritit 2 | Prioritit 3| Prioritit 4| Summe | O Thematik
(niedrig) (hoch)
0 0 2 4 22/24 3,7 [Ressourcen
0 1 3 2 19/24 3,2 [fachliche Kompetenz
0 2 1 3 19/24 3,2 [Umfang
1 1 1 3 16/24 2,7 |[Umsetzung
1 2 1 2 16/24 2,7 [Bewertungsmafistibe
1 1 2 2 17/24 2,8 [Mitarbeiterqualifikation
1 0 2 3 19/24 3,2 [mogliche Priiftiefe
1 1 3 1 16/24 2,7 |Regelwerke
2 1 2 1 14/24 2,3 |externe Expertise
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2.3.6 Wie gehen Sie heute die Herausforderungen an?

Tabelle 8 Wie gehen Sie heute die Herausforderungen an?

Thematik Bewertung
Ressourcen, Mitarbeiter- Spezialisten wurden teilweise im Unternehmen identifiziert und diesen
qualifikation werden Fortbildungen parallel zum Selbststudium angeboten. Noch ist

jedoch die Motivation zur Weiterqualifizierung bei den Mitarbeiter
gering. In einem Unternehmen erfolgt eine bevorzugte Einstellung von
Mitarbeitern mit OT-Security Erfahrungen.

Umsetzung, mogliche Priftiefe  [Mehrere Sachverstindige geben an, dass Sie mit Konformitats-
Assessments zu den Basisanforderungen der Cyber-Sicherheit bei ihren
Kunden begonnen zu haben. Auf diese weise sammeln Betreiber und
Sachverstindige Erfahrungen mit dem Thema und bauen es sukzessive
weiter aus.

fachliche Kompetenz, Umfang Mehrere Sachverstiandige beteiligen sich an der Erarbeitung von OT-
Security Regelwerken und haben einen informativen Austausch mit
Behorden und Betreibern gesucht.

2.3.7 Welche Herausforderungen ergeben sich bei diesem Thema fiir Ihr
Unternehmen?

Tabelle 9 Welche Herausforderungen ergeben sich bei diesem Thema fiir [hr Unternehmen?

Prioritét 1| Prioritit 2| Prioritét 3 Prioritit 4 Summe| @ Thematik
(niedrig) (hoch)
1 1 2 1 13/20 2,6 [Feststellung einer besonderen Gefihrdung
2 2 0 1 10/20 2,0 [Einschitzung der Bedrohungslage
3 2 0 0 8/20 1,6 Priifung von Sicherungsmanagementbausteine
3 1 1 0 8/20 1,6 |Geheimhaltung von Dokumenten
4 1 0 0 6/20 1,2 Sicherheitsiiberpriifung
2.3.8 Welche Vorgehensweisen haben Sie in [hren Verfahren angewandt und

wie haben sich diese bewahrt?

Tabelle 10 Welche Vorgehensweisen haben Sie in Ihren Verfahren angewandt und wie haben sich diese bewdhrt?

Thematik Bewertung

Grundlagenschulung |Den Mitarbeitern den Einstieg und Zugang zu dem Thema Cyber Security durch
der Mitarbeiter die Vermittlung von Grundlagen erleichtern.

Bewihrung der Mafnahme: gut bis sehr gut

Konformitats- Den Kunden den praktischen Einstieg und Zugang zu dem Thema durch Abfrage
IAssessment von Basisanforderungen der Cyber Security erleichtern.

Bewihrung der Mafnahme: gut bis sehr gut

Erfahrungsaustausch ~ |Den Mitarbeitern werden die Anforderungen der Cyber Security in Bezug auf ihre
Priifaufgabe erldutert und es wird auf aktuelle Bedrohungen und Ereignisse
eingegangen.

Bewidhrung der Mafinahme: gut
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Thematik

Bewertung

Kundenveranstaltung

Proaktiv mit Kunden tiber Cyber Risiken und Basisanforderungen sprechen und
Erfahrungen miteinander austauschen. Das Netzwerk wird genutzt, um das
Vorgehen in zukiinftigen Projekten abzustimmen.

Bewihrung der Mafnahme: gut

Hinweise in
Stellungnahmen

Die Integritit von PLT-Sicherheitseinrichtungen benétigen heute Schutz gegen
Cyberbedrohungen. Legt ein Betreiber keine entsprechenden Unterlagen vor, wird
der Hinweis gegeben, dass eine Priifung zur Cyber Sicherheit nicht erfolgt ist. Ob
und wie der Betreiber mit dem Hinweis verfahrt ist weitestgehend unbekannt.

Bewidhrung der MaRnahme: mifiig

Unbestimmte interne
Initiativen

Um das Thema Security 4 Safety in der Priiforganisation bekannt zu machen
wurden unabhingig zueinander mehrere Initiativen gestartet. Das unabgestimmte
\Vorgehen fiihrte zu Verwirrung und teilweise zur Ablehnung einzelner Initiativen.

Bewidhrung der Mafdnahme: schlecht

2.3.9 Welche Vorgehensweisen haben Sie in [hren Verfahren angewandt und
wie haben sich diese bewahrt?

Es wurden folgende Aspekte genannt:

« Abgestimmte Cyber-Risikoanalyse, aus der sich technologische Anforderungen herleiten lassen.

« Definition von Mindestanforderungen an die Cyber Security.

- Klarere gesetzliche Regelungen (Anbindung von Priifungen der Funktionalen Sicherheit)

- Liste der Ansprechpartner zu verschiedenen Fragestellungen

« Die eigenen fachlichen Unzuldnglichkeiten in diesem Bereich

- Definition von Bewertungsmafistiben, Umfang und Priiftiefe sowie Konkretisierung der Regelwerkslage
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