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Management Summary

Management Summary

Die IT-Sicherheitsrichtlinie gem. § 75b SGB V' definiert Mindestanforderungen an die IT-Sicherheit fiir
einen sicheren Betrieb in Arztpraxen. Das Bundesamt fiir Sicherheit in der Informationstechnik fiihrte im
Rahmen der gesetzlich vorgeschriebenen Evaluation von Mérz bis Mai 2023 eine Umfrage zur IT-Sicherheit
in Praxen, vor dem Hintergrund dieser IT-Sicherheitsrichtlinie, durch. Die ca. 1.600 Riickmeldungen der
Befragten stellen einen Einblick in die derzeitige Beriicksichtigung von IT-Sicherheit im Versorgungsalltag
dar.

Arztpraxen verfiigen iiber eine recht grofie Anzahl an technischen, digitalen und medizinischen Geriten, die
in einem Netzwerk eingebunden oder extern verwendet werden. Des Weiteren arbeiten sie mit
unterschiedlichen Programmen und branchenspezifischer Software.

Die meisten Befragten sind um Sicherung und Schutz ihrer Daten bemiiht und halten sich bei diesem
Thema fiir gut informiert. In fast jeder Praxis gibt es einen IT-Sicherheitsbeauftragten.

Dennoch verweist die durchwachsene Bekanntheit der IT-Richtlinie nach § 75b SGB V und ihrer
Umsetzung darauf, dass das Thema und seine Bedeutung viele Praxen noch nicht erreicht hat.

Dass die Vorgaben aktuell nur in einem Drittel der Praxen vollumfianglich umgesetzt wurden, scheint zum
einen mit Verstindnisproblemen hinsichtlich der Vorgaben und Zweifel an deren Nutzen zu tun zu haben,
zum anderen mit fehlendem oder unzureichendem Budget, Personal und Zeit. Méglicherweise empfinden
viele Praxen zudem keine grofe Dringlichkeit, da sie meistens noch keinen IT-Sicherheitsvorfall hatten.

Die flichendeckende Umsetzung der Richtlinie zur Etablierung eines Mindestschutzes bei den Arztpraxen
bedarf weiterer Anstrengungen, damit bestehende Hiirden, wie Verstindnisprobleme oder unklare
Umsetzungen ausgeriumt werden kdnnen.

1 Nach Verabschiedung des Digital-Gesetzes wird der Sachverhalt (Richtlinie zur [T-Sicherheit in der
vertragsirztlichen und vertragszahnirztlichen Versorgung) zukiinftig nicht mehr unter § 75b SGBV
aufgefiihrt, sondern unter § 390. Um Verwirrungen vorzubeugen, wird in diesem Dokument weiterhin
von § 75b SGB V vor der Verabschiedung des Digital-Gesetzes gesprochen und die damit
einhergehenden Richtlinien (Richtlinie nach § 75b SGB V tiber die Anforderungen zur Gewihrleistung
der IT-Sicherheit) der Kassenérztlichen Bundesvereinigung (KBV) und der Kassenzahnirztlichen
Bundesvereinigung (KZBV) veréffentlichten Richtlinien thematisiert.
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1 Einleitung

1  Einleitung

Die Digitalisierung im Gesundheitswesen wird nicht zuletzt seit der Einfiihrung der Telematikinfrastruktur
vorangetrieben. Unterschiedliche digitale Anwendungen sollen dabei eine Vielzahl an Verbesserungen fiir
die Kostentriger, die Versicherten und die Leistungserbringer gewéhrleisten. Bei der Nutzung der Fiille an
unterschiedlichen Anwendungen ist auch die Einhaltung ausreichender Sicherheitsmafinahmen
unabdingbar. Diese beginnen bereits bei der Entwicklung fiir Anwendungen im Gesundheitskontext. Die
grundlegenden Sicherheitseigenschaften von Anwendungen miissen jedoch stets durch begleitende
Mafinahmen bei Nutzenden erginzt werden.

Im Kontext der gesetzlich zugesicherten Gesundheitsversorgung definieren die Kassenirztliche
Bundesvereinigung (KBV) und die Kassenzahnérztliche Bundesvereinigung (KZBV) im Einvernehmen mit
dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) angemessene Sicherheitsmafnahmen fiir
Leistungserbringer in der ambulanten Versorgung. Neben der Definition dieser Mafinahmen und
Anforderungen in der ,Richtlinie nach § 75b SGB V2 iber die Anforderungen zur Gewéhrleistung der IT-
Sicherheit” (vgl. KBV 2020 bzw. KZBV 2021) sind regelméfige Evaluationen dieser Richtlinie gesetzlich
vorgesehen.

Mafigeblich fir die Etablierung einer ausreichenden und flaichendeckenden IT-Sicherheit in Praxen ist
neben der Angemessenheit der Anforderungen ebenfalls die Anwendbarkeit. Diese Anwendbarkeit ist stets
auch von der allgemeinen Verstidndlichkeit der Anforderungen abhingig. Um einen Einblick in die bisherige
Umsetzung und die Verstandlichkeit der 2020 verdffentlichten IT-Sicherheitsrichtlinie zu erlangen, hat das
BSIim Nachgang der belastenden Corona-Pandemie eine Befragung bei den Leistungserbringenden in der
ambulanten Versorgung in Auftrag gegeben.

Das Vorgehen und die Ergebnisse, der von Marz bis Mai 2023 durchgefiihrten Befragung, werden in diesem
Dokument vorgestellt. Hierzu wird zunéchst die Ausgangslage und relevante Fragestellungen benannt, das
Untersuchungsdesign der Befragung dargestellt und eine Einordnung der teilgenommenen Arztpraxen
préasentiert. Anschlief3end werden die Ergebnisse zu einzelnen Fragestellungen dargelegt und schliefilich
eine Interpretation der Umfrageergebnisse vorgenommen.

2 Nach Verabschiedung des Digital-Gesetzes wird der Sachverhalt (Richtlinie zur IT-Sicherheit in der
vertragsirztlichen und vertragszahnirztlichen Versorgung) zukiinftig nicht mehr unter § 75b SGBV
aufgefiihrt, sondern unter § 390. Um Verwirrungen vorzubeugen, wird in diesem Dokument weiterhin
von § 75b SGB V vor der Verabschiedung des Digital-Gesetzes gesprochen und die damit
einhergehenden Richtlinien (Richtlinie nach § 75b SGB V tiber die Anforderungen zur Gewihrleistung
der IT-Sicherheit) der Kassenérztlichen Bundesvereinigung (KBV) und der Kassenzahnirztlichen
Bundesvereinigung (KZBV) veréffentlichten Richtlinien thematisiert.
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2 Hintergrund und Ausgangslage der Untersuchung

2  Hintergrund und Ausgangslage der Untersuchung

Die IT-Sicherheit in Arztpraxen soll durch die in der IT-Sicherheitsrichtlinie gem. § 75b SGB V definierten
Mindeststandards erhoht werden. Damit diese Mindeststandards verbessert werden kdnnen, ist eine
Betrachtung der aktuellen Umsetzung unabdingbar. Grundlegend fiir eine Verbesserung der
vorherrschenden IT-Sicherheit sind Fragestellungen, die sich der bisherigen Umsetzung, der
Verstidndlichkeit und der Hilfeleistung durch die Richtlinie widmen. Um Einblicke in die bisherige
Umsetzung und die Verstindlichkeit der Richtlinie bei den Leistungserbringern zu erlangen, hat das BSI
eine Online-Befragung in deutschen Arztpraxen in Auftrag gegeben. Hierbei wurden die beiden folgenden
Themenfelder inhaltlich abdeckt:

Gewinnung von Informationen zur derzeitigen Umsetzung der IT-Sicherheitsrichtlinie nach
§°75b°SGB V

Erhebung grundsitzlicher Parameter zur IT-Sicherheit in den teilnehmenden Praxen.

2.1 Untersuchungsdesign

Bei der durchgefiihrten Online-Befragung konnten nicht mit vertretbarem Aufwand alle deutschlandweit
tatigen Arzt- und Zahnarztpraxen befragt werden. Daher wurde aus dieser Grundgesamtheit eine Zufalls-
Bruttostichprobe von 12.000 Praxen ausgewahlt und schriftlich-postalisch angeschrieben. Die
anschliefende Befragung wurde online mittels eines Fragebogens durchgefiihrt (CAWI = Computer assisted
Web Interviewing).

Die aus der Befragung resultierenden Riickmeldungen von 1.591 Arztpraxen wurden, im Rahmen der
Datenaufbereitung und Auswertung, komplex nach den folgenden Merkmalen, an die aus der amtlichen
Statistik sowie der Rohstichprobe bekannten Sollstrukturen, ausgewertet:

Einzelpraxis/ Gemeinschaftspraxis/ Praxisgemeinschaft,
Fachgebiet,
Alter, Geschlecht

und Bundesland
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2 Hintergrund und Ausgangslage der Untersuchung

2.2 Soziogramm

Praxisstandort Anzahl Beschiftigte

Alte BL @ 922
80% i) Arztinnen/Arzte
® #9,1
£y weitere Beschiftigte

Praxisschwerpunkt

Zahnmedizin
Hausarzt

46% andere Arzte

&

Anzahl Patienten in einer
typischen Arbeitswoche

@® o
- Personen

Abbildung 1:Informationen zu den befragten Praxen (Praxisstandort, Anzahl der Beschdftigten, Praxisschwerpunkt,
Anzahl Patienten in einer typischen Arbeitswoche, n=1.591)

Bei der Auswertung zeigte sich eine hohe Beteiligung von Zahnarztpraxen. Diese sind mit 34 Prozent
vertreten. In Abbildung 1 sind die Ergebnisse grafisch dargestellt. Des Weiteren nahmen 20 Prozent an
Hausérztinnen und -arzten an der Umfrage teil und 46 Prozent aus weiteren Arztpraxen. Fast alle Praxen
(97°%) haben angegeben, dass sie sich eigenstandig verwalten.

Da bei der Umfrage der Fokus auf den nach IT-Sicherheitsrichtlinie definierten ,kleinen‘ Praxen liegt, sind
bei den Befragten im Durchschnitt zwei Arztinnen oder Arzte und neun Mitarbeitende beschiftigt.

Bei der Teilnahme zeigte sich, dass die meisten Arztpraxen aus den drei einwohnerstirksten Bundeslindern
Nordrhein-Westfalen, Bayern und Baden-Wiirttemberg kommen (siehe rote Markierung in Abbildung1).
Diese drei Bundeslidnder sind mit 51°Prozent der befragten Praxen vertreten. Zudem zeigte sich bei der
Erstellung des Soziograms, dass tiber 80°Prozent in Grof3- oder Kleinstidten angesiedelt sind. Arztpraxen,
die auf dem Land oder in Vororten von Stadten liegen, haben nur sehr geringfiigig an der Umfrage
teilgenommen.

Uber die Hilfte der Befragten ist {iber 55 Jahre alt (54 %). 30 Prozent gehdren der Altersgruppe 45 bis 54 Jahre
an, junger als 45 Jahre sind lediglich 17 Prozent.

Bundesamt fiir Sicherheit in der Informationstechnik 7
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3 IT-Sicherheitsrichtlinie und IT-Strukturen

Die Umfrage wurde jeweils von einer Person aus den teilnehmenden Arztpraxen beantwortet. Diese
Antworten dienen einer realistischen Einschéitzung beziiglich der verwendeten IT und der allgemeinen
Berticksichtigung der IT-Sicherheitsrichtlinie im Versorgungskontext des ambulanten Gesundheitswesens.
Dabei widmen sich die einzelnen Fragen der Umsetzung, Bekanntheit und Verstindlichkeit der IT-
Sicherheitsrichtlinie sowie der grundlegenden Ausstattung mit IT, der Nutzung vorhandener IT und
bestehender digitaler Anwendungen fiir die Leistungserbringer.

Die vorliegende Auswertung griindet auf den Umfrageergebnissen zu diesen einzelnen Fragestellungen und
kombiniert diese Erkenntnisse zu einzelnen Themenblocken.

3.1 Umsetzung, Bekanntheit und Verstandlichkeit

Mit Riickmeldungen von rund 1.600 Arztpraxen zeigte sich ein hohes Interesse, das Thema IT-Sicherheit in
den Praxen zu verbessern. Mit 79 Prozent haben mehrheitlich Arztinnen und Arzte die Beantwortung des
Fragebogens wahrgenommen. Die {ibrigen Befragten sind Praxismitarbeitende, vor allem medizinische
Fachangestellte und Angestellte in der Verwaltung sowie dem Praxis-Management. Bei lediglich einem
Prozent der Praxen antworteten externe Dienstleister. Die meisten Befragten haben den hohen Stellenwert
der Sicherung und des Schutzes ihrer Daten erkannt und halten sich bei diesem Thema fiir gut informiert.
In fast jeder Praxis widmet sich ein IT-Sicherheitsbeauftragter der Thematik. Diese Zustindigkeit beeinflusst
die IT-Sicherheit in der Praxis positiv. Jedoch ist hierbei eindeutig hervorzuheben, dass die verantwortlichen
Personen in der Regel fachfremd sind und die Aufgaben im Bereich der IT-Sicherheit neben ihrer
beruflichen Tatigkeit erledigen. Obwohl die Befragten sich mehrheitlich als gut informiert einschétzen,
zeigt die Umfrage, dass das Thema IT-Sicherheit und seine Bedeutung viele Praxen noch nicht erreicht hat.
Aus den meisten Riickmeldungen geht hervor, dass eine eher geringe Bekanntheit der IT-Richtlinie nach
§°75b SGB V und ihrer Umsetzung vorherrscht (vgl. Abbildung 2).

Bekanntheit Verstandlichkeit* Umsetzung Nutzen
=
sehr -
verstindlich 3 ja . 34 sehr hilfreich 3
— 40% 34%
verstandlich 37 hilfreich 31
< teilweise 45
i -~
weniger oo hil "
verstindlich 46 wenig hilfreich 35
~ 55% nein 5 48%
gar nicht gar nicht
verstandlich I 9 hilfreich l 13
;
LBE] weift nicht
i weild nicht, . ! 16 weiB nicht,
= nein keine Angabe 5 keine Angabe keine Angabe 18
weiR nicht, keine Angabe

Abbildung 2: Uberblick der IT-Sicherheitsrichtlinie nach § 75b SGB V nach Bekanntheit, Verstdndlichkeit,
Umsetzungsgrad und Nutzen (Angaben in %, n=1.591, *n=957)

Die Anforderungen und Mafinahmen, die in der IT-Sicherheitsrichtlinie vorgegeben sind, sind derzeit nur
in einem Drittel der Praxen vollumfinglich umgesetzt, obwohl es sich hierbei um gesetzliche Vorgaben
handelt, die bis Juli 2022 hitten umgesetzt werden miissen. Die Antworten der Befragten verdeutlichen
mafdgeblich bestehende Schwierigkeiten bei der Umsetzung der IT-Sicherheitsrichtlinie fiir die
verantwortlichen Praxisinhaber und Leistungserbringer. Einerseits bestehen Verstindnisprobleme
hinsichtlich der Vorgaben sowie grundsatzliche Zweifel am Nutzen der IT-Sicherheitsrichtlinie. Zum
anderen mangelt es am Budget bei den Arztinnen und Arzten zur Ertiichtigung der jeweiligen IT-
Infrastruktur, da Kosten, die durch die Realisierung einer effizienten/ausreichenden IT-Sicherheit anfallen,
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3 IT-Sicherheitsrichtlinie und IT-Struktur

eigenstindig von der jeweiligen Praxis getragen werden miissen. Des Weiteren mangelt es an notwendigem
Fachwissen sowie Zeit fir die Umsetzung durch das Personal. Viele der befragten Praxen empfinden bei der
Umsetzung der IT-Sicherheitsrichtlinie keine grofde Dringlichkeit, da sie meistens noch von keinem IT-
Sicherheitsvorfall betroffen waren.

Fiir IT-Sicherheit im Versorgungskontext muss ein gréfieres Problembewusstsein geschaffen, sowie die
Bekanntheit der IT-Sicherheitsrichtlinie geférdert werden. Um dies zu erreichen und somit auch eine
Realisierung der Umsetzung, miissen die Anforderungen und Mafnahmen verstdndlich und
anschaulich vermittelt werden.

3.2 IT-Ausstattung und deren Nutzen

Mit Blick auf die IT-Ausstattung und deren Nutzung zeigt sich, dass die meisten Praxen erste
Sicherheitsvorkehrungen getroffen haben.

In der IT-Sicherheitsrichtlinie gem. § 75b SGB V wird eine regelméiflige Datensicherung gefordert, ob dies
jedoch manuell oder automatisch und wie oft erfolgen soll, ist nicht beschrieben. Die Studie hat gezeigt, dass
fast jede Praxis regelmifdig automatisiert sowie manuell Sicherungskopien von wichtigen Daten anlegt.

Eine regelmdfige und richtige Datensicherung ist essentiell, um im Ernstfall, beispielsweise aufgrund
eines IT-Sicherheitsvorfalls, wieder schnellstmdglich auf alle Daten zugreifen zu k6nnen und den
Datenverlust zu minimieren.

Schiitzenswerte Daten, wie es Gesundheitsdaten sind, miissen besonders vertraulich behandelt werden. Dies
bedeutet, dass sie mit Hilfe einer Datenverschliisselung so geschiitzt werden, dass Dritte diese Daten nicht
mitlesen oder ausspionieren konnen. Nach den Ergebnissen der Umfrage verschliisseln zwei Drittel aller
Praxen ihre Daten regelmiflig, bevor diese lokal gespeichert oder versendet werden. Bei lediglich vier von
zehn Praxen ist die Datenverschliisselung ein Standardvorgehen. Es zeigt sich, dass besonders
Zahnarztpraxen und Praxen mit sehr gutem IT-Informationsstand am engagiertesten bei der
Verschlisselung von Daten sind.

Verschliisselung von Daten, ganz gleich wie die weitere Verarbeitung der Daten aussieht, sollte das
Standardvorgehen in jeder Arztpraxis sein. Hierzu miissen die verschiedenen Verfahren transparent
beschrieben und nutzerfreundlich angeboten werden. Der Praxisinhaber sowie alle Mitarbeitenden
miissen diese Verfahren verstehen und sicher anwenden kénnen.

Das Betreiben von separaten Netzwerken begrenzt nach erfolgreichem Kompromittieren die
Schadenswirkungen. Diese sinnvolle Maffnahme nutzen bereits 42 Prozent der Befragten. Derzeit wird ein
separates Patienten WLAN bei 20 Prozent der Befragten eingesetzt. Hierbei handelt es sich um ein Netzwerk,
Uber das Patientinnen und Patienten innerhalb der Praxis einen Internetzugang erhalten kénnen, jedoch
nicht in das eigentliche Praxisnetzwerk eingebunden werden miissen. Jeweils neun Prozent nutzen ein
separates Server-Netz sowie ein Netzwerk fiir medizinisches Gerit. Durchschnitt sind bei 92 Prozent der
Befragten zehn medizinische Gerite in den Arztpraxen in Betrieb, wobei hiervon durchschnittlich sechs an
das Praxisnetzwerk angeschlossen sind.

Der Praxisinhaber muss sicherstellen, dass die sensiblen Bereiche, wie beispielsweise medizinische Gerdte
von schddlichen und Gffentlichen Netzwerken getrennt und zusdtzlich abgesichert werden.

Grundlegend fir die Absicherung der Praxis ist eine Bestandsaufnahme, welche Netzteilnehmer (bspw.
Computer, Router, medizinische Gerite, Biirogerite) in das Netzwerk der Arztpraxis wie eingebunden sind
und wie deren Netzwerkkommunikation (IP-Adressen etc.) erfolgt. Zu diesem Zweck fordert die IT-
Sicherheitsrichtlinie gem. § 75b SGB V das Erstellen eines Netzwerkplanes von allen Praxisbetreibern. Die
Umfrageergebnisse legen nahe, dass diese notwendige Grundkenntnis fiir eine erfolgreiche Absicherung
fehlt (vgl. Abbildung 3). So geben lediglich 60 Prozent der Befragten an, einen solchen Netzwerkplan aktuell

Bundesamt fiir Sicherheit in der Informationstechnik 9



3 IT-Sicherheitsrichtlinie und IT-Strukturen

zu besitzen. Bei den verbleibenden 40 Prozent fehlt dieser oder es ist der Befragten oder dem Befragten
nicht bekannt, ob ein solcher Plan fiir die jeweilige Praxis existiert.

Den Praxisinhabern muss die Notwendigkeit eines Netzwerkplanes verdeutlicht und dessen Erstellung
erleichtert werden.

Jederzeit sollte eine Ubersicht iiber das gesamte Praxisnetzwerk bestehen. Einerseits bietet sie den
Einstiegspunkt in Absicherungsmaf$nahmen (Prdventiv). Andererseits erleichtert es die Behebung eines
Vorfalls (Reaktiv).

Die Kenntnisse tiber die Anbindung an die Telematikinfrastruktur, dem Kernelement der gesetzlichen

Weitere Netzwerke Austausch von Patientendaten

in der Praxis ver Briefpost | I -3
7

telefonisch _ 48
per E-Mail - 41

per Wechseldatentrager - 16

per Upload- oder
Download-Portal . 13

| | _a
Instant M Auf andere Weise:
= keine perinstant Messenger I 4 Kommunikation im
weil nicht, keine Angabe _ Medizinwesen (KIM) 11,3%
auf andere Weise - 16 elektronischer Arztbrief 1,1%
Abbildung 4: Weitere Netzwerke in der Praxis Abbildung 3: Austausch von Patientendaten mit anderen
(Angaben in Prozent, n=1.591) Leistungserbringern/ Praxen (Angaben in %, n=1.591)

Gesundheitsanwendungen bieten ebenfalls Grund zur Erniichterung. In 93 Prozent der Praxen wird der
Konnektor zur Anbindung an die Telematikinfrastruktur verwendet. Doch geben 60 Prozent der Befragten
an, keine Kenntnisse tiber die Anschlussart ihres Konnektors zu haben. Die iibrigen 40 Prozent geben an,
ihren Konnektor seriell (19 %) oder parallel (21 %) zu betreiben. Die Schutzfunktionen des Konnektors
kommen somit lediglich in 19 Prozent den Arztpraxen nach Angabe der Befragten zum Tragen.

Die Schutzmechanismen, die ein Konnektor im seriellen Betrieb aufweist, miissen in verstdndlicher Art
kommuniziert werden, damit diese auch fldchendeckend in den deutschen Arztpraxen genutzt werden.
Andernfalls miissen konkrete MafSnahmen definiert und vor Ort umgesetzt werden, sodass derselbe
Schutz auch bei einem parallelen Betrieb gewdhrleistet ist.

Fir die grofie Mehrheit der Befragten ist es selbstverstindlich, dass es Zugangsbeschrankungen zu den in
der Praxis genutzten Geriten gibt. Am meisten wird hier die Passwortsperre eingesetzt, gefolgt von PIN-
Sperren. Weitere Beschriankungen sind allerdings eher selten und werden am ehesten von Praxen mit sehr
gutem IT-Sicherheitsinformationsstand oder mit Unterstiitzung eines IT-Sicherheitsbeauftragten
eingesetzt. Auch bei dem zeitbasierten Sperren (automatische Abmeldung) des Zugriffs wird am haufigsten
ein Bildschirmschoner mit Passwort-Sicherung von den meisten Praxen umgesetzt. Die grof3ten Defizite bei
der Umsetzung von Schutzmafnahmen gibt es in Praxen ohne IT-Sicherheitsbeauftragten.

Alle Gerdte in den Praxen miissen mit Zugriffsbeschrdnkungen versehen werden. Eine gute
Passwortregelung und zeitliche Zugriffsbeschrdnkungen sollten iiberall eingerichtet werden. Durch die
Verwendung einer Zwei-Faktor-Authentifizierung kann der Schutz gesteigert werden.

Der Austausch von Patientendaten mit anderen Leistungserbringern oder Praxen gehort zum Praxisalltag.
Die in Abbildung 4 dargestellte Auswertung zeigt, dass der Austausch weiterhin in der Regel per Briefpost,
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3 IT-Sicherheitsrichtlinie und IT-Struktur

Fax oder Telefon oder - etwas seltener - per E-Mail erfolgt. In Zahnarztpraxen spielen die klassischen
(analogen) Kommunikationswege eine deutlich geringere Rolle. Diese setzen vor allem auf E-Mails und
tberdurchschnittlich hiufig auf Wechseldatentriger und den medizinischen Kommunikationsdienst KIM.

Bundesamt fiir Sicherheit in der Informationstechnik 11
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4  Schlussfolgerung und Erkenntnisse aus der
Umfrage

Die Ergebnisse der Umfrage verdeutlichen, dass die IT-Sicherheit bei den Praxen aktuell kein priméarer
Fokus ist, obgleich sie sich in diesem Bereich gut aufgestellt sehen. Diese Einschitzung verwundert vor dem
Hintergrund der unzureichenden Bekanntheit der dafiir vorgesehenen Richtlinie. Die Selbsteinschitzung
kann ebenfalls dadurch zustande kommen, dass bisher wenige Arztpraxen von einem IT-Sicherheitsvorfall
betroffen waren. Dieser positive Umstand gibt jedoch keinen Anlass zur Beruhigung, sondern sollte als
Ansporn angesehen werden, die IT-Sicherheit bei den Arztinnen und Arzten fortwihrend zu steigern.
Hierzu muss primar die bereits bestehende IT-Sicherheitsrichtlinie bei allen Verantwortlichen bekannt sein.
Dass die Vorgaben zudem aktuell nur in einem Drittel der Praxen vollumfinglich umgesetzt wurden,
scheint zum einen mit Verstindnisproblemen hinsichtlich der Vorgaben und Zweifel an deren Nutzen zu
tun zu haben. Zum anderen scheint der Umsetzungsriickstand mit fehlendem Budget, Personal und Zeit
einherzugehen. Die Befragung zeigt, dass bereits der Einsatz eines Sicherheitsverantwortlichen einen
positiven Effekt auf die IT-Sicherheit der Praxis hat. So gibt es in diesen Praxen haufiger einen
Netzwerkplan und eine redundante Stromversorgung des Servers, die Daten werden héufiger verschliisselt
gespeichert und versendet, und die Zugangsbeschrankungen und Schutzmaffnahmen vor unberechtigten
Zugriffen gehen haufiger tiber eine Passwortsperre hinaus. Somit kommen hier die grundlegenden
Schutzmafinahmen der IT-Sicherheitsrichtlinie hiufiger zum Tragen.

Die Verbreitung der bestehenden Richtlinie und deren Umsetzung sollte zudem durch begleitende
Mafinahmen ergianzt werden. Hierbei sollte der Fokus auf einer Erleichterung der Realisierung liegen. Dafiir
sollten die Informationen niedrigschwellig und anschaulich vermittelt werden. Hilfreich kénnten klare
Vorgaben, etwa in Form einer Checkliste, sowie persénliche Beratungen oder Schulungen von IT-
Sicherheitsbeauftragten sein.

Dariiberhinausgehend bedarf der Schutz der Arztpraxen einer Evaluation und Anpassung der
unterschiedlichen Anforderungen und Mafnahmen. Diese Evaluation muss vor dem Hintergrund der
allgemein angespannten IT-Sicherheitslage und mit dem speziellen Fokus der Rolle der ambulanten
Versorgung regelméifigen erfolgen. Erfolgsentscheidend sind die Aspekte der Angemessenheit und
Umsetzbarkeit der Schutzmafnahmen bei der Absicherung deutscher Praxen.

Die diskutierten Ergebnisse der Umfrage verdeutlichen, dass die bisherigen Mafnahmen verbessert werden
sollten, damit die Richtlinie ihre praventive Wirkung entfalten kann und der fortwihrende Schutz in der
ambulanten Versorgung Deutschlands verbindlich und ausreichend etabliert wird.
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