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Algorithmisches Volumen kryptanalytischer Aufgaben als Funktion der Fehlerrate. Datenpunkte zeigen den
Riickstand zu aktueller Hardware auf

4 Bundesamt fiir Sicherheit in der Informationstechnik



1  Zusammenfassung

1.1  Wasist ein Quantencomputer?

Heutige Computer behandeln Informationen geméaf} den Gesetzen der klassischen Physik: Register und
Speicherinhalte haben zu jedem Zeitpunkt einen einzigen Wert. Dies gilt ungeachtet der Tatsache, dass die
Bauelemente eines Computers wie Transistoren auf den Gesetzen der Quantenphysik basieren.

In einem Quantencomputer wird die Information selbst quantenmechanisch behandelt: Register und
Speicherinhalte kénnen mehrere Werte gleichzeitig in Uberlagerung enthalten und Maschinenbefehle
wirken sich simultan auf all diese Werte aus. Damit ist bereits ein einziger Quantenprozessor intrinsisch
massiv parallel, ohne parallelisierte Hardware wie mehrere Prozessorkerne zu benétigen.

Nutzung dieser Parallelitit erfordert allerdings Umgang mit dem probabilistischen Charakter der
Quantenphysik und das Kompilieren von Algorithmen in quantenmechanisch erlaubte Gatter
(Quantenschaltkreise). Aus diesem Grund erfordert die Nutzung der Quantenbeschleunigung zunéchst die
Entdeckung geeigneter Algorithmen. Zu diesen gehoren bisher die schnelle Datenbanksuche, das
Durchsuchen von Graphen, die Losung linearer Gleichungssysteme, Anwendungen der schnellen
Fouriertransformation einschlieflich Faktorisierung und Berechnung diskreter Logarithmen, und die
Simulation von Quantensystemen einschliefdlich Chemikalien und neuer Materialien, sowie
Maschinenlernen und Optimierung. Fiir einige dieser Anwendungen, insbesondere die letztgenannten, ist
die Quantifizierung der erreichbaren Quantenbeschleunigung noch Gegenstand aktueller Forschung.
Quantencomputer sind darum - aufgrund der méglichen Anwendungen aber auch aufgrund der
aufwindigen Hardware, auf der Ebene von Rechenzentrumstechnologie und Hochstleistungsrechnen
anzusiedeln und keine Biiro- oder gar mobile Technologie.

Quantencomputer wurden zunichst als hypothetische, theoretische Konstruktion eingefiihrt. Inzwischen,
nach mebhr als 20 Jahren Entwicklung seit den ersten Laborexperimenten, beginnt sich das Feld der
Hardwareplattformen zu konsolidieren und Zugriff auf Quantenprozessoren wird als Dienstleistung von
mehreren Firmen angeboten, eine sehr spezielle Quantencomputerplattform wird auch kommerziell
angeboten. Diese Quantenprozessoren erlauben die Entwicklung und Evaluation von Quantenalgorithmen,
sind aber noch in keiner Anwendung klassischen Rechnern tiberlegen. Lediglich fiir ein (rein) akademisches
Problem ohne offensichtliche Anwendung konnte eine Hardwareplattform von Google diesen als Quantum
Supremacy bezeichneten Schnittpunkt bislang erreichen.

1.2  Die Relevanz von Quantencomputern fiir die Kryptoanalyse

Ein Grofiteil der heute auf breiter Basis eingesetzten asymmetrischen kryptographischen Verfahren kann
nicht mehr als sicher betrachtet werden, sobald die Faktorisierung grofier Ganzzahlen und die Berechnung
sogenannter diskreter Logarithmen effizient moglich ist. Diese einfache Beobachtung erklart direkt das
signifikante Interesse an Quantencomputern in der kryptoanalytischen Forschung — Peter Shor zeigte
erstmals, dass beide Probleme asymptotisch effizient gel6st werden kénnen, wenn ein hinreichend grofler
und verlisslicher Quantencomputer verfiigbar ist. Die Effizienz der Shorschen Algorithmen beruht unter
anderem auf der geschickten Nutzung von Uberlagerung, einer Technik die mit klassischen Bits nicht
realisierbar ist. Quantencomputer verwenden als elementare Einheit Qubits, bei denen den klassischen
Werten 0 und 1 lediglich die Rolle von Basiswerten zukommt, und der Wert eines Qubits komplex
gewichtete Anteile beider Basiswerte simultan innehaben kann. In dhnlicher Weise werden klassische
Bitregister durch komplexe Quantenregister ersetzt, die effiziente hochdimensionale Berechnungen
ermoglichen. Aus praktischer Sicht stellt sich die Frage, wie grof? ein Quantencomputer sein muss, um real
eingesetzte kryptographische Verfahren, etwas aus der RSA-Familie oder aus der Elliptischen-Kurven-
Kryptographie, zu gefihrden. Hierzu ist eine genauere Analyse bekannter Quantenalgorithmen erforderlich.
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Die abstrakten Schritte eines Quantenalgorithmus mussen fir das konkret angegriffene Verfahren (effizient)
in Elementarschritte umgesetzt werden, die wiederum auf reale Hardware abbildbar sind.

Detaillierte Kostenanalysen sind erst in geringem Umfang in der Literatur verfiigbar, und es ist realistisch
anzunehmen, dass die bislang veréffentlichten Quantenschaltkreise noch weiter optimiert werden kénnen.
Aber die verfiigbaren Arbeiten lassen es bereits machbar erscheinen, die Shorschen Algorithmen fiir
kryptographisch interessante Parameterwahlen in Quantenschaltkreise moderater Komplexitit zu
libersetzen.

Konkret werden fiir einen Angriff auf 2048 Bit RSA insgesamt 5.5-1015 Elementarschritte auf 4098 logischen
Qubits benotigt; andere Abwigungen zwischen der Anzahl der Rechenschritte und der Anzahl der Qubits
sind moglich. Fiir den diskreten Logarithmus auf einer elliptischen Kurve tiber 256 Bit werden 10™
Rechenschritte auf 2330 logischen Qubits benoétigt. Dies sollte nicht mit den physikalischen Qubits
verwechselt werden, deren Zahl wir in Abschnitt 1.5 besprechen, und die um Groéfienordnungen héher liegt.
Nach einer aktuellen Abschitzung werden 20 physikalische Megaqubits als hinreichend fiir einen Angriff
auf 2048 Bit RSA mit einer Laufzeit von acht Stunden betrachtet..

Fiir die symmetrische Kryptographie bieten Quantencomputer ebenfalls neue kryptoanalytische
Moglichkeiten, aber mit den momentan bekannten Algorithmen sind die Auswirkungen deutlich weniger
spektakuldr als im asymmetrischen Fall. Auch hier kann davon ausgegangen werden, dass die besten
vorhandenen quantitativen Aussagen, etwa zur Schliisselsuche bei AES-128 noch verbessert werden (es
wurden bereits mehrere Optimierungen vorgeschlagen), aber eine VergrofRerung der Schliissellinge
erscheint momentan eine wirksame Gegenmafnahme. Spektakuldrere Quantenangriffe auf symmetrische
Primitive sind bekannt, aber gerne wird hier ein Angriffsmodell verwendet, welches bei heute genutzten
Implementierungen nicht realistisch ist.

1.3 Hardware flir Quantencomputer

Die gesicherten Erkenntnisse tiber Quantenalgorithmen wiren nicht relevant, wiirde nicht parallel
Hardware entwickelt. Es werden eine ganze Reihe von Hardwareplattformen weltweit verfolgt, die
durchaus dramatisch unterschiedlich sind—etwa vergleichbar mit dem Ubergang von mechanischen zu
elektronischen Computern. Die augenblicklich fiihrenden Plattformen sind

1. Gefangene Ionen—eine Plattform die u.a. mit der Technologie von Atomuhren verwandt ist.

2. Integrierte Schaltkreise aus Supraleitern—eine Plattform, die Ahnlichkeit mit aktuellen Computerchips
hat, jedoch aus anderen Materialien besteht und bei sehr tiefen Temperaturen betrieben wird.
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Abbildung 1: Die augenblicklich fiihrenden Quantencomputing-Plattformen—mikroskopische Perspektive. Links:
Josephson-Prozessor (Foto: Julian Kelly, Google); Mitte: Lineare Ionenfalle (Foto: Jiirgen Eschner, Universitdt des
Saarlandes); Elektroden zum Fangen (Stdbe) und Linsen zum Einstrahlen von Lasern fiir Quantenlogik (links und rechts);
Rechts: Die gleiche Ionenfalle eingebettet in ihre Vakuumapparatur.

Es wird eine Vielzahl weiterer Plattformen erforscht, die im Augenblick weniger weit fortgeschritten sind,
darunter Nanostrukturen in Halbleitern, gezielt dotierte kiinstliche Diamanten und Atome in Laserfeldern.
Es ist durchaus moglich, dass diese Plattformen in den kommenden Jahren aufholen. Insbesondere der
Fortschritt von Halbleitern war im Jahr 2018 sehr eindrucksvoll.

Die fithrenden Plattformen erleben gerade den Ubergang von naturwissenschaftlicher
Grundlagenforschung in angewandte Forschung unter Industriebeteiligung und inhaltlich den Ubergang
von grundlegenden wissenschaftlichen zu technologischen Herausforderungen bei der Entwicklung
komplexer, gesteuerter Quantensysteme.

Die strukturelle Herausforderung des Gebietes ist dabei die Fehleranfilligkeit von Quantencomputern.
Diese geht iiber das Technologische hinaus und ist grundsétzlicher Natur—der besondere Glicksfall der
Fehlertoleranz von klassischen Digitalrechnern tritt hier nicht ein. Quantencomputer kdnnen
kryptoanalytische Aufgaben realistisch nur dann bewiltigen, wenn sie aktiv fehlerkorrigiert werden. Ein
konsistentes theoretisches Gertist dieser Fehlerkorrektur wurde entwickelt. Seine praktische Umsetzung ist
Gegenstand intensiver Forschung und erste Erfolge wurden erzielt. Diese Fehlerkorrektur beeintrichtigt die
grundsitzliche Effizienz von Quantencomputing nicht, ist aber trotzdem durch einen enormen Overhead
gekennzeichnet—die logischen Quantenbits (Qubits) die einen Algorithmus beschreiben bestehen aus einer
grofen Zahl von Bauelementen, die physikalische Qubits darstellen. Auch bei grofiem Fortschritt ist davon
auszugehen, dass der Bau eines leistungsfiahigen fehlertoleranten Quantencomputers nicht nur eine
wissenschaftlich-technische Herausforderung darstellt, sondern im Ergebnis eine Grofdanlage vom Umfang
eines Rechenzentrums wiére.
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Abbildung 2: Schichtenmodell zur Bewertung von Quantencomputerplattformen anhand demonstrierter Schritte
zur Fehlertoleranz

Forschungsergebnisse und die sie begleitenden Schlagzeilen kénnen im Kontext der benétigten aktiven
Fehlerkorrektur evaluiert werden. Die Studie enthéilt darum ein Schichtenmodell zur Bewertung von
Quantencomputer-Kandidaten, beginnend mit der Demonstration von Grundfunktionen (Schicht A) bis hin
zur fehlertoleranten Implementierung von Algorithmen (Schicht E), Abbildung 2. Augenblicklich wird von
den fithrenden Plattformen Schicht C erreicht. Das Feld an Plattformen ist dicht und schnelle Verinderung
der Bewertung wird erwartet, Abbildung 3.
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Abbildung 3: Einordnung verschiedener Plattformen im Schichtenmodell. Atomphysikalisch/optische Systeme sind weif3
und Festkérpersysteme lila hinterlegt.

1.4  Aktuelle Entwicklungen

Quantencomputer und ihre Anwendungen sind augenblicklich fast wochentlich in den Schlagzeilen der
Technikpresse. Insbesondere wird dort ein ,,Rennen® zur Realisierung von Quantencomputern mit den
Hauptakteuren Google, IBM und—in etwas anderen Rollen—D-Wave Systems aus Kanada sowie Microsoft
beschrieben. Dies spiegelt die reale rasante Entwicklung des Gebietes—auch wihrend dieser Studie—wider.
Die dort beschriebenen Systeme enthalten 20-50 physikalische Qubits, deren Qualitit bei weitem nicht
ausreicht, Kryptoanalyse ohne Fehlerkorrektur zu erreichen. Ihr Interesse liegt in einem eingeschrankten
Bereich von nicht-kryptographischen Anwendungen von Quantencomputern z.B. in der Quantensimula-
tion.

Unsere Studie schitzt, dass bei robustem technologischem Fortschritt (entsprechend einer Fehlerrate von
1:10000) zum Brechen von 2048-bit RSA in 100 Tagen etwa eine Million physikalische Qubits, in 1 Stunde
etwa eine Milliarde physikalische Qubits benétigt werden, siehe Abbildung 4c. Die unterschiedlichen Zahlen
erklaren sich aus einem Platz-Zeit-Kompromiss in der Quantenfehlerkorrektur. Dies liegt noch
Groflenordnungen tiber den aktuell realisierten Zahlen. Bei heutigen Fehlerraten wire die Zahl der
benoétigten physikalischen Qubits hundert mal so grof3, siehe Abbildung 4a und 4b. Auch mit dem Overhead
der Fehlerkorrektur stellt dies eine Schwelle dar: Wenn Quantencomputer einmal asymmetrische
Kryptographie erfolgreich angreifen kénnen, dann ist eine weitere Vergréfierung der Schliissel in der
gleichen kryptographischen Technik nicht erfolgversprechend—der zum erfolgreichen Angriff benétigte
Quantencomputer ist nur wenig grofRer. Dieser Zusammenhang wird verdeutlicht in Abbildung 4c. Dort ist
der Zusammenhang zwischen der Grofe kryptoanalytischer Aufgaben, der Fehlerrate, und der Zahl der
physikalischen Qubits dargestellt. Es zeigt einerseits die Grof3e des zu iiberwindenden Weges, andererseits
aber auch durch die enge Lage der Kurven dass nach dem Erreichen der untersten Kurven sehr schnell die
ganze Kurvenschar erreichbar sein kann.

Es ist allerdings zu beachten, dass die aktuelle Entwicklung sich vermutlich noch beschleunigt: Nachdem im
ersten Jahrzehnt der ernsthaften Hardwareforschung an Quantencomputern vor allen Dingen akademische
Akteure in traditionellen Programmen aktiv waren, treten jetzt einerseits starke Industrieakteure auf den
Plan, andererseits werden grofle Forschungsprogramme wie das EU-Quantentechnologieflaggschiff
aufgelegt. Eine Sonderrolle nehmen hier die USA ein, wo Forschungsférderung von Militar und
Heimatschutzministerium schon sehr lange die Erforschung und Entwicklung von Quantencomputern
fordern. Da die technologischen Schritte, die fiir einen fehlertoleranten, kryptoanalytisch relevanten
Quantencomputer relevant sind (grofe Zahl Qubits, geringe Fehlerrate) auch die aktuellen
Herausforderungen prégen, ist jeder Fortschritt hier auch ein Schritt ndher an einen kryptographisch
relevanten Quantenrechner. Bereits mit der Aktualisierung 2018 hat sich angedeutet, dass Fortschritt in der
Fehlerkorrektur und der Kompilation etwa eine GrofRenordnung an Quantenbits fiir eine gegebene Aufgabe
einsparen kdnnten, wenn sie bestétigt werden.
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1.5 Extrapolation

1.5.1 Stand 2018

Der grofle Aufwand fiir Fehlerkorrektur macht es auf absehbare Zeit unwahrscheinlich und vermutlich
auch wirtschaftlich uninteressant fiir akademische und industrielle Labors, einen kryptographisch
relevanten Quantencomputer zu realisieren. Wenn jedoch eine grofle Industrienation ihre
Forschungsanstrengungen auf dieses Ziel konzentrieren wiirde, dhnlich den Manhattan- und Apollo-
Projekten des 20. Jahrhunderts, so erscheint ein Quantencomputer mit wenigen Millionen physikalischer
Qubits, der zumindest in 100 Tagen 2048-Bit RSA brechen kann, erreichbar, wenn auch die physikalische
Fehlerrate angemessen sinkt und in einen Bereich von 1:10000 gebracht werden kann. Dies wire eine
Grofianlage, die in mehrerlei Hinsicht technologische Rekorde bendétigen wiirde und ggf. Zugriff auf seltene
Materialien erfordert.

Die Forschung an Quantencomputern entwickelt sich sehr schnell. Fiir supraleitende Qubits ldsst sich diese
Entwicklung unterteilen in eine Entwicklungsperiode von 1999-2015 und die Ara der Cloud-
Quantenprozessoren seit Frithjahr 2016. Sollte die Ankiindigung von 50 bzw. 72 Qubits als nichsten
Meilenstein von IBM und Google im Jahr 2019 ebenfalls eintreten, was durchaus wahrscheinlich ist,
entspricht dies mehr als einer Verdoppelung jedes Jahr.

Auch im aktuellen Zeitalter erster kommerzieller Anwendungen ist die Forschung an Quantencomputern
noch jung genug, dass iiberraschende qualitative Basisinnovationen, die zu einer Beschleunigung ihrer
Entwicklung fiihren kénnten, weiterhin méglich sind.

1.5.2  Aktualisierung 2020

Die Meilensteine, die 2018 angekiindigt wurden, sind zwar mir Verspdtung eingetreten, wurden aber
erreicht. Hier ist die Qubitzahl bei nahezu gleicher Fehlerrate gestiegen, und die damit verbundenen
operationellen Herausforderungen wurden gemeistert. Die Ergebnisse dieser Experimente zeigen aber auch
deutlich, dass die Fehlerrate das deutlich limitierende Element ist, was den Fokus zumindest in den
néchsten Jahren weg von immer gréfleren Qubitzahlen verschieben dirfte.

1.6 Aktualisierungen

1.6.1 Frihjahr 2019
Die Uberarbeitung im Friihjahr 2019 betrifft sowohl den Inhalt als auch die Darstellung.

Es werden zwei algorithmische Innovationen diskutiert, die ohne Fehlerkorrektur auskommen und die auf
Fortschritten im Quantencomputing fir andere Anwendungen basieren: Variationelle Faktorisierung (9.2)
und Faktorisierung auf adiabatischen Quantencomputern (9.1). Beides sind giiltige Algorithmen, deren
Beschleunigung gegentiber klassischer Faktorisierung jedoch weder erwiesen noch wahrscheinlich ist, so
dass sich die Studie weiterhin auf fehlertolerantes Quantencomputing konzentriert. Innerhalb dieses
Paradigmas sind seit der ersten Version dieses Reports keine strukturellen (asymptotischen) Durchbriiche
zu vermelden, welche Kostenabschitzungen fiir Angriffe mit Quantenrechnern komplett in Frage stellen. Es
sind jedoch durchaus algorithmische Verbesserungen zu vermelden, Kapitel 9.6, die konkrete
Kostenschitzungen, etwa fiir die Anzahl der Quantengatter zum Faktorisieren eines RSA-Modulus, senken.
Weitere derartige Verbesserungen "um kleine konstante Faktoren" in den kommenden Monaten wiren
nicht unerwartet, und in Kombinationen mit Verbesserungen bei der Fehlerbehandlung kénnte hier eine
Verringerung der Angriffskosten um einen moderaten konstanten Faktor realistisch werden. Auch bei
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Kostenabschitzungen fiir die Schliisselsuche bei symmetrischen Verfahren sind weitere moderate
Verbesserungen durch effizientere Quantenschaltkreise zu erwarten.

Im Bereich der Quantenfehlerkorrektur wurden vielversprechende Ansitze zur Reduzierung des Overheads
durch Gitterchirurgie besprochen (7.2.5), deren tatsichliches Potenzial aber noch nicht geklart ist und
darum nicht die Extrapolation beeinflusst. Ein spektakuldres Ergebnis mit sehr hohen Korrekturschwellen
bei asymmetrischen Fehlern wird kritisch diskutiert, da die verwendete Methodik nicht skalierbar ist.

Die Diskussion der Rolle unitdrer Fehler wurde stark ausgebaut, Kapitel 7.4.1.3: Einerseits ist jetzt deutlich
prazisere Literatur erschienen als in der ersten Version, andererseits haben wir in verschiedenen Anhingen
die Fehlermodelle praziser abgegrenzt. Es zeigt sich, dass tiberwiegend unitire Fehler zwar die
Grundaussagen der Fehlerkorrektur nicht verdndern, aber einen Einfluss auf die quantitativen Ergebnisse
haben kénnen - welchen genau ist noch unklar.

Insbesondere sind die Besonderheiten der Fehlermodelle jetzt im zentralen Kapitel 7.4.1 zusammengestellt
mit technischen Details in einem ausgebauten Anhang, Kapitel 22, die es auch erlauben die Annahmen
hardwarespezifischen Ergebnisse in Kapiteln 13.2.3 und 14.2.3 und der Extrapolation auf zukiinftige
Hardware (Kapitel 21) zentral zu verifizieren. Zur Verbesserung der Lesbarkeit der vielen technischen
Begriffe haben wir ein Glossar zur Fehlerkorrektur eingefiigt, Kapitel 7.7.

Die Tabellen zur Performance der Hardware wurden aktualisiert. Grofde Unterschiede ergaben sich bei de
Halbleiterplattformen, Kapitel 15, die zwar weiterhin der Bewertungsstufe ,B“ anzusiedeln sind, deren
Fehlerraten sich aber dem fiir Fehlerkorrektur interessanten Bereich genédhert haben.

1.6.2  Frahjahr 2020

Auf der algorithmischen Seite sind Fortschritte in der Anwendung von Grovers Algorithmus zur
Schlisselsuche bei AES in Kapitel 9.5.1 dokumentiert; Clifford+T Ressourcenabschitzungen wurden
aktualisiert, um effizientere Implementierungen der AES S-Box als Quantenschaltkreis abzubilden. Auf
symmetrischer Seite gab es weiterhin Fortschritte bei der Nutzung von Simons Algorithmen, auf die wir in
Kapitel 9.5.4 kurz eingehen.

Bei der Faktorisierung von RSA-Moduli und der Berechnung diskreter Logarithmen in Primkérpern finden
jetzt Ergebnisse von Gidney und Ekera Berticksichtigung, und Abschnitte 9.6 und 9.7 wurden entsprechend
aktualisiert. Bei der Diskussion der Berechnung diskreter Logarithmen auf elliptischen Kurven tiber
Primkorpern sind neue Ergebnisse von Héner et al. eingearbeitet. Diese verwenden zahlreiche Messungen
als Teil der Berechnung und verringern hierdurch die Anzahl der T-Gatter. Ferner wurde in Abschnitt 9.6.3
eine kurze Diskussion des Verfahrens von Harrow et al. (und Nachfolgearbeiten) zur Losung linearer
Gleichungen eingefiigt.

In der Zeit der Aktualisierung wurde von Google das vielbeachtete Ergebnis zur Quanteniiberlegenheit
veroffentlicht. Auch dariiber hinaus haben sich Aktivititen in Forschung und kommerzieller Anwendung
im Bereich Quantencomputing stark entwickelt. Diese konzentrieren sich auf nicht-fehlerkorrigierte (NISQ)
Ansitze. Da, siehe Kapitel 4, die tiefen kryptanalytischen Algorithmen mit NISQ unerreichbar sind, haben
diese Ergebnisse zwar keine unmittelbare Auswirkung auf Kryptanalyse und finden vor allen Dingen auf der
zweiten Schicht unseres Bewertungsschemas statt, jedoch ist zu erwarten dass die hier entwickelten
Technologien auch die Fehlerkorrektur und -toleranz weiter befliigeln.

Wir beschreiben das Google-Experiment in Kapitel 6.6 und die darunter liegende Methode des
Benchmarkings in 6.4.5 sowie eine Verifikation von Fehlerkorrektur am Ende von Kapitel 22.3. Infolge von
NISQ sind neue Heuristiken zur Optimierung entstanden, u.a. diabatisches Quantenannealing. Eine
Methode zur Entschliisselung von gitterbasierter Kryptographie wurde fiir diese Plattform vorgestellt,
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jedoch (folgend dem Charakter einer neuen Heuristik) besteht kein tiberzeugender Hinweis auf echte
Quantenbeschleunigung, Kapitel 8.1.3.

Neben diesen neuen Abschnitten wurden zahlreiche Diskussionen im Bereich Fehlermodelle tiberarbeitet
und Teile vorheriger Anhidnge in Kapitel 6.5 konsolidiert und die Akteursbeschreibungen aktualisiert.
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Abbildung 4: Standortbestimmung: Anforderungen an die Gréfse von Quantencomputern zur a) Faktorisierung und b)
dem diskreten Logarithmus bei heutigen Fehlerraten fiir verschiedene Laufzeiten als Funktion der Problemgréfe c)
Wechselspiel von Fehlerrate und Zahl der Qubits fiir algorithmische Anwendungen. Gelber Bereich: Stand der Forschung
anhand einzelner Experimente bei Laufzeit von einem Tag (gefiillt) oder 100 Tagen (offen); Linien: Anforderungen von
dlog fiir 160,224,256,384 und 521 Bit bzw. Faktorisierung fiir RSA von 1024, 2048, 3072, 7680 und 15360 bit.
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