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A2 Management Summary 

Der vorliegende Bericht fasst die Ergebnisse der Untersuchung folgender zwei eID-
Login-Plugins zusammen (Details s. A4.1): 

 eid-login-wordpress 

 eid-login-nextcloud 

Beide Anwendungen wurden einer (jeweils manuell und semiautomatisch 
durchgeführten) statischen Quellcode-Analyse mit begleitender dynamischer Analyse 
unterzogen. Die Untersuchung erfolgte nach dem Whitebox-Verfahren, bei welchem 
die Tester sowohl Zugriff auf den Code, als auch auf lauffähige dedizierte Instanzen 
hatten. 

Die Analysen fanden im Zeitraum von 04.04.2022 bis 25.05.2022 in den 
Räumlichkeiten des Auftragnehmers statt und wurden über das interne Netzwerk 
durchgeführt. 

Beide Plugins weisen keine schwerwiegenden Sicherheitslücken auf. Dennoch muss 
darauf hingewiesen werden, dass auch eine, objektiv betrachtet eher unkritische 
Schwachstelle durch Ausbreitung und Interpretation über öffentliche Medien und 
Plattformen durchaus einen größeren Reputationsschaden das BSI bedeuten kann. 

Der Code der Plugins ist zu großen Teilen dupliziert, sodass sich eine Vielzahl von 
Findings und Beobachtungen in beiden Projekten weitestgehend identisch 
wiederfinden. 

Zusammenfassend lässt sich sagen, dass bei unseren Reviews beider Plugins der 
Eindruck entstand, dass hier erfahrene Entwickler eingebunden sind, denen Sicherheit 
ein grundsätzliches Anliegen zu sein scheint. Man erkennt zudem an Konfigurationen 
und Code-Kommentierungen, dass in der Vergangenheit bereits unterschiedliche 
Security-Werkzeuge zum Einsatz gekommen sind (z.B. Dependency-Checker, 
CodeSniffer, Trivy, Psalm oder npm audit). Dennoch scheint es, als würden die 
Werkzeuge (zumindest in letzter Zeit) nicht mehr regelmäßig aktualisiert: so ist Psalm 
z.B. in einer ca. 1 Jahr alten Version konfiguriert. 

Weiterhin wird an einigen Stellen „riskant“ programmiert, indem, aus unserer Sicht  
unnötigerweise, die gefährliche Browser-API .innerHTML bei der DOM-Manipulation 
zum Einsatz kommt (resultierende mögliche XSS-Vektoren in D1.1.1 und D2.1.1). 
Wenngleich daraus aktuell (noch) keine größere Gefährdung entstanden ist, kann sich 
dies durch zukünftige Erweiterungen aus unserer Erfahrung „leicht ergeben“. 

Beide Plugins verletzten das Secure-Defaults Paradigma (aufgrund wahrscheinlicher 
technischer Restriktionen von uns in diesem Bericht lediglich als [info] eingestuft), 
indem sie SAML-Verschlüsselung standardmäßig deaktiviert initialisieren (s. E1.1.1). 

Ergebnis eid-login-wordpress 

Das Plugin weist eine mit dem Gefährdungspotential [niedrig] eingestufte Cross-Site-
Scripting Schwachstelle auf, welche nur begrenzt ausgenutzt werden kann (s. D1.1.1).  

Weiterhin werden 4 Abhängigkeiten mit Known Vulnerabilities, welche von 
einschlägigen Datenbanken mit [kritisch] oder [hoch] eingestuft werden (s. die SCA-
Übersicht in A3.1.1), verwendet. 
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Weitere [info]-Auffälligkeiten sind in den Kapiteln D1.2.1 (potentielles CSRF) und 
E2.1.1 (Reflektion von Nutzereingaben) dokumentiert. 

Ergebnis eid-login-nextcloud 

Das in D2.1.1 beschriebene Cross-Site-Scripting (welches sich weitestgehend 
identisch zur oben genannten Wordpress-Variante darstellt) kann aufgrund einer CSP-
Einstellung nur deutlich schwerer ausgenutzt werden. 

Das Plugin verwendet 2 Abhängigkeiten mit Known Vulnerabilities, welche von 
einschlägigen Datenbanken mit [kritisch] oder [hoch] eingestuft werden (s. die SCA-
Übersicht in A3.1.1). 
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A3 Übersicht aller Findings 

A3.1 Toolbasierte Findings 

Dem in B1.2 beschriebenen Vorgehen zur Bestimmung des Gefährdungspotentials 
folgend, werden in diesem Kapitel alle Ergebnisse automatischer Toolanalysen 
zusammengefasst dargestellt. 

 eid-plugin-wordpress 

SAST-Analysen 

Auf Basis der durchgeführten semiautomatischen SAST-Analysen (s. C1.1, C2.1, 
C3.1, C4.1 und C5.1) ergeben sich für das Wordpress-Plugin, nach Abbildung auf 
unser Gefährdungspotential, folgende Mengen an Findings: 

 

SCA-Analyse 

Auf Basis der automatischen SCA-Analysen (s. C8.1 und C9.1) ergeben sich für das 
Wordpress-Plugin, nach Abbildung auf unser Gefährdungspotential, folgende Mengen 
an Findings: 

0 1 3
6

60

kritisch hoch mittel niedrig info
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 eid-plugin-nextcloud 

SAST-Analysen 

Auf Basis der durchgeführten semiautomatischen SAST-Analysen (s. C1.2, C2.2, 
C3.2, C4.2 und C5.2) ergeben sich für das Nextcloud-Plugin, nach Abbildung auf 
unser Gefährdungspotential, folgende Mengen an Findings: 

 

 

2 2

1

0 0

kritisch hoch mittel niedrig info

0

1

2

6 6

kritisch hoch mittel niedrig info
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SCA-Analyse 

Auf Basis der automatischen SCA-Analyse (s. C8.2 und C9.2) ergeben sich für das 
Nextcloud-Plugin, nach Abbildung auf unser Gefährdungspotential, folgende Mengen 
an Findings: 

 

A3.2 Findings mit ausführlicher Beschreibung in diesem Dokument 

In der folgenden Übersicht sind die Bedrohungen und Schwachstellen aufgeführt, 
welche durch manuelle SAST- bzw. DAST-Ansätze aufgefunden wurden, bzw. bei den 
automatischen SAST-Analysen von uns mindestens mit dem Gefährdungspotential 
„hoch“ eingeschätzt wurden.  

Die folgende Übersicht listet dabei zunächst alle Schwachstellen, welche mit niedrig, 
mittel, hoch oder kritisch eingeschätzt wurden (Findings im Wordpress-Plugin sind mit 
dem Prefix „WP: “ bzw. im Nextcloud-Plugin mit dem Prefix „NC: “ versehen). 

 
 
Schwachstelle 

 
[niedrig] 

 
[mittel] 

 
[hoch] 

Datenvalidierung    

WP: DOM Cross-Site-Scripting-Schwachstelle D1.1.1   

 

In der folgenden Übersicht sind die Beaobachtungen aufgeführt, die das 
Gefährdungspotenzial [info] besitzen. 
 
[info] 

 
Kapitel 

WP: CSRF potentiell möglich D1.2.1 

NC: DOM Cross-Site-Scripting-Schwachstelle D2.1.1 

1 1 1

0 0

kritisch hoch mittel niedrig info
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[info] 

 
Kapitel 

WP & NC: SAML-Token-Verschlüsselung nicht standardmä-
ßig aktiviert 

E1.1.1 

WP: Reflektion von Nutzereingaben E2.1.1 

 

Übersicht  

 

 

 

 

0 0 0

1

4

0

1

2

3

4

5

kritisch hoch mittel niedrig info

Schwachstellenanzahl

kritisch hoch mittel niedrig info
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A4 Assessment Details 

A4.1 Getestete Applikationen 

Die Sicherheitsüberprüfung wurde auf folgenden Projekten & Versionen ausgeführt: 

 eid-login-wordpress 

Version 1.0.0 (https://github.com/eid-login/eid-login-wordpress)  

Commit: bb1083b982802f210d005270fe6a1a12b84bfd5f 

Zugrundeliegendes Mengengerüst: 

 

 eid-login-nextcloud 

Version 1.0.7 (https://github.com/eid-login/eid-login-nextcloud) 

Commit: 40f1abaacec8d36f1f035fe97c4f14b53f2554e7 

https://github.com/eid-login/eid-login-wordpress
https://github.com/eid-login/eid-login-nextcloud
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Zugrundeliegendes Mengengerüst: 

 

Für die dynamischen Analyseanteile kamen dezidierte Testsysteme mit folgenden 
Versionen zum Einsatz: 

 Wordpress 5.9.3 

 Nextcloud 23.0.4 

Sämtliche Plugin-Funktionalitäten wurden durch den Tester dabei manuell getriggert 
und untersucht (s. auch unsere Methodik-Beschreibung in Abschnitt B). 

A4.2 Testzeitraum 

Die Tests wurden im Zeitraum von 04.04.2022 bis 25.05.2022 durchgeführt. 

A4.3 Einschränkende Rahmenbedingungen 

 Quellcodeanalyse 

Im Vorfeld der Analyse wurden folgende Festlegungen hinsichtlich der Durchführung getroffen: 
 

 keine spezifische Untersuchung von Vagrant-/Docker-Releases + 
Konfigurationen 

 keine spezifische Untersuchung des Quellcodes von 3rd-Party-Abhängigkeiten  

 keine Durchführung von Befragungen/Interviews der Projektbeteiligten (Leiter, 
Entwickler etc.) 

 keine Untersuchung von Demo- oder Test-Code 
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 freie Auswahl der freien und kommerziellen Analysewerkzeuge 

 Penetration Test 

Im Vorfeld der Analyse wurden folgende Festlegungen hinsichtlich der Durchführung getroffen: 

 Installation der Anwendungen durch den Auftragnehmer auf eigener Infrastruktur 

 Beschränkung der Tests auf Funktionen, welche unmittelbar durch den Plugin-
Code getriggert werden (z.B. keine Prüfung der PKI/IdP) 

 Schwachstellenfokussierung wird durch Auftragnehmer festgelegt (siehe auch die 
spezifische aufgeführten Bedrohungen in Kapitel A4.5) 

Hinweis: Ergebnisse, welche durch diesen Ansatz aufgefunden wurden, können dem 
Kapitel E entnommen werden. 

A4.4 Toolgestützte Analysen 

Beide Plugins wurden einer eingehenden Sicherheitsuntersuchung unterzogen. Dafür 
kam eine Kombination folgender Herangehensweisen zum Einsatz: 

 Automatische und manuelle Quellcodeanalyse (SAST + SCA) 

 Automatische und manuelle Penetrationstests (DAST) 

Die konkret im jeweiligen Ansatz eingesetzten Werkzeuge werden in den folgenden 
Abschnitten aufgelistet. Alle Tool-Resultate sind diesem Bericht sowohl in 
toolspezifischem RAW-Format (falls vorhanden), als auch in Berichtsform (entweder 
als PDF, Excel, JSON und/oder SARIF) als Anhang (s. auch Abschnitt F) beigefügt. 

Alle Ergebnisberichte sind vollständig auditiert und alle Findings wurden bewertet 
(unsere Bewertungsvorgehen ist in B1.2 beschrieben). 

Eine grobgranulare Finding-Übersicht zu den initial vom Werkzeug gelieferten 
Findings (inkl. ihrer toolspezifischen Kritikalitätseinstufung), sowie zu den durch den 
Auditor vorgenommenen Bewertungen, sind dem Abschnitt C zu entnehmen. 

 SAST: Eingesetzte Werkzeuge 

Die zu analysierenden Module wurden mit folgenden SAST-Werkzeugen einem Scan 
unterzogen: 

 Microfocus Fortify (https://www.microfocus.com/de-de/products/static-code-
analysis-sast/overview) - Standard-Regelsatz, Stand Mai 2022 

 Ergebnisse siehe Kapitel C1 

 Checkmarx (https://checkmarx.com/) - Standard-Regelsatz, Stand April 2022 

 Ergebnisse siehe Kapitel C2 

 CodeQL (https://codeql.github.com/) - Standard-Regelsatz, Stand März 2022 

https://www.microfocus.com/de-de/products/static-code-analysis-sast/overview
https://www.microfocus.com/de-de/products/static-code-analysis-sast/overview
https://checkmarx.com/
https://codeql.github.com/
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 Ergebnisse siehe Kapitel C3 

 Semgrep (https://semgrep.dev/) – „p/owasp-top-ten“ & „p/php-sec“ Regelsätze, 
Stand Mai 2022 

 Ergebnisse siehe Kapitel C4 

 Psalm (https://psalm.dev) – Standard-Regelsatz, Stand Mai 2022 

 Ergebnisse siehe Kapitel C5 

 TruffleHog (https://github.com/trufflesecurity/trufflehog) - Standard-Regelsatz, 
Stand Mai 2022 

 Keine Ergebnisse (s. C6) 

 GitLeaks (https://github.com/zricethezav/gitleaks) - Standard-Regelsatz, Stand 
Mai 2022 

 Ergebnisse siehe Kapitel C7 

Hinweis: Nicht alle Werkzeuge sind in der Lage, alle Sprachen und Frameworks 
umfassend zu analysieren. Die Werkzeugauswahl erfolgte durch den Auftragnehmer, 
jeweils passend zu den verwendeten Programmiersprachen und Frameworks. 

 SCA: Eingesetzte Werkzeuge 

Die Abhängigkeiten der zu überprüfenden Module wurden mit dem folgenden SCA-
Werkzeug einer Known-Vulnerability-Prüfung unterzogen: 

 OWASP DependencyCheck (https://github.com/jeremylong/DependencyCheck) – 
Known-Vulnerability-Datenbankstände vom 28.04.2022 

 Ergebnisse siehe Kapitel C8 

Da der OWASP DependencyCheck aus unserer Erfahrung gerade im Bereich PHP 
hin und wieder „blinde Flecken“ aufweist, haben wir hier ein weiteres Werkzeug, mit 
Fokussierung im Bereich PHP, eingesetzt: 

 Local PHP Security Checker (https://github.com/fabpot/local-php-security-
checker) - Security Advisories Database mit Stand vom 24.05.2022 

 Ergebnisse siehe Kapitel C9 

 DAST: Eingesetzte Werkzeuge 

Die Burp Suite Professional (https://portswigger.net/burp/pro) v2022.3.7 kam für die 
dynamische Analyse der zwischen Server und Client ausgetauschten Daten zum 
Einsatz. Sämtliche (Haupt-) Funktionalitäten wurden hierbei durch den Tester manuell 
ausgelöst und untersucht. Hierbei kam der „Burp Web Vulnerability Scanner“ (aktiv 
und passiv) umfassend zum Einsatz. 

Alle, darüber hinaus vom Tester als „aus Sicherheitssicht interessant“ eingestuften 
Requests wurden manuell (mit automatischer Werzkeug-Unterstützung) tiefgreifender 

https://semgrep.dev/
https://psalm.dev/
https://github.com/trufflesecurity/trufflehog
https://github.com/zricethezav/gitleaks
https://github.com/jeremylong/DependencyCheck
https://github.com/fabpot/local-php-security-checker
https://github.com/fabpot/local-php-security-checker
https://portswigger.net/burp/pro
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analysiert. Dabei kamen (neben den eingebauten Hilfstools, wie Repeater oder 
Intruder) folgende Erweiterungen zum Einsatz: 

 SAML Raider v1.4.0a 
(https://portswigger.net/bappstore/c61cfa893bb14db4b01775554f7b802e) 

 SAML Encoder / Decoder v1.1 
(https://portswigger.net/bappstore/9ff11c976383491b976389ce23091ee3) 

Im Datei-Anhang sind die vollständigen Arbeitsprotokolle hinterlegt: 

 burp/eID-burp-protocol.zip 

 Burp-Protokoll der durchgeführten Analysen 

Hinweis: Gewonnene Erkenntnisse, welche nach unseren Auswertungen ggf. zu 
validen Findings/Schwachstellen führten, werden für dieses Werkzeug nicht explizit im 
Anhang als RAW-Format oder Report aufgeführt, sondern führen zu Finding-
Beschreibungen in Kapitel E. 

A4.5 Manuelle Analysen 

Im Rahmen der Untersuchungen werden ebenfalls umfangreiche manuelle Code-
Reviews durchgeführt. Auf Basis der im Folgenden gelisteten Bedrohungen wurden 
dafür zielgerichtete Untersuchungen an neuralgischen Stellen durchgeführt. Folgende, 
gemeinsam mit dem Auftraggeber initial festgelegten Priorisierungen und 
Fokussierungen lagen dabei zugrunde: 

 Spezifische Bedrohungen: 

 Browserbasierten Bedrohungen/Angriffen (z.B. Session-Fixation, 
Cross-Site-Scripting) 

 Bedrohungen/Angriffe auf den Server (z.B. Command- oder SQL-
Injection) 

 Schutz der Privatsphäre (z.B. Abfluss von vertraulichen Meta-
Daten) 

 Angriffe auf den Authentisierungsworkflow (z.B. SAML-Angriffe, 
XXE, Timeouts, Replay, DoS, Redirect-Fehler, CA-Confusion) 

 Erhöhung von Provilegien (vertikal. horizontal) 

Hinweis: Bei der Bewertung der mit den automatischen Werkzeugen aufgezeigten 
Findings (s. Kapitel C) schaut sich der Auditor auch immer den „umgebenden Code“ 
mit an und erkennt so ggf. anderweitige Schwachstellen oder sogenannte „Code-
Smells“. Er lernt dabei, wie die einzelnen Entwickler programmieren, welche Vorlieben 
sie haben und welche Fehler man von ihnen „erwarten“ könnte. Die Bewertung von 
diesen Findings ist somit auch immer eine Form von „geführter manueller Analyse“. 

https://portswigger.net/bappstore/c61cfa893bb14db4b01775554f7b802e
https://portswigger.net/bappstore/9ff11c976383491b976389ce23091ee3
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B. Methodik und Bewertung 

B1.1 Bewertungsschema  

Die durchgeführten Tests wurden jeweils mit einem Gefahrenpotenzial bewertet. Das 
Gefahrenpotenzial ist ein abstraktes Maß für die Klassifizierung einer Schwachstelle 
(Vulnerability) und der durch sie entstehenden Bedrohung (Threat). 

Das Gefahrenpotenzial wird zu jeder getesteten Schwachstelle in der rechten Spalte 
genannt. Wir unterscheiden: 

[OK] die genannte Schwachstelle liegt nicht vor 

[kritisch]  Es besteht sofortiger Handlungsbedarf; der Applikation, der Datenbank 
oder dem System kann schwerwiegender Schaden zugefügt werden; ggf. 
ist das System abzuschalten 

[hoch] Es besteht dringender Handlungsbedarf, die Webanwendung/das System 
und/oder die Daten sind bestandsgefährdet  

[mittel] Es besteht Handlungsbedarf, die Webanwendung/das System muss z. B. 
durch einspielen von Sicherheitsupdates oder durch zusätzliche 
Sicherungsmaßnahmen (z. B. WAF) abgesichert werden  

[niedrig] Der Handlungsbedarf liegt im Ermessen des Auftraggebers  

[info] hierbei handelt es sich um Informationen, nicht um eine Schwachstelle 

Das Gefahrenpotenzial ist kein Maß für das Risiko, das eine solche Schwachstelle 
darstellt. Das Risiko (= Schadenshöhe * Eintrittswahrscheinlichkeit), welches dieses 
Gefahrenpotenzial darstellt, wird hier nicht bewertet, da zu dessen Beurteilung weitere 
Informationen (z. B. Schadenspotenzial) vom Auftraggeber nötig sind. 

B1.2 Aufbau der Testergebnisse der toolbasierten Findings 

Alle von den Werkzeugen gemeldetet Schwachstellen wurden bewertet und 
Ergebnisberichte (falls möglich bzw. notwendig) liegen im Anhang (s. jeweiliges 
Werkzeug in Abschnitt C bzw. grobe Übersicht in Abschnitt F) bei. 

Die tooleigenen Kritikalititätseinstufungen wurden von uns folgendermaßen 
interpretiert: 

 Kritisch (in den Tools: „Critical“) 

 Hoch (in den Tools: „High“ oder „Error“) 

 Mittel (in den Tools: „Medium“, „Moderate“ oder „Warning“) 

 Niedrig (in den Tools: „Low“, „Note“ oder „Recommendation“) 
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Die eigentlichen Bewertungen erfolgten entweder in der vom Werkzeug 
bereitgestellten Oberfläche oder in von uns aus den RAW-Ergebnissen erstellten 
Excel-Dokumenten. Dabei musste bei der Bewertung teilweise auf tool-eigenes 
„Wording“ zurückgegriffen werden. Die Bewertungen in den Reports sind 
folgendermaßen zu interpretieren: 

 Bestätigt (in den Bewertungen: „Exploitable“ oder „Confirmed“) 

 Finding wurde bestätigt (mit „kritisch“ oder „hoch“ bewertete 
Findings wurden hinsichtlich ihrer Ausnutzbarkeit untersucht und 
dann in Abschnitt D näher beschrieben) 

 Verdächtig (in den Bewertungen: „Suspicious“ oder „Proposed not Exploitable“) 

 Finding konnte nicht 100%ig bestätigt werden, könnte aber ein 
Sicherheitsproblem darstellen. Hier muss die Bewertung von einem 
Projekt-Insider mit Sicherheitshintergrund abgeschlossen werden. 

 Schlechte Praxis (in den Bewertungen: „Bad Practice“ oder „Bug“) 

 Finding wurde als Programmierfehler oder schlechte Code-Qualität 
eingestuft, welcher z.B. sicherheitsrelevante Konsequenzen oder 
logische Fehlinterpretationen zur Folge haben könnte. Die 
Wahrscheinlichkeit dafür wurde aber als sehr gering eingestuft. 

 Kein Problem (in den Bewertungen: „Not an issue“ oder „False Positive“) 

 Finding wurde als irrelevant oder False Positive eingestuft. 

Auf Basis dieser beiden Einstufungen ergibt sich die folgende Interpretation zur in 
A1.1.1 definierten Riskio-/Gefährdungsmatrix (die Statistik-Übersicht in A3.1 basiert 
auf dieser Zuordnung): 

[kritisch] 

 Tooleinstufung: kritisch X Auditoreinstufung bestätigt 

[hoch] 

 Tooleinstufung: hoch X Auditoreinstufung bestätigt 

[mittel] 

 Tooleinstufung: kritisch X Auditoreinstufung verdächtig 

 Tooleinstufung: mittel X Auditoreinstufung bestätigt 

[niedrig] 

 Tooleinstufung: kritisch X Auditoreinstufung schlechte Praxis 

 Tooleinstufung: hoch X Auditoreinstufung verdächtig 

 Tooleinstufung: niedrig X Auditoreinstufung bestätigt 

[info] 
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 Tooleinstufung: hoch X Auditoreinstufung schlechte Praxis 

 Tooleinstufung: mittel X Auditoreinstufung verdächtig 

 Tooleinstufung: mittel X Auditoreinstufung schlechte Praxis 

 Tooleinstufung: niedrig X Auditoreinstufung verdächtig 

 Tooleinstufung: niedrig X Auditoreinstufung schlechte Praxis 
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C. Testergebnisse automatische Werkzeuge 

Im Folgenden werden die Untersuchungsergebnisse, unterteilt nach automatischem 
Analysewerkzeug, zusammengefasst dargestellt. Detaillierte Ergebnisdetails können 
den jeweils referenzierten Ergebnisberichten entnommen werden. 

 
C1 Microfocus Fortify 

Für diese Scans kamen der gesamte Standard-Regelsatz zum Einsatz. Folgende 
Versionen fanden dabei Verwendung: 

 SCA Engine Version: 21.2.3.0005 

 Rulepack Version: 2022.1.0.007 

Die initiale Finding-Einstufung erfolgte auf Basis der Fortify Standard-Bewertung 
(Critical, High, Medium, Low). Die Auditierung der Findings erfolgte innerhalb der 
Fortify Audit-Workbench.  

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse 
zusammenfassend kurz dargestellt. Details können den jeweils angehängten 
Ergebnis-Dokumenten (PDF-Format) entnommen werden. 

 

C1.1 eid-login-wordpress 

Roh-Scans, bewertete Scans und PDF-Exporte können dem Datei-Anhang 
entnommen werden: 

 fortify/reports/wp/eID-wordpress_exploitable.pdf 

 Findings, welche als „ausnutzbar“ eingestuft wurden 

 fortify/reports/wp/eID-wordpress_bad_practice.pdf 

 Findings, welche als „schlechte Praxis“ (meist QS-Themen) 
eingestuft wurden 

 fortify/reports/wp/eID-wordpress_not_an_issue.pdf 

 Findings, welche als „kein Problem“ eingestuft wurden 

 fortify/raw/wp/wordpress-scan_audited.fpr 

 Toolspezifisches Format, welches die auditierten Findings enthält 

 fortify/raw/wp/wordpress-scan.fpr 
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 Toolspezifisches Format, welches das initiale (unauditierte) Scan-
Ergebnis enthält 

 Übersicht über Scan-Ergebnis 

12 Findings wurden initial vom Werkzeug als „Critical“ in folgenden Kategorien und 
Mengen (zweite Zahlen in Klammern) zurückgeliefert: 

 

5 als „High“ eingestuft: 

https://www.itzbund.de/DE/service/servicefooter/barrierefreiheit/barrierefreiheit.htmlhtt
ps://www.itzbund.de/DE/service/servicefooter/barrierefreiheit/barrierefreiheit.html

 

0 als „Medium“ und 36 als „Low“ eingestuft: 
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 Übersicht über Bewertung durch den Auditor 

1x Einstufung als „bestätigt“ 

 

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D1.1.1 ausführlicher 
beschrieben. 

0x Einstufung als „verdächtig“ 

6x Einstufung als „schlechte Praxis“ 

 

 

46x Einstufung als „kein Problem“ 
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C1.2 eid-login-nextcloud 

Roh-Scans, bewertete Scans und PDF-Exporte können dem Datei-Anhang 
entnommen werden: 

 fortify/reports/nc/eID-nextcloud_exploitable.pdf 

 Findings, welche als „ausnutzbar“ eingestuft wurden 

 fortify/reports/nc/eID-nextcloud_bad_practice.pdf 

 Findings, welche als „schlechte Praxis“ (meist QS-Themen) 
eingestuft wurden 

 fortify/reports/nc/eID-nextcloud_not_an_issue.pdf 

 Findings, welche als „kein Problem“ eingestuft wurden 

 fortify/raw/nc/nextcloud-scan_audited.fpr 

 Toolspezifisches Format, welches die auditierten Findings enthält 

 fortify/raw/nc/nextcloud-scan.fpr 

 Toolspezifisches Format, welches das initiale (unauditierte) Scan-
Ergebnis enthält 
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 Übersicht über Scan-Ergebnis 

6 Findings wurden initial vom Werkzeug als „Critical“ in folgende Kategorien und 
Mengen (zweite Zahlen in Klammern) zurückgeliefert: 

 

14 als „High“ eingestuft: 

 

0 als „Medium“ und 34 als „Low“ eingestuft: 
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 Übersicht über Bewertung durch den Auditor 

1x Einstufung als „bestätigt“ 

 

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D2.1.1 ausführlicher 
beschrieben. 

0x Einstufung als „verdächtig“ 

5x Einstufung als „schlechte Praxis“ 

 

 

48x Einstufung als „kein Problem“ 

 



Ergebnisbericht 
Security Quellcodeanalyse und Penetration Test – BSI CAOS: AP 4 eid-Templates 2 6  

mgm security partners GmbH – 25.04.2022   
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C2 Checkmarx SAST 

Für diese Scans kamen die On-Demand-Plattform von Checkmarx (AST) mit deren 
Standard-Regelsatz zum Einsatz. Die genauen Engine- und Rulepack-Versionen 
konnten nicht herausgefunden werden, entsprachen aber, nach Angabe des 
Herstellers, den zum Zeitpunkt der Analyse (26.04.2022) aktuellsten Produktiv-
Versionen. 

Die initiale Finding-Einstufung erfolgte auf Basis der Checkmarx Standard-Bewertung 
(High, Medium, Low, Info). Die Auditierung der Findings erfolgte innerhalb der On-
Demand Plattform (AST).  

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse 
zusammenfassend kurz dargestellt. Details können den jeweils angehängten 
Ergebnis-Dokumenten (PDF, HTML, JSON- und SARIF-Format) entnommen werden. 

Hinweis: Die verschiedenen RAW Tool-Exporte unterscheiden sich in der Menge der 
Findings zu den jeweils aufgezeigten Übersichts- und Bewertungsmengen in den 
folgenden Abschnitten. Dies liegt daran, dass von Checkmarx nur die SAST-
Ergebnisse in diesen Bericht übernommen wurden. Die SCA-Ergebnisse 
unterscheiden sich nicht erwähnenswert von denen des frei verfügbaren 
DependencyCheck-Ergebnisses (s. Kapitel C5). Die KICS-Ergebnisse liegen 
ausserhalb des Scopes dieser Analyse. 

C2.1 eid-login-wordpress 

Roh-Scans und bewertete Scans können dem Datei-Anhang entnommen werden: 

 checkmarx/reports/wp/eid-login-wordpress.html 

 Kurzübersicht über Finding-Mengen 

 checkmarx/reports/wp/eid-login-wordpress.pdf 

 Alle Findings inkl. Bewertung 

 checkmarx/raw/wp/eid-login-wordpress.json 

 Alle Findings inkl. Bewertung im JSON-Format 

 checkmarx/raw/wp/eid-login-wordpress.sarif 

 Alle Findings inkl. Bewertung im SARIF-Format 

 checkmarx/raw/wp/by_state/eid-login-wordpress_CONFIRMED.[json|sarif] 

 Findings, welche als „bestätigt/ausnutzbar“ eingestuft wurden (im 
JSON- bzw. SARIF-Format) 

 checkmarx/raw/wp/by_state/eid-login-wordpress_ 
PROPOSED_NOT_EXPLOITABLE.[json|sarif] 
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 Findings, welche als „verdächtig“ eingestuft wurden (im JSON- bzw. 
SARIF-Format) 

 checkmarx/raw/wp/by_state/eid-login-
wordpress_NOT_EXPLOITABLE.[json|sarif] 

 Findings, welche als „nicht ausnutzbar/kein Problem“ eingestuft 
wurden (im JSON- bzw. SARIF-Format) 

 

 Übersicht über Scan-Ergebnis 

1 Finding wurde initial vom Werkzeug als „High“ in folgender Kategorie 
zurückgeliefert: 

 

2 als Medium: 

 

17 als Low: 

 

0 als Info. 
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 Übersicht über Bewertung durch den Auditor 

2x Einstufung als „bestätigt“ 

 

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D1.1.1 ausführlicher 
beschrieben. Details zum CSRF finden sich in D1.2.1. 

1x Einstufung als „verdächtig“ 

 

17x Einstufung als „kein Problem“ 

  

C2.2 eid-login-nextcloud 

Roh-Scans und bewertete Scans können dem Datei-Anhang entnommen werden: 

 checkmarx/reports/nc/eid-login-nextcloud.html 

 Kurzübersicht über Finding-Mengen 

 checkmarx/reports/nc/eid-login-nextcloud.pdf 

 Alle Findings inkl. Bewertung 

 checkmarx/raw/nc/eid-login-nextcloud.json 
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 Alle Findings inkl. Bewertung im JSON-Format 

 checkmarx/raw/nc/eid-login-nextcloud.sarif 

 Alle Findings inkl. Bewertung im SARIF-Format 

 checkmarx/raw/nc/by_state/eid-login-nextcloud _CONFIRMED.[json|sarif] 

 Findings, welche als „bestätigt/ausnutzbar“ eingestuft wurden (im 
JSON- bzw. SARIF-Format) 

 checkmarx/raw/nc/by_state/eid-login-nextcloud _ 
PROPOSED_NOT_EXPLOITABLE.[json|sarif] 

 Findings, welche als „verdächtig“ eingestuft wurden (im JSON- bzw. 
SARIF-Format) 

 checkmarx/raw/nc/by_state/eid-login-nextcloud _NOT_EXPLOITABLE.[json|sarif] 

 Findings, welche als „nicht ausnutzbar/kein Problem“ eingestuft 
wurden (im JSON- bzw. SARIF-Format) 

 Übersicht über Scan-Ergebnis 

1 Finding wurde initial vom Werkzeug als „High“ in folgender Kategorie 
zurückgeliefert: 

 

5 als Medium: 

 

24 als Low: 
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0 als Info 

 Übersicht über Bewertung durch den Auditor 

1x Einstufung als „bestätigt“ 

 

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D2.1.1 ausführlicher 
beschrieben. 

1x Einstufung als „verdächtig“ 

 

28x Einstufung als „kein Problem“ 
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C3 CodeQL 

Für diese Scans kam jeweils der JavaScript Standard-Regelsatz zum Einsatz, welcher 
mit dem Werkzeug ausgeliefert wurde. Folgende Versionen fanden dabei 
Verwendung: 

 CodeQL Version: 2.8.1 

 Rulepack Version: 2.8.1 

Die initiale Finding-Einstufung erfolgte auf Basis der CodeQL Standard-Bewertung 
(error, warning, recommendation). Die Sarif-Ergebnis-Dateien wurde für die 
Auditierung in ein einzelnes Excel-Dokument überführt, in welchem die Bewertung 
erfolgte. Dieses Dokument erfüllt gleichzeitig die Aufgabe des Ergebnis-Reports.  

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse 
zusammenfassend kurz dargestellt. Details können den jeweils angehängten 
Ergebnis-Dokumenten (Excel-Format) entnommen werden. 

C3.1 eid-login-wordpress 

Die Roh-Scans, sowie das bewertete Excel-Dokument können dem Datei-Anhang 
entnommen werden: 

 codeql/reports/wp/codeql-eid-wordpress_AUDITED.xlsx 

 Komplettauflistung aller Findings inkl. Bewertung (enthält die 
Ergebnisse der folgenden SARIF-Datei, jedoch mit für den Audit 
ausreichender, etwas reduzierter Detaillierung) 

 codeql/raw/wp/codeql-eid-wordpress.sarif 

 unauditiertes SARIF-Format aller Findings (unter Anwendung der 
JavaScript-Regeln) 

 Übersicht über Scan-Ergebnis 

0 Findings wurden initial vom Werkzeug als „Error“ zurückgeliefert.  
5 mit “Warning” (Menge X Kategorie): 

 1x js/hardcoded-credentials 

 1x js/missing-variable-declaration 

 2x js/useless-expression 

 1x js/xss-through-dom 

2 mit “Recommendation” 

 2x js/unused-local-variable 
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 Übersicht über Bewertung durch den Auditor 

1x Einstufung als „bestätigt“ 

 1x js/xss-through-dom 

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D1.1.1 ausführlicher 
beschrieben. 

0x Einstufung als „verdächtig“ 

3x Einstufung als “schlechte Praxis ” 

 1x js/missing-variable-declaration 

 2x js/unused-local-variable 

3x Einstufung als „kein Problem“ 

 1x js/hardcoded-credentials 

 2x js/useless-expression 

C3.2 eid-login-nextcloud 

Die Roh-Scans, sowie das bewertete Excel-Dokument können dem Datei-Anhang 
entnommen werden: 

 codeql/reports/nc/codeql-eid-nextcloud_AUDITED.xlsx 

 Komplettauflistung aller Findings inkl. Bewertung (enthält die 
Ergebnisse der folgenden SARIF-Datei, jedoch mit für den Audit 
ausreichender, etwas reduzierter Detaillierung) 

 codeql/raw/nc/codeql-eid-nextcloud.sarif 

 unauditiertes SARIF-Format aller Findings (unter Anwendung der 
JavaScript-Regeln) 

 Übersicht über Scan-Ergebnis 

0 Findings wurden initial vom Werkzeug als „Error“ zurückgeliefert.  
2 mit “Warning” (Menge X Kategorie): 

 1x js/hardcoded-credentials 

 1x js/xss-through-dom 

1 mit “Recommendation” 

 1x js/unused-local-variable 
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 Übersicht über Bewertung durch den Auditor 

1x Einstufung als „bestätigt“ 

 1x js/xss-through-dom 

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D2.1.1 ausführlicher 
beschrieben. 

0x Einstufung als “verdächtig” 

1x Einstufung als “schlechte Praxis ” 

 1x js/unused-local-variable 

1x Einstufung als „kein Problem“ 

 1x js/hardcoded-credentials 
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C4 Semgrep 

Für diese Scans kamen beiden mitgelieferte Regelsätze „p/owasp-top-ten“ und  
„p/php-sec“, Stand Mai 2022, zum Einsatz, welcher mit dem Werkzeug ausgeliefert 
wurde und sprachunabhängig zum Einsatz kommt. Die Scanner-Engine kam dabei in 
der Version 0.93.0 zum Einsatz. 

Die initiale Finding-Einstufung erfolgte auf Basis der Semgrep Standard-Bewertung 
(error, warning). Die SARIF-Ergebnis-Dateien wurde für die Auditierung in ein 
einzelnes Excel-Dokument überführt, in welchem die Bewertung erfolgte. Dieses 
Dokument erfüllt gleichzeitig die Aufgabe des Ergebnis-Reports.  

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse 
zusammenfassend kurz dargestellt. Details können den jeweils angehängten 
Ergebnis-Dokumenten (Excel-Format) entnommen werden. 

Hinweis: Die SARIF- und JSON-Exporte können sich in der Menge zu der Anzahl 
Findings im Excel-Report unterscheiden, da wir dort Findings im nichtproduktiven 
Bereich (Tests, Demos etc.), in externen Bibliotheken, sowie Duplikate im Nachgang 
entfernt haben. 

C4.1 eid-login-wordpress 

Die Roh-Scans, sowie das bewertete Excel-Dokument können dem Datei-Anhang 
entnommen werden: 

 semgrep/reports/wp/semgrep-eid-wordpress_AUDITED.xlsx 

 Komplettauflistung aller Findings inkl. Bewertung (enthält die 
Ergebnisse aller folgenden SARIF-Dateien, jedoch mit für den Audit 
ausreichender, etwas reduzierter Detaillierung) 

 semgrep/raw/wp/semgrep_eid_wordpress_owasp-top-10[.json|.sarif] 

 unauditiertes JSON-/SARIF-Format aller Findings auf Basis des 
„p/owasp-top-ten“ Regelsatzes 

 semgrep/raw/wp/semgrep_eid_wordpress_php-sec[.json|.sarif] 

 unauditiertes JSON-/SARIF-Format aller Findings auf Basis des 
„p/php-sec“ Regelsatzes 

 Übersicht über Scan-Ergebnis 

71 Findings wurden initial vom Werkzeug als „Error“ in folgenden Kategorien und 
Mengen zurückgeliefert: 

 17x javascript.browser.security.insecure-document-method.insecure-document-
method 

 17x javascript.browser.security.insecure-innerhtml.insecure-innerhtml 

 20x php.lang.security.file-inclusion.file-inclusion 
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 17x typescript.react.security.audit.react-unsanitized-property.react-unsanitized-
property 

9 mit “Warning”: 

 1x javascript.browser.security.open-redirect.js-open-redirect 

 1x javascript.express.security.audit.xss.mustache.var-in-href.var-in-href 

 3x python.django.security.audit.xss.template-href-var.template-href-var 

 1x python.flask.security.xss.audit.template-href-var.template-href-var 

 3x python.flask.security.xss.audit.template-unquoted-attribute-var.template-
unquoted-attribute-var 

 Übersicht über Bewertung durch den Auditor 

1x Einstufung als „bestätigt“ 

 1x javascript.browser.security.insecure-document-method.insecure-document-
method 

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D1.1.1 ausführlicher 
beschrieben. 

2x Einstufung als „schlechte Praxis“ 

 2x javascript.browser.security.insecure-document-method.insecure-document-
method 

77x Einstufung als „kein Problem“ 

 14x javascript.browser.security.insecure-document-method.insecure-document-
method 

 17x javascript.browser.security.insecure-innerhtml.insecure-innerhtml 

 1x javascript.browser.security.open-redirect.js-open-redirect 

 1x javascript.express.security.audit.xss.mustache.var-in-href.var-in-href 

 20x php.lang.security.file-inclusion.file-inclusion 

 3x python.django.security.audit.xss.template-href-var.template-href-var 

 1x python.flask.security.xss.audit.template-href-var.template-href-var 

 3x python.flask.security.xss.audit.template-unquoted-attribute-var.template-
unquoted-attribute-var 

 17x typescript.react.security.audit.react-unsanitized-property.react-unsanitized-
property 
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C4.2 eid-login-nextcloud 

Die Roh-Scans, sowie das bewertete Excel-Dokument können dem Datei-Anhang 
entnommen werden: 

 semgrep/reports/nc/semgrep-eid-nextcloud_AUDITED.xlsx 

 Komplettauflistung aller Findings inkl. Bewertung (enthält die 
Ergebnisse aller folgenden SARIF-Dateien, jedoch mit für den Audit 
ausreichender, etwas reduzierter Detaillierung) 

 semgrep/raw/nc/semgrep_eid_nextcloud_owasp-top-10[.json|.sarif] 

 unauditiertes JSON-/SARIF-Format aller Findings auf Basis des 
„p/owasp-top-ten“ Regelsatzes 

 semgrep/raw/nc/ semgrep_eid_nextcloud_php-sec[.json|.sarif] 

 unauditiertes JSON-/SARIF-Format aller Findings auf Basis des 
„p/php-sec“ Regelsatzes 

 Übersicht über Scan-Ergebnis 

51 Findings wurden initial vom Werkzeug als „Error“ in folgenden Kategorien und 
Mengen zurückgeliefert: 

 17x javascript.browser.security.insecure-document-method.insecure-document-
method 

 17x javascript.browser.security.insecure-innerhtml.insecure-innerhtml 

 17x typescript.react.security.audit.react-unsanitized-property.react-unsanitized-
property 

2 mit “Warning”: 

 2x javascript.browser.security.open-redirect.js-open-redirect 

 Übersicht über Bewertung durch den Auditor 

1x Einstufung als „bestätigt“ 

 1x javascript.browser.security.insecure-document-method.insecure-document-
method 

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D2.1.1 ausführlicher 
beschrieben. 

4x Einstufung als „schlechte Praxis“ 

 4x javascript.browser.security.insecure-document-method.insecure-document-
method 
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48x Einstufung als „kein Problem“ 

 12x javascript.browser.security.insecure-document-method.insecure-document-
method 

 17x javascript.browser.security.insecure-innerhtml.insecure-innerhtml 

 2x javascript.browser.security.open-redirect.js-open-redirect 

 17x typescript.react.security.audit.react-unsanitized-property.react-unsanitized-
property 
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C5 Psalm 

Diese Scans wurden mit den mit dem Werzeug mitgelieferten Standard-Regeln mit 
Stand vom 24.05.2022 durchgeführt. Die Scanner-Engine kam dabei in der Version 
4.23.0 zum Einsatz. 

C5.1 eid-login-wordpress 

Die Roh-Scans, sowie das bewertete Excel-Dokument können dem Datei-Anhang 
entnommen werden: 

 psalm/reports/wp/psalm-eid-wordpress_AUDITED.xlsx 

 Komplettauflistung aller Findings inkl. Bewertung (enthält die 
Ergebnisse der SARIF-Raw-Datei, jedoch mit für den Audit 
ausreichender, etwas reduzierter Detaillierung) 

 psalm/raw/wp/psalm-eid-wordpress.sarif 

 unauditiertes SARIF-Format aller Findings 

 Übersicht über Scan-Ergebnis 

20 Findings wurden initial vom Werkzeug als „Error“ in folgenden Kategorien und 
Mengen zurückgeliefert: 

 16x UndefinedClass 

 4x UndefinedDocblockClass 

136 mit “Note”: 

 2x ArgumentTypeCoercion 

 3x MissingClosureParamType 

 50x MissingReturnType 

 4x PossiblyFalseArgument 

 1x PossiblyInvalidArgument 

 1x PossiblyInvalidArrayAccess 

 2x PossiblyInvalidPropertyFetch 

 16x PossiblyNullArgument 

 9x PossiblyNullArrayAccess 

 1x PossiblyNullPropertyAssignmentValue 

 1x PossiblyNullPropertyFetch 
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 3x PossiblyUndefinedArrayOffset 

 6x PossiblyUndefinedMethod 

 13x PossiblyUndefinedVariable 

 1x PropertyNotSetInConstructor 

 2x TooManyArguments 

 1x UndefinedConstant 

 20x UnresolvableInclude 

 Übersicht über Bewertung durch den Auditor 

53x Einstufung als „schlechte Praxis“ 

 3x MissingClosureParamType 

 50x MissingReturnType 

103x Einstufung als „kein Problem“ 

 16x UndefinedClass 

 4x UndefinedDocblockClass 

 2x ArgumentTypeCoercion 

 4x PossiblyFalseArgument 

 1x PossiblyInvalidArgument 

 1x PossiblyInvalidArrayAccess 

 2x PossiblyInvalidPropertyFetch 

 16x PossiblyNullArgument 

 9x PossiblyNullArrayAccess 

 1x PossiblyNullPropertyAssignmentValue 

 1x PossiblyNullPropertyFetch 

 3x PossiblyUndefinedArrayOffset 

 6x PossiblyUndefinedMethod 

 13x PossiblyUndefinedVariable 

 1x PropertyNotSetInConstructor 
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 2x TooManyArguments 

 1x UndefinedConstant 

 20x UnresolvableInclude 

C5.2 eid-login-nextcloud 

Die Roh-Scans, sowie das bewertete Excel-Dokument können dem Datei-Anhang 
entnommen werden: 

 psalm/reports/nc/psalm-eid-nextcloud_AUDITED.xlsx 

 Komplettauflistung aller Findings inkl. Bewertung (enthält die 
Ergebnisse der SARIF-Raw-Datei, jedoch mit für den Audit 
ausreichender, etwas reduzierter Detaillierung) 

 psalm/raw/nc/psalm-eid-nextcloud.sarif 

 unauditiertes SARIF-Format aller Findings 

 Übersicht über Scan-Ergebnis 

23 Findings wurden initial vom Werkzeug als „Error“ in folgenden Kategorien und 
Mengen zurückgeliefert: 

 1x InvalidScalarArgument 

 1x TypeDoesNotContainType 

 19x UndefinedClass 

 2x UndefinedDocblockClass 

44 mit “Note”: 

 27x MissingDependency 

 13x PropertyNotSetInConstructor 

 4x UndefinedMethod 

 Übersicht über Bewertung durch den Auditor 

67x Einstufung als „kein Problem“ 

 1x InvalidScalarArgument 

 1x TypeDoesNotContainType 

 19x UndefinedClass 

 2x UndefinedDocblockClass 
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 27x MissingDependency 

 13x PropertyNotSetInConstructor 

 4x UndefinedMethod 
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C6 TruffleHog 

Diese Scans wurden mit den mit dem Werzeug mitgelieferten Standard-Regeln mit 
Stand vom 24.05.2022 durchgeführt. Die Scanner-Engine kam dabei in der Version 
3.6.0 zum Einsatz. 

Hinweis: Es wurden für beide untersuchten Module vom Werkzeug keine Findings 
erzeugt. 
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C7 GitLeaks 

Diese Scans wurden mit den mit dem Werzeug mitgelieferten Standard-Regeln mit 
Stand vom 24.05.2022 durchgeführt. Die Scanner-Engine kam dabei in der Version 
8.8.4 zum Einsatz. 

C7.1 eid-plugin-wordpress 

Die SARIF-Ergebnisdatei kann dem Datei-Anhang entnommen werden: 

 gitleaks/gitleaks-eid-wordpress.sarif 

 SARIF-Format aller Findings 

 Übersicht über Scan-Ergebnis 

Es wurden 2 Findings erzeugt. 

 2x private-key 

 Übersicht über Bewertung durch den Auditor 

Alle Findings wurden mit „False Positive“ (Test-/Demo-Code) bewertet. 

C7.2 eid-plugin-nextcloud 

Es wurden keine Findings gemeldet. 
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C8 DependencyCheck 

Diese Scans wurden mit den offziellen Datenbanken (u.a. NIST, NPM Public 
Advisories, RetireJS, Sonatype OSS Index) mit Stand vom 28.04.2022 durchgeführt. 
Die Scanner-Engine kam dabei in der Version 7.1.0 zum Einsatz. 

Die initiale Finding-Einstufung erfolgte auf Basis der DependencyCheck Standard-
Bewertung (critical, high, medium/moderate, low). 

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse 
zusammenfassend kurz dargestellt. Details können den jeweils angehängten 
Ergebnis-Dokumenten (HTML-Format) entnommen werden. 

C8.1 eid-login-wordpress 

Die Roh-Scans, sowie das generierte HTML-Dokument können dem Datei-Anhang 
entnommen werden: 

 dependencycheck/reports/wp/eid-wordpress.html 

 HTML-Übersicht über alle Findings 

 dependencycheck/raw/wp/eid-wordpress.json 

 JSON-Format aller Findings 

 dependencycheck/raw/wp/eid-wordpress.sarif 

 SARIF-Format aller Findings 

 Übersicht über Scan-Ergebnis 

4 Abhängigkeiten mit bekannten Schwachstellen (Known Vulnerabilities) wurden 
gefunden: 

 1x Critical 

 2x High 

 1x Medium/Moderate 

 Übersicht über Bewertung durch den Auditor 

Da die vom Tool gewonnen Informationen auf Basis bekannter und verbreiteter 
Datenbanken beruhen, nehmen wir alle Findings als „bestätigt“ an. Eine feingranulare 
Bewertung (z.B. durch Nichtverwendung vulnerabler Bibliotheksanteile) kann aus 
unserer Erfahrung nur durch Projekt-Insider erfolgen. 
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C8.2 eid-login-nextcloud 

Die Roh-Scans, sowie das generierte HTML-Dokument können dem Datei-Anhang 
entnommen werden: 

 dependencycheck/reports/nc/eid-nextcloud.html 

 HTML-Übersicht über alle Findings 

 dependencycheck/raw/nc/eid-nextcloud.json 

 JSON-Format aller Findings 

 dependencycheck/raw/nc/eid-nextcloud.sarif 

 SARIF-Format aller Findings 

 Übersicht über Scan-Ergebnis 

3 Abhängigkeiten mit bekannten Schwachstellen (Known Vulnerabilities) wurden 
gefunden: 

 1x Critical 

 1x High 

 1x Medium/Moderate 

 Übersicht über Bewertung durch den Auditor 

Da die vom Tool gewonnen Informationen auf Basis bekannter und verbreiteter 
Datenbanken beruhen, nehmen wir alle Findings als „bestätigt“ an. Eine feingranulare 
Bewertung (z.B. durch Nichtverwendung vulnerabler Bibliotheksanteile) kann aus 
unserer Erfahrung nur durch Projekt-Insider erfolgen. 
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C9 Local PHP Security Checker 

Diese Scans wurden mit der offziellen „Security Advisiories Database“ 
(https://github.com/FriendsOfPHP/security-advisories) mit Stand vom 24.05.2022 
durchgeführt. Die Scanner-Engine kam dabei in der Version 2.0.3 zum Einsatz. 

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse 
zusammenfassend kurz dargestellt. Details können den jeweils angehängten 
Ergebnis-Dokumenten (TXT-Format) entnommen werden. 

C9.1 eid-login-wordpress 

Die Roh-Scans, sowie das TXT-Dokument können dem Datei-Anhang entnommen 
werden: 

 dependencycheck/reports/wp/php-dep-check-eid-wordpress.txt 

 TXT-Übersicht über alle Findings 

 dependencycheck/raw/wp/php-dep-check-eid-wordpress.json 

 JSON-Format aller Findings 

 Übersicht über Scan-Ergebnis 

1 Abhängigkeiten mit bekannten Schwachstellen (Known Vulnerabilities) wurden 
gefunden: 

 1x Critical (NIST) 

Hinweis: Diese Schwachstelle, welche am 04.02.2022 gemeldet wurde (siehe 
https://nvd.nist.gov/vuln/detail/CVE-2022-23614), wurde mit einem Commit am 23.05. 
behoben. 

 Übersicht über Bewertung durch den Auditor 

Da die vom Tool gewonnen Informationen auf Basis bekannter und verbreiteter 
Datenbanken beruhen, nehmen wir alle Findings als „bestätigt“ an. Eine feingranulare 
Bewertung (z.B. durch Nichtverwendung vulnerabler Bibliotheksanteile) kann aus 
unserer Erfahrung nur durch Projekt-Insider erfolgen. 

C9.2 eid-login-nextcloud 

Es wurden keine Findings gemeldet. 

 

https://github.com/FriendsOfPHP/security-advisories
https://nvd.nist.gov/vuln/detail/CVE-2022-23614
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D. Testergebnisse SAST-Analysen detailliert 

Neben den direkt aus den automatischen, werkzeugbasierten Analysen resultierenden 
Ergebnissen (Details s. Kapitel C) werden hier Beobachtungen aufgelistet, welche 
sich durch besondere Kritikalität auszeichneten bzw. durch unsere manuellen Code-
Analysen aufgefunden wurden. 
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D1 Wordpress eID-Login 

D1.1 Cross-Site-Scripting  

 DOM Cross-Site-Scripting-Schwachstelle [niedrig] 

Beobachtung 

Der Wizard zur Integration in Wordpress, welcher bei der Erstkonfiguration verwendet 
wird, ist anfällig für DOM basiertes Cross-Site-Scripting. 

Das Eingabefeld „Service Provider EntityID“ wurde hierbei für anfällig befunden.  

Ein Nutzer kann JavaScript-Code in dieses Feld einfügen. Dieser Code wird im 
Browser des Nutzers ausgeführt, sobald dieser zum nächsten Schritt übergeht. 
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Nachfolgend auch der verwundbare Codeauschnitt, welcher zeigt, dass .innerHTML 
verwendet wird, um den DOM zu manipulieren: 

 

Ausnutzbarkeit 

Die Ausnutzbarkeit dieser Schwachstelle ist begrenzt, da der eingeschleuste Code nur 
zur Ausführung kommt, wenn der Nutzer ihn zuvor selbst in das entsprechende 
Eingabefeld eingegeben hat. Sollte aber ein unbedachter Nutzer einen Wert für dieses 
Feld aus einer anderen nichtvertrauenswürdigen Quelle kopiert und eingefügt haben, 
so wird der eingebette Code im Kontext des Nutzerbrowsers ausgeführt. 

Maßnahme 

Es wird generell empfohlen auf .innerHTML zu verzichten, wenn lediglich Text 
eingefügt werden soll. Sofern dies erforderlich sein sollte, müssen Nutzereingaben 
validiert werden, bevor diese zurück in den DOM geschrieben werden. 

D1.2 Cross-Site Request Forgery (CSRF)  

 CSRF potentiell möglich [info] 

Beobachtung 

In der Anwendung existiert ein Endpunkt, welcher einen URL-Parameter 
entgegennimmt und diesen Wert als Grundlage für das Löschen eines Eintrages in 
der Datenbank verwendet. Der betroffene Endpunkt ist hierbei nicht gegen CSRF 
geschützt. 

Nachfolgend der Eintrittspunkt, wo der Parameter entgegen genommen wird: 
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Dieser Wert bewegt sich durch den Programmcode und mündet letzlich in einer 
Datenbankabfrage zur Löschung eines Eintrages: 

 

Ausnutzbarkeit 

Der Angreifer muss Kenntnis über die Struktur der Requests haben, die in der 
Anwendung verwendet werden. Dies stellt keine große Einschränkung dar, da der 
Programmcode öffentlich einsehbar ist. 

Ein Angriff ist jedoch eher unwahrscheinlich, da es sich hierbei um eine Anfrage 
handelt, die als letzter Schritt im SAML-Flow aufgerufen wird. Der Aufruf selbst erfolgt 
vom eID-Client. Zudem müsste ein Angreifer eine existierende UID kennen, damit 
diese gezielt gelöscht werden kann. Da diese nicht leicht zu erraten sind, ist ein 
Angriff schwer umzusetzen.  
Wie auch aus den Entwicklerkommentaren ersichtlich, ist diese Schwachstelle 
bekannt, kann aber nur schwer mitigiert werden. 

Im schlimmsten Fall könnte ein Angreifer gezielt Einträge in der Datenbank löschen.  
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Maßnahme 

Es sollte geprüft werden, ob ein zusätzlicher – nicht erratbarer – Parameter als CSRF 
Token an den eID Client übergeben werden kann, welcher nach Abschluss des Flows 
wieder zurückgesendet wird und verifiziert werden kann. 
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D2 Nextcloud eID-Login 

D2.1 Cross-Site-Scripting  

 DOM Cross-Site-Scripting-Schwachstelle [info] 

Beobachtung 

Der Wizard zur Integration in Nextcloud, welcher bei der Erstkonfiguration verwendet 
wird, ist anfällig für DOM basiertes Cross-Site-Scripting. 

Das Eingabefeld „Service Provider EntityID“ wurde hierbei für anfällig befunden.  

Ein Nutzer kann JavaScript-Code in dieses Feld einfügen. Dieser Code wird im 
Browser des Nutzers ausgeführt, sobald dieser zum nächsten Schritt übergeht. 
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Nachfolgend auch der verwundbare Codeauschnitt, welcher zeigt, dass .innerHTML 
verwendet wird, um den DOM zu manipulieren: 

 

Ausnutzbarkeit 

In der Nextcloud ließ sich die Schwachstelle nicht ausnutzen, da diese eine CSP 
nutzt, welche die Ausführung von inline-Skripten verhindert: 
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Eine CSP als Schutz vor XSS reicht jedoch nicht aus. Wird das Plugin in einer 
Platform betrieben, für welche keine CSP oder eine mit geringerem Schutzniveau 
eingerichtet ist, wird dieses wieder für XSS anfällig. 

Maßnahme 

Es wird generell empfohlen auf .innerHTML zu verzichten, wenn lediglich Text 
eingefügt werden soll. Sofern dies erforderlich sein sollte, müssen Nutzereingaben 
validiert werden, bevor diese zurück in den DOM geschrieben werden. 
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E. Testergebnisse DAST-Analysen detailliert 

In diesen Kapitel werden Beobachtungen aufgelistet, welche durch manuelle DAST-
Ansätze aufgefunden wurden. 
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E1 Nextcloud & Wordpress eID-Login 

E1.1 TLS/SSL-Verschlüsselung  

 SAML-Token-Verschlüsselung nicht standardmäßig aktiviert [info] 

Beobachtung 

Während der Einrichtung der Plugins ist die Option "Encrypted assertions" standardmäßig nicht ak-
tiviert. Somit werden die Assertions per Default im Klartext übertragen: 

 

Hinweis: Mit eingeschalteter Verschlüsselung lässt sich der IDP nicht korrekt 
anbinden. Es erscheint eine Fehlermeldung, und das Ausweisdokument wird nicht mit 
dem Konto verknüpft. 

Ausnutzbarkeit 

Angreifer oder bösartige Nutzer können Einblick in die übertragenen Daten erhalten 
und somit potentiell sensitive Daten, wie bspw. den eID-Token erhalten. Dieses 
Wissen kann verwendet werden, um weitere Angriffe gegen die Webanwendung oder 
andere Service Provider, welche das eID-Plugin verwenden, zu planen.  

Maßnahme 

Um dem security-by-default-Prinzip gerecht zu werden, sollte erwogen werden, die 
Verschlüsselung von Assertions als Standard festzulegen. Der genutzte IDP sollte im 
Zuge der Einrichtung geprüft werden, ob er Verschlüsselung unterstützt. Ist dies nicht 
der Fall, sollte eine entsprechende Fehlermeldung als Fallback angezeigt werden. 
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E2 Wordpress eID-Login 

E2.1 Parameter-Manipulation/Tampering  

 Reflektion von Nutzereingaben [info] 

Beobachtung 

In dem Webinterface von Wordpress werden Fehlermeldungen durch einen HTTP-
GET-Parameter in die Seite eingefügt. Der Wert dieses Parameters ist frei editierbar, 
sodass auch der Seiteninhalt manipuliert werden kann. 

 

Anmerkung: Da die Webseite HTML-Tags filtert, konnte diese Schwachstelle nicht für 
direkte Cross-Site-Scripting- oder ähnlich gelagerte Angriffe ausgenutzt werden. 

Ausnutzbarkeit 

Da HTML-Tags komplett gefiltert werden, wird diese Schwachstelle lediglich mit Info 
bewertet. Das aktuelle Verhalten, dass beliebige Nutzereingaben vom Server zurück 
an den Client gesendet werden, erhöht jedoch die grundsätzliche Angriffsfläche. 

Maßnahme 

Es sollte erwogen werden, für die Fehlernachricht anstatt Freitext eine ID zu 
verwenden (Indirektion), welche einen vordefinierten Text im Frontend anzeigt. 
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F. Anhänge 

Folgende Anhänge wurden als Teil dieses Berichtes mitgeliefert: 

 Ordner: burp 

 Arbeitsprotokolle Burp-Analysen 

 Ordner: checkmarx 

 Reports und RAW-Exporte vom Werzeug Checkmarx SAST 
(Details siehe C2) 

 Ordner: codeql 

 Reports und RAW-Exporte vom Werzeug CodeQL (Details siehe 
C3) 

 Ordner: dependencycheck 

 Reports und RAW-Exporte vom Werzeug OWASP 
DependencyCheck sowie Local PHP Security Checker (Details 
siehe C8 und C9) 

 Ordner: fortify 

 Reports und RAW-Exporte vom Werzeug Microfocus Fortify 
(Details siehe C1) 

 Ordner: semgrep 

 Reports und RAW-Exporte vom Werzeug Semgrep (Details siehe 
C4) 

 Ordner: gitleaks 

 RAW-Export vom Werzeug Gitleaks (Details siehe C7) 
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/13/ Format-String-Angriff 
 https://www.owasp.org/index.php/Format_string_attack 

/14/ Benutzer-Enumeration
 https://www.owasp.org/index.php/Testing_for_user_enumeration_(OWASP-AT-002) 

/15/ OWASP - Blocking Brute Force Attacks 
https://www.owasp.org/index.php/Blocking_Brute_Force_Attacks 

/16/ Länge und Komplexität von Passwörtern
 https://www.owasp.org/index.php/Authentication_Cheat_Sheet#Password_Complexity 

/17/ Übersicht zu Authentication 
 https://www.owasp.org/index.php/Authentication_Cheat_Sheet 

/18/ Übersicht zu Session-Management 
 https://www.owasp.org/index.php/Session_Management_Cheat_Sheet 

/19/ Session-Fixation-Schwachstelle 
 http://www.acros.si/papers/session_fixation.pdf 

https://cwe.mitre.org/data/definitions/79.html
https://www.owasp.org/index.php/Data_Validation
https://www.owasp.org/index.php/Input_Validation_Cheat_Sheet
https://www.owasp.org/index.php/XSS_%28Cross_Site_Scripting%29_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/XSS_%28Cross_Site_Scripting%29_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/Unvalidated_Redirects_and_Forwards_Cheat_Sheet
https://www.owasp.org/index.php/SQL_Injection
https://www.owasp.org/index.php/Blind_SQL_Injection
https://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet
https://benchmarks.cisecurity.org/downloads/browse/index.cfm?category=benchmarks.servers.database
https://benchmarks.cisecurity.org/downloads/browse/index.cfm?category=benchmarks.servers.database
https://cwe.mitre.org/data/definitions/78.html
https://www.owasp.org/index.php/Path_Traversal
https://www.owasp.org/index.php/Buffer_overflow_attack
https://www.owasp.org/index.php/Format_string_attack
https://www.owasp.org/index.php/Testing_for_user_enumeration_(OWASP-AT-002)
https://www.owasp.org/index.php/Blocking_Brute_Force_Attacks
https://www.owasp.org/index.php/Authentication_Cheat_Sheet#Password_Complexity
https://www.owasp.org/index.php/Authentication_Cheat_Sheet
https://www.owasp.org/index.php/Session_Management_Cheat_Sheet
http://www.acros.si/papers/session_fixation.pdf
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/20/ Einführung in CSRF bzw. Session Riding  
 https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)   

/21/ CSRF-Prävention    
 https://www.owasp.org/index.php/Cross-
Site_Request_Forgery_%28CSRF%29_Prevention_Cheat_Sheet 

/22/ Privilegienerweiterung  
 https://cwe.mitre.org/data/definitions/269.html 

/23/ Zugriffskontrolle 
 https://www.owasp.org/index.php/Access_Control_Cheat_Sheet 

/24/ Sichere Passwort-Verwaltung
 https://www.owasp.org/index.php/Password_Storage_Cheat_Sheet 

/25/ Sichere Datenspeicherung
 https://www.owasp.org/index.php/Cryptographic_Storage_Cheat_Sheet 

/26/ Best Practices for a Secure “Forgot Password” Feature 
 https://www.owasp.org/index.php/Forgot_Password_Cheat_Sheet 

/27/ Fehlerhafte Benutzer-Authentisierung und Session-Verwaltung
 https://www.owasp.org/index.php/Broken_Authentication_and_Session_Management 

/28/ Denial of Service  
 https://www.owasp.org/index.php/Denial_of_Service 

/29/ CAPTCHA: Telling Humans and Computers Apart Automatically   
 http://www.captcha.net/ 

/30/ SSL Best Practices    
 https://www.ssllabs.com/projects/best-practices/index.html   

/31/ Übersicht von öffentlich bekannten Schwachstellen    
 https://nvd.nist.gov/ 

/32/ Secure Coding of CORS       
 http://www.andlabs.org/html5/rejectCOR.php  

/33/ Informationen über HSTS   
 http://blog.securenet.de/2012/11/02/ssl-stripping-die-ignorierte-gefahr/ 

/34/  CWE-77: Improper Neutralization of Special Elements used in a Command ('Command 
Injection')     
 https://cwe.mitre.org/data/definitions/77.html 

/35/ OWASP Content Security Policy 
https://www.owasp.org/index.php/Content_Security_Policy 

/36/ OWASP Clickjacking  
 https://www.owasp.org/index.php/Clickjacking 

/37/ OWASP HTML5 Security Cheat Sheet
 https://www.owasp.org/index.php/HTML5_Security_Cheat_Sheet 

/38/ OWASP HTTP Headers 
https://www.owasp.org/index.php/List_of_useful_HTTP_headers 

/39/ Unrestricted Upload of File with Dangerous Type 
https://cwe.mitre.org/data/definitions/434.html 

/40/ Unrestricted File Upload
 https://www.owasp.org/index.php/Unrestricted_File_Upload 

/41/ OWASP TLS Cheat Sheet   
 https://www.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet 

https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)
https://www.owasp.org/index.php/Cross-Site_Request_Forgery_%28CSRF%29_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/Cross-Site_Request_Forgery_%28CSRF%29_Prevention_Cheat_Sheet
https://cwe.mitre.org/data/definitions/269.html
https://www.owasp.org/index.php/Access_Control_Cheat_Sheet
https://www.owasp.org/index.php/Password_Storage_Cheat_Sheet
https://www.owasp.org/index.php/Cryptographic_Storage_Cheat_Sheet
https://www.owasp.org/index.php/Forgot_Password_Cheat_Sheet
https://www.owasp.org/index.php/Broken_Authentication_and_Session_Management
https://www.owasp.org/index.php/Denial_of_Service
http://www.captcha.net/
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https://www.owasp.org/index.php/HTML5_Security_Cheat_Sheet
https://www.owasp.org/index.php/List_of_useful_HTTP_headers
https://cwe.mitre.org/data/definitions/434.html
https://www.owasp.org/index.php/Unrestricted_File_Upload
https://www.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet
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/42/ Sichere Passwortablage   
 https://paragonie.com/blog/2016/02/how-safely-store-password-in-2016 
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