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A2

Management Summary

Der vorliegende Bericht fasst die Ergebnisse der Untersuchung folgender zwei elD-
Login-Plugins zusammen (Details s. A4.1):

— eid-login-wordpress
— eid-login-nextcloud

Beide Anwendungen wurden einer (jeweils manuell und semiautomatisch
durchgefihrten) statischen Quellcode-Analyse mit begleitender dynamischer Analyse
unterzogen. Die Untersuchung erfolgte nach dem Whitebox-Verfahren, bei welchem
die Tester sowohl Zugriff auf den Code, als auch auf lauffahige dedizierte Instanzen
hatten.

Die Analysen fanden im Zeitraum von 04.04.2022 bis 25.05.2022 in den
Raumlichkeiten des Auftragnehmers statt und wurden Uber das interne Netzwerk
durchgefiihrt.

Beide Plugins weisen keine schwerwiegenden Sicherheitsliicken auf. Dennoch muss
darauf hingewiesen werden, dass auch eine, objektiv betrachtet eher unkritische
Schwachstelle durch Ausbreitung und Interpretation tber 6ffentliche Medien und
Plattformen durchaus einen gréf3eren Reputationsschaden das BSI bedeuten kann.

Der Code der Plugins ist zu grof3en Teilen dupliziert, sodass sich eine Vielzahl von
Findings und Beobachtungen in beiden Projekten weitestgehend identisch
wiederfinden.

Zusammenfassend lasst sich sagen, dass bei unseren Reviews beider Plugins der
Eindruck entstand, dass hier erfahrene Entwickler eingebunden sind, denen Sicherheit
ein grundsatzliches Anliegen zu sein scheint. Man erkennt zudem an Konfigurationen
und Code-Kommentierungen, dass in der Vergangenheit bereits unterschiedliche
Security-Werkzeuge zum Einsatz gekommen sind (z.B. Dependency-Checker,
CodeSniffer, Trivy, Psalm oder npm audit). Dennoch scheint es, als wirden die
Werkzeuge (zumindest in letzter Zeit) nicht mehr regelmalig aktualisiert: so ist Psalm
z.B. in einer ca. 1 Jahr alten Version konfiguriert.

Weiterhin wird an einigen Stellen ,riskant* programmiert, indem, aus unserer Sicht
unndtigerweise, die gefahrliche Browser-API . innerHTML bei der DOM-Manipulation
zum Einsatz kommt (resultierende mogliche XSS-Vektoren in D1.1.1 und D2.1.1).
Wenngleich daraus aktuell (noch) keine grofere Gefahrdung entstanden ist, kann sich
dies durch zukunftige Erweiterungen aus unserer Erfahrung ,leicht ergeben®.

Beide Plugins verletzten das Secure-Defaults Paradigma (aufgrund wahrscheinlicher
technischer Restriktionen von uns in diesem Bericht lediglich als [info] eingestuft),
indem sie SAML-Verschlisselung standardmaRig deaktiviert initialisieren (s. E1.1.1).

Ergebnis eid-login-wordpress

Das Plugin weist eine mit dem Gefahrdungspotential [niedrig] eingestufte Cross-Site-
Scripting Schwachstelle auf, welche nur begrenzt ausgenutzt werden kann (s. D1.1.1).

Weiterhin werden 4 Abhangigkeiten mit Known Vulnerabilities, welche von
einschlagigen Datenbanken mit [kritisch] oder [hoch] eingestuft werden (s. die SCA-
Ubersicht in A3.1.1), verwendet.
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Weitere [info]-Auffalligkeiten sind in den Kapiteln D1.2.1 (potentielles CSRF) und
E2.1.1 (Reflektion von Nutzereingaben) dokumentiert.

Ergebnis eid-login-nextcloud

Das in D2.1.1 beschriebene Cross-Site-Scripting (welches sich weitestgehend
identisch zur oben genannten Wordpress-Variante darstellt) kann aufgrund einer CSP-
Einstellung nur deutlich schwerer ausgenutzt werden.

Das Plugin verwendet 2 Abhangigkeiten mit Known Vulnerabilities, welche von

einschlagigen Datenbanken mit [kritisch] oder [hoch] eingestuft werden (s. die SCA-
Ubersicht in A3.1.1).
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A3  Ubersicht aller Findings

A3.1 Toolbasierte Findings

Dem in B1.2 beschriebenen Vorgehen zur Bestimmung des Gefahrdungspotentials
folgend, werden in diesem Kapitel alle Ergebnisse automatischer Toolanalysen
zusammengefasst dargestellt.

A3.1.1 eid-plugin-wordpress

SAST-Analysen

Auf Basis der durchgefuhrten semiautomatischen SAST-Analysen (s. C1.1, C2.1,
C3.1, C4.1 und C5.1) ergeben sich fiir das Wordpress-Plugin, nach Abbildung auf
unser Gefahrdungspotential, folgende Mengen an Findings:

60

m kritisch hoch mittel niedrig info

SCA-Analyse
Auf Basis der automatischen SCA-Analysen (s. C8.1 und C9.1) ergeben sich fiir das

Wordpress-Plugin, nach Abbildung auf unser Gefahrdungspotential, folgende Mengen
an Findings:
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m kritisch hoch mittel niedrig info

A3.1.2 eid-plugin-nextcloud

SAST-Analysen

Auf Basis der durchgefuhrten semiautomatischen SAST-Analysen (s. C1.2, C2.2,
C3.2, C4.2 und C5.2) ergeben sich fur das Nextcloud-Plugin, nach Abbildung auf
unser Gefahrdungspotential, folgende Mengen an Findings:

m kritisch hoch mittel niedrig info
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A3.2

SCA-Analyse

Auf Basis der automatischen SCA-Analyse (s. C8.2 und C9.2) ergeben sich fir das
Nextcloud-Plugin, nach Abbildung auf unser Gefahrdungspotential, folgende Mengen
an Findings:

m kritisch hoch mittel niedrig info

Findings mit ausfiihrlicher Beschreibung in diesem Dokument

In der folgenden Ubersicht sind die Bedrohungen und Schwachstellen aufgefiinrt,
welche durch manuelle SAST- bzw. DAST-Ansatze aufgefunden wurden, bzw. bei den
automatischen SAST-Analysen von uns mindestens mit dem Gefahrdungspotential
»hoch* eingeschatzt wurden.

Die folgende Ubersicht listet dabei zunéchst alle Schwachstellen, welche mit niedrig,
mittel, hoch oder eingeschatzt wurden (Findings im Wordpress-Plugin sind mit
dem Prefix ,WP: “ bzw. im Nextcloud-Plugin mit dem Prefix ,NC: “ versehen).

Schwachstelle [niedrig] | [mittel] [hoch]

Datenvalidierung

WP: DOM Cross-Site-Scripting-Schwachstelle |D1.1.1 ’ ‘

In der folgenden Ubersicht sind die Beaobachtungen aufgefiihrt, die das
Gefahrdungspotenzial [info] besitzen.

[info] Kapitel
WP: CSRF potentiell méglich D1.2.1
NC: DOM Cross-Site-Scripting-Schwachstelle D2.1.1
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[info] Kapitel
WP & NC: SAML-Token-Verschlusselung nicht standardma- |E1.1.1
Rig aktiviert

WP: Reflektion von Nutzereingaben E2.1.1

Ubersicht

Schwachstellenanzahl

n 0 0

kritisch hoch mittel niedrig

m kritisch hoch mittel niedrig

mgm security partners GmbH — 25.04.2022
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A4 Assessment Details

A4.1 Getestete Applikationen

Die Sicherheitstberprifung wurde auf folgenden Projekten & Versionen ausgefiihrt:

A4.1.1 eid-login-wordpress

Version 1.0.0 (https://github.com/eid-login/eid-login-wordpress)

Commit: bb1083b982802f210d005270fe6a1a12b84bfd5f

Zugrundeliegendes Mengengeriist:

76 text files.
73 unique files.
38 files ignored.

github.com/AlDanial/cloc v 1.990 T=0.27 s (240.5 files/s, 89230.0 lines/s)

%]

5
5
1
1
5
p
3
p
1

[9)]
wu

A4.1.2 eid-login-nextcloud

Version 1.0.7 (https://qithub.com/eid-login/eid-login-nextcloud)

Commit: 40f1abaacec8d36f1f035fe97c4f14b53f2554e7

mgm security partners GmbH — 25.04.2022
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Zugrundeliegendes Mengengeriist:

59 text fijes.
57 unique files.
29 files ignored.

github.com/AlDanial/cloc v 1.9@ T=0.18 s (262.5 files/s, 62655.8 lines/s)

Fir die dynamischen Analyseanteile kamen dezidierte Testsysteme mit folgenden
Versionen zum Einsatz:

—  Wordpress 5.9.3
— Nexicloud 23.0.4

Samtliche Plugin-Funktionalitaten wurden durch den Tester dabei manuell getriggert
und untersucht (s. auch unsere Methodik-Beschreibung in Abschnitt B).

A4.2 Testzeitraum

Die Tests wurden im Zeitraum von 04.04.2022 bis 25.05.2022 durchgefiihrt.
A4.3 Einschrankende Rahmenbedingungen
A4.3.1 Quellcodeanalyse

Im Vorfeld der Analyse wurden folgende Festlegungen hinsichtlich der Durchfiihrung getroffen:

— keine spezifische Untersuchung von Vagrant-/Docker-Releases +
Konfigurationen

— keine spezifische Untersuchung des Quellcodes von 3rd-Party-Abhangigkeiten

— keine Durchfuihrung von Befragungen/Interviews der Projektbeteiligten (Leiter,
Entwickler etc.)

— keine Untersuchung von Demo- oder Test-Code

mgm security partners GmbH — 25.04.2022
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— freie Auswahl der freien und kommerziellen Analysewerkzeuge

A4.3.2 Penetration Test

A4.4

Im Vorfeld der Analyse wurden folgende Festlegungen hinsichtlich der Durchfiihrung getroffen:

— Installation der Anwendungen durch den Auftragnehmer auf eigener Infrastruktur

— Beschrankung der Tests auf Funktionen, welche unmittelbar durch den Plugin-
Code getriggert werden (z.B. keine Priifung der PKI/IdP)

— Schwachstellenfokussierung wird durch Auftragnehmer festgelegt (siehe auch die

spezifische aufgefiihrten Bedrohungen in Kapitel A4.5)

Hinweis: Ergebnisse, welche durch diesen Ansatz aufgefunden wurden, kénnen dem
Kapitel E entnommen werden.

Toolgestiitzte Analysen

A4.4.1

Beide Plugins wurden einer eingehenden Sicherheitsuntersuchung unterzogen. Daftr

kam eine Kombination folgender Herangehensweisen zum Einsatz:

— Automatische und manuelle Quellcodeanalyse (SAST + SCA)

— Automatische und manuelle Penetrationstests (DAST)

Die konkret im jeweiligen Ansatz eingesetzten Werkzeuge werden in den folgenden
Abschnitten aufgelistet. Alle Tool-Resultate sind diesem Bericht sowohl in
toolspezifischem RAW-Format (falls vorhanden), als auch in Berichtsform (entweder

als PDF, Excel, JSON und/oder SARIF) als Anhang (s. auch Abschnitt F) beigefiigt.

Alle Ergebnisberichte sind vollstdndig auditiert und alle Findings wurden bewertet
(unsere Bewertungsvorgehen ist in B1.2 beschrieben).

Eine grobgranulare Finding-Ubersicht zu den initial vom Werkzeug gelieferten

Findings (inkl. ihrer toolspezifischen Kritikalitatseinstufung), sowie zu den durch den
Auditor vorgenommenen Bewertungen, sind dem Abschnitt C zu entnehmen.

SAST: Eingesetzte Werkzeuge

Die zu analysierenden Module wurden mit folgenden SAST-Werkzeugen einem Scan
unterzogen:

— Microfocus Fortify (https://www.microfocus.com/de-de/products/static-code-
analysis-sast/overview) - Standard-Regelsatz, Stand Mai 2022

— Ergebnisse siehe Kapitel C1

— Checkmarx (https://checkmarx.com/) - Standard-Regelsatz, Stand April 2022

— Ergebnisse siehe Kapitel C2

— CodeQL (https://codeql.github.com/) - Standard-Regelsatz, Stand Marz 2022

mgm security partners GmbH — 25.04.2022
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— Ergebnisse siehe Kapitel C3

— Semgrep (https://semgrep.dev/) — ,p/owasp-top-ten* & ,p/php-sec” Regelsatze,
Stand Mai 2022

— Ergebnisse siehe Kapitel C4

— Psalm (https://psalm.dev) — Standard-Regelsatz, Stand Mai 2022

— Ergebnisse siehe Kapitel C5

— TruffleHog (https://github.com/trufflesecurity/trufflehoq) - Standard-Regelsatz,
Stand Mai 2022

— Keine Ergebnisse (s. C6)

— GitLeaks (https://github.com/zricethezav/qitleaks) - Standard-Regelsatz, Stand
Mai 2022

— Ergebnisse siehe Kapitel C7
Hinweis: Nicht alle Werkzeuge sind in der Lage, alle Sprachen und Frameworks

umfassend zu analysieren. Die Werkzeugauswahl erfolgte durch den Auftragnehmer,
jeweils passend zu den verwendeten Programmiersprachen und Frameworks.

A4.42 SCA: Eingesetzte Werkzeuge

Die Abhangigkeiten der zu Uberprifenden Module wurden mit dem folgenden SCA-
Werkzeug einer Known-Vulnerability-Prifung unterzogen:

— OWASP DependencyCheck (https://github.com/jeremylong/DependencyCheck) —
Known-Vulnerability-Datenbankstande vom 28.04.2022

— Ergebnisse siehe Kapitel C8

Da der OWASP DependencyCheck aus unserer Erfahrung gerade im Bereich PHP
hin und wieder ,blinde Flecken* aufweist, haben wir hier ein weiteres Werkzeug, mit
Fokussierung im Bereich PHP, eingesetzt:

— Local PHP Security Checker (https://github.com/fabpot/local-php-security-
checker) - Security Advisories Database mit Stand vom 24.05.2022

— Ergebnisse siehe Kapitel C9

A4.4.3 DAST: Eingesetzte Werkzeuge

Die Burp Suite Professional (https://portswigger.net/burp/pro) v2022.3.7 kam fiir die
dynamische Analyse der zwischen Server und Client ausgetauschten Daten zum
Einsatz. Samtliche (Haupt-) Funktionalitaten wurden hierbei durch den Tester manuell
ausgeldst und untersucht. Hierbei kam der ,Burp Web Vulnerability Scanner® (aktiv
und passiv) umfassend zum Einsatz.

Alle, dartber hinaus vom Tester als ,aus Sicherheitssicht interessant® eingestuften
Requests wurden manuell (mit automatischer Werzkeug-Unterstitzung) tiefgreifender
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A4.5

analysiert. Dabei kamen (neben den eingebauten Hilfstools, wie Repeater oder
Intruder) folgende Erweiterungen zum Einsatz:

— SAML Raider v1.4.0a
(https://portswigger.net/bappstore/c61cfa893bb14db4b01775554f7b802¢e)

— SAML Encoder / Decoder v1.1
(https://portswigger.net/bappstore/9ff11c976383491b976389ce23091ee3)

Im Datei-Anhang sind die vollstdndigen Arbeitsprotokolle hinterlegt:
— burp/elD-burp-protocol.zip
— Burp-Protokoll der durchgefiihrten Analysen
Hinweis: Gewonnene Erkenntnisse, welche nach unseren Auswertungen ggf. zu
validen Findings/Schwachstellen flihrten, werden flr dieses Werkzeug nicht explizit im

Anhang als RAW-Format oder Report aufgeflihrt, sondern fihren zu Finding-
Beschreibungen in Kapitel E.

Manuelle Analysen

Im Rahmen der Untersuchungen werden ebenfalls umfangreiche manuelle Code-
Reviews durchgeflihrt. Auf Basis der im Folgenden gelisteten Bedrohungen wurden
daflr zielgerichtete Untersuchungen an neuralgischen Stellen durchgefihrt. Folgende,
gemeinsam mit dem Auftraggeber initial festgelegten Priorisierungen und
Fokussierungen lagen dabei zugrunde:

— Spezifische Bedrohungen:

— Browserbasierten Bedrohungen/Angriffen (z.B. Session-Fixation,
Cross-Site-Scripting)

— Bedrohungen/Angriffe auf den Server (z.B. Command- oder SQL-
Injection)

— Schutz der Privatsphéare (z.B. Abfluss von vertraulichen Meta-
Daten)

— Angriffe auf den Authentisierungsworkflow (z.B. SAML-Angriffe,
XXE, Timeouts, Replay, DoS, Redirect-Fehler, CA-Confusion)

— Erhdhung von Provilegien (vertikal. horizontal)

Hinweis: Bei der Bewertung der mit den automatischen Werkzeugen aufgezeigten
Findings (s. Kapitel C) schaut sich der Auditor auch immer den ,umgebenden Code*
mit an und erkennt so ggf. anderweitige Schwachstellen oder sogenannte ,Code-
Smells®. Er lernt dabei, wie die einzelnen Entwickler programmieren, welche Vorlieben
sie haben und welche Fehler man von ihnen ,erwarten“ kdnnte. Die Bewertung von
diesen Findings ist somit auch immer eine Form von ,geflihrter manueller Analyse®.
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B.

B1.1

Methodik und Bewertung

Bewertungsschema

B1.2

Die durchgefiihrten Tests wurden jeweils mit einem Gefahrenpotenzial bewertet. Das
Gefahrenpotenzial ist ein abstraktes MaR fiir die Klassifizierung einer Schwachstelle
(Vulnerability) und der durch sie entstehenden Bedrohung (Threat).

Das Gefahrenpotenzial wird zu jeder getesteten Schwachstelle in der rechten Spalte
genannt. Wir unterscheiden:

[OK] die genannte Schwachstelle liegt nicht vor
[MSld)] Es besteht sofortiger Handlungsbedarf; der Applikation, der Datenbank
oder dem System kann schwerwiegender Schaden zugefiigt werden; ggf.

ist das System abzuschalten

[hoch] Es besteht dringender Handlungsbedarf, die Webanwendung/das System
und/oder die Daten sind bestandsgefahrdet

[mittel] Es besteht Handlungsbedarf, die Webanwendung/das System muss z. B.
durch einspielen von Sicherheitsupdates oder durch zusatzliche
Sicherungsmalnahmen (z. B. WAF) abgesichert werden

[niedrig] Der Handlungsbedarf liegt im Ermessen des Auftraggebers

[info] hierbei handelt es sich um Informationen, nicht um eine Schwachstelle

Das Gefahrenpotenzial ist kein Maf3 fir das Risiko, das eine solche Schwachstelle

darstellt. Das Risiko (= Schadenshohe * Eintrittswahrscheinlichkeit), welches dieses

Gefahrenpotenzial darstellt, wird hier nicht bewertet, da zu dessen Beurteilung weitere
Informationen (z. B. Schadenspotenzial) vom Auftraggeber nétig sind.

Aufbau der Testergebnisse der toolbasierten Findings

Alle von den Werkzeugen gemeldetet Schwachstellen wurden bewertet und
Ergebnisberichte (falls moglich bzw. notwendig) liegen im Anhang (s. jeweiliges
Werkzeug in Abschnitt C bzw. grobe Ubersicht in Abschnitt F) bei.

Die tooleigenen Kiritikalititdtseinstufungen wurden von uns folgendermalen
interpretiert:

— Kritisch (in den Tools: ,Critical®)
— Hoch (in den Tools: ,High* oder ,Error)
— Mittel (in den Tools: ,Medium®, ,Moderate® oder ,Warning*)

— Niedrig (in den Tools: ,Low*, ,Note* oder ,Recommendation®)
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Die eigentlichen Bewertungen erfolgten entweder in der vom Werkzeug
bereitgestellten Oberflache oder in von uns aus den RAW-Ergebnissen erstellten
Excel-Dokumenten. Dabei musste bei der Bewertung teilweise auf tool-eigenes
»Wording“ zurtickgegriffen werden. Die Bewertungen in den Reports sind
folgendermalen zu interpretieren:

— Bestitigt (in den Bewertungen: ,Exploitable“ oder ,,Confirmed*)

— Finding wurde bestatigt (mit ,kritisch* oder ,hoch* bewertete
Findings wurden hinsichtlich ihrer Ausnutzbarkeit untersucht und
dann in Abschnitt D naher beschrieben)

— Verdachtig (in den Bewertungen: ,Suspicious* oder ,Proposed not Exploitable)

— Finding konnte nicht 100%ig bestatigt werden, kénnte aber ein
Sicherheitsproblem darstellen. Hier muss die Bewertung von einem
Projekt-Insider mit Sicherheitshintergrund abgeschlossen werden.

— Schlechte Praxis (in den Bewertungen: ,Bad Practice“ oder ,Bug®)

— Finding wurde als Programmierfehler oder schlechte Code-Qualitat
eingestuft, welcher z.B. sicherheitsrelevante Konsequenzen oder
logische Fehlinterpretationen zur Folge haben kénnte. Die
Wahrscheinlichkeit dafir wurde aber als sehr gering eingestulft.

— Kein Problem (in den Bewertungen: ,Not an issue” oder ,False Positive®)

— Finding wurde als irrelevant oder False Positive eingestuft.

Auf Basis dieser beiden Einstufungen ergibt sich die folgende Interpretation zur in
A1.1.1 definierten Riskio-/Gefahrdungsmatrix (die Statistik-Ubersicht in A3.1 basiert
auf dieser Zuordnung):

[kritisch]

— Tooleinstufung: kritisch X Auditoreinstufung bestatigt

[hoch]

— Tooleinstufung: hoch X Auditoreinstufung bestatigt

[mittel]

— Tooleinstufung: kritisch X Auditoreinstufung verdachtig

— Tooleinstufung: mittel X Auditoreinstufung bestatigt

[niedrig]

— Tooleinstufung: kritisch X Auditoreinstufung schlechte Praxis

— Tooleinstufung: hoch X Auditoreinstufung verdachtig
— Tooleinstufung: niedrig X Auditoreinstufung bestatigt
[info]
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— Tooleinstufung: hoch X Auditoreinstufung schlechte Praxis

— Tooleinstufung: mittel X Auditoreinstufung verdachtig

— Tooleinstufung: mittel X Auditoreinstufung schlechte Praxis

— Tooleinstufung: niedrig X Auditoreinstufung verdachtig

— Tooleinstufung: niedrig X Auditoreinstufung schlechte Praxis
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C. Testergebnisse automatische Werkzeuge

Im Folgenden werden die Untersuchungsergebnisse, unterteilt nach automatischem
Analysewerkzeug, zusammengefasst dargestellt. Detaillierte Ergebnisdetails kdnnen
den jeweils referenzierten Ergebnisberichten enthommen werden.

C1 Microfocus Fortify
Fir diese Scans kamen der gesamte Standard-Regelsatz zum Einsatz. Folgende
Versionen fanden dabei Verwendung:
— SCA Engine Version: 21.2.3.0005
— Rulepack Version: 2022.1.0.007
Die initiale Finding-Einstufung erfolgte auf Basis der Fortify Standard-Bewertung
(Critical, High, Medium, Low). Die Auditierung der Findings erfolgte innerhalb der
Fortify Audit-Workbench.
Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse

zusammenfassend kurz dargestellt. Details kdnnen den jeweils angehangten
Ergebnis-Dokumenten (PDF-Format) entnommen werden.

C11 eid-login-wordpress

Roh-Scans, bewertete Scans und PDF-Exporte kdnnen dem Datei-Anhang
entnommen werden:

— fortify/reports/wp/elD-wordpress_exploitable.pdf
— Findings, welche als ,ausnutzbar® eingestuft wurden
— fortify/reports/wp/elD-wordpress_bad_practice.pdf

— Findings, welche als ,schlechte Praxis” (meist QS-Themen)
eingestuft wurden

— fortify/reports/wp/elD-wordpress_not_an_issue.pdf
— Findings, welche als ,kein Problem® eingestuft wurden
— fortify/raw/wp/wordpress-scan_audited.fpr
— Toolspezifisches Format, welches die auditierten Findings enthalt

— fortify/raw/wp/wordpress-scan.fpr

mgm security partners GmbH — 25.04.2022



Ergebnisbericht
Security Quellcodeanalyse und Penetration Test — BSI CAOS: AP 4 eid-Templates

21

— Toolspezifisches Format, welches das initiale (unauditierte) Scan-
Ergebnis enthalt

C1.1.1  Ubersicht iiber Scan-Ergebnis

12 Findings wurden initial vom Werkzeug als ,Critical“ in folgenden Kategorien und
Mengen (zweite Zahlen in Klammern) zurtickgeliefert:

Group By: | Category W

[ Cross-Site Scripting: DOM - [8/ 8]
B[ Key Management: Hardcoded Encryption Key - [2 /2]
|1 Password Management: Hardcoded Password - [2/ 2]

5 als ,High“ eingestuft:

https://www.itzbund.de/DE/service/servicefooter/barrierefreiheit/barrierefreiheit.htmihtt
ps://lwww.itzbund.de/DE/service/servicefooter/barrierefreiheit/barrierefreiheit.html

Group By: |Categor}r 'V|

[ Cookie Security: Overly Broad Path - [2 /2]
B[ Open Redirect - [1/1]
|1 Password Management: Hardcoded Password - [2/ 2]

0 als ,Medium* und 36 als ,Low" eingestuft:

[an[defmil:]ﬂﬁ]

Group By: |Categor}r v

Cockie Security: Persistent Cookie - [2 /2]

Cross-5ite Request Forgery - [12/12]

Cross-5ite Scripting: Self - [1/ 1]

Hidden Field - [1 /1]

Javascript Hijacking - [5/ 5]

JavaScript Hijacking: Vulnerable Framework - [1 /1]
Password Management: Password in Comment - [14 /7 14]

R A A
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C1.1.2 Ubersicht iiber Bewertung durch den Auditor

1x Einstufung als ,,bestatigt

Group By: |f'-‘-'1"|'r W

4 g Exploitable - [1/ 1]
[ Cross-Site Scripting: Self - [1/1]

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D1.1.1 ausfuhrlicher
beschrieben.

0x Einstufung als ,,verdachtig”

6x Einstufung als ,,schlechte Praxis‘

Critical (4 of 12)

Group By: |I"-a'1"|'r 'V|
A Bad Practice - [4 / 4]
B[ Cross-Site Scripting: DOM - [4/ 4]

Group By: | MY W
A Bad Practice - [2 / 2]
|1 Cookie Security: Overly Broad Path - [2 /2]

46x Einstufung als ,,kein Problem*

Critical (8 of 12)

Group By: |f'~‘-'1"|'r V|

A .&e’ Mat an [ssue - [8 /8]
B[ Cross-Site Scripting: DOM - [4 7 4]
B[ Key Management: Hardcoded Encryption Key - [2 /2]
|1 Password Management: Hardcoded Password - [2/ 2]
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High (3 of 5)

Group By: | Y W

A x_—:-' Mot an Issue - [3 /3]
[ Open Redirect - [1 /1]

[ Password Management: Hardcoded Password - [2 /2]
' Low (default) (35 of 36)
Group By: |f'-a'1"|'r V|

A x_—:-' Mot an Issue - [35 / 33]

Cookie Security: Persistent Cookie - [2 /2]
Cross-5ite Request Forgery - [12 /12]

Hidden Field - [1 /1]

JavaScript Hijacking - [3 / 5]

JavaScript Hijacking: Vulnerable Framework - [1 /1]

R

Password Management: Password in Comment - [14 /7 14]

C1.2 eid-login-nextcloud

Roh-Scans, bewertete Scans und PDF-Exporte kbnnen dem Datei-Anhang
entnommen werden:

fortify/reports/nc/elD-nextcloud_exploitable.pdf
— Findings, welche als ,ausnutzbar® eingestuft wurden
fortify/reports/nc/elD-nextcloud _bad_practice.pdf

— Findings, welche als ,schlechte Praxis® (meist QS-Themen)
eingestuft wurden

fortify/reports/nc/elD-nextcloud_not_an_issue.pdf

— Findings, welche als ,kein Problem* eingestuft wurden
fortify/raw/nc/nextcloud-scan_audited.fpr

— Toolspezifisches Format, welches die auditierten Findings enthalt
fortify/raw/nc/nextcloud-scan.fpr

— Toolspezifisches Format, welches das initiale (unauditierte) Scan-
Ergebnis enthalt
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C1.2.1  Ubersicht iiber Scan-Ergebnis

6 Findings wurden initial vom Werkzeug als ,Critical“ in folgende Kategorien und
Mengen (zweite Zahlen in Klammern) zurtckgeliefert:

Group By: | Category v

B 1 Cross-Site Scripting: DOM - [4/ 4]
| 1 Password Management: Hardcoded Password - [2/ 2]

14 als ,High* eingestuft:

Group By: | Category W

[ Key Management: Hardcoded Encryption Key - [2 /2]
B[ Open Redirect - [1/1]

|1 Password Management: Empty Password - [1/ 1]

|1 Password Management: Hardcoded Password - [10/10]

0 als ,Medium* und 34 als ,Low" eingestuft:

Group By: | Category v
B[ Cookie Security: Cookie not Sent Owver 551 - [2 /2]
|1 Cookie Security: HTTPOnly not Set - [2/ 2]
|1 Cookie Security: Persistent Cookie - [2/ 2]
[ Cross-Site Request Forgery - [11/11]
B[ Cross-Site Scripting: Self - [1/ 1]
|1 JavaScript Hijacking - [9/ 9]
|1 Password Management: Password in Comment - [6/ 6]
|1 Poor Error Handling: Empty Catch Block - [1/ 1]
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C1.2.2 Ubersicht iiber Bewertung durch den Auditor

1x Einstufung als ,,bestatigt*

[mw{defmlt]unmﬂ

Group By: | Y W

4 g Exploitable - [1/ 1]
1 1 Cross-Site Scripting: Self - [1/ 11

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D2.1.1 ausfiihrlicher
beschrieben.

0x Einstufung als ,,verdachtig“

5x Einstufung als ,,schlechte Praxis‘

Critical (4 of 6)

Group By: | MY W |

a4 Bad Practice - [4/ 4];
[ Cross-5ite Scripting: DOM - [4 /7 4]

[mw{defmmunmq]

Group By: | kY W

4! Bad Practice - [1 /1]
- Poor Error Handling: Empty Catch Block - [1 /1]

48x Einstufung als ,,kein Problem*

Critical (2 of 6)

Group By: | MY W

4y Mot an lssue - [2 /2]
[ Password Management: Hardcoded Password - [2 /2]
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Group By: |f'-‘-'1"|'r

4+ Motan lssue-[14/14]
[ Key Management: Hardcoded Encryption Key - [2 /2]
B[ Open Redirect - [1/1]
|1 Password Management: Empty Password - [1/1]
| 1 Password Management: Hardcoded Password - [10/10]

Group By: |f"«'1"|'r W

4+ Mot an lssue - [32/ 32]
|1 Cookie Security: Cookie not Sent Over 55L - [2/ 2]
[ Cookie Security: HTTPOnly not Set - [2 /2]
B[ Cookie Security: Persistent Cookie - [2 / 2]
|1 Cross-Site Request Forgery - [11/11]
|1 JavaScript Hijacking - [%/ 9]
[ 1 Password Management: Password in Comment - [6/ 6]
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C2

C2.1

Checkmarx SAST

Fir diese Scans kamen die On-Demand-Plattform von Checkmarx (AST) mit deren
Standard-Regelsatz zum Einsatz. Die genauen Engine- und Rulepack-Versionen
konnten nicht herausgefunden werden, entsprachen aber, nach Angabe des
Herstellers, den zum Zeitpunkt der Analyse (26.04.2022) aktuellsten Produktiv-
Versionen.

Die initiale Finding-Einstufung erfolgte auf Basis der Checkmarx Standard-Bewertung
(High, Medium, Low, Info). Die Auditierung der Findings erfolgte innerhalb der On-
Demand Plattform (AST).

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse
zusammenfassend kurz dargestellt. Details kénnen den jeweils angehangten
Ergebnis-Dokumenten (PDF, HTML, JSON- und SARIF-Format) enthommen werden.

Hinweis: Die verschiedenen RAW Tool-Exporte unterscheiden sich in der Menge der
Findings zu den jeweils aufgezeigten Ubersichts- und Bewertungsmengen in den
folgenden Abschnitten. Dies liegt daran, dass von Checkmarx nur die SAST-
Ergebnisse in diesen Bericht tbernommen wurden. Die SCA-Ergebnisse
unterscheiden sich nicht erwahnenswert von denen des frei verfligbaren
DependencyCheck-Ergebnisses (s. Kapitel C5). Die KICS-Ergebnisse liegen
ausserhalb des Scopes dieser Analyse.

eid-login-wordpress

Roh-Scans und bewertete Scans kdnnen dem Datei-Anhang entnommen werden:
— checkmarx/reports/wp/eid-login-wordpress.html
— Kurzibersicht Uber Finding-Mengen
— checkmarx/reports/wp/eid-login-wordpress.pdf
— Alle Findings inkl. Bewertung
— checkmarx/raw/wp/eid-login-wordpress.json
— Alle Findings inkl. Bewertung im JSON-Format
— checkmarx/raw/wp/eid-login-wordpress.sarif
— Alle Findings inkl. Bewertung im SARIF-Format
— checkmarx/raw/wp/by_state/eid-login-wordpress_ CONFIRMED.[json|sarif]

— Findings, welche als ,bestatigt/ausnutzbar” eingestuft wurden (im
JSON- bzw. SARIF-Format)

— checkmarx/raw/wp/by_state/eid-login-wordpress_
PROPOSED_NOT_EXPLOITABLE.[json|sarif]
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— Findings, welche als ,verdachtig“ eingestuft wurden (im JSON- bzw.

SARIF-Format)

— checkmarx/raw/wp/by_state/eid-login-
wordpress_NOT_EXPLOITABLE.[json|sarif]

— Findings, welche als ,nicht ausnutzbar/kein Problem* eingestuft
wurden (im JSON- bzw. SARIF-Format)

C2.1.1 Ubersicht iiber Scan-Ergebnis

1 Finding wurde initial vom Werkzeug als ,High* in folgender Kategorie
zurlckgeliefert:

o JavaScript (1)

> @ Client DOM XSS (1)

2 als Medium:

Q rHp (1)

> CSRF (1)

° JavaScript (1)

> Client Potential XSS (1)

17 als Low:

Q rrr(1)

> Use Of Hardcoded Password (1)

°' JavaScript (16)
> Use Of Hardcoded Password (4)

> Unsafe Use Of Target Blank (12)

0 als Info.
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C2.1.2 Ubersicht iiber Bewertung durch den Auditor

2x Einstufung als ,,bestatigt”

© rHe (1)

> CSRF (1)

° JavaScript (1)

> Client Potential XSS (1)

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D1.1.1 ausfihrlicher
beschrieben. Details zum CSRF finden sich in D1.2.1.

1x Einstufung als ,,verdachtig“

° JavaScript (1)

> © Client DOM XSS (1)

17x Einstufung als ,,kein Problem*

Q rr (1)

> Use Of Hardcoded Password (1)

° JavaScript (16)

> Use Of Hardcoded Password (4)

> Unsafe Use Of Target Blank (12)

C2.2 eid-login-nextcloud

Roh-Scans und bewertete Scans kdnnen dem Datei-Anhang entnommen werden:
— checkmarx/reports/nc/eid-login-nextcloud.html

— Kurzubersicht tber Finding-Mengen
— checkmarx/reports/nc/eid-login-nextcloud.pdf

— Alle Findings inkl. Bewertung

— checkmarx/raw/nc/eid-login-nextcloud.json

mgm security partners GmbH — 25.04.2022



Ergebnisbericht
Security Quellcodeanalyse und Penetration Test — BSI CAOS: AP 4 eid-Templates

30

— Alle Findings inkl. Bewertung im JSON-Format
— checkmarx/raw/nc/eid-login-nextcloud.sarif
— Alle Findings inkl. Bewertung im SARIF-Format
— checkmarx/raw/nc/by_state/eid-login-nextcloud _ CONFIRMED.[json|sarif]

— Findings, welche als ,bestatigt/ausnutzbar® eingestuft wurden (im
JSON- bzw. SARIF-Format)

— checkmarx/raw/nc/by_state/eid-login-nextcloud _
PROPOSED_NOT_EXPLOITABLE.[json|sarif]

— Findings, welche als ,verdachtig“ eingestuft wurden (im JSON- bzw.

SARIF-Format)
— checkmarx/raw/nc/by_state/eid-login-nextcloud _NOT_EXPLOITABLE.[json|sarif]

— Findings, welche als ,nicht ausnutzbar/kein Problem* eingestuft
wurden (im JSON- bzw. SARIF-Format)

C2.2.1 Ubersicht iiber Scan-Ergebnis

1 Finding wurde initial vom Werkzeug als ,High* in folgender Kategorie
zurlckgeliefert:

° JavaScript (1)

> @ Client DOM XSS (1)

5 als Medium:

© rrria)

> Use Of Hard Coded Cryptographic Key (4)

° JavaScript (1)

> Client Potential XSS (1)

24 als Low:

° JavaScript (24)
> Use Of Hardcoded Password (12)

> Unsafe Use Of Target Blank (12)
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0 als Info

C2.2.2 Ubersicht iiber Bewertung durch den Auditor

1x Einstufung als ,,bestatigt*

° JavaScript (1)

> Client Potential X55 (1)

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D2.1.1 ausfuhrlicher
beschrieben.

1x Einstufung als ,,verdachtig“

° JavaScript (1)

> @ Client DOM XSS (1)

28x Einstufung als ,,kein Problem*

Q rHp (4)

> Use Of Hard Coded Cryptographic Key (4)

° JavaScript (24)
> Use Of Hardcoded Password (12)

> Unsafe Use Of Target Blank (12)
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C3 CodeQL

Fir diese Scans kam jeweils der JavaScript Standard-Regelsatz zum Einsatz, welcher
mit dem Werkzeug ausgeliefert wurde. Folgende Versionen fanden dabei
Verwendung:

— CodeQL Version: 2.8.1

— Rulepack Version: 2.8.1

Die initiale Finding-Einstufung erfolgte auf Basis der CodeQL Standard-Bewertung
(error, warning, recommendation). Die Sarif-Ergebnis-Dateien wurde fiir die

Auditierung in ein einzelnes Excel-Dokument Uberfiihrt, in welchem die Bewertung
erfolgte. Dieses Dokument erfillt gleichzeitig die Aufgabe des Ergebnis-Reports.

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse

zusammenfassend kurz dargestellt. Details kdnnen den jeweils angehangten
Ergebnis-Dokumenten (Excel-Format) enthommen werden.

C3.1 eid-login-wordpress

Die Roh-Scans, sowie das bewertete Excel-Dokument kdnnen dem Datei-Anhang
entnommen werden:

— codeql/reports/wp/codeql-eid-wordpress  AUDITED.xIsx
— Komplettauflistung aller Findings inkl. Bewertung (enthalt die
Ergebnisse der folgenden SARIF-Datei, jedoch mit fur den Audit
ausreichender, etwas reduzierter Detaillierung)

— codeql/raw/wp/codeql-eid-wordpress.sarif

— unauditiertes SARIF-Format aller Findings (unter Anwendung der
JavaScript-Regeln)

C3.1.1  Ubersicht iiber Scan-Ergebnis

0 Findings wurden initial vom Werkzeug als ,Error* zurlickgeliefert.
5 mit “Warning” (Menge X Kategorie):

— 1xjs/hardcoded-credentials

— 1x js/missing-variable-declaration
— 2x jsl/useless-expression

— 1xjs/xss-through-dom

2 mit “Recommendation”

— 2xjs/unused-local-variable
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C3.1.2 Ubersicht iiber Bewertung durch den Auditor
1x Einstufung als ,,bestatigt*
— 1xjs/xss-through-dom
Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D1.1.1 ausfihrlicher
beschrieben.
0x Einstufung als ,,verdachtig“
3x Einstufung als “schlechte Praxis ”
— 1xjs/missing-variable-declaration
— 2xjs/unused-local-variable
3x Einstufung als ,,kein Problem*
— 1xjs/hardcoded-credentials
— 2x jsl/useless-expression
C3.2 eid-login-nextcloud
Die Roh-Scans, sowie das bewertete Excel-Dokument kdnnen dem Datei-Anhang
entnommen werden:
— codegl/reports/nc/codeql-eid-nextcloud  AUDITED.xlIsx
— Komplettauflistung aller Findings inkl. Bewertung (enthalt die
Ergebnisse der folgenden SARIF-Datei, jedoch mit fir den Audit
ausreichender, etwas reduzierter Detaillierung)
— codeql/raw/nc/codeql-eid-nextcloud.sarif
— unauditiertes SARIF-Format aller Findings (unter Anwendung der
JavaScript-Regeln)
C3.2.1 Ubersicht iiber Scan-Ergebnis

0 Findings wurden initial vom Werkzeug als ,Error* zurlickgeliefert.
2 mit “Warning” (Menge X Kategorie):

— 1xjs/hardcoded-credentials
— 1xjs/xss-through-dom
1 mit “Recommendation”

— 1xjs/lunused-local-variable
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C3.2.2 Ubersicht iiber Bewertung durch den Auditor

1x Einstufung als ,,bestatigt
— 1xjs/xss-through-dom

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D2.1.1 ausfihrlicher
beschrieben.

0x Einstufung als “verdachtig”

1x Einstufung als “schlechte Praxis ”

— 1xjs/unused-local-variable

1x Einstufung als ,,kein Problem*

— 1xjs/hardcoded-credentials
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C4

C4.1

Semgrep

Fir diese Scans kamen beiden mitgelieferte Regelsatze ,p/owasp-top-ten* und
-p/php-sec”, Stand Mai 2022, zum Einsatz, welcher mit dem Werkzeug ausgeliefert
wurde und sprachunabhangig zum Einsatz kommt. Die Scanner-Engine kam dabei in
der Version 0.93.0 zum Einsatz.

Die initiale Finding-Einstufung erfolgte auf Basis der Semgrep Standard-Bewertung
(error, warning). Die SARIF-Ergebnis-Dateien wurde fir die Auditierung in ein
einzelnes Excel-Dokument Uberflihrt, in welchem die Bewertung erfolgte. Dieses
Dokument erflllt gleichzeitig die Aufgabe des Ergebnis-Reports.

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse
zusammenfassend kurz dargestellt. Details kénnen den jeweils angehangten
Ergebnis-Dokumenten (Excel-Format) enthommen werden.

Hinweis: Die SARIF- und JSON-Exporte kénnen sich in der Menge zu der Anzahl
Findings im Excel-Report unterscheiden, da wir dort Findings im nichtproduktiven
Bereich (Tests, Demos etc.), in externen Bibliotheken, sowie Duplikate im Nachgang
entfernt haben.

eid-login-wordpress

C4.141

Die Roh-Scans, sowie das bewertete Excel-Dokument kdnnen dem Datei-Anhang
entnommen werden:

— semgrep/reports/wp/semgrep-eid-wordpress_ AUDITED.xlsx
— Komplettauflistung aller Findings inkl. Bewertung (enthalt die
Ergebnisse aller folgenden SARIF-Dateien, jedoch mit flir den Audit
ausreichender, etwas reduzierter Detaillierung)

— semgrep/raw/wp/semgrep_eid_wordpress_owasp-top-10[.json|.sarif]

— unauditiertes JSON-/SARIF-Format aller Findings auf Basis des
.p/owasp-top-ten” Regelsatzes

— semgrep/raw/wp/semgrep_eid_wordpress_php-sec][.json|.sarif]

— unauditiertes JSON-/SARIF-Format aller Findings auf Basis des
-p/php-sec” Regelsatzes

Ubersicht iiber Scan-Ergebnis

71 Findings wurden initial vom Werkzeug als ,Error® in folgenden Kategorien und
Mengen zuriickgeliefert:

— 17x javascript.browser.security.insecure-document-method.insecure-document-
method

— 17xjavascript.browser.security.insecure-innerhtml.insecure-innerhtml

— 20x php.lang.security file-inclusion.file-inclusion
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C4.1.2

— 17x typescript.react.security.audit.react-unsanitized-property.react-unsanitized-
property

9 mit “Warning”:

— 1xjavascript.browser.security.open-redirect.js-open-redirect

— 1xjavascript.express.security.audit.xss.mustache.var-in-href.var-in-href
— 3x python.django.security.audit.xss.template-href-var.template-href-var
— 1x python.flask.security.xss.audit.template-href-var.template-href-var

— 3x python.flask.security.xss.audit.template-unquoted-attribute-var.template-
unquoted-attribute-var

Ubersicht iiber Bewertung durch den Auditor

1x Einstufung als ,,bestatigt*

— 1x javascript.browser.security.insecure-document-method.insecure-document-
method

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D1.1.1 ausfihrlicher
beschrieben.

2x Einstufung als ,,schlechte Praxis‘

— 2x javascript.browser.security.insecure-document-method.insecure-document-
method

77x Einstufung als ,,kein Problem*“

— 14x javascript.browser.security.insecure-document-method.insecure-document-
method

— 17x javascript.browser.security.insecure-innerhtml.insecure-innerhtml
— 1xjavascript.browser.security.open-redirect.js-open-redirect

— 1xjavascript.express.security.audit.xss.mustache.var-in-href.var-in-href
— 20x php.lang.security.file-inclusion.file-inclusion

— 3x python.django.security.audit.xss.template-href-var.template-href-var
— 1x python.flask.security.xss.audit.template-href-var.template-href-var

— 3x python.flask.security.xss.audit.template-unquoted-attribute-var.template-
unquoted-attribute-var

— 17x typescript.react.security.audit.react-unsanitized-property.react-unsanitized-
property
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C4.2

eid-login-nextcloud

C4.21

Die Roh-Scans, sowie das bewertete Excel-Dokument kdnnen dem Datei-Anhang
entnommen werden:

— semgrep/reports/nc/semgrep-eid-nextcloud  AUDITED.xlIsx
— Komplettauflistung aller Findings inkl. Bewertung (enthalt die
Ergebnisse aller folgenden SARIF-Dateien, jedoch mit flir den Audit
ausreichender, etwas reduzierter Detaillierung)

— semgrep/raw/nc/semgrep_eid_nextcloud_owasp-top-10[.json|.sarif]

— unauditiertes JSON-/SARIF-Format aller Findings auf Basis des
.p/owasp-top-ten” Regelsatzes

— semgrep/raw/nc/ semgrep_eid_nextcloud _php-sec].json|.sarif]

— unauditiertes JSON-/SARIF-Format aller Findings auf Basis des
~p/php-sec” Regelsatzes

Ubersicht iiber Scan-Ergebnis

C4.2.2

51 Findings wurden initial vom Werkzeug als ,Error® in folgenden Kategorien und
Mengen zuriickgeliefert:

— 17xjavascript.browser.security.insecure-document-method.insecure-document-
method

— 17x javascript.browser.security.insecure-innerhtml.insecure-innerhtmi

— 17x typescript.react.security.audit.react-unsanitized-property.react-unsanitized-
property

2 mit “Warning”:

— 2x javascript.browser.security.open-redirect.js-open-redirect

Ubersicht iiber Bewertung durch den Auditor

1x Einstufung als ,,bestatigt*

— 1xjavascript.browser.security.insecure-document-method.insecure-document-
method

Hinweis: Das hier aufgefundene Cross-Site Scripting wird in D2.1.1 ausfuhrlicher
beschrieben.

4x Einstufung als ,,schlechte Praxis“

— 4x javascript.browser.security.insecure-document-method.insecure-document-
method
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48x Einstufung als ,,kein Problem*

— 12x javascript.browser.security.insecure-document-method.insecure-document-
method

— 17x javascript.browser.security.insecure-innerhtml.insecure-innerhtml
— 2x javascript.browser.security.open-redirect.js-open-redirect

— 17x typescript.react.security.audit.react-unsanitized-property.react-unsanitized-
property
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C5 Psalm

Diese Scans wurden mit den mit dem Werzeug mitgelieferten Standard-Regeln mit
Stand vom 24.05.2022 durchgefuhrt. Die Scanner-Engine kam dabei in der Version
4.23.0 zum Einsatz.

C5.1 eid-login-wordpress

Die Roh-Scans, sowie das bewertete Excel-Dokument kdnnen dem Datei-Anhang
entnommen werden:

— psalm/reports/wp/psalm-eid-wordpress_ AUDITED.xIsx
— Komplettauflistung aller Findings inkl. Bewertung (enthalt die
Ergebnisse der SARIF-Raw-Datei, jedoch mit fur den Audit
ausreichender, etwas reduzierter Detaillierung)

— psalm/raw/wp/psalm-eid-wordpress.sarif

— unauditiertes SARIF-Format aller Findings

C5.1.1 Ubersicht iiber Scan-Ergebnis

20 Findings wurden initial vom Werkzeug als ,Error® in folgenden Kategorien und
Mengen zuriickgeliefert:

— 16x UndefinedClass

— 4x UndefinedDocblockClass
136 mit “Note”™:

—  2x ArgumentTypeCoercion

— 3x MissingClosureParamType
— 50x MissingReturnType

— 4x PossiblyFalseArgument

— 1x PossiblylnvalidArgument

— 1x PossiblylnvalidArrayAccess
— 2x PossiblylnvalidPropertyFetch
— 16x PossiblyNullArgument

— 9x PossiblyNullArrayAccess

— 1x PossiblyNullPropertyAssignmentValue

— 1x PossiblyNullPropertyFetch
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C5.1.2

— 3x PossiblyUndefinedArrayOffset
— 6x PossiblyUndefinedMethod

— 13x PossiblyUndefinedVariable
— 1x PropertyNotSetinConstructor
— 2x TooManyArguments

— 1x UndefinedConstant

—  20x Unresolvablelnclude

Ubersicht iiber Bewertung durch den Auditor

53x Einstufung als ,,schlechte Praxis“
— 3x MissingClosureParamType

— 50x MissingReturnType

103x Einstufung als ,,kein Problem*
— 16x UndefinedClass

— 4x UndefinedDocblockClass

—  2x ArgumentTypeCoercion

— 4x PossiblyFalseArgument

— 1x PossiblylnvalidArgument

— 1x PossiblylnvalidArrayAccess
— 2x PossiblylnvalidPropertyFetch
— 16x PossiblyNullArgument

—  9x PossiblyNullArrayAccess

— 1x PossiblyNullPropertyAssignmentValue
— 1x PossiblyNullPropertyFetch

— 3x PossiblyUndefinedArrayOffset
— 6x PossiblyUndefinedMethod

— 13x PossiblyUndefinedVariable

— 1x PropertyNotSetInConstructor
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C5.2

— 2x TooManyArguments
— 1x UndefinedConstant

— 20x Unresolvablelnclude

eid-login-nextcloud

C5.2.1

Die Roh-Scans, sowie das bewertete Excel-Dokument konnen dem Datei-Anhang
entnommen werden:

— psalm/reports/nc/psalm-eid-nextcloud AUDITED.xIsx
— Komplettauflistung aller Findings inkl. Bewertung (enthalt die
Ergebnisse der SARIF-Raw-Datei, jedoch mit fir den Audit
ausreichender, etwas reduzierter Detaillierung)

— psalm/raw/nc/psalm-eid-nextcloud.sarif

— unauditiertes SARIF-Format aller Findings

Ubersicht iiber Scan-Ergebnis

C5.2.2

23 Findings wurden initial vom Werkzeug als ,Error® in folgenden Kategorien und
Mengen zurickgeliefert:

— 1x InvalidScalarArgument

— 1x TypeDoesNotContainType

— 19x UndefinedClass

— 2x UndefinedDocblockClass

44 mit “Note™:

— 27x MissingDependency

— 13x PropertyNotSetInConstructor

— 4x UndefinedMethod

Ubersicht iiber Bewertung durch den Auditor

67x Einstufung als ,,kein Problem*“
— 1x InvalidScalarArgument

— 1x TypeDoesNotContainType
— 19x UndefinedClass

— 2x UndefinedDocblockClass
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— 27x MissingDependency
— 13x PropertyNotSetInConstructor

— 4x UndefinedMethod
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C6  TruffleHog

Diese Scans wurden mit den mit dem Werzeug mitgelieferten Standard-Regeln mit
Stand vom 24.05.2022 durchgefuhrt. Die Scanner-Engine kam dabei in der Version
3.6.0 zum Einsatz.

Hinweis: Es wurden fir beide untersuchten Module vom Werkzeug keine Findings
erzeugt.
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C7 GitLeaks

Diese Scans wurden mit den mit dem Werzeug mitgelieferten Standard-Regeln mit
Stand vom 24.05.2022 durchgefuhrt. Die Scanner-Engine kam dabei in der Version
8.8.4 zum Einsatz.

C71 eid-plugin-wordpress

Die SARIF-Ergebnisdatei kann dem Datei-Anhang entnommen werden:
— gitleaks/gitleaks-eid-wordpress.sarif

— SARIF-Format aller Findings

C7.1.1  Ubersicht iiber Scan-Ergebnis

Es wurden 2 Findings erzeugt.

— 2x private-key

C7.1.2 Ubersicht iiber Bewertung durch den Auditor

Alle Findings wurden mit ,False Positive” (Test-/Demo-Code) bewertet.

C7.2 eid-plugin-nextcloud

Es wurden keine Findings gemeldet.

mgm security partners GmbH — 25.04.2022



Ergebnisbericht
Security Quellcodeanalyse und Penetration Test — BSI CAOS: AP 4 eid-Templates

45

C8

C8.1

DependencyCheck

Diese Scans wurden mit den offziellen Datenbanken (u.a. NIST, NPM Public
Advisories, RetiredS, Sonatype OSS Index) mit Stand vom 28.04.2022 durchgefuhrt.
Die Scanner-Engine kam dabei in der Version 7.1.0 zum Einsatz.

Die initiale Finding-Einstufung erfolgte auf Basis der DependencyCheck Standard-
Bewertung (critical, high, medium/moderate, low).

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse

zusammenfassend kurz dargestellt. Details kénnen den jeweils angehangten
Ergebnis-Dokumenten (HTML-Format) enthnommen werden.

eid-login-wordpress

C8.1.1

Die Roh-Scans, sowie das generierte HTML-Dokument kdnnen dem Datei-Anhang
entnommen werden:

— dependencycheck/reports/wp/eid-wordpress.html
— HTML-Ubersicht Uber alle Findings
— dependencycheck/raw/wp/eid-wordpress.json
— JSON-Format aller Findings
— dependencycheck/raw/wp/eid-wordpress.sarif

— SARIF-Format aller Findings

Ubersicht iiber Scan-Ergebnis

C8.1.2

4 Abhangigkeiten mit bekannten Schwachstellen (Known Vulnerabilities) wurden
gefunden:

—  1x Critical
— 2x High

— 1x Medium/Moderate

Ubersicht iiber Bewertung durch den Auditor

Da die vom Tool gewonnen Informationen auf Basis bekannter und verbreiteter
Datenbanken beruhen, nehmen wir alle Findings als ,bestatigt an. Eine feingranulare
Bewertung (z.B. durch Nichtverwendung vulnerabler Bibliotheksanteile) kann aus
unserer Erfahrung nur durch Projekt-Insider erfolgen.
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C8.2

eid-login-nextcloud

C8.2.1

Die Roh-Scans, sowie das generierte HTML-Dokument kdnnen dem Datei-Anhang
entnommen werden:

— dependencycheck/reports/nc/eid-nextcloud.html
— HTML-Ubersicht Uber alle Findings
— dependencycheck/raw/nc/eid-nextcloud.json
— JSON-Format aller Findings
— dependencycheck/raw/nc/eid-nextcloud.sarif

— SARIF-Format aller Findings

Ubersicht iiber Scan-Ergebnis

C8.2.2

3 Abhangigkeiten mit bekannten Schwachstellen (Known Vulnerabilities) wurden
gefunden:

—  1x Critical
— 1x High

— 1x Medium/Moderate

Ubersicht iiber Bewertung durch den Auditor

Da die vom Tool gewonnen Informationen auf Basis bekannter und verbreiteter
Datenbanken beruhen, nehmen wir alle Findings als ,bestatigt an. Eine feingranulare
Bewertung (z.B. durch Nichtverwendung vulnerabler Bibliotheksanteile) kann aus
unserer Erfahrung nur durch Projekt-Insider erfolgen.
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C9

C9.1

Local PHP Security Checker

Diese Scans wurden mit der offziellen ,Security Advisiories Database*
(https://github.com/FriendsOfPHP/security-advisories) mit Stand vom 24.05.2022
durchgefiihrt. Die Scanner-Engine kam dabei in der Version 2.0.3 zum Einsatz.

Im Folgenden werden die aus dem Scan gewonnenen Erkenntnisse
zusammenfassend kurz dargestellt. Details kdnnen den jeweils angehéngten
Ergebnis-Dokumenten (TXT-Format) entnommen werden.

eid-login-wordpress

C9.1.1

Die Roh-Scans, sowie das TXT-Dokument kbnnen dem Datei-Anhang entnommen
werden:

— dependencycheck/reports/wp/php-dep-check-eid-wordpress.ixt
— TXT-Ubersicht tiber alle Findings
— dependencycheck/raw/wp/php-dep-check-eid-wordpress.json

— JSON-Format aller Findings

Ubersicht iiber Scan-Ergebnis

C9.1.2

1 Abhangigkeiten mit bekannten Schwachstellen (Known Vulnerabilities) wurden
gefunden:

— 1x Critical (NIST)
Hinweis: Diese Schwachstelle, welche am 04.02.2022 gemeldet wurde (siehe

https://nvd.nist.gov/vuln/detail/CVE-2022-23614), wurde mit einem Commit am 23.05.
behoben.

Ubersicht iiber Bewertung durch den Auditor

C9.2

Da die vom Tool gewonnen Informationen auf Basis bekannter und verbreiteter
Datenbanken beruhen, nehmen wir alle Findings als ,bestatigt* an. Eine feingranulare
Bewertung (z.B. durch Nichtverwendung vulnerabler Bibliotheksanteile) kann aus
unserer Erfahrung nur durch Projekt-Insider erfolgen.

eid-login-nextcloud

Es wurden keine Findings gemeldet.
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D. Testergebnisse SAST-Analysen detailliert

Neben den direkt aus den automatischen, werkzeugbasierten Analysen resultierenden
Ergebnissen (Details s. Kapitel C) werden hier Beobachtungen aufgelistet, welche
sich durch besondere Kiritikalitat auszeichneten bzw. durch unsere manuellen Code-

Analysen aufgefunden wurden.
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D1 Wordpress elD-Login

D1.1 Cross-Site-Scripting

D1.1.1 DOM Cross-Site-Scripting-Schwachstelle [niedrig]

Beobachtung

Der Wizard zur Integration in Wordpress, welcher bei der Erstkonfiguration verwendet
wird, ist anfallig fir DOM basiertes Cross-Site-Scripting.

Das Eingabefeld ,Service Provider EntitylD* wurde hierbei fir anfallig befunden.

Ein Nutzer kann JavaScript-Code in dieses Feld einfiigen. Dieser Code wird im
Browser des Nutzers ausgefihrt, sobald dieser zum nachsten Schritt Gbergeht.

| Overview (1) Select |dP (2) Configure IdP (3) Connect elD

Select Identity Provider
Select an Identity Provider. It must support the SAML protocol.

Insert the Identity Providers Metadata URL in the respective form field and assign an Entity ID, which must be used for the configuration of the Identity Provider in
the next step.

Identity Provider Metadata URL

When inserting the Metadata URL, the values in the advanced settings will
] be updated. Alternatively the advanced settings can be inserted by hand.

Service Provider EntitylD *

B Usually the domain of your WordPress instance is used.
l https:/flocalhost:8443/'"><img src=ab onerror=alert(42)> ]

D Enforce encryption of SAML assertions (Check only if the selected
Identity Provider supports this feature!)

N

Back Hide Advanced Settings Next

@ localhost:8443

42
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Nachfolgend auch der verwundbare Codeauschnitt, welcher zeigt, dass . innerHTML
verwendet wird, um den DOM zu manipulieren:

Is eidlogin-admin.js X

value = document.getElementById('eidlogin-settings-form-wizard-sp_entity_id'
tElementById(

Ausnutzbarkeit

Die Ausnutzbarkeit dieser Schwachstelle ist begrenzt, da der eingeschleuste Code nur
zur Ausfihrung kommt, wenn der Nutzer ihn zuvor selbst in das entsprechende
Eingabefeld eingegeben hat. Sollte aber ein unbedachter Nutzer einen Wert fur dieses
Feld aus einer anderen nichtvertrauenswirdigen Quelle kopiert und eingefiigt haben,
so wird der eingebette Code im Kontext des Nutzerbrowsers ausgefihrt.

MaBnahme

Es wird generell empfohlen auf . innerHTML zu verzichten, wenn lediglich Text
eingefugt werden soll. Sofern dies erforderlich sein sollte, missen Nutzereingaben
validiert werden, bevor diese zuriick in den DOM geschrieben werden.

D1.2 Cross-Site Request Forgery (CSRF)
D1.2.1 CSREF potentiell moglich [info]
Beobachtung

In der Anwendung existiert ein Endpunkt, welcher einen URL-Parameter
entgegennimmt und diesen Wert als Grundlage fur das Loschen eines Eintrages in
der Datenbank verwendet. Der betroffene Endpunkt ist hierbei nicht gegen CSRF
geschutzt.

Nachfolgend der Eintrittspunkt, wo der Parameter entgegen genommen wird:
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" class-eidlogin-saml.php X

resume() {

if ! isset( $ GET['re:

return;

$req_id_raw = filter_var( wp_unsl
$req_id = rawurldecode( %re
Logir er::write_log( $req_id

->process_saml_response_datal $reg_id

Dieser Wert bewegt sich durch den Programmcode und miindet letzlich in einer
Datenbankabfrage zur Léschung eines Eintrages:

" class-eidlogin-response-data.php X

data.php

delete_by uid( ring $uid ) {

=>table} WHEF

Ausnutzbarkeit

Der Angreifer muss Kenntnis tUber die Struktur der Requests haben, die in der
Anwendung verwendet werden. Dies stellt keine grofe Einschrankung dar, da der
Programmcode o6ffentlich einsehbar ist.

Ein Angriff ist jedoch eher unwahrscheinlich, da es sich hierbei um eine Anfrage
handelt, die als letzter Schritt im SAML-Flow aufgerufen wird. Der Aufruf selbst erfolgt
vom elD-Client. Zudem miisste ein Angreifer eine existierende UID kennen, damit
diese gezielt geldéscht werden kann. Da diese nicht leicht zu erraten sind, ist ein
Angriff schwer umzusetzen.

Wie auch aus den Entwicklerkommentaren ersichtlich, ist diese Schwachstelle
bekannt, kann aber nur schwer mitigiert werden.

Im schlimmsten Fall kdnnte ein Angreifer gezielt Eintrage in der Datenbank |6schen.
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MaBRnahme

Es sollte gepriift werden, ob ein zusatzlicher — nicht erratbarer — Parameter als CSRF
Token an den elD Client tibergeben werden kann, welcher nach Abschluss des Flows
wieder zuriickgesendet wird und verifiziert werden kann.
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D2

Nextcloud elD-Login

D2.1 Cross-Site-Scripting
D2.1.1 DOM Cross-Site-Scripting-Schwachstelle [info]
Beobachtung

Der Wizard zur Integration in Nextcloud, welcher bei der Erstkonfiguration verwendet
wird, ist anfallig fir DOM basiertes Cross-Site-Scripting.

Das Eingabefeld ,Service Provider EntitylD* wurde hierbei fir anfallig befunden.

Ein Nutzer kann JavaScript-Code in dieses Feld einfiigen. Dieser Code wird im
Browser des Nutzers ausgefihrt, sobald dieser zum nachsten Schritt Gbergeht.

| Overview (1) Select |dP (2) Configure IdP (3) Connect elD

Select Identity Provider
Select an Identity Provider. It must support the SAML protocol.

Insert the Identity Providers Metadata URL in the respective form field and assign an Entity ID, which must be used for the configuration of the Identity Provider in
the next step.

Identity Provider Metadata URL

When inserting the Metadata URL, the values in the advanced settings will
] be updated. Alternatively the advanced settings can be inserted by hand.

Service Provider EntitylD *

B Usually the domain of your WordPress instance is used.
l https:/flocalhost:8443/'"><img src=ab onerror=alert(42)> ]

D Enforce encryption of SAML assertions (Check only if the selected
Identity Provider supports this feature!)

N

Back Hide Advanced Settings Next

@ localhost:8443

42
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Nachfolgend auch der verwundbare Codeauschnitt, welcher zeigt, dass . innerHTML
verwendet wird, um den DOM zu manipulieren:

Js eidlogin-admin.js X

EL

id').value;

Ausnutzbarkeit

In der Nextcloud liel3 sich die Schwachstelle nicht ausnutzen, da diese eine CSP
nutzt, welche die Ausfuhrung von inline-Skripten verhindert:

% Accessibility ) ) )

Service Provider EntitylD https://training-two.appsec.de\">"
«§ Sharing

Service Provider Assertion Consumer URL (ACS https://training-two.appsec.de/apps/eidlo
& Groupware URD /saml/acs
o Flow i i

Service Provider Metadata URL https://training-two.appsec.de/apps/eidlo
o Privacy /saml/meta

rh' O Inspector Console O Debugger {} Style Editor G\ Performance ﬂ Memo Storage ‘N. MNetwork i Accessibili §§§ Application
P 99 Lyl &7 ) ™ ity PP

m Errors  Warnings Logs Info Debug Cs5
Proxying an event bus of version 2.1.1 with 1.3.@ indey

(i) session heartbeat pelling started session-hea
% is deprecated: The global jQuery is deprecated. It will be removed in a later versions without another warning. Please ship your own. & =
[DEBUG] unified-search: Unified Search initialized with the fo ing providers Console

t{e sk 2 ok 3 {0 & o e {h o -

5: {1, 6

Got notification data

Polling interval updated to ceceee

$ is deprecated: The global jQuery is deprecated. It will be removed in a later versions without another warning. Please ship your own @ ¢
Mew notification, animating the bell icon
oc.util,relativemodifiedDate is deprecated and will be removed in Nextcloud 21. See @nextcloud/moment [ s ]
jQuery is deprecated: The global jQuery is deprecated. It will be removed in a later versions without another warning. Please ship your own. 224 -3
oC.util. relatiw ifiedDate is deprecated and will be removed in Mextcloud 21. See @nextcloud/moment [ =0 ]
dt:ntsnt Security Policy: The page’s settings blocked the loading of a resource at inline :"s[ript-sr(*‘:.l eidlogin-adminsetti
jQuery is deprecated: The global jQuery is deprecated. It will be removed in a later wersions without another warning. Please ship your own. g
GET https://training-two.appsec.de/settings/admin/x [HTTR/2 EEE) F
Jouery is deprecated: The global jouery is deprecated. It will be removed in 3 later versions without another warning. Please ship your own. @ ¢l
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Service Provider EntitylD

Service Provider Assertion Consumer URL (ACS
URL)

Service Provider Metadata URL

htion

Console [ Debugger {2} Style Editor () Performance 4k Memory E Stor

4+ A [ Rules Layout Computed Char]
d="eidlogin-settings-wizard-panel-3" class="panel™» ALY thov s |
Tdentity Provider</h3>
= </p> ¥ Pzeudo-elements
class="row™» (= </div> T Faret:
class="row™>
iv class="col-g"»Service Provider EntityID</div> element { ()
iv class="col-g"> ¥
b #eidlogin-settings- eidlogin-adminset
e <pres '.E':lzard -panel .row {}
w <span id="eidlogin-settings-wizard-displefy-sp_entity_id™ margin-top: 1epx;
hitps://training—two.appsec.dea™sy 3 o -
<img src="x" onerror="alert(1)}"» #content[class*="app-"] * {3 { bdsd-e7as
fspan - e e i

=

https://training-two.appsec.dea”>

https://training-two.appspcde/apps/eidlogin|

/saml/acs

T

https://tr; de/apps/e

[sampifmeta

ing-two.app

M Network 'i' Accessibility g28 Application 0o

Eine CSP als Schutz vor XSS reicht jedoch nicht aus. Wird das Plugin in einer
Platform betrieben, fiir welche keine CSP oder eine mit geringerem Schutzniveau
eingerichtet ist, wird dieses wieder fur XSS anfallig.

MaBnahme
Es wird generell empfohlen auf . innerHTML zu verzichten, wenn lediglich Text

eingefiigt werden soll. Sofern dies erforderlich sein sollte, missen Nutzereingaben
validiert werden, bevor diese zuriick in den DOM geschrieben werden.
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E. Testergebnisse DAST-Analysen detailliert

In diesen Kapitel werden Beobachtungen aufgelistet, welche durch manuelle DAST-
Ansatze aufgefunden wurden.
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E1 Nextcloud & Wordpress elD-Login

E1.1 TLS/SSL-Verschliisselung

E1.1.1 SAML-Token-Verschliisselung nicht standardméaBig aktiviert [info]

Beobachtung

Wahrend der Einrichtung der Plugins ist die Option "Encrypted assertions" standardmaRig nicht ak-
tiviert. Somit werden die Assertions per Default im Klartext Gbertragen:

</samll: AuthniStatement >
<saml’:AttributeStatenents

X <ns4:Attribute Frienc'llyName=

&l Hame="http://uww.skidentity.de/att/eldentifier"
€2 ns5:0riginIDAuthProtocol="urn:oid:1.3.162_15480_3.0_14"

3 nsS:0riginIDIssuer="CN=EID Server Test CA, 0U=eID,d=mtG, C=DE"
nss:0riginIDType="http://hsi.bund. de/cif/npa.xnl"
nsb:VerifiedAt="2022-05-24T13:17:19.4251780692"

€€ xmlns: nsd="urn:casis: names:toiSAML: 2 0:assertion” xmlns:nsb="http:/ www. skidentity. de/att">
€7 <nsd:AttributeValue xmlns:xs="http:// www_ w3. org/IZ001/¥HMLSchema"

2 xmlns:xsi="http: /fvww. w3 _org/200l/XNLEchena-instance" xsi:type="xs: string':

</ns4:-Actribute>

1 <ns4:Attribute FriencllyName=

1 Hame="http://uww.skidentity. de/att/IDType"

2 nsb:OriginIDAuthProtocol="urn:oid:1.3.162.15480.32.0.14"

3 ns5:0riginIDIssuer="CN=EID Serwver Test CA,0U=eID,O=mtG,C=DE"
ns5:0riginIDType="http://bsi.bund. de/cif/npa xml"

xmlns: nsd4="urn:ocasis: names:tec:SAML: 2 0:assertion" zmlns:nsE="http:// www. skidentity.de/att">

7 “nsd:AttributeValue xmlns:xs="http:// vww. w3 org/I001/ XML chena”

mlns:xsi="http: //fwww_ w3 _org/l00L/XMLEchena-instance" xsi:type="xs:string"ihttp:ffhsi.hund.defcif!npa.xml
</nsd:Attributes

S
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Hinweis: Mit eingeschalteter Verschllsselung lasst sich der IDP nicht korrekt
anbinden. Es erscheint eine Fehlermeldung, und das Ausweisdokument wird nicht mit
dem Konto verknipft.

Ausnutzbarkeit

Angreifer oder bdsartige Nutzer kénnen Einblick in die Ubertragenen Daten erhalten
und somit potentiell sensitive Daten, wie bspw. den elD-Token erhalten. Dieses
Wissen kann verwendet werden, um weitere Angriffe gegen die Webanwendung oder
andere Service Provider, welche das elD-Plugin verwenden, zu planen.

MaBnahme

Um dem security-by-default-Prinzip gerecht zu werden, sollte erwogen werden, die
Verschlisselung von Assertions als Standard festzulegen. Der genutzte IDP sollte im
Zuge der Einrichtung gepruft werden, ob er Verschlisselung unterstiitzt. Ist dies nicht
der Fall, sollte eine entsprechende Fehlermeldung als Fallback angezeigt werden.
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E2 Wordpress elD-Login

E2.1 Parameter-Manipulation/Tampering

E2.1.1 Reflektion von Nutzereingaben [info]

Beobachtung

In dem Webinterface von Wordpress werden Fehlermeldungen durch einen HTTP-
GET-Parameter in die Seite eingefiigt. Der Wert dieses Parameters ist frei editierbar,
sodass auch der Seiteninhalt manipuliert werden kann.

https.//feidwp.appsec.defwp-admin/profile.php?eid_error45ome +injected +content

a elD-login test

Dashboard New Application Password Name

Profile Required to create an Application Password, but not
to update the user.

Collapse menu

| Add New Application Password

elD-Login

Y
Status Some injected content
Change status Create connection to elD

Anmerkung: Da die Webseite HTML-Tags filtert, konnte diese Schwachstelle nicht fur
direkte Cross-Site-Scripting- oder ahnlich gelagerte Angriffe ausgenutzt werden.

Ausnutzbarkeit
Da HTML-Tags komplett gefiltert werden, wird diese Schwachstelle lediglich mit Info

bewertet. Das aktuelle Verhalten, dass beliebige Nutzereingaben vom Server zurlick
an den Client gesendet werden, erhoht jedoch die grundsatzliche Angriffsflache.

MaBRnahme

Es sollte erwogen werden, fur die Fehlernachricht anstatt Freitext eine ID zu
verwenden (Indirektion), welche einen vordefinierten Text im Frontend anzeigt.
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F. Anhange

Folgende Anhange wurden als Teil dieses Berichtes mitgeliefert:

Ordner: burp
— Arbeitsprotokolle Burp-Analysen
Ordner: checkmarx

— Reports und RAW-Exporte vom Werzeug Checkmarx SAST
(Details siehe C2)

Ordner: codeq|

— Reports und RAW-Exporte vom Werzeug CodeQL (Details siehe
C3)

Ordner: dependencycheck
— Reports und RAW-Exporte vom Werzeug OWASP
DependencyCheck sowie Local PHP Security Checker (Details
siehe C8 und C9)
Ordner: fortify

— Reports und RAW-Exporte vom Werzeug Microfocus Fortify
(Details siehe C1)

Ordner: semgrep

— Reports und RAW-Exporte vom Werzeug Semgrep (Details siehe
C4)

Ordner: gitleaks

— RAW-Export vom Werzeug Gitleaks (Details siehe C7)
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