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1 Vorwort

Die Bedrohungen der Informationstechnik (IT) sind seit der Veroffentlichung
des ersten Lageberichts zur IT-Sicherheit in Deutschland im Jahr 2005 unver-
mindert angestiegen. Die verstarkte berufliche und private Abhédngigkeit
von moderner Kommunikationstechnik bringt eine Erh6hung der IT-Risiken

mit sich.

Der vorliegende Bericht stellt die aktuelle Lage der IT-Sicherheit in Deutsch-
land dar. Er gibt einen Uberblick iiber gegenwirtige und kiinftige Risiken,
Herausforderungen und Trends und erlaubt ihre Einordnung und Bewertung.
Unsere Gesellschaft benotigt zuverldssige Informationen. Und sie braucht
sichere Kommunikationswege, damit die Informationen ihre Adressaten auch
erreichen. Die ansteigende Bedrohung durch IT-Schadlinge, der Trend zur
Kommerzialisierung und Professionalisierung der Internetkriminalitéat, das
geringe Schutzniveau vieler IT-Systeme - all das sind Warnhinweise, die eine
ganzheitliche und nachhaltige IT-Sicherheitsstrategie erforderlich machen.

Inzwischen leisten fast 500 Mitarbeiterinnen und Mitarbeiter im BSIihren
Beitrag zur Inneren Sicherheit Deutschlands. Mit dieser Konzentration von
Expertenwissen zum Thema IT-Sicherheit verfiigt die Bundesrepublik tiber
eine europaweit einmalige Institution. Als nationale IT-Sicherheitsbehorde
ist das BSI auch koordinierend fir die Umsetzung des Nationalen Plans zum
Schutz der Informationsinfrastrukturen verantwortlich. Eine dauerhafte
Verbesserung des IT-Sicherheitsniveaus kann allerdings nicht alleine durch
Experten erzielt werden - alle gesellschaftlichen Gruppen miissen dazu ihren
Beitrag leisten.

Mai 2007

st

Dr. Udo Helmbrecht

Prasident des BSI
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2 Einleitung

Die Vorteile neuer Kommunikationswege fiir die Informationsgesellschaft
liegen auf der Hand: erweiterte Bildungsmaoglichkeiten, allgemeiner Zugang
zu Informationen tiber das Internet und dadurch eine Effizienzsteigerung in
vielen Bereichen. Wie fast jede bedeutende Entwicklung birgt aber auch die
fortschreitende Vernetzung neue Herausforderungen. Ob im privaten oder
geschéftlichen Umfeld: IT-Systeme sind verwundbar, durch Hacker ebenso wie
durch Computerviren und -wirmer.

IT-Sicherheitist daher ein Gebot der Stunde. Aber wann gilt die IT-Lage eigent-
lich als sicher? Aus Sicht des BSI erst dann, wenn Vertraulichkeit, Integritdt und
Verfiigbarkeit von Informationen wie von Informationstechnik gleichermaBen

durch angemessene MaBBnahmen geschiitzt sind.

Die ersten Meldungen tiber PC-Viren liegen bereits zwanzig Jahre zurick.
Damals wurde der Schédling per Floppy-Disk von einem Computer auf den
anderen Ubertragen. In der heutigen vernetzten Welt hingegen verbreiten
sich Viren und Wiirmer innerhalb von Sekunden weltweit und befallen unge-
schiitzte PCs. Zahlreiche neue Schédlingsvarianten werden jeden Tag regis-
triert. ,Zero Day Exploits“ nutzen Sicherheitsliicken immer 6fter unmittelbar
nach ihrem Bekanntwerden aus. Der Anteil an Spam-Nachrichten am gesam-
ten E-Mail-Verkehr steigt extrem an und die zunehmenden Phishing-Attacken
gefdhrden das Vertrauen in die Sicherheit des Internets.

Seit dem Auftauchen des ersten PC-Virus hat sich nicht nur die Zahl der At-
tacken, sondern auch die Motivation der Angreifer erheblich verédndert: Die
durch ,sportlichen® Ehrgeiz motivierten individuellen Computerhacker sind
in den meisten Féllen der professionalisierten Kriminalitdt gewichen. Zudem
werden die Angriffe zielgerichteter und raffinierter. Kriminelle ,,Geschéfts-
modelle® wie Identitatsdiebstahl und Erpressung werden durch die zuneh-
mende Verlagerung alltdglicher Aktivitdten wie Einkdufe oder Bankgeschéfte
ins Internet begtinstigt. Virtuelle Identitdten ermoglichen es Kriminellen,
weitgehend anonym aufzutreten. Dabei sind vor allemn die Systeme der Privat-
anwender ein beliebtes Angriffsziel.
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Im téglichen Umfeld ist auch der (Un-)Sicherheitsfaktor Mensch nicht zu vernach-

lassigen. Nicht immer wird dabei vorséatzlich gehandelt: So kénnen Opfer von
Computerschddlingen durch die unwissentliche Zugehorigkeit zu einem Bot-Netz
ungewollt zu Tatern werden. Und Arbeitnehmer konnen ihren Unternehmen
durch gedankenloses Verhalten mitunter betrdchtlichen Schaden zufiigen.

Im zweiten Bericht zur Lage der IT-Sicherheit in Deutschland werden aktuelle und
vorhersehbare Bedrohungen beschrieben, die durch technische Sicherheitsliicken
und ihre Ausnutzung entstehen. Dariiber hinaus werden aber auch Chancen und
Risiken beim Einsatz innovativer Technologien prasentiert sowie Trends aus den
Bereichen Wirtschaft und Gesellschaft, Technik und Recht vorgestellt. Der Bericht
vermittelt zudem einen Uberblick iiber den Umgang verschiedener gesellschaft-
licher Gruppen mit der Informationstechnik und die Aktivitdten und Hilfestellun-
gen, die das BSI diesen Zielgruppen an die Hand gibt.

Untermauert werden die dargestellten Informationen durch Erkenntnisse aus
eigenen Erhebungen des BSI, aus Fachkontakten und aus Studien verschiedener
IT-Dienstleister.

Seite 8 Die Lage der IT-Sicherheit in Deutschland 2007
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3 IT-Sicherheitsbewusstsein und
IT-Sicherheitskompetenzin der
Gesellschaft

Die neuen Kommunikationsformen der Informationstechnologie erfreuen sich in
unserer Gesellschaft immer groBerer Beliebtheit, gleichzeitig steigen die Gefahren
etwa durch Trojanische Pferde oder Bot-Netze. Dennoch ist das Bewusstsein, wie
wichtig IT-Sicherheit ist, tiber die unterschiedlichen gesellschaftlichen Gruppen
hinweg nach wie vor wenig ausgebildet. Immerhin beginnen sich in einigen Berei-
chen gegenldufige Tendenzen abzuzeichnen - ein wichtiger Schritt in die richtige
Richtung. Denn durch Gefahrenbewusstsein steigt die Motivation, sich die nétigen
Kompetenzen anzueignen und empfohlene Sicherheitsmafnahmen ernsthaft
umzusetzen. Wer den Sinn hinter diesen Schritten hingegen nicht erkennt, neigt
erfahrungsgemas zu nachléssiger Umsetzung oder sucht gar nach Wegen, sie zu
umgehen.

3.1 Burger

Uber 60 Prozent der Haushalte in der Bundesrepublik besitzen einen Internet-
zugang.[1] Mit der konstant ansteigenden Zahl der Internetnutzer ist offenbar
auch das Bewusstsein dafiir gestiegen, dass der eigene PC geschiitzt werden
muss. Das Wissen iiber Angriffsmoglichkeiten war bei den meisten Nutzern
zwar auch schon frither vorhanden, doch kiitmmerten sich die wenigsten aktiv
um einen ausreichenden Schutz ihres Computers.[2] Hier ist ein positiver Trend
zu verzeichnen: So ist etwa nach BSI-Erhebungen der Anteil der Privatnutzer,
die einen Virenscanner einsetzen, innerhalb von drei Jahren um 14 Prozent-

punkte auf insgesamt 90 Prozent gestiegen.

Ein wesentlicher Grund dafur besteht darin, dass mittlerweile vier von finf
Nutzern auf die eine oder andere Weise mit Computergefdhrdungen in Kon-
takt gekommen sind. Viren und Wirmer sind dabei die Spitzenreiter — dicht
gefolgt von unerwiinschten E-Mails und Trojanischen Pferden.[3] Zudem zeigen
Befragungen, dass die Bedeutung von PC und Laptop fiir die Biirger steigt.

Wer zunehmend Aktivitdten wie Bankgeschéfte und Einkaufen online erledigt,
istdamit auch starker von der Verfiigbarkeit des Internets abhéngig.

Die Lage der IT-Sicherheit in Deutschland 2007 Seite 11
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Einsatz von Schutzmaf3nahmen auf privaten PCs
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Abbildung 1: Einsatz von Virenscanner und Firewall auf den PCs deutscher Internetnutzer [3]

Dartiber hinaus ist das Thema IT-Sicherheit zunehmend in den Medien présent.
Und nicht zuletzt betreiben Institutionen wie das BSI verstarkt Aufklarungsarbeit.

All diese Faktoren haben auch dazu gefihrt, dass Privatnutzer ihre IT-Kompe-
tenz realistischer einschédtzen: Im Jahre 2004 gaben noch 46 Prozent der
Befragten an, sich sehr gut oder zumindest gut mit IT-Sicherheit auszukennen.
2006 sind dies nach Erkenntnissen des BSI nur noch knapp 17 Prozent.

Immerhin ist vielen Biirgern bekannt, dass Werkzeuge wie Virenscanner und
Firewall einen wichtigen Beitrag zur IT-Sicherheit leisten. Die Entwicklung
beim Einsatz dieser Produkte ist jedenfalls positiv. Rund die Hélfte der befrag-
ten Nutzer duBern sogar die Bereitschaft, mehr Geld fiir IT-Sicherheitsprodukte
zu bezahlen - vorausgesetzt, deren Qualitdt wird durch eine neutrale Stelle
bestétigt.

Einerseits ist zwar die Bereitschaft zu stérkeren Investitionen in IT-Sicherheit
vorhanden, andererseits werden selbst grundlegende Warnhinweise nicht
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berticksichtigt: So melden sich beispielsweise mehr als die Hélfte der befragten
Nutzer nicht wie von Sicherheitsexperten empfohlen mit beschrankten Benut-
zerrechten, sondern mit uneingeschrankten Administratorenrechten an ihrem
Computer an. Eine Konsequenz daraus: Infektionen mit Computerschédlingen,
die etwa beim Surfen im Internet sehr schnell erfolgen, konnen wesentlich
schwerwiegendere Folgen nach sich ziehen.

Persénliche Erfahrung mit Online-Bedrohungen

100% Mehrfachnennungen moglich
90%
80%
70%
63%
60%
50% 48%
40% 359
30%
9 20%
20% 19% 18%
9
- I I % .
H =
Viren und Spam Trojanische Spyware Dialer Phishing Andere nichts
Wiirmer Pferde davon
Quelle: BSI

Abbildung 2: Internetgefdhrdungen, von denen Biirger bereits betroffen waren [3]

Zusammenfassend ergibt sich ein zwiespéltiges Bild: Das Bewusstsein fiir
IT-Sicherheitist vorhanden. Andererseits besteht auch eine Tendenz, die Losung
der Probleme vor allem an Internetanbieter und die Hersteller von IT-Sicher-
heitslosungen delegieren zu wollen. Dies ist zweifelsohne wichtig, denn die
IT-Sicherheit muss verstarkt als eine notwendige Produkteigenschaft von
Systemen und Diensten eingefordert werden. Jede technische Ma3nahme zur
Absicherung eines IT-Systems ist jedoch nur die Hélfte wert, wenn der Mensch,
der es bedient, nicht sensibel ist fiir IT-Sicherheit, entsprechende IT-Sicherheits-

malBnahmen nicht akzeptiert und IT-Sicherheit selbst nicht aktiv betreibt.
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3.2 Wirtschaft

In Umfragen bezeichneten IT-Verantwortliche in der Wirtschaft auch 2006 das
Thema IT-Sicherheit als absolut vorrangig. Die Budgets sprechen allerdings
eine andere Sprache: Nur knapp ein Fiinftel investiert mehr als 7,5 Prozent des
gesamten IT-Budgets in IT-Sicherheit - im Jahr 2004 waren das mit 40 Prozent

der Befragten noch mehr als doppelt so viele.[4]

Budget IT-Sicherheit u
2006 2005 2004
53%
52%
49%
40%
22%
21%
18%  17%
12%
9%
bis zu7,5% uber7,5% weil nicht keine Angabe

Quelle: Capgemini

Abbildung 3: Anteil der jahrlichen IT-Sicherheitsausgaben am gesamten IT-Budget (in Prozent) [4]

Im Branchenvergleich zeigt sich, dass im Finanzsektor die Sicherheitsrisiken

noch am ehesten erkannt werden.

Eine Ursache fiir die mangelnde Investition in IT-Sicherheit ist auf der Ebene
der Geschéftsleitung und des Managements anzusiedeln: Mehr als die Hélfte
der Befragten schitzt das Bedrohungsrisiko fiir das eigene Unternehmen als
gering ein. Sicherheitsrisiken werden dartiiber hinaus eher als technische und
nicht als betriebswirtschaftlich relevante Probleme gesehen. Hinsichtlich
Pravention und Umgang mit IT-Sicherheitsrisiken wird also in Fiihrungskreisen
oft nicht ausreichend verantwortungsbewusst agiert. Richtlinien zur Infor-
mationssicherheit existieren nur in jedem fiinften deutschen Unternehmen.
Selbst dort, wo es Regeln gibt, sind wiederum nur knapp zwei Drittel der be-
treffenden Mitarbeiter auch damit vertraut.[5]

Dabei kdnnen Versaumnisse schwerwiegende Folgen haben. Abgesehen von
den Kosten fiir IT-Zwischenfélle und einem damit verbundenen moéglichen
Imageverlust nimmt inzwischen auch die Frage der personlichen Haftung
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eine stirkere Bedeutung ein. Insbesondere durch das Gesetz zur Kontrolle und
Transparenzim Unternehmensbereich (KonTraG) wurden die einschldgigen
Gesetze des Gesellschaftsrechts um Regelungen erganzt, die es erlauben,
Schadensersatzanspriiche des Unternehmens gegen Vorstande oder Geschafts-

fiithrer geltend zu machen.

Der Faktor Mensch - also der Irrtum und die Nachléssigkeit eigener Mitarbei-
ter - stellt nach einer Umfrage der Zeitschrift fir Informations-Sicherheit ,.kes®
fiir die Mehrheit der Befragten die eindeutig gro3te Gefahr fiir die IT-Sicherheit
des eigenen Unternehmens dar. Erst an zweiter Stelle der Gefahren folgen im
Jahr 2006 Schadprogramme wie Trojanische Pferde, Viren und Wirmer. Auch
wenn es in diesem Zeitraum weniger dramatische Félle in diesem Bereich gab,
stellt die Verbreitung von Schadprogrammen weiterhin eine gefahrliche Be-
drohung dar. In diesem Gefahrenbereich erwarten IT-Verantwortliche auch fiir
die Zukunft das starkste Wachstum.[6]

Gefahrenbereich Bedeutung heute Prognose Schaden
Rang Rang Rang ja, bei

Irrtum und Nachldssigkeit
eigener Mitarbeiter
Malware (Viren, Wiirmer, 2 1 a 35%
Trojanische Pferde)
Software-Mangel|-Defekte 3 5 2 46%
Hardware-Mangel[-Defekte 4 6 3 45%
unbefugte Kenntnissnahme, Informations-
diebstahl, Wirtschaftsspionage 5 3 7 2%
unbeabsichtigte Fehler 6 7 5 30%
von Externen
Hacking

7 4 12
(Vandalismus, Probing, Missbrauch, ...) 8 %
Mangel der Dokumentation 8 9 6 20%
Manipulation zum Zweck 9 8 10 1%
der Bereicherung
héhere Gewalt (Feuer, Wasser, ...) 10 n 9 12%
Sabotage (inkl. DoS) n 10 n 10%
Sonstiges 12 12 12 3%

Quelle: kes

Abbildung 4: Bedeutung der verschiedenen Gefahrenbereiche fiir deutsche Unternehmen [6]
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Die Gefihrdungen, die von drahtlosen Ubertragungstechnologien wie WLAN
und dem Datenaustausch tiber mobile Gerdte wie Notebooks oder PDAs aus-
gehen, werden bisher nur eingeschrankt wahrgenommen. Obwohl diese Techno-
logien bereits aktiv genutzt werden, planen nur 19,8 Prozent der Unternehmen
MaBnahmen zum verbesserten Schutz vor den damit verbundenen Risiken.[5]

Kritische Infrastrukturen (KRITIS)

Als , kritisch“ werden jene Infrastrukturen bezeichnet, die fiir das Gemeinwesen
lebensnotwendige Dienstleistungen wie Telekommunikation oder Stromver-
sorgung bereitstellen. In Folge der Verabschiedung des Nationalen Plans zum
Schutz der Informationsinfrastrukturen (NPSI) durch das Bundeskabinettim
Jahr 2005 wird mit den Betreibern Kritischer Infrastrukturen der so genannte
Umsetzungsplan KRITIS (UP KRITIS) erstellt. Er soll zur weiteren Verbesserung
desIT-Sicherheitsniveaus speziell in diesen sensiblen Bereichen beitragen.

Die im Rahmen der Erstellung des UP KRITIS durchgefiihrte Bestandsaufnahme
zeigt bereits deutlich, dass sich die Betreiber Kritischer Infrastrukturen der
Risiken des IT-Einsatzes durchaus bewusst sind und auch entsprechend handeln.
IT-Sicherheit wird in diesen Bereichen bereits als Prozess verstanden, der sich
von der Managementebene bis zur Ebene der Umsetzung und der Kontrolle
einzelner MaBnahmen durchzieht. Auch eine kontinuierliche Anpassung an
die aktuellen Erfordernisse ist hier die Regel.

Weniger einheitlich stellt sich das Bild dar, wenn man die einzelnen , kritischen®
Branchen vergleicht: Unternehmensiibergreifende Kooperationen zur Mini-
mierung von Stérungsfolgen auf das Gemeinwesen sind hier sehr unterschied-
lich ausgepragt. Wahrend in manchen Bereichen bereits durchaus eng zusam-
mengearbeitet wird, existieren in anderen nur zaghafte Ansétze.

3.3 Verwaltung

Die Besonderheit der 6ffentlichen Verwaltung besteht darin, dass sie eine Dop-
pelrolle einnimmt: Einerseits ist auch die Verwaltung in steigendem MaBe bei
der Wahrnehmung ihrer Aufgaben vom IT-Einsatz abhdngig und das Erreichen
der Behordenziele an einen sicheren IT-Einsatz gebunden. Sie steht anderer-
seits als Verwalter von Biirger-Identitdten und als Anbieter vielféltiger elektro-
nischer Dienste fiir Burger, Wirtschaft und Staat in der Verantwortung.
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Im ,,Bericht zur Lage der IT-Sicherheit in Deutschland 2005“ wurden im Bereich

der Verwaltung dhnliche Defizite festgestellt wie bei den Unternehmen. Kritik-
punkte waren damals vor allem die mangelnde Sensibilisierung der Entschei-
dungstrager und das Fehlen von ausreichend qualifiziertem Fachpersonal.
Vollstdndig beseitigt werden konnten diese Defizite innerhalb von zwei Jahren
noch nicht, jedoch wurden in vielen Bereichen konkrete MaBnahmen imple-
mentiert, die zu einer deutlichen Verbesserung der Situation beigetragen
haben. Hierzu zdhlen Schulungen, der Einsatz von IT-Sicherheitsbeauftragten
und die Erstellung von Sicherheitsrichtlinien.

Fur den Bereich der Bundesverwaltung wird mit dem Umsetzungsplan Bund
(UP Bund) erstmals eine zwischen sdmtlichen Bundesressorts abgestimmte
IT-Sicherheitsleitlinie fiir die Bundesverwaltung erstellt.

Auch die Herausforderungen an die 6ffentlichen Verwaltungen als Verwalter
und Hiter der elektronischen Identitdten seiner Biirger gehen in eine neue
Dimension. Ob Reisepass, Personalausweis oder Gesundheitskarte — der daraus
resultierenden Verantwortung ist sich die Verwaltung bewusst und kommt
dieser mit umnfangreichen Sicherheitskonzepten nach.
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4 Schwachstellen und Bedrohungen
von IT-Systemen

4.1 Sicherheitsliicken

In komplexen Produkten wie Software kommen regelmasig Fehler vor. Da-
durch entstehen Sicherheitsliicken, die von Angreifern mit so genannten
Exploits ausgenutzt werden konnen. Es ist ein Qualitdtsmerkmal von Software,
wie schnell Hersteller auf solche Liicken reagieren und Sicherheitsupdates
verdffentlichen. Nach wie vor werden diese Updates oft erst mit erheblichem
Zeitverzug zur Verfiigung gestellt, da aufwandige Kompatibilitédtstests erfor-
derlich sind. Manchmal kommt es auch vor, dass die Updates fehlerhaft sind,
die Schwachstelle nicht vollstdndig beseitigen oder gar selbst neue Sicherheits-
liicken verursachen. Auch wenn Updates verfiigbar sind, werden diese auf-
grund von Unwissen, Nachldssigkeit oder Zeitknappheit der Nutzer oft nicht

zeitnah installiert.

7.247 neue Schwachstellen entdeckte ein Sicherheitsunternehmen im Jahr
2006 - ein Anstieg von 40 Prozent im Vergleich zum Vorjahr. Auch der prozen-
tuale Anteil jener Sicherheitsliicken, die von Angreifern fiir den Zugriff auf ein
verwundbares System ausgenutzt werden kénnen, erhodhte sich. 52,5 Prozent
derim Jahre 2006 analysierten Schwachstellen eigneten sich dafir, Benutzer-
oder sogar Administratorrechte zu erlangen. Ende des Jahres 2005 lag dieser
Anteil noch bei 43 Prozent.[7]

Der Zeitraum zwischen Bekanntwerden einer neuen Schwachstelle und der
Veroffentlichung eines Exploits ist oft zu kurz, um notwendige Programmup-
dates zur Verfiigung zu stellen oder andere Schutzmafnahmen zu entwickeln.
Durchschnittlich benotigen Angreifer nur drei Tage, um einen Exploit zur Aus-
nutzung der Schwachstelle zu schreiben. Vor zwei Jahren waren es noch 6,4
Tage.[2] Besonders schnell arbeiten die Hacker bei Schwachstellen in Web-
browsern: Hier steht durchschnittlich bereits nach einem Tag ein Exploit zur
Verfiigung.[8] Und auch die Zahl der so genannten Zero-Day-Angriffe, die eine
offentlich gemachte Sicherheitsliicke bereits am gleichen Tag ausnutzen, steigt
an.In 44 Prozent der im Jahr 2006 veroffentlichten Informationen zu neuen
Sicherheitsliicken waren bereits Beispielcodes zu deren Ausnutzung enthalten.
Im Jahr zuvor lag dieser Anteil bei lediglich 13 Prozent.[7] Eine Vielzahl von

Die Lage der IT-Sicherheit in Deutschland 2007
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Exploits, mit denen Angreifer die Kontrolle tiber ein System erlangen kénnen,
sind dartiber hinaus im Internet frei verfiigbar. Immer 6fter werden auch
Schwachstellen ausgenutzt, die bislang 6ffentlich nicht bekannt sind. Eine
mogliche Erkldrung fur diese rasante Beschleunigung konnte darin liegen,
dass Cyberkriminalitdt &uBerst lukrativ geworden ist. Fiir Téter, die sich im
Umfeld der organisierten Kriminalitat oder der Wirtschaftsspionage bewegen,
lohnt es sich immer mehr, Geld in die Entwicklung von Exploits und das Auf-

spiiren neuer Sicherheitsliicken zu investieren.

4.2 Schadprogramme

Computerschadprogramme stellen die hdufigste Angriffsform gegen IT-Systeme
dar. Die starke Verbreitung von Standardsoftware und so genannte Monokul-
turen bei Betriebssystemen bieten bei Bekanntwerden neuer Schwachstellen
eine groBe Angriffsflache. Die Autoren von Schadprogrammen zielen daher
bevorzugt auf Sicherheitsliicken in Standardapplikationen wie Office-Anwen-
dungen oder Webbrowsern. Opfer von Infektionen sind in erster Linie die
Rechner ahnungsloser Nutzer im privaten und beruflichen Umnfeld. Die Pro-
gramme werden meistens iber E-Mail-Anhénge oder praparierte Webseiten
verbreitet. Auch Datentrager konnen als Ubertragungsweg genutzt werden.
Gefahrlich sind dabei nicht nur ausfithrbare Dateien. Auch an sich unverdéch-
tige Bilddateien oder Dokumente lassen sich zum Angriff missbrauchen, wenn
die ausfiihrende Anwendung eine entsprechende Schwachstelle aufweist.

4.2.1 Trojanische Pferde

Trojanische Pferde sind Programme, die ohne Wissen und Einwilligung der
Besitzer auf Rechnern aktiv werden und heimlich Schadfunktionen ausfithren.
Moderne Trojanische Pferde bieten dem Angreifer umfangreiche Kommuni-
kations- und Steuerungsmaoglichkeiten sowie eine Vielzahl von Funktionen,
die sich beliebig kombinieren lassen: Sie kdnnen fremde Rechner vollstdndig
kontrollieren, Daten ausspionieren, Tastatureingaben und Bildschirmaus-
gaben aufzeichnen oder IT-Systeme sabotieren. Zusatzlich besitzen sie hoch
entwickelte Tarnfunktionen und laden Updates iiber das Internet auf die infi-

zierten Rechner herunter.
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Konkret werden Trojanische Pferde zum Beispiel fiir den Aufbau von Bot-Netzen
und die Durchfiihrung von Phishing-Angriffen eingesetzt. Auch die Anwen-
dung in der gezielten Spionage verstarkt sich zusehends. Fiir Behérden und
Unternehmen, die auf die Vertraulichkeit ihrer Daten angewiesen sind, hat
sich die Bedrohungslage dadurch dramatisch verandert. SchlieBlich sind die
moglichen Schaden durch Spionage vielschichtig und schwerwiegend:
Bedrohung der Inneren Sicherheit, wirtschaftliche Verluste, Preisgabe von
Verhandlungspositionen oder Kompromittierung von einzelnen Personen
oder Institutionen. Auch Erpressungsfélle sind bereits aktenkundig: Die Tater
drohen damit, gestohlene Informationen an die Konkurrenz zu verkaufen
oder zu veroffentlichen.

Lange Zeit boten Virenschutzprogramme, Firewalls und regelmaéfBige Software-
Updates einen zuverldssigen Schutz vor Trojanischen Pferden. Die Sicherheits-
lage hat sich jedoch grundlegend gedndert. Bei gezielten Angriffen konnen
moderne Schadprogramme individuell an eine bestimmte Einsatzumgebung
angepasst werden, so dass sie von Virenschutzprogrammen nicht erkannt
werden. Die Kommunikation mit dem Angreifer erfolgt tiber das Internet und
verwendet Standardprotokolle, die zur Internet- und E-Mail-Nutzung bendotigt

werden. Firewalls bieten daher in diesen Fallen keinen Schutz.

4.2.2 Viren, Wiurmer, Spyware

Computerviren stellten bis vor wenigen Jahren die hdufigste Form von Schad-
programmen dar. Heute ist die Situation anders: An die Stelle der Viren sind
andere Formen von Schadprogrammen getreten: Wiirmer, Spyware und ins-

besondere Trojanische Pferde.

In den vergangenen Jahren sorgten Wiirmer wie Netsky, Bagle oder Sober fiir
groBes Aufsehen. Infektionswellen dieser Dimension wurden 2006 nicht
registriert. Ein Grund dafur kann darin gesehen werden, dass die Autoren von
Schadprogrammen heute nicht mehr darauf abzielen, irreparable Schdaden
anzurichten oder medienwirksames Aufsehen zu erzeugen. Stattdessen versu-
chen die Angreifer, durch die Infektionen moglichst viele Systeme ohne Wissen

der Nutzer fur einen ldngeren Zeitraum unter ihre Kontrolle zu bringen.
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Schadlingsaufkommen 2006
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Quelle: BSI

Abbildung 5: Registrierte Schadlinge im Informationsverbund Berlin-Bonn (IVBB) im Jahr 2006 in % [3]

Wiirmer nutzen zu ihrer Verbreitung hauptsachlich das Transportmedium
E-Mail, im letzten Jahr aber auch zunehmend Instant-Messaging. Dartiber hin-
aus werden IT-Systeme immer hdufiger auch durch speziell préparierte Web-
seiten infiziert, die Aktive Inhalte wie JavaScript oder ActiveX enthalten. Es
reicht der bloBe Besuch einer so manipulierten Seite, um durch Ausnutzung
einer Sicherheitsliicke im Browser einen PC zu infizieren.

In der Art der Programmierung ist ebenfalls ein neuer Trend zu beobachten:
Computerschadprogramme werden von ihren Autoren immer modularer
aufgebaut. Dabei treten kleine Programme, so genannte Downloader, in den
Vordergrund, die zu bestimmten Zeitpunkten oder auf Anweisung des An-
greifers weitere Schadfunktionen aus dem Internet nachladen. Diese Methode
ermoglicht dem Angreifer, die Schadprogramme auf den infizierten Systemen
durch optimierte Versionen zu ersetzen. Durch die regelmaéBige Verdnderung
der Dateien wird tiberdies die Erkennung durch Virenschutzprogramme
verhindert. Die frither haufig eingesetzten Schadprogramime, die eine Vielzahl
von Funktionen in einer einzelnen Datei vereinen, werden hingegen immer
seltener.
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Spyware stellt weiterhin eine starke Bedrohung dar. Diese Schadsoftware
installiert sich ohne Wissen des Benutzers und sammelt Informationen, etwa
indem Datenbestdnde nach Stichworten durchsucht, E-Mails mitgelesen oder
Tastatureingaben tiiberwacht werden. Die auf diese Weise ausspionierten Be-
nutzernamen und Kennworte werden dann tiber das Internet an den Angreifer
weitergegeben. Adware, Software mit Werbung, sammelt ebenso wie Spyware
Daten und gibt diese weiter. Die gesammelten Informationen dienen dazu,
Benutzerprofile zu erstellen, und werden in der Regel fiir gezielte Werbeein-

blendungen verwendet.

4.3 DoS-Angriffe

Ein Denial-of-Service-Angriff (DoS-Angriff) bezeichnet allgemein einen An-
griff gegen die Verfiigbarkeit eines IT-Systems oder -Dienstes mit dem Ziel, den
Zugriff der Nutzer zum Beispiel auf einen Online-Shop zu verhindern. Dazu
nutzen Angreifer gezielt Schwachstellen in Betriebssystemen oder Anwendun-
gen aus, um das System oder den Dienst arbeitsunfdhig zu machen. Noch weit-
aus hdufiger werden Systeme mit unniitzen Datenpaketen tiberschwemmt,
um sie auf diese Weise lahm zu legen. Um die Datenmengen zu erh6hen und
die Angriffe damit noch effektiver zu machen, wurden in den letzten Jahren
zunehmend verteilte (distributed) Denial-of-Service-Angriffe (DDoS) durchge-
fiithrt. Dazu verschaffen sich Angreifer zundchst Ausfiuhrungsrechte auf meh-
reren ungeschitzten fremden Computern und installieren dort eine DDoS-
Software. Die durch die Angreifer ibernommenen Rechner nehmen auf diese

Weise ohne Wissen des Computerbesitzers an koordinierten Angriffen teil.

Eine haufige Form dieser Angriffe sind so genannte SYN-Floods. Dabei werden
Netzwerk-Verbindungen zum Angriffsziel aufgebaut, deren Initialisierung
jedoch nicht abgeschlossen wird. Die groBe Anzahl solcher ,,halb offenen®
Verbindungen fihrt dazu, dass das System keine weiteren reguldren Verbin-
dungen mehr annehmen kann. Die Zahl solcher SYN-Flood-Angriffe steigt
rasant, wie eine Studie belegt: Demnach wurden im zweiten Halbjahr 2004
durchschnittlich 119 solcher Angriffe pro Tag gezéhlt, im ersten Halbjahr 2005
bereits 927 - ein Anstieg um 680 Prozent. Im zweiten Halbjahr 2005 wuchs die
Anzahl dieser Angriffe erneut um 51 Prozent auf 1.402 tdglich. Als Grund fur
den enormen Zuwachs dieser Angriffe wird die Verbreitung von Bot-Netzen

vermutet.[9]
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Fiir den regulédren Betrieb von Internetservern stellen DDoS-Angriffe nach wie

vor eine ernste Bedrohung dar. Sie lassen sich nicht verhindern, konnen aber mit

zur Verfligung stehenden MaBBnahmen zumindest deutlich erschwert werden.

4.4 Unerwunschte E-Mails

Die Kommunikation tiber E-Mail hat sich zu einer der wichtigsten Anwendun-
gen des Internets entwickelt. Ein Ausfall dieses Dienstes ist fiir tiber 80 Prozent
der Unternehmen fir héchstens einen Tag tolerabel. Unerwiinschte Nachrich-
ten, die mittlerweile einen Anteil von rund 80 Prozent des Gesamtaufkommens
einnehmen, stellen eine erhebliche Belastung fiir E-Mail-Server dar.[10]

Im Behordennetz IVBB fielen zum Ende des Jahres 2006 beispielsweise etwa

85 Prozent der E-Mails in diese Kategorie. Zu den Konsequenzen der E-Mail-Flut
zdhlen Arbeitszeitausfille, eine Uberlastung technischer Komponenten und
unnotige Kosten fiir den unerwiinschten Datenverkehr.

Spam-Angriff auf einen E-Mail-Server
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Abbildung 6: Darstellung eines Denial-of-Service-Angriffs mit unerwiinschten E-Mails im August 2006 3]
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Trotz des hohen Aufkommens an unerwiinschten E-Mails werden GegenmaSs-
nahmen in Deutschland immer noch nicht flichendeckend umgesetzt - weder
in Unternehmen, noch in der Verwaltung. Der Anteil von Organisationen, die
keinen Spam-Filter einsetzen, lag noch 2006 bei etwa zehn Prozent.[5,10] Inter-
net- und E-Mailprovider bieten ihren Kunden hdufig Anti-Spam-Dienstleistun-
gen an und verbieten gleichzeitig in ihren Nutzungsbedingungen den Versand
von Spam. Trotzdem gaben in einer Anfang 2006 durchgefiihrten europaweiten
Studie dreizehn Prozent der befragten Provider zu, dass sich unter ihren Kun-

den Spammer befinden.[11]

Die zentralen SchutzmaBnahmen vor unerwiinschten E-Mails stellen Wort-
und Briefkopf-Analyseverfahren dar. Zudem existieren schwarze und weif3e
Listen, in denen bekannte Spam-Versender bzw. als sicher geltende Versender
aufgelistet sind. Eine weitere GegenmafBnahme ist das ,,Greylisting®. Es beruht
darautf, dass die oft zur Verbreitung unerwiinschter E-Mails benutzten Schad-
programme bestimmte Mechanismen zur Steigerung der Verlasslichkeit der
Ubertragung von E-Mail nicht beherrschen.

Die Wirksamkeit der MaBnahmen ist jedoch beschrankt, so dass sich trotz der
zunehmenden Verfiigbarkeit von Anti-Spam-Losungen nach Erkenntnissen

des BSI noch keine wirkliche Entspannung fir die Netzbetreiber abzeichnet.

4.5 Bot-Netze

Ein Bot (Kurzform von Robot) ist ein Programin, das ferngesteuert arbeitet. Im
Kontext von Computer-Schadprogrammen ist mit Bot ein Programm gemeint,
welches einem Angreifer die Fernsteuerung von infizierten Rechnern ermog-
licht. Von Bot-Netzen spricht man, wenn viele infizierte PCs per Fernsteuerung
zusammengeschlossen und zu bestimmten Aktionen missbraucht werden.
Bot-Netze werden zum Beispiel zur Durchfiihrung von DDoS-Angriffen oder

zur Versendung von Spam verwendet.

Zur Infektion eines PCs mit einem Bot machen sich Angreifer priméar Schwach-
stellen in Netzwerken zu Nutze. Immer hdufiger werden Bot-Programme auch
tiber E-Mail-Anhédnge oder prédparierte Webseiten auf den PC der Anwender
geschleust.
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Das zentrale Steuerelement eines Bot-Netzes ist der Command-and-Control-

Server (C&C-Server). Die mit einem Bot infizierten Rechner-Systeme bauen
eigenstandig eine Verbindung zu diesem Server auf und nehmen ihre Anwei-
sungen von dort entgegen. BSI-Erhebungen zeigen, dass die Halbwertzeit der
C&C-Server nur bei circa vier Monaten liegt. Die meisten C&C-Server stehen
erwartungsgemad$B in der ,,IT-Hochburg®“ USA, gleich dahinter folgt jedoch
bereits Deutschland. Ein Grund dafiir liegt sicherlich in der weiten Verbreitung
von Mietservern hierzulande. Die Bundesrepublik ist - ebenso wie alle anderen
Industrienationen - aber auch ein populdres Ziel von DDoS-Angriffen.

Steuerung von Bot-Netzen
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Abbildung 7: Geografische Verteilung der beobachteten Command-and-Control-Server in einem Zeit-
raum von 12 Monaten [3]
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DDoS-Angriffe auf Server
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Abbildung 8: Geografische Verteilung von DDos-Angriffen innerhalb eines zeitlich begrenzten Beobach-
tungsprojekts [3]

Die Anzahl der Computer, die zu jeweils einem Bot-Netz zusammen geschlossen
sind, hat sich in der letzten Zeit merklich verringert. Dieser auf den ersten Blick
positivanmutende Trend hat jedoch einen Haken: Die Zahl der kleineren und
damit wendigeren Bot-Netze ist gestiegen. Der Vorteil fir die Betreiber: Durch
die erhohte Flexibilitdt sind die Bot-Netze schwerer zu entdecken und kénnen

so einer Zerschlagung viel leichter entgehen.

Die Bedrohung, die von Bot-Netzen ausgeht, ist ungebrochen hoch. Wie auch
in anderen Bereichen der IT-Manipulationen sind die Tater zunehmend krimi-
nell motiviert. Ihre ,,Geschiftsmodelle® heien Klickbetrug, Passwort-Spionage
mittels Keylogger und Passwort-Sniffer, DDoS-Angriffe gegen Konkurrenten
oder Erpressung.

GegenmafBnahmen zeigen allerdings bereits Wirkung: Die verstérkte
Kooperation zwischen Providern, CERTs und IT-Sicherheitsexperten — auch auf
internationaler Ebene - tragt dazu bei, dass Bot-Netze schneller aufgedeckt
und zerschlagen werden koénnen. Auch verstarkte MaBnahmen zur Aufklarung
und Sensibilisierung der Privatanwender haben dazu gefiihrt, dass Firewalls
immer konsequenter eingesetzt und Updates regelméBig installiert werden.
Immer mehr Biirger erkennen wohl auch, dass sie ihr PC als Teil eines Bot-Netzes
zu unfreiwilligen Téatern bei schwerwiegenden Delikten wie Wirtschafts-

spionage oder Erpressung machen kann.
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4.6 Phishing und Identitatsdiebstahl

Das Ausspionieren und der Missbrauch vertraulicher Daten in E-=Commerce-
Infrastrukturen und Online-Bezahlsystemen ist weiterhin stark verbreitet. Die
populérste Methode dazu war bisher das Versenden von Phishing-Mails. Dabei
werden E-Mails mit falschen Absenderadressen verschickt, deren Aufmachung
offiziellen E-Mails bekannter Unternehmen tduschend dhnlich ist. Auf diese
Weise soll das Vertrauen der Kunden erschlichen werden. Uber Links in solchen
E-Mails werden die Kunden auf Webseiten gefiihrt, die jenen der betreffenden
Unternehmen tduschend echt nachempfunden sind. Durch entsprechende
Aufforderungen versuchen die Betriiger hier nun, Nutzerdaten auszuspdhen
und an Passworter, Daten fiir das Online-Banking oder Kreditkartennummern
zu gelangen. Diese Informationen werden dann fiir Finanztransaktionen
missbraucht.

Waren die gefélschten E-Mails und Webseiten in den Anfangszeiten des Phishing
noch primitivaufgemacht, wurde deren Gestaltung mittlerweile deutlich pro-
fessionalisiert und individualisiert. Das fihrte dazu, dass Kunden heute kaum
mehr zwischen authentischen und gefalschten E-Mails unterscheiden kénnen.
Diverse AufklarungsmaBnahmen durch Banken, Behérden und Medien haben
allerdings dazu gefiihrt, dass Kunden immer vorsichtiger im Umgang mit
Phishing-Mails werden und den Passwortfischern seltener in die Netze gehen.

AuBlerdem werden die Domains, unter denen die Phisher aktiv werden, immer
schneller erkannt und gesperrt, wodurch die ,Lebensdauer® der betriigerischen
Link-Adressen drastisch zuriickgeht. Die Kriminellen haben darauf allerdings
bereits reagiert und setzen verstarkt Trojanische Pferde ein, um an vertrauliche
Kundendaten zu gelangen. Nach Aussage der Banken sind die in Deutschland
im Jahr 2006 eingetretenen Schadensféalle nur noch zu rund zehn Prozent auf
die klassische E-Mail-Methode zurtuckzufiihren. Fiir die restlichen 90 Prozent
zeichnen Trojanische Pferde verantwortlich.
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Abbildung 9: Aufteilung der Phishing-Vorféille nach Art des Angriffs im Jahr 2006 [3]

Zur Erhohung des Sicherheitsniveaus in Deutschland haben sicher auch neue
Modelle wie iTAN, mTAN oder smsTAN beigetragen, die das bestehende PIN-TAN-
Verfahren um weitere Sicherheitsstufen erganzen. Auch das Home Banking
Computer Interface (HBCI) mit seiner Anforderung an eine Chipkarte und einen

Chipkartenleser bietet eine alternative Absicherung.

Neben den Geldinstituten geraten zunehmend auch E-Commerce-Anwendun-
gen und Online-Shops ins Visier der Phisher. Ziele sind dabei auch mittelstan-
dische Unternehmen, die iiber keine IT-Sicherheitsabteilung verfiigen.
Abgefischt werden hdufig nicht nur kurzfristige Zugangs- und Transaktions-
daten, sondern auch Informationen zur Identitédt wie etwa Geburtsdatum,
Anschrift und Fihrerscheinnummern sowie Konten- und Kreditkartennum-
mern. Mit diesen Daten werden dann kriminelle Aktivitédten durchgefiihrt.
Fir die Opfer bedeutet es oft groe Miihe, ihre Unschuld zu beweisen.
Wesentliche MaBnahmen der Bundesregierung zur Gewéhrleistung einer
gesicherten elektronischen Identitdt und zum Schutz vor Identitatsdiebstahl
sind die Einfihrung des elektronischen Personalausweises und die Férderung
von Burgerportalen im Rahmen des Programms E-Government 2.0. Durch
beide Projekte wird eine verbindliche Authentisierung von Biirgerinnen und

Biirgern und Diensteanbietern in der elektronischen Welt ermdoglicht.
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4.7 Dialer und Ping-Anrufe

Dialer sind Computerprogramme, mit denen sich eine Verbindung zum Internet
aufbauen ldsst. Mehrwertdienste im Internet, wie zum Beispiel kostenpflichtige
Informationen oder Downloads, werden so tiber die Telefonrechnung (Micro-
Payment) belastet. Dazu muss der Betreiber eines Dialers eine Zulassung bei der
Bundesnetzagentur (BNetzA) beantragen.

Der Einsatz von illegalen Dialern, die sich unbemerkt auf Computern installie-
ren und Uiber teure Rufnummern Internetverbindungen herstellen, istin den
letzten Jahren stark zuriickgegangen. Griinde dafur sind neue Verfahren der
Telekommunikationsanbieter, die solche Programme aufgrund von Verbin-
dungsanalysen bereits frithzeitig entdecken, sowie gesetzliche Regelungen.

Die Betriiger greifen allerdings auf neue Methoden zurtick, die so genannten
Spam- oder Ping-Anrufe. Das Telefon klingelt kurz, danach wird die Anwahl
sofort beendet. Imn Telefondisplay erscheint eine Rufnummer in der Liste der
entgangenen Gespréche. Diese Telefonnummer soll den Angerufenen zu einem
teuren Ruckruf veranlassen.

Opfer derartiger Betriigereien konnen die betreffenden Nummern der Bundes-
netzagentur melden. Sie bearbeitet schriftliche und telefonische Verbraucher-
anfragen und Beschwerden und ergreift MaBnahmen zur Bekdmpfung, wenn

gesicherte Kenntnisse zu Missbrauchsfallen vorliegen.

4.8 Innentater, Irrtum und Nachlassigkeit

Nicht nur schadhafte Programme und kriminelle Angreifer stellen Sicherheits-
risiken fuir die IT-Systeme eines Unternehmens dar. Studien weisen immer
wieder eine akute Bedrohung durch Irrtum und Nachlassigkeit der Anwender
selbst nach. Besonders gravierend sind Vorfélle im Arbeitsumfeld. Der Anwen-
der schadet dabei nicht nur sich selbst, sondern verursacht mitunter einen
betrachtlichen Schaden fiir das gesamte Unternehmen.

Risiken liegen beispielsweise in einem nachldssigen Umgang mit vertraulichen
Daten oder in der Weitergabe von Authentisierungsmedien, wie zum Beispiel
Token oder Chip-Karten. Aber auch der Anschluss privater Hardware an
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Firmen-PCs birgt gro3e Gefahren fiir Firmennetzwerke, die auf diesem Weg

mit Computerschéadlingen infiziert werden konnen. So schliefen mehr als die
Halfte der Befragten einer Studie eigene Peripherie-Gerdte wie zum Beispiel
USB-Sticks und Fotokameras an den Firmen-PC an. Knapp ein Fiinftel der
Befragten iiberlédsst Freunden und Familienangehorigen das Notebook, um
zu surfen oder zu spielen.[12] Dariiber hinaus stellen natiirlich auch jene Mit-
arbeiter eine Gefahr fiir das Unternehmen dar, die der Firma aus Rache, Neid
oder aus Motiven der personlichen Bereicherung vorsétzlich Schaden zufiigen.

Vielen Arbeitnehmern ist fiir nachléssiges Verhalten aber nur bedingt ein Vor-
wurf zu machen. Problematisch ist vor allem, dass Unternehmen zu selten die
notwendigen VorsichtsmaBnahmen ergreifen, um die Gefahr abzuwenden,
dievon den so genannten Innentétern ausgeht.
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5 IT-Sicherheit
in innovativen Technologien

Innovative Technologien sichern Zukunftsfahigkeit. Durch Technologietrans-
fer eroffnen sich Chancen fir Wirtschaft und Gesellschaft. Die Komplexitét
der neuen Entwicklungen bringt aber auch Risiken fiir Hersteller und Anwen-
der mit sich.

5.1 Voice over IP-VoIP

Sprach- und Datendienste werden immer enger miteinander verknipft. Ein
Beispiel dafiir stellt die Internettelefonie bzw. Voice over Internet Protocol
(VoIP) dar. Elf Prozent der Deutschen nutzen bereits privat VoIP. Bei den Unter-
nehmen sind es erst neun Prozent.[13] Eine Umfrage unter IT-Managern und
Sicherheitsverantwortlichen ergab allerdings, dass rund 30 Prozent der be-
fragten Unternehmen den Einsatz planen.[5]

Voice over IP: Privatnutzer vor Unternehmen

Privatnutzer Unternehmen
Anteil der Deutschen, die iiber Anteil der Unternehmen, die Voice
das Internet telefonieren over IP nutzen (nach Branchen)
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Abbildung 10: Verbreitung der Internet-Telefonie in Deutschland [13]
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VoIP-Technologien kénnen aus dem Blickwinkel der IT-Sicherheit eine Bedro-
hung darstellen. Im Vergleich zu herkémmlichen Telekommunikationsanla-
genistihr ungesicherter Einsatz mit deutlich gro8eren Risiken verbunden.
Denn zu den Sicherheitsrisiken der TK-Welt, beispielsweise der Manipulation
durch aktivierte Fernwartungsmechanismen, kommen die der IP-Welt unter
anderem DoS-Angriffe oder der Befall durch Schadprogramme hinzu. Mit der
Verbreitung steigt auch die Anzahl der Angriffe auf VoIP-Systeme.

Die Zusammenlegung von IP-Kommunikation und Telekommunikation fiihrt
auch dazu, dass beide Dienste gleichzeitig gestort werden oder ausfallen konnen.
Fur einen verlasslichen Betrieb von VoIP-Systemen miissen daher Sicherheits-
mafBnahmen in beiden Technologien friithzeitig in die Planungen einbezogen
werden. Dazu zdhlt unter anderem die Entwicklung passender Firewall- und
Notrufkonzepte und QoS (Quality of Service)-MaBnahmen in IP-basierten
Sprachnetzen.

5.2 Mobile Kommunikation - WLAN,
Handy, Bluetooth

Multimedia Messaging Services (MMS), E-Mail und Internetverbindungen,
Wireless LAN (WLAN), Bluetooth-Schnittstellen, Werkzeuge zur Synchronisa-
tion mit PCs, austauschbare Speicherkarten - all diese Formen mobiler Kom-
munikation stellen Einfallschleusen fiir die Infektion mit Schadprogrammen
dar. Die meisten dieser Funktionen sind in heutigen Mobilgeréten standard-
maBig integriert. Das macht es Anwendern zwar besonders einfach, diese
Technologien zu nutzen, steigert gleichzeitig aber das Gefdhrdungspotenzial.
SchutzmaBnahmen wie Virenscanner oder Firewalls werden zwar mittlerweile
auch fiir eine Reihe mobiler Endgeréte angeboten, sind jedoch kaum verbreitet.
Mobile Sprach- und Datenkommunikation wird derzeit vornehmlich tiber GSM-
und UMTS-Mobilfunknetze und im lokalen Bereich zunehmend tiber WLAN
durchgefiihrt.

Mobile Datentibertragung - WLAN

WLAN-Verbindungen werden zumeist zur Erweiterung kabelgebundener
LANSs sowie zum Zugriff auf das Internet in 6ffentlichen Bereichen (Hotspots)
bzw. als Bestandteil von DSL-Routern eingesetzt. Im privaten Bereich liegt die
Nutzungsrate laut einer BSI-Studie bereits bei 27 Prozent. Auch im Unterneh-
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mensbereich werden mobile Funknetzwerke in Deutschland immer h&ufiger
eingesetzt, wobei gilt: Je grofer das Unternehmen, desto eher werden WLANS
betrieben.[5] Bei Laptops gehoren integrierte WLAN-Module mittlerweile zur
Standardausstattung.

Istein WLAN aber nicht ausreichend gesichert, kdnnen Angreifer nicht nur

in Unternehmensnetzwerke eindringen und vertrauliche Daten sammeln,
sondern beispielsweise auch Spam-Mails versenden. Dadurch kénnen Unter-
nehmen massiv geschddigt werden - nicht nur finanziell, sondern auch durch

Imageschédden.

Insgesamt geht der Anteil offener WLANSs tendenziell zuriick - auch wenn es
hier Abweichungen in den Erhebungen je nach Region und Quelle gibt. In der
Summe ist die Sicherheitslage aber weiterhin bedrohlich, da zumeist schwache
Sicherheitsmechanismen (WEP) eingesetzt werden. Die verbesserten Mechanis-
men des Sicherheitsstandards IEEE802.11i (auch bekannt als WPA2) kommen
nur selten zum Einsatz, obwohl diese mittlerweile haufig in die Produkte
integriert sind. Hier sind verstiarkte Anstrengungen der Hersteller notwendig,
damit WLANs mit voreingestellten Sicherheitsmerkmalen ohne wesentliche
Benutzeraktivitdten sicher in Betrieb gehen. Das BSI hat mit der Technischen
Richtlinie zum sicheren Einsatz von WLAN Sicherheitsfunktionalitdten von
WLAN-Produkten fiir Hersteller und Priifinstanzen definiert und Verfahren

zur Priifung angegeben.
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Mobile Kommunikation - Handy, PDA, Bluetooth
In 80,6 Prozent der deutschen Haushalte besaf3 im Jahr 2006 zumindest eine
Person ein Mobiltelefon —im Jahr zuvor waren es 76,4 Prozent.[14]

Verbreitung von Mobiltelefonen
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Abbildung 11: Ausstattung von Haushalten mit Mobiltelefonen 2000 bis 2006 in Prozent [14]

Moderne Mobiltelefone werden dabei immer mehr zu smarten Computern mit
eigenem Betriebssystem sowie einer Vielzahl von Funktionen, Anwendungen
und Schnittstellen. Sie sind damit einer Reihe von Risiken ausgesetzt - von
Verlust bzw. Diebstahl bis hin zur Infektion mit Schadprogrammen. Derzeit ist
das Risiko einer Infektion mobiler Endgeréte im Vergleich zu PCs zwar noch
gering, aber durchaus realistisch. Die Anzahl bekannter Schadprogramme fiir
mobile Endgeréte ist seit ihrem ersten Auftreten 2004 auf einen dreistelligen
Wert angestiegen, Tendenz weiter steigend. Allerdings haben nur rund eine
Handvoll Schadprogramme weltweite Bedeutung erlangt.

Im Zusammenhang mit Sicherheitsfragen ist insbesondere die Bluetooth-
Schnittstelle an mobilen Endgeréten in Kritik geraten. Der symmetrische Schliis-
sel fur die Authentisierung und Verschliisselung wird hier direkt von der vom
Nutzer eingegebenen PIN abgeleitet. Typische Gewohnheiten bei der Wahl
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der PINs konnen daher fiir Angriffe ausgenutzt werden. Auf Herstellerseite ist
zudem die nachldssige Implementierung der Schnittstellen fiir die Bluetooth-
Programmierung (Bluetooth-Stacks) zu beméngeln. Angreifer konnen diese
Schwéchen ausnutzen, um vertrauliche Informationen auszulesen oder Geréte

gar fur ihre Zwecke zu missbrauchen.

5.3 Asynchrones JavaScript und XML (AJAX)

Verbunden mit dem Schlagwort Web 2.0 entstehen aktuell vielerorts innova-
tive Webanwendungen. Eine davon ist AJAX, die asynchrone Verbindung von
JavaScript und XML. Die Besonderheit bei AJAX-Anwendungen besteht darin,
dass Inhalte weitgehend unbeeinflusst vom Nutzer in eine bestehende Web-
seite nachgeladen werden konnen. Abgednderte Webseiten miissen so nicht
komplett neu iibertragen und aufgebaut werden, der Anwender muss nicht
auf das Nachladen warten. Es wird damit moglich, Desktop-dhnliche Anwen-
dungen tiber das Web anzubieten.

Aus Sicht des BSIist das dafiir notwendige Freischalten der Browser fiir die Aus-
fihrung Aktiver Inhalte wie JavaScript kritisch zu bewerten. Diese Bedenken
verscharfen sich in jungster Zeit, denn bosartige Aktive Inhalte werden immer
ofter dazu genutzt, gezielt Trojanische Pferde in vertrauenswiirdige Umgebun-
genvon Unternehmen und Behorden einzuschleusen und dort unbemerkt
Datenspionage zu betreiben.

Sicher eingesetzt werden konnen Techniken wie AJAX-Webanwendungen in
schutzbediirftigen Umgebungen nur tiber speziell abgesicherte Terminal-Server-
Losungen, wie beispielsweise dem vom BSI entwickelten ReCoBS (Remote
Controlled Browsers System).

5.4 Prozesssteuerungssysteme - SCADA

Die standige Verfiigbarkeit von Infrastrukturen etwa zur Strom- oder Wasser-
versorgung spielt fur Unternehmen, Verwaltungen und private Haushalte eine
groBe Rolle. Dort kommen spezielle Prozesssteuerungssysteme und SCADA
(Supervisory Control and Data Acquisition)-Systeme zur Steuerung der verschie-
denen Funktionen zum Einsatz. Auch aus der Verarbeitungs- und Produktions-
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industrie sind solche Systeme nicht mehr wegzudenken. Zur Vernetzung ihrer
Komponenten nutzen diese Systeme oftmals die gleiche Technologie wie Com-
puternetzwerke. Hat ein Angreifer von auB3en Zugriff auf das Netzwerk eines
Prozesssteuerungssystems, kann er die gleichen Angriffsmethoden nutzen, die
gegen Standard-Informationstechnik eingesetzt werden.

Beivielen SCADA-Systemen konnen herkémmliche SchutzmaBnahmen auf-
grund der besonderen Anforderungen nicht ohne Weiteres angewandt werden.
Deshalb ist das Gefahrenpotenzial grof3. Netzwerkmonitore, Intrusion-Detection-
Systeme und der Einsatz von Firewalls mit sehr restriktiven Regeln kénnen
zwar einen wichtigen Beitrag leisten, ihr Einsatz kann die Funktionsfdhigkeit
der Prozesssteuerungssysteme aber beeintrachtigen.

Die Wechselwirkungen zwischen IT-Sicherheit und der Sicherheit von Prozess-
steuerungssystemen werden seit einigen Jahren intensiv diskutiert. Immer
mehr Hersteller, Integratoren und auch Betreiber von Prozesssteuerungssys-
temen erkennen die Notwendigkeit geeigneter IT-spezifischer Sicherheits-
maBnahmen. Bei der Entwicklung vieler existierender und bereits im Einsatz
befindlicher SCADA-Komponenten ist der Aspekt der IT-Sicherheit allerdings
noch nicht ausreichend berticksichtigt worden. Sicherheitsmechanismen

wie Authentifizierung und Verschlusselung wurden in der Prozesssteuerungs-
technik selbst nur unvollstdndig oder gar nicht implementiert. Insbesondere
bei der Erstellung und Fortschreibung von Sicherheitskonzepten fiir dltere
Prozesssteuerungssysteme wird die Gefahr weiterhin unterschétzt.

5.5 Radio Frequency Identification — RFID

RFID bezeichnet Verfahren zur automatischen Identifizierung von Objekten
uber Funk. RFID-Systeme kommen dort zum Einsatz, wo automatisch gekenn-
zeichnet, erkannt, registriert, gelagert, iberwacht oder transportiert werden
muss, etwa bei der elektronischen Kfz-Diebstahlsicherung oder der Kombina-
tion von Unternehmensausweisen mit Zutrittskontrollanlagen.

Werden dabei personenbezogene Daten mit RFID-Unterstiitzung verarbeitet,
sind die Grundsétze des Datenschutzrechts zu berticksichtigen. Die fortschrei-
tende Entwicklung in der Mikroelektronik wird in der Zukunft auch RFID-Tags
ermoglichen, die auf sensorische Reize, Bewegungen und Verformungen
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reagieren. Damit werden neue Anwendungen maoglich, etwa zur Kontrolle
ltiickenloser Kiihlketten.

Durch neue Einsatzmoglichkeiten und den wachsenden Funktionsumfang von
RFID-Systemen nehmen aber auch die Angriffsmoglichkeiten zu. Die grund-
satzlichen Gefadhrdungspotenziale von RFID-Systemen sind das unautorisierte
Auslesen oder Verdndern von Daten, das Fédlschen von Transpondern und das
Storen der Kommunikation zwischen Transponder und Lesegerdt. Durch DoS-
Angriffe kann die Verfiigbarkeit von Funktionen eines RFID-Systems beein-
trachtigt werden. Sicherheitsmechanismen wie Authentisierung, Verschliisse-
lung und Abschirmung miissen daher integriert werden.

5.6 Biometrie und Personaldokumente

Seit November 2005 werden in Deutschland elektronische Reisepédsse ausge-
geben. Deutschland ist damit eines der ersten EU-Lander, das die Vorgaben der
entsprechenden EG-Verordnung umsetzt. Im ePass sind so genannte biomet-
rische Daten in einem Radio-Frequency-Chip (RF-Chip) gespeichert. Zunachst
werden digitale Passfotos erfasst, ab November 2007 in elektronischen Passen
der zweiten Generation zusétzlich auch Fingerabdriicke. Mit dem ePass wird
ein Hochstmalf an Falschungssicherheit erreicht. Auch die Sicherheit vor dem
Missbrauch echter Pédsse durch unberechtigte Personen wird erhoht, denn der
Chip erlaubt eine elektronische Uberpriifung, ob der Nutzer des Dokuments
tatsachlich der Passinhaber ist.

Bei der Ausarbeitung der technischen Standards in den europdischen Gremien
waren Datenschutz und Datensicherheit ein wichtiges Anliegen. Das BSI war
federfiihrend an der Entwicklung von Schutzmechanismen gegen unberech-
tigte Zugriffe auf die im Chip gespeicherten Daten beteiligt.

Mit Blick auf die internationale Interoperabilitdt der neuen Pésse und Lese-
gerdte ist die Entwicklung von Konformitatsstandards von besonderer Bedeu-
tung. Auch hier engagiert sich das BSI. Das erworbene Know-how kann dabei
fiir weitere Anwendungsbereiche nutzbar gemacht werden. Beispielsweise
wurde im Koalitionsvertrag 2005 der Einsatz biometrischer Verfahren auch
fur Personalausweise, Visa und Aufenthaltstitel vorgesehen. Entsprechende

Vorbereitungen auf nationaler und européischer Ebene sind angelaufen.
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5.7 Sicherheit von Produkten

Digital Rights Management | Kopierschutz

Die Digitale Rechteverwaltung (englisch Digital Rights Management, kurz DRM)
schitzt Urheber oder Verwerter digitaler Daten vor deren unberechtigter
Verwendung und Verbreitung durch Dritte. Herausgeber von Audio-CDs oder
Video-DVDs versuchen dadurch beispielsweise die unrechtmaéBige Vervielfal-
tigung ihrer Produkte zu verhindern. Eine entsprechende CD oder DVD lésst
sich so etwa auf einem Windows-PC nur abspielen, wenn zuvor eine auf dem
Medium enthaltene Software installiert wird. Die Installation der Software
fuhrt zu wesentlichen Modifikationen am Betriebssystem. Das wird allerdings
in der Lizenzvereinbarung oft verschwiegen bzw. von den meisten Anwendern
nicht erkannt.

Manche Kopierschutz-Software installiert spezielle Filter-Treiber, welche die
Zugriffe auf CD/DVD-Laufwerke priifen. In einigen Féllen verhindern diese
Filter jedoch nicht nur das Kopieren der zu schiitzenden Medien, sondern
beeintrachtigen auch die reguldare Nutzung von Laufwerken. Dariiber hinaus
haben Sicherheitsexperten bei der Analyse einiger Kopierschutzprogramme
festgestellt, dass die schlechte Programmierung der Software zu Systemab-
stiirzen oder Performanceverlusten fithren kann, selbst wenn kein Medium im
CD/DVD-Laufwerk eingelegt ist.

Teilweise versteckt sich die Kopierschutz-Software im System, um eine Um-
gehung des Schutzes durch den Anwender zu verhindern. Damit bilden die
Hersteller ,Rootkit“-Funktionalitdten nach, die auch Angreifer nutzen, um ihre
Aktivitdten zu verschleiern. Manche dieser Funktionen sind so programmiert,
dass sie alle Dateien, Registrierungseintrége und Prozesse unsichtbar machen,
die mit einem bestimmten Prafix im Namen beginnen. Dies kann von Angrei-
fern ausgenutzt werden, um weitere Programme vor dem Anwender zu verste-
cken. Diese Schwachstelle wurde bereits von Schadprogrammen ausgenutzt.
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Desktop Firewalls | Personal Firewalls

Als Desktop Firewall (auch Personal Firewall) bezeichnet man eine Software,
die den Datenverkehr eines an ein Netz angeschlossenen Computers filtert
und ihn damit vor Angriffen von innen und auf3en schiitzen soll. Die immer
haufigere Verwendung von Spionage-Programmen gegen Unternehmen
und Behoérden machen Desktop Firewalls zu einer unverzichtbaren Schutz-

mafBnahme.

Die meisten Desktop Firewalls schiitzen bei korrekter Konfiguration sehr gut
vor externen Angriffen auf den Rechner. Das Herausschleusen von Daten durch
Firewall-Bypass-Techniken und so genannte Covert Channels (verdeckte Kanéle)
lasst sich allerdings nicht vollstédndig verhindern.

Zu den haufigsten Risikofaktoren beim Einsatz von Desktop Firewalls zdhlt
-neben der bewussten Deaktivierung durch den Benutzer - die fehlerhafte
Installation. Die Folge ist eine triigerische Sicherheit, die mitunter schwerwie-
gende Folgen haben kann. Ist die Desktop Firewall stérker als beabsichtigt fiir
unerwinschte Verbindungen geodffnet und somit ihre Schutzwirkung negativ
beeintrachtigt, ist der Privatnutzer Gefahren weitgehend schutzlos ausgeliefert.

Auch in Unternehmen und Behdrden kénnen Desktop Firewalls eine niitzliche
Ergdnzung zu den sonstigen IT-SicherheitsmafBnahmen darstellen. Allerdings
kommen sie dort bislang kaum zum Einsatz. Die Griinde dafur liegen nicht

nur in einer fehlenden Sensibilisierung der Verantwortlichen gegeniiber Troja-
nischen Pferden und Spionageprogrammen, sondern auch im Mehraufwand

insbesondere bei der Installation und ersten Konfiguration.
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5.8 Trusted Computing

Trusted Computing stellt einen neuen Ansatz dar, die Sicherheit von IT-Syste-
men zu erhohen. Ein neuer Hardware-Baustein soll in Zukunft die Sicherheit
von Betriebssystem-Plattformen und die gegenseitige Authentisierung von
Computern ermoglichen. Dieser Baustein wird von einer Gruppe von Unter-
nehmen, die sich als Trusted Computing Group (TCG) zusammen geschlossen
haben, unter dem Namen Trusted Platform Module (TPM) erstellt. Die zum
grofBen Teil frei zugénglichen Spezifikationen werden von der TCG laufend
uberarbeitet und aktualisiert. Bereits jetzt dienen sie als Grundlage fir die
millionenfache Produktion von TPM-Chips, die in Computer, Mobiltelefone

und sonstige IT-Produkte integriert werden.

Die breite Einfiihrung des TPM wird erhebliche Auswirkungen auf den Um-
gang mit Sicherheit in der Informationstechnik haben. Viele Rechner werden
bereits mit TPM angeboten, ohne jedoch die damit verbundenen Sicherheits-
funktionen vollstandig zu nutzen. Eine breitere Anwendung ist mit dem neuen

Microsoft Betriebssystem VISTA zu erwarten.

5.9 Grid-Computing

Grid (Gitternetz)-Computing verbindet Hardware-, Software- und Daten-
Ressourcen von verteilten Supercomputing-Zentren und nutzt sie fiir besondere,
etwa sehr ressourcenintensive Anwendungen. Rechenleistung aus diesem
Gitternetz konnte demnach so einfach abrufbar sein wie der elektrische Strom
aus dem Stromnetz (englisch Power Grid). Bereits heute gibt es eine vielféltige
Zahl praktischer Anwendungsmaoglichkeiten von der Wissenschaft bis hin zum

konkreten Einsatz in der Medizin.

Die Uberwindung der Doménengrenzen zwischen technisch und rechtlich
autonomen Organisationen bringt allerdings auch Probleme mit sich. Neben
den technischen Herausforderungen der geeigneten Parallelisierung, der
Verfiigbarkeitund der Zuverladssigkeit ergeben sich auch neue Herausforderun-
gen an die Sicherheit. Dabei ist zwischen unternehmensinternen und unter-

nehmenstibergreifenden Grids zu unterscheiden.
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Bei einer unternehmensinternen Verarbeitung sensibler Daten ergeben sich

insbesondere Risiken beziiglich der Vertraulichkeit und der Integritét dieser
Daten. Diese lassen sich in der Regel durch organisatorische Manahmen
reduzieren. Beim Einsatz eines unternehmensiibergreifenden Grids empfehlen
sich konkrete vertragliche Vereinbarungen, beispielsweise im Rahmen eines
Service Level Agreements, in dem anwendungsspezifische Sicherheitsanforde-
rungen und deren Umsetzung vorab vereinbart und tiberpriift werden.
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6 Trends

Im Lagebericht 2005 wurden Trends vorgestellt, die in 2007 groBtenteils all-
tagliche Realitét sind. So setzt sich der Trend in Richtung einer Professionalisie-
rung und einer Fokussierung auf wirtschaftlichen Gewinn bei den Program-
mierern von Schadprogrammen bis heute fort. Der Wirtschaftsspionage wird
weiterhin ein starker Anstieg prognostiziert.[6] Auch die Regionalisierung von
Schadprogrammen, das hei3t vermehrt deutschsprachige Texte und sogar per-
sonliche Ansprachen in E-Mails mit schadhaften Anhangen, ist weiter vorange-
schritten und mittlerweile die Regel.

IT-Sicherheit ist keine isolierte Materie. Aktuelle Verédnderungen in Wirtschaft
und Gesellschaft spiegeln sich in ihr ebenso wider wie technologischer Fort-
schritt und rechtliche Trends. Die Kenntnis solcher Entwicklungen kann viel da-
zu beitragen, die Bedeutung von IT-Sicherheit besser einschitzen und verstehen
zu konnen. Die folgenden Abschnitte geben einen Uberblick {iber verschiedene
Trends, die die Bedeutung von IT-Sicherheit kiinftig beeinflussen werden.

6.1 Wirtschaftliche und
gesellschaftliche Trends

Wissen und Innovation als zentrale Wirtschaftsgtiter

Der Ubergang von der industriellen Gesellschaft hin zur Wissensgesellschaft
fuhrt zu einer immer intensiveren weltweiten Vernetzung der Informations-
strome. Wissen und Innovation stellen dabei die zentralen Objekte der
Wertschopfung dar. Dem Schutz dieser Strome, die zunehmend zum Ziel von
Angriffen auch in Form organisierter Kriminalitdt werden, kommt daher
steigende Bedeutung zu. Eine Studie kam zu dem Schluss, dass 40 Prozent aller
Organisationen bis zum Jahr 2008 Ziel finanziell motivierter krimineller

Angriffe werden.[15]

Das Sicherstellen der Kontinuitdt von Geschéaftsprozessen (Business Continuity)
im Krisenfall und die Entwicklung praventiver MaBnahmen zeigt sich deshalb
als wesentliche Managementaufgabe - schlieBlich kénnen durch Betriebsaus-
félle gewaltige Kosten entstehen, der Verlust von Kundendaten oder internen

Informationen iiber Geschiftsablaufe kann massive Wettbewerbsnachteile
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mit sich bringen. Eine 2006 weltweit durchgefiihrte Studie zeigt bei der
Implementierung von MaBnahmen allerdings groBBe Branchenunterschiede:
Wahrend im Finanzdienstleistungssektor 88 Prozent tiber unternehmensweite
Business Continuity-Programme und einen Chief Information Security Officer
verfligten, lag die Zahl im Bereich der Technologie-, Medien- und Telekommu-
nikationsunternehmen nur bei rund 50 Prozent.[16]

Verlagerung von Verwaltungs- und Geschéftsaktivitdten ins Internet
Einkaufen im Internet wird in Deutschland immer populérer. Der Umsatz des
elektronischen Handels wird nach Schatzungen von Marktforschungsunter-
nehmen bis zum Jahr 2009 auf rund 694 Milliarden Euro ansteigen - im Jahr
2005 waren es noch 321 Milliarden Euro.[17] 78 Prozent der Teilnehmer einer
Umfrage unter deutschen Unternehmen begreifen eBusiness und die damit
verbundene Optimierung von Geschéftsprozessen bereits als Teil ihres Tages-
geschafts. Auch die Bereitschaft zu Investitionen in den elektronischen Handel
steigt vor allem bei kleineren deutschen Unternehmen im Vergleich zu den
Vorjahren deutlich an.[18] Die Nachfrage ist gegeben: Zum Ende des Jahres
2006 erledigten bereits 31,4 Millionen Deutsche Einkdufe tiber das Internet.[17]
Die verstarkten E-Commerce-Aktivitdten lassen auch neue Geschéftsmodelle
entstehen. Dass dort hohe Umsétze zu erwarten sind, zeigt beispielsweise der
Einstieg wirtschaftlich erfolgreicher IT-Unternehmen in den Online-Handel
mit Musik- und Videodateien.

Auch die Verwaltung setzt zunehmend auf Internetservices. Im September 2006
waren insgesamt mehr als 440 Dienstleistungen der Bundesbehdrden online
verfiigbar. Die Bundesldnder setzen eigene E-Government-Strategien um, nahe-
zu alle Kommunen verfiigen tiber eine Internetprasenz. In den Monaten Sep-
tember bis November 2006 nutzten 49 Prozent der Unternehmen das Internet
fir Interaktionen mit Behodrden, 28 Prozent der Bundesbiirger haben in diesen
drei Monaten das Internet zur Informationsbeschaffung auf Webseiten 6ffent-
licher Stellen genutzt.[19]

In den néchsten Jahren sollen die bereits bestehenden elektronischen Dienst-
leistungen vertieft und insbesondere die Orientierung am Bedarf der Nutzer
noch verstarkt werden. Formelle Basis dafiir bietet das 2006 beschlossene Pro-
gramm E-Government 2.0, das auch die Belange der IT-Sicherheit einbezieht. So
wird zum Beispiel im Handlungsfeld ,,Prozessketten® angestrebt, fir alle zu re-

alisierenden Prozessketten eine IT-Grundschutz-Zertifizierung durchzufiithren.
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Auch auf internationaler Ebene wurde mit der EU-Initiative i2010 ein Rahmen
fir den Ausbau von E-Government geschaffen. Darin verpflichten sich die
Mitgliedsstaaten unter anderem dazu, bis 2010 sichere Systeme fiir die gegen-
seitige Anerkennung nationaler elektronischer Identitaten fiir Internetange-
bote und Dienste der 6ffentlichen Verwaltungen zu schaffen.

Der Anstieg der geschéftlichen und verwaltungstechnischen Internetaktivité-
ten konnte in manchen Bereichen allerdings auch zu neuen Herausforderungen
fur die IT-Sicherheit fithren: Zum einen bieten sich alleine durch die hohere
Online-Frequenz mehr Moglichkeiten zu Infektionen mit Schadprogrammen.
Dartiber hinaus werden im Zuge dieser Aktivitdten verstarkt sensible Informa-
tionen tiber das Internet ausgetauscht, wodurch sich neue Moglichkeiten fiir
Online-Kriminalitdt bieten. So wie Wirtschaft und Verwaltung neue Modelle
entwickeln, passen auch Kriminelle ihre Aktivitdten den neuen Gegeben-
heiten an und Gberraschen Organisationen wie Nutzer mit neuen Angriffs-

formen.

Web 2.0 - Steigende Anspriiche an Interaktivitat und Mobilitét

Als Web 2.0 wird der - in diesem Bericht bereits an unterschiedlichen Stellen
angesprochene —massive Anstieg der Interaktivitdt in der virtuellen Welt
bezeichnet. Das Internet bietet immer neue Techniken und Dienste, die den
direkten Austausch von Informationen ermoglichen. Die Nutzer werden dadurch
zu einem immer freiztigigeren Umgang mit personlichen Daten angeregt,
etwa in Blogs, auf offenen Webseiten oder in Diskussionsforen. Die Kommuni-
kation richtet sich dabei in der Regel nicht an klar definierte Zielpersonen, die
darin enthaltenen Informationen kénnen daher auch von boswilligen Dritten
missbraucht werden. Kriminelle, wie etwa Datenfischer, haben sich auf diese
Entwicklung bereits eingestellt: Sie gehen verstarkt individualisiert, mit per-
sonlicher Anmutung auf ihre Opfer zu und bauen so ein Vertrauensverhaltnis
auf (Social Engineering), das sie dann zum Ausspionieren privater Daten, etwa
Zugangskennworter fiir das Online-Banking, missbrauchen. Ein weiterer
sicherheitsrelevanter Aspekt der Interaktivitit: In Blogs oder Foren ist kaum
mehr erkennbar, ob Inhalte nur private Meinungen widerspiegeln oder werb-
liche Zwecke verfolgen - auch in Sicherheitsfragen wird dadurch eine seriose

Meinungsbildung zunehmend erschwert.

Was die technischen Voraussetzungen betrifft, so bezeichnet eine aktuelle
Studie das Jahr 2006 als Jahr der Konsolidierung: PCs wurden in der Mehrzahl
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der Fille fit fiir die Anforderungen von Web 2.0 gemacht und auch Zusatz-
elemente wie Webcams und Headsets gehodren immer hdufiger zur Ausstat-
tung.[20]

PC-Ausstattung 2004 bis 2006 in Prozent

DVD-Laufwerk 72 79 82
CD-Brenner 72 7 73
DVD-Brenner 37 56 57
Kopfhérer/Mikrofon (Headset) - - 39
USB-TV-Karte - - 25
TV-Karte 24 28 21
Webcam - - 17

Quelle: ARD/ZDF

Abbildung 12: PC-Ausstattung von Online-Nutzern tiber 14 Jahre in Deutschland [20]

Demografischer Wandel und spezielle Bildungsangebote

In unserer Gesellschaft steigt die Zahl dlterer und alter Menschen, die verstarkt
die Moglichkeiten der Kommunikationstechnik nutzen. Mittlerweile nutzen
bereits 33,7 Prozent der Menschen ab 50 das Internet.[21] Fiir diese auch als
Silver Surfer bezeichnete Gruppe existieren zahlreiche IT-Bildungsangebote,
die spezifisch auf ihre Bediirfnisse eingehen und in denen vielfach auch die
IT-Sicherheit zur Sprache kommt. Die Silver Surfer messen der Information tiber
Sicherheit im Vergleich zu anderen Altersgruppen eine héhere Bedeutung zu:
So wollen etwa mehr als zwei Drittel regelméBig E-Mail-Informationen zu
aktuellen Sicherheitsproblemen beziehen, in der Gruppe der 14- bis 29-]Jahrigen
auBern nur rund 40 Prozent Interesse an derartigen Angeboten.[21] Die Ver-
schiebung der Alterspyramide konnte also durchaus zu einem héheren Sicher-
heitsbewusstsein der Computernutzer beitragen. Bildungsmafnahmen im
Bereich der IT-Sicherheit gewinnen jedoch nicht nur im Hinblick auf dltere
Biirger an Bedeutung. Auch in der Personalentwicklung von Wirtschafts- und
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Verwaltungsorganisationen spielen sie eine immer grof3ere Rolle. Die Integra-
tion von IT-Sicherheit in Lehrpldne an Schulen wird ebenso verstarkt gefordert,
entsprechende Modelle wurden bereits entwickelt. Wahrend die Zahl der
Kampagnen fur Biirger zur Steigerung der IT-Sicherheitskompetenz steigt,
nimmt die Zahl der praventiven, aufklarenden Medienberichte nur sehr lang-
sam zu - zumeist steht die reaktive Berichterstattung tiber IT-Krisen noch im
Vordergrund.

6.2 Technik-Trends

Unified Threat Management Appliances (UTMA)

In den néchsten Jahren wird in den Unternehmen ein verstarkter Einsatz von
so genannten Unified Threat Management Appliances (UTMA) erwartet. Dabei
handelt es sich um vorkonfigurierte Geréte, die Sicherheitslosungen wie Fire-
walls, Intrusion Detection/Prevention-Systeme oder Virtual Private Networks
(VPN) sowie Antivirenlésungen auf einer Hardwareplattform vereinen. Als
Vorteile - vor allem fiir kleine und mittelstdndische Unternehmen - werden
von den Herstellern eine einfachere Installation, niedrigere Kosten und eine
geringere Komplexitdt beim Gerdtemanagement angefiihrt. Es kann davon
ausgegangen werden, dass in der nachsten Zeit weitere neue und innovative

Funktionen in UTMA integriert werden.

Quantencomputer gegen Kryptoverfahren, Quantenkryptographie
Quantencomputer - hocheffiziente, auf einer neuen Technik basierende Rech-
ner - befinden sich derzeit noch in der Phase der Grundlagenforschung. Sollte
es gelingen, Quantencomputer in entsprechender Gro3enordnung zu realisie-
ren, sind viele derzeit weit verbreitete kryptographische Algorithmen de facto
gebrochen. Daher befasst sich die Forschung im Hinblick auf Daten, deren
Vertraulichkeit, Integritdt und Authentizitét iiber einen sehr gro8en Zeitraum
gewdhrleistet werden soll, bereits heute mit dieser Thematik. Es wird nach
Wegen gesucht, wie den potenziellen Sicherheitsgefahren durch Quanten-
computer begegnet werden kann. Einerseits werden klassische Algorithmen
entwickelt, die resistent gegen Angriffe mit Quantencomputern (quantencom-
puterresistente Kryptoverfahren) sind, andererseits werden Eigenschaften der
Quantenmechanik selbst als Basis fir Sicherheitslésungen genutzt (Quanten-
kryptographie).
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Hash-Funktionen

Kryptografische Hashwerte spielen unter anderem bei der Erstellung digitaler
Signaturen eine zentrale Rolle. Weltweit verbreitet ist der von der US-Behorde
National Institute of Standards and Technology (NIST) standardisierte SHA-1-
Algorithmus, in dem allerdings von einem chinesischen Forscherteam bereits
Schwachstellen entdeckt wurden. NIST will daher einen Wettbewerb ausrufen,
um einen neuen Hash-Standard zu ermitteln. Dieser soll spatestens Ende 2012
in Kraft treten. Berticksichtigt man Vorlaufzeiten und die Lebenszyklen von
Chipkarten, kann man allerdings davon ausgehen, dass die bisherigen Hash-
Funktionen mindestens noch bis 2018 eingesetzt werden. Bei sicherheitskri-
tischen Signaturanwendungen kommen als Zwischenldsung insbesondere Ver-
treter der SHA-2-Familie in Frage, die eine Erweiterung von SHA-1 darstellen.

Schlisselldngen [ Algorithmen

Das deutsche Signaturgesetz schreibt vor, welche Verfahren als qualifizierte
elektronische Signaturen anerkannt werden. Rechtlich mafBgeblich fur die
Zuldassigkeit von Algorithmen und Parametern (unter anderem Schlissellédngen)
fur diese Signaturen ist der so genannte Algorithmenkatalog, ein von der
Bundesnetzagentur alljdhrlich vertffentlichtes Dokument. Hierfiir spielt die
aktuelle Einschatzung der Sicherheitseigenschaften bzw. von Sicherheits-
schwachstellen kryptographischer Algorithmen (zum Beispiel der Hashfunk-
tion SHA-1) eine zentrale Rolle. Bei den derzeit verwendeten Signaturkarten
spielt das RSA-Verfahren eine zentrale Rolle. Bis Ende 2007 wird im Algorithmen-
katalog eine Schliissellinge von 1024 Bit fiir RSA als ausreichend betrachtet,

ab Anfang 2011 wird eine Mindestschliisselldnge von 1976 Bit gefordert. Zu-
kiinftig konnten aus Griinden der Performanz Verfahren eine gré3ere Bedeu-
tung erlangen, die auf elliptischen Kurven basieren, denn dort garantieren
auch kiirzere Schliissellingen eine hohe Sicherheit. Zudem werden moderne
Kryptogeréte zukiinftig nicht mehr auf anwendungsspezifischen integrierten
Schaltungen (ASIC oder Custom-Chip) basieren. Vielmehr geht der Trend hin
zu rekonfigurierbarer Hardware.

6.3 Rechtliche Trends

IT-Sicherheit stellt heute einen entscheidenden Faktor in der Wertschopfungs-
kette dar. Bei geringeren unternehmensinternen Sicherheitsstandards steigt
naturgemaf das Risiko schwerer Krisen. Und das bringt nicht nur eine geringere
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Kreditwiirdigkeit mit sich, sondern unter Umstdnden auch hdhere Haftpflicht-
versicherungspramien. Wenn es zum Schadensfall kommt, stellt sich die Frage
nach derrechtlichen Verantwortung. Dafiir kommen Hersteller oder Dienst-

leister wie zum Beispiel Internet Provider ebenso in Frage wie die IT-Anwender.

Die Verpflichtung, IT-Sicherheitsmanahmen zu ergreifen, lésst sich fiir private
Nutzer aus zivilrechtlichen Haftungsregelungen durchaus herleiten. Aufgrund
des geringen allgemeinen Wissensniveaus in Fragen der IT-Sicherheit (siehe
Kapitel 3.1) beschrénkt sie sich allerdings auf die Einhaltung allseits bekannter
SchutzmaBnahmen.

Auf kommerzielle Nutzer von IT-Anlagen kénnen zahlreiche bestehende recht-
liche Haftungsregeln direkt angewandt werden. Als Reaktion auf verschiedene
Firmenzusammenbriiche sowohl in den USA als auch in Deutschland wurde

in den vergangenen Jahren zusédtzlich damit begonnen, die Anforderungen

an das unternehmensinterne Management in eigenen Gesetzen zu verankern
(Stichwort Compliance, die Einhaltung der vom Gesetz vorgeschriebenen
Richtlinien und Mindestanforderungen). So hat das Gesetz zur Kontrolle und
Transparenz im Unternehmensbereich (KonTraG) in das deutsche Gesell-
schaftsrecht die Verpflichtung der Unternehmensleitung eingefiihrt, ein
Risikomanagement einzurichten. Hierzu gehodren auch der Einkauf und die
Implementierung entsprechender IT-Produkte. Auch das Datenschutz- und
Telekommunikationsrecht enthélt Vorschriften fiir kommerzielle IT-Nutzer
im Zusammenhang mit Daten, die in ihren Systemen kursieren. Rechtliche
Verantwortlichkeiten im Bereich der IT-Sicherheit lassen sich auch aus den

Aufsichtspflichten im Banken-, Versicherungs- und Finanzsektor ableiten.

Neben den autonomen deutschen Vorschriften zum Risikomanagement wird
die IT-Sicherheit auch von internationalen Vereinbarungen bertihrt, etwa
den Regeln zur Priifung von Fremdkapital unter Basel II. SchlieBlich werden
in einer globalisierten Geschéftswelt auch ausldndische Vorschriften fir
deutsche Unternehmen immer wichtiger, wie zum Beispiel die Vorschriften
des US-amerikanischen Sarbanes-Oxley-Act (SOX) fuir die Berichterstattung
von Unternehmen, deren Wertpapiere in USA gehandelt werden.
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7 Aktivitaten

Die derzeitige Lage der IT-Sicherheit in der Bundesrepublik zeigt einen mas-
siven Handlungsbedarf in allen gesellschaftlichen Gruppen auf. Die Sicher-
heitskompetenz der Nutzer muss auf allen Ebenen entscheidend verbessert
werden. Das BSI hat dazu bereits umnfassende MaBnahmen zur Aufklarung
und Sensibilisierung ergriffen, aber auch konkrete Hilfestellungen geleistet.
Biirger, Unternehmen und Verwaltung konnen damit die IT-Sicherheit in ihrem
jeweiligen Umfeld selbst voran treiben. In einzelnen Bereichen ist zudem
gemeinschaftliches Handeln der unterschiedlichen Gruppen erforderlich.

7.1 Burger

Der Forderung des Sicherheitsbewusstseins bei den Biirgern kommt eine Schliis-
selrolle zu. Ein entscheidender Faktor liegt hier in der richtigen Motivation.
Erst wenn dem Nutzer der Sinn hinter den einzelnen MaBnahmen klar ist, wird

er sie konsequent umsetzen und den Sicherheitsempfehlungen Folge leisten.

Seit Januar 2003 wird der Privatnutzer kompakt und in einfacher Sprache tiber
das Portal www.bsi-fuer-buerger.de zu allen Themen rund um die IT-Sicher-
heit informiert. Dieses Angebot wurde im vergangenen Jahr durch eine neuen
Service ergédnzt: Uber die Plattform www.buerger-cert.de kénnen Biirger und
Verantwortliche in kleinen Unternehmen E-Mail-Newsletter abonnieren, in
denen schnell, kompetent und kostenfrei tiber aktuelle Risiken und Gefahren
informiert wird und Handlungsempfehlungen aufgezeigt werden. IT-Sicherheit

muss fiir den Privatanwender also weder zeitaufwendig noch kostspielig sein.

Zentrales Element bleibt allerdings die Eigenverantwortung der Biirger. Als
Privatpersonen ebenso wie als Arbeitnehmer oder Kollegen miissen sie nega-
tive Auswirkungen konkreter Gefahren vermeiden oder zumindest so gering
wie moglich halten. Ein Rundum-Sorglos-Paket gibt es im Bereich IT-Sicherheit
nicht und wird es wohl auch nie geben — Aufkldrung und Sensibilisierung mit
dem Ziel, die Kompetenz der Biirger im Umgang mit PC und Internet sowie

die Eigenverantwortung zu starken, sollten deshalb auch in Zukunft eine be-
deutende Rolle spielen.
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7.2 Wirtschaft

Das geringe Problembewusstsein in deutschen Unternehmen fithrt dazu,

dass im Bereich der IT-Sicherheit nur unzureichend finanzielle und personelle
Mittel zur Verfiigung stehen. Insbesondere die Unternehmensleitung muss
sich ihrer Verantwortung bewusst werden, denn IT-Sicherheit ist Chefsache.
Der Sicherheitsprozess muss auf Leitungsebene initiiert, dann aber von allen
Beteiligten im Unternehmen mitgetragen und mitgestaltet werden. Der indi-
viduelle Schutzbedarf kann mittels einer Risikoanalyse festgestellt werden.
Ganzheitliche, schriftlich fixierte Richtlinien und Vereinbarungen, die den
sicheren Umgang mit IT im Arbeitsumfeld regeln, sollten durch MaBnahmen
zur Sensibilisierung der Mitarbeiter ergdnzt werden. Fir die Umsetzung der
IT-Sicherheitsstrategie miissen die erforderlichen personellen und finanziellen
Ressourcen zur Verfiigung gestellt werden. Zudem sollte ein IT-Sicherheitsbe-
auftragter eingesetzt werden, der die IT-Sicherheitsleitlinien auf betrieblicher
Ebene durchsetzt und als Ansprechpartner fiir das Thema IT-Sicherheit nach

auBlen fungiert.

Das BSI stellt auf seiner Webseite www.bsi.bund.de frei zugangliche Publikatio-
nen wie die BSI-Standards zum IT-Sicherheitsmanagement bereit. Dort sind auch
die IT-Grundschutzkataloge des BSI abrufbar, in denen eine einfache Methode
dargestellt wird, notige IT-SicherheitsmaBnahmen zu identifizieren und um-
zusetzen. Mit der Zertifizierung nach ISO 27001 auf Basis von IT-Grundschutz
konnen Unternehmen ihr IT-Sicherheitsmanagement sowie konkrete IT-Sicher-
heitsmaBnahmen tberpriifen und von neutraler Stelle bestétigen lassen.

Eine weitere Moglichkeit, Transparenz hinsichtlich der Sicherheitseigenschaften
von IT-Produkten zu schaffen, ist die Priifung und Bewertung von IT-Produkten
und -Systemen nach einheitlichen Standards. Beim Einsatz von IT-Produkten
mit Sicherheitseigenschaften sollte daher auf zertifizierte IT-Produkte nach
dem international anerkannten Standard der Common Criteria (CC) oder den
europdischen ITSEC (Information Technology Security Evaluation Criteria)
zurickgegriffen werden.

Verantwortliche in Unternehmen kénnen sich auf der BSI-Webseite zudem in
zwei Mailinglisten eintragen, Giber die vor neuen Computer-Viren, Wirmern
und anderen Schadprogrammen gewarnt sowie tiber neue Sicherheitsliicken
und Schwachstellen in IT-Systemen informiert wird.
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Kritische Infrastrukturen

Im Umsetzungsplan KRITIS (UP KRITIS, vgl. Kapitel 3.2.) werden im Jahr 2007
erstmalig die Eckpunkte der kiinftigen Zusammenarbeit zur IT-Sicherheit
zwischen den Betreibern Kritischer Infrastrukturen festgelegt. Der Schwer-
punkt der Aktivitdten liegt dabei im Bereich der Pravention und der Reaktion
auf IT-Krisen. Durch ein umfassendes, gemeinsam generiertes Lagebild sollen
diese frihzeitig erkannt werden. Abgestimmte und eingetibte Prozesse sollen

die Auswirkungen solcher Vorfalle minimieren.

In den nachsten Monaten sollen diese Prozesse in enger Zusammenarbeit
zwischen dem BSI und den Betreibern Kritischer Infrastrukturen definiert
werden. Der bereits in ersten Ansdtzen vorhandene Informationsaustausch zu
IT-Sicherheitsvorféallen wird weiter ausgebaut. Langfristig sollen alle Informa-
tionen, die fur ein IT-Lagebild relevant sind, im IT-Lagezentrum des BSI zusam-

menflieBen und in aussagekraftiger Form aufbereitet werden.

7.3 Verwaltung

Mit dem Umsetzungsplan Bund (UP Bund) wird im Jahr 2007 erstmalig eine
einheitliche IT-Sicherheitsleitlinie fiir sémtliche Bundesressorts erarbeitet. Sie
wird technische, organisatorische und prozessuale Standards fur die Bundes-
verwaltung festschreiben. In allen Behérden der Bundesverwaltung werden
angemessene IT-SicherheitsmaBnahmen realisiert. Zentrale Betdtigungsfelder
sind auB3erdem:

Zusammenarbeit bei IT-Krisen

Im Lagezentrum des BSI wird die nationale IT-Lage im 8/7-Betrieb beobachtet.
Bei Lageverscharfungen kénnen so frithzeitig Bundesbehdérden und andere
Partner gewarnt oder alarmiert werden. Bei sich abzeichnenden IT-Krisen wird
dieses Lagezentrum zum IT-Krisenreaktionszentrum des Bundes. So kann die
gesamte IT-Sicherheitskompetenz des BSI eingesetzt werden, um behdrden-

ubergreifend die Auswirkungen solcher IT-Krisen zu minimieren.

Sicherheit von Kommunikationsinfrastrukturen

Genauso wie in der Wirtschaft sind fiir die 6ffentliche Verwaltung E-Mail, der
Dokumentenaustausch oder elektronische Transaktionen tiber das Internet
bzw. Behodrdennetze zum Alltag geworden. Es ist davon auszugehen, dass der
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elektronische Datenaustausch zwischen Behoérden und zu Birgern und Wirt-
schaftin den néchsten Jahren weiterhin quantitativ und qualitativ erheblich

zunehmen wird.

Grundlage der Behordenkommunikation sind zuverldssige und sichere Netz-
infrastrukturen. Diese miissen besonders geschiitzt werden, da bei einem Aus-
fall die Arbeitsfahigkeit der 6ffentlichen Verwaltung erheblich eingeschrankt
wadre. In Anbetracht der Bedrohungslage sind in den vergangenen Jahren die
bedeutendsten Netzinfrastrukturen der Bundesverwaltung, der Informations-
verbund Berlin-Bonn (IVBB) und der Informationsverbund der Bundesver-
waltung (IVBV) weiterentwickelt worden. So wird eine sichere und verfiigbare
Behordenkommunikation gewdhrleistet.

Stetig wachsende Bedrohungen, neue Anforderungen der Bundesverwaltung
(zum Beispiel gesetzliche Vorgaben) und neue technische Entwicklungen erfor-
dern eine Neustrukturierung und Weiterentwicklung der Netzinfrastrukturen.

Insbesondere muss die Sicherheit der Behordenkommunikation zwischen Bund,
Landern und Kommunen verbessert werden. Im Jahr 2006 wurde daher im
Rahmen des Aktionsplans Deutschland-Online der Aus- und Aufbau einer inte-
grierten, sicheren Kommunikationsinfrastruktur fir die deutsche Verwaltung
in Bund, Landern und Gemeinden (KIVD) beschlossen. Die Notwendigkeit
sicherer Netzinfrastrukturen wurde auch als ein Ergebnis des IT-Gipfels im

Kanzleramt formuliert.

Aufkldrung und Schulung

Fur IT-Sicherheitsbeauftragte in Behdrden wurde an der Bundesakademie
fur die 6ffentliche Verwaltung (BAk6V) eine mehrwochige Schulungsreihe
eingerichtet. Das IT-Sicherheitsniveau in der Bundesverwaltung soll so weiter
verbessert und angeglichen werden.

7.4 Gemeinschaftliches Handeln

Frithwarnung

Zusammen mit Partnern aus der Forschung und der Wirtschaft féordert das BSI
mehrere Projekte zum Aufbau eines ,Nationalen IT-Frithwarnsystems®. Das
Ziel: Alle potenziell Betroffenen sollen zu einem moglichst frithen Zeitpunkt
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schnell und umfassend tiber drohende Sicherheitsvorfille informiert werden,

um die rasche Einleitung von Gegenmafnahmen zu ermaoglichen.

Fur die Beobachtung, Analyse und Bewertung von IT-Sicherheitsvorfallen wurde
durch das BSI ein Sensornetzwerk eingerichtet. Weitere Informationen fiir die
Beurteilung der IT-Sicherheitslage werden durch die Kooperation mit anderen
nationalen und internationalen IT-Sicherheitsteams und Partnerbehérden,
Betreibern von Netzwerken sowie Herstellern von IT-Produkten gewonnen.
Von der Bundesregierung wurde auerdem der Ausbau eines internationalen
Watch-and-Warning-Netzwerks mit initiiert. Informationen zu aktuellen
Bedrohungen und Risiken werden den potenziell Betroffenen zielgruppenge-
recht iber verschiedene Warn- und Informationsdienste bereitgestellt und
durch konkrete Handlungsempfehlungen erganzt. Dadurch haben alle Perso-
nen, die Verantwortung fiir IT-Systeme und Informationsinfrastrukturen
tragen, Zugriff auf geeignete Informationsangebote — von der Privatperson

bis zum Verantwortlichen fiir die IT in Unternehmen, Behérden oder anderen

Organisationen.

Deutschland sicherim Netz e.V.

Die Nutzung von Informationstechnologien und -diensten ist Teil des Alltags
sowohl von Unternehmen aller GroBen als auch von Privatpersonen geworden.
Derim Dezember 2006 gegriindete Verein ,,Deutschland sicher im Netz e.V.”
stellt eine tibergreifende und auf Dauer angelegte Plattform fir Fragen der
Sensibilisierung und Aufklarung rund um IT- und Internetsicherheit dar.
Schwerpunkte der zukiinftigen Arbeit bilden dabei private Nutzer, gerade
auch Computer-Neulinge, sowie kleine und mittelstdndische Unternehmen,
weil hier in besonderem MaBe Aufklarungs- und Informationsbedarf besteht.
Die operative Aufgabe des Vereins liegt insbesondere in der Starkung des
Bewusstseins fiir IT- und Internetsicherheit durch Aufkldren, Informieren,
Sensibilisieren und das Bereitstellen von Handlungsanweisungen. Das Bun-

desinnenministerium und das BSI unterstiitzen diese Plattform.

Aktivitaten auf europdischer Ebene

IT-Sicherheit hatlangst eine europdische Dimension erhalten. Die IT-Sicherheits-
situation in einem Land beeinflusst unweigerlich die Lage der IT-Sicherheit der
anderen Lander. Die Bundesrepublik engagiert sich deshalb auch im europé-
ischen Kontext.
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Im Jahr 2004 wurde von der Europdischen Gemeinschaft die Européaische
Agentur fir Netz- und Informationssicherheit (ENISA) eingerichtet. Die ENISA
hat die Aufgabe, einen Beitrag zu einem hohen Niveau der IT-Sicherheit in der
Gemeinschaft zu leisten und die Entstehung einer Kultur der Netz- und Infor-
mationssicherheit zugunsten der Biirger, Verbraucher, Unternehmen und

der offentlichen Verwaltung zu férdern. Deutschland hat sich intensiv um die
Einrichtung der Agentur bemiiht und unterstiitzt deren Arbeit, zum Beispiel
durch die Leitung einer Arbeitsgruppe mit dem Ziel der Férderung von
IT-Sicherheitsmanagement in Europa.

2006 wurde die Strategie der Kommission fiir die sichere Informationsgesell-
schaft verabschiedet. Sie beschreibt, wie eine kohdrente, ganzheitliche Vorge-
hensweise im Bereich der Netz- und Informationssicherheit geférdert werden
soll. Diese Mitteilungen und weitere Regelwerke werden immer starkeren Ein-
fluss auf die IT- Sicherheitslandschaft und die Lage der IT-Sicherheit in Deutsch-
land haben. Die IT-Sicherheit ist daher Thema mehrerer Veranstaltungen der
Deutschen EU-Ratspréasidentschaft 2007.

Neben der aktiven Mitarbeitim Rahmen der Europédischen Union ist auch die
zwischenstaatliche und multilaterale Zusammenarbeit von gro3er Bedeutung:

European Government CERTs-Gruppe (EGC)

Eine besonders erfolgreiche Kooperation auf europdischer Ebene ist die Euro-
pean Government CERTs-Gruppe (EGC). Sie ist ein informeller Zusammenschluss
von Computer-Notfallteams (englisch Computer Emergency Response Teams,
CERTs) européischer Behorden. Ihr Ziel ist die Entwicklung einer effektiven
Kooperation in Bezug auf IT-Sicherheitsvorfélle (englisch Incident Response).
Ausgangspunkte des gemeinsamen Handelns sind dabei gleichartige Interes-
sen der Mitglieder aufgrund ahnlicher Zielgruppenstrukturen und Problem-
lagen. Um dieses Ziel zu erreichen, entwickeln die Mitglieder der EGC-Gruppe
gemeinsame MaBnahmen gegen gro3flachige oder regionale IT-Sicherheits-
vorfélle in Netzwerken und tauschen Informationen tiber IT-Sicherheitsvorfalle,
Gefdhrdungspotenziale und Schwachstellen aus. Fachwissen und Expertise
einzelner Personen wird in der Gruppe weitergegeben und die Grindung

von Behorden-CERTs innerhalb der europdischen Staaten angeregt und voran
getrieben.

Derzeit arbeiten neben dem Computernotfallteam des Bundes (CERT-Bund)
sieben weitere europaische CERTs in der EGC-Gruppe mit.
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Trusted Computing

Das BSI fithrt im Bereich Trusted Computing gemeinschaftlich mit anderen Be-
horden, Industrieunternehmen und Universitéten Projekte und Veranstaltun-
gen durch. Dabei soll ein Bewusstsein fiir Einsatzmoglichkeiten und Gefahren
dieser neuen Technologie geschaffen werden. Auch auf européischer Ebene
arbeitet das BSI eng mit Behérden und der EU-Kommission zusammen, um
Know-how zu biindeln und Forschungsaktivitéten zu forcieren. Beispiel dafir
isteine ,Summerschool“zum Thema Trusted Infrastructure, die im Jahr 2006
zum ersten Mal in GrofBbritannien stattgefunden hat und 2007 in Deutschland
durchgefiihrt wird. Hierbei treffen sich Wissenschaftler aus verschiedenen
europdischen Landern, um Forschungsaktivitdten zu btindeln.
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8 Fazit

Die Technisierung nimmt zu, immer mehr geschéftliche und private Aktivi-
taten werden in die virtuelle Welt verlagert. Gleichzeitig ist auch weiterhin die
Tendenz zur Professionalisierung der IT-Bedrohungen festzustellen.

Gefahrdungstrends

Bedrohung 2005 2007 Prognose

Zero-Day-Exploits I . I

ull M
Trojanische Pferde I I

mll mll
Viren

aill 11
Wiirmer

il | unl
Spyware/Adware I I

ml 1
DDos-Angriffe I . I

mll M
Unerwiinschte E-Mails

alll ail
Bot-Netze I I

] | 1
Phishing I I

] | mll
Identitatsdiebstahl/Social Engineering I I

ml 1
Dialer I I

ull ml
Ping-Anrufe — I

ml

Innentater

alll alll

o Gefédhrdung nimmt zu e gleichbleibende Gefdhrdung Gefdhrdung sinkt

OO0 Q0000 00O

Quelle: BSI

Abbildung 13: Entwicklung von IT-Bedrohungen nach Einschédtzung des BSI [3]
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Risikopotenzial innovativer Technologien

Technologie 2005 2007

Voice over IP (VoIP) u n l 0
Wireless LAN (WLAN) u l n . e
Handy/PDA H m . 0
Asynchrones Javasript und XML (AJAX) — . 0
Prozesssteuerungssysteme (SCADA) . l . l 0
RFID . . e
0 Gefahrdung nimmt zu e gleichbleibende Gefihrdung Gefdhrdung sinkt

Quelle: BSI

Abbildung 14: Risikopotenzial innovativer Technologien nach Einschdtzung des BSI[3]

Diese Tabellen stellen die Entwicklung der Gefdhrdung durch IT-Bedrohungen
und des Risikopotenzials innovativer Technologien sowie deren prognostizierte
Tendenz dar. Dabei zeigen sich deutliche Veranderungen seit dem erstmaligen
Erscheinen des Lageberichts im Jahre 2005. Wie sich die Bedrohungslage tat-
sachlich entwickelt, ist schwer vorhersehbar. Der Sicherheit dienlichen MafBnah-
men auf Seiten der Hersteller, Administratoren und auch der Behorden stehen
kontinuierlich verdnderte und angepasste Methoden von Angreifern gegen-
tber. Mit zunehmender Verbreitung einer Technologie steigt zudem auch das
Gefdhrdungspotenzial. Daher ist langfristig nicht mit einer Entspannung der
IT-Sicherheitslage zu rechnen. Es erfordert einen immer gréeren Aufwand,
die Risiken auf ein tragbares MaB zu beschrdanken und Vertraulichkeit, Verfig-
barkeit und Integritédt von Informationen sicher zu stellen.

Handlungsbedarf besteht dabei auf zwei Seiten. Die technische Funktionsweise
von informationstechnischen Produkten und Systemen ist fiir weite Kreise der
Anwender nicht durchschaubar. Anbieter sind daher in der Pflicht, dem Thema
IT-Sicherheit eine hohe Prioritat zuzuweisen und zum Beispiel durch einheitli-
che Priifung und Zertifizierung der Produkte eine Transparenz hinsichtlich der
Sicherheitseigenschaften von IT-Produkten zu schaffen. Eine Integration mog-

lichst automatisierter Sicherheitsmechanismen von vornherein, die die vom
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Anwender notwendige zusétzliche Interaktion auf ein Minimum beschrénkt,

konnte das Sicherheitsniveau weiter erhdohen und das Risikopotenzial reduzieren.

Allerdings beschrénkt sich notwendiges Handeln nicht nur auf die Hersteller
und entsprechende staatliche Stellen, die sich mit der Lage der IT-Sicherheit in
Deutschland befassen. Sie konnen keinen hundertprozentigen Schutz bieten.
Je perfider und schneller die Angreifer werden, desto mehr miissen daher auch

die Anwender aktiv werden.

Der beste Schutz der Anwender in Gesellschaft, Wirtschaft und Verwaltung

ist durch eine Starkung ihrer IT-Sicherheitskompetenz zu erreichen. Sie ist ein
wesentlicher Bestandteil, um die Rahmenbedingungen fiir den sicheren Ein-
satzvon IT zu verbessern. Es muss Interesse dafiir geweckt werden, sich dauer-
haft und aktuell iiber neue Risiken zu informieren und den Empfehlungen
wirkungsvoller Sicherheitsmafnahmen zu folgen. Das Verhalten der Nutzer
muss von Wachsamkeit geprégt sein, sie miissen sich ihrer Eigenverantwortung
bewusst sein. Das Installieren von Sicherheitsupdates und Patches sollte in
Zukunft ebenso selbstverstdndlich werden, wie der Griff zum Sicherheitsgurt

im Auto.

Auch wenn der vorliegende Bericht einigen Gruppen ein gesteigertes Bewusst-

sein fur IT-Gefahren attestiert, besteht doch weiterhin Verbesserungspotenzial.

So trifft man etwa in Unternehmenskreisen auch heute noch oftmals auf das
Argument, SicherheitsmaBnahmen miissten bei knappen finanziellen Mitteln
eingespart werden. Dies ist ein gefahrlicher Trugschluss. Schaden, die bei-
spielsweise durch Systemzusammenbriiche oder Spionageangriffe entstehen,
koénnen rasch ein Vielfaches der Sicherheitsinvestitionen betragen. Letztlich
zahltsich Sicherheit immer aus, fiir Anwender aus allen Bereichen ebenso wie
fiir die gesamte Gesellschaft. Sie gehort zu der Art von Versicherungen, die
jeder haben muss.
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10 Glossar

Bluetooth-Stacks
Bluetooth bezeichnet einen Funkstandard fiir Sprach- und Datenkommunika-
tion. Bluetooth-Stacks sind Schnittstellen, tiber die Bluetooth-fahige Geréte

programmiert werden koénnen.

Business Continuity
Die Fahigkeit einer Organisation, auch nach schwerwiegenden krisenhaften
Ereignissen wie beispielsweise dem Zusammenbruch eines IT-Systems weiter

zu funktionieren.

CERT

Kurzbezeichnung fiir ,Computer Emergency Response Team®. Darunter ver-
steht man Arbeitsgruppen oder Organisationen, die aktive Unterstiitzung bei
IT-Sicherheitsproblemen bieten. Ein Beispiel dafiir ist das Computer Emergency
Response Team fiir Bundesbehorden (CERT-Bund) des BSI.

Exploit
Ausnutzung einer Schwachstelle in einem Softwareprogramm.

ECC (Elliptic Curve Cryptography)

Verschliisselungsverfahren, das eine geringere Rechenleistung als z.B. RSA
sowie kiirzere Schliisselldngen benotigt. ECC wird in Zukunft vermutlich ins-
besondere bei Chipkarten verstarkt zum Einsatz kommen.

Hashwert

Eine kryptographische Hashfunktion errechnet z.B. aus einer Datei beliebiger
Lange einen Bitstring fester Lange. Ein Hashwert wird auch als fingerprint
bezeichnet. Die Zielsetzung: Es soll praktisch nicht méglich sein, zwei unter-

schiedliche Dateien angeben zu konnen, die denselben Hashwert besitzen.

HBCI (Home Banking Computer Interface)

Standard zur Absicherung von Online-Banking. HBCI besteht meist in der
Nutzung einer HBCI-Chipkarte mit einem Chipkartenleser, der die sichere
PIN-Eingabe unterstiitzt.
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iTAN
Indiziertes TAN-Verfahren; bei iTAN muss eine bestimmte TAN der Liste ein-
gegeben werden. Diese ist an einen bestimmten Auftrag gebunden und kann

nicht beliebig verwendet werden.

mTAN (auch smsTAN)

Mobile TAN oder smsTAN. Nach erfolgreicher Online-Ubermittlung einer
Uberweisung an ein Geldinstitut sendet dieses eine TAN per SMS auf das Handy
des Nutzers. Mit der Eingabe dieser TAN, die nur fiir diesen Vorgang gtiltig ist,
wird der Online-Banking-Vorgang am Computer abgeschlossen.

Phishing
Ein Kunstwort, das sich aus ,,password”“ und ,,fishing“ zusammensetzt. Es be-
zeichnet eine Methode, um mithilfe gefdlschter E-Mails an vertrauliche Daten

zu gelangen. Zunehmend werden dafiir auch Trojanische Pferde eingesetzt.

Quantencomputer

Quantencomputer basieren auf einer vollig neuartigen Technik und kénnen
Aufgaben wesentlich schneller als konventionelle Computer durchfiithren. Ihre
Entwicklung steht noch am Anfang, derzeit existierende Quantencomputer

haben nur sehr geringe Kapazitaten.

Quantenkryptographie

Die Quantenkryptographie nutzt charakteristische Eigenschaften der Quanten-
mechanik, um einen sicheren Schlisselaustausch zwischen zwei Parteien zu
initiieren. Im Gegensatz zu klassischen Schliisselaustauschverfahren kann der
Empfinger erkennen, wenn ein Dritter auf der Ubertragungsstrecke versucht
hat, die ibertragene Information in Erfahrung zu bringen.

RFID (Radio Frequency Identification)

Verfahren zur automatischen Identifizierung von Objekten tiber Funk. Ein
RFID-System besteht aus einem Transponder und einem Lesegerdt: Das Lese-
gerétliest die Daten vom Transponder und weist ggf. den Transponder an,
weitere Daten zu speichern. Die Reichweite liegt je nach Anwendungsfall im
Zentimeter- oder Meterbereich.
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RSA-Verfahren

Vor allem im Bereich der digitalen Signatur weit verbreitetes kryptologisches

Verfahren.

SCADA- und Prozesssteuerungssysteme

SCADA- und Prozesssteuerungssysteme werden zur Uberwachung und
Steuerung komplexer technischer Prozesse beispielsweise in der Produktion
und Verarbeitung materieller Gliter, der Stromerzeugung oder der Wasserver-
sorgung eingesetzt. Die Steuerungssysteme bestehen zu einem wesentlichen
Teil aus spezieller Informationstechnik.

Social Engineering

Im Zusammenhang mit IT-Sicherheit wird der Begriff fiir eine Strategie von
Online-Betriigern gebraucht. Indem sie individuell auf ihre Opfer zugehen,
steigern sie ihre Erfolgsraten: Zuvor ausspionierte Daten wie etwa Surfgewohn-
heiten oder Namen aus dem personlichen Umfeld des Opfers werden dazu
verwandt, beispielsweise Phishing-E-Mails personlich zu formulieren und
dadurch Vertrauen zu erwecken.

Web 2.0

Web 2.0 steht fiir die Fortentwicklung des Web zu einer Plattform von Services,
die jeder Einzelne beeinflussen, verdndern und individuell weiter verwenden
kann. Beispiele sind Wikis, Blogs oder interaktive Bildergalerien.
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