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Der rasante Fortschritt im Bereich der Informationstech-
nik verdndert unsere Gewohnheiten im Beruflichen wie
im Privaten in vielféltiger, oft auch sprunghafter Weise.
Besprechungen finden zunehmend digital statt, Haus-
haltsgerite werden mit dem Internet vernetzt, neue Orte
erschliefen wir uns nicht mehr mittels Stadtplan, sondern
via Internet. Dies erleichtert unseren Alltag, die Vorteile
konnen aber auch Nachteile mit sich bringen. Das verdeut-
licht die steigende Anzahl an Cyber-Angriffen.

Die Angriffe auf Microsoft Exchange Server und Solar-
Winds haben uns eindriicklich vor Augen gefiihrt, welche
Reichweite Cyber-Angriffe in einer global vernetzten Welt
haben konnen. Deutschland war von diesen Angriffen zwar
in einem geringeren Ausmaf} betroffen als einige andere
Lander. Dennoch hat sich gezeigt, dass auch unsere Systeme
in Deutschland verwundbar sind.

Zudem werden Cyber-Angriffe immer ausgefeilter. Sowohl
im Bereich der Cyber-Kriminalitit als auch in den Berei-
chen Cyber-Spionage und -Sabotage entwickeln Angreifer
stindig neue Methoden und machen sich dabei auch aktu-
elle Umstinde, wie zum Beispiel die Corona-Pandemie, zu
Nutze.

Um unserer Verantwortung als Bundesregierung gerecht
zu werden, Sicherheit auch im Cyber-Raum zu gewihr-
leisten, miissen wir uns dieser dynamischen Gefahrenlage
fortlaufend anpassen.

In dieser Legislaturperiode haben wir mit dem IT-Sicher-
heitsgesetz 2.0 den rechtlichen Rahmen fiir Cyber- und
Informationssicherheit in Deutschland auf einen aktuellen
Stand gebracht. Mit dem Gesetz wurde nicht nur das Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) als
Deutschlands zentrale Cyber-Sicherheitsbehorde gestarkt
und mit weiteren Kompetenzen bei der Detektion von
Sicherheitsliicken und bei der Abwehr von Cyber-Angriffen
ausgestattet. Es wurde auch der digitale Verbraucherschutz
ausgebaut und fiir mehr Sicherheit fiir Unternehmen
gesorgt. Damit haben wir unsere Cyber-Sicherheit deutlich
erhoht.

Mit der Cybersicherheitsstrategie 2021 haben wir unter
Einbeziehung von Akteuren aus der Wirtschaft und Gesell-
schaft die Strategie aus dem Jahr 2016 neu aufgesetzt und
treffen damit Vorsorge fiir kiinftige Herausforderungen im
Cyber-Raum.

In einer global vernetzten Welt muss Cyber-Sicherheit
grenziiberschreitend gedacht werden. Wir arbeiten daher
eng mit internationalen Partnern sowie auf europaischer
Ebene zusammen.

Der Bericht zur Lage der IT-Sicherheit in Deutschland
2021 zeigt, dass die Gefahren im Cyber-Raum weiter
zunehmen und selbst Bereiche betreffen, die fiir unsere
Gesellschaft elementar sind, wie etwa die Stromver-
sorgung oder die medizinische Versorgung. Unsere
Behorden stellen sich diesen Gefahren und arbeiten mit
vollem Einsatz, um Biirgerinnen und Biirger, Unterneh-
men und Behorden bestmoglich zu schiitzen. Insbeson-
dere die unverzichtbare Arbeit des BSI als zentrale Stelle
fir Informationssicherheit in Deutschland mochte ich
in diesem Zusammenhang hervorheben.

i/Qg/w@

Horst Seehofer
Bundesminister des Innern, fiir Bau und Heimat
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Vorwort

Deutschland - Digital - Sicher - BSI

Im April 2021 wurde das IT-Sicherheitsgesetz 2.0 verabschie-
det. Dies ist nicht nur ein wichtiger Meilenstein fiir das BSL
Vielmehr hat der Gesetzgeber damit ein klares und drin-
gendes Upgrade der Cyber- und Informationssicherheit in
Deutschland vollzogen und so die Voraussetzungen fiir eine
sichere Digitalisierung geschaffen. Diese kann nur gelingen,
wenn Informationssicherheit von Anfang an mitgedacht
wird. Informationssicherheit darf nicht ldnger als Bremsklotz
missverstanden werden. Sie ist vielmehr eine Investition in
die Zukunft, denn sie macht eine erfolgreiche Digitalisierung
erst moglich.

Das ist eine einfache Formel, die nicht immer einfach zu ver-
mitteln ist. Denn erfolgreiche Cyber-Sicherheit ist unsicht-
bar. Nur wenn sie nicht funktioniert, wird sie sichtbar - als
weltweiter Sicherheitsvorfall, als massiver Erpressungsver-
such oder als Blockade und Ausfall von Systemen. Das schafft
Aufmerksamkeit und macht Schlagzeilen, die eigentlich der
Cyber-Sicherheit gehdren sollten.

Es ist nicht nur die Anzahl von Sicherheitsvorfillen, die
besorgniserregend ist, es ist auch die rasante Entwicklung
neuer und angepasster Angriffsmethoden, die massenhafte
Ausnutzung schwerwiegender Software-Schwachstellen
und die teilweise gravierenden Folgen, die erfolgreiche
Cyber-Angriffe auslosen. Zwar ist mit der Zerschlagung des
Emotet-Netzwerkes der ,,K6nig der Schadsoftware“ zunachst
von der Bildfliche verschwunden, doch gibt es langst neue
Angriffsmittel und Methoden.

Schwachstellen in IT-Produkten ermaoglichen diese neuen
Angriffswege iberhaupt erst. Dies ist gravierend, wenn
Produkte mit grofRer Verbreitung und hoher Marktdurch-
dringung betroffen sind. Schwachstellen sind Ausdruck einer
mangelhaften Produktqualitit. Die Hersteller sollten daher
in ihrem eigenen Interesse daran (mit)arbeiten, diese Méngel
schnellstmoglich und konsequent zu beheben. Aber es muss
auch den Anwenderinnen und Anwendern bewusst sein,
dass sie ihre Netzwerke und Systeme jeden Tag aktiv schiit-
zen missen. Wer dies nicht tut, geht enorme Risiken ein:

Produktionsausfille konnen fir Unternehmen existenz-
bedrohend sein. Blockierte digitale Blirgerdienste erschwe-
ren die Arbeit fiir Kommunen und Landkreise. Biirgerinnen
und Birger konnen Verwaltungsdienstleistungen nicht wie
gewohnt in Anspruch nehmen. Krankenhiuser miissen sich
von der Notfallversorgung abmelden und reihenweise OPs
absagen. Dadurch werden Leben gefahrdet, zudem leidet die
hohe Qualitat der medizinischen Versorgung in Deutschland
insgesamt. Dies sind keine fiktiven Szenarien, sondern reale

Konsequenzen von IT-Sicherheitsvorfillen im Berichtszeit-
raum. Diese Beispiele machen deutlich, wie sehr wir uns als
Gesellschaft auf digitale Prozesse stiitzen und wie anfallig wir
sind, wenn diese Prozesse ausfallen.

Die Corona-Pandemie hat den Alltag vieler Menschen in den
vergangenen anderthalb Jahren erheblich verandert. Und sie
hat gezeigt, dass wir bei der Digitalisierung in Deutschland
Nachholbedarf haben. Als Gesellschaft haben wir Priorititen
neu gesetzt und viele unserer Gewohnheiten angepasst: Wir
haben uns an die AHA-Regel gewohnt, im Homeoffice und
beim Homeschooling eingerichtet, Videokonferenzen und
virtuelle Familientreffen abgehalten. Viele dieser Neuerun-
gen werden uns auch nach der Pandemie begleiten. Daher ist
es angebracht, sich auch mit den zugehorigen Herausforde-
rungen auseinanderzusetzen, insbesondere im Bereich der
Informationssicherheit. Der ,Bericht zur Lage der IT-Sicher-
heit in Deutschland 2021 zeigt auf, wo diese Herausforde-
rungen liegen.

Die Digitalisierung mit all ihren Vorziigen wird weiter voran-
schreiten. Das ist gut so. Wenn wir dabei aber weiterhin die
Informationssicherheit vernachléssigen, werden wir niemals
das volle Potenzial der Digitalisierung ausnutzen kdnnen.
Mehr noch: Im schlimmsten Fall werden viele Digitalisie-
rungsprojekte scheitern.

Den Weg, den Deutschland mit der Verabschiedung des

[T-Sicherheitsgesetzes 2.0 eingeschlagen hat, gilt es kon-

sequent weiter zu beschreiten. Fiir eine sichere Digitalisie-

rung in der Verwaltung, fir digitale Innovationen in einer
florierenden Wirtschaft, fiir
zuverlissige IT-gestiitzte An-
wendungen zum Nutzen der
Biirgerinnen und Biirger. Als
Cyber-Sicherheitsbehorde des
Bundes sind wir bereit fiir die
nichsten Schritte.

Arne Schonbohm
Prisident des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI)
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1 Gefiahrdungen der Cyber-Sicherheit in Deutschland

Das BSI beobachtet als nationale Cyber-Sicherheitsbehérde
kontinuierlich die Gefdhrdungslage der IT-Sicherheit in
Deutschland. Im Fokus des BSI stehen Angriffe auf Unter-
nehmen, staatliche sowie 6ffentliche Institutionen und
Privatpersonen, aber auch Priavention und Bekdmpfung
dieser Lagen. In dem vorliegenden Bericht ziehen wir eine
Bilanz fiir den Zeitraum vom 1. Juni 2020 bis zum 31. Mai
2021 (Berichtszeitraum). Damit greift der Bericht aktuelle
und unter Umstdnden anhaltende Sicherheitslagen und
Cyber-Bedrohungen auf. Dazu gehort unter anderem eine
Bewertung der IT-Sicherheitslage aufgrund der Auswir-
kungen der COVID-19-Pandemie.

Anhand zahlreicher konkreter Beispiele aus vielen unter-
schiedlichen Bereichen zeichnen wir den Weg und die
typischen Methoden von Angreifern nach, um zugleich
aufzuzeigen, wie sich Menschen und Organisationen
schiitzen kénnen. Wir beginnen unsere Ubersicht mit
einer Zusammenfassung der allgemeinen Gefihrdungs-
lage und aktueller Cyber-Bedrohungen. Angriffe wirken
sich nicht nur unmittelbar auf die betroffenen Menschen
und Organisationen aus, sondern beeintriachtigen das
Leben aller Menschen in einer digitalisierten Gesellschaft.
Umso wichtiger ist es, jeden einzelnen Bereich mit seinen
spezifischen Bedrohungen und Gegenmafinahmen zu
beleuchten. Ohne das Fazit dieses Berichts vorwegzuneh-
men: Die Gefihrdungslage im Cyber-Raum bleibt auch im
Berichtszeitraum angespannt. Cyber-Kriminelle nutzen
alle modernen Methoden und Technologien fiir ihre Atta-
cken auf Privatpersonen, Unternehmen und Institutionen.
Um die Vorziige einer digitalisierten Gesellschaft genieflen
zu konnen, missen wir also weiter wachsam und wehrhaft
sein. Sonst gerit das Ziel einer erfolgreichen Digitalisie-
rung in Gefahr.

1.1 Zusammenfassung und
Bewertung

Die IT-Sicherheitslage in Deutschland insgesamt war im
aktuellen Berichtszeitraum angespannt bis kritisch. Dies
war zum einen auf die Ausweitung der bekannten cyber-
kriminellen Losegelderpressungen hin zu ergdnzenden
Schweigegelderpressungen (sogenannte Double Extorti-
on) und Schutzgelderpressungen zurtickzufiihren. Zum
anderen traten im aktuellen Berichtszeitraum jedoch auch
Vorfille auf, die eine Wirkung tiber die jeweils betroffenen
Opfer hinaus entfalteten.

Zudem haben Angreifer die Produktion neuer Schadsoft-
ware-Varianten im Vergleich zum vorigen Berichtszeit-

raum deutlich beschleunigt. Wurden im vorigen Berichts-
zeitraum noch durchschnittlich 322.000 neue Varianten
pro Tag bekannt, so lag der Tagesindikator im aktuellen
Berichtszeitraum bei durchschnittlich 394.000 Varianten
pro Tag. Das entsprach einem Zuwachs von gut 22 Prozent.
Insgesamt haben Angreifer im aktuellen Berichtszeitraum
damit rund 144 Millionen neue Schadprogramm-Varianten
produziert (vgl. Kapitel Neue Schadprogramm-Varianten,
Seite 11).

Losegeld, Schutzgeld, Schweigegeld:
Cyber-Erpresser waren erfindungsreich

Der aktuelle Berichtszeitraum war geprédgt von einer
spirbaren Ausweitung cyber-krimineller Erpressungs-
methoden.

Schutzgelderpressung: Bereits im Herbst 2020 war eine
weltweite Kampagne von Cyber-Erpressern zu beobachten,
die unter Androhung von Distributed-Denial-of-Service-
Angriffen (DDoS-Angriffen) Schutzgelder von zahlungs-
kraftigen Opfern erpressten (vgl. Vorfall DDoS-Schutz-
gelderpressung, Seite 34).

Losegelderpressung: Zugleich waren im Herbst und
Winter weitere Angriffswellen mit der Schadsoftware
Emotet zu beobachten. Mit der im Anschluss an eine
Emotet-Infektion bei ausgewdhlten Opfern nachgeladenen
Ransomware versuchten Angreifer bis zum Takedown des
Botnetzes im Januar 2021, im grofien Stil Losegeld von
zahlungskraftigen Opfern zu erpressen (vgl. Vorfall
Emotet-Takedown, Seite 21).

Schweigegelderpressung: Dariiber hinaus erweiterten
einzelne Angreifergruppierungen ihre Angriffsstrategie
dahingehend, dass vor der Verschliisselung von Daten
diese zunichst unrechtmaifiig abgespeichert wurden.
Opfern, die tiber funktionierende Backups verfligten und
sich insoweit nicht auf Losegeldverhandlungen einlassen
mussten, wurde zusétzlich mit der Veroéffentlichung der
erbeuteten Daten gedroht und ein Schweigegeld erpresst
(vgl. Kapitel Big Game Hunting mit Ransomware, Seite 12).
Dies bedeutet, dass im Fall eines Ransomware-Angriffs
nunmehr grundsitzlich auch davon ausgegangen werden
muss, dass die Daten dauerhaft kompromittiert sind; und
zwar auch dann, wenn ein Losegeld oder Schweigegeld
gezahlt worden ist (vgl. Kapitel Schadprogramme und
Daten-Leaks, Seite 25).

Zugleich traten im Berichtszeitraum auch weiterhin
Spam-Kampagnen auf, die dem Bereich der Schweigegeld-
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erpressung zuzuordnen waren. Sie richteten sich direkt
gegen Endanwender und basierten nicht auf echten
Datenabfliissen. Stattdessen gaben die Angreifer betriige-
risch vor, tiber Daten der Opfer zu verfiigen, und drohten
die Veroffentlichung dieser vermeintlichen Daten an
(vgl. Kapitel Spam und Malware-Spam, Seite 19).

Kritische Schwachstellen in Microsoft Exchange

Eine Schwachstelle im Exchange-Server sorgte Anfang
Mirz 2021 fiir Aufsehen: Microsoft schloss mit einem
Sicherheitsupdate vier kritische Sicherheitsliicken, die

in Kombination bereits fiir gezielte Angriffe ausgenutzt
worden waren. Unmittelbar nach Bekanntwerden der
Schwachstellen konnten bereits grofiflichige Scans im
Internet beobachtet werden, mit denen Angreifer nach
verwundbaren Exchange-Servern suchten. Aufgrund der
hohen Verbreitung angreifbarer Server einerseits sowie
der leichten Ausnutzbarkeit mittels Exploit-Kits anderer-
seits stufte das BSI die Lage als extrem kritisch ein. Dies
ist die zweithochste der moglichen Krisenstufen. Von den
gepriiften Systemen erwiesen sich zunéchst 98 Prozent
als verwundbar. Nach umfangreichen Warnungen durch
das BSI und durch Microsoft sowie durch ziigige Reak-
tion der Systembetreiber konnte dieser Anteil innerhalb
einer Woche halbiert und nach weiteren zwei Wochen auf
unter zehm Prozent gesenkt werden (vgl. Vorfall Kritische
Schwachstellen in MS Exchange, Seite 27).

Spektakulirer Supply-Chain-Angriff

Als ein nur schwer zu kontrollierender Angriffsweg hat

sich im Berichtszeitraum erneut die Kompromittierung
von Software-Supply-Chains herausgestellt. Dabei greifen
die Angreifer zunéichst Software-Hersteller an und fligen
dort Schadcode in legitime Software-Produkte ein. Eine
besonders aufwiandige Kampagne nutzte dafiir die Software
Orion von SolarWinds (vgl. Vorfall SolarWinds, Seite 30).

Cyber-Sicherheit unter Pandemiebedingungen

Weitreichende Phishing-Kampagnen unter Vorspiegelung
falscher Tatsachen waren - wie schon im vergangenen
Berichtszeitraum - unter inhaltlicher Bezugnahme auf die
COVID-19-Pandemie zu beobachten (vgl. Kapitel Phishing
und weitere Betrugsformen, Seite 24).

Auflerdem setzte sich die Verlagerung von Geschifts-
prozessen in den digitalen Raum im Berichtszeitraum

fort (vgl. Kapitel Gefdhrdungen der Cyber-Sicherheit durch
die COVID-19-Pandemie, Seite 38). Die Angriffsfliche
vergrofierte sich dabei insbesondere durch die verstarkte
Nutzung von Remote-Zugingen und VPN, durch Video-
konferenzsysteme und Trends wie die dienstliche Nutzung
privater Gerite (Bring Your Own Device, BYOD) oder

10

ohne Kontrolle und Sicherheitsservice der IT-Abteilungen
beschaffte Schatten-IT-Geréte. Beides stellt schon immer
eine schwer zu kontrollierende Angriffsfliche dar. Unter
Pandemiebedingungen diirfte die Nutzung solcher Gerite
noch deutlich ausgeweitet worden sein.

Videokonferenzen waren im Berichtszeitraum immer
wieder Angriffen ausgesetzt (vgl. Kapitel Cyber-Angriffe
auf Videokonferenzen, Seite 25). So wurden beispielsweise
Lauschangriffe beobachtet, bei denen sich Angreifer
mittels zuvor erlangter Zugangsdaten unerkannt in
Videokonferenzen einwéhlten und interne Informatio-
nen abgreifen konnten.

Angriff auf Institutionen des Gesundheitswesens

Bei einem Aufsehen erregenden Angriff auf die Euro-
pdische Arzneimittelagentur EMA erbeuteten Angreifer
Daten tiber den Impfstoff der Hersteller BioNTech und
Pfizer. Die Angreifer hatten sich gezielt tiber ein kompro-
mittiertes Nutzerkonto eines EMA-Dienstleisters Zugang
verschafft und anschlieftend Teile der erbeuteten Daten
online vero6ffentlicht. Dabei waren die ver6ffentlichten
Informationen so manipuliert, dass davon ausgegangen
werden muss, dass deren Veréffentlichung Zweifel an dem
Impfstoff ausldsen sollte.

1.2 Schadprogramme

Zu Schadprogrammen zéhlen alle Computerprogramme,
die schidliche Operationen ausfiihren kénnen oder andere
Programme dazu befihigen, dies zu tun. Schadprogramme
gelangen u. a. im Anhang oder iber Links in E-Mails auf
einen Computer. Wenn die Nutzerin oder der Nutzer auf
einen maliziésen Anhang oder auf einen Link klickt, der
auf eine maliziése Webseite fiihrt, wird ein Schadpro-
gramm installiert. Dartiber hinaus zdhlen unbemerkte
Downloads im Hintergrund (sogenannte Drive-by-Down-
loads) sowie maliziése Erweiterungen von legitimen Pro-
grammen zu den typischen Angriffsvektoren. Fir die Infek-
tion angegriffener [T-Systeme nutzen Schadprogramme

in der Regel Schwachstellen. Diese treten zum einen in
Software- oder Hardware-Produkten auf, zum anderen
aber auch an Netzwerkiibergingen. Dartiber

hinaus wird, wie im Fall von Social Engineering, der

Faktor ,Mensch” fiir Cyber-Angriffe immer bedeutsamer.

Die einzelnen Schadprogramme unterscheiden sich im
Hinblick auf ihre Funktionalitit, wobei ein Schadpro-
gramm auch mehrere Funktionalititen aufweisen kann.
Als Ransomware bezeichnet man hierbei Schadprogramme,
die etwa durch Verschliisselung den Zugang zu Daten oder
Systemen einschranken, damit der Angreifer anschliefiend
ein Losegeld erpressen kann (vgl. Kapitel Big Game Hunting
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mit Ransomware, Seite 12). Schadprogramme, die sich als
gutartige Software tarnen oder in legitimen Dateien ver-
stecken, werden als Trojaner bezeichnet (vgl. zum Beispiel
Vorfall Ransomware-Angriff auf ein Universitdtsklinikum in
Nordrhein-Westfalen, Seite 15, sowie Vorfall Emotet-Take-
down, Seite 21) und solche, die zum Beispiel mit Hilfe von
Command-and-Control-Servern fernsteuerbar sind, als Bot
(vgl. Kapitel Botnetze, Seite 19).

Schutz gegen Angriffe mit Schadprogrammen bietet
neben regelmafigen Sicherheitsupdates unter anderem
Antiviren-Software, die diese detektieren, an einer er-
folgreichen Ausfithrung hindern und vom System wieder
entfernen kann. Manche Angriffe nehmen aber auch
tiefgreifende Veranderungen am infizierten System vor,
die nicht einfach riickgéngig gemacht werden kénnen.

Durchschnittlicher EZZ
taglicher Zuwachs 400
neuer Malware-Varianten 300
Anzahl in Tausend jgz

0

Abbildung 1: Taglicher Zuwachs neuer
Schadprogramm-Varianten
BSI-Auswertung von Rohdaten
des Instituts AV Test GmbH

Quelle:

Juni

5 % & 88 8 88 § & £ T &
s 3 & =& & & S 5 & &
= ® € © § E & £ £ <& =
< £ 2 g2 5 - g2
g ° 2 & =
3 z A
2020 2021

Téglicher Zuwachs im
12-Monatsdurchschnitt

Durchschnittlicher téglicher
Zuwachs je Monat

1.2.1 Neue Schadprogramm-Varianten

Eine neue Variante eines Schadprogramms entsteht, wenn
im Programmcode Anderungen vorgenommen werden.

Als neue Variante gilt daher jede Variante, die im Hinblick
auf ihren Hashwert einzigartig ist. Wahrend fiir bekannte
Schadprogramm-Varianten Detektionsmethoden existie-
ren, sind neue Varianten unmittelbar nach ihrem Auftreten
unter Umstdnden noch nicht als Schadprogramme erkenn-
bar und daher besonders bedrohlich.

Die Anzahl neuer Schadprogramm-Varianten hat im aktuel-
len Berichtszeitraum um rund 144 Millionen zugenommen
(vgl. Abbildung 1; Quelle dieser und der folgenden Daten:
BSI-Auswertung von Rohdaten des Instituts AV-Test GmbH).

Durchschnittlich nahm die Zahl neuer Schadprogramm-
Varianten tiglich um etwas mehr als 394.000 zu. Das ent-
spricht einer Steigerung von 22 Prozent gegeniiber dem ver-
gangenen Berichtszeitraum (vgl. Abbildung 2). Allerdings
waren erhebliche Schwankungen zu verzeichnen. So lag der
Indikator im Juni 2020 bei 250.000 neuen Varianten, also

37 Prozent unter dem Durchschnittswert des Berichtszeit-
raums.

Um den Jahreswechsel haben Angreifer die Produktion
neuer Schadprogramm-Varianten dann deutlich beschleu-
nigt, sodass im Februar 2021 mit durchschnittlich 553.000
neuen Varianten pro Tag der hochste jemals gemessene

18,0

16,0

Neue 140
Schadprogramm- 12,0
Varianten 123
Anzahlin Millionen 6.0
4,0

Abbildung 2: Neue Schadprogramm-Varianten 2,0
Quelle: BSI-Auswertung von Rohdaten 0,0

des Instituts AV Test GmbH
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durchschnittliche Tageszuwachs zu verzeichnen war
(40 Prozent tiber dem Durchschnittswert des Berichtszeit-
raums).

Das Wachstum des Tagesindikators war insbesondere auf
eine deutlich gestiegene Produktivitdt der Angreifer in der
Kategorie der Windows-Schadprogramme zuriickzufiihren.
In den Wintermonaten wurden regelméifiig neue Spitzen-
werte in dieser Kategorie gemessen. Mit EvilQuest trat im
September 2020 zudem auch erstmals eine Schadsoftware
in nennenswerter Haufigkeit auf, die sich gegen Apples Be-
triebssystem MacOS richtet. Angreifer hatten die neuen
Varianten der Schadsoftware massenhaft in illegalen Soft-
ware-Kopien versteckt. Der Tagesindikator in der Kategorie
der MacOS-Schadsoftware stieg daher binnen Monatsfrist
auf sein 500-faches sprunghaft an, kehrte anschlieflend
aber wieder auf sein tibliches Niveau zurtick. Da der An-
griffsvektor im Wesentlichen tiber Produktpiraterie erfolg-
te, waren Geridte mit ausschliefilich legaler Software von
EvilQuest nicht betroffen.

1.2.2 Big Game Hunting mit Ransomware

Ransomware bezeichnet Schadsoftware, die klassischer-
weise den Zugriff auf lokale oder im Netzwerk erreichbare
Daten und Systeme verhindert. Am hiufigsten wird hierzu
eine Verschliisselung von Nutzerdaten (wie Office-, Bild-,
Ton- und Videodateien) oder ganzer Dateninfrastrukturen
wie Datenbanken durchgefiihrt. Das Opfer erhilt anschlie-
fend eine Nachricht, dass der Zugriff nach Zahlung eines
Losegelds (engl. Ransom) wiederhergestellt wird. Dabei
werden héufig sehr kurze Fristen gesetzt und mit der suk-
zessiven Loschung gedroht. Im aktuellen Berichtszeitraum
setzten Angreifer Ransomware zudem zunehmend auch fir
neue Formen der Cyber-Erpressung ein (vgl. Kapitel Dieb-
stahl und Missbrauch von Identitdtsdaten, Seite 24).

Dabei werden die Daten des Opfers nicht nur verschlisselt,
um ein Losegeld zu erpressen, sondern zuvor ausgeleitet.
Die Angreifer drohen dann nicht mit der Vernichtung,
sondern mit der Veroffentlichung der Daten. Die Losegeld-
zahlungen werden tiblicherweise in digitalen (virtuellen)
Wihrungen (zum Beispiel Bitcoin oder Monero) abgewi-
ckelt, um die Strafverfolgung zu erschweren. Neben der
echten Gelderpressung konnen Ransomware-Angriffe aber
auch zur Verschleierung bzw. Ablenkung von anderen An-
griffen oder zur reinen Sabotage eingesetzt werden.

Cyber-Kriminelle verwenden in der Regel Angriffsstrate-
gien, die leicht skalierbar sind und sich massenhaft gegen
verschiedene Opfer anwenden lassen. Mit der im vergange-
nen Berichtszeitraum von Juni 2019 bis Mai 2020 beob-
achteten dreistufigen Angriffsstrategie, die sich aus dem
ehemaligen Banking-Trojaner Emotet, der Schadsoftware
Trickbot und der Ransomware Ryuk zusammensetzte, war
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es Angreifern beispielsweise gelungen, Angriffsstrategien
massenhaft einzusetzen, die zuvor nur von strategisch
ausgerichteten APT-Spionage-Angriffen bekannt gewesen
waren (vgl. Quellenverzeichnis'). Dabei verbreitete sich im
ersten Schritt der Trojaner Emotet tiber Outlook-Harves-
ting, indem er den E-Mail-Verkehr des Opfers analysierte
und anschlieffend fir besonders authentisch wirkende
Social-Engineering-Angriffe auf Kontakte des Opfers ver-
wendete. Zudem besaf er Downloader-Funktionalititen,
sodass die Angreifer im zweiten Schritt die Spionage-
Malware Trickbot auf die infizierten Systeme aufspielen
konnten. Trickbot ermdglichte den Angreifern weitrei-
chende Spionageaktivitdten auf den infizierten Systemen.
Bei ausgewihlten, besonders lohnenswert erscheinenden
Opfern wurde anschliefend die Ransomware Ryuk ausge-
rollt und Losegeld erpresst.

Wenn moglich, werden cyber-kriminelle Angreifer anhand
der eingesetzten Schadsoftware und Vorgehensweise

in Gruppen zusammengefasst und unterschieden. Bei-
spielsweise wird die Ransomware Ryuk von einer anderen
Angreifergruppe eingesetzt als die Ransomware Clop.

Im aktuellen Berichtszeitraum beobachtete das BSI bei
zahlreichen Angreifergruppierungen, die mit unterschied-
lichen Ransomware-Varianten in Beziehung stehen, dass
sich der Fokus ihrer Aktivitaten auf finanzstarke Opfer
ausrichtete. So fokussierten die Angreifer ihre Bemithun-
gen auf Organisationen, bei denen ein moglichst hohes
Losegeld gefordert werden kann. Die Hohe des Losegelds
machten die Angreifer dabei beispielsweise an 6ffentlich
verfligbaren Informationen tiber ihre Opfer, wie etwa der
Unternehmensgrofle oder den Quartalszahlen, fest. Dieses
Phianomen wird gemeinhin auch als Big Game Hunting
bezeichnet, zu Deutsch: Groftwildjagd. Das BSI sieht Big
Game Hunting als einen Teilbereich der cyber-kriminellen
Cyber-Angriffe und versteht darunter Angriffe, die sich mit
Ransomware und damit in Verbindung stehenden Erpres-
sungsmethoden gegen organisationsweite Netzwerke
richten, um moglichst hohe Losegelder zu erpressen.

Ransomware wird tiber die tiblichen Angriffsvektoren

als E-Mail-Anhang oder als Link verbreitet, der auf eine
malizidse Webseite fiihrt. Einen Angriffsvektor, der speziell
fir Unternehmen und andere Einrichtungen mit grofierer
[T-Infrastruktur gefdhrlich ist, stellen Schwachstellen in
Fernwartungs- und VPN-Zugédngen dar. Diese Schwach-
stellen werden verwendet, um interaktiv beispielsweise auf
zu wartende Systeme zuzugreifen. Gerade die Arbeit aus der
Ferne ist in der COVID-19-Pandemie ein hdufig benutztes
und notwendiges Mittel fiir viele Organisationen geworden
(vgl. Gefdhrdungen der Cyber-Sicherheit durch die COVID-19-
Pandemie, Seite 38). Die Kompromittierung dieser Zugénge
fiihrt oft bereits im ersten Schritt dazu, dass der Angreifer
mit weitgehenden Rechten ausgestattet ist. Ransomware
wird zudem oftmals nicht mehr direkt geladen, sondern
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Angreifer nehmen sich besonders bei zahlungskraftigen
Organisationen die Zeit, das Netzwerk des Opfers vor der
Ausfiihrung der Ransomware auszukundschaften.

Weiterfiihrende Informationen
finden Sie hier:? - 3

Verbreitung von Schadsoftware und Methoden

Das BSI hat nachgewiesen, dass sich die genutzte Schad-
software und Methoden im cyber-kriminellen Umfeld
uiber Angreifergruppierungen hinweg ausbreiten. Insbe-
sondere die Vorgehensweisen einer Angreifergruppe, die
sich als erfolgreich erwiesen haben, werden zeitnah auch
von anderen Gruppen iibernommen. Diese Verbreitung
von cyber-kriminellem Know-how und Technologien
erfasst das BSI als Proliferation von Schadsoftware und
Methoden.

Im aktuellen Berichtszeitraum beobachtete das BSI eine
weitere Ubertragung bekannter Erpressungsmethoden
in den Cyber-Raum. Neben den bekannten Losegelder-
pressungen mittels Verschliisselungstrojaner traten
Schweigegelderpressung unter Androhung der Enthiil-
lung kompromittierender Informationen (sogenannte
Double Extortion, vgl. auch Kapitel Schadprogramme und
Daten-Leaks, Seite 25) sowie Schutzgelderpressungen unter
Androhung eines DDoS (vgl. Kapitel Distributed Denial

of Service, Seite 31) auf. Die Angreifer veroffentlichten
diese Informationen in der Regel auf extra dafiir einge-
richteten sogenannten Leak-Seiten. Dies ist ein Beispiel
fiir eine erfolgreiche Methode, die zeitnah von anderen
Angreifergruppierungen tibernommen wurde. Begiinstigt
wird diese Proliferation durch eine Arbeitsteilung und
Auslagerung von Bestandteilen eines Cyber-Angriffs an
darauf spezialisierte Angreifergruppen, vergleichbar zum
Outsourcing von Dienstleistungen in der Privatwirtschaft.
Dieses Phinomen wird als Cybercrime-as-a-Service
(CCaasS; Cyber-Straftat als Dienstleistung) bezeichnet.
Cybercrime-as-a-Service wurde vom BKA im Bundeslage-
bild Cybercrime 2020 detailliert dargestellt. (vgl. Quellen-
verzeichnis?).

Bedrohlichen Einfallsreichtum zeigten Cyber-Kriminel-

le im aktuellen Berichtszeitraum insbesondere bei der
Schweigegelderpressung in Verhandlungssituationen mit
dem Opfer. Allein die Zahl der monatlich aktiven Daten-
Leak-Seiten, auf denen gestohlene Daten der Offentlich-
keit und anderen Angreifern fiir weitere Cyber-Angriffe
angeboten werden, hat im Berichtszeitraum um fast 360%
zugenommen. Und jede einzelne dieser Daten-Leak-Seiten
enthilt Millionen gestohlener Datensétze. Verschiedene
Methoden haben die Angreifer angewendet:

1. Erregung 6ffentlicher Aufmerksamkeit: Einige Angrei-
fer gehen aktiv auf Kundinnen und Kunden bzw. Partne-
rinnen und Partner des Opfers oder auch die Offentlichkeit
zu, um zusdtzlichen Druck auf einen Betroffenen auszu-
uben. Dies betrifft Handlungen der Angreifer, die tiber

die Veroffentlichung von Opferinformationen auf dafiir
eingerichteten Leak-Seiten hinausgehen. Das bedeutet, dass
sich Angreifer beispielsweise per E-Mail an Kundinnen und
Kunden oder Mitarbeitende eines Opfers wenden und diese
dartiber informieren, dass aufgrund eines nicht gezahlten
Schweigegelds Daten tiber sie 6ffentlich wurden. Zudem
wurde der Fall einer psychotherapeutischen Praxis be-
kannt, bei dem nicht nur die Praxisinhaber, sondern auch
deren Patientinnen und Patienten erpresst wurden.

Insbesondere bei einem intransparenten Umgang des
Opfers mit moglicherweise von dem Daten-Leak Betrof-
fenen kann dies den Ruf des Opfers langfristig schiddigen.
Eine proaktive pflichtgemafie Meldung verhindert dies.

2. Versteigerung bzw. Verkauf sensibler Daten: Einige
Angreifer versteigern bzw. verkaufen erbeutete Daten
alternativ zum Veroffentlichen, sollte der Betroffene zu
keiner Schweigegeldzahlung bereit sein (sogenannte Double
Extortion). Im Gegensatz zu einer Veroffentlichung auf
einer Leak-Seite konnen die Angreifer so zusatzlichen Profit
aus den Daten generieren. Zudem kénnen die Kiauferinnen
und Kéufer der erbeuteten Daten diese ihrerseits erpresse-
risch gegen das Opfer nutzen. Dies gilt insbesondere, wenn
es sich um wertvolle Geschiftsgeheimnisse oder kompro-
mittierende Informationen tiber Einzelpersonen handelt.
Im Fall eines Software-Herstellers erbeuteten Angreifer
beispielsweise neuen Programmcode und drohten damit,
diesen anschlieflend an den Hochstbietenden zu verstei-
gern. An wen solche Daten schlussendlich versteigert wer-
den, lasst sich in der Regel nicht mehr feststellen. Dariiber
hinaus miissen Daten, die einmal abgeflossen sind, auch im
Fall einer Schweigegeld- oder Losegeldzahlung grundsétz-
lich als kompromittiert betrachtet werden.

3. Androhen einer Meldung bei der zustindigen Daten-
schutz- oder Regulierungsbehorde: Im Zusammenhang
mit einem Cyber-Angriff konnen vom Opfer VerstoRRe
gegen die Datenschutzgrundverordnung oder andere be-
gangen werden, wenn der Betroffene beispielsweise seiner
Meldepflicht nicht nachkommt. Diese Verpflichtungen
und die daraus ggf. resultierenden Ordnungsstrafen fir
den Betroffenen nutzten einige Angreifer als weiteres
Druckmittel, indem sie androhten, die Regulierungs-
behorde iber den Verstof? zu informieren.

Durch die Veroffentlichung von Daten aus dem Netz des
Opfers und dem mitunter gezielten Ansprechen der Presse
und Offentlichkeit kénnen derartige VerstéRe jedoch
auch ohne das Zutun der Angreifer bei den zustdndigen
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Behorden bekannt werden. Eine proaktive pflichtgeméafie
Meldung verhindert dies.

4. Einsatz von DDoS-Angriffen in der Verhandlungsphase:
Einzelne Angreifer setzen wahrend der Verhandlung
eines Losegelds zusatzlich DDoS-Angriffe ein, um das
Opfer weiter unter Druck zu setzen. Wenn beispielsweise
ein Online-Versandhindler aufgrund eines Ransomware-
Angriffs gezwungen wire, auf eine weniger gegen DDoS-
Angriffe widerstandsfihige Web-Prisenz auszuweichen,
wiirde ein solcher DDoS-Angriff die Bewéltigung des
Ransomware-Angriffs noch zusétzlich erschweren.

Die Ausweitung der Erpressungsmethoden im Berichts-
zeitraum zeigt, dass die Verschlisselung allein offenbar
nicht mehr den von den Angreifern gewiinschten Hand-
lungsdruck bei Betroffenen erzeugt, da diese sich mogli-
cherweise stirker auf ihre Backups verlassen konnen oder
Losegeldzahlungen geméaf der BSI-Empfehlung nicht
leisten. Das BSI erwartet, dass cyber-kriminelle Angreifer
ihre Vorgehensweisen weiterhin stetig ausbauen werden.

Folgen eines Ransomware-Angriffs

Ransomware-Angriffe werden héufig erst dann detektiert,
wenn bereits Daten verschliisselt wurden und IT-gestiitzte
Prozesse zum Erliegen kommen. Hieraus erwachsen ver-
schiedene weitreichende Schiaden, zum Beispiel finanzieller
Art oder sogar fiir die Gesundheit von Patientinnen und
Patienten, wenn beispielsweise deren Behandlung einge-
schrankt werden muss. Von der Entdeckung einer Infek-
tion bis zur Bereinigung der Systeme und vollstdndigen
Wiederherstellung der Arbeitsfihigkeit vergehen in der
Regel durchschnittlich 23 Tage (vgl. Quellenverzeichnis?).
An diese unmittelbare Wirkung schlieffen sich in der Regel
Folgekosten an, die sich bei der Bewéltigung des Angriffs
ergeben.

Zusétzliche Kosten entstehen bei der Bereinigung und
Wiederherstellung von IT-Systemen. Um das Ausmaf der
Schiden zu ermitteln, missen oft spezialisierte Dienst-
leister hinzugezogen werden, da nach einer unvollstan-
digen Bereinigung Hintertiiren, so genannte Backdoors,
zuriickbleiben kénnen. Diese Backdoors konnen Angrei-
fer zu einem spéteren Zeitpunkt wiederverwenden, um
erneut Daten zu verschliisseln und den

das BSI auf seiner Webseite:

Durch die inzwischen fast zur Normalitit gewordene Aus-
leitung von Daten durch Angreifer vor einer Verschliis-
selung muss bei einem Ransomware-Angriff mittlerweile
grundsitzlich davon ausgegangen werden, dass diese Daten
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dauerhaft kompromittiert sind. Dieser Umstand verstarkt
das Risiko weiterer Erpressungsversuche sowie eines
Reputationsverlustes infolge eines Ransomware-Angriffs.
Die Ausdehnung der Erpressungsmethoden bis hin zur
Kontaktaufnahme der Angreifer mit Partnerinnen und
Partnern und der Offentlichkeit verschirft diese Wirkung
weiter.

Zusammengenommen konnen die Schiden eines
Ransomware-Angriffs fir eine betroffene Organisation
existenzbedrohend sein.

Empfehlungen

Die wichtigste Maffnahme zur Absicherung gegen
Ransomware-Angriffe besteht in funktionierenden
Backups. Die Rekonstruierbarkeit dieser Backups muss
regelmifig gepriift werden. Sie diirfen nicht aus dem
Netzwerk heraus dnderbar sein oder geloscht werden
konnen. Es sollten also Offline-Backups sein.

Um der hiufiger werdenden Ausleitung von Daten und der
Drohung einer Veroffentlichung (sogenannte Double Ex-
tortion) begegnen zu kénnen, ist auch ein systematisches,
regelgeleitetes Monitoring des Datentransfers erforderlich.
So kann etwa der Abfluss ungewohnlich hoher Daten-
mengen erkannt und frithzeitig unterbunden werden.

Zur Minimierung der Angriffsfliche ist auRerdem die
Zahl und Variabilitat der von auflen zugdnglichen Systeme
gering zu halten, Updates der Betriebssysteme und der
Server- und Anwendungssoftware sind regelmaflig und
zeitnah durchzufiihren. Eine sachgerechte interne
Segmentierung der Netze hilft, das Ausmaf? der

Schiden bei erfolgreichen Angriffen zu begrenzen.

Fiir Unternehmen und andere Institutionen sollten die
umfassende und kontinuierliche Schulung aller Mitarbei-
terinnen und Mitarbeiter zum Thema Informationssicher-
heit (Erhéhung der Aufmerksamkeit) und eine restriktive
Auswahl der Personen mit administrativem Zugang zu den
Systemen selbstverstindlich sein. Bei den notwendigen
Zugangsberechtigungen sind hohe Anforderungen an die
Authentisierung und die verwendeten Protokolle zu stellen.

Den Auswirkungen eines frithzeitigen Ausfalls von IT-
gestiitzten Prozessen kann zudem mit der Etablierung von
alternativen oder auch redundanten digitalen Diensten
begegnet werden. So konnen etwa Content Delivery Net-
works (CDN) die Aufrechterhaltung einer Web-Prasenz und
dartber angebotene Services unterstiitzen. Der langerfris-
tige Ausfall eines E-Mail-Servers kann beispielsweise tiber
den Riickgriff auf von einem Dienstleister bereitgestellte
E-Mail-Services kompensiert werden. Diese und dhnliche
Mafinahmen sollen ermdglichen, einen IT-gestiitzten
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geschaftskritischen Prozess so schnell wie moglich
wiederherzustellen, um den aus einem Ausfall gegebenen-
falls resultierenden Schaden so gering wie moglich zu
halten. Entscheidend ist hierbei, Mafinahmen fiir den
Fall zu beriicksichtigen, dass ein [T-gestiitzter Prozess
beispielsweise durch Ransomware langerfristig nicht
reguldr wiederhergestellt werden kann.

Um im Fall eines Angriffs vorbereitet zu sein, mussen
Reaktionsszenarien schriftlich festgehalten werden, die
alle beschriebenen Aspekte eines Angriffs, zum Beispiel
Schidden an Produktionsanlagen, den Einsatz von Personal
und Sicherheitsfirmen, alternative Geschiftsprozesse

oder den Reputationsverlust, als Teil des
Notfallmanagements mit einbeziehen.

Weiterfiihrende Informationen finden
Sie hier:?

Ransomware-Angriff auf ein Universitatsklinikum in Nordrhein-Westfalen

Am 10. September 2020 kam es an einem Universitatsklinikum in Nordrhein-Westfalen zu einem Ransomware-Angriff mit weit-
reichenden Folgen. Das Krankenhaus ist eine von sechs Universitatskliniken in NRW, die im bevdlkerungsreichsten Bundesland
die Grundpfeiler der Patientenversorgung darstellen sowie Forschung und Lehre vorantreiben. Das Klinikum weist eine Kapazitat
von mehr als 1.200 Betten auf, die sich auf 32 Kliniken verteilen, und behandelt jahrlich etwa 50.000 stationare Patientinnen

und Patienten. Damit liegt das Universitatsklinikum in der medizinischen Versorgung oberhalb des Schwellenwertes von 30.000
stationdren Fallen jahrlich und ist somit als KRITIS-Betreiber gemaR BSI-Gesetz (BSIG) in Verbindung mit der Verordnung zur
Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung - BSI-KritisV) beim BSI registriert.

Sachverhalt

Gegen Mittag des 10. September 2020 wurde dem BSI bekannt, dass das Universitatsklinikum einem Angriff durch
Ransomware zum Opfer gefallen war. Bereits am Abend des 9. September 2020 kam es zu ersten Auffalligkeiten auf
einem Antivirus-Server im IT-Betrieb. Diese wurden jedoch zunachst als Betriebsanomalien klassifiziert, bis am darauf-
folgenden Morgen des 10. September 2020 erste verschlisselte Dateien auf einigen Servern entdeckt wurden. Als Sofort-
malnahme trennte die Klinik die Internetverbindung und fuhr die meisten Windows-Server herunter, um Zugriffe auf
das interne Netzwerk zu unterbinden und einer weiteren Verschliisselung von Dateien entgegenzuwirken.

Als Einfallstor fiir den Angriff mit den Ransomwares DoppelPaymer und Dridex nutzten die Angreifer eine Schwachstelle
auf dem Citrix NetScaler-Gateway des Klinikums, bei dem sie eine Kompromittierung durchgefiihrt hatten, und zwar bereits
vor der Installation des zur Verfiigung stehenden Sicherheitsupdates. Beim Citrix NetScaler handelt es sich um ein weit
verbreitetes Netzwerkprodukt, das unter anderem fiir Fernzugriffslésungen eingesetzt wird. Die Angreifer hinterlieBen
aullerdem ein Erpresserschreiben, das allerdings nicht an das Klinikum direkt gerichtet war, sondern an die Universitat.

Als die Ermittlungsbehorden die Cyber-Kriminellen darauf aufmerksam machten, dass sie ein Krankenhaus angegriffen
hatten, handigten diese einen digitalen Schliissel zur Wiederherstellung der IT-Systeme und Daten aus. Dies legt die
Vermutung nahe, dass die Angreifer nicht primar die ambulante und stationare Patientenversorgung zum Ziel hatten,
sondern vielmehr die Universitat.

Bewertung

Infolge des Angriffs konnte die medizinische Versorgung am Universitatsklinikum fiir bereits stationdr behandelte Patien-
tinnen und Patienten sichergestellt werden, jedoch musste sich das Krankenhaus an dreizehn aufeinanderfolgenden Tagen
aufgrund des Ausfalls zentraler Systeme von der Notfallversorgung abmelden. Planbare und ambulante Behandlungen
wurden abgesagt bzw. verschoben und die Aufnahme neuer Patientinnen und Patienten wurde eingestellt. Die Kommuni-
kation Gber E-Mail sowie die telefonische Erreichbarkeit des Klinikums waren eingeschrankt. Der Vorfall am Universitats-
klinikum verdeutlicht noch einmal die Gefahren eines Cyber-Angriffs fiir Organisationen im Gesundheitswesen und deren
IT-Infrastrukturen.

Reaktion

Das BSI war mit einem mobilen Einsatzteam (MIRT) auf Anforderung des Universitatsklinikums noch am selben Tag vor
Ort, um erste Hilfe bei der Bewaltigung des Vorfalls zu leisten. Das BSI unterstiitzte das Klinikum im gesamten Zeitraum
sowohl lokal beim Wiederaufbau der IT-Infrastruktur als auch koordinierend aus dem Backoffice.
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Passdatenabfluss

Sachverhalt

Die argentinische Einwanderungsbehdrde Direccién Nacional de Migraciones wurde Opfer eines Ransomware-Angriffs, der einen
massiven Abfluss von Daten auch deutscher Biirgerinnen und Biirger zur Folge hatte. Bei den Daten handelte es sich iberwiegend
um Passdaten von rund 100.000 ein- und ausreisenden Biirgerinnen und Biirgern, davon 12.000 aus Deutschland, einschlieRlich
ranghoher deutscher Diplomaten. Die Angreifer erbeuteten personliche Daten wie Name, Vorname, Passnummer, Geburtsdaten
und Reiseinformationen sowie Informationen tber das Reisedokument (zum Beispiel Diplomatenpass). Die erbeuteten Daten
konnten fiir Identitatsdiebstahl genutzt werden.

Am 27. August 2020 informierte die argentinische Einwanderungsbehdérde tiber technische Stérungen, ergriff MaRnahmen und
fuhr die IT-Systeme herunter. Die Hacker-Gruppe NetWalker ibermittelte ein Erpresserschreiben mit der Aussage, dass die Daten
auf den infizierten IT-Systemen im Netzwerk verschliisselt worden seien, und forderten fiir die Wiederfreigabe der Daten ein
Losegeld in Hohe von ca. vier Millionen US-Dollar. Als die argentinische Einwanderungsbehdrde dieser Forderung nicht nachkam,
wurden die Daten etwa zwei Wochen spéter auf eine Webseite hochgeladen und der Link mit dem Passwort zu dieser Webseite in
einem Blog im Darknet veréffentlicht.

Uber Twitter teilte die argentinische Sicherheitsbehérde mit, dass es sich bei den erbeuteten Daten um ca. ein Prozent der jahrlich
anfallenden Daten zu Reisebewegungen handelt und die Datenbank der Einwanderungsbehérde nicht kompromittiert worden
ist. Laut Medienberichten wurden zwei Gigabyte an Daten gestohlen, die in einem Ordner mit dem Namen Coronavirus gespei-
chert waren. In diesem Ordner befand sich eine Tabelle mit personlichen Daten von rund 100.000 Reisenden aus verschiedenen
Landern wie Argentinien, Deutschland, Frankreich, Israel, der Schweiz und Kanada. Die Daten wurden auf Echtheit Gberpriift und
bestatigt (vgl. Quellenverzeichnis*, vgl. Quellenverzeichnis®).

Bewertung

Die Ransomware NetWalker, urspriinglich bekannt als Mailto, ist seit August 2019 im Umlauf. Seitdem wurden immer neuere
Funktionalitdten in Zusammenhang mit dieser Ransomware entdeckt. NetWalker hat sich zuletzt zu einem Ransomware-as-
a-Service-Modell entwickelt und ist in dieser Form seit Marz 2020 aktiv (vgl. Quellenverzeichnis®). Ransomware-as-a-Service-
Angebote sind mittlerweile weit verbreitet. Aus Untergrundforen des Darknet leicht zu erzeugen, muss die Nutzerin oder der
Nutzer der Dienste nicht mehr alle Details des Angriffsvektors selbst verstehen, sondern kann nach dem Baukastenprinzip indivi-
duelle Ransomware-Variationen fir gezielte Angriffe bzw. Kampagnen erzeugen. Dabei etablieren sich arbeitsteilige Geschafts-
modelle (z. B. 40 Prozent des Losegeldes fiir die Anbieterin oder den Anbieter und 60 Prozent fiir die Nutzerin oder den Nutzer)
(vgl. Quellenverzeichnis’).

Laut der Telemetry Map von McAfee ist bei der globalen Verbreitung dieser Ransomware ein Anstieg zu verzeichnen (vgl. Quellen-
verzeichnis®). Fast zeitgleich erpresste die Hacker-Gruppe NetWalker Pakistans groRtes privates Energieunternehmen K-Electric
um 3,8 Millionen US-Dollar Losegeld auf die gleiche Art und Weise wie die argentinische Einwanderungsbehdrde. Als K-Electric
dieser Forderung nicht nachkam, wurden auch deren Daten im Internet verdffentlicht (vgl. Quellenverzeichnis®). Weitere bekannte
Félle der Tatergruppe NetWalker sind der Angriff auf eine dsterreichische Stadtverwaltung am 24. Mai 2020 und der Angriff auf
einen Gesundheitsdienstleister in Philadelphia am 20. Juni 2020 (vgl. Quellenverzeichnis®, vgl. Quellenverzeichnis').

Reaktion

Vorsorglich wurden im Fall der argentinischen Einwanderungsbehérde wahrend des Angriffs die Systeme heruntergefahren, um
das Ausmal des Schadens zu begrenzen und den Angriff abzuschwachen. So konnten die Angreifer an weniger Daten gelangen
als moglicherweise geplant. Zusatzlich wurde eine Strafanzeige gestellt und Ermittlungen durch die Strafverfolgung unter aktiver
Beteiligung des BSI eingeleitet. AuRerdem gab die argentinische IT-Sicherheitsbehérde an, den Schutz der Systeme zur Vermei-
dung kiinftiger Angriffe zu verstarken (vgl. Quellenverzeichnis®, vgl. Quellenverzeichnis®).

Das BSI rit grundsatzlich davon ab, einer Losegeldforderung nachzukommen, weil unklar ist, ob nach E E
Zahlung des geforderten Losegelds die Daten wieder entschlisselt werden kdnnen. Auflerdem verhindert o
die Zahlung auch nicht zuverldssig die Veroffentlichung der durch die Angreifer entwendeten oder =
technisch gesprochen kopierten Daten. Wichtige Hinweise, Empfehlungen und Dokumente zum 0

Thema Ransomware stehen auf der BSI-Webseite zur Verfiigung:9 E -
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Darkside

Sachverhalt

Der US Pipeline-Betreiber Colonial Pipeline Company stellte am 7. Mai 2021 einen Cyber-Angriff auf seine IT-Infrastruktur
fest. Am 8. Mai 2021 bestatigte der Betroffene gegeniiber dem Federal Bureau of Investigation (FBI), dem United States
Department of Energy (DOE/US-Energieministerium) und dem WeiRen Haus, dass es sich bei dem Cyber-Angriff um einen
Ransomware-Angriff handelte. Von dem Angriff war das Verwaltungsnetz betroffen (vgl. Quellenverzeichnis™).

Colonial Pipeline betreibt nach 6ffentlicher Darstellung das grofte Pipeline-System fir raffinierte Produkte in den USA.
Das Pipeline-Netz hat eine Ldnge von ca. 8.800 Kilometern und ein Transportvolumen von bis zu ca. 2,5 Millionen Barrel
taglich. Colonial Pipeline nimmt eine Schliisselposition bei der Versorgung von Kunden entlang der Ostkiiste der USA
mit raffinierten Produkten ein (vgl. Quellenverzeichnis®). Das FBI stellte fest, dass bei dem Angriff die Ransomware
Darkside (a.k.a. DarkSide) von Cyber-Kriminellen eingesetzt wurde (vgl. Quellenverzeichnis®®).

Bewertung

Darkside wird von Cyber-Kriminellen als Ransomware-as-a-Service angeboten. Zum Zeitpunkt des Cyber-Angriffs zahlte

Darkside zu einer der prominentesten und fortschrittlichsten Ransomware-Varianten. Cyber-Angriffe mit Darkside fallen

in den Bereich des Big Game Hunting. In der Regel wird zusatzlich zur Losegelderpressung mit Schweigegelderpressung

gearbeitet, indem die Angreifer mit der Veré6ffentlichung der verschliisselten und gestohlenen Daten drohen (sog. Double
Extortion).

In Deutschland gehort die Mineraldlwirtschaft zu den Kritischen Infrastrukturen. Betreibern Kritischer Infrastrukturen
obliegen besondere Pflichten in Bezug auf ihre Cyber-Sicherheit sowie Meldepflichten gegeniiber dem BSI bei Cyber-
Sicherheitsvorfallen. Ein vergleichbarer Cyber-Angriff in Deutschland wird als méglich erachtet.

Betreiber von Energieversorgungsnetzen und Energieversorgungsanlagen in Deutschland missen einen angemessenen
Schutz der fiir die Erbringung der kritischen Dienstleistungen erforderlichen Telekommunikations- und elektronischen
Datenverarbeitungssysteme gewahrleisten (§ 11 a und b EnWG). Im Rahmen der Meldung von IT-Vorfallen (§ 8b BSIG)
wurden vereinzelt IT-Angriffe auf Energieversorgungsunternehmen gemeldet, die jedoch bis dato lediglich deren Office-
Systeme betrafen. Die kritischen Dienstleistungen konnten jeweils aufrechterhalten werden.

Reaktion

In der Folge des Angriffs schaltete der Pipeline-Betreiber sein Verwaltungsnetz ab und setzte vorsichtshalber den Betrieb
der Pipeline aus. Diese Aussetzung sorgte fiir regionale Engpasse und Hamsterkaufe beispielsweise von Benzin. Auf der
dedizierten Leak-Seite, die die Cyber-Kriminellen primar zur Veréffentlichung von gestohlenen Daten verwenden, gaben
die Betreiber des Ransomware-as-a-Service-Angebots (RaaS) Darkside bekannt, dass der Angriff von einem Affiliate aus-
ging und das AusmaR des entstandenen Schadens nicht beabsichtigt gewesen war (vgl. Quellenverzeichnis?’).

Seit dem 15. Mai 2021 berichteten mehrere Medien, dass die Cybercrime-Gruppe, die hinter der Raa$S Darkside steht, offen-
bar die Kontrolle Giber weite Teile ihrer IT-Infrastruktur verloren habe. Die Medienberichterstattung bezog sich dabei auf
eine Mitteilung der ehemaligen Darkside-Anbieter an ihre Affiliates. Der Entzug der Kontrolle tiber die IT-Infrastruktur soll
auf Veranlassung einer Strafverfolgungsbehorde durch den Provider der Infrastruktur erfolgt sein. In der Mitteilung wurde
abschlieRend bekannt gegeben, dass die Ransomware-as-a-Service Darkside eingestellt wird (vgl. Quellenverzeichnis®®).

Uber den Vorfall bei Colonial Pipeline und Darkside hinaus zeigten sich Auswirkungen auf Ransomware-as-a-Service im
Allgemeinen. RaaS-Angebote wurden zuvor oftmals auf cyber-kriminellen Untergrundforen beworben und zur Schau
gestellt. Eine Vielzahl etablierter Untergrundforen verbannte jedoch wenige Tage nach dem Vorfall samtliche Ransomware-
Themen von ihren Plattformen. In der Folge wurden vormals 6ffentlich beworbene Raas$ in den privaten Raum gedrangt.
Die Suche nach neuen Affiliates erfolgt seither bspw. tiber geschlossene Chat-Gruppen und ,Mund-zu-Mund-Propaganda“
(vgl. Quellenverzeichnis®).
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Einige RaaS wie REvil (a.k.a. Sodinokibi) oder Avaddon erlegten ihren Affiliates neue Bedingungen auf, die erfiillt sein
missen, bevor eine Organisation angegriffen werden darf. Hierzu zahlen neben Ausschlusskriterien wie Organisationen aus
dem Gesundheitssektor auch das Einholen einer Erlaubnis bei den Betreibern der Raa$ (vgl. Quellenverzeichnis®). Es kann
derzeit nicht abgeschatzt werden, inwieweit die angekiindigten Restriktionen fiir Affiliates in einer tatsdchlichen Abnahme
oder Zunahme von Angriffen gegen einzelne Sektoren resultieren werden, da es jenseits der 6ffentlichen RaaS-Angebote
etablierte Cybercrime-Gruppen gibt, die bislang keine derartigen Restriktionen verlautbart haben und wahrscheinlich auch
nicht verlautbaren werden. Von Ransomware geht unverandert ein herausragendes Bedrohungspotenzial aus.

Ransomware-Angriff auf eine groRe Mediengruppe

Sachverhalt

In der Nacht zum 22. Dezember 2020 wurde eine groRRe deutsche Mediengruppe Opfer eines Ransomware-Angriffs. Dieser Angriff
beeintrachtigte die betrieblichen Abldufe massiv, wodurch zahlreiche Print- und Onlinemedien nicht wie gewohnt bereitgestellt
werden konnten. Der Angriff ging von der Ransomware DoppelPaymer aus. Da der Angriff den Redaktions- und den Druckprozess
storte, konnte nach dem Cyber-Angriff lediglich eine Notausgabe der jeweiligen Zeitungen veroffentlicht werden.

Bewertung

Die auch unter dem Namen Doppel Spider bekannten Angreifer hinter der Ransomware DoppelPaymer werden dem Big Game
Hunting zugerechnet. Sie setzen bei ihren Angriffen zumeist eine Kombination aus Verschliisselung und Veréffentlichung von im
Vorfeld gestohlener Daten ein, um ihre Opfer zu erpressen (sog. Double Extortion). Dieselbe Angreifergruppe ist wahrscheinlich
auch fiir den Angriff gegen ein nordrhein-westfalisches Universitatsklinikum verantwortlich (vgl. Vorfall Ransomware-Angriff auf
ein Universitdtsklinikum in Nordrhein-Westfalen, S. 15).

Reaktion

Das Medienhaus bemiihte sich um eine zligige Wiederherstellung seiner Systeme. Die zustdndige Polizei sowie das zustdndige
Landeskriminalamt tibernahmen Ermittlungen in diesem Vorfall. Die zustindige Zentrale Ansprechstelle Cybercrime (ZAC) tiber-
nahm das Verfahren. Ende Januar 2021 wurden die Zeitungen wieder im gewohnten Umfang ausgeliefert.

Das BSI rét grundsatzlich davon ab, einer Losegeldforderung nachzukommen, da einmal exfiltrierte und verschliisselte Daten
auch nach der Zahlung eines Lésegelds oder Schweigegelds grundsatzlich als kompromittiert betrachtet werden miissen.
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1.2.3 Spam und Malware-Spam

Allgemein werden unerwiinscht zugesandte E-Mails als
Spam bezeichnet. Neben unerwiinschten Werbe-E-Mails
kann es sich dabei auch um Cyber-Angriffe wie Malware-
Spam oder Phishing-E-Mails handeln. Der Spam-Versand
erfolgt zum Beispiel iiber kompromittierte oder kommerziell
angemietete Server, iber von Angreifern gestohlene legitime
E-Mail-Accounts, deren Zugangsdaten zuvor ausgespiht
wurden (vgl. Kapitel Schadprogramme und Daten-Leaks, Seite
25), oder tiber infizierte Systeme, die zu Botnetzen zusam-
mengeschlossen und dann fiir Spam-Dienstleistungen zur
Verfiigung gestellt werden (vgl. Kapitel Botnetze, Seite 19).

Im Berichtszeitraum waren insbesondere Spam-Wellen aus
dem Bereich der Cyber-Erpressung zu verzeichnen. In den
Mails einer ausgepragten Sextortion-Kampagne im Oktober
2020 gaben die Angreifer beispielsweise vor, tiber intime Ge-
heimnisse der oder des Adressierten sowie {iber deren oder
dessen sdmtliche Kontakte zu verfiigen. Weiter behaupteten
sie, Zugriff auf das Endgerit des Opfers und etwaige Peri-
pheriegerite wie zum Beispiel eine Webcam zu besitzen. Sie
drohten mit umfinglicher Veroffentlichung der angeblichen
intimen Geheimnisse und versuchten, ein Schweigegeld in
Hohe von 1.000 US-Dollar in Bitcoin zu erpressen.

Spiirbare Reichweite erzielten Angreifer mit Sextorti-

gaben die Angreifer vor, tiber Videomaterial des Opfers zu
verfiigen, das dieses angeblich beim Besuch einer Webseite
mit pornografischen Inhalten zeige. Dann forderten sie

das Opfer auf, einen vierstelligen Euro-Betrag in Bitcoin zu
zahlen. Andernfalls werde das kompromittierende Video an
alle Kontakte des Opfers verschickt. Die Spam-Ratio, die die
Anzahl an Spam-Mails je legitime, erwiinschte E-Mail in der
Wirtschaft in Deutschland misst, erreichte wihrend dieser
Spam-Wellen im Januar 2021 immer wieder hohe Werte und
nahm im Mai 2021 Spitzenwerte von bis zu 34 Spam-Mails
je legitime, erwiinschte E-Mail an. Der Mittelwert im Mai
2021 lag demgegentiber bei 2,3 (vgl. Abbildung 3). Statistisch
gesehen wurden die E-Mail-Postficher der Wirtschaft in
Deutschland wéhrend der genannten Kampagne also fir
jede legitime, erwiinschte E-Mail zusitzlich mit 34 Cyber-
Erpresser-Mails aus dem Sextortion-Bereich adressiert. Rund
80 Prozent davon waren allein auf die genannte Schweige-
geld-Erpressungskampagne zuriickzufiihren.

Im Durchschnitt des Berichtszeitraums lag die Spam-Ratio
bei 1,7 Spam-Mails je legitime, erwiinschte E-Mail. Die Be-
drohung durch Spam-Mails war damit im Vergleich zu den
Vorjahren durchschnittlich ausgepriagt. Moderne Spamfilter
waren der Bedrohung gewachsen und konnten die meisten
Spam-Mails abwehren, bevor sie die adressierten Postfacher

on-Kampagnen im Januar, Marz und Mai 2021. Dabei erreichten.
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1.2.4 Botnetze

Unter einem Bot versteht man ein Schadprogramm,
das einem Angreifer den Fernzugriff auf ein infiziertes
System ermoglicht. Durch die grofflichige Nutzung
von Bot-Software haben Cyber-Kriminelle Zugriff auf
eine grofie Anzahl fremder Systeme (Computer, Smart-
phones, Router, IoT-Gerite etc.) und kénnen diese fiir
eigene Zwecke missbrauchen. Den Zusammenschluss
mehrerer Bots, die von einer zentralen Stelle gesteuert

werden, bezeichnet man als Botnetz. Der modulare Auf-
bau aktueller Bot-Software ermoglicht dem Angreifer,
die Funktionalitit eines Bots flexibel fir die jeweiligen
Einsatzzwecke und Angriffsziele anzupassen. Neben dem
Verursachen von Schiden auf dem infizierten System
selbst (Abgreifen persénlicher Informationen, Online-
banking-Betrug, Cryptomining, Datenverschliisselung,
etc.), konnen die ibernommenen Systeme auch fiir den
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Angriff auf Dritte genutzt werden (beispielsweise fiir
DDoS-Angriffe (vgl. Kapitel Distributed Denial of Service,
Seite 31) oder den Spam-Versand (vgl. Kapitel Spam und
Malware-Spam, Seite 19).

Im aktuellen Berichtszeitraum wurden Bots iiberwie-
gend zum Ausspionieren personlicher Informationen
sowie zur Verbreitung weiterer Schadprogramme ge-
nutzt. Im Bereich der Ransomware lief sich hier eine
Fokussierung der Téter auf finanzstarke Ziele feststellen

(vgl. Kapitel Big Game Hunting mit Ransomware, Seite 12).

So wurden beispielsweise Emotet und Trickbot massiv
eingesetzt, um bekannte Unternehmen sowie Institutio-
nen auszuspionieren und deren Daten anschliefiend mit
Ryuk zu verschliisseln.

Wie in den Vorjahren nahm die Anzahl bekannter
DDoS-Botnetze weiter ab, auch wenn weiterhin neue
Varianten der Schadsoftware Mirai mit zusitzlichen
Infektionsmechanismen fiir diverse Hardware-Platt-
formen erschienen. Grundsitzlich ldsst sich im Botnetz-
Bereich eine zunehmende Professionalisierung feststellen,
was zur anhaltend hohen Gefihrdung beitragt. So wird
der iiberwiegende Teil aktuell aktiver Bot-Software von
professionellen Dienstleistern auf einschldgigen Plattfor-
men als Malware-as-a-Service (MaaS) angeboten. Dadurch
konnen auch technisch nicht versierte Cyber-Kriminelle
die Funktionalititen eines Botnetzes nutzen, ohne sich um
die technischen Belange kimmern zu miissen.

Der Trend zur stiarkeren Ausrichtung der Angreifer

auf mobile Endgeréte ist auch im aktuellen Berichts-
zeitraum ungebrochen. Sieben der zehn grofiten im
BSI-Sinkholing beobachteten Botnetze zielen auf Tablets
und Smartphones, die mit Android laufen. Die Bedro-
hung hat zudem eine neue Qualitit erreicht. So haben
Angreifer seit Januar 2021 versucht, Nutzerinnen und
Nutzer von Android-Smartphones im Rahmen um-
fangreicher SMS-Spam-Kampagnen zur Installation der
MogqHao-Schadsoftware zu bewegen. Diese gliedert das
betroffene Smartphone nach erfolgter Installation in ein
Botnetz ein, um es fiir weitere Aktionen wie beispiels-
weise Informationsdiebstahl oder die Weiterverbreitung
der Schadsoftware zu missbrauchen. Andere Botnetze
wie beispielsweise ArrkiiSDK oder AndroidBauts verfol-
gen das Nutzerverhalten oder installieren ohne Wissen
und Erlaubnis der Nutzerin oder des Nutzers zusétzliche
Anwendungen. Zudem bringen sie Click-Fraud-Funkti-
onalitdten mit. Die Angreifer konnen damit Klicks auf
Werbebanner simulieren und so Provisionszahlungen
pro Klick betriigerisch abrechnen.

Das BSI meldet regelméfig Informationen tiber Botnetz-

Infektionen an die deutschen Provider, die ihrerseits
die betroffenen Kundinnen und Kunden ermitteln und
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benachrichtigen. Im Berichtszeitraum wurden taglich bis
zu 40.000 infizierte Gerite in Deutschland erkannt und
an die Provider gemeldet. Die Gesamtzahl der Botnetz-
Infektionen ist dabei um einiges hoher einzuschéitzen.

Diese Daten stammen tiberwiegend aus Sinkhole-Daten-
bestdnden, die von externen Quellen zugeliefert oder iiber
BSI-eigene Sinkhole-Systeme erhoben werden. Sinkhole-
Systeme nehmen anstelle der von den Angreifern gesteu-
erten Command-and-Control-Server die Kontaktanfragen
von Bots entgegen und protokollieren diese ohne weitere
Aktionen auszufiihren.

Eine Beschreibung des Sinkholing-
Verfahrens ist auf der Webseite des BSI
zu finden:®

Dort werden auch Steckbriefe von den am haufigsten
gemeldeten Schadprogrammfamilien angeboten.

Wie auch in den Vorjahren ist die Bedrohungslage durch
Botnetze anhaltend hoch. Die aus dem Sinkholing ermittel-
ten Infektionszahlen stellen stets eine Untergrenze dar, da
eine vollstindige Erfassung aller Botnetz-Infektionen nicht
moglich ist. Die Zahlen der sichtbaren Infektionen schwan-
ken abhingig von der Auswahl der beobachteten Botnetze
sowie der zugehorigen Doménen der Steuerungsserver
(C&C-Server) quellenabhingig sehr stark. Die bisherigen
Erfahrungen aus Botnetz-Abschaltungen zeigen, dass die
Dunkelziffer deutlich hoher liegt und die Anzahl infizierter
Systeme in Deutschland sich mindestens in einem sieben-
stelligen Bereich bewegt. Die mit dem IT-Sicherheitsgesetz
2.0 eingefiihrte Befugnis, maliziésen Netzwerkverkehr
seitens der Internetprovider umleiten zu lassen, bietet
fortan die Moglichkeit, die Sichtbarkeit des bislang
DNS-basierten Sinkholings deutlich auszubauen.

So wurden bereits im Jahr 2020 Schritte unternommen, um
das Dunkelfeld weiter aufzukldren. Der Unique-IP-Index,
der das Aufkommen und die Entwicklung der Infektions-
zahlen in den beobachteten Botnetzen anhand einzigartiger
IP-Adressen misst, startete im Juni 2020 bei 884 Punkten.
Gegentiber fritheren Berichtszeitraumen (2019 lag er bei
100) hat sich das Hellfeld der beobachteten Botnetz-
Aktivitaten nahezu verzehnfacht.

Da das BSI die Internetprovider und Netzbetreiber der
betroffenen Systeme mittels regelméfiiger Reports warnt
(vgl. Kapitel Computer Emergency Response Team fiir
Bundesbehdérden, Seite 71), konnten die Infektionszahlen
bereits im ersten Jahr nach der Dunkelfeldaufklarung
deutlich gesenkt werden (-31 % gegentiber Juni 2020).

Im Durchschnitt des Berichtszeitraums lag der Unique-
[P-Index bei 609 Punkten (vgl. Abbildung 4).
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Aufgrund der stetig grofier werdenden Angriffsfliche einer zunehmenden Professionalisierung der Tater, ist
potentieller Opfersysteme, zum Beispiel durch unzurei- kiinftig mit einer kontinuierlichen Zunahme von Infek-
chend gesicherte IoT-Gerite und mobile Systeme, sowie tionen zu rechnen.

Emotet-Takedown

' Sachverhalt

Das BSI berichtete bereits im Lagebericht 2020 ausfiihrlich tiber Emotet und warnte in den letzten Jahren mit mehreren
Pressemitteilungen und Cyber-Sicherheitswarnungen immer wieder vor den von dieser Schadsoftware ausgehenden Gefahren.
Bereits im Jahr 2019 wurden durch das BSI detaillierte Handlungsempfehlungen zum Schutz gegen Angriffe durch Emotet
bereitgestellt (vgl. Quellenverzeichnis?®). Dennoch kam es auch im vergangenen Jahr bei zehntausenden Privatnutzerinnen und
-nutzern sowie in einer Vielzahl von Unternehmen, Behdrden und anderen Organisationen zu neuen Infektionen mit Emotet.

Durch von Emotet nachgeladene Schadsoftware wie Trickbot wurden teilweise die Netzwerke der Betroffenen vollstandig
kompromittiert und mussten neu aufgebaut werden, was zu wochenlangen Einschrankungen der Arbeitsfahigkeit und Schaden
in Millionenhohe fiihrte. Die in einigen Fallen von den Angreifern in den Netzwerken Betroffener zusatzlich ausgerollte
Ransomware Ryuk zur Verschlisselung von Daten mit anschliefender Erpressung der Opfer verursachte weitere hohe Schaden.

Bewertung

Auf infizierten Systemen spahte Emotet die Zugangsdaten zu E-Mail-Konten sowie die Inhalte der Postfacher aus, um diese
Informationen zur weiteren Verbreitung der Schadsoftware mit ausgefeilten Social-Engineering-Methoden zu missbrauchen.
Allein im Jahr 2020 wurden dem BSI aus der Beobachtung von Spam-Bots mehr als 40.000 in Deutschland betriebene E-Mail-
Konten bekannt, die durch Emotet kompromittiert worden waren. Diese wurden vom BSI an die zustdndigen Betreiber
gemeldet, damit Betroffene informiert und ein weiterer Missbrauch der E-Mail-Konten zur Verbreitung von Emotet unter-
bunden werden konnte. Dies stellt jedoch nur die Spitze des Eisbergs dar - die Gesamtzahl der von Emotet kompromittierten
E-Mail-Konten in Deutschland liegt vermutlich deutlich hoher.

Reaktion

Am 26. Januar 2021 gelang der Generalstaatsanwaltschaft Frankfurt am Main - Zentralstelle zur Bekdmpfung der Internetkri-
minalitat (ZIT) - und dem Bundeskriminalamt (BKA) gemeinsam mit Strafverfolgungsbehorden in anderen Landern im Rahmen
einer international koordinierten MaRRnahme, die Infrastruktur der Schadsoftware Emotet erfolgreich zu iibernehmen und zu
zerschlagen (vgl. Quellenverzeichnis?).

U Ohne infizierte IP-Adressen, die nicht im Sinkholing erfasst wurden.
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Im Rahmen dieses Takedowns gelang es den Strafverfolgungsbehorden durch die Auslieferung eines angepassten Binary,
die Schadsoftware Emotet auf einer Vielzahl betroffener Opfersysteme unbrauchbar zu machen. Die Kommunikations-
parameter von Emotet wurden so angepasst, dass die infizierten Systeme fortan nicht mehr Kontakt zu den Kontrollservern
der Tater aufnahmen, sondern sie sich stattdessen bei mehreren vom BKA betriebenen sogenannten ,,Sinkhole-Servern®
meldeten. Diese Sinkholes protokollierten zur Beweissicherung die Kontaktaufnahmen infizierter Systeme mit Zeitstempel,
IP-Adresse und dem von Emotet tibermittelten Windows-Computernamen.

Die Protokolldaten wurden vom BKA téaglich an das BSI tibermittelt. Das CERT-Bund des BSI leitete die Informationen an
die fiir die IP-Adressen jeweils zustandigen Netzbetreiber bzw. Provider in Deutschland weiter, um Betroffene tiber die
Infektion ihrer Systeme mit Emotet benachrichtigen zu kénnen. Daten zu IP-Adressen ausldndischer Netzbetreiber wurden
an das jeweils zustdndige nationale CERT weitergeleitet.

Auch wenn die Schadsoftware Emotet auf infizierten Systemen durch den Takedown keinen weiteren Schaden verursachen
kann, bleibt die bereits zuvor nachgeladene Schadsoftware wie Trick oder Qakbot weiterhin aktiv. Ein schnelles Handeln der
Betroffenen war daher erforderlich, um infizierte Systeme nach einer Benachrichtigung zu bereinigen und weitere Schaden
zu verhindern.

Das angepasste Binary deinstallierte sich am 25. April 2021 selbststandig. Bis dahin konnten drei Monate lang Betroffene
weltweit benachrichtigt werden.

Auf infizierten Systemen spahte Emotet die von Nutzerinnen und Nutzern bei der Anmeldung zu Onlinediensten im
Webbrowser eingegebenen Zugangsdaten aus. Im Rahmen der weiteren Ermittlungen nach dem Takedown wurde von
Strafverfolgungsbehdrden eine Datenbank mit mehr als 35 Millionen Datensadtzen iber von Emotet weltweit auf infizierten
Nutzersystemen ausgespahte Zugangsdaten sichergestellt. Mehr als 700.000 Datensatze betrafen Benutzerkonten von
Uber 80.000 verschiedenen, in Deutschland betriebenen Onlinediensten - unter anderem Onlinebanking, Onlineshops,
Buchungsportale fiir Hotels und Fliige, Kundenportale von Internet- und Mobilfunkprovidern sowie Portale fiir Dienstleis-
tungen von Behdrden, wie Wirtschaftsforderungsprogramme und BAf6G-Antrage. Das CERT-Bund des BSI informierte die
Betreiber der Onlinedienste bzw. deren Provider zu den betroffenen kompromittierten Benutzerkonten.

SMS-Phishing (,,Smishing®)

Sachverhalt

Phishing-Angriffe werden nicht nur per E-Mail, sondern ebenfalls Gber SMS-Nachrichten durchgefihrt. Fir diese Variante hat
sich das Kunstwort ,,Smishing* gebildet, die Kombination aus SMS und Phishing. Dieses Phanomen ist nicht neu, es trat bislang
allerdings Giberwiegend auferhalb Deutschlands auf. Die nachfolgend beschriebenen Angriffsvarianten haben zum einen das
Ziel, eine grolXflachige Verbreitung durch infizierte Android-Smartphones zu erlangen und zum anderen Phishing-Angriffe
durchzufiihren.

Im Februar 2021 waren in Deutschland SMS-Phishing-Nachrichten in groRerem AusmaR festzustellen, die auf das Android-
Schadprogramm MogHao zurtickzufiihren waren. MogHao verwendete fiir die Verbreitung deutschsprachige SMS-Nachrichten,
die vermeintlich im Kontext einer Paketbenachrichtigung stehen. Neben dem Benachrichtigungstext war ein Link enthalten,

wie z. B. ,Ihr Paket wurde verschickt. Bitte tiberpriifen und akzeptieren Sie es. <Link>“, Der Link flihrte auf eine Webseite, die
Android-Anwenderinnen und -Anwender dazu verleiteten sollte, etwa ein vermeintliches Update einer Chrome-Browser-App zu
installieren. Dahinter verbirgt sich die schadliche MogHao-App. Unmittelbar nach der Installation kommt es zu einem massen-
haften SMS-Versand Uber infizierte Android-Smartphones, um MogHao weiter zu verbreiten. Darliber hinaus kann MogHao

auf infizierten Android-Smartphones Phishing-Angriffe, z. B. durch die Einblendung von Formularfeldern, durchfthren.
Command-and-Control-Server ermittelt MogHao (iber kodierte Inhalte auf Social-Media-Profilen.
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Seit Marz 2021 wurden die MogHao-Nachrichten in Deutschland zunehmend durch SMS-Nachrichten des Android-Schadpro-
gramms ,,FluBot“ verdrangt. Hierbei kam ebenfalls eine vermeintliche Paketbenachrichtigung als thematischer Aufhanger zum
Einsatz. Firr die Paketverfolgung sei die Installation der FluBot-App erforderlich, die sich in Deutschland als FedEx- oder DHL-App
tarnte. Mit Installation der Android-App kommt es wie bei MogHao zum massenhaften SMS-Versand. Die SMS-Texte weisen
allerdings eine héhere Varianz und seit Anfang April 2021 in manchen Fillen eine personliche Anrede auf. Diese Informationen
riihren daher, dass FluBot nach der App-Installation die lokalen Smartphone-Kontakte ausliest und an einen Command-and-
Control-Server tibermittelt. Diese Informationen werden wiederum fiir den SMS-Versand tiber infizierte Android-Smartphones
genutzt. Neben der Verbreitung per SMS fiihrt FluBot wie MogHao auf infizierten Android-Smartphones Phishing-Angriffe durch.

FluBot weist eine robustere Botnetz-Infrastruktur als MogHao auf. So kommen in den SMS-Nachrichten hédufig wechselnde
Link-Adressen zum Einsatz. Die FluBot-Apps werden (iber eine Vielzahl an unterschiedlichen Download-Webseiten angeboten,
bei denen es sich um kompromittierte Webseiten handelt. Fiir die Adressierung von Command-and-Control-Servern nutzt
FluBot einen Algorithmus fiir die Erzeugung von potenziellen Domain-Namen (Domain Generation Algorithm, kurz DGA).
Durch tausende potenzielle Domains soll die Beeintrachtigung des FluBot-Botnetzes durch die Stilllegung einzelner Domains
verhindert werden.

An den FluBot-Mechanismen orientiert sich das Android-Schadprogramm , TeaBot*, das ebenfalls die lokalen Smartphone-

Kontakte ausliest, sich iber SMS-Nachrichten verbreitet und in Form von vermeintlichen Android-Apps wie VLC Media Player,
TeaTV, DHL oder UPS in Erscheinung tritt. Wie FluBot fiihrt TeaBot auch Phishing-Angriffe auf infizierten Android-Smartphones
durch und zielt dabei u. a. auf installierte Banking-Apps von deutschen Banken ab.

Bewertung

Die genannten Android-Schadprogramme MogHao, FluBot und TeaBot haben gemein, dass sie aus unbekannten Quellen
und nicht aus legitimen App-Stores installiert werden miissen. Diese Funktion ist unter Google Android standardmaRig
deaktiviert, unter Apple iOS ist dies grundsatzlich nicht méglich. Durch Social Engineering wie z. B. der personlichen An-
rede, dem gestiegenen Paketversand wéahrend der COVID-19-Pandemie sowie einer Schritt-fiir-Schritt-Anleitung fiir die
notwendigen Android-Konfigurationsanderungen und der App-Installation, ist den SMS-Phishing-Akteuren allerdings eine
umfangreiche Ausbreitung in Deutschland gelungen.

Mit Installation einer der genannten schadlichen Android-Apps gilt das Smartphone als vollstandig kompromittiert. Neben
dem SMS-Versand kénnen auch SMS-Inhalte und je nach Schadprogrammversion zudem Tastatureingaben und App-Inhalte
ausgespaht werden. Damit sind neben App-Daten auch potenziell Zwei-Faktor-Authentifizierungsmechanismen betroffen.

Anwenderinnen und Anwender von Apple iOS sind grundsétzlich nicht durch die schadlichen Android-Apps gefahrdet,
sie kdnnen allerdings Gber die Links in den SMS-Nachrichten auf Phishing-Webseiten umgeleitet werden.

Reaktion

Seit dem verstarkten Aufkommen der SMS-Phishing-Wellen im Februar 2021 arbeitet das Cyber-Abwehrzentrum mit den
deutschen Mobilfunkprovidern zusammen, um die SMS-Phishing-Wellen einzuddmmen und 6ffentlich zu sensibilisieren, z. B.
Uber Pressemitteilungen und Social Media. Ein weiterer Austausch erfolgt in der internationalen IT-Sicherheits-Community,
um Verhaltensanderungen in den SMS-Phishing-Kampagnen rasch zu erkennen und GegenmalRnahmen abzuleiten.

Das BSI hat neben SensibilisierungsmaRnahmen auRerdem MaRnahmen zur Erkennung infizierter Android-Smartphones
mithilfe des Sinkholings, d. h. der Registrierung von Command-and-Control-Server-Domains ergriffen. Mit dem Sinkholing
verbinden sich infizierte Smartphones nicht zu einem legitimen, sondern zu einem Command-and-Control-Server von IT-
Sicherheitsanalysten. Diese Informationen wurden wiederum zur Information deutscher Netzbetreiber tiber infizierten
Android-Smartphones in den jeweiligen Netzen verwendet.

Weiterhin erfolgte eine Zusammenarbeit mit Google, um die Erkennung der o. g. schadlichen Apps auf Android-Smartphones
z. B. mithilfe von Google Play Protect zu verbessern.
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1.3 Diebstahl und Missbrauch
von Identitatsdaten

Unter einer Identitit wird im Kontext der Informations-
sicherheit die Menge von Merkmalen verstanden, die die
Echtheit einer Person oder Sache nachweist. Die Identitét
einer Person oder Sache kann sowohl durch ein einziges
Merkmal oder aber durch die Kombination diverser
Merkmale bestimmt werden. Im Internet wird auf die
Identitét einer Person meist aus Identifikations- und
Authentisierungsdaten geschlossen, wie zum Beispiel aus
der Kombination von Benutzername und Passwort. Solche
Daten beinhalten Wissen tiber eine Person, weshalb diese
auch als Wissensfaktoren bezeichnet werden. Als Iden-
titatsdiebstahl wird die rechtswidrige Aneignung bzw.
Verwendung solcher Daten bezeichnet. Insbesondere bei
der elektronischen Kommunikation und der Nutzung von
Diensten im Internet hingt das Vertrauen der Internet-
nutzer in ihr Gegentiber haufig davon ab, ob dieses solche
Wissensfaktoren vorweisen kann. Dies macht jede Form
vertrauenserweckender Daten zu einem begehrten Ziel fiir
verschiedenste Angreifer.

1.3.1 Phishing und weitere Betrugsformen

Eine prominente Form fiir Angreifer, an solche Daten zu
gelangen, ist das sogenannte Phishing. Mithilfe ausgefeilter
Techniken des Social Engineering versucht ein Angreifer,
das Opfer zur Herausgabe sensibler Informationen zu
bewegen. Hierbei stehen in Deutschland neben Bankkun-
dinnen und -kunden insbesondere auch Kundinnen und
Kunden von Online-Versandhédndlern wie Amazon oder
Bezahlsystemen wie PayPal im Fokus.

Wie das BSI beobachten konnte, orientieren sich auch
aktuelle Phishing-Kampagnen an gesellschaftlichen Ereig-
nissen und aktuellen Themen, wie etwa Steuerrtickzahlun-
gen oder auch die COVID-19-Pandemie. Die Unsicherheit
und Uberforderung im Umfeld aktueller Entwicklungen
der COVID-19-Pandemie, der reale und empfundene Zeit-
druck und die gesellschaftliche und mediale Dominanz
des bestimmenden Themas wurden von Angreifern aus-
genutzt. Hierbei wurde gezielt mit Emotionen gespielt,

und die Angriffe konnten eine breite Masse erreichen.

So machten sich die Angreifer im Rahmen der Pandemie
die erschwerte Umsetzung logistischer Prozesse zunutze.
Angreifer gaben sich etwa als Zollbeamte aus und ver-
langten via E-Mail vor der Zustellung einer Ware die
Entrichtung einer Gebiihr, zu zahlen tber einen anonymen
Zahlungsdienst wie Paysafecard. Da pandemiebedingt
immer mehr Menschen online bestellten, vergrofRerte sich
auch der Kreis potenzieller Opfer entsprechend. Immer
weitere Betrugsszenarien wurden um aktuelle Themen
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herum aufgebaut: Angreifer nutzten die Gewadhrung von
Soforthilfen mit Hilfe von Fake-Webseiten aus, nahmen
die Senkung der Mehrwertsteuer als Vorwand, Anderun-
gen der Kontofiihrungsgebiihren vorzutauschen, und
entwickelten angesichts drohender Ausgangssperren oder
voriibergehender Schlieffung von Bankfilialen immer
neue fiktive Online-Systeme. Die Angreifer reagierten stets
schnell auf aktuelle oder kurz bevorstehende Entwicklun-
gen in der Pandemie (vgl. Abbildung 5).
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Abbildung 5: Beispiel einer Phishing-E-Mail
Quelle: Phishing-Radar der Verbraucherzentrale NRW in
Kooperation mit dem BSI

Das Wissen der Angreifer tiber ihre Opfer und/oder

das Agieren im Namen eigentlich vertrauenswirdiger
Institutionen oder Personen nahm dabei eine besondere
Rolle fiir den Erfolg oder Misserfolg eines Angriffes ein.

So wurden dem BSI Vorfille gemeldet, bei denen sich
Angreifer Zugriff auf Online-Bankkonten von Opfern
verschaffen konnten und durch gezielte fingierte Anrufe
die fiir eine Transaktion notwendige TAN in Erfahrung
bringen konnten. Zudem wurden Fille bekannt, bei denen
Twitter-Accounts bekannter Personlichkeiten wie Barack
Obama, Jeff Bezos und Bill Gates verwendet wurden, um
Angebote im Zusammenhang mit der Kryptowahrung
Bitcoin zu lancieren, verbunden mit dem EI}.': o
Versprechen, die eingezahlten Bitcoinsin = §&
doppelter Hohe zuriickzuzahlen.
Weitere Informationen finden Sie hier:?
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1.3.2 Schadprogramme und Daten-Leaks

Neben dem Einsatz von Phishing stellen aber auch immer
wieder spezielle schidliche Skripte oder komplexe Schad-
programme eine weitere Moglichkeit dar, Identitatsdaten
zu entwenden. So stehen Online-Héndler aufgrund der
immensen Anzahl an Kundendaten immer wieder im Fokus
gegenwartiger Angriffsbemithungen durch Skimming.

Bei Web-Skimming-Angriffen werden legitime Webseiten
von Online-Héndler kompromittiert, teils ohne dass die
Betreiber der Plattformen dies direkt bemerken. Solche
Skimming-Angriffe auf Webshops sind im Berichtszeitraum
erneut unter dem Stichwort Magecart bekannt geworden.
Hierbei konnten Angreifer durch das Einbinden von
maliziosem JavaScript Kreditkartendaten sowie Liefer-
und Rechnungsadressen aus dem Bezahlprozess des
Webshops erbeuten.

Zusatzlich wurde die allgegenwértige Bedrohung durch
die Verschliisselung elementarer Daten durch Ransomware
im Berichtszeitraum zunehmend begleitet durch den
Diebstahl und die Veroffentlichung dieser Daten

(vgl. Kapitel Big Game Hunting mit Ransomware, Seite 12).
Waren es anfangs nur ausgewihlte Angreifergruppen,

die die Erfolgsaussichten der Losegelderpressung auf diese
Weise verbesserten, so haben mittlerweile zahlreiche
Angreifergruppen diese Vorgehensweise (Modus Operandi)
adaptiert und der Trend konnte sich verstetigen. Dies hat
zur Folge, dass bei einem Angriff mit einer Ransomware
mittlerweile auch immer mit dem Risiko eines Daten-
Leaks gerechnet werden muss; beide Themen verschwim-
men mehr und mehr. Hinzu kommt, dass Daten, die ein-
mal auf eine dedizierte Leak-Seite (DLS) gestellt wurden,
auch nach Zahlung eines Schweigegelds und anschliefien-
der Entfernung der Daten als kompromittiert angesehen
werden miissen. Die Daten werden wahrscheinlich von
den unterschiedlichsten Akteuren gesammelt und kénnen
fir zuktnftige Angriffe weiterverwendet werden.

Die Ursachen fiir Daten-Leaks sind jedoch in vielen Fillen
nicht nur in fortschrittlichen Angriffen zu suchen. Sensible
Daten gelangten auch im aktuellen Berichtszeitraum
aufgrund mangelnder Schutzmafinahmen von (Online-)
Datenbanken in unbefugte Hande. Dies hat immer wieder
zur Folge, dass sensible (oft personenbezogene) Daten ohne
Beteiligung oder sogar in vielen Féllen auch ohne Kenntnis
der Betroffenen in die Offentlichkeit geraten.

Allgemein von einem Daten-Leak betroffen waren im
Berichtszeitraum unter anderem namhafte Technologieun-
ternehmen, Arztpraxen und Krankenhéuser, Unternehmen
aus dem Bereich Transport und Logistik sowie 6ffentliche
Einrichtungen und soziale Netzwerke. Besondere Auf-
merksamkeit erweckte ein Vorfall in Finnland. Im Rahmen
eines Cyber-Angriffs auf den Betreiber eines finnischen

Psychotherapie-Zentrums konnten Unbekannte zehntau-
sende Patientenakten entwenden. Die Angreifer forderten
Schweigegeldzahlungen und sagten im Gegenzug die
Loschung der Patientenakten zu. Opfer konnen in solchen
Féllen jedoch niemals sicher sein, dass die Daten wirklich
geloscht werden. Diese miissen deshalb grundsitzlich als
kompromittiert betrachtet werden. Der Vorfall erweckte
aufgrund des schwerwiegenden Eingriffs in die besonders
schiitzenswerte Intimsphére der Patientinnen und Patien-
ten internationales Aufsehen.

Ein zentrales Thema bei der Betrachtung von Identitéts-
diebstdhlen war die weltweite COVID-19-Pandemie. Die
durch die COVID-19-Mafinahmen bedingte Verschiebung
analoger Prozesse in den digitalen Raum, aber auch die
Bekampfung der Pandemie bildeten die Ausgangslage fiir
zahlreiche Vorfille, die im Berichtszeitraum auftraten (vgl.
Gefdhrdungen der Cyber-Sicherheit durch die COVID-19-
Pandemie, Seite 38). Weltweit kam es vermehrt zu Abfliis-
sen sensibler Informationen, die im Zusammenhang mit
der Pandemie und deren Bekimpfung standen und durch
mangelhafte Sicherheitsmafinahmen oder gezielte Angriffe
entwendet wurden. Auch in einigen deutschen Testzentren
war der Zugriff auf personliche Daten zeitweise moglich.

In Deutschland konnte mithilfe des BSI die Sicherheit der
nationalen Corona-Warn-App nachhaltig gestirkt werden.
Das BSI begleitet den Entwicklungsprozess durch perma-
nente Schwachstellenanalysen und Penetrationstests.
Detektierte Schwachstellen konnten so in Kooperation mit
den Herstellern der App geschlossen werden, bevor die je-
weilige Version produktiv zum Einsatz kam. Dem BSI sind
im Berichtszeitraum keine Vorfille bekannt, bei denen es
im Zusammenhang mit der deutschen Corona-Warn-App
zu einem Abfluss von personenbezogenen Daten gekom-
men ist (vgl. Kapitel Corona-Warn-App, Seite 52).

1.3.3 Cyber-Angriffe auf Videokonferenzen

Insgesamt fiihrte die Corona-Krise zu einer massiven
Verlagerung diverser Lebensbereiche in den digitalen
Raum. Diese Verdnderung bot die Moglichkeit, innovative
Konzepte und neue Moglichkeiten zu schaffen, jedoch
gingen mit der Auslagerung analoger Prozesse in den
digitalen Raum auch neue Risiken einher. Kommunikati-
onsplattformen gewannen im Berichtszeitraum durch die
verhingten Kontaktverbote stark an Bedeutung. Weltweit
wickelten Unternehmen und staatliche Institutionen ihre
interne Kommunikation zu grofien Teilen tiber Video-
konferenzplattformen ab. Durch die stark ansteigende
Verwendung und der damit einhergehenden 6ffentlichen
Aufmerksamkeit wurden solche Videokonferenzplattfor-
men zu einem attraktiven Ziel fir Cyber-Angriffe.
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Ein Interesse fiir Angreifer bestand dabei in der Beschaf-
fung von Informationen aus privaten Konferenzen. Beim
sogenannten Credential Stuffing werden bspw. Nutzer-
daten aus vorangegangenen Daten-Leaks automatisiert bei
verschiedenen Diensteanbietern ausprobiert, um zu testen,
ob auch dort eine Anmeldung méglich ist. So konnten sich
Dritte mittels zuvor abgeflossener Login-Daten getarnt als
legitime Teilnehmer Zugang zu geschlossenen Sitzungen
verschaffen. Das Eindringen in interne Sitzungen kann
fatale Folgen fiir die betroffenen Institutionen haben. Die
Moglichkeiten, entwendete Informationen zu instrumen-
talisieren, sind zahlreich. Inhalte von Videokonferenzen
geben mitunter tiefgehende Einblicke in interne Prozesse,
eingesetzte Tools und nicht zuletzt vertrauliche Informati-
onen einer Institution. Neben Erpressung und Wirtschafts-
spionage konnen so auch weitere Cyber-Angriffe aus
Lauschangriffen resultieren.

Im Berichtszeitraum erfolgte eine Vielzahl von Angriffen
auf Nutzerinnen und Nutzer, bei denen Login-Daten ent-
wendet wurden. Die Angreifer verwendeten dabei oftmals
Phishing-Mails, die als Sitzungseinladungen gekennzeich-
net waren und die Zielpersonen auf gefilschte Webseiten
weiterleiteten. Dort wurden die Nutzerinnen und Nutzer
dann zur Passworteingabe aufgefordert. Die entwendeten
Informationen standen anschliefiend teilweise auf illegalen
Plattformen im Internet zum Verkauf. Neben Login-Daten
wurden dariiber hinaus Zero-Day-Exploits fiir bekannte
Videokonferenzplattformen angeboten.

Ein weiteres Phinomen, das mit der vermehrten Nutzung
von Videokonferenzplattformen in den Vordergrund trat,
war das sogenannte Zoom-Bombing. Hierbei verschaffen
sich Unbekannte Zutritt zu Konferenzen, um diese gezielt
zu storen. Auch der Bereich der Online-Lehre war hiervon
betroffen. Die Login-Daten wurden dabei oftmals von
Teilnehmern des Unterrichts einfach weitergegeben. Ein
entscheidendes Sicherheitsrisiko bei der Nutzung von
Videokonferenzplattformen ist das mangelnde Wissen
Uber die Bedienung bestimmter Systemfunktionen. Im
Berichtzeitraum kam es wiederholt zu Vorfillen, bei denen
Personen des 6ffentlichen Lebens Bilder ihrer Online-
Sitzungen in Sozialen Netzwerken publizierten und dabei
die Einwahldaten z. B. in Form der sichtbaren URL mit
veroffentlichten. Dies hatte zur Folge, dass unter anderem
eine vertrauliche Sitzung der européischen Verteidigungs-
minister von Unbekannten gestort werden konnte.

Zusammenfassung

Wie bereits in den vergangenen Jahren, beobachtete das BSI
auch im aktuellen Berichtszeitraum regelméfig Meldun-
gen zum Abfluss personenbezogener Daten. Erschwerend
kam im aktuellen Berichtszeitraum hinzu, dass Ransom-
ware-Vorfille und Losegelderpressungen nunmehr in
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der Regel vom Abfluss solcher Daten und entsprechender
Schweigegelderpressung begleitet wurden. In der Praxis
verschwimmen beide Phinomene zunehmend. Angesichts
des besonders schwerwiegenden Eingriffs in die schiitzens-
werte Intimsphére von Patientinnen und Patienten, die
beispielsweise ein Abfluss sensibler Gesundheitsdaten
darstellt, muss der Schutz dieser Daten eine ibergeordnete
Prioritdt einnehmen. Der Verlust von sensiblen Gesund-
heitsdaten kann moglicherweise lebenslange Folgen fiir
Patientinnen und Patienten nach sich ziehen.

Die COVID-19-Pandemie hat einen mafigeblichen Ein-
fluss auf die Bedrohungslage im Bereich Identitdtsda-
ten. Durch die in der Pandemie notwendig gewordene
physische Distanz wurde das Vertrauen in die digitale
Identitat immer wichtiger. Der Verlust vertraulicher
Informationen unterminiert nicht nur den Schutz gegen
Cyber-Angriffe auf die Infrastrukturen einer digitalen
Gesellschaft, sondern beeinflusst auch das Vertrauen

in die Digitalisierung selbst. Fiir einen bedachten und
sicheren Umgang mit personlichen Daten stehen an erster
Stelle die Anbieter von Internetdiensten in der Pflicht,
aber auch jede oder jeder Einzelne muss
sich der Verantwortung bei der Preisgabe
von personlichen Daten bewusst sein.
Weitere Informationen finden Sie hier:#

1.4 Schwachstellen

Im Internet zugdngliche Produkte, die einem Angreifer
aufgrund von Verwundbarkeiten als Briickenkopf beim
Eindringen in ein Netzwerk dienen kénnen, stellen ein
grofies Risiko dar. Beispielhaft hierfiir waren im aktuel-
len Berichtszeitraum insbesondere die das NetLogon-
Protokoll betreffende Active-Directory-Schwachstelle
Zerologon (CVE-2020-1472) sowie Schwachstellen, die
den Groupware- und E-Mail-Server Exchange betreffen.
Eine besondere Kritikalitat besteht, sobald fiir anfallige
Systeme funktionierender Angriffscode (sog. (Zero-Day-)
Exploit) veroffentlicht wurde bzw. bereits in bekannte
Angriffswerkzeuge integriert wurde (sog. Exploit-Kits).
Dies macht eine breitere Ausnutzung wahrscheinlich.
Diese Charakteristik hatte im Berichtszeitraum insbe-
sondere die Microsoft Exchange betreffende Schwach-
stelle Proxylogon (CVE-2021-26855). Moglicherweise
auch aufgrund der pandemiebedingten Ausweitung des
Homeoffice werden von vielen Unternehmen und Orga-
nisationen aus betrieblichen Griinden Exchange-Server
mit offen aus dem Internet erreichbarem Outlook Web
Access (OWA) betrieben. Infolge des Bekanntwerdens
dieser Schwachstellen weisen die fiir Deutschland
validierten Zahlen auf ein Grundproblem beim sicheren
Betrieb solcher Briickenkopf-Systeme und dem Ein-
spielen wichtiger Sicherheitsupdates hin (vgl. Vorfall
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Kritische Schwachstellen in MS Exchange, siehe unten). immer noch ungepatchten Schwachstellen verschiedener
Veranschaulicht wird das Risiko zudem durch die nach Sicherheits- und VPN-Applikationen.

wie vor vielerorts vorzufindende und héufig fiir Angriffe

verwendete Schwachstelle Bluekeep (CVE-2019-0708) in Von zunehmender Bedeutung ist aufierdem, dass Soft-
Microsofts Remote Desktop Protocol (RDP) und den haufig wareprojekte durch die zunehmende Einbindung von

Kritische Schwachstellen in MS Exchange

Sachverhalt

Im Marz 2021 veroffentlichte Microsoft ein auRerplanmaRiges Sicherheitsupdate fiir den weit verbreiteten Groupware- und
E-Mail-Server Exchange. Das Update schloss vier kritische Schwachstellen, die in Kombination bereits fir gezielte Angriffe
ausgenutzt worden waren. Eine der Schwachstellen erméglicht Angreifern, sich durch Senden speziell formulierter HTTP-
Anfragen auf dem Exchange-Server zu authentisieren. Anschliefend kann unter Ausnutzung der weiteren Schwachstellen
beliebiger Programmcode mit weitreichenden Zugriffsrechten ausgefiihrt werden. Angreifer nutzten dies aus, um auf tausen-
den Servern Hintertliren in Form sogenannter Webshells einzuschleusen. Wurden diese nach der Installation der Sicherheits-
updates nicht entfernt, hatten die Tater weiterhin Zugriff auf betroffene Systeme und konnten dariiber zum Beispiel E-Mails
ausspahen oder Schadprogramme, wie Ransomware, ausrollen. Zum Zeitpunkt des Bekanntwerdens der Schwachstellen
waren 98 Prozent der gepriiften Systeme in Deutschland verwundbar. Die Ausnutzung fiir Cyber-Angriffe konnte zunachst
vorwiegend in den USA beobachtet werden.

Bewertung

Bereits direkt nach Verdffentlichung der Sicherheitsupdates durch Microsoft hatten Angreifer das Internet groRflachig nach
verwundbaren Systemen gescannt. Zeitgleich begannen verschiedene Angreifergruppierungen damit, unter Ausnutzung der
Schwachstellen Schadsoftware zu installieren. Alle verwundbaren Exchange-Server waren somit unmittelbar einem extrem
hohen Risiko ausgesetzt, mit Schadsoftware infiziert zu werden. Daher mussten auch alle zeitnah gepatchten Systeme auf
bereits zuvor evtl. erfolgte Kompromittierungen hin untersucht werden. Die Lage wurde weiter dadurch verscharft, dass viele
Systeme auf stark veralteten Versionsstanden waren, fiir die keine Updates zur Verfligung standen, dass Exchange-Server
zudem in vielen Netzen standardmaRig sehr hohe Rechte besitzen und dass vorgefertigte Exploit-Skripte zur Ausnutzung
der Schwachstellen schnell im Internet verfligbar waren.

Bereits im Jahr 2020 hatte sich die Nachlassigkeit vieler Systembetreiber am Beispiel der Anfang 2020 veréffentlichten Sicher-
heitsupdates fiir eine andere kritische Sicherheitsliicke in Microsoft Exchange gezeigt. Da Exchange-Server in vielen Infra-
strukturen mit erh6hten Rechten betrieben werden, sind unter Ausnutzung derartiger Schwachstellen haufig weitergehende
Angriffe und mitunter die vollstandige Kompromittierung der Windows-Domane moglich. Trotz des groRen Risikos waren im
Oktober 2020 (acht Monate nach Veroffentlichung der damaligen Sicherheitsupdates durch den Hersteller) immer noch zwei
Drittel der Exchange-Server in Deutschland mit offen aus dem Internet erreichbarem Outlook-Web-Access (OWA) anfillig
fur Angriffe tiber diese Schwachstelle. Die kontinuierliche Lagebeobachtung offenbarte, dass die zustandigen Systembetreue-
rinnen und -betreuer entgegen dieser friiheren Erfahrungen im diesjahrigen Fall schneller und umfangreicher reagierten.

Im Laufe der ersten Woche nach Bekanntwerden der Schwachstelle halbierte sich der Anteil der verwundbaren Systeme.

Reaktion

Aufgrund des hohen Risikos stufte das BSI die Bedrohungslage als extrem kritisch ein und stellte regelmaRig aktualisierte
Sicherheitsinformationen auf seiner Webseite bereit. Die Zielgruppen des BSI wurden bei der Vorfallsbewaltigung unter-
stiitzt und zusatzlich in zwei Webinaren iber weitere aktuelle lagerelevante Hinweise informiert. Zudem wurden die tblichen
CERT-Bund-Reports, mit denen das BSI regelmaRig deutsche Netzbetreiber und Provider tiber verwundbare Systeme in ihren
Netzen unterrichtet, erweitert und mit Information tiber das mit den Schwachstellen verbundene Risiko angereichert. Mit der
Bereitstellung zusatzlicher Updates fiir dltere Versionsstande und der Verdffentlichung von Skripten zur Mitigation und Prii-
fung auf evtl. bereits erfolgte Kompromittierungen durch Microsoft konnte die Situation zunachst etwas entscharft werden.

Im Mai 2021 waren jedoch noch immer knapp neun Prozent der gepriiften Exchange-Server in Deutschland fiir die kritischen
Schwachstellen verwundbar.
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Software Bill of Materials (SBOM)

GroRe Coordinated-Vulnerability-Disclosure-Falle (CVD-Falle) wie AMNESIA:33 und Ripple20 haben gezeigt, dass viele
Hersteller nur mit sehr viel Miihe feststellen kénnen, welche Bibliotheken und andere Dritthersteller-Software in ihren
Produkten eingesetzt werden. Diese aufwendigen Analysen kosten wertvolle Zeit und behindern den CVD-Prozess.

Die internationale Community arbeitet mit starker Unterstiitzung der US-Behdrde National Telecommunications and
Information Administration (NTIA) an der Spezifikation der SBOM (Software Bill of Materials). In einer SBOM werden

alle Abhingigkeiten einer Software aufgelistet. Dies soll eine effiziente Uberpriifung, ob eine bekannte Schwachstelle ein
Produkt betrifft, ermoglichen. Als Anwender kommen hier zunachst die Hersteller selbst infrage, die in ihren Lieferketten
Uberpriifen miissen, ob sie eine bestimmte verwundbare Version einer Software einsetzen. Erst mit diesem Wissen lassen
sich zu ergreifende MaRnahmen bzgl. der Behebung einleiten. In Kombination mit dem Common Security Advisory Frame-
work (CSAF) kann der Prozess innerhalb der Wertschépfungsnetzwerke umfassend automatisiert werden.

Diesen verbesserten Schutz der Lieferketten unterstiitzt das BSI auch im Bereich der Spezifikation des VEX-Formates. Mithilfe
dieses Formats konnen die Hersteller den Anwenderinnen und Anwendern mitteilen, dass sie zwar eine verwundbare Version
der Software einsetzen, die Schwachstelle aber nicht ausnutzbar ist. Dies kann beispielsweise der Fall sein, wenn aufgrund von

Compileroptionen nur ein bestimmter, nicht verwundbarer Codeanteil in das Produkt eingeflossen ist.

Software-Bibliotheken, die sich nicht unter der Kontrolle
des fiir das Softwareprojekt Verantwortlichen befinden,
einem schwer zu kalkulierenden Sicherheitsrisiko unter-
liegen. Eine solche Lieferketten-Problematik wird bei-
spielsweise durch Schwachstellen in weit verbreiteten
Software-Komponenten verursacht. Beispielhaft daftr
sind die als AMNESIA:33 (33 Schwachstellen in 4 verschie-
denen Open Source Netzwerk-Stacks) und Ripple20 (19
Schwachstellen in einem proprietaren Netzwerk-Stack)
bezeichneten Schwachstellen. Einmal mehr wurde durch
diese Beispiele veranschaulicht, welche weitreichenden
Implikationen kritische Schwachstellen in hiufig genutz-
ten Software-Produkten haben kénnen (vgl. Infokasten
Software Bill of Materials).

1.5 Advanced Persistent Threats

Advanced Persistent Threats (APT) unterscheiden sich

von anderen Bedrohungen der Cyber-Sicherheit durch

die Motivation und die Vorgehensweise der Angreifer.
Wihrend zum Beispiel Schadprogramme von kriminellen
Angreifern in der Regel massenhaft und ungezielt verteilt
werden (vgl. Kapitel Big Game Hunting mit Ransomware,
Seite 12), sind APTs oft langfristig und mit groRem Auf-
wand geplante Angriffe auf einzeln ausgewéhlte, heraus-
gehobene Ziele. APT-Angriffe dienen nicht der kriminellen
Gewinnerzielung, sondern der Beschaffung von Informa-
tionen tiber das Ziel und ggf. der Sabotage.
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Technische Vorgehensweisen: Oftmals werden APTs mit
der Ausnutzung komplexer Schwachstellen in Verbin-
dung gebracht. Das ist in der Praxis, insbesondere bei
Angriffen auf die Endanwenderin bzw. den Endanwen-
der, allerdings oft nicht der Fall. Die meisten E-Mail-
basierten Angriffe nutzen inzwischen keine technischen
Schwachstellen mehr. Stattdessen steht (genau wie

bei kriminellen Angriffen auch) die Anwenderin bzw.
der Anwender im Fokus. Sie bzw. er soll dazu verleitet
werden, Warndialogfenster zu ignorieren und Makros
und andere schidliche Inhalte auszufiihren. In anderen
Fillen wird die Anwenderin bzw. der Anwender dazu
gebracht, EXE- und Verkniipfungsdateien in ZIP-Archi-
ven anzuklicken, was das sogenannte DLL-Sideloading
initiiert. Um die Detektion durch Sicherheitsprodukte
zu umgehen, ibertrugen einige Gruppen den Schadcode
nicht mehr direkt im Mail-Anhang, sondern versteckten
ihn in sogenannten Remote Templates, die erst beim
Offnen des Dokuments heruntergeladen werden. Dies
war insbesondere bei den Gruppen Lazarus, APT28 und
Gamaredon zu beobachten.

Ein klarer Trend ist, dass einzelne Gruppen von mail-
basierten Angriffen wieder auf Scans gegen Server (wie
Remote-Einwahl- oder E-Mail-Server) wechselten oder
diese zumindest in ihr Portfolio aufnahmen. Dies gilt

z. B. fur die Gruppen BerserkBear, APT41, APT28 und
auch KarmaPanda. Dieser Trend begann bereits, bevor
weltweit viele Firmen wegen der Pandemie das Home-
office einfiihrten. Mogliche Griinde dafiir, dass nicht nur
Anwenderinnen bzw. Anwender und ihre Burosoftware,
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sondern auch Server angegriffen werden, sind vielfal-
tig: Server werden in der Regel nicht automatisiert mit
Sicherheitsupdates aktualisiert. Fiir Sicherheitsteams
wird das systematische Planen von Update-Prozessen
erschwert, weil verschiedene Hersteller in unterschiedli-
chen Rhythmen Patches zur Verfiigung stellen. Aufier-
dem ist es fiir die Angreifer komfortabel, sich iiber das
Internet direkt mit einem kompromittierten Server zu
verbinden, statt darauf zu warten, dass ein infizierter
Biirorechner gestartet wird und sich fiir neue Kom-
mandos bei den Angreifern meldet.

Als ein nur schwer zu kontrollierender Angriffsweg hat
sich im Berichtszeitraum erneut die Kompromittierung
von Software-Supply-Chains herausgestellt. Dabei greifen
die Angreifer zunidchst Softwarehersteller an und fligen
dort Schadcode in legitime Software-Produkte ein. Eine
besonders aufwindige Kampagne nutzte daftr die Soft-
ware Orion von SolarWinds (vgl. Vorfall SolarWinds,
Seite 30).

Obwohl viele Gruppen inzwischen auf bekannte, 6ffent-
lich verfiigbare Werkzeuge wie CobaltStrike, Meterpreter
und PowershellEmpire setzen, wird trotzdem nach wie vor
auch eigene, gruppenspezifische Malware entwickelt. Das
gilt sowohl fir technisch sehr fortschrittliche als auch fir
eher unterdurchschnittlich befahigte Gruppen. Zudem
haben viele Gruppen aus den unterschiedlichsten Regio-
nen der Welt im aktuellen Berichtszeitraum viel Aufwand
betrieben, um ihre Payloads vor Analysten zu schiitzen.
Dafiir wurden in die Infektionsketten immer wieder neue
Zwischenschritte eingebaut, die erst nach und nach weite-
re Schadcode-Stufen nachladen. Dies ist nicht zu verwech-
seln mit dem bisher beobachteten Ansatz, verschiedene
Schadcode-Module optional nachzuladen. Stattdessen ist
es bei diesen Angriffsketten zwingend notwendig, dass alle
Schritte sequentiell durchlaufen werden. Weil die Téter in
jedem Schritt den ndchsten Schadcode von den Angriffs-
servern entfernen konnen oder nur weitermachen, wenn
von einem fritheren Schritt Informationen tibermittelt
werden, konnten Analysten von Sicherheitsfirmen und
Behorden oftmals die eigentlichen Schadprogramme nicht
analysieren.

Internationale politische Maflnahmen: Neben technischen
Sicherheitsmafinahmen setzen manche Staaten inzwischen
auch auf auflenpolitische MafRnahmen, um gegen APT-
Aktivitdten vorzugehen. Vor dem Hintergrund der konti-
nuierlichen APT-Angriffe haben im Berichtszeitraum eine
Reihe von Staaten ihre Standpunkte zum Volkerrecht im
Cyber-Raum veroffentlicht, darunter Positionen zur Souve-
ranitdt, dem Recht auf Gegenwehr und zur Frage, wann die
Schwelle zum bewaffneten Angriff iberschritten ist. Auch
Deutschland hat seine Standpunkte zum Voélkerrecht im
Cyber-Raum veroffentlicht (vgl. Quellenverzeichnis?).

Vor allem die USA sind behordentibergreifend konzer-
tiert gegen Akteure im Cyber-Raum vorgegangen. Die
Regierungsmafinahmen umfassen: Sanktionen gegen als
nicht-vertrauenswiirdig eingestufte Lieferanten, wirt-
schaftliche Sanktionen und Anklagen gegen Personen,
die mit APT-Angriffen in Verbindung gebracht wurden,
die Schaffung von Rechtsgrundlagen fur offensive Cyber-
Operationen und schlieflich auch die Durchfihrung
von offensiven Cyber-Operationen gegen Angriffsinfra-
strukturen.

Fille in Deutschland: Das BSI hat im Berichtszeitraum
eine Reihe von Fillen bearbeitet und APT-Gruppen zu-
geordnet. Der tiberwiegende Teil der Gruppen versuchte,
Regierungsbehorden anzugreifen. Dies deckt sich mit
dem weltweit berichteten Trend, dass Regierungsbe-
horden das hiufigste Ziel von gezielten Angriffen sind.
Das BSI betreibt Attribution nur auf Gruppenebene, die
identifizierten APT-Gruppen werden von den zustin-
digen Nachrichtendiensten und Strafverfolgungsbe-
horden sowie internationalen Sicherheitsfirmen meist
Ubereinstimmend mindestens vier unterschiedlichen
Ursprungslandern zugeordnet.

Traditionell ist weltweit auch der Riistungssektor ein
beliebtes Ziel. Im Berichtszeitraum sind dem BSI in die-
sem Bereich in Deutschland APT-Gruppen aufgefallen,
die von Behorden und Sicherheitsfirmen zwei unter-
schiedlichen Staaten zugeordnet werden. Mindestens
vier Gruppen fiihrten gezielte Angriffe gegen weitere
Unternehmen durch.

Ein zunehmender Trend ist, dass Thinktanks und Nicht-
regierungsorganisationen (NGOs) auch in Deutschland
angegriffen werden. Betroffen sind meist solche Orga-
nisationen, die sich mit auflenpolitischen Themen oder
Menschenrechten beschiftigen.

Auch in Deutschland lebende auslédndische Regierungs-
kritiker waren Ziel von APT-Angriffen.

Ziel: Personenbezogene Daten: Die erwdhnten Angrif-
fe auf auslandische Regierungskritiker werden durch
Berichte tiber Angriffe im Ausland bestitigt, bei denen
personenbezogene Daten von Individuen gestohlen
wurden. Fluglinien, Flughéfen, Telekommunikationsun-
ternehmen, Behodrden und Gesundheitsorganisationen
wurden angegriffen, um teilweise gezielt, teilweise mas-
senhaft Informationen iiber Personen zu erlangen. Der
Schutz dieser Daten in den unterschiedlichen Sektoren
und Organisationen muss inharenter Bestandteil der
Digitalisierung sein.
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SolarWinds

Eine der Angriffskampagnen, die im Berichtszeitraum die groRte politische und 6ffentliche Aufmerksamkeit erhalten haben,
nutzte die Software Orion des amerikanischen Herstellers SolarWinds, um Unternehmen und Behdrden zu kompromittieren.
Deutsche Ziele standen dabei weniger im Fokus als Ziele in anderen Landern, der Sachverhalt ist aber dennoch in zweierlei
Hinsicht Giberaus relevant: Zum einen verdeutlicht er das enorme Potenzial, das sich Angreifern durch sogenannte Supply-
Chain-Angriffe ercffnet, bei denen legitime Software-Produkte bereits im Netzwerk des Herstellers mit Schadcode versehen
werden. Zum anderen wurde durch die Analyseberichte deutlich, dass die Angreifergruppe ein bis dato selten gesehenes
hohes technisches Niveau besaR, mit dem sie ihre Angriffe lange unentdeckt durchfiihren konnte.

Sachverhalt

Der US-Hersteller SolarWinds entwickelt unter anderem die Software Orion, die ein Monitoring von Netzwerken, Systemen
und Anwendungen ermoglicht. US-Regierungsstellen gaben Mitte Dezember 2020 bekannt, dass Unbekannte in Orion Up-
date-Dateien eine Backdoor eingefiigt hatten. Dieses Update wurde von bis zu 18.000 SolarWinds-Kundinnen und -Kunden
heruntergeladen und installiert. Nur bei ausgewahlten Unternehmen und Behdrden nutzten die Angreifer die Sunburst oder
Solorigate genannte Backdoor, um weitere Schadprogramme nachzuladen und sich im internen Netzwerk auszubreiten (vgl.
Quellenverzeichnis?). Mehrere US-Behérden wie das Handels- und Finanzministerium sind Medienberichten zufolge kom-
promittiert worden. Dem Software-Unternehmen Microsoft waren mindestens 40 betroffene Organisationen bekannt, bei
denen die Angreifer manuelle Folgeaktivitaten durchfiihrten. Davon waren knapp die Halfte in der IT-Branche angesiedelt
(vgl. Quellenverzeichnis?, vgl. Quellenverzeichnis®). Die Dunkelziffer der Betroffenen kann héher liegen.

Die Angreifer lieRen laut der technischen Berichte der IT-Sicherheitsfirmen FireEye und CrowdStrike besondere Vorsicht
walten, um nicht entdeckt zu werden (vgl. Quellenverzeichnis?®). So wurde der Schadcode nicht in den eigentlichen Quellcode
des Orion-Produkts eingefligt, wo er durch Code-Priifungen aufgefallen ware. Stattdessen wurde der Kompilierungsprozess,
bei dem der Quellcode in ausfiihrbaren Code tibersetzt wird, manipuliert, sodass der Schadcode nur im Arbeitsspeicher und
im Endprodukt vorhanden war. Offenbar hatten die Angreifer viel Aufwand und Zeit investiert, um die Orion-Software zu
analysieren und ihre Backdoor in legitime Module und Netzwerkprotokolle einzufiigen.

Bei den spateren Angriffen auf Unternehmen und Behorden passten die Angreifer inre Werkzeuge und Kontrollserver fiir
jedes Ziel individuell an. Dies bedeutet einen Aufwand, den andere Angreifer meistens vermeiden.

Die Angriffe scheinen auf langfristige Kompromittierungen ausgelegt gewesen zu sein. Beispielsweise wartet die Schad-
software nach der Installation zwei Wochen, bevor tiberhaupt der erste Kontakt zu einem Kontrollserver der Angreifer
aufgenommen wird. Die initialen Angriffe sollen bereits im Friihjahr 2020 stattgefunden haben.

In Deutschland ist dem BSI eine zweistellige Zahl von Einrichtungen bekannt, die das maliziése Orion-Update installiert
haben. Jedoch haben die Angreifer in diesen Fallen keine zusatzlichen Backdoors nachgeladen und sich nicht weiter im
internen Netzwerk ausgebreitet.

Bewertung
Der Vorfall hat technische, wirtschaftliche bzw. politische sowie strategische Implikationen.

1. Auf der technischen Ebene zeigt der Vorfall, welches Potenzial Supply-Chain-Angriffe haben. Als Angriffsvektor sind
manipulierte Software-Installationsdateien oder -Updates geeignet, um verbreitete DetektionsmaRnahmen zu unterlaufen.
Wenn die Angreifer in den spateren Phasen des Angriffs, wie im vorliegenden Fall, vor allem legitime Administrationswerk-
zeuge und gestohlene Zugangsdaten verwenden, kann der Angriff lange unentdeckt bleiben. Je nach Verbreitung der mani-
pulierten Software kdnnen die Angreifer Zugriff auf eine hohe Zahl an Netzwerken und Systemen erlangen. Fiir Kundinnen
und Kunden von Software-Produkten sind Supply-Chain-Angriffe nur schwierig zu erkennen. Die wichtigsten Akteure, die
das Einbringen von Schadcode in Software-Produkte verhindern kénnen, sind die Hersteller selbst. Entwicklungs- und Aus-
lieferungssysteme beddirfen eines entsprechend hohen Sicherheitsniveaus.
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Auch der Aufwand und die Kompetenz der Angreifer, lange unentdeckt zu bleiben, muss als technischer Meilenstein gewertet
werden, der Anlass zur Sorge gibt.

2. Die wirtschaftlichen bzw. politischen Konsequenzen fiir die betroffenen Unternehmen und Behérden sind davon abhan-
gig, welche Informationen die Angreifer stehlen konnten. Hierzu sind - wie bei solchen Vorféllen tblich - kaum 6ffentliche
Informationen vorhanden. Zum einen ist der Nachweis, welche Dokumente abgeflossen sind, oftmals nicht mehr méglich,
zum anderen duRern sich die Betroffenen in der Regel nicht 6ffentlich dazu. An welchen Arten von Informationen die
Angreifer Interesse haben, hangt auch von der Frage ab, welche Angreifergruppe fiir die Angriffe verantwortlich ist und
welchen Auftrag sie haben. Amerikanische, britische und kanadische Regierungsstellen machten die Gruppe APT29 fir

die Angriffe verantwortlich, die bisher vor allem fiir langfristige Spionage gegen Behorden und Thinktanks bekannt war
(vgl. Quellenverzeichnis?, vgl. Quellenverzeichnis®, vgl. Quellenverzeichnis®). Einig sind sich die bei den Untersuchungen
beteiligten Stellen darin, dass es bisher keine Anzeichen fiir Sabotage gegeben hat, obwohl dies in groRem Umfang méglich
gewesen ware.

3. Auf der strategischen Ebene fiihrte der Fall vor allem in den USA zu Diskussionen in Politik, Forschung und Medien tiber
die Fragen, wie es zu einem solch massiven Sicherheitsvorfall kommen konnte, wie darauf reagiert werden soll und ob die
USA ihre Cyber-Politik anpassen miissen.

IT-Konzerne wie Microsoft forderten beispielsweise, dass Behérden und Unternehmen mehr Informationen miteinander
austauschen mussen (vgl. Quellenverzeichnis®, vgl. Quellenverzeichnis®). Kritik wurde unter anderem an dem staatlichen
Einstein-Projekt geduRert, fir das mit hohem Budget eine Art Intrusion Detection System fiir Beh6rden und Unternehmen
aufgebaut wurde, das den SolarWinds-Angriff aber nicht entdeckt hat. Andererseits wurde darauf hingewiesen, dass solche
Systeme ihre Stérke bei der Detektion langanhaltender, bekannter Kampagnen haben, wéahrend die Angreifer in diesem Fall
viel Aufwand trieben, um eben nicht Giber wiederverwendete Indikatoren detektiert werden zu kdnnen.

Auch grundlegende Fragen wurden aufgeworfen, etwa, ob Abschreckung durch offensive Cyber-Fahigkeiten funktionieren
kann und ausgebaut werden sollte (vgl. Quellenverzeichnis®?).

Eine weitere Diskussion entspann sich entlang der Frage, ob dieser massive Supply-Chain-Angriff internationale Cyber-
Normen verletzt habe, und wenn nicht, ob zusatzliche Normen entwickelt werden miissten. Erst wenn solche Verhaltens-
regeln international etabliert sind, konnen Verletzungen dieser Normen politisch oder juristisch geahndet werden.

Politische Kommentatoren in den USA gehen davon aus, dass diese grundlegenden strategischen Fragen wie Kooperation
zwischen Staat und Wirtschaft, Abschreckung, Defending Forward und Cyber-Normen die Cyber-Politik der Biden-
Prasidentschaft pragen werden.

Reaktion
Das BSI warnte nach Bekanntwerden der Orion-Schwachstelle umgehend vor deren Ausnutzung. Zudem informierte das
BSI in Deutschland potenziell betroffene Institutionen und Unternehmen und untersttitzte sie bei Bedarf bei der Analyse.

1.6 Distributed Denial of Service
(DDoS)

Als Denial-of-Service-Angriffe (DoS-Angriffe) werden
Uberlastungsangriffe auf Internetdienste bezeichnet.
Esist somit eine gefahrliche Angriffsform, die das
Schutzziel Verfligbarkeit betrifft. Sie sind seit langem
bekannt und konnen jeden treffen - aber es gibt Schutz.
DoS-Angriffe richten sich gegen die Verfiigbarkeit von
Diensten, Webseiten, einzelnen Systemen oder ganzen
Netzen. Wird ein solcher Angriff mittels mehrerer Syste-

me parallel ausgefiihrt, spricht man von einem verteilten
bzw. Distributed DoS (DDoS). Diese kénnen von zu einem
Botnetz zusammengeschlossenen, kompromittierten
Systemen ausgefiihrt werden oder auch von wissent-

lich zusammengeschalteten Rechnern von freiwilligen
Teilnehmerinnen und Teilnehmern. Eine weitere Art von
DDoS-Angriffen sind die sogenannten Reflection-Angrif-
fe. Hierbei werden 6ffentlich erreichbare Server (zum
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Beispiel NTP-Server) missbraucht, um den Angriff zu
verstdrken. Die Betreiberinnen und Betreiber solcher
Server werden somit ungewollt zu Mittatern. Bei dieser
Art von Angriff sind fir die Erzielung der gleichen
Wirkung wesentlich weniger Systeme notwendig als
bei einem Angriff tiber ein klassisches Botnetz.

DDoS-Angriffe werden von Cyber-Kriminellen meist
genutzt, um gezielt Schaden anzurichten, ihre Opfer zu
erpressen oder Aufmerksambkeit fiir eine eigene Sache
zu erregen, beispielsweise eine politische Forderung. Ein
weiteres Motiv von DDoS-Angriffen liegt darin, andere
Angriffe zu verschleiern oder erst zu ermdglichen.

DDoS-Angriffe existieren seit tiber 20 Jahren. Am 22. Juli
1999 wurde ein Computer der University of Minnesota
in den USA mit einem Netzwerk aus 114 Rechnern, auf
denen das Programm Trin00 lief, angegriffen. Dieser
Vorfall gilt als der erste DDoS-Angriff (vgl. Quellen-
verzeichnis®).

Seitdem kennt die Entwicklung der DDoS-Angriffe im
Wesentlichen nur die Richtung nach oben, die anhand
stetig steigender DDoS-Parameter wie z. B. Angriffszahlen,
Bandbreite und Paketratendurchsatz leicht nachvollzieh-
bar ist.

So wurden von der Firma Netscout z. B. in Jahr 2020
erstmals mehr als 10 Millionen DDoS-Angriffe pro Jahr
registriert (vgl. Quellenverzeichnis*¥). Link11 schitzt, dass
2020 weltweit insgesamt ca. 50 Millionen DDoS-Angriffe
stattgefunden haben (vgl. Quellenverzeichnis®).

Ein begtinstigender Faktor dafiir ist der Bandbreitenaus-
bau, denn dadurch konnen immer bandbreitenstiarkere
DDoS-Angriffe realisiert werden.

Daneben schafft aber auch die zunehmende Digita-
lisierung Raum fiir neue Angriffswege, auch mittels
DDoS-Angriffen, wie die folgenden Beispiele zeigen:

Als eine Maflnahme zur Eindimmung der Covid-19-
Pandemie wurden viele Unternehmensprozesse digi-
talisiert, z. B. indem Unternehmen ihren Betrieb durch
Bildschirmarbeit aus dem Homeoffice fortfithrten. In
der Umsetzung brachte dies haufig mit sich, dass zur
Verarbeitung sensibler Geschéftsprozesse Informations-
technologie im privaten Umfeld genutzt wurde, ohne
die zuvor noch hohen Sicherheitsstandards mit Firmen-
firewalls im Hintergrund. Die verstarke Nutzung des
offentlichen Internets vergroflerte die quantitative und
qualitative Angriffsfliche fiir DDoS-Angriffe signifikant.
So mussten beispielsweise Remote-Zuginge ad hoc
eingerichtet oder Mailserver kurzfristig aus dem o6ffent-
lichen Internet zugdnglich gemacht werden. Trotz der
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vergrofRerten Angriffsfliche liegen dem BSI jedoch
keine Hinweise vor, dass es im Rahmen der COVID-19-
Pandemie zu verstarkten DDoS-Aktivititen in Deutsch-
land gekommen ist.

Weiterhin ist zu beobachten, dass, wie auch in anderen
Cybercrime-Bereichen, DDoS-Angriffe verstarkt fir
Erpressungen genutzt werden. Bekannt ist dieses Vor-
gehen bereits seit 2015, als ein privater E-Mail-Provider
infolge eines DDoS-Erpressungsangriff zeitweise nicht
erreichbar war (vgl. Quellenverzeichnis®). Die Auswei-
tung solcher Erpressungen zu langanhaltenden globalen
DDoS-Erpressungskampagnen stellt eine Spezialisie-
rung dar, die erstmalig im aktuellen Berichtszeitraum
beobachtet wurde. Neben der bekannten Losegelderpres-
sung durch Ransomware (vgl. Kapitel Big Game Hunting
mit Ransomware, Seite 12) stellt diese Cyber-Form der
Schutzgelderpressung eine neue, ernstzunehmende
Erscheinungsform von Cyber-Erpressung dar.

Bei einer seit Mitte August 2020 beobachteten Erpres-
sungskampagne erhielten nationale und internationale
Unternehmen vermehrt Erpresser-E-Mails (vgl. Vorfall
DDoS-Schutzgelderpressung, Seite 34). Die Angriffe
richteten sich gegen Unternehmen aus verschiedenen
Branchen und schlossen auch Betreiber Kritischer In-
frastrukturen ein (vgl. Quellenverzeichnis¥’). Im interna-
tionalen Umfeld wurde ein Erpressungsversuch auf die
neuseeldndische Borse NZX Ende August 2020 bekannt,
in dessen Verlauf DDoS-Angriffe dazu fithrten, dass der
Handel innerhalb von vier Tagen mehrfach gestoppt
werden musste. Auch ein Angriff auf ein grofies Fortune
Global 500-Unternehmen Ende 2020 erlangte hohen Be-
kanntheitsgrad (vgl. Quellenverzeichnis®; Fortune Global
500 ist eine jahrlich erscheinende Liste der 500 umsatz-
starksten Unternehmen der Welt. Sie wird vom US-ame-
rikanischen Wirtschaftsmagazin Fortune veroffentlicht).
In Deutschland fanden mehrere derartige Angriffe statt,
u. a. auf ein Unternehmen im Finanzsektor Ende August
2020 (vgl. Quellenverzeichnis®). Ebenso betroffen war
auch die Branche der Bezahldienstleister. Hier fanden
eine Reihe von Angriffen u. a. gegen die Bezahlsysteme
MoneyGram, YesBank India, Worldpay, PayPal, Braintree
und Venmo statt (vgl. Quellenverzeichnis*).

Auch der Einsatz veralteter Technologien (z. B. veraltete
Servertechnologien), vergrofRert die DDoS-Angriffs-
fliche. Dieser Effekt verstarkt sich zusitzlich, wenn diese
Angriffsflichen zudem noch erklarte Ziele von politisch
motivierten DDoS-Angreifern oder DDoS-Hacktivis-

ten sind. Ein Beispiel aus dem Berichtszeitraum sind
DDoS-Attacken auf Lernplattformen, die zur Aufrecht-
erhaltung des schulischen Bildungssystems wahrend
der COVID-19-Pandemie eingefiihrt wurden.
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Die Infrastrukturen, in denen Lernplattformen in
Deutschland betrieben werden, sind heterogen. So-
wohl zwischen den Landern als auch innerhalb der
Lander werden Lernplattformen in unterschiedlichen
Infrastrukturen betrieben. Diese reichen von teilweise
veralteten Servern, die von den Schulen oder den Schul-
tragern betrieben werden und auf denen die bereitge-
stellte Lernplattformsoftware betrieben wird, bis hin zu
Cloud-Loésungen fir Lernplattformen. Cloud-Lésungen
verzeichneten dabei in den letzten Monaten einen ver-
starkten Zuwachs.

Die Wahl der zugrundeliegenden Infrastruktur wird
dabei von mehreren Parametern (z. B. finanzielle Mittel
im Bildungssystem, technologische Ausstattung und
Digitalisierungsgrad der Schulen, fachliche Kompetenz
im Umgang mit den Infrastrukturen in den Schulen,
usw.) bestimmt.

Je nach Art der zugrundeliegenden Infrastruktur, in wel-
cher die Lernplattformen betrieben werden, ergeben sich
unterschiedliche Risikoprofile fiir DDoS-Angriffe.

Cloud-Losungen bieten technologiebedingt (zum Beispiel
durch hochbandbreitige Anbindung, Administration
durch fachkundiges Personal, usw.) in der Regel bereits
wirksame Schutzmafnahmen gegen DDoS-Angriffe, die
je nach Geschidftsmodell durch Mitigationsmafinahmen
erweitert werden konnen. Demgegeniiber stehen bei-
spielsweise dezentral verwaltete und veraltete Schul-
server DDoS-Angriffen nahezu schutzlos gegentiber. Fiir
diese ergibt sich hierdurch ein hohes bis sehr hohes Risi-
koprofil fiir den Betrieb von Lernplattformen. So wurde
im September 2020 bekannt, dass es einem 16-jahrigen
Schiiler aus Miami, USA, gelungen war, den Online-Un-
terricht seiner Schule South Miami Senior High iiber
drei Tage zu storen, indem er die Server des viertgrofiten
US-amerikanischen Schulbezirks Miami Dade angegrif-
fen hat. Fiir den Angriff nutzte er das bereits seit Jahren
nicht mehr weiterentwickelte Tool Low Orbit Ion Can-
non (LOIC). Der Erfolg des Angriffs war tiberraschend, da
LOIC-Angriffen nur ein geringes Bedrohungspotenzial
bei aktuellen Konfigurationseinstellungen im Zielsystem
zugesprochen wird.

In Deutschland standen Lernplattformen aufgrund ihrer
Bedeutung fiir die Bildungssysteme der Lander unter
Pandemiebedingungen sehr stark in der 6ffentlichen
Wahrnehmung. Zudem verzeichnen Lernplattformen ein
starkes Wachstum der Nutzerzahlen. Das Hasso-Plattner-
Institut (HPI) meldete, dass mitten im zweiten harten
Lockdown die HPI Schul-Cloud die Grenze von 1.000.000
Nutzern tiberstiegen hitte. Seit Madrz 2020 habe sich die
Nutzerzahl der Lernplattform des HPI damit nahezu
verdreifigfacht (vgl. Quellenverzeichnis*).

Der Zusammenhang zwischen Lernplattformen und
den Mafinahmen zur Eindimmung der COVID-19-
Pandemie ist ein Grund fiir politisch motivierte DDoS-
Angriffe, sogenannter Hacktivismus (digitaler Vanda-
lismus), auf Lernplattformen. Erfahrungsgemaf ist eine
stark treibende Motivation zur Durchfiihrung solcher
DDoS-Angriffe, ob und inwieweit das Angriffsziel in der
offentlichen Wahrnehmung steht und wie stark die vom
Angreifer erwarteten Schutzmafinahmen sind. Das BKA
hat am 20.01.2021 eine Warnmeldung hierzu veroffent-
licht (vgl. Quellenverzeichnis*?).

Insgesamt zeigte sich im Berichtszeitraum, dass DDoS-
Angriffe unter den Cyber-Angriffen etabliert sind, deren
Bedrohungspotenzial sich im Lauf der Zeit durch Ent-
wicklungen hinsichtlich Vielfiltigkeit und Einfallsreich-
tum in seinen Erscheinungsformen stetig gesteigert hat.
Eine permanente Implementierung und Anpassung von
geeigneten Schutzmafinahmen ist erforderlich.

Als Cyber-Sicherheitsbehorde des Bundes stellt das BSI
aktuelles und umfangreiches Informationsmaterial fiir
die Pravention und Abwehr von DDoS-
Angriffen bereit und veroffentlicht eine
Liste qualifizierter DDoS-Mitigation-
Dienstleister mit Auswahlkriterien:®
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DDoS-Schutzgelderpressung

Sachverhalt
Im Zuge einer globalen DDoS-Erpressungskampagne im dritten und vierten Quartal 2020 wurden bei vielen Erpressungen
hiufig dhnliche Vorgehensweisen und technische Ubereinstimmungen beobachtet.

So erfolgte der initiale Kontakt oft mit einer Erpressungs-E-Mail, in der ein bevorstehender DDoS-Angriff auf das Un-
ternehmen angekiindigt wurde, falls eine Schutzgeldforderung in Bitcoins (BTC) innerhalb einer genannten Frist nicht
gezahlt wiirde. Um die Ernsthaftigkeit ihrer Forderungen zu unterstreichen, kiindigten die Angreifer sog. Warn-Angriffe an
und fuhrten diese auch durch. Angriffe dieser Art zeichneten sich durch sehr hohe Bandbreiten bis zu 200 Gbit/s aus und
erstreckten sich Giber mehrere Stunden. Fiir den Fall, dass den Losegeldforderungen nicht nachgekommen wird, wurden
zusatzliche Angriffe von angeblich (iber 2 Tbit/s zu einem spateren Zeitpunkt angedroht. Wéhrend diese letztgenannten
Angriffe in den meisten Fallen ausblieben, wurden sie bei der Erpressung der neuseelandischen Borse NZX tatsachlich um-
gesetzt. Die Angriffe basierten auf UPD-Floods, TCP-Floods und SYN-Floods. Zur Steigerung der Angriffsvolumina setzten
die Tater auf die Reflection-Amplification-Vektoren WS-Discovery und Apple Remote Control sowie DNS (vgl. Quellen-
verzeichnis®). Ebenso beobachtet wurden Angriffe mit den Angriffsvektoren GRE-Protocol-Flood und SNMP-

Flood (vgl. Quellenverzeichnis*).

In der Folge breitete sich die Kampagne auf weitere Branchen aus. Ab September / Oktober 2020 meldeten mehrere deut-
sche Internet-Service-Provider (ISPs) DDoS-Erpressungen. Die Vorgehensweisen dhnelten sich auch hier haufig. Oft star-
teten die Angreifer zunachst mit SYN-Flood-Angriffen gegen Reverse-Proxys. Die Angriffswirkung wurde durch tibermaRig
hohe Paketraten bei gleichzeitig geringen Bandbreiten (ca. 1 - 2 Gbit/s) erzielt. Danach wurden die Angriffe mit veranderter
Vorgehensweise fortgesetzt, z. B. mit ACK-Flood-Angriffen, bei denen die Angriffswirkung durch eine iibermaRig hohe
Anzahl von Anfragen erzeugt wurde.

Teil der Bedrohungsstrategie einiger DDoS-Erpresser war, sich als bekannte APT-Gruppierungen auszugeben, z. B. als Fancy
Bear (aka. Sofacy oder Sednit), Armada Collective (vgl. Quellenverzeichnis*) oder Lazarus. Die DDoS-Erpresser, die sich als
Fancy Bear oder Lazarus ausgaben, waren bereits im Oktober 2019 mit DDoS-Angriffen in Erscheinung getreten. Diese
Strategie zielt nach BSI-Einschdtzung darauf, Handlungsdruck beim Opfer zu erzielen, da es sich vermeintlich Angrei-
fergruppen ausgesetzt sieht, tiber die in der Vergangenheit im Zusammenhang mit nachrichtendienstlichen Aktivitaten
berichtet wurde. Die Erpresserschreiben aus 2019 und 2020 sind im Text weitgehend identisch. Lediglich die Bitcoin-
Adressen fir die Schutzgeldzahlung unterschieden sich (vgl. Quellenverzeichnis®).

In den Bezahlmodellen der genannten Gruppen gab es Unterschiede: Erpressungsforderungen, die im Namen von Armada
Collective gestellt wurden, begannen haufig bei fiinf bis zehn BTC (1 BTC ~ 48.000 Euro mit Stand Marz 2021) und stei-
gerten sich um fuinf BTC, wenn innerhalb der genannten Frist kein Schutzgeld gezahlt wurde. Danach erhéhte sich die
Forderung um fiinf BTC pro Tag. Forderungen, die im Namen von Fancy Bear gestellt wurden, begannen dagegen haufig
bei 15 - 20 BTC und steigerten sich beim Erreichen der Frist ohne Zahlung auf 30 BTC, um danach weiter um zehn BTC
pro Tag anzuwachsen (vgl. Quellenverzeichnis*, vgl. Quellenverzeichnis*).

Ende Januar 2021 informierte eine europaische Partnerbehdrde des BSI mit Bezug auf eine Veréffentlichung von Radware
(vgl. Quellenverzeichnis*), dass die DDoS-Erpresser sich wieder an die Opfer wendeten, die in der Vergangenheit noch nicht
gezahlt hatten. Radware veroffentlichte hierzu die Inhalte der Schreiben, die wie folgt begannen: “Maybe you forgot us,
but we didn’t forget you. We were busy working on more profitable projects, but now we are back” Fortgesetzt wurden die
Schreiben wie folgt: “We asked for 10 bitcoin to be paid at <bitcoin address> to avoid getting your whole network DDoSed.
It’s a long time overdue and we did not receive payment. Why? What is wrong? Do you think you can mitigate our attacks?
Do you think that it was a prank or that we will just give up? In any case, you are wrong.”™

_Sie haben uns vielleicht vergessen, wir haben Sie aber nicht vergessen. Wir haben uns mit profitableren Projekten beschaftigt, aber jetzt
sind wir zurlck. ... Wir haben Sie darum gebeten, 10 Bitcoin an <Adresse> zu zahlen, um zu verhindert, dass das gesamte Netzwerk ge-
DDoS-t wird. Es ist lange tiberfillig und wir haben bisher noch keine Zahlung erhalten. Warum? Wo ist das Problem? Glauben Sie, Sie kdnnen

unsere Angriffe entscharfen? Denken Sie, das war alles nur ein Scherz und wir geben einfach so auf? Da liegen Sie auf jeden Fall falsch.”
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Bewertung
Dem BSI sind noch keine Félle von derartigen Zahlungserinnerungen bekannt geworden. Es ist jedoch nicht auszuschlieRen,
dass DDoS-Erpressungen auch im nationalen Umfeld eine vergleichbare Renaissance erleben.

Reaktion

Das BSI hat seine Zielgruppen in Staat, Wirtschaft und Gesellschaft tiber die Erpressungskampagne informiert und Gegen-
malnahmen empfohlen. Insbesondere sollten Erpressungsopfer priifen, welche Folgen der Ausfall der verschiedenen,
angreifbaren Komponenten haben kann. Zudem sollte im Falle eines ersten Test-Angriffs der IT-Sicherheitsdienstleister
vorgewarnt und Anzeige erstattet werden.

Das BSI empfiehlt grundsétzlich, kein Lésegeld und auch kein Schutzgeld zu zahlen, um das Geschéftsmodell der Cyber-
Erpressung nicht zu unterstiitzen und nicht noch weitere Angriffe auf eigene oder andere Ziele zu motivieren.

DDoS-Angriff auf einen belgischen Internet-Provider

Sachverhalt

Am 4. Mai 2021 fand ein DDoS-Angriff auf einen groRen belgischen Internet-Provider statt (vgl. Quellenverzeichnis®).

Der Angriff begann um 11 Uhr und war in seinen Auswirkungen massiv. Der Berichterstattung zufolge waren ca. 200
Organisationen zumindest temporar beeintrachtigt. Typische Kunden des Providers sind Universitdten, Forschungseinrich-
tungen, aber auch Regierungseinrichtungen. So konnten mehrere Parlamentssitzungen nicht stattfinden, da sich mobile
Teilnehmerinnen und Teilnehmer nicht verbinden konnten.

Betroffen waren auch Online-Angebote, wie etwa das belgische Webportal fiir die Reservierung von COVID-19-Impfterminen.

Laut Medienberichten wiesen einige belgische Politiker tiber Twitter darauf hin, dass der Angriff etwa zur gleichen Zeit
begann, als der Ausschuss fiir auswartige Angelegenheiten des Parlaments eine Sitzung abhalten wollte.

Gegenmalnahmen wurden durch den Provider eingeleitet, sodass die Uberlastung der Leitungen gegen 17 Uhr desselben
Tages gemildert werden konnte. Nach Einschatzung der belgischen Partner des BSI schien der Angriff durch seine techni-
sche Natur nicht einfach abzuwehren zu sein. Die Strafverfolgung wurde eingeleitet.

Bewertung
Dem BSI liegen keine Erkenntnisse tber die Angreifer und deren Motivation vor. Ein politischer Hintergrund kann aufgrund
des zeitlichen Zusammenhangs mit der Ausschusssitzung des belgischen Parlamentes nicht ausgeschlossen werden.

DDoS-Angriffe bleiben nach wie vor ein Angriffsmittel, das — entsprechende Ressourcen auf Angreiferseite vorausgesetzt —
zumindest temporér einzelne Organisationen oder in extremen Fillen einzelne Provider durch Uberlastung vom Internet
trennen und Organisationen in ihrer Arbeitsfahigkeit einschranken kénnen. In der Regel hangt die Dauer bis zur Behebung
der Stérungen von den Vorbereitungen der angegriffenen Organisation (z. B. durch Einkauf von DDoS-Mitigation-Diensten)
und von der Vernetzung mit Upstream-Providern ab. Bei Bedarf konnen Upstream-Provider Angriffsverkehre drosseln bzw.
umlenken, brauchen dafiir aber eine méglichst exakte Charakterisierung des Angriffsverkehrs. Aus diesem Grund variieren
Tater (wie im vorliegenden Fall) ihre Angriffstaktik ggf. sogar mehrfach. Da dies eine komplexe Abwehrstrategie erfordert,
besteht mitunter ein hohes Bedrohungspotential.
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MaRnahmen

Das BSI stand mit internationalen Partnern im Austausch zu dem Angriff. Auch dieser Angriff, der Dritte getroffen hat,

ist ein guter Anlass, die eigenen DDoS-Mitigation-Planungen, -Vorbereitungen und -Prozesse noch-

mals abzugleichen, zu priifen und ggf. anzupassen.

Das BSI hat zur DDoS-Mitigation Dienstleister qualifiziert:?

1.7 Angriffe im Kontext Kryptografie

Kryptografische Mechanismen sind wichtige Baustei-

ne fiir die Umsetzung von Sicherheitsfunktionen in
IT-Produkten. Dem Stand der Technik entsprechende
Kryptoalgorithmen liefern hierfiir grundsatzlich ausge-
zeichnete Sicherheitsgarantien. Das BSI empfiehlt in der
Technischen Richtlinie TR-02102 eine Reihe kryptografi-
scher Verfahren und Protokolle, die aufgrund eingehen-
der mathematischer Kryptoanalyse allgemein als sicher
angesehen werden.

Folgende Aspekte kénnen dazu fithren, dass ein Kryp-
tosystem in der Praxis nicht den vorgesehenen Zweck
erfillt:

+  Schwichen in kryptografischen Mechanismen
oder Protokollen

+  Implementierungsfehler
«  Unzureichend abgesicherte Seitenkanile
» Schwichen in der Schliisselerzeugung

Eine klassische Anwendung der Kryptografie ist die Absi-
cherung der Kommunikation tiber offene Netzwerke wie
das Internet. Fir vertrauliche und integritatsgeschiitzte
Verbindungen stehen verschiedene kryptografische Pro-
tokolle zur Verfiigung, fiir die gemeinhin angenommen
wird, dass ein Angreifer mit Netzwerkzugriff weder die
geheimen Schliissel in Erfahrung bringen noch Nachrich-
ten entschliisseln oder unbemerkt manipulieren kann.
Fiir die Wirksamkeit der kryptografischen Protokolle
muss zum einen die korrekte Implementierung sicherge-
stellt sein. Zum anderen muss verhindert werden, dass
das an der Netzwerkschnittstelle beobachtbare Verhalten
der Gerite (z. B. Fehlermeldungen oder Antwortzeit)
Informationen tiber verarbeitete Geheimnisse preisgibt.
Im Berichtszeitraum wurde beispielsweise ein neuer
Angriff veroffentlicht, der Laufzeitunterschiede in einem
kryptografischen Protokoll ausnutzt (siehe Infokasten
Raccoon-Angriff, Seite 37).
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Bei der Absicherung von Kryptosystemen, die selbst
Angreifern in rdaumlicher Ndhe standhalten sollen, miis-
sen neben der Laufzeit noch weitere Seitenkanaile (z. B.
Stromverbrauch oder elektromagnetische Abstrahlung
der Gerite) berticksichtigt werden, tiber die ebenfalls
Geheimnisse abflieflen konnen. Die Seitenkanalanalyse,
also die Analyse auf Anfalligkeit fiir Seitenkanalangriffe,
ist heute ein eigener Forschungszweig, der neben Gegen-
mafinahmen auch neue Angriffsvektoren hervorgebracht
hat. Ein aktueller Trend in der Seitenkanalanalyse und
der mathematischen Kryptoanalyse ist der Einsatz von
Methoden der Kiinstlichen Intelligenz (siehe Kapitel
Kiinstliche Intelligenz, Seite 82).

Eine wesentliche Voraussetzung fiir den sicheren Einsatz
von Kryptografie ist die Erzeugung von Zufallszahlen,
die gewisse Giitekriterien erfiillen. Zufallszahlen werden
unter anderem fiir die Schliisselerzeugung benotigt. Fiir
kryptografische Anwendungen dirfen Zufallszahlen
nicht vorhersagbar sein und diirfen keine ausnutzbaren
statistischen Defekte aufweisen. Um Angriffen durch
schwache Zufallszahlen vorzubeugen, definiert das BSI

in den AIS 20 und AIS 31 (Anwendungshinweise und In-
terpretationen zum Schema) Funktionalitéitsklassen von
Zufallszahlengeneratoren fiir verschiedene Einsatzzwecke.
Positiv hervorzuheben ist, dass mittlerweile viele Produkte
uber einen im deutschen Common-Criteria-Schema (siehe
Kapitel Zertifizierung, Seite 64) zertifizierten physikalischen
Zufallszahlengenerator verfiigen.

Die Sicherheitsgarantien vieler heute eingesetzter
Kryptoalgorithmen gelten allerdings nicht mehr, sobald
ein hinreichend leistungsstarker Quantencomputer zur
Verfligung steht. Das Kapitel Kryptografie (Seite 84) zeigt
Moglichkeiten auf, dieser Bedrohung zu begegnen, und
stellt die Aktivitdten des BSIin diesem Bereich dar.
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Raccoon-Angriff

oy

Ein Team von Sicherheitsforschern und Kryptologen der Ruhr-Universitat Bochum, der Universitat Tel Aviv, der Universitat
Paderborn und des BSI hat im September 2020 einen neuen Timing-Angriff gegen das TLS-Protokoll (Transport Layer
Security) unter der Bezeichnung Raccoon veréffentlicht. Das TLS-Protokoll erméglicht die verschlisselte Kommunikation

zwischen einem Client und einem Server, etwa zwischen einem Webbrowser und einem Webserver im Internet.

Timing-Angriffe nutzen Laufzeitdifferenzen in kryptografischen Implementierungen aus, um Riickschliisse auf verarbeitete
Geheimnisse zu ziehen. Der Raccoon-Angriff zielt auf das gemeinsame Geheimnis ab, auf das sich Client und Server bei
Verwendung des Diffie-Hellman-Schliisselaustauschs (DH) einigen. Der TLS-Standard schreibt fir TLS 1.2 und frithere TLS-
Versionen vor, dass flihrende Null-Bytes des gemeinsamen DH-Geheimnisses entfernt werden miissen. Diese Designschwache

in der TLS-Spezifikation kann unter geeigneten Bedingungen dazu flihren, dass Geheimnisse mit fithrenden Null-Bytes schneller
weiterverarbeitet werden als Geheimnisse ohne fiihrende Null-Bytes. Ein Netzwerkangreifer, der die Schliisselaushandlung
zwischen einem Client und Server beobachtet, kann daher durch hinreichend prazise Zeitmessungen herausfinden, ob das aus-

gehandelte DH-Geheimnis mit einem Null-Byte beginnt oder nicht.

Ein Byte des gemeinsamen DH-Geheimnisses zu kennen reicht noch nicht aus, um die Verschlisselung der TLS-Verbindung
zu brechen. Der Angreifer kann jedoch die TLS-Verbindung aufzeichnen und anschlieRend Abwandlungen des 6ffentlichen
DH-Schliissels des Clients nutzen, um selbst Verbindungen mit dem TLS-Server aufzubauen. Wenn der TLS-Server seinen
DH-Schlissel mehrfach verwendet, kénnen dadurch viele unterschiedliche Einzelinformationen aus den Antwortzeiten des
Servers ermittelt werden, die in Zusammenhang mit der urspriinglichen TLS-Verbindung stehen. Mit einem mathematischen
Verfahren ist es dann moglich, aus den Einzelinformationen das gemeinsame DH-Geheimnis von Client und Server zu
berechnen, mit dem die aufgezeichnete TLS-Verbindung schlieRlich entschliisselt werden kann.

Insgesamt handelt es sich beim Raccoon-Angriff um einen komplexen Angriff, der nur unter speziellen Rahmenbedingungen
und mit hohem Aufwand durchfiihrbar ist. Die praktische Gefahrdung durch diesen Angriff ist also eher gering. Dennoch
identifiziert der Raccoon-Angriff eine Schwachstelle, die bei der Entwicklung neuer Protokolle vermieden werden sollte.

Die neueste TLS-Version 1.3 und der Diffie-Hellman-Schliisselaustausch tber elliptischen Kurven (TLS-ECDH und TLS-

ECDHE) sind nicht vom Raccoon-Angriff betroffen.

Weitere Informationen zum Raccoon-Angriff sind auf der Webseite https://raccoon-attack.com abrufbar.

1.8 Hybride Bedrohungen

Hybride Bedrohungen bezeichnen verschiedene Formen
illegitimer Einflussnahme durch fremde Staaten und
deren Proxies, beispielsweise neben verschiedenen Formen
von Cyber-Angriffen auch durch die Beeinflussung der
offentlichen Meinungs- und Willensbildung durch online
verbreitete Desinformation und Propaganda oder wirt-
schaftliche Druckmittel zur Durchsetzung politischer
Ziele. Typischerweise konnen diese Aktivititen mehrere
Wirkungsbereiche oder Stufen sowie eine grofie Bandbrei-
te an verdeckten und offenen Mitteln umfassen. Die im
Rahmen von hybriden Bedrohungen eingesetzten Mittel
ermoglichen es den jeweiligen Akteuren oft, verhaltnisma-
Rig einfach die Taterschaft und die dahinterliegenden Mo-
tivationen zu verschleiern bzw. abzustreiten. Ein Beispiel
far Angriffe im Sinne hybrider Bedrohungen sind Cyber-

Spionageangriffe, die sensible Informationen rechtswidrig
aus [T-Systemen abgreifen, um diese in einem zweiten
Schritt manipulativ zu verbreiten und so im Informati-
onsraum mittels Diskreditierung oder Desinformation
schadliche Wirkung zu entfalten. Auch Cyber-Sabotage-
angriffe konnen das Ziel verfolgen in weiteren Bereichen,
z. B.in der Wirtschaft, insbesondere aber auch in Kriti-
schen Infrastrukturen schidlich einzuwirken und die
daraus folgenden Auswirkungen im Informationsraum
manipulativ auszunutzen.

Die Digitalisierung blieb auch im Berichtszeitraum ein
mafigeblicher Treiber der Dynamik hybrider Bedro-
hungen, da sich aus ihr neue potenzielle Verwundbar-
keiten von Staat, Wirtschaft und Gesellschaft ero6ffnet
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haben. Der Domiane Cyber-Raum kommt deshalb in
hybriden Kampagnen eine herausgehobene Stellung zu.
Zusétzlich hat sie eine Querschnittsfunktion, da auch
Mafnahmen in anderen Doménen oft erst durch sie
ermoglicht werden. In einer hybriden Kampagne kénnen
die physische Schicht (z. B. Hardware und Firmware),

die logische Schicht (z. B. Virtualisierungen und Be-
triebssysteme) und die informationelle Schicht (z. B.
Anwendungen und Daten) des Cyber-Raums ausgenutzt
werden. Im Berichtszeitraum zeigte z. B. die andauernde
COVID-19-Pandemie, wie Akteure versuchten, mittels
Cyber-Angriffen und Desinformationen européische
Impfkampagnen zu beeinflussen. So wurde die Europi-
ische Arzneimittelagentur EMA im Dezember 2020 Ziel
eines Cyber-Angriffs. Infolgedessen kam es zu einem
Datenabfluss im Zusammenhang mit einem laufenden
Zulassungsverfahren fiir einen COVID-19-Impfstoff
(vgl. Vorfall Cyber-Angriff gegen die Europdische Arznei-
mittelagentur EMA, Seite 41). Abgeflossene Dokumente
tauchten spater im Darknet auf. Durch die selektive
Verbreitung solcher gestohlenen Informationen kénnen
hybride Akteure versuchen, die 6ffentliche Meinung in
illegitimer Weise zu beeinflussen und Falschbehauptun-
gen Vorschub zu leisten.

Desinformation, d. h. die gezielte Verbreitung falscher
und irrefithrender Informationen in tduschender Ab-
sicht ist ein haufiges Mittel hybrider Bedrohungen. Die-
ses stlitzt sich in einer digitalisierten Welt zunehmend
auf technische, digitale Hilfsmittel und Kanile. Wenn
Daten digital gespeichert oder verarbeitet werden, dient
IT-Sicherheit auch dem Schutz vor deren unautorisierter
Verbreitung (Hack and Leak). Bei Hack and Leak-Angrif-
fen ist auch die Manipulation authentischer Informatio-
nen moglich, etwa das Verfalschen von Foto-, Video- und
Tonaufnahmen, ebenso das Vortduschen einer bestimm-
ten Urheberschaft einer Datentibermittlung (z. B. einer
E-Mail oder eines Beitrags in Sozialen Netzwerken). Bei
der Identifizierung solcher Manipulationen bringt das
BSI seine technische Fachexpertise ein.

Als Cyber-Sicherheitsbehorde des Bundes unterstiitzt das
BSI auflerdem die Betreiber Kritischer Infrastrukturen,
wirkt auf die Verbesserung der IT-Sicherheit im Rahmen
von Wahlen hin, steht im Austausch mit den Betreibern
Sozialer Netzwerke, z. B.im Rahmen einer Initiative zur
Entwicklung von Sicherheitsempfehlungen, und sensibi-
lisiert die Bevolkerung fiir IT-Sicherheitsthemen. Das BSI
beteiligt sich zudem auch international, unter anderem
im Austausch mit der Fachcommunity. Dadurch tragt
das BSI auf unterschiedliche Weise dazu bei, die techni-
sche und gesellschaftliche Resilienz gegentiber hybriden
Bedrohungen zu stirken.
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1.9 Gefdahrdungen der Cyber-
Sicherheit durch die
COVID-19-Pandemie

Die COVID-19-Pandemie wirkte als Katalysator fiir die
Digitalisierung des wirtschaftlichen und gesellschaftli-
chen Lebens in Deutschland. So sahen sich viele Unter-
nehmen und 6ffentliche Einrichtungen mit der Heraus-
forderung konfrontiert, ihre Geschaftstatigkeiten und
Dienstleistungen verstarkt digital anbieten zu miissen.

In gleichem Mafe, wie sich fiir Betriebe und Behorden
durch die schlagartige Einfihrung digitaler Arbeitsmit-
tel und des Arbeitens von Zuhause neue Méglichkeiten
eroffneten, boten sich auch fiir Cyber-Kriminelle in der
Pandemie neue Gelegenheiten, diese auszunutzen. Das
BSIregistrierte bereits wihrend des ersten Lockdowns im
Friithjahr 2020 cyber-kriminelle Angriffe, bei denen ver-
sucht wurde, die Pandemielage als thematischen Authan-
ger fur Phishing- und andere Social-Engineering-Angriffe
auszunutzen (vgl. Quellenverzeichnis®?).

Dieser Trend hat sich im vergangenen Jahr fortgesetzt.
Trotz der deutlich vergroflerten Angriffsfliche, die durch
die Verlagerung vieler Tétigkeiten ins mobile Arbeiten
entstand, konnte das BSI keine signifikante Steigerung der
Anzahl an Angriffen feststellen. Viele Cyber-Kriminelle
haben ihren thematischen Aufhianger fiir Social-Enginee-
ring-Angriffe lediglich auf die Pandemie zugeschnitten,
nicht jedoch génzlich neue Angriffsarten entwickelt.

Anhand seiner Lagebeobachtung geht das BSI davon

aus, dass viele der zu Beginn der Pandemie festgestellten
technischen und organisatorischen Probleme bei der Ein-
fihrung dezentraler Arbeitsweisen, wie beispielsweise die
Verfiigbarkeit eines zentralen IT-Supports, fortbestehen.
Daher nimmt das BSI an, dass viele Organisationen durch
die Verlagerung ihrer Tatigkeiten in den digitalen Raum
weiterhin eine potenziell grofiere Angriffsfliche auf-
weisen, als es vor der Pandemie der Fall war. Aus diesem
Grund appelliert das BSI bei der Einrichtung und dem
Betrieb digitaler Losungen, auch wenn diese kurzfristig
eingerichtet werden miissen, die [T-Sicherheit nicht hint-
anzustellen.

Ausnutzung der Pandemie fiir Social-Engineering-
Angriffe

Das BSI beobachtete im Berichtszeitraum eine grofie Band-
breite an Social-Engineering-Angriffen, die das Thema

der COVID-19-Pandemie ausnutzten (vgl. Kapitel Phishing
und weitere Betrugsformen, Seite 24). Beispielsweise regis-
trierte das BSI offiziellen Internetseiten nachgeahmte
Internetauftritte, die dem vermeintlichen Verkauf einer
Vielzahl von gefélschten Produkten dienten. Zum Kauf
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angeboten wurde vor allem in der Pandemie nachge-
fragte Schutzausriistung oder auch COVID-19-Vakzine.
In zumindest einem Fall wurde eine Internetseite zur
Beantragung von COVID-19-Wirtschaftshilfen gefélscht,
um die bei der Beantragung notwendigen umfangreichen
personlichen Daten abzugreifen (vgl. Quellenverzeichnis®).
Diese Daten erméglichten es Kriminellen, sich der Iden-
titat der Opfer zu ihren eigenen Gunsten zu bedienen. Sie
wurden zum Beispiel genutzt, um im Namen des Opfers
Unterstiitzungsleistungen zu beantragen und deren Aus-
zahlung umzuleiten. Solche umfangreichen persénlichen
Daten werden von Kriminellen auch auf illegalen Markt-
plitzen meistbietend verkauft (vgl. Kapitel Schadprogram-
me und Daten-Leaks, Seite 25). Um diesen Gefahren zu
begegnen, unterstiitzte das BSI in Zusammenarbeit mit
der Verbraucherzentrale NRW die Polizei bei der Suche
nach auf diese Art gefilschten Internetseiten, sodass diese,
wo moglich, aus dem Internet entfernt werden konnten.

Eine neue Gefihrdungslage trat im vergangenen Jahr
durch Vorfille ein, bei denen Cyber-Kriminelle oder
staatliche Akteure gezielt Firmen und Behorden aus dem
Gesundheitsbereich angriffen. Anders als noch zu Beginn
der Pandemie beobachtete das BSI im aktuellen Berichts-
zeitraum gezielte IT-Angriffe mit Bezug zu COVID-19 auf
Schlisselbereiche des Gesundheitssektors. Hierzu zdhlen
beispielsweise der Angriff auf die Europdische Arzneimit-
telagentur (EMA), Angriffe auf ausldandische Impfstoff-
hersteller, ein DDoS-Angriff auf das COVID-19-Impfportal
des Bundeslandes Thiiringen und ein Ransomware-An-
griff auf einen deutschen Hersteller von COVID-19-Anti-
gentests (vgl. Vorfall Cyber-Angriff gegen die Europdische
Arzneimittelagentur EMA, Seite 41).

Vergroflerung der Angriffsfliche

Angriffe auf Videokonferenzen: Zur Realisierung von
Homeoffice und Homeschooling stellen Konferenzmog-
lichkeiten ein essentielles Hilfsmittel dar. So gewannen im
zuriickliegenden Berichtszeitraum verschiedene Produkte
fir Telefon- und Videokonferenzen besondere Bedeu-

tung fiir die Aufrechterhaltung beruflicher, aber auch
privater Kommunikation. Durch die teilweise zwingende
Erreichbarkeit derartiger Systeme tiber das freie Internet
sind sie ein attraktives und leicht zu erreichendes Ziel fiir
Cyber-Angriffe. Dem BSI wurden gezielte Cyber-Angriffe
gegen bestimmte Meetings bekannt, bei denen sich Unbe-
fugte mittels zuvor abgeflossener Daten Zugang zu internen
Besprechungen verschafften und diese ausspionierten oder
sabotierten. (vgl. Kapitel Cyber-Angriffe
auf Videokonferenzen, Seite 25).

Das BSI hat Empfehlungen zum
sicheren Umgang mit Telefon- und
Videokonferenzen ausgesprochen:?

VPN-Sicherheit: In der Regel sind Organisationsnetzwer-
ke vom offenen Internet abgetrennt und weisen nur fir
vereinzelte Dienste sogenannte Netziiberginge auf. Solche
Dienste konnen beispielsweise E-Mail-Server oder Proxy-
Server fiir den Internetverkehr aus dem Organisations-
netzwerk heraus oder auch VPN-Server sein. Beim Zugriff
auf ein Organisationsnetzwerk nehmen diese VPN-Server
eine auflergewohnliche Rolle ein. Sie sollen sicherstellen,
dass sich nur dazu Befugte aus dem Internet in das Orga-
nisationsnetzwerk einwahlen und dort agieren kénnen,
ganz so, als wiirde der Befugte beispielsweise in den
Biirordumen ebenjener Organisation selbst sitzen. Hierfiir
erfolgt zum einen eine Authentifikation gegeniiber dem
VPN-Server zur Verifizierung der Identitat und Befugnis
des Einwéhlenden und zum anderen wird die Verbindung
zwischen dem Einwahlenden und dem VPN-Server ver-
schlisselt. So wird effektiv verhindert, dass der Netzver-
kehr in unverschlisselter Form mitgelesen oder manipu-
liert werden kann. Um die beschriebene Schutzwirkung
auch erzielen zu kdnnen, missen VPN-Ldsungen und

die Architektur des Organisationsnetzwerks aufeinan-
der abgestimmt sein. Durch die teilweise kurzfristigen
Anpassungen beim Wechsel ins Homeoffice diirfte diese
notwendige Abstimmung sowie die sichere Konfiguration
von VPN-Losungen und den dhnlichen Zwecken dienen-
den Remote-Losungen (wie das Remote Desktop Protokoll
(RDP)) nicht flichendeckend erfolgt sein. Hinzu kommt,
dass derartige Remote-Losungen bereits vor der Pandemie
beispielsweise von Angreifern, die in Zusammenhang mit
bekannter Ransomware stehen, haufig ausgenutzt wurden.
Schlecht abgesicherte Losungen kénnen also von Seiten
der Angreifer ohne den Aufbau von zusitzlichem Wissen
kurzfristig ausgenutzt werden. Da die Absicherung von
Remote-Lésungen auch unabhingig von
der Pandemie aus Sicht des BSI eine
besondere Rolle einnimmt, hat das
BSIin der Allianz fiir Cyber-Sicherheit
Empfehlungen zusammengetragen:¥

BYOD: Bring Your Own Device (BYOD) bezeichnet den
Einsatz privater IT im beruflichen Kontext. So kénnen
etwa berufliche Telefonate tiber private Mobiltelefone
gefiihrt, privater und beruflicher Kalender zwischen
Heim-PC und Biirocomputer synchronisiert und der vom
Arbeitgeber zur Verfiigung gestellte USB-Stick auch fiir
private Zwecke verwendet werden. Insbesondere zur Be-
wiltigung von Homeoffice-Anforderungen stellten und
stellen BYOD-Losungen eine fiir Arbeitgeber wie auch
fur Arbeitnehmer komfortable Losung dar. Zugleich
geht von privaten Geriten, die im beruflichen Kontext
genutzt werden oder gar mit Firmennetzwerken verbun-
den werden, ein hohes Risiko aus. So ist eine mit einem
Schadprogramm behaftete E-Mail schon auf einem gut
abgesicherten Firmengerit in einem widerstandsfihigen
Firmennetzwerk eine erhebliche Bedrohung.
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Wird eine solche malizidse E-Mail aber - etwa tiber eine
Webanwendung - von einem privaten, weniger gut
abgesicherten Gerit aus geoffnet, findet das Schadpro-
gramm auf diesem Privatgerat oftmals leichter ausnutz-
bare Schwachstellen vor. Das Offnen und Bearbeiten von
E-Mail-Verkehr und damit auch potenziell maliziéser
Spam-Mails, die an Organisations-E-Mail-Adressen
gerichtet sind, wird daher aller Wahrscheinlichkeit nach
zu einer leichteren und schnelleren Infektion auf einem
privaten PC fiihren, als es sonst der Fall wiare. Damit hat
ein Angreifer den wichtigsten Schritt bereits geschafft und
einen Fuf} in der Tiir zum Firmennetzwerk. Bei der Absi-
cherung eines Organisationsnetzwerks stellen BYOD-
Losungen auch aus Administratorensicht eine ernsthafte
Herausforderung dar, da zum Beispiel die Sicherstellung
von aktuellen Patches auf privaten Geriten nur schwer
garantiert werden kann. Aus diesen und
weiteren Griinden hat das BSI bereits im
ersten Lockdown aktuelle Empfehlungen
zum sicheren Umgang mit dem Thema
Homeoffice ausgesprochen:”

Schatten-IT: Ahnlich risikobehaftet ist sogenannte
Schatten-IT in Unternehmen, also Gerite, die fachseitig
beschafft wurden und daher nicht von der zentralen
IT-Administration verwaltet werden. Dabei kann es sich
beispielsweise um Testgeréate, Prasentationslaptops, La-
borserver oder Ahnliches handeln. Fiir die Einrichtung
und Verwaltung solcher Gerite, insbesondere fiir die
Versorgung mit Sicherheitsupdates, gibt es haufig keine
klare Zustdndigkeit. Das Sicherheitsniveau solcher Gerite
weicht daher unter Umstdnden deutlich von den tibrigen
Unternehmensstandards ab. Haufig ist das Ausmaf der
in einer Organisation vorhandenen Schatten-IT sogar
ginzlich unbekannt. Schatten-IT stellt daher, insbeson-
dere unter Bedingungen des verstiarkten Homeoffice, ein
schwer zu kalkulierendes Risiko dar.

Internetstabilitit in der Pandemie: Durch die umfang-
reiche Nutzung des mobilen Arbeitens und die Tatsache,
dass durch die Ausgangsbeschrankungen mehr Zeit zu
Hause verbracht wird, steigt der Bedarf an Internetkapa-
zitédt - sei es fir VPN-Zugéinge und Video-Meetings oder
fiir Video-Streaming und Online-Gaming. Diese steigende
Nutzung ist auch bei Internet-Betreibern spiirbar. Insbe-
sondere im Mérz und April 2020 wurde mediendffentlich
regelméflig tiber das steigende Verkehrsaufkommen bei
Internetzugangsanbietern (Internet Service Providern,
ISP) und Internetknotenpunkten (Internet Exchange
Points, IXP) berichtet. Es wurde befiirchtet, dass es durch
die gegen die Pandemie ergriffenen Maffnahmen zu
einer Uberlastung der Internetinfrastruktur kommen
konnte. Das BST hat die geinderten Anforderungen an
die Internetinfrastruktur beobachtet und bewertet.
Gedndert hat sich nach Einschédtzung des BSI neben
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Nutzungsarten und Nutzungszeiten auch das Verkehrs-
volumen insgesamt. Die Steigerung im Verkehrsaufkom-
men ist an zahlreichen Internetknotenpunkten sichtbar.
Dennoch liegt der Zuwachs im Rahmen der eingeplanten
Kapazitaten. Ausfille durch die gestiegene Last sind
daher nicht zu befiirchten. In Deutschland sind auch die
Auswirkungen auf die grofiten Internetzugangsanbie-
ter marginal. Die Latenzen sind nahezu unverédndert,

die Downloadraten teilweise sogar geringer. Insgesamt
kommt das Internet - insbesondere in Deutschland - gut
mit den gestiegenen Anforderungen zurecht. In land-
lichen Regionen, in denen keine Breitbandanschliisse
verfligbar sind, gab es bereits vor COVID-19 Engpésse.
Diese haben sich vermutlich durch den gestiegenen
Bandbreitenbedarf verstarkt.

Gefahr von Cyber-Angriffen fiir die Bewiltigung der
Pandemie

Wie zuvor dargestellt, wirkt sich die COVID-19-Pandemie
auf jeden Lebensbereich und jede Organisation aus. In
dem komplexen Zusammenspiel aus Staat, Wirtschaft
und Gesellschaft nimmt insbesondere die Digitalisierung
eine zentrale Rolle ein, um sich an ebenjene verinderten
Anforderungen in derartiger Kurzfristigkeit anpassen zu
koénnen. So nehmen digitale Prozesse und Losungen auch
einen entscheidenden Stellenwert in der Bewiéltigung der
Pandemie ein.

Dies fiihrt dazu, dass von Cyber-Angriffen eine besonde-
re Gefahr fiir die Bewiltigung der Pandemie ausgeht. In
einer eng verzahnten Produktionswelt mit komplexen
Lieferketten, in der durch die Pandemie jede noch so klei-
ne Ressource ausschlaggebend geworden ist, kann schon
ein einzelner Cyber-Angriff zu bedrohlichen Dominoef-
fekten fithren, die es in jedem Fall zu vermeiden gilt. Das
BSI appelliert daher, bei der Umsetzung von kurzfristigen
Anpassungen digitaler Prozesse und Vorgehensweisen die
I[T-Sicherheit nicht hintanzustellen.

Ausblick

Das BSI beobachtet die IT-Sicherheitslage insbesondere
unter Berticksichtigung der angefiihrten Umstdnde und
Gefahren mit besonderer Aufmerksamkeit und steht im
engen Austausch mit nationalen wie internationalen Part-
nern, um ein umfassendes Bild der Lage zu behalten und
moglichst frithzeitig praventive MaRnahmen ergreifen zu
konnen. Auf absehbare Zeit erwartet das BSI, dass sich die
Ausnutzung des Themas der Pandemie in Cyber-Angriffen
zum Beispiel fiir Social Engineering in Phishing- und Spam-
Mails fortsetzen wird.
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Cyber-Angriff gegen die Europiische Arzneimittelagentur EMA

Sachverhalt

Die Europaische Arzneimittelagentur (EMA), die fir die Zulassung von Arzneimitteln in Europa zustandig ist, meldete am
Mittwoch, dem 9. Dezember 2020, Ziel eines Cyber-Angriffs geworden zu sein. Dabei sind unter anderem Daten des
Zulassungsantrags des COVID-19-Impfstoffs der Pharmaunternehmen BioNTech und Pfizer abgeflossen.

Ein Angreifer hatte sich zunachst Zugriff auf den Rechner des Mitarbeiters eines Dienstleisters der EMA verschafft. Darliber
erlangte der Angreifer die Zugangsdaten fiir das Nutzerkonto dieses Mitarbeiters bei der EMA. Mit Hilfe dieses Nutzer-
kontos konnte er sich remote ins Netz der EMA und dort zum Dokumentenmanagementsystem verbinden. Der Angreifer
suchte aktiv nach Dokumenten mit Bezug zur Impfstoffentwicklung und -verteilung.

Auswirkungen auf das Zulassungsverfahren fir den COVID-19-Impfstoff der Unternehmen BioNTech und Pfizer hatte der
Vorfall nicht.

Am 8. Januar 2021 wurde bekannt, dass Daten, die augenscheinlich aus dem Angriff auf die EMA stammten, in Internet-
foren veréffentlicht worden waren. Die veré6ffentlichten Informationen wurden derart arrangiert, dass davon ausgegangen
werden muss, dass die Veroffentlichung Zweifel am Impfstoff hervorrufen sollte. Die geleakten Informationen wurden
jedoch nicht breit im Internet geteilt.

Bewertung

Der Angriff zeigt, dass Informationen zu COVID-19-Impfstoffen fiir Angreifer interessant sind. Dabei schien die Motivation
der Angreifer nicht nur im Bereich der Wirtschaftsspionage zu liegen. So wurden offenbar Teile der entwendeten Informa-
tionen auch genutzt, um das Vertrauen in den Impfstoff zu untergraben. Ob dies in wirtschaftlichen Interessen des Angrei-
fers begriindet war oder ein anderes Ziel verfolgt wurde, ist nicht bekannt. Welche Auswirkungen ein geringes Vertrauen

in einen Impfstoff auf die Impfkampagne in Deutschland haben kann, zeigt sich an den Diskussionen zum Impfstoff von
AstraZeneca.

Einmal mehr zeigt der Angriff die wachsende Bedeutung der Schwachstelle ,Mensch“ als Einfallstor fiir Cyber-Angriffe.

In diesem Fall wurde zwar schon eine Zwei-Faktor-Authentisierung fiir den Zugriff von Dienstleistern auf das System der
EMA genutzt, jedoch hatte der Nutzer des angegriffenen Clients auf diesem beide Faktoren gespeichert, wodurch der
Sicherheitseffekt unterlaufen wurde. Durch die Befolgung von grundlegenden IT-SicherheitsmaRnahmen hatte der Angriff
verhindert werden kénnen bzw. ware deutlich erschwert worden.

Reaktion

Das BSI hat umgehend Kontakt zu BioNTech beziiglich der geleakten Daten hergestellt, um die Bedrohungslage zu be-
werten. Weiter wurden laufend alle dem BSI diesbeziiglich zur Verfligung stehenden Informationen an Unternehmen und
Organisationen in Deutschland weitergeleitet, die fir die Entwicklung, Produktion und Distribution von COVID-19-Impf-
stoffen wichtig sind.

Seit Beginn der Pandemie arbeitet das BSI zusammen mit den Behdrden des Nationalen Cyber-Abwehrzentrums an der
Identifikation und dem Schutz von fir die Bekdmpfung der Pandemie relevanten Unternehmen und Organisationen vor
Cyber-Angriffen und hat dazu auch eine Task Force eingerichtet.
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Die Lage der IT-Sicherheit
in Deutschland 2021 im Uberblick
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Im Uberblick

12 Monate Cyber-Sicherheit

Vereinbarung zwischen BSI und
Verbraucherschutzzentrale

BSI bringt das Thema Cyber-
Sicherheit in deutsche EU-
Ratsprasidentschaft ein

Vorstellung der
Corona-Warn-App

BSI und VDA: Gemeinsam fir
mehr Cyber-Sicherheit im Auto

Argentinien: Ransomware-Angriff
bei Einwanderungsbehdrde mit
Abfluss von Passdaten

Neuseeland: Erpressungs-
versuch via DDoS-Angriffen
auf die Borse NZX

Erpressungsversuche via DDoS-
Angriffen im Finanzsektor und auf
Bezahldienstleister

Sicherheitsanforderungen
fur Telekommunikationsnetze
veroffentlicht

Handlungsempfehlungen zur
Migration zu Post-Quanten-
Kryptografie aktualisiert

Cyber-Erpressung mit
Sextortion-Kampagne

BSI und Kraftfahrt-Bundesamt:
Verwaltungsvereinbarung fir
Cyber-Sicherheit im Automotive-
Bereich

Veroffentlichung der Cyberfibel
durch BSI und Deutschland sicher
im Netze. V.

ECSM: Livestream-Reihe mit
der Bundezentrale fir politische
Bildung zu Cyber-Sicherheit,
Desinformation und Deepfakes

BSI veroffentlicht ,Leitfaden
fir Ihr virtuelles Event®

BSI verdffentlicht Sicherheits-
anforderungen fiir Online-Sozial-
WELIE

2020

|_ Globale DDoS-Erpressungskampagne ‘

BSI veréffentlicht Prifspezifika-
tionen fir Breitband-Router

BSI wirkt an europdischem
Standard fir vernetzte Gerate
im Smart Home mit

Nachweis von Sicherheits-
mangeln in der Telematik-
Infrastruktur durch Fehl-
konfigurationen

Ransomware-Angriff auf
Universitdtsklinikum in NRW

EvilQuest: Schadsoftware,
die sich gegen Apples Betriebs-
system MacOS richtet

DDoS-Erpressungen bei
Internet-Service-Providern
(auch Oktober)

Erfolgreiches BSI-Team bei der
Krypto-Konferenz CHES-
Challenge

BSI und EASA fiir mehr Cyber-
Sicherheit in der Luftfahrt

BSI und ProPK veréffentlichen
Digitalbarometer 2020

l Ransomware-

Angriff auf Flug-
hafen Saarbriicken

O Offizielle Cyber-
Sicherheitskonferenz
der deutschen EU-
Ratsprasidentschaft
durch BMI und BSI

© Symposium
»Digitalisierung,
Cyber-Sicherheit &
Ich-Perspektiven im
Gesundheitswesen®
am Universitats-
klinikum Bonn

O Kooperationsverein-
barung zwischen BSI

und Fraunhofer IAIS zur
gemeinsamen Entwick-
lung von Priifverfahren

O Start des BSI-Podcasts
»Update verfiigbar“
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Cyber-Angriff auf Europaische
Arzneimittelagentur EMA

Ransomware-Angriff auf grole
deutsche Mediengruppe

USA: APT-Angriff auf Monitoring-
Anbieter SolarWinds

Beschluss der Informations- (o}
sicherheitsrichtlinie IT-
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Informationssicherheits- (o]
beauftragter fir die IT-
Konsolidierung Bund ernannt

Erste Version der Normungs- (o]
roadmap Kiinstliche Intelligenz auf
Digital Gipfel vorgestellt
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o
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»Smishing“ SMS-Phishing-
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digital
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Kriterienkatalogs fiir KI-
basierte Cloud-Dienste (AIC4)

[ J

Verabschiedung des IT-
Sicherheitsgesetzes 2.0

Deepfake-Manipulation: Erfolgreiche
Tauschung mehrerer europ. Politiker

EU-Kommission und 18 weitere Staaten:
Erfolgreiche Einbindung der Online-
Ausweisfunktion in eID-Schema

Start des Projekts eMergent zur Digitali-
sierung im Rettungsdienst

Allianz fiir Cyber-Sicherheit knackt
die 5.000-Teilnehmer-Marke

Vorstellung der Ergebnisse der
BSI-Wirtschaftsumfrage zum
Homeoffice

Infrastruktur der Schadsoftware
Emotet zerschlagen

Cyber-Erpressung mit
Sextortion-Kampagne

Bundeskartellamt und BSI:
Gemeinsam fur digitalen
Verbraucherschutz

Draft des neuen BSI-Standards
200-4 zum Business Continuity
Management veroffentlicht

Sicherheitsupdate fiir
Schwachstellen auf Exchange-
Servern von Microsoft

Cyber-Erpressung mit
Sextortion-Kampagne

BSI veréffentlicht
,Mindeststandard fur
Videokonferenzdienste“

Start der BMI-BSI-Kampagne
#teinfachaBSIchern

USA: Cyber-Angriff (Darkside)
auf IT-Infrastruktur des Pipe-
line-Betreibers Colonial
Pipeline Company

Belgien: DDoS-Angriff auf
einen grolRen Internet-Provider

Cyber-Erpressung mit
Sextortion-Kampagne

UP KRITIS: 750 Organisationen
sind Teilnehmer der Plattform

IT-SiG 2.0 tritt in Kraft
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2 Zielgruppenspezifische Erkenntnisse und

Mafdnahmen

Das BSIist die Cyber-Sicherheitsbehorde des Bundes

und gestaltet die sichere Digitalisierung in Deutschland

- gemeinsam mit den Biirgerinnen und Biirgern unseres
Landes, der Wirtschaft sowie mit Staat und Verwaltung
und internationalen Institutionen. Seit seiner Grindung
1991 hat sich das BSI zu einem nationalen Kompetenzzen-

trum fir alle Fragen der Informationssicherheit entwickelt.

Mit dem IT-Sicherheitsgesetz 2.0 wurde der Auftrag des BSI
2021 erweitert, um den Herausforderungen der fortschrei-
tenden Digitalisierung zu begegnen, unter anderem mit
der Verankerung des digitalen Verbraucherschutzes im BSI.
Damit unterstiitzt das BSI Verbraucherinnen und Verbrau-
cher in der Risikobewertung von Technologien, Produkten,
Dienstleistungen und Medienangeboten.

2.1 Gesellschaft

Fiir die Zukunft des Standorts Deutschland ist die Digitalisie-
rung ein wesentlicher Erfolgsfaktor. Unverzichtbare Voraus-
setzung dafir ist die Informationssicherheit. Das BSI arbeitet
intensiv daran, die Informationssicherheit in allen Bereichen
des Lebens zu verbessern, damit die Blirgerinnen und Biirger
ihre personlichen Daten gut aufgehoben wissen, IT sicher
anwenden und sich vertrauensvoll in unserer vernetzten
Welt bewegen konnen. Dafiir biindelt das BSI umfangreiches
Know-how in den Bereichen Pravention, Detektion und
Reaktion und leitet daraus konkrete Informationsangebote
fiir gesellschaftliche Gruppen, aber auch fiir die einzelne
Biirgerin und den einzelnen Biirger ab.

2.1.1 Erkenntnisse zur Gefahrdungslage
in der Gesellschaft

Das BSI und das Programm Polizeiliche Kriminalpra-
vention der Lander und des Bundes (ProPK) kooperieren,
um Verbraucherinnen und Verbraucher umfassend tiber
Schutzmoglichkeiten und die Risiken im Internet aufzu-
klaren. Grundlage dieser Arbeit ist das Digitalbarometer,
eine gemeinsame, reprasentative Online-Befragung, die
seit 2019 in jedem Frithjahr durchgefiihrt wird. In dieser
wird erhoben, welche Bedeutung Sicherheit im Internet
fiir Verbraucherinnen und Verbraucher hat, inwiefern sie
sich vor den Gefahren der digitalen Welt schiitzen und wie
sie sich tiber Schwachstellen, Risiken und Schutzmafi-
nahmen informieren.

Jeder Vierte war bereits Opfer

Fiir den Berichtszeitraum bleibt die generelle Betroffen-
heit bei Biirgerinnen und Biirgern wie auch in den vergan-
genen beiden Jahren konstant: Jeder Vierte gab an, bereits
Opfer von Kriminalitit im Internet gewesen zu sein (24 %).
Dabei sind den Befragten vor allem ein Fremdzugriff auf
mindestens einen ihrer Online-Accounts (31 %) oder eine
Infektion mit Schadsoftware (29 %) widerfahren. Phishing,
also das Ausspionieren von Zugangs- oder Kontoinfor-
mationen, betraf ein Viertel (25 %) der Opfer. Gaben 2020
noch 40 Prozent der Opfer von Kriminalitit im Internet
an, von Betrug bei Onlineshopping betroffen gewesen zu
sein, waren es 2021 nur noch 19 Prozent. Zudem berich-
tete ein Zehntel der Befragten (10 %), Phishing-Mails mit
Bezug zur COVID-19-Pandemie erhalten zu haben.

Die bewusste Anwendung von Schutzmaffnahmen durch
Verbraucherinnen und Verbraucher bleibt weiterhin aus-
baufihig. Zwar ist beispielsweise die Nutzung von Antiviren-
programmen (62 %), sicheren Passwortern (60 %) und
einer aktuellen Firewall (53 %) verbreitet, diese werden
aber langst nicht umfassend eingesetzt. Gab 2020 nur ein
Viertel der Befragten an, automatische Updates zu nutzen,
sind es 2021 rund ein Drittel (32 %). Ahnlich verhalt es sich
bei der Aktivierung einer Zwei-Faktor-Authentisierung:
Diese nahm 2020 ein Drittel der Befragten (33 %) vor, 2021
ist der Anteil auf 40 % leicht gestiegen.

Umgang mit Sicherheitsempfehlungen

Rund zwei Drittel der Befragten (67 %) kennen Sicher-
heitsempfehlungen zum Schutz vor Kriminalitat im
Internet (65 %). 37 Prozent der Befragten setzen solche
Sicherheitsempfehlungen zum Teil um, gut jeder Zehnte
vollstindig (12 %). Wer Sicherheitsempfehlungen kennt,
aber nicht umsetzt (12 %), begriindet dies entweder durch
den zu hohen Aufwand oder dadurch, dass die Empfeh-
lungen zu kompliziert seien und nicht verstanden wiirden.

Der grofite Teil der Befragten informiert sich hin und
wieder tiber Internetsicherheit (40 %), gut ein Fiinftel nie
(22 %). Besonders wichtig ist den Befragten die Sicherheit
beim Onlinebanking (88 %) und Onlineshopping (67 %),
aber auch bei der Anwendung von Cloud-Diensten (66 %).
Knapp ein Drittel der Befragten kennt die Informationen
des BSI zum Schutz vor Kriminalitat im Internet, der
grofite Teil hiervon (43 %) ist eher zufillig auf diese Infor-
mationen gestoflen.
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Wunsch nach Orientierung fiir den Notfall

Die Opfer von Kriminalitiat im Internet gaben meist an, sich
selbst geholfen zu haben. Das entspricht auch ihrem Bedarf
nach Informationen: Die meisten Betroffenen wiinschen
sich eine Checkliste als Hilfestellung fiir den Notfall, gefolgt
von einer Webseite mit Erkldarvideos und einer Beraterin
oder einem Berater bei der Polizei. Auch insgesamt betrach-
tet duflerte Gber die Halfte der Befragten den Wunsch nach
mehr Informationen zu Themen rund um die Sicherheit
im Internet, insbesondere Hinweise, wie sie Kriminalitit im
Internet erkennen kénnen (57 % von diesen) und wie sich
sensible Daten schiitzen lassen (48 % von diesen). Empfeh-
lungen, welche Software zum Schutz geeignet ist, und was
Opfer von Onlinekriminalitdt tun kdnnen, sind ebenfalls
gefragt (jeweils 48 % von diesen).

2.1.2 Digitaler Verbraucherschutz

Der Trend, sich mit Hilfe von Gesundheits-Apps zu infor-
mieren, Kérperwerte zu analysieren oder sich personlich zu
motivieren, ist, nicht nur bedingt durch die COVID-19-
Pandemie, ungebrochen. Die Schutzbediirftigkeit sensibler
Daten gerade im Gesundheitsbereich sorgt jedoch fiir hohe
Anforderungen an die IT-Sicherheit solcher Anwendungen.
Das BSI hat im Dezember 2020 und Januar 2021 ausge-
wihlte Android- und iOS-Apps im Gesundheitsbereich
untersucht, die kein Medizinprodukt sind bzw. nicht im
Verzeichnis der Digitalen Gesundheitsanwendungen (DiGA)
gelistet werden. Analysiert wurden Anwendungen aus den
Bereichen Krankheitsmanagement, Fitness, Erndhrung
sowie Entspannung und Achtsamkeit.

Das betrachtete Marktsegment ist von einer hohen Wachs-
tumsdynamik sowie schnellen technologischen Weiter-
entwicklungen und Erweiterungen gepragt. Aber noch
wichtiger: Die Ergebnisse der Studie zeigen, dass bei der
IT-Sicherheit der Apps grofier Nachholbedarf besteht.

Bei den 84 betrachteten Anbietern wurde festgestellt, dass
der Grundsatz Security by Design nur in Teilen des Entwick-
lungsprozesses berticksichtigt wurde. Fehlende Prozesse

fr Updates und den Umgang mit bekannt gewordenen
Schwachstellen gingen einher mit der unzureichenden
Umsetzung technischer und organisatorischer Mafinah-
men. Spezifische Testfelder in der IT-sicherheitstechnischen
Untersuchung (siehe Abildung 6) von sieben ausgewihlten
Apps zeigten weitere Risiken, darunter die Ubertragung
von Passwortern im Klartext (siehe Kapitel Diebstahl und
Missbrauch von Identitdtsdaten, Seite 24) oder der unzurei-
chende Schutz vor dem Abfangen, Auslesen und Manipulie-
ren von Kommunikationsinhalten zwischen App und dem
Cloud-Backend des Anbieters.

48

Um Verbraucherinnen und Verbraucher im Markt fiir
Gesundheits-Apps besser zu schiitzen, besteht neben der
Sensibilisierung fiir mogliche Risiken vor allem auf Anbieter-
seite erheblicher Handlungsbedarf, mit geeigneten Mafinah-
men die [T-Sicherheit der Apps zu erh6éhen. Die vollstindige
Analyse sowie detaillierte Ergebnisse der
Studie ,,IT-Sicherheit auf dem digitalen
Verbrauchermarkt: Fokus Gesundheits-
Apps“ unter:™

App Paket

Endgerat
1

Analyse des App-Pakets 010011:10£:2 @
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Angriff am Gerdt Netzwerkangriff

Cloud- und
Drittanbieter-Dienste

Abbildung 6: Testfelder der IT-sicherheitstechnischen Untersuchung

2.1.3 Das IT-Sicherheitskennzeichen

Mit dem 2021 in Kraft getretenen IT-Sicherheitsgesetz

2.0 haben Bundestag und Bundesrat den Weg fir das
[T-Sicherheitskennzeichen in Deutschland geebnet. Das
Kennzeichen soll dazu dienen, IT-Sicherheitseigenschaften
von Verbraucherprodukten transparent zu machen. So soll
die IT-Sicherheit als verbraucherrelevantes Merkmal auf
Produkten etabliert werden.

Fachleute des BSI haben die international anerkannte
Technische Richtlinie (TR) fiir Breitbandrouter entwickelt
und die auf europiischer Ebene Standards setzende Norm
fiir vernetzte Consumer [oT-Gerdte ETSI EN 303 645 auf
den Weg gebracht (vgl. Kapitel Sicherheit im Internet der
Dinge, Smart Home und Smart Cities, Seite 50).

Im Herbst 2021 wird das BSI diese TR durch das Marktpro-
dukt [T-Sicherheitskennzeichen erginzen. Zunichst wird
es fiir Router vergeben, spiter soll das IT-Sicherheitskenn-
zeichen auf weitere Produkte aus dem Feld der Consumer-
IoT ausgeweitet werden.

Mit seinem Antrag, das IT-Sicherheitskennzeichen fithren
zu durfen, bestatigt der Hersteller dem BSI offiziell und
formal, dass er die vom BSI festgelegten technischen Stan-
dards fiir das Produkt einhalt. Das BSI priift dann diese
Herstellererkldrung anhand der eingereichten Unterlagen
auf Vollstandigkeit und Plausibilitit. Eine produktspezifi-
sche (technische) Priifung, wie z. B. bei der Zertifizierung
nach Technischen Richtlinien, erfolgt fiir das IT-Sicher-
heitskennzeichen im Rahmen der Antragsstellung nicht.
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Hat der Hersteller das Antragsverfahren erfolgreich durch-
laufen, kann er das IT-Sicherheitskennzeichen auf seine
Produktverpackung aufbringen. Uber einen QR-Code oder
Kurzlink findet die Verbraucherin bzw. der Verbraucher
dann schnell und einfach alle aktuellen produktspezi-
fischen Sicherheitsinformationen, z. B. wie lange dieses
Produkt vom Hersteller mit Updates versorgt wird oder ob
Sicherheitsliicken bekannt geworden sind.

Nach Vergabe des IT-Sicherheitskennzeichens unterliegt
das gekennzeichnete Produkt dann einer Marktaufsicht
durch das BSI, d. h. werden Sicherheitsliicken zu dem
Produkt bekannt, informiert das BSI u. a. auf der jeweiligen
Produktseite dartiber.

Mit der Unterstiitzung von Unternehmen, die Verbrau-
cherschutz und Informationssicherheit als wichtiges
Kriterium ihres eigenen Handelns begreifen, wird das
IT-Sicherheitskennzeichen die Produktlandschaft auf
dem IT-Konsumentenmarkt insgesamt sicherer und
ubersichtlicher machen. Perspektivisch strebt das BSI an,
das IT-Sicherheitskennzeichen in einer verbindlichen,
europiischen Kennzeichnung aufgehen zu lassen.

2.1.4 Information und Sensibilisierung von
Verbraucherinnen und Verbrauchern

Regelmifig informiert das BSI Verbraucherinnen und Ver-
braucher zu aktuellen Neuigkeiten sowie zu Themen des
Basisschutzes, weist auf Gefahren hin und gibt alltagstaug-
liche Empfehlungen rund um die IT-Sicherheit, damit sich
jeder und jede Einzelne sicher und selbstbestimmt im Netz
bewegen kann.

Zu Beginn des Berichtszeitraums, im Sommer 2020, lag ein
besonderes Augenmerk auf der Fragestellung, wie in Zeiten
der COVID-19-Pandemie und dem dadurch bedingten
Wegfall personlicher Treffen eine digitale Teilhabe sicher
ermoglicht werden kann. Dazu bot das BSI auf seiner
Webseite Artikel fiir die Gestaltung eines sicheren digitalen
Alltags an, beispielsweise durch Videokonferenzen oder
andere digitale Kommunikationsformate. Der im Oktober
2020 entwickelte Leitfaden fiir virtuelle Events bietet
zudem gezielt Vereinen und Menschen im Ehrenamt eine
Orientierung zu Fragen der Cyber-Sicherheit.

Ab Herbst 2020 entstand in Kooperation mit der Bundes-
zentrale fir politische Bildung anlésslich des European
Cybersecurity Month eine dreiteilige Livestream-Reihe.
Expertinnen und Experten sprachen tiber Cyber-Sicher-
heit, Desinformation und Deepfakes. Interessierte konnten
so — auch vor dem Hintergrund der Prisidentschaftswahl
in den USA - mehr zum Thema ,Wahrheit und Relevanz
im digitalen Raum*® erfahren.

Cyber-Sicherheit

Das BSI konzentriert sich mit seinen Angeboten fiir Ver-
braucherinnen und Verbraucher immer auf die aktuellen
Bediirfnisse und Fragen der Menschen. So informieren
zahlreiche kontinuierliche Angebote regelméfig iiber den
Basisschutz von Hard- und Software. Denn laut dem Digi-
talbarometer (siehe Kapitel Erkenntnisse zur Gefdhrdungs-
lage in der Gesellschaft, Seite 47) werden wichtige Mafnah-
men des Basisschutzes immer noch nicht flichendeckend
von allen Internetnutzerinnen und -nutzern umgesetzt.
Das fiihrt dazu, dass jede oder jeder Vierte bereits eine
Straftat im Internet erlebt hat.

«  Die Webseite bsi-fuer-buerger.de
ist seit Februar 2021 in den neuen
Verbraucherbereich der BSI-Webseite
bsi.bund.de/VerbraucherInnen
integriert:"

Dort finden Interessierte einen umfangreichen Uber-
blick zu allen wichtigen Themen der Cyber-Sicherheit
und erhalten Empfehlungen fiir den digitalen Alltag.

+  Derkostenlose Warn- und Informationsdienst Biirger-
CERT umfasst die Technischen Warnungen und den
vierzehntagigen Newsletter ,Sicher ° Informiert®. Mit
seiner Hilfe macht das BSI Schwachstellen und aktuelle
Vorfille bekannt und gibt Tipps zur Abhilfe. Derzeit
nutzen rund 112.000 Abonnentinnen und Abonnen-
ten dieses Angebot.

«  Uber die biirgernahen Social Media-Plattformen auf
Facebook (rund 43.700 Abonnierende) und YouTube
(aktuell etwa 3.000 Abonnierende) gibt das BSI regel-
maflig aktuelle Hinweise und Empfehlungen. Die Er-
klar- und Animationsvideos auf YouTube wurden im
Berichtszeitraum etwa 700 Stunden lang angeschaut.
Besonders erfolgreich waren Themen wie Sicherheits-
updates, Informationen zu kritischen Schwachstellen
oder der Video-Podcast ,,Update verfiigbar*.

+  Ein Service-Center steht telefonisch unter
0800-2741000 fir Anwenderfragen zu Themen der
IT- und Internetsicherheit zur Verfiigung.

- Funf Broschiiren, die erkldren, wie Verbraucherinnen
und Verbraucher das Internet, Smartphone, Tablet
und Co, soziale Netzwerke, Cloud-Dienste und das
Internet der Dinge sicher nutzen konnen, wurden im
April 2021 inhaltlich und grafisch neu gestaltet. Sie
stehen auf der Webseite zum Download zur Verf-
gung oder konnen dort kostenfrei als gedrucktes
Exemplar bestellt werden.
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- Im Oktober 2020 ist die Cyberfibel erschienen. Es
handelt sich um ein Nachschlagewerk fiir Menschen
in der Verbraucherberatung oder -aufklarung. Die
Fibel fasst Informationen zu digitalen Lebenswelten
und Empfehlungen zu grundlegenden Kompetenzen
im Bereich der IT-Sicherheit zusammen und dient
als Grundlage fiir Seminare oder Beratungsgespra-
che. Das Produkt ist im Rahmen einer Kooperation
mit Deutschland sicher im Netz (DsiN) entstanden.

KIS-IT-Kampagne

«  Seit September 2020 erscheint der BSI-Podcast
~Update verfiigbar“ am Ende jedes Monats auf den
wichtigsten Plattformen, um aktuelle Vorfille
biirgernah und aus Sicht der Verbraucherinnen
und Verbraucher zu besprechen. Hier ging es unter
anderem um Deepfakes, Sicherheit im Gesund-
heitswesen, Sicherheit beim Homeschooling und
Account-Schutz.

Am 22. Marz 2021 starteten BMI und BSI ihre gemeinsame Sensibilisierungs- und Informationskampagne
zur IT-Sicherheit fir Verbraucherinnen und Verbraucher #einfachaBSIchern. Ziel ist es, das Bewusstsein

von Verbraucherinnen und Verbrauchern fiir Gefahren im Netz zu erhéhen und ihre Handlungskompetenz

zu starken. Auf einfachaBSIchern.de erfahren Interessierte mehr zu Themen wie sichere E-Mail-

Kommunikation, Schutz des Smart Homes oder sicheres Onlineshopping:°

2.1.5 Sicherheitim Internet der Dinge,
Smart Home und Smart Cities

Vernetzte Gerite aus dem Internet der Dinge (Internet

of Things; IoT) nehmen bei der Gestaltung der digitalen
Zukunft sowohl fiir Industrie und Unternehmen als

auch fiir Verbraucherinnen und Verbraucher eine immer
bedeutendere Rolle ein. So steigt die Anzahl der Haushalte
deutlich, die mit smarten IoT-Produkten ausgestattet sind.
Nach dem aktuellen Digital Market Outlook von Statista
(vgl. Quellenverzeichnis®®) wird voraussichtlich die Zahl
der smarten Haushalte in Europa bereits im kommen-
den Jahr die Grenze von 60 Millionen tibersteigen. Da
IoT-Komponenten auch Risiken fiir die Privatsphire sowie
die Informations- und Cyber-Sicherheit mit sich bringen,
steigt auch die entsprechende Gefahrdungslage. Begleitet
wird dieser Trend unter anderem durch einen Anstieg der
Schadprogramm-Varianten (siehe Kapitel Neue Schad-
programm-Varianten, Seite 11).

Um dem Anteil von Produkten entgegenzuwirken, die
durch Schwachstellen belastet und dadurch angreifbar
sind (siehe Kapitel Botnetze, Seite 19), sieht das BSI drin-
genden Handlungsbedarf. Dieser besteht insbesondere in
der Pravention etwa durch neue Standards.

In diesem Kontext riickt die Cyber-Sicherheit vernetzter
Geréate im Berichtszeitraum starker in den Fokus europa-
ischer Initiativen. So ist das Thema Gegenstand mehrerer
Schlussfolgerungen des Rates der Européischen Union,
insbesondere unter der deutschen EU-Ratsprasidentschaft
im zweiten Halbjahr 2020.
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»Der Rat der Europdischen Union [...] stellt fest, dass die
zunehmende Nutzung von Konsumgtitern und indus-
triellen Gerdten, die mit dem Internet verbunden sind,
auch neue Risiken fiir die Privatsphdre und die Informa-
tions- und Cyber-Sicherheit birgt [...]. Cyber-Sicherheit
und Privatsphdre sollten als wesentliche Anforderungen
im Rahmen der Produktinnovation, der Produktions-
und Entwicklungsprozesse, einschliefilich der Entwurfs-
phase (eingebaute Sicherheit - Security by Design), an-
erkannt und wdhrend des gesamten Lebenszyklus eines
Produkts und tiber seine gesamte Lieferkette hinweg
sichergestellt werden. [...] [Der Rat] erkennt an, dass die
Zertifizierung vernetzter Gerdte einschldgige Normen,
Standards oder technische Spezifikationen fiir Cyber-
Sicherheitsbewertungen im Rahmen des Rechtsakts

zur Cyber-Sicherheit erfordern wiirde [...] und empfiehlt,
die Bemiihungen der europdischen Normungsorganisa-
tionen in diesem Bereich zu verstdrken; [dabei] nimmt
[dieser] gleichzeitig die Cyber-Sicherheitsnorm ETSI EN
303 645 flir [oT-Gerdte fiir Verbraucher als wichtigen
Schritt in diese Richtung zur Kenntnis.“

Ein europiischer Ansatz zur Stairkung der Cyber-Sicher-
heit hat den Vorteil, dass das Sicherheitsniveau von
IoT-Produkten im gesamten europdischen Binnenmarkt
im Einklang mit europédischen Werten erhcht werden
kann, um so einen wertvollen Beitrag fir eine globale
Herausforderung zu leisten.


http://einfachaBSIchern.de
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In diesem Sinne schafft das Engagement des BSI bei der
Erstellung von ETSI EN 303 645 und der dazugehoérigen
Priifspezifikation ETSI TS 103 701 (Fertigstellung im
zweiten Halbjahr 2021 erwartet”) wichtige Voraussetzun-
gen zur Etablierung européischer Zertifizierungssche-
mata und zur Erh6hung der Cyber-Sicherheit in Europa.

Das Internet der Dinge ist nicht nur auf den Bereich des
Consumer [oT beschrinkt, sondern umfasst ebenso den
Bereich des Public IoT. Dieser spielt bei der Digitalisie-
rung, insbesondere der kommunalen Daseinsvorsorge
(Smart City), eine entscheidende Rolle. Der dramatische
Anstieg von Schadprogramm-Varianten und infizierten
Geriten wirkt sich auch auf diesen Bereich aus.

Bei diesen digitalen Transformationsprozessen existieren
im Hinblick auf den Verbraucher-Bereich vergleichbare
technologische Grundherausforderungen. Allerdings
haben Kommunen im Rahmen der Daseinsvorsorge

eine Verantwortung gegentber ihren Biirgerinnen und
Biirgern und sind daher bestrebt, eine Gefdhrdung des
Gemeinwohls zu vermeiden. Dies driickt sich im Fall der
Cyber-Sicherheit in der Etablierung eines angemessenen
Sicherheitsniveaus digitaler Infrastrukturen aus. Hierzu
benotigen sowohl Kommunen als auch beteiligte Unter-
nehmen Handlungsempfehlungen und Standards, um
sichere IoT-Infrastrukturen unter Berticksichtigung der
vorliegenden Risiken betreiben zu kdnnen. Das BSI unter-
stiitzt durch einen engen Austausch mit aktiven Kommu-
nen die Gestaltung und Umsetzung der IT-Sicherheit.

2.1.6 Sicherheit von Medizinprodukten

Angriffe auf Institutionen des Gesundheitswesens (vgl.
Vorfall Ransomware-Angriff auf ein Universitdtsklinikum
in Nordrhein-Westfalen, S. 15) und Schwachstellen in
Gesundheitsanwendungen, konnen weitreichende Folgen
mit sich bringen bis hin zur Gefahr fiir die Gesundheit
von Patientinnen und Patienten. Das Projekt ,,ManiMed -
Manipulation von Medizinprodukten® startete Anfang
2019 und wurde im Dezember 2020 beendet. Es hat den
Anspruch, die Cyber-Sicherheitslage von aktuell auf

dem deutschen Markt verfiigbaren vernetzten Medizin-
produkten durch tiefgehende IT-sicherheitstechnische
Untersuchungen moglichst realistisch abzubilden.
Insgesamt wurden dabei mehr als 150 Schwachstellen

in zehn Produkten aus fiinf Kategorien (implantierbare
Herzschrittmacher, Defibrillatoren und deren Zubehor,
Insulinpumpen, Beatmungsgeréte, Patientenmonitore
und Infusionspumpen) sowie der jeweils zugehorigen
Infrastruktur gefunden.

Die meisten Schwachstellen betrafen das Zubehor, be-
ziehungsweise die Infrastrukturkomponenten, nicht das

*Bis zur Veroffentlichung von ETSI TS 103 701 sind unter http://docbox.
etsi.org/CYBER/CYBER/Open/Latest_Drafts Entwiirfe 6ffentlich verfiigbar.

Medizinprodukt selbst. Das zeigt, dass statt einer Betrach-
tung der Einzelkomponenten eine Gesamtsicht auf das
Medizinprodukte-Okosystem notwendig ist. Zudem sind
Schwachstellen generell abhdngig von der spezifischen
Betriebsumgebung eines Produkts. Ein Hersteller muss
bei Schwachstellen abwégen und priorisieren, ob und in
welcher Form eine Behebung der Sicherheitsliicken mog-
lich, notwendig und wirtschaftlich ist. Die gefundenen
Schwachstellen wurden den jeweiligen Herstellern im
Rahmen des Projekts kommuniziert.

Konfigurationsfehler umfassen beispielsweise die
Preisgabe von Informationen, wie Software-Versions-
nummern oder die Nutzung von Standardkonten zur
Authentisierung. Oft waren die identifizierten Schwach-
stellen mit veralteter Software verbunden. In den meisten
Fallen lassen sich diese Arten von Schwachstellen leicht
beheben. Problematisch ist allerdings, dass die Behebung
zwar angemessen und schnell erfolgen kann, oft jedoch
grundsitzliche Sicherheitsmechanismen oder Konfigura-
tionskonzepte fehlen.

Die grofie Anzahl der identifizierten Schwachstellen
bestatigt bisherige Forschungen und zeigt deutlich, dass
Verbesserungsbedarf hinsichtlich der IT-Sicherheit in
Medizinprodukten besteht. Zukiinftig sollte die IT-Sicher-
heit von Anfang an in der Entwicklung beachtet werden.
Dartiber hinaus sollte die IT-Sicherheit von komplexen
Okosystemen als Gesamtsystem durch tiefgehende
Untersuchungen auch regelméfig tiberpriift werden.

Das Projekt ManiMed hat einen Gesamtiiberblick tiber
die Sicherheit in vernetzten Medizinprodukten ver-
schafft. In Anschlussprojekten soll ein detaillierter
Einblick in weitere Teilbereiche erfolgen, die im Projekt
ManiMed nur oberfldchlich evaluiert werden konnten.

Als Spezialisierung auf eine gesonderte Anwendungsum-
gebung wurde zum 12. April 2021 das Projekt eMergent
gestartet, um die Digitalisierung im Rettungsdienst zu
analysieren. Hier liegt der Fokus auf bodengebundenen,
mobilen Medizinprodukten und Dokumentationssyste-
men, die nicht auf eine geschitzte Infrastruktur zugrei-
fen konnen. Sie unterliegen daher Anforderungen wie ein
robustes Design, die Bedienbarkeit durch Personal mit
geringen IT-Kenntnissen und hohe Verfligbarkeit. Das
Projekt eMergent soll ein Lagebild {iber ein noch wenig
untersuchtes Gebiet der Digitalisierung im Gesundheits-
wesen schaffen und Chancen sowie Herausforderungen
erkennen, bei denen das BSI zur Starkung der IT-Sicher-
heit beitragen kann.
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2.1.7 Corona-Warn-App

Die Corona-Warn-App (CWA) ist ein wichtiger Baustein in
der digitalen Pandemiebekdmpfung. Seit Beginn der Arbei-
ten an der App fiihrt das BSI Sicherheitsanalysen durch. Das
BSI unterstiitzt die Weiterentwicklung der App laufend durch
Penetrationstests und Code Reviews, die sieben Tage dauern
und in zweiwochigem Rhythmus stattfinden. Die Entwick-
lung der Anwendung findet transparent in einem 6ffentlich
zuginglichen Quellcode-Verwaltungssystem auf Github statt.
Dort meldet das BSI, ebenfalls transparent, die identifizierten
Schwachstellen an die Entwickler. Seit der Veroffentlichung
der CWA gab es in enger Abstimmung zwischen BSI, RKI,
Deutscher Telekom und SAP zahlreiche Erweiterungen, in-
klusive eines Kontakttagebuchs und einer Eventregistrierung.
Auflerdem wurde die App an das europiische Gesamtsystem
sowie das System der Schweiz angepasst.

Die Erweiterungen erhéhen den Funktionsumfang der
CWA und beheben identifizierte Schwachstellen, durch die
Aktivitaten des BSI konnten innerhalb eines Jahres tiber 70
Schwachstellen identifiziert werden.

2.1.8 eHealth und Telematik-Infrastruktur

Die Digitalisierung des Gesundheitswesens hat von 2020 bis
heute stark zugenommen, insbesondere bei Anwendungen
der Telematik-Infrastruktur (TI). So waren die vergangenen
Monate vor allem durch den Start der elektronischen Pati-
entenakte (ePA), des Frontends des Versicherten (FdV) sowie
vom Notfalldatenmanagement (NFDM) und der Arzneimit-
teltherapiesicherheit (AMTS) geprigt. Zugleich gab es Fort-
schritte beim sogenannten E-Rezept, dem Zusammenspiel
von Telematik-Infrastruktur mit digitalen Gesundheits- und
Pflege-Apps sowie bei Implantaten und dem europaweiten
Zusammenspiel in der Notfallversorgung. Die Aufnahme
zusitzlicher Leistungserbringer wie Pflegepersonal oder
Hebammen steht bevor.

Diese Fiille neuer Anwendungsfille erfordert eine Neuge-
staltung der Telematik-Infrastruktur, die sich vor allem im
aktuellen Entwurf zum Gesetz zur digitalen Modernisierung
von Versorgung und Pflege (DVPMG) sowie in den Planun-
gen der gematik zur Telematik Infrastruktur 2.0 wiederfin-
den. Bei all diesen Entwicklungen steht das BSI Gesellschaft,
Staat und Wirtschaft in sicherheitstechnischen Fragen mit
Beratung, Prifung und Nachweis der Sicherheit sowie mit
der Vertretung der Interessen zur Verfiigung. So umfasst das
aktuelle Release 4.0.2 im Fachportal der gematik 93 Spezifika-
tionen, 15 Konzepte und 95 Steckbriefe, die in Begleitung des
BSI entstanden sind.

Im Nachweis der Sicherheit von Anwendungen der Telema-
tik-Infrastruktur ist ein Umdenken erforderlich: Die auf den
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Konnektor auch heute noch angewendeten Zertifizierungs-
verfahren (wie die aktuellen Produkttypversion-4-Zertifizie-
rungen) lassen sich auf Smartphone-Anwendungen, wie das
Frontend der Versicherten, nur eingeschriankt anwenden.
Durch eine Vielzahl an Betriebssystemversionen und eng
getaktete Updates sowohl der Apps als auch der Betriebs-
systeme stehen die etablierten Priifmechanismen vor groflen
Hiirden. Darauf hat das BSI durch die ,Prufvorschrift Front-
end des Versicherten - elektronische Patientenakte” (vgl.
Quellenverzeichnis*) reagiert, indem ein maRgeschneidertes
alternatives Priifverfahren definiert wurde.

Der urspriingliche Sicherheitsansatz der Telematik-Infra-
struktur basiert im Wesentlichen auf einem sicheren Netz, in
dem Leistungserbringer ohne zusitzlichen Internetzugang
durch mit einem VPN vergleichbaren Konnektor an die Tele-
matik-Infrastruktur angeschlossen und so innerhalb dieser
sicheren Umgebung vor dufierer, unberechtigter Einfluss-
nahme geschiitzt werden. Trotz dieses hohen Sicherheits-
niveaus gab es potentielle oder tatsdchliche Schwachstellen:

«  Die Telematik-Infrastruktur bietet mehrere Wege
der Anbindungen an (vgl. Quellenverzeichnis*). Viele
Leistungserbringer nutzen nicht den von der gematik
empfohlenen Reihenbetrieb, in dem das Netz des Leis-
tungserbringers direkt an den zertifizierten Konnektor
angeschlossen ist und der einen hohen Schutz durch
integrierte Sicherheitsfunktionen, etwa durch eine Fire-
wall, bietet. Stattdessen wird héufig der Parallelbetrieb
verwendet, in dem der Konnektor wie andere Geréte der
Praxis-IT an einen Router angeschlossen ist, der direkt
mit dem Internet verbunden ist. Dieser Betrieb ist fiir
grofie IT-Dienstleister mit eigenen Schutzmechanismen
vorgesehen und bietet keinen integrierten Schutz vor
Angriffen aus dem Internet.

+  Engverwandt damit waren Sicherheitsméngel durch
Fehlkonfigurationen, die Sicherheitsforscher im Juli
2020 sowie auf dem Chaos Communication Congress
im Dezember 2020 vorstellten. Dabei konnte tiber das
Internet auf eine Admin-Schnittstelle einiger Konnek-
toren zugegriffen werden.

+  Mitte 2020 kam es durch einen Konfigurationsfehler zu
Storungen im Versichertenstammdatenmanagement
(VSDM) einiger Konnektoren diverser Hersteller (vgl.
Quellenverzeichnis*). VSDM wird benotigt, damit sich
Patientinnen und Patienten gegentiber der Praxis mit
der elektronischen Gesundheitskarte (eGK) als Versi-
cherte ausweisen konnen. Die betroffenen Konnektoren
konnten sich nicht mit der Telematik-Infrastruktur
verbinden, wodurch insbesondere der Online-Daten-
abgleich nicht moglich war. Die Infrastruktur selbst war
dadurch zwar nicht gefihrdet, aber die Verfiigbarkeit in
den Arztpraxen eingeschrankt.
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«  Im Dezember 2019 wurden auf dem Chaos Commu-
nication Congress Méngel in der Auslieferung von
Sicherheitskarten HBA und SMC-B vorgestellt (vgl.

u. a. Quellenverzeichnis®’). Auch wenn es sich hierbei um
Schwachstellen in organisatorischen Prozessen aufier-
halb der informationstechnischen Systeme handelte,
ware die Informationssicherheit bei einer tatsidchlichen
Ausnutzung der Schwachstellen gefihrdet gewesen.

Die Neugestaltung der TI zur Telematik Infrastruktur 2.0

ist mit erheblichen Eingriffen in die Sicherheitsarchitektur
verbunden, die ein Umdenken und eine Neubewertung
vieler Fragen erforderlich machen. Auch hier wird das BSI
an der Gestaltung einer bestméglichen Losung mitwirken,
zu der bereits folgende Saulen der IT-Sicherheit identifiziert
wurden:

«  Das bisherige Sicherheitsniveau wird mindestens
erhalten bleiben.

+  Schutzmechanismen werden unter einer ganzheitlichen
Betrachtung der Prozesse und Systeme durch entspre-
chende Sicherheits- und Risikoanalysen definiert.

«  Die zur Verarbeitung medizinischer Daten genutzten
Endgerite miissen {iber ein geeignetes Sicherheits-
niveau verfiigen (z. B. Secure Element).

«  Kryptografische Sicherheit muss auf einem Hard-
ware-Sicherheitsanker unter alleiniger Kontrolle
des Datenbesitzers basieren.

+  Jegliche Kommunikationsverbindung muss verschliis-
selt und beidseitig authentifiziert sein.

»  Anwenderinnen und Anwender miissen durch eine
Zwei-Faktor-Authentifizierung mit Vertrauensniveau
hoch authentifiziert werden.

. Fir Anwenderinnen und Anwender, die das erforder-
liche Sicherheitsniveau auf ihrem eigenen Endgerit
nicht sicherstellen kdnnen, muss es eine geeignete
Alternative geben.

+ Der Ubergang von TI 1.0 auf TI 2.0 folgt einem Migra-
tionskonzept, in dem alle Zwischenzustinde das
Sicherheitsniveau aufrecht halten.

eHealth und die Einfihrung der Telematik-Infrastruktur
bleiben ein zentraler Treiber flir das Zusammenspiel von
Leistungserbringern, Krankenkassen, Patientinnen und
Patienten und anderen Stakeholdern. Nur durch einen steten
Wandel kann die Digitalisierung des Gesundheitswesens mit
der IT-Sicherheitslage Schritt halten.

2.1.9 Sichere Gestaltung virtueller
Versammlungen und Abstimmungen

Die COVID-19-Pandemie hat dazu gefiihrt, dass viele Ver-
sammlungen, Abstimmungen und Wahlen nicht vor Ort als
Prisenzveranstaltung stattfinden konnten. Infolgedessen
ist der Bedarf an virtuellen Alternativen stark gestiegen.
Neben praktischen Fragen nach dem technischen Umgang
mit Videokonferenzprogrammen und datenschutzrecht-
lichen Problemen riickte der Fokus vor allem in Richtung
Informationssicherheit: Wie lassen sich virtuelle Versamm-
lungen gestalten? Worauf ist zu achten, damit Informationen
sicher tibertragen und ausgetauscht werden kénnen? Welche
Risiken ergeben sich und welche Anforderungen stellen sich
bei geheimen Abstimmungen? Im Dialog mit der Fachoffent-
lichkeit hat das BSI dazu friithzeitig Hilfestellungen fiir alle
Zielgruppen in Staat, Gesellschaft und Wirt-
schaft erarbeitet. Darauf basierend hat das
BSI den Deutschen Bundestag und Parteien
beraten, wie sich virtuelle Parteitage und
Abstimmungen sicher umsetzen lassen.?

Online-Wahlen

Noch komplexer wird es beim Thema Online-Wahlen. Im
Rahmen eines Modellprojektes wird den Krankenkassen
bei den Sozialversicherungswahlen im Jahr 2023 neben der
herkémmlichen Stimmabgabe per Briefwahl fakultativ die
Moglichkeit er6ffnet, Online-Wahlen durchzuftihren. Die
Wahlberechtigten kénnen somit ihr Votum nicht nur per
Briefwahl, sondern auch elektronisch iber das Internet
abgeben. Mit der Technischen Richtlinie TR-03162 ,IT-
sicherheitstechnische Anforderungen zur Durchfiihrung
einer Online-Wahl im Rahmen des Modellprojekts nach

§ 194a Fiunftes Buch Sozialgesetzbuch (Online-Wahl)“
macht das BSI Vorgaben fiir die Informationssicherheit
und schafft damit eine wesentliche Grundlage fiir die si-
chere Digitalisierung der Sozialversicherungswahlen 2023.
Diese Richtlinie beinhaltet auch kryptografische Anforde-

rungen, mit deren Hilfe die Einhaltung der Wahlgrund-
siatze gewdhrleistet werden soll. Dieses Projekt wurde
unabhingig von der COVID-19-Pandemie initiiert, bekam

daher zusétzlich der Prifung, inwieweit
andere nichtpolitische Wahlen sicher
digitalisiert werden konnen.
Weiterfiihrende Informationen finden Sie hier:9

Informationen zur Cyber-Sicherheit von Bundestags- und

Landtagswahlen finden Sie im entsprechenden Kapitel ab
Seite 74.
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2.1.10 Sicherheit von Bezahlverfahren

Die Starke Kundenauthentifizierung (SCA) bei Zahlungen
mit digitalen oder physischen Karten am Point of Sale (POS),
bei Transaktionen am Geldautomaten oder bei Zahlungen im
E-Commerce ist bereits seit einiger Zeit in Gebrauch. Chip-
karten in Kombination mit einer PIN oder die Kombination
von digitaler Karte und einem biometrischen Faktor, wie dem
Fingerabdruck, werden mittlerweile fast schon selbstver-
standlich genutzt.

Die Einfithrung der SCA speziell bei Kreditkartenzahlungen
im Rahmen von Online-Einkdufen dagegen wurde immer
wieder verschoben oder war noch nicht vollstindig ver-
pflichtend, weil die Integration in die Shopsysteme und die
Kommunikation zu den Banken Probleme bereitete. Bei
vielen Online-Einkiufen wurden aufgrund mangelhafter Im-
plementierung der Sicherheitsfeatures Kreditkartenzahlun-
gen zurlickgewiesen, und der Kaufvorgang wurde abgebro-
chen. Kundinnen und Kunden suchten sich Shops ohne die
erweiterte Eingabe zusétzlicher Faktoren oder sogar ganzlich
andere Bezahlverfahren.

Inzwischen ist 3D-Secure der Sicherheitsstandard, der bei
der Zahlung mit Kreditkarten im Internet verpflichtend zum
Einsatz kommt.

Das 3D-Secure-Verfahren ist sowohl fiir den Einsatz im
Web als auch in Apps geeignet. Damit konnen biometrische
Schnittstellen wie Fingerabdruck-Scanner oder Gesichts-
erkennung zur Authentifizierung verwendet werden.

Die auf der Kreditkarte gespeicherten Daten werden nur
zwischen der Bank und der 3D-Secure-Webseite getauscht,
der Handler hat keinen Zugriff auf die Daten.

Zur Nutzung von 3D-Secure ist zwar eine Registrierung bei
der Bank erforderlich ist, aber dadurch entstehen keine zu-
satzlichen Kosten fiir die Nutzerin bzw. den Nutzer. Das BSI
bewertet das Verfahren als sicherer als die Ot
blofle Eingabe der auf der Kreditkarte ange- 7§ E5; A
zeigten Daten. Ein Betrug wird erschwert, ;
da eine wirkliche Authentifizierung der
Kundin bzw. des Kunden stattfindet.
Mehr dazu in der BSI-Broschiire zu Online-Bezahlverfahren:?

2.1.11 Zwei-Faktor-Authentisierung

Der tibliche Weg, sich bei einem Online-Dienst zu authenti-
sieren, ist nach wie vor die Eingabe eines Passworts. Hier wird
also ein einzelner Faktor abgefragt, um eine Nutzerin bzw.
einen Nutzer zu authentifizieren. Passworter sind einfach
einzusetzen, haben aber Nachteile: Zum einen reicht die
Kenntnis dieses einen Faktors, um den Authentisierungsme-
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chanismus zu hacken, zum anderen ist es aufwindig, fiir je-
den Dienst ein sicheres und individuelles Passwort zu wihlen.

Immer mehr Dienste fragen daher neben dem Passwort ei-
nen zweiten Faktor ab, etwa einen Authentisierungscode, der
auf das Smartphone gesendet wird. Eine hohere Sicherheit
ist hier aber nur dann gegeben, wenn eine echte Trennung
der Gerdte stattfindet und sich die Faktoren nicht gleichzeitig
angreifen lassen. Wenn zum Beispiel fiir eine Smartphone-
Anwendung als erster Faktor ein Passwort und als zweiter
Faktor ein an das Smartphone geschickter Code verwendet
wird, kann beides durch Schadsoftware auf dem Smartphone
ausgelesen werden und ist daher ungeeignet. Dar{iber hinaus
ergeben sich oft weitere Usability-Probleme, etwa beim
Wechsel des Smartphones oder der Mobilfunknummer.

Vorteilhafter ist, wenn bei einer Zwei-Faktor-Authenti-
sierung zwei Faktoren aus unterschiedlichen Kategorien
(Besitz, Wissen, Biometrie) abgefragt werden. Durch die
Kombination der Stirken der einzelnen Faktoren wird ein
Angriff um ein Vielfaches erschwert. Dabei sollten biome-
trische Merkmale nicht beim Onlinedienst gespeichert,
sondern lokal verwendet werden.

Als Mitglied der Fast Identity Online Allianz (FIDO) ist das
BSI an der Definition nachweisbar sicherer Authentifikato-
ren beteiligt. Der Nachweis eines hohen Sicherheitsniveaus
kann durch eine Zertifizierung nach Common Criteria
erbracht werden. Das BSI hat hierzu ein Schutzprofil mit
hoher Priftiefe fur sichere FIDO-U2F-Token verdffentlicht,
nachdem ein vom BSI entwickelter FIDO-U2F-Token er-
folgreich zertifiziert wurde. Dieser Token passt sich nahtlos
in existierende Webinfrastrukturen ein, da der Besitz des
Authentikators im zweiten Schritt nach einer erfolgrei-
chen Passwort-Authentisierung nachgewiesen wird. Ohne
eine Priifung mit entsprechender Sicherheitszertifizierung
ist die Gefahr fiir Implementierungsfehler =]
hoch. Auch eine Zertifizierung nach den
FIDO-Sicherheitsstandards steht kurz vor
dem Abschluss.

Zum Schutzprofil gelangen Sie hier:?

2.1.12 Bewertung von elektronischen
Identifizierungsverfahren

COVID-19-bedingte Kontaktbeschrankungen haben viel-
fach den Bedarf einer digitalisierten Verwaltung von Bund
und Landern verdeutlicht. Fiir die digitale Schnittstelle
zwischen Biirgerinnen und Biirgern auf der einen und
dem Staat auf der anderen Seite gibt es mit dem 2017 er-
lassenen Onlinezugangsgesetz (OZG) zudem die rechtliche
Vorgabe, Verwaltungsleistungen bis Ende 2022 grundsatz-
lich auch online anzubieten (vgl. Kapitel Umsetzung des
Online-Zugangsgesetzes, Seite 78).
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Eine neue, digitale Normalitét bei Verwaltungsleistungen
kann nur gelingen, wenn sich Biirgerinnen und Biirger
sowie Unternehmen an den Schnittstellen zur Verwaltung
nutzerfreundlich und sicher identifizieren und authen-
tisieren konnen. Blirgerinnen bzw. Biirger und Unter-
nehmen missen auch im digitalen Raum auf geeignete,
sichere Zugangslosungen zu Verwaltungsdienstleistungen
vertrauen konnen.

Mit Portalverbund und Nutzerkonten (vgl. Quellenver-
zeichnis*®) von Bund und Landern zur Umsetzung des OZG
wird in Deutschland gleichzeitig die digitale foderale Ko-
operation vorangebracht. Das BSI bewertet sowohl grund-
legende Technologien als auch konkrete Verfahren, um fiir
Staat, Wirtschaft und Gesellschaft die damit verbundenen
Risiken, etwa durch Identitdtsbetrug, zu minimieren.

Das BSI hat zwei Technische Richtlinien veroffentlicht, die
es ermoglichen, Verfahren fir elektronische Identititen

und Vertrauensdienste fiir Onlineprozesse systematisch zu
bewerten. Die TR-03107-1 behandelt Vertrauensniveaus und
Mechanismen fiir elektronische Identititen sowie Vertrau-
ensdienste im E-Government, die TR-03147, komplementér
dazu, Verfahren zur Identitatspriifung nattrlicher Personen.
Bewertungen erfolgen differenziert fiir die Vertrauens-
niveaus ,normal®, ,substantiell“ und ,hoch*

Das BSI hat bislang zwei privatwirtschaftliche Verfahren
bewertet, im Berichtszeitraum wurde zudem die Bewer-
tung von zwei weiteren elektronischen Identifizierungs-
verfahren gestartet. Die technische Bewertung bildet
fir das BMI die Grundlage zur Entscheidung tiber die
Zustimmung zur Nutzung des jeweiligen Verfahrens im
E-Government.

Von besonderem Interesse sind hierbei Verfahren, die
mindestens das Vertrauensniveau ,substantiell” nach
TR-03107-1 erreichen. Fir die dafiir benétigten krypto-
grafischen Algorithmen und Protokolle existieren sowohl
geeignete Verfahren als auch etablierte Bewertungskrite-
rien. Wesentlich komplexer ist die Vertrauensniveaube-
wertung an den Schnittstellen zur analogen Welt und bei
Medienbriichen. Haufig ist das bei der initialen Identifizie-
rung oder Registrierung von Personen fiir elektronische
Identifizierungsverfahren der Fall. Neben Verfahren, in
denen Ausweisdokumente ganz klassisch vor Ort vorgelegt
werden, kommen hier hdufig noch videobasierte Verfahren
zum Einsatz, bei denen Personen mit ihren Ausweisdoku-
menten abgefilmt und dann gepriift werden. Zur Bewer-
tung, inwiefern auch bei einer videobasierten Priifung von
Ausweisdokumenten das Vertrauensniveau ,substantiell
erreicht werden kann, kooperiert das BSI auch mit dem
Bundeskriminalamt.

2.1.13 Sichere elektronische Identititen
auf dem Smartphone

Immer groflere Teile des heutigen Lebens finden digital
statt. Viele Dienstleistungen werden heute iber Smart-
phones bezogen. Fiir jeden Service, egal ob Onlinebanking,
Einkaufen, digitale Behérdenginge oder soziale Netzwer-
ke, benotigen die Nutzer eine digitale Identitdt. Um diese
sicher auf dem Smartphone zu verwenden, entwickelt die
Bundesregierung zurzeit den Online-Ausweis weiter. Die
neue Smart eID basiert auf der Technologie des Personal-
ausweises und ermoglicht es, Identititsdaten sicher ab-
zuspeichern und datensensible Dienste auch auf dem
Smartphone nutzbar zu machen.

Um eine Vielzahl von Onlineservices nutzen zu konnen,
bendtigen die Biirgerinnen und Biirger eine elektronische
Identitat (eID), ein Begriff, der fiir ganz unterschiedliche
Onlinezugénge stehen kann:

«  fiir ein Pseudonym in Onlineforen,
. fir Accounts in sozialen Netzwerken,
«  um als Kduferin oder Kiufer in einem Onlineshop oder

+ als Bankkundin oder Bankkunde beim Onlinebanking
aufzutreten.

Jede dieser eIDs muss gegen Missbrauch geschiitzt werden -
je nach Art der elektronischen Identitit unterschiedlich
stark. Manchmal gentigt die Eingabe einfacher Zugangs-
daten (wie Nutzername und Passwort). Bei sensiblen
Daten reicht dieser Schutz aber nicht. Wer beispielweise
mit dem Smartphone Bankgeschifte erledigen oder den
Zutritt auf das Firmengeldnde steuern mochte, sollte eine
besser geschiitzte eID nutzen.

Einfiihrung der Smart-eID

Smartphones sind, wie jedes vernetzte Gerit, stindig der
Gefahr eines Cyber-Angriffes ausgesetzt. Darum miissen
besondere Voraussetzungen erfiillt sein, um die sichere
Speicherung einer eID auf dem Smartphone zu gewahr-
leisten.

Grundlage fiir die Smart-elD ist ein so genanntes eID-
Applet, das ausschliefilich innerhalb eines Sicherheits-
elements des Mobilgerites ausgefiihrt werden darf. Das
Sicherheitselement wird durch einen dedizierten Chip
realisiert, welcher fiir die sichere Speicherung von krypto-
grafischen Schliisseln sowie die sichere Ausfiihrung kryp-
tografischer Operationen oder Applikationen optimiert ist.
Dieser kann in Mobilgeriten entweder als ein sogenanntes
Secure Element (SE) realisiert werden oder durch eine fest-
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verbaute SIM-Karte, welche auch eUICC oder eSIM genannt
wird. Das Applet selber basiert auf etablierten kryptografi-
schen Protokollen, die bereits beim elektronischen Personal-
ausweis zum Einsatz kommen. Das bietet den Vorteil, dass die
Smart-eID kompatibel zu bereits bestehenden Diensten ist,
die bereits die Online-Ausweisfunktion anbieten.

Im nichsten Schritt muss gewéhrleistet werden, dass das
eID-Applet nur auf Sicherheitselementen mit einem geeig-
neten Sicherheitsniveau verwendet und auf diese aufgespielt
werden kann. Dafiir wird mit dem Trusted Service Manager
(TSM) eine Infrastruktur geschaffen, die fiir alle Anbieter von
sicheren Applets diskriminierungsfrei zugénglich ist und
hochste Sicherheits- und Datenschutzstandards erfullt. Der
TSM tibernimmt als Schnittstelle zwischen dem Ausweis-
hersteller, dem Mobilgeritehersteller und der Endkundin
bzw. dem Endkunden die Aufgabe, die Eignung der Sicher-
heitselemente von mobilen Endgeriten zu validieren und
das eID-Applet sicher auf diese aufzubringen. Um das zu er-
moglichen, engagiert sich das BSI in der Standardisierung der
notwendigen Komponenten, Interfaces und Abldufe, damit
die entwickelte Technologie fiir moglichst viele Mobilgerate
und Endnutzer zur Verfiigung steht.

Fiir die eigentliche Verwendung der Smart eID muss das
eID-Applet schlieRlich noch mit validen Identititsdaten des
Nutzers bespielt werden. Das wird durch einen Dienst ermog-
licht, bei dem die Nutzerin bzw. der Nutzer ihren bzw. seinen
bestehenden Personalausweis via Online-Ausweisfunktion
ausliest und die Daten im Anschluss verifizierbar und mani-
pulationssicher im Applet hinterlegt.

Das BSI agiert als technischer Projektleiter fir die Auftrag-
nehmer, die an der Umsetzung der Smart-elD beteiligt sind,
und steuert Sicherheitsvorgaben in Form von Technischen
Richtlinien und Schutzprofilen bei. Gleichzeitig hat das BSI
viele Gesprache mit Herstellern von mobilen Endgeriten
geflihrt und seine Expertise in verschiedenen Standardisie-
rungsgremien eingebracht. Diese Tétigkeiten erfolgten mit
dem Ziel, Hersteller fiir die Anforderungen an Sicherheit

in Smartphones, Tablets und Wearables zu sensibilisieren
und die Anspriiche des BSI in internationalen Standards zu
verankern. Nur tiber entsprechend einzuhaltende Standards
lasst sich erreichen, dass jede Kéauferin bzw. jeder Kéufer von
mobilen Geriten die notwendigen Sicherheitsfunktionen
erhélt, um ihre bzw. seine eID zu schiitzen. Die Smart-eID soll
zum Herbst 2021 auf ersten Smartphone-Modellen einge-
fithrt werden.

2.1.14 Biometrie im Zeitalter der
Kiinstlichen Intelligenz

Unter einer medialen Identitét versteht man Individuen in
einem digitalen Medium, die anhand von biometrischen
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Merkmalen, beispielsweise des Gesichts oder der Stimme,
identifiziert werden konnen. Verfahren zur Manipula-
tion solcher medialen Identititen existieren schon seit
vielen Jahren. Durch Methoden aus dem Bereich der
Kinstlichen Intelligenz (KI) ist es aber deutlich einfacher
geworden, Falschungen mit vergleichsweise wenig Auf-
wand und Expertise in einer hohen Qualitét zu erstellen.
Aufgrund der Nutzung von tiefen neuronalen Netzen
werden solche Verfahren umgangssprachlich als Deep-
fakes bezeichnet. Mit Hilfe dieser Verfahren ist es bei-
spielsweise moglich, das Gesicht einer Person in einem
Video mit dem Gesicht einer anderen Person zu tauschen
(Face Swapping), oder die Stimme des Audiokanals durch
eine andere zu ersetzen (Voice Conversion). Der Prozess
eines Face-Swapping-Verfahrens ist in Abbildung 7
skizziert. Um solche Filschungen herstellen zu kénnen,
ist es notwendig, Material (z. B. Video- bzw. Audioauf-
nahmen) von der zu filschenden Identitit zu besitzen.

Mittels dieser Verfahren ist es auch fiir den technisch
versierten Laien moglich, mediale Identitdten zu mani-
pulieren, um beispielsweise Fernidentifikationssysteme
zu Uiberwinden, Personen zu verleumden, zu betriigen
(z. B. CEO-Fraud) oder Falschnachrichten zu erstellen.
Im April 2021 wurde ein Fall bekannt, in dem mehrere
européische Politiker von einem Deepfake getduscht
wurden: Sie hatten in einer Videokonferenz vermeintlich
mit Leonid Wolkow gesprochen, einem Vertrauten des
Kremlkritikers Alexei Nawalny, und erst im Nachhi-
nein gemerkt, dass es sich bei dem Gespréachspartner

in Wirklichkeit um eine andere Person gehandelt hat
(vgl. Quellenverzeichnis®®). Damit war eine neue Qualitit
von Deepfakes erreicht, der durch addquate Detektions-
technologien und Verteidigungsmafinahmen begegnet
werden muss.

Quellen: J. Naruniec et al. High-Resolution Neural Face

Swapping for Visual Effects, EGSR 2020, 39, 4 (2020)

Angreifer

Zielgesicht

Face-Swapping Falschung
Verfahren

Abbildung 7: Beim Face Swapping wird das Gesicht einer Zielperson
in das eines Angreifers eingefligt, wobei der Gesichts-
ausdruck des Angreifers beibehalten werden soll.

Quelle: brgfx / Freepik
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Aktuelle Entwicklungen im Bereich der Manipulation
medialer Identitdten beschiftigen sich damit, die Quali-
tat der Ergebnisse zu optimieren und die Anzahl der von
der Zielperson benotigten Daten zu minimieren. Diese
werden meist von wissenschaftlichen Instituten, ver-
einzelt auch von Konzernen unterstiitzt, jedoch wird die
Software in den meisten Fillen nicht veroéffentlicht. Fir
die Zukunft ist aber davon auszugehen, dass auch fir die
Offentlichkeit Methoden zur Verfligung stehen werden,
mit denen sich qualitativ hochwertige Falschungen ohne
offensichtliche Artefakte in Echtzeit erstellen lassen.

Andererseits ist KI auch wesentliche Grundlage fir
Verteidigungsmafinahmen gegen die Falschung medi-
aler Identitdten. Ein Problem vieler dieser Mafinahmen
besteht aber darin, dass sie fiir ein bestimmtes Einsatz-
szenario gute Ergebnisse liefern, oft aber nur schlecht auf
verdnderte Rahmenbedingungen, wie zum Beispiel eine
Verdnderung der Manipulationsmethode, reagieren.

Die Verfahren zur Manipulation medialer Identititen
werden stetig weiterentwickelt. Das macht auch die
fortlaufende Verbesserung der Verteidigungsmafinah-
men notwendig. Das BSI beobachtet die Entwicklung
dieser Angriffstechniken, um die tatsdchlich moglichen
Angriffe besser abschitzen zu kénnen. Dies erlaubt im
Anschluss die Entwicklung und Empfehlung von Ver-
teidigungsmafnahmen, die dem Stand der Forschung
entsprechen.

2.2 Wirtschaft

Vernetzung und Austausch sind wichtige Faktoren

fiir die Wirtschaft in Deutschland. Dabei hangt sie in
hohem Mafe von einer funktionierenden und siche-

ren IT ab. Dies gilt besonders fiir Betreiber Kritischer
Infrastrukturen (KRITIS). Daher priift das BSI, ob und
inwieweit ein ausreichender Schutz gewéhrleistet ist,
und schafft gleichzeitig die Voraussetzungen fir eine
Weiterentwicklung der entsprechenden Infrastrukturen.
Mit der Allianz fiir Cyber-Sicherheit und ihren derzeit
rund 5.000 Institutionen starkt das BSI aufierdem die
Widerstandsfahigkeit des Standorts Deutschland gegen
Cyber-Angriffe. Insbesondere kleine und mittlere Unter-
nehmen profitieren vom fachlichen Austausch sowie
von praxisorientierten IT-Sicherheitsempfehlungen.

Flir mehr Informationssicherheit neuer Technologien
gestaltet das BSI u. a. praxisgerechte Sicherheitsanforde-
rungen, Standards und Handlungsempfehlungen. Auch
als zentrale Zertifizierungs- und Standardisierungsstelle
in Deutschland tibernimmt das BSI Verantwortung fiir
den Digitalstandort Deutschland. Zudem leistet das BSI
einen wesentlichen Beitrag zum Gelingen grofier Digita-
lisierungsprojekte.

2.2.1 Gefdhrdungslage Kritischer
Infrastrukturen

Kritische Infrastrukturen sind Organisationen mit
wichtiger Bedeutung fiir das Gemeinwesen. Sie erbringen
kritische Dienstleistungen wie die medizinische Versor-
gung oder die Versorgung mit Lebensmitteln, Wasser
oder Strom. Kritische Dienstleistungen sind aber auch die
Verarbeitung und Speicherung von Daten in Rechenzen-
tren oder die Versorgung der Bevolkerung mit Bargeld.
Durch die COVID-19-Pandemie ist der 6ffentliche Fokus
bei Vorfillen derzeit auf das Gesundheitssystem gerichtet,
Cyber-Angriffe sind jedoch fiir KRITIS-Betreiber aller
Branchen beinahe an der Tagesordnung.

Alle kritischen Dienstleistungen sind ganz besonders von
einer storungsfrei arbeitenden IT abhingig. Eine Stérung,
Beeintrachtigung oder auch ein Ausfall dieser zentralen
Dienstleistungen kann zu nachhaltig wirkenden Versor-
gungsengpassen, erheblichen Storungen der 6ffentlichen
Sicherheit oder anderen dramatischen Folgen fithren.
Daher sieht das BSI-Gesetz (BSIG) fiir KRITIS-Betreiber
Mafinahmen zur Pravention (§ 8a BSIG) und zur Be-
wiltigung (§ 8b BSIG) von IT-Sicherheitsvorfillen oder
IT-Stérungen vor.

IT-Sicherheitsgesetz stirkt durch Nachweispflicht die
IT-Sicherheit bei Kritischen Infrastrukturen

Mit dem IT-Sicherheitsgesetz wurde 2015 fiir KRITIS-
Betreiber in § 8a Absatz 3 BSIG eine Nachweispflicht zum
Umsetzungsstatus der Sicherheitsanforderungen einge-
fihrt. Die Betreiber miissen gegeniiber dem BSI alle zwei
Jahre den Nachweis erbringen, dass ihre IT-Sicherheit auf
dem Stand der Technik ist. Die Nachweise enthalten Infor-
mationen zu umgesetzten Sicherheitsmafinahmen, aber
auch zu im Rahmen der Nachweispriifung aufgedeckten
Sicherheitsméngeln.

Im letzten Nachweiszyklus, der jeweils zwei Jahre umfasst,
wurden in den Sektoren Informationstechnik und Tele-
kommunikation, Finanz- und Versicherungswesen sowie
Wasser und Energie im Rahmen der Priifung der turnus-
maéfligen Nachweise insgesamt 1.805 Sicherheitsméngel
gefunden. Die Sicherheitsmingel sind im Folgenden fir
jeden dieser Sektoren nach den Kategorien dargestellt,
wie sie in der Orientierungshilfe zu Nachweisen festgelegt
wurden.
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Informationstechnik und Telekommunikation

Abbildung 8:  Mangel nach Kategorien im Sektor Informations-

technik und Telekommunikation.

Im KRITIS-Sektor Informationstechnik und Telekom-
munikation wurden vergleichsweise haufig Médngel in den
Bereichen der technischen Informationssicherheit, der
personellen und organisatorischen Sicherheit sowie der
Uberpriifung im laufenden Betrieb identifiziert. Deutlich
seltener als in den Sektoren Energie und Wasser wurden
Sicherheitsméngel im Bereich des Informationssicherheits-
managementsystems (ISMS) identifiziert.

Finanz- und Versicherungswesen

Abbildung 9:  Mangel nach Kategorien im Sektor Finanz- und

Versicherungswesen.

Im KRITIS-Sektor Finanz- und Versicherungswesen traten
am hiufigsten Mingel in den Kategorien technische Infor-
mationssicherheit, Uberpriifung im laufenden Betrieb, Asset
Management und ISMS auf. Méngel im Bereich der techni-
schen Informationssicherheit waren im Sektor Finanz- und
Versicherungswesen im Vergleich zu den anderen Sektoren
am hiufigsten. Das galt auch fiir die absolute Hiufigkeit an
Méngeln im Bereich der technischen Informationssicherheit.
Grund dafiir kénnte sein, dass in diesem stark von IT
geprigten und bereits vor dem IT-Sicherheitsgesetz durch
gesetzliche Anforderungen regulierten Sektor ein hoherer
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Reifegrad der IT-Sicherheit erreicht ist, mit entsprechend
weniger Médngeln in den anderen Kategorien.

Zu berticksichtigen ist allerdings, dass die Kategorie der
technischen Informationssicherheit sehr umfassend ist, also
viele verschiedene Méngel subsumiert. Mdngel im Bereich
Asset Management hingen hiufig damit zusammen, dass
die Betreiber ihre KRITIS-Anlagen zunichst entsprechend
eindeutig identifizieren und klassifizieren mussen.

Abbildung 10: Mangel nach Kategorien im Sektor Wasser.

Rund ein Drittel aller Méngel im KRITIS-Sektor Wasser
sind dem Bereich ISMS zuzuordnen. Es wird deutlich, dass
viele Optimierungspotenziale im Bereich ISMS im Sektor
Wasser noch nicht ausgeschopft sind. Anders als in den
Sektoren Informationstechnik und Kommunikations-
technik sowie Finanz- und Versicherungswesen wird in
diesem Sektor nur jeder zehnte im Rahmen einer Nach-
weispriifung gefundene Mangel der Kategorie technische
Informationssicherheit zugeordnet, allerdings ist der
Sektor auch vergleichsweise gering digitalisiert und damit
weniger von IT abhingig.

Abbildung 11: Mangel nach Kategorien im Sektor Energie.
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Im KRITIS-Sektor Energie ergibt sich ein dhnliches Bild wie
im Sektor Wasser. Rund ein Viertel der im Sektor festgestell-
ten Mingel sind der Kategorie ISMS zugeordnet. Ahnlich wie
im Sektor Wasser ist auch im Sektor Energie der Anteil der
Méngel im Bereich der technischen Informationssicherheit
im Verhiltnis zur Gesamtmenge an Mingeln gering. Dieser
weitestgehend digitalisierte Sektor ist allerdings im Gegen-
satz zum Sektor Wasser sehr stark von IT abhéngig.

Von den Erkenntnissen des BSI aus den Nachweisen profi-
tieren Staat und Wirtschaft

Die aus den Nachweisen gewonnenen Erkenntnisse helfen
den Sektorbetreuerinnen und -betreuern im KRITIS-Fach-
bereich des BS, die Unternehmen aus den betreuten Bran-
chen bei der Verbesserung ihrer IT-Sicherheit spezifisch zu
beraten. Auch in die Erarbeitung neuer branchenspezifischer
Sicherheitsstandards (B3S) flief3en die von Betreibern und
BSI erlangten Erkenntnisse aus den Nachweisen ein.

Um kiinftig ein noch detaillierteres Bild iber die Haufigkeit
und die zugrundeliegenden Ursachen von Méngeln zu erlan-
gen, soll der Pool an Mangelkategorien erganzt werden. Auf
diese Weise erhalten nachweispflichtige KRITIS-Betreiber
konkrete Anhaltspunkte zu Priiffeldern und Verbesserungs-
potenzial bei ihrer IT-Sicherheit.

2.2.2 UPKRITIS

Der UP KRITIS ist eine Plattform fiir die operative und kon-
zeptionelle Zusammenarbeit von KRITIS-Betreibern, deren
Fachverbianden und den zustidndigen Behorden in Deutsch-
land. Ziel ist der Schutz der Kritischen Infrastrukturen, wobei
ein Schwerpunkt der Arbeiten auf Cyber-Sicherheit liegt.

Seit tiber 10 Jahren arbeiten die Beteiligten im UP KRITIS zu-
sammen, bis Mai 2021 sind 750 Organisationen Teilnehmer
des UP KRITIS geworden. Das BSI ist seit der Griindung des
UP KRITIS an der Partnerschaft beteiligt und betreibt dessen
Geschiftsstelle.

Erfolgreiche Zusammenarbeit von Betreibern und Staat
zum Schutz Kritischer Infrastrukturen

Im UP KRITIS wird sowohl auf operativer wie auch auf
konzeptioneller Ebene kooperiert. Auf operativer Ebene tau-
schen sich die Beteiligten zur aktuellen Cyber-Sicherheits-
lage aus. Hierzu versendet das BSI Warnungen, Lageberichte
und Hintergrundinformationen. In den Arbeitskreisen des
UP KRITIS werden Vorfélle thematisiert und im vertrauli-
chen Rahmen besprochen. Zudem steht das BSI iiber eine
dedizierte KRITIS-Ansprechpartnerin oder einen dedizierten
KRITIS-Ansprechpartner im Nationalen IT-Lagezentrum mit
den KRITIS-Betreibern im Kontakt, um bei Unregelméiflig-
keiten oder Vorfillen schnell reagieren zu konnen. Insbeson-

dere zu grofieren Vorfillen (wie z. B. der Exchange-Schwach-
stelle im Frithjahr 2021, vgl. Vorfall Kritische Schwachstellen in
Microsoft Exchange, Seite 27) findet ein intensiver Informati-
onsaustausch im UP KRITIS statt.

Weiterentwicklung der Cyber-Sicherheit der KRITIS-
Betreiber in den Arbeitskreisen des UP KRITIS

An konzeptionellen und inhaltlichen Fragen wird vor allem
in den Themenarbeitskreisen (TAK) des UP KRITIS gearbeitet.
Neu gegriindet wurde der TAK Detektion, da die Detektion
von Cyber-Angriffen zunehmend an Bedeutung gewinnt.
Der Arbeitskreis entwickelt aktuell unter Beteiligung des BSI
Orientierungshilfen zu Fragestellungen der Detektion. Der
TAK Operativer Informationsaustausch hat die Risikomatrix
des UP KRITIS weiterentwickelt. Die Matrix ermdglicht es
den Branchen, anhand eines Bedrohungskatalogs branchen-
spezifische Verwundbarkeiten und Eintrittswahrscheinlich-
keiten abzuschitzen. Durch eine regelméfiig wiederholte
Risikoanalyse (z. B.im Rahmen der Sitzungen der Branchen-
arbeitskreise) konnen Risikotrends ermittelt werden. Die
Auswertung der Ergebnisse der KRITIS-Branchen fiihrt zu
einem brancheniibergreifenden KRITIS-Lagebild, das auch
Trends darstellt.

Reformierte Gremienstruktur im UP KRITIS

Nach iiber 10 Jahren der erfolgreichen Zusammenarbeit hat
sich 2021 der UP KRITIS neu aufgestellt. Neben den Themen-
und Branchenarbeitskreisen (AK) sind das Plenum und der
Rat tibergreifende Gremien (siehe Abbildung 12).

0? 0?
a® a®
UP Bund Cyber-
Léinder Sicherheitsrat

!

Wirtschaftsbeirat

% Plenum
Geschaftsstelle
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&-d

Themen- Branchen-
AK AK
Abbildung 12:  Gremienstruktur des UP KRITIS

Das Plenum des UP KRITIS ist die beschlussfassende Ver-
sammlung der Arbeitskreissprecher im UP KRITIS. Nach
einer Umstrukturierung des Plenums kann seit 2021 jede
KRITIS-Branche eine Person als Branchensprecher in das
Plenum entsenden. Dadurch sind alle KRITIS-Branchen im
Plenum vertreten.
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Der Rat ist das politische Beratungsgremium des UP KRITIS.
Er gibt Impulse und Anregungen fir strategische Ziele und
Projekte im UP KRITIS und starkt dadurch die partner-
schaftliche Zusammenarbeit von Staat und E
Wirtschaft. Die Ratsvertreter aus der Wirt- &

Plenum bestatigt, zuletzt Anfang 2021. E ﬁh‘

schaft werden fiir jeweils zwei Jahre von
Hier gelangen Sie zur Webseite von UP KRITIS:?

den KRITIS-Branchen bestimmt und vom
[

2.2.3 Digitalisierung der Energiewirtschaft:
Rollout intelligenter Messsysteme

Durch die Verwendung von intelligenten Messsystemen
und der damit verbundenen Nutzung zertifizierter Smart
Meter Gateways werden kiinftig wichtige Systeme des
Energienetzes tiber eine sichere Kommunikationsinfra-
struktur vernetzt. Zugleich wird Cyber-Angriffen auf solche
Systeme wirksam begegnet, die im Berichtszeitraum weiter
zugenommen haben.

Vier Hersteller von Smart Meter Gateways haben derzeit
das Produktzertifizierungsverfahren des BSI erfolgreich
abgeschlossen, zwei Hersteller (Power Plus Communi-
cations und EMH metering) konnten bereits innerhalb
weniger Monate das Rezertifizierungsverfahren mit einem
erweiterten Funktionsumfang erfolgreich abschliefien.

Mit den zwei Smart Meter Gateways, die derzeit Netz-
zustandsdaten und Einspeisewerte bereitstellen kénnen,
erhalten Stromnetzbetreiber mit Hilfe intelligenter
Messsysteme wichtige Informationen tiber die aktuelle
Belastung ihres Netzes und konnen so mogliche Engpés-
se rechtzeitig erkennen und vorbeugen. Zudem helfen
die Informationen, den Ausbau des Stromnetzes effizient
und kostengiinstig zu gestalten. Dabei gewéhrleisten die
Gerédte weiterhin Informationssicherheit auf hochstem
Niveau.

Flexible Verbrauchseinrichtungen (Warmepumpen,
Elektromobile usw.) und dezentrale Erzeugungsanla-
gen konnen zukiinftig tiber das Smart-Meter-Gateway
gesteuert und somit netz- und marktdienlich eingesetzt
werden.

Gemeinsam mit dem Bundeswirtschaftsministerium
werden derzeit mit den Verbidnden und den Unterneh-
men der Energiewirtschaft die wesentlichen technischen
Eckpunkte und die daraus resultierenden BSI-Standards
fiir ein sicheres Energienetz der Zukunft festgelegt.
Dadurch kénnen aktuelle Trends und Innovationen
zielgerichtet erfasst und die Gateway-Technologie konti-
nuierlich fr den Einsatz in weiteren Bereichen weiter-
entwickelt werden.
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2.2.4 Moderne Telekommunikations-
infrastrukturen (5G)

Eine technologische Basis der zunehmenden Digitali-
sierung sind moderne Mobilfunkstandards im Bereich
5G/6G, die schnellere Verbindungen, weniger Latenzzeit
und hohere Datenraten ermoglichen. Aufgabe des BSI
ist, die Voraussetzungen dafiir zu schaffen, dass diese
Netze das hochstmogliche Niveau an Vertraulichkeit,
Integritdt und Authentizitat erreichen. Basis fiir den
Aufbau sicherer 5G/6G-Netze ist aktuell der Katalog von
Sicherheitsanforderungen, den die Bundesnetzagentur
gemeinsam mit dem BSI und dem Bundesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit
(BfDI) auf Grundlage der Bestimmungen von § 109 TKG
aktualisiert hat, und der fiir die neu aufzubauenden
5G/6G-Netze zur Anwendung kommen wird.

Sicherheitskatalog

Das Telekommunikationsgesetz (TKG) definiert die
gesetzlichen Rahmenbedingungen fiir Betreiber von
Telekommunikationsnetzen. Fiir die IT-Sicherheit ist dabei
vor allem § 109 Abs. 6 des TKG relevant, der die nationalen
Sicherheitsanforderungen an die Telekommunikationsin-
frastrukturen in Form des sogenannten Sicherheitskatalogs
regelt. Der Katalog wird im Einvernehmen mit dem BSI
und dem BfDI durch die Bundesnetzagentur erstellt und
laufend an die technischen und regulatorischen Rahmen-
bedingungen angepasst.

Die neu erstellte Anlage des Sicherheitskatalogs thema-
tisiert unter anderem die Vertrauenswiirdigkeit von
Herstellern und Lieferanten, die Absicherung der Integritit
von Komponenten tiber den gesamten Lebenszyklus sowie
Anforderungen fiir die Aufrechterhaltung des sicheren
Betriebs von Netzen mittels Sicherheitsmonitoring und
Schliisselmanagement. Dariiber hinaus sind die Betreiber
verpflichtet, kritische Netzkomponenten einer Sicherheits-
zertifizierung zu unterziehen.

Zertifizierungsstrategie

Um zu erméglichen, dass sowohl fiir Produkte als auch
fiir Systeme in den unterschiedlichen Netzbereichen
unterschiedliche und aufeinander aufbauende Zertifizie-
rungsschemata eingesetzt werden konnen, erarbeitet das
BSI derzeit eine Zertifizierungsstrategie fir 5G. Hierbei
greift das BSI auf international anerkannte und etablierte
Standards zurtiick, um den Aufwand fiir Hersteller und
Betreiber zu minimieren.

Fir die Produktzertifizierung dient das von der GSMA
(Global System for Mobile Communications Associati-
on) entwickelte Priif- und Auditierungsschema Network
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Equipment Security Assurance Scheme (NESAS) als
Grundlage. Zusammen mit der GSMA entwickelt das BSI
derzeit das NESAS-Schema mit dem Ziel weiter, dieses als
europdisches Zertifizierungsschema unter dem Cyberse-
curity Act zu verankern und weitere Priifanforderungen,
wie etwa einen sicheren Produktlebenszyklus inklusive
Supply Chain-Betrachtung, in den Standard zu integrieren.
Entsprechend der Technologie- und Marktentwicklung soll
zu einem spéteren Zeitpunkt die Produktzertifizierung um
die Schemata Beschleunigte Sicherheitszertifizierung (BSZ)
und Common Criteria (CC) erganzt werden. Ziel ist, dass fir
ausgewibhlte, kritische Netzfunktionen Schutzprofile nach
CC erarbeitet und europiisch (3GPP/GSMA) harmonisiert
bzw. standardisiert werden.

Im Bereich der Systemzertifizierung erarbeitet das BSI fiir
die Netzbetreiber Vorgaben im Rahmen von IT-Grund-
schutz bzw. ISO/IEC 27001. Diese umfassen u. a. Vorgaben
fir die Aufrechterhaltung des sicheren Netzbetriebs sowie
zum Umgang mit kritischen Komponenten iiber den ge-
samten Produktlebenszyklus.

Die Technische Richtlinie des BSI, welche die im Rahmen
der 5G-Zertifizierungsstrategie ausgewahlten Schemata zur
Produkt- und Systemzertifizierung zusammenfasst, wurde
weiterentwickelt.

Europiische Harmonisierung

Die EU-Kommission empfiehlt ein abgestimmtes Vorge-
hen bei der Sicherheit von 5G-Netzen und veroffentlicht
in ihrer Empfehlung Cyber-Sicherheit der 5G-Netze ((EU)
2019/534 vom 26. Miarz 2019) einen Fahrplan zur Erarbei-
tung einer europaweiten Toolbox von Mafinahmen zur
Erhoéhung der Sicherheit in 5G-Telekommunikationsnet-
zen. Zu diesen Mafinahmen gehoren insbesondere die
Einrichtung einer Kooperationsgruppe, die Erstellung
einer koordinierten europaischen Risikobewertung so-
wie die Entwicklung eines harmonisierten Mafinahmen-
katalogs zur Bewiltigung der identifizierten Risiken.

Das BSI setzt sich in dieser Gruppe dafiir ein, geeig-

nete Zertifizierungsschemata (z. B. das oben genannte
NESAS-Schema) als européische Zertifizierungsschemata
einzufiihren. Der entsprechende Auftrag zur Entwicklung
eines 5G-Zertifizierungsschemas unter dem Cybersecu-
rity Actist im Januar 2021 durch die EU-Kommission an
die ENISA tibermittelt worden. Das BSI wird sich an dem
weiteren Gestaltungsprozess in den Ad-hoc-Gruppen der
ENISA beteiligen.

Technische Kompetenz und Férderung

Das BSI biindelt im neuen Standort Freital bei Dresden
die verschiedenen 5G-Aktivitaten. Dazu wurde mit

dem Ausbau von technischen Kompetenzen begonnen.
Der Aufbau eines 5G-Security-Labors im BSI befindet
sich in Planung. Dabei wird von Beginn an der breite
Kontakt und Austausch mit Forschungseinrichtungen,
Priifstellen, Herstellern und Betreibern gesucht. Mit der
absehbaren Verfiigbarkeit von Produkten und Lésungen
fir das 5G-Release 16 im Jahr 2021 werden sich die An-
wendungsfille der 5G-Technologie deutlich verbreitern
und auch in Campusnetzen starker etablieren. Das BSI
betrachtet deshalb auch verstirkt diesen Bereich aus der
Sicherheitsperspektive.

Hervorzuheben ist das Thema Open RAN. Die O-RAN
Alliance treibt international Spezifikationen voran,

die einen deutlichen Umbruch bei den Radio Access
Networks (Funkzugangsnetze, RAN) im Mobilfunk mit
sich bringen werden. Auch die fihrenden Mobilfunk-
netzbetreiber in Europa setzen fiir den zukiinftigen
5G-Netzausbau auf Open RAN. Die Betrachtungen zur
IT-Sicherheit bei Open RAN miissen aus Sicht des BSI
noch intensiviert und die aktuellen Open-RAN-Spezifi-
kationen in puncto IT-Sicherheit noch weiterentwickelt
werden. Gleichzeitig bietet die Aufschliisselung von
RAN-Funktionen neue Chancen fiir Sicherheitsbetrach-
tungen im RAN-Bereich.

Im Rahmen des Konjunkturprogramms der Bundes-
regierung (Corona-Folgen bekampfen, Wohlstand sichern,
Zukunftsfihigkeit starken, Ziffer 45) hat auch Open RAN
einen hohen Stellenwert eingenommen. Das BSI beteiligt
sich an der Ausgestaltung konkreter Férdermafinahmen
zur IT-Sicherheit in 5G- und spéater auch in 6G-Funk-
netzen. Dabei wird ebenfalls die Sicherheit von Open
RAN im Fokus stehen.

2.2.5 Cyber-Sicherheit im Automobilbereich

Im StrafRenverkehr ergeben sich durch die zunehmende Ver-
netzung und Automatisierung sowie aus den Anforderungen
der E-Mobilitit ginzlich neue Bedrohungen durch mégliche
Angriffe auf die Fahrzeug-IT, die bisher in der Fahrzeug-
typgenehmigung nicht berticksichtigt wurden. Zahlreiche

in den vergangenen Jahren publizierte Angriffe auf Fahr-
zeugsysteme, insbesondere iiber drahtlose Schnittstellen,
zeigen das Bedrohungspotential auf.

Im Juni 2020 wurden daher auf internationaler Ebene
Regelungen fiir die Cyber-Sicherheit von Kraftfahrzeugen
verabschiedet, die Anfang des Jahres in Kraft getreten sind
(Quellenhinweis®). Die neuen Vorschriften werden in EU-
Recht tiberfiihrt und sind ab Juli 2022 verbindlich. Durch

die Regulierung werden Automobilhersteller verpflichtet,
moglichen IT-bezogenen Gefahrdungen u. a. durch geeignete
Entwicklungs- und Reaktionsprozesse Rechnung zu tragen.
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Vor diesem Hintergrund hat das BSI mit dem Kraftfahrt-
Bundesamt (KBA) im Oktober des vergangenen Jahres eine
Verwaltungsvereinbarung geschlossen, um die Kompe-
tenzen im Bereich Cyber-Sicherheit im vernetzten und
automatisierten Fahren zu biindeln. Das BSI unterstiitzt
das KBA bei den Prozessen zur Typgenehmigung nach den
oben genannten neuen UNECE-Regelungen ebenso, wie bei
IT-Sicherheitsfragen in der Marktiiberwachung. Zu diesem
Zweck werden derzeit in beiden Behorden Prozesse zur
gemeinsamen Bewertung von IT-Sicherheitsvorfillen und
Schwachstellen in Kraftfahrzeugen etabliert, Analysekom-
petenzen aufgebaut sowie Anforderungen an Priifungen
formuliert und Testleitfiden entwickelt.

Im Juni 2020 unterzeichneten das BSI und der Verband der
Automobilindustrie (VDA) eine Absichtserkliarung, in der
ein regelméfliger Austausch zu Themen der IT-Sicherheit
vereinbart wurde. Ziel ist, ein gemeinsames Verstindnis

ftir die verschiedenen Teilbereiche der Cyber-Sicherheit im
Automobilbereich zu entwickeln und Handlungsbedarfe,

z. B.in der Standardisierung, zu benennen. In den ersten
Gesprachen wurde u. a. vereinbart, das Thema IT-Sicherheit
in der Lieferkette aufzuarbeiten.

Die Fahrzeug-zu-Fahrzeug- bzw. Fahrzeug-zu-Infrastruktur-
Kommunikation fiir kooperative intelligente Transport-
systeme (C-ITS) findet ebenfalls weitere Verbreitung. Im
Rahmen der Absicherung von C-ITS hat das BSI Entwtirfe
fiir Technische Richtlinien zur interoperablen Umsetzung
der européischen Vorgaben erstellt. Hierbei handelt es sich
um Leitfdden fir Kommunikationskomponenten in Road
Side Units und in Fahrzeugen sowie fiir die zugehorigen
Public Key-Infrastrukturen. Die Entwiirfe werden zurzeit mit
Vertreterinnen und Vertretern der beteiligten Industrie und
Behorden abgestimmt.

Daneben befasst sich das BSI auch mit den Sicherheits-
aspekten von KI-Verfahren, die im Kontext des (teil-)auto-
nomen Fahrens zunehmend eingesetzt werden (siehe
Kapitel Kiinstliche Intelligenz, Seite 82).

2.2.6 Cyber-Sicherheit im Luftverkehr

Mit der Verabschiedung der Durchfithrungsverordnung (EU)
2019/1583 Grundstandards fir die Luftsicherheit in Bezug
auf Cyber-Sicherheit auf europiischer Ebene miissen die
nach den §§ 5, 8,9 und 9a Luftsicherheitsgesetz (LuftSiG)
regulierten Unternehmen ab dem 1. Januar 2022 zusitzlich
zu ihren bereits bestehenden gesetzlichen Aufgaben auch
Anforderungen an die IT-Sicherheit umsetzen. Hierzu zahlen
u. a. Praventivmafinahmen im Bereich der Cyber-Sicherheit,
wie beispielsweise der Schutz vor und die Erkennung von
Cyber-Angriffen sowie der angemessene, praktikable und
rechtzeitige Austausch von Informationen zu Schwachstellen
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und Schadsoftware. Ziel ist der Schutz des zivilen Luftver-
kehrs vor Cyber-Angriffen sowie vor Flugzeugentfithrungen,
Sabotageakten und terroristischen Anschlagen.

Durch die zunehmende Digitalisierung und Vernetzung
von Systemen ist es umso wichtiger geworden, neben dem
klassischen Verstandnis von Security und Safety auch IT-
Sicherheit mit zu berticksichtigen. Beeintrachtigungen der
Integritat, Authentizitit oder gar der Ausfall von IT-Systemen
konnen massive Auswirkungen auf den Flugbetrieb haben.
Dass auch Flughéfen in Deutschland Opfer von Cyber-
Angriffen werden konnen, wurde im November 2020 in
Saarbriicken deutlich. Die IT-Systeme am Flughafen wurden
durch eine Ransomware verschliisselt und waren danach fiir
einige Zeit nicht mehr verfigbar. Dieser Vorfall zeigt, dass
die Bedrohungslage bzgl. der IT-Sicherheit fiir die Luftfahrt
durchaus als kritisch zu bewerten ist.

In Deutschland wird das BSI fiir die Organisation und Steue-
rung der Mafnahmen zur Informationssicherheit fiir die
nach §§ 5 und 8 Luftsicherheitsgesetz (LuftSiG) regulierten
Unternehmen zustindig sein. Darunter fallen die ca. 200
deutschen Flughafenbetreiber sowie die Bereiche der Per-
sonen- und Gepickkontrollen. Fiir die §§ 9 und 9a LuftSiG,
worunter die Luftfahrtunternehmen und die Beteiligten
der sicheren Lieferkette fallen, liegt die Zustdndigkeit beim
Bundesministerium ftir Verkehr und Infrastruktur. Zu den
Beteiligten einer sicheren Lieferkette zdhlen nach LuftSiG
reglementierte Beauftragte, bekannte Versender, Transpor-
teure, Unterauftragnehmer von reglementierten Beauftrag-
ten, reglementierte Lieferanten und bekannte Lieferanten
im Bereich der Luftfracht.

Das BSI wird fiir die Informationssicherheit in der Luft-
sicherheit Vorgaben und Anforderungen fiir die nach den
§§ 5 und 8 LuftSiG regulierten Unternehmen erarbeiten und
im Nationalen Luftsicherheitsprogramm (NLSP) festschrei-
ben, welche von diesen im Rahmen der regelméaflig neu
durchzufiihrenden Zulassung tiberpriift werden miissen.

Auch die Anforderungen an die Priifung zur Einhaltung der
Konformitat mit den gesetzlichen Vorgaben wird das BSI
ausarbeiten und im NLSP festschreiben.

2.2.7 Cyber-Sicherheit in der industriellen
Versorgungskette

Im Zuge der Industrie 4.0 werden immer mehr Prozesse
entlang der Lieferkette digitalisiert. Dies kann einerseits
helfen, die Gliter der Lieferkette - Software oder materi-
elle Giiter - vor Produktfalschung oder Manipulation zu
schiitzen, andererseits ermdglicht die Digitalisierung der
Lieferkette neue Geschaftsmodelle, erweiterte Analysen
und automatisierte Kooperationen.
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Auch hier entstehen neue Angriffsflichen und Einfalls-
tore, die tief in die Unternehmen bis in die Produktions-
umgebung reichen kénnen. Welche gravierenden Aus-
wirkungen dies auf ganze Unternehmensnetzwerke
haben kann, zeigt beispielsweise der SolarWinds-Hack
(vgl. Vorfall SolarWinds, Seite 30). Das Beispiel macht
klar, dass IT-Sicherheit auch eine Gemeinschaftsaufgabe
ist. Fiir den gemeinsamen Austausch und abgestimmte
Reaktionsmechanismen miissen tiefgreifende, wettbe-
werbsrechtlich konforme Austausch- und Zusammen-
arbeitsformate entwickelt werden.

Durch das IT-Sicherheitsgesetz 2.0 wird dem Thema
Cyber-Sicherheit u. a. in der Lieferkette weiter Nach-
druck verliehen. Das Gesetz fiihrt den Begriff der Unter-
nehmen im besonderen 6ffentlichen Interesse ein, wovon
Unternehmen mit bestimmter wirtschaftliche Bedeu-
tung erfasst und welche daher zukiinftig 4hnlich den
KRITIS-Betreibern besonderen Schutz- und Meldevor-
schriften unterliegen werden.

Aber auch kleine und mittlere Unternehmen (KMU)
missen ihre Geschéftsprozesse digitalisieren, andern-
falls sind sie bei digitalisierten Lieferketten vom Markt
ausgeschlossen. Erschwerend kommt hinzu, dass KMU
tber weniger Ressourcen oder Wissen (Stichwort: Fach-
kraftemangel) verfiigen, um die Herausforderungen der
Cyber-Sicherheit zu bewiltigen (vgl. Kapitel Besondere
Situation der KMU in Deutschland).

Strategie

Eine digitalisierte Lieferkette darf keinen geschlossenen
Markt bilden, der bestimmte Teilnehmer ausschlieft.
Um dennoch allen Daten und allen Teilnehmerinnen
und Teilnehmern in der Lieferkette vertrauen zu kénnen,
muss hinreichende Cyber-Sicherheit erlangt werden.

Daher gestaltet das BSI zusammen mit Akteuren aus
Forschung und Wirtschaft die Digitalisierung der Lie-
ferkette. Dies geschieht beispielsweise in der Plattform
Industrie 4.0, die mehr als 300 Akteure aus tiber 150
Unternehmen, Verbianden, Gewerkschaften, Wissen-
schaft und Politik in ihre Arbeit einbindet. Gesteuert
und geleitet wird die Plattform vom Bundesministerium
fiir Wirtschaft und Energie und vom Bundesministe-
rium fur Bildung und Forschung in Zusammenarbeit
mit hochrangigen Vertreterinnen und Vertretern aus
Wirtschaft, Wissenschaft und Gewerkschaften.

Dariiber hinaus treibt das BSI die Standardisierung
und Zertifizierung von Sicherheitsmafinahmen auf
allen Unternehmensebenen voran. Um KMU bei der
Digitalisierung und bei der Einrichtung von Sicher-
heitsmafnahmen zu unterstiitzen, erarbeitet das BSI

Best-Practice-Guides mit Handlungsempfehlungen und
Checklisten fiir konkrete Technologien und Standards,
bspw. eIDAS oder IEC 62443.

Europiische & internationale Zusammenarbeit

Zusammen mit der japanischen Robot Revolution & Indus-
trial IoT Initiative (RRI) entwickeln die Plattform Industrie
4.0 und das BSI einen Trustworthiness Profile-Demonstra-
tor fiir den Austausch von eIDs und digitalisierten Unter-
nehmenszertifikaten.

In der Internationalen Organisation fiir Normung (ISO)
wirkt das BSI an der Standardisierung einer Programmier-
schnittstelle fiir Sicherheitselemente in Industriegeriten
mit (ISO/IEC TS 30168 ED1. Internet of Things (IoT) -
Generic Trust Anchor Application Programming Inter-
face for Industrial IoT Devices).

2.2.8 Besondere Situation der KMU in
Deutschland

In Deutschland existieren nach EU-Klassifikation etwa

2,6 Millionen Unternehmen, die dem Bereich KMU zuzu-
rechnen sind, das sind 99,4 Prozent aller Unternehmen in
Deutschland. Das BSI orientiert sich bei der Klassifikation
von KMU erginzend an der Definition des Bonner Instituts
flr Mittelstandsforschung (IfM), das die Grenze fiir Mittlere
Unternehmen nicht bei 249, sondern bei 499 Beschiftigten
zieht, da sich die deutsche Besonderheit der mittelstan-
dischen Familienunternehmen damit besser darstellen
lasst. Viele dieser familien- bzw. eigentiimergefiihrten
Unternehmen zdhlen zur Gruppe der Hidden Champions,
die in Deutschland etwa 1.500 Unternehmen umfasst - und
damit etwa die Hilfte aller Hidden Champions weltweit
ausmacht.

Die Gruppe der KMU stellt einen wesentlichen Erfolgs-
faktor der deutschen Wirtschaft dar. Mangel bei der
[T-Sicherheit von KMU kénnen sich daher merklich und
unmittelbar auf die Wirtschaftsleistung der Bundesrepub-
lik Deutschland auswirken. Anders als typische Groffunter-
nehmen beschiftigen KMU in der Regel keine dedizierten
IT-Sicherheitsteams. Oftmals verfiigen sie nicht einmal
Uber einen eigenen I T-Betrieb. Daraus folgt vielfach eine
mangelnde Beurteilungskompetenz fiir IT-Sicherheits-
gefihrdungen. Zudem fehlt auf Managementebene hiufig
das grundsitzliche Bewusstsein fiir die Risiken und Abhan-
gigkeiten, die der Einsatz von Informationstechnik mit sich
bringt. Dadurch sind KMU gegeniiber Bedrohungen aus
dem Cyber-Raum besonders anfillig. Durch den stetig zu-
nehmenden Grad an Digitalisierung verscharft sich die Ge-
fahrdungslage kontinuierlich. Dies spiegelt sich auch in den
Analysen des BSI zum Updateverhalten von Unternehmen
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wider. So konnte beispielsweise im Rahmen einer Warnak-
tion des BSIim Mérz 2021 zu Schwachstellen im Produkt
Microsoft Exchange-Server eine grofRe Zahl von verwund-
baren Systemen in Deutschland identifiziert werden. (siehe
auch Vorfall Kritische Schwachstellen in Microsoft Exchange,
S.27). Viele davon waren nicht nur durch die Anfang Mirz
bekannt gewordenen Schwachstellen angreifbar, sondern
auch durch bereits langer bekannte, fiir die seit geraumer
Zeit Patches zur Verfligung standen. In der iberwiegenden
Zahl der Fille betrafen diese Schwachstellen die Systeme
von KMU.

Zur Starkung der KMU in Deutschland ist in diesem Bereich
aufgrund von erhohtem staatlichen Interesse ein verstark-

tes Handeln dringend erforderlich. Dem tragt das BSI durch
Ausbau seines Engagements fiir diese Zielgruppe Rechnung.

2.2.9 Technische Sicherheitseinrichtung fiir
elektronische Aufzeichnungssysteme

Im Zuge der Digitalisierung werden Geschéftsvorfille heut-
zutage immer haufiger elektronisch erfasst. Die Nutzung
unterschiedlichster Arten von Registrierkassen etwa prégt
den Einzelhandel deutlich. Von der klassischen Kasse, tiber
Tablets und Smartphones hin zu Kassen in Serverfarmen
sind alle erdenklichen Typen vertreten. Dadurch haben sich
die technischen Herausforderungen fiir die Steuerpriifung
stark verandert, da nachtriagliche Manipulation an elektro-
nischen Aufzeichnungen ohne geeignete Schutzmafinah-
men kaum feststellbar sind.

Um solchen Manipulationen entgegenzuwirken, miissen
elektronische Aufzeichnungssysteme nach Abgabenord-
nung und Kassensicherungsverordnung seit 2020 mit einer
zertifizierten Technischen Sicherheitseinrichtung geschiitzt
werden. Diese wird vom elektronischen Aufzeichnungssys-
tem angesprochen, tibernimmt die Absicherung der aufzu-
zeichnenden Daten und speichert die gesicherten Aufzeich-
nungen in einem einheitlichen Format. Dazu enthilt die
Technische Sicherheitseinrichtung ein Sicherheitsmodul,
das gewihrleistet, dass Aufzeichnungen nachtriglich nicht
unerkannt gedndert, geldscht oder erzeugt werden kénnen.

Die gesetzliche Neuregelung foérdert explizit eine techno-
logieoffene Ausgestaltung der Technischen Sicherheitsein-
richtung. Durch eine einheitliche digitale Schnittstelle wird
die Integration in existierende und zukiinftige Kassen-
systeme vereinfacht und die notwendige Interoperabilitét
im Rahmen der Steuerpriifung gewéhrleistet. Besondere
Anforderungen an die physikalische Schnittstelle werden
nicht gestellt, so dass tibliche Standardschnittstellen,

wie zum Beispiel USB, Ethernet und (micro-)SD-Karten,
verwendet werden kdnnen. Zusitzlich zu den rein lokalen
Sicherheitseinrichtungen sind von Beginn an durch eine
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optionale Client-Server-Architektur des Sicherheitsmoduls
auch skalierbare Losungen beriicksichtigt worden, etwa
zum Einsatz in Filialen oder als Onlinedienst ausgestaltet.

Die technischen Anforderungen und Priifvorschriften an
die Komponenten der Technischen Sicherheitseinrichtung
werden vom BSI in Technischen Richtlinien und Schutz-
profilen festgelegt.

Sieben verschiedene Technische Sicherheitseinrichtungen
haben die Zertifizierung bereits erfolgreich bestanden und
sind auf dem Markt verfiigbar. Vier von ihnen lassen sich
als USB-Sticks und (micro-)SD-Karten direkt in Kassen
und Mobilgerite einbinden. Drei weitere Losungen kénnen
als sogenannte Cloud-TSE in Rechenzentren eingebunden
werden.

2.2.10 IT-Sicherheitszertifizierung als
Instrument fiir eine nachweislich
sichere Digitalisierung

Die durch die COVID-19-Pandemie hervorgerufene
Fokussierung auf Digitalisierungsthemen bringt die Not-
wendigkeit mit sich, Dienstleistungen und Produkten ein
Mindestmaf? an Informationssicherheit mitzugeben. Um
Anbieter und Betreiber digitaler Losungen zu unterstiitzen,
bietet das BSI Zertifizierungsprogramme an, iiber die eine
Organisation nachweisen kann, dass ein Produkt oder
eine Dienstleistung definierten Sicherheitsanforderun-
gen entspricht. Die unabhéngige Priifung durch das BSI
schafft Vertrauen und weist Integritat, Vertraulichkeit und
Authentizitit transparent nach.

Die Produkt-Zertifizierung kann grundsétzlich von Her-
stel