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Das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) ist die Cyber-Sicherheitsbeh6rde des Bundes.
Thre Aufgabe ist es, Deutschland digital sicher zu ma-
chen. Der vorliegende Bericht zur Lage der IT-Sicherheit
in Deutschland im Jahr 2020 macht erneut deutlich, wie
wichtig die Aufgabe ist und dass die Herausforderungen
vielfaltig und komplex sind.

Cyber-Angriffe werden immer ausgefeilter. Gleichzeitig
wird die IT-Abhangigkeit der Unternehmen, des Staates
und der Biirger immer grofier, wodurch das Schadens-
potenzial zunimmt.

Die Corona-Pandemie hat uns nochmals deutlich vor
Augen gefiihrt, welche Bedeutung funktionierende

und sichere IT-Infrastrukturen haben. IT-Sicherheit
muss deshalb bei allen Digitalisierungsvorhaben einen
Schwerpunkt bilden und von Anfang an mitgedacht und
umgesetzt werden.

Im Berichtszeitraum ging eine grofle Bedrohung fiir
Staat, Wirtschaft und Gesellschaft von der Schadsoft-
ware Emotet aus. Die geschickte Kombination eines
digitalen Werkzeugkastens mit Social Engineering lasst
Infektionen auch bei professionellen Anwendern zu.
Alle sind digital verwundbar. Ist ein System erst einmal
infiziert, analysieren es die Téater und erpressen ihre
Opfer mit der Verschliisselung der Daten oder mit der
Androhung ihrer Vero6ffentlichung. Je nach Ausmaf der
Infektion kann es fiir Wirtschaftsunternehmen zu kurz-
fristigen Arbeits- und Produktionseinschriankungen bis
hin zu einem kompletten Ausfall fiir mehrere Wochen
oder Monate kommen.

Ich bin froh, dass wir mit dem BSI und den anderen
Sicherheitsbehorden starke Partner haben, die jeden
Tag ihr Bestes geben, um Privatanwender, Unterneh-
men und Behorden vor den Gefahren aus dem digitalen
Raum zu schiitzen.

Neben seiner Rolle als ,,Sicherheitsdienstleister” der
Bundesverwaltung hat das BSI fiir Wirtschaft und
Gesellschaft ein breites Portfolio an Dienstleistungen im
Angebot. So fungiert es als zentrale Stelle und Infor-
mationsdrehscheibe fir die IT-Sicherheit in Kritischen
Infrastrukturen und entwickelt Sicherheitsanforde-
rungen fir die zukiinftigen 5G-Netze. Auflerdem stellt
das BSI unter dem Motto ,,BSI fiir Biirger® vielfaltige
Informationen zu Risiken und Schutzmafinahmen bei
der Nutzung des Internets bereit. Kurz nach Ausbruch
der Corona-Pandemie hat das BSI Hinweise fiir siche-
res mobiles Arbeiten zur Verfiigung gestellt. Bei der

Entwicklung der Corona-Warn-App hat das BSI von
Beginn an beraten, um ein Hochstmaf! an IT-Sicherheit
zu gewdhrleisten.

Wir miissen uns der stetig wechselnden Gefahrenlage
anpassen. Deshalb mochte ich die Fahigkeiten des BSI
weiter ausbauen und seine Rolle als Cyber-Sicherheits-
behorde des Bundes starken. Hierfiir werden wir noch in
dieser Legislaturperiode das IT-Sicherheitsgesetz 2.0 auf
den Weg bringen.

Zudem habe ich veranlasst, dass in den nichsten Mona-
ten die Cyber-Sicherheitsstrategie der Bundesregierung
fortgeschrieben wird. Die aus dem Jahr 2016 stammende
Strategie benennt viele wichtige Ziele der nationalen
und internationalen Cyber-Politik. Diese Ziele und die
damit verbundenen Mafinahmen werden nun Gberpriift
und zukunftsgerichtet neu formuliert.

Das Spektrum an Projekten im Bereich IT-Sicherheit ist
mannigfaltig. Der Bericht zur Lage der IT-Sicherheit in
Deutschland 2020, in dem das BSI die aktuelle Gefiahr-
dungslage sowie seine Tétigkeiten zur Eindimmung der
Gefahren darstellt, spiegelt dies wider.

I e .

Horst Seehofer
Bundesminister des Innern, fiir Bau und Heimat
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Vorwort

Deutschland - Digital - Sicher - BSI

Der bayerische Priester Sebastian Kneipp machte Mitte mationstechnik ist, im privaten Alltag ebenso wie im

des 19. Jahrhunderts die spater nach ihm benannte globalen, wirtschaftlichen Miteinander. Die positiven
Wassertherapie bekannt und popular. Diese basiert auf Entwicklungen und Prozesse, den Entwicklungsschub,
dem Reizeffekt, den kaltes Wasser auf den menschlichen den die Digitalisierung in Deutschland durch Corona
Korper hat und durch den im Korper Prozesse in Gang erfahren hat, gilt es, in die Nach-Corona-Zeit mitzuneh-
gesetzt oder befordert werden, die zur Heilung beitragen men und weiter nachhaltig auszubauen. Dies wird nur
konnen. Einen dhnlichen Effekt haben wir in der ersten gelingen, wenn wir weiterhin die Risiken von vornherein
Jahreshalfte 2020 erlebt, als die Corona-Pandemie dazu mitdenken und méglichst ausschlieflen. Dafiir steht unser
flihrte, dass viele Menschen tiber Monate hinweg zu Hause Motto ,Deutschland - Digital - Sicher - BSI, und daran
bleiben und gewohnte Abldufe im privaten und geschaft- arbeiten wir intensiv.

lichen Bereich von heute auf morgen gestoppt und umge-
stellt werden mussten. Corona war fiir viele Menschen ein
Schockmoment, und das in vielerlei Hinsicht.

Auch im Bereich der Informationssicherheit hat Coro-
na fir Verdnderungen gesorgt. So hat sich einmal mehr
gezeigt, wie flexibel die Online-Kriminalitit auf neue
Themen und Gegebenheiten reagiert und diese fiir ihre
kriminellen Zwecke ausnutzt. Gleichzeitig hat aber auch
das BSI gezeigt, dass es sich auf diese Krisensituation sehr
schnell eingestellt und mit entsprechenden Empfehlun-
gen und Gegenmafdinahmen im Bereich der Pravention,
Detektion und Reaktion wirkungsvoll reagiert hat.

/

/
Haben wir ,vor Corona“ noch sehr intensiv iber Themen (\ \ %
wie 5G, Kiinstliche Intelligenz, das Smart Home oder das

vernetzte, autonome Fahren diskutiert, so traten diese Arne Schonbohm
Themen mit Beginn der Corona-Pandemie in den Hinter- Prasident des Bundesamts fiir Sicherheit in der
grund der 6ffentlichen Debatte. Das BSI jedoch hat diese Informationstechnik (BSI)

Themen nie aus den Augen verloren. Vielmehr haben wir
weiterhin sehr intensiv daran gearbeitet, die Informa-
tionssicherheit in diesen fiir den Standort Deutschland
wichtigen Bereichen zu gestalten und voranzutreiben.
Denn unser Job als Cyber-Sicherheitsbehérde des Bundes
- als ,Kernstiick fur die Sicherheit in der Digitalisierung®,
wie Kanzleramtsminister Dr. Helge Braun das BSI einmal
bezeichnete - ist es, den Anwendern in Staat, Wirtschaft
und Gesellschaft dabei zu helfen, diese neuen Technolo-
gien sicher einsetzen zu kénnen und die im vorliegenden
~Bericht zur Lage der IT-Sicherheit in Deutschland* be-
schriebene Gefihrdungslage zu bewailtigen. Dies tun wir,
unter anderem indem wir Sicherheitsstandards definieren
und fiir deren Umsetzung sorgen. Und indem wir Anwen-
dern lebensnahe und praxisorientierte Empfehlungen an
die Hand geben, mit denen sie sich sicher in der digitalen
Welt bewegen konnen.

Abseits der teils tragischen medizinischen und epide-
miologischen Entwicklungen hat die Corona-Pandemie
gezeigt, wie bedeutend funktionierende, sichere Infor-
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1 Gefiahrdungen der Cyber-Sicherheit in Deutschland

Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) beobachtet die Gefdhrdungslage der IT-Sicherheit

in Deutschland kontinuierlich. Der vorliegende Bericht
bezieht sich auf den Zeitraum vom 1. Juni 2019 bis 31.

Mai 2020 (Berichtszeitraum), greift aber auch Ereignis-

se danach auf. Die Gefdhrdungslage der IT-Sicherheit
bleibt in diesem Zeitraum angespannt. Dabei konnte eine
Fortsetzung des Trends beobachtet werden, dass Angreifer
Schadprogramme fiir cyber-kriminelle Massenangriffe auf
Privatpersonen, Unternehmen und andere Institutionen
nutzen. Auch Abfliisse von personenbezogenen Daten, in
diesem Berichtszeitraum u. a. von Patientendaten, sowie
kritische Schwachstellen in Software- und Hardwarepro-
dukten konnten beobachtet werden.

1.1 Schadprogramme

Zu Schadprogrammen zahlen alle Computerprogram-
me, die schidliche Operationen ausfithren oder andere
Programme hierzu befdhigen kdnnen. Schadprogramme
gelangen in der Regel iber Anhidnge oder Links in E-Mails
auf einen Computer. Wenn Nutzerinnen oder Nutzer auf
einen solchen Anhang oder auf einen Link klicken, der
auf eine manipulierte Webseite fiihrt, wird ein Schadpro-
gramm installiert. Dariiber hinaus zihlen unbemerkte
Downloads im Hintergrund (sogenannte Drive-by-Down-
loads?) sowie maliziose Erweiterungen von legitimen
Programmen zu den typischen Angriffsvektoren. Fiir die
Infektion nutzen Schadprogramme in der Regel Schwach-
stellen aus. Diese konnen in Software- oder Hardware-
Produkten, an Netzwerkiibergédngen, zum

Beispiel zwischen Biiro- und Produktions- 16
netzwerken oder zum offenen Internet, 14
sowie im Fall von Social Engineering durch
menschliches Versagen auftreten. 12

10
Die einzelnen Schadprogramme unter- 8 0,9
scheiden sich im Hinblick auf ihre Funkti- 6
onalitét, wobei ein Schadprogramm auch
mehrere Funktionalitidten aufweisen kann. 4
Als Ransomware werden beispielsweise 2
Schadprogramme bezeichnet, die etwa 0
durch Verschliisselung den Zugang zu g

Daten oder Systemen einschranken, um
anschlieflend ein Losegeld zu erpressen
(vgl. Kapitel Ransomware, Seite 11). Schad-
programme, die sich als gutartige Software
tarnen oder in legitimen Dateien verstecken,
werden als Trojaner bezeichnet (vgl. Kapitel
Emotet: Neue Qualitdt fortschrittlicher

! Kursiv gesetzte Begriffe werden im Glossar erlautert.

Angriffe, Seite 11) und solche, die zum Beispiel mit Hilfe
von Command-and-Control-Servern fernsteuerbar sind,
als Bot (vgl. Kapitel Botnetze, Seite 16).

Schutz gegen Angriffe mit Schadprogrammen bietet unter
anderem Antiviren-Software, die diese detektieren, an
einer erfolgreichen Ausfithrung hindern und vom System
wieder entfernen kann. Manche Angriffe nehmen teilwei-
se aber auch tiefgreifende Verdnderungen am infizierten
System vor, die nicht ohne Weiteres riickgdngig gemacht
werden konnen.

1.1.1 Zunahme der Anzahl neuer
Schadprogramm-Varianten

Neue Varianten eines Schadprogramms entstehen, wenn
im Programmcode Anderungen vorgenommen werden.
Wihrend fir bekannte Schadprogramm-Varianten Detek-
tionsmethoden existieren, sind neue Varianten unmittel-
bar nach ihrem Auftreten noch nicht als Schadprogramme
erkennbar und daher besonders gefahrlich.

Die Anzahl neuer Schadprogramm-Varianten hat im aktu-
ellen Berichtszeitraum um rund 117,4 Millionen zugenom-
men (siehe Abbildung 1; Quelle dieser und der folgenden
Daten: BSI-Auswertung von Rohdaten des Instituts AV-Test
GmbH).

Neue Schadprogramm-Varianten
Anzahl in Millionen

11 1,0 13
0,8
0,9 0.8
0,9
= 0,8
0,SI I i08
3 2 3 38 3 8 3 5§58 § § &
w e @ E E & 5 = <
<GJ¥CUCIJ—\CD
a O 3 o =
@ [a)
A =z
2019 2020

M Schadprogramm-Varianten B Potenziell unerwiinschte Anwendung

Abbildung 1 Neue Schadprogramm-Varianten,
Quelle: BSI-Auswertung von Rohdaten des Instituts AV-Test GmbH
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Taglicher Zuwachs
neuer Schadprogramm-Varianten®
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Abbildung 2 Taglicher Zuwachs neuer Schadprogramm-Varianten,
Quelle: BSI-Auswertung von Rohdaten des Instituts AV-Test GmbH

“ohne PUA

Besonders stark fiel der Zuwachs im September 2019 mit
14,1 Millionen neuen Schadprogramm-Varianten und

1,1 Millionen neuen Varianten potenziell unerwiinschter
Anwendungssoftware (PUA)? aus. Auch um den Jahres-
wechsel waren hohe Aufkommen zu verzeichnen.

Dies entsprach einem durchschnittlichen Zuwachs von
rund 322.000 neuen Schadprogramm-Varianten pro

Tag im Berichtszeitraum (siehe Abbildung 2). Allerdings
waren erhebliche Schwankungen zu verzeichnen. So lag
der Indikator Mitte 2019 noch bei 220.000 neuen Vari-
anten pro Tag und damit 32 Prozent unter dem Durch-
schnittswert des Berichtszeitraums. Im September 2019
trat dann mit taglich durchschnittlich knapp 470.000 (46
Prozent Giber dem Durchschnittswert des Berichtszeit-
raums) neuen Varianten ein tiberdurchschnittlich hoher
Zuwachs auf.

10

Im Februar 2020 brach die Welle neuer Schadsoft-
ware-Varianten abrupt ein und stabilisierte sich an-
schlieffend auf unterdurchschnittlichem Niveau.

Wellen neuer Schadprogramm-Varianten, die im vierten
Quartal beginnen und bis in das erste Quartal des neuen
Jahres reichen, treten regelméifiig auf. Im Vergleich zu
fritheren Berichtszeitraumen fiel die Welle im aktuel-
len Zeitraum flacher, jedoch nicht weniger bedrohlich
aus. Das lag insbesondere an den neuen Varianten der
Schadsoftware Emotet, die seit September 2019 wieder
verstirkt fir Cyber-Angriffe verwendet wurde. Das
Auftreten von Emotet markiert einen Methodenwechsel
der Angreifer. Waren frither noch ungezielte Massenan-
griffe auf zufillig getroffene Ziele das Mittel der Wahl,
so werden Schadsoftware-Angriffe mittlerweile immer
intelligenter und - durch einen geschickt kombinierten
Einsatz verschiedener Schadprogramme - gezielter.

2Anwendungssoftware, die nicht eindeutig als Malware klassifiziert werden kann
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1.1.2 Emotet: Neue Qualitit
fortschrittlicher Angriffe

Emotet dominierte im Berichtszeitraum die IT-
Sicherheitsbedrohungen durch Schadprogramme.

Der ehemalige Banking-Trojaner vereint vielfaltige
Schadfunktionen. So sind beispielsweise verschiedene
Software-Module zum Ausspdhen von Informationen
(vgl. Kapitel Diebstahl und Missbrauch von Identitdts-
daten, Seite 18), zum Spamversand (vgl. Kapitel Spam
und Malware-Spam, Seite 15) sowie zum Nachladen wei-
terer Schadprogramme enthalten. Zudem besitzt Emotet
Wurm- und Bot-Funktionalititen (vgl. Kapitel Botnetze,
Seite 16). Das Schadprogramm kann sich demnach nicht
nur automatisiert in einem Netzwerk verbreiten, son-
dern auch Kontakt zu einem Command-and-Control-
Server aufnehmen, um von dort Befehle der Angreifer
entgegenzunehmen und im infizierten Netzwerk auszu-
fiihren.

Diese vielfaltigen Schadfunktionen bieten den Angrei-
fern zahlreiche neue und fortschrittliche Angriffsvekto-
ren. Dabei kommen Methoden in massenhafter Weise
zum Einsatz, die zuvor nur bei gezielten, aufwandigen
und fachlich anspruchsvollen Angriffen auf heraus-
gehobene Ziele beobachtet wurden (z. B. bei einem
APT-Angriff auf ein einzelnes Unternehmen, vgl. Kapi-
tel Advanced Persistent Threats, Seite 28). Dies illustriert
die dreistufige Angriffsstrategie mit Emotet, der Schad-
software Trickbot und der Ransomware Ryuk:

1. Emotet-Infektion durch Social Engineering im
Schneeballprinzip: Emotet wird per E-Mail verbreitet.
Als E-Mail-Anhang wird es zum Beispiel als Bewer-
bungsschreiben oder in manipulierten Bilddateien
getarnt. Als Link in E-Mails wird es auf Webseiten
verborgen und nach dem Klick auf den Link installiert.
Um Nutzerinnen und Nutzer zum Klick zu verleiten,
kommen fortschrittliche Social-Engineering-Techniken
zum Einsatz. Nach einer erfolgreichen Infektion spdht
Emotet die E-Mail-Kommunikation des Opfers aus
(sogenanntes Outlook-Harvesting) und nutzt diese, um
Kommunikationspartner wie beispielsweise Geschéfts-
partner des Opfers anzugreifen. Die Kommunikations-
partner erhalten dann ihrerseits E-Mails mit schadli-
chen Anhingen, die beim Klick Emotet installieren. Mit
Hilfe der zuvor erbeuteten E-Mail-Kommunikations-
verldufe generiert Emotet automatisiert tduschend echt
wirkende Antworten auf vermeintlich vom Opfer stam-
mende E-Mails und verbreitet diese massenhaft weiter.
Aufgrund der bekannten Betreffzeilen und zitierten
E-Mail-Inhalte werden Empfanger haufig erfolgreich
zum Klicken verleitet. Diese Angriffsmethode kann
praktisch ohne weiteres Zutun der Angreifer automati-
siert durch die Schadsoftware ausgefithrt werden.

2. Spionage und Persistenz durch Trickbot: Nach er-
folgreicher Infektion eines Systems ladt Emotet weitere
Schadsoftware nach; im Berichtszeitraum handelte es
sich hdufig um Trickbot. Trickbot besitzt Spionage- und
Sabotagekomponenten und kann automatisiert das Netz-
werk des Betroffenen vollstdndig kompromittieren -

bis hin zu zentralen Systemen wie dem Domain-Control-
Server im Active Directory, der fir die zentrale Authen-
tifizierung von Nutzerinnen und Nutzern sowie die
Zuweisung von Rechten und Rollen zustdndig ist. Der
Angreifer verfiigt dadurch tiber alle Rechte, um bei-
spielsweise Benutzerkonten mit Administratorrechten
anzulegen, Daten einzusehen und abfliefien zu lassen
oder Hintertiiren (sogenannte Backdoors) fiir einen ldn-
gerfristigen Verbleib im infizierten System einzurichten.
Zudem sammelt Trickbot eigenstindig Informationen
uber Systeme, Benutzer und installierte Software des
Opfers und ibermittelt diese an die Angreifer.

3. Monetarisierung durch die Ryuk-Ransomware: Es
ist davon auszugehen, dass die Angreifer auf Basis der
von Trickbot beschafften Informationen entscheiden,
ob sie anschlieflend tiber den Fernzugriff von Trick-

bot auch noch manuell auf das Netzwerk des Opfers
zugreifen. Erscheint ihnen das Ziel zahlungsfihig, wird
die Ransomware Ryuk gleichzeitig auf allen erreichbaren
Servern und Systemen des Opfers verteilt. Aufgrund der
von Trickbot beschafften weitreichenden Rechte werden
oft auch Backups verschliisselt. Anschliefiend erfolgt
hiufig eine Losegeldforderung.

Die Schadwirkung dieser Vorgehensweise ist immens.
Betroffene Unternehmen, Behorden, wissenschaftliche
Einrichtungen und andere Institutionen missen unter
Umstanden hohe Kosten fiir die Wiederherstellung von
Systemen, fiir Produktionsausfille und ausbleibende
Umsitze in Kauf nehmen. Im Berichtszeitraum wurden
zudem Losegeldforderungen bis in den achtstelligen
Bereich beobachtet.

1.1.3 Ransomware

Ransomware stellt bereits seit einigen Jahren eine der
grofiten Bedrohungen fiir Nutzerinnen und Nutzer von
IT-Systemen dar, denn der erfolgreiche Einsatz dieser
Art von Schadsoftware verhindert den Zugriff auf lokale
oder im Netzwerk erreichbare Daten und Systeme. Am
haufigsten wird hierzu eine Verschlisselung von Nut-
zerdaten (wie Office-, Bild-, Ton- und Videodateien) oder
ganzer Datenbanken durchgefiihrt. Die Opfer erhalten
anschlieflend eine Nachricht, dass die Beschrankung bei
Zahlung eines Losegelds (Ransom) wieder aufgehoben
werde. Dabei werden haufig sehr kurze Fristen gesetzt und
mit der sukzessiven Loschung oder Veroffentlichung der

11
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Emotet als Tiir6ffner: Ransomware-Angriff auf die Stadtverwaltung einer mittelgroRen

deutschen Stadt

Sachverhalt

Am 6. September 2019 entdeckte die IT-Abteilung der Stadtverwaltung einer mittelgroen deutschen Stadt, dass die ortli-

chen Systeme kompromittiert worden waren. Um eine weitere Ausbreitung der Infektion zu verhindern, setzten die Zustandi-
gen die Server vorerst auller Betrieb. Bereits vorher waren jedoch groRe Teile der Datenbanken und Dokumente der Stadtver-
waltung, einschlieRlich der Backups, verschliisselt worden. AnschlieRend wurde ein Losegeld gefordert.

Der Turéffner fiir den Ransomware-Angriff war Emotet. Vermutlich im Anhang einer durch Social-Engineering-Methoden
authentisch wirkenden E-Mail hatte Emotet die Stadtverwaltung erreicht und infiziert. Virenscanner konnten die Infektionen

nicht verhindern.

Es gelang den Angreifern, die Ransomware Ryuk auf den infizierten Systemen auszurollen und rund 550.000 Dateien zu ver-
schlisseln, darunter Elterngeldantrége, Baupldane und vieles mehr. Die Verwaltungsgeschafte kamen nahezu vollstdndig zum
Erliegen. Es dauerte mehr als eine Woche, bis erste Systeme wieder in Betrieb genommen werden konnten. Einzelne Dienst-
leistungen konnten bis ins erste Quartal 2020 hinein nicht angeboten werden.

Reaktion

Da Emotet nicht nur Schadsoftware nachlddt, sondern auch die E-Mail-Kommunikation ausliest, um diese in weiteren An-
griffen verwenden zu kdnnen, wurden externe Partner der Stadtverwaltung telefonisch aufgeklart, keine E-Mails zu 6ffnen,

die vermeintlich von der Stadtverwaltung stammten.

Fir die Bereinigung der Systeme konnte ein sauberes, noch unverschlisseltes Backup der Buchhaltungsdaten wieder ein-

gespielt werden. Andere Dateien mussten neu erstellt werden; darunter die Planung eines Neubaugebiets. Auf Empfehlung
des BSI wurden rund 300 Rechner neu aufgesetzt. Es fielen geschatzte Mehrausgaben fiir den IT-Neuaufbau von etwa 500

Euro je Rechner an.

Dariiber hinaus wurden strengere Regeln fiir E-Mail-Anhénge eingefiihrt, sodass mehr Anhange automatisch abgelehnt
werden. Zudem wurde das Netzwerk starker segmentiert, um die Ausbreitung von Schadsoftware bei einem eventuellen

zukiinftigen Angriff zu erschweren. Auch Bandsicherungen (Offline-Backups), die in Tresoren gelagert werden, wurden

wieder eingefihrt.

Empfehlung

RegelmaRige Backups sind die wichtigste VorsorgemalRnahme, um nach einem Ransomware-Angriff schnell wieder hand-
lungsfahig zu werden. Damit Backups im Fall eines Angriffs nicht mitverschlisselt werden, miissen sie getrennt von den

tbrigen Systemen offline gesichert werden. Zudem sollte regelmaRig gepriift werden, ob sie sich im Notfall schnell wieder

einspielen lassen.

verschliisselten Daten gedroht (vgl. Kapitel Diebstahl und
Missbrauch von Identitdtsdaten, Seite 18). Die Losegeld-
zahlungen werden tiblicherweise in digitalen (virtuellen)
Wihrungen (z. B. Bitcoin) abgewickelt, um die Strafverfol-
gung zu erschweren. Neben der echten Losegelderpressung
wurden aber auch Angriffe beobachtet, die den Anschein
eines Ransomware-Angriffs erwecken, tatsichlich aber

der Ablenkung von anderen Angriffen oder auch als reine
Sabotageakte dienen.

Ransomware wird tiber die bei Schadprogrammen iibli-
chen Angriffsvektoren als E-Mail-Anhang oder als Link
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verbreitet, der auf eine infizierte Webseite fithrt (vgl.
Kapitel Schadprogramme, Seite 9). Einen Angriffsvektor,
der speziell fiir Unternehmen und andere Einrichtun-

gen mit grofRerer IT-Infrastruktur gefahrlich ist, stellen
Schwachstellen in Fernwartungs- und VPN-Zugédngen dar.
Sie werden verwendet, um auf die zu wartenden Systeme
zuzugreifen und/oder aus der Ferne auf ihnen zu arbeiten.
Thre Kompromittierung fithrt oft bereits im ersten Schritt
dazu, dass der Angreifer anschlieflend mit weitgehenden
Rechten ausgestattet ist. Weiterfiihrende Informationen
finden sich unter www.bsi.bund.de/ransomware (vgl.
Quellenverzeichnis': www.bsi.bund.de).


https://www.bsi.bund.de/DE/Home/home_node.html
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Im aktuellen Berichtszeitraum setzte sich der Trend zu ge-
zielten Angriffen auf komplette Netzwerke von Unterneh-
men oder anderen Institutionen fort. Zudem zeigte sich ein
Trend zu gezielten Angriffen auf finanzstarke Opfer.

So wurden Automobilhersteller und ihre Zulieferer, ver-
schiedene Flughéfen oder Fluggesellschaften, aber auch
weniger bekannte Unternehmen mit hohen Umsitzen
angegriffen. Auch kleinere Betriebe wurden angegriffen,

die sich durch Alleinstellungsmerkmale wie zum Beispiel
die Produktion spezieller Komponenten im Maschinenbau
auszeichnen oder schlechte Schutzmechanismen aufwiesen.

Auch Einrichtungen der 6ffentlichen Verwaltung, ins-
besondere auf kommunaler Ebene, wurden zum Ziel von
Angriffen durch Ransomware. Zudem waren auch Univer-
sitaten betroffen. Ebenso sind medizinische Einrichtungen,
besonders Krankenhéuser, im Berichtszeitraum Opfer von
Angriffen geworden.

Neben diesen gezielten Angriffen gab es auch im aktu-
ellen Berichtszeitraum weiterhin Ransomware, die breit
gestreut wurde (z. B. Sodinokibi). Die Angreifer versuchen
dabei, ihre Gewinne tiber eine hohe Anzahl von Opfern zu
maximieren. Mit Hilfe von Social Engineering in Spam-E-
Mails werden viele Nutzerinnen und Nutzer zu Klicks auf
schidliche E-Mail-Anhénge oder Links verleitet. Dabei wird
die personliche Vertrautheit von Namen oder die Neugier
auf Neuigkeiten bei aktuellen Themen genutzt. Geschickt
werden auch berufliche Zwange missbraucht, etwa der
Zwang von Mitarbeiterinnen und Mitarbeitern einer Perso-
nalverwaltung, Bewerbungsschreiben zu 6ffnen und damit
eventuell schidliche Makros auszulésen. Eine Ransomware
dieser Art ist Sodinokibi (bzw. Sodin oder REvil), die der
vermutete Vorgidnger GandCrab in einer besonderen Art

als ,Dienstleistungsmodell“ (Ransomware-as-a-Service)
vertrieben wurde.

Der Ablauf bei dieser Art von Erpressung unterscheidet sich
von dem bei netzwerkweiten Angriffen. In der Erpresser-
botschaft werden die Opfer auf eine spezielle Webseite gelei-
tet, welche im Tor-Netzwerk? betrieben wird. Die Angreifer
stellen hier haufig eine Infrastruktur bereit, tiber die ihre
Opfer die Zahlung des Losegelds abwickeln und anschlie-
fRend ein entsprechendes Entschliisselungsprogramm her-
unterladen konnen. Bei manuell ausgerollter Ransomware
wie Ryuk enthilt die Erpresserbotschaft dagegen tiblicher-
weise nur eine oder mehrere E-Mail-Adressen, unter denen
die Opfer zur Verhandlung des Losegelds Kontakt mit den
Angreifern aufnehmen kénnen.

Die Schiaden durch Losegeldzahlungen und Wiederherstel-
lungskosten steigen stetig, da ganze Netzwerke sabotiert
und unter Umstidnden hunderttausende Menschen geschi-
digt werden, z. B. bei der Verschliisselung von Patienten-

*Netzwerk zur Anonymisierung von Verbindungsdaten

daten. Den Mitarbeiterinnen und Mitarbeitern von ange-
griffenen Einrichtungen drohen zudem teils drastische Fol-
gen. Die durch Ransomware verursachten Schiden kénnen
existenzbedrohend sein.

Der entstandene Gesamtschaden bei den betroffenen Unter-
nehmen und Institutionen ist zudem in der Regel weitaus
grofer als ein gegebenenfalls gezahltes Losegeld, da durch
einen Ausfall der IT neben den teils betrachtlichen Kosten
zur Bereinigung und Wiederherstellung von Systemen
unterschiedliche weitere Kosten entstehen. Umsatzausfille
fihren zu direkten Verlusten. Die Kosten steigen aber auch
durch die Installation alternativer Geschaftsprozesse (wenn
etwa zusitzliches Personal eingestellt werden muss) oder die
Beauftragung von Fremdfirmen. Bei der Wiederherstellung
der IT-Infrastruktur nach einem Angriff wird oft auch die
Hardware ausgetauscht, um notwendige, erneuerte Sicher-
heitskonzepte umsetzen zu konnen. Auch diese Migration
bewirkt Stérungen und Verzogerungen im Betriebsablauf
und hat zum Beispiel Schulungsbedarf zur Folge.

Fir viele Betroffene bedeutet ein Ransomware-Angriff
zudem einen Reputationsverlust. Selbst bei grofRer Sorgfalt
und vorhandenen Backups kénnen Informationen verloren
gehen (z. B. applikationsspezifische Zwischenspeicher). Glite
und Héufigkeit der Backups entscheiden daher mit dart-
ber, wieviel Aufwand oder Verlust diese verlorenen Daten
verursachen.

Die wichtigste Mafinahme gegen die Folgen von Ransom-
ware-Angriffen besteht in funktionierenden Backups.
Die Rekonstruierbarkeit dieser Backups muss regelma-
Rig gepriift werden. Sie diirfen nicht aus dem Netzwerk
heraus dnderbar sein oder geloscht werden konnen
(Offline-Backups). Da Angreifer inzwischen aber haufig
Daten nicht nur verschlisseln, sondern auch ausleiten und
mit Veroffentlichung drohen, um der Losegeldforderung
Nachdruck zu verleihen, ist auch ein systematisches, regel-
geleitetes Monitoring des Datentransfers erforderlich. So
kann etwa der Abfluss ungewohnlich hoher Datenmengen
erkannt und frithzeitig unterbunden werden.

Zur Minimierung der Angriffsflache ist auflerdem die

Zahl und Variabilitdt der von auflen zugénglichen Systeme
gering zu halten und Updates der Betriebssysteme sowie der
Server- und Anwendungssoftware regelmafiig und zeitnah
durchzufiihren. Eine sachgerechte interne Segmentierung
der Netze hilft zusétzlich, das Ausmaf} der Schiden bei
erfolgreichen Angriffen zu begrenzen.

Fiir Unternehmen und andere Institutionen sollte die
umfassende und kontinuierliche Schulung aller Mitarbeite-
rinnen und Mitarbeiter zum Thema Informationssicherheit
(Erhohung der Aufmerksamkeit) und eine restriktive Aus-
wahl der Personen mit (Remote-)Zugang zu den Systemen
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selbstverstdndlich sein. Bei den notwendigen Zugéngen sind beschriebenen Aspekte eines Angriffs, zum Beispiel Scha-
hohe Anforderungen an die Passwortrichtlinien und die den an Produktionsanlagen, den Einsatz von Personal und
verwendeten Protokolle zu stellen. Sicherheitsfirmen, alternative Geschéftsprozesse oder den

Reputationsverlust, als Teil des Notfallmanagements mit
Um im Falle eines Angriffs vorbereitet zu sein, miissen einbeziehen.

Reaktionsszenarien schriftlich festgehalten sein, die alle

Ransomware in Krankenhiusern

Sachverhalt

Am Samstag, den 13. Juli 2019 kam es auf zentralen Systemen der DRK-Tragergesellschaft Stid-West zu einer Ver-
schliisselung durch eine Ransomware. Die angeschlossenen Krankenhduser in Rheinland-Pfalz und im Saarland wurden
dadurch erheblich in ihrer Versorgungsleistung beeintrachtigt.

Reaktion

Uber das Nationale Cyber-Abwehrzentrum erfuhr das BSI von dem Vorfall und leitete die sogenannte Koordinierte
Fallbearbeitung ein, an der verschiedene Bundes- und Landesbehérden beteiligt waren. Anhand des dem BSI von den
Betroffenen tibersandten Erpressertextes konnte die Schadsoftware Sodinokibi als wahrscheinlichster Verursacher
festgestellt werden. Das BSI versorgte den betroffenen IT-Dienstleister der DRK-Tragergesellschaft Stid-West als erste
Sofort-MalRnahme mit einem fallspezifischen Unterstitzungspaket. Dies enthielt aktuelle Warnungen und Hilfen sowie
Informationen zur identifizierten Schadsoftware. Zusatzlich bestand das Angebot aus einem Einsatz des Mobile Incident
Response-Teams (MIRT) zur Unterstiitzung vor Ort, welches am 18. Juli angenommen wurde. Am 19. Juli befand sich
ein mehrkopfiges Team vor Ort. Das MIRT des BSI und der IT-Dienstleister arbeiteten gemeinsam erfolgreich daran,
den Umfang des Angriffs festzustellen, das wahrscheinlichste Einfallstor zu ermitteln, den Angreifer aus dem Netz zu
entfernen und auszusperren und das IT-Netz wieder in einen arbeitsfahigen Zustand zu versetzen. Der Einsatz dauerte
bis zum 26. Juli 2019.

Als Reaktion auf diesen Vorfall wurde im August 2019 auf Initiative des Ministeriums fiir Soziales, Arbeit, Gesundheit
und Demografie des Landes Rheinland-Pfalz der Runde Tisch zur IT-Sicherheit der Krankenhauser ins Leben gerufen,
eine mit Fachexpertinnen und -experten besetzte Projektgruppe. Ihre Aufgabe war es, Empfehlungen zu formulieren
und konkrete MaRnahmen auszuarbeiten, die insbesondere dazu dienen, die rheinland-pfalzischen Krankenh&user

zum Thema Informationssicherheit zu informieren und zu sensibilisieren. Teilnehmer der Projektgruppe waren neben
Vertretern des Gesundheitsministeriums unter anderem Vertreter des BSI, der rheinland-pfélzische Landesbeauftragte
fir den Datenschutz und die Informationsfreiheit, Vertreter der Krankenhausgesellschaft Rheinland-Pfalz, Vertreter des
Verbands der Krankenhausdirektoren sowie der Leiter IT-Management der DRK-Tragergesellschaft Stid-West mbH. Im
Marz 2020 verabschiedete der Runde Tisch einen MaRnahmenplan.

Bewertung

Der Sektor Gesundheit ist von zentraler Bedeutung fiir das Funktionieren des Gemeinwesens und gehort deshalb zur
Kritischen Infrastruktur. Das BSI begriit die aus den Erfahrungen des Vorfalls entstandene Initiative des Landes Rhein-
land-Pfalz, die Zusammenarbeit zur Steigerung der Informationssicherheit in Kliniken zu institutionalisieren, und enga-
giert sich gerne auch zusammen mit anderen Bundesléndern, Tragern und deren Verbanden fiir den Gesundheitssektor.

Empfehlung

Ein wichtiger Erfolgsfaktor fiir die Bewaltigung von Cyber-Sicherheitsvorfillen ist ein funktionierendes und eingeiibtes
Notfallmanagement. In diesem Fall wesentlich war die tibergreifende Krisenbehandlung im Krankenhaus, d. h. ein Zu-
sammenwirken des Business Continuity Managements (BCM) im Bereich der Patientenversorgung, z. B. durch Umstel-
lung der Behandlungsdokumentation mittels Stift und Papier, und des IT-Notfallmanagements. Fir die IT-Vorfallsbe-
handlung gilt: Problem eingrenzen, Ursache finden, erforderliche MaRnahmen auswahlen.
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Ransomware-Angriff auf eine Universitat

Sachverhalt

Am 23. Dezember 2019 wurde eine Universitdt Opfer eines Ransomware-Angriffs. Unmittelbar nach der Feststellung des
Angriffs erfolgte durch die Universitat eine praventive Abschaltung aller Computersysteme, um die Ausbreitung der Schad-

software im Netzwerk zu verhindern. Zur Analyse und Wiederherstellung der Systeme wurden anschlieRend die zustédndigen
Behaorden und ein IT-Sicherheitsdienstleister hinzugezogen. Aufgrund der unmittelbaren Auswirkungen auf die Forschung
und Lehre informierte die Universitat (iber ihre Webseite zeitweise taglich tiber neue Entwicklungen, Handlungsempfehlun-

gen und Kontaktmoglichkeiten.

Anfang Februar 2020 gab die Hochschule Details zum Angriff und aus der Bewaltigung gezogene Riickschliisse bekannt.

Demnach drangen die Angreifer bereits im Oktober 2019 tiber E-Mails mit einem Schadprogramm in das Netzwerk der

Universitat ein. Bis zur Ausfiihrung der Ransomware Clop im Dezember 2019 breiteten sie sich innerhalb des Netzwerks aus.
Mithilfe weiterer Schadsoftware und unter Ausnutzung von Schwachstellen erlangten sie dabei einen umfassenden Zugriff,
sodass durch den Angriff 1.647 Server sowie rund 7.307 Arbeitsplatz-Rechner eingeschrankt oder direkt betroffen waren.
Dabei gelang es den Angreifern auch, die Backup-Server zu verschliisseln.

Reaktion

Die Universitat bestatigte spater 6ffentlich, sich fir die Zahlung des Losegelds entschieden zu haben. MalRgebliche Fakto-
ren bei der Entscheidung waren die ethischen Gesichtspunkte einer Zahlung als 6ffentliche Institution und die méglichen
Auswirkungen auf die Wiederaufnahme der universitaren Aufgaben und Pflichten. Weil auch kritische Systeme und ihre
Backups durch die Angreifer verschliisselt worden waren und davon auszugehen war, dass zum Beispiel Forschungsergeb-
nisse unwiederbringlich verloren gehen wiirden, wurde ein Losegeld gezahlt in Héhe von 30 Bitcoin, was zum damaligen

Zeitpunkt ca. 200.000 Euro entsprach.

Die forensische Analyse erbrachte keine Hinweise darauf, dass wahrend des Angriffs Forschungsergebnisse oder anderwei-
tige Datenbestande aus den Netzen der Universitat abgeflossen sind. Diese Méglichkeit wird von Seiten der Universitat und
des IT-Dienstleisters jedoch nicht ganzlich ausgeschlossen und weiter untersucht.

Empfehlung

RegelmaRige Backups sind die wichtigste VorsorgemalRnahme, um nach einem Ransomware-Angriff schnell wieder hand-

lungsfahig zu werden. Damit Backups im Fall eines Angriffs nicht mitverschliisselt werden, miissen sie getrennt von den
Ubrigen Systemen offline gesichert werden. Zudem sollte regelmaRig gepriift werden, ob sie sich im Notfall schnell wieder-

herstellen lassen.

Das BSI empfiehlt grundsatzlich, kein Lésegeld zu zahlen, um das ,,Geschaftsmodell“ Ransomware nicht zu unterstitzen

und nicht noch weitere Angriffe auf andere Ziele zu motivieren.

1.1.4 Spam und Malware-Spam

Allgemein werden unerwiinscht zugesandte E-Mails als
Spam bezeichnet. Neben Werbe-E-Mails kann es sich dabei
auch um Cyber-Angriffe handeln, wie Malware-Spam oder
Phishing-E-Mails. Der Spamversand erfolgt zum Beispiel tiber
kompromittierte oder kommerziell angemietete Serverkapa-
zitdten, iiber von Angreifern gestohlene legitime E-Mail-Ac-
counts, deren Zugangsdaten zuvor ausgespaht wurden, oder
uber infizierte Systeme, die zu Botnetzen zusammengeschlos-
sen und sodann fir Spam-Dienstleistungen zur Verfiigung
gestellt werden (vgl. Kapitel Botnetze, Seite 16).

Der Versand unerwiinschter Werbe-E-Mails ist auch im
aktuellen Berichtszeitraum weiter zuriickgegangen (vgl.
Quellenverzeichnis* www.bsi.bund.de). Ursache fiir den
riicklaufigen Trend diirfte insbesondere die weiter stei-
gende Qualitit vieler Spam-Filter sein. Ihre hohe Treffer-
quote macht Werbe-Spams als Geschaftsmodell zuneh-
mend unattraktiv, da viele Werbe-E-Mails die Empfanger
nicht mehr erreichen. Zudem existiert mittlerweile mit
dem sogenannten Targeting eine effizientere Form des
Online-Marketings. Beim Targeting wird das Nutzerver-
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halten zum Beispiel auf Webseiten, in Online-Shops oder
auf Social-Media-Plattformen analysiert, um anschlie-
fRend zielgerichtet an die jeweiligen Nutzerbedarfe ange-
passte Werbung einblenden zu kdnnen.

Bei Malware-Spam handelt es sich um Spam-E-Mails, die
Schadprogramme ungezielt und breit verteilen. Wahrend
der Spam-Versand zuriickgegangen ist, ist die Effektivitét
von Malware-Spam im Berichtszeitraum weiter gestiegen.
So wurde insbesondere die Spam-Komponente von Emo-
tet im Berichtszeitraum weiterhin erfolgreich fir die
Verteilung des Schadprogramms genutzt. Das Schaden-
spotenzial basiert dabei insbesondere auf ausgefeilten
Social-Engineering-Techniken, durch die die Nutzerin
oder der Nutzer zum Ausfiithren des Schadprogramms
verleitet wird. Das Infektionsrisiko ist daher als hoch
einzuschitzen (vgl. Kapitel Emotet: Neue Qualitdt fort-
schrittlicher Angriffe, Seite 11).

1.1.5 Botnetze

Als Bot wird ein Schadprogramm bezeichnet, das einem
Angreifer den Fernzugriff auf ein infiziertes System
ermoglicht. Jedes Schadprogramm, das eine Verbindung
zu einem Command-and-Control-Server des Angreifers
aufbauen kann, um von dort Befehle entgegen zu nehmen
und auf dem infizierten System auszufiihren, ist insofern
ein Bot. Durch die grofRflachige Verbreitung von Bot-Soft-
ware haben Angreifer Zugriff auf eine grofie Anzahl frem-
der Systeme (Computer, Smartphones, Router, IoT-Gerite
etc.) und konnen diese fiir eigene Zwecke missbrauchen.
Den Zusammenschluss mehrerer Bots, die von einer zen-
tralen Stelle gesteuert werden, bezeichnet man als Botnetz.

Aufgrund des modularen Aufbaus aktueller Bot-Software
ist es dem Angreifer moglich, die Funktionalitét eines Bots
flexibel auf die jeweiligen Einsatzzwecke und Angriffs-
ziele anzupassen. Neben der Verursachung von Schiden
auf dem infizierten System selbst (Abgreifen persénlicher
Informationen, Online-Banking-Betrug, Datenverschliis-
selung etc.), konnen die infizierten Systeme auch zum
Angriff Dritter genutzt werden. So konnen Angreifer die
enormen Rechen- und Netzwerkkapazititen der zusam-
mengeschlossenen infizierten Systeme zum Beispiel far
bandbreitenstarke DDoS-Angriffe (vgl. Kapitel Distributed
Denial of Service, Seite 29) oder fir den Versand von Spam-
E-Mails verwenden.

Im aktuellen Berichtszeitraum wurden Botnetze in erster
Linie zum Informationsdiebstahl sowie zum Nachladen
und Verteilen weiterer Schadprogramme (Banking-Troja-
ner oder Ransomware) genutzt. Im Vergleich zum ver-
gangenen Berichtszeitraum ging die Anzahl bekannter
DDoS-Botnetze signifikant zuriick. Zwar erschienen auch
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weiterhin beispielsweise neue Varianten des Botnetzes
Mirai mit zusétzlichen Infektionsmechanismen, um

das Spektrum der Opfersysteme auf zuséatzliche Geréte-
klassen wie IoT-Gerite und weniger stark verbreitete
Hardware-Plattformen (z. B. ARM, ARC, oder PowerPC) zu
erweitern. Diese traten jedoch nicht mit hohen Infektions-
zahlen oder erfolgreichen DDoS-Angriffen in Erscheinung.

Der Trend zur starkeren Ausrichtung der Angreifer auf
mobile Endgerite wie beispielsweise Smartphones und
Tablets war auch im aktuellen Berichtszeitraum wieder zu
beobachten. Im Bereich der Windows-basierten Botnetze
haben insbesondere Emotet und Trickbot grofiere In-
fektionswellen in Deutschland verursacht. Beide Schad-
programm-Familien sind bereits seit mehreren Jahren in
Deutschland aktiv und haben neben Privatanwenderin-
nen und -anwendern auch mehrere grofiere Institutionen
und Unternehmen infiziert. Durch die Ransomware Ryuk,
die ausgewdhlte, von Trickbot zuvor ausgespahte Opfer
angreift, wurden grofie finanzielle Schaden verursacht
(vgl. Kapitel Emotet: Neue Qualitit fortschrittlicher Angrif-
fe, Seite 11).

Im Berichtszeitraum wurden tiglich bis zu 20.000
Bot-Infektionen deutscher Systeme registriert und

tber das BSI an die deutschen Internet-Provider gemel-
det. Diese benachrichtigen ihrerseits die betroffenen
Kundinnen und Kunden tber die Infektion und stellen
teilweise weiterfithrende Informationen zur Bereinigung
der Systeme bereit. Zur Erkennung von Botnetz-Infekti-
onen werden sogenannte Sinkhole-Systeme verwendet,
die anstelle der reguliren Command-and-Control-Server
der Angreifer die Kontaktanfragen von Bots entgegen-
nehmen. Eine Beschreibung des Sinkholing-Verfahrens
findet sich unter www.bsi-fuer-buerger.de (vgl. Quellen-
verzeichnis®: www.bsi-fuer-buerger.de).

Die Bedrohungslage durch Botnetze ist wie auch in den
Vorjahren anhaltend hoch. Die aus dem Sinkholing er-
mittelten Infektionszahlen bilden stets eine Untergrenze,
da eine vollstindige Erfassung aller Botnetz-Infektionen
nicht moéglich ist. Abhdngig von der Auswahl der beob-
achteten Botnetze und der zugehoérigen Doméanen der
Steuerungsserver schwanken die Zahlen der sichtbaren
Infektionen sehr stark. Die bisherigen Erfahrungen aus
Botnetz-Abschaltungen zeigen aber, dass die Dunkelziffer
deutlich hoher liegt und sich mindestens in einem sieben-
stelligen Bereich bewegt.

Aufgrund der stetig breiter werdenden Angriffsflache
potenzieller Opfersysteme durch unzureichend gesicherte
IoT-Gerdte und mobile Systeme ist mit einer kontinuier-
lichen Zunahme von Infektionen zu rechnen und davon
auszugehen, dass die Anzahl und GréfRe von Botnetzen
weiterhin zunehmen werden.


https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/BotNetze/Avalanche/FAQ/botnetz_faq_node.html#faq8606246
https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/BotNetze/Avalanche/FAQ/botnetz_faq_node.html#faq8606246
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Avalanche: Verlangerung der SchutzmaRnahmen

Sachverhalt

Am 30. November 2016 haben die Zentrale Kriminalinspektion Liineburg und die Staatsanwaltschaft Verden in einer inter-
nationalen Operation erfolgreich die Botnetz-Infrastruktur Avalanche ausgehoben. Dabei unterstiitzte das BSI maRgeblich.
Die Server der Botnetz-Infrastruktur wurden abgeschaltet, die Angreifer wurden verhaftet und die Nutzerinnen und Nutzer
infizierter Systeme uber die Internet-Provider informiert. Zur fortlaufenden Erkennung infizierter Systeme wurden Sinkho-
le-Server eingerichtet, die die Kontaktversuche der weiterhin aktiven Bots verzeichnen und deren IP-Adressen identifizieren.
Mithilfe der IP-Adressen sowie des Zugriffszeitpunkts kénnen Internet-Provider die betroffenen Anwenderinnen und Anwen-
der informieren und warnen.

Reaktion

Die urspriinglich auf ein Jahr ausgelegten Schutz- und InformationsmaRnahmen wurden in den Folgejahren kontinuierlich
verlangert, um infizierte Systeme weiterhin zu schiitzen. Im November 2019 wurde eine erneute Verlangerung um zwolf
Monate umgesetzt. Hierbei wurden ca. 830.000 Dominen {iberpriift und vor fremden Zugriff gesichert, um eine Ubernah-
me der Botnetze durch Kriminelle zu unterbinden. Hierzu ist die kooperative Mitwirkung der Domaininhaber erforderlich.
Die Weitergabe der Infektionsdaten durch das BSI an Internet-Provider und andere, auch internationale Partner ermoglicht
eine rasche Bereinigung der betroffenen Systeme.

Aufkommen und Entwicklung der Infektionszahlen werden anhand des Unique-IP-Index gemessen. Gezahlt werden die
eindeutigen IP-Adressen pro Tag in Deutschland und in der Welt. Auch im aktuellen Berichtszeitraum war der Trend weiter
riicklaufig, sodass der Index sich tiberwiegend unter dem Durchschnittswert von 2019 bewegte.
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Abbildung 3 Unique-IP-Index, Quelle: BSI-Auswertung eigener Quellen
“Ohne infizierte IP-Adressen, die nicht im Sinkholing erfasst wurden.

Empfehlung
Die Infektionszahlen verdeutlichen, dass selbst nach dreieinhalb Jahren viele betroffene Anwenderinnen und Anwender
ihre infizierten Systeme noch nicht bereinigt haben. Das BSI empfiehlt, dies dringend nachzuholen.
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1.2 Diebstahl und Missbrauch
von Identitatsdaten

Unter einer Identitit wird im Kontext der Informations-
sicherheit die Menge von Merkmalen verstanden, die die
Echtheit einer Person oder Sache nachweist. Die Identitat
einer Person oder Sache kann sowohl durch ein einzi-
ges Merkmal oder aber durch die Kombination diverser
Merkmale bestimmt werden. Im Internet wird auf die
Identitét einer Person meist aus Identifikations- und
Authentisierungsdaten geschlossen wie zum Beispiel aus
der Kombination von Benutzername und Passwort. Als
Identitdtsdiebstahl wird folglich die rechtswidrige Aneig-
nung solcher Daten bezeichnet. Wird zudem die Identitat
nach dem Diebstahl unautorisiert fiir eigene oder fremde
Zwecke verwendet, wird dies auch als Identitatsmiss-
brauch bezeichnet.

Meldungen zum Abfluss von Identitdtsdaten wurden,
wie auch im vergangenen Berichtszeitraum, regelmafig
beobachtet. Unabhingig von den Vorteilen, die grofe Di-
gitalisierungsprojekte erwarten lassen, werden sie daher
nur dann gelingen und eine entsprechende Akzeptanz
erfahren, wenn sie von Anfang an sicher gestaltet und
auch langfristig mit den hierfiir notwendigen Ressourcen
hinterlegt werden. Hierbei ist seitens der Anbieter von
Internetdiensten insbesondere auch die Integration von
Verfahren zur sicheren Identifizierung fiir den erstma-
ligen Kundenkontakt vorzusehen. Erst durch eine dem
Schutzbedarf angemessene Identifizierung eines Nut-
zers kann ein Dienst sicherstellen, dass sensible Daten
nur durch berechtigte Personen und nicht durch Dritte
verwendbar sind.

Die aktuellen Félle von Identitatsdiebstahl zeigen jedoch
auch, dass die digitale Eigenverantwortung jedes Ein-
zelnen einen wesentlichen Bestandteil der nachhaltigen
Informations- und IT-Sicherheit darstellt. Die Fille
kompromittierter Nutzerinformationen und deren Miss-
brauchsmoglichkeiten macht private Informationen zu
einem weithin verfiigbaren und wertvollen Handelsgut,
wodurch Sicherheit und Vertrauen in die gesamte digitale
Infrastruktur gefihrdet sind. Denn diese Daten steigern
in den Hinden von Angreifern die Aussichten enorm,
dass Manipulations- und Erpressungsbestrebungen sowie
automatisierte Authentisierungsversuche (sogenanntes
Credential Stuffing) bis hin zum Direktzugriff auf fremde
Konten von Erfolg gekennzeichnet sind.

Das BSI empfiehlt deswegen, Sorgfalt im Umgang mit den
eigenen, personlichen Informationen walten zu lassen
und die Verwendung einer Zwei-Faktor-Authentisierung
in Anspruch zu nehmen, sobald ein Online-Dienst dies
ermoglicht. So wurde etwa mit dem Standard FIDO2 (Fast
Identity Online 2) ein Protokoll fiir die Authentifizierung
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definiert, das die Verwendung von Schliisselspeichern in
Mobilgeraten oder externen Hardware-Token als Authen-
tifizierungsfaktor erlaubt, und das bereits in den meis-
ten Browsern implementiert worden ist. Das Protokoll
basiert auf Public-Key-Kryptografie, bei der Nutzerinnen
und Nutzer ihre privaten Schliissel nie mit dem Dienst
teilen miissen, sondern dessen Besitz mit einer digitalen
Signatur iiber einen Zufallswert nachweist. Der Standard
wird bereits durch viele Diensteanbieter wie zum Beispiel
Google, Facebook und Microsoft unterstiitzt. Durch die
Verwendung von Authentifizierungsfaktoren aus getrenn-
ten Kategorien (Wissen, Besitz oder biometrische Merk-
male) wird die Moglichkeit eines Identitatsdiebstahls bzw.
-missbrauchs deutlich erschwert.

Eine prominente Form des Identititsdiebstahls ist das so-
genannte Phishing. Mit Hilfe hoch entwickelter Techniken
des Social Engineering versucht ein Angreifer, das Opfer
zur Herausgabe sensibler Informationen zu bewegen (vgl.
Kapitel Phishing und weitere Betrugsformen, Seite 18). Eine
weitere Moglichkeit, Identitdtsdaten zu entwenden, be-
steht im Einsatz spezieller Schadprogramme (vgl. Kapitel
Schadprogramme fiir den Diebstahl von Identitdtsdaten,
Seite 20). Aber auch ohne direkte Beteiligung des Opfers
konnen Identitdtsdaten entwendet werden, zum Beispiel
direkt bei einem Dienstanbieter (vgl. Kapitel Daten-Leaks,
Seite 20).

1.2.1 Phishing und weitere Betrugsformen

Beim Thema Phishing stehen in Deutschland neben
Bankkundinnen und -kunden insbesondere auch
Kundinnen und Kunden von Online-Versandhandlern
wie Amazon oder Bezahlsystemen wie PayPal im Fokus
der Angreifer. Nach wie vor orientieren sich aktuelle
Phishing-Kampagnen an gesellschaftlichen Ereignissen
und aktuellen Themen wie etwa Steuerriickzahlungen
oder Rabatt-Aktionen zum Black Friday. Wahrend sich
Angreifer im vergangenen Berichtszeitraum die Unsi-
cherheit rund um das Thema Datenschutzgrundverord-
nung (DSGVO) zunutze machten, stand im aktuellen Be-
richtszeitraum grofitenteils die Umsetzung der zweiten
Zahlungsdiensterichtlinie (Payment Service Directive 2,
PSD2)im Vordergrund. Aber auch die Auswirkungen der
COVID-19-Pandemie spiegelten sich in der digitalen Welt
wider. Die Unsicherheit im Umfeld der Mafnahmen ge-
gen die COVID-19-Pandemie, der reale und empfundene
Zeitdruck und die gesellschaftliche und mediale Domi-
nanz des Themas wurden von Angreifern ausgenutzt. Vor
diesem Hintergrund wurden dem BSI deutschsprachige
Phishing-E-Mails gemeldet, die sich dadurch auszeich-
nen, dass sie in gutem Deutsch formuliert sind, gezielt
mit Emotionen spielen und das bestimmende Thema
COVID-19 adressieren: Die voriibergehende SchliefSung
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von Bankfilialen, verbunden mit der Ubermittlung von
Erreichbarkeiten sowie die Beantragung von Soforthilfe
und Kurzarbeitergeld sind nur einige Beispiele.

Unter der Ausnutzung menschlicher Eigenschaften, wie
Hilfsbereitschaft, Vertrauen, Angst, Dringlichkeitsemp-
finden oder Respekt vor Autoritdt, wurden Opfer immer
wieder auf Phishing-Seiten geleitet, die von den Original-
seiten kaum zu unterscheiden waren.

Der Einsatz von HTTPS-Links in Phishing-Nachrichten
entwickelt sich hierbei immer mehr zum Standard. Hy-
pertext Transfer Protocol Secure (HTTPS) steht fiir eine
verschliisselte sowie gegen Manipulation geschiitzte Da-
teniibertragung und verstarkt insofern den Eindruck von
Vertrauenswiirdigkeit und Seriositat von Phishing-Seiten.

Gemeinsame Analysen der Verbraucherzentrale NRW
sowie des BSI auf Basis der Meldungen an das Phishing-
Radar (vgl. Quellenverzeichnis*: www.verbraucherzentrale.
de) haben ergeben, dass im aktuellen Berichtszeitraum

in Deutschland mittlerweile mehr als jeder zweite Link
einer Phishing-Nachricht HTTPS verwendet (60 %). Im
vergangenen Berichtszeitraum hatte der Wert noch bei
45 Prozent gelegen. Diese Entwicklung diirfte insbeson-
dere darauf zuriickzufiihren sein, dass giangige Internet-
Browser inzwischen einfache HTTP-Seiten negativ kenn-
zeichnen und so das Misstrauen der Opfer erregen. Die
fiir eine verschliisselte Verbindung notwendigen Zertifi-
kate konnen kostenfrei im Internet bezogen werden und
gewahrleisten in der Regel nicht, dass die Besitzer des
Zertifikats vertrauenswirdig sind.

Links in Phishing-E-Mails nach verwendetem Protokoll
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Abbildung 4 Links in Phishing-E-Mails nach verwendetem Protokoll

Quelle: BSI-Auswertung von Rohdaten der Verbraucherzentrale NRW

Neben klassischen Phishing-E-Mails wurden auch im ak-
tuellen Berichtszeitraum wieder Erpressungsversuche beob-
achtet. Hierbei schickten Angreifer in den fingierten E-Mails
beispielsweise (korrekte oder vermeintliche) Passworter der
Opfer mit oder gaben vor, das Opfer bei dem Besuch von
Internetseiten mit pornografischen Inhalten beobachtet
und aufgezeichnet zu haben (Sextortion). Die Angreifer
zeigten hierbei eine hohe Kreativitat in der Verfassung
solcher Erpressungsversuche. Ob durch Androhung der Of-
fenlegung aller Geheimnisse des Opfers, die Androhung von
Gewalt oder die Androhung einer Infektion der gesamten
Familie mit COVID-19: Ziel ist in der Regel, dem Opfer einen
finanziellen Schaden zuzufiigen. Neben dem Ausnutzen

von Angsten wurde aber auch an die Hilfsbereitschaft der
Menschen appelliert, indem die Angreifer beispielsweise
vorgaben, dass ein vermeintlicher Freund im Urlaub in Not
geraten sei und nun dringend finanzielle Unterstiitzung
benotige. Auch wurde um zweifelhafte Spenden fiir die
Entwicklung eines Impfstoffes gegen COVID-19 gebeten -
zu bezahlen in der Kryptowahrung Bitcoin.

Zusammenfassend zeigte sich im aktuellen Berichtszeit-
raum erneut die flexible Orientierung der Angreifer an
gesellschaftlichen Ereignissen und aktuellen Themen. Die
COVID-19-Pandemie und die mit ihr einhergehende gesell-
schaftliche Unsicherheit wurde dafiir besonders genutzt.
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https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar
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1.2.2 Schadprogramme fiir den Diebstahl
von Identititsdaten

Neben Phishing kommen ebenfalls Schadprogramme fiir
den Diebstahl und den Missbrauch von Identitdtsdaten zum
Einsatz. Das Schadprogramm Emotet unterstreicht hierbei
eindrucksvoll, welchen enormen Mehrwert gesammelte
Identitdtsdaten als Grundlage fiir nachfolgende Angriffe
haben. Emotet liest die Kontaktbeziehungen und E-Mail-In-
halte aus den Postfachern infizierter Systeme aus. Diese
Informationen verwenden die Angreifer im Anschluss
daran zur weiteren Verbreitung des Schadprogramms. Der
grofie Erfolg von Emotet beruht darauf, dass die E-Mails
besonders authentisch wirken und so die Opfer erfolgreich
zum Offnen verleiten (vgl. Kapitel Emotet: Neue Qualitit
fortschrittlicher Angriffe, Seite 11).

Auch bei Erpressungsversuchen spielt der Diebstahl privater
Informationen im Einzelfall eine grofie Rolle. Dem BSI wur-
den einige Fille bekannt, bei denen - neben der Forderung
nach Losegeld fiir die Entschliisselung von Daten - zu-
satzlich damit gedroht wurde, die abgeflossenen privaten
Informationen im Internet zu publizieren. Beispiele fiir
dieses Vorgehen sind die Angreifergruppierungen hinter
den Ransomwares Sodinokibi und Maze (vgl. Kapitel
Ransomware, Seite 11).

Aber nicht nur der Einsatz komplexer Schadprogramme
stellt eine Gefahr dar. Auch scheinbar einfache Programme
wie Browser-Erweiterungen konnen fiir Nutzerinnen und
Nutzer risikobehaftet sein und den Verlust persénlicher
Daten bewirken. Browser-Erweiterungen sind optionale
Programme, die den bestehenden, standardméfigen Funk-
tionsumfang der Browser um zusétzliche Funktionalititen
ergidnzen konnen. Im Berichtszeitraum wurde eine Vielzahl
dieser Erweiterungen von Browser-Herstellern gesperrt,
weil sie schadliche Eigenschaften aufwiesen. So entfernte
beispielsweise der Entwickler des Browsers Firefox, Mozilla,
Ende 2019 unter anderem die Browser-Erweiterung eines
bekannten Herstellers fiir [T-Sicherheitssoftware. Diese
hatte umfangreiche Daten {iber das Surf-Verhalten seiner
Nutzerinnen und Nutzer erfasst und anschliefend fiir Mar-
ketingzwecke verwendet.

Insgesamt zeigte sich im Berichtszeitraum erneut, dass die
stetig wachsende Anzahl frei verfiigbarer Identititsdaten
eine bedrohliche Basis fiir weitere Angriffe darstellt. Auch
scheinbar unbedeutende Programme wie beispielsweise
Browser-Erweiterungen konnen grofien Schaden anrichten.

1.2.3 Daten-Leaks

Meldungen zum Diebstahl von Kundendaten wurden auch
im aktuellen Berichtszeitraum wieder hiufig beobachtet.
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Unter den von einem Daten-Leak betroffenen Unterneh-
men befanden sich unter anderem namhafte Banken und
Zahlungsdienstleister, Technologieunternehmen, Arztpra-
xen und Krankenhduser, Hochschulen sowie ein Unter-
nehmen im Elektronik-Versandhandel und ein weiteres

in der Autovermietung (vgl. Vorfall Daten-Leak bei einer
deutschen Autovermietung, Seite 21). Im Berichtszeitraum
stachen neben dem Vorfall bei der Autovermietung beson-
ders die Veroffentlichung grofier Mengen privater Kranken-
daten heraus. Solch hochsensible personenbezogene Daten,
insbesondere aus dem medizinischen Sektor, haben einen
besonders hohen Schutzbedarf.

Die Vielfalt und Haufigkeit von Vorfillen, bei denen
immer wieder sensible Daten unfreiwillig veroffentlicht
werden, sind besorgniserregend. Auch gréfiere Unterneh-
men bleiben hiervon nicht verschont. Sicherheitsforscher
entdeckten Ende 2019 mehrere ungesicherte Datenban-
ken eines Technologieunternehmens mit Kunden- und
Supportinformationen, die aufgrund von Fehlkonfigurati-
onen 6ffentlich im Internet verfligbar waren (vgl. Quellen-
verzeichnis®: www.heise.de). Solche Daten bieten eine her-
vorragende Grundlage fiir vorgetiduschte Support-Anfragen.
Bei dieser Form des Social Engineering geben sich Angreifer
beispielsweise als Mitarbeiter des Unternehmens aus und
versuchen, per Anruf oder tiber im Computer eingeblendete,
gefilschte Warnhinweise unter falschem Vorwand, Sicher-
heitsfunktionen auszuhebeln oder Zugriff auf das System
des Opfers zu erlangen. Insbesondere vor dem Hintergrund
der COVID-19-Pandemie stellen solche Angriffe eine erneut
wachsende Bedrohung dar: Derartige Angriffsmoglich-
keiten treffen in dieser Sondersituation unter Umstidnden
vermehrt auf unvorbereitete oder unaufmerksame Perso-
nen, die sich gezwungen sehen, schnell zu handeln, ohne
die gebotene Sorgfalt walten zu lassen (vgl. Kapitel Gefdhr-
dungen der Cyber-Sicherheit durch die COVID-19-Pandemie,
Seite 33; vgl. Vorfall COVID-19 Soforthilfe-Mafinahmen durch
Cyber-Kriminelle missbraucht, Seite 34).

Um im Internet offen erreichbare, exponierte Datenbanken
und Systeme zu identifizieren, sind frei erhiltliche Tools
und Dienste verfligbar. Angreifer konnen sie beispielsweise
nutzen, um unbefugten Zugriff auf solche Datenbanken
und Systeme zu erhalten.

Die regelmafigen Meldungen zu Datenabfliissen lassen
Diensteanbietern eine grofie Verantwortung zuteilwerden.
Besonders im Gesundheitssektor kann das Offentlichwer-
den sensibler Daten auch gleichzeitig negative Auswirkun-
gen auf die jeweils individuelle Gesundheit der Patientinnen
und Patienten haben - mit moglicherweise lebenslangen
Folgen. Die aktuellen Fille von Identititsdiebstahl zeigen
jedoch auch, dass die digitale Eigenverantwortung jedes
Einzelnen einen wesentlichen Bestandteil der nachhaltigen
[T-Sicherheit darstellt.


https://www.heise.de/newsticker/meldung/Microsoft-leakt-250-Millionen-Eintraege-aus-Kundendatenbank-4644161.html
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Daten-Leak bei einer deutschen Autovermietung

Sachverhalt

Auf Hinweis der Deutschen Gesellschaft fiir Cybersicherheit sowie durch eine gemeinsame Recherche der Journalisten von ¢t
und ZEIT wurde der breiten Offentlichkeit im Januar 2020 erstmalig bekannt, dass sensible Daten von drei Millionen Kundin-
nen und Kunden einer deutschen Autovermietung frei im Internet abrufbar gewesen waren.

Demnach hatte es einen Konfigurationsfehler bei einem Backup-Server des Anbieters gegeben, sodass kein Passwort fiir den
Zugriff (iber das Netzwerkprotokoll Server Message Block (SMB) erforderlich war. Uber den offenstehenden SMB-Port 445
war jeder Internetnutzer in der Lage, den Datenbestand von insgesamt 10 Terabyte herunterzuladen.

Der Datenbestand umfasste laut den Analysen der Journalisten Giber neun Millionen Mietvertrége, die zum Teil bis in das Jahr
2003 zuriickreichten. Neben den Mietern seien auch die Fahrer mit Namen, Adresse, Geburtsdatum, Fiihrerscheinnummer
und Ausstellungsdatum aufgefiihrt gewesen. Viele Mieter hatten zudem Mobilfunknummern und E-Mail-Adressen angege-
ben. Dariiber hinaus seien detaillierte Informationen Gber bei der Anmietung entstandene Schiden und Unfélle enthalten und
mehr als 3.000 Passworter von Angestellten und Kunden im Klartext ersichtlich gewesen. Kreditkartennummern hatten sich
nicht in der Datenbank befunden, wohl aber Zahlungsinformationen und Bankverbindungen auf eingescannten Rechnungen.

Da der Autovermieter seine Fahrzeuge auch tiber Vermittler anbietet, konnten auch Personen betroffen gewesen sein, die gar
kein Auto unmittelbar bei dem Anbieter gemietet hatten. Die enthaltenen Angaben zu Unféllen kénnten zudem dazu gefiihrt
haben, dass auch Daten von Personen erfasst wurden, die in keinem Kundenverhaltnis zum Unternehmen standen.

Die veroffentlichten Daten waren als duRerst sensibel einzuschatzen. Aufgrund der hohen Validitdt der abrufbaren Daten
verfligten diese iber ein hohes Potenzial, fiir kriminelle Zwecke Verwendung zu finden: Vom Phishing bis hin zur Erpressung
oder Bedrohung waren zahlreiche Handlungen krimineller Akteure denkbar. Potenzielle kriminelle Handlungen konnten auch
mit einem erheblichen zeitlichen Versatz eintreten, wenn der Vorfall bereits in Vergessenheit geraten ist.

Reaktion

Der ungeschutzte Zugriff auf den Server war bis zur SchlieRung des Ports am 20. Januar 2020 méglich. Der Autovermieter
hat das zustdndige Landesamt fiir Datenschutz hiertiber unterrichtet. Am 25. Januar 2020 veréffentlichte das Unternehmen
eine Stellungnahme mit Angaben nach Art. 34 DS-GVO und bestatigte den Vorfall.

Empfehlung

Der Vorfall macht deutlich, welche schwerwiegenden Konsequenzen ein einzelner Konfigurationsfehler haben kann. Im
Sinne der BSI-Standards zur Internet-Sicherheit (ISi-Reihe) sollte bei Servern moglichst nach einem Minimalsystem gear-
beitet werden: Es sollten nur die Dienste, Programme und Funktionen bereitgestellt werden, die auch tatsachlich benétigt
werden. Nach der Konfiguration des Servers sollte zudem eine Analyse der laufenden Prozesse, der im Netz erreichbaren
Schnittstellen und anderer auf dem Server installierter Programme erfolgen, um etwaige Fehlkonfigurationen auszuschlie-
Ren. Abhédngig vom Einsatzzweck eines Servers sollte die Konfiguration zusatzlich von einer Management-Komponente auf
etwaige Anderungen gepriift werden.
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Patientendaten und medizinische Bilddaten 6ffentlich verfiigbar

Sachverhalt

Im September 2019 wurde das BSI von IT-Sicherheitsforschern informiert, dass ungesicherte Datenbanken mit hochsensiblen
medizinischen Daten im Internet entdeckt worden waren. Bei den Informationen handelte es sich um personenbezogene

Daten wie Vor- und Nachname, Geburtsdatum, Untersuchungstermin, Informationen tiber den behandelnden Arzt oder die
Behandlung selbst sowie hochauflésende Rontgenaufnahmen u. &.. Die Informationen lagen auf sogenannten PACS-Servern
(Picture Archiving and Communication Systems), die im Gesundheitssektor genutzt werden, um Bilder, die durch radiologische
Verfahren entstanden sind, zu archivieren und behandelnden Arzten zur Betrachtung bereit zu stellen.

Alleine in Deutschland waren im Zeitraum von Juli 2019 bis September 2019 etwa 15.000 Datensatze 6ffentlich zuganglich,

wobei diesen Datenséatzen mehrere Millionen Bilder zugeordnet waren (vgl. Quellenverzeichnis®: www.greenbone.net). Davon
war ein GroR3teil ohne Passwort oder Authentifizierung abrufbar. Auch international war eine Vielzahl von Staaten betroffen.
Insgesamt waren Schatzungen zufolge 24,3 Millionen Patientendatensatze und mehrere hundert Millionen verkniipfte Bild-

dateien frei im Internet zugénglich.

Reaktion

Die medizinischen Einrichtungen wurden durch das BSI in Kenntnis gesetzt. In drei Fallen konnten die Einrichtungen direkt

kontaktiert werden, in 14 weiteren Fillen wurden die jeweiligen Internet-Provider gebeten, ihre Kundinnen und Kunden
anhand der IP-Adressen zu identifizieren und zu informieren. Zudem hat das BSI 46 internationale Partnerorganisationen

Uber den Sachverhalt in Kenntnis gesetzt.

Viele Staaten haben ebenfalls auf die Situation reagiert und zeitnah entsprechende MaRnahmen eingeleitet, um die Daten
zu schiitzen. So haben elf Lander alle beim urspriinglichen Scan gefundenen PACS-Systeme vom 6ffentlichen Netz genom-
men (unter anderem Deutschland). Es sind auch neue Staaten hinzugekommen, bei denen offen zugangliche PACS-Syste-

me entdeckt wurden.

Empfehlung

Das BSI empfiehlt, Patientendaten nur dann cloudbasierten oder anderen tiber das Internet erreichbaren Services zur
Verfiigung zu stellen, wenn sicher ist, dass alle verfiigbaren Schutzmechanismen, zum Beispiel verschliisselte Ubertragung
der Daten und verschliisselte Speicherung, fiir eine adaquate Sicherung und sichere Authentisierung der Vertraulichkeit der
Patientendaten angemessen sind. Die IT-Sicherheit von PACS-Systemen, die zur Gruppe der Medizinprodukte gehéren,
wurde noch nicht durch das BSI bewertet. Alle zuvor genannten Anforderungen zum Schutz sensibler Patientendaten

gelten, aus Sicht des BSI, auch fiir PACS-Systeme.

1.3 Schwachstellen

1.3.1 Schwachstellen in Software-Produkten

Software-Produkte unterstiitzen heutzutage zahlreiche Pro-
zesse und Lebensbereiche. Sie konnen zum Beispiel helfen,

komplexe Probleme zu l6sen oder Vorgéinge zu vereinfachen.

Um diesen mit der Zeit gewachsenen Herausforderungen

zu begegnen, sind die Software-Produkte selbst immer
komplexer geworden. Sie bestehen mittlerweile oftmals aus
mehreren Millionen Zeilen Programmcode. Dies macht eine
Priifung aller Eventualititen, mit denen ein Software-Pro-
dukt konfrontiert werden kénnte, momentan faktisch
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unmoglich (wohlwissend, dass es zahlreiche Ansitze gibt,
die Soft-Qualitat automatisiert zu erhohen). Software-Pro-
dukte weisen insofern unerkannte Fehler oder ungewiinsch-
te Fehlfunktionen auf, die dazu fiihren kdnnen, dass sie
nicht mehr richtig funktionieren. Wenn diese Fehler oder
Fehlfunktionen von unbefugten Dritten ausgenutzt werden
konnen, um schédliche Operationen auf einem Computer-
system auszufiihren, wird von Schwachstellen oder Sicher-
heitsliicken in Software-Produkten gesprochen.


https://www.greenbone.net/wp-content/uploads/CyberResilienceReport_DE.pdf
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Bei der Ausnutzung einer Schwachstelle veranlasst ein
Angreifer ein Software-Produkt dazu, vom Entwickler
nicht vorgesehene Aktionen durchzufiihren. So kénnen
zum Beispiel sensible Informationen offengelegt werden
(vgl. Kapitel Diebstahl und Missbrauch von Identitdts-
daten, Seite 18), eingeschleuste Schadprogramme zur
Ausftihrung veranlasst werden (vgl. Kapitel Schadpro-
gramme, Seite 9), oder Software zum Absturz gebracht
werden. Schwachstellen in Software-Produkten sind
unerwiinscht und haufig auch bedrohlich. Sobald sie be-
kannt werden, sollten sie daher zeitnah beseitigt werden.

Schwachstellen unterscheiden sich in ihrer Kritikalitit,
ihrem individuellen Bedrohungspotenzial und darin, ob
bereits Gegenmafinahmen, zum Beispiel in Form von
Updates, zur Verfligung stehen. Die Kritikalitét einer
Schwachstelle ergibt sich vereinfacht aus drei Aspekten:
der Relevanz des betroffenen Software-Produkts fiir
Anwenderinnen und Anwender, dem Aufwand oder
den Voraussetzungen zur erfolgreichen Ausnutzung der
Schwachstelle sowie den moglichen Auswirkungen auf
die Schutzziele Vertraulichkeit, Integritat und Verfiig-
barkeit. Zusammengenommen ergeben diese Aspekte
das individuelle Risiko einer Schwachstelle fiir Anwen-
derinnen und Anwender. Im Allgemeinen kann davon
ausgegangen werden, dass das korrekte Funktionieren
einer Software ebenso wichtig ist wie der Zweck, den sie
erfiillen soll. Eine derartige Risikobewertung kann bei-
spielsweise unter Anwendung des BSI IT-Grundschutzes
erstellt werden.

Spitestens wenn eine Schwachstelle 6ffentlich wird,
muss davon ausgegangen werden, dass Angreifer aktiv
nach Wegen suchen, diese Schwachstelle fiir Angriffe
auszunutzen. Es ist daher im besonderen Interesse von
Nutzerinnen und Nutzern eines Software-Produkts, dass
der Hersteller die Schwachstelle durch ein Sicherheitsup-
date schnellstmoglich schliefit.

Um Schwachstellen zu finden und schlieffen zu kénnen,
noch bevor sie ausgenutzt werden, setzen einige Unter-
nehmen mittlerweile auf sogenannte Bug-Bounty-Pro-
gramme. Hierbei werden Entwickler und IT-Sicher-
heitsforscher gegen eine Belohnung dazu aufgerufen,
aktiv nach Schwachstellen zu suchen. Das Suchen nach
Schwachstellen ohne Erlaubnis des Herstellers ist in der
Regel rechtlich untersagt, da die bei der Suche angewen-
deten Methoden zum Beispiel gegen die Allgemeinen
Geschiaftsbedingungen (AGB) bei Erwerb und Einsatz der
Software verstofien. Die Suche kann fiir IT-Sicherheits-
forscher daher zu juristischen Konsequenzen fiihren,
wenn sie nicht ausdriicklich beauftragt wurde.

Die Anzahl von kritischen Schwachstellen kann durch
eine entsprechende Designphilosophie bereits wahrend

der Software-Entwicklung reduziert werden. Um Soft-
ware-Produkte sicherer zu gestalten, miissen Security by
Design und Security by Default umgesetzt werden. Die
Security-by-Design-Philosophie setzt bereits zu Beginn
einer Software-Entwicklung an und wird im kompletten
Produktlebenszyklus beriicksichtigt. Dabei nimmt die
Sicherheit eines Software-Produkts einen vergleichbaren
Stellenwert ein, wie beispielsweise die Nutzerfreundlich-
keit. Besonders bei Software, die in sensiblen Bereichen
eingesetzt wird, ist der Stellenwert sogar deutlich hoher.

Das Security-by-Default-Konzept stellt die Konfiguration
einer Software bei der Auslieferung in den Fokus. So
erlaubt eine Vielzahl von Software-Produkten den Nut-
zerinnen und Nutzern unterschiedliche Konfigurationen
vorzunehmen, um dem jeweiligen Anwendungszweck zu
entsprechen oder zwischen Nutzbarkeit und Sicherheit
abzuwdgen. Bei einer Auslieferung im Sinne des Security
by Default ist die Standardeinstellung (Default) die
sicherste Konfiguration, in der die Software betrieben
werden kann. Dieses Konzept ist relevant, da immer hau-
figer Fille bekannt werden, in denen die initiale Konfigu-
ration nicht angepasst und schliefflich durch Angreifer
ausgenutzt wurde.

Der Umgang mit Schwachstellen in Software-Produkten
ist ein wesentlicher Faktor fiir die sichere Digitalisierung
in Deutschland. Der breitere und intensivere Einsatz von
Bug-Bounty-Programmen, CVD-Prozessen (vgl. Kapitel
Computer Emergency Response Team fiir Bundesbehérden,
Seite 67), Security by Design und Security by Default zeigt,
dass dieses Verstindnis von immer mehr Software-Her-
stellern, IT-Sicherheitsforschern und staatlichen Organi-
sationen geteilt wird.

Gerade beim Umgang mit Schwachstellen zeigte sich
auch im aktuellen Berichtszeitraum die digitale Eigen-
verantwortung der Anwenderinnen und Anwender.
Thnen obliegt es, ihre Software angemessen zu pflegen.
Hierzu zdhlen das Einspielen von Aktualisierungen und
das Reagieren auf Herstellerhinweise, falls noch kein
Patch zur Verfiigung steht. Aber selbst bei kritisch zu
wertenden Schwachstellen hat das BSI immer wieder be-
obachtet, dass zur Verfiigung stehende Aktualisierungen
verzogert oder gar nicht eingespielt werden.

Die Mitwirkung der Anwenderinnen und Anwender war
auch im Berichtszeitraum gefordert, denn am 14. Januar
2020 endete der Support fiir die Microsoft-Produkte
Windows 7 und Windows Server 2008 (R2). Seitdem wer-
den kritische oder wichtige Sicherheitsupdates fiir diese
Betriebssysteme nur noch fiir Kundinnen und Kunden
des kostenpflichtigen Extended-Security-Updates-Pro-
gramms zur Verfiigung gestellt. Andere Nutzer erhalten
keine Sicherheitsupdates mehr. Die Betriebssystemversi-
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on Windows 7 ist inzwischen ein Jahrzehnt alt und noch ob die technischen Systemanforderungen fiir das neue
weit verbreitet. Nach dem Support-Ende bleibt Windows Betriebssystem erfillt sind. Auch eingesetzte Program-
7 voll funktionsfiahig und installationsfihig, jedoch me oder Fachanwendungen sowie Peripheriegerite
ungeschiitzt vor neuen Risiken. wie zum Beispiel Drucker sollten unterstiitzt werden.

Schliefilich sind Datensicherungen durchzufiihren, um
Das BSI empfiehlt Privatanwenderinnen und -anwen- einem moglichen Datenverlust vorzubeugen. Da die
dern sowie Unternehmen, die betroffenen Windows- Migration eines Betriebssystems, insbesondere in grofle-
Betriebssysteme nicht mehr zu verwenden und zu einem ren Organisationen, mit einem betrichtlichen zeitlichen
Betriebssystem zu wechseln, fiir das weiterhin Sicher- und personellen Aufwand verbunden sein kann, sollte
heitsupdates bereitgestellt werden. Vor einem Upgrade zeitnah gehandelt werden.

oder Wechsel des Betriebssystems sollte gepriift werden,

Kritische Schwachstelle in Citrix-Produkten

Sachverhalt

Am 17. Dezember 2019 verdffentlichte das US-Softwareunternehmen Citrix Informationen tiber kritische Schwachstellen in
mehreren seiner Produkte und empfahl GegenmaRnahmen, um gegen eine Ausnutzung abgesichert zu sein. Die betroffenen
Software-Produkte dienten unter anderem als VPN-Gateway fiir den entfernten Zugriff auf organisationsinterne Anwendun-
gen und wurden weltweit von iber 80.000 Unternehmen in 158 Landern eingesetzt. In ihrer Funktion als Gateway stellten sie
einen der neuralgischen Netzwerkiibergange dar, die ein Unternehmensnetzwerk vom Internet trennen und regulieren. Durch
die Schwachstellen waren Angreifer in der Lage, einen beliebigen Code — auch Schadprogramme - auf ebenjenen Netz-
werklbergangen zur Ausfiihrung zu bringen. Abhangig von weiteren SchutzmalRnahmen in den Unternehmensnetzwerken
standen den Angreifern dadurch ggf. weitreichende Méglichkeiten fiir weitere Angriffe offen.

Ab dem 8. Januar 2020 wurden Exploits 6ffentlich, die sich durch ihre einfache Handhabbarkeit auszeichneten. Dies ermdglichte
unterschiedlichen Angreifern, die Exploits zeitnah fiir ihre jeweiligen Zwecke anzupassen und auszunutzen (vgl. Quellenverzeich-
nis”: www.trustedsec.com). In der Folge konnte eine massive Ausnutzung der Schwachstellen beobachtet werden (vgl. Quellen-
verzeichnis®: https://deyda.net, vgl. Quellenverzeichnis®: https://blog.dcso.de, vgl. Quellenverzeichnis*®: www.fireeye.com).

Reaktion

Das BSI hat seit dem Bekanntwerden des Exploit-Codes ca. 5.000 verschiedene durch die Schwachstellen verwundbare
Systeme allein in Deutschland identifiziert und an die zustandigen Netzbetreiber und Internet-Provider gemeldet, um tiber
die Gefdhrdung zu informieren. Es ist jedoch anzunehmen, dass zeitweise mehr als die 5.000 identifizierten Systeme in
Deutschland geféhrdet waren.

Bis zum 24. Januar 2020 stellte der Hersteller sukzessive Sicherheitsupdates bereit, welche die Schwachstellen in den be-
troffenen Produktversionen schlossen. Nach der Bereitstellung der Updates nahm die Anzahl an verwundbaren Systemen
deutlich ab und lag zuletzt bei etwa 230. Zudem hat das BSI mehrere Dutzend Systeme an die zustdndigen Netzbetreiber
und Internet-Provider gemeldet, auf denen die Angreifer sogenannte Backdoors installiert hatten. Solche Backdoors er-
moglichen den Angreifern den Zugriff auf das System, auch wenn die Schwachstelle geschlossen wurde.

Empfehlung

Anwenderinnen und Anwendern der betroffenen Produkte, die die Handlungsempfehlungen des Herstellers zur voriiber-
gehenden SchlieBung der Schwachstellen bis zur Bereitstellung eines Patches nicht vor der beobachteten groRflachigen
Ausnutzung umgesetzt hatten, wird empfohlen, ihre direkt mit dem Internet verbundenen Citrix-Systeme auf eine wahr-
scheinliche Kompromittierung hin zu priifen.

Bereits vor dem Bekanntwerden von Schwachstellen sollten nach Méglichkeit nur Programme auf einem System installiert

sein und betrieben werden, die auch notwendig sind. Diese Verkleinerung der Angriffsflache reduziert das Risiko, Opfer
eines Cyber-Angriffs zu werden (,Hartung®).
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Wenn Sicherheitsupdates fiir Software zur Verfiigung stehen, die eine Schwachstelle schlieRen, sollten diese in der Regel
umgehend installiert werden. In Fallen, wo dies zum Beispiel aus Kompatibilitatsgriinden nicht moglich ist, sollte der Ein-
satz von Workarounds gepriift werden, die die Ausnutzung einer Schwachstelle verhindern. In Situationen, in denen weder
Patches noch funktionierende voriibergehende Lésungen vorhanden sind, sollte eine befristete Abschaltung der betroffe-
nen Software erwogen werden.

Inwieweit die oben genannten MaRnahmen im Einzelfall umsetzbar sind, hdngt von den individuellen Einsatzbedingungen
einer Software und den damit einhergehenden Risiken ab. In jedem Fall sollte aber auf eine Schwachstelle reagiert werden,
da eine unveranderte Beibehaltung zu hohen Risiken fiihrt.

Kritische Schwachstellen in Windows‘ Remote Desktop Protokoll

' Sachverhalt

Das Remote Desktop Protocol (RDP) ist ein Dienst in Microsofts Betriebssystem Windows und erméglicht unter anderem

die Fernwartung des Systems. Im Mai 2019 wurde die kritische Schwachstelle BlueKeep in diesem Dienst bekannt, die es
entfernten Angreifern erméglicht, beliebige Programme — auch Schadprogramme - auf dem angreifbaren System auszufiih-
ren (vgl. Quellenverzeichnis**: www.microsoft.com). Von BlueKeep sind die élteren Systeme Windows XP, Windows Server
2003, Windows 7, Windows Server 2008 und Windows Server 2008 R2 betroffen. Seit Juni 2019 sind 6ffentliche Exploits fir
BlueKeep verfiigbar. Diese Schadprogramme suchen nach offen erreichbaren RDP-Diensten im Internet, um sich tiber die
Schwachstelle automatisiert weiterzuverbreiten. BlueKeep wird deshalb auch als ,wurmfahig“ bezeichnet. Szenarien wie 2017,
als die Ransomware WannaCry innerhalb kurzer Zeit mehrere 100.000 Windows-Systeme infizierte und Daten in groRem
Umfang verschliisselte, sind denkbar.

Dartiber hinaus wurden im August 2019 unter dem Namen DejaBlue zwei weitere Schwachstellen mit &hnlichem Bedrohungs-
potenzial bekannt. Diese betrafen auch neuere Windows-Systeme bis einschlieRlich Windows 10 und Windows Server 2019.
Auch tber DejaBlue kénnen Angreifer ohne Authentifizierung oder Interaktion eines Nutzers einen beliebigen Code aus der
Ferne ausfihren.

Die Schwachstellen sind als kritisch anzusehen. Zwar ist der RDP-Dienst in der Standardeinstellung nicht aktiv, fiir eine hohe An-
zahlvon Servern wird der Dienst aber fiir die Fernwartung verwendet, und dies teilweise relativ ungeschiitzt tiber das Internet.

Reaktion

Microsoft hat in der Konsequenz Sicherheitsupdates fiir die betroffenen Systeme bereitgestellt, und zwar auch fiir die sonst
nicht mehr unterstiitzten WindowsXP und Windows-Server-2003-Systeme. Zudem wiesen Microsoft sowie verschiedene
deutsche und internationale Sicherheitsbehérden und —dienstleister auf die Schwachstellen und die zur Verfiigung stehenden
Sicherheitsupdates hin.

Das BSI hat zu BlueKeep und DejaBlue Cyber-Sicherheitswarnungen und Pressemitteilungen verdffentlicht (vgl. Quellenver-
zeichnis** www.bsi.bund.de).

Empfehlung
Bereits bei der Einrichtung von Systemen sollten nur die Programme installiert und betrieben werden, die auch notwendig
sind. Eine verkleinerte Angriffsflache senkt das Risiko, Opfer eines Angriffs zu werden.

Wenn ein Sicherheitsupdate zur Verfligung steht, um eine Schwachstelle zu schlieRen, sollte dies umgehend installiert
werden. In Fallen, in denen dies nicht maoglich ist, sollten voriibergehende Lésungen gepriift werden, die die Ausnutzung der
Schwachstelle verhindern. Mogliche voriibergehende Lésungen sind stark abhédngig von der Art der Schwachstelle und dem
betroffenen Dienst. Sie kdnnen beispielsweise in einer zeitweisen Abschaltung des jeweiligen Dienstes oder einer zeitweisen
Nutzung einer alternativen Softwarekomponente liegen.
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1.3.2 Schwachstellen in Hardware-Produkten

Neben rein softwarebasierten Angriffen auf die Vertrau-
lichkeit von Daten oder die Integritit und Verfligbarkeit
von Diensten und Dienstleistungen, riicken Angriffe auf
die Hardware in stetig wachsendem Mafle in den Fokus
von Sicherheitsexpertinnen und -experten und auch

der Offentlichkeit. Die Liicken Spectre und Meltdown in
Prozessoren sowie die Meldungen um vermeintliche ver-
steckte Spionagechips auf Hauptplatinen, beides Vorfille
aus dem Jahr 2018, sind nur zwei Beispiele, die die Auf-
merksamkeit auf sich gezogen haben und den Stellenwert
sicherer Hardware in besonderem Mafe verdeutlichen.

organisatorischen Prozess ansetzen, wie etwa an der Phy-
sik von Transistoren in hochintegrierten Schaltungen,
der Mikroarchitektur eines hochkomplexen Prozessors
oder auch den Schritten Produktion und Lieferkette

bei Betrachtung des Lebenszyklus eines IT-Produkts.
Dem vergleichsweise hohen Schwierigkeitsgrad und der
Komplexitét solcher Angriffe steht ein potenziell sehr
hoher Gewinn entgegen. Ist die grundlegende Hardware
kompromittiert oder bieten darin enthaltene Schwichen
ein hinreichend grofies Einfallstor, verlieren auf ihr
aufsetzende Sicherheitsmechanismen grundsétzlich ihre

Wirkung.
Angriffen auf Hardware ist gemein, dass diese in der
Regel sehr tief in der jeweiligen Architektur oder dem

0 Angriffe auf Authentisierungstoken
Passworter sind heutzutage immer noch die tibliche Methode, sich bei Internetdiensten zu authentisieren. Allerdings haben
Passworter einige Nachteile (vgl. Kapitel Zwei-Faktor-Authentisierung, Seite 47). Daher bieten immer mehr Dienste eine

zusatzliche Absicherung der Anmeldung durch die Benutzung spezieller Hardware an, mit denen zusatzlich zum Passwort
(Wissen) ein weiteres Merkmal (Besitz) der Anwenderinnen und Anwender geprift wird.

Allerdings kénnen auch solche Sicherheitstoken Schwachstellen aufweisen. Im Rahmen eines BSI-Projekts wurde ein nicht
nach Common Criteria zertifiziertes, kommerziell vertriebenes FIDO-U2F-Token, das als Schliisselspeicher fir Webanwen-
dungen eingesetzt wird, durch das Fraunhofer-Institut AISEC auf Sicherheitsliicken untersucht. Der Hersteller wurde tiber die
Ergebnisse informiert. (Der entsprechende CVE-Eintrag hat die Nummer CVE-2020-12061.)

Bei diesem Token war es méglich, das Gehause zu 6ffnen, ohne dulRere Spuren zu hinterlassen. In der Folge konnten mithilfe
eines Oszilloskops sicherheitsrelevante geratespezifische Daten aus dem Gerat ausgelesen werden. AnschlieRend wurde eine
neue Firmware aufgespielt, die Schliissel mit einer sehr geringen Entropie erzeugt und bereits vorhandene Schlissel, die noch
mit hoher Entropie erzeugt wurden, tiber eine Phishing-Webseite ausleitet. Auerdem bestand die Méglichkeit, die Kopie
eines Tokens zu erstellen. Die zusatzliche Sicherheitsannahme durch das Merkmal Besitz war somit nicht mehr giltig.

Dieses Vorgehen entspricht einem sogenannten Evil-Maid-Szenario, in dem ein Angreifer gezielt kurzzeitig die Kontrolle
Uber ein Token erlangt und dieses manipuliert. AuRerdem besteht die Moglichkeit, ein sogenanntes Supply-Chain-Szenario
durchzufiihren, wobei ein nicht vertrauenswiirdiger Hersteller, Lieferant oder Handler einen beliebig groRen Anteil der Token
vor der Auslieferung an die Kundinnen und Kunden manipuliert.

Bei diesem Angriff wurden zwei prinzipiell unabhangige Schwachstellen kombiniert:

. Die sicherheitsrelevanten Daten kdnnen unverschliisselt mitgelesen werden (Schwéche im Design).

«  Der Mikrocontroller ist als Matnahme gegen Manipulationen zwar mit einem Leseschutz versehen,
das Schreiben wird dadurch aber nicht verhindert (Schwiche des verwendeten Mikrocontrollers).

Die Untersuchung belegt erneut, dass es unabdingbar ist, Sicherheits-Hardware griindlich zu untersuchen und dabei in ihrer

Gesamtheit zu betrachten. Bei einer getrennten Analyse von Hard- und Software kénnen Schwachstellen eventuell unent-
deckt bleiben.

26



DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2020 | GEFAHRDUNGSLAGE

QQ Schwachstellen in SmartCards

SmartCards sind Plastikkarten, in die eine elektronische Verarbeitungseinheit, der sogenannten Mikrochip, eingebettet ist.
Diese Mikrochips beinhalten unter anderem spezielle Bausteine fiir die Verschliisselung von Nachrichten. Der bereits altere
Datenverschlisselungsstandard (Data Encryption Standard, DES) wird heute noch benutzt, meist in der Form der dreifachen
Verschliisselung (3DES). Forscher haben in der Umsetzung des Standards auf SmartCards vor kurzem Schwachstellen gefun-
den und veréffentlicht. Da diese Veroffentlichungen kompliziert sind und es so wirkt, dass die Schwachstellen nur mit speziel-
len Gerdten im Labor ausgenutzt werden kénnen, war unklar, ob die Schwachstellen die Verschliisselung unsicher machen. Da
diese Schwachstellen von anderen Experten nicht nachgestellt werden konnten, hat das BSI gemeinsam mit dem Fraunhofer
Institut fiir Angewandte und Integrierte Sicherheit (AISEC) versucht, den fiir die Durchfiihrung des Angriffs notwendigen
Laboraufbau nachzustellen und den Angriff zu bewerten. Bei diesen Untersuchungen hat sich gezeigt, dass die Starke der
Verschliisselung wesentlich abgeschwacht werden konnte, auch bei der heute eingesetzten Dreifachverschlisselung. Diese
Reduzierung der Schlusselstarke fihrt dazu, dass der Datenverschlisselungsstandard nicht mehr den Sicherheitsanforde-
rungen entspricht. Deswegen sollten SmartCards, die noch auf dem alteren Datenverschiisselungsstandard mit Dreifachver-
schlisselung basieren, ausgetauscht und durch solche ersetzt werden, die den fortgeschrittenen Verschlisselungsstandard
(Advanced Enryption Standard, AES) einsetzen.

{}Q Angriffe auf die Ausfiihrung von Programmen

Die in modernen Computern verbauten Verarbeitungseinheiten fiihren die Befehle von Programmen nicht ausschlieRlich in
der vorgegebenen Reihenfolge aus. Zur Leistungssteigerung werden die Befehle eines Programms umsortiert, um samtliche
Rechenwerke der Verarbeitungseinheit moglichst optimal und gleichzeitig auszulasten. Durch diese Optimierung kann es pas-
sieren, dass Befehle fehlerhaft ausgefiihrt werden. Zum Beispiel werden die Befehle mit zum Zeitpunkt der Ausfiihrung noch
nicht vollstandig berechneten Zwischenergebnissen ausgefiihrt. Dadurch werden auch Verzweigungen durch Wenn-Dann-Be-
dingungen falsch ausgewertet und Befehle ausgefiihrt, die in dieser Form bei einer sequentiellen Abarbeitung nicht ausge-
flihrt worden waren. Erkennt die Verarbeitungseinheit spater einen solchen Ausfiihrungsfehler, werden die durchgefiihrten
Operationen riickgangig gemacht. Dadurch wird der entstandene Fehler korrigiert. Obwohl diese Fehler aufRerhalb der Ver-
arbeitungseinheit nicht sichtbar sein sollten, haben Forscher Anfang 2018 gezeigt, dass in Zwischenspeichern noch Auswir-
kungen der fehlerhaft ausgefiihrten Befehle zu finden sind und wie diese dazu genutzt werden kdnnen, um die verarbeiteten
Daten eines anderen Programms auszuspahen. Obwohl diese Angriffe auf die Ausfiihrung von Programmen sehr komplex sind
und fiir die jeweilige Architektur und die spezifischen internen OptimierungsmaRnahmen der Verarbeitungseinheit angepasst
werden miissen, stellen sie eine ernsthafte Bedrohung dar und miissen beseitigt werden. Dazu stellen die Hersteller Verbes-
serungen der Betriebssoftware der Verarbeitungseinheiten zur Verfligung, die allerdings teilweise zu erheblichen EinbuRen in
der Leistung der Verarbeitungseinheit fiihren. Gleichzeitig werden von Forschern weltweit neue Angriffsmethoden entwickelt,
die auf dhnlichen Methoden aber anderen Optimierungen und Zwischenspeichern verschiedener Verarbeitungseinheiten
basieren.

Riickblickend zeigt sich, dass die erwartete Entwicklung der Ausfiihrungsangriffe eingetreten ist. Entsprechend sind die im
letztjahrigen Lagebericht vorgeschlagenen Handlungsempfehlungen nach wie vor aktuell: Mittel- und langfristig sollten
Rechner derart konzipiert werden, dass besonders vertrauenswiirdige Daten, insbesondere Schlisselmaterial, lediglich auf
vollstandig separierten Verarbeitungseinheiten verarbeitet werden. Zu schiitzen sind im Kontext der Ausfiihrungsangriffe
insbesondere virtualisierte Cloud-Systeme. Aufgrund der hohen Komplexitat auch in der Ausnutzung der bestehenden Liicken
erscheinen Angriffe in der Flache nicht effizient und sind daher wenig wahrscheinlich.
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1.4 Advanced Persistent Threats

Advanced Persistent Threats (APTs) unterscheiden sich von
anderen Bedrohungen der IT-Sicherheit durch die Moti-
vation und die Vorgehensweise der Angreifer. Wahrend

die meisten Schadprogramme in der Regel von finanziell
motivierten Angreifern massenhaft und ungezielt verteilt
werden, sind APTs oft langfristig und mit groflem Aufwand
geplante Angriffe auf einzeln ausgewihlte, herausgehobene
Ziele. APT-Angriffe dienen normalerweise nicht der kri-
minellen Gewinnerzielung, sondern der Beschaffung von
Informationen tiber das Ziel und ggf. der Sabotage.

Die technischen Unterschiede zwischen kriminellen
Aktivitaten und gezielten Angriffen verschwimmen zu-
nehmend. Dies zeigt sich unter anderem daran, dass auch
Ransomware-Angriffen wochenlanges Ausbreiten in in-
ternen Netzwerken vorangehen kann (vgl. Kapitel Emotet:
Neue Qualitdt fortschrittlicher Angriffe, Seite 11), was frither
nur von APT-Angriffen bekannt war. Dadurch gewinnt als
Unterscheidungskriterium der Umstand Bedeutung, dass
gezielte Angriffe stets einen strategischen Hintergrund
haben. Eine Betrachtung der Sicherheitslage im Bereich von
APT-Angriffen muss daher diese Dimension berticksichti-
gen, wofir sich derzeit der Begriff der strategischen Threat
Intelligence etabliert. Die strategische Sicht erleichtert eine
Einordnung, aus welchen Griinden, beispielsweise Branche
und Produkte oder geografischer Standort, die eigene Orga-
nisation ein potenzielles Ziel fiir APT-Angriffe sein kann.

Derzeit ist eine dreistellige Zahl von APT-Gruppen weltweit
aktiv. In Deutschland sind davon im Berichtszeitraum
Aktivitaten von knapp tiber einem Dutzend beobachtet
worden, wobei die Art der Aktivitdt von einfachen An-
griffsversuchen und Phishing-E-Mails bis zu erfolgreichen
Kompromittierungen reicht. Ziel der Angriffsversuche

auf die Regierungsnetze in Deutschland waren vor allem
Ministerien mit aufienpolitischen Aufgaben. Auch Bot-
schaften waren Ziel von APT-Gruppen, die einen Fokus auf
das vertretene Land hatten. Weitere Angriffe bzw. An-
griffsversuche richteten sich gegen international agierende
Nicht-Regierungs-Organisationen und Unternehmen

im Chemie-, Automobil- und Maschinenbausektor. Dies
verdeutlicht, dass APT-Gruppen gezielt eingesetzt werden
und einer strategischen Ausrichtung folgen, die oftmals
mit einer Fokussierung auf bestimmte Weltregionen oder
Branchen einhergeht.

Besonders viel Aktivitit zeigte sich im aktuellen Berichts-
zeitraum in Stidostasien, Zentralasien und im Mittleren Os-
ten. Ein deutlicher Anstieg der APT-Aktivitét ist in diesen
Regionen im Telekommunikationssektor zu beobachten.
Dieser Sektor bietet den Angreifern sowohl Daten zum
Ausspahen von Individuen als auch Daten zu Technologien
oder Geschiftsgeheimnissen. Viele 6ffentliche Berichte
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dokumentieren zudem, dass in vielen Staaten Spionage-
programme genutzt werden, um Kritiker in der eigenen
Bevolkerung auszuspahen.

Der tiberwiegende Teil von APT-Aktivititen dient nach wie
vor der Informationsbeschaffung in Regierungsbehorden,
Militarorganisationen, Wirtschaftsunternehmen oder bei
Regimekritikern. Sabotageangriffe sind deutlich seltener
und auf einzelne Sektoren und Regionen beschrinkt. Aller-
dings sind Falle bekannt, in denen Informationen gesam-
melt wurden, die bei Bedarf Sabotageangriffe unterstiitzen
konnten.

Auf der technischen Seite findet eine Diversifizierung von
Angriffsmethoden statt. Wahrend APT-Angriffe frither
vor allem tiber E-Mail-Anhinge oder Links auf Schad-
code-Webseiten erfolgten, variieren die Angreifer die
Angriffsvektoren mittlerweile. Dazu gehoren die Kompro-
mittierung von legitimen Software-Produkten, das Aus-
nutzen von Schwachstellen in Fernwartungsdiensten und
das Wiederverwenden ausgespiahter Zugangsdaten. Zudem
nutzt eine zunehmende Zahl an APT-Gruppen die Infra-
strukturen und Zugangsdaten von Zulieferern, um ihre
eigentlichen Ziele zu kompromittieren. In einem ersten
Schritt werden dabei schlechter geschiitzte Netzwerke von
Zulieferern angegriffen. Im zweiten Schritt werden die dort
erlangten Informationen und Zugénge verwendet, um in
das Netzwerk des tatsidchlichen Angriffsziels einzudringen.
Dadurch kénnen auch solche Unternehmen, die eigentlich
ein hohes IT-Sicherheitsniveau und professionelle Sicher-
heitsteams besitzen, kompromittiert werden, wenn sie
einem schlecht gesicherten Zulieferer vertrauen und diesen
an das eigene Netzwerk anschliefden.

Zudem entwickeln und testen mehrere APT-Gruppen ak-
tuell Methoden, um Unternehmensrouter zu kompromit-
tieren. Dies ist bedenklich, da fiir diese Router bisher nur
wenige Sicherheitsprodukte existieren, die ein Monitoring
ermoglichen oder gar Angriffe detektieren konnten.

Obwohl die meisten APT-Gruppen frei verfiigbare Werk-
zeuge wie Cobalt Strike oder Empire verwenden, deren
Aufbau und Spezifikationen bekannt sind, entwickeln viele
Gruppen dennoch zusétzlich eigene Tools weiter. Insbeson-
dere wird viel Aufwand investiert, um zusétzliche Teil-
schritte in der initialen Phase von Angriffen vorzunehmen.
Schadprogramme werden nicht direkt auf das Zielsystem
iibertragen, sondern erst nach und nach iiber mehrere Stu-
fen nachgeladen - teilweise erst nach einer Priifung durch
die Angreifer, ob das kompromittierte System als interes-
santes Ziel erachtet wird. Dieser Aufwand verdeutlicht, dass
die Angreifer die Detektionsmethoden und Analyseprozes-
se von Sicherheitsteams verstanden haben und versuchen,
die eigenen Schadprogramme der Analyse zu entziehen.
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1.5 Distributed Denial of Service

Als Distributed-Denial-of-Service-Angriffe (DDoS-An-
griffe) werden Uberlastungsangriffe auf Internetdienste
bezeichnet. Wenn eine Webseite wie zum Beispiel ein
Online-Shop oder eine Internetplattform nicht mehr
erreichbar ist, Netzwerkdienste ausfallen oder kritische
Geschiftsprozesse wegen Uberlastung blockiert werden,
ist eventuell ein DDoS-Angriff die Ursache. DDoS-Angriffe
werden meist genutzt, um gezielt Schaden anzurichten,
die Opfer zu erpressen oder Aufmerksambkeit fiir eine ei-
gene Sache zu erregen, beispielsweise eine politische For-
derung. Ein weiteres Motiv liegt darin, andere Angriffe zu
verschleiern oder erst zu ermoglichen. DDoS-Angriffe wer-
den haufig mittels einer grofien Anzahl von Computern,
ggf. Servern, parallel durchgefiihrt (vgl. Kapitel Botnetze,
Seite 16). DDoS-Angriffe werden bereits seit zwei Jahrzehn-
ten beobachtet, und so feierte DDoS im Berichtszeitraum
einen runden Geburtstag: Als erster beobachteter DDoS
gilt ein Angriff auf die Universitit von Minnesota am 22.
Juli 1999 (vgl. Quellenverzeichnis®*: www.link11.com).

Die Auswirkungen von DDoS-Angriffen konnen betréicht-
lich sein. Sie konnen bei den betroffenen Institutionen
einen grofien wirtschaftlichen Schaden verursachen und
auch einen Reputationsverlust nach sich ziehen. Fiir die
digitale Geschaftswelt stellen sie eine der grofiten Cyber-
Bedrohungen tiberhaupt dar, da sie sich unmittelbar ge-
gen die Verfiigbarkeit der angebotenen Dienstleistungen
richten.

Wie bereits im vergangenen Berichtszeitraum war die
Lage im Bereich von DDoS-Angriffen durch mehrere, sich
uberschneidende Entwicklungen gekennzeichnet. Nach
wie vor setzte sich die stetige Spezialisierung der Angrei-
fer durch Entwicklung und Anwendung neuer Angriffs-
vektoren fort. Aktuelle Beispiele dafiir sind WS-Discovery,
Apple Remote Management Service und TCP-Amplificati-
on. Gleichwohl standen fiir fachlich weniger spezialisierte
Angreifer auch weiterhin sogenannte DDoS-Booterdienste
zur Verfiigung. Sie machen es Angreifern ohne technische
Kenntnisse und ohne kriminelle Biographie (z. B. Schii-
lern (vgl. Quellenverzeichnis'*: www.cl.cam.ac.uk) immer
leichter, Angriffe mit hohem Schadenspotenzial durchzu-
fihren (vgl. Quellenverzeichnis* www.bsi.bund.de).

Dariiber hinaus waren im Berichtszeitraum erhéhte
DDoS-Aktivititen zu anlassbezogenen Ereignissen im
E-Commerce-Umfeld (Vorweihnachtsgeschift, Black
Friday, Cyber Monday) oder im Gaming-Umfeld zu beob-
achten.

Neu dagegen sind im aktuellen Berichtszeitraum beob-
achtete Angriffe mit erhohter Qualitét, welche weit tiber
das Maf der erwarteten Entwicklungen durch Spezialisie-

rung auf bestimmte Zielgruppen hinausgehen: Gemeint
sind technisch elaborierte Angriffe, die im Gegensatz zu
fritheren bandbreitenstarken Angriffen nunmehr intelli-
gente und effiziente Strategien anwenden. Diese Angriffe
konnen selbst bislang als wirksam geltende Schutzmaf3-
nahmen tiberwinden und dadurch die Entwicklung
grundlegend neuer Schutzkonzepte und Schutzmafinah-
men erforderlich machen.

So vermehren sich Meldungen tiber aktiv gesteuerte
Angriffe, bei denen der Angreifer aktiv auf Gegenmaf}-
nahmen des Opfers reagiert, um die Wirkung des Angriffs
trotz Gegenwehr aufrechterhalten zu konnen. Dafiir
verwendet der Angreifer Informationen tiber den Verlauf
des Angriffs, die er zum Beispiel aus 6ffentlichen Quellen
bezieht. Ein Beispiel daftir ist der Angriff auf eine grofRe
Direktbank mit rund vier Millionen Kundinnen und
Kunden im Januar 2020, der tiber mehrere Tage angehal-
ten hat. Der Angreifer nutzte dabei die 6ffentliche Seite
allestorungen.de, um Informationen tiber den Verlauf und
die Wirkung des Angriffs auf das Opfer zu gewinnen. Die
Seite sammelt Statusberichte und Stérungsmeldungen
zum Beispiel von Kundinnen und Kunden und erkennt
dadurch frithzeitig Serviceunterbrechungen und -st6-
rungen bei Dienstleistern aus verschiedenen Bereichen
(z. B. Banking, Online-Handel, Internet-Provider). Dem
Angreifer standen auf diese Weise zeitnah die benétigten
Informationen zur Verfiigung, um auf die getroffenen
Gegenmafinahmen aktiv reagieren zu konnen. Bei einem
Angriff auf einen stidafrikanischen Internet-Provider be-
obachtete der Angreifer die Gegenmafnahmen ebenfalls,
um seine Angriffsstrategie daran anzupassen. Da gegen
diese noch keine Schutzmafinahmen bestanden, blieb der
Internet-Provider weiterhin nicht verfiigbar.

Im zweiten Halbjahr 2019 trat zudem verstérkt eine
Strategie auf, die bereits seit Ende 2017 bekannt ist und als
Carpet Bombing (Flichenbombardement) bezeichnet wird
(vgl. Quellenverzeichnis**: www.datensicherheit.de; vgl.
Quellenverzeichnis**: www.link11.com). Dabei umgeht der
Angreifer den klassischen DDoS-Schutz an der Netzwerk-
grenze, indem er den Angriff gegen eine grofie Anzahl von
[P-Adressen innerhalb dieses Netzwerks richtet. Die Da-
tenmenge des Angriffs pro [P-Adresse ist dadurch jeweils
so klein, dass sie sich unter den Detektions-Schwellwerten
der meisten DDoS-Schutzlosungen bewegt, der Angriff
daher nicht detektiert und somit nicht abgewehrt wird.

In der Summe entspricht die Angriffsbandbreite aller
Einzelangriffe zwar der eines grofien DDoS-Angriffs von
mehreren dutzenden oder hunderten Gbit/s, der Angriff
wird jedoch nicht detektiert. Dieser Angriffstyp stellt
besonders fiir Internet-Provider eine erhebliche Gefahr
dar und wurde auch bei dem erwiahnten Angriff auf den
stidafrikanischen Internet-Provider tiber zwei Tage ange-
wendet.
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Nicht unmittelbar zu den neuen elaborierten Angrif-

fen zdhlen die sogenannten Multivektor-Angriffe, die
bereits im BSI-Lagebericht 2019 thematisiert wurden.

Sie erreichten im vierten Quartal 2019 einen Anteil von
65 Prozent und setzten somit ihre Entwicklung weiter
fort (vgl. Quellenverzeichnis**: www.link11.com). Im
Gegensatz zu herkdmmlichen DDoS-Angriffen zeich-
nen sich Multivektor-Angriffe durch eine zielgerichtete
Zusammensetzung der verwendeten Angriffsvektoren
aus. Dies bedeutet fiir die Opfer eine deutlich komplexere
Bedrohungslage, fiir deren Abwehr ein ebenso komple-
xes Fachwissen tiber die verschiedenen DDoS-Angriffs-
arten notig ist. Auch diese Angriffsform hat das Poten-
zial, gegen bestehende Schutzmaffnahmen ihre Wirkung
entfalten zu konnen. Die Reaktionszeiten von statischen
Schutzlosungen auf Basis statischer Schwellwerte erwei-
sen sich angesichts von Angriffen mit Vektorenwechseln
im Minutentakt als zu langsam und zu ineffizient.

Insgesamt betrachtet hat sich der Trend aus dem ver-
gangenen Berichtszeitraum hin zu fortschrittlichen
DDoS-Angriffen weiter verstetigt, auch wenn fortschritt-
liche Angriffe - mit Ausnahme der bereits verbreiteten
Multivektor-Angriffe - momentan noch einen vergleichs-
weise geringen Anteil am gesamten Angriffsaufkommen
ausmachen. Auch anhand vergleichbarer Erfahrungen bei
anderen Bedrohungen (z. B. bei Schadsoftware) erscheint
es plausibel, dass diese Entwicklung anhilt und fort-
schrittliche DDoS-Angriffe in der Zukunft zunehmen
werden.

Der Trend hin zu fortschrittlichen Angriffen macht es
erforderlich, die Schutzlésungen entsprechend anzu-
passen. Die Wirksamkeit von statischen Schutzlosungen
ist dabei allerdings begrenzt. Um den fortschrittlichen
Angriffen in diesem Sinne begegnen zu kénnen, sind
dynamische Konzepte fiir Gegenmafinahmen erforder-
lich wie zum Beispiel die automatische Ableitung von
Filterdefinitionen aus dem Angriffsmuster. Qualifizierte
DDoS-Mitigation-Dienstleister im Sinne von § 3 Abs. 3
BSIG erfiillen die letztgenannte Anforderung. Eine Liste
mit qualifizierten Dienstleistern einschlief3lich der ver-
wendeten Auswahlkriterien ist auf www.bsi.bund.de
(vgl. Quellenverzeichnis®: www.bsi.bund.de) verfiigbar.

1.6 Angriffe im Kontext Kryptografie

Kryptografische Mechanismen stellen wichtige Grund-
bausteine fiir die Umsetzung von Sicherheitsfunktionen in
IT-Produkten dar. Dem Stand der Technik entsprechende
Kryptoalgorithmen liefern hierfiir grundsatzlich aus-
gezeichnete Sicherheitsgarantien. Das BSI empfiehlt in
der Technischen Richtlinie TR-02102 eine Reihe krypto-
grafischer Algorithmen und Protokolle, die aufgrund
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eingehender mathematischer Kryptoanalyse allgemein
als sicher angesehen werden.

Bevor ein kryptografisches Verfahren implementiert
werden kann, wird es zundachst mathematisch bzw. auf
dem Papier geplant. Dabei ist die Sicherheit eines solchen
Verfahrens in der Regel an gewisse Voraussetzungen ge-
kntipft. Zum Beispiel miissen die verwendeten Schliissel
unvorhersagbar sein und dirfen nicht durch Zwischen-
ergebnisse der Prozessberechnungen oder Seitenkanal-
angriffe abflieflen. Falls in der praktischen Umsetzung
eines Verfahrens nicht alle Voraussetzungen erfllt sind,
missen zusitzliche Absicherungsmaffnahmen getroffen
werden. Folgende Aspekte konnen dazu beitragen, dass
ein Kryptosystem in der Praxis nicht den vorgesehenen
Zweck erfullt:

+  Schwichen in kryptografischen Mechanismen
(vgl. Kasten Kollisionsangriffe gegen SHA-1, Seite 31)

+  Implementierungsfehler

+  Unzureichend abgesicherte Seitenkanile

+  Hardware-Schwachstellen (vgl. Kapitel
Schwachstellen in Hardware-Produkten, Seite 26)

. Schwache Zufallszahlen, die zu vorhersagbaren und
damit weniger sicheren kryptografischen Schlisseln
fiihren kénnen.

In einem typischen Einsatzszenario wie die Kommuni-
kation uber ein unsicheres Netzwerk, in dem zumindest
die Endpunkte geschiitzt sind, werden IT-Produkte in
einer sicheren Umgebung betrieben und kommunizieren
mit anderen Geriten tiber ein offenes Netzwerk. Fir die
vertrauliche und integrititsgeschiitzte Kommunikation
stehen verschiedene kryptografische Protokolle zur
Verfiigung, fiir die gemeinhin angenommen wird, dass
ein Angreifer mit Netzwerkzugriff weder die geheimen
Schlissel in Erfahrung bringen noch Nachrichten ent-
schliisseln oder unbemerkt manipulieren kann. Far

die Wirksamkeit der kryptografischen Protokolle muss
zum einen die korrekte Implementierung sichergestellt
sein. Zum anderen muss verhindert werden, dass das an
der Netzwerkschnittstelle beobachtbare Verhalten der
Gerite (z. B. Fehlermeldungen, Antwortzeit) Informatio-
nen tber verarbeitete Geheimnisse preisgibt (vgl. Kasten
Laufzeitangriffe gegen ECDSA, Seite 32).

Bei der Absicherung von Kryptosystemen, die selbst
Angreifern in rdumlicher Ndhe standhalten sollen,
miissen neben der Laufzeit noch weitere Informationen
wie Stromverbrauch oder elektromagnetische Abstrah-
lung der Gerite berticksichtigt werden, weil diese fiir
Seitenkanalangriffe verwendet werden konnen. Intensive
Forschung auf diesem Gebiet hat neben Gegenmafinah-
men auch neue Angriffsvektoren hervorgebracht. Die
Kiinstliche Intelligenz (KI) spielt auch in der Kryptografie
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eine wichtige Rolle, und zwar in der Seitenkanalanalyse,
also der Analyse auf Anfilligkeit fiir Seitenkanalangriffe,
und als Werkzeug in der mathematischen Kryptoanalyse
(vgl. Kapitel Kryptografie, Seite 75).

Eine wesentliche Voraussetzung fiir den sicheren Einsatz
von Kryptografie ist die Erzeugung von Zufallszahlen,
die gewisse Giitekriterien erfillen. Zufallszahlen werden
in der Kryptografie unter anderem fiir die Erzeugung
kryptografischer Schliissel benotigt. Wie der Name
schon sagt, diirfen sie nicht vorhersagbar sein. Je stiarker
die Zufallszahlen sind, desto schwieriger ist es, sie ftir
Angriffe auszunutzen. Um dieser Ausnutzung vorzu-
beugen, definiert das BSI in den Anwendungshinweisen
und Interpretationen zum Schema AIS 20 und AIS 31
Funktionalitatsklassen von Zufallszahlengeneratoren fiir
verschiedene Einsatzzwecke. Zudem hat das BSI aktiv an
der Entwicklung des Standards ISO/IEC 20543:2019 zur
Evaluierung von Zufallszahlengeneratoren mitgewirkt,
der im Oktober 2019 in Kraft getreten ist.

Positiv hervorzuheben ist, dass mittlerweile viele Pro-
dukte tiber einen nach dem deutschen Common-Crite-
ria-Schema (vgl. Kapitel Zertifizierung, Seite 60) zertifi-
zierten physikalischen Zufallszahlengenerator verfiigen.
Aufgrund der effizienteren Ausnutzung von Halbleiter-
produkten und der immer grofieren Leistungsfiahigkeit
bei geringem Stromverbrauch verfiigen neuere Produkte
zudem tiiber eine integrierte kryptografische Nachbearbei-
tung der Zufallszahlen. Diese verringert die bereits sehr
geringe Wahrscheinlichkeit, dass die bereits sehr kleinen
verbleibenden Schwichen physikalischer Rauschquellen
ausgenutzt werden kénnen, und verhindert sie vollends.

Die Sicherheitsgarantien der heute eingesetzten krypto-
grafischen Mechanismen gelten allerdings nicht mehr,
sobald ein hinreichend leistungsstarker Quantencom-
puter zur Verfiigung steht. Das Kapitel Kryptografie (vgl.
Kapitel Kryptografie, Seite 75) zeigt Moglichkeiten auf,
dieser Bedrohung zu begegnen, und stellt die Aktivitdten
des BSIin diesem Bereich dar.

Fo! Kollisionsangriffe gegen die Hashfunktion SHA-1
Kryptografische Hashfunktionen bilden Nachrichten beliebiger Lange auf Hashwerte fester Lange ab und werden unter an-
derem zur Integritatssicherung eingesetzt. Eine wichtige Sicherheitseigenschaft, die von einer kryptografischen Hashfunkti-

on erfiillt werden muss, ist die Kollisionsresistenz. Das ist dann der Fall, wenn es praktisch unmaglich ist, eine Kollision, d. h.
zwei unterschiedliche Nachrichten mit identischem Hashwert, zu finden.

Die Kollisionsresistenz der weit verbreiteten Hashfunktion SHA-1 (Secure Hash Algorithm 1) wurde bereits im Jahr 2005 von
den Forschern Xiaoyun Wang, Yiqun Lisa Yin und Hongbo Yu theoretisch widerlegt (X. Wang, Y.L. Yin, H. Yu: Finding Collisi-
ons in the Full SHA-1). Die erste Kollision wurde von einem Forscherteam um Marc Stevens praktisch berechnet und im Feb-
ruar 2017 veréffentlicht (vgl. Quellenverzeichnis'’: https://shattered.io). Im aktuellen Berichtszeitraum wurden die bekannten
Kollisionsangriffe gegen SHA-1 weiter verbessert. Im Januar 2020 wurde von den Forschern Gaétan Leurent und Thomas
Peyrin die erste sogenannte Chosen-Prefix-Kollision von SHA-1 veroffentlicht (vgl. Quellenverzeichnis®®: https://sha-mbles.
github.io). Die Nachrichten einer Chosen-Prefix-Kollision enthalten nicht mehr wie zuvor ein identisches, vorab gewihltes
Anfangssegement, sondern zwei verschiedene vorab gewahlte Anfangssegmente. Diese hohere Flexibilitat ermoglicht neue
Angriffsszenarien.

Dariiber hinaus konnten die Forscher den Rechenaufwand fiir Kollisionsangriffe gegen SHA-1 ungefahr auf ein Zehntel re-
duzieren. Auch wurden die Kosten fiir die Erzeugung einer Kollision oder Chosen-Prefix-Kollision von SHA-1 mit gemieteter
Hardware nach Einschatzung der Forscher stark reduziert.

Fiir den allgemeinen Anwendungsfall wird die Hashfunktion SHA-1 vom BSI schon seit vielen Jahren nicht mehr empfohlen.
Gegen eine Verwendung in Konstruktionen, die keine Kollisionsresistenz benétigen (z. B. bei einem der bekanntesten und
wichtigsten Anwendungsfillen von SHA-1, dem Hash-based Message Authentication Code, kurz HMAC), bestehen aber aus
sicherheitstechnischer Sicht nach gegenwartigem Kenntnisstand keine Einwande. Dennoch wird empfohlen, auch in diesen
Anwendungen als grundsatzliche SicherungsmalRnahme eine Hashfunktion der SHA-2- oder SHA-3-Familie einzusetzen.
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Q: : Laufzeitangriffe gegen das Signaturverfahren ECDSA
Bei einem Laufzeitangriff nutzt der Angreifer die Rechenzeit einer kryptografischen Implementierung als Seitenkanalin-

formation. So kann bei ungeschiitzten Implementierungen die Laufzeit Riickschliisse auf verarbeitete Geheimnisse (z. B.
geheime Schlissel) zulassen.

Im Berichtszeitraum haben zwei Forscherteams Untersuchungen zu Laufzeitangriffen gegen das Signaturverfahren ECDSA
(Elliptic Curve Digital Signature Algorithm) durchgefihrt, die unter den Bezeichnungen Minerva (vgl. Quellenverzeichnis®:
https://minerva.crocs.fi.muni.cz) und TPM-Fail (vgl. Quellenverzeichnis®: https://tpm.fail) ver6ffentlicht wurden. Bei Miner-
va wurden ECDSA-Implementierungen von Smartcards und Software-Kryptobibliotheken betrachtet, bei TPM-Fail wurden
Sicherheitselemente fiir Computer, sogenannte Trusted Platform Modules (TPMs) untersucht.

Die Grundidee der Angriffe ist bereits seit 1999 bekannt. Zunachst wird die Erzeugung mehrerer Signaturen angestofen.
Dabei werden die jeweils fir eine Signaturerstellung benotigten Laufzeiten gemessen. Im Anschluss werden die einzelnen
Informationen mit Hilfe eines mathematischen Verfahrens zusammengefiihrt, wodurch der geheime Signaturschliissel
berechnet werden kann. Der Signaturschliissel erméglicht es dem Angreifer, Signaturen des Opfers zu félschen.

Es sind verschiedene GegenmalRnahmen bekannt, die Laufzeitangriffe gegen ECDSA-Implementierungen effektiv ver-
hindern. Als Teil der AIS 46 veroffentlicht das BSI Leitfaden zur Evaluierung und Zertifizierung von Implementierungen
beziiglich ihrer Widerstandsfahigkeit gegen Seitenkanalangriffe.

1.7 Hybride Bedrohungen

Hybride Bedrohungen und deren Abwehr gewinnen sowohl
im nationalen als auch internationalen Kontext stetig an
Relevanz. Staatliche aber auch nichtstaatliche Akteure grei-
fen vermehrt auf hybride Methoden und Ansitze zuriick,
um destabilisierenden Einfluss auf Staaten auszuiiben.

Hierzu bedienen sie sich typischerweise verschiedenster
Werkzeuge, wie beispielsweise Cyber-Angriffe, verdeckte
militdrische Operationen, wirtschaftlicher Druck oder Des-
information, die in mehreren Doménen Wirkung entfalten
und sich gegenseitig begiinstigen konnen. Dies geschieht oft
unter Verschleierung der Absichten und Urheberschaft bzw.
gezielt unterhalb der Schwelle bestehender rechtsstaatlicher
Interventionsmoglichkeiten.

Die weltweit fortschreitende Digitalisierung ist ein entschei-
dender Treiber der Dynamik hybrider Bedrohungen, da sich
neue potenzielle Verwundbarkeiten von Staat, Wirtschaft
und Gesellschaft er6ffnen. Der Dimension Cyber kommt
deshalb in der Zusammensetzung hybrider Kampagnen
eine herausgehobene Stellung zu. Zusitzlich hat sie eine
besondere Querschnittsfunktion, da auch Maftnahmen in
anderen Dimensionen oftmals von ihr abhdngen. In einer
hybriden Kampagne kénnen je nach individueller Aus-
pragung die physische (z. B. Hardware und Firmware), die
logische (z. B. Virtualisierungen und Betriebssysteme) und
die informationelle
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(z. B. Anwendungen und Daten) Schicht des Cyber-
Raums durch einen Aggressor genutzt werden.

Im Berichtszeitraum zeigte auch die COVID-19-Pandemie
zu Beginn des Jahres 2020, wie Akteure versuchen, mittels
Desinformation, die auch ein hybrides Mittel sein kann,
Einfluss auf andere Staaten auszuiiben. Es wird davon
ausgegangen, dass bestehende Angste und Unsicherhei-
ten innerhalb der Bevolkerung der Zielstaaten ausgenutzt
werden sollten, um durch gezielte Desinformation das
Vertrauen der Bevolkerung in die nationalen Systeme und
die demokratischen Institutionen zu schwichen.

In zunehmendem Mafe stiitzen sich Desinformationen auf
technische Hilfsmittel, die der Manipulation authentischer
Informationen dienen. Beispiele dafiir sind das Verfalschen
von Foto-, Video- und Tonaufnahmen sowie das Vortau-
schen einer bestimmten Urheberschaft einer Informati-
onsiibermittlung (z. B. einer E-Mail oder eines Beitrags in
Sozialen Netzwerken). Solche technischen Manipulationen
hinterlassen oftmals Spuren, bei deren Identifizierung das
BSI mit seiner technischen Expertise unterstiitzen kann.
Dartiber hinaus unterstiitzt das BSI unter anderem die
Betreiber kritischer Infrastrukturen, die IT-Sicherheit im
Rahmen von Wahlen, steht im Austausch mit den Betrei-
bern Sozialer Netzwerke, z. B.im Rahmen einer Initiative
zur Entwicklung von Sicherheitsempfehlungen, und sen-
sibilisiert mit seinen Angeboten die Bevolkerung in Fragen
der IT-Sicherheit.


https://minerva.crocs.fi.muni.cz
https://tpm.fail

DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2020 | GEFAHRDUNGSLAGE

1.8 Gefdahrdungen der Cyber-
Sicherheit durch die
COVID-19-Pandemie

Aufgrund der hochvernetzten globalen Beziehungen

in Wirtschaft, Staat und Gesellschaft hat die COVID-
19-Pandemie umfassende Auswirkungen auf nahezu
jeden Lebensbereich. Dies gilt auch fiir die digitale Welt,
die mittlerweile oftmals einen zentralen Baustein fiir das
Aufrechterhalten der notwendigsten Grundversorgung
der Bevolkerung bildet, aber auch fiir die Bekampfung
der Pandemie selbst. So stellen digitale Systeme bei-
spielsweise den essenziellen Informationsaustausch von
Forschern zur Bekampfung der Pandemie, die Lieferket-
ten fir lebenswichtige Giiter und die Arbeitsgrundlagen
fir unziahlige Unternehmen sicher. Vor diesem Hinter-
grund konnte ein erfolgreicher Cyber-Angriff zum Bei-
spiel auf eine flr die Bewiltigung der Pandemie relevan-
te Organisation massive Konsequenzen haben, sowohl
fiir jeden Einzelnen, als auch fir die Eindimmung der
Pandemie und ihrer gesamtgesellschaftlichen Folgen.

Social-Engineering-Angriffe unter Ausnutzung der
COVID-19-Pandemie

Zu Social-Engineering-Angriffen zdhlen Betrugs- und
Manipulationsversuche, die unter Vorspiegelung falscher
Tatsachen und unter Ausnutzung von menschlichen
Reaktionen wie Angst oder Hilfsbereitschaft Opfer dazu
verleiten, sich selbstschddigend zu verhalten; beispiels-
weise durch den Klick auf einen Link, der ein Schadpro-
gramm installiert (vgl. Kapitel Diebstahl und Missbrauch
von Identitdtsdaten, Seite 18). Angreifer, die sich solcher
Methoden bedienen, reagieren in der Regel schnell auf
medienrelevante, 6ffentlichkeitswirksame Themen und
passen ihre Angriffskampagnen entsprechend an. So
beobachtete das BSI auch im Zuge der COVID-19-Pande-
mie unterschiedliche Kampagnen, die sich die komplexe
Gesamtsituation rund um COVID-19 zunutze machten.
Hierzu zéhlen beispielsweise Phishing- und Schadpro-
gramm-Kampagnen, CEO-Fraud, und Betrugsversuche
mit [T-Mitteln, auch allgemein Scam genannt. Die von
Angsten, Sorgen und Unsicherheit geprigte Stimmung
in weiten Teilen der Bevolkerung kann die Erfolgsaus-
sichten solcher Angriffe zwar beglinstigten, unerwartet
grofle Haufungen traten jedoch nicht auf.

IT-Sicherheit unter erschwerten Bedingungen

Unter normalen Umstdnden ergibt sich aus den in
Organisationen umgesetzten IT-Sicherheitsmafinah-
men, der lokalen Verfigbarkeit von IT-Fachpersonal
und Dienstleistern sowie finanziellen und infrastruk-
turellen Sicherheitsvorkehrungen eine vielschichtige

Abwehr- und Reaktionsstruktur. Die haufig erforderliche
Verlagerung von Beschiftigten und Geschéftsprozessen
ins Home-Office bringt die Gefahr mit sich, dass die
IT-Sicherheit zugunsten eines ad hoc funktionierenden
Home-Office vernachlissigt wird. Aufierdem wurde die
Verfiigbarkeit und Einsatzfahigkeit von IT-Fachpersonal
und IT-Sicherheitsdienstleistern durch die erforderlichen
Beschriankungen erschwert.

Digitalisierungsschub vergrofiert Angriffsfliche

Ausgangsbeschrankungen, Schul- und Geschiftsschlie-
fungen, Abstandsregeln - die politischen Mafi{nahmen
gegen die COVID-19-Pandemie fithrten zu weitreichen-
den Einschrankungen der alltdglichen Lebensfiihrung.
In vielen Fillen waren digitale Losungen das Mittel der
Wahl, um elementare Geschéftsprozesse und zwischen-
menschliche Beziehungen aufrecht erhalten zu kdnnen.
Arbeiten im Home-Office, Online-Unterricht, Einkau-
fen im Internet und der Video-Chat mit Freunden und
Verwandten fiihrten zu einer beispiellosen Welle der
Digitalisierung vieler Lebensbereiche. Die umfassende,
plotzliche Mehrnutzung von Digitalisierungsprodukten
eroffnete Angreifern eine stark vergroflerte Angriffsfla-
che fiir ihre kriminellen Aktivitaten.

Nutzung unsicherer oder nicht ausreichend daten-
schutzkonformer Lésungen

In den Sektoren Bildung, Medizin, Verwaltung und ge-
nerell bei der Nutzung von Heimarbeitspldtzen wurden
schlagartig Kommunikationsplattformen, VPN, Chats
sowie Videokonferenzen etabliert. Insbesondere in der
privaten Nutzung wurde auf die schon bekannten und
gewohnten Messenger sowie sozialen Netzwerke im
verstirkten Mafle zuriickgegriffen. Hingegen wurden
im beruflichen Umfeld VPN-Losungen, Team-Losungen
sowie Software fiir Videokonferenzen usw. nachgefragt.

Bewertungen

Aus Sicherheitsgriinden ist der Einsatz einer VPN-
Losung fur den Zugriff auf berufliche Dokumente
anderen Losungen wie Dateiversand und 6ffentlichen
Cloud-Diensten vorzuziehen. Auch in einer Krisen-
situation sollten wichtige Uberlegungen zur Sicherheit
und Datenschutz wie in der Datenschutzgrundver-
ordnung (DSGVO) zusammengefasst nicht ignoriert
werden. Sofern Cloud-Dienste zum Betrieb der Anwen-
dungen erforderlich sind, ist aus Griinden der Sicherheit
zu erwagen, ob eine Datenhaltung innerhalb einer
privaten Cloud eingerichtet werden kann.

33



DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2020 | GEFAHRDUNGSLAGE

COVID-19 Soforthilfe-MaRnahmen durch Cyber-Kriminelle missbraucht

Sachverhalt

Nahezu unmittelbar nach Bekanntgabe und Umsetzung der finanziellen Soforthilfe-MaRnahmen auf Bundes- und Landere-
bene Ende Mérz 2020 wurden Phishing-Kampagnen beobachtet, die versuchten, diese Manahmen auszunutzen. Betriiger
registrierten daflir Phishing-Domains und gestalteten die darunter erreichbaren Webseiten teilweise identisch zu den offiziel-
len Soforthilfe-Seiten. AnschlieRend wurden diese Seiten mit unterschiedlichen Mitteln wie Spam-E-Mails oder Platzierungen
in Suchmaschinen in Umlauf gebracht. Es ist davon auszugehen, dass das grundlegende Ziel dieser Phishing-Versuche die
Sammlung von Informationen tber finanziell notleidende Unternehmen und Privatpersonen war. Diese Informationen konn-
ten die Angreifer anschlieRend verwenden, um bei den offiziellen Soforthilfe-Stellen Zahlungen im Namen der Opfer abzuru-
fen, wodurch dem eigentlich berechtigten Antragssteller etwaige Hilfeleistungen zumindest voriibergehend verwehrt wurden
und dem Staat erheblicher Schaden entstanden ist. Langfristig ist auch die Verwendung der durch das Phishing gewonnen
Informationen fiir Folgeangriffe auf die Opfer nicht auszuschlieRen.

Phishing-Angriffe im Kontext finanzieller Unterstiitzungsleistungen waren allerdings nicht allein auf Deutschland beschrénkt.
Auch in anderen Staaten, die vergleichbare finanzielle Soforthilfe-Manahmen aufgesetzt hatten, konnten derartige Angriffs-
versuche beobachtet werden.

Reaktion

Um zu verhindern, dass Cyber-Kriminelle die amtlichen Soforthilfe-Seiten mit den erbeuteten Identitatsdaten missbrau-
chen, wurden einige Soforthilfe-Seiten voriibergehend vom Netz genommen und in der Folge auch einige Auszahlungen
zwischenzeitlich ausgesetzt. Nach einer Uberarbeitung und Uberpriifung der betroffenen Prozesse wurde die Antragsstel-
lung Giber die amtlichen Webseiten sowie die Auszahlungen wieder aufgenommen. Die zustdndigen Polizeien der Lander
ermitteln.

Identifizierte betriigerische Webauftritte wurden im Rahmen der Ermittlungen vom Netz genommen. Das BSI hat die Er-
mittlungsbehorden bei der Abschaltung betriigerischer Webseiten mit Bezug zu COVID-19 unterstiitzt. Mehrere offizielle
Stellen der Lander und des Bundes so auch das BSI warnten 6ffentlich vor diesen Betrugsversuchen.

Empfehlung

Um sich vor Phishing- und dhnlichen Betrugs-Kampagnen zu schiitzen, ist bei E-Mails, Telefonaten und Webseiten, die
personenbezogene Daten abfragen, besondere Vorsicht geboten. Die Authentizitit des Absenders einer E-Mail sollte im
Zweifel telefonisch tberpriift werden.

1.9 Zusammenfassung und
Bewertung der Gefihrdungslage

Die Lage der IT-Sicherheit in Deutschland bleibt im
Berichtszeitraum angespannt. Angreifer nutzten
Schadprogramme fiir cyber-kriminelle Massenangrif-

fe auf Privatpersonen, Unternehmen, Behérden und
andere Institutionen, aber auch fiir gezielte Angriffe auf
ausgewdhlte Opfer. Zugleich hat die Bedrohung durch
Daten-Leaks mit der Offenlegung von Millionen von
Patientendatensitzen im Internet eine neue Qualitat
erreicht. Im Berichtszeitraum traten, wie in den voran-
gegangenen Kapiteln dargestellt, zudem mehrere, teils
kritische Schwachstellen in Software-Produkten auf, die
Angreifer fiir Schadprogramm-Angriffe oder Datendieb-
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stahl ausnutzen konnten. Dabei nutzten die Angreifer
auch verstarkt den Faktor ,Mensch* als Einfallstor fiir
Angriffe, die mit Social-Engineering-Methoden arbeiten
und gleichsam als Tiroffner fiir weitere Angriffe dienen.

Nachstehend noch einmal zusammenfassend einige
herausgehobene Beispiele aus dem Berichtszeitraum:

*  Neue Schadprogramm-Welle im Herbst und Winter:
Emotet dominiert die Lage
Dominiert wurde die Lage durch das Schadpro-
gramm Emotet, das sich schon im vergangenen
Berichtszeitraum als besonders gefdhrlich erwiesen
hatte. Es ermoglicht eine Kaskade weiterer Schad-
software-Angriffe bis hin zu gezielten Ransomware-
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Angriffen auf ausgewdhlte, zahlungskraftige
Opfer. Insgesamt war das Aufkommen neuer
Schadprogramm-Varianten im Herbst und Winter
uberdurchschnittlich hoch (der Tageszuwachs lag
zeitweise bei knapp 470.000 Varianten).

Cyber-Kriminelle kommunizieren verschliisselt
Das Hypertext Transfer Protocol Secure (HTTPS)
steht fir sichere, verschlisselte Dateniibertragung
im Internet. Im Berichtszeitraum hat sich jedoch
der Trend zur Nutzung von HTTPS-Seiten durch
Cyber-Kriminelle verstarkt. Wie das BSI in Zu-
sammenarbeit mit der Verbraucherzentrale NRW
herausfand, fiihrt inzwischen mehr als jeder zweite
Link in einer Phishing-E-Mail auf eine HTTPS-Web-
seite (60 %), die im Gegensatz zu einfachen
HTTP-Webseiten besonders serids und sicher
erscheinen, tatsdchlich aber betriigerischen
Zwecken dienen.

Millionen Patientendaten im Internet 6ffentlich
zuginglich

Meldungen zu Diebstdhlen von Kundendaten
wurden im Berichtszeitraum erneut regelméifiig
beobachtet. Aber nicht nur Diebstahl fithrte zum
Datenabfluss. Im Berichtszeitraum wurden auch Da-
tenbanken mit hochsensiblen medizinischen Daten
frei zuginglich im Internet entdeckt. Anders als bei
Datendiebstidhlen war hier also kein technisch auf-
wiandiger Angriff notwendig, sondern unzureichend
gesicherte oder falsch konfigurierten Datenbanken
Ursache fiir den Datenabfluss. Allein in Deutsch-
land waren zwischen Juli und September 2019 etwa
15.000 Datensatze von Bundesbtirgerinnen und
Bundesbiirgern mit insgesamt mehreren Millionen
Bildern frei im Internet verfiigbar.

Kritische Schwachstellen in Remote-Zugingen

Im Berichtszeitraum sind mehrere kritische
Schwachstellen aufgetreten. Die neuen Schwach-
stellen BlueKeep und DejaBlue in Windows‘ Remote
Desktop Protocol machen viele Windows-Syste-

me bis hin zu Windows 10 angreifbar. Durch die
Schwachstellen kdnnen Angreifer einen beliebigen
Code - auch Schadprogramme - auf den angreif-
baren Systemen ausfiihren. Die Schwachstellen
ermoglichen Schadprogrammen aufierdem, sich
automatisiert weiterzuverbreiten, und werden daher
auch als ,wurmfihig“ bezeichnet. Microsoft hat
Sicherheitsupdates fiir alle betroffenen Systeme
bereitgestellt.

Neue APT-Gruppen

Im Zusammenhang mit Advanced Persistent Threats
waren im Berichtszeitraum in Deutschland etwas
mehr als ein Dutzend Gruppen aktiv. Weltweit lag
die Anzahl im dreistelligen Bereich. Immer mehr
Staaten haben inzwischen 6ffentlich bekannt
gegeben, Cyber-Fahigkeiten zu entwickeln, sodass
die Zahl der aktiven APT-Gruppen weltweit kiinftig
weiter ansteigen diirfte. Im Gegensatz zu anderen
Angreifern verfolgen APT-Gruppen in der Regel kei-
ne cyber-kriminellen Ziele, sondern taktische und
strategische Absichten wie Spionage oder Sabotage.

Distributed-Denial-of-Service-Angriffe
(DDoS-Angriffe) mit intelligenten Strategien
DDoS-Angreifer setzten im Berichtszeitraum ver-
mehrt auf technisch hoch entwickelte und stra-
tegisch intelligente Angriffe. So konnte insbeson-
dere beobachtet werden, dass Angreifer 6ffentlich
verfligbare Informationen, wie etwa Storungsmel-
dungen, nutzten, um wihrend eines Angriffs die
Abwehrmafinahmen des Opfers zu beobachten und
ihre Angriffsstrategien ad hoc flexibel anzupassen.

Social-Engineering-Angriffe unter Ausnutzung
der COVID-19-Pandemie

Cyber-Kriminelle, die sich auf Betrug im Internet
spezialisiert haben, reagieren in der Regel schnell
auf gesellschaftlich relevante Themen und Trends,
um diese fiir Kampagnen auszunutzen. Im Zuge
der COVID-19-Pandemie wurden beispielsweise
Phishing-Kampagnen, CEO-Fraud und Betrugs-
versuche mit IT-Mitteln beobachtet. So gelang es
Betriigern beispielsweise, Soforthilfe-Mafnahmen
zu missbrauchen, indem sie die Antragswebseiten
amtlicher Stellen tduschend echt nachahmten. Die
unternehmensbezogenen Daten, die die Antragstel-
ler auf den gefélschten Seiten eingegeben hatten,
nutzten die Cyber-Kriminellen anschlieflend, um
sich als Antragsteller auszugeben und Hilfsgelder
missbrauchlich zu beantragen.
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2 Zielgruppenspezifische Erkenntnisse und Losungen

Fragen der Informationssicherheit sind fir alle gesell-
schaftlichen Belange von grofier Bedeutung. Das erklart
die Vielfalt von Aufgaben, mit denen sich das BSI beschéf-
tigt. Das BSI informiert und berat Bevolkerung, Wirtschaft
sowie Politik, tauscht sich mit der Wissenschaft aus und
unterstiitzt den gesamtgesellschaftlichen Austausch zu
Fragen der Informationssicherheit. So sammelt und erhebt
das BSI umfangreiche Daten zur Lage der IT-Sicherheit in
Deutschland, die durch hauseigene Experten unterschied-
licher Fachgebiete analysiert werden. Aus den Ergebnissen
werden Schutzmafnahmen und Losungen fiir alle Gefahr-
dungslagen im digitalen Zeitalter entwickelt - vom Ver-
braucherprodukt tiber die Kritischen Infrastrukturen im
offentlichen Raum bis hin zu Regierungsnetzen. Je nach
Zielgruppe steht das BSI dabei unterschiedlichen Heraus-
forderungen gegentber, mit jeweils eigenen Antworten.

2.1 Gesellschaft

Online-Shopping, Wearables* sowie neue Bezahl- und
Identifikationsverfahren: Die Digitalisierung pragt den
Alltag der Bevolkerung. Doch mit ihr gehen auch zahl-
reiche Risiken und Gefahren einher. Laut dem Digitalba-
rometer 2020° war bereits jeder Vierte Opfer von Krimi-
nalitdt im Internet. Das BSI setzt sich daher in vielfaltiger
Weise fiir mehr Schutz der Verbraucherinnen und Verbrau-
cher in der digitalen Welt ein. Informationsangebote, Ver-
anstaltungen und Warnmeldungen zu kritischen Produk-
ten und Angeboten zdhlen ebenso zu den Leistungen des
BSI wie der gesamtgesellschaftliche Dialog zur Informa-
tionssicherheit. Dabei sucht das BSI den Austausch mit
Biirgerinnen und Biirgern sowie mit Wissenschaft, Politik
und Wirtschaft gleichermafen, um auch die Entwicklung
des digitalen Verbraucherschutzes voranzutreiben.

2.1.1 Erkenntnisse aus Umfragen zum
Bild der Gefahrdungslage in der
Gesellschaft

Um Aussagen iiber die Gefaihrdungslage der IT-Sicherheit
fur die Gesellschaft zu treffen, arbeitet das BSI mit unter-
schiedlichen Behorden, Institutionen und Organisationen
zusammen. Im Rahmen dieser Kooperationen werden
Befragungen und Studien durchgefiihrt, deren Ergebnisse
ein deutliches Abbild der Lage zeichnen.

Ergebnisse und Erkenntnisse aus dem Digitalbarometer 2020
Das BSI und die Polizeiliche Kriminalpravention der Linder

und des Bundes (ProPK) kooperieren, um Biirgerinnen und
Biirger umfassend tiber die Risiken und die Schutzmog-
lichkeiten im Internet aufzukldren. Grundlage dieser Arbeit
ist das Digitalbarometer, eine gemeinsame, reprasentative
Online-Befragung. In dieser wird erhoben, welche Bedeu-
tung Sicherheit im Internet bei Privatanwenderinnen und
-anwendern hat, wie sie sich tiiber Schwachstellen und Ri-
siken informieren und inwiefern sie sich vor den Gefahren
der digitalen Welt schiitzen.

Jeder Vierte ist Opfer

Die generelle Betroffenheit bei Biirgerinnen und
Biirgern bleibt konstant: Jeder Vierte war bereits Opfer
von Kriminalitit im Internet, 25 Prozent von ihnen in
den letzten 12 Monaten. Dabei sind den Betroffenen
vor allem Betrug beim Online-Shopping (44 %) und der
Fremdzugriff auf einen Online-Account (30 %) wider-
fahren. Die Schutzmafinahmen bleiben weiterhin aus-
baufahig. Zwar sind beispielsweise Antivirenprogramme
(57 %) und sichere Passworter (48 %) verbreitet, werden
aber lingst nicht umfassend eingesetzt. Zudem nutzt
nur ein Viertel der Befragten automatische Updates und
etwa ein Drittel eine Zwei-Faktor-Authentisierung (siehe
Kapitel Zwei-Faktor-Authentisierung, Seite 47).

Sicherheitsempfehlungen direkt umsetzen

zahlt sich aus

Knapp tiber die Hilfte der Befragten kennt die
aktuellen Sicherheitsempfehlungen zum Schutz vor
Kriminalitit im Internet. Umgesetzt werden diese in
den meisten Fillen, wenn es gerade passt (41 %) oder
auch direkt, nachdem eine Empfehlung zur Kenntnis
genommen wurde (39 %). Auffallend ist, dass Men-
schen, die bereits mehrfach Opfer waren, haufiger die
Sicherheitsempfehlungen erst im Problemfall umset-
zen (33 %), obwohl sie diese vorab schon kannten.

Der grofite Teil der Befragten informiert sich hin und
wieder tber Internetsicherheit (37 %), jeder Vierte nie.
Besonders wichtig ist den Befragten die Sicherheit
beim Online-Banking (60 %) und Online-Shopping

(40 %). Etwa jeder vierte Befragte erhilt die Sicherheits-
empfehlungen durch das BSI und kennt die Webseite
von ,,BSI fiir Biirger” (27 %).

Wunsch nach Orientierung fiir den Notfall

Die Gruppe mit dem grofiten Anteil (36 %) hat sich
nach einer Straftat selbst geholfen. Das entspricht
auch dem Wunsch nach Informationen: Mehr als
die Hilfte der Betroffenen halten eine Checkliste fur

*Intelligente elektronische Gerdte die am Korper getragen werden, wie z. B. Fitness-Tracker in Form von Armbandern oder Smart

watches, digitale Brillen u. &.
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den Notfall fiir hilfreich. Zudem wiinschen sich die
Befragten in Zukunft verstarkt mehr Hinweise, wie
sie Kriminalitit im Internet erkennen kéonnen (58 %)
und was man als Opfer tun kann (46 %). ProPK und
BSI haben auf diese Bediirfnisse bereits reagiert und
eine Checklisten-Reihe ins Leben gerufen, die auf den
jeweiligen Webseiten zum Download zur Verfiigung
steht (vgl. Quellenverzeichnis?': www.bsi-fuer-buerger.
de). Diese wird kontinuierlich erweitert.

Ergebnisse und Erkenntnisse aus einem Projekt zum
Schutz von Online-Konten

Die Entwicklung wirksamer Schutzmafinahmen von
Online-Konten fir Biirgerinnen und Biirger ist Ziel eines
gemeinsamen Projektes, das das BSI gemeinsam mit dem
Bundeskanzleramt im Juli 2019 begonnen hat. Die erste
Phase des Projekts verfolgte das Ziel, Erkenntnisse zum
Umgang mit Passwortern, zu Handlungsbarrieren und
Risikowahrnehmung zu gewinnen sowie zu erfahren, auf
welchen Wegen Anwenderinnen und Anwender zu diesen
Themen informiert und aufgeklart werden mochten.

Aus zehn Gruppendiskussionen mit insgesamt 100
Teilnehmerinnen und Teilnehmern, aufgeteilt in finf Al-
tersgruppen und nach Geschlecht, erhielt das Projektteam
erste Einblicke und Anhaltspunkte zu diesen Themen-
feldern. Diese flossen in den Fragebogen einer repriasen-
tativen Online-Befragung ein (n=995, 16 Jahre und ilter,
Durchfiihrungszeitraum: 26. Oktober bis 3. November
2019). Die in der Folge dargestellten Erkenntnisse zum
Schutz von Online-Konten bei Privatanwenderinnen und
-anwendern basieren auf diesen beiden Befragungen.

Risikowahrnehmung

Im Durchschnitt wird die Gefahr, dass Datendiebe

an Passworter gelangen konnten, als mittelhoch
betrachtet (Mittelwert=2,9 auf einer Skala von 1=sehr
gering bis 5=sehr hoch). Dabei halten es die Befrag-
ten fir am wahrscheinlichsten, dass Hacker tiber
Datendiebstihle bei Unternehmen an ihre Passworter
gelangen konnten (Mittelwert=3,3 auf einer Skala
von 1=liberhaupt nicht wahrscheinlich bis 5=sehr
wahrscheinlich). Sie glauben eher nicht, dass sie sich
selbst durch Passworter wirksam vor Hackern schiit-
zen konnen. Gleichzeitig wissen sie eher nicht, ab
wann ein Passwort nicht mehr von Hackern geknackt
werden kann.

Umgang mit Passwortern und verfiigbarer Technik
Gerade die Anzahl an Passwortern, die in verschiede-
nen Kontexten, ob zu Hause oder unterwegs, abrufbar
sein mussen, stellt fiir die Befragten eine Herausfor-
derung dar. Knapp vier Flnftel der Befragten (78 %)
nutzen bis zu 20 Online-Accounts, die mit einem
Passwort geschiitzt werden miissen. Dem begegnen
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drei Viertel der Befragten (74 %) mit dem Ansatz, sich
Passworter selber zu merken. Rund ein Drittel (34 %)
notiert sich Passworter auf Papier, 15 % speichern sie
in einem Passwortmanager (Mehrfachnennungen
waren moglich).

Zwei Drittel der Befragten (67 %) geben an, dass sie
vollig unterschiedliche Passworter vergeben. Auf eine
eigene Regel, nach der Passworter erstellt werden,
greifen 10 Prozent der Befragten zurtick, 6 Prozent
von ihnen verfolgen die Strategie, aus einem willkiir-
lich gebildeten Satz ein Passwort aus den Anfangs-
buchstaben abzuleiten.

Von den 39 Prozent der Befragten, die Passwortma-
nager kennen, setzt letztlich nur knapp ein Drittel

(27 %) derartige technische Hilfsmittel ein, um starke
Passworter zu erstellen und sich bei Online-Accounts
anzumelden. Hauptgrund far die Nichtnutzung
solcher Software sind Vorbehalte (67 %). Besonders
stark wiegt dabei die Sorge, dass ein Hacker mit einem
Schlag an alle verwendeten Passworter gelangen
konnte (78 %), ebenfalls verbreitet ist eine Skepsis
gegentiber der Seriositit von Anbietern solcher Pro-
gramme (58 %, Mehrfachnennungen maoglich).

Informationsbedarf

Zwei Drittel der Befragten wiinschen sich mehr Infor-
mationen, wie sie sich vor Datendiebstahl schiitzen
konnen (66 %). Praktische Tipps, wie man bei sehr
vielen Konten seine Passworter sicher handhabt,
stehen dabei im Mittelpunkt des Informationsinteres-
ses (59 %), gefolgt von Empfehlungen, welche Software
zum Schutz der eigenen Online-Konten geeignet ist
(52 %), und Informationen uber die Vor- und Nachteile
von Passwortmanagern (49 %, Mehrfachnennungen
moglich).

Ein ausfihrlicher Zwischenbericht mit weiteren Infor-
mationen zu den Befragungen und ihren Ergebnissen ist
unter www.bundesregierung.de (vgl. Quellenverzeichnis?:
www.bundesregierung.de) abrufbar.

2.1.2 Digitaler Verbraucherschutz

Nicht nur die zahlreichen Flle von Identitdtsdiebstahl im
aktuellen Berichtszeitraum zeigen: In unserem zuneh-
mend digitalen Alltag sind wir als Verbraucherinnen und
Verbraucher permanent Gefahren und Risiken ausgesetzt.
Durch die Aktivitiaten des BSI werden Biirgerinnen und
Biirger in der digitalen Welt besser fir diese Cyber-Gefah-
ren sensibilisiert und damit die Widerstandsfahigkeit der
Gesellschaft erhoht. Das BSI arbeitet fiir die Verbrauche-
rinnen und Verbraucher insbesondere daran, ihr Risiko-


https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Checklisten/checklisten_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Checklisten/checklisten_node.html
https://www.bundesregierung.de/breg-de/themen/wirksam-regieren/schutz-von-online-konten-1732360
https://www.bundesregierung.de/breg-de/themen/wirksam-regieren/schutz-von-online-konten-1732360
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bewusstsein zu erhohen, ihre Beurteilungsfihigkeit zu
steigern und ihre Losungskompetenz zu starken.

Digitalen Verbraucherschutz vorantreiben

Mit der Einrichtung eines eigenen Organisationsbereichs
am neuen Standort Freital intensiviert das BSI seine Arbeit
im digitalen Verbraucherschutz. Expertinnen und Exper-
ten werden sich hier unter anderem damit beschéftigen,
wie der staatliche Rahmen fiir Cyber-Sicherheit verbrau-
cherfreundlich gestaltet, sichere Verbraucherprodukte
und -dienste angeboten und Anliegen der Verbrauche-
rinnen und Verbraucher zu Themen der Cyber-Sicherheit
serviceorientiert bearbeitet werden kénnen.

Durch Kooperationen neue Perspektive gewinnen

Um den Verbraucherschutz wirksam zu gestalten, ist das
Zusammenwirken von Staat, Wirtschaft und Gesellschaft
notwendig. So hat das BSI mit der Verbraucherzentrale
NRW im Jahr 2017 und dem Verbraucherzentrale Bundes-
verband eV.im Jahr 2020 ein Memorandum of Under-
standing mit dem Ziel einer vertieften Zusammenarbeit
geschlossen. Der kooperative Ansatz umfasst zudem

den Austausch mit der Wissenschaft, um Perspektiven
unterschiedlicher Fachdisziplinen in die Arbeit einflief}en
zu lassen und gemeinsam an innovativen Losungskonzep-
ten zu arbeiten. So veranstaltete das BSI gemeinsam mit
dem Netzwerk Verbraucherforschung im September 2019
ein interdisziplinares Verbraucherforschungsforum zum
Thema Digital Nudging. Bei der Veranstaltung wurden
Erkenntnisse aus der Verhaltensékonomik auf Frage-
stellungen der Informationssicherheit angewandt. Im
Mittelpunkt der Diskussion stand stets das gemeinsame
Ziel: die Starkung des digitalen Verbraucherschutzes in
Deutschland.

2.1.3 Das IT-Sicherheitskennzeichen -
Transparenz fiir Verbraucherinnen
und Verbraucher

Auf Grundlage der Cyber-Sicherheitsstrategie 2016 fiir
Deutschland und aufbauend auf das sich derzeit in Ab-
stimmung befindliche IT-Sicherheitsgesetz 2.0 plant das
BSI in Zusammenarbeit mit dem Bundesministerium des
Innern, fir Bau und Heimat (BMI) die Einfiihrung einer
Kennzeichnung von Verbraucherprodukten.

Das IT-Sicherheitskennzeichen soll zu einer Sensibi-
lisierung der Verbraucherinnen und Verbraucher und
damit zu einem verstarkten Bewusstsein fiir IT-Sicher-
heit allgemein beitragen. Dazu sollen produktspezifische
Eigenschaften der Informationssicherheit transparent
dargestellt werden. Die Verbraucherinnen und Verbrau-

SVerband der Elektrotechnik, Elektronik und Informationstechnik

cher sollen somit dazu befahigt werden, vor dem Kauf eine
Bewertung der Sicherheitseigenschaften von Produkten
und Diensten vornehmen zu kénnen. Dazu sollten die
Anforderungsdokumente transparent und verstandlich im
Rahmen des Informationsangebots zum IT-Sicherheits-
kennzeichen erklart werden. Der Einfluss von IT-Sicher-
heitsmerkmalen auf die Kaufentscheidung der Verbrau-
cherinnen und Verbraucher soll so einen Beitrag dazu
leisten, das Sicherheitsniveau fiir Produkte am Verbrau-
chermarkt signifikant zu steigern.

Mit dem IT-Sicherheitskennzeichen sollen die Hersteller
von Internet of Things (IoT, Internet der Dinge)-Produkten
fiir Verbraucherinnen und Verbraucher auflerdem ein
Instrument erhalten, um die Sicherheitsfunktionalititen
ihrer Produkte herauszustellen und dabei die Transparenz
beztiglich der Informationssicherheit der gekennzeich-
neten Produkte fiir Verbraucherinnen und Verbraucher
zu erhohen. Das IT-Sicherheitskennzeichen soll dazu mit
einem dynamischen Informationsangebot fiir Verbrau-
cherinnen und Verbraucher verkniipft werden, welches
neben der Transparenz tiber die Sicherheitseigenschaften
auf ggf. aktuell bestehende Sicherheitsprobleme hinweist
und entsprechende Losungsmoglichkeiten des Herstellers
ftir die Anwenderinnen und Anwender aufzeigt.

Das IT-Sicherheitskennzeichen soll fiir JoT-Produkte
erteilt werden, die die Sicherheitseigenschaften nach dem
aktuellen Stand der Technik fiir die jeweilige Produktklas-
se erfiillen. Dieser Stand der Technik soll in Zusammenar-
beit mit den Herstellern in Anforderungsdokumenten fiir
bestimmte Produktklassen festgelegt werden. Das konnen
zum Beispiel TR des BSI oder vom BSI anerkannte An-
forderungsdokumente (z. B. DIN-Normen, VDE® -Anwen-
dungsregeln oder andere branchenspezifische Standards)
sein. Nach derzeitiger Planung sollen Hersteller mit einer
Erklarung tiber die Einhaltung dieser produktspezifischen
Anforderungen informieren. Die Anforderungsdoku-
mente sollen auch Prifvorschriften enthalten, die vom
Hersteller verpflichtend anzuwenden sind und deren
Ergebnisse zu dokumentieren und als Nachweis dem BSI
vorzulegen sind.

Die Anforderungsdokumente sollen dabei insbeson-

dere Security by Design und Security by Default in der
Produktentwicklung férdern und etablieren sowie die
Einhaltung der allgemeinen Schutzziele der Informations-
sicherheit beim Produkt sicherstellen.

Mit dieser Zielsetzung in Richtung der Hersteller auf der
einen und den Verbraucherinnen und Verbrauchern auf
der anderen Seite soll das IT-Sicherheitskennzeichen ei-
nen essenziellen Beitrag zum digitalen Verbraucherschutz
leisten. Herstellern soll damit kiinftig ein Rahmen zur
Verfiigung gestellt werden, um Sicherheitseigenschaften in
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ihre Produkte zu implementieren und diese fiir Verbrau-
cherinnen und Verbraucher transparent zu machen. Der
Hersteller soll dadurch unterstiitzt werden, die Resilienz
eines Produkts tiber den vollstindigen Lebenszyklus des
Gerits sicherzustellen. Ein wesentliches Merkmal ist dabei
die unverziigliche Behebung auftretender kritischer Sicher-
heitsliicken.

Die erste Produktklasse fiir das IT-Sicherheitskennzeichen
sollen Breitband-Router sein, zu denen das BSI bereits im
vergangenen Jahr eine Technische Richtlinie vertffentlicht
hat. Die zugehorige Priifspezifikation zum Nachweis der
Erfillung der Anforderungen steht ebenfalls kurz vor der
Veroffentlichung.

2.1.4 Gesellschaftlicher Dialog fiir
Cyber-Sicherheit

Der gesamtgesellschaftliche Dialog ist fiir das BSI ein
zentrales Instrument, um den Austausch unterschied-
licher Perspektiven auf Informationssicherheit und so
den Stellenwert des Themas in der Gesellschaft insge-
samt zu fordern. Er bricht die sonst eher geschlossenen
Diskursgruppen auf und ermdglicht so den gemeinsamen
Austausch aller gesellschaftlichen Akteure dariiber, wie
eine sichere Informationsgesellschaft gestaltet werden
kann. Dabei mdchte das BSI vor allem den Dialog mit der
organisierten Zivilgesellschaft stirken und Impulse fir
die eigene Arbeit aufnehmen. Als organisierte Zivilge-
sellschaft wird ein gesellschaftlicher Bereich zwischen
dem staatlichen, dem wirtschaftlichen und dem privaten
Sektor verstanden. Der Bereich umfasst die Gesamtheit
des gesellschaftlichen Engagements — zum Beispiel in

Vereinen, Verbianden und anderen Formen von Initiativen
und Bewegungen - und zeichnet sich dadurch aus, dass ihre
Aktivitaten weder profitorientiert noch abhangig von partei-
politischen Interessen sind.

Auf Grundlage eines partizipativ ausgerichteten Multi-
Stakeholder-Ansatzes, der Akteure aus den Bereichen
Wissenschaft, Wirtschaft, Staat, Kultur und Medien sowie
organisierte Zivilgesellschaft umfasst, wurde im Berichts-
zeitraum das seit Anfang 2018 laufende Projekt , Institutio-
nalisierung des gesellschaftlichen Dialogs* fortgefiihrt und
inzwischen abgeschlossen. Bis Ende des Jahres 2019 arbeite-
ten 15 Expertinnen und Experten aus den o. g. unterschied-
lichen Bereichen in Form einer Kerngruppe in verschiede-
nen Workshops und Arbeitstreffen zusammen, u. a. an der
Institutionalisierung des gesellschaftlichen Dialogs.

Die Teilnehmerinnen und Teilnehmer des Dialogs haben
ein Modell (vgl. Abbildung 5) erarbeitet, wie der vom BSI
initiierte Multi-Stakeholder-Dialog kiinftig vertieft und
verstetigt werden kann. Das Modell, das auf partizipativen
Elementen beruht, beinhaltet die jahrlich stattfindende
Denkwerkstatt als inhaltlichen Knotenpunkt. In die Denk-
werkstatt konnen die Teilnehmerinnen und Teilnehmer
selbst Themenvorschlége einbringen, die anschliefiend in
sogenannten Workstreams in einer agilen Arbeitsweise tiber
maximal neun Monate bearbeitet werden konnen.

Weitere Aufgabenschwerpunkte waren die Identifizierung
der relevanten zivilgesellschaftlichen Akteure im Feld Cy-
ber-Sicherheit, ihrer wesentlichen Aktivititen, Zielsetzun-
gen und Vernetzungsstrukturen sowie die Initialisierung ei-
ner Veranstaltung, die zur Vernetzung der Akteure im Feld
Wissensvermittlung und Cyber-Sicherheit beitragen soll.

Multistakeholderdialog

Wissen- | Wirt- /—\
Staat Jahres-
- schaft | schaft planung
TiC . (mit Dialog-
Kultur + gesell- Dialog- komitee)

. Medien 2chaft komitee . .

Work- | Work- | Work- | Work- | Work-
stream | stream | stream | stream | stream

Treffen
im BSI
Jahres-
abschluss
(mit Dialog-
komitee) ‘
./
./

Abbildung 5 Jahreszyklus des Dialogprozesses (vereinfachte Darstellung). Quelle: BSI

Weitere Informationen zum Projekt und den Ergebnis-
sen gibt es unter: www.bsi.bund.de/gesellschaftlicher
Dialog (vgl. Quellenverzeichnis*: www.bsi.bund.de/
gesellschaftlicherDialog)
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2.1.5 Information und Sensibilisierung von
Biirgerinnen und Biirgern

Da Cyber-Kriminelle immer hiufiger den Faktor ,Mensch*
als Einfallstor fiir ihre Angriffe mit Social-Engineering-
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Methoden nutzen (vgl. Kapitel Zusammenfassung und
Bewertung der Gefidhrdungslage, Seite 34), ist es eine wichtige
Aufgabe des BSI, Blirgerinnen und Biirger zu sensibilisieren.
Das BSI bietet dazu ein breites Informations- und Bera-
tungsangebot fiir Privatanwenderinnen und -anwender
unter dem Namen ,,BSI fiir Biirger* an. Im Mittelpunkt
dieses Angebots steht die Webseite www.bsi-fuer-buerger.de
(vgl. Quellenverzeichnis*: www.bsi-fuer-buerger.de), auf

der Informationen zu Risiken und Schutzmafinahmen

bei der vielseitigen Nutzung des Internets bereitgestellt
werden. Dabei liegt der Fokus auf Empfehlungen fiir ein
sicheres und selbstbestimmtes Handeln im digitalen Raum.
Auf aktuelle Vorfille wird direkt reagiert, beispielsweise
mit Handlungsempfehlungen zu eklatanten Sicherheits-
liicken oder Schadsoftware-Wellen. Die oftmals komplexen
Themen sind als Checklisten, informative Grafiken und
interaktive Quizze sowie in Experteninterviews, ani-
mierten Erkliarvideos und Podcasts einfach verstandlich
aufgearbeitet.

Mit dem kostenlosen Warn- und Informationsdienst
Biirger-CERT informiert das BSI in Form von Tech-
nischen Warnungen oder mit dem vierzehntégigen
Newsletter ,,Sicher © Informiert” iber Schwachstellen
und gibt entsprechende Hilfestellungen. Derzeit nutzen
rund 109.000 Abonnentinnen und Abonnenten dieses
Angebot.

Eine fiinfteilige Broschiirenreihe befasst sich mit dem
digitalen Basisschutz und gibt praxistaugliche Tipps zu
den Themen: Surfen, Sicher mobil unterwegs, Soziale
Medien, IoT und Cloud-Computing. Die Broschiiren
stehen tUber die Mediathek der Webseite zum Download
zur Verfiigung und kénnen dort auch kostenfrei als
Printexemplar bestellt werden. Ein Mal- und Rétselheft
fiir den computerbegeisterten Nachwuchs erginzt seit
dem Sommer 2019 das Printangebot als Format speziell
fir Kinder.

Flankierend zur Webseite prasentiert sich das BSI bir-
gernah auf den Social-Media-Plattformen Facebook und
YouTube. Dariiber hinaus steht ein Service-Center tele-
fonisch unter 0800 2741000 oder per E-Mail unter mail@
bsi-fuer-buerger.de fiir Anwenderfragen zu Themen der
IT- und Internetsicherheit zur Verfiigung.

Dartiiber hinaus planen das Bundesministerium des In-
nern, fiir Bau und Heimat (BMI) und das BSI eine gemein-
same Sensibilisierungs- und Informationskampagne zur
IT-Sicherheit fiir Verbraucherinnen und Verbraucher, die
Anfang des Jahres 2021 starten soll. Damit mochten das
BMI und das BSI Risikobewusstsein schaffen, die Beurtei-
lungsfihigkeit stirken und Losungskompetenzen vermit-
teln. Dazu soll sich die Kampagne auch konkreten Themen
widmen, zu denen sich die Biirgerinnen und Biirger geméif?

Umfragen des BSI am meisten Informationen und Unter-
stiitzung wiinschen.

Kooperationen

Um Synergien zu nutzen, arbeitet ,,BSI fiir Biirger mit
zahlreichen Organisationen und Initiativen zusammen,
die sich ebenfalls mit dem Thema Cyber-Sicherheit
beschiftigen. So besteht eine rege Zusammenarbeit mit
den Verbraucherzentralen, zum Beispiel eine gemeinsame
Kommunikation von Themen bei anstehenden Warnun-
gen oder die Videoreihe ,,Cyber-Sicherheit hoch 2% in der
sich Expertinnen und Experten der Verbraucherzentrale
NRW und des BSI zu unterschiedlichen Aspekten der
Smartphone-Sicherheit austauschen. Mit dem Ziel der
Hilfe zur Selbsthilfe legten ProPK und BSI als Reaktion
auf das Digitalbarometer 2019 gemeinsam eine Reihe von
Checklisten auf, mit der sie sich gezielt an die Opfer von
Kriminalitit im Internet wenden. Phishing, Betrug beim
Online-Banking und Infektion mit Schadprogrammen
sind die bisherigen Themen der Reihe. Zusammen mit
dem Verein Deutschland sicher im Netz (DsiN) wurde eine
Cyber-Fibel erarbeitet, die Multiplikatoren eine Orientie-
rung in der Aufklarungsarbeit geben soll. Mit der Bundes-
arbeitsgemeinschaft der Seniorenorganisationen (BAGSO)
wurde eine Kooperation in Form erster gemeinsamer
Aktivitaten initiiert. Dieser Ansatz ist ein Beispiel fiir die
zielgruppenspezifische Erarbeitung von Aufklarungs- und
SensibilisierungsmafRnahmen.

Europiischer Aktionsmonat

Erneut beteiligte sich das BSI als nationaler Koordinator
am European Cyber Security Month (ECSM). Der ECSM
verfolgt das Ziel, Cyber-Sicherheit in den Fokus von Biir-
gerinnen und Biirgern, Unternehmen und Organisationen
zu rliicken und fiir den verantwortungsbewussten Umgang
im Cyber-Raum zu sensibilisieren. Mit 183 Aktionen und
Veranstaltungen von 123 Partnern konnte die Bedeutung
der Cyber-Sicherheit in Deutschland weiter in die Offent-
lichkeit getragen werden. Zu den teilnehmenden Partnern
gehorten Unternehmen, Ministerien und Behoérden, IHK
und Wirtschaftsverbande, Hochschulen und Universititen
sowie die unter dem Dach der Allianz fiir Cyber-Sicherheit
kooperierenden Cyber-Sicherheitsinitiativen. Der offizielle
Startschuss zum ECSM in Deutschland fiel im Rahmen des
29. Cyber-Sicherheits-Tages unter dem Motto ,,Netzwerke
schiitzen Netzwerke“ mit iber 300 Vertreterinnen und
Vertretern aus Staat, Wirtschaft und Gesellschaft.

Zudem hat sich ,,BSI fiir Biirger” mit eigenen Aktionen
beteiligt: Auf Webseite, Facebook und Twitter stand die
Hilfe zur Selbsthilfe als Reaktion auf Gefahren im Internet
im Mittelpunkt.
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2.1.6 Sicherheit von Wearables, Smart
Home und dem Internet der Dinge

Wearables sind intelligente elektronische Geréte, die am
Korper getragen werden, und aus dem Leben vieler Men-
schen nicht mehr wegzudenken. Vor allem Fitness-Tracker
sind sehr beliebt. Armbanduhren zeigten frither nur die
Uhrzeit oder das aktuelle Datum an, kénnen heutzutage
jedoch, sofern sie smart sind, bei alltdglichen Dingen des
Lebens unterstiitzen, zum Beispiel beim Lesen oder Schrei-
ben von Nachrichten, beim Erhalt und der Steigerung von
korperlicher Fitness oder beim Zurechtfinden in fremden
Umgebungen. Kurz gesagt: Smart Watches bieten viele
niitzliche Funktionen bis hin zur Erweiterung des eigenen
Smartphones am Handgelenk.

Insbesondere Smart Watches mit GPS-Tracking sind beliebt,
auch um den Standort von Kindern oder hilfsbediirftigen
Personen nachvollziehen zu kénnen. Eine stdndige Inter-
netanbindung und GPS-Tracking er6ffnen allerdings auch
Moglichkeiten fir kriminelle Absichten. So existieren zum
Beispiel Medienberichte tiber kritische Schwachstellen in
Smart Watches, die die Privatsphére von Nutzerinnen und
Nutzern verletzen.

Bei einer Smart Watch fiir Kinder stellte ein Sicherheits-
forscher beispielsweise gravierende Sicherheitsméngel fest
und informierte hiertiber Ende 2019 sowohl das Computer
Emergency Response Team (CERT) des BSI als auch die Pres-
se. Daraufhin wurden die Schwachstellen in einer sicher-
heitstechnischen Priifung verifiziert und der Hersteller zu
einer Stellungnahme nach § 7a BSIG zu den festgestellten
Schwachstellen aufgefordert.

Aufgrund einer fehlenden Verschliisselung bei der Kommu-
nikation zwischen der Smartphone-App und dem Server
des Herstellers sowie einer fehlerhaft durchgefiihrten
Authentifizierung war es moglich, die tibertragenen Daten
mitzulesen und persdnliche Daten von Nutzerinnen und
Nutzern abzufragen.

Durch das Andern der Gerite-ID in einer Konfigurationsdatei
der App auf dem Smartphone wurde dariiber hinaus die Mog-
lichkeit er6ffnet, die App mit der Smart Watch einer anderen
Person zu verbinden. Somit erhielt der Angreifer Zugriff

auf die gespeicherten Daten einer fremden Smart Watch,
zum Beispiel auf die Telefonkontakte, den Live-Standort der
Person u. 4.. Dadurch wurde eine Ubernahme und Steuerung
beliebiger Benutzer-Accounts ermdglicht, ohne dass die
eigentliche Inhaberin oder der Inhaber dies zwangslaufig
bemerkt hitte. Die Geridte-IDs wurden fortlaufend vergeben,
was eine Ubernahme eines Benutzer-Accounts durch die
fehlende Authentisierung erleichterte. Um diese Schwachstel-
len ausnutzen zu konnen, bedurfte es keines tiefer gehenden
technischen Wissens.
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Nach Bekanntwerden der Schwachstellen beim Hersteller
wurde das Produkt von diesem zunéchst vom Markt genom-
men.

Der Hersteller iiberarbeitete die Smart Watch und berichtete

dem BSI, dass die Schwachstellen nun geschlossen seien. Dies
wurde durch eine erneute Uberpriifung nachvollzogen. Hier-
bei war festzustellen, dass die bekannten Schwachstellen mit

Hilfe eines Software-Updates der Smartphone-App und einer
Schnittstelle am Server des Herstellers geschlossen wurden.

Ein solcher Fall ist keine Ausnahme und trat in der Vergan-
genheit bereits mehrfach in &hnlicher Form auf. Praventiv
konnen bereits in der Konzeptions- und Entwicklungsphase
von smarten Produkten Sicherheitsstandards wie zum Bei-
spiel der europdische Standard ETSI EN 303 645 angewendet
werden. Dieser fordert beispielsweise, dass die Kommunikati-
on von sensiblen personlichen Daten, insbesondere zu exter-
nen Services, nach dem Stand der Technik verschlisselt sein
muss. Auflerdem adressiert der Standard eine Basisschutz-
anforderung fiir Consumer-IoT-Gerdte, worunter auch die
Smart Watches fallen. Das BSI beteiligt sich an der Entwick-
lung des Standards und den zugehorigen Priifspezifikationen.

Generell l4sst sich festhalten, dass Smart Watches und andere
Gerite im Smart Home viele persdnliche und sensible Daten
generieren und speichern. Diese Daten sind ein wertvolles
Ziel fur Angreifer. Daher ist es wichtig und sinnvoll, diese
Gerite entsprechend zu schiitzen.

Das BSI setzt sich dafiir ein, ein angemessenes Schutzniveau
im Bereich der IT-Sicherheit insbesondere bei smarten
Verbraucherprodukten zu etablieren. Die Schaffung ange-
messener Sicherheitsstandards und deren flichendecken-
der Einsatz bei Herstellern und Entwicklern ist dabei ein
vordringliches Ziel des BSI. Die Férderung von Security by
Design und Security by Default von der Produktentwicklung
iber den kompletten Lebenszyklus hinweg kann dabei das
Sicherheitsniveau signifikant anheben und die geschilderten
Angriffsmoglichkeiten deutlich reduzieren. Hierzu befin-
det sich das BSI in einem stetigen Austausch mit wichtigen
Stakeholdern und bietet dartiber hinaus ein umfangreiches
Online-Angebot, um einen selbstbestimmten und bewussten
Umgang der Biirgerinnen und Biirger mit smarten Produk-
ten und Services im Internet of Things und dem Smart Home
zu fordern.

2.1.7 Sicherheit von Medizinprodukten

Die fortschreitende Digitalisierung im Gesundheitswesen
hat nicht nur auf den Bereich der medizinischen Versor-
gung einen grofen Einfluss, sondern auch auf die Medi-
zintechnik und hier insbesondere auf die Vernetzung von
Medizinprodukten. Schwachstellen in und an vernetzten
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Medizinprodukten miissen als potenzielle Einfallstore fiir
Kriminelle gesehen werden. Thre Ausnutzung konnte die
Vertraulichkeit, die Integritat und die Verfiigbarkeit von
Daten betreffen und moglicherweise zu gesundheitlichem
Schaden oder im schlimmsten Fall sogar zum Tod von Pa-
tientinnen und Patienten fithren. Daher ist die Diskussion
zur Cyber-Sicherheit von Medizinprodukten ein Thema,
das weltweit nicht nur Hersteller und Betreiber, sondern
auch Patientinnen und Patienten bewegt.

Das BSI sieht sich in der Verantwortung, die Cyber-
Sicherheit im Bereich der vernetzten Medizinprodukte,
beispielsweise durch Projekt- oder Gremienarbeit und
Publikationen, mitzugestalten und voranzutreiben. Das
BSI-Projekt ManiMed - Manipulation von Medizinpro-
dukten - soll im Folgenden néher beleuchtet werden, da
eine solche Untersuchung bisher weder auf nationaler
noch internationaler Ebene durchgefiihrt wurde und die
Ergebnisse moglicherweise wegweisend fiir diesen Bereich
des Gesundheitswesens sein konnen.

ManiMed - Manipulation von Medizinprodukten

Das Projekt ManiMed startete Anfang 2019 und hat den
Anspruch bis zum Projektende (Q4/2020), die Cyber-
Sicherheitslage von vernetzten Medizinprodukten mog-
lichst realistisch abzubilden. Dartiber hinaus soll es dazu
beitragen, dass sowohl die Kooperation zwischen allen Be-
teiligten (Hersteller, Sicherheitsforscher und Behérden) als
auch alle Prozesse, die zu einem Coordinated Vulnerability
Disclosure (CVD, koordinierte Offenlegung von Schwach-
stellen in IT-Produkten) gehoren, aktiv vorgelebt werden.
Dadurch wird die Sensibilitat fiir und die Handhabbarkeit
von Schwachstellen gestiarkt und so ein Beitrag dafiir
geleistet, die Cyber-Sicherheit im Bereich von vernetzten
Medizinprodukten langfristig auf einem hohen Niveau zu
halten.

Je zwei Produkte aus fiinf unterschiedlichen Gerétegrup-
pen wurden zur IT-sicherheitstechnischen Untersuchung
ausgewahlt. Diese sollten im Idealfall eine hohe Anzahl an
Schnittstellen aufweisen (grofRe Angriffsoberfliche) und
erst innerhalb der letzten finf Jahre in Deutschland in den
Verkehr gebracht worden sein. Es wurden Produkte aus
den folgenden Geriteklassen ausgewihlt:

Implantierbare Herzschrittmacher oder
Defibrillatoren und deren Zubehor,

«  Insulinpumpen,

«  Beatmungsgerite,

+  Patientenmonitore,

+  Infusionspumpen.

Die Produkte wurden tiefgehenden IT-sicherheitstechni-
schen Priifungen durch die ERNW Research GmbH unter-

zogen und die gefundenen Schwachstellen in Form eines
detaillierten Priifberichts dem Hersteller ibermittelt. Im
Anschluss wurden diese in vertrauensvoller Zusammen-
arbeit mit dem Hersteller, den Sicherheitsforschern und
dem BSI diskutiert.

Der Hersteller erarbeitet aus dem vorliegenden Priif-
bericht eine Risikoeinschitzung und leitet ggf. weitere
interne Prozesse ein. Das Vorgehen im Projekt orientiert
sich an einem CVD, bei dem die gefundenen IT-Sicher-
heitsliicken vorerst nicht veroffentlicht werden (mind. 90
Tage), damit der Hersteller Zeit hat, sie zu beheben und
entsprechende Sicherheitsupdates zu entwickeln, zu tiber-
priifen und auszurollen. Sollte der Hersteller anhand der
gefundenen Schwachstellen jedoch ein Patientenrisiko im
Zuge seiner Risikoeinschatzung erkennen kénnen, so wird
das Bundesinstitut fir Arzneimittel und Medizinprodukte
(BfArM) als zustdandige Aufsichtsbehorde fiir Medizinpro-
dukte-Vigilanz hinzugezogen.

Die Kommunikation zwischen allen Beteiligten und das
Sicherstellen von gegenseitigem Vertrauen wiahrend der
Zusammenarbeit ist, neben der technischen Expertise, ein
eminent wichtiger Aspekt in diesem Projekt. Der trans-
parente und offene Umgang mit Schwachstellen und der
entsprechende Kommunikationsaustausch in diesem
Bereich sind notwendig, um dieses Vertrauen langfris-
tig aufzubauen, zu halten und zu stiarken. Erst wenn die
Schwachstellen behoben sind, werden sie, in Absprache
mit dem Hersteller, veroffentlicht und gegebenenfalls
auf einschlagigen IT-Sicherheitskonferenzen vorgestellt.
Von den insgesamt zehn Produkten, die im Rahmen des
Projekts untersucht werden, konnten die meisten Pro-
dukte durch Teststellungsvertrige mit den entsprechen-
den Herstellern zur Verfiigung gestellt werden. Das BSI
begriif’t die Bereitschaft der Hersteller, ihre Produkte auf
Cyber-Sicherheitseigenschaften testen zu lassen und mit
Sicherheitsforschern und dem BSI zusammenzuarbeiten.

Die aktuellen und teils kritischen Ergebnisse zeigen
bereits, dass Schwachstellen bestehen, die durchaus
haufiger auftreten, und dass bereits zum Projektende kon-
krete Aussagen zur Cyber-Sicherheitslage von Medizin-
produkten getroffen werden konnen. In der abschliefRen-
den IT-Sicherheitsbetrachtung sollen die Ergebnisse des
Projekts in verstdndlicher Form dargestellt werden. Das
Projekt soll dazu beitragen, dass die Gefihrdungslage be-
zliglich der Cyber-Sicherheitseigenschaften von vernetz-
ten Medizinprodukten besser eingeschitzt werden kann.
Idealerweise flieflen die Ergebnisse, die sich aus den Tests
ergeben, in die Standardisierung ein und helfen dem BSI
bei der Erstellung Technischer Richtlinien und weiterer
Publikationen.
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2.1.8 Corona-Warn-App

Aufgrund der aktuellen Pandemielage durch die Verbrei-
tung des Corona-Virus besteht nicht nur international,
sondern auch in Deutschland grofies Interesse an einer
mobilen Applikation, die bei der Nachverfolgung und
Unterbrechung von Infektionsketten unterstiitzen soll.

Um eine moglichst grofe Akzeptanz in der Bevolkerung zu
erreichen, muss eine solche App nicht nur ihren Zweck im
Sinne der Pandemie-Eindimmung erfillen, sondern auch
moglichst hohen Anforderungen von Datenschutz und
Datensicherheit gerecht werden. Die deutsche Losung heif3t
Corona-Warn-App (CWA) und wurde im Auftrag der Bun-
desregierung von der Deutschen Telekom AG und SAP ent-
wickelt. Das BSI hat die Entwicklung der Corona-Warn-App
eng begleitet, etwa durch entwicklungsbegleitende Tests der
App und der zugehorigen Backend-Infrastruktur sowie in
beratender Funktion bei der Erarbeitung und Umsetzung
des Sicherheitskonzepts. Die Corona-Warn-App ist seit 16.
Juni 2020 in den App-Stores zum Download verfiigbar.

Die Bundesregierung hat sich bei der Entwicklung der App
flir ein transparentes Vorgehen entschieden. Die Coro-
na-Warn-App ist daher eine Open-Source-Entwicklung. Das
bedeutet, dass der Code der Applikationen und des Hin-
tergrundsystems in einem GitHub-Repository 6ffentlich
zur Verfligung stehen. Bereits in der Entwicklungsphase
wurden die App und das entsprechende Hintergrundsystem
kontinuierlich durch das BSI begleitet und untersucht, etwa
durch Penetrationstests von Applikation und Hintergrund-
system. Dartiber hinaus war das BSI beratend hinsichtlich
der Fachsicherheitskonzepte tétig. Alle vom BSI und seinen
Dienstleistern gefundenen Schwachstellen, die die IT-
Sicherheit betreffen, wurden vom BSI auf GitHub einge-
pflegt und von den Entwicklern behoben. Durch die ver-
trauensvolle und eng verzahnte Zusammenarbeit konnten
die Entwickler das Gesamtsystem kontinuierlich IT-sicher-
heitstechnisch verbessern und eine Losung zur Verfligung
stellen, die ein Hochstmaf an Informationssicherheit bietet.
Das BSI wird auch weiterhin die CWA IT-sicherheitstech-
nisch begleiten.

2.1.9 eHealth / elektronische
Gesundheitskarte

Die elektronische Gesundheitskarte (eGK) in Verbindung
mit dem Ausbau der Telematikinfrastruktur (TI) zur
Vernetzung aller Beteiligten im Gesundheitswesen ist ein
gutes Beispiel dafiir, wie diese zunehmende Vernetzung in
Verbindung mit einer voranschreitenden Digitalisierung
zur Steigerung der Effizienz in der Versorgung und zur
Erhohung der Sicherheit von Patientinnen und Patien-
ten beitragen kann. Die Entwicklung und der zuktnfti-

ge Einsatz von neuen Anwendungen, zum Beispiel das
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Notfalldatenmanagement (NFDM), der eMedikationsplan
im Zusammenhang mit der Arzneimitteltherapiesicherheit
(AMTS) und die elektronische Patientenakte (ePA), eroffnen
den Nutzerinnen und Nutzern der TI neue Moglichkeiten.

Auf der Basis von Spezifikationen der Gesellschaft fiir
Telematikanwendungen der Gesundheitskarte GmbH (ge-
matik) hat das BSI entsprechende Technische Richtlinien
verfasst’. Diese helfen, die mit den bisherigen Basisfunk-
tionen ausgestatteten Konnektoren zur Anbindung an die
TI, die vom BSI zertifiziert sind und sich u. a. in Arztpraxen
und Krankenhiusern im Einsatz befinden, sicher um die
neuen Funktionen zu erweitern. So kénnen zukinftig

auf Wunsch von Patientinnen und Patienten Daten fiir
den medizinischen Notfall und eMedikationsplane in
Verbindung mit der eGK sicher gespeichert und fiir einen
Anwendungsfall bereitgestellt werden. Im Kontext des
eMedikationsplans bedeutet dies, dass im Fall einer neuen
Verschreibung von Medikamenten durch den behan-
delnden Arzt Wechselwirkungen mit bereits bestehenden
Medikationen leichter als bisher abgeglichen und dadurch
mogliche Risiken minimiert werden konnen.

Mit der eGK steht zukiinftig den Mitgliedern einer gesetz-
lichen Krankenkasse zusétzlich zu den bisherigen Funktio-
nen auch eine elektronische Patientenakte zur Verfiigung.
Nach dem Einverstdndnis und der Freigabe des Versicher-
ten konnen behandelnde Arzte oder Krankenhiuser dann
auf die jeweilige Akte sicher zugreifen, um medizinische
Daten von Patientinnen und Patienten einzusehen und zu
ergianzen. Mit Hilfe eines vom BSI zertifizierten Kon-
nektors konnen auch praxisiibergreifende medizinische
Behandlungen effizient aufeinander abgestimmt werden.
Fiir Patientinnen und Patienten belastende Mehrfachun-
tersuchungen und damit verbundene Verzogerungen im
Behandlungsablauf konnen so im Idealfall vermieden
werden.

Unabhéngig von einer Praxis oder von einem Krankenhaus
ist dann auch fiir Patientinnen und Patienten selbst der
individuelle Zugriff auf die eigene Akte moglich und kann
mittels eigener Gerite (PC oder mobil mittels Smartpho-
ne oder Tablet) und einer von der gematik zugelassenen
Software erfolgen.

2.1.10 Sicherheit von Bezahlverfahren

Die seit dem 13.Januar 2018 giiltige und in Deutschland
durch das Zahlungsdiensteaufsichtsgesetz (ZAG) umge-
setzte zweite Zahlungsdiensterichtlinie (Payment Ser-

vice Directive 2, PSD2) zielt darauf ab, die Sicherheit im
Zahlungsverkehr zu erhéhen, den Verbraucherschutz zu
starken, Innovationen zu fordern und den Wettbewerb auf
dem Markt zu steigern.

’TR 03154, TR 03155, TR 03157
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Um die Anforderungen der PSD2 zu konkretisieren, wurden
von der Europdischen Bankenaufsichtsbehorde (EBA) in
Kooperation mit der Europaischen Zentralbank (EZB)
Regulierungsstandards (Regulatory Technical Standards,
RTS) unter anderem zur starken Kundenauthentifizierung
formuliert, um die Sicherheit bei digitalen Finanzgeschéf-
ten zu erh6hen. Authentifizierungslosungen, die auf zwei
unabhingigen Elementen der Kategorien Wissen, Besitz
oder Inhérenz (Biometrie) beruhen, gelten als starke Kun-
denauthentifizierung (Strong Customer Authentication,
SCA). Dazu gehoren zum Beispiel die Authentifizierung

mit physischer Karte in Form einer Chipkarte (Besitzfak-
tor) und PIN (Wissensfaktor). Auch chipTAN, SMS-TAN
und pushTAN (jeweils Besitzfaktor) in Kombination mit
einem wissensbasierten Authentifizierungsfaktor, also
zum Beispiel der Online-Banking-PIN oder digitale Karten
(Besitzfaktor) mit Fingerabdruck (biometrischer Faktor)
erfiillen die Anforderungen.

Grundsitzlich beziehen sich die Anforderungen der PSD2
nur auf Authentifizierungslosungen fiir elektronische Zah-
lungen, die von Kundinnen und Kunden initiiert sind. Dazu
zdhlen Transaktionen, die mit digitalen oder physischen
Karten durchgefiihrt werden, also sowohl Transaktionen an
einem Zahlungsterminal (Point of Sale, POS) und Geldauto-
matenverfiigungen als auch Zahlungen im E-Commerce wie
zum Beispiel Kreditkartenzahlungen, paypal etc. Lastschrif-
ten und Kéiufe auf Rechnungen fallen nicht unter diese
Vorgaben.

Die zunehmende Digitalisierung auch im Finanzwesen
fihrt zu einem grundlegenden Wandel der Bezahlverfah-
ren. Dafiir ist das Bezahlen mit mobilen Geriten ein gutes
Beispiel: Aufgrund immer leistungsstarkerer Smartpho-

nes mit immer grofieren Displays und der Bereitstellung
verschiedenster Funktionen zur Verbindung - Near Field
Communication (NFC), Beacon und Bluetooth Low Energy
(BLE), Barcode und Quick Response Code (QR-Code) - steigt
die Benutzerfreundlichkeit, und auch die mobilen Bezahll6-
sungen selbst werden funktioneller und einfacher in der
Bedienung. Alternativ bieten Banken und Zahlungsdienst-
leister neben dem klassischen Online-Banking via Webpor-
tal vermehrt Banking-Apps an. Diese konnen teilweise fiir
klassische Bankgeschifte, wie Transaktionen oder Dauerauf-
trage, genutzt werden, aber auch fiir Zahlungen am POS und
im E-Commerce.

Besonders wichtig ist aber, sich nicht von Bequemlichkeit
leiten zu lassen, sondern der Sicherheit den Vorzug zu
geben. Ein Verzicht auf starke Kundenauthentifizierung
zugunsten einer schnellen Abwicklung ohne Aufwand fiir
Nutzerinnen und Nutzer ist der Sicherheit abtréglich. Die
Anwendung des Verfahrens fiir sichere Online-Kreditkar-
tenzahlung 3D-Secure ist beispielsweise bei Online-Ein-
kiaufen noch nicht vollstindig verpflichtend. Hier konnen

Nutzerinnen und Nutzer keinen Einfluss nehmen, da der
Online-Héndler bestimmt, wie er dieses Authentisierungs-
verfahren implementiert. Nutzerinnen und Nutzer kénnen
aber zum Beispiel darauf achten, in Online-Shops einzukau-
fen, bei denen die Nutzung der Kreditkarte durch 3D-Secure
abgesichert ist.

War bisher beim Online-Banking der Einsatz von Anmel-
dename und die Eingabe einer vier- bis sechs-stelligen PIN
zur Anmeldung sowie einer TAN-Eingabe zur Freigabe der
Transaktion als Quais-Standard etabliert und erfolgte die
Freigabe einer Zahlung am POS durch die PIN-Eingabe oder
eine Unterschrift, so konnen Nutzerinnen und Nutzer heut-
zutage mit ihren mobilen Geriten Zahlungen autorisieren.

Nutzerinnen und Nutzer verwenden die Entsperrmechanis-
men - die Eingabe der Geréte-PIN, eines Passwortes oder die
Nutzung biometrischer Verfahren - ihres mobilen Gerétes
zur Autorisierung. Gerade die Verwendung von Biometrie
kann jedoch eine triigerische Sicherheit beim Benutzer her-
vorrufen. Auch wenn biometrische Verfahren grundsatzlich
zur Identifizierung und Autorisierung geeignet sind, spielt
die Qualitat der verbauten Komponenten wie Fingerab-
drucksensor oder Kamera eine entscheidende Rolle. Um die
Qualitat der verwendeten Sensoren zu bewerten und so die
Sicherheit bei Bezahlverfahren mit dem Mobilgerat zu ver-
bessern, entwickelt das BSI Priifkriterien fiir biometrische
Authentisierungsmechanismen. Da es sich bei Smartphones
um Gerite handelt, die in keiner kontrollierbaren Umge-
bung eingesetzt werden, bestehen hier besondere Gefahren,
denen mit diesen Priifkriterien begegnet werden soll.

Insgesamt miissen die dadurch entstehenden Risiken durch
Sicherheitsanalysen der Gesamtarchitektur und Sicher-
heitsgutachten auf ein akzeptables Maf reduziert werden
und nicht sichere Verfahren durch geeignete Maffnahmen
erkannt und gegebenenfalls auch deaktiviert werden.

Grundsitzlich ist wichtig, Nutzerinnen und Nutzern nicht
zusitzliche Sicherungsmethoden aufzuzwingen, sondern
benutzerfreundliche und sichere Verfahren zu forcieren.
Hierzu wurden weiterfithrende Informationen, auch zur
Sicherheit von Bezahlverfahren sowohl im eCommerce
als auch am Point of Sales, in der Broschiire ,,Sicher zahlen
im E-Commerce. Fragen und Antworten zu Online-Be-
zahlverfahren“ zusammengefasst. Die Wahl eines sicheren
Online-Bezahlverfahrens ist jedoch nur eine von vielen
MafRnahmen zur Verbesserung der personlichen Cyber-
Sicherheit.

2.1.11 Zwei-Faktor-Authentisierung

Der tibliche Weg, sich bei einem Online-Dienst zu au-
thentisieren, ist nach wie vor die Eingabe eines Passworts.
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Hier wird ein einzelner Faktor — das Wissen des Passworts —
vom Dienst abgefragt, um den Nutzer zu authentifizieren.
Passworter als Authentisierungsmechanismus sind einfach
umzusetzen, haben aber mehrere Nachteile: Zum einen
reicht die Kenntnis dieses einen Faktors Wissen, um den
Authentisierungsmechanismus zu brechen, und zum
anderen ist es aufwéndig, fir jeden Dienst ein sicheres und
individuelles Passwort zu wihlen, dieses auswendig zu
lernen oder in einem Passwortmanager zu verwalten.

Immer mehr Dienste fragen neben dem Passwort einen
zweiten Faktor ab, um Nutzerinnen und Nutzer sicherer
identifizieren zu kdnnen, zum Beispiel mit einer weiteren
Abfrage von Wissen in Form eines Authentisierungs-
codes, der auf das Smartphone gesendet wird. Eine hohere
Sicherheit ist hier aber nur dann gegeben, wenn eine echte
Trennung der Gerite stattfindet und sich die Faktoren
nicht gleichermaflen angreifen lassen. Wenn, zum Bei-
spiel fiir eine Smartphone-Anwendung, als erster Faktor
ein Passwort und als zweiter Faktor ein an das Smartpho-
ne geschickter Code verwendet wird, kann beides durch
Schadsoftware auf dem Smartphone ausgelesen werden
und ist daher ungeeignet. Dartiber hinaus ergeben sich
oft weitere Usability-Probleme, zum Beispiel bei einem
Wechsel des Smartphones oder der Mobilfunknummer.

Besser ist, wenn bei einer Zwei-Faktor-Authentisierung
zwei Faktoren aus unterschiedlichen Kategorien (Be-

sitz, Wissen, Biometrie) abgefragt werden. Durch die
Kombination der Stirken der einzelnen Faktoren wird
der Angriff um ein Vielfaches erschwert. Dabei sollten
biometrische Merkmale nicht beim Online-Dienst gespei-
chert, sondern lokal zur Freischaltung zum Beispiel des
Smartphones als Besitzfaktor verwendet werden, welches
sich dann gegeniiber dem Online-Dienst durch krypto-
grafische Methoden authentisiert.

Die Fast-Identity-Online-Allianz (FIDO) wurde 2013 mit
vielen verschiedenen Vertretern aus Staat und Industrie
gegriindet, um offene und lizenzfreie Industriestandards
ftr die weltweite Authentisierung im Internet zu entwi-
ckeln. Nach FIDO sind bisher drei Standards entwickelt
worden:

+  Der Universal Second Factor (U2F) passt sich in Form
eines Hardware-Tokens nahtlos in existierende
Web-Infrastrukturen ein, da der Besitz des Authen-
tikators im zweiten Schritt nach einer erfolgreichen
Passwort-Authentisierung nachgewiesen wird.

«  Das Universal Authentication Framework (UAF)
erlaubt die passwortlose Authentisierung, indem das
Passwort durch biometrische Verfahren oder eine
PIN in einer sicheren Zwei-Faktor-Authentisierung
ersetzt wird.
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+  Die Fortentwicklung FIDO 2.0 besteht aus dem Web
Authentication Standard (WebAuthn) des Word Wide
Web Consortiums (W3C) und verschiedenen Client-
to-Authenticator-Protokollen (CTAP), iiber die der
Webbrowser mit den FIDO-Token kommuniziert.

Ein Nachweis iiber die Sicherheit des verwendeten
FIDO-Authentikators ist notwendig, um eine sichere
Umsetzung der Protokolle in Produkten zu gewihrleisten.
Als Mitglied der FIDO-Allianz ist das BSI an der Definition
nachweisbar sicherer Authentikatoren beteiligt.

Der Nachweis eines hohen Sicherheitsniveaus kann durch
eine Zertifizierung nach Common Criteria erbracht werden.
Das BSI hat hierzu ein Schutzprofil mit hoher Priiftiefe fiir
sichere FIDO-U2F-Token veroffentlicht, nach dem ein durch
das BSI entwickelter FIDO-U2F-Token erfolgreich zertifiziert
worden ist. Ohne eine Priifung mit entsprechender Sicher-
heitszertifizierung ist die Gefahr fir Implementierungsfeh-
ler hoch (vgl. Kapitel Schwachstellen in Hardware-Produkten,
Seite 26). Auch eine Zertifizierung nach den FIDO-Sicher-
heitsstandards steht kurz vor dem Abschluss.

Das BSI wird den Quelltext des sicherheitszertifizierten
FIDO-Tokens in Kiirze als Open Source veréffentlichen, um
damit einen Beitrag zur Transparenz und Verbreitung einer
sicheren U2F-Implementierung zu leisten. Diese Open
Source-Implementierung kann von jedem interessierten
Nutzer als Grundlage eigener U2F-Implementierung auf
JavaCard-Smartkarten genutzt werden.

Haben zu Beginn der FIDO-Initiative viele Groffkonzerne
ihre Dienste um die Moglichkeit zur Authentisierung mit
FIDO ergénzt, stagniert die Nutzung von FIDO-Token
mittlerweile, und die Nutzung als Massenprodukt hat sich
bislang noch nicht etablieren kdnnen.

2.1.12 Bewertung von elektronischen
Identifizierungsverfahren

Schon seit vielen Jahren sind Online-Banking und -Shop-
ping aus dem Alltag vieler Blirgerinnen und Biirger nicht
mehr wegzudenken. Bis Ende 2022 sollen in Deutschland
auch Verwaltungsdienstleistungen grundsétzlich online an-
geboten werden. Diese Anwendungen haben alle gemein-
sam, dass sie auf einer vertrauenswiirdigen, gegenseitigen
Identifizierung aufbauen. Denn sofern es Angreifern gelingt,
entweder die Identitdt des Senders oder des Empféangers
vorzutduschen, konnen teilweise betrichtliche Schiden
entstehen. Durch einen solchen Identitdtsbetrug werden
einerseits hiufig Burgerinnen und Biirger geschidigt,
andererseits aber auch die 6ffentliche Hand und Unterneh-
men, wie etwa in Fillen von nachgeahmten Webseiten zur
Beantragung von COVID-19-Soforthilfen.
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Das BSI arbeitet an verschiedenen Stellen praventiv, um fiir
Staat, Wirtschaft und Gesellschaft eine Risikominimierung
von Identititsbetrug zu ermoglichen. Neben der aktiven
Gestaltung hochsicherer Identifizierungslosungen, wie

der Online-Ausweisfunktion, hat das BSI zwei Technische
Richtlinien erarbeitet, die es erlauben, verschiedenste
Verfahren zu elektronischen Identitdten und Vertrauens-
diensten fiir Online-Prozesse systematisch zu bewerten
und Vertrauensniveaus zuzuordnen. Die BSI TR-03107-1
behandelt Vertrauensniveaus sowie Mechanismen fiir Elek-
tronische Identititen und Vertrauensdienste im E-Gover-
nment. Komplementér dazu bietet die BSI TR-03147 eine
Moglichkeit zur Vertrauensniveaubewertung von Verfahren
zur Identitatspriifung nattrlicher Personen.

Das BSI hat nun ein Vorhaben gestartet, um anhand dieser
Technischen Richtlinien die Sicherheit verschiedener
privatwirtschaftlicher elektronischer Identifizierungsver-
fahren mit Blick auch auf eine Nutzung im E-Government
zu bewerten. Die Bewertung erfolgt hierbei differenziert
mit Bezug auf die Vertrauensniveaus normal, substantiell
und hoch, die in BSI TR-03107-1 néher definiert sind. Im
Berichtszeitraum erfolgte die Bewertung von zwei elekt-
ronischen Identifizierungsverfahren. Die Ergebnisse der
Bewertungen berichtet das BSI an das BMI, das als die fr
das E-Government zustandige Stelle tiber die Zustimmung
zur Nutzung entscheidet.

Von besonderem Interesse sind hierbei elektronische Iden-
tifizierungsverfahren, die mindestens das Vertrauensniveau
substantiell nach BSI TR-03107-1 erreichen. Bei den dafiir
benotigten kryptografischen Algorithmen und Protokollen
existieren sowohl geeignete Verfahren als auch etablierte
Bewertungskriterien. Wesentlich komplexer ist die Vertrau-
ensniveaubewertung an etwaigen Schnittstellen zur ana-
logen Welt oder bei Medienbriichen. Haufig ist dies bei der
initialen Identifizierung oder Registrierung von Personen
fir elektronische Identifizierungsverfahren der Fall. Neben
Verfahren in denen Ausweisdokumente ganz klassisch vor
Ort vorgelegt werden, kommen hier haufig noch videoba-
sierte Verfahren zum Einsatz, bei denen Personen mit ihren
Ausweisdokumenten abgefilmt und diese Aufnahmen
durch den Identifizierungsanbieter gepriift werden. Zur Be-
wertung, inwiefern auch bei einer videobasierten Priifung
von Ausweisdokumenten das Vertrauensniveau substantiell
erreicht werden kann, kooperiert das BSI aktuell mit dem
Bundeskriminalamt.

2.1.13 Sichere elektronische Identitaten
auf dem Smartphone

Ein Grofteil des heutigen Lebens findet digital statt.
Viele Dienstleistungen werden problemlos mit Hilfe des
Smartphones bezogen. Um eine Vielzahl von Online-Ser-

vices, wie Banking, Einkaufen oder Social Media nutzen
zu konnen, ist eine elektronische Identitit (eID) notwen-
dig. Um diese sicher auf dem Smartphone abzuspeichern
und auch datensensible Dienste dort nutzbar zu machen,
arbeitet das BSI im Rahmen des Férderprojekts OPTIMOS
2.0 an Losungen, wie dies nutzerfreundlich umgesetzt
werden kann.

Der Begriff eID ist dabei sehr generisch und kann fiir ganz
verschiedene Online-Zuginge stehen wie zum Beispiel das
Pseudonym, mit dem man in einem Online-Forum aktiv
ist, einen Account in einem Sozialen Netzwerk, als Kaufer
in einem Online-Shop aufzutreten oder Bankkunde beim
Online-Banking zu sein.

Jede dieser eIDs muss gegen Missbrauch geschiitzt werden.
Der Schutz muss je nach Art der elektronischen Identitat
unterschiedlich stark sein. Manchmal gentigt schon die
Eingabe einfacher Zugangsdaten (z. B. Nutzername und
Passwort), jedoch ist diese Art von Schutz bei sensiblen
Daten nicht ausreichend. Sollen beispielsweise mit dem
Smartphone Bankgeschifte erledigt oder gar der Zutritt
auf das Firmengeldnde gesteuert werden, sollte eine
entsprechende eID stirker geschiitzt sein. Nattrlich ist es
nicht notwendig, dass fiir alle Anwendungsfille hochste
Sicherheitsanforderungen eingehalten werden. Nutze-
rinnen und Nutzer erwarten dennoch zu Recht, dass ihre
Identitét nicht einfach gestohlen oder manipuliert werden
kann.

Schutz der eIDs

Smartphones sind, wie jedes vernetzte Gerit, stindig der
Gefahr eines Cyber-Angriffs ausgesetzt. Darum miissen
besondere Voraussetzungen erfiillt sein, um davon aus-
gehen zu konnen, dass eIDs auf dem Smartphone sicher
gespeichert sind. Die ,Verordnung (EU) Nr. 910/2014 tiber
elektronische Identifizierung und Vertrauensdienste flir
elektronische Transaktionen im Binnenmarkt und zur
Aufhebung der Richtlinie 1999/93/EG*, kurz eIDAS-Ver-
ordnung, und ihre definierten Vertrauensniveaus bilden
hierfiir den rechtlichen Rahmen.

Die eIDAS-Verordnung unterscheidet drei Vertrauens-
niveaus: gering, substantiell und hoch. An jedes dieser
Vertrauensniveaus ist eine Widerstandsfahigkeit gegen
ein definiertes Angriffspotenzial gekniipft. Das BSI stellt
Herstellern mit seinen Technischen Richtlinien Hilfsmit-
tel zur Verfligung, um Anforderungen an die Sicherheit
gemif} dem Stand der Technik zu erfiillen. So ist die
Technische Richtlinie TR-03107 die nationale Auspragung
der eIDAS-Regulierung. Sie bietet viele Hinweise, welche
Voraussetzungen einzuhalten sind, um die genannten Ver-
trauensniveaus und damit eine bestimmte Widerstandsfa-
higkeit gegen Cyber-Angriffe zu erreichen.
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In den letzten Jahren hat das BSI viele Gespriche mit 2.1.14 Biometrie im Zeitalter der
Herstellern von mobilen Endgeriten gefiihrt und seine Kiinstlichen Intelligenz
Expertise in verschiedenen Standardisierungsgremien ein-
gebracht. Diese Tatigkeiten wurden mit dem Ziel durch- Biometrische Sicherheitstechnologien gewinnen
gefiihrt, Hersteller fiir die Anforderungen an Sicherheit in verschiedensten staatlichen und kommerziellen
in Smartphones, Tablets und Wearables zu sensibilisieren Anwendungsbereichen stetig an Bedeutung. Thr Erfolg
und die Anspriiche des BSI in internationalen Standards basiert zu einem grofien Teil auf dem Einsatz von tiefen
zu verankern. Nur Standards ermdoglichen, dass jede neuronalen Netzen (DNNs), einer Komponente von
Nutzerin und jeder Nutzer von mobilen Geriten notwen- ktnstlich intelligenten (KI) Systemen. Diese ermdéglichen
dige Sicherheitsfunktionen erhilt, um die eigene eID zu eine zuvor unbekannte Genauigkeit, Robustheit und
schiitzen. Geschwindigkeit bei 1:1-, 1:N- und N:N-Abgleichen von
biometrischen Merkmalen. Zuvor undenkbar, konnen
OPTIMOS 2.0 mittlerweile z. B. Frontal- und Profilaufnahmen von
Gesichtern mit hoher Genauigkeit abgeglichen werden.
In dem vom Bundesministerium fiir Wirtschaft und Ener- Aktuelle hoheitliche und kommerzielle biometrische
gie (BMWi) geférderten Forschungsprojekt OPTIMOS 2.0 Systeme werden regelméfdig im BSI im Hinblick auf ihre
entwickelt ein Konsortium aus Universititen, Behérden IT-Sicherheit tiberpriift und Technische Richtlinien fir
und Unternehmen Lésungen, wie eIDs sicher und prakti- deren Auswahl und Einsatz entwickelt. Um hierbei den
kabel auf Smartphones gelangen kénnen. Mit OPTIMOS Besonderheiten von KI-Systemen Rechnung zu tragen,
2.0 soll eine Infrastruktur geschaffen werden, die fiir alle werden diese im BSI detailliert untersucht. Die wesentli-
Service-Anbieter diskriminierungsfrei zuginglich ist und chen Aspekte und Erkenntnisse dieser Untersuchungen
hochste Sicherheits- und Datenschutzstandards erfiillt. werden im Folgenden anhand von Abbildung 6 erlautert:
Das zentrale Element ist der Trusted Service Provider, der
als Schnittstelle zwischen Diensteanbietern und End- Das BSI ist laut BSI-Gesetz (§ 3 Abs.1 S.2 Nr.7) befugt, im
kunden die Aufgabe tibernimmt, die eIDs sicher auf dem KI-Biometrie-Systeme treffen anhand von Sensordaten
mobilen Endgerat aufzubringen. Um dies zu ermdoglichen, Entscheidungen tiber die Identitit von Personen (Abb. 6
engagiert sich das BSIin der Standardisierung der not- mitte: in blau ist der korrekte Regelbetrieb dargestellt,
wendigen Komponenten, Interfaces und Abldufe, damit in rot ist links der Fall eines adversarialen Angriffs und
die entwickelte Technologie fiir méglichst viele Endnut- rechts der Fall eines Morphing-Angriffs dargestellt).
zerinnen und Endnutzer zur Verfiigung steht. Auf dem Diese Systeme konnen aufgrund ihrer Komplexitat nicht
Digitalgipfel 2019 konnten bereits erfolgreich Prototypen direkt von den Entwicklern konstruiert werden, sondern
gezeigt werden, in denen unterschiedliche Partner aus der werden (Abb. 6 von links nach rechts) mithilfe von
Wirtschaft eingebunden waren. KI-Modellen, maschinellen Lernverfahren und Daten

KI-Biometrie: Betrieb, Training & Angriff
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Abbildung 6 KI-Biometie: Betrieb, Training und Angriff, falsch rIChtIg falsch

Quelle: https://de.freepik.com, BSI

50



DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2020 | ZIELGRUPPENSPEZIFISCHE ERKENNTNISSE UND LOSUNGEN

in einer z. T. komplexen Prozesskette trainiert, getestet
und in den Betrieb tiberfiihrt. Hohe Genauigkeit und
Robustheit von KI-Systemen erfordern vor dem Betrieb
Trainings und Tests mit einer groRen Menge an geeig-
neten Trainings- und Testdaten, eine hohe Rechenleis-
tung und eine hinreichende Erfahrung der Entwickler.
Eine entsprechende Untersuchungsplattform fiir die
Schwachstellenanalyse biometrischer KI-Systeme wurde
im letzten Berichtszeitraum im BSI etabliert.

Neben einer hohen Performanz und Robustheit besitzen
KI-Systeme im Vergleich zu klassischen IT-Systemen
qualitativ neue Verwundbarkeiten mit potenziell ernsten
Implikationen fiir die IT-Sicherheit. Einerseits konnen
Angreifer Trainingsdaten manipulieren (Abb. 6 links
oben), was z. B. zum Eintrainieren von schwer detek-
tierbaren Hintertiiren in das KI-System fiihren kann.
Andererseits konnen Angreifer Referenzdaten manipu-
lieren, z. B. durch das Verschmelzen mehrerer Gesichter
zu einem Ausweisfoto (Gesichts-Morphing, vgl. rotes Ge-
sichtsbild im Kasten Referenzdaten in Abb. 6). Auflerdem
konnen Angreifer die aktuellen Sensordaten wahrend
des Betriebs durch die Prasentation von Artefakten, z. B.
im Rahmen von adversarialen Angriffen (Abb. 6 mitte
oben) oder sogenannten Deep Fakes, manipulieren.

Bei adversarialen Angriffen werden Sensordaten vom
Angreifer so modifiziert, dass dies einerseits Menschen
i.d. R. nicht als Angriff auffillt (bei Bildern z. B. ein
leichtes Rauschmuster oder ein Aufkleber mit einem
bunten Muster im Bild), andererseits aber das KI-System
eine andere Entscheidung trifft, als urspriinglich vom
Entwickler beabsichtigt. Hierbei werden KI-spezifische
Verwundbarkeiten ausgenutzt. Bei Deep Fakes werden
Sensordaten so manipuliert, dass in erster Linie Men-
schen und optional auch KI-Systeme. Zur Generierung
dieser Artefakte werden oftmals wiederum KI-Systeme
eingesetzt.

Fiir Angriffe auf die Gesichtsbiometrie konnen u. a. Miit-
zenaufniher oder Brillengestelle mit speziellen Mustern
préapariert werden, um zu einer gezielten Falschklassifi-
kation der Person zu fithren (in Abb. 6 wird Person A mit
manipulierter Brille als Person B erkannt; in den realen
Daten der Abb. 7 wird Person 3 mittels Brillenangriff

zu fast 80 % als Person 1 und nur zu <5 % als Person 3
erkannt). Die zurzeit dominant eingesetzten DNNs lassen
sich aufgrund inhérenter Eigenschaften sehr schwer in-
terpretieren, d. h. ihre Entscheidungen lassen sich in der
Regel nicht nachvollziehen. Hieraus folgt, dass die oben
genannten Angriffe nur sehr schwer erkannt werden
koénnen und es neuer Ansétze zur verbesserten Interpre-
tierbarkeit von KI-Systemen bedarf. Die verschiedenen
Aspekte von Angriffen und Verteidigungsmafitnahmen
werden momentan im Rahmen von wissenschaftlichen
Arbeiten in Kooperationen mit fiihrenden nationalen

Bsp. Angriff
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Abbildung 7 Wahrscheinlichkeit Top 5 Konfidenz,
Quelle: GettyImages ©Morsa Images, BSI

Forschungseinrichtungen im BSI untersucht. Die neuen
Verwundbarkeiten von KI-Systemen und die Moglich-
keiten zu deren Evaluation wurden systematisch in
einem wissenschaftlichen Uberblicksartikel des BSI
aufgearbeitet (vgl. Kapitel Kiinstliche Intelligenz, Seite 74).

2.2  Wirtschaft / Kritische
Infrastrukturen

Die deutsche Wirtschaft hingt in hohem Mafe von einer
funktionierenden IT ab. In besonderer Weise gilt dies

fiir Betreiber Kritischer Infrastrukturen (KRITIS). Daher
prift das BSI fortwahrend, ob und inwieweit ein ausrei-
chender Schutz gewihrleistet ist, und schafft zugleich

die Voraussetzungen fir eine Weiterentwicklung der
entsprechenden Infrastrukturen. Mit der Freigabe fiir

den Rollout intelligenter Messsysteme wurde so beispiels-
weise ein wichtiger Schritt fur die Digitalisierung der
Energiewende unternommen und gleichzeitig ein Beitrag
geleistet, die Netze besser vor Cyber-Angriffen zu schiit-
zen. Auch beim Ausbau der 5G-Netze oder der Verbreitung
intelligenter Fahrsysteme wirkt das BSI im Zusammen-
spiel mit den jeweiligen Herstellern und Betreibern auf ein
angemessenes Sicherheitsniveau hin. Uber die Allianz fiir
Cyber-Sicherheit treibt das BSI gemeinsam mit Partnern
zusétzlich auch den Austausch mit der Wirtschaft zu und
den Aufbau von IT-Sicherheits-Know-how voran.
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2.2.1 Gefdhrdungslage Wirtschaft mit
besonderer Betrachtung Kritischer
Infrastrukturen

Kritische Infrastrukturen (KRITIS) sind Organisationen
mit wichtiger Bedeutung fiir das Gemeinwesen. Sie er-
bringen kritische Dienstleistungen, wie beispielsweise
Lebensmittel-, Wasser- oder Stromversorgung, aber auch
die medizinische Versorgung, die Verarbeitung und Spei-
cherung von Daten in Rechenzentren oder die Bargeld-
versorgung. Alle diese Dienstleistungen werden inzwi-
schen mit einem massiven Einsatz von Informations-
technik erbracht. Sie sind daher ganz besonders von einer
storungsfrei arbeitenden IT abhangig. Eine Stérung, Be-
eintrachtigung oder auch ein Ausfall dieser Dienstleistun-
gen durch einen IT-Sicherheitsvorfall kann zu nachhaltig
wirkenden Versorgungsengpassen, erheblichen Stérungen
der 6ffentlichen Sicherheit oder anderen dramatischen
Folgen fiihren.

Diese Abhéngigkeit von IT betrifft natiirlich nicht nur
Kritische Infrastrukturen, sondern fast ausnahmslos die
gesamte Wirtschaft. Informationstechnologie ist allgegen-
wartig - in der Biirowelt, aber auch in der industriellen
Produktion. Bei Cyber-Angriffen, technischem Versagen
oder anderen Vorfillen kdnnen IT-Systeme nicht nur
ausfallen oder zerstort werden, es bestehen auch weitere
Gefahren, zum Beispiel, dass Daten in die falschen Hande
geraten oder manipuliert werden.

Definition Kritischer Infrastrukturen

Die Nationale KRITIS-Strategie aus dem Jahr 2009
definiert neun Sektoren der Kritischen Infrastrukturen:
Energie, Informationstechnik und Telekommunikation,
Gesundheit, Transport und Verkehr, Medien und Kultur,
Wasser, Finanz- und Versicherungswesen, Erndhrung

Sicherheits- & S dar Tl

Risikokultur B Branchenspezifische Sicherheitsstandards
. . Auditierungspflicht (alle 2 Jahre)

Wirksamkeit der Nachweis ggegenuber BSI

MaRnahmen

Uberpriifung der Einhaltung vor Ort

Warnungen &

Lagebllder B KRITIS-Betreiber: hat Informationsrecht

B Betreiber muss angemessene MaRnahmen nach

B BSI: Erstellung/Verteilung von Warnungen & Lagebildern
KRITIS-Betreiber: Meldepflicht von (erheblichen) Vorfallen

sowie Staat und Verwaltung. Alle Organisationen aus die-
sen Sektoren zdhlen unabhingig von ihrer GrofRe zu den
Kritischen Infrastrukturen (KRITIS).

Im BSI-Gesetz (BSIG) wurde aufbauend auf dieser Definiti-
on und in Verbindung mit der BSI-Kritisverordnung (BSI-
KritisV) eine Konkretisierung in Hinblick auf die zu schiit-
zenden [T-Systeme in diesen Sektoren vorgenommen.

Die BSI-KritisV legt anhand messbarer und nachvollzieh-
barer Kriterien fest, welche Organisationen unter den
Regelungsbereich des BSIG fallen. Organisationen sind
demnach Betreiber Kritischer Infrastrukturen gemafs § 10
Abs. 1 BSIG i. V. m. BSI-KritisV, wenn sie einem der sieben
Sektoren aus den §§ 2 bis 8 der BSI-KritisV angehoren (alle
obigen aufler Medien und Kultur sowie Staat und Verwal-
tung), kritische Dienstleistungen gem. § 1 Abs. 3 BSI-KritisV
erbringen und dabei die dort definierten Schwellenwerte
uberschreiten.

Welche Unternehmen aus Landersicht als Betreiber Kri-
tischer Infrastrukturen gelten, richtet sich ausschliefilich
nach den entsprechenden Landesgesetzen und den von
den zustdndigen Behorden der Bundesldnder bekannt
gegebenen Kriterien, die sich z. T. auch an der BSI-Kritis-
verordnung orientieren.

Mit dem IT-Sicherheitsgesetz (IT-SiG) hat die Bundesregie-
rung im Jahr 2015 im BSI-Gesetz und in weiteren Gesetzen
neue Pflichten fiir KRITIS-Betreiber verankert. So sieht
das BSI-Gesetz fiir KRITIS-Betreiber MafRnahmen zur
Pravention (§ 8a) und zur Bewiltigung (§ 8b) von IT-
Sicherheitsvorfillen oder IT-Stérungen vor.

2.2.1.1 Priaventive MaRnahmen nach § 8a
BSI-Gesetz fiir Betreiber Kritischer
Infrastrukturen

Branchenspezifische
Sicherheitsstandards

KRITIS-Betreiber miis-
sen zur Umsetzung des
§ 8a Abs. 1 BSIG ange-
messene organisato-

§8a(3) rische und technische
§8a(4) Vorkehrungen zur Ver-
meidung von Stérungen
’%\ treffen. Hierbei sollen sie
den Stand der Technik
§8b (1) einhalten. Zur Definition
§8b(2) d Kretisi d
§8b(3) und Konkretisierung des

Stands der Technik kon-

Abbildung 8 Ubersicht der wesentlichen Regelungen im BSI-Gesetz fiir Kritische Infrastrukturen, Quelle: BSI

52



DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2020 | ZIELGRUPPENSPEZIFISCHE ERKENNTNISSE UND LOSUNGEN

nen die Branchen branchenspezifische Sicherheitsstan-
dards (B3S) erarbeiten, fiir die das BSI auf Antrag feststellt,
ob sie geeignet sind, die Anforderungen nach § 8a Abs. 1
BSIG zu gewihrleisten. Uber zwanzig KRITIS-Branchen
haben bereits B3S erstellt oder erarbeiten solche. Zwolf
davon wurden bereits vom BSI mit positivem Ergebnis auf
Eignung gepriift. Die aktuelle Liste der B3S steht auf der
BSI-Webseite (vgl. Quellenverzeichnis?: www.bsi.bund.de)
zur Verfligung.

Aufgrund der dynamischen technischen Entwicklung
muss die Eignung eines B3S nach zwei Jahren erneut vom
BSI festgestellt werden. Da die Erstellung der ersten B3S
bereits Giber zwei Jahre zuriickliegt, wurden oder werden
diese Uiberarbeitet und erneut zur Eignungspriifung vorge-
legt. Im Berichtszeitraum hat das BSI ftr die B3S aus den
folgenden Branchen die Eignung festgestellt:

«  Wasser/Abwasser (Wiederholungsprifung)
+  Lebensmittelhandel (Wiederholungspriifung)

Erkenntnisse aus den Nachweisen von KRITIS-Betreibern

Die Betreiber Kritischer Infrastrukturen miissen angemes-
sene Sicherheitsmafinahmen zum Schutz ihrer IT-Systeme,
Komponenten und Prozesse umsetzen, wobei der Stand
der Technik eingehalten werden soll. Dies miissen sie

nach § 8a Abs. 3 BSIG alle zwei Jahre gegeniiber dem BSI
nachweisen, sofern sie nicht einer Nachweispflicht einer
anderen Behorde gegeniiber unterliegen wie zum Beispiel
Betreiber von Energieversorgungs- oder Telekommunika-
tionsnetzen (§ 8a Abs. 3 und § 8d Abs. 2 BSIG). Ein Nach-
weis nach § 8a Abs. 3 BSIG ist die Dokumentation einer
durchgefiihrten Priifung einer KRITIS-Anlage durch eine
vom KRITIS-Betreiber beauftragte priifende Stelle. Um den
Betreibern die Erstellung ihrer Nachweise zu erleichtern,
hat das BSI im Mai 2019 die Version 1.0 der Orientierungs-
hilfe zu Nachweisen gemaf? § 8a Abs. 3 BSIG verdffentlicht
(vgl. Quellenverzeichnis®*: www.bsi.bund.de).

Im Jahr 2019 waren 358 Betreiber nachweispflichtig.

Im Berichtszeitraum erhielt das BSI 350 Nachweise.

Alle Nachweise werden einer Vollstindigkeitspriifung
und einer Plausibilitdtspriifung unterzogen sowie in
ihrer Gesamtheit ausgewertet, um Schwerpunktthemen,
Herausforderungen und Trends aufzudecken. Eine Aus-
wertung der aufgedeckten Sicherheitsméngel der einzel-
nen Sektoren zeigt unterschiedliche Schwerpunkte.

Aufgrund der zentralen Bedeutung der Branche Infor-
mationstechnik fiir andere kritische Dienstleistungen
existiert dort ein tief verankertes Verstindnis tiber den
Stellenwert der Informationssicherheit. Viele Betreiber
dieser Branche verfiigen bereits iber ein langjahrig eta-
bliertes Managementsysstem fiir Informationssicherheit

(Information Security Management System, ISMS) und
Business Continuity Management System (BCMS). Zudem
werden viele Betreiber aus der Branche im Rahmen von
Kundenaudits mit tiberpriift. Dadurch werden bestehende
IT-Sicherheitsméngel bereits frither aufgedeckt und abge-
stellt. In der Branche Informationstechnik wurden daher
von den Priifern nur wenige Mangel aufgedeckt.

Im Sektor Gesundheit im Bereich der medizinischen Ver-
sorgung legen viele Betreiber den Fokus derzeit vor allem
auf die Umsetzung von technischen IT-Sicherheitsmaf3-
nahmen. Bei der Umsetzung von organisatorischen
IT-Sicherheitsmafinahmen ist dagegen noch Verbesse-
rungspotenzial erkennbar. Aufgrund oftmals fehlender
Sensibilisierung der Managementebene in Bezug auf die
IT-Sicherheit wurden bei einer Vielzahl von Betreibern
notwendige Richtlinien fir das ISMS noch nicht voll-
standig erstellt oder noch nicht final durch die Geschifts-
fihrung oder den Vorstand verabschiedet. Bei einigen
Betreibern wurde zudem das IT-Risikomanagement, das
Risikomanagement der Medizintechnik oder das IT-Not-
fallmanagement noch nicht in das klinikweite Risikoma-
nagement oder Business Continuity Management tiber-
fihrt. In Pharmaunternehmen ist festzustellen, dass vor
allem die zentrale Absicherung von mehreren Standorten
und die Absicherung der bei der Arzneimittelherstellung
eingesetzten industriellen Steuerungssysteme besondere
Herausforderungen darstellen.

Fiir die Branchen Lebensmittelhandel und -produktion
im Sektor Erndhrung zeigt sich ein vergleichbares Bild.
Auch hier sind die Betreiber technisch gut aufgestellt. Die
erkennbaren organisatorischen Mingel wie Schwichen
in Prozessen, Richtlinien oder Zustiandigkeiten sind in
neu eingefithrten Managementsystemen begriindet. Eine
besondere Herausforderung ist die Absicherung indus-
trieller IT-Komponenten. Die Branche benétigt zudem
Konzepte, um Notfallplane auch im 24/7-Schichtbetrieb
ohne grofiere Schwierigkeiten umsetzen zu konnen.

Der Sektor Transport und Verkehr ist mit seinen Branchen
Luftfahrt, See- & Binnenschifffahrt, Schienenverkehr,
Straflenverkehr, OPNV und Logistik sehr divers aufgestellt.
Brancheniibergreifend ist zu erkennen, dass bei vielen
Betreibern die getroffenen technischen und organisato-
rischen Maffnahmen noch nicht vollstindig tiber einen
ganzheitlichen Managementprozess, wie etwa ein ISMS,
abgebildet werden. Schwéchen sind zum Beispiel im
Brandschutz und bei der Zugriffs- und Zutrittskontrolle
zu erkennen. Oft fehlt es noch an einer ausreichenden
Sensibilisierung und Schulung der Beschiftigten.

In den Sektoren Energie und Wasser ist erkennbar, dass

ein Grofiteil der festgestellten Mingel in den Méngelkate-
gorien Netztrennung, Notfallmanagement und physischer
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Sicherheit liegt. Eine funktionierende Netztrennung ist zur
effektiven Abwehr von Angriffen wichtig. Sie unterbindet
den unbefugten Zugang aus dem Internet oder aus Biiro-
netzen in Produktionsnetze (wo beispielsweise Maschinen
gesteuert werden) und damit zur kritischen Dienstleis-
tung und detektiert unbefugte Aktivitaten an eventuell
vorhandenen Netziibergingen. Das Notfallmanagement
lebt durch funktionierende Regelungen und Prozesse.
Seine grofie Bedeutung wird gerade durch die eingetrete-
ne COVID-19-Pandemie deutlich. Sie wirkt sich teilweise
unmittelbar auf die IT-Sicherheit aus, insbesondere wenn
aus Griinden der Notfallbewiltigung geltende Sicher-
heitsregeln gedndert oder sogar gelockert werden miissen,
wiahrend zeitgleich weniger IT-Fachleute in den Organisa-
tionen verfiigbar sind. Méngel bei der physischen Sicher-
heit sind nicht weniger wichtig, erfordern aber einerseits
typischerweise eine lingere Planung der umzusetzenden
Mafinahmen und kénnen andererseits in der Ubergangs-
zeit oft durch organisatorische Mafinahmen kompensiert
werden. Von Freigaben in den Unternehmen bis hin zu
Baugenehmigungen und deren Umsetzung liegen teilweise

lange Zeitraume bis zur endgiiltigen Behebung der Méangel.

Fir den Zeitraum bis zum Abschluss der Mafinahmen
miissen Betreiber geeignete andere Schutzmafinahmen
treffen, um dem bestehenden Risiko zu begegnen.

Fiir alle Mingelkategorien ist das BSI in Zusammenarbeit
mit den Betreibern bestrebt, eine kurzfristige Mangelbe-
hebung voranzubringen. Letztlich ist die Erh6hung des
IT-Sicherheitsniveaus beim Betrieb Kritischer Infrastruk-
turen erklartes gemeinsames Ziel von Betreibern und dem
BSI. Aus diesem Grund steht das BSI in kontinuierlichem
Austausch mit den Betreibern und begleitet und fordert
die Abstellung der Mangel.

2.2.1.2 Reaktive MaRnahmen nach § 8b
BSI-Gesetz: Erkenntnisse aus
Meldungen von KRITIS-Betreibern

Mit dem IT-Sicherheitsgesetz wurde im Jahr 2015 in § 8b
Abs. 4 BSI-Gesetz eine Meldepflicht fur Betreiber Kritischer
Infrastrukturen eingefiihrt. Im Berichtszeitraum gingen
beim BSI 419 entsprechende Meldungen ein, die Verteilung
auf die KRITIS-Sektoren zeigt Tabelle 1.

Gesundheit

Finanzen u.
Versicherungen

Energie Erndhrung

IT+TK®

Die im Berichtszeitraum eingegangenen Meldungen und
deren Art zeigen gerade fiir die Branche Elektrizitit deutlich,
wie sehr sie im Fokus von Angreifern steht und wie diese ver-
suchen, in interne IT-Systeme einzudringen. Als Methoden
dafiir beobachteten die Betreiber verstarkt aktives Scanning,
um vorhandene Schwachstellen in den direkt mit dem In-
ternet verbundenen Systemen zu finden und diese gegebe-
nenfalls auszunutzen. Auch das Abgreifen von Zugangs- und
Kontaktdaten iber das Ausspahen von mit der Elektrizitéts-
branche verbundenen Dritten wurde beobachtet.

Im Berichtszeitraum gab es in den Sektoren Energie und
Wasser mehrere Vorfille, die auf Stérungen in fiir den
Betrieb der Kritischen Infrastrukturen notwendigen Steue-
rungskomponenten zurlickzufithren waren. Die Stérungen
mussten mit teilweise erheblichem Aufwand, mitunter
Uber einen Monat hinweg, behoben werden. Aufgrund

der Umsicht und den vorhandenen Redundanzen bei den
Betreibern kam es in keinem der Vorfille zu einer Ver-
sorgungsunterbrechung. Da Funktionsstérungen in den
Komponenten nur in Kooperation mit den Herstellern
und Dienstleistern behoben werden kénnen, zeigen diese
Vorfille jedoch deutlich, wie wichtig es ist, dass hier alle
Beteiligten am gleichen Strang ziehen, um einen grofitmog-
lichen Schutz zu realisieren.

Im Sektor Gesundheit entfielen die meisten Meldungen
auf ein technisches Versagen, gefolgt von Cyber-Angriffen,
Ausfall externer Dienste und Anwendungs- bzw. Konfigu-
rationsfehler. Im Sektor Transport und Verkehr handelte

es sich bei den eingegangenen Meldungen nicht um
IT-Sicherheitsvorfille, sondern um die Anzeige von tech-
nischen IT-Stérungen. Auch im Sektor Erndhrung lassen
sich die meisten gemeldeten IT-Storungen Kritischer
Infrastrukturen auf ein technisches Versagen insbesonde-
re der Stromversorgung zurlickfithren.

Im Sektor Finanzen und Versicherungen fithrten DDoS-
Angriffe auf IT-Infrastrukturen und Online-Dienste von
Banken im ersten Quartal 2020 zu Stérungen im Zah-
lungsverkehr. Es kam an mehreren Tagen zu gezielten An-
griffen, in deren Verlauf wechselnde bzw. weiterentwickel-
te Angriffsmuster zu verzeichnen waren. Maffnahmen zur
DDoS-Mitigation zeigten anfangs nur eine eingeschrankte

Kerntechn.
Anlagen

Transport & Wasser
Verkehr

Tabelle 1 Meldungszahlen nach KRITIS-Sektoren im Berichtszeitraum

Die Gefidhrdungslage im Bereich Kritische Infrastrukturen
liegt weiterhin auf hohem Niveau. Im Berichtszeitraum gab
es jedoch keine Bedrohungen, die sich ausschliefilich gegen
Kritische Infrastrukturen gerichtet haben.
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Wirkung. Durch Hinzunahme weiterer Mafnahmen, u. a.
gegen Angriffe auf der Netzwerk- und der Anwendungse-
bene, war eine erfolgreiche Abwehr moglich und weitere
Angriffe blieben aus.
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Generell zeigt sich das Bild, dass die meisten gemeldeten
Vorfille durch den Ausfall von IT-Infrastruktur hervor-
gerufen wurden. So entfallen beispielsweise 2019 im
Sektor Finanzen und Versicherungen nahezu drei von vier
Meldungen auf technisches Versagen, etwas mehr als ein
Zehntel der Meldungen auf organisatorische Ursachen
und etwas weniger als ein Zehntel auf das Versagen ge-
nutzter Infrastruktur. Lediglich ein Zwanzigstel der Mel-
dungen erfolgten auf Grund eines technischen Angriffes.
Bei den Angriffen stehen sektortibergreifend DDoS-
Angriffe und Ransomware-Vorfille im Vordergrund.

Unterstiitzung der KRITIS-Betreiber bei der Krisen-
bewiltigung

Die COVID-19-Pandemie stellt fiir KRITIS-Betreiber eine
besondere Herausforderung dar, da sie auch in Krisenzei-
ten die Versorgung der Bevolkerung mit den kritischen
Dienstleistungen aufrechterhalten miissen. Viele Betreiber
baten daher BSI um Bescheinigungen, um nachweisen

zu konnen, dass sie Kritische Infrastrukturen betreiben.
Das BSI hat allen registrierten Betreibern entsprechende
Bescheinigungen ausgestellt.

Das Pandemiegeschehen fithrt zu neuen Situationen,

die auch fiir den Bereich Cyber-Sicherheit eine Heraus-
forderung darstellen. So verlegen viele Menschen ihren
Arbeitsplatz in die eigene Wohnung, und der Staat hat fr
viele Berufsgruppen Soforthilfen angeboten, die tiber das
Internet beantragt werden missen. Das BSI hat verschie-
dene Warnmeldungen, Hintergrundinformationen und
Management-Informationen zur Lage verschickt, u. a. zu
strategischen Auswirkungen der COVID-19-Pandemie
auf die IT-Sicherheitslage in Deutschland, Hinweise zum
sicheren mobilen Arbeiten oder zu moglichen Gefahr-
dungen bei der Nutzung von COVID-19-Soforthilfe-An-
tragsseiten.

Die Krisensituation beeintrichtigt auch die Umsetzung
des BSI-Gesetzes durch die KRITIS-Betreiber. So sind
beispielsweise aufgrund von Reise- und Kontaktbe-
schrankungen Vor-Ort-Priifungen bei Betreibern nicht
durchfithrbar. Das BSI hat daher das Mahnwesen flir
die Betreiber ausgesetzt, deren Nachweistermine in den
Monaten Mairz bis Juli 2020 liegen, und nimmt dieses erst
finf Monate spéter wieder auf. Hierdurch kénnen die
Betreiber ihre Ressourcen auf die Bewailtigung der Krise
und die Bereitstellung der kritischen Dienstleistungen
konzentrieren.

2.2.2 UP KRITIS

Die Initiative zur Zusammenarbeit von Wirtschaft und
Staat zum Schutz Kritischer Infrastrukturen in Deutsch-

land UP KRITIS (vgl. Quellenverzeichnis?’: www.upkritis.de)
ist eine offentlich-private Kooperation zwischen den
Betreibern Kritischer Infrastrukturen (KRITIS), deren
Verbianden und den zustdndigen staatlichen Stellen. Im
Mai 2020 nahmen 700 Organisationen am UP KRITIS teil.

Der UP KRITIS hat das Ziel, die Versorgung mit Dienstleis-
tungen Kritischer Infrastrukturen in Deutschland aufrecht
zu erhalten. Da Kritische Infrastrukturen immer mehr
auf Informations- und Kommunikationstechnik (IT&TK)
angewiesen sind, ist dieser Bereich ein zentraler Aufga-
benschwerpunkt. Der UP KRITIS behandelt aber auch
Themen, die iber den Fokus auf IT&TK hinausgehen. Fiir
einen umfassenden Schutz der Kritischen Infrastrukturen
miissen physischer Schutz und IT-Sicherheit gemein-
sam bedacht werden, was auch die COVID-19-Pandemie
gezeigt hat.

Inhaltlich wird im UP KRITIS unter anderem an The-
men zum Risikomanagement und Krisenmanagement
gearbeitet. Diese Arbeiten finden insbesondere in den
Themen- und Branchenarbeitskreisen des UP KRITIS
statt. Dort entstehen beispielsweise Positionspapiere
oder branchenspezifische Sicherheitsstandards. So
veroffentlichte der Themenarbeitskreis Anforderungen
an Lieferanten und Hersteller eine aktualisierte Ver-
sion seines Papiers , Best-Practice-Empfehlungen fir
Anforderungen an Lieferanten zur Gewihrleistung der
Informationssicherheit in Kritischen Infrastrukturen®
und ein Security Level Agreement, das aus Arbeiten im
Branchenarbeitskreis Medien hervorging und KRITIS-
Betreibern eine Vorlage zur Vereinbarung der erforder-
lichen Qualitat und IT-Sicherheit von Arbeitsprozessen
zwischen Lieferanten und Betreibern anbietet.

Am UP KRITIS teilnehmende Organisationen haben

sich darauf verstandigt, sich untereinander zur aktuel-

len Bedrohungslage auszutauschen. Hierzu werden die
Branchenarbeitskreise im UP KRITIS genutzt. Damit die
Ergebnisse dieses Prozesses sektoriibergreifend vergleich-
bar sind und kontinuierlich erfasst werden konnen, haben
Teilnehmer des Themenarbeitskreises Operativer Infor-
mationsaustausch eine Risikomatrix entwickelt. Diese
unterstitzt die strukturierte Erfassung von Risiken, deren
Darstellung und Bewertung sowie die Dokumentation des
zeitlichen Verlaufs (vgl. Tabelle 2, Seite 56).

Die ersten Riickmeldungen aus neun Branchen zu den
identifizierten Risiken wurden bereits ausgewertet, wobei
sich zwei Themenschwerpunkte herauskristallisiert
haben:

1. Schwachstellen / fehlende Sicherheits-Patches
2. Advanced Persistent Threats (APT)
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Risikgg;argtzﬁjﬁll(zgg‘i)spiel, | Brutto-Betrachtungen (chne MaRnahmen) | Netto |

Bedrohung Vormenat

Sektoriibergreifende Bedrohungen
(gemaR B3S-Orientierungshilfe A1) Vormonat
kopieren

Kategorie ,,Cyber-Angriffe*

Hacking und Manipulation kritisch Fokus: externe Angreifer

existenz- sehr wahr- existenz- existenz- sehr wahr- Fokus: erfolgreiches Einnisten von Malware
SChadprOgramme bedrohend scheinlich bedrohend bedrohend scheinlich (beliebige Quelle)

Fokus: gezielte, zeitl. ausgedehnte Angriffe gegen
dedizierte Unternehmen (meist Wirtschafts-
spionage, Wettbewerber)

: existenz- wahr- existenz- existenz- wahr-
Advanced Persistent Threat (APT) bedrohend scheinlich bedrohend bedrohend scheinlich

Kategorie ,,Phishing*

wahr- unwahr- Fokus: technische Angriffe mit dem Ziel
scheinlich scheinlich Identitaten Dritter anzunehmen

o existenz- o wahr- Fokus: bewusste Handlungen von (unzufriedenen)
RELEED -m bedrohend Lk scheinlich Mitarbeitern

Abhangigkeiten von Dienstleistern und wahr-
Herstellern (Ausfall externer Dienstleister) scheinlich

Identitatsmissbrauch

(Phishing, Skimming, Zertifikatsfalschung) Kiitisch

mittel mittel

Missbrauch (Innentiter)

Social Engineering
(Phishing, Vishing (Voice-Phishing))

unwahr- Fokus: Angriffe gegen Personen, um Informatio-

mittel mittel scheinlich nen Uber Dritte und Org-Einheiten zu erhalten

Kategorie ,,Prozess-Schwiachen®

Fokus: dezidierte Lieferanten (z. B.im Umfeld
Production-IT, NLT) sowie Partner, Cloud-Dienst-
leister usw.

unwahr-

mittel mittel scheinlich

existenz- wahr- existenz- existenz- wahr- Fokus: Schwachstellen in Berechtigungs- und

Unbefugter Zugriff bedrohend scheinlich bedrohend bedrohend scheinlich Zugriffs-Management (inkl. organisat. Prozesse)
Schwachstellen / fehlende Kritisch sehr wahr- Kitisch wah Fokus: System- und Anwendungssicherheit inkL.
Sicherheits-Patches scheinlich scheinlich Patch-Management-Prozess

Kategorie ,,Angriffe gegen Verfiigbarkeit“

Manipulation, Diebstahl, Verlust,
Zerst6rung von IT oder IT-relevanten kritisch kritisch
Anlagen und Anlagenteilen

unwahr- Fokus: NLT, PLT, Fernwirktechnik, Router, Mo-
scheinlich dems auf Anlagen sowie IT im RZ und Endgerite

TS Fokus: externe (Uberlast-)Angriffe gegen IT-
scheinlich Systeme / Applikationen

wahr- : . unwahr- Fokus: Sabotage (physisch) von Anlagen ,,im Feld*
scheinlich gering gering scheinlich (Schaltanlagen, Trafostationen, Pumpen etc.)

Gezielte Stérung / Verhinderung
von Diensten
(DDoS, gezielte Systemabstiirze, ...)

Beschddigung oder Zerstérung
verfahrenstechnischer Komponenten, gering
Ausriistungen und Systemen

Kategorie ,Hohere Gewalt“

Naturgefahren gering “M

Weitere iibergreifende Bedrohungen
(z. B. aus aktuellen Anlassen, sofern diese
oben nicht zugeordnet werden kénnen)

Fokus: Gefahren speziell fir Systeme, Anlagen,

unwahr- Standorte, die zur Erbringung des Geschifts
scheinlich notwendig sind (z. B. RZ-Standorte, Stromtrassen,
Kléranlagen usw.)

Fehlendes Personal
(z. B. Krankheit, Fluktuation, Umstrukturierung, kritisch
Bereitstellung Ressourcen)

Fokus: Betriebs- und Sicherheitsprozesse kdnnen
nicht aufrecht erhalten werden, auf Ereignisse /
Vorfille kann nicht angemessen reagiert werden

wahr-
scheinlich

wahr-

scheinlich kritisch

(Strom, Wasser, Gas, TK usw.)

Firmware-Angriffe auf Spezialsysteme gering -m

wahr-
scheinlich

Branchenspezifische Bedrohungen ‘ ‘ |

unwahr-
scheinlich

unwahr-

kriti kritisch eI nLia

Manipulation von produzierten Systemen kritisch

sehr unwahr- existenz- wahr-

Manipulation eingehender Datenstréme mittel scheinlich bedrohend mittel scheinlich

Tabelle 2 Risikomatrix (mit beispielhaften Werten), Quelle: UP KRITIS

Aus diesen Ergebnissen wird beispielsweise geschlossen, 2.2.3 Zertifizierung intelligenter

dass sich der UP KRITIS noch intensiver mit dem Thema Messsysteme im Energiebereich
Anforderungen an Lieferanten und Hersteller beschafti-

gen muss. Ein Arbeitskreis zu diesem Thema besteht im UP Das BSI hat die technische Mdoglichkeit zum Einbau intelli-
KRITIS bereits. Auch das Thema APT wird bereits im UP genter Messsysteme festgestellt und damit die Freigabe fiir
KRITIS diskutiert. Hier wird die Griindung eines The- den Rollout von intelligenten Messsystemen mit Bekannt-
menarbeitskreises Detektion angestrebt, um die friihzeiti- gabe zum 24. Februar 2020 erteilt. Damit wird ein wichtiger
ge Erkennung von APT-Angriffen zu férdern. Meilenstein fir die Digitalisierung der Energiewende erreicht.
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Nach der Veréffentlichung der zweiten Marktanalyse des
BSI am 31.Januar 2020 sind nun die Voraussetzungen
zum Einbau von intelligenten Messsystemen erfiillt, da
drei Smart-Meter-Gateway-Hersteller das Produkt-Zer-
tifizierungsverfahren des BSI erfolgreich abgeschlossen
haben.

Zunichst miissen Messstellenbetreiber die etwa vier
Millionen Stromkunden mit einem intelligenten Mess-
system ausstatten, die einen Jahresstromverbrauch zwi-
schen 6.000 kWh und 100.000 kWh haben. Dafiir haben
die Messstellenbetreiber nach Feststellung der techni-
schen Moglichkeit insgesamt acht Jahre Zeit, also bis
2028. Mindestens zehn Prozent dieser Pflichteinbaufille
miissen jedoch innerhalb der ersten drei Jahre mit einem
intelligenten Messsystem ausgestattet werden. Bei einem
Jahresstromverbrauch von weniger als 6.000 kWh ist der
Einbau optional, wobei die Entscheidung tiber einen Ein-
bau beim sogenannten grundzustidndigen Messstellen-
betreiber liegt (standardmafig der Stromnetzbetreiber).
Dezentrale Erzeugungsanlagen (sogenannte EEG- und
KWKG-Anlagen) und flexible Verbraucher (sogenannte
steuerbare Verbrauchseinrichtungen nach § 14a Energie-
wirtschaftsgesetz) miissen zunéichst nicht ausgestattet
werden, da das Bundeswirtschaftsministerium hierzu
Anpassungen des Rechtsrahmens fiir 2020 angekiindigt
hat.

Durch die Verwendung von intelligenten Messsystemen
- und der damit einhergehenden Nutzung von zerti-
fizierten Smart-Meter-Gateways - werden zukiinftig
wichtige Systeme des Energienetzes tiber eine sichere
Kommunikationsinfrastruktur vernetzt. Zugleich wird
Cyber-Angriffen auf solche Systeme wirksam begegnet.
Durch den Einsatz von Smart-Meter-Gateways kdnnen
Netzzustandsdaten erhoben werden, sodass Transparenz
uber die Leistungsfliisse im Verteilnetz entsteht. Zudem
konnen flexible Verbrauchseinrichtungen (Warme-
pumpen, Elektromobile usw.) und dezentrale Erzeu-
gungsanlagen zukiinftig iber das Smart-Meter-Gateway
gesteuert und somit netz- und marktdienlich eingesetzt
werden. Nur wenn dezentrale Erzeugungs- und Ver-
brauchsanlagen tiber das Smart-Meter-Gateway gesteu-
ert werden, kann der Anteil erneuerbarer Energien in
den Netzen weiter erhoht und beispielsweise die fur die
Elektromobilitdt notwendige Ladeinfrastruktur ohne
einen umfangreichen und kostenintensiven Netzausbau
integriert werden.

Mit dem Einbau von intelligenten Messsystemen wird
daher ein wesentlicher Beitrag geleistet, um die Klima-
und Energiewendeziele zu erreichen. Gemeinsam mit
dem Bundeswirtschaftsministerium hat das BSI bereits
2019 eine Standardisierungsstrategie zur sektoriiber-
greifenden Digitalisierung der Energiewende erarbeitet

und veroffentlicht. Auf dieser Basis werden gemeinsam
mit den Verbidnden und den Unternehmen der Energie-
wirtschaft die wesentlichen technischen Eckpunkte und
die daraus resultierenden BSI-Standards fiir ein sicheres
Energienetz der Zukunft festgelegt. Dadurch kénnen ak-
tuelle Trends und Innovationen zielgerichtet erfasst und
die Gateway-Technologie kontinuierlich fiir den Einsatz
in weiteren Bereichen weiterentwickelt werden.

2.2.4 Moderne Telekommunikations-
infrastrukturen (5G)

Die Digitalisierung ermoglicht hohere Geschwindigkeit,
Effizienz und Effektivitit in wirtschaftlichen und be-
hordlichen Abldaufen sowie mehr Komfort und Bequem-
lichkeit im privaten Bereich. Eine technologische Basis
dieser Entwicklungen ist der Mobilfunkstandard 5G,
der schnellere Verbindungen, weniger Latenzzeit und
hohere Datenraten ermoglichen soll. Die neue 5G-Tech-
nologie wird gemeinhin als entscheidender Faktor fiir
die positive Entwicklung des Standorts Deutschland

in den kommenden Jahren angesehen. Aufgabe des BSI
ist es, die Voraussetzungen daftir zu schaffen, dass die
5G-Netze das hochstmogliche Niveau an Vertraulichkeit,
Integritdt und Authentizitat erreichen. Basis fiir den
Aufbau sicherer 5G-Netze ist aktuell der Katalog von
Sicherheitsanforderungen, den die Bundesnetzagentur
gemeinsam mit dem BSI und dem Bundesbeauftrag-

ten flir den Datenschutz und die Informationsfreiheit
(BfDI) auf Grundlage der Bestimmungen von § 109 TKG
aktualisiert hat und der fiir die neu aufzubauenden
5G-Netze zur Anwendung kommen wird. Neben der
Uberarbeitung des Sicherheitskatalogs fiir Netzbetreiber
und Diensteanbieter wurden auch erste Vorgaben zur
Zertifizierung von Netzkomponenten erarbeitet und auf
europdischer und internationaler Ebene diskutiert.

Sicherheitskatalog

Das Telekommunikationsgesetz (TKG) definiert die
gesetzlichen Rahmenbedingungen fiir Betreiber von
Telekommunikationsnetzen. Fiir die IT-Sicherheit ist
dabei vor allem § 109 Abs. 6 des TKG relevant, der die
nationalen Sicherheitsanforderungen an die Telekom-
munikationsinfrastrukturen in Form des sogenann-
ten Sicherheitskatalogs regelt. Der Katalog wurde im
Einvernehmen mit dem BSI und dem Bundesbeauftrag-
ten fir den Datenschutz und die Informationsfreiheit
durch die Bundesnetzagentur erstellt und laufend an die
technischen und regulatorischen Rahmenbedingungen
angepasst. Im Rahmen dieser regelmifRigen Uberarbei-
tung und Aktualisierung des Sicherheitskatalogs wurde
vor allem dem neuen Mobilfunkstandard 5G Rechnung
getragen und der Katalog um eine zweite Anlage mit
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zusétzlichen Sicherheitsanforderungen fir 6ffentliche
Telekommunikationsnetze und -dienste mit erh6htem
Gefihrdungspotenzial erginzt.

Die neu erstellte Anlage des Sicherheitskatalogs thema-
tisiert unter anderem die Absicherung der Integritdt von
Komponenten tiber den gesamten Lebenszyklus sowie
Anforderungen fiir die Aufrechterhaltung des sicheren
Betriebs von Netzen mittels Sicherheitsmonitoring und
Schliisselmanagement. Dartiber hinaus sind die Betrei-
ber dazu verpflichtet, kritische Netzkomponenten einer
Sicherheitszertifizierung zu unterziehen.

Zertifizierungsstrategie

Das BSI erarbeitet derzeit eine Zertifizierungsstrategie

fiir 5G, die es ermoglichen soll, in den unterschiedlichen
Netzbereichen sowohl fiir Produkte als auch fiir Systeme
unterschiedliche und aufeinander aufbauende Zertifizie-
rungsschemata einsetzen zu kdnnen. Hierbei greift das
BSI auf international anerkannte und etablierte Standards
zuriick, um den Aufwand fir Hersteller und Betreiber zu
minimieren.

Ausgangspunkt fiir die Produktzertifizierung ist das von
der Global System for Mobile Communications Associa-
tion (GSMA) entwickelte Prif- und Auditierungsschema
Network Equipment Security Assurance Scheme (NESAS).
Zusammen mit der GSMA entwickelt das BSI derzeit das
NESAS-Schema mit dem Ziel weiter, dieses als euro-
paisches Zertifizierungsschema im Gesetzespaket zur
Cyber-Sicherheit Cybersecurity Act zu verankern und
weitere Priiffanforderungen wie etwa einen sicheren Pro-
duktlebenszyklus inkl. Supply-Chain-Betrachtung in den
Standard zu integrieren. Entsprechend der Technologie-
und Marktentwicklung soll zu einem spéteren Zeitpunkt
die Produktzertifizierung um die Schemata Beschleunigte
Sicherheitszertifizierung (BSZ) und Common Criteria® (CC)
erginzt werden. Ziel ist, dass flir ausgewahlte, kritische
Netzfunktionen Schutzprofile nach CC erarbeitet und
europdisch harmonisiert bzw. standardisiert werden.

Im Bereich der Systemzertifizierung erarbeitet das BSI fiir
die Netzbetreiber Vorgaben im Rahmen von BSI IT-Grund-
schutz bzw. ISO 27001. Diese umfassen u. a. Vorgaben zur
Aufrechterhaltung des sicheren Netzbetriebs sowie zum
Umgang mit kritischen Komponenten {iber den gesamten
Produktlebenszyklus.

Die im Rahmen der 5G-Zertifizierungsstrategie ausge-
wahlten Schemata zur Produkt- und Systemzertifizierung
sollen in einer Technischen Richtlinie des BSI zusammen-
gefasst werden, auf die im Sicherheitskatalog verpflichtend
verwiesen wird. Die Technische Richtlinie wird bis Ende
2020 durch das BSI veroffentlicht und fortlaufend gepflegt.

Européische Harmonisierung

Auf europiischer Ebene wird die Einfihrung von Netz-
technik der 5. Generation als wichtige Voraussetzung fiir
kiinftige digitale Dienste in einem digitalen Binnenmarkt
gesehen. Dabei empfiehlt die Kommission ein abgestimmtes
Vorgehen bei der Sicherheit von 5G-Netzen und veréffent-
licht in ihrer Empfehlung Cyber-Sicherheit der 5G-Netze
((EU) 2019/534 vom 26. Mérz 2019) einen Fahrplan zur
Erarbeitung einer europaweiten Toolbox von Mafinahmen
zur Erhohung der Sicherheit in 5G-Telekommunikations-
netzen. Zu diesen Maftnahmen gehoren insbesondere die
Einrichtung einer Kooperationsgruppe, die Erstellung einer
koordinierten europdischen Risikobewertung sowie die
Entwicklung eines harmonisierten Mafnahmenkatalogs
zur Bewiltigung der identifizierten Risiken.

Die Kooperationsgruppe wurde bereits im April 2019 als
Arbeitsgruppe zu 5G (auch NIS 5G Workstream genannt)
unter dem Dach der NIS Cooperation Group eingerichtet.
Das BSI beteiligt sich von Anfang an an dieser Arbeits-
gruppe. Insbesondere setzt sich das BSI dafiir ein, geeig-
nete Zertifizierungsschemata (z. B. das oben genannte
NESAS-Schema) als européische Zertifizierungsschemata
einzufihren. Bisher verfiigbare Ergebnisse der Arbeits-
gruppe sind die beiden Publikationen CG Publication
02/2019 - Risk assessment of 5G networks vom 9. Oktober
2019 und CG Publication 01/2020 - Cybersecurity of 5G
networks: EU toolbox of risk mitigating measures vom
29. Januar 2020.

2.2.5 IT-Sicherheitin intelligenten
Verkehrssystemen (C-ITS)

Fahrassistenzsysteme

Fahrassistenzsysteme befinden sich in nahezu allen im
StrafRenverkehr teilnehmenden PKWs. Angefangen vom
ABS bis hin zum automatischen Notbremsassistenten
werden in modernen Autos immer mehr Aufgaben von
der Fahrerin oder dem Fahrer an das Fahrzeug abgegeben,
sodass das Fahrzeug selbststindig Fahrbefehle ausfithren
kann. Fahrerassistenzsysteme sind ein Zwischenschritt
auf dem Weg zum automatisierten Fahren. Das BSI fiihrt
sog. Spoofing-Angriffe, das heifit Tauschungsmanover auf
optische Fahrerassistenzsysteme durch, um die Robustheit
aktueller Systeme gegentiber praktischen Angriffen zu
untersuchen und Hinweise auf Verbesserungspotenziale
aufzuzeigen.

Damit ein Fahrerassistenzsystem auf Basis einer Vielzahl
von internen und externen Sensorinformationen relevante
Informationen tiber den Zustand des Fahrzeugs und der
Umwelt extrahieren kann, um hieraus Entscheidungen
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abzuleiten, werden hiufig Verfahren aus dem Gebiet der
Kinstlichen Intelligenz (KI) verwendet. Ein Beispiel hierfir
ist die Detektion von Verkehrsschildern, bei welcher mit
Hilfe eines tiefen neuronalen Netzes die Positionen und Ar-
ten der sich im Bild befindlichen Verkehrsschilder erkannt
werden. Diese oft hochst komplexen Systeme gehen jedoch
i.d. R. damit einher, dass sie duferst schwer zu interpretie-
ren und qualitativ neuen Angriffen ausgesetzt sind. So ist

es beispielsweise moglich, mit einem speziellen, unschein-
baren Sticker, der auf ein Verkehrsschild geklebt wird, die
Entscheidung des KI-Systems komplett zu verandern. Das
BSIbetreut mehrere Abschlussarbeiten im Kontext dieser
Problematiken und engagiert sich bei der Erstellung von
moglichen Kriterien und Methoden zur Uberpriifung dieser
Systeme in der Arbeitsgruppe KI, zwischen dem BSI und
dem Verband der TUV.

Fahrzeug-zu-X-Kommunikation

Die Fahrzeug-zu-Fahrzeug- bzw. Fahrzeug-zu-Infrastruk-
tur-Kommunikation fiir kooperative intelligente Trans-
portsysteme wird ab 2020 in den Markt eingefiihrt. Um

eine europaweit interoperable sichere Kommunikation zu
ermoglichen, baut die EU-Kommission derzeit die zentralen
Instanzen der hierftir vorgesehenen Public-Key-Infrastruk-
tur auf. In einer vom Trust List Manager der EU-Kommissi-
on bereitgestellten European Certificate Trust List werden
die vertrauenswiirdigen Wurzelzertifikatsstellen (Root
Certification Authorities) der Verkehrsinfrastrukturbetreiber
in den einzelnen Mitgliedslandern und der Automobil-
hersteller verzeichnet. Das BST hat an der Spezifikation der
Prozesse und Protokolle der zentralen Stellen im Rahmen
einer Arbeitsgruppe bei der EU-Kommission mitgewirkt.

Auch auf nationaler Ebene sollen die vorgesehenen Pub-
lic-Key-Infrastucture-Instanzen (PKI-Instanzen) fir Ver-
kehrsinfrastrukturkomponenten (Road Side Units) ab 2020
fir einen ersten Produktivbetrieb bereitgestellt werden. Das
BSI unterstiitzt das Bundesministerium fiir Verkehr und
digitale Infrastruktur (BMVI) und die Verkehrsinfrastruk-
turbetreiber bei der Festlegung der organisatorischen und
technischen Vorgaben fiir diese Systeme.

Im vergangenen Jahr wurde ein erstes Schutzprofil aus dem
Kontext kooperativer intelligenter Verkehrssysteme auf
Grundlage der Common Criteria beim BSI zertifiziert. Das
~Protection Profile for a Road Works Warning Gateway* legt
IT-Sicherheitsanforderungen an eine elektronische Kompo-
nente flr fahrbare Absperrtafeln an Autobahnen fest, die im
Rahmen der Fahrzeug-zu-Infrastruktur-Kommunikation
Warnnachrichten an herannahende Fahrzeuge verschicken
und umgekehrt auch Statusinformationen der einzelnen
Fahrzeuge empfangen koénnen. Die Informationen sollen
zur Erstellung von lokalen Verkehrslagebildern verwendet
werden.

2.2.6 Technische Sicherheitseinrichtung fiir
elektronische Aufzeichnungssysteme

Im Zuge der Digitalisierung werden Geschéftsvorfalle
heutzutage immer haufiger elektronisch erfasst. Die Nutzung
unterschiedlichster Arten von Registrierkassen pragt den
Kassenmarkt fiir den Einzelhandel deutlich. Von der klas-
sischen Kasse tiber Tablets und Smartphones hin zu Kassen
in Serverfarmen sind alle erdenklichen Typen vertreten.
Hierdurch haben sich die technischen Herausforderungen
fiir die Steuerpriifung stark verindert, insbesondere da nach-
tragliche Manipulationen an elektronischen Aufzeichnungen
ohne geeignete Schutzmaffnahmen kaum feststellbar sind.

Um solchen Manipulationen entgegenzuwirken, missen
elektronische Aufzeichnungssysteme nach Abgabenord-
nung und Kassensicherungsverordnung seit 2020 mit einer
zertifizierten technischen Sicherheitseinrichtung geschiitzt
werden. Diese wird vom elektronischen Aufzeichnungs-
system angesprochen, tibernimmt die Absicherung der
aufzuzeichnenden Daten und speichert die gesicherten Auf-
zeichnungen in einem einheitlichen Format. Daftir enthélt
die technische Sicherheitseinrichtung ein Sicherheitsmodul,
das gewihrleistet, dass Aufzeichnungen nicht nachtréglich
unerkannt gedndert, gel6scht oder erzeugt werden kénnen.

Die gesetzliche Neuregelung fordert explizit eine technolo-
gieoffene Ausgestaltung der technischen Sicherheitseinrich-
tung. Durch eine einheitliche digitale Schnittstelle wird die
Integration in existierende und zukiinftige Kassensysteme
vereinfacht und die notwendige Interoperabilitat im Rah-
men der Steuerpriifung gewahrleistet. Besondere Anforde-
rungen an die physikalische Schnittstelle werden nicht ge-
stellt, sodass Ubliche Standardschnittstellen wie zum Beispiel
USB, Ethernet und (Micro) SD-Karten verwendet werden
kénnen. Zusitzlich zu den rein lokalen Sicherheitseinrich-
tungen sind von Beginn an auch skalierbare Losungen, etwa
zum Einsatz in Filialen oder ausgestaltet als Online-Dienst,
durch eine optionale Client-Server-Architektur des Sicher-
heitsmoduls berticksichtigt worden.

Die technischen Anforderungen und Priifvorschriften an
die Komponenten der technischen Sicherheitseinrichtung
ergeben sich aus der Abgabenordnung und werden vom BSI
im Auftrag des Bundesministeriums der Finanzen (BMF) in
Technischen Richtlinien und Schutzprofilen festgelegt. Dies
ist in der Abgabenordnung (dem elementaren Gesetz des
deutschen Steuerrechts) festgelegt und die Erstellung der
Vorgaben geschieht daraus folgend im Auftrag des BMF.

Die Technischen Richtlinien und Schutzprofile wurden in

Abstimmung mit einschlagigen Fachverbdnden und Herstel-
lern zeitgerecht 2018 fertiggestellt und veroffentlicht.
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Weiterhin hat das BSI im Rahmen einer Ubergangsregelung
ftir das Jahr 2019 den Herstellern ermoglicht, einen Teil der
zeitaufwindigen Sicherheitszertifizierung durch ein
positives Gutachten des BSI zu ersetzen, um auf diese
Weise moglichst frithzeitig technische Sicherheits-
einrichtungen auf dem Markt verfiigbar zu machen.
Technische Sicherheitseinrichtungen diirfen unter
dieser Ubergangsregelung fiir ein Jahr ab Ausstellung
des Gutachtens ins Feld gebracht werden.

Vier technische Sicherheitseinrichtungen haben die
Zertifizierung unter Nutzung der Ubergangsregelung
bereits erfolgreich bestanden und sind auf dem Markt
verfligbar.

2.2.7 Zertifizierung

Das BSI bietet im Rahmen seiner Dienstleistungen
unterschiedliche Zertifizierungsverfahren an. Zu den
etablierten Verfahren im Bereich der Produktzertifi-
zierung zdhlt die Zertifizierung nach Common Criteria
(ISO/IEC 15408). Ferner kénnen Produkte auch nach den
Technischen Richtlinien des BSI zertifiziert werden. Im
Bereich der Managementsysteme erlaubt der ebenfalls
seit Jahren praktizierte Grundschutz-Standard die
Zertifizierung eines Information Security Management
System (ISMS).

Zertifizierung nach Common Criteria (ISO/IEC 15408)

Die Zertifizierung der IT-Sicherheit eines Produktes
durch das BSI bedeutet: Es wurde auf Basis 6ffentlicher
Priifkriterien und in einem transparenten Prozess von
einer unabhingigen Partei geprift (vgl. Quellenverzeich-
nis?®: www.bsi.bund.de).

Beschafferinnen und Beschaffer entnehmen einem
Zertifikat des BSI:

- Transparenz tiber die Wirksamkeit der
Sicherheitsleistung

+  Entscheidungshilfe fir die Nutzbarkeit des
Produktes

« Vergleichbarkeit der Sicherheitsleistung

+  Konformitit mit internationalen oder
nationalen Standards.

Die Priifkriterien Common Criteria, die seinerzeit von
den am internationalen Abkommen Common Criteria
Recognition Agreement (CCRA, vgl. Quellenverzeichnis?:
www.commoncriteriaportal.org) beteiligten Nationen
erstellt und gepflegt wurden, wurden von der Interna-
tionalen Standardisierungsorganisation ISO tibernom-
men. Derzeit wird der Standard aktualisiert und erwei-
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tert. Das BSI arbeitet mit Expertinnen und Experten aus
Prifstellen und der Industrie tiber das Deutsche Institut
fiir Normung (DIN) an diesem Programm mit. Ziel ist,
sowohl die Konzepte zur Spezifikation der Sicherheits-
anforderungen als auch die Evaluierungsmethodik zu
erweitern, um die Anwendbarkeit des Standards fur
neue Technologien zu verbessern.

Die EU-Kommission hat sich im Rahmen der Férderung
von Cyber-Sicherheit in Europa des Themas Zertifizierung
angenommen. Das Gesetzespaket zur Cyber-Sicherheit
(Cybersecurity Act), in dem auch ein EU-weites IT-Sicher-
heitszertifizierungsmodell verankert ist, trat am 27. Juni
2019 in Kraft. Die EU-Mitgliedstaaten haben mit SOGIS-
MRA bereits ein starkes, eingespieltes Zertifizierungs-
konzept in Verwendung, das aktuell unter dem neuen
EU-Dach verankert wird.

Die Forderung nach zertifizierten Produkten wurde in den
letzten Jahren auch in zahlreichen Gesetzen und Verord-
nungen verankert. Vielfach betrifft dies die Digitalisie-
rungsprojekte der Bundesregierung zum Beispiel in den
Bereichen des Einsatzes digitaler Technologien im Gesund-
heitswesen (eHealth), Hoheitliche Dokumente, Intelligente
Messsysteme (Smart Metering), Digitale Signaturen und
seit neuestem auch im Bereich der Registrierkassen, um
den Schutz vor Manipulation an digitalen Grundaufzeich-
nungen sicherzustellen.

Die Durchfiihrung der Produktzertifizierung wird durch
Schutzprofile (Protection Profiles, PP) unterstiitzt. Sie
beschreiben einen Standard an Sicherheitsanforderun-
gen flr einen bestimmten Produkttyp. Beispiele fiir neue
Schutzprofile sind:

- PP Cryptographic Service Provider Light (CSPL),
eingesetzt z. B. in elektronischen Kassensystemen

+ PP Roadworks Warning Unit, eingesetzt um vor
herannahendem Verkehr vor einer Straflenbau-
stelle zu warnen

Zertifizierung nach Technischen Richtlinien

Funktionalitdt und Interoperabilitit als Produkteigen-
schaft werden im Rahmen der Technischen Richtlinien
des BSI durch funktionale Anforderungen als Standard
beschrieben und kénnen danach implementiert werden.
Die Konformitat eines IT-Produkts oder -Systems mit
einer TR kann dann durch das BSI mit einem Zertifikat
bestatigt werden.

Im Zuge dieses Verfahrens wird von einer neutralen Priif-
stelle eine Konformitatspriifung auf Grundlage der in
der TR definierten Priifspezifikationen durchgefiihrt. Die
Prifung wird von der zustindigen Zertifizierungsstelle
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im BSI iberwacht und nach erfolgreichem Abschluss mit
einem Konformitatsbescheid und einem Zertifikat besta-
tigt. Die Zertifizierungsstelle ist fiir einige TRs durch die

Deutsche Akkreditierungsstelle (DAkkS) akkreditiert.

Zertifizierung eines ISMS nach BSI-Grundschutz

Neben der Produktzertifizierung wird auch eine Zertifizie-
rung von Managementsystemen angeboten, die an die weit
verbreitete Zertifizierung nach ISO/IEC 27001 angelehnt
ist und auf Basis des im BSI entwickelten IT-Grundschutzes
durchgefiihrt wird. Die Vorgehensweise nach IT-Grund-
schutz und die im IT-Grundschutz enthaltenen Emp-
fehlungen von Standard-Sicherheitsmaffnahmen stellen
inzwischen einen De-Facto-Standard fiir IT-Sicherheit dar.

Zertifizierung in Zahlen

Im Rahmen der Common Criteria-Zertifizierung beim BSI
wurden im Berichtszeitraum insgesamt 63 Produkt-, 25
Standort- und 9 Schutzprofilzertifikate ausgestellt.

Auflerdem wurden 77 Verfahren nach Technischen Richtli-
nien in 12 Priifbereichen abgeschlossen, wobei 47 Erst- und
Rezertifizierungen, 23 Maintenance-Verfahren sowie 7
Uberwachungsaudits durchgefithrt wurden.

Im Bereich des IT-Grundschutzes wurden im Berichts-
zeitraum insgesamt 112 Verfahren erfolgreich abgeschlos-
sen, davon waren 43 ISO 27001 Zertifikate auf Basis von
IT-Grundschutz, zusitzlich wurden 69 Uberwachungsau-
dits durchgefiihrt.

Im internationalen Vergleich liegt das BSI seit Jahren im-
mer unter den Top 5 der CCRA-Zertifizierungsnationen mit
den meist ausgestellten Zertifikaten.

2.2.8 IT-Grundschutzprofile und Testate

Der IT-Grundschutz ist seit tiber 25 Jahren ein bewahrtes
Angebot des BSI, das Unternehmen und Behérden nutzen
koénnen, um die Informationssicherheit in ihrer Insti-
tution zu erhohen. Das umfangreiche Portfolio enthalt
Empfehlungen und Anforderungen zu allen Fragen der
Informationssicherheit. Das Angebot richtet sich sowohl
an Anwenderinnen und Anwender, die sich erstmalig mit
IT-Grundschutz beschiftigen, als auch an fortgeschrit-
tene Anwenderinnen und Anwender in Unternehmen
und Behorden. Grundlegende Kenntnisse tiber Methoden
und Vorgehensweisen vermitteln die BSI-Standards; mit
den IT-Grundschutz-Bausteinen aus dem IT-Grund-
schutz-Kompendium kann gezielt daran gearbeitet werden,
den Status der Informationssicherheit einer Institution zu
verbessern.

IT-Grundschutz-Profile - Schablonen fiir Informati-
onssicherheit

Seit 2018 bieten IT-Grundschutz-Profile als Muster fiir
Sicherheitskonzepte einen erleichterten Einstieg in den
IT-Grundschutz. Sie ermoglichen erste Schritte fiir den
Aufbau eines ISMS sowie eines Sicherheitskonzepts. Ein
IT-Grundschutz-Profil bildet als Schablone eine Referenz-
architektur eines bestimmten Anwendungsfalls ab.

Auf der BSI-Webseite sind zu den unterschiedlichs-

ten Anwendungsgebieten und Branchen IT-Grund-
schutz-Profile ver6ffentlicht und kénnen fir eigene
Sicherheitsbetrachtungen genutzt werden, zum Beispiel
Handwerksbetriebe, Handwerkskammern, Hochschu-
len, Kommunalverwaltungen, Oberste Landesbehorden,
Papierfabriken, Reedereien (Land- und Schiffsbetriebe).

IT-Grundschutz-Profile haben einen Revisionszyklus
und werden regelméfiig, zum Beispiel aufgrund neuer
Erkenntnisse oder auf Basis der jahrlich aktualisierten
Edition des IT-Grundschutz-Kompendiums, angepasst
und iiberarbeitet

Zurzeit werden IT-Grundschutz-Profile fir weitere
Branchen erstellt. Das IT-Grundschutz-Referat des

BSI veranstaltet gemeinsam mit der Allianz fiir Cyber-
Sicherheit Workshops, um interessierte Anwenderinnen
und Anwender bei der Erstellung eines neuen IT-Grund-
schutz-Profils zu unterstiitzen. Perspektivisches Ziel ist
es, zu moglichst vielen Themen und fiir unterschiedliche
Branchen IT-Grundschutz-Profile zu veroffentlichen,
damit sich Anwenderinnen und Anwender dieser erprob-
ten und praktikablen Arbeitshilfe bedienen kénnen.

IT-Grundschutz-Testat nach der Basis-Absicherung

Die Vorgehensweise Basis-Absicherung nach IT-Grund-
schutz kann als schlanker Einstieg in den Aufbau eines
ISMS in einer Institution dienen. Im Fokus der Sicherheits-
betrachtungen stehen die Basis-Anforderungen aus dem
IT-Grundschutz-Kompendium, die eine grundlegende
Erst-Absicherung tiber alle Geschéftsprozesse bzw. Fachauf-
gaben hinweg bieten. Die Umsetzung ldsst sich mit einem
vergleichsweise geringen finanziellen, personellen und zeit-
lichen Aufwand realisieren. Daher eignet sich die Basis-Ab-
sicherung besonders fiir kleine und mittlere Unternehmen
(KMU) oder kleinere Kommunen, die einen ganzheitlichen
Ansatz zum Aufbau eines ISMS verfolgen wollen.

Unternehmen und Behoérden kdnnen mit einem Testat
nach abgeschlossener Basis-Absicherung nachweisen,
dass sie den IT-Grundschutz gemaf der gleichnamigen
Absicherung umgesetzt haben. Mit diesem Testat kann
eine Institution belegen, dass sie alle Geschaftsprozesse
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bzw. Fachaufgaben, Daten und Komponenten des be-
trachteten Informationsverbundes unter technischen,
infrastrukturellen, organisatorischen und personellen
Aspekten mit einem Mindestmaf an Informationssi-
cherheit abgesichert hat.

Die Standard- bzw. Kern-Absicherung aus dem IT-Grund-
schutz beinhaltet die Vorgehensweisen, die angestrebt wer-
den sollten, um eine Institution angemessen und umfassend
nach dem Stand der Technik zu schiitzen. Um dieses emp-
fohlene Sicherheitsniveau gegentiber Dritten nachweisen

zu konnen, kann ein ISO 27001-Zertifikat auf der Basis des
IT-Grundschutzes erworben werden.

2.2.9 Unterstiitzung beim sicheren Umstieg
ins Home-Office

Spétestens im Marz 2020 wurden die Auswirkungen der
COVID-19-Pandemie auch in Deutschland fiir alle Teile

der Gesellschaft spiirbar. Um ihren Betrieb zumindest
eingeschrankt aufrechterhalten zu konnen, verlegten viele
Organisationen Arbeitsplitze kurzerhand ins Home-Office.
Diese tiefgreifende Veranderung brachte zahlreiche Her-
ausforderungen mit sich, da IT-Infrastrukturen signifikant
angepasst werden mussten - einige Institutionen richteten
Heimarbeitsplatze erstmalig ein.

Das BSI reagierte zeitnah auf diesen Bedarf und veroffentlich-
te am 18. Mérz 2020 mit einer Pressemeldung erste Empfeh-
lungen zum sicheren mobilen Arbeiten und weiteren Ausbau
bereits vorhandener Home-Office-Infrastrukturen anhand
der Top 5 Sicherheitsmaftnahmen (vgl. Quellenverzeichnis*:
www.bsi.bund.de). Den unterschiedlichen Zielgruppen aus
der Verwaltung wurden zusitzlich durch die Sicherheitsbera-
tung des BSI weitere Angebote zum sicheren mobilen Arbei-
ten im Home-Office zur Verfligung gestellt. Diese orientierten
sich insbesondere an den unterschiedlichen Erfahrungs- und
Umsetzungsgraden der Organisationen. So wurden Behorden
mit verschiedenen Informationen gezielt bei der Absicherung
bestehender und der Einrichtung neuer Home-Office-Ar-
beitsplatze beraten. Die besonderen Anforderungen hinsicht-
lich des erhohten Schutzbedarfs der verarbeiteten Daten in
dieser Zielgruppe fanden dabei stets Berticksichtigung.

Im Rahmen der Allianz fiir Cyber-Sicherheit wurde
eine Online-Checkliste realisiert, die sich vor allem an
die Unternehmen richtet, die bislang noch nicht mit
dem Thema Home-Office in Berithrung gekommen
sind. ,Home-Office? - Aber sicher!“ beinhaltet eine Liste
mit kurzfristig realisierbaren, pragmatischen Losungen, die
einerseits die Arbeitsfahigkeit von Organisationen erhalten,
gleichzeitig jedoch Vertraulichkeit, Verfigbarkeit und Integ-
ritit gewihrleisten (vgl. Quellenverzeichnis®: www.bsibund.
de). Gleichzeitig konnen Unternehmen mit Erfahrung im
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Home-Office die Ausfithrungen nutzen, um bereits getroffene
Mafdnahmen zu tiberpriifen.

Alle Institutionen einte der verstirkte Bedarf an Videokon-
ferenz-Losungen. Um hier kurzfristig fundierte Empfehlun-
gen geben zu kdnnen, wurde eine Task Force zu dem Thema
gegriindet. Zudem veroffentlichte das BSI am 14. April 2020
das ,,Kompendium Videokonferenzsysteme* Hier finden
Planer, Beschaffer, Betreiber, Administratoren, Revisoren
und Nutzer Informationen, um den gesamten Lebenszyklus
organisationsinterner Videokonferenzsysteme sicher zu
gestalten (vgl. Quellenverzeichnis®2: www.bsi.bund.de).

Begleitet wurden die verschiedenen Empfehlungen zum
sicheren mobilen Arbeiten im Home-Office durch anlass-
bezogene und zielgruppenspezifische Warnmeldungen
zu den Gefidhrdungen, die im Rahmen der COVID-19-
Pandemie auftraten (vgl. Kapitel Gefdhrdungen der
Cyber-Sicherheit durch die COVID-19-Pandemie, Seite 33).

Esist davon auszugehen, dass die Pandemie die Art, wie
Institutionen arbeiten, nachhaltig verindern wird. Die
COVID-19-Pandemie ist also auch eine Chance fiir die
Digitalisierung der Arbeitswelt. Durch die zahlreichen
Angebote des BSI konnten bereits jetzt verschiedene Ziel-
gruppen mit operativen und strategischen Informationen
versorgt, das Bewusstsein fiir Informationssicherheit im
Home-Office geschaffen und auch die Zielgruppen des BSI
durch individuelle Hilfestellungen unterstiitzt werden.

2.2.10 Allianz fiir Cyber-Sicherheit

Vor dem Hintergrund der stindig wachsenden Heraus-
forderungen durch die zunehmende Digitalisierung
schlieffen sich immer mehr Organisationen der Allianz
fir Cyber-Sicherheit an. In Kooperation mit mehr als

130 Partnern aus der Wirtschaft stellt das BSI auf dieser
Plattform seit 2012 verschiedene Formate zum Austausch
und Aufbau von IT-Sicherheits-Know-how zur Verfiigung.
Zu den kostenlosen Angeboten zihlen u. a. Cyber-Sicher-
heits-Tage, Seminare und Empfehlungen.

In den vergangenen 12 Monaten registrierten sich tiber 900
weitere Organisationen bei der Initiative, um Zugriff auf
die zahlreichen Angebote zu erhalten und in den Verteiler
fir Warnmeldungen des BSI aufgenommen zu werden. Mit
mehr als 4.400 Mitgliedern ist die Allianz fiir Cyber-Sicher-
heit damit eine der groften Unternehmensgemeinschaften
Deutschlands zum Thema Cyber-Sicherheit.

Um den registrierten Organisationen zielfiihrende Hand-
reichungen zu liefern, realisiert die Allianz ftir Cyber-
Sicherheit regelméaflig neue Formate - insbesondere in
Kooperation mit den Spitzenverbanden, die im Beirat der


https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/Empfehlungen_mobiles_Arbeiten_180320.html 
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/empfehlung_home_office.pdf 
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/empfehlung_home_office.pdf 
https://www.bsi.bund.de/DE/Presse/Kurzmeldungen/Meldungen/KoViKo_140420.html
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Initiative vertreten sind. Hierzu zihlte u. a. der mit Unter-
stiitzung der Deutschen Industrie- und Handelskammer
am 26. September 2019 in Berlin ausgerichtete Cyber-
Sicherheits-Tag, an dem mehr als 300 Mitglieder teil-
nahmen. Parallel wurde die Veranstaltung medial
begleitet. Ein Video steht auf der Webseite Allianz fir
Cyber-Sicherheit (vgl. Quellenverzeichnis®*: www.allianz-
fuer-cybersicherheit.de) zur Verfiigung.

2.2.11 Dialog verschiedener Cyber-Sicher-
heitsinitiativen in Deutschland

Seit dem Jahr 2017 14dt das BSI deutsche Cyber-Sicher-
heitsinitiativen unter dem Dach der Allianz fiir Cyber-
Sicherheit zum Dialog ein. Ziel ist es insbesondere, in
gemeinsamen Projekten neue Angebote zur Férderung
von Cyber-Sicherheit zu schaffen und diese durch abge-
stimmte KommunikationsmafRnahmen moglichst vielen
Interessenten zur Verfiigung zu stellen.

Auch im aktuellen Berichtszeitraum blicken die
Teilnehmer auf zahlreiche Kampagnen zurtick. Der
Schwerpunkt lag einerseits auf der Sensibilisierung von
Mitarbeiterinnen und Mitarbeitern fiir den sicheren Um-
gang mit Informationstechnik (IT Security Awareness)
und andererseits auf der Erthohung der Cyber-Resilienz in
Unternehmen. Eines der Ergebnisse dieser Arbeitsgrup-
pen ist das Service-Paket: Einstieg ins IT-Notfallmanage-
ment, das wesentliche Schritte zum eigenen Betriebs-
kontinuitidtsmanagement skizziert. Auf besonders grofies
Interesse innerhalb dieser Veroffentlichung stiefd dabei
die IT-Notfallkarte, die analog zum Schild ,Verhalten im
Brandfall“ am Arbeitsplatz eingesetzt werden kann und
Handlungsanweisungen bei IT-Sicherheitsvorfillen auf-
zeigt. Weitere Informationen finden Sie auf der Webseite
der Allianz ftr Cyber-Sicherheit (vgl. Quellenverzeich-
nis*: www.allianz-fuer-cybersicherheit.de).

Charakteristisch fiir die Zusammenarbeit war einmal
mehr die interdisziplindre Zusammensetzung der Ar-
beitsgruppen: Hier kamen unterschiedliche Fahigkeiten
und Hintergriinde zusammen, sodass mit unterschiedli-
chen Blickwinkeln und Erfahrungen Projekte entwickelt
und vorangetrieben werden konnten. Mit den vielfal-
tigen Kompetenzen im Riicken war es unter anderem
moglich, die urspriinglich nur fir deutsche KMU kon-
zipierte IT-Notfallkarte zu einer universell einsetzbaren
Mafinahme weiterzuentwickeln. Durch das Engagement
der Mitwirkenden ist nun ein Instrument entstanden,
das sowohl in KMU als auch in Groftkonzernen Anwen-
dung findet. Durch die Ubersetzung in zahlreiche Spra-
chen kann die IT-Notfallkarte auch im internationalen
Kontext angewendet werden.

2.2.12 Sonstige Losungen /
Angebote fiir die Wirtschaft

Kriterienkatalog fiir die Sicherheit von Cloud-Diensten

Der Cloud Computing Compliance Criteria Catalogue (C5)
ist ein Kriterienkatalog fiir die Sicherheit von Cloud-Diens-
ten. Er dient sowohl Anbietern zum Beleg der Sicherheit
ihrer Cloud-Dienste als auch Kunden, die auf der Grundlage
des Prifberichts ihr Risiko der Cloud-Nutzung steuern
konnen.

Der C5 wurde 2016 vom BSI veroffentlicht und hat sich
weltweit verbreitet. 2019 wurde er iberarbeitet. Neben der
BSI-internen Expertise haben dabei Anbieter, Anwender,
Verbinde und Priifer in Feedbackworkshops ihre Erfahrun-
gen und Anliegen beigesteuert. Leitendes Credo war, das
gute Sicherheitsniveau zu erhalten oder zu erhdhen, aber
dass diese Sicherheit auch umsetzbar bleiben und in ihrer
Wirkung noch mehr bei den Kunden ankommen muss.
Daneben waren neue Regelungen wie der EU Cybersecurity
Act (EUCSA) zu bertcksichtigen. Auf der Messe fiir IT-Sicher-
heit it-sa 2019 wurde schliefilich der Entwurf des neuen
C5:2020 zur Kommentierung veroffentlicht. Nach Bertick-
sichtigung aller Kommentare wurde der neue C5:2020 am
21.Januar 2020 in Frankfurt am Main vor 90 Fachexpertin-
nen und -experten der Offentlichkeit vorgestellt.

Der C5:2020 enthalt unter anderem

« Den neuen Regelungsbereich Produktsicherheit;
Ausgehend von Artikel 51 des EUCSA werden die
Sicherheitsziele fiir Cloud-Services ausgestaltet.

Den neuen Regelungsbereich zum Umgang mit
staatlichen Ermittlungsanfragen; Der Cloud-An-
bieter muss den Kunden nachweisen, dass Ermitt-
lungsanfragen nach einem geregelten Prozess
mit juristischer Prifung erfolgen und nur solche
Daten herausgegeben werden, bei denen die ju-
ristische Priifung die Rechtmafigkeit der Anfrage
ergeben hat.

+  Kiriterien fiir korrespondierende Nutzerkontrollen;
Alle C5-Berichte enthalten Angaben dazu, was
der Kunde fiir die Sicherheit des Cloud-Dienstes
beitragen muss - dies ist Ausdruck des Prinzips
der geteilten Verantwortung. Im C5:2020 wird
dieser Aspekt durch korrespondierende Kriterien
adressiert. Diese geben zu jedem Kriterium fiir
den Cloud-Anbieter an, ob der Kunde etwas dazu
beitragen kann und worin dieser Beitrag - all-
gemein betrachtet - besteht. Dies muss aber in
jedem Einzelfall durch anwendungsfallspezifische
Mafinahmen konkretisiert werden.
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Ein C5-Bericht bietet jeder Kundin und jedem Kunden eine
aussagekraftige Grundlage fiir das eigene Risikomanage-
ment, die jede Vertragsverhandlung zwischen Anbieter und
Kunde bei Sicherheitsfragen katalysiert. Mit den Verbesse-
rungen im neuen C5:2020 wird die Sicherheit im Cloud Com-
puting, die ein wesentlicher Teil der Informationssicherheit
einer modernen Digitalisierung ist, fiir Staat, Wirtschaft und
Gesellschaft weiter ausgestaltet und damit voran getrieben.

Investitionspriifung

Das BSI wird vom BMI bei Verfahren zur Priifung von
Investitionen durch ausldndische Investoren in inlandi-
sche Unternehmen und Produktionsstéitten nach §§ 4ff.
des AuRenwirtschaftsgesetzes (AWG) bzw. §§ 55ff. und
§§ 60ff. der AuRenwirtschaftsverordnung (AWV) im
Rahmen seiner Zustandigkeit beteiligt.

Prafungsmafistab ist hierbei, ob wesentliche Sicherheits-
interessen, die 6ffentliche Ordnung oder die Sicherheit der
Bundesrepublik Deutschland durch den beabsichtigten
Erwerb gefahrdet sind. Dies gilt beispielsweise in Fillen,

in denen die Zielgesellschaft Produkte oder wesentliche
Komponenten in fiir Verschlusssachen (VS) zugelasse-

nen Systeme herstellt oder hergestellt hat, ein Betreiber
Kritischer Infrastrukturen ist oder branchenspezifische
Software zum Betrieb Kritischer Infrastrukturen herstellt.

Unter Berticksichtigung der jeweiligen wirtschaftlichen,
rechtlichen und technologischen Situation des Erwer-
bers und der Zielgesellschaft analysiert und bewertet das

BSI mogliche Gefahrdungssituationen hinsichtlich der
IT-Sicherheit. Die Gefédhrdungsbewertung flieft in das
sicherheitspolitische Votum des BMI ein.

Auf EU-Ebene hat die sogenannte EU-Screening-Ver-
ordnung 2019/452 zum Ziel, Direktinvestitionen durch
Unionsfremde effektiver berpriifen zu konnen. Auch
Deutschland hat damit begonnen, Auflenwirtschaftsge-
setz (AWG) und AuRenwirtschaftsverordnung (AWV) der
EU-Verordnung anzupassen.

Die Anzahl der durch das BSI begleiteten Einzelpriifungen
im Zusammenhang mit Investitionskontrollverfahren hat
sich fast jedes Jahr verdoppelt. Sie stieg von vier Verfahren
2015 auf 71 Verfahren 2019. Die seit Januar 2020 eingegan-
genen Verfahren haben den Trend zur jahrlichen Ver-
dopplung bestitigt, so dass das BSI 2020 voraussichtlich an
mehr als 100 Prifverfahren mitwirken wird.

2.3 Staat und Verwaltung

Die Regierungsnetze vor Attacken zu schiitzen, gehort zu
zentralen Aufgaben und den besonderen Herausforde-
rungen des BSI. Als Teil des Nationalen Cyber-Abwehr-
zentrums und Betreiber des Bundes Security Operations
Centers (BSOC) sowie des CERT Bund nimmt es hier eine
zentrale Rolle ein. Das BSI analysiert Cyber-Attacken
und Schadsoftware und entwickelt Maffinahmen zum
SchliefRen entdeckter Sicherheitsliicken. Daneben spielt
das Thema Vorsorge eine grofie Rolle, indem Liander und
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Abbildung 9 Entwicklung der Einzelpriifungen im Zusammenhang mit Einzelpriifungsverfahren, Quelle: BSI
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Kommunen mit der Informationssicherheitsberatung
beim Aufbau und Betrieb von Informationstechnik
unterstiitzt werden. Mit seiner Expertise berat das BSI
zudem in zahlreichen Projekten rund um die Implemen-
tierung und Weiterentwicklung der IT-Infrastruktur und
den Einsatz neuer Sicherheitstechnologien.

2.3.1 Die Gefdahrdungslage in der
Bundesverwaltung

Tag fiir Tag sind die Regierungsnetze Cyber-Bedrohungen
aus dem Internet ausgesetzt. Das sind nicht nur die unge-
zielten Massenangriffe, denen alle Internet-Nutzerinnen
und -Nutzer ausgesetzt sind, sondern auch ganz gezielte
Angriffskampagnen gegen die Regierungsnetze.

Fiir die Abwehr von Massenangriffen werden Spam-Fil-
ter, Webfilter und Virenscanner eingesetzt. Die wesent-
lichen Angriffsvektoren fiir Massenangriffe sind auch

in der Bundesverwaltung schiadliche E-Mail-Anhénge
einerseits und Links in E-Mails, Social-Media-Accounts
oder auf Webseiten andererseits. In beiden Fallen werden
Nutzerinnen und Nutzer mit Social-Engineering-Metho-
den zum Klicken verleitet und installieren dadurch ein
Schadprogramm auf ihrem System.

Im Berichtszeitraum wurde die Bundesverwaltung
verstarkt mit Links in E-Mails, Social-Media-Accounts
und auf Webseiten angegriffen. Solche Links fiihren
Nutzerinnen und Nutzer auf Internetserver, auf denen
die Angreifer Schadcode zum Download bereithalten. Mit
Hilfe von Webfiltern schiitzt das BSI die Netze des Bundes
vor Angriffen. Webseiten, die Schadprogramme enthal-
ten, werden in den Webfiltern zentral gesperrt, sodass aus
der Bundesverwaltung nicht darauf zugegriffen werden
kann. Im aktuellen Berichtszeitraum mussten rund
52.000 zusitzliche Webseiten gesperrt werden. Gegeniiber
dem vergangenen Berichtszeitraum ist das ein Anstieg
von rund 46 Prozent. Dabei wurden zu Beginn des vierten
Quartals 2019 und insbesondere zum Jahresende 2019
auffillig viele neue Sperrungen notig. Im Dezember 2019
erreichte der Index der Webseiten-Sperrungen einen Spit-
zenwert von 230 Punkten und lag damit mehr als doppelt
so hoch wie noch im Jahresdurchschnitt 2018.

Auch bei Angriffen mit Schadprogrammen via E-Mail
war um den Jahreswechsel eine Angriffswelle zu
beobachten. Im Vergleich zu fritheren Wellen um den
Jahreswechsel fiel diese jedoch spiirbar geringer aus und
endete bereits Anfang Februar. Mittels automatisier-

ter Antivirus-Schutzmafinahmen wurden daher pro
Monat durchschnittlich rund 35.000 solcher schadlicher
E-Mails in Echtzeit abgefangen, bevor sie die Postfiacher
der Empfianger erreichten. Davon wurden pro Monat
durchschnittlich rund 9.200 schédliche E-Mails nur
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Abbildung 10 Abwehr-Indizes, Quelle: BSI-Auswertung eigener Quellen

“Ohne Angriffe auf Behdrden, die nicht an den zentralen SchutzmaR-
nahmen des BSI teilnehmen.

aufgrund eigens erstellter Antivirus-Signaturen erfasst.
Die Entwicklung dieser Indikatoren im Vergleich zum
Vorjahresbericht ist einerseits auf die Veranderung der
Taktik bei Schadsoftware-Angriffen zurtickzufiihren.
Hier hat sich der Trend verstarkt fortgesetzt, dass Schad-
programme hiufig nicht als Dateianhang in E-Mails
versendet, sondern Uiber Links in E-Mails verteilt werden.

Den automatisierten Antivirus-Schutzmafinahmen
nachgelagert betreibt das BSI ein weiteres System zur
Detektion von Schadprogrammen im Datenverkehr der
Regierungsnetze. Mit einer Kombination aus automati-
sierten Testverfahren und manueller Analyse eignet sich
dieses System insbesondere zur Detektion von gezielten
Angriffen und neuartigen Schadprogramm-Varianten.
Die Analysten des BSI konnten auf diese Weise durch-
schnittlich weitere 4.900 Angriffe pro Monat detektieren,
die von den eingesetzten kommerziellen Schutzproduk-
ten nicht erkannt oder blockiert worden waren.

Neben den genannten Virenscannern und Webfiltern
werden die Netze des Bundes auch zentral vor uner-
wiinschten Spam-E-Mails geschiitzt. Das betrifft nicht
nur unerwiinschte Werbe-E-Mails, sondern auch Cyber-
Angriffe, wie Phishing-E-Mails, Malware-Spam oder Mas-
senviren. Der Anteil unerwiinschter Spam-Mails an allen
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Abbildung 11 Spam-Mail-Index, Quelle: BSI-Auswertung eigener Quellen

in den Netzen des Bundes eingegangenen E-Mails lag im
Berichtszeitraum bei durchschnittlich 76 Prozent. Das
sind sieben Prozentpunkte mehr, als im vergangenen
Berichtszeitraum mit 69 Prozent.

Aufkommen und Entwicklung der Spam-E-Mails in den
Netzen des Bundes werden durch den Spam-Mail-Index
gemessen. Der Anstieg des Indikators ist hauptsidchlich
auf die ausgepragten Spam-Wellen im dritten Quartal
2019 zurtickzufiihren. Er lag im September 2019 bei

382 Punkten und damit fast viermal so hoch wie im
Jahresdurchschnitt 2018. Die Spam-Welle endete Anfang
Februar abrupt und hat sich seitdem auf niedrigerem
Niveau stabilisiert.

2.3.2 Nationales Cyber-Abwehrzentrum

Das Nationale Cyber-Abwehrzentrum (Cyber-AZ) ist die
Informations- und Kooperationsplattform auf Bundes-
ebene zum operativen Austausch zwischen Behorden mit
unterschiedlichen Zustiandigkeiten im Bereich Cyber-
Sicherheit. Als Kernbehorden arbeiten darin das Bundes-
amt fir Bevolkerungsschutz und Katastrophenhilfe (BBK),
das Bundesamt fiir den Militirischen Abschirmdienst
(BAMAD), das BSI, das Bundesamt fiir Verfassungsschutz
(BfV), das Bundeskriminalamt (BKA), der Bundesnach-
richtendienst (BND), das Bundespolizeiprasidium (BPOLP)
sowie das Kommando Cyber- und Informationsraum
(KdoCIR) der Bundeswehr zusammen. Weitere staatliche
Einrichtungen sind als assoziierte Stellen beteiligt. Dari-
ber hinaus werden zusétzliche Partner aus verschiedenen
Bereichen jeweils anlassbezogen eingebunden; auf Ebene
der Bundeslander beispielsweise auch CERTSs, Landes-
kriminaldmter und Landesamter fiir Verfassungsschutz.
Im Zuge der Weiterentwicklung des Cyber-AZ wurde im
vergangenen Jahr vereinbart, dass sich die Kernbehorden
kiinftig bei der Koordination des Cyber-AZ abwechseln.
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April

Ende 2019 hat das BKA diese Aufgabe ibernom-
men. Das BSI stellt als gastgebende Behorde
weiterhin das Kernpersonal der Geschéftsstelle
des Cyber-AZ, die Raumlichkeiten sowie die
gemeinsame IT-Infrastruktur.

Im Cyber-AZ tauschen sich die beteiligten
Einrichtungen tber cyber-sicherheitsrelevante
Informationen sowie tiber laufende und geplante
Maf!nahmen aus. Dabei folgt das Cyber-AZ
einem ganzheitlichen Ansatz, der verschiedene
Arten von Gefahrdungen im und aus dem

Mai

Cyber-Raum im Blick hat, darunter Spionage,
Sabotage, Terrorismus und Kriminalitat.

Einen wichtigen Tatigkeitsbereich im Cyber-AZ

bildet neben der Lagebeobachtung die behdrden-

ubergreifende Koordination bei der operativen
Bearbeitung konkreter Vorfélle. Die Bearbeitung selbst
wird dann durch die Fachreferate der beteiligten Behor-
den in deren jeweiligem Zustandigkeitsbereich geleistet.
Erkenntnisse und Ergebnisse werden fortlaufend im
Cyber-AZ zusammengefiihrt, bewertet und an die
entsprechenden Stellen berichtet.

Durch die verstarkte Verlagerung vieler Aktivitdten ins
Netz wihrend der COVID-19-Pandemie lag im Berichts-
zeitraum ein besonderer Schwerpunkt auf der gemeinsa-
men Beurteilung der Entwicklung der Cyber-Sicherheits-
lage und der Koordination von Manahmen zum Schutz
gefihrdeter Einrichtungen.

2.3.3 Bundes Security Operations Center

Zum Schutz der Regierungsnetze und IT-Systeme des
Bundes vor Cyber-Angriffen betreibt das BSI das Bundes
Security Operations Center (BSOC). Ziel ist es, durch
eine grofitmogliche Automatisierung unter Nutzung
aktueller Standardprodukte, Eigenentwicklungen und
Kinstlicher Intelligenz (KI)-unterstiitzter Verfahren
ausreichend Freirdume fiir die unverzichtbaren manu-
ellen Analysen von Angriffen und Schadsoftware durch
Expertinnen und Experten des BSI zu schaffen. Diese
sind auch bislang schon Voraussetzung fiir die sehr er-
folgreiche Erkennung von Angriffen gegen die Bundes-
verwaltung.

Die Aufgaben des BSOC umfassen unter anderem Dienst-
leistungen zur Erfassung und Auswertung von Proto-
kollierungs- und Sensordaten sowie zur Erkennung

und Abwehr von Schadsoftware in E-Mails und im
Webverkehr. Hierfiir hat das BSI verschiedene Systeme
entwickelt, die unter anderem durch eigene Antivirus-
Signaturen, Detektoren und technische Plattformen
kontinuierlich an die Bedrohungslage angepasst werden.
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Hierbei erfolgt die Detektion nicht nur an den Netz-
grenzen, sondern es werden auch Endsysteme in den
geschiitzten Einrichtungen berticksichtigt.

Um die Analyse- und Reaktionsfihigkeit des Bundes
gegen Cyber-Angriffe insgesamt noch weiter zu ver-
bessern und die in der Bundesverwaltung verfiigbaren
Ressourcen zielgerichteter einzusetzen, arbeitet das BSI
bei der Erkennung und Abwehr von Cyber-Angriffen
eng mit anderen Bundesbehdrden zusammen. Speziell
wurde zusammen mit den IT-Dienstleistern des Bundes
der BSOC-Verbund ins Leben gerufen. Dieser vernetzt
die zentralen Dienstleistungen des BSI mit den lokalen
Sicherheitsmafinahmen der beteiligten Bundesbehorden,
insbesondere im Bereich der operativen Informations-
sicherheit.

2.3.4 Computer Emergency Response Team
fiir Bundesbehdrden

Fir praventive und aktive MafRnahmen bei Sicherheits-
licken und IT-Sicherheitsvorfillen betreibt das BSI

das Computer Emergency Response Team fiir Bundes-
behorden (CERT-Bund). Das CERT-Bund erarbeitet und
veroffentlicht praventive Handlungsempfehlungen zur
Schadensvermeidung, Hinweise auf Schwachstellen in
Hardware- und Software-Produkten und reaktive MafR-
nahmen zur Schadensbegrenzung oder -beseitigung.
Dartber hinaus unterstiitzt CERT-Bund anlassbezogen
die Reaktion auf IT-Sicherheitsvorfille und benachrich-
tigt beispielsweise deutsche Netzbetreiber taglich tiber
unterschiedliche, offen im Internet erreichbare oder
verwundbare Server und Zugénge. Die Provider werden
gebeten, ihre betroffenen Kundinnen und Kunden ent-
sprechend zu informieren.

Die Dienstleistungen des CERT-Bund stehen in erster
Linie den Bundesbehorden zur Verfiigung. Dabei stellt
das CERT-Bund zusammen mit dem Nationalen IT-Lage-
zentrum des BSI eine 24-Stunden-Rufbereitschaft sicher,
analysiert eingehende Vorfallsmeldungen, betreibt
einen Warn- und Informationsdienst und bietet aktive
Unterstiitzung in Form von Koordination und Ana-
lysen bei IT-Sicherheitsvorféllen an. Zur Reaktion auf
Schwachstellen setzt CERT-Bund auf CVD. Dieser Prozess
fiir die Veroffentlichung von Schwachstellen regelt

und optimiert den notwendigen Austausch zwischen
Findern, Herstellern und ggf. weiteren Betroffenen wie
zum Beispiel Zulieferern. Oberstes Ziel ist, das nutzer-
seitig durch Schwachstellen entstehende Risiko so gering
wie moglich zu halten. Hierfiir miissen sich Schwach-
stellenentdecker sowie Nutzerinnen und Nutzer darauf
verlassen konnen, dass der Hersteller seiner Verant-
wortung nachkommt und die gemeldeten Fehler im
Sinne der Security-by-Design-Philosophie geméaf den

Regeln des CVD-Prozesses und der beispielsweise darin
zugesicherten Frist korrigiert.

Fiir eine vertrauensvolle Zusammenarbeit im Rahmen
eines externen Meldeprozesses sind eine verbindliche
Kommunikation und verlédssliche Reaktionsprozesse
elementar. Um Hersteller und Finder bei der Koordi-
nation zu unterstiitzen, kann mitunter auch das BSI
hinzugezogen werden. Die Betreuung von Schwach-
stellenmeldungen, ggf. benotigte vermittelnde Tétigkei-
ten sowie das Informieren von potenziell Betroffenen
leistet CERT-Bund.

Im Berichtszeitraum wurden mehr als 20 CVD-Fille
unterstiitzt und dariiber hinaus im Rahmen von Sicher-
heitsstudien des BSI detektierte Schwachstellen an
Hersteller gemeldet. Dazu gehorten unter anderem
Schwachstellen in Energiemess- sowie industriellen
Steuerungssystemen, in Anwendungen und Apps des
Gesundheits- und Finanzwesens, in Mikrocontrollern
und Hardware-Token, in Blockchain-Anwendungen
sowie Software-Produkten.

Dartiiber hinaus wurden CERT-Bund im Berichtszeitraum
sechs Datenfunde vorgelegt. Datenfunde sind Sammlungen
aus frei im Internet verfiigbaren Identititsdaten, die zum
Beispiel von IT-Sicherheitsforscherinnen und -forschern
oder anderen Spezialistinnen und Spezialisten im Rahmen
von Recherchen gefunden wurden. CERT-Bund analysierte
die Datenfunde in enger Abstimmung mit den Findern
und auf der Grundlage eines eigens hierfiir entwickelten
Fragebogens. Die Analyse ergab, dass es sich bei den sechs
Datenfunden um veraltete Daten wie zum Beispiel mitt-
lerweile gednderte Passworter handelte, tiber die zwar kein
unmittelbarer Zugriff auf die betroffenen Accounts mehr
moglich war, die aber gleichwohl auch kiinftig noch fiir
die Erzeugung echt wirkender Phishing-E-Mails verwendet
werden konnten.

Zur steten Weiterentwicklung der Analyse- und Reak-
tionsfahigkeiten kooperiert CERT-Bund national und
international mit vielen CERTs anderer Organisationen,
Liander und Unternehmen. Diese Vernetzung ermoglicht
unter anderem, kurzfristig auf sich verandernde Lagen
Uber Zustidndigkeitsgrenzen hinweg zu reagieren und
die von der Verinderung Betroffenen zu erreichen. Das
CERT-Bund ist aufierdem die zentrale Ansprechstelle fir
IT-sicherheitsrelevante Vorfille in Deutschland.

Zusammen mit den anderen durch das BSI wahrge-
nommen Aufgaben als BSOC und zentrales Lagezentrum
des Bundes fiir Cyber-Sicherheitsvorfille wird gewahr-
leistet, dass Angriffe erkannt und dass schnell, im Bedarfs-
fall auch vor Ort (MIRT), darauf reagiert werden kann.
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2.3.5 Nationales Verbindungswesen

Die Gestaltung der Informationssicherheit in der Digita-
lisierung kann nur gemeinsam von Bund und Landern
zum Erfolg gefiihrt werden. Deshalb fordert das BSI

die Zusammenarbeit zwischen Bund und Liandern auf
verschiedenen Ebenen. Ziel dieser verstidrkten Zusam-
menarbeit ist die Erh6hung des Cyber-Sicherheitsniveaus
in Deutschland im Ganzen.

Nach der erfolgreichen Pilotierung des Nationalen
Verbindungswesens im Rhein-Main-Gebiet 2017 wur-
den 2018 und 2019 weitere Verbindungsstellen eréffnet.
Das Nationale Verbindungswesen zdhlt nunmehr sechs
Verbindungsstellen - Berlin, Bonn, Dresden, Hamburg,
Stuttgart, Wiesbaden - und hat somit erstmals An-
laufstellen mit direkten Ansprechpartnerinnen und
Ansprechpartnern fiir alle 16 Bundeslander geschaffen.
Uber diese Verbindungsstellen werden die Produkte und
Dienstleistungen des BSI fiir die Zielgruppen Staat, Wirt-
schaft und Gesellschaft und somit das Thema Informati-
onssicherheit fiir das ganze Land zur Verfligung gestellt.

Die Kooperationen zwischen dem BSI und den Bundes-
landern werden aktuell weiter ausgebaut. Hierfar
wurden seitens des BSI spezielle Kooperationsfelder

im Bereich der Cyber-Sicherheit entwickelt. Aus diesen
Feldern konnen die Lander - ganz nach dem jeweiligen
Bedarf - Kooperationen auswihlen und so ihre Informa-
tionssicherheit gemeinsam mit dem BSI vorantreiben.
Das BSI als die Cyber-Sicherheitsbehérde des Bundes be-
greift Cyber-Sicherheit als gesamtstaatliche Aufgabe und
wird diesen kooperativen Ansatz weiter fortentwickeln.

2.3.6 Realisierung des Umsetzungsplans
Bund (UP Bund)

Ubergeordnetes Ziel des UP Bund ist die kontinuierliche
Verbesserung der Informationssicherheit in der Bundes-
verwaltung durch ein Monitoring und eine gezielte,
ressortiibergreifende Steuerung. Die Realisierung des
Umsetzungsplans Bund (UP Bund) wird daher jahrlich
evaluiert. Nach Inkrafttreten des neuen UP Bund 2017
wurde die Erhebung auf Basis eines prozessorientierten
Ansatzes neu konzipiert und konnte im vergangenen
Berichtszeitraum erstmalig in der Neukonzeption durch-
gefiihrt werden.

Mit Hilfe der gewidhlten Reifegradmethodik wurden
erstmals konkrete Mafnahmen identifiziert und
priorisiert dargestellt, um die Informationssicherheit
in Einrichtungen und Ressorts effektiv und effizient zu
erhohen. Die Aufteilung in zwei Bereiche - Reifegrad-
methodik und flexible Erhebung einzelner, z. B. quan-
titativer Daten auflerhalb des Reifegradmodells - hat
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sich bewahrt und wird auch in der Erhebung im Jahr
2020 weiterverfolgt. Durch die Wiederverwendung der
Reifegradfragen werden Kosten- und Zeitaufwande ein-
gespart und die Vergleichbarkeit zwischen den Berichts-
perioden wird gewéhrleistet. Im flexiblen Modell wurden
die Fragen an neuartige Entwicklungen und Themen

der Informationssicherheit angepasst (z. B. Emotet) und
sprachlich optimiert, wie es bereits bei der Neukon-
zeption vorgesehen war. Insgesamt sinkt mit der neuen
Durchfithrungsmethodik der Zeitaufwand fir die Infor-
mationssicherheitsbeauftragten wiahrend der Erhebung.
Unterstlitzt wird dies durch eine engmaschige Nutzerbe-
treuung bei qualitativer Steigerung der Erhebung.

Mit der zweiten Sachstandserhebung UP Bund werden
die Vorteile der Neukonzeption vollstindig realisiert. Fiir
die aktuelle Berichtsperiode kann gezielt dokumentiert
werden, welche der empfohlenen Maffnahmen aus der
letztjahrigen Erhebung (2019) durchgefiihrt wurden.
Zudem konnen erstmals unterschiedliche Priifungs-
perioden anhand definierter quantitativer Kennzahlen
(Reife- und Fahigkeitsgrade) miteinander verglichen
werden, um Erfolge und ungenutztes Potenzial bei

der Umsetzung transparent zu machen. Die jahrliche
Durchfiihrung der Sachstandserhebung legt somit
einrichtungstibergreifende, ressortweite Trends in der
Informationssicherheit offen, welche die effektive und
effiziente Priorisierung, Planung und Implementierung
von Mafinahmen férdert und die Ziele des UP Bund
nachhaltig unterstiitzt.

2.3.7 Informationssicherheitsberatung

Die unbefugte Veroffentlichung von personlichen Daten
im Internet, die Anfang 2019 publik wurde, war auch in
der zweiten Jahreshilfte 2019 ein Schwerpunkt in der
Beratung von Betroffenen. Die kurzfristig entwickelten
Handreichungen und Konzepte wurden und werden
stetig ergidnzt, angepasst und aktualisiert, um eine breite
Verwendung der Dokumente zu erméglichen. Ein zwei-
ter Schwerpunkt zeigte sich in der Beratung der Verwal-
tung im Kontext der neuen Gefihrdung durch Emotet.

Die Sicherheitsberatung unterstiitzte weiterhin bei gro-
en Digitalisierungsvorhaben der Verwaltung, beispiels-
weise im Rahmen der Umsetzung des Onlinezugangs-
gesetzes (OZG) oder bei der Absicherung des elektro-
nischen Rechtsverkehrs. Im Zuge der Landtagswahlen
wurden die Verantwortlichen der Bundesldnder unter-
stiitzt. Die Beratung von Behorden und Ressorts der
Bundesverwaltung bei Aufbau, Erhalt und Verbesserung
des ISMS ist weiterhin von grofler Bedeutung. Hier ist
unter anderem die Unterstiitzung bei grofieren Pro-
jekten in der Bundesverwaltung und bei der Erstellung
von Sicherheitskonzeptionen zu nennen. Ebenso zahlt
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hierzu die Unterstitzung bei allen aktuellen Problem-
stellungen, zum Beispiel der verstirkten Nutzung von
Home-Office wiahrend der COVID-19-Pandemie.

Die Zusammenarbeit mit der Bundesakademie fiir
offentliche Verwaltung (BAkoV) wurde nochmals
intensiviert. So konnte unter anderem das Handbuch
fiir die Fortbildung von IT-Sicherheitsbeauftragten in
der offentlichen Verwaltung mafdgeblich tiberarbeitet
und seit Anfang 2020 in einer aktuellen und modernen
Fassung in der Fortbildung eingesetzt werden.

Informationssicherheitsberatung fiir Linder und
Kommunen

Die Informationssicherheitsberatung fiir Lainder und
Kommunen berit seit ca. einem Jahr zielgruppenspezi-
fisch Bedarfstrager auf Landesebene und kommunaler
Ebene zu allen Fragen der Informationssicherheit mit
den thematischen Schwerpunkten Informationssicher-
heitsmanagement, Sicherheitskonzeption und IT-Grund-
schutz.

Auf Basis der mit den Bundeslandern abgeschlossenen
Absichtserkldarungen konnten erste konkrete Unterstiit-
zungsprojekte mit verschiedenen Landesverwaltungen
erfolgreich durchgefithrt und abgeschlossen werden.
Durch Mitarbeit in Gremien, wie der Arbeitsgruppe
Informationssicherheit (AG InfoSic) des IT-Planungs-
rates sowie der Kommission IuK-Sicherheit im Rahmen
der Innenministerkonferenz, wird ein kontinuierlicher
Einblick in die Lage der Informationssicherheit vor Ort
ermoglicht.

Auch die Zusammenarbeit mit Kommunen konnte durch
Kooperation mit den kommunalen Spitzenverbinden
vertieft und u. a. durch die Mitwirkung bei der Weiter-
entwicklung von gemeinsamen Losungsansitzen bei
Ebenen tGbergreifenden Verfahren ausgebaut werden.

2.3.8 Smart Borders und hoheitliches
Identititsmanagement

Ziel des europdischen Smart-Borders-Programms und
der ibergreifenden Verordnungen zur Interoperabilitit
der europiischen IT-Systeme im Bereich Sicherheit,
Migration und Grenzen ist die sichere Identifikation
und Uberpriifung von Drittstaatsangehdrigen im
Schengen-Raum. Hierzu werden das Européische Ein-/
Ausreiseregister (Entry-Exit-System, EES) und das Euro-
paische Reiseinformations- und -authorisierungssystem
(European Travel Information and Authorisation System,
ETIAS) mit dem polizeilichen Schengener Informations-
system (SIS), dem Visa-Informationssystem (VIS) und
weiteren IT-Systemen auf europdischer Ebene technisch

verbunden. So wird das Identitditsmanagement fiir Dritt-
staatsangehorige europédisch zentralisiert, standardisiert
und einheitlich gehandhabt.

Neben der Digitalisierung im Grenzkontrollprozess
durch die Einfihrung des Ein-/Ausreiseregisters und der
Vorabtberpriifung durch den ETIAS-Antrag, den jede
und jeder visumsbefreite Reisende stellen muss, wird es
moglich sein, tiber Gesichtsbild und Fingerabdriicke von
Reisenden aus Drittstaaten zukiinftig Doppel- und Tarn-
identitaten sicher zu erkennen. Durch die Moglichkeit
des Abgleichs mit allen relevanten EU-Informations-
systemen werden somit die letzten Schlupflocher fiir
Identitdtsmissbrauch technisch geschlossen. Dies ist die
Grundlage fiir die Erkennung irreguldrer Migration und
terroristischer Aktivitaten.

Das BSIist dabei Teil der nationalen behérdeniiber-
greifenden Projektgruppe Smart Borders unter Feder-
fithrung des BMI und unterstiitzt das Vorhaben mit
technischen Spezifikationen und Vorgaben zur Um-
setzung eines sicheren Identititsmanagement-Prozesses
auf allen Ebenen. Adressaten sind neben den operativen
polizeilichen Behorden auf Bundesebene zukiinftig
auch die Asyl- und Migrationsbehorden der einzelnen
Bundesldnder.

Neben den Technischen Richtlinien (TR) fiir die
hoheitliche Priifung von elektronischen Reisedoku-
menten hat das BSI auch fiir die biometrischen Verfah-
ren der Grenzkontrolle im Jahr 2019 die erste Version
der TR BSI TR-03156 ,,Hoheitliches Identitdtsmanage-
ment in Verbindung mit EU-Informationssystemen®
vorgelegt, welche die Identitdtsmanagementprozesse
des Smart-Borders-Vorhabens im Bereich der neu zu
schaffenden Grenzkontrollsysteme regelt. Damit liegt
erstmals eine Beschreibung fiir sichere Kontrollver-
fahren unter Nutzung der neuen technischen Moglich-
keiten auf européischer Ebene vor.

Dartiber hinaus lag 2019 ein Schwerpunkt der Arbeiten
in der Ausgestaltung der technischen Vorgaben der
neuen EU-Verordnungen zur Interoperabilitdt und der
aktuell laufenden Novellierung des Visa-Informations-
systems.

2.3.9 Technologieverifikation in
sogenannten Security Labs

Die Quellcodeanalyse dient der Untersuchung sicher-
heitskritischer Technologien, welche beim Bund oder in
sensitiven Infrastrukturen in Deutschland eingesetzt
werden. Ziel ist es, gewonnene, zielgruppenspezifische
Erkenntnisse tiber konkrete Technologien als Handlungs-
empfehlungen im Sinne einer Losung fiir den cyber-
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sicheren Betrieb (bspw. in Kritischen Infrastrukturen)
zur Verfiigung zu stellen, und somit zur Sicherheit aller
beizutragen. Das BSI steht dazu im Kontakt mit zahlrei-
chen Herstellern von Informations- und Kommunika-
tionstechnik und intensiviert den technischen Dialog
iber sogenannte Security Labs. Diese Labs dienen zum
einen als Austauschplattform, um Meetings und mit den
Entwicklungsabteilungen rund um den Globus durch-
zufiihren, zum anderen kénnen dort tiefere technische
Diskussionen und Einblicke bis hin zur Einsichtnahme
auf Quellcodeebene realisiert werden. Dabei werden die
BSI-Mitarbeiterinnen und -Mitarbeiter unter anderem
von auf Codeaudits spezialisierten Expertinnen und
Experten akkreditierter Priiflabore unterstiitzt. Durch
diesen engen Austausch mit den Entwicklungsabtei-
lungen des Herstellers lassen sich frithzeitig Trends und
Risiken erkennen.

Grundlagen fiir die Quellcodeanalyse

Bei der Quellcodeanalyse werden fiir die Sicherheit rele-
vante Codeabschnitte und -module genauer analysiert.
Eine wichtige Grundvoraussetzung jeder Analyse ist
sicherzustellen, dass der analysierte Code tatsachlich

in einem Produkt zum Einsatz kommt. Eine sehr zu-
verlassige Methode ist, den Code selber zu kompilieren.
Umgangssprachlich wird dieser Vorgang auch als Bauen
der Software bezeichnet. Gewissermafien kann versucht
werden, eine Analogie zum Hausbau zu nehmen: Hier
entspricht der Quellcode den Baupldnen des Hauses und
der fertige Bau dem sogenannten Kompilat. Der Archi-
tekt kann gewisse Aussagen lber ein Gebdude anhand
der Pldne titigen, jedoch ist viel tiefgriindigeres Wissen
vorhanden, wenn der Bau personlich begleitet oder
durchgefiithrt wurde. Beim Hausbau zu berticksichtigen
sind auch dufiere Einfliisse wie zum Beispiel das ver-
wendete Werkzeug oder die Umgebungstemperatur, die
einen Einfluss auf das Endresultat haben. Bei Quellcode-
analysen gilt das Gleiche: Das fertige Kompilat ist extrem
abhingig von Umgebungsfaktoren wie zum Beispiel der
Uhrzeit oder der zum Kompilieren verwendeten Soft-
ware-Umgebung. Um dennoch eine eindeutige Zuordnung
zu ermoglichen, setzt das BSI auf die Normalisierung
dieser Faktoren. In der Fachsprache wird von sogenannten
Reproducible Builds gesprochen. Bei Quellcodeanalysen
kann durch diese Methode ein eindeutiger Zusammen-
hang zwischen dem untersuchten Quelltext und der auf
dem Produkt laufenden Version hergestellt werden. Dies
wird durch sogenannte Priifsummen sichergestellt, die
nach einem erfolgreichen Kompilierungsprozess aufge-
zeichnet werden. Dieses geschieht in der Regel ausschlief3-
lich durch BSI-Mitarbeiterinnen und -Mitarbeiter, die den
Bauprozess beim Hersteller vor Ort personlich durch-
fithren. Werden diese Priifsummen in einer Datenbank
abgelegt, so kann im spéteren Verlauf der Betreiber (z. B.
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Mobilfunkbetreiber) automatisiert testen, ob diese
gepriifte Software auch tatsdchlich auf seinen Geréten
installiert worden ist. Das hierfiir verwendete Verfahren
wird als Remote Attestation bezeichnet.

2.3.10 App-Testing fiir mobile Lésungen

Applikationen auf mobilen Geraten erweitern die Funkti-
onalitit des Grundsystems und spielen eine wesentliche
Rolle fur den Erfolg von mobilen Losungen. Der Einsatz
von Apps birgt jedoch Sicherheitsrisiken sowohl fiir

die Sicherheit der verarbeiteten Daten als auch fiir die
Sicherheit der Gesamtlosung. Diese Sicherheitsrisiken
miissen bewertet werden, um eine Gesamtaussage zur
Sicherheit einer mobilen Losung treffen zu kénnen.

Der vom BSI zur Verfligung gestellte App-Testing-
Dienst fur Bundesbehdrden, der zusammen mit der
Firma T-Systems zur Verfiigung gestellt wird, bietet eine
wesentliche Entscheidungsgrundlage fiir die jeweils
Verantwortlichen, ob und unter welchen Bedingungen
eine App eingesetzt werden kann. Damit wird eine
grofitmogliche Flexibilitat beim Einsatz zusétzlicher
populidrer oder individuell benétigter Apps erreicht.

Bei den App-Priifungen werden sowohl sicherheitstech-
nische als auch datenschutzrelevante Aspekte bertick-
sichtigt. Die Priifberichte enthalten zudem ggf. Hinweise
und Empfehlungen an die Nutzerinnen und Nutzer,
welche Einstellungen oder Randbedingungen fiir eine
moglichst sichere Nutzung der betreffenden App beach-
tet werden sollten.

Sofern im Einzelfall erforderlich, wird auch von der
Verwendung einer App explizit abgeraten, wenn die
Priifergebnisse dies nahelegen.

Die behordlichen Nutzer des App-Testings konnen
sowohl auf einen grofieren Bestand bereits vorhandener
Ergebnisse geprifter Apps zuriickgreifen als auch bei
Bedarf neue Priifungen anstofien. Dabei ist es auch mog-
lich, Apps fortlaufend priifen zu lassen, damit Ergebnisse
von bereits freigegebenen Apps immer auf dem aktuellen
Stand sind.

Derzeit (Stand: Mai 2020) wird der App-Testing-Dienst
von registrierten Nutzerinnen und Nutzern aus mehr als
50 Behorden und Organisationen verwendet, fiir iber
300 bereits gepriifte Apps stehen die Priifergebnisse zum
Abruf bereit.

2.3.11 Abstrahlsicherheit

Geht es um den Schutz von Staatsgeheimnissen, so
sind zusitzlich zu den in der breiten Offentlichkeit
viel diskutierten Gefihrdungen und Angriffen auf die
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Vertraulichkeit kritischer Informationen auch die nicht
unerheblichen Kapazititen fremder Nachrichtendienste
zu berticksichtigen. Bei der elektronischen Verarbeitung
von Verschlusssachen prift das BSI die IT-Hardware,
mit der eine Verschlusssachen-Verarbeitung vorgenom-
men wird, auf kompromittierende Abstrahlung. Unter
diesem Begriff werden alle elektromagnetischen Effekte
zusammengefasst, die beim Betrieb eines IT-Gerites als
Begleiterscheinung auftreten und aus denen sich mit
geeigneten Mitteln und Methoden die verarbeiteten
Informationen rekonstruieren lassen. Da keine aktiven
Abwehrhandlungen gegen diese Art der verdeckten,
unbefugten Informationsbeschaffung existieren, sind
konsequente Praventionsmafinahmen geboten.

Zur Absicherung der IT-Hardware der Bundesverwal-
tung und weiterer bundesunmittelbarer Stellen hat das
BSI eine Reihe von Unternehmen mit speziellen Fach-
kenntnissen anerkannt, die gegen kompromittierende
Abstrahlung gesicherte IT-Hardware herstellen. Das BSI
prift die Wirksamkeit dieser Schutzmaffnahmen und
unterstlitzt dariiber hinaus Bedarfstrager mit Beratungs-
leistungen und Vor-Ort-Priifungen an besonders sicher-
heitskritischen Systemen.

2.3.12 Lauschabwehr

Zu den Aufgaben der BSI-Lauschabwehr, abhorgefahr-
dete Bereiche von Behérden des Bundes und der Lander
sowie bei der geheimschutzbetreuten Wirtschaft zu
uberprifen, gehorte im Jahr 2019 auch die technische
Betreuung der Versteigerung von 5G-Frequenzbereichen
bei der Bundesnetzagentur in Mainz. Dabei galt es
sicherzustellen, dass die Gebotsabgaben der Netz-
betreiber vertraulich blieben. Diese grof angelegte
Aktion konnte ohne aufergewdhnliche Vorkommnisse
erfolgreich durchgefithrt werden.

Zudem fanden Konferenzen statt, bei denen VS-einge-
stufte Inhalte erértert wurden. Diese wurden wie in den
vergangenen Jahren mit Beratungs- und Prifmafinah-
men begleitet.

2.3.13 VS-Zulassung und Hersteller-
qualifizierung

Das BSI stellt auf der Grundlage der §§ 51 und 52 der
Allgemeinen Verwaltungsvorschrift zum materiel-

len Geheimschutz (Verschlusssachenanweisung, VSA)
Zulassungsnachweise fiir IT-Sicherheitsprodukte aus.
Mit der Zulassung wird diesen Produkten bescheinigt,
dass sie im Rahmen des Geheimschutzes zum Schutz von
VS IT in angemessen sicherer Weise verwendet werden
koénnen.

Im aktuellen Berichtszeitraum hat das BSI 66 Zulassun-
gen erteilt bzw. verldngert. Die Anzahl der zugelassenen
IT-Sicherheitsprodukte bzw. Produktversionen konnte
damit auf insgesamt 216 weiter erhoht werden. Allge-
mein zugelassene Produkte konnen der tagesaktuell
gepflegten BSI-Schrift 7164 entnommen werden.

Neben der Bearbeitung von Zulassungsverfahren fanden
im Berichtszeitraum auch zahlreiche von der BSI-Zulas-
sungsstelle durchgefiihrte Seminare und Informations-
veranstaltungen statt, um die Inhalte der VSA-Novelle,
die im August 2018 veroffentlicht wurde zu vermitteln.

Weiterfiihrende Hinweise zur Zulassung sowie auch
die BSI-Schrift 7164 finden Sie unter www.bsi.bund.de
(vgl. Quellenverzeichnis**: www.bsi.bund.de).

Herstellerqualifizierung

Eine erfolgreich absolvierte Herstellerqualifizierung
stellt fir einen Hersteller die Voraussetzung dafur dar,
dass seine IT-Sicherheitsprodukte das qualifizierte Zulas-
sungsverfahren VS-NUR FUR DEN DIENSTGEBRAUCH
durchlaufen konnen. In dieser wird einem Hersteller
nach erfolgreicher Bewertung der Entwicklungsprozesse
durch das BSI das Vertrauen ausgesprochen, Produkte
sicher im Sinne der VS-Zulassung entwickeln zu kénnen.
Damit kann ein qualifizierter Hersteller eine Produkt-
zulassung schneller durchlaufen, als dies bei einem
herkdmmlichen Zulassungsverfahren der Fall wire.

Die Effizienz des Verfahrens konnte bereits in einer Viel-
zahl von erfolgreich durchlaufenen Zulassungsverfah-
ren bestitigt werden, in denen eine Produktzulassung
innerhalb von 4 bis 8 Wochen erlangt wurde.

Derzeit haben drei Hersteller eine Herstellerqualifizie-
rung erfolgreich absolviert, vier weitere durchlaufen
aktuell das Qualifizierungsverfahren.

VS-Anforderungsprofile

VS-Anforderungsprofile (VS-AP) beschreiben IT-Sicherheits-
anforderungen an zuzulassende IT-Sicherheitsprodukte.
Sie werden in einem kooperativen Vorgehen gemeinsam von
Bedarfstragern, Betreibern und dem BSI erstellt. Auf diese
Weise wird sichergestellt, dass Sicherheitsanforderung-

en in harmonisierter, bedarfsgerechter und effizienter
Weise festgeschrieben werden. Inzwischen wurden 13
abgeschlossene VS-Anforderungsprofile zu verschiedenen
Produkttypen und die dazugehorige Reihe von IT-Sicher-
heitsprodukten, die konform zu diesen BSI-Anforderungen
sind, veroffentlicht. Eine detaillierte Beschreibung und
Auflistung vorhandener und in Arbeit befindlicher VS-APs
finden Sie unter www.bsi.bund.de (vgl. Quellenverzeichnis*:
www.bsi.bund.de).
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Integrationsverfahren von Common Criteria-Zertifizie-
rungen in das Zulassungsschema des BSI

Die Versorgung von Nutzerinnen und Nutzern mit
zugelassenen IT-Sicherheitsprodukten steht aufgrund
sich stindig verindernder Bedrohungslagen und stetig
kiirzer werdender Produktentwicklungszyklen vor einer
grofien Herausforderung. Um diesen Gegebenheiten
begegnen zu konnen, ist es erforderlich, das bestehende
Zulassungsschema kontinuierlich zu verbessern und um
innovative Methoden und Instrumente zu erweitern.

Neben dem bereits sehr erfolgreich in das Schema inte-
grierte qualifizierte Zulassungsverfahren VS-NUR FUR
DEN DIENSTGEBRAUCH (vgl. Quellenverzeichnis®®:
www.bsi.bund.de) arbeitet das BSI derzeit an der effizien-
ten Integration von Common Criteria -Zertifizierungs-
ergebnissen in das Zulassungsschema des BSI.

Hierbei handelt es sich um ein derzeit in der Erprobung
befindliches Verfahren, mit dem zuvor vom BSI nach
Common Criteria zertifizierte Produkte unter Nutzung
von Synergieeffekten einer VS-Zulassung zugefiihrt
werden konnen. Dabei werden die im Rahmen einer
erfolgreich absolvierten Zertifizierung gewonnenen Pri-
fergebnisse soweit moglich bei der Zulassung wiederver-
wendet. Moglich ist dies, da das Evaluierungsvorgehen
in beiden Bereichen (Common-Criteria-Zertifizierung
und VS-Zulassung) auf sehr dhnlichen Philosophien
beruht. Dadurch sind nur noch die tiber eine Common
Criteria (CC)-Zertifizierung hinausgehenden Aspekte
einer Untersuchung zu unterziehen. Verglichen mit dem
Durchlaufen eines vollstindigen Zulassungsverfahrens
bedeutet die Gewéhrleistung des fiir die Zulassung
erforderlichen Vertrauenswiirdigkeitsniveaus fiir alle
Parteien einen enormen Ressourcengewinn.

Erste Erprobungen des Verfahrens sind vielversprechend
verlaufen, sodass mit einer Aufnahme des Verfahrens in
das Zulassungsschema im Laufe des Jahres gerechnet wird.

Ziel: VS-Strategie

Das Ziel einer zukiinftigen erfolgreichen Innovations-
strategie fiir den VS-Markt muss sein, mehr zugelassene
VS-Losungen schneller und bedarfsgerechter bereitzu-
stellen. Dazu werden auf Basis definierter Handlungs-
felder Entscheidungen tiber die Priorisierung von VS-
Anforderungen und entsprechender Produktentwick-
lungen getroffen sowie Synergien durch organisations-
ubergreifende Biindelung von Ressourcen freigesetzt.

Ein effektiver und effizienter Weg, dies zu erreichen,

besteht in regelméfiigen bi- und multilateralen Abstim-
mungen zwischen den im Zulassungsschema wirken-
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den Stakeholdern. Hier sind insbesondere die Betreiber
und Bedarfstréger, die Hersteller und Integratoren von
VS-Produkten, die Priiflabore sowie das BMI und das
BSI zu nennen. Ihnen muss es gelingen, ihre Ressourcen
gemeinsam so einzusetzen, dass man den Schwerpunkt
ihres Handelns von einer zumindest in Teilen reaktiven
Position zu einer weitgehend proaktiven Gestaltung des
VS-Marktes verlagert.

Der bi- und multilaterale Austausch zwischen den Stake-
holdern wird auf unterschiedlichen Plattformen, den
sogenannten Innovationsforen, praktiziert. Dem jahrlich
in Berlin stattfindenden Kongress Omnisecure kommt
dabei im Rahmen der zukiinftigen VS-Strategie eine
zentrale Rolle zu. Das BSI etabliert seit 2018 zunehmend
den Themenkomplex VS als einen wesentlichen Schwer-
punkt dieses Kongresses, der sich dadurch erfolgreich

als ,die“ Anlauf- und Referenzstelle zum Thema VS und
Zulassung entwickelt.

Dabei soll interessierten Teilnehmerinnen und Teilneh-
mern die Gelegenheit gegeben werden, sich tiber den
aktuellen Sachstand, Aktionen und geplante Vorhaben
rund um den Themenkomplex VS und Zulassung zu in-
formieren. Ferner bietet das BSI an, sich an der zukinf-
tigen Ausrichtung der VS-Strategie aktiv zu beteiligen,
zum Beispiel durch themenspezifische Workshops,
Prisentationen mit und fiir die Stakeholder, multilatera-
le Diskussions- und Informationsrunden sowie bilaterale
Gespriche.

Neben dem grofien Interesse an den VS-Foren lésst sich
der Erfolg der eingeschlagenen VS-Strategie und des
verwendeten Formats auch an der stetig wachsenden
Teilnehmerzahl der Stakeholder des Zulassungsschemas
ablesen. Dies gilt sowohl fiir die kontinuierlich steigende
Anzahl VS-bezogener Priasentationen als auch fiir die
zunehmenden VS-spezifischen Aussteller.

2.3.14 Umsetzung des Onlinezugangs-
gesetzes: Komponenten fiir die
sichere Digitalisierung von
Verwaltungsprozessen

Das 2017 in Kraft getretene Gesetz zur Verbesserung des
Online-Zugangs zu Verwaltungsleistungen (Onlinezu-
gangsgesetz, OZG) verpflichtet Bund und Lander, ihre
Verwaltungsleistungen bis Ende 2022 auch elektronisch
uber Verwaltungsportale anzubieten und diese mitein-
ander zu einem Portalverbund zu verkniipfen. Um diese
Dienste in Anspruch nehmen zu kénnen, ist es essenzi-
ell, dass sich Nutzer wie zum Beispiel Biirgerinnen und
Biirger oder Unternehmen mittels der im OZG veranker-
ten Nutzerkonten von Bund und Lindern online sicher
identifizieren und authentisieren kénnen.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2019.pdf
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Vorgaben an die sichere Anbindung von Identifizie-
rungs- und Authentisierungsverfahren an die Nutzer-
konten werden in der Technischen Richtlinie TR-03160
Servicekonten des BSI gemacht. Damit wird den an die
Nutzerkonten angebundenen Fachverfahren die Iden-
titat von Nutzerinnen und Nutzern auf dem jeweiligen
Vertrauensniveau garantiert, ohne dass sie Details der
Identifizierung und Authentifizierung kennen miissen.
Zudem definiert die TR-03160 Vorgaben zur Interope-
rabilitit der Losungen von Bund und Landern, um zu
gewihrleisten, dass Nutzerinnen und Nutzer sich nur bei
einem Bundesland identifizieren miissen und anschlie-
fRend auch Leistungen eines anderen Bundeslandes oder
des Bundes in Anspruch nehmen kénnen.

Fir die elektronische Zustellung der in den Fachver-
fahren erstellten Bescheide stellen die Servicekonten
Postfiacher zur Verfiigung. Auch die hierfiir zu ent-
wickelnden Vorgaben sollen in die TR-03160 einfliefRen
und die Interoperabilitat der unterschiedlichen Postfach-
l6sungen gewdhrleisten.

Um Bescheide auch dann noch auf ihre Integritét priifen
zu kdnnen, wenn sie ausgedruckt vorliegen oder auf mo-
bilen Geriten vorgezeigt werden, kdnnen sie mit krypto-
grafisch gesicherten Barcodes versehen werden. Solche
digitalen Siegel gemaf BSI TR-03137 werden bereits auf
hoheitlichen Dokumenten wie zum Beispiel Ankunfts-
nachweisen verwendet, um die Echtheit der aufgedruck-
ten Daten zweifelsfrei verifizieren zu kénnen. Eine bereits
vorbereitete Erginzung der TR-03137 ermdglicht dann
auch die Absicherung von Urkunden, Bescheiden und
anderen Verwaltungsdokumenten.

2.4 Internationales

Das Thema IT-Sicherheit macht vor Grenzen nicht halt,
genauso wenig wie die aktuellen Bedrohungen im Cyber-
Raum. Um dem effektiv zu begegnen ist es notwendig,
die Krifte auf internationaler Ebene zu biindeln. Aus
diesem Grund arbeitet das BSI mit seinen Partnern
zusammen, bilateral oder in Gremien. In Europa und
dariiber hinaus sind die Expertinnen und Experten des
BSI als Gesprachspartner gefragt. Ein Grund dafir ist
die Uberzeugung des BSI, dass die Cyber-Sicherheit in
Deutschland nicht zuletzt durch internationale Zusam-
menarbeit und weltweiten Austausch gestarkt wird.

2.4.1 Internationales Engagement des BSI

Die internationale Zusammenarbeit ist fiir das BSI seit
seiner Griindung vor fast 30 Jahren ein essenzieller Faktor
zur Verbesserung der Cyber-Sicherheit. Ziel des BSI ist,
neben seiner nationalen Rolle als Cyber-Sicherheitsbe-

horde des Bundes, Cyber-Sicherheit auch international
mitzugestalten sowie die eigene technologische Beur-
teilungsfahigkeit zu starken. Um seiner Verantwortung
daftir angemessen nachzukommen, intensiviert und
erweitert das BSI kontinuierlich seine Beziehungen mit
Behorden, Organisationen, Unternehmen und Akteuren
der Wissenschaft und Zivilgesellschaft weltweit. Die
Arbeit an diversen Fachgremien zu Informations- und
Cyber-Sicherheit im EU-, NATO- und internationalen
Kontext ist dabei wesentlicher Bestandteil des internati-
onalen Engagements des BSI.

Ein wichtiger Meilenstein der europdischen Zusam-
menarbeit war das auf Initiative und Einladung des BSI
ausgerichtete Cyber Security Directors' Meeting, bei dem
sich zu Beginn des Jahres erstmalig die Leiterinnen und
Leiter der Cyber-Sicherheitsbehorden Europas zu einem
exklusiven Austausch im Vorfeld der Miinchner Sicher-
heitskonferenz trafen.

Dartber hinaus engagiert sich das BSI besonders bei der
Vertiefung und dem Ausbau von bi- und multilateralen
Partnerschaften mit Behorden der Cyber-Sicherheit,
wobei hier momentan ein thematischer Schwerpunkt
auf der Sicherheit von 5G-Mobilfunknetzen liegt. Auch
in und gegentiber der NATO erfiillt das BSI als Cyber-
Sicherheitsbehorde des Bundes eine wichtige Rolle.
Seinem Anspruch folgend, zu einem weltweit hohen
IT-Sicherheitsniveau beizutragen, unterstiitzt das BSI ein
EU-Projekt zum Aufbau von Cyber-Sicherheitskapazititen
in den Staaten der 6stlichen EU-Partnerschaft.

2.4.2 elD: Europaweite Anerkennung
der Online-Ausweisfunktion

Im Rahmen des Ausbaus der Digitalisierung gewinnen
elektronische Identititen und die damit verbundene
elektronische Identifizierung von Personen und Dingen
stark an Bedeutung. Nur mit sicheren elektronischen
Identitdten kann ein Identitatsdiebstahl nachhaltig
vermieden werden. Um die Reichweite der sicheren
nationalen elektronischen Identitdten zu erweitern,
wurden bereits 2014 in Hinblick auf die Digitalisierung
des europdischen Binnenmarkts auf EU-Ebene im
Rahmen der eIDAS-Verordnung einheitliche, europa-
weit geltende Rahmenbedingungen fir die gegenseitige
Anerkennung von elektronischen Identifizierungs-
mitteln und Vertrauensdiensten festgelegt.

Unter Mitarbeit des BSI hat Deutschland mit der Online-
Ausweisfunktion des Personalausweises und des elektron-
ischen Aufenthaltstitels das einer solchen Anerkennung
vorgelagerte Notifizierungsverfahren bereits 2017 als
erstes Land erfolgreich abgeschlossen. Die Notifizie-
rung der Online-Ausweisfunktion auf dem héchsten
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Vertrauensniveau gemif! der elDAS-Verordnung wurde
anschlieflend im September 2017 im Amtsblatt der EU
veroffentlicht. Basierend darauf gilt seit September 2018
die gegenseitige Anerkennungspflicht. Alle EU/EWR-Mit-
gliedstaaten, die Giber entsprechende Online-Dienste ver-
fiigen, sind verpflichtet, die Online-Ausweisfunktion fir
Anwendungen des 6ffentlichen Sektors, d. h. insbesondere
im E-Government, anzuerkennen und anzubinden.

Infolgedessen haben bis April 2020 mit technischer
Unterstiitzung durch das BSI bereits 18 Staaten (Belgien,
Danemark, Estland, Finnland, Griechenland, Gro-
britannien, Italien, Lettland, Litauen, Luxemburg, Malta,
Niederlande, Osterreich, Schweden, Slowakei, Slowenien,
Spanien, Tschechische Republik) und die Européische
Kommission die Online-Ausweisfunktion erfolgreich

in ihr eID-Schema eingebunden. Damit ist es bereits
jetzt moglich, die Online-Ausweisfunktion in gewohn-
ter Weise fiir Online-Dienste in mehr als der Hélfte der
EWR-Staaten zu verwenden. Obwohl nicht alle ver-
bleibenden Staaten tiber entsprechende Online-Dienste
verfiigen und somit von der Anerkennungsverpflichtung
befreit sind, befinden sich acht Staaten (Stand: Mai 2020)
im Testbetrieb oder in Vorbereitung dazu, sodass ein wei-
teres Wachstum der Abdeckung weiterhin zu erwarten ist.

Aber auch andere Lander zeigen Bestrebungen, ihre
eID-Schemata zu notifizieren. So haben bis Ende April
2020 bereits 13 andere Staaten eID-Schemata notifiziert
(Belgien, Danemark, Estland, GrofRbritannien, Italien,
Kroatien, Lettland, Luxemburg, Niederlande, Portugal,
Slowakei, Spanien, Tschechische Republik). Weitere Ver-
fahren laufen derzeit oder sind fast abgeschlossen. Das
BSI wirkt auch an diesen Notifizierungsverfahren mit
seiner Fachkenntnis mit.

Die eID-Schemata der verschiedenen Linder unterschei-
den sich teilweise sehr stark. Viele der begutachteten
elD-Systeme nutzen tatsichlich die nationalen, auf Chip-
karten basierenden Ausweisdokumente. Andere basieren
auf der Verwendung von zertifizierten SIM-Karten oder
anderen hard- bzw. softwarebasierten Sicherheitseigen-
schaften von Endgeréten. Manche dieser Losungen
stiitzen sich auch auf die Nutzung von sogenannten
Identitdtsprovidern, die teilweise privatwirtschaftlich
agieren und gleichzeitig mehrere Identifizierungsmittel
(Mobile-App basierte Verfahren, SMS-TAN etc.) anbieten
kénnen.

Diese verschiedenen Anséatze fithren nattrlich auch zu
unterschiedlichen Bewertungen im Rahmen der zum
Notifizierungsverfahren gehérenden Begutachtungen.
Wihrend beispielsweise die Chipkarten-basierten eID-
Schemata allgemein dem hochsten Vertrauensniveau
zugeordnet werden, werden Systeme, die auf der Nut-
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zung von Video-Ident oder SMS-TAN zurtickgreifen, nur
einem mittleren Vertrauensniveau zugeordnet. Eine Son-
derstellung nehmen App-basierte Verfahren ein, deren
Bewertung stark von den eingesetzten Sicherheitsfunk-
tionalitdaten des Mobilgerites abhéngt.

Die anderen notifizierten elektronischen Identitaten
werden im deutschen E-Government mit Hilfe der
Nutzerkonten oder Blirgerportale im Rahmen der Um-
setzung des Online-Zugangsgesetzes angebunden und
so anerkannt. So ist beispielsweise geplant, das Bundes-
biirgerportal Mitte 2020 entsprechend freizuschalten.

2.5 Sonstige Entwicklungen in der
IT-Sicherheit

Mit der technologischen Entwicklung stellen sich immer
wieder neue Fragen zur Sicherheit, fir die es gilt, Ant-
worten zu finden. Deshalb arbeitet das BSI in verschie-
denster Weise mit Universitaten, Fachhochschulen und
anderen Forschungseinrichtungen zusammen. Kiinstliche
Intelligenz ist dabei ein wichtiges Thema, zumal sie gleich
in mehrfacher Hinsicht sicherheitsrelevante Fragen
aufwirft. Ein weiteres wichtiges Thema: Kryptografie.

Mit der Entwicklung von Quantencomputern wird auch
die Sicherheit unserer digitalen Infrastruktur infrage
gestellt, die derzeit vor allem auf dem Einsatz krypto-
grafischer Verfahren beruht. Doch welche Moglichkeiten
bietet Quantenkryptografie und wie ist der aktuelle
Entwicklungsstand der Quantencomputer? Diesen
Fragen geht das BSI gemeinsam mit seinen nach.

2.5.1 Kiinstliche Intelligenz

Methoden der Kiinstlichen Intelligenz (KI) zeigen in
vielen Anwendungsbereichen, wie zum Beispiel der
Objekterkennung auf Bildern, erstaunliche Leistungen
und werden zunehmend in Bereichen eingesetzt, die
unser tagliches Leben beeinflussen. Die Bedeutung des
Themas fiir unsere Gesellschaft, die Wirtschaft und den
Staat nimmt stetig zu. Dementsprechend hat das Thema
KI auch fir das BSI eine besondere Bedeutung.

Sicherheit von KI-Systemen

Trotz nennenswertem Fortschritt in der Forschung

sind wichtige Aspekte von KI-basierten Systemen, zum
Beispiel Robustheit und Verldsslichkeit von KI-Systemen,
Transparenz, Erkldarbarkeit von Entscheidungen und
Nicht-Diskriminierung, derzeit noch nicht hinreichend
verstanden. Handlungsbedarf sieht das BSI insbesondere
bezliglich der Etablierung von verlisslichen Sicherheits-
eigenschaften, die auch in der KI-Strategie der Bundes-
regierung als wesentlich fiir die Akzeptanz in Wirtschaft
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und Gesellschaft bewertet werden. Im Vergleich zu
klassischen IT-Systemen existieren bei KI-Systemen
neuartige Angriffsvektoren: Durch eine Manipulation
von Trainings- oder Eingabedaten konnen die Systeme
oft gezielt zu falschen Entscheidungen verleitet wer-
den. Bereits geringfiigige Anderungen, die schwierig
zu detektieren und fiir Menschen moglicherweise
nicht unmittelbar erkennbar sind, konnen gravierende
Auswirkungen haben. Ein weiteres Beispiel ist, dass die
Ausgaben von KI-Systemen unter bestimmten Um-
stainden Riickschliisse auf moglicherweise vertrauliche
Trainingsdaten zulassen.

Im Berichtszeitraum betreute das BSI mehrere Ab-
schlussarbeiten und Praktika, die sich mit Angriffen
auf KI-Systeme und moglichen Verteidigungsstrategien
auseinandersetzen, und veroffentlichte einen wissen-
schaftlichen Ubersichtsartikel (vgl. Quellenverzeichnis®’:
http://arxiv.org) Giber die Angreifbarkeit und Absiche-
rung von ausgewihlten KI-Modellen.

Neben der Analyse von Sicherheitseigenschaften ist
deren Nachweisbarkeit im Rahmen von Priifverfahren
entscheidend. Das BSI arbeitete im Berichtszeitraum

mit verschiedenen Partnern an der Entwicklung von
Prifkriterien und Priifmethoden fiir KI-Anwendungen
in unterschiedlichen Doménen, insbesondere im Bereich
Automotive und Cloud-Services.

Diese Aktivititen werden zukiinftig erweitert und in ei-
nem grofleren Rahmen zusammengefihrt: Das Deutsche
Institut fiir Normung (DIN) erarbeitet, im Auftrag meh-
rerer Bundesministerien, eine Roadmap fiir Normen und
Standards im Bereich der KI, die in den sicherheitstech-
nischen Aspekten wesentlich durch das BSI mitgestaltet
wird. Insbesondere arbeitet das BSI federfithrend an
einem Konzept zur Umsetzung dieser Roadmap mit.

Das Konzept sieht vor, in einem breit angelegten nationa-
len Programm und unter Einbeziehung von relevanten
Stakeholdern in den niachsten Jahren Priifstandards fiir
eine Vielzahl von KI-Anwendungsdoméanen zu entwi-
ckeln, zu erproben und einzuftihren.

Begleitend dazu war das BSI im Berichtszeitraum in
weiteren relevanten Arbeitsgruppen vertreten, u. a. bei
der Plattform Lernende Systeme (vgl. Quellenverzeichnis®:
www.plattform-lernende-systeme.de) und der ETSI
Industry Specification Group Securing Artificial Intel-
ligence (vgl. Quellenverzeichnis**: www.etsi.org) und
beteiligte sich an der Erstellung von Publikationen

(vgl. Quellenverzeichnis*: www.plattform-lernende-
systeme.de) im Rahmen dieser Arbeitsgruppen.

Medienmanipulation mittels KI

KI-gestiitzte Methoden werden zunehmend zur Medien-
manipulation eingesetzt: Wahrend Féalschungen von
Medien ohne den Einsatz von KI i. d. R. auf statische
Inhalte (Bilder und Texte) beschrinkt sind und einen
hohen finanziellen und zeitlichen Aufwand erfordern,
ermoglicht der Einsatz von KI als Angriffswerkzeug
unter bestimmten Voraussetzungen die tiuschend echte
Manipulation von dynamischen Medieninhalten, u. a.
von Gesichtern und Stimmen in Video- und Audio-
streams. Die verschiedenen Verfahren werden dabei
landlaufig als Deep Fakes bezeichnet. Angreifer kon-
nen diese Verfahren nutzen, um z. B. bei biometrischen
Authentifizierungsverfahren in Videokonferenzen oder
in Uiber Soziale Medien geteilten Mediendateien, falsche
Identitaten vorzutduschen. Das BSI betreute im Berichts-
zeitraum in diesem Themenfeld Masterarbeiten, die
sich u. a. mit der Detektion von solchen Manipulationen
beschiftigten.

Einsatz von KI in der Kryptografie

Im Berichtszeitraum befasste sich das BSI weiterhin
mit dem Einsatz von KI-Methoden in der Kryptografie:
Im Fokus der Untersuchungen standen die mathe-
matische Kryptoanalyse (vgl. Quellenverzeichnis*:
www.link.springer.com) und die Seitenkanalangriffe
(vgl. Quellenverzeichnis*?: https://eprint.iacr.org). Ein
wichtiger Aspekt der Untersuchungen war der Vergleich
von KI-basierten mit konventionellen Angriffen, der in
den betrachteten Szenarien eine leichte Uberlegenheit
von KI-basierten Ansitzen zeigte. Die erzielten Ergeb-
nisse werden in Evaluierungsverfahren bei der Zertifi-
zierung und Zulassung von Produkten verwendet, um
kryptografische Algorithmen und deren Implementie-
rungen zu beurteilen.

2.5.2 Kryptografie

Die Sicherheit unserer digitalen Infrastruktur beruht
wesentlich auf kryptografischen Verfahren. Konkret
verschliisselt man in der digitalen Kommunikation
Nachrichten mit einem kryptografischen Schliissel, der
vorher iblicherweise mit einem Public-Key-Verfahren
vereinbart wurde. Dabei stiitzt sich die Sicherheit der
Schliisselvereinbarung auf die angenommene Schwie-
rigkeit bestimmter mathematischer Probleme. Beispiels-
weise basiert die Sicherheit des gingigen RSA-Verfah-
rens, das zum Verschliisseln aber auch zum Signieren
verwendet wird, auf der Tatsache, dass es im Allgemei-
nen schwierig ist, grofie Zahlen in ihre Primfaktoren zu
zerlegen.
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Mit heutigen Mitteln sind die gdngigen Public-Key-
Verfahren nicht zu brechen. Dies gilt jedoch nicht mehr,
wenn Quantencomputer mit ausreichender Leistungs-
fahigkeit verfiigbar sind. In den letzten Jahren ist die
Entwicklung von Quantentechnologien rasant voran-
geschritten (vgl. Entwicklungsstand Quantencomputer,
Seite 76), sodass dieser Zeitpunkt in greifbare Néhe riickt.

Als Alternative zu den klassischen Public-Key-Verfahren
wie RSA werden zurzeit Verfahren entwickelt und stan-
dardisiert, die voraussichtlich auch mit Quantencompu-
tern nicht gebrochen werden kénnen (Post-Quanten-
Kryptografie). Diese quantencomputerresistenten Ver-
fahren beruhen auf mathematischen Problemen, fiir
deren effiziente Losung heute weder klassische noch
Quantenalgorithmen bekannt sind.

Erste quantencomputerresistente Verfahren zum
Schlisseltransport werden bereits in der Technischen
Richtlinie TR-02102 empfohlen. Dabei ist zu beachten,
dass diese Verfahren sich noch in der Standardisierung
befinden und vor allem als erste Empfehlungen fiir den
Schutz von Daten mit langfristigem Schutzbedarf ge-
dacht sind. Das BST hat zudem erste Handlungsempfeh-
lungen zur Migration zu Post-Quanten-Kryptografie
veroffentlicht, die schon heute umgesetzt werden
konnen, um der Bedrohung durch Quantencomputer
zu begegnen.

Ein alternativer Ansatz zur Post-Quanten-Kryptografie
ist die Quantenkryptografie, insbesondere die Quantum
Key Distribution (QKD). Die Quantenkryptografie ver-
spricht, Sicherheit auf Basis von Naturgesetzen zu garan-
tieren. Das BSI wird ein Schutzprofil zur Evaluierung von
QKD-Produkten nach Common Criteria erstellen lassen
sowie die theoretische und praktische Sicherheit von
QKD weiter untersuchen.

Im Rahmen des Projekts QuNET des Bundesministeri-
ums fir Bildung und Forschung (BMBF) wird die Ent-
wicklung von Quantenkryptografie gefordert. Eine erste
Demonstrationsstrecke flir einen quantencomputer-
resistenten Schliisselaustausch zwischen BMBF und BSI
wird voraussichtlich im Herbst 2020 der Offentlichkeit
prasentiert. Das QuNET-Konsortium, BMBF und BSI
sind intensiv mit den Vorbereitungen beschéftigt. Das
BSIist ebenfalls in das Projekt Q.Link.X eingebunden.
Q.Link.X ist ein Verbundprojekt von Forschungseinrich-
tungen und Firmen in Deutschland, das die Grundlagen
fir Quantenrepeater und damit Quantennetzwerke
schaffen soll.

Forschung und Industrie arbeiten ebenfalls an Quanten-

zufallsgeneratoren. Hierbei schafft das BSI in Koopera-
tion mit dem Fraunhofer-Institut fiir Angewandte Optik
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und Feinmechanik (Fraunhofer IOF) durch Workshops

und intensive Diskussionen die Grundlagen fiir die

Sicherheitsevaluierungen solcher Generatoren.

OQ Entwicklungsstand Quantencomputer

Um eine fundierte Einschatzung zum aktuellen Ent-
wicklungsstand bzw. der potenziellen zukiinftigen
Verfligbarkeit von Quantencomputern zu erhalten,
wurde vom BSI die Studie ,,Entwicklungsstand
Quantencomputer® bei Forschern der Universitat
des Saarlandes und der Florida Atlantic University
in Auftrag gegeben. Die Studie beleuchtet aktuelle
technologische Ansdtze und quantenalgorithmische
Innovationen und deren Implikationen im Kontext
aktuell eingesetzter Kryptografie. Bei einer ersten
Revision der Studie in 2019 hat sich gezeigt, dass
algorithmische und technologische Fortschritte

(u. a. bei der Fehlerkorrektur) die Anzahl der bené-
tigten physikalischen Quantenbits (Qubits) fur eine
gegebene Aufgabe reduzieren kénnen. Eine zweite
Revision wird 2020 erscheinen. Die Studie und eine
Zusammenfassung stehen auf der BSI Webseite unter
www.bsi.bund.de/qcstudie zur Verfligung

(vgl. Quellenverzeichnis®: www.bsi.bund.de).

2.5.3 Blockchain-Technologie

Im Bereich der Informationssicherheit gehort Blockchain
immer noch zu den hiufig diskutierten Themen. Wie

bei allen neuen Technologien sollte auch bei der Block-
chain-Technologie Sicherheit von Anfang an mitbertick-
sichtigt und Security by Design angestrebt werden. Das

BSI hat daher Anfang 2018 Eckpunkte zur Sicherheit von
Blockchains veroffentlicht und eine 6ffentliche Diskussion
begonnen.

Im Frithjahr 2019 hat das BSI ein umfassendes Doku-
ment mit dem Titel ,,Blockchain sicher gestalten. Konzep-
te, Anforderungen, Bewertungen“ ver6ffentlicht, das im
Dezember 2019 auch auf Englisch erschienen ist. Es ver-
tieft die Eckpunkte des BSI zur Blockchain-Technologie
und unterstiitzt Entwickler und potenzielle Nutzerinnen
und Nutzer von Blockchain-Lésungen dabei, Chancen
und Risiken fundiert zu bewerten und IT-Sicherheit von
Anfang an zu berticksichtigen. Dabei werden verschie-
dene Aspekte wie die Langzeitsicherheit beispielhaft
diskutiert.

Wegen der besonderen Bedeutung des Datenschutzes im
Zusammenhang mit der Blockchain-Technologie erfolgte


https://www.bsi.bund.de/qcstudie
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eine Zusammenarbeit mit dem Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit. So werden
die in der DSGVO formulierten Betroffenenrechte, wie
beispielsweise die Rechte auf Berichtigung, Loschung
und Datentibertragbarkeit, im Zusammenhang mit der
Blockchain-Technologie diskutiert.

In einer begleitenden Studie hat das BSI parallel einen
Marktiberblick zu Blockchain-Anwendungen erstellt

und danach ausgewihlte Produkte aus verschiedenen
Produktklassen exemplarisch evaluieren lassen. Die

Hauptresultate der Studie wurden im Mai 2020 vero6f-
fentlicht (vgl. Quellenverzeichnis*: www.bsi.bund.de).

Alle Veroffentlichungen des BSI zur Blockchain-Techno-
logie stehen unter auf der Webseite des BSI (vgl. Quellen-
verzeichnis*>: www.bsi.bund.de) zum Download zur

Verfiigung.
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Digitalisierungsschub nutzen - Informationssicherheit
nachhaltig gestalten

Corona, Covid-19, SARS-CoV-2: Begriffe, die sich in den
vergangenen Monaten eingeprigt haben. Die COVID-19-
Pandemie hat das erste Halbjahr 2020 nachhaltig gepragt
und ist auch bei Drucklegung dieses Berichts noch nicht
beendet. Ihre vielschichtigen Auswirkungen haben nach
wie vor erheblichen Einfluss auf Staat, Wirtschaft, Ge-
sellschaft und jeden Einzelnen in Deutschland, Europa
und weltweit. Abseits aller medizinischen und epidemio-
logischen Fragestellungen hat die Corona-Krise der Digi-
talisierung in Deutschland einen erheblichen Vorschub
geleistet und eindrucksvoll gezeigt, dass funktionierende
und sichere Informationstechnologie zur Lebensader der
modernen Gesellschaft geworden ist. Ohne Home-Office,
Online-Zusammenarbeit, Videokonferenzen und Chats,
digitale Geschaftsprozesse, Online-Handel und Video-
Streaming wiren die Auswirkungen der Pandemie fiir
Wirtschaft und Gesellschaft wohl noch schwerwiegen-
der als sie es ohnehin schon sind.

Viele Menschen, aber auch viele Unternehmen, ins-
besondere im Mittelstand, mussten ihre gewohnten
Ablaufe innerhalb kiirzester Zeit umstellen und neuen
Rahmenbedingungen anpassen. Im privaten Bereich
wurden Kontakte zu Familie und Freunden oft per
Videochat aufrechterhalten. Viele Unternehmen nutz-
ten innovativ und einfallsreich die Moglichkeiten der
Informations- und Kommunikationstechnologie, um
Geschiftsprozesse zu digitalisieren und ihre Produkte
und Dienstleistungen auf digitalem Wege anzubieten.
Erfreulich ist, dass die Informationssicherheit bei vielen
dieser Bemiithungen nicht nur ein Randthema war. Auch
aufgrund der jahrelangen Aufklarungs- und Sensibilisie-
rungsarbeit des BSI ist vielen Anwendern in Wirtschaft
und Gesellschaft daran gelegen, innovative Losungen
zu nutzen, die praxisgerecht, bedienbar und sicher sind.
Exemplarisch hat die 6ffentliche Debatte um die Coro-
na-Warn-App gezeigt, welche Bedeutung und welchen
Einfluss die Datensicherheit hat - auch als notwendige
Voraussetzung fiir einen wirksamen Datenschutz. Es
gilt, diesen Entwicklungsschub der Digitalisierung zu
nutzen und auch in der Nach-Corona-Zeit weiter voran
zu treiben.

Funktionierende sichere IT erméglicht Konzentration
auf Kernaufgaben

Gerade im Gesundheitswesen hat die Digitalisierung
in den letzten Jahren verstirkt Einzug gehalten. Auch

in den Zeiten vor Corona wurden immer mehr Abldufe
im Gesundheitswesen digitalisiert. Viele Kliniken und
Arztpraxen sind vernetzt und nutzen die Moglichkeiten
moderner IT und Medizinprodukte, um Diagnosen und
Therapien effektiver, effizienter und vertraglicher fir

die Patientinnen und Patienten zu machen. Die Aufgabe
von Arztinnen, Arzten und Pflegepersonal ist es dabei,
Leben zu retten, kranke Menschen zu heilen und sich um
ihre Patientinnen und Patienten zu kiimmern. Sie sollten
sich nicht damit auseinandersetzen missen, ob die
Stations-PCs funktionieren oder ob Sicherheitsupdates
fiir ein medizinisches Gerit oder den Steuerungsrechner
einer Herz-Lungenmaschine eingespielt werden miissen.
Sichere, verfiigbare, funktionierende Informationstech-
nologie ist die Voraussetzung dafiir, dass das medizi-
nische Personal seine Aufgabe erfiillen kann. Dies gilt
sinngemaf ebenso fiir jedes andere Berufsfeld. Dass es bei
der Absicherung dieser Technologien an einigen Stellen
noch Nachholbedarf gibt, haben die teils erfolgreichen
Cyber-Angriffe auf Krankenhéuser sowie auch die immer
wieder bekannt gewordenen Schwachstellen in Medizin-
produkten gezeigt. Gerade wenn es um Menschenleben
geht wird deutlich, wie wichtig die Informationssicher-
heit als Voraussetzung einer erfolgreichen Digitalisierung
ist. Man stelle sich vor, welche Folgen ein erfolgreicher
Cyber-Angriff auf ein Krankenhaus haben konnte,

wenn dieses durch die Pandemie ohnehin bereits einem
enormen Stress-Test unterzogen wird. Das BSI hat daher -
auch schon vor Corona - einige Initiativen und konkrete,
praxisorientierte Unterstiitzungsmaffinahmen auf den
Weg gebracht, die zur weiteren Absicherung des Gesund-
heitswesens beitragen (vgl. Kapitel Gesellschaft, Seite 39).

Der Grundsatz der Informationssicherheit als Vorausset-
zung einer erfolgreichen Digitalisierung gilt nicht nur
im Gesundheitswesen, sondern auch in anderen Berei-
chen der Wirtschaft und der Kritischen Infrastrukturen
(KRITIS). Durch das IT-Sicherheitsgesetz von 2015 sowie
durch zahlreiche Umsetzungshilfen und Empfehlungen
des BSI hat der Bund die Voraussetzungen geschaffen
und Rahmenbedingungen gesetzt, die fiir einen siche-
ren Betrieb Kritischer Infrastrukturen notwendig sind.
KRITIS-Betreiber miissen angemessene Sicherheitsmafi-
nahmen zum Schutz ihrer IT-Systeme, Komponenten
und Prozesse nach Stand der Technik umsetzen und
dies alle zwei Jahre gegeniiber dem BSI nachweisen. Die
Auswertung der dem BSI vorliegenden Nachweise ergibt
ein heterogenes Bild: einige KRITIS-Bereiche sind gut
aufgestellt, in anderen gibt es Nachholbedarf (vgl. Kapitel
Gefdhrdungslage Wirtschaft mit besonderer Betrachtung
Kritischer Infrastrukturen, Seite 52). Insgesamt jedoch
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zeigt sich, dass das IT-Sicherheitsgesetz erfolgreich
dazu beitragt, die Informationssicherheit in den fiir
das Gemeinwohl so bedeutsamen KRITIS-Bereichen zu
verbessern.

Dynamische Gefihrdungslage - flexible Reaktion

Wie wichtig Flexibilitidt und Praxisorientierung im
Bereich der Cyber-Sicherheit sind, wird auch am Beispiel
der Corona-Krise deutlich. Denn diese hat gezeigt, wie
adaptionsfihig auch Cyber-Kriminelle sind und welche
Bedrohungslage daraus entstehen kann. Das BSI beob-
achtete eine Zunahme von Cyber-Angriffen mit Bezug
zur Corona-Thematik auf Unternehmen ebenso wie auf
Biirgerinnen und Biirger. Es gab etwa breit gestreute
E-Mail-Spamwellen mit vermeintlichen Corona-Infor-
mationen. Unternehmen wurden per E-Mail aufgefor-
dert, personliche oder unternehmensbezogene Daten
auf gefilschten Webseiten preiszugeben. Die Cyber-Kri-
minellen geben sich dabei als vermeintliche (staatliche)
Institutionen zur Beantragung von Soforthilfegeldern
aus. Mit betriigerischen Online-Shops machten sich
Kriminelle zudem die erhohte Nachfrage nach Schutz-
bekleidung oder Atemmasken zunutze.

Diese Methoden und Vorgehensweisen sind an sich
nicht neu. Auch vor Corona wurden diese Angriffs-
methoden angewandt, mit anderen aktuellen Themen
als Aufhianger. Die Angriffe im Kontext Corona zeigen
jedoch, wie wichtig es ist, Anwender immer wieder
darauf aufmerksam zu machen und ihnen im Rahmen
des digitalen Verbraucherschutzes das Riistzeug an die
Hand zu geben, sich selbst besser zu schiitzen. Dies ist
jedoch nur die halbe Miete, denn gleichzeitig gilt es, auf
Seiten der Digital-Industrie dafiir zu sorgen, dass neue
Technologien, Produkte und Dienstleistungen schon in
der Entwicklung sicher gestaltet werden und sicher auf
den Markt kommen. Aktuell kénnen Verbraucherinnen
und Verbraucher nicht erkennen, wie cyber-sicher ein
Produkt ist. Damit sie das zuktnftig konnen, entwickelt
das BSI gemeinsam mit anderen Stellen des Bundes
und der Wirtschaft das IT-Sicherheitskennzeichen (vgl.
Kapitel Das IT-Sicherheitskennzeichen - Transparenz fiir
Verbraucherinnen und Verbraucher, Seite 41)

Das BSI nimmt somit Einfluss auf beiden Seiten. Ver-
braucherinnen und Verbraucher profitieren von den In-
formationsangeboten und praxisgerechten Empfehlun-
gen des BSI. Den Unternehmen macht das BSI passende
Angebote etwa durch die Definition von Mindestanfor-
derungen, durch Technische Richtlinien oder durch die
Moglichkeiten der Zertifizierung. Allein im Bereich der
Common Criteria hat das BSI im aktuellen Berichtszeit-
raum knapp 100 Zertifizierungen von Produkten und
Standorten durchgefiihrt.
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Das BSI passt sich dynamischen Gefihrdungslagen an
und unterstiitzt Anwender in Staat, Wirtschaft und
Gesellschaft dabei, schnell und addquat zu reagieren.
So hat das BSI beispielsweise im Kontext der COVID-19-
Pandemie schnell und umfassend zielgruppengerechte
Informationen und Empfehlungen veréffentlicht, mit
denen sich Internetnutzerinnen und -nutzer und Unter-
nehmen gut gegen Cyber-Angriffe und Betrugsversuche
wappnen kdnnen.

Diese Empfehlungen werden auch ,,nach Corona“
gelten. Denn auch dann wird es immer wieder neue An-
griffsversuche geben, gegen die es sich flexibel aufzu-
stellen gilt. Cyber-Angriffe mit Ransomware etwa haben
auch zu Corona-Zeiten stattgefunden und werden auch
danach weiterhin eine Bedrohung insbesondere fir
viele Unternehmen und Behorden sein. Mehrstufige
Angriffe mit der Schadsoftware Emotet beispielsweise
haben insbesondere bis Ende 2019 fiir teils erhebliche
Schidden in Wirtschaft und Verwaltung gesorgt. Mit
Beginn des Jahres 2020 kamen auch andere Schadpro-
gramme zum Einsatz, mit nicht weniger einschneiden-
den Folgen fir die Betroffenen. So lange dieses kri-
minelle Geschaftsmodell fir Angreifer lukrativ ist, so
lange wird es diese Bedrohungslage geben, und so lange
wird das BSI sachgerechte Mafinahmen im Bereich

der Pravention, Detektion und Reaktion ergreifen und
Betroffene unterstiitzen.

Digitalisierung ,,Made in Germany*“

Auch andere Themen der Informationssicherheit
werden ,,nach Corona“ wieder und weiter im Fokus der
offentlichen Debatte stehen, beispielsweise Kiinstliche
Intelligenz, 5G, das vernetzte, autonome Fahren oder
das sichere Smart Home.

Die Herausforderung in der schnell voranschreitenden
Digitalisierung ist es, mit eben dieser Dynamik Schritt
zu halten und sie im Sinne der Informationssicherheit
mitzugestalten. Das BSI verfolgt dabei einen kooperati-
ven Ansatz und stellt seine Kompetenz und Erkenntnis-
se allen Akteuren in Staat, Wirtschaft und Gesellschaft
- regional, national und international - zur Verfiigung.
Der partnerschaftliche Ansatz in der Kooperation darf
jedoch keine Einbahnstrafie sein. Erkenntnisse, in
welcher Institution oder Organisation auch immer sie
anfallen, missen verantwortlich geteilt werden, um die
Cyber-Abwehr zu stiarken und die Gesellschaft weiter
fir die Gefahren aus dem Cyber-Raum zu sensibilisie-
ren. Informationssicherheit wird so zu einem Qualitéts-
merkmal der Digitalisierung ,Made in Germany*, durch
die Deutschland - gerade auch wihrend und nach der
Corona-Krise - seine Position auf den internationalen
Mirkten stirken und ausbauen kann.



Das BSI leistet einen entscheidenden Beitrag dazu, den
Weg in die digitalisierte Gesellschaft fiir jeden Einzelnen
sicher zu gestalten. Durch eine Vielzahl an konkreten
operativen Mafinahmen, unterstiitzenden Kooperati-
onen, richtungsweisenden Vorgaben und sensibilisie-
renden Empfehlungen des BSI ist Deutschland in den
vergangenen Monaten wieder ein Stlick cyber-sicherer
geworden. Gleichwohl ist dies kein Grund, sich zuriick-
zulehnen. Die Gefahrdungslage bleibt aufgrund taglich
neuer Schwachstellen, neuer Angriffsmethoden und
steigender Komplexitit in der IT-Landschaft dynamisch
und angespannt, mit zum Teil dramatischen Auswir-
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kungen auf Unternehmen, Behérden und Einzelper-
sonen. Dynamische Lagen erfordern dynamisches
Handeln. Deutschland steht dieser Herausforderung
nicht hilflos gegentiber. So wie bei einem modernen
Hochleistungsrechner effiziente Mehrkernprozessoren,
schnelle SSD-Speicher und passgenaue Software zu einem
leistungsstarken Werkzeug werden, so arbeiten auch im
BSI Expertinnen und Experten aus unterschiedlichsten
Fachrichtungen an den wichtigsten Digitalthemen unse-
rer Zeit zusammen. Gemeinsam gestalten wir im BSI die
sichere Digitalisierung fiir Deutschland.
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4 Glossar

Advanced Persistent Threats

Bei Advanced Persistent Threats (APT) handelt es sich um
zielgerichtete Cyber-Angriffe auf ausgewihlte Institutionen

und Einrichtungen, bei denen sich ein Angreifer persistenten
(dauerhaften) Zugriff zu einem Netzwerk verschafft und diesen

in der Folge auf weitere Systeme ausweitet. Die Angriffe zeichnen
sich durch einen sehr hohen Ressourceneinsatz und erhebliche
technische Fahigkeiten aufseiten der Angreifer aus und sind in der

Regel schwierig zu detektieren.

Adversarialer Angriff

Szenarium, in dem das Eingangsbild von einem potentiellen
Angreifer bewusst verandert wird, um das jeweilige neuronale
Netzwerk zu tduschen. Adversarial Images sind Bilder und Gegen-
stinde, die die Computer-Wahrnehmung bewusst tauschen sollen.
Sie haben bestimmte tber das eigentliche Bild oder den Gegen-
stand gelegte Strukturen und Muster, die das System tiberlisten.
Fiir das menschliche Auge sind diese Muster jedoch nicht sichtbar.
Wo Menschen beispielsweise eine Schildkréte sehen, erkennt das

KI-System z. B. ein Haus.

Angriffsvektor
Als Angriffsvektor wird die Kombination von Angriffsweg und
-technik bezeichnet, mit der sich ein Angreifer Zugang zu IT-Sys-

temen verschafft.

Applikation / App
Eine Applikation, kurz App, ist eine Anwendungssoftware. Der
Begriff App wird oft im Zusammenhang mit Anwendungen fiir

Smartphones oder Tablets verwendet.

Authentifizierung

Die Authentifizierung bezeichnet den Vorgang, die Identitét einer
Person oder eines Rechnersystems anhand eines bestimmten
Merkmals zu tiberpriifen. Dies kann u. a. durch Passworteingabe,

Chipkarte oder Biometrie erfolgen.

Authentisierung

Authentisierung bezeichnet den Nachweis der Authentizitit. Die
Authentisierung einer Identitdt kann u. a. durch Passworteingabe,
Chipkarte oder Biometrie erfolgen, die Authentisierung von Daten

z. B. durch kryptografische Signaturen.

Backdoor

Ein Backdoor ist ein tiblicherweise durch Viren, Wiirmer oder
Trojanische Pferde installiertes Programm, das Dritten einen
unbefugten Zugang (,Hintertiir) zum Computer verschafft,
jedoch versteckt und unter Umgehung der tiblichen Sicherheits-

einrichtungen.

Backup

Unter Backup versteht man das Kopieren von Dateien oder
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Datenbanken auf physischen oder virtuellen Systemen an einen
sekundiren Speicherort, um diese im Falle eines Geriteausfalls
oder einer Katastrophe fiir eine Wiederherstellung zu nutzen und

bis dahin sicher vorzuhalten.

Bitcoin

Bitcoins (BTC) sind eine digitale Wahrung, sie wird auch Kryp-
towdhrung genannt. Durch Zahlungen zwischen pseudonymen
Adressen wird die Identifizierung der Handelspartner deutlich

erschwert.

Blockchain

Blockchain beschreibt eine verteilte, synchronisierte, dezentrale

und konsensuale Datenhaltung in einem Peer-to-Peer-Netzwerk.
Dabei wird redundant in allen Netzwerkknoten eine hashverket-
tete Liste von Datenblécken gefiihrt, die mit Hilfe eines Konsens-
verfahrens aktualisiert wird. Blockchain ist die technologische

Grundlage fiir Kryptowdhrungen wie Bitcoin.

Bot / Botnetz

Als Botnetz wird ein Verbund von Rechnern (Systemen) bezeich-
net, die von einem fernsteuerbaren Schadprogramm (Bot) befallen
sind. Die betroffenen Systeme werden vom Botnetz-Betreiber
mittels eines Command-and-Control-Servers (C&C-Server)

kontrolliert und gesteuert.

CEO-Fraud

Als CEO-Fraud werden gezielte Social-Engineering-Angriffe auf
Mitarbeiter von Unternehmen bezeichnet. Der Angreifer nutzt
hierbei zuvor erbeutete Identititsdaten (z. B. Telefonnummern,
Passworter, E-Mail-Adressen etc), um sich als Vorstandsvorsit-
zender (CEO), Prisident o. A. auszugeben und Mitarbeiter zur
Auszahlung hoher Geldsummen zu veranlassen.

CERT / Computer Emergency Response Team
Computer-Notfallteam, das aus IT-Spezialisten besteht. In vielen
Unternehmen und Institutionen sind mittlerweile CERTs eta-
bliert, die sich um die Abwehr von Cyber-Angriffen, die Reaktion
auf IT-Sicherheitsvorfille sowie um die Umsetzung praventiver

Mafnahmen kiimmern.

CERT-Bund

Das CERT-Bund (Computer Emergency Response Team der Bun-
desverwaltung) ist im BSI angesiedelt und fungiert als zentrale
Anlaufstelle fiir Bundesbehorden zu praventiven und reaktiven
Mafinahmen bei sicherheitsrelevanten Vorfillen in Computersys-

temen.

Cloud / Cloud Computing

Cloud Computing bezeichnet das dynamisch an den Bedarf ange-
passte Anbieten, Nutzen und Abrechnen von IT-Dienstleistungen
iber ein Netz. Angebot und Nutzung dieser Dienstleistungen

erfolgen dabei ausschlieflich tiber definierte technische Schnitt-



stellen und Protokolle. Die im Rahmen von Cloud Computing
angebotenen Dienstleistungen umfassen das komplette Spektrum
der Informationstechnik und beinhalten u. a. Infrastrukturen (Re-

chenleistung, Speicherplatz), Plattformen und Software.

Digital Nudging

Digital Nudging“ (dt. ,Digitales Anstupsen®) ist eine subtile und
zwanglose Einflussnahme auf das Verhalten von Menschen, mit
dem Versuch, Verbraucher zu einem fiir sie und das Gemeinwohl
vorteilhaften Verhalten ,,anzustupsen“. Dabei sollen die Verbrau-
cher in Richtung besserer Entscheidungen beeinflusst werden,
ohne ihnen dabei Wahl- oder Entscheidungsfreiheiten wegzuneh-
men oder ihnen ein bestimmtes Verhalten zu diktieren. Ziel ist,
Verbrauchern dabei zu helfen, bessere und bewusste Entscheidun-
gen zu treffen, zum Beispiel fiir Produkte mit besseren Informati-

onssicherheitseigenschaften.

DoS / DDoS-Angriffe

Denial-of-Service (DoS)-Angriffe richten sich gegen die Verfiig-
barkeit von Diensten, Webseiten, einzelnen Systemen oder ganzen
Netzen. Wird ein solcher Angriff mittels mehrerer Systeme
parallel ausgefiihrt, spricht man von einem verteilten DoS- oder
DDoS (Distributed Denial of Service)-Angriff. DDoS-Angriffe
erfolgen hiufig durch eine sehr grofle Anzahl von Computern oder

Servern.

Drive-by-Download / Drive-by-Exploits

Drive-by-Exploits bezeichnen die automatisierte Ausnutzung von
Sicherheitsliicken auf einem PC. Dabei werden beim Betrachten
einer Webseite ohne weitere Nutzerinteraktion Schwachstellen im
Webbrowser, in Zusatzprogrammen des Browsers (Plug-ins) oder
im Betriebssystem ausgenutzt, um Schadsoftware unbemerkt auf

dem PC zu installieren.

Exploit

Als Exploit bezeichnet man eine Methode oder einen Programm-
code, mit dem iiber eine Schwachstelle in Hard- oder Software-
Komponenten nicht vorgesehene Befehle oder Funktionen aus-
gefithrt werden konnen. Je nach Art der Schwachstelle kann mit-
hilfe eines Exploits z. B. ein Programm zum Absturz gebracht,
Benutzerrechte ausgeweitet oder beliebiger Programmcode ausge-

fiihrt werden.

Firmware

Als Firmware bezeichnet man Software, die in elektronische
Gerite eingebettet ist. Je nach Gerat kann Firmware den Funkti-
onsumfang von z. B. Betriebssystem oder Anwendungssoftware
enthalten. Firmware ist speziell auf die jeweilige Hardware zuge-

schnitten und nicht beliebig austauschbar.

Internet der Dinge / Internet of Things / IoT

Unter Internet der Dinge / Internet of Things (IoT) versteht man
informations- und sensortechnisch aufgeriistete Gegenstande, die
aus der physischen und virtuellen Welt Daten erfassen, verarbei-

ten und speichern und miteinander vernetzt sind.
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Malware

Die Begriffe Schadfunktion, Schadprogramm, Schadsoftware und
Malware werden haufig synonym benutzt. Malware ist ein Kunst-
wort, abgeleitet aus Malicious Software und bezeichnet Software,
die mit dem Ziel entwickelt wurde, unerwiinschte und meistens
schidliche Funktionen auszufiihren. Beispiele sind Computer-Vi-
ren, Wiirmer und Trojanische Pferde. Schadsoftware ist ibli-
cherweise fir eine bestimmte Betriebssystemvariante konzipiert
und wird daher meist fiir verbreitete Systeme und Anwendungen

geschrieben.

Morphing

Morphing ist eine digitale Bildbearbeitungstechnik, um meh-
rere Bilder zu einem Bild zu fusionieren. Diese Technik kénnen
Angreifer nutzen, um Gesichtsbilder von mehreren Personen so
zu kombinieren, dass ein neues Gesichtsbild (Morph) mit einer
Mischung der Gesichtsmerkmale aller zum Morph beitragenden
Personen entsteht. Diese gemorphten Bilder konnen Angreifer
z. B. als Referenzbild bei der Beantragung eines Ausweisdokuments
(wie z. B. eines Reisepasses) nutzen. Ausweisdokumente, die ein
gemorphtes Bild als Referenzbild enthalten, konnen danni. d. R.
von allen zum Morph beitragenden Personen zur Authentifizie-

rung genutzt werden.

Patch / Patch-Management

Ein Patch (Flicken) ist ein Software-Paket, mit dem Software-
Hersteller Sicherheitsliicken in ihren Programmen schlieffen oder
andere Verbesserungen integrieren. Das Einspielen dieser Updates
erleichtern viele Programme durch automatische Update-Funk-
tionen. Als Patch-Management bezeichnet man Prozesse und
Verfahren, die helfen, verfiigbare Patches fiir die IT-Umgebung

moglichst rasch erhalten, verwalten und einspielen zu kénnen.

Phishing

Das Wort setzt sich aus Password und fishing zusammen, zu
Deutsch ,nach Passwortern angeln“. Der Angreifer versucht dabei,
uber gefalschte Webseiten, E-Mails oder Kurznachrichten an
personliche Daten eines Internetnutzers zu gelangen und diese fiir

seine Zwecke meist zulasten des Opfers zu missbrauchen.

Phishing-Radar der Verbraucherzentrale NRW

Seit 2010 wertet die Verbraucherzentrale NRW betriigerische
E-Mails aus, die Verbraucher an das Phishing-Radar weiterleiten
(phishing@verbraucherzentrale.nrw). Auf Basis der téglich einge-
henden 200-300 E-Mails - bei denen es sich um Phishing, sonstigen
Cyber-Crime und Werbung handelt - wird auf der Homepage, auf
Twitter und Facebook vor aktuellen Betrugsmaschen gewarnt. Seit
dem Herbst 2017 findet eine Kooperation mit dem BSI statt, um
unter anderem eine weitergehende statistische (anonymisierte)

Auswertung zu ermoglichen.

Plug-in
Ein Plug-in ist eine Zusatzsoftware oder ein Software-Modul, das
in ein Computerprogramm eingebunden werden kann, um dessen

Funktionalitit zu erweitern.
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Provider

Dienstanbieter mit verschiedenen Schwerpunkten, z. B. Netz-
werk-Provider, der als Mobilfunkprovider, Internet-Service-Pro-
vider oder Carrier die Infrastrukturen fiir den Daten- und
Sprachtransport bereitstellt, oder Service Provider, der iiber die
Netzwerk-Bereitstellung hinausgehende Dienstleistungen er-
bringt, beispielsweise den Netzbetrieb einer Organisation oder die

Bereitstellung von Sozialen Medien.

Potenziell unerwiinschte Anwendung (PUA)
Anwendungssoftware (oft als Bundled-Software vertrieben), die
nicht eindeutig als Schadsoftware klassifiziert werden kann. Eine
PUA zeichnet sich insbesondere dadurch aus, dass sie in der Regel
von Anwenderinnen und Anwendern zwar installiert wurde,

jedoch ggf. nicht das erwartete Verhalten zeigt oder verdeckt

Funktionen ausfiihrt, die als unerwiinscht angesehen werden, z. B.

Informationssammlung und ggf. Weiterleitung des Anwenderver-

haltens, Einblendung von Werbung oder Ahnliches.

Public-Key-Kryptografie

Bei der Public-Key-Kryptografie bzw. der asymmetrischen Ver-
schliisselung gibt es immer zwei sich ergdnzende Schliissel. Ein
Schlissel, der Public Key dient zur Verschliisselung einer Nach-
richt, ein anderer - der Private Key - fiir das Entschliisseln. Beide

Schliissel zusammen bilden ein Schliisselpaar.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die den
Zugriff auf Daten und Systeme einschrinken oder verhindern und
diese Ressourcen nur gegen Zahlung eines Losegeldes (Ransom)
wieder freigeben. Es handelt sich dabei um einen Angriff auf das

Sicherheitsziel der Verfligbarkeit und eine Form digitaler Erpressung.

Resilienz

Der Begriff bezeichnet im vorliegenden Zusammenhang die
Widerstandsfahigkeit von IT-Systemen gegen Sicherheitsvorfille
oder Angriffe. Die Resilienz von Systemen ergibt sich aus einem
komplexen Zusammenspiel von organisatorischen und techni-

schen Praventiv-Mafinahmen wie zum Beispiel Fachpersonal,

IT-Sicherheitsbudget, verfiigbare technische Infrastrukturen u. A..

Security by Default
Ein Produkt, das nach Security by Default ausgeliefert wird, ist
ohne zusitzliche notwendige Mafnahmen bereits in einem sicher

vorkonfiguriertem Auslieferungszustand.

Security by Design
Bei Security by Design werden Anforderungen aus der Infor-
mationssicherheit bereits bei der Entwicklung eines Produktes

berticksichtigt.

Seitenkanalangriff
Angriff auf ein kryptografisches System, der die Ergebnisse von
physikalischen Messungen am System (zum Beispiel Energiever-

brauch, elektromagnetische Abstrahlung, Zeitverbrauch einer
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Operation) ausnutzt, um Einblick in sensible Daten zu erhalten.
Seitenkanalangriffe sind fiir die praktische Sicherheit informati-

onsverarbeitender Systeme von hoher Relevanz.

Sinkhole

Als Sinkhole wird ein Computersystem bezeichnet, auf das An-
fragen von botnetzinfizierten Systemen umgeleitet werden. Sink-
hole-Systeme werden typischerweise von Sicherheitsforschern
betrieben, um Botnetzinfektionen aufzuspiiren und betroffene

Anwenderinnen und Anwender zu informieren.

Social Engineering

Bei Cyber-Angriffen durch Social Engineering versuchen
Kriminelle, ihre Opfer dazu zu verleiten, eigenstindig Daten
preiszugeben, Schutzmafinahmen zu umgehen oder selbststindig
Schadprogramme auf ihren Systemen zu installieren. Sowohl im
Bereich der Cyber-Kriminalitét als auch bei der Spionage gehen die
Angreifer geschickt vor, um vermeintliche menschliche Schwé-
chen wie Neugier oder Angst auszunutzen und so Zugriff auf

sensible Daten und Informationen zu erhalten.

Spam

Unter Spam versteht man unerwiinschte Nachrichten, die
massenhaft und ungezielt per E-Mail oder iber andere Kommu-
nikationsdienste versendet werden. In der harmlosen Variante
enthalten Spam-Nachrichten meist unerwiinschte Werbung.
Héaufig enthalten Spam-Nachrichten jedoch auch Schadprogram-
me im Anhang, Links zu verseuchten Webseiten oder sie werden

ftr Phishing-Angriffe genutzt.

UPKRITIS

Der UP KRITIS (www.upkritis.de) ist eine 6ffentlich-private
Kooperation zwischen Betreibern Kritischer Infrastrukturen
(KRITIS), deren Verbanden und staatlichen Stellen wie dem BSI.

VPN

Ein Virtuelles Privates Netz (VPN) ist ein Netz, das physisch
innerhalb eines anderen Netzes (oft des Internets) betrieben wird,
jedoch logisch von diesem Netz getrennt wird. In VPNs konnen
unter Zuhilfenahme kryptografischer Verfahren die Integritat
und Vertraulichkeit von Daten geschiitzt und die Kommunikati-
onspartner sicher authentisiert werden, auch dann, wenn mehrere
Netze oder Rechner tiber gemietete Leitungen oder 6ffentliche
Netze miteinander verbunden sind.

Der Begriff VPN wird oft als Bezeichnung fir verschlisselte Ver-
bindungen verwendet, zur Absicherung des Transportkanals kon-
nen jedoch auch andere Methoden eingesetzt werden, beispiels-

weise spezielle Funktionen des genutzten Transportprotokolls.

Zwei- bzw. Mehr-Faktor-Authentisierung

Bei der Zwei- bzw. Mehr-Faktor-Authentisierung erfolgt die
Authentifizierung einer Identitit anhand verschiedener Authenti-
fizierungsfaktoren aus getrennten Kategorien (Wissen, Besitz oder

biometrischen Merkmalen).
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