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Das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) ist die Cyber-Sicherheitsbeh6rde des Bundes.
Thre Aufgabe ist es, Deutschland digital sicher zu ma-
chen. Der vorliegende Bericht zur Lage der IT-Sicherheit
in Deutschland im Jahr 2020 macht erneut deutlich, wie
wichtig die Aufgabe ist und dass die Herausforderungen
vielfaltig und komplex sind.

Cyber-Angriffe werden immer ausgefeilter. Gleichzeitig
wird die IT-Abhangigkeit der Unternehmen, des Staates
und der Biirger immer grofier, wodurch das Schadens-
potenzial zunimmt.

Die Corona-Pandemie hat uns nochmals deutlich vor
Augen gefiihrt, welche Bedeutung funktionierende

und sichere IT-Infrastrukturen haben. IT-Sicherheit
muss deshalb bei allen Digitalisierungsvorhaben einen
Schwerpunkt bilden und von Anfang an mitgedacht und
umgesetzt werden.

Im Berichtszeitraum ging eine grofle Bedrohung fiir
Staat, Wirtschaft und Gesellschaft von der Schadsoft-
ware Emotet aus. Die geschickte Kombination eines
digitalen Werkzeugkastens mit Social Engineering lasst
Infektionen auch bei professionellen Anwendern zu.
Alle sind digital verwundbar. Ist ein System erst einmal
infiziert, analysieren es die Téater und erpressen ihre
Opfer mit der Verschliisselung der Daten oder mit der
Androhung ihrer Vero6ffentlichung. Je nach Ausmaf der
Infektion kann es fiir Wirtschaftsunternehmen zu kurz-
fristigen Arbeits- und Produktionseinschriankungen bis
hin zu einem kompletten Ausfall fiir mehrere Wochen
oder Monate kommen.

Ich bin froh, dass wir mit dem BSI und den anderen
Sicherheitsbehorden starke Partner haben, die jeden
Tag ihr Bestes geben, um Privatanwender, Unterneh-
men und Behorden vor den Gefahren aus dem digitalen
Raum zu schiitzen.

Neben seiner Rolle als ,,Sicherheitsdienstleister” der
Bundesverwaltung hat das BSI fiir Wirtschaft und
Gesellschaft ein breites Portfolio an Dienstleistungen im
Angebot. So fungiert es als zentrale Stelle und Infor-
mationsdrehscheibe fir die IT-Sicherheit in Kritischen
Infrastrukturen und entwickelt Sicherheitsanforde-
rungen fir die zukiinftigen 5G-Netze. Auflerdem stellt
das BSI unter dem Motto ,,BSI fiir Biirger® vielfaltige
Informationen zu Risiken und Schutzmafinahmen bei
der Nutzung des Internets bereit. Kurz nach Ausbruch
der Corona-Pandemie hat das BSI Hinweise fiir siche-
res mobiles Arbeiten zur Verfiigung gestellt. Bei der

Entwicklung der Corona-Warn-App hat das BSI von
Beginn an beraten, um ein Hochstmaf! an IT-Sicherheit
zu gewdhrleisten.

Wir miissen uns der stetig wechselnden Gefahrenlage
anpassen. Deshalb mochte ich die Fahigkeiten des BSI
weiter ausbauen und seine Rolle als Cyber-Sicherheits-
behorde des Bundes starken. Hierfiir werden wir noch in
dieser Legislaturperiode das IT-Sicherheitsgesetz 2.0 auf
den Weg bringen.

Zudem habe ich veranlasst, dass in den nichsten Mona-
ten die Cyber-Sicherheitsstrategie der Bundesregierung
fortgeschrieben wird. Die aus dem Jahr 2016 stammende
Strategie benennt viele wichtige Ziele der nationalen
und internationalen Cyber-Politik. Diese Ziele und die
damit verbundenen Mafinahmen werden nun Gberpriift
und zukunftsgerichtet neu formuliert.

Das Spektrum an Projekten im Bereich IT-Sicherheit ist
mannigfaltig. Der Bericht zur Lage der IT-Sicherheit in
Deutschland 2020, in dem das BSI die aktuelle Gefiahr-
dungslage sowie seine Tétigkeiten zur Eindimmung der
Gefahren darstellt, spiegelt dies wider.

I e .

Horst Seehofer
Bundesminister des Innern, fiir Bau und Heimat
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Vorwort

Deutschland - Digital - Sicher - BSI

Der bayerische Priester Sebastian Kneipp machte Mitte mationstechnik ist, im privaten Alltag ebenso wie im

des 19. Jahrhunderts die spater nach ihm benannte globalen, wirtschaftlichen Miteinander. Die positiven
Wassertherapie bekannt und popular. Diese basiert auf Entwicklungen und Prozesse, den Entwicklungsschub,
dem Reizeffekt, den kaltes Wasser auf den menschlichen den die Digitalisierung in Deutschland durch Corona
Korper hat und durch den im Korper Prozesse in Gang erfahren hat, gilt es, in die Nach-Corona-Zeit mitzuneh-
gesetzt oder befordert werden, die zur Heilung beitragen men und weiter nachhaltig auszubauen. Dies wird nur
konnen. Einen dhnlichen Effekt haben wir in der ersten gelingen, wenn wir weiterhin die Risiken von vornherein
Jahreshalfte 2020 erlebt, als die Corona-Pandemie dazu mitdenken und méglichst ausschlieflen. Dafiir steht unser
flihrte, dass viele Menschen tiber Monate hinweg zu Hause Motto ,Deutschland - Digital - Sicher - BSI, und daran
bleiben und gewohnte Abldufe im privaten und geschaft- arbeiten wir intensiv.

lichen Bereich von heute auf morgen gestoppt und umge-
stellt werden mussten. Corona war fiir viele Menschen ein
Schockmoment, und das in vielerlei Hinsicht.

Auch im Bereich der Informationssicherheit hat Coro-
na fir Verdnderungen gesorgt. So hat sich einmal mehr
gezeigt, wie flexibel die Online-Kriminalitit auf neue
Themen und Gegebenheiten reagiert und diese fiir ihre
kriminellen Zwecke ausnutzt. Gleichzeitig hat aber auch
das BSI gezeigt, dass es sich auf diese Krisensituation sehr
schnell eingestellt und mit entsprechenden Empfehlun-
gen und Gegenmafdinahmen im Bereich der Pravention,
Detektion und Reaktion wirkungsvoll reagiert hat.

/

/
Haben wir ,vor Corona“ noch sehr intensiv iber Themen (\ \ %
wie 5G, Kiinstliche Intelligenz, das Smart Home oder das

vernetzte, autonome Fahren diskutiert, so traten diese Arne Schonbohm
Themen mit Beginn der Corona-Pandemie in den Hinter- Prasident des Bundesamts fiir Sicherheit in der
grund der 6ffentlichen Debatte. Das BSI jedoch hat diese Informationstechnik (BSI)

Themen nie aus den Augen verloren. Vielmehr haben wir
weiterhin sehr intensiv daran gearbeitet, die Informa-
tionssicherheit in diesen fiir den Standort Deutschland
wichtigen Bereichen zu gestalten und voranzutreiben.
Denn unser Job als Cyber-Sicherheitsbehérde des Bundes
- als ,Kernstiick fur die Sicherheit in der Digitalisierung®,
wie Kanzleramtsminister Dr. Helge Braun das BSI einmal
bezeichnete - ist es, den Anwendern in Staat, Wirtschaft
und Gesellschaft dabei zu helfen, diese neuen Technolo-
gien sicher einsetzen zu kénnen und die im vorliegenden
~Bericht zur Lage der IT-Sicherheit in Deutschland* be-
schriebene Gefihrdungslage zu bewailtigen. Dies tun wir,
unter anderem indem wir Sicherheitsstandards definieren
und fiir deren Umsetzung sorgen. Und indem wir Anwen-
dern lebensnahe und praxisorientierte Empfehlungen an
die Hand geben, mit denen sie sich sicher in der digitalen
Welt bewegen konnen.

Abseits der teils tragischen medizinischen und epide-
miologischen Entwicklungen hat die Corona-Pandemie
gezeigt, wie bedeutend funktionierende, sichere Infor-
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1 Gefiahrdungen der Cyber-Sicherheit in Deutschland

Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) beobachtet die Gefdhrdungslage der IT-Sicherheit

in Deutschland kontinuierlich. Der vorliegende Bericht
bezieht sich auf den Zeitraum vom 1. Juni 2019 bis 31.

Mai 2020 (Berichtszeitraum), greift aber auch Ereignis-

se danach auf. Die Gefdhrdungslage der IT-Sicherheit
bleibt in diesem Zeitraum angespannt. Dabei konnte eine
Fortsetzung des Trends beobachtet werden, dass Angreifer
Schadprogramme fiir cyber-kriminelle Massenangriffe auf
Privatpersonen, Unternehmen und andere Institutionen
nutzen. Auch Abfliisse von personenbezogenen Daten, in
diesem Berichtszeitraum u. a. von Patientendaten, sowie
kritische Schwachstellen in Software- und Hardwarepro-
dukten konnten beobachtet werden.

1.1 Schadprogramme

Zu Schadprogrammen zahlen alle Computerprogram-
me, die schidliche Operationen ausfithren oder andere
Programme hierzu befdhigen kdnnen. Schadprogramme
gelangen in der Regel iber Anhidnge oder Links in E-Mails
auf einen Computer. Wenn Nutzerinnen oder Nutzer auf
einen solchen Anhang oder auf einen Link klicken, der
auf eine manipulierte Webseite fiihrt, wird ein Schadpro-
gramm installiert. Dariiber hinaus zihlen unbemerkte
Downloads im Hintergrund (sogenannte Drive-by-Down-
loads?) sowie maliziose Erweiterungen von legitimen
Programmen zu den typischen Angriffsvektoren. Fiir die
Infektion nutzen Schadprogramme in der Regel Schwach-
stellen aus. Diese konnen in Software- oder Hardware-
Produkten, an Netzwerkiibergédngen, zum

Beispiel zwischen Biiro- und Produktions- 16
netzwerken oder zum offenen Internet, 14
sowie im Fall von Social Engineering durch
menschliches Versagen auftreten. 12

10
Die einzelnen Schadprogramme unter- 8 0,9
scheiden sich im Hinblick auf ihre Funkti- 6
onalitét, wobei ein Schadprogramm auch
mehrere Funktionalitidten aufweisen kann. 4
Als Ransomware werden beispielsweise 2
Schadprogramme bezeichnet, die etwa 0
durch Verschliisselung den Zugang zu g

Daten oder Systemen einschranken, um
anschlieflend ein Losegeld zu erpressen
(vgl. Kapitel Ransomware, Seite 11). Schad-
programme, die sich als gutartige Software
tarnen oder in legitimen Dateien verstecken,
werden als Trojaner bezeichnet (vgl. Kapitel
Emotet: Neue Qualitdt fortschrittlicher

! Kursiv gesetzte Begriffe werden im Glossar erlautert.

Angriffe, Seite 11) und solche, die zum Beispiel mit Hilfe
von Command-and-Control-Servern fernsteuerbar sind,
als Bot (vgl. Kapitel Botnetze, Seite 16).

Schutz gegen Angriffe mit Schadprogrammen bietet unter
anderem Antiviren-Software, die diese detektieren, an
einer erfolgreichen Ausfithrung hindern und vom System
wieder entfernen kann. Manche Angriffe nehmen teilwei-
se aber auch tiefgreifende Verdnderungen am infizierten
System vor, die nicht ohne Weiteres riickgdngig gemacht
werden konnen.

1.1.1 Zunahme der Anzahl neuer
Schadprogramm-Varianten

Neue Varianten eines Schadprogramms entstehen, wenn
im Programmcode Anderungen vorgenommen werden.
Wihrend fir bekannte Schadprogramm-Varianten Detek-
tionsmethoden existieren, sind neue Varianten unmittel-
bar nach ihrem Auftreten noch nicht als Schadprogramme
erkennbar und daher besonders gefahrlich.

Die Anzahl neuer Schadprogramm-Varianten hat im aktu-
ellen Berichtszeitraum um rund 117,4 Millionen zugenom-
men (siehe Abbildung 1; Quelle dieser und der folgenden
Daten: BSI-Auswertung von Rohdaten des Instituts AV-Test
GmbH).

Neue Schadprogramm-Varianten
Anzahl in Millionen

11 1,0 13
0,8
0,9 0.8
0,9
= 0,8
0,SI I i08
3 2 3 38 3 8 3 5§58 § § &
w e @ E E & 5 = <
<GJ¥CUCIJ—\CD
a O 3 o =
@ [a)
A =z
2019 2020

M Schadprogramm-Varianten B Potenziell unerwiinschte Anwendung

Abbildung 1 Neue Schadprogramm-Varianten,
Quelle: BSI-Auswertung von Rohdaten des Instituts AV-Test GmbH
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Taglicher Zuwachs
neuer Schadprogramm-Varianten®
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Abbildung 2 Taglicher Zuwachs neuer Schadprogramm-Varianten,
Quelle: BSI-Auswertung von Rohdaten des Instituts AV-Test GmbH

“ohne PUA

Besonders stark fiel der Zuwachs im September 2019 mit
14,1 Millionen neuen Schadprogramm-Varianten und

1,1 Millionen neuen Varianten potenziell unerwiinschter
Anwendungssoftware (PUA)? aus. Auch um den Jahres-
wechsel waren hohe Aufkommen zu verzeichnen.

Dies entsprach einem durchschnittlichen Zuwachs von
rund 322.000 neuen Schadprogramm-Varianten pro

Tag im Berichtszeitraum (siehe Abbildung 2). Allerdings
waren erhebliche Schwankungen zu verzeichnen. So lag
der Indikator Mitte 2019 noch bei 220.000 neuen Vari-
anten pro Tag und damit 32 Prozent unter dem Durch-
schnittswert des Berichtszeitraums. Im September 2019
trat dann mit taglich durchschnittlich knapp 470.000 (46
Prozent Giber dem Durchschnittswert des Berichtszeit-
raums) neuen Varianten ein tiberdurchschnittlich hoher
Zuwachs auf.

10

Im Februar 2020 brach die Welle neuer Schadsoft-
ware-Varianten abrupt ein und stabilisierte sich an-
schlieffend auf unterdurchschnittlichem Niveau.

Wellen neuer Schadprogramm-Varianten, die im vierten
Quartal beginnen und bis in das erste Quartal des neuen
Jahres reichen, treten regelméifiig auf. Im Vergleich zu
fritheren Berichtszeitraumen fiel die Welle im aktuel-
len Zeitraum flacher, jedoch nicht weniger bedrohlich
aus. Das lag insbesondere an den neuen Varianten der
Schadsoftware Emotet, die seit September 2019 wieder
verstirkt fir Cyber-Angriffe verwendet wurde. Das
Auftreten von Emotet markiert einen Methodenwechsel
der Angreifer. Waren frither noch ungezielte Massenan-
griffe auf zufillig getroffene Ziele das Mittel der Wahl,
so werden Schadsoftware-Angriffe mittlerweile immer
intelligenter und - durch einen geschickt kombinierten
Einsatz verschiedener Schadprogramme - gezielter.

2Anwendungssoftware, die nicht eindeutig als Malware klassifiziert werden kann
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1.1.2 Emotet: Neue Qualitit
fortschrittlicher Angriffe

Emotet dominierte im Berichtszeitraum die IT-
Sicherheitsbedrohungen durch Schadprogramme.

Der ehemalige Banking-Trojaner vereint vielfaltige
Schadfunktionen. So sind beispielsweise verschiedene
Software-Module zum Ausspdhen von Informationen
(vgl. Kapitel Diebstahl und Missbrauch von Identitdts-
daten, Seite 18), zum Spamversand (vgl. Kapitel Spam
und Malware-Spam, Seite 15) sowie zum Nachladen wei-
terer Schadprogramme enthalten. Zudem besitzt Emotet
Wurm- und Bot-Funktionalititen (vgl. Kapitel Botnetze,
Seite 16). Das Schadprogramm kann sich demnach nicht
nur automatisiert in einem Netzwerk verbreiten, son-
dern auch Kontakt zu einem Command-and-Control-
Server aufnehmen, um von dort Befehle der Angreifer
entgegenzunehmen und im infizierten Netzwerk auszu-
fiihren.

Diese vielfaltigen Schadfunktionen bieten den Angrei-
fern zahlreiche neue und fortschrittliche Angriffsvekto-
ren. Dabei kommen Methoden in massenhafter Weise
zum Einsatz, die zuvor nur bei gezielten, aufwandigen
und fachlich anspruchsvollen Angriffen auf heraus-
gehobene Ziele beobachtet wurden (z. B. bei einem
APT-Angriff auf ein einzelnes Unternehmen, vgl. Kapi-
tel Advanced Persistent Threats, Seite 28). Dies illustriert
die dreistufige Angriffsstrategie mit Emotet, der Schad-
software Trickbot und der Ransomware Ryuk:

1. Emotet-Infektion durch Social Engineering im
Schneeballprinzip: Emotet wird per E-Mail verbreitet.
Als E-Mail-Anhang wird es zum Beispiel als Bewer-
bungsschreiben oder in manipulierten Bilddateien
getarnt. Als Link in E-Mails wird es auf Webseiten
verborgen und nach dem Klick auf den Link installiert.
Um Nutzerinnen und Nutzer zum Klick zu verleiten,
kommen fortschrittliche Social-Engineering-Techniken
zum Einsatz. Nach einer erfolgreichen Infektion spdht
Emotet die E-Mail-Kommunikation des Opfers aus
(sogenanntes Outlook-Harvesting) und nutzt diese, um
Kommunikationspartner wie beispielsweise Geschéfts-
partner des Opfers anzugreifen. Die Kommunikations-
partner erhalten dann ihrerseits E-Mails mit schadli-
chen Anhingen, die beim Klick Emotet installieren. Mit
Hilfe der zuvor erbeuteten E-Mail-Kommunikations-
verldufe generiert Emotet automatisiert tduschend echt
wirkende Antworten auf vermeintlich vom Opfer stam-
mende E-Mails und verbreitet diese massenhaft weiter.
Aufgrund der bekannten Betreffzeilen und zitierten
E-Mail-Inhalte werden Empfanger haufig erfolgreich
zum Klicken verleitet. Diese Angriffsmethode kann
praktisch ohne weiteres Zutun der Angreifer automati-
siert durch die Schadsoftware ausgefithrt werden.

2. Spionage und Persistenz durch Trickbot: Nach er-
folgreicher Infektion eines Systems ladt Emotet weitere
Schadsoftware nach; im Berichtszeitraum handelte es
sich hdufig um Trickbot. Trickbot besitzt Spionage- und
Sabotagekomponenten und kann automatisiert das Netz-
werk des Betroffenen vollstdndig kompromittieren -

bis hin zu zentralen Systemen wie dem Domain-Control-
Server im Active Directory, der fir die zentrale Authen-
tifizierung von Nutzerinnen und Nutzern sowie die
Zuweisung von Rechten und Rollen zustdndig ist. Der
Angreifer verfiigt dadurch tiber alle Rechte, um bei-
spielsweise Benutzerkonten mit Administratorrechten
anzulegen, Daten einzusehen und abfliefien zu lassen
oder Hintertiiren (sogenannte Backdoors) fiir einen ldn-
gerfristigen Verbleib im infizierten System einzurichten.
Zudem sammelt Trickbot eigenstindig Informationen
uber Systeme, Benutzer und installierte Software des
Opfers und ibermittelt diese an die Angreifer.

3. Monetarisierung durch die Ryuk-Ransomware: Es
ist davon auszugehen, dass die Angreifer auf Basis der
von Trickbot beschafften Informationen entscheiden,
ob sie anschlieflend tiber den Fernzugriff von Trick-

bot auch noch manuell auf das Netzwerk des Opfers
zugreifen. Erscheint ihnen das Ziel zahlungsfihig, wird
die Ransomware Ryuk gleichzeitig auf allen erreichbaren
Servern und Systemen des Opfers verteilt. Aufgrund der
von Trickbot beschafften weitreichenden Rechte werden
oft auch Backups verschliisselt. Anschliefiend erfolgt
hiufig eine Losegeldforderung.

Die Schadwirkung dieser Vorgehensweise ist immens.
Betroffene Unternehmen, Behorden, wissenschaftliche
Einrichtungen und andere Institutionen missen unter
Umstanden hohe Kosten fiir die Wiederherstellung von
Systemen, fiir Produktionsausfille und ausbleibende
Umsitze in Kauf nehmen. Im Berichtszeitraum wurden
zudem Losegeldforderungen bis in den achtstelligen
Bereich beobachtet.

1.1.3 Ransomware

Ransomware stellt bereits seit einigen Jahren eine der
grofiten Bedrohungen fiir Nutzerinnen und Nutzer von
IT-Systemen dar, denn der erfolgreiche Einsatz dieser
Art von Schadsoftware verhindert den Zugriff auf lokale
oder im Netzwerk erreichbare Daten und Systeme. Am
haufigsten wird hierzu eine Verschlisselung von Nut-
zerdaten (wie Office-, Bild-, Ton- und Videodateien) oder
ganzer Datenbanken durchgefiihrt. Die Opfer erhalten
anschlieflend eine Nachricht, dass die Beschrankung bei
Zahlung eines Losegelds (Ransom) wieder aufgehoben
werde. Dabei werden haufig sehr kurze Fristen gesetzt und
mit der sukzessiven Loschung oder Veroffentlichung der

11
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Emotet als Tiir6ffner: Ransomware-Angriff auf die Stadtverwaltung einer mittelgroRen

deutschen Stadt

Sachverhalt

Am 6. September 2019 entdeckte die IT-Abteilung der Stadtverwaltung einer mittelgroen deutschen Stadt, dass die ortli-

chen Systeme kompromittiert worden waren. Um eine weitere Ausbreitung der Infektion zu verhindern, setzten die Zustandi-
gen die Server vorerst auller Betrieb. Bereits vorher waren jedoch groRe Teile der Datenbanken und Dokumente der Stadtver-
waltung, einschlieRlich der Backups, verschliisselt worden. AnschlieRend wurde ein Losegeld gefordert.

Der Turéffner fiir den Ransomware-Angriff war Emotet. Vermutlich im Anhang einer durch Social-Engineering-Methoden
authentisch wirkenden E-Mail hatte Emotet die Stadtverwaltung erreicht und infiziert. Virenscanner konnten die Infektionen

nicht verhindern.

Es gelang den Angreifern, die Ransomware Ryuk auf den infizierten Systemen auszurollen und rund 550.000 Dateien zu ver-
schlisseln, darunter Elterngeldantrége, Baupldane und vieles mehr. Die Verwaltungsgeschafte kamen nahezu vollstdndig zum
Erliegen. Es dauerte mehr als eine Woche, bis erste Systeme wieder in Betrieb genommen werden konnten. Einzelne Dienst-
leistungen konnten bis ins erste Quartal 2020 hinein nicht angeboten werden.

Reaktion

Da Emotet nicht nur Schadsoftware nachlddt, sondern auch die E-Mail-Kommunikation ausliest, um diese in weiteren An-
griffen verwenden zu kdnnen, wurden externe Partner der Stadtverwaltung telefonisch aufgeklart, keine E-Mails zu 6ffnen,

die vermeintlich von der Stadtverwaltung stammten.

Fir die Bereinigung der Systeme konnte ein sauberes, noch unverschlisseltes Backup der Buchhaltungsdaten wieder ein-

gespielt werden. Andere Dateien mussten neu erstellt werden; darunter die Planung eines Neubaugebiets. Auf Empfehlung
des BSI wurden rund 300 Rechner neu aufgesetzt. Es fielen geschatzte Mehrausgaben fiir den IT-Neuaufbau von etwa 500

Euro je Rechner an.

Dariiber hinaus wurden strengere Regeln fiir E-Mail-Anhénge eingefiihrt, sodass mehr Anhange automatisch abgelehnt
werden. Zudem wurde das Netzwerk starker segmentiert, um die Ausbreitung von Schadsoftware bei einem eventuellen

zukiinftigen Angriff zu erschweren. Auch Bandsicherungen (Offline-Backups), die in Tresoren gelagert werden, wurden

wieder eingefihrt.

Empfehlung

RegelmaRige Backups sind die wichtigste VorsorgemalRnahme, um nach einem Ransomware-Angriff schnell wieder hand-
lungsfahig zu werden. Damit Backups im Fall eines Angriffs nicht mitverschlisselt werden, miissen sie getrennt von den

tbrigen Systemen offline gesichert werden. Zudem sollte regelmaRig gepriift werden, ob sie sich im Notfall schnell wieder

einspielen lassen.

verschliisselten Daten gedroht (vgl. Kapitel Diebstahl und
Missbrauch von Identitdtsdaten, Seite 18). Die Losegeld-
zahlungen werden tiblicherweise in digitalen (virtuellen)
Wihrungen (z. B. Bitcoin) abgewickelt, um die Strafverfol-
gung zu erschweren. Neben der echten Losegelderpressung
wurden aber auch Angriffe beobachtet, die den Anschein
eines Ransomware-Angriffs erwecken, tatsichlich aber

der Ablenkung von anderen Angriffen oder auch als reine
Sabotageakte dienen.

Ransomware wird tiber die bei Schadprogrammen iibli-
chen Angriffsvektoren als E-Mail-Anhang oder als Link
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verbreitet, der auf eine infizierte Webseite fithrt (vgl.
Kapitel Schadprogramme, Seite 9). Einen Angriffsvektor,
der speziell fiir Unternehmen und andere Einrichtun-

gen mit grofRerer IT-Infrastruktur gefahrlich ist, stellen
Schwachstellen in Fernwartungs- und VPN-Zugédngen dar.
Sie werden verwendet, um auf die zu wartenden Systeme
zuzugreifen und/oder aus der Ferne auf ihnen zu arbeiten.
Thre Kompromittierung fithrt oft bereits im ersten Schritt
dazu, dass der Angreifer anschlieflend mit weitgehenden
Rechten ausgestattet ist. Weiterfiihrende Informationen
finden sich unter www.bsi.bund.de/ransomware (vgl.
Quellenverzeichnis': www.bsi.bund.de).


https://www.bsi.bund.de/DE/Home/home_node.html
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Im aktuellen Berichtszeitraum setzte sich der Trend zu ge-
zielten Angriffen auf komplette Netzwerke von Unterneh-
men oder anderen Institutionen fort. Zudem zeigte sich ein
Trend zu gezielten Angriffen auf finanzstarke Opfer.

So wurden Automobilhersteller und ihre Zulieferer, ver-
schiedene Flughéfen oder Fluggesellschaften, aber auch
weniger bekannte Unternehmen mit hohen Umsitzen
angegriffen. Auch kleinere Betriebe wurden angegriffen,

die sich durch Alleinstellungsmerkmale wie zum Beispiel
die Produktion spezieller Komponenten im Maschinenbau
auszeichnen oder schlechte Schutzmechanismen aufwiesen.

Auch Einrichtungen der 6ffentlichen Verwaltung, ins-
besondere auf kommunaler Ebene, wurden zum Ziel von
Angriffen durch Ransomware. Zudem waren auch Univer-
sitaten betroffen. Ebenso sind medizinische Einrichtungen,
besonders Krankenhéuser, im Berichtszeitraum Opfer von
Angriffen geworden.

Neben diesen gezielten Angriffen gab es auch im aktu-
ellen Berichtszeitraum weiterhin Ransomware, die breit
gestreut wurde (z. B. Sodinokibi). Die Angreifer versuchen
dabei, ihre Gewinne tiber eine hohe Anzahl von Opfern zu
maximieren. Mit Hilfe von Social Engineering in Spam-E-
Mails werden viele Nutzerinnen und Nutzer zu Klicks auf
schidliche E-Mail-Anhénge oder Links verleitet. Dabei wird
die personliche Vertrautheit von Namen oder die Neugier
auf Neuigkeiten bei aktuellen Themen genutzt. Geschickt
werden auch berufliche Zwange missbraucht, etwa der
Zwang von Mitarbeiterinnen und Mitarbeitern einer Perso-
nalverwaltung, Bewerbungsschreiben zu 6ffnen und damit
eventuell schidliche Makros auszulésen. Eine Ransomware
dieser Art ist Sodinokibi (bzw. Sodin oder REvil), die der
vermutete Vorgidnger GandCrab in einer besonderen Art

als ,Dienstleistungsmodell“ (Ransomware-as-a-Service)
vertrieben wurde.

Der Ablauf bei dieser Art von Erpressung unterscheidet sich
von dem bei netzwerkweiten Angriffen. In der Erpresser-
botschaft werden die Opfer auf eine spezielle Webseite gelei-
tet, welche im Tor-Netzwerk? betrieben wird. Die Angreifer
stellen hier haufig eine Infrastruktur bereit, tiber die ihre
Opfer die Zahlung des Losegelds abwickeln und anschlie-
fRend ein entsprechendes Entschliisselungsprogramm her-
unterladen konnen. Bei manuell ausgerollter Ransomware
wie Ryuk enthilt die Erpresserbotschaft dagegen tiblicher-
weise nur eine oder mehrere E-Mail-Adressen, unter denen
die Opfer zur Verhandlung des Losegelds Kontakt mit den
Angreifern aufnehmen kénnen.

Die Schiaden durch Losegeldzahlungen und Wiederherstel-
lungskosten steigen stetig, da ganze Netzwerke sabotiert
und unter Umstidnden hunderttausende Menschen geschi-
digt werden, z. B. bei der Verschliisselung von Patienten-

*Netzwerk zur Anonymisierung von Verbindungsdaten

daten. Den Mitarbeiterinnen und Mitarbeitern von ange-
griffenen Einrichtungen drohen zudem teils drastische Fol-
gen. Die durch Ransomware verursachten Schiden kénnen
existenzbedrohend sein.

Der entstandene Gesamtschaden bei den betroffenen Unter-
nehmen und Institutionen ist zudem in der Regel weitaus
grofer als ein gegebenenfalls gezahltes Losegeld, da durch
einen Ausfall der IT neben den teils betrachtlichen Kosten
zur Bereinigung und Wiederherstellung von Systemen
unterschiedliche weitere Kosten entstehen. Umsatzausfille
fihren zu direkten Verlusten. Die Kosten steigen aber auch
durch die Installation alternativer Geschaftsprozesse (wenn
etwa zusitzliches Personal eingestellt werden muss) oder die
Beauftragung von Fremdfirmen. Bei der Wiederherstellung
der IT-Infrastruktur nach einem Angriff wird oft auch die
Hardware ausgetauscht, um notwendige, erneuerte Sicher-
heitskonzepte umsetzen zu konnen. Auch diese Migration
bewirkt Stérungen und Verzogerungen im Betriebsablauf
und hat zum Beispiel Schulungsbedarf zur Folge.

Fir viele Betroffene bedeutet ein Ransomware-Angriff
zudem einen Reputationsverlust. Selbst bei grofRer Sorgfalt
und vorhandenen Backups kénnen Informationen verloren
gehen (z. B. applikationsspezifische Zwischenspeicher). Glite
und Héufigkeit der Backups entscheiden daher mit dart-
ber, wieviel Aufwand oder Verlust diese verlorenen Daten
verursachen.

Die wichtigste Mafinahme gegen die Folgen von Ransom-
ware-Angriffen besteht in funktionierenden Backups.
Die Rekonstruierbarkeit dieser Backups muss regelma-
Rig gepriift werden. Sie diirfen nicht aus dem Netzwerk
heraus dnderbar sein oder geloscht werden konnen
(Offline-Backups). Da Angreifer inzwischen aber haufig
Daten nicht nur verschlisseln, sondern auch ausleiten und
mit Veroffentlichung drohen, um der Losegeldforderung
Nachdruck zu verleihen, ist auch ein systematisches, regel-
geleitetes Monitoring des Datentransfers erforderlich. So
kann etwa der Abfluss ungewohnlich hoher Datenmengen
erkannt und frithzeitig unterbunden werden.

Zur Minimierung der Angriffsflache ist auflerdem die

Zahl und Variabilitdt der von auflen zugénglichen Systeme
gering zu halten und Updates der Betriebssysteme sowie der
Server- und Anwendungssoftware regelmafiig und zeitnah
durchzufiihren. Eine sachgerechte interne Segmentierung
der Netze hilft zusétzlich, das Ausmaf} der Schiden bei
erfolgreichen Angriffen zu begrenzen.

Fiir Unternehmen und andere Institutionen sollte die
umfassende und kontinuierliche Schulung aller Mitarbeite-
rinnen und Mitarbeiter zum Thema Informationssicherheit
(Erhohung der Aufmerksamkeit) und eine restriktive Aus-
wahl der Personen mit (Remote-)Zugang zu den Systemen
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selbstverstdndlich sein. Bei den notwendigen Zugéngen sind beschriebenen Aspekte eines Angriffs, zum Beispiel Scha-
hohe Anforderungen an die Passwortrichtlinien und die den an Produktionsanlagen, den Einsatz von Personal und
verwendeten Protokolle zu stellen. Sicherheitsfirmen, alternative Geschéftsprozesse oder den

Reputationsverlust, als Teil des Notfallmanagements mit
Um im Falle eines Angriffs vorbereitet zu sein, miissen einbeziehen.

Reaktionsszenarien schriftlich festgehalten sein, die alle

Ransomware in Krankenhiusern

Sachverhalt

Am Samstag, den 13. Juli 2019 kam es auf zentralen Systemen der DRK-Tragergesellschaft Stid-West zu einer Ver-
schliisselung durch eine Ransomware. Die angeschlossenen Krankenhduser in Rheinland-Pfalz und im Saarland wurden
dadurch erheblich in ihrer Versorgungsleistung beeintrachtigt.

Reaktion

Uber das Nationale Cyber-Abwehrzentrum erfuhr das BSI von dem Vorfall und leitete die sogenannte Koordinierte
Fallbearbeitung ein, an der verschiedene Bundes- und Landesbehérden beteiligt waren. Anhand des dem BSI von den
Betroffenen tibersandten Erpressertextes konnte die Schadsoftware Sodinokibi als wahrscheinlichster Verursacher
festgestellt werden. Das BSI versorgte den betroffenen IT-Dienstleister der DRK-Tragergesellschaft Stid-West als erste
Sofort-MalRnahme mit einem fallspezifischen Unterstitzungspaket. Dies enthielt aktuelle Warnungen und Hilfen sowie
Informationen zur identifizierten Schadsoftware. Zusatzlich bestand das Angebot aus einem Einsatz des Mobile Incident
Response-Teams (MIRT) zur Unterstiitzung vor Ort, welches am 18. Juli angenommen wurde. Am 19. Juli befand sich
ein mehrkopfiges Team vor Ort. Das MIRT des BSI und der IT-Dienstleister arbeiteten gemeinsam erfolgreich daran,
den Umfang des Angriffs festzustellen, das wahrscheinlichste Einfallstor zu ermitteln, den Angreifer aus dem Netz zu
entfernen und auszusperren und das IT-Netz wieder in einen arbeitsfahigen Zustand zu versetzen. Der Einsatz dauerte
bis zum 26. Juli 2019.

Als Reaktion auf diesen Vorfall wurde im August 2019 auf Initiative des Ministeriums fiir Soziales, Arbeit, Gesundheit
und Demografie des Landes Rheinland-Pfalz der Runde Tisch zur IT-Sicherheit der Krankenhauser ins Leben gerufen,
eine mit Fachexpertinnen und -experten besetzte Projektgruppe. Ihre Aufgabe war es, Empfehlungen zu formulieren
und konkrete MaRnahmen auszuarbeiten, die insbesondere dazu dienen, die rheinland-pfalzischen Krankenh&user

zum Thema Informationssicherheit zu informieren und zu sensibilisieren. Teilnehmer der Projektgruppe waren neben
Vertretern des Gesundheitsministeriums unter anderem Vertreter des BSI, der rheinland-pfélzische Landesbeauftragte
fir den Datenschutz und die Informationsfreiheit, Vertreter der Krankenhausgesellschaft Rheinland-Pfalz, Vertreter des
Verbands der Krankenhausdirektoren sowie der Leiter IT-Management der DRK-Tragergesellschaft Stid-West mbH. Im
Marz 2020 verabschiedete der Runde Tisch einen MaRnahmenplan.

Bewertung

Der Sektor Gesundheit ist von zentraler Bedeutung fiir das Funktionieren des Gemeinwesens und gehort deshalb zur
Kritischen Infrastruktur. Das BSI begriit die aus den Erfahrungen des Vorfalls entstandene Initiative des Landes Rhein-
land-Pfalz, die Zusammenarbeit zur Steigerung der Informationssicherheit in Kliniken zu institutionalisieren, und enga-
giert sich gerne auch zusammen mit anderen Bundesléndern, Tragern und deren Verbanden fiir den Gesundheitssektor.

Empfehlung

Ein wichtiger Erfolgsfaktor fiir die Bewaltigung von Cyber-Sicherheitsvorfillen ist ein funktionierendes und eingeiibtes
Notfallmanagement. In diesem Fall wesentlich war die tibergreifende Krisenbehandlung im Krankenhaus, d. h. ein Zu-
sammenwirken des Business Continuity Managements (BCM) im Bereich der Patientenversorgung, z. B. durch Umstel-
lung der Behandlungsdokumentation mittels Stift und Papier, und des IT-Notfallmanagements. Fir die IT-Vorfallsbe-
handlung gilt: Problem eingrenzen, Ursache finden, erforderliche MaRnahmen auswahlen.
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Ransomware-Angriff auf eine Universitat

Sachverhalt

Am 23. Dezember 2019 wurde eine Universitdt Opfer eines Ransomware-Angriffs. Unmittelbar nach der Feststellung des
Angriffs erfolgte durch die Universitat eine praventive Abschaltung aller Computersysteme, um die Ausbreitung der Schad-

software im Netzwerk zu verhindern. Zur Analyse und Wiederherstellung der Systeme wurden anschlieRend die zustédndigen
Behaorden und ein IT-Sicherheitsdienstleister hinzugezogen. Aufgrund der unmittelbaren Auswirkungen auf die Forschung
und Lehre informierte die Universitat (iber ihre Webseite zeitweise taglich tiber neue Entwicklungen, Handlungsempfehlun-

gen und Kontaktmoglichkeiten.

Anfang Februar 2020 gab die Hochschule Details zum Angriff und aus der Bewaltigung gezogene Riickschliisse bekannt.

Demnach drangen die Angreifer bereits im Oktober 2019 tiber E-Mails mit einem Schadprogramm in das Netzwerk der

Universitat ein. Bis zur Ausfiihrung der Ransomware Clop im Dezember 2019 breiteten sie sich innerhalb des Netzwerks aus.
Mithilfe weiterer Schadsoftware und unter Ausnutzung von Schwachstellen erlangten sie dabei einen umfassenden Zugriff,
sodass durch den Angriff 1.647 Server sowie rund 7.307 Arbeitsplatz-Rechner eingeschrankt oder direkt betroffen waren.
Dabei gelang es den Angreifern auch, die Backup-Server zu verschliisseln.

Reaktion

Die Universitat bestatigte spater 6ffentlich, sich fir die Zahlung des Losegelds entschieden zu haben. MalRgebliche Fakto-
ren bei der Entscheidung waren die ethischen Gesichtspunkte einer Zahlung als 6ffentliche Institution und die méglichen
Auswirkungen auf die Wiederaufnahme der universitaren Aufgaben und Pflichten. Weil auch kritische Systeme und ihre
Backups durch die Angreifer verschliisselt worden waren und davon auszugehen war, dass zum Beispiel Forschungsergeb-
nisse unwiederbringlich verloren gehen wiirden, wurde ein Losegeld gezahlt in Héhe von 30 Bitcoin, was zum damaligen

Zeitpunkt ca. 200.000 Euro entsprach.

Die forensische Analyse erbrachte keine Hinweise darauf, dass wahrend des Angriffs Forschungsergebnisse oder anderwei-
tige Datenbestande aus den Netzen der Universitat abgeflossen sind. Diese Méglichkeit wird von Seiten der Universitat und
des IT-Dienstleisters jedoch nicht ganzlich ausgeschlossen und weiter untersucht.

Empfehlung

RegelmaRige Backups sind die wichtigste VorsorgemalRnahme, um nach einem Ransomware-Angriff schnell wieder hand-

lungsfahig zu werden. Damit Backups im Fall eines Angriffs nicht mitverschliisselt werden, miissen sie getrennt von den
Ubrigen Systemen offline gesichert werden. Zudem sollte regelmaRig gepriift werden, ob sie sich im Notfall schnell wieder-

herstellen lassen.

Das BSI empfiehlt grundsatzlich, kein Lésegeld zu zahlen, um das ,,Geschaftsmodell“ Ransomware nicht zu unterstitzen

und nicht noch weitere Angriffe auf andere Ziele zu motivieren.

1.1.4 Spam und Malware-Spam

Allgemein werden unerwiinscht zugesandte E-Mails als
Spam bezeichnet. Neben Werbe-E-Mails kann es sich dabei
auch um Cyber-Angriffe handeln, wie Malware-Spam oder
Phishing-E-Mails. Der Spamversand erfolgt zum Beispiel tiber
kompromittierte oder kommerziell angemietete Serverkapa-
zitdten, iiber von Angreifern gestohlene legitime E-Mail-Ac-
counts, deren Zugangsdaten zuvor ausgespaht wurden, oder
uber infizierte Systeme, die zu Botnetzen zusammengeschlos-
sen und sodann fir Spam-Dienstleistungen zur Verfiigung
gestellt werden (vgl. Kapitel Botnetze, Seite 16).

Der Versand unerwiinschter Werbe-E-Mails ist auch im
aktuellen Berichtszeitraum weiter zuriickgegangen (vgl.
Quellenverzeichnis* www.bsi.bund.de). Ursache fiir den
riicklaufigen Trend diirfte insbesondere die weiter stei-
gende Qualitit vieler Spam-Filter sein. Ihre hohe Treffer-
quote macht Werbe-Spams als Geschaftsmodell zuneh-
mend unattraktiv, da viele Werbe-E-Mails die Empfanger
nicht mehr erreichen. Zudem existiert mittlerweile mit
dem sogenannten Targeting eine effizientere Form des
Online-Marketings. Beim Targeting wird das Nutzerver-
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halten zum Beispiel auf Webseiten, in Online-Shops oder
auf Social-Media-Plattformen analysiert, um anschlie-
fRend zielgerichtet an die jeweiligen Nutzerbedarfe ange-
passte Werbung einblenden zu kdnnen.

Bei Malware-Spam handelt es sich um Spam-E-Mails, die
Schadprogramme ungezielt und breit verteilen. Wahrend
der Spam-Versand zuriickgegangen ist, ist die Effektivitét
von Malware-Spam im Berichtszeitraum weiter gestiegen.
So wurde insbesondere die Spam-Komponente von Emo-
tet im Berichtszeitraum weiterhin erfolgreich fir die
Verteilung des Schadprogramms genutzt. Das Schaden-
spotenzial basiert dabei insbesondere auf ausgefeilten
Social-Engineering-Techniken, durch die die Nutzerin
oder der Nutzer zum Ausfiithren des Schadprogramms
verleitet wird. Das Infektionsrisiko ist daher als hoch
einzuschitzen (vgl. Kapitel Emotet: Neue Qualitdt fort-
schrittlicher Angriffe, Seite 11).

1.1.5 Botnetze

Als Bot wird ein Schadprogramm bezeichnet, das einem
Angreifer den Fernzugriff auf ein infiziertes System
ermoglicht. Jedes Schadprogramm, das eine Verbindung
zu einem Command-and-Control-Server des Angreifers
aufbauen kann, um von dort Befehle entgegen zu nehmen
und auf dem infizierten System auszufiihren, ist insofern
ein Bot. Durch die grofRflachige Verbreitung von Bot-Soft-
ware haben Angreifer Zugriff auf eine grofie Anzahl frem-
der Systeme (Computer, Smartphones, Router, IoT-Gerite
etc.) und konnen diese fiir eigene Zwecke missbrauchen.
Den Zusammenschluss mehrerer Bots, die von einer zen-
tralen Stelle gesteuert werden, bezeichnet man als Botnetz.

Aufgrund des modularen Aufbaus aktueller Bot-Software
ist es dem Angreifer moglich, die Funktionalitét eines Bots
flexibel auf die jeweiligen Einsatzzwecke und Angriffs-
ziele anzupassen. Neben der Verursachung von Schiden
auf dem infizierten System selbst (Abgreifen persénlicher
Informationen, Online-Banking-Betrug, Datenverschliis-
selung etc.), konnen die infizierten Systeme auch zum
Angriff Dritter genutzt werden. So konnen Angreifer die
enormen Rechen- und Netzwerkkapazititen der zusam-
mengeschlossenen infizierten Systeme zum Beispiel far
bandbreitenstarke DDoS-Angriffe (vgl. Kapitel Distributed
Denial of Service, Seite 29) oder fir den Versand von Spam-
E-Mails verwenden.

Im aktuellen Berichtszeitraum wurden Botnetze in erster
Linie zum Informationsdiebstahl sowie zum Nachladen
und Verteilen weiterer Schadprogramme (Banking-Troja-
ner oder Ransomware) genutzt. Im Vergleich zum ver-
gangenen Berichtszeitraum ging die Anzahl bekannter
DDoS-Botnetze signifikant zuriick. Zwar erschienen auch
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weiterhin beispielsweise neue Varianten des Botnetzes
Mirai mit zusétzlichen Infektionsmechanismen, um

das Spektrum der Opfersysteme auf zuséatzliche Geréte-
klassen wie IoT-Gerite und weniger stark verbreitete
Hardware-Plattformen (z. B. ARM, ARC, oder PowerPC) zu
erweitern. Diese traten jedoch nicht mit hohen Infektions-
zahlen oder erfolgreichen DDoS-Angriffen in Erscheinung.

Der Trend zur starkeren Ausrichtung der Angreifer auf
mobile Endgerite wie beispielsweise Smartphones und
Tablets war auch im aktuellen Berichtszeitraum wieder zu
beobachten. Im Bereich der Windows-basierten Botnetze
haben insbesondere Emotet und Trickbot grofiere In-
fektionswellen in Deutschland verursacht. Beide Schad-
programm-Familien sind bereits seit mehreren Jahren in
Deutschland aktiv und haben neben Privatanwenderin-
nen und -anwendern auch mehrere grofiere Institutionen
und Unternehmen infiziert. Durch die Ransomware Ryuk,
die ausgewdhlte, von Trickbot zuvor ausgespahte Opfer
angreift, wurden grofie finanzielle Schaden verursacht
(vgl. Kapitel Emotet: Neue Qualitit fortschrittlicher Angrif-
fe, Seite 11).

Im Berichtszeitraum wurden tiglich bis zu 20.000
Bot-Infektionen deutscher Systeme registriert und

tber das BSI an die deutschen Internet-Provider gemel-
det. Diese benachrichtigen ihrerseits die betroffenen
Kundinnen und Kunden tber die Infektion und stellen
teilweise weiterfithrende Informationen zur Bereinigung
der Systeme bereit. Zur Erkennung von Botnetz-Infekti-
onen werden sogenannte Sinkhole-Systeme verwendet,
die anstelle der reguliren Command-and-Control-Server
der Angreifer die Kontaktanfragen von Bots entgegen-
nehmen. Eine Beschreibung des Sinkholing-Verfahrens
findet sich unter www.bsi-fuer-buerger.de (vgl. Quellen-
verzeichnis®: www.bsi-fuer-buerger.de).

Die Bedrohungslage durch Botnetze ist wie auch in den
Vorjahren anhaltend hoch. Die aus dem Sinkholing er-
mittelten Infektionszahlen bilden stets eine Untergrenze,
da eine vollstindige Erfassung aller Botnetz-Infektionen
nicht moéglich ist. Abhdngig von der Auswahl der beob-
achteten Botnetze und der zugehoérigen Doméanen der
Steuerungsserver schwanken die Zahlen der sichtbaren
Infektionen sehr stark. Die bisherigen Erfahrungen aus
Botnetz-Abschaltungen zeigen aber, dass die Dunkelziffer
deutlich hoher liegt und sich mindestens in einem sieben-
stelligen Bereich bewegt.

Aufgrund der stetig breiter werdenden Angriffsflache
potenzieller Opfersysteme durch unzureichend gesicherte
IoT-Gerdte und mobile Systeme ist mit einer kontinuier-
lichen Zunahme von Infektionen zu rechnen und davon
auszugehen, dass die Anzahl und GréfRe von Botnetzen
weiterhin zunehmen werden.


https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/BotNetze/Avalanche/FAQ/botnetz_faq_node.html#faq8606246
https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/BotNetze/Avalanche/FAQ/botnetz_faq_node.html#faq8606246
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Avalanche: Verlangerung der SchutzmaRnahmen

Sachverhalt

Am 30. November 2016 haben die Zentrale Kriminalinspektion Liineburg und die Staatsanwaltschaft Verden in einer inter-
nationalen Operation erfolgreich die Botnetz-Infrastruktur Avalanche ausgehoben. Dabei unterstiitzte das BSI maRgeblich.
Die Server der Botnetz-Infrastruktur wurden abgeschaltet, die Angreifer wurden verhaftet und die Nutzerinnen und Nutzer
infizierter Systeme uber die Internet-Provider informiert. Zur fortlaufenden Erkennung infizierter Systeme wurden Sinkho-
le-Server eingerichtet, die die Kontaktversuche der weiterhin aktiven Bots verzeichnen und deren IP-Adressen identifizieren.
Mithilfe der IP-Adressen sowie des Zugriffszeitpunkts kénnen Internet-Provider die betroffenen Anwenderinnen und Anwen-
der informieren und warnen.

Reaktion

Die urspriinglich auf ein Jahr ausgelegten Schutz- und InformationsmaRnahmen wurden in den Folgejahren kontinuierlich
verlangert, um infizierte Systeme weiterhin zu schiitzen. Im November 2019 wurde eine erneute Verlangerung um zwolf
Monate umgesetzt. Hierbei wurden ca. 830.000 Dominen {iberpriift und vor fremden Zugriff gesichert, um eine Ubernah-
me der Botnetze durch Kriminelle zu unterbinden. Hierzu ist die kooperative Mitwirkung der Domaininhaber erforderlich.
Die Weitergabe der Infektionsdaten durch das BSI an Internet-Provider und andere, auch internationale Partner ermoglicht
eine rasche Bereinigung der betroffenen Systeme.

Aufkommen und Entwicklung der Infektionszahlen werden anhand des Unique-IP-Index gemessen. Gezahlt werden die
eindeutigen IP-Adressen pro Tag in Deutschland und in der Welt. Auch im aktuellen Berichtszeitraum war der Trend weiter
riicklaufig, sodass der Index sich tiberwiegend unter dem Durchschnittswert von 2019 bewegte.
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Abbildung 3 Unique-IP-Index, Quelle: BSI-Auswertung eigener Quellen
“Ohne infizierte IP-Adressen, die nicht im Sinkholing erfasst wurden.

Empfehlung
Die Infektionszahlen verdeutlichen, dass selbst nach dreieinhalb Jahren viele betroffene Anwenderinnen und Anwender
ihre infizierten Systeme noch nicht bereinigt haben. Das BSI empfiehlt, dies dringend nachzuholen.
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1.2 Diebstahl und Missbrauch
von Identitatsdaten

Unter einer Identitit wird im Kontext der Informations-
sicherheit die Menge von Merkmalen verstanden, die die
Echtheit einer Person oder Sache nachweist. Die Identitat
einer Person oder Sache kann sowohl durch ein einzi-
ges Merkmal oder aber durch die Kombination diverser
Merkmale bestimmt werden. Im Internet wird auf die
Identitét einer Person meist aus Identifikations- und
Authentisierungsdaten geschlossen wie zum Beispiel aus
der Kombination von Benutzername und Passwort. Als
Identitdtsdiebstahl wird folglich die rechtswidrige Aneig-
nung solcher Daten bezeichnet. Wird zudem die Identitat
nach dem Diebstahl unautorisiert fiir eigene oder fremde
Zwecke verwendet, wird dies auch als Identitatsmiss-
brauch bezeichnet.

Meldungen zum Abfluss von Identitdtsdaten wurden,
wie auch im vergangenen Berichtszeitraum, regelmafig
beobachtet. Unabhingig von den Vorteilen, die grofe Di-
gitalisierungsprojekte erwarten lassen, werden sie daher
nur dann gelingen und eine entsprechende Akzeptanz
erfahren, wenn sie von Anfang an sicher gestaltet und
auch langfristig mit den hierfiir notwendigen Ressourcen
hinterlegt werden. Hierbei ist seitens der Anbieter von
Internetdiensten insbesondere auch die Integration von
Verfahren zur sicheren Identifizierung fiir den erstma-
ligen Kundenkontakt vorzusehen. Erst durch eine dem
Schutzbedarf angemessene Identifizierung eines Nut-
zers kann ein Dienst sicherstellen, dass sensible Daten
nur durch berechtigte Personen und nicht durch Dritte
verwendbar sind.

Die aktuellen Félle von Identitatsdiebstahl zeigen jedoch
auch, dass die digitale Eigenverantwortung jedes Ein-
zelnen einen wesentlichen Bestandteil der nachhaltigen
Informations- und IT-Sicherheit darstellt. Die Fille
kompromittierter Nutzerinformationen und deren Miss-
brauchsmoglichkeiten macht private Informationen zu
einem weithin verfiigbaren und wertvollen Handelsgut,
wodurch Sicherheit und Vertrauen in die gesamte digitale
Infrastruktur gefihrdet sind. Denn diese Daten steigern
in den Hinden von Angreifern die Aussichten enorm,
dass Manipulations- und Erpressungsbestrebungen sowie
automatisierte Authentisierungsversuche (sogenanntes
Credential Stuffing) bis hin zum Direktzugriff auf fremde
Konten von Erfolg gekennzeichnet sind.

Das BSI empfiehlt deswegen, Sorgfalt im Umgang mit den
eigenen, personlichen Informationen walten zu lassen
und die Verwendung einer Zwei-Faktor-Authentisierung
in Anspruch zu nehmen, sobald ein Online-Dienst dies
ermoglicht. So wurde etwa mit dem Standard FIDO2 (Fast
Identity Online 2) ein Protokoll fiir die Authentifizierung
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definiert, das die Verwendung von Schliisselspeichern in
Mobilgeraten oder externen Hardware-Token als Authen-
tifizierungsfaktor erlaubt, und das bereits in den meis-
ten Browsern implementiert worden ist. Das Protokoll
basiert auf Public-Key-Kryptografie, bei der Nutzerinnen
und Nutzer ihre privaten Schliissel nie mit dem Dienst
teilen miissen, sondern dessen Besitz mit einer digitalen
Signatur iiber einen Zufallswert nachweist. Der Standard
wird bereits durch viele Diensteanbieter wie zum Beispiel
Google, Facebook und Microsoft unterstiitzt. Durch die
Verwendung von Authentifizierungsfaktoren aus getrenn-
ten Kategorien (Wissen, Besitz oder biometrische Merk-
male) wird die Moglichkeit eines Identitatsdiebstahls bzw.
-missbrauchs deutlich erschwert.

Eine prominente Form des Identititsdiebstahls ist das so-
genannte Phishing. Mit Hilfe hoch entwickelter Techniken
des Social Engineering versucht ein Angreifer, das Opfer
zur Herausgabe sensibler Informationen zu bewegen (vgl.
Kapitel Phishing und weitere Betrugsformen, Seite 18). Eine
weitere Moglichkeit, Identitdtsdaten zu entwenden, be-
steht im Einsatz spezieller Schadprogramme (vgl. Kapitel
Schadprogramme fiir den Diebstahl von Identitdtsdaten,
Seite 20). Aber auch ohne direkte Beteiligung des Opfers
konnen Identitdtsdaten entwendet werden, zum Beispiel
direkt bei einem Dienstanbieter (vgl. Kapitel Daten-Leaks,
Seite 20).

1.2.1 Phishing und weitere Betrugsformen

Beim Thema Phishing stehen in Deutschland neben
Bankkundinnen und -kunden insbesondere auch
Kundinnen und Kunden von Online-Versandhandlern
wie Amazon oder Bezahlsystemen wie PayPal im Fokus
der Angreifer. Nach wie vor orientieren sich aktuelle
Phishing-Kampagnen an gesellschaftlichen Ereignissen
und aktuellen Themen wie etwa Steuerriickzahlungen
oder Rabatt-Aktionen zum Black Friday. Wahrend sich
Angreifer im vergangenen Berichtszeitraum die Unsi-
cherheit rund um das Thema Datenschutzgrundverord-
nung (DSGVO) zunutze machten, stand im aktuellen Be-
richtszeitraum grofitenteils die Umsetzung der zweiten
Zahlungsdiensterichtlinie (Payment Service Directive 2,
PSD2)im Vordergrund. Aber auch die Auswirkungen der
COVID-19-Pandemie spiegelten sich in der digitalen Welt
wider. Die Unsicherheit im Umfeld der Mafnahmen ge-
gen die COVID-19-Pandemie, der reale und empfundene
Zeitdruck und die gesellschaftliche und mediale Domi-
nanz des Themas wurden von Angreifern ausgenutzt. Vor
diesem Hintergrund wurden dem BSI deutschsprachige
Phishing-E-Mails gemeldet, die sich dadurch auszeich-
nen, dass sie in gutem Deutsch formuliert sind, gezielt
mit Emotionen spielen und das bestimmende Thema
COVID-19 adressieren: Die voriibergehende SchliefSung
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von Bankfilialen, verbunden mit der Ubermittlung von
Erreichbarkeiten sowie die Beantragung von Soforthilfe
und Kurzarbeitergeld sind nur einige Beispiele.

Unter der Ausnutzung menschlicher Eigenschaften, wie
Hilfsbereitschaft, Vertrauen, Angst, Dringlichkeitsemp-
finden oder Respekt vor Autoritdt, wurden Opfer immer
wieder auf Phishing-Seiten geleitet, die von den Original-
seiten kaum zu unterscheiden waren.

Der Einsatz von HTTPS-Links in Phishing-Nachrichten
entwickelt sich hierbei immer mehr zum Standard. Hy-
pertext Transfer Protocol Secure (HTTPS) steht fiir eine
verschliisselte sowie gegen Manipulation geschiitzte Da-
teniibertragung und verstarkt insofern den Eindruck von
Vertrauenswiirdigkeit und Seriositat von Phishing-Seiten.

Gemeinsame Analysen der Verbraucherzentrale NRW
sowie des BSI auf Basis der Meldungen an das Phishing-
Radar (vgl. Quellenverzeichnis*: www.verbraucherzentrale.
de) haben ergeben, dass im aktuellen Berichtszeitraum

in Deutschland mittlerweile mehr als jeder zweite Link
einer Phishing-Nachricht HTTPS verwendet (60 %). Im
vergangenen Berichtszeitraum hatte der Wert noch bei
45 Prozent gelegen. Diese Entwicklung diirfte insbeson-
dere darauf zuriickzufiihren sein, dass giangige Internet-
Browser inzwischen einfache HTTP-Seiten negativ kenn-
zeichnen und so das Misstrauen der Opfer erregen. Die
fiir eine verschliisselte Verbindung notwendigen Zertifi-
kate konnen kostenfrei im Internet bezogen werden und
gewahrleisten in der Regel nicht, dass die Besitzer des
Zertifikats vertrauenswirdig sind.

Links in Phishing-E-Mails nach verwendetem Protokoll
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Abbildung 4 Links in Phishing-E-Mails nach verwendetem Protokoll

Quelle: BSI-Auswertung von Rohdaten der Verbraucherzentrale NRW

Neben klassischen Phishing-E-Mails wurden auch im ak-
tuellen Berichtszeitraum wieder Erpressungsversuche beob-
achtet. Hierbei schickten Angreifer in den fingierten E-Mails
beispielsweise (korrekte oder vermeintliche) Passworter der
Opfer mit oder gaben vor, das Opfer bei dem Besuch von
Internetseiten mit pornografischen Inhalten beobachtet
und aufgezeichnet zu haben (Sextortion). Die Angreifer
zeigten hierbei eine hohe Kreativitat in der Verfassung
solcher Erpressungsversuche. Ob durch Androhung der Of-
fenlegung aller Geheimnisse des Opfers, die Androhung von
Gewalt oder die Androhung einer Infektion der gesamten
Familie mit COVID-19: Ziel ist in der Regel, dem Opfer einen
finanziellen Schaden zuzufiigen. Neben dem Ausnutzen

von Angsten wurde aber auch an die Hilfsbereitschaft der
Menschen appelliert, indem die Angreifer beispielsweise
vorgaben, dass ein vermeintlicher Freund im Urlaub in Not
geraten sei und nun dringend finanzielle Unterstiitzung
benotige. Auch wurde um zweifelhafte Spenden fiir die
Entwicklung eines Impfstoffes gegen COVID-19 gebeten -
zu bezahlen in der Kryptowahrung Bitcoin.

Zusammenfassend zeigte sich im aktuellen Berichtszeit-
raum erneut die flexible Orientierung der Angreifer an
gesellschaftlichen Ereignissen und aktuellen Themen. Die
COVID-19-Pandemie und die mit ihr einhergehende gesell-
schaftliche Unsicherheit wurde dafiir besonders genutzt.
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https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar
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1.2.2 Schadprogramme fiir den Diebstahl
von Identititsdaten

Neben Phishing kommen ebenfalls Schadprogramme fiir
den Diebstahl und den Missbrauch von Identitdtsdaten zum
Einsatz. Das Schadprogramm Emotet unterstreicht hierbei
eindrucksvoll, welchen enormen Mehrwert gesammelte
Identitdtsdaten als Grundlage fiir nachfolgende Angriffe
haben. Emotet liest die Kontaktbeziehungen und E-Mail-In-
halte aus den Postfachern infizierter Systeme aus. Diese
Informationen verwenden die Angreifer im Anschluss
daran zur weiteren Verbreitung des Schadprogramms. Der
grofie Erfolg von Emotet beruht darauf, dass die E-Mails
besonders authentisch wirken und so die Opfer erfolgreich
zum Offnen verleiten (vgl. Kapitel Emotet: Neue Qualitit
fortschrittlicher Angriffe, Seite 11).

Auch bei Erpressungsversuchen spielt der Diebstahl privater
Informationen im Einzelfall eine grofie Rolle. Dem BSI wur-
den einige Fille bekannt, bei denen - neben der Forderung
nach Losegeld fiir die Entschliisselung von Daten - zu-
satzlich damit gedroht wurde, die abgeflossenen privaten
Informationen im Internet zu publizieren. Beispiele fiir
dieses Vorgehen sind die Angreifergruppierungen hinter
den Ransomwares Sodinokibi und Maze (vgl. Kapitel
Ransomware, Seite 11).

Aber nicht nur der Einsatz komplexer Schadprogramme
stellt eine Gefahr dar. Auch scheinbar einfache Programme
wie Browser-Erweiterungen konnen fiir Nutzerinnen und
Nutzer risikobehaftet sein und den Verlust persénlicher
Daten bewirken. Browser-Erweiterungen sind optionale
Programme, die den bestehenden, standardméfigen Funk-
tionsumfang der Browser um zusétzliche Funktionalititen
ergidnzen konnen. Im Berichtszeitraum wurde eine Vielzahl
dieser Erweiterungen von Browser-Herstellern gesperrt,
weil sie schadliche Eigenschaften aufwiesen. So entfernte
beispielsweise der Entwickler des Browsers Firefox, Mozilla,
Ende 2019 unter anderem die Browser-Erweiterung eines
bekannten Herstellers fiir [T-Sicherheitssoftware. Diese
hatte umfangreiche Daten {iber das Surf-Verhalten seiner
Nutzerinnen und Nutzer erfasst und anschliefend fiir Mar-
ketingzwecke verwendet.

Insgesamt zeigte sich im Berichtszeitraum erneut, dass die
stetig wachsende Anzahl frei verfiigbarer Identititsdaten
eine bedrohliche Basis fiir weitere Angriffe darstellt. Auch
scheinbar unbedeutende Programme wie beispielsweise
Browser-Erweiterungen konnen grofien Schaden anrichten.

1.2.3 Daten-Leaks

Meldungen zum Diebstahl von Kundendaten wurden auch
im aktuellen Berichtszeitraum wieder hiufig beobachtet.

20

Unter den von einem Daten-Leak betroffenen Unterneh-
men befanden sich unter anderem namhafte Banken und
Zahlungsdienstleister, Technologieunternehmen, Arztpra-
xen und Krankenhduser, Hochschulen sowie ein Unter-
nehmen im Elektronik-Versandhandel und ein weiteres

in der Autovermietung (vgl. Vorfall Daten-Leak bei einer
deutschen Autovermietung, Seite 21). Im Berichtszeitraum
stachen neben dem Vorfall bei der Autovermietung beson-
ders die Veroffentlichung grofier Mengen privater Kranken-
daten heraus. Solch hochsensible personenbezogene Daten,
insbesondere aus dem medizinischen Sektor, haben einen
besonders hohen Schutzbedarf.

Die Vielfalt und Haufigkeit von Vorfillen, bei denen
immer wieder sensible Daten unfreiwillig veroffentlicht
werden, sind besorgniserregend. Auch gréfiere Unterneh-
men bleiben hiervon nicht verschont. Sicherheitsforscher
entdeckten Ende 2019 mehrere ungesicherte Datenban-
ken eines Technologieunternehmens mit Kunden- und
Supportinformationen, die aufgrund von Fehlkonfigurati-
onen 6ffentlich im Internet verfligbar waren (vgl. Quellen-
verzeichnis®: www.heise.de). Solche Daten bieten eine her-
vorragende Grundlage fiir vorgetiduschte Support-Anfragen.
Bei dieser Form des Social Engineering geben sich Angreifer
beispielsweise als Mitarbeiter des Unternehmens aus und
versuchen, per Anruf oder tiber im Computer eingeblendete,
gefilschte Warnhinweise unter falschem Vorwand, Sicher-
heitsfunktionen auszuhebeln oder Zugriff auf das System
des Opfers zu erlangen. Insbesondere vor dem Hintergrund
der COVID-19-Pandemie stellen solche Angriffe eine erneut
wachsende Bedrohung dar: Derartige Angriffsmoglich-
keiten treffen in dieser Sondersituation unter Umstidnden
vermehrt auf unvorbereitete oder unaufmerksame Perso-
nen, die sich gezwungen sehen, schnell zu handeln, ohne
die gebotene Sorgfalt walten zu lassen (vgl. Kapitel Gefdhr-
dungen der Cyber-Sicherheit durch die COVID-19-Pandemie,
Seite 33; vgl. Vorfall COVID-19 Soforthilfe-Mafinahmen durch
Cyber-Kriminelle missbraucht, Seite 34).

Um im Internet offen erreichbare, exponierte Datenbanken
und Systeme zu identifizieren, sind frei erhiltliche Tools
und Dienste verfligbar. Angreifer konnen sie beispielsweise
nutzen, um unbefugten Zugriff auf solche Datenbanken
und Systeme zu erhalten.

Die regelmafigen Meldungen zu Datenabfliissen lassen
Diensteanbietern eine grofie Verantwortung zuteilwerden.
Besonders im Gesundheitssektor kann das Offentlichwer-
den sensibler Daten auch gleichzeitig negative Auswirkun-
gen auf die jeweils individuelle Gesundheit der Patientinnen
und Patienten haben - mit moglicherweise lebenslangen
Folgen. Die aktuellen Fille von Identititsdiebstahl zeigen
jedoch auch, dass die digitale Eigenverantwortung jedes
Einzelnen einen wesentlichen Bestandteil der nachhaltigen
[T-Sicherheit darstellt.


https://www.heise.de/newsticker/meldung/Microsoft-leakt-250-Millionen-Eintraege-aus-Kundendatenbank-4644161.html
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Daten-Leak bei einer deutschen Autovermietung

Sachverhalt

Auf Hinweis der Deutschen Gesellschaft fiir Cybersicherheit sowie durch eine gemeinsame Recherche der Journalisten von ¢t
und ZEIT wurde der breiten Offentlichkeit im Januar 2020 erstmalig bekannt, dass sensible Daten von drei Millionen Kundin-
nen und Kunden einer deutschen Autovermietung frei im Internet abrufbar gewesen waren.

Demnach hatte es einen Konfigurationsfehler bei einem Backup-Server des Anbieters gegeben, sodass kein Passwort fiir den
Zugriff (iber das Netzwerkprotokoll Server Message Block (SMB) erforderlich war. Uber den offenstehenden SMB-Port 445
war jeder Internetnutzer in der Lage, den Datenbestand von insgesamt 10 Terabyte herunterzuladen.

Der Datenbestand umfasste laut den Analysen der Journalisten Giber neun Millionen Mietvertrége, die zum Teil bis in das Jahr
2003 zuriickreichten. Neben den Mietern seien auch die Fahrer mit Namen, Adresse, Geburtsdatum, Fiihrerscheinnummer
und Ausstellungsdatum aufgefiihrt gewesen. Viele Mieter hatten zudem Mobilfunknummern und E-Mail-Adressen angege-
ben. Dariiber hinaus seien detaillierte Informationen Gber bei der Anmietung entstandene Schiden und Unfélle enthalten und
mehr als 3.000 Passworter von Angestellten und Kunden im Klartext ersichtlich gewesen. Kreditkartennummern hatten sich
nicht in der Datenbank befunden, wohl aber Zahlungsinformationen und Bankverbindungen auf eingescannten Rechnungen.

Da der Autovermieter seine Fahrzeuge auch tiber Vermittler anbietet, konnten auch Personen betroffen gewesen sein, die gar
kein Auto unmittelbar bei dem Anbieter gemietet hatten. Die enthaltenen Angaben zu Unféllen kénnten zudem dazu gefiihrt
haben, dass auch Daten von Personen erfasst wurden, die in keinem Kundenverhaltnis zum Unternehmen standen.

Die veroffentlichten Daten waren als duRerst sensibel einzuschatzen. Aufgrund der hohen Validitdt der abrufbaren Daten
verfligten diese iber ein hohes Potenzial, fiir kriminelle Zwecke Verwendung zu finden: Vom Phishing bis hin zur Erpressung
oder Bedrohung waren zahlreiche Handlungen krimineller Akteure denkbar. Potenzielle kriminelle Handlungen konnten auch
mit einem erheblichen zeitlichen Versatz eintreten, wenn der Vorfall bereits in Vergessenheit geraten ist.

Reaktion

Der ungeschutzte Zugriff auf den Server war bis zur SchlieRung des Ports am 20. Januar 2020 méglich. Der Autovermieter
hat das zustdndige Landesamt fiir Datenschutz hiertiber unterrichtet. Am 25. Januar 2020 veréffentlichte das Unternehmen
eine Stellungnahme mit Angaben nach Art. 34 DS-GVO und bestatigte den Vorfall.

Empfehlung

Der Vorfall macht deutlich, welche schwerwiegenden Konsequenzen ein einzelner Konfigurationsfehler haben kann. Im
Sinne der BSI-Standards zur Internet-Sicherheit (ISi-Reihe) sollte bei Servern moglichst nach einem Minimalsystem gear-
beitet werden: Es sollten nur die Dienste, Programme und Funktionen bereitgestellt werden, die auch tatsachlich benétigt
werden. Nach der Konfiguration des Servers sollte zudem eine Analyse der laufenden Prozesse, der im Netz erreichbaren
Schnittstellen und anderer auf dem Server installierter Programme erfolgen, um etwaige Fehlkonfigurationen auszuschlie-
Ren. Abhédngig vom Einsatzzweck eines Servers sollte die Konfiguration zusatzlich von einer Management-Komponente auf
etwaige Anderungen gepriift werden.
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Patientendaten und medizinische Bilddaten 6ffentlich verfiigbar

Sachverhalt

Im September 2019 wurde das BSI von IT-Sicherheitsforschern informiert, dass ungesicherte Datenbanken mit hochsensiblen
medizinischen Daten im Internet entdeckt worden waren. Bei den Informationen handelte es sich um personenbezogene

Daten wie Vor- und Nachname, Geburtsdatum, Untersuchungstermin, Informationen tiber den behandelnden Arzt oder die
Behandlung selbst sowie hochauflésende Rontgenaufnahmen u. &.. Die Informationen lagen auf sogenannten PACS-Servern
(Picture Archiving and Communication Systems), die im Gesundheitssektor genutzt werden, um Bilder, die durch radiologische
Verfahren entstanden sind, zu archivieren und behandelnden Arzten zur Betrachtung bereit zu stellen.

Alleine in Deutschland waren im Zeitraum von Juli 2019 bis September 2019 etwa 15.000 Datensatze 6ffentlich zuganglich,

wobei diesen Datenséatzen mehrere Millionen Bilder zugeordnet waren (vgl. Quellenverzeichnis®: www.greenbone.net). Davon
war ein GroR3teil ohne Passwort oder Authentifizierung abrufbar. Auch international war eine Vielzahl von Staaten betroffen.
Insgesamt waren Schatzungen zufolge 24,3 Millionen Patientendatensatze und mehrere hundert Millionen verkniipfte Bild-

dateien frei im Internet zugénglich.

Reaktion

Die medizinischen Einrichtungen wurden durch das BSI in Kenntnis gesetzt. In drei Fallen konnten die Einrichtungen direkt

kontaktiert werden, in 14 weiteren Fillen wurden die jeweiligen Internet-Provider gebeten, ihre Kundinnen und Kunden
anhand der IP-Adressen zu identifizieren und zu informieren. Zudem hat das BSI 46 internationale Partnerorganisationen

Uber den Sachverhalt in Kenntnis gesetzt.

Viele Staaten haben ebenfalls auf die Situation reagiert und zeitnah entsprechende MaRnahmen eingeleitet, um die Daten
zu schiitzen. So haben elf Lander alle beim urspriinglichen Scan gefundenen PACS-Systeme vom 6ffentlichen Netz genom-
men (unter anderem Deutschland). Es sind auch neue Staaten hinzugekommen, bei denen offen zugangliche PACS-Syste-

me entdeckt wurden.

Empfehlung

Das BSI empfiehlt, Patientendaten nur dann cloudbasierten oder anderen tiber das Internet erreichbaren Services zur
Verfiigung zu stellen, wenn sicher ist, dass alle verfiigbaren Schutzmechanismen, zum Beispiel verschliisselte Ubertragung
der Daten und verschliisselte Speicherung, fiir eine adaquate Sicherung und sichere Authentisierung der Vertraulichkeit der
Patientendaten angemessen sind. Die IT-Sicherheit von PACS-Systemen, die zur Gruppe der Medizinprodukte gehéren,
wurde noch nicht durch das BSI bewertet. Alle zuvor genannten Anforderungen zum Schutz sensibler Patientendaten

gelten, aus Sicht des BSI, auch fiir PACS-Systeme.

1.3 Schwachstellen

1.3.1 Schwachstellen in Software-Produkten

Software-Produkte unterstiitzen heutzutage zahlreiche Pro-
zesse und Lebensbereiche. Sie konnen zum Beispiel helfen,

komplexe Probleme zu l6sen oder Vorgéinge zu vereinfachen.

Um diesen mit der Zeit gewachsenen Herausforderungen

zu begegnen, sind die Software-Produkte selbst immer
komplexer geworden. Sie bestehen mittlerweile oftmals aus
mehreren Millionen Zeilen Programmcode. Dies macht eine
Priifung aller Eventualititen, mit denen ein Software-Pro-
dukt konfrontiert werden kénnte, momentan faktisch
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unmoglich (wohlwissend, dass es zahlreiche Ansitze gibt,
die Soft-Qualitat automatisiert zu erhohen). Software-Pro-
dukte weisen insofern unerkannte Fehler oder ungewiinsch-
te Fehlfunktionen auf, die dazu fiihren kdnnen, dass sie
nicht mehr richtig funktionieren. Wenn diese Fehler oder
Fehlfunktionen von unbefugten Dritten ausgenutzt werden
konnen, um schédliche Operationen auf einem Computer-
system auszufiihren, wird von Schwachstellen oder Sicher-
heitsliicken in Software-Produkten gesprochen.


https://www.greenbone.net/wp-content/uploads/CyberResilienceReport_DE.pdf
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Bei der Ausnutzung einer Schwachstelle veranlasst ein
Angreifer ein Software-Produkt dazu, vom Entwickler
nicht vorgesehene Aktionen durchzufiihren. So kénnen
zum Beispiel sensible Informationen offengelegt werden
(vgl. Kapitel Diebstahl und Missbrauch von Identitdts-
daten, Seite 18), eingeschleuste Schadprogramme zur
Ausftihrung veranlasst werden (vgl. Kapitel Schadpro-
gramme, Seite 9), oder Software zum Absturz gebracht
werden. Schwachstellen in Software-Produkten sind
unerwiinscht und haufig auch bedrohlich. Sobald sie be-
kannt werden, sollten sie daher zeitnah beseitigt werden.

Schwachstellen unterscheiden sich in ihrer Kritikalitit,
ihrem individuellen Bedrohungspotenzial und darin, ob
bereits Gegenmafinahmen, zum Beispiel in Form von
Updates, zur Verfligung stehen. Die Kritikalitét einer
Schwachstelle ergibt sich vereinfacht aus drei Aspekten:
der Relevanz des betroffenen Software-Produkts fiir
Anwenderinnen und Anwender, dem Aufwand oder
den Voraussetzungen zur erfolgreichen Ausnutzung der
Schwachstelle sowie den moglichen Auswirkungen auf
die Schutzziele Vertraulichkeit, Integritat und Verfiig-
barkeit. Zusammengenommen ergeben diese Aspekte
das individuelle Risiko einer Schwachstelle fiir Anwen-
derinnen und Anwender. Im Allgemeinen kann davon
ausgegangen werden, dass das korrekte Funktionieren
einer Software ebenso wichtig ist wie der Zweck, den sie
erfiillen soll. Eine derartige Risikobewertung kann bei-
spielsweise unter Anwendung des BSI IT-Grundschutzes
erstellt werden.

Spitestens wenn eine Schwachstelle 6ffentlich wird,
muss davon ausgegangen werden, dass Angreifer aktiv
nach Wegen suchen, diese Schwachstelle fiir Angriffe
auszunutzen. Es ist daher im besonderen Interesse von
Nutzerinnen und Nutzern eines Software-Produkts, dass
der Hersteller die Schwachstelle durch ein Sicherheitsup-
date schnellstmoglich schliefit.

Um Schwachstellen zu finden und schlieffen zu kénnen,
noch bevor sie ausgenutzt werden, setzen einige Unter-
nehmen mittlerweile auf sogenannte Bug-Bounty-Pro-
gramme. Hierbei werden Entwickler und IT-Sicher-
heitsforscher gegen eine Belohnung dazu aufgerufen,
aktiv nach Schwachstellen zu suchen. Das Suchen nach
Schwachstellen ohne Erlaubnis des Herstellers ist in der
Regel rechtlich untersagt, da die bei der Suche angewen-
deten Methoden zum Beispiel gegen die Allgemeinen
Geschiaftsbedingungen (AGB) bei Erwerb und Einsatz der
Software verstofien. Die Suche kann fiir IT-Sicherheits-
forscher daher zu juristischen Konsequenzen fiihren,
wenn sie nicht ausdriicklich beauftragt wurde.

Die Anzahl von kritischen Schwachstellen kann durch
eine entsprechende Designphilosophie bereits wahrend

der Software-Entwicklung reduziert werden. Um Soft-
ware-Produkte sicherer zu gestalten, miissen Security by
Design und Security by Default umgesetzt werden. Die
Security-by-Design-Philosophie setzt bereits zu Beginn
einer Software-Entwicklung an und wird im kompletten
Produktlebenszyklus beriicksichtigt. Dabei nimmt die
Sicherheit eines Software-Produkts einen vergleichbaren
Stellenwert ein, wie beispielsweise die Nutzerfreundlich-
keit. Besonders bei Software, die in sensiblen Bereichen
eingesetzt wird, ist der Stellenwert sogar deutlich hoher.

Das Security-by-Default-Konzept stellt die Konfiguration
einer Software bei der Auslieferung in den Fokus. So
erlaubt eine Vielzahl von Software-Produkten den Nut-
zerinnen und Nutzern unterschiedliche Konfigurationen
vorzunehmen, um dem jeweiligen Anwendungszweck zu
entsprechen oder zwischen Nutzbarkeit und Sicherheit
abzuwdgen. Bei einer Auslieferung im Sinne des Security
by Default ist die Standardeinstellung (Default) die
sicherste Konfiguration, in der die Software betrieben
werden kann. Dieses Konzept ist relevant, da immer hau-
figer Fille bekannt werden, in denen die initiale Konfigu-
ration nicht angepasst und schliefflich durch Angreifer
ausgenutzt wurde.

Der Umgang mit Schwachstellen in Software-Produkten
ist ein wesentlicher Faktor fiir die sichere Digitalisierung
in Deutschland. Der breitere und intensivere Einsatz von
Bug-Bounty-Programmen, CVD-Prozessen (vgl. Kapitel
Computer Emergency Response Team fiir Bundesbehérden,
Seite 67), Security by Design und Security by Default zeigt,
dass dieses Verstindnis von immer mehr Software-Her-
stellern, IT-Sicherheitsforschern und staatlichen Organi-
sationen geteilt wird.

Gerade beim Umgang mit Schwachstellen zeigte sich
auch im aktuellen Berichtszeitraum die digitale Eigen-
verantwortung der Anwenderinnen und Anwender.
Thnen obliegt es, ihre Software angemessen zu pflegen.
Hierzu zdhlen das Einspielen von Aktualisierungen und
das Reagieren auf Herstellerhinweise, falls noch kein
Patch zur Verfiigung steht. Aber selbst bei kritisch zu
wertenden Schwachstellen hat das BSI immer wieder be-
obachtet, dass zur Verfiigung stehende Aktualisierungen
verzogert oder gar nicht eingespielt werden.

Die Mitwirkung der Anwenderinnen und Anwender war
auch im Berichtszeitraum gefordert, denn am 14. Januar
2020 endete der Support fiir die Microsoft-Produkte
Windows 7 und Windows Server 2008 (R2). Seitdem wer-
den kritische oder wichtige Sicherheitsupdates fiir diese
Betriebssysteme nur noch fiir Kundinnen und Kunden
des kostenpflichtigen Extended-Security-Updates-Pro-
gramms zur Verfiigung gestellt. Andere Nutzer erhalten
keine Sicherheitsupdates mehr. Die Betriebssystemversi-
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on Windows 7 ist inzwischen ein Jahrzehnt alt und noch ob die technischen Systemanforderungen fiir das neue
weit verbreitet. Nach dem Support-Ende bleibt Windows Betriebssystem erfillt sind. Auch eingesetzte Program-
7 voll funktionsfiahig und installationsfihig, jedoch me oder Fachanwendungen sowie Peripheriegerite
ungeschiitzt vor neuen Risiken. wie zum Beispiel Drucker sollten unterstiitzt werden.

Schliefilich sind Datensicherungen durchzufiihren, um
Das BSI empfiehlt Privatanwenderinnen und -anwen- einem moglichen Datenverlust vorzubeugen. Da die
dern sowie Unternehmen, die betroffenen Windows- Migration eines Betriebssystems, insbesondere in grofle-
Betriebssysteme nicht mehr zu verwenden und zu einem ren Organisationen, mit einem betrichtlichen zeitlichen
Betriebssystem zu wechseln, fiir das weiterhin Sicher- und personellen Aufwand verbunden sein kann, sollte
heitsupdates bereitgestellt werden. Vor einem Upgrade zeitnah gehandelt werden.

oder Wechsel des Betriebssystems sollte gepriift werden,

Kritische Schwachstelle in Citrix-Produkten

Sachverhalt

Am 17. Dezember 2019 verdffentlichte das US-Softwareunternehmen Citrix Informationen tiber kritische Schwachstellen in
mehreren seiner Produkte und empfahl GegenmaRnahmen, um gegen eine Ausnutzung abgesichert zu sein. Die betroffenen
Software-Produkte dienten unter anderem als VPN-Gateway fiir den entfernten Zugriff auf organisationsinterne Anwendun-
gen und wurden weltweit von iber 80.000 Unternehmen in 158 Landern eingesetzt. In ihrer Funktion als Gateway stellten sie
einen der neuralgischen Netzwerkiibergange dar, die ein Unternehmensnetzwerk vom Internet trennen und regulieren. Durch
die Schwachstellen waren Angreifer in der Lage, einen beliebigen Code — auch Schadprogramme - auf ebenjenen Netz-
werklbergangen zur Ausfiihrung zu bringen. Abhangig von weiteren SchutzmalRnahmen in den Unternehmensnetzwerken
standen den Angreifern dadurch ggf. weitreichende Méglichkeiten fiir weitere Angriffe offen.

Ab dem 8. Januar 2020 wurden Exploits 6ffentlich, die sich durch ihre einfache Handhabbarkeit auszeichneten. Dies ermdglichte
unterschiedlichen Angreifern, die Exploits zeitnah fiir ihre jeweiligen Zwecke anzupassen und auszunutzen (vgl. Quellenverzeich-
nis”: www.trustedsec.com). In der Folge konnte eine massive Ausnutzung der Schwachstellen beobachtet werden (vgl. Quellen-
verzeichnis®: https://deyda.net, vgl. Quellenverzeichnis®: https://blog.dcso.de, vgl. Quellenverzeichnis*®: www.fireeye.com).

Reaktion

Das BSI hat seit dem Bekanntwerden des Exploit-Codes ca. 5.000 verschiedene durch die Schwachstellen verwundbare
Systeme allein in Deutschland identifiziert und an die zustandigen Netzbetreiber und Internet-Provider gemeldet, um tiber
die Gefdhrdung zu informieren. Es ist jedoch anzunehmen, dass zeitweise mehr als die 5.000 identifizierten Systeme in
Deutschland geféhrdet waren.

Bis zum 24. Januar 2020 stellte der Hersteller sukzessive Sicherheitsupdates bereit, welche die Schwachstellen in den be-
troffenen Produktversionen schlossen. Nach der Bereitstellung der Updates nahm die Anzahl an verwundbaren Systemen
deutlich ab und lag zuletzt bei etwa 230. Zudem hat das BSI mehrere Dutzend Systeme an die zustdndigen Netzbetreiber
und Internet-Provider gemeldet, auf denen die Angreifer sogenannte Backdoors installiert hatten. Solche Backdoors er-
moglichen den Angreifern den Zugriff auf das System, auch wenn die Schwachstelle geschlossen wurde.

Empfehlung

Anwenderinnen und Anwendern der betroffenen Produkte, die die Handlungsempfehlungen des Herstellers zur voriiber-
gehenden SchlieBung der Schwachstellen bis zur Bereitstellung eines Patches nicht vor der beobachteten groRflachigen
Ausnutzung umgesetzt hatten, wird empfohlen, ihre direkt mit dem Internet verbundenen Citrix-Systeme auf eine wahr-
scheinliche Kompromittierung hin zu priifen.

Bereits vor dem Bekanntwerden von Schwachstellen sollten nach Méglichkeit nur Programme auf einem System installiert

sein und betrieben werden, die auch notwendig sind. Diese Verkleinerung der Angriffsflache reduziert das Risiko, Opfer
eines Cyber-Angriffs zu werden (,Hartung®).
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Wenn Sicherheitsupdates fiir Software zur Verfiigung stehen, die eine Schwachstelle schlieRen, sollten diese in der Regel
umgehend installiert werden. In Fallen, wo dies zum Beispiel aus Kompatibilitatsgriinden nicht moglich ist, sollte der Ein-
satz von Workarounds gepriift werden, die die Ausnutzung einer Schwachstelle verhindern. In Situationen, in denen weder
Patches noch funktionierende voriibergehende Lésungen vorhanden sind, sollte eine befristete Abschaltung der betroffe-
nen Software erwogen werden.

Inwieweit die oben genannten MaRnahmen im Einzelfall umsetzbar sind, hdngt von den individuellen Einsatzbedingungen
einer Software und den damit einhergehenden Risiken ab. In jedem Fall sollte aber auf eine Schwachstelle reagiert werden,
da eine unveranderte Beibehaltung zu hohen Risiken fiihrt.

Kritische Schwachstellen in Windows‘ Remote Desktop Protokoll

' Sachverhalt

Das Remote Desktop Protocol (RDP) ist ein Dienst in Microsofts Betriebssystem Windows und erméglicht unter anderem

die Fernwartung des Systems. Im Mai 2019 wurde die kritische Schwachstelle BlueKeep in diesem Dienst bekannt, die es
entfernten Angreifern erméglicht, beliebige Programme — auch Schadprogramme - auf dem angreifbaren System auszufiih-
ren (vgl. Quellenverzeichnis**: www.microsoft.com). Von BlueKeep sind die élteren Systeme Windows XP, Windows Server
2003, Windows 7, Windows Server 2008 und Windows Server 2008 R2 betroffen. Seit Juni 2019 sind 6ffentliche Exploits fir
BlueKeep verfiigbar. Diese Schadprogramme suchen nach offen erreichbaren RDP-Diensten im Internet, um sich tiber die
Schwachstelle automatisiert weiterzuverbreiten. BlueKeep wird deshalb auch als ,wurmfahig“ bezeichnet. Szenarien wie 2017,
als die Ransomware WannaCry innerhalb kurzer Zeit mehrere 100.000 Windows-Systeme infizierte und Daten in groRem
Umfang verschliisselte, sind denkbar.

Dartiber hinaus wurden im August 2019 unter dem Namen DejaBlue zwei weitere Schwachstellen mit &hnlichem Bedrohungs-
potenzial bekannt. Diese betrafen auch neuere Windows-Systeme bis einschlieRlich Windows 10 und Windows Server 2019.
Auch tber DejaBlue kénnen Angreifer ohne Authentifizierung oder Interaktion eines Nutzers einen beliebigen Code aus der
Ferne ausfihren.

Die Schwachstellen sind als kritisch anzusehen. Zwar ist der RDP-Dienst in der Standardeinstellung nicht aktiv, fiir eine hohe An-
zahlvon Servern wird der Dienst aber fiir die Fernwartung verwendet, und dies teilweise relativ ungeschiitzt tiber das Internet.

Reaktion

Microsoft hat in der Konsequenz Sicherheitsupdates fiir die betroffenen Systeme bereitgestellt, und zwar auch fiir die sonst
nicht mehr unterstiitzten WindowsXP und Windows-Server-2003-Systeme. Zudem wiesen Microsoft sowie verschiedene
deutsche und internationale Sicherheitsbehérden und —dienstleister auf die Schwachstellen und die zur Verfiigung stehenden
Sicherheitsupdates hin.

Das BSI hat zu BlueKeep und DejaBlue Cyber-Sicherheitswarnungen und Pressemitteilungen verdffentlicht (vgl. Quellenver-
zeichnis** www.bsi.bund.de).

Empfehlung
Bereits bei der Einrichtung von Systemen sollten nur die Programme installiert und betrieben werden, die auch notwendig
sind. Eine verkleinerte Angriffsflache senkt das Risiko, Opfer eines Angriffs zu werden.

Wenn ein Sicherheitsupdate zur Verfligung steht, um eine Schwachstelle zu schlieRen, sollte dies umgehend installiert
werden. In Fallen, in denen dies nicht maoglich ist, sollten voriibergehende Lésungen gepriift werden, die die Ausnutzung der
Schwachstelle verhindern. Mogliche voriibergehende Lésungen sind stark abhédngig von der Art der Schwachstelle und dem
betroffenen Dienst. Sie kdnnen beispielsweise in einer zeitweisen Abschaltung des jeweiligen Dienstes oder einer zeitweisen
Nutzung einer alternativen Softwarekomponente liegen.
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1.3.2 Schwachstellen in Hardware-Produkten

Neben rein softwarebasierten Angriffen auf die Vertrau-
lichkeit von Daten oder die Integritit und Verfligbarkeit
von Diensten und Dienstleistungen, riicken Angriffe auf
die Hardware in stetig wachsendem Mafle in den Fokus
von Sicherheitsexpertinnen und -experten und auch

der Offentlichkeit. Die Liicken Spectre und Meltdown in
Prozessoren sowie die Meldungen um vermeintliche ver-
steckte Spionagechips auf Hauptplatinen, beides Vorfille
aus dem Jahr 2018, sind nur zwei Beispiele, die die Auf-
merksamkeit auf sich gezogen haben und den Stellenwert
sicherer Hardware in besonderem Mafe verdeutlichen.

organisatorischen Prozess ansetzen, wie etwa an der Phy-
sik von Transistoren in hochintegrierten Schaltungen,
der Mikroarchitektur eines hochkomplexen Prozessors
oder auch den Schritten Produktion und Lieferkette

bei Betrachtung des Lebenszyklus eines IT-Produkts.
Dem vergleichsweise hohen Schwierigkeitsgrad und der
Komplexitét solcher Angriffe steht ein potenziell sehr
hoher Gewinn entgegen. Ist die grundlegende Hardware
kompromittiert oder bieten darin enthaltene Schwichen
ein hinreichend grofies Einfallstor, verlieren auf ihr
aufsetzende Sicherheitsmechanismen grundsétzlich ihre

Wirkung.
Angriffen auf Hardware ist gemein, dass diese in der
Regel sehr tief in der jeweiligen Architektur oder dem

0 Angriffe auf Authentisierungstoken
Passworter sind heutzutage immer noch die tibliche Methode, sich bei Internetdiensten zu authentisieren. Allerdings haben
Passworter einige Nachteile (vgl. Kapitel Zwei-Faktor-Authentisierung, Seite 47). Daher bieten immer mehr Dienste eine

zusatzliche Absicherung der Anmeldung durch die Benutzung spezieller Hardware an, mit denen zusatzlich zum Passwort
(Wissen) ein weiteres Merkmal (Besitz) der Anwenderinnen und Anwender geprift wird.

Allerdings kénnen auch solche Sicherheitstoken Schwachstellen aufweisen. Im Rahmen eines BSI-Projekts wurde ein nicht
nach Common Criteria zertifiziertes, kommerziell vertriebenes FIDO-U2F-Token, das als Schliisselspeicher fir Webanwen-
dungen eingesetzt wird, durch das Fraunhofer-Institut AISEC auf Sicherheitsliicken untersucht. Der Hersteller wurde tiber die
Ergebnisse informiert. (Der entsprechende CVE-Eintrag hat die Nummer CVE-2020-12061.)

Bei diesem Token war es méglich, das Gehause zu 6ffnen, ohne dulRere Spuren zu hinterlassen. In der Folge konnten mithilfe
eines Oszilloskops sicherheitsrelevante geratespezifische Daten aus dem Gerat ausgelesen werden. AnschlieRend wurde eine
neue Firmware aufgespielt, die Schliissel mit einer sehr geringen Entropie erzeugt und bereits vorhandene Schlissel, die noch
mit hoher Entropie erzeugt wurden, tiber eine Phishing-Webseite ausleitet. Auerdem bestand die Méglichkeit, die Kopie
eines Tokens zu erstellen. Die zusatzliche Sicherheitsannahme durch das Merkmal Besitz war somit nicht mehr giltig.

Dieses Vorgehen entspricht einem sogenannten Evil-Maid-Szenario, in dem ein Angreifer gezielt kurzzeitig die Kontrolle
Uber ein Token erlangt und dieses manipuliert. AuRerdem besteht die Moglichkeit, ein sogenanntes Supply-Chain-Szenario
durchzufiihren, wobei ein nicht vertrauenswiirdiger Hersteller, Lieferant oder Handler einen beliebig groRen Anteil der Token
vor der Auslieferung an die Kundinnen und Kunden manipuliert.

Bei diesem Angriff wurden zwei prinzipiell unabhangige Schwachstellen kombiniert:

. Die sicherheitsrelevanten Daten kdnnen unverschliisselt mitgelesen werden (Schwéche im Design).

«  Der Mikrocontroller ist als Matnahme gegen Manipulationen zwar mit einem Leseschutz versehen,
das Schreiben wird dadurch aber nicht verhindert (Schwiche des verwendeten Mikrocontrollers).

Die Untersuchung belegt erneut, dass es unabdingbar ist, Sicherheits-Hardware griindlich zu untersuchen und dabei in ihrer

Gesamtheit zu betrachten. Bei einer getrennten Analyse von Hard- und Software kénnen Schwachstellen eventuell unent-
deckt bleiben.
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QQ Schwachstellen in SmartCards

SmartCards sind Plastikkarten, in die eine elektronische Verarbeitungseinheit, der sogenannten Mikrochip, eingebettet ist.
Diese Mikrochips beinhalten unter anderem spezielle Bausteine fiir die Verschliisselung von Nachrichten. Der bereits altere
Datenverschlisselungsstandard (Data Encryption Standard, DES) wird heute noch benutzt, meist in der Form der dreifachen
Verschliisselung (3DES). Forscher haben in der Umsetzung des Standards auf SmartCards vor kurzem Schwachstellen gefun-
den und veréffentlicht. Da diese Veroffentlichungen kompliziert sind und es so wirkt, dass die Schwachstellen nur mit speziel-
len Gerdten im Labor ausgenutzt werden kénnen, war unklar, ob die Schwachstellen die Verschliisselung unsicher machen. Da
diese Schwachstellen von anderen Experten nicht nachgestellt werden konnten, hat das BSI gemeinsam mit dem Fraunhofer
Institut fiir Angewandte und Integrierte Sicherheit (AISEC) versucht, den fiir die Durchfiihrung des Angriffs notwendigen
Laboraufbau nachzustellen und den Angriff zu bewerten. Bei diesen Untersuchungen hat sich gezeigt, dass die Starke der
Verschliisselung wesentlich abgeschwacht werden konnte, auch bei der heute eingesetzten Dreifachverschlisselung. Diese
Reduzierung der Schlusselstarke fihrt dazu, dass der Datenverschlisselungsstandard nicht mehr den Sicherheitsanforde-
rungen entspricht. Deswegen sollten SmartCards, die noch auf dem alteren Datenverschiisselungsstandard mit Dreifachver-
schlisselung basieren, ausgetauscht und durch solche ersetzt werden, die den fortgeschrittenen Verschlisselungsstandard
(Advanced Enryption Standard, AES) einsetzen.

{}Q Angriffe auf die Ausfiihrung von Programmen

Die in modernen Computern verbauten Verarbeitungseinheiten fiihren die Befehle von Programmen nicht ausschlieRlich in
der vorgegebenen Reihenfolge aus. Zur Leistungssteigerung werden die Befehle eines Programms umsortiert, um samtliche
Rechenwerke der Verarbeitungseinheit moglichst optimal und gleichzeitig auszulasten. Durch diese Optimierung kann es pas-
sieren, dass Befehle fehlerhaft ausgefiihrt werden. Zum Beispiel werden die Befehle mit zum Zeitpunkt der Ausfiihrung noch
nicht vollstandig berechneten Zwischenergebnissen ausgefiihrt. Dadurch werden auch Verzweigungen durch Wenn-Dann-Be-
dingungen falsch ausgewertet und Befehle ausgefiihrt, die in dieser Form bei einer sequentiellen Abarbeitung nicht ausge-
flihrt worden waren. Erkennt die Verarbeitungseinheit spater einen solchen Ausfiihrungsfehler, werden die durchgefiihrten
Operationen riickgangig gemacht. Dadurch wird der entstandene Fehler korrigiert. Obwohl diese Fehler aufRerhalb der Ver-
arbeitungseinheit nicht sichtbar sein sollten, haben Forscher Anfang 2018 gezeigt, dass in Zwischenspeichern noch Auswir-
kungen der fehlerhaft ausgefiihrten Befehle zu finden sind und wie diese dazu genutzt werden kdnnen, um die verarbeiteten
Daten eines anderen Programms auszuspahen. Obwohl diese Angriffe auf die Ausfiihrung von Programmen sehr komplex sind
und fiir die jeweilige Architektur und die spezifischen internen OptimierungsmaRnahmen der Verarbeitungseinheit angepasst
werden miissen, stellen sie eine ernsthafte Bedrohung dar und miissen beseitigt werden. Dazu stellen die Hersteller Verbes-
serungen der Betriebssoftware der Verarbeitungseinheiten zur Verfligung, die allerdings teilweise zu erheblichen EinbuRen in
der Leistung der Verarbeitungseinheit fiihren. Gleichzeitig werden von Forschern weltweit neue Angriffsmethoden entwickelt,
die auf dhnlichen Methoden aber anderen Optimierungen und Zwischenspeichern verschiedener Verarbeitungseinheiten
basieren.

Riickblickend zeigt sich, dass die erwartete Entwicklung der Ausfiihrungsangriffe eingetreten ist. Entsprechend sind die im
letztjahrigen Lagebericht vorgeschlagenen Handlungsempfehlungen nach wie vor aktuell: Mittel- und langfristig sollten
Rechner derart konzipiert werden, dass besonders vertrauenswiirdige Daten, insbesondere Schlisselmaterial, lediglich auf
vollstandig separierten Verarbeitungseinheiten verarbeitet werden. Zu schiitzen sind im Kontext der Ausfiihrungsangriffe
insbesondere virtualisierte Cloud-Systeme. Aufgrund der hohen Komplexitat auch in der Ausnutzung der bestehenden Liicken
erscheinen Angriffe in der Flache nicht effizient und sind daher wenig wahrscheinlich.

27



DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2020 | GEFAHRDUNGSLAGE

1.4 Advanced Persistent Threats

Advanced Persistent Threats (APTs) unterscheiden sich von
anderen Bedrohungen der IT-Sicherheit durch die Moti-
vation und die Vorgehensweise der Angreifer. Wahrend

die meisten Schadprogramme in der Regel von finanziell
motivierten Angreifern massenhaft und ungezielt verteilt
werden, sind APTs oft langfristig und mit groflem Aufwand
geplante Angriffe auf einzeln ausgewihlte, herausgehobene
Ziele. APT-Angriffe dienen normalerweise nicht der kri-
minellen Gewinnerzielung, sondern der Beschaffung von
Informationen tiber das Ziel und ggf. der Sabotage.

Die technischen Unterschiede zwischen kriminellen
Aktivitaten und gezielten Angriffen verschwimmen zu-
nehmend. Dies zeigt sich unter anderem daran, dass auch
Ransomware-Angriffen wochenlanges Ausbreiten in in-
ternen Netzwerken vorangehen kann (vgl. Kapitel Emotet:
Neue Qualitdt fortschrittlicher Angriffe, Seite 11), was frither
nur von APT-Angriffen bekannt war. Dadurch gewinnt als
Unterscheidungskriterium der Umstand Bedeutung, dass
gezielte Angriffe stets einen strategischen Hintergrund
haben. Eine Betrachtung der Sicherheitslage im Bereich von
APT-Angriffen muss daher diese Dimension berticksichti-
gen, wofir sich derzeit der Begriff der strategischen Threat
Intelligence etabliert. Die strategische Sicht erleichtert eine
Einordnung, aus welchen Griinden, beispielsweise Branche
und Produkte oder geografischer Standort, die eigene Orga-
nisation ein potenzielles Ziel fiir APT-Angriffe sein kann.

Derzeit ist eine dreistellige Zahl von APT-Gruppen weltweit
aktiv. In Deutschland sind davon im Berichtszeitraum
Aktivitaten von knapp tiber einem Dutzend beobachtet
worden, wobei die Art der Aktivitdt von einfachen An-
griffsversuchen und Phishing-E-Mails bis zu erfolgreichen
Kompromittierungen reicht. Ziel der Angriffsversuche

auf die Regierungsnetze in Deutschland waren vor allem
Ministerien mit aufienpolitischen Aufgaben. Auch Bot-
schaften waren Ziel von APT-Gruppen, die einen Fokus auf
das vertretene Land hatten. Weitere Angriffe bzw. An-
griffsversuche richteten sich gegen international agierende
Nicht-Regierungs-Organisationen und Unternehmen

im Chemie-, Automobil- und Maschinenbausektor. Dies
verdeutlicht, dass APT-Gruppen gezielt eingesetzt werden
und einer strategischen Ausrichtung folgen, die oftmals
mit einer Fokussierung auf bestimmte Weltregionen oder
Branchen einhergeht.

Besonders viel Aktivitit zeigte sich im aktuellen Berichts-
zeitraum in Stidostasien, Zentralasien und im Mittleren Os-
ten. Ein deutlicher Anstieg der APT-Aktivitét ist in diesen
Regionen im Telekommunikationssektor zu beobachten.
Dieser Sektor bietet den Angreifern sowohl Daten zum
Ausspahen von Individuen als auch Daten zu Technologien
oder Geschiftsgeheimnissen. Viele 6ffentliche Beri