% Bundesamt
furr Sicherheit in der
Informationstechnik

Die Lage der IT-Sicherheit
in Deutschland 2017




DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2017



Nichts ist so bestindig wie der Wandel. Auf wohl kaum
etwas Anderes trifft Heraklits Erkenntnis so zu wie auf die
Digitalisierung. Ihre Chancen fiir unseren gesellschaftli-
chen, wissenschaftlichen und wirtschaftlichen Fortschritt
sind immens. Die Risiken sind es ebenso und miissen
beherrschbar bleiben.

Ein Blick zurtck zeigt: Die vergangenen Jahre waren von
IT-Sicherheitsvorfillen gepréagt wie nie zuvor. Trotz aller
Anstrengungen waren sie an der Tagesordnung, oft schwer-
wiegend und selten auf Deutschland beschrinkt. Es traf
Krankenhduser in Grof3britannien, Energieversorger in der
Ukraine, einen der weltweit grofiten Logistiker, Banken,
Pharmaunternehmen und Stahlproduzenten - dies sind
nur einige der Ziele der jiingsten Cyber-Attacken. Cyber-
Kriminalitat, Cyber-Spionage gegentiber Staat und Wirt-
schaft und provozierte Ausfille Kritischer Infrastrukturen
sind eine ernstzunehmende Bedrohung unserer Gesell-
schaft im 21. Jahrhundert.

Richtig ist aber auch: Nie zuvor haben wir im Bereich der
IT- und Cyber-Sicherheit so viel Recht gesetzt und soviel
erreicht wie in den letzten Jahren. Nie zuvor waren wir auf
internationaler Ebene an so vielen Kontakten und Aus-
tauschformaten zur IT- und Cyber-Sicherheit beteiligt.
Mit der neuen Cyber-Sicherheitsstrategie wurde ein strate-
gischer Uberbau fiir alle MaRnahmen des Bundes auf dem
Gebiet der Cyber-Sicherheit geschaffen. Das BSI wurde zu
dem ausgebaut, was es heute ist: eine weltweit einmalige
Fachbehorde.

Der Blick in die Zukunft zeigt: Auf dem Erreichten dirfen
wir uns nicht ausruhen. Die hohe Dynamik in der Ent-
wicklung der Informationstechnik lésst es auch nicht zu,
dass moderne Wirtschaftsnationen auf dem Gebiet der
Digitalisierung und IT-Sicherheit stillstehen. Wir miissen
auch kiinftig unsere rechtlichen, technischen und perso-
nellen Moglichkeiten zur Gestaltung der Digitalisierung
und zur Gewahrleistung weitreichender IT-Sicherheit
fortentwickeln.
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In diesen bewegten Zeiten verdient der Lagebericht des BSI
zur IT-Sicherheit in Deutschland 2017 besondere Aufmerk-
sambkeit. Er ist mehr als eine Momentaufnahme, sondern
eine fundierte wie verlassliche Dokumentation, welchen
Bedrohungen Deutschlands IT ausgesetzt ist und welche
Herausforderungen sich uns stellen.

Wer den BSI-Bericht liest, wird auch feststellen: Die Mit-
arbeiter des BSI leisten Grofies auf einem Gebiet, das Milli-
onen Menschen betrifft und dessen ernste Probleme haufig
nur von wenigen Experten durchdrungen werden. Sie sind
es, die die wichtigen Aufgaben der Pravention und Detek-
tion und beim Schutz vor Cyber-Angriffen erfillen und
passende Antworten auch auf dringendste Herausforde-
rungen finden.

Mit diesen anspruchsvollen Aufgaben ist das BSI eine
tragende Siule unseres digitalen Deutschlands.

Berlin, im August 2017

Dr. Thomas de Maiziére, MdB
Bundesminister des Innern
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Leistungsfiahige und sichere Kommunikationssysteme sind
das zentrale Nervensystem der Gesellschaft im 21. Jahrhun-
dert. Sie sind essenziell fiir eine funktionierende Wirtschaft
und sorgen auch im privaten Umfeld fiir Komfort und
vielfaltige Moglichkeiten. Sie schaffen die Bedingungen fir
Mobilitit und Datenaustausch sowie fiir Kapital-, Waren-
und Dienstleistungstransfer. Sie sind Voraussetzung fiir die
Industrie 4.0, die Energiewende und den Betrieb Kritischer
Infrastrukturen.

In den letzten Monaten haben weltweite Angriffskampa-
gnen wie WannaCry und Petya / NotPetya sowie erfolgrei-
che Cyber-Angriffe auf Unternehmen, auf demokratische
Institutionen wie den Deutschen Bundestag oder die
Parteien, auf Entscheidungstriager in der Wirtschaft und
nicht zuletzt auch auf die Biirgerinnen und Birger sehr
deutlich gemacht, wie gefihrdet unsere digitalisierte
Wirtschaft und Gesellschaft ist. Die Schédden, die dabei
fiir die Gesellschaft entstehen, gehen in die Millionen. Mit
jedem Vorfall wird deutlicher, wie abhingig eine erfolg-
reiche Digitalisierung von der Cyber-Sicherheit ist. Die
Informationssicherheit in der Digitalisierung fiir Staat,
Wirtschaft und Gesellschaft zu gestalten und voranzu-
treiben, ist Aufgabe und Ziel der nationalen Cyber-Sicher-
heitsbehorde BSI.

Das BSI geniefit als Kompetenzzentrum fiir Fragen der
Cyber-Sicherheit hohes Ansehen in allen Teilen der Gesell-
schaft. Im BSI sind alle Themen der Cyber-Sicherheit ver-
eint: vom Schutz der Regierungsnetze und der Kritischen
Infrastrukturen iiber die Kryptographie, die Zertifizierung
und Standardsetzung, die Beratung von Bund, Landern,
Wirtschaft und Biirgern bis hin zur Gestaltung der Digitali-
sierung in hochkomplexen Projekten wie der Energiewende
oder dem autonomen Fahren. Diese Biindelung und Ver-
netzung von Cyber-Sicherheits-Expertise in einer Behérde
gibt dem BSI seine in Deutschland einzigartige Schlagkraft.

Der Bericht zur Lage der IT-Sicherheit in Deutschland be-

schreibt und analysiert die aktuelle IT-Sicherheitslage, auch
anhand konkreter Beispiele und Vorfille. Daraus abgeleitet

stellen wir die Angebote und Losungsansétze des BSI zur
Verbesserung der IT-Sicherheit in Deutschland vor.

Das erste Kapitel geht gleichermafien auf die Gefihrdungs-
lage ftr die Bundesverwaltung, die Wirtschaft - insbeson-
dere die Kritischen Infrastrukturen - und die Gesellschaft
ein. Wir beschreiben die Ursachen von Cyber-Angriffen und
analysieren die verwendeten Angriffsmittel und -methoden.

Dabei zeigen wir auf, wie mit der zunehmenden Vernet-
zung iiber Informations- und Kommunikationstechno-
logie auch der Grad der Abhingigkeit steigt. Wir alle sind
immer stirker auf sichere Informationswege angewiesen,
doch gleichzeitig steigt die Zahl der Angriffe auf das Netz.
Cyber-Kriminalitit, Cyber-Spionage und Cyber-Sabotage
Kritischer Infrastrukturen stellen ernstzunehmende Bedro-
hungen dar.

Daraus abgeleitet thematisiert der Lagebericht im zweiten
Kapitel Losungsansitze zur Verbesserung der IT-Sicherheit
in Deutschland und stellt dabei auch die Angebote und
Mafdnahmen des BSI vor. Anhand vieler Beispiele wird
deutlich, wie das BSI mit verschiedenen Akteuren aus Staat,
Wirtschaft und Gesellschaft gemeinsam daran arbeitet, den
Risiken wirksame und umsetzbare Sicherheitsmafinahmen
entgegenzusetzen. Das dritte Kapitel schliefRlich bewertet
die Sicherheitslage, leitet daraus Empfehlungen ab und gibt
einen Ausblick auf die weitere Entwicklung.

Die Erfahrung zeigt, dass angesichts der aufgezeigten Be-
drohungslage die Fortschritte zur Erth6hung der Cyber-
Sicherheit meist Schritt fiir Schritt erfolgen. Aber je breiter
das Bewusstsein fiir die Bedeutung der Informationssicher-
heit in der Digitalisierung fiir alle Bereiche der Gesellschaft
wird, desto grofier konnen diese Schritte werden. Daran
arbeiten wir.

féf‘w (¢ o/f:ﬂ.w\%’ ‘:{u%\

Arne Schénbohm
Prisident des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI)
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1 Die Gefihrdungslage

Im folgenden Kapitel wird die Gefihrdungslage der IT-
Sicherheit in Deutschland 2016 /17 beschrieben, gegliedert
in die drei Bereiche Bundesverwaltung, Kritische Infrastruk-
turen /Wirtschaft und Gesellschaft. Auferdem wird auf die
Angriffsmethoden und -mittel eingegangen und es wird
anhand zahlreicher Beispiele erldutert, wie diese Angriffe
das offentliche Leben in einer digitalisierten Gesellschaft
beeintrachtigen oder gefihrden kénnen.

1.1 Die Gefihrdungslage
in der Bundesverwaltung

Die Ausiibung der verfassungsrechtlich garantierten Aufga-
ben der judikativen, legislativen und exekutiven Staatsge-
walten setzt einen sicheren und zuverléssigen Betrieb der
Informationssysteme des Staates voraus. Nur auf diese Weise
sind eine liickenlose und gegen Manipulationen jeglicher
Art geschiitzte Kommunikation und eine falschungssichere
Dokumentation des Verwaltungshandelns garantiert. Das
Vertrauen der Birger und Unternehmen in die Integritat des
digitalen Staates wird erschiittert, wenn dieser seinen Aufga-
ben wegen funktionsunfiahiger Informationssysteme nicht
mehr nachkommen kann. Die Informationssysteme in den
Staatsgewalten sind dadurch zu kritischen Infrastrukturen
fiir das Gemeinwesen geworden.

2015 2016
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Erkenntnisse aus dem Schutz der Regierungsnetze

Die Abwehr von Gefahren fiir die IT des Bundes ist eine der
Kernaufgaben des BSI. Insbesondere erfiillt das BSI bereits
seit seiner Griindung die Aufgabe, die Netze der Bundesver-
waltung zu schiitzen und trigt heute die Gesamtverantwor-
tung fiir das IT-Sicherheitskonzept des Regierungsnetzes.

Wichtigste Sicherheitsmaffnahmen fiir das zentrale Regie-
rungsnetz sind eine durchgéngig verschliisselte Kommuni-
kation und eine robuste, redundante Architektur. Dariiber
hinaus wird ein geregelter, vertrauensvoller Betrieb gewahr-
leistet. Zudem wird die sicherheitstechnische Aufstellung der
Netze permanent verbessert sowie auch eine enge Anbin-
dung der Netze der Linder und Kommunen realisiert.

Fiir den bestmoglichen Schutz der Netze und IT-Systeme
hat das BSI ein mehrstufiges Sicherheitssystem etabliert. Es
besteht neben kommerziellen Schutzprodukten auch aus
individuell angepassten und entwickelten Mafinahmen. Sie
werden kontinuierlich Gberpraft, weiterentwickelt und an
die dynamische Bedrohungslage angepasst. Durch die Kom-
bination verschiedener Abwehrmafinahmen hat das BSI ein
gutes Bild iiber die IT-Sicherheitslage der Regierungsnetze.

2017

04 05

Abbildung 1 Schadprogramme, die am Netziibergang der Regierungsnetze durch AntiVirus-SchutzmaRnahmen automatisiert gefiltert wurden
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Abwehr von Schadprogrammen

Cyber-Angriffe auf die Regierungsnetze finden téglich statt.
Neben ungezielten Massenangriffen sind die Regierungs-
netze auch gezielten Angriffskampagnen ausgesetzt.

Dabei zdhlen E-Mails mit Schadprogrammen zu den am
haufigsten gezahlten Angriffen auf die Bundesverwaltung.
Mittels automatisierter AntiVirus-Schutzmafnahmen
wurden pro Monat durchschnittlich fast 52.000 solcher
E-Mails in Echtzeit abgefangen, bevor sie die Postfiacher
der Empfinger erreichten. Davon wurden monatlich im
Durchschnitt rund 11.000 schidliche E-Mails nur aufgrund
eigens erstellter AntiVirus-Signaturen erfasst. Der erneute
Anstieg dieser Zahlen um 18 Prozent im Vergleich zum
Vorjahresbericht ist vor allem auf die massenhafte Verbrei-
tung von Ransomware im Jahr 2016 zurtickzufiihren, der
auch aufierhalb des Regierungsnetzes zu beobachten war.
Die Angreifer verwendeten dazu hiaufig E-Mail-Anhinge
mit in Archiven gepacktem JavaScript oder Makrocode in
Office-Dokumenten, um dann das eigentliche Schadpro-
gramm aus dem Internet nachzuladen. Seit Jahresbeginn
hat sich die Lage diesbeziiglich spiirbar entspannt. Im

1. Halbjahr 2017 wurden - ohne erkennbare Einbufien in
der Schutzwirkung - nur noch halb so viele E-Mails mit
Schadsoftware abgefangen wie im 2. Halbjahr 2016. Den
automatisierten AntiVirus-Schutzmafinahmen nachgela-
gert betreibt das BSI ein eigenes System zur Detektion von
Schadprogrammen, das fiir die Bundesverwaltung zusatzli-
chen Schutz bietet.

Gestaffelte Verteidigung

Die verschiedenen Schutzmafnahmen an den Netziiber-
gangen und auf den Client-Systemen kénnen nicht immer

alle Angriffsversuche zuverlissig abwehren. Daher werden im
Regierungsnetz auch weitere Mafinahmen zur Detektion und
Reaktion eingesetzt, die in solchen Fillen greifen, diese An-
griffe verhindern oder deren negativen Effekte minimieren.

So werden im Regierungsnetz ausgehende Netzverbindun-
gen auf Webseiten blockiert, die Schadprogramme verteilen.
Ebenso werden Verbindungsversuche von bereits aktiven
Schadprogrammen zu Kontrollservern unterbunden, die fiir
die Steuerung und den Datenabfluss genutzt werden. Auf die-
se Weise konnen bereits infizierte Systeme erkannt und ein
unberechtigter Datenabfluss verhindert werden. Idealerweise
wird der Angriff aber bereits im Vorfeld verhindert, in dem
zum Beispiel der Aufruf einer zur Schadprogrammver-
teilung oder zum Phishing genutzten Website verhindert
werden kann.

Mit dieser Methode wurden téglich rund 5.100 Verbin-
dungsversuche zu Schadcodeservern verhindert. Vereinzelt
sind darunter auch lang laufende Watering-Hole-Angriffe,
bei denen Titer mit Spionagehintergrund Schadcode auf
Webseiten platzieren, die fiir Regierungsmitarbeiter relevant
sind. Der Schadcode wird dabei im Abstand von mehreren
Monaten durch neue Varianten ausgetauscht.

In weniger als 70 Fillen mussten Bundesbehdrden
aufgrund auffilliger Verbindungsversuche eines ihrer
Systeme iiber eine mogliche Schadprogramminfektion
unterrichtet werden. Diese niedrige Zahl potenzieller
Infektionen ist auch auf die engmaschigen E-Mail-Filter
zuriickzufiihren, die als Reaktion auf Ransomware-Kam-
pagnen wie Locky eingerichtet wurden.

Abwehr von
ungezielten Angriffen
durch kommerzielle
Schutzprodukte

Optimierung der
Detektion durch eigene
Erkenntnisse und
Signaturen

Erkennung
gezielter Angriffe durch
Eigenentwicklung

Abbildung 2 Gestufte SchutzmaRnahmen in den Regierungsnetzen gegen E-Mail-basierte Angriffe
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Erkenntnisse aus der
Informationssicherheitsberatung

Die Veranderung der behordlichen Arbeitsabliaufe durch die
Digitalisierung verdndert auch die Anforderungen an den
Schutz der dort verarbeiteten Informationen. Sicherheits-
maflnahmen missen im Rahmen des etablierten Manage-
mentsystems fiir Informationssicherheit (ISMS) perma-
nent an diese verinderten Rahmenbedingungen angepasst
werden, denn die schnell fortschreitende Digitalisierung
der Behordenstrukturen weif auch ein Angreifer zu nutzen.
Daneben kommen auch mit dem Internet der Dinge, der
Industrie 4.0 beziehungsweise der Digitalisierung des tech-
nischen Umfelds neue Herausforderungen auf das ISMS in
den Behorden zu. Wenn [P-basierte Embedded Systems wie
etwa smarte Klimaanlagen mit dem Behordennetz vernetzt
werden sollen, ergibt dies neue Risikopotenziale fiir die In-
formationssicherheit, die durch eine geeignete Behandlung
aufgefangen werden mussen.

Die Etablierung von zentralen IT-Dienstleistern im Be-
reich des Bundes sowie die verstirkte Nutzung der Netze
des Bundes stellt das ISMS in den Behorden vor weitere
Herausforderungen, die parallel zum Regelbetrieb und der
Digitalisierung angegangen werden miissen

+ Zum einen missen die Behorden ihre bisherigen hetero-
genen Netzstrukturen und Rechenzentren zu einem
gemeinsamen Standard konsolidieren sowie an die neuen
Gegebenheiten anpassen.

« Zum anderen muss in allen Schritten der Konsolidierung

und der Anpassung die Informationssicherheit sicherge-
stellt werden.

250

Ein weiterer, zunehmend wichtiger werdender Aspekt
ist, dass Mitarbeiter an Abldufen und Losungen interes-
siert sind, die sie aus dem Consumer-Bereich kennen und
wertschitzen. Die Realisierung solcher Losungen fiihrt

zu vielféltigen Anforderungen an das ISMS. Die Behorden
sind daher starker als zuvor gefordert, Anforderungen an
die Informationssicherheit in Einklang mit den Anforde-
rungen an ,Usability” zu bringen und fur die Sicherheits-
mafinahmen bei den Mitarbeitern Akzeptanz zu schaf-
fen. Auflerdem muss die Ausbildung und Weiterbildung
der IT-Sicherheitsexperten in den Behérden permanent
vorangetrieben und ausgebaut werden, um den Angreifern
auch in diesem Umfeld ebenbiirtig begegnen zu konnen.

Erkenntnisse aus Meldungen
aus der Bundesverwaltung

Nach § 4 Abs. 3 des Gesetzes tiber das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSIG) sind die Bundesbe-
horden verpflichtet, das BSI unverziiglich bei erfolgten oder
versuchten Angriffen zu unterrichten, die fiir die Abwehr
von IT-Sicherheitsgefahren insbesondere auch bei anderen
Behorden relevant sind.

Dies dient neben der Veranlassung von Sofort-Mafinah-
men insbesondere auch der konsolidierten Langzeitanalyse
der IT-Sicherheitslage. Dabei wird gepriift, ob und inwie-
weit vorhandene zentrale Schutzmafinahmen wirksam
und wirtschaftlich sind. Aufterdem wird festgestellt, ob es
einen Bedarf fiir erweiterte Schutzmafinahmen gibt.

Auch wenn diese Meldungen aufgrund der sehr unter-
schiedlichen Bedrohungslage tiber die Jahre unregelmafig
verteilt sind, bilden sie doch einen zusitzlichen Indikator
zur Bewertung der Bedrohungslage.
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Abbildung 3 Anzahl der SOFORT-Meldungen nach § 4 Abs. 3 BSIG
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Auch 2017 blieb Ransomware die mafigebliche Quelle fiir
Schadprogramminfektionen. Verstarkt gemeldet wurden
auch Angriffe auf Telefon- und Videokonferenzanlagen.

1.2 Die Gefihrdungslage
in der Wirtschaft

Kritische Infrastrukturen (KRITIS) sind Organisationen
und Einrichtungen mit wichtiger Bedeutung fir das
Gemeinwesen. [hre Systeme und Dienstleistungen, wie
die Versorgung mit Wasser oder Wirme, ihre Infrastruktur
und Logistik sind immer stdrker von einer reibungslos
funktionierenden Informationstechnik abhédngig. Eine
Storung, Beeintrachtigung oder gar ein Ausfall durch
einen Cyber-Angriff oder IT-Sicherheitsvorfall kann zu
nachhaltig wirkenden Versorgungsengpéssen, erheblichen
Storungen der 6ffentlichen Sicherheit oder anderen dra-
matischen Folgen fiihren.

Erkenntnisse aus Meldungen
nach dem IT-Sicherheitsgesetz

Das IT-Sicherheitsgesetz trat im Juli 2015 in Kraft. Dabei
wurden auch Meldepflichten fir Betreiber Kritischer
Infrastrukturen bestimmt, welche zeitlich gestuft einge-
fihrt wurden. Sie bestehen

- seit Inkrafttreten des Gesetzes fiir gemaR Atomgesetz,
Energiewirtschaftsgesetz oder Telekommunikationsgesetz
verpflichtete KRITIS-Betreiber

- seit Inkrafttreten der BSI-Kritisverordnung (03.05.2016)
fur KRITIS-Betreiber in den Sektoren Energie, Erndh-
rung, Informationstechnik und Telekommunikation sowie
Wasser

- mit Inkrafttreten des zweiten Teils der BSI-Kritisverord-
nung (30.06.2017) fir KRITIS-Betreiber aus den Sektoren
Finanz- und Versicherungswesen, Gesundheit sowie
Transport und Verkehr.

Insgesamt sind seit Einfithrung der Meldepflicht bis 30. Juni
2017 34 Meldungen beim BSI eingegangen. Davon fallen
18 in den Sektor Informationstechnik und Telekommuni-
kation, elf in den Sektor Energie, drei in den Sektor Wasser
und zwei in den Sektor Erndhrung.

Aufgrund der eingegangenen Meldungen kann festgestellt
werden, dass hdufig menschliche Fehler wie beispielswei-
se falsche Konfigurationen zu einer IT-Storung fihrten.
Weitere hiufige Ursachen sind Hardwaredefekte oder
fehlerhafte Software. Letzteres duflerte sich in der Regel
durch fehlerhafte Updates. Je nach Aufbau der Infrastruktur
des Betreibers wirkten sich diese Defekte und Stérungen
teilweise bis auf die Verfiigbarkeit der Kritischen Infrastruk-
tur aus.

Gefahrdungsdifferenzierung nach Branchen

Die hohe IT-Durchdringung in den Kritischen Infrastruk-
turen geht mit einer hohen Abhéngigkeit von IT einher.
Dadurch sind nicht nur die IT-Systeme selbst Cyber-
Sicherheitsgefihrdungen ausgesetzt, sondern auch die Er-
bringung der jeweiligen kritischen Dienstleistungen. Diese
Schadenspotenziale vervielfiltigen sich. So entsteht fiir
die Kritischen Infrastrukturen bei gleicher Bedrohungs-
lage wie fir andere Unternehmen ein besonders hohes
Schadenspotenzial.

Zusitzlich kommen bei der Dienstleistungserbringung in
den KRITIS-Sektoren IT-Systeme zum Einsatz, die nicht
mit herkdmmlicher Biiro- oder Rechenzentrums-IT
vergleichbar sind. Zum Beispiel werden in den KRITIS-Sek-
toren ,Transport und Verkehr®, ,,Erndhrung®, ,Wasser” und
~Energie” viele Spezialsysteme und industrielle Steuerungs-

systeme eingesetzt. In der Regel erfordern diese Systeme
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Abbildung 4 Sieben der neun KRITIS-Sektoren fallen unter die
KRITIS-Neuregelungen des IT-Sicherheitsgesetzes [1]

[1] Fir den KRITIS-Sektor Medien und Kultur hat der Bund keine Regelungskompetenz, Gleiches gilt fiir die Landes- und Kommunalbehérden

im Sektor Staat und Verwaltung. Fir die im Sektor Staat und Verwaltung umfassten Bundesbehérden gibt es bereits seit der BSIG-Novellierung

2009 den jetzigen Neuregelungen vergleichbare Pflichten.
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eine besondere Behandlung beim Schutz vor Cyber-Be-
drohungen, die gleichzeitig den betrieblichen Anforderun-
gen an Verfiigbarkeit und Zuverlassigkeit gentigen muss.
Systeme, die weit verbreitet und tiber das Internet erreich-
bar sind sowie eine wichtige Rolle bei der Erbringung der
kritischen Dienstleistung spielen, sind wegen der hohen
Schadenpotenziale von besonderer Relevanz. Dies hat unter
anderem der wiederholt erfolgreiche Cyber-Angriff auf
das Stromversorgungsnetz der Ukraine gezeigt. So waren
im Dezember 2015 mindestens 225.000 Personen in der
Ukraine von einem mehrstiindigen Ausfall der Stromver-
sorgung betroffen, der durch einen gezielten Cyber-Angriff
verursacht wurde. Im Dezember 2016 gab es einen erneuten
Stromausfall in Kiew, der Hauptstadt der Ukraine. Laut
Aussage des geschiftsfiihrenden Direktors des staat-
lichen Energieversorgers Ukrenergo handelte es sich
abermals um einen gezielten Cyber-Angriff. Zwischen
100.000 und 200.000 Einwohner wurden fiir iiber eine
Stunde nicht mehr mit Strom versorgt.

Auch am Ausfall der Router der Deutschen Telekom im
November 2016, bei dem durch einen Cyber-Angriff der
Internetzugang bei bundesweit ca. 900.000 Kundenan-
schliissen gestort wurde, zeigte sich deutlich das Gefihr-
dungspotenzial eines Cyber-Angriffs auf die TK-Infra-
struktur (siehe Infokasten auf Seite 12).

Ein weiteres Beispiel sind die entdeckten Schwachstellen
in der Fernzugangssoftware von Baustellenampeln, die
uber das Internet zugénglich sind (siehe Infokasten auf
Seite 14). In diesem Fall kam es nicht zu Schadensfillen.
Die Absicherung von Spezialsystemen birgt ihre eigenen
Problematiken, die im vorliegenden Fall nur fiir eine
erhohte Exposition sorgten.

Nach wie vor stehen die Betreiber Kritischer Infrastruktu-
ren im Fokus von Angreifern mit politischer Motivation,
zum Beispiel Hacktivisten und anderen staatlich gedul-
deten Akteuren. Da ein erfolgreicher Angriff 6ffentlich-
keitswirksam die Wirtschaft oder das tagliche Leben der
Bevolkerung beeintrachtigen wiirde, bleiben die Kriti-
schen Infrastrukturen ein lohnendes Ziel fiir diese Angrei-
fergruppierungen. Dies gilt vor allem auch fiir politisch
motivierte Angreifer, die durch einen Angriff die eigene
politische Agenda in den Mittelpunkt der 6ffentlichen
Aufmerksambkeit riicken wollen.

Sonstige Erkenntnisse zur
Gefahrdungslage Wirtschaft

Wirtschaftsunternehmen in Deutschland sind aufgrund
ihres technologischen Know-hows und durch ihre Aus-
landsaktivitit interessante Ziele fir Cyber-Spionage. In
den letzten Jahren haben viele Unternehmen reagiert und
eigene Computer-Notfall-Teams (CERTSs) sowie branchen-
ubergreifende Organisationen zum Informationsaustausch
gegrlindet.

Unternehmen sind grundsitzlich den gleichen Gefahren
ausgesetzt wie jeder andere Nutzer von IT und Internet.
Zusétzlich sehen sie sich aber Angriffen ausgesetzt, die im
privaten Umfeld nicht vorkommen. Hierzu gehort zum Bei-
spiel der CEO-Betrug (siehe Kapitel 2), bei dem Angestellte
von Unternehmen dazu verleitet werden sollen, grofRe
Geldbetrige auf Konten zu iiberweisen, die der Kontrolle
der Angreifer unterliegen. Bei Ransomware-Angriffen ist zu
beobachten, dass von Unternehmen mehr Lésegeld gefor-
dert wird als von privaten Anwendern.

Einem weltweiten Trend folgend hatte Ende 2015 und An-
fang 2016 die Zahl der beobachteten Cyber-Spionage-An-
griffe gegen Wirtschaftsunternehmen auch in Deutschland
stark nachgelassen. Mittlerweile steigt die Zahl der be-
obachteten Angriffe jedoch wieder an, seit Sommer 2016
werden wieder neue Angriffe auf deutsche Unternehmen
beobachtet. Besonderes Medieninteresse galt dabei dem
Angriff mit der Schadsoftware Winnti auf einen deutschen
Industriekonzern (siehe Infokasten auf Seite 15). Dem BSI
sind auch weitere Angriffe mit Winnti auf deutsche Unter-
nehmen bekannt.

Auch APT-Gruppen fiihrten Spionage-Angriffe auf
deutsche Unternehmen aus. Bemerkenswert ist, dass bei
Angriffen auf deutsche Unternehmen die Gruppen APT28
und APT29 kaum in Erscheinung traten. Abgesehen von
Ristungsunternehmen scheinen sich diese Gruppen
vorrangig auf Regierungseinrichtungen und politische
Organisationen zu konzentrieren. Nicht zuletzt wegen
der umfangreichen Auslandstitigkeit und der interna-
tionalen Verflechtung deutscher Unternehmen hat das
BSI offentliche Berichte darauthin ausgewertet, welche
Cyber-Spionage-Gruppen weltweit in verschiedenen
Branchen aktiv sind. Neben Regierungseinrichtungen und
der Opposition in nicht-demokratischen Staaten sind die
Bereiche Riistung, Energie und Medien diejenigen mit den
meisten aktiven Tatergruppen (siehe Abbildung 5).

Auch Kriminelle wenden zunehmend Techniken an, die
bisher nur aus Spionage-Angriffen bekannt waren. So
griff beispielsweise die Lazarus-Gruppe weltweit Banken
an, um gefilschte Uberweisungen tiber das SWIFT-Netz-
werk zu veranlassen. Die Carbanak-Gruppe wiederum
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Cyber-Angriff auf einen deutschen Industriekonzern

Sachverhalt

In einem deutschen Industriekonzern ist es Mitte 2016 zu fragmentarischen Datenabflissen durch einen Cyber-Angriff
gekommen. Nach Einschatzung des Konzerns habe es sich méglicherweise um eine Angreifergruppe aus dem stidost-
asiatischen Raum gehandelt. Diese Einschatzung wird vom BSI geteilt, allerdings lasst sich nicht eindeutig feststellen, ob
tatsachlich nur eine einzige Hackergruppe hinter dem Angriff steckt. Die Tater verschafften sich Zugriff auf das interne
Netzwerk und breiteten sich dann weltweit Giber verschiedene Standorte aus. Der Vorfall wurde etwa zwei Monate nach
der Erstinfektion detektiert, als auf Systemen Fehlanmeldungen beobachtet wurden. Dieser Umstand ist ein Hinweis
darauf, dass die Tater Zugangsdaten, die sie auf kompromittierten Systemen erbeutet haben, zur Ausbreitung auf weitere
Systeme genutzt haben. Sie besallen zudem die fiir APT-Gruppen Ubliche Féhigkeit, sich tiber langere Zeit unbemerkt in
einem Unternehmensnetzwerk auszubreiten.

Ursache und Schadenswirkung

Fir den Angriff genutzt wurde die Schadsoftware Winnti, die 6ffentlichen Berichten zufolge von asiatischen Tétern ein-
gesetzt wird und ausgefeilte Techniken nutzt, um den Verkehr zu den Kontrollservern der Téter zu tarnen. Dabei werden
die Adressen der Kontrollserver dynamisch auf legitimen Webseiten hinterlegt, die darauf ausgelegt sind, von Nutzern
bearbeitet zu werden. Da diese legitimen Webseiten typischerweise TLS / SSL-verschliisselt angesprochen werden, ist es
fur Netzwerkverteidiger kaum maglich, den Schadsoftware-Verkehr zweifelsfrei zu identifizieren. Winnti ist eine ver-
gleichsweise fortschrittliche und fir die Tater komfortable Software. In der Regel wird sie zusammen mit der in Asien
haufig genutzten Schadsoftware PlugX beobachtet, die den Tatern die volle Kontrolle {iber einen infizierten Rechner bietet.
Die Tatergruppe hinter Winnti hat ihren Ursprung in der Entwicklung krimineller Fake-Anti-Viren-Malware und wechselte
dann zu finanziell motivierten Angriffen auf Spielefirmen. Der genaue Angriffsvektor ist entweder nicht gefunden oder
zumindest nicht 6ffentlich berichtet worden. In der Regel erfolgen Angriffe dieser Art durch Spearphishing-E-Mails, die
Anhange mit Schadcode oder Links auf maliziose Webseiten enthalten. In seltenen Fallen erfolgt die initiale Kompromit-
tierung tiber nicht mehr gewartete, aus dem Internet erreichbare Server, von denen sich die Tater im Fall von suboptimalen
Netzarchitekturen in das interne Netz ausbreiten. Betroffen waren Daten, die den Tatern oder ihren Auftraggebern einen
technologischen Vorteil hatten verschaffen kénnen. Der Industriekonzern bestatigte, dass bruchsttickhaft technologische
Daten gestohlen wurden. Nach Angaben des Konzerns ist es aber unklar, ob durch den Datenabfluss ein Schaden, etwa
geistigen Eigentums, entstanden sei.

Reaktion

Die Bereinigung der groRflachigen Infektion nahm das Unternehmens-CERT mit Unterstiitzung von externen Spezialisten
mehrere Monate in Anspruch. Der Konzern entschied sich zudem dazu, die Experten dabei von einem Journalisten beglei-
ten zu lassen. Dieser durfte nach Abschluss der BereinigungsmaRnahmen in mehreren Artikeln tiber den Vorfall berichten.
Aus der Sicherheits-Gemeinde erhielt der Konzern daftiir Zuspruch.

Empfehlung

Potenzielle Ziele von APT-Gruppen sind prinzipiell alle Unternehmen, die auf dem Weltmarkt tatig sind oder technologi-
sche Spitzenpositionen einnehmen. Das Ziel der Tater ist dabei, an technologische oder marktoperative Informationen zu
gelangen. Der Vorfall verdeutlicht, dass das Sicherheitsniveau auch internationaler Standorte an den Standard des Haupt-
standorts angeglichen werden muss, wenn diese AuRenstellen in das Unternehmensnetzwerk integriert werden. Alternativ
kann eine klare Trennung der Netzwerke und Domanen aufrechterhalten werden. Die Infektion eines Systems sollte nicht
dazu fiihren, dass ganze Netzbereiche oder zentrale Server kompromittierbar werden. Zudem ist kontinuierliches Netz-
werk-Monitoring unersetzlich, um erfolgte Kompromittierungen schnell zu entdecken.
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kompromittierte Finanzinstitute und Geldautomaten, um
ebenfalls Uberweisungen zu filschen. Dabei setzen beide
Gruppen Techniken ein, die tiber die bei normaler Crimeware
beobachteten Methoden hinausgingen. Dazu zahlt das zuge-
schnittene Social Engineering auf ausgewihlte Mitarbeiter
und das Lateral Movement, also das Ausbreiten im internen
Netz, indem erbeutete Zugangsdaten verwendet und Nutzer-
rechte ausgeweitet werden.

Cyber-Spionage bleibt weiterhin eine Herausforderung, ge-
gen die sich Unternehmen wappnen miissen. Da die initialen
Angriffe sehr oft in den weniger abgesicherten Netzwerken
von Auslandsstandorten oder zugekauften Tochterunterneh-
men ihren Ursprung nehmen, sollte der Fokus darauf liegen,
unternehmensweit ein einheitliches IT-Sicherheitsniveau

zu erlangen. Da in vielen Unternehmen die IT-Netze zu wenig
voneinander getrennt sind, gelingt es den Angreifern sonst

zu leicht, sich weltweit im Unternehmensnetz auszubreiten.
Wenn Standard-Sicherheitsmafinahmen unternehmensweit
etabliert wurden, sollten in der Folge Prozesse fiir das Netz-
werk-Monitoring erarbeitet und eingefiihrt werden. Wenn
diese Infrastrukturen und geschultes Personal existieren, kann
zusdtzlich tiber den gezielten Einkauf von Threat Intelligence
nachgedacht werden.

APT6/1.php, APT12/NumberedP., APT28/Sofacy, APT29/CozyBear, APT32/OceanLotus, Cadelle/Chafer, Callisto/DancingSal.,

Regierungs-
einrichtungen

PirateP., ViceroyTiger

CharmingKitten, Danti, DarkHotel, Dropping-Elephant, EmissaryPanda, Gamaredon, GazaCybergang, GothicPanda, Greenbug,
Groundbait, HammerPanda, Infy, KeyBoy, Longhorn, LotusPanda, Machete, Mofang, Naikon/OverrideP., NanHaiShu, OilRig, Operati-
on-Cleaver, Remsec/ProjectSauron, ScarletMimic, Shamoon, Snake, Suckfly, TidePool/Ke3chang, Transparent-Tribe, TropicTrooper/

APT28/Sofacy, AridViper, Callisto/DancingSal., CharmingKitten, C-Major/PureStrike, Dropping-Elephant, Gamaredon, GazaCybergang,

Milits
Ri;slt::'n/ GothicPanda, HammerPanda, LotusPanda, Machete, Mofang, Naikon/OverrideP., OilRig, Operation-Cleaver, Remsec/
g ProjectSauron, Snake
Energie APT10, APT18/Wekby, APT29/CozyBear, CharmingKitten, ElectricPowder, EmissaryPanda, Greenbug, Kraken/Laziok, Longhorn,
g Machete, OnionDog, OperationCleaver, Sandworm, Shamoon, TropicTrooper/PirateP.
. Ahtapot, APT32/OceanLotus, Bookworm, FlyingDragon, Groundbait, Group5, Infy, Neodymium, Operation-Cleaver, Operation Manul,
Opposition . .
Promethium, ScarletMimic, Sima, StealthFalcon
Medien APT28/Sofacy, APT32/OceanLotus, BugDrop, Callisto/DancingSal., DarkHotel, GazaCybergang, Groundbait, Infy, Operation
Manul, Sandworm, ShroudedCrossbow, StealthFalcon, Tick
Finanzen APT18/Wekby, APT29/CozyBear, EmissaryPanda, EquationGroup, GazaCybergang, HammerPanda, Longhorn, OilRig, Sandworm,
Suckfly
Telko APT18/Wekby, Codoso, EmissaryPanda, HammerPanda, Longhorn, Machete, OilRig, Remsec/ProjectSauron
NGO APT29/CozyBear, Callisto/DancingSal., CharmingKitten, HammerPanda, Infy, NilePhish, Operation-Cleaver, RocketKitten

Universitédten

APT10/menuPass, BugDrop, Codoso, Greenbug, DarkHotel, Longhorn, RocketKitten

High-Tech APT18/Wekby, CharmingKitten, Codoso, LEAD/Winnti, Tick
Transport/ i . .

L. Cadelle/Chafer, OilRig, OnionDog, Remsec/ProjectSauron, Shamoon
Logistik
Luft- und X
Raumfahrt APT28, EmissaryPanda, HammerPanda, Greenbug, Longhorn
Gesundheit APT10/menuPass, LEAD/Winnti, Suckfly
Kanzleien APT29/CozyBear, Codoso, DeepPanda, NanHaiShu

Abbildung 5 Auflistung der in verschiedenen Branchen im Berichtszeitraum weltweit aktiven Cyber-Spionage-Gruppen,
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Cyber-Sicherheit by Design: Manipulierbare Baustellenampeln & Wasserwerke

Sachverhalt

Im August 2016 erhielt das BSI einen Hinweis auf den moglichen Missbrauch einer bekannten Schwachstelle in einer Soft-
ware, die unter anderem in Baustellenampeln genutzt werden kann. Die betroffenen Ampeln sind direkt aus dem Internet

erreichbar und damit potenziell manipulierbar. AuRerdem wurde das BSI auf mehrere offene, aus dem Internet einsehbare
Steuerungssysteme von Wasserwerken in Deutschland aufmerksam gemacht.

Ursache und Schadenswirkung

In den Ampeln wird eine veraltete Fernwartungssoftware (RealVNC) eingesetzt, die bekannte Schwachstellen aufweist und
dadurch einen unautorisierten Zugriff ermoglicht. Updates fir diese Schwachstellen sind vorhanden, wurden jedoch nicht
eingespielt. Bei einigen der gemeldeten Lichtsignalanlagen wurde dem BSI berichtet, dass der autorisierte Benutzer nicht
abgemeldet war, wodurch ein direkter Zugriff auf das System moglich war. Eine automatische Logout-Funktion war offen-
bar nicht vorhanden. Eine Ubernahme und Steuerung der Ampeln wire damit grundsitzlich denkbar, was méglicherweise
einem gefahrlichen Eingriff in den StraRenverkehr entsprache. In den Wasserwerken wurden Human Machine Interfaces
(HMI), also Benutzerschnittstellen, eingesetzt. Mindestens ein lesender Zugriff aus dem Internet war moglich. Weitere
Zugriffe bis hin zu einer Steuerung von auRen kdnnen nicht ausgeschlossen werden.

Reaktion

Im vorliegenden Fall konnte das BSI die beschriebene Konstellation einer potenziellen Fernsteuerung der Anlagen nicht
bestatigen. Das BSI schitzt jedoch einen méglichen Missbrauch der Signalsteuerung von Baustellenampeln grundsitzlich
als kritisch ein.

Die Betreiber der Wasserwerke wurden durch das BSI unmittelbar kontaktiert und auf den Sachverhalt aufmerksam
gemacht. Diesen war die Erreichbarkeit der Systeme aus dem Internet nicht bewusst. Sie reagierten sehr kooperativ und
schlossen die offenen Zugange kurzfristig. Bei einer spater durch das BSI durchgefiihrten Nachpriifung waren die Anlagen
offentlich nicht mehr erreichbar.

Empfehlung

Hersteller von Baustellenampeln und anderen tber das Internet vernetzten Systemen sind gefordert, der IT-Sicherheit
ihrer Produkte mindestens die gleiche Bedeutung beizumessen wie der Ergonomie oder dem Preis. Im Sinne eines ,,Securi-
ty-by-Design“-Ansatzes sollte IT-Sicherheit bereits bei der Entwicklung der Produkte mitgedacht und implementiert wer-
den. Zur Unterstiitzung einer sicheren Entwicklung hat das BSI im ,, ICS-Security-Kompendium - Testempfehlungen und
Anforderungen fiir Hersteller von Komponenten“ Fragestellungen formuliert, um Herstellern zu helfen, ihre Komponenten
zu testen und Schwachstellen zu vermeiden. Das Dokument steht auf der BSI-Webseite zur Verfligung.

Betreiber Kritischer Infrastrukturen, die HMI einsetzen, sollten tberpriifen, welche der Steuerungen grundsatzlich gefahr-
det sind. Vor allem sollten sie bei Steuerungssysteme mit Internetzugang (zum Beispiel fiir Fernwartung) tiberlegen, ob ein
Fernzugriff zwingend benétigt wird, und, falls ja, wie die Steuerungssystemen aus dem Internet heraus sichtbar sind. Fiir
den Fernzugang sollten dann SicherheitsmaRnahmen wie zum Beispiel VPN etabliert werden und es sollte gepriift werden,
ob die vorgesehenen IT-SicherheitsmaRnahmen (Soll-Ist-Vergleich) greifen. Zudem sollten Betreiber die Empfehlungen
aus dem ICS-Security-Kompendium des BSI beachten, das ebenfalls auf der Webseite des BSI zur Verfligung steht.

Die IT-Sicherheit von vernetzten Systemen wird zukiinftig immer mehr zum Qualitatsmerkmal werden. Die Cyber-Si-
cherheitsstrategie der Bundesregierung sieht die Entwicklung eines entsprechenden Giitesiegels vor, das derzeit im BSI
entwickelt wird. Im Rahmen einer Zertifizierung kénnen Hersteller die IT-sicherheitstechnische Qualitdt eines Produkts
schon jetzt sichtbar machen.
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Storungen bei Telekom-Routern

Sachverhalt

Am Sonntag, den 27. November 2016, kam es an Anschlissen der Deutschen Telekom zu Stérungen, die unter anderem
den allgemeinen Internetzugang sowie die Internet-Telefonie (VoIP) und IPTV-Dienste betrafen. Von dieser Stérung waren
bundesweit ca. 900.000 Kundenanschliisse betroffen. Die Router der Telekom waren zwar immun gegen den Versuch der
Infektion durch eine in Routern des Herstellers Zyxel gefundene Schwachstelle, reagierten jedoch aufgrund einer weiteren,
bis dahin unbekannten Schwachstelle fehlerhaft. Dies fiihrte zu den massiven Stérungen.

Ursache und Schadenswirkung

Ursache der Beeintrachtigungen war ein weltweiter Cyber-Angriff mit dem Ziel, Internetrouter mit Schadcode zu in-
fizieren und diese zum Teil eines Botnetzes zu machen. Bei der verwendeten Schadsoftware handelte es sich um eine
Weiterentwicklung der Botsoftware Mirai. Die Cyber-Kriminellen nutzen unter anderem eine in Routern des Herstellers
Zyxel gefundene Schwachstelle in der Implementierung des Protokolls TR-064. Dieses wird normalerweise zur einfachen
Konfiguration des Routers durch den Kunden verwendet. Kritisch wurde die gefundene Schwachstelle, weil das Protokoll
falschlicherweise auch aus dem Internet heraus angesprochen werden konnte. Genutzt wurde hierfiir bei dem genannten
Routermodell der Port 7547. Er ist eigentlich dem Protokoll TR-069 zugeordnet, das von einigen Internetservice-Anbietern
verwendet wird, um Router aus der Ferne zu administrieren oder automatisiert Updates einzuspielen. Im vorliegenden
Falle machte sich der Angreifer dies zunutze, indem er wahllos jeden im Internet auffindbaren Router mit dem zuvor in
Mirai implementierten Angriffsvektor auf Port 7547 kontaktierte. Ziel war die Infektion des Gerites und die Ubernahme
der Kontrolle.

Reaktion

Eine kurzfristige Losung des Problems konnte durch einen Neustart des Routers erreicht werden, allerdings waren die An-
griffsversuche so zahlreich, dass bereits nach wenigen Minuten die Router erneut abstiirzten. In Zusammenarbeit mit dem
Geratehersteller hat die Telekom durch die schnelle Bereitstellung eines Updates eine endgiiltige Losung herbeigefihrt,
sodass sich die Situation innerhalb weniger Tage normalisierte.

Empfehlung

Im Zusammenhang mit den Vorfillen bei der Telekom standen insbesondere der Fernkonfigurationsdienst nach TR-069
und die Freigabe des dazugehdrigen Ports 7547 iiber das Netz der Telekom hinaus in der Kritik. Bei entsprechender sicherer
Implementierung und Konfiguration ist TR-069 fiir Heimnetzrouter zum jetzigen Zeitpunkt als sicher zu bewerten. Auch
das Update fiir die Router wurde iiber TR-069 automatisiert eingespielt. So konnte der Aufwand fiir die betroffenen Kun-
den klein gehalten werden. Die Kritik an der Erreichbarkeit der Router tiber den fiir TR-069 vorgesehenen Port aus dem
Internet kann nur als teilweise gerechtfertigt angesehen werden. Eine netzseitige Sperre der Telekom hatte die Kollateral-
schaden in Form von Ausféllen verhindern kdnnen. Wird aber der fiir TR-069 standardisierte Port gesperrt, kdnnen damit
Drittanbieter von Heimnetzroutern tiber diesen Weg ihren Kunden keine Firmware-Updates und andere Supportleistungen
mehr zur Verfligung stellen. Eine Moglichkeit ware die Beschrankung des Zugriffs auf die Fernwartungsfunktion der Router
durch sogenannte Zugangskontrolllisten (ACL), die sich auf den Routern selbst befinden.

1.3 Die Gefihrdungslage
in der Gesellschaft

Vernetzung und Digitalisierung haben zunehmend Ein-
fluss auf die Gesellschaft und den Alltag der Biirgerinnen
und Biirger. IT-L6sungen sind ein selbstverstindlicher
Faktor in vielen gesellschaftlichen Lebensbereichen. Ein
Leben ohne das Internet ist in der heutigen Gesellschaft
kaum noch vorstellbar, mobile Geridte wie Smartphones
und Tablets werden von Millionen Menschen genutzt.

Der hohe Durchdringungsgrad von IT in allen Bereichen
des gesellschaftlichen Lebens ist mit vielen Chancen
verbunden, er birgt aber auch Risiken in den Bereichen
Sicherheit und Datenschutz. Das Thema Cyber-Sicherheit
im Sinne von umfassenden IT-Sicherheitsvorkehrungen
und einer verbesserten Handlungsfihigkeit im Falle eines
Cyber-Angriffs ist daher die Voraussetzung fiir eine erfolg-
reiche Digitalisierung.
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Gefahrdung durch das Internet der Dinge

Im Rahmen der zunehmenden Digitalisierung hilt das In-
ternet der Dinge (Internet of Things, IoT) mehr und mehr
Einzug in Haus, Wohnung und den persénlichen Bereich
der Anwender. Immer mehr vernetzte Geréte ermogli-
chen immer neue Anwendungen zur Komfortsteigerung,
beispielsweise im Bereich der Haushaltsgeritesteuerung,
der Haustiberwachung oder im Gesundheitsmanagement.
Gleichzeitig werden ehemals bestehende Hiirden fiir den
Endverbraucher abgebaut, indem verstarkt funkbasierte
Loésungen oder Powerline-Technologien eine zuvor not-
wendige Verkabelung abldsen. Dies fiihrt zu einer immer
hoheren Vernetzungsdichte.

Die IT-Sicherheit spielt bei [oT-Geriten bisher jedoch
keine oder nur eine untergeordnete Rolle. Fiir eine Kauf-
entscheidung des Kunden sind in der Regel die Geréte-
funktionalitidt und der damit verbundene Komfortgewinn
sowie der Kaufpreis ausschlaggebend. Dies fihrt dazu, dass
ein neuer Bereich der Gefihrdung entsteht, eine grofiere
Angriffsfliche, die von Cyber-Kriminellen fiir ihre Zwecke
genutzt werden kann.

Die Angriffe auf IoT-Gerite erfolgen in der Regel direkt
Uber das Internet oder iber vorhandene Funkschnittstellen
yover-the-air“ Hierbei sind verschiedene Gefdhrdungslagen
mit unterschiedlichen Bedrohungen zu unterscheiden:

- Das IoT-Gerat wird angegriffen, um dem Nutzer direkten
Schaden zuzufiigen. So kénnen zum Beispiel Smart-Home-
Komponenten zur Zutrittssteuerung angegriffen und
manipuliert werden, um einen Einbruch vorzubereiten.
Uber eine kompromittierte Webcam kdnnen vertrauliche
Informationen lber die Bewohner und deren Verhalten in
Erfahrung gebracht werden.

- Das IoT-Gerat wird kompromittiert und zum Angriff auf
andere Infrastrukturkomponenten oder Services miss-
braucht. Haufig werden ungesicherte oder nicht aus-
reichend gesicherte IoT-Geradte kompromittiert und zu
Botnetzen zusammengefiihrt, um gezielte DDoS-Attacken
gegen Webseiten oder Webservices von Dritten durchzu-
fiihren. Hierbei bleibt der Angriff fiir den Nutzer haufig
unentdeckt, da er selbst von dessen Auswirkungen nicht
direkt betroffen ist. Diese Vorgehensweise ist etwa beim
Mirai-Botnetz zu beobachten.

+ Das IoT-Geréat wird durch ein Schadprogramm aufRer Betrieb
gesetzt und ist fiir den Endnutzer zumindest voriibergehend
nicht mehr nutzbar. Hiervon waren in jingster Vergangen-
heit speziell kleine und mittelsténdische Unternehmen
(KMUs) betroffen, deren Infrastruktur teils tagelang tiber
das Internet nicht mehr erreichbar war.
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Die moglichen Auswirkungen der zuvor genannten
Cyber-Angriffe sind vielfiltig. Neben direkten Angriffen
auf die Privatsphare, personliche Daten, Zugangsinfor-
mationen sowie Vermogenswerte des Endnutzers fiihrt
der Missbrauch von IoT-Gerdten durch DDoS-Angriffe
auf grofere (kritische) Infrastrukturkomponenten und
Services zu massiven wirtschaftlichen Schiden.

Gefihrdung durch mobile Kommunikation

Fiir viele Menschen sind Smartphones und Tablets unver-
zichtbar geworden. Sie bereichern die Kommunikation
und Unterhaltung, sie erméglichen Navigation und Inter-
aktion tber soziale Netzwerke. Mit wenigen Handgriffen
installierte Anwendungsprogramme — Apps - machen
dies moglich. Die immer intensivere App-Nutzung sorgt
aber auch dafiir, dass auf den Gerdten immer mehr, zum
Teil sensitive Daten verarbeitet werden. Adressbiicher,
Standort- und Zugangsdaten, E-Mails und andere Kom-
munikationsdaten machen Mobilgerite zu einem immer
lohnenderen Angriffsziel fiir Kriminelle. Ihre Sicherheit
wird durch zahlreiche Aspekte beeinflusst:

+ Anwender rdumen dem Datenschutz und der Sicherheit
bei der App-Auswahl oft keine oder bestenfalls eine unter-
geordnete Rolle ein. Die Kombination von Niitzlichkeit und
Bequemlichkeit sowie die Kosten sind ausschlaggebend fiir
die Auswahl einer App. Dabei stellt der mégliche Abfluss
personlicher beziehungsweise kritischer Daten einen mit
potenziell erheblichen Gefahrdungen verbundenen Kont-
rollverlust dar.

- Die Installation von Software-Aktualisierungen, um
Sicherheitsliicken zu beseitigen, ist Voraussetzung fiir
den sicheren Betrieb mobiler Endgerate. Aufgrund der
Vielfalt der Gerdtetypen, sowohl auf Hardware- als auch
auf Softwareebene, ist eine kurzfristige und flachende-
ckende Versorgung mit Aktualisierungen durch Hersteller
und Anbieter allerdings kein einfaches Unterfangen. Trotz
Initiativen der Industrie, dies zu beschleunigen, waren im
aktuellen Berichtszeitraum viele Mobilgerdte insbesondere
mit dem Betriebssystem Android auf einem sicherheits-
kritischen Softwarestand.

+ Ein Teil der auf mobilen Geréten anfallenden persénlichen
und sensitiven Informationen wird nicht oder nur unzurei-
chend verschliisselt und oft in einer Cloud gespeichert. Der
Nutzer vertraut somit seine Daten dem Cloud-Anbieter an.
Falls der Zugriff nicht ausreichend geschiitzt ist, kénnen
sowohl die Nutzerdaten als auch die Zugangsdaten fiir die
Cloud selbst in falsche Hande geraten.

+ Mobilgerate verbinden sich oft mit 6ffentlichen Hotspots.
Hier werden die Daten in der Regel unverschlisselt
tibertragen und kénnen somit von unbefugten Dritten
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mitgelesen werden. Eindeutige Nutzerkennungen wie die
International Mobile Subscriber Identification (IMSI) sind
hiervon potenziell betroffen.

- Betreiber von Mobilfunknetzwerken sowie App-Anbieter
sind in der Lage, Mobilgerate zu orten und damit auch den
Standort des Besitzers festzustellen. Schwachstellen in der
Infrastruktur des Mobilfunkbetreibers konnen dazu fihren,
dass eine Ortung von Mobilfunkgeraten auch durch Dritte
moglich ist. Angreifer kdnnen so ein umfassendes Bewe-
gungsprofil des Opfers anlegen.

= Nach wie vor kdnnen Telefonate, die iber die Mobilfunktech-

nologie der zweiten Generation (2G / GSM) gefiihrt werden,
auf der Funkschnittstelle abgehort werden. Auch 3G- und
4G-Funktechnologie ist hiervon betroffen, da der Angreifer
in vielen Fallen eine Umschaltung auf 2G-Standard provo-
zieren kann. Nutzerkennungen wie die IMSI kénnen auf der
Funkschnittstelle ebenfalls abgegriffen werden.

+ Auch die zunehmende Nutzung von SMS als Authentifi-
zierungsfaktor sowie zur Autorisierung von Transaktionen
(mTAN-Verfahren) birgt Risiken. Angreifer kénnen durch
die Ausnutzung von Schwachstellen in der Netzwerkinfra-
struktur den SMS-Verkehr umleiten und so die verschickten
Codes missbrauchen. So gab es im Berichtszeitraum etwa
Schwachstellen im fiir den Austausch zwischen Mobilfunk-
netzen wichtigen SS7-Protokoll und damit die Méglichkeit,
SMS-Nachrichten beim Online-Banking abzufangen. Ein
entsprechender Missbrauch ist auch durch Schadsoftware
auf dem Endgerat moglich.

Die Auswirkungen dieser zahlreichen Schwachstellen auf
den Schutz der Privatsphére und der sensitiven Daten sind

ebenso beachtlich wie mannigfaltig. Einerseits konnen durch

den Abfluss personlicher Daten, sei es durch Apps auf dem
Endgerit, beim Netzwerkbetreiber oder Cloud-Anbieter,
detaillierte Riickschliisse uber das Verhalten, die Interes-
sen, die Aufenthaltsorte und die Gesinnung des Nutzers
abgeleitet werden. Diese Informationen kénnten anschlie-
fend ohne Zustimmung des Betroffenen beispielsweise zu
Werbezwecken verwertet beziehungsweise auf unbestimmte
Zeit gespeichert, zu kriminellen Zwecken oder zur Diskredi-
tierung einer Person ausgenutzt werden.

Andererseits sind die Mobilgerite selbst das Ziel aktiver
Angriffe. Sollten Sicherheitsupdates nicht vorhanden oder
eingespielt worden sein, kann ein Angreifer, wie bei stationa-
ren Rechnern auch, die Kontrolle tiber das Mobilgerit tiber-
nehmen. Neben dem tiblichen Missbrauch der Ressourcen
(zum Beispiel Einbindung in ein Botnetz) ist das monetire
Risiko von Schadsoftware im mobilen Kontext sehr hoch, da
kostenpflichtige Telefonate, SMS-Nachrichten oder andere
Premium-Dienste ohne Zutun des Betroffenen ausgefiihrt
werden kénnen.

Erkenntnisse aus Angriffen auf
offentliche Institutionen und Funktionstrager

Die Gefahr einer Beeinflussung der politischen Meinungs-
bildung bei Wahlen ist insbesondere im Zusammenhang
mit den Prasidentschaftswahlen in den USA und Frank-
reich sowie der Parlamentswahl in den Niederlanden in
den Fokus der 6ffentlichen Diskussion gertickt. Auch in
Deutschland besteht die Moglichkeit, dass Tater versu-
chen werden, die digitalen Medien zur Beeinflussung der
offentlichen Meinungsbildung vor der Bundestagswahl
2017 zu nutzen.

Falschdarstellungen (Fake News) verbreiten sich rasant in
den Sozialen Netzwerken und werden teilweise auch von
etablierten Medien ungeprift aufgegriffen. Social Bots
(automatisierte Programme, die vortauschen, Menschen
mit echten Identititen zu sein) sammeln Informationen
uber Nutzer (zum Beispiel von Facebook), streuen gezielt
bestimmte Meldungen (zum Beispiel durch Tweets auf
Twitter) und beteiligen sich an Diskussionen, um Mehr-
heitsmeinungen zu suggerieren und Meldungen zu
Top-Themen zu machen.

Dartiber hinaus sind Social Bots dazu in der Lage, be-
stimmten Zielgruppen individualisierte Nachrichten zu
schicken, in denen die potentiellen Opfer (zum Beispiel
Mitglieder des Wahlkampfteams einer Organisation) dazu
verleitet werden sollen, Links zu schadhaften Webseiten
aufzurufen. Folgt ein User diesen Links, besteht die Gefahr,
dass auf seinem Rechner Schadsoftware installiert wird. So
koénnen im néchsten Schritt dort vorhandene vertrauliche
Daten abgegriffen werden. Weitere informationstechnische
Angriffe mit Hilfe von Social Bots sind denkbar. Beispiels-
weise konnten durch massenhaft generierte Kommentare
Informationsseiten zur Wahl oder von Kandidaten in Sozi-
alen Netzwerken unleserlich beziehungsweise unbrauchbar
gemacht werden. Daneben sind noch Identititsdiebstahl
oder weitere Angriffsformen vorstellbar.

Zwar liegen dem BSI keine konkreten Hinweise iiber
geplante Cyber-Angriffe im Zusammenhang mit der Bun-
destagswahl vor, dennoch muss Deutschland - auch vor
dem Hintergrund der Cyber-Angriffe, die es in den USA
und in Frankreich gab - auf dieses Szenario vorbereitet
sein. Mogliche Ziele fir Cyber-Angriffe im Kontext von
Wahlen sind insbesondere Parlamente, Abgeordnete, Be-
horden, Parteien (Zentralen, Geschiftsstellen, Kandidaten),
Medien und Medienvertreter sowie fiir die jeweilige Wahl
genutzte IT auf allen foderalen Ebenen.
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1.4 Angriffsmethoden und -mittel

Ein wirksamer Schutz vor Cyber-Angriffen ist nur moglich,
wenn Gefiahrdungen im Cyber-Raum sowie die eigene Ge-
fahrdungslage zumindest im Uberblick bekannt sind. Dieses
Wissen ist Voraussetzung, um geeignete priaventive und re-
aktive Mafinahmen gegen diese Gefihrdungen auszuwéhlen
und eine Basis fir eigene Risikoanalysen zu schaffen.

Ein wesentlicher Baustein der Cyber-Sicherheit ist die
Abwehr von Angriffen. Aufgrund der dynamischen Ent-
wicklung der Cyber-Sicherheitslage muss dieser Aspekt
regelmiflig und gezielt neu bewertet werden. Denn An-
griffswerkzeuge und -methoden sind einfach und kosten-
glinstig verfligbar und beschaffbar. Neueste Erkenntnisse
uber Schwachstellen und Angriffsverfahren werden bereits
nach kurzer Zeit fir Cyber-Angriffe angewendet. Doch
trotz der grofien Anzahl unterschiedlicher Angriffsziele
und moglicher Angriffsmethoden lassen sich Trends und
Tendenzen erkennen, die fir eine erfolgreiche Abwehr
genutzt werden kénnen.

1.4.1 Schwachstellen in Software

Wie auch in den letzten Jahren gab es 2016 /17 eine hohe
Anzahl kritischer Schwachstellen in den vom BSI regel-
miRig betrachteten Softwareprodukten (siehe Abbildung 6).
Dieser Trend trifft generell auch auf andere, hier nicht
explizit berlicksichtigte Softwareprodukte zu.
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Abbildung 6 Behobene kritische Schwachstellen nach Produkt
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Untersuchungen wie der Coverity Scan Open Source Report
zeigen, dass die durchschnittliche Anzahl Fehler je Zeile
Quellcode (Defect Density) in den vergangenen Jahren
leicht gesunken ist. Das lasst auf eine Verbesserung der
Softwareentwicklungsprozesse schliefien. Im Gegenzug
nimmt aber auch der Umfang der Codebasis von Software-
produkten zu, so dass bei jedem hinreichend komplexen
Softwareprodukt von der Existenz kritischer Schwachstel-
len auszugehen ist. Dies gilt sowohl dort, wo die Software
integraler Teil eines Hardwareprodukts ist, zum Beispiel
bei Herzschrittmachern; solche modernen Implantate sind
technisch gesehen nichts anderes als eingebettete Systeme,
die durch Software gesteuert werden und die bereits verein-
zelt erfolgreich gehackt wurden. Dies gilt aber auch dort, wo
Software eine optionale Zusatzfunktion eines kombinierten
Hard- und Softwaresystems ist (zum Beispiel Office-Paket
fiir ein Smartphone). Da nur ein Teil der gefundenen Fehler
beseitigt oder veroffentlicht wird, ist eine Gefidhrdung durch
nicht 6ffentlich bekannte Schwachstellen, fiir die es noch
keine Sicherheits-Updates gibt, immer latent vorhanden.
Dabher sollte davon ausgegangen werden, dass die eingesetzte
Software immer Schwachstellen enthilt, die auch ausgenutzt
werden (,Assume Breach“~ Paradigma).

Schwachstellen-Lebenszyklus

Falls Sicherheits-Updates zeitnah durch den Anwender ein-
gespielt werden, besteht im Allgemeinen keine Gefihrdung
durch 6ffentlich bekannte geschlossene Schwachstellen. Dies
betrifft den iiberwiegenden Anteil der vom BSI betrachteten
Schwachstellen. Die Responsible-Disclosure-Strategie, nach
der sich alle Beteiligten auf eine bestimmte Frist einigen,
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Datendiebstahl bei Yahoo

Sachverhalt

Im September 2016 rdumte das US-amerikanische Internetunternehmen Yahoo ein, Ende 2014 Opfer eines Cyber-Angriffs
geworden zu sein, bei dem Profildaten von 500 Millionen registrierten Nutzern gestohlen wurden. Bis dato handelte es sich
hierbei vermutlich um den umfassendsten Diebstahl von Nutzerdaten weltweit. Die dabei erbeuteten Datensatze enthiel-
ten neben den Namen der Nutzer auch deren E-Mail-Adressen, Telefonnummern, Geburtsdaten und Passwort-Hashes. Im
Dezember 2016 musste Yahoo schlieRlich bekannt geben, bereits im August 2013 Opfer eines noch viel groReren Daten-
diebstahls geworden zu sein. Dabei wurden Nutzerdaten von einer Milliarde Benutzerkonten entwendet.

Ursache und Schadenswirkung

Yahoo hat die Passworter auf zweifache Weise verschlisselt - Giber Codierung und mit einer Technik namens Hashing.
Doch kénnen Hacker inzwischen gesicherte Passworter knacken, indem sie riesige Lexika mit dhnlich verschliisselten
Begriffen anlegen und sie mit Datenbanken gestohlener Passworter abgleichen. Zusatzlich wurde die aktive Ausnutzung
einer Schwachstelle bei der Verarbeitung sogenannter Cookies bekannt. Cookies sind kleine Textfragmente mit Informati-
onen Uber den aktuellen Benutzer, die im Browser gespeichert werden. Hieriiber kann ein Benutzer auf Webanwendungen
nach einmaliger Anmeldung auch spéter noch zugreifen, ohne erneut seine Zugangsdaten zu tibermitteln. Im Falle von
Yahoo war es moglich, diese Cookies zu falschen. Somit konnten Angreifer ohne Kenntnis der aktuellen Zugangsdaten auf
Yahoo-Benutzerkonten zugreifen. Die Sicherheitslicken wurden mittlerweile geschlossen.

Reaktion

Im Interesse der deutschen Nutzer hat das BSI mit Yahoo Kontakt aufgenommen, um Informationen zu Einzelheiten des
Angriffs, zum genauen Ausmal? des eingetretenen Schadens sowie zu den getroffenen Malinahmen zu erhalten. Yahoo!
EMEA Ltd. in Dublin verweigerte dem BSI jedoch jede Auskunft und verwies stattdessen an die irische Datenschutzbe-
auftragte, ohne diese jedoch zur Auskunft an das BSI zu erméachtigen. Daher liegen dem BSI bis heute keine konkreten
Informationen vor, welche der Aufarbeitung dieser Vorfalle und schlieRlich der Beratung und Warnung der Anwender zur
Pravention moglicher weiterer, dhnlicher Vorfélle dienen kénnten. Ebenso wenig konnte sich das BSI bislang davon tiber-
zeugen, ob die von Yahoo getroffenen MaRnahmen zur Gewahrleistung der Sicherheit ihrer Systeme im Sinne der Anwen-
der geeignet und ausreichend sind.

Empfehlung

Diese Vorfalle zeigen, welche AusmaRe eine Kompromittierung von Diensteanbietern haben kann. Zudem wird deutlich,
dass es zwingend notwendig ist, ein ganzheitliches Sicherheitskonzept zu etablieren. Das BSI ging angesichts der gro-
Ren Zahl der betroffenen Konten davon aus, dass auch deutsche Nutzer zu den Opfern gehéren. Es hat Anwendern, die
einen Yahoo-Account haben oder in der Vergangenheit hatten, geraten, das dort genutzte Passwort sowie auch die bei
Yahoo angegebenen personlichen Sicherheitsfragen und Antworten zu dndern und es auch fiir andere Internet-Dienste,
Online-Shops oder Social-Media-Accounts nicht mehr zu nutzen. Angesichts der wiederholten Félle von Datendiebstahl
sollten aber auch die Anwender genauer hinschauen, welche Dienste sie zukinftig nutzen wollen und dabei die Sicherheit
zu einem Entscheidungskriterium machen. Auch eine Priifung durch den Gesetzgeber, ob die bestehenden Auskunftsver-
pflichtungen der Diensteanbieter ausreichend sind, scheint sinnvoll.
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Sicherheitsliicken bei 1.000 Onlineshops in Deutschland

Sachverhalt

Cyber-Kriminelle nutzten Sicherheitsliicken der E-Commerce-Software Magento aus, um schadlichen Programmcode in
Onlineshops einzuschleusen. Dieser spahte Zahlungsinformationen und weitere von Kunden bei einer Bestellung eingege-
bene personliche Daten aus und ibermittelte diese an die Tater.

Ursache und Schadenswirkung

In zahlreichen Online-Shops waren veraltete Versionen von ,Magento“ im Einsatz. Im September 2016 wurden weltweit
knapp 6.000 von diesen ,,Online-Skimming“-Angriffen betroffene Online-Shops identifiziert, darunter auch mehrere
Hundert in Deutschland betriebene Shops. Die von den Angreifern ausgenutzten Sicherheitsliicken wurden aber von vielen
Shop-Betreibern trotz vorhandener Softwareupdates nicht geschlossen. Dies ermoglichte den Cyber-Kriminellen weiterhin,
bei Bestellungen eingegebene Daten von Kunden auszuspahen. Bis Januar 2017 stieg die Anzahl bekannter betroffener
Onlineshops in Deutschland auf mindestens 1.000 an.

Reaktion

Das CERT-Bund des BSI benachrichtigte im September 2016 die jeweils zustandigen Netzbetreiber in Deutschland zu be-
kannten betroffenen Online-Shops. Provider wurden aufgefordert, ihre betroffenen Kunden (Shop-Betreiber) entsprechend
zu informieren. Der eingeschleuste Code wurde bei vielen Shops jedoch nicht entfernt oder die Shops wurden erneut kom-
promittiert. Parallel zu einer erneuten Benachrichtigung deutscher Netzbetreiber veréffentlichte das BSI daher im Januar
2017 eine Pressemitteilung, um auch 6ffentlich auf den Sachverhalt hinzuweisen, die Shop-Betreiber zu sensibilisieren und
zum Handeln aufzurufen. Das Umsetzungsgesetz zur NIS-Richtlinie erweitert zudem seit Juni 2017 die Instrumentarien
der Provider, in dem die Handlungsbefugnisse deutlich gestarkt wurden.

Empfehlung

Anwender, die von ihren Netzbetreibern oder anderweitig tiber Software-Sicherheitsliicken in eingesetzten Produkten
informiert werden, sollten diese umgehend schlieRen, indem entsprechende Updates ausgefiihrt werden. Verzégerungen
spielen den Cyber-Kriminellen in die Hande, die die Sicherheitsliicken weiterhin ausnutzen kénnen. Im Méarz 2017 durch-
gefiihrte Stichproben zeigten, dass zahlreiche Shop-Betreiber auf die Warnungen der Provider und des BSI reagiert und
den schadlichen Code entfernt sowie die Sicherheitsliicken durch ein Update geschlossen hatten.
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Wie viele Schwachstellen hat eine Software?

Die Menge der 6ffentlich bekannten Schwachstellen, wie sie
beispielsweise in der CVE-Datenbank aufgefihrt sind, ist immer
nur eine Teilmenge aller Schwachstellen eines Produkts. Sie lasst
keinen Ruckschluss auf die Anzahl der nichtéffentlichen Schwach-
stellen beziehungsweise der noch unentdeckten Schwachstellen
zu. Auch kann daraus keine Aussage abgeleitet werden, wie sich
neue oder veréffentlichte Schwachstellen entwickeln werden.
Darum gibt es auch keine Grundlage fiir Trendanalysen oder
Lagebilder zum Beispiel auf Basis von Daten der CVE-Datenbank.
Es gibt auch keine Korrelation zwischen der Art der Schwachstelle
und der Zeit, die die Schwachstelle unentdeckt oder nicht6ffent-
lich entdeckt bleibt. Und schlieRlich sind insbesondere bei der
Zahlung von CVE-Nummern mehrere Faktoren zu beachten, die

einen Vergleich von Zahlen nur bedingt sinnvoll erscheinen lassen:

Manche Softwarehersteller weisen nur 6ffentlich bekannten

Schwachstellen eine CVE-Nummer zu. Vertraulich gemel-

dete oder intern gefundene Schwachstellen bleiben ohne
CVE-Nummer.

innerhalb derer eine Schwachstelle beseitigt wird, bevor
dann Details veroffentlicht werden, scheint zu funktionieren.
Immer seltener werden Informationen zu Schwachstellen
veroffentlicht, bei denen der Hersteller erst zeitgleich mit der
Offentlichkeit Kenntnis von der Schwachstelle erlangt.

Wenn hingegen Informationen zu einer nicht geschlossenen
Schwachstelle vorliegen, die detailliert genug sind, um von ei-
nem Angreifer genutzt zu werden, handelt es sich um eine so-
genannte Zero-Day-Schwachstelle. Da nach kurzer Zeit eine
Ausnutzung zu erwarten ist, stellen diese eine unmittelbare
Gefiahrdung auch fir die Allgemeinheit dar. Eine aktuelle Stu-
die der RAND Corporation geht von einer durchschnittlichen
Zeit von 22 Tagen zwischen dem 6ffentlichen Bekanntwerden
einer Schwachstelle und der Verfiigbarkeit eines Exploits aus,
wobei die Zeitspanne im Einzelfall auch wesentlich kiirzer
sein kann. Aus diesem Grund ist die schnelle Bereitstellung
von Sicherheits-Updates durch den Hersteller und deren
schnelle Installation durch den Anwender so wichtig.

Eine Responsible-Disclosure-Vereinbarung (zum Beispiel
mit einer Veroffentlichungsfrist von 90 Tagen) ist damit fir
alle drei Seiten vorteilhaft: Der Finder einer Schwachstelle
vermeidet das Risiko flir die Ausnutzung der Schwachstelle
mitverantwortlich gemacht zu werden, der Hersteller der
Software kann in einer angemessenen Zeit den Fehler ana-
lysieren und beheben und der Nutzer kann davon ausgehen,
dass der Hersteller nicht unbegrenzt lange die Verfligbarkeit
eines Patches herauszdgern kann.

Andere Softwarehersteller fassen mehrere Schwachstellen
zu einer einzigen CVE-Nummer zusammen, es sei denn, eine

der Schwachstellen hatte bereits eine eigene CVE-Nummer.

Ferner werden auch nicht alle Schwachstellen als solche
erkannt und eventuell nur als normale Fehlerbehebung
eingestuft, wodurch initial eine CVE-Nummer als nicht
notwendig erscheint. Bei der spateren Erkennung der
Sicherheitsrelevanz wird dann je nach Hersteller manchmal

eine CVE-Nummer zugewiesen.

Ein Wechsel der Zahlphilosophie eines Herstellers von Zeit

zu Zeit ist nicht untblich.

AuRerdem sind die Eintrage in der offiziellen CVE-Daten-

bank nur mit erheblicher Zeitverzogerung zu finden.

Bug-Bounty-Programme begrenzt sinnvoll

Es gibt verschiedene Ansitze, die Anzahl offener Schwach-
stellen in Softwareprodukten zu verringern. Intensive
Sicherheitsuntersuchungen oder der Aufkauf von
Schwachstelleninformationen (sogenannte ,Bug-Bounty-
Programme*) konnen zur Erkennung einzelner Schwach-
stellen fithren, sie sind aber nicht hinreichend, um fehler-
freie Produkte zu erhalten.

Da einem Angreifer im Regelfall eine einzige Schwachstel-
le genligt, um sie in einem Softwareprodukt auszunutzen,
ein Hersteller oder Verteidiger hingegen alle Schwach-
stellen eliminieren muss, ist die Suche und Beseitigung
von Schwachstellen zwar notwendig, aber nicht hinrei-
chend. Es muss davon ausgegangen werden, dass immer
Schwachstellen vorhanden sind, die frither oder spéter
erfolgreich ausgenutzt werden kénnen (,Assume Breach®).

Fiir einen angemessenen Schutz sind daher weitere
Mafinahmen notwendig, bei deren Umsetzung Schnel-
ligkeit und Qualitdt abgewogen werden miissen. Hierzu
gehort kurzfristig, einzelne Klassen von Exploits wie
Stack-Overflows oder Typ-Interpretationsfehler zu
verhindern. So konnen beispielsweise Stack-Overflows
durch geeignete Mafinahmen des Programmierers bei der
Erstellung von Programmen entweder verhindert werden
oder zumindest ihre produktive Ausnutzung unmoglich
gemacht werden. Nachhaltiger sind allerdings strategische
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Mafinahmen, durch die die Auswirkungen des Angriffs
eingeddimmt werden kénnen. Je nach Schutzbedarf gehort
hierzu beispielsweise eine physikalische Isolation oder
Separierung von kritischen Systemen. Unverzichtbarer
Anteil eines Mafinahmenkatalogs ist auch eine angemes-
sene Protokollierung in Verbindung mit einer Auswertung,
die darauf ausgerichtet ist, Schwachstellenausnutzung zu
erkennen. Denn die durch die Separierung aufgebauten
Sicherheitsgrenzen dienen nicht nur der Begrenzung von
Schiden, sondern kénnen auch zur frihzeitigen Erken-
nung von Angriffen dienen.

1.4.2 Schadsoftware

Unter dem Begriff Schadprogramme (engl. Malware)
werden alle Arten von Computerprogrammen zusammen-
gefasst, die unerwiinschte oder schadliche Funktionen auf
einem Computersystem ausfiihren. Die Unterscheidung
in Trojaner, Viren, Wiirmer und so weiter ist dabei heute
kaum noch von Bedeutung, die Begriffe werden meist sy-
nonym fir alle Arten von Schadprogrammen genutzt. Die
erfolgreiche Infektion von Systemen mit Schadprogram-
men bildet die Grundlage fiir gingige Geschiftsmodelle
der Cyber-Kriminalitdt wie Ransomware oder Botnetze
und wird auch fir andere Formen von Cyber-Angriffen
wie zum Beispiel APT-Angriffe eingesetzt. Wahrend 2016
noch téglich ca. 350.000 neue Schadprogrammvarianten
gesichtet wurden, zeichnet sich aktuell ein Riickgang

ab. Von Januar bis Mai 2017 wurden rund 280.000 neue
Schadprogrammvarianten pro Tag beobachtet. Insgesamt
zeichnet sich nach dem durch die massenhafte Verbrei-

tung von Ransomware-Trojanern gepragten Jahr 2016
derzeit ein deutlicher Riickgang im Versand von Schadpro-
gramm-Spam ab.

Infektionswege

Die hiufigsten Infektionswege fiir Schadprogramme sind
E-Mail-Anhinge sowie die vom Anwender unbemerk-

te Infektion beim Besuch von Webseiten, sogenannte
Drive-by-Downloads. Auch der direkte Download von
Schadprogrammen per Weblink ist haufiger zu beobach-
ten. Infektionen durch die direkte Ausnutzung anderer
Schwachstellen, wie im Fall der Ransomware WannaCry,
kommen vergleichsweise selten vor. Zur Infektion setzten
die Angreifer haufig auf Schadcode in Form von Java-
Script-Dateien. Auch der Schadcode in Form von in Of-
fice-Dokumenten eingebetteten Makros ist weit verbreitet.
In beiden Fillen wird nach Ausfiihrung des eingebetteten
Schadcodes das eigentliche Schadprogramm meist aus dem
Internet nachgeladen oder lokal erzeugt.

Erkennen von Schadprogrammen

Klassische, signaturbasierte AV-Produkte bieten nur einen
Basisschutz vor Schadprogramminfektionen, da neue
Schadprogrammvarianten schneller erzeugt werden, als sie
analysiert werden kénnen. Schadprogramm-Spam-Wellen
sind oft schon beendet, bevor neue AV-Signaturen erstellt
und eingespielt werden konnten.

Die Analyse von Schadprogrammen wird zudem immer 6f-
ter durch integrierte Funktionen erschwert, mit denen Ana-
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Abbildung 7 Bekannte Schadprogramme (2017 bis Mai), Quelle: AV-TEST
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lyse-Tools und -Umgebungen erkannt werden. Auch Mak-
ro-Viren nutzen inzwischen verschiedene Techniken, um
zu erkennen, ob sie in einer Analyseumgebung ausgefiihrt
werden. Um die Kommunikation eines Schadprogramms
zu verschleiern, werden unter anderem kompromittierte
Webseiten Dritter als Steuerungsserver und als Verbrei-
tungsweg missbraucht. So wird etwa die gute Reputation
einer schon bestehenden, kompromittierten Webseite
ausgenutzt, um potenzielle URL-Filter zu umgehen.

Infektionen mit Schadprogrammen, insbesondere mit
Ransomware, nach ungezielten Angriffen wurden in der
Cyber-Sicherheits-Umfrage 2016 der Allianz fiir Cyber-
Sicherheit von Unternehmen als hiufigste Angriffsart
benannt, der sie zum Opfer gefallen sind.

Bedrohung weiterhin kritisch

Wie in den Vorjahren sind Schadprogramme auch im
aktuellen Berichtszeitraum eine der grofiten Bedrohungen
fiir Privatanwender, Unternehmen und Behérden. Trotz
des zahlenméfligen Riickgangs kann keine Entwarnung
gegeben werden. Aufgrund der fortschreitenden Digitali-
sierung und Mobilitét geraten auch mobile und alternati-
ve Plattformen zunehmend in den Fokus der Angreifer.

Durch die fortlaufende technische Weiterentwicklung

der Schadprogramme verlieren klassische Abwehrmaf}-
nahmen zunehmend an Wirksamkeit. Mittels teilweise
sehr sorgfiltig gestalteten Social Engineerings gelingt es
den Angreifern, auch aufmerksame Nutzer zur unbeab-
sichtigten Mitwirkung bei der Ausfihrung von Schad-
programmen zu gewinnen. Auf klassische AV-Losungen
und Firewalls allein sollten sich IT-Administratoren daher
nicht verlassen, sondern IT-Sicherheit als Gesamtkonzept
unter Einbeziehung der Nutzer umsetzen.

1.4.3 Ransomware

Ransomware ist ein Schachtelwort aus den englischen
Begriffen ransom (deutsch: Losegeld) und malware (deutsch:
Schadprogramm). Es bezeichnet Schadprogramme, die den
Zugriff auf oder die Nutzung von Daten, Anwendungen oder
Geriten einschranken oder verhindern und diese Ressour-
cen nur gegen Zahlung eines Losegeldes wieder freigeben.

Cyber-Angriffe mittels Ransomware verletzen das
Sicherheitsziel der Verfiigbarkeit von Daten und Syste-
men. Gleichzeitig handelt es sich um eine Form digitaler
Erpressung.

Man unterscheidet zwischen

- Ransomware, die den Zugang und die Nutzung eines
Gerates sperrt oder unterbindet, zum Beispiel indem die
Anzeige mit einem Bild oder einer Webseite iiberlagert
und eine normale Bedienung unterbunden wird, und

- Ransomware, die Nutzerdaten mittels symmetrischer
und/oder asymmetrischer Verfahren verschliisselt und
gegen Zahlung eines Losegeldes den verwendeten Schlissel
oder ein Tool zur Entschlisselung der Daten verspricht.

Die Losegeld-Zahlungen werden hierbei vielfach Gber
digitale Wahrungen wie Bitcoin und anonyme Webseiten
im Tor-Netzwerk abgewickelt.

Der Grofiteil der bekannten Ransomware-Familien zielt
weiterhin auf Gerate mit dem Betriebssystem Microsoft
Windows. Vereinzelt gibt es auch Ransomware-Familien, die
das Desktop-Betriebssystem Apple MacOS oder Web-Server
befallen. Auch Ransomware-Varianten fiir mobile Betriebs-
systeme wie Google Android werden eingesetzt.

Im Bereich der Desktop-Betriebssysteme wurde seit Juli
2016 hauptsichlich Ransomware mit Verschlisselungs-
funktion detektiert, wihrend Ransomware mit Sperr-
bildschirm wie LeakerLocker fiir mobile Betriebssysteme
wie Google Android relevant war. In diesen Bereichen
unterscheidet sich die Lage im Berichtszeitraum nicht
gegeniiber dem Vorjahr.

Die priméren Angriffsvektoren sind weiterhin Anhén-

ge von Spam-E-Mails sowie Drive-by-Angriffe mittels
Exploit-Kits. In einzelnen Fillen wird Ransomware als Pro-
gramm-Update getarnt und der Anwender so zur Installati-
on verleitet. Ransomware fiir Mobilplattformen wird tiber-
wiegend vom Nutzer selbst installiert (Social Engineering)
oder als legitime App getarnt tiber alternative App-Stores
verteilt. Diese Angriffsvektoren sind jedoch nicht neu und
werden allgemein zur Verbreitung von Schadprogrammen
verwendet. Ein neuer Angriffsvektor im Bereich Ransom-
ware ist die Ausnutzung von Software-Schwachstellen tiber
das Internet und in lokalen Netzen, die im Mai 2017 zur
initialen Infektion und Weiterverbreitung der Ransomware
WannaCry genutzt wurden.
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Sabotage durch Ransomware Petya

Sachverhalt

Ende Juni verbreitete sich eine Schadsoftware namens NotPetya / ExPetr weltweit in Unternehmensnetzen. In Einzelfallen
hatte der Angriff massive Auswirkungen auf die Produktion und kritische Geschaftsprozesse von betroffenen Unterneh-
men. Auch in Deutschland waren mehrere Unternehmen betroffen. Der Schwerpunkt der Cyber-Attacke lag in der Ukraine,
dort ereigneten sich die ersten Fille, insbesondere in Kritischen Infrastrukturen. In der Ukraine gab es bereits mehrfach
IT-gesteuerte Sabotage-Angriffe auf Stromnetze, Flughafen und das Bahnsystem. Die ersten internationalen Flle betrafen
Unternehmen, die Zweigstellen oder Niederlassungen in der Ukraine besallen.

Ursache und Schadenswirkung

Die Schadsoftware gab vor, Daten zu verschliisseln und diese gegen Zahlung eines Lésegelds wieder zu entschlisseln.
Sowohl technische als auch strategische Merkmale unterschieden diese Schadsoftware jedoch von anderen Ransomware-
Familien. ExPetr nutzte nicht nur wie WannaCry den EternalBlue-Exploit. Zusatzlich umfasste es auch eine Komponente,
die Windows-Passworter aus dem Speicher eines infizierten Systems stahl, sowie ein weiteres legitimes Administrations-
werkzeug, das es ermdglicht, sich in einem Netzwerk von einem Rechner zum anderen zu verbinden. So erreichte ExPetr
eine Reihe von Unternehmensbereichen, die fiir Produktion oder operative Tatigkeiten relevant sind.

Ahnlich wie bei WannaCry investierten weltweit Sicherheitsfirmen, Behérden und private Sicherheitsforscher groRe Auf-
wande, um ExPetr zu analysieren. Innerhalb kurzer Zeit wurde festgestellt, dass der initiale Verbreitungsweg offenbar eine
ukrainische Finanzsoftware namens M.E. Doc war. Die Webseite des Anbieters war kompromittiert worden, sodass tiber die
Auto-Update-Funktionalitdt der Schadcode an Nutzer der Software (ibertragen wurde.

Bei der Suche nach Wegen, die Verschlisselung auch ohne Losegeldzahlung aufheben zu kénnen, erkannten mehrere
Sicherheitsforscher, dass die Ransomware-Funktionalitat in bestimmten Teilen nicht vollstandig oder grob fehlerhaft
implementiert worden war. Dies konnte ein Hinweis darauf sein, dass ExPetr nicht als kriminelles Ransomware-Werkzeug
gedacht war, sondern eher als Sabotage-Werkzeug mit strategischer Absicht in der Ukraine eingesetzt werden sollte. Die
Verbreitung aulerhalb der Ukraine ware dann unbeabsichtigt gewesen. Dies ist konsistent mit der Beobachtung, dass sich
ExPetr nicht Gber das Internet ausbreitet, sondern lediglich im internen Netzwerk und in bereits ge6ffneten Verbindungen
nach weiteren Opfersystemen sucht. Als Sabotage-Werkzeug ist ExPetr dhnlich effektiv wie Shamoon oder KillDisk, indem
es durch Uberschreiben wichtiger Festplattenteile das Starten von Rechnern unméglich macht.

Reaktion

Das BSI hat technische Analysen durchgefiihrt, sowie im Nationalen Cyber-Abwehrzentrum (Cyber-AZ) eine Bewertung
der bekannten Fakten vorgenommen. Entsprechende Informationen und Warnungen wurden an die Zielgruppen des BSI
ausgesprochen. Das BSI wies in seinen Warnungen darauf hin, dass ExPetr sich fehlende Sicherheitsfunktionen in internen
Netzwerken zunutze macht. Es breitet sich mit Methoden in Netzwerken aus, die als Lateral Movement bekannt sind und
sonst vor allem von professionellen APT-Gruppen verwendet werden. Anders als der in Medienberichten gepragte Begriff
eines ,Killswitches“ empfiehlt das BSI, nachhaltige Konfigurationen vorzunehmen, die das Lateral Movement grundsatzlich
unterbinden oder zumindest erschweren.

Empfehlung

Die Cyber-Angriffswelle mit ExPetr hat zum wiederholten Male deutlich gezeigt, wie anfallig auch kritische Geschaftspro-
zesse in Unternehmen und Institutionen in einer digitalisierten Welt sind. Man wird die Kompromittierung eines einzelnen
Rechners nicht immer verhindern kénnen, dies darf jedoch nicht zum Ausfall eines ganzen Netzwerks fiihren. Das BSI
empfiehlt daher, Netzwerke zu segmentieren, lokale Administratorenkonten auf Rechnern zu deaktivieren oder zumindest
mit rechnerspezifischen Passwortern zu versehen. Zudem sollten sich lokale Administratoren nicht Giber das Netzwerk auf
anderen Rechnern einloggen kénnen. Generell sollten Verbindungen zwischen Arbeitsplatzsystemen unterbunden und
Daten mittels eigens dafiir eingerichteter Fileserver ausgetauscht werden. Nachhaltige MaRnahmen umfassen aber auch,
dass Anbieter von Software ihre Update-Mechanismen und die Sicherheit ihrer Webseiten garantieren und pflegen miissen.
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Abbildung 8 Verlauf der Anzahl der vom BSI analysierten Anhdnge aus Spam-E-Mails von Juli 2016 - Dezember 2016,

die der Ransomware Locky zugeordnet werden konnten

Gefihrdungslage schwankt analog zu Spam-Lage

Die dem BSI vorliegenden Detektionsdaten fir Ransomwa-
re-Infektionen zeigen, dass Deutschland im Berichtszeit-
raum am hiufigsten von den Ransomware-Familien Locky,
Cerber, CryptXXX, Crysis sowie Petya/Goldeneye und dem
Downloader Nemucod betroffen war.

Die konkrete Gefihrdung durch Ransomware in Deutsch-
land schwankt dabei mit der allgemeinen Spam-Lage. Fast
taglich gibt es Berichte tiber neue Ransomware-Typen und
-Varianten. Die Webseite https://id-ransomware.mal-
warehunterteam.com/ listete Anfang April 2017 Gber 350
Familien allein fiir Ransomware mit Verschlisselungsfunk-
tion auf. Diese Vielzahl spielt in der tatsachlichen Gefdhr-
dungslage flr Deutschland jedoch keine grofe Rolle.

Fiir einen Grofiteil der nach Deutschland versendeten
Spam-E-Mails sind Spam-Botnetze wie Necurs verant-
wortlich. Im Berichtszeitraum gab es wiederholt starke
Spam-Wellen, iiber die Nutzer mit Ransomware infiziert
werden sollten. Daneben gab es jedoch auch wiederholt
Zeitraume, in denen der Versand von Spam-E-Mail zur In-
stallation von Ransomware ausblieb, einmal im November
2016, zum anderen Anfang 2017 (sieche Abbildung 8).

Beim iiberwiegenden Teil der Ransomware-Angriffe
handelte es sich um ungezielte Massenangriffe. Daneben
gab es auch Vorfille, die auf ein gezielteres beziehungsweise
manuelles Vorgehen bei der Infektion mit Ransomware

schliefen lassen. Ein Beispiel hierfiir ist die Ransomware
Goldeneye, die im Dezember 2016 gegen verschiedene Orga-
nisationen in Deutschland eingesetzt wurde, indem angeb-
liche Bewerbungen auf tatsdchliche Stellenausschreibungen
per Mail versandt wurden (siehe Infokasten auf S. 28).

Ab dem 12.05.2017 kam es weltweit zu Infektionen mit der
Ransomware WannaCry (siehe Infokasten auf S. 26). Im
Gegensatz zu bisherigen Ransomware-Angriffen verbrei-
tet sich dieses Schadprogramm wie ein Computer-Wurm
selbststandig im internen Netzwerk sowie im Internet ohne
Nutzer-Interaktion weiter. Dazu nutzt das Schadprogramm
eine Schwachstelle im SMBv1-Protokoll von Microsoft
Windows, die im Mirz 2017 von Microsoft gepatcht und im
Rahmen der Shadow-Brokers-Veroffentlichungen im April
2017 bekannt wurde. Im weltweiten Vergleich waren die
Auswirkungen durch WannaCry in Deutschland begrenzt:
Dem BSI wurden Infektionen in KRITIS-Unternehmen sowie
bei mehreren Privatpersonen gemeldet.

Eine andere Form digitaler Erpressung im Berichtszeitraum
waren Angriffe auf unzureichend abgesicherte Daten-
bank-Systeme. Hierbei wurden Inhalte kopiert oder geloscht
und es wurde eine Erpressernachricht hinterlassen, dass die
Betroffenen eine Kopie der geloschten Daten gegen Zahlung
eines Losegeldes zurlickerhalten kénnten. Anfang des Jahres
2017 waren unter anderem MongoDB-, Elasticsearch- und
auch MySQL-Installationen von diesen Angriffen betroffen.
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WannaCry

Sachverhalt

Mit der Ransomware WannaCry wurde Anfang Mai 2017 eine grolRe Sorge der IT-Sicherheitsgemeinschaft wahr. Ein Schad-
programm, das Dateien verschliisselt und damit den Betrieb von Systemen und Dienstleistungen bis zur Zahlung einer
Erpressungssumme unmoglich macht, kombiniert mit einem Schwachstellen-Scanner, der selbststdndig ohne Nutzer-
interaktion die Schadsoftware auf andere verwundbare Systeme im internen Netz weiterverbreitet, wurde aktiv. Es war eine
skleine Version“ eines Krypto-Wurm:s.

Ursache und Schadenswirkung

Ausgenutzt wurde eine SMBv1-Server Schwachstelle, fiir die von Microsoft bereits Mitte Marz ein Patch bereitgestellt
wurde und deren Existenz spater im Rahmen von Shadow-Broker-Veréffentlichungen 6ffentlich bekannt wurde. Aus sicher
verschiedensten Griinden wurde der zur Verfliigung gestellte Patch jedoch nicht tiberall eingespielt mit der Folge, dass
ungepatchte Systeme fiir den Angriff anfallig waren. Im Fall von WannaCry war die Zahlungsfunktion, also die versprochene
Moglichkeit, gegen Losegeld ein Entschliisselungsprogramm zu bekommen, fehlerhaft, sodass jegliche Losegeldzahlung
vergeblich war und es kaum Hoffnung auf Wiederherstellung gab.

In Deutschland wurde mit der Deutschen Bahn ein Unternehmen &ffentlich und medienwirksam getroffen, indem Anzei-
getafeln an Bahnhofen ausfielen und die Erpresser-Meldung anzeigten. Wenige weitere Falle wurden 6ffentlich bekannt.
Wenige Hundert Systeme sind dariiber hinaus mit der Double-Pulsar-Hintertire infiziert, ohne dass die Verschliisselung
aktiv wurde. Entsprechende Informationen werden CERT-Bund (wie auch anderen nationalen CERTs) von der Shadowserver
Foundation zur Verfiigung gestellt. Die Betroffenen kénnen dann tiber die zustdndigen Netzbetreiber durch das BSI benach-
richtigt werden. International war die Betroffenheit in einzelnen Léndern deutlich héher. Vor allem Russland war betroffen,
aber auch in GroRbritannien waren iber 60 Krankenhduser betroffen, was unmittelbare Auswirkungen auf die Behandlung
von Patienten nach sich zog.

Reaktion

Ein Gberraschender Fehler der Programmierer fiihrte bei WannaCry dazu, dass die Domain, iber die die Verschliisselung
ausgelost wurde, kurzfristig durch einen Sicherheitsforscher ,blockiert” werden konnte. Damit wurden zwar Systeme
mit einem Teil der Schadsoftware infiziert, aber die Verschliisselung wurde nicht aktiv. Hierdurch konnte deutlich groRe-
rer Schaden verhindert werden.

Herausfordernd bei dem Fall ist, dass der eigentliche Infektionsweg bislang auch international nicht sicher nachvollzo-
gen werden konnte. Der Fall WannaCry war ein mustergiiltiges Beispiel, wie die Zusammenarbeit national im Cyber-Ab-
wehrzentrum, aber vor allem auch mit den internationalen Partnern des BSI funktioniert: Es gab einen regen Austausch
Uber die jeweilige Betroffenheit, Ausbreitung und (Nicht-)Wirkung. Auch das gerade im Rahmen der europiischen
Gesetzgebung (EU-NIS-Richtlinie) frisch gegriindete CSIRT-Netzwerk aller europiischen CERTSs arbeitet erstmalig
landertibergreifend an einem konkreten Fall zusammen. Der Sachverhalt zeigt aber insbesondere auch, dass derartige
wurmahnliche Ereignisse mit Sabotagefunktion keine Fiktion sind, sondern trotz der vielen Warnungen und Empfeh-
lungen, Systeme sicher aufzusetzen, tatsachlich vorkommen und zu teils erheblichen Schaden fiihren. Nur die schnelle
Reaktion hat dazu gefiihrt, dass die entstandenen Schaden weit hinter dem moglichen AusmaR zuriickblieben.

Empfehlung
Grundsatzliche Empfehlungen gegen Ransomware-Schadsoftware sind:

+  Halten Sie Ihr System auf dem aktuellen Patchstand, damit keine Schwachstellen ausgenutzt werden kénnen. Hierfiir
bieten die Hersteller fiir Privatanwender Services an. Fiir kommerzielle Nutzer sollten in den IT-Dienstleistungsvertra-
gen entsprechende Klauseln fiir schnellstmégliches Testen und Patchen enthalten sein.
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- Sichern Sie regelmaRig die eigenen Daten und die kritischen Systeme, um die Gefahr zu reduzieren, auf Forderungen von
Erpressern eingehen zu missen. Sie konnen dann Ihre Systeme mit geringstmoglichen Verlusten zeitnah wiederherstel-
len. Priifen Sie die gesicherten Backups zudem regelmaRig auf Wiedereinspielbarkeit und tiben Sie den Prozess.

«  Separieren Sie Ihr Netzwerk in sinnvoll kleine Segmente, sodass eine Betroffenheit eines Systems nicht zu einer voll-
standigen Infektion des ganzen Unternehmens-/Behérdennetzes fiihren kann.

Weitere Informationen und Handlungsempfehlungen zum Schutz vor Ransomware hat das BSI in einem Dossier zusam-
mengefasst, das auf der BSI-Webseite heruntergeladen werden kann.

Abbildung 9 Screenshot aus der Goldeneye-Ransomware-Kampagne (Dateiname im Original: ,,Bewerbung“+Vorname+Nachname+,,.x(s*)

Weiterhin Geschaftsmodell fiir Cyber-Kriminelle

Ransomware ist ein etabliertes und erfolgreiches Ge-
schiftsmodell fiir Cyber-Kriminelle, in dem heute
vorzugsweise Ransomware mit Verschliisselungsfunktion
zum Einsatz kommt. Die Vielzahl der beobachteten Ran-
somware-Varianten zeigt, dass weiterhin in Ransomware
investiert wird. Daher ist davon auszugehen, dass dieser
Schadprogramm-Typ auch in den nichsten Jahren eine
relevante Bedrohung bleiben wird.

Weitere Informationen zum Thema Ransomware hat das
BSIim Juli 2016 in einem umfangreichen Lagedossier zum
Thema Ransomware zusammengestellt. Das Lagedossier
ist auf der BSI-Webseite verfiigbar und geht auf Typen und
Funktionsweisen von Ransomware ein, stellt die Angriffs-
vektoren vor und beschreibt SchutzmafRnahmen aus den
Bereichen Pravention, Detektion und Reaktion.
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Ransomware in Personalabteilungen

Sachverhalt

Cyber-Kriminelle versendeten im Dezember 2016 gefilschte E-Mails mit angeblichen Bewerbungen gezielt an Mitarbeiter
in Personalabteilungen von Unternehmen. Die E-Mails enthielten als Dateianhdnge ein PDF- sowie ein Excel-Dokument.
In dem PDF-Dokument, welches wie eine legitime Bewerbung wirkte, wurden Personalverantwortliche von Unternehmen
personlich angesprochen und es wurde Bezug auf eine tatsachlich offene Position im jeweiligen Unternehmen genommen.
Das Excel-Dokument mit der angeblichen Bewerbungsmappe enthielt ein schidliches Makro. Beim Offnen des Dokuments
wurden die Empfanger aufgefordert, die ,Bearbeitungsfunktion® und damit die Ausfiihrung von Makros zu aktivieren.

Ursache und Schadenswirkung

Kam ein Empfanger der Aufforderung auf einem PC mit Windows-Betriebssystem nach, die Bearbeitungsfunktion zu akti-
vieren, wurde dessen PC mit der Ransomware ,,Goldeneye® infiziert. Dabei handelt es sich um eine Weiterentwicklung der
Ransomware-Kombination ,,Petya /Mischa®, die im Marz 2016 ebenfalls mit gefalschten Bewerbungen verbreitet wurde.
Goldeneye verschliisselt Dateien und modifiziert den Bootsektor der Festplatte. Ein Zugriff auf das System oder die Daten
ist anschlieRend nicht mehr moglich. Die Opfer wurden aufgefordert, iber das Internet ein Lésegeld von rund 1.000 Euro
in Form von Bitcoins an die Tater zu bezahlen, um ein Entschliisselungsprogramm zu erhalten. Wahrend bei Petya /Mischa
eine Schwachstelle in der Implementierung der Verschliisselung eine Entschliisselung der Daten auch ohne Zahlung des
Losegelds ermoglichte, war dies bei der Weiterentwicklung Goldeneye nicht mehr méglich.

Ransomware ist ein fiir Cyber-Kriminelle seit Jahren etabliertes Geschaftsmodell und betrifft Desktop-Betriebssysteme
wie Microsoft Windows und Apple Mac OS, Serversysteme unter Linux sowie mobile Betriebssysteme wie Google Android.
Infektionsvektoren von Ransomware fiir Desktop-Systeme sind aktuell hauptsédchlich E-Mail-Anhange oder Drive-by-An-
griffe mittels Exploit-Kits. Bei Ransomware-Vorféllen werden Versdaumnisse bei der Prévention deutlich aufgezeigt:
Schlecht gepflegte Systeme, fehlende, veraltete oder nicht tiberprifte Backups, schwache Administrator-Passworte und
fehlende Netzsegmentierung erleichtern den Angriff erheblich und fiihren zu betrachtlichen Schaden.

Das SchadensausmaR ist davon abhdngig, wie die betroffene Institution technisch und organisatorisch vorbereitet ist:
Selbst wenn PraventivmaRnahmen nicht gegriffen haben und die Stérung nicht abwenden konnten, kann eine gute Bewal-
tigungsstrategie den Schaden erheblich begrenzen.

Reaktion

Je eher die IT-Sicherheitsverantwortlichen einer Organisation tiber mogliche Anzeichen eines Cyber-Angriffs informiert
werden, desto eher kdnnen sie die Suche nach den Verursachergeraten in Gang setzen. Und je eher die Verursacher
gefunden sind, desto schneller konnen sie abgeschaltet und der Verschliisselungsvorgang abgebrochen werden. Kann das
IT-Team sicherstellen, dass alle infizierten Gerate identifiziert wurden, kann mit dem Abschalten beziehungsweise Isolieren
dieser Gerate auch sichergestellt werden, dass die Gefahr gebannt ist.

Empfehlung

Das BSI hat auf seiner Webseite das ,,Lagedossier Ransomware® veréffentlicht, das zahlreiche konkrete Hilfen fir die
Pravention und die Reaktion im Schadensfall enthalt. Damit es nicht zu einem Verlust von Daten kommt, sollten Anwender
bereits im Vorfeld Backups anlegen, aus denen der Datenbestand wiederhergestellt werden kann. Um eine Infektion durch
Ransomware von vornherein zu vermeiden, sollten vorhandene Schwachstellen in genutzter Software geschlossen und

die Anwender fiir die Thematik sensibilisiert werden. Das Unternehmensnetzwerk sollte segmentiert werden, damit eine
einzelne Infektion nicht auf gesamte Netz durchschlagen kann.
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1.4.4 Botnetze

Botnetz-Infrastrukturen bieten Cyber-Kriminellen Zugriff
auf grofie Ressourcen an Rechnerkapazitit und Band-
breite, die sie fiir ihre kriminellen Handlungen nutzen
koénnen. Aufgrund der Professionalisierung und Kom-
merzialisierung der Cyber-Kriminalitét ist der Betrieb
eines Botnetzes auch fiir technische Laien vergleichsweise
einfach und kostengiinstig realisierbar.

Auch 2016 und 2017 wurden Botnetze im grofen Stil zum
Informationsdiebstahl, fiir Distributed-Denial-of-Service-
Angriffe (DDoS-Angriffe) auf Computersysteme, zum
Spamversand und zur Verteilung von Schadprogrammen
genutzt. Die zugrunde liegende Botsoftware ist in der
Regel modular aufgebaut und kann flexibel fiir verschie-
dene Angriffszwecke verwendet werden, ohne dass eine
Neuinfektion des angegriffenen Systems erforderlich ist.

Im Berichtszeitraum wurden von Sicherheitsforschern
taglich bis zu 27.000 Botinfektionen deutscher Systeme re-
gistriert und tiber das BSI an die deutschen Internet-Pro-
vider gemeldet. Die Provider informieren ihre Kunden
tber die Infektion und bieten zum Teil auch Hilfestellung
bei der Bereinigung der Systeme an.

Windows 7=32,1%

Windows 10 =33,5%

Schwerpunkt Online-Banking-Betrug

Die gemeldeten Infektionen verteilten sich im Berichtszeit-
raum auf 108 verschiedene Botnetzfamilien. Eine genauere
Betrachtung der zwanzig hiufigsten Familien Anfang Mirz
2017 zeigt, dass der Grof3teil vorrangig zum Online-Ban-
king-Betrug verwendet wird. An zweiter Stelle folgen Drop-
per, die einzig dem Nachladen weiterer Schadprogramme
dienen. Auf den weiteren Réngen finden sich Botnetzfa-
milien fiir Klickbetrug beziehungsweise Bitcoin-Mining,
Spamversand und DDoS (siehe auch Infokasten Mirai S. 41).

Aufgrund des hohen Marktanteils sind tiberwiegend Micro-
soft-Windows-Systeme von Bot-Infektionen betroffen.
Abbildung 10 zeigt eine Verteilung anhand einer Stichprobe
Ende Mirz 2017. Als Datenbasis dienen die Botnetzfamilien,
die das verwendete Betriebssystem des Opfersystems an
einen Sinkhole-Server tibertragen. Der hohe Anteil an aktu-
ellen Windows-Versionen zeigt dabei, dass auch neuartige
Schutzmechanismen der Betriebssysteme keinen nachhal-
tigen Schutz gegen Infektionen bieten.

Neben Microsoft Windows riicken zunehmend weitere Be-
triebssysteme und Hardwareplattformen in den Fokus der
Cyber-Kriminellen. Aktuell sind etwa zehn Botnetzfamilien
bekannt, die sich ausschlieflich auf Android konzentrieren
und zum Informationsdiebstahl eingesetzt werden. Jede
sechste beobachtete Botnetz-Familie fiir Windows-Gerite
verfligt ebenfalls tiber eine Schadsoftwarekomponente fir
Android-Systeme. Sie werden tiberwiegend beim Online-
Banking-Betrug genutzt, um beim mTAN-Verfahren die per
SMS gesendete TAN abzufangen. Ende Marz 2017 handelte

Windows XP = 16,8 %

Windows 8.1=7,6 %

Sonstige = 10 %

Abbildung 10 Botinfektionen nach Betriebssystemen, Stichprobe 29.03.2017
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es sich bei sechs Prozent der gemeldeten Opfersysteme um Erfolgreiche Abwehr

ein Android-System. Der grofite Teil der Android-Infekti-

onen lésst sich dabei auf maliziése Apps zurtickfiihren, die Um Botnetz-Infektionen zu detektieren, werden von

aus Drittanbieterquellen bezogen wurden. Sicherheitsforschern sogenannte Sinkhole-Systeme
betrieben, die anstelle der reguldiren Command-and-Cont-

Daruber hinaus werden neben linuxbasierten Webser- rol-Server (C&C-Server) die Kontaktanfragen von Bots ent-

vern zunehmend auch Gerite des Internets der Dinge wie gegennehmen. Moglich wird dies durch eine Registrierung

beispielsweise Heimrouter, Uberwachungskameras oder der verwendeten Doménennamen oder auch der IP-Adres-

internetfahige Multimediagerite kompromittiert und in sen. Da nicht fir alle weltweit existierenden Botnetze valide

Botnetze eingebunden. Vereinzelt wurden auch kompro- C&C-Adressen fiir Sinkhole-Systeme registriert werden

mittierte Systeme auf Basis von Mac OS X beobachtet. konnen, stellen die im Berichtszeitraum gemeldeten 27.000

Zerschlagung der Botnetz-Infrastruktur Avalanche

Sachverhalt

Am 30.11.2016 hoben die Zentrale Kriminalinspektion Liineburg und die Staatsanwaltschaft Verden in einer spektakularen
internationalen Operation erfolgreich die Botnetz-Infrastruktur Avalanche aus. Dabei unterstiitzte sie das BSI maRgeblich.
Die Server der Botnetz-Infrastruktur wurden abgeschaltet, Tater wurden verhaftet und Nutzer infizierter Systeme tiber die
Internet-Serviceprovider informiert.

Ursache & Schadenswirkung

Bei Avalanche handelte es sich um die bis dahin groRte bekannte Botnetz-Infrastruktur. Mehr als 20 Botnetzfamilien
konnten identifiziert werden. Eine international agierende Tatergruppe hatte hunderttausendfach private und geschaftliche
Computersysteme mit unterschiedlicher Schadsoftware infiziert. Die Tater nutzten diese Infrastruktur zur Verbreitung von
Spam- und Phishing-E-Mails sowie von Schadsoftware wie Ransomware (Erpressungstrojaner) oder Banking-Trojaner.

Reaktion

Die erfolgreiche Aktion ist das Resultat einer (iber vierjahrigen intensiven Ermittlungs- und Analysearbeit. Behdrden und
Institutionen aus mehr als 30 Landern waren an der Aktion beteiligt, darunter neben dem BSI auch Europol, das FBI, die
Non-Profit-Organisation Shadowserver sowie das Fraunhofer-Institut fiir Kommunikation, Informationstechnik und Ergo-
nomie (FKIE). Die internationale Zusammenarbeit bei dieser Aktion fiihrte zu sechs Festnahmen, 37 Hausdurchsuchungen
und der Beschlagnahme von 39 Servern in verschiedenen Landern. 221 weitere Server wurden durch die Hosting-Provider
abgeschaltet. Uber 830.000 Botnetz-Domanen wurden beschlagnahmt oder auf sogenannte Sinkhole-Server umgeleitet.
Systeme mit aktiven Infektionen verbinden sich nun zu diesen Sinkhole-Servern und erhalten keine Steuerbefehle mehr.
Informationen zu den an der Sinkhole verzeichneten Infektionen bei deutschen IP-Adressen werden den jeweils zustandi-
gen Internet-Providern zur Verfligung gestellt. Diese kdnnen dann ihre Kunden schriftlich Gber die Infektion informieren.
Auf diese Weise werden nur Kunden informiert, deren Systeme aktuell infiziert sind und deren IP-Adressen im Verlauf die-
ser Aktion identifiziert werden konnten. Insgesamt geht das BSI von mehreren Tausend betroffenen deutschen Anwendern
aus. Informationen zu betroffenen auslédndischen IP-Adressen werden Giber CERT-Bund an die jeweils zustandigen natio-
nalen CERTs in tiber 80 Landern weltweit weitergeleitet, damit auch dort betroffene Nutzer informiert werden kénnen.

Empfehlung

Auch wenn die Botnetz-Infrastruktur abgeschaltet wurde, kann die Bereinigung der infizierten Systeme bei den Endkun-
den nur durch diese selbst vorgenommen werden. User, die durch ihren Internet-Provider benachrichtigt wurden, sollten
ihre Gerate auf eine Infektion mit Schadprogrammen tberpriifen und Sicherheitsliicken schlieRen. Die Schadprogramme
auf den betroffenen Systemen wurden durch die Zerschlagung der Botnetz-Infrastruktur nicht geldscht. Es kann daher
nicht ausgeschlossen werden, dass die Tater zu einem spateren Zeitpunkt wieder Kontrolle tiber die jeweiligen Botnetze
erhalten. Betroffene sollten daher méglichst bald handeln. Die abgeschalteten Botnetze bestanden zwar nach aktuellem
Kenntnisstand des BSI tiberwiegend aus Windows-Systemen und Android-Smartphones. Dennoch kann eine Infektion
bei Smartphones mit Apple iOS, Microsoft Windows Phone oder Betriebssystemen wie Apple Mac OS X oder Linux nicht
ausgeschlossen werden.
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Infektionen nur eine Untergrenze fiir Deutschland dar.

Die Hohe der sichtbaren Infektionen wird mafRgeblich
durch die Art und Anzahl der von den Sicherheitsforschern
registrierten Sinkhole-Adressen beeinflusst und schwankt
deshalb sehr stark. Aufgrund der Erfahrungen aus erfolg-
reichen Botnetz-Abschaltungen ist davon auszugehen, dass
die Dunkelziffer deutlich hoher liegt und sich mindestens
in einem sechsstelligen Bereich bewegt.

Der erfolgreiche Schlag gegen die Avalanche-Botnetz-In-
frastruktur (siehe Infokasten Seite 31) hat nachdriicklich
demonstriert, dass eine erfolgreiche Bekimpfung von
Botnetzen die Zusammenarbeit von Strafverfolgern, Be-
horden und Sicherheitsforschern erfordert und dabei drei
Séaulen gleichzeitig adressiert werden miissen:

I.  Abschalten der Infrastruktur sowie
Sinkholing der Malware-Domanen

II.  Ermittlungen gegen Kriminelle
mit Festnahmen und Durchsuchungen

III. Information von Betroffenen
mit infizierten Systemen

Nach dem Takedown der Avalanche-Infrastruktur sind die
Endanwender gefordert, ihre Systeme zu bereinigen. Seit
Ende November 2016 werden versuchte Botzugriffe auf
ehemalige Avalanche-Server auf einen Sinkhole-Server
umgeleitet. Die Zugriffsversuche werden durch das BSI an
die deutschen Internetprovider gemeldet, damit diese ihre
Kunden informieren. Die Bereinigung der Kundenrechner
kann nur durch die jeweiligen Nutzer erfolgen, diese Aufga-
be kann weder der Provider noch das BSI iibernehmen. Das
Sinkholing der Malware-Domainen endet voraussichtlich
Ende 2017. Wenn Nutzer bis dahin trotz Benachrichtigung
ihre Systeme nicht bereinigt haben, besteht die Gefahr, dass
Kriminelle die zwar inaktiven, aber immer noch infizierten
Systeme tibernehmen. Es zeigt sich bereits jetzt, dass die
Bereinigung aller Endsysteme eine grofie Herausforde-
rung ist und viele Anwender trotz Benachrichtigung nicht
reagieren. So werden auch sieben Monate nach Beginn

Ende September 2016 wurde tiberraschend der Mirai-Quell-
code veroffentlicht. Es handelte sich dabei um den vollstandigen
Quelltext inklusive einer Anleitung, so dass auch Laien diesen
sehr einfach erweitern und in ausfiihrbaren Code umwandeln
konnen. Teil des Quellcodes waren auch Listen von Kennungen

und Kennwortern verwundbarer IoT-Systeme. Ein Nutzer unter

des Sinkholings und der konsequenten Information der
Betroffenen durch die Provider tiglich immer noch mehr
als 2.100 IP-Adressen an Provider in Deutschland gemel-
det. Das entspricht etwa 46 Prozent der urspriinglich in
Deutschland erkannten Infektionen. Der hochste beobach-
tete Infektionswert lag zwischenzeitlich sogar bei 13.340
eindeutigen IP-Adressen. Weltweit sind nach den erkann-
ten IP-Adressen sogar immer noch tiber 62 Prozent der
Systeme unverandert infiziert.

Das Gesetz zur Umsetzung der europdischen Richtlinie
zur Gewihrleistung einer hohen Netzwerk- und Infor-
mationssicherheit (NIS-RL) gibt den Telekommunika-
tions-Providern seit Juni 2017 zusétzliche Befugnisse,
solche infizierten Systeme vom Netz zu nehmen.

Bedrohungslage weiterhin hoch

Wie die aktuellen Entwicklungen zeigen, ist die Bedro-
hungslage durch Botnetze im Vergleich zum Vorjahr wei-
terhin hoch. Das IoT-Botnetz Mirai hat 2016 die Bedro-
hung, die in diesem Zusammenhang von dem Internet
der Dinge ausgeht, eindrucksvoll veranschaulicht (siehe
Infokasten Mirai S. 41). Dabei fillt einerseits die hohe
Anzahl unzureichend geschiitzter, 6ffentlich erreichbarer
Systeme auf, andererseits die Schlagkraft der Angriffe,
die von dieser Art Botnetze ausgeht.

Aufgrund der Veroffentlichung des Mirai-Quellcodes
im Herbst 2016 sind zudem zahlreiche Mirai-Weiter-
entwicklungen entstanden, die kontinuierlich versu-
chen, neue Opfersysteme zu finden und zu akquirieren.
Dieser Quellcode kann nun auch von Jugendlichen
ohne nennenswerte Computerkenntnisse, sogenannten
Skriptkiddies, genutzt werden. Hierdurch sind Botnetze
aus IoT-Geréten zur Normalitit geworden. Hinzu kommt,
dass Necurs, eines der grofiten bekannten Botnetze, das
unter anderem fiir groe Mengen Spam-Mails verant-
wortlich ist, iber DDoS-Funktionalitit verfligt. Durch
diese Faktoren steigen die Eintrittswahrscheinlichkeit
und die Auswirkung von DDoS-Angriffen.

dem Pseudonym ,Anna-senpai‘“ erklarte, dass die Malware fiir ihn
ihren Dienst erledigt hatte und er sich aus dem DDoS-Geschaft

zuriickziehen wolle. Seitdem wurde der Quellcode ungehindert

weiter verbreitet und fiir diverse Weiterentwicklungen verwendet,

so dass aktuell mehrere Hundert Botnetze in unterschiedlicher
GroRe und Ausgestaltung existieren, die im Funktionsumfang

erweitert und technisch optimiert wurden.
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1.4.5 Advanced Persistent Threats (APT)

Der Begriff ,Advanced Persistent Threat” (APT) wird héufig
mit nachrichtendienstlichen Akteuren gleichgesetzt. Das
Ziel von APTs ist es typischerweise, Informationen im
staatlichen oder gesamtwirtschaftlichen Interesse zu er-
langen. Die Vorgehensweise ist dabei zielgerichtet, erfolgt
Uber lingere Zeitraume und bedarf hiufig wegen grofer
manueller Aufwinde einer grofieren Personalstirke. All
dies ist konsistent mit den Charakteristiken, die man
Nachrichtendiensten zuschreibt.

Seit jeher gibt es jedoch auch Anzeichen dafiir, dass man-
che APT-Kampagnen nicht direkt von Nachrichtendiens-
ten, sondern vielmehr von gut organisierten nichtstaatli-
chen Gruppen durchgefiihrt werden.

APT-Angriffe durch kommerzielle Dienstleister

Sicherheitsunternehmen haben in den letzten Jahren
immer wieder Berichte iiber groflangelegte, weltweite
Cyber-Spionage-Kampagnen vorgelegt. Mehrere dieser
Kampagnen waren allerdings in der Auswahl der Unter-
nehmensbranchen und Regierungsorganisationen sehr
unspezifisch. Es war daher zweifelhaft, dass ein konkre-
ter Nachrichtendienst ein Interesse an dieser breiten
Zielauswahl haben konnte. Hinzu kam die Beobachtung,
dass manche Gruppen auch an Wochenenden und in den
(lokalen) Nachtzeiten aktiv sind. Beide Phinomene werden
von Sicherheitsfirmen als Indiz gewertet, dass solche
Kampagnen von Dienstleistern durchgefiihrt werden.
Im englischen Raum haben sich dafir Begriffe wie ,,Con-
tractor” (Auftragnehmer), ,Hackers for hire“ (Hacker zum
Mieten) und auch das plakative ,Gunslingers” (Revolver-
helden) durchgesetzt.

Eine der ersten Vermutungen, dass es sich bei dem
Angreifer um selbstdndige Dienstleister handeln kénnte,
stammt aus dem Bericht des US-Unternehmens Symantec
zu der Gruppe Hidden Lynx (September 2013). Auch die
Gruppen APT3 / GothicPanda und Nitro / DynamitePanda
werden von Sicherheitsfirmen als Dienstleister klassifi-
ziert. Es ist denkbar, dass mehrere Nachrichtendienste
desselben Staates auf dieselben Dienstleister zugreifen.

Eine dhnliche Form sind sogenannte APT-Boutiquen, die
professionelle Cyber-Spionage-Software entwickeln und
an Unternehmen oder Staaten verkaufen. Hierbei gibt es
verschiedene Formen der Transparenz. Wahrend Unter-
nehmen wie FinFisher oder Hacking Team keinen Hehl
daraus machen, dass sie solche Software entwickeln und
verkaufen, gibt es auch Entwickler wie die von Kaspersky
aufgedeckte Poseidon-Gruppe, die eher im Verborgenen
agieren und ihre Dienste offenbar nicht an Regierungen,
sondern an Unternehmen verkaufen.
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Wihrend der Begriff des ,,Contractors” noch eine (im Sinne
des Auftraggebers) legale Konstellation nahelegt, gibt es auch
APT-Gruppen, die eine starke Uberschneidung mit kriminel-
len Aktivitidten aufweisen. Ein Beispiel hierfiir ist die Gruppe
Winnti, die nach der Malware benannt wurde, mit deren
Einsatz sie bekannt wurde. Die Téter generierten seit 2007

vor allem sogenannte ,Fake-Anti-Viren-Schadsoftware®, um
Opfer dazu zu bewegen, eine Lizenz fiir gefilschte Sicher-
heitssoftware zu bezahlen. Etwa 2013 zeichnete Kaspersky in
einer Analyse nach, wie die Winnti-Gruppe Spielehersteller
angriff, dies allerdings auch noch mit eindeutig finanziellen
Interessen. Seitdem haben sich die Angriffe mittels Winnti
diversifiziert und wurden auch in Vorfillen bei Unternehmen
beobachtet, die eher Cyber-Spionage-Charakter haben. 2016
wurde beispielsweise 6ffentlich bekannt, dass es bei einem
deutschen Industriekonzern zu Datenabfliissen durch Winnti
gekommen ist.

Vermischung von Interessen

Diese Beispiele zeigen, wie flieflend die Grenzen zwischen
Kriminalitdt und Cyber-Spionage sind. Moglich ist sogar, dass
Nachrichtendienste eines Staates das vergleichsweise komfor-
table und professionelle Schadprogramm Winnti nutzen, um
ihren Aktivititen den Anschein rein krimineller Aktivitit zu
geben. Beispielsweise berichtete die Sicherheitsfirma FireEye,
dass nach juristischen und diplomatischen Mafinahmen der
USA gegen China die beobachtbare Aktivitit der meisten Chi-
na zugeschriebenen APT-Gruppen stark nachgelassen hat.

Am deutlichsten wire die Vermischung von finanziell moti-
vierten kriminellen Gruppen und Staaten, wenn sich die von
Sicherheitsunternehmen gedufierte Vermutung bestatigen
sollte, dass die Lazarus-Gruppe gefilschte Uberweisungen im
SWIFT-Netz der Banken im Auftrag des nordkoreanischen
Staates durchgefiihrt hat. Eine dhnlich deutliche Vermischung
zeigt sich darin, dass das eigentlich fiir Online-Banking-Be-
trug benutzte kriminelle GameOver-Zeus-Botnetz in der
Ukraine mit Suchbegriffen gefiittert wurde, die auf Spionage
hindeuten. Sicherheitsforscher vermuten, dass die Betreiber
des Botnetzes mit diesen Suchbegriffen im Auftrag eines
Nachrichtendienstes gearbeitet haben.

Die flieRenden Grenzen zwischen APTs und Crimeware
fiihren auch dazu, dass Techniken aus Spionage-Angriffen
inzwischen auch in kriminellen Kampagnen genutzt werden.
So betreibt die Carbanak-Gruppe bei ihren Angriffen auf Ban-
ken das sogenannte Lateral Movement, um sich im internen
Netzwerk auszubreiten, bis sie fingierte Uberweisungen
auslosen kann. Selbst bei Ransomware wie Samsam wurde
Lateral Movement beobachtet: Die Tater breiteten sich so
lange im internen Netzwerk aus, bis sie auf Server stiefRen,
die sensible Daten enthielten, sodass eine Verschliisselung
der Daten mit hoher Wahrscheinlichkeit zur Zahlung des
Losegelds fiihren wiirde.
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Schwierige Taterzuordnung

Diese Sachverhalte zeigen, dass es im Cyber-Spionage-Be-
reich strukturelle Uberschneidungen zwischen Kriminel-
len und Nachrichtendiensten gibt. Sowohl Kriminelle als
auch staatliche Akteure sind zu professionellen Angriffen
fahig. Auch die Beauftragung krimineller Gruppen durch
Nachrichtendienste ist denkbar. Da Techniken und offen-
bar auch Schadcodes ausgetauscht werden, kann man bei
tiefgreifenden Netzwerkkompromittierungen anhand der
eingesetzten Methoden nicht mehr auf einfachem Weg
zwischen Crimeware und Spionage-Angriff unterscheiden.
Es bedarf aufwéndiger technischer Analyse, vieler Infor-
mationen zu konkreten Vorféllen bei Organisationen sowie
einer Reihe von Erkenntnissen und Mafinahmen aufierhalb
des Cyber-Raums, um eine belastbare Zuordnung zu Tatern
vornehmen zu kdnnen.

Die technischen GegenmafRnahmen sind jedoch in beiden
Bereichen zu grofien Teilen identisch. Beispielsweise er-
hohen die im Ransomware-Dossier des BSI genannten
Mafinahmen zur Abwehr von schadhaften E-Mail-Anhdngen
auch die Schutzwirkung gegen viele gezielte Angriffe. Gene-
rell sollten in einem ersten Schritt zunachst tateragnostische
Sicherheitsmafinahmen umgesetzt werden. Dazu zéhlen
sowohl praventive als auch Maftnahmen zur Detektion er-
folgter Kompromittierungen. Erst wenn diese Mafinahmen
eingefiihrt wurden, kann nach einer Analyse der eigenen
Exposition und Risikosituation gezielt Threat Intelligence
eingekauft werden, um bestehende Monitoring-Losungen
mit Signaturen und Informationen zu ergénzen.

1.4.6 Social Engineering

Immer wenn Angreifern dank aktueller Software sowie
Firewalls und Virenscannern keine Kompromittierung
mittels technischer Angriffe auf Sicherheitsliicken gelingt,
fokussieren sie sich auf den Faktor Mensch als vermeint-
lich schwichstes Glied in der Sicherheitskette. Analog zum
klassischen Trickbetrug wird so versucht, mittels manipu-
lativer Methoden die Opfer zu bewegen, Schadsoftware zu
installieren oder sensible Daten herauszugeben. Die unter-
schiedlichen Varianten dieser Social Engineering genannten
Vorgehensweise nutzen Strategien wie zum Beispiel das
Vortauschen einer personlichen Beziehung zum Opfer, ein
Gewinnversprechen oder andere lukrative Moglichkeiten wie
etwa beim Online-Shopping.

Gezielte Angriffe auf
Unternehmen oder Mitarbeiter

In den letzten Jahren wurden meist breit gestreute Phis-
hing-Kampagnen durchgefiihrt, die beispielsweise mit
einem Gewinnspiel lockten oder iiber eine Paketzustellung

informieren wollten. Heute ist der Anteil der gezielten
Phishing-Angriffe - das sogenannte Spear-Phishing -
deutlich grofier, bei denen einzelne Unternehmen oder
Mitarbeiter adressiert werden. Dabei nutzen Angreifer eine
Vielzahl 6ffentlicher Quellen wie die Firmenwebseite oder
soziale Medien, um moglichst viele Informationen tiber das
anvisierte Unternehmen und den jeweiligen Mitarbeiter
zu sammeln und anschlieflend Phishing-Mails moglichst
authentisch wirken zu lassen. Diese gezielten Phishing-An-
griffe werden nicht mehr ausschliefilich tiber E-Mail getitigt,
sondern werden zunehmend durch Kontaktaufnahmen in
sozialen Medien oder Telefonanrufe flankiert, bei denen eine
dem Opfer bekannte Identitit vorgetauscht wird. Um den
Anschein der Vertrauenswiirdigkeit zu erwecken, setzen die
Angreifer dabei hiufig auf die Reputation etablierter Unter-
nehmen oder Marken. Hierzu werden auch unter falschem
Namen Waren in Verkaufsplattformen angeboten oder
manipulierte Apps in Appstores publiziert. Hiufig wird bei
Social Engineering auch der Name von bekannten Behor-
den oder anderen 6ffentlichen Einrichtungen missbraucht.
Dies senkt die Hemmschwelle der Opfer, einen Link oder
Dateianhang anzuklicken oder von der in einem Marktplatz
ublichen Bezahlmethode abzuweichen.

Phishing-Angriffe werden zunehmend in Bereichen beob-
achtet, in denen es tiblich ist, E-Mails von Unbekannten zu
erhalten. Dies gilt insbesondere bei den verbreiteten malizi6-
sen E-Mail-Kampagnen mit Fokus auf Personalabteilungen,
bei denen auf real existierende Bewerbungsverfahren Bezug
genommen wird.

Eine verbreitete Angriffsmethode ist auch die Support-
Masche, bei der sich Anrufer als Callcenter-Mitarbeiter von
renommierten Herstellern wie Microsoft, Dell oder Lenovo
ausgeben. Unter dem Vorwand, ein seitens des Herstellers
erkanntes Problem auf dem Rechner des Opfers beheben
zu wollen, wird das Opfer zur Installation einer Fernwar-
tungssoftware verleitet. Folgt das Opfer dieser Anweisung
des angeblichen Technikers, so erlangt der Angreifer die
vollstindige Kontrolle iber den Rechner des Opfers.

Sensibilisierung als probates Gegenmittel

Social Engineering ist nach wie vor eine hiufig genutzte Me-
thode der Angreifer. Dies erklart sich insbesondere dadurch,
dass es durch den Angriffsvektor tiber die ,Schwachstelle
Mensch® nicht erforderlich ist, Schwachstellen in Hardware
oder Software auszunutzen oder technische Sicherheits-
mafinahmen zu umgehen. Das BSI warnt daher schon seit
vielen Jahren vor diesen Angriffsmethoden.

Zu beobachten ist aktuell eine zunehmende Professionalisie-

rung der Angriffe. Sie erschwert immer mehr ein einfaches
Erkennen durch Mitarbeiter oder auch durch technische
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Spearphishing gegen Spitzenpersonal

Sachverhalt

Das BSI hat im Juni 2017 professionelle Cyber-Angriffe auf private E-Mail-Postfacher von Funktionstragern aus Wirtschaft
und Verwaltung beobachtet. Bei dieser Angriffskampagne werden tauschend echt erscheinende Spearphishing-Mails an
ausgewahlte Fiihrungspersonen gesandt. Die Angreifer geben vor, Auffalligkeiten bei der Nutzung des Postfachs be-
obachtet zu haben oder neue Sicherheitsfunktionalitdten anbieten zu wollen. Der Nutzer wird aufgefordert, einen Link
anzuklicken und auf der sich 6ffnenden Webseite sein Passwort anzugeben. Die Kampagne richtete sich gegen Yahoo- und
Gmail-Konten. Bereits 2016 konnte das BSI beobachten, dass Webseiten registriert wurden, die sich fiir Spearphishing-An-
griffe gegen Kunden der deutschen Webmail-Dienstleister gmx.de und web.de eignen und deren Infrastruktur der aktu-
ellen Kampagne dhnelt. Zwar waren diese Domains nicht Ziel der Angriffe im Juni 2017, es zeigt aber, dass die Tater diese
Mailprovider auch als moglichen Angriffsweg identifiziert haben.

Ursache und Schadenswirkung

Durch die Preisgabe des Passworts erhalten die Tater Zugriff auf das personliche E-Mail-Postfach eines Opfers und dessen
Inhalte. Die Angreifer haben so die Mdglichkeit, weitere — gegebenenfalls auch dienstliche - Informationen tber die
Zielperson zu sammeln und diese fiir spatere gezielte Angriffe zu nutzen. Mit Zugriff auf das Postfach kdnnen die Angreifer
zudem auch im Namen des Nutzers kommunizieren und dessen Identitdt missbrauchen.

Reaktion

In den Regierungsnetzen konnte das BSI einen Angriff der Kampagne abwehren. Grundsatzlich kénnen Phishing-Mails
dieser Art in den Regierungsnetzen mit sehr hoher Wahrscheinlichkeit detektiert und abgewehrt werden. Der Schutz priva-
ter E-Mail-Postfacher von Funktionstragern liegt jedoch auRerhalb der Zusténdigkeit des BSI oder der jeweiligen Organi-
sation. Funktionstrager in Verwaltung und Wirtschaft sollten daher dafiir sorgen, dass auch ihre privaten Mail-Accounts
abgesichert sind. Dies ist wichtiger Teil des digitalen Persdnlichkeitsschutzes.

Empfehlung

Digitaler Personlichkeitsschutz ist die Absicherung der Aktivitaten von wichtigen Persénlichkeiten im digitalen Raum.
Dazu gehdren neben dem Schutz privater E-Mail-Postfacher auch MaRnahmen wie die Verifizierung von Twitter- und
Facebook-Accounts. Folgende MaRnahmen schiitzen nicht nur gegen gezielte Spearphishing-Angriffe auf Spitzenpersonal,
sondern auch gegen groRflachige, weniger professionelle kriminelle Phishing-Angriffe:

«  Geschéftliche Inhalte sollten nicht tiber private Postfacher kommuniziert und bearbeitet werden.

. E-Mail-Kommunikation sollte verschlisselt werden.

«  Anwender sollten eine Zwei-Faktor-Authentifizierung nutzen. Manche Webmail-Dienstleister bieten diese Funktiona-
litat bereits an.

«  Passworter sollten grundsétzlich nicht auf Webseiten eingegeben werden, die aus Mails heraus verlinkt wurden.

«  Mails, die auf einen gezielten Angriff gegen die geschiftliche Funktion hindeuten, sollten nicht geléscht, sondern dem
IT-Personal der Organisation gezeigt werden.

«  Wenn das Passwort auf einer nicht vertrauenswiirdigen Seite eingegeben wurde, sollte es im Zweifelsfall auf der
Originalseite geandert werden.

Funktionstrager aus Staat und Politik unterstiitzt das BSI direkt bei der Umsetzung dieser Manahmen.
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Systeme. Unternehmen setzen zunehmend auf Sensibilisie-
rungsmafinahmen zur Schulung der Mitarbeiter. Meist wer-
den diese Schulungen aber nur sporadisch angeboten, das
heifdt, es mangelt an Regelméifligkeit und dem zeitnahen
Hinweis auf aktuelle Methoden und Varianten der Angrei-
fer. Umfassender Schutz gegen Social Engineering kann nur
durch kontinuierliche und in ein Gesamtkonzept eingebun-
dene Sensibilisierungsmafinahmen erzielt werden.

1.4.7 CEO-Betrug

CEO-Betrug ist eine Variante des Social Engineering, die
seitens der Angreifer mit groRem Aufwand betrieben wird.
Dieser erhohte Aufwand erklart sich insbesondere durch die
potenziell signifikanten Schadenssummen, die Kriminelle
erzielen und die in Einzelfillen mehrfache Millionenhohe
erreichen kéonnen. Das BSI konnte feststellen, dass diese
Betrugsmasche immer ausgefeilter und professioneller
eingesetzt wird.

Beim CEO-Betrug wird in besonderem Mafie Zielaufklarung
betrieben. Zu den technischen Grundfertigkeiten solcher
Angreifer gehort die Beschaffung von Informationen tiber
Unternehmen und Mitarbeiter. Dazu werden unterschied-
liche Quellen genutzt: die Unternehmenswebseite, Presse-
und Borsenmitteilungen, Eintréige in sozialen Medien und
im Handelsregister. Auch gibt es Fille, in denen die Angreifer
im Vorfeld telefonischen Kontakt mit Mitarbeitern aufge-
nommen haben, um Ansprechpartner und weitere Details
iber das Unternehmen in Erfahrung zu bringen. Mitunter
werden bei der Durchfithrung auch Techniken genutzt, die
bei einem Anruf dem Opfer eine bekannte Rufnummer
vortduschen.

Zudem werden die an die Opfer versendeten E-Mails

mit grofier Professionalitdt und Sorgfalt vorbereitet und
zugestellt. Der Angreifer gibt sich als Geschaftsfithrer (CEO),
Finanzchef (CFO) oder ein vergleichbares Mitglied der
Geschiftsleitung aus und versucht, das Opfer zur schnellst-
méglichen und zugleich vertraulichen Uberweisung von
groReren Geldbetrigen zu veranlassen. Um das Opfer von
der Echtheit der Anfrage zu iiberzeugen, verwendet der
Angreifer hiufig korrekte Absenderadressen und imitiert
durch Wortwahl, Signatur und Bilder die echten E-Mails aus
der Chefetage so gut, dass auf den ersten Blick nichts Unge-
wohnliches auffillt. Hiufig werden auch real existierende
Mitarbeiter als Referenz zur Verifikation der Rechtmafig-
keit der Transaktion angegeben, die das Opfer dann aber
angesichts des simulierten Zeitdrucks nicht kontaktiert.

Teilweise werden die dringenden Zahlungsanweisungen
in den E-Mails durch Telefonanrufe unterstiitzt, die von
dem angeblichen Mitarbeiter der Managementebene oder
einem hinzugezogenen ,Berater stammen. Damit dieser
Betrugsversuch erfolgreich ist, suggerieren Angreifer und
,Berater“ dem Opfer einen hohen Zeitdruck, indem sie
den Geschiftserfolg oder gar die Existenz des Unterneh-
mens von der zeitnahen Transaktion abhingig machen.

1.4.8 Identititsmissbrauch durch Ferniden-
tifizierungsverfahren

Um ihre Kunden bei Online-Transaktionen identifizieren
zu konnen, bieten Banken, Telekommunikationsunter-
nehmen oder andere Dienstleister zunehmend On-
line-Verfahren an. Wahrend mit der Online-Ausweisfunk-
tion des Personalausweises ein hohes Sicherheitsniveau
erreicht werden kann, kommen vermehrt auch Verfahren
auf den Markt, deren Sicherheit nicht das Niveau einer
persénlichen Identifizierung und Uberpriifung eines Aus-
weisdokuments erreichen kann.

Unsichere Identifizierung iiber Videokanal

Insbesondere die vermehrt angebotenen Verfahren, die
eine Identifizierung innerhalb eines Videochats ermog-
lichen sollen, bieten Missbrauchspotenzial. Ein mit dem
Smartphone aufgenommenes Videobild des Nutzers
und seines Ausweises ist in Bezug auf Eindeutigkeit
und Sicherheit nicht vergleichbar mit einer Identifizie-
rung bei physischer Anwesenheit. Ohnehin lassen sich
uber einen Videokanal hochstens Sicherheitsmerkmale
priifen, die sich bei bestimmten Lichtverhiltnissen unter
Bewegung des Ausweises verandern, wie das holografi-
sche Portrit oder das Laserkippbild auf der Ruckseite des
deutschen Personalausweises. Haptische Merkmale oder
auch die nur im infraroten oder ultravioletten Licht er-
scheinenden Sicherheitsmerkmale kdnnen aus der Ferne
nicht Gberprift werden.

Das BSI hat im Rahmen von Sicherheitsanalysen nach-
gewiesen, dass es bereits mit Standardequipment effektiv
moglich ist, einen gefélschten Ausweis zu erstellen und im
Rahmen einer Videotbertragung in Echtzeit den Eindruck
entsprechender individueller, optisch variabler Sicherheits-
merkmale zu erzeugen.
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CEO-Betrug

Sachverhalt

Dem BSI wurden zahlreiche Fille von CEO-Betrug gemeldet. Zu den Betroffenen zahlen auch Unternehmen der Kritischen Inf-
rastrukturen und Behdrden. So wurde eine Mitarbeiterin einer deutschen Landesbehdrde per Mail ,,personlich beauftragt®, eine
svertrauliche Finanztransaktion“in Hohe von 961.000 Euro durchzufiihren. Der Mail-Verkehr, der vorgeblich vom Prasidenten
des Amtes stammte, wurde durch einen Anruf einer angeblichen Anwaltin begleitet, die der Aufforderung Nachdruck verleihen
sollte. Der hochste dem BSI bekannte Schaden in einem Einzelfall belief sich auf einen Verlust von 40 Millionen Euro bei einem
Automobilzulieferer. Eine europdische Bank hat allein im ersten Halbjahr 2016 von ihren Kunden 50 Falle von CEO-Betrug
gemeldet bekommen. Insgesamt versuchten die Angreifer dabei, iiber 20 Millionen Euro zu erbeuten. In 20 dieser Félle wurde
der Angriff bereits im Unternehmen verhindert. Bei 20 weiteren Fallen wurden die Zahlungen durch die Bank aufgehalten oder
konnten zuriickgeholt werden. In den restlichen zehn bekannten Fallen entstand ein Schaden von insgesamt fiinf Millionen
Euro. Die Dunkelziffer ist deutlich hher.

Ursache und Schadenswirkung

Beim CEO-Betrug werden die Opfer sowohl per E-Mail als auch telefonisch kontaktiert. Ziel des Angreifers ist es, Mitarbeiter
eines Unternehmens zur Transaktion eines hohen Geldbetrags von einem Geschéftskonto auf ein fremdes Konto zu verleiten.
Zu den Zielgruppen zéhlen insbesondere Mitarbeiter im Finanz- und Rechnungswesen, die Zugriff auf Unternehmenskonten
haben. Im Fokus stehen dabei zunehmend nicht nur international agierende Konzerne, sondern auch Unternehmen aus dem
Mittelstand.

Reaktion

Im Zweifel sollte immer der personliche Kontakt zu dem angeblichen Absender der E-Mail gesucht werden. Zudem kann in
solchen Fllen der Betrugsversuch aufgedeckt werden, wenn zum Beantworten der E-Mails nicht der Antworten-Button des
E-Mailprogramms verwendet wird, sondern eine neue E-Mail verfasst und an die Adresse der in der Mail genannten Person
geschickt wird. Dadurch kann maskierten Absenderadressen entgegengewirkt werden. Weiterhin kann durch Monitoring mas-
senhaftes Empfangen solcher E-Mails entdeckt werden, sodass die Absenderadresse gesperrt werden kann.

Empfehlung

Schutz gegen CEO-Betrug bieten SchulungsmaRnahmen, die die Mitarbeiter fiir betriigerische und manipulative Verhal-
tensweisen sensibilisieren. Dabei sollten Mitarbeiter aus kritischen Bereichen wie zum Beispiel der Buchhaltung im Fokus
stehen. Als Praventivmalnahme ist fir Zahlungsanweisungen das Vier-Augen-Prinzip zu empfehlen, um zusatzliche Sicher-
heit zu etablieren.

Empfehlungen umsetzen - Zufillige Aufforderung zur Uberdeckung und Bewegung des
Ausweisdokuments und des Gesichts beziehungsweise des

Um fehlerhafte Identifizierungen zu erschweren, sollten Kopfes, Priifung auf Artefakte mittels AusschnittvergroRerung

Anbieter von Video-Identifizierungsverfahren mindes-

tens die folgenden Empfehlungen umsetzen, die das + Psychologische Fragestellungen und Beobachtungen im

BSI gemeinsam mit Anbietern und weiteren Beteiligten Prozess (Plausibilitat, Absicht der handelnden Person)

erarbeitet hat:

+ Automatisierte Gultigkeits- und Plausibilitatsprifungen der

+ Absicherung der Kommunikation (verpflichtende En- Ausweisdaten.
de-zu-Ende-Verschliisselung der Videoverbindung, Um-
setzung der Empfehlungen aus der Technischen Richtlinie Um das Sicherheitsniveau unterschiedlicher Verfahren zur
TR-02102 des BSI) Identifizierung einheitlich bewerten zu kénnen, hat das BSI

eine Technische Richtlinie verfasst. Damit wird es moglich,

+ Abgleich von Form und Inhalt der optischen Sicherheits- aus verschiedenen gleichermafien geeigneten Verfahren eines
merkmale mit den auf dem Ausweis enthaltenen Merkma- bestimmten Vertrauensniveaus (nach e[DAS-Verordnung) aus-
len und mit Referenzen (mittels Standbildern oder durch zuwihlen. Die Richtlinie kann als Grundlage fiir eine einheit-
technische Unterstitzung) liche Prufung etwa durch akkreditierte Konformitétsbewer-
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tungsstellen verwendet werden. Dies schafft Rechtssicherheit
flir Diensteanbieter und vermeidet anwendungsspezifische
Zusatzanforderungen. In entsprechenden Fachgesetzen ist
dann nur noch festzustellen, welches Vertrauensniveau fiir
den konkreten Einsatzzweck jeweils erforderlich ist.

Aufgrund der beschriebenen Schwachstellen ist davon auszu-
gehen, dass videobasierte Verfahren selbst mit den genannten
zusitzlichen MafRnahmen nicht das hohe Vertrauensniveau
erreichen konnen, das bei personlicher Identifizierung oder
Nutzung der Online-Ausweisfunktion des Personalausweises
moglich ist. Videobasierte Verfahren sollten daher nicht zur
Identifizierung von Personen in sicherheitsrelevanten Berei-
chen verwendet werden.

1.4.9 Kryptografie

Kryptografie ist nach wie vor ein zentraler Baustein fiir die
Wirksamkeit vieler IT-Sicherheitsmechanismen. Aktuelle
kryptografische Mechanismen liefern grundsatzlich ausge-
zeichnete Sicherheitsgarantien. Zwei Parteien, die ihre lokalen
Rechner zuverlissig kontrollieren und kein Geheimnis
miteinander teilen, kdnnen tiber ein Netzwerk hinweg eine
abhorsichere Verbindung zueinander aufbauen - selbst wenn
das gesamte restliche Netzwerk von einem Gegner kontrol-
liert wird. Bei Verwendung starker Verfahren ist zudem die fiir
den Gegner verfiigbare Rechenleistung weitgehend irrelevant.

Allerdings konnen verschiedene Aspekte dazu fithren, dass
ein kryptografisches System praktisch versagt. Dazu zihlen:

- Mangelnde Sicherheit der Endpunkte
- Fehler in Implementierungen
+ Fehler auf Protokollebene

« Sicherheitsprobleme im Zusammenhang einer Riickwarts-
kompatibilitdt eingesetzter Protokolle

+ Probleme mit der initialen Verteilung &ffentlicher Schliissel
oder eine mangelnde Ubereinstimmung zwischen Sicher-
heitszielen und Sicherheitsleistungen der kryptografischen
Mechanismen.

Insbesondere Fehler in weit verbreiteten Implementierungen
konnen die Sicherheit vieler Systeme gefahrden. Die Tatsache,
dass viele Systeme keine oder nur selten Softwareupdates
erhalten oder in Sicherheitsanalysen nicht berticksichtigt
werden, sorgt zudem dafiir, dass Schwichen auch lange

nach ihrer Aufdeckung im produktiven Einsatz vorkommen
konnen. Dieser letzte Punkt betrifft vor allem eingebettete
Gerite (Internet of Things), Hardwarekomponenten grofierer
Systeme mit eigener Firmware oder mobile Internetgeréte.

Daneben gibt es eine Reihe von Angriffspfaden, die sich
hauptsichlich fiir gezielte Angriffe auf einzelne Nutzer
eignen, zum Beispiel die Extraktion von Schliisselmaterial
durch Seitenkanalanalyse einer Implementierung oder
durch Fault-Attacken.

Problematisch ist auch, wenn der Angreifer {iber kryptoana-
lytische Fahigkeiten verfiigt, die qualitativ tiber den Stand
der 6ffentlichen Forschung weit hinausgehen. Im Bereich
der Public-Key-Kryptografie gehen zudem praktisch samt-
liche Sicherheitsgarantien verloren, sobald der Gegner tiber
einen skalierbaren universellen Quantencomputer verfiigt,
da die zugrunde liegenden mathematischen Probleme
(Faktorisierung und Diskreter Logarithmus) durch Shors-
Algorithmus auf einem Quantencomputer in polynomieller
Zeit gelost werden konnten.

Sicherheitsvoraussetzungen

Auch beim Einsatz kryptografischer Systeme miissen
verschiedene Voraussetzungen erfillt sein, damit die an-
gestrebten Sicherheitsziele tatsidchlich erreicht werden:

- Die beteiligten Parteien miissen ihre eigenen Computer-
systeme kontrollieren, die kryptografischen Endpunkte
miissen gegen Fremdsteuerung oder sonstige Kompromit-
tierung geschiitzt sein.

-+ Es muss mindestens eine vertrauenswiirdige Verteilung
einzelner 6ffentlicher Schliissel durch andere Mechanis-
men gewahrleistet sein.

+ An den Endpunkten darf die Kommunikation nicht auf
direktem Wege iberwacht werden kénnen, zum Beispiel
tber kompromittierende Abstrahlung oder durch Einsatz
von Abhdreinrichtungen.

- Die Implementierungen kryptografischer Verfahren
missen mathematisch korrekt und dartiber hinaus gegen
Angriffe auf Implementierungsebene gehartet sein.

- Die verwendeten kryptografischen Protokolle diirfen keine
Sicherheitsliicken enthalten. Dies ist fiir komplexe Proto-
kolle deutlich schwerer sicherzustellen als die Sicherheit
der verwendeten kryptografischen Grundfunktionalitaten
wie Blockchiffren oder Public-Key-Verschliisselungen.

- Die Sicherheitsgarantien zu modernen kryptografischen
Mechanismen sind in der Regel sehr stark, aber technisch
auch sehr spezifisch. Wenn angestrebte Sicherheitsziele
und Sicherheitsgarantien eines kryptografischen Proto-
kolls nicht exakt Gbereinstimmen, kdnnen Sicherheitsli-
cken auftreten.
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Kollisionsangriff auf SHA-1

Sachverhalt

SHA 1 (Abkiirzung fir sicherer Hash-Algorithmus) ist eine standardisierte kryptologische Hashfunktion, die seit vielen Jahren
sehr verbreitet ist. Mit einer Hashfunktion soll ein eindeutiger Hashwert fiir digitale Daten wie zum Beispiel fiir Nachrichten
berechnet werden. Die Idee dahinter: Haben zwei Nachrichten den gleichen Hashwert, sind sie identisch. Hashfunktionen
werden daher zum Beispiel als Grundlage zur Erstellung einer digitalen Signatur verwendet.

Im Februar 2017 veréffentlichten Forscher von Google und der Universitat Amsterdam einen Artikel Giber eine praktische
Kollision der Hashfunktion SHA-1. Sie hatten als Beispiel zwei PDF-Dateien erzeugt, die einen unterschiedlichen Inhalt haben,
jedoch den gleichen SHA-1-Hashwert. Fiir die inzwischen veraltete Hashfunktion MD5 wurden bereits im Jahr 2005 vom BSI
solche PDF-Dateien erzeugt.

Ursache und Schadenswirkung

Die Forscher konnten zeigen, dass SHA1 mit Hochleistungsrechnern gebrochen werden kann. Der Aufwand fir diese Kollision
ist zwar immer noch enorm, aber ungefédhr um den Faktor 100.000 schneller als ein Brute-Force-Angriff (253! statt 2%°). Die
Autoren schitzen die Kosten fiir die Berechnung einer Kollision auf einen Betrag zwischen 75.000 und 120.000 US-Dollar.

Empfehlung

Dieser konkret durchfiihrbare Angriff auf SHA-1 zeigt erneut, wie wichtig es ist, diese Hashfunktion nicht mehr in Anwen-
dungen einzusetzen, die Kollisionsresistenz bendtigen, wie zum Beispiel die Signaturerstellung. Das BSI empfiehlt seit vielen
Jahren, SHA-1 nicht mehr fiir oben genannte Anwendungen einzusetzen, sondern auf aktuelle Hashfunktionen, wie zum
Beispiel die SHA-2-Familie zurlickzugreifen.
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Hohe Sicherheitsstandards

Bis auf wenige Ausnahmen kénnen dem Stand des kryp-
tografischen Wissens entsprechende Krypto-Algorithmen
als sicher angesehen werden. Zur Orientierung gibt das BSI
hierzu die Technische Richtlinie TR-02102 heraus. Auch viele
etwas altere Verfahren bieten bei richtigem Einsatz noch ein
hohes Maf? an Sicherheit.

Eine klassische, mathematische Krypto-Analyse ist bei
modernen Verschliisselungsverfahren kaum erfolgreich. Sie
bleibt fiir die Praxis dennoch wichtig, weil die Aufdeckung
theoretischer Schwichen in Krypto-Systemen eine Art
Frithwarnsystem darstellt, das praktische Schwierigkeiten
vermeiden hilft. Zudem haben kryptoanalytische Fortschrit-
te das Potenzial, die Sicherheitsgarantien eines Verfahrens
flichendeckend zu entwerten. Es ist insgesamt jedoch als un-
wahrscheinlich anzusehen, dass kryptografische Verfahren,
die derzeit durch die 6ffentliche Forschung als dem Stand
der Technik entsprechend eingeschétzt werden, etwa durch
fremde Nachrichtendienste in der Praxis kryptoanalytisch
gebrochen werden kénnen.

Neben der legitimen Nutzung kryptografischer Verfahren ist
in der letzten Zeit auch die Nutzung durch Kriminelle wieder
in den Fokus des 6ffentlichen Interesses gelangt, etwa im
Zusammenhang mit Ransomware. Die Nutzung kryptogra-
fischer Verfahren fiir kriminelle Zwecke, etwa zur Verabre-
dung gesetzwidriger Handlungen, lsst sich technisch kaum
unterbinden. Eine Privention krimineller Anwendungen
(vor allem Kryptotrojaner) ist bis zu einem gewissen Grad er-
reichbar, wenn Staat, Wirtschaft und Gesellschaft in die Lage
versetzt werden, ihre Systeme und deren Kommunikation
untereinander insgesamt so sicher wie technisch moglich

zu konfigurieren. Nicht zuletzt deswegen gibt die Digitale
Agenda der Bundesregierung das Ziel aus, Deutschland zum
Verschliisselungsstandort Nr. 1 zu machen.

Entwicklungsstand Quantencomputer

Aktuelle Informationssicherheit basiert unter anderem auf
Public-Key-Verfahren wie RSA, ECDSA oder Diffie-Hell-
man, die mittels eines Quantencomputers gebrochen
werden konnten. Diese Gefahr ist durch Warnungen der
NSA und einen aktuellen NIST-Standardisierungsprozess
fiir quantencomputerresistente kryptografische Verfahren
offentlich diskutiert worden.

Ein universeller Quantencomputer, der geeignet wire, den
Shor-Algorithmus fiir aktuell eingesetzte Schliissellingen
und Public-Key-Verfahren einzusetzen, existiert nicht. In den
letzten Jahren sind jedoch deutliche Fortschritte zumindest
im Bereich der relevanten Grundlagenforschung erkennbar
geworden. Um von dieser Entwicklung nicht irgendwann
uberholt zu werden, muss bereits heute mit den Vorbe-

reitungen fiir die Post-Quanten-Zeit begonnen werden.
Besonders betroffen sind dabei Vertraulichkeitsdienste mit
einem langfristigen Schutzbedarf sowie Signaturzertifikate
mit langen Laufzeiten.

Neben einer moglichen zusétzlichen Absicherung der
klassischen Public-Key-Kryptografie durch ausgewéhlte
symmetrische Kryptoverfahren liegt das Hauptaugenmerk
dabei auf der Entwicklung quantencomputerresistenter
Public-Key-Verfahren, deren mathematische Basisprobleme
auch durch einen Quantencomputer nicht effizient zu 16sen
sind.

Fiir die Zukunft sind erhéhte Forschungs- und Standardi-
sierungsaktivititen im Bereich quantencomputerresisten-
ter Kryptografie zu erwarten, wie etwa das 2016 initiierte
~Post-Quantum Cryptography Project” des National
Institute of Standards and Technology (NIST). Eine wichtige
Aufgabe fiir das BSI in den néchsten Jahren wird es sein,
diese Aktivititen aktiv zu begleiten und eigene Projekte
umzusetzen. In einer vom BSI vergebenen Studie sollen
Forscher der Universitit des Saarlandes und der Florida
Atlantic University eine fundierte Einschiatzung sowie
belastbare Prognosen zum aktuellen Entwicklungsstand
beziehungsweise der potenziellen zukiinftigen Verfiigbar-
keit eines Quantencomputers erstellen. Konkret werden
aktuelle technologische Ansitze und quanten-algorithmi-
sche Innovationen intensiv beleuchtet und deren Implikati-
onen im Kontext aktuell eingesetzter Public-Key-Verfahren
erortert. Die Erkenntnisse aus dieser Studie sollen das BSI
befahigen, Handlungsbedarf beziiglich der Entwicklung,
Standardisierung und Verbreitung quantencomputerresis-
tenter kryptografischer Verfahren festzustellen.

Neben quantencomputerresistenten kryptografischen
Verfahren werden auch Verfahren aus dem Bereich der
Quantenkryptografie als mogliche Losung genannt, um si-
chere Datenverbindungen in einer Welt mit Quantencom-
putern zu etablieren. Hierbei handelt es sich um technische
Systeme, die mittels physikalischer Effekte ein dhnliches
Sicherheitsproblem l6sen wie Public-Key-Krypto-Verfah-
ren auf mathematischem Wege. Insbesondere benotigen
quantenkryptografische Verfahren spezielle Hardware fiir
die Datenverbindung und einen klassischen kryptografisch
authentisierten Kanal zur Schliisselaushandlung. Zudem
sind die Sicherheitsgarantien solcher Verfahren stark von
Implementierungsaspekten abhingig. Quantenkryptografie
wird daher derzeit nicht als praktische oder als sicherheit-
stechnisch starkere Alternative zu Post-Quanten-Verfahren
betrachtet. Jedoch gibt es international sichtbare Entwick-
lungs- und Forschungsprojekte, insbesondere existiert

in China ein Quantenkryptografie-Programm mit Welt-
raum-basierten Komponenten (Satelliten).
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1.4.10 Seitenkanalangriffe und
Zufallszahlengeneratoren

Gute Zufallszahlen sind eine Grundvoraussetzung fiir

die Sicherheit von kryptografischen Mechanismen. Sie
werden insbesondere bendtigt, um die Schliissel fiir die
bei der Ubertragung und Speicherung kritischer Daten
eingesetzten kryptografischen Verfahren zu erzeugen, zum
Beispiel Nonces (Einmal-Zufallszahlen), AES-Schlissel oder
RSA-Moduli. Selbst kryptografisch starke Verfahren kénnen
durch einen schwachen Zufallszahlengenerator deutlich an
Sicherheit verlieren oder sogar gebrochen werden.

Seitenkandle spielen seit zwei Jahrzehnten in der Wis-
senschaft und der Halbleiterindustrie eine wichtige Rolle
und werden auch im Rahmen von Common-Criteria-Zer-
tifizierungen und Zulassungen betrachtet. Kryptografi-
sche Algorithmen und Protokolle werden tiblicherweise
im Rahmen des Designs rein mathematisch-abstrakt
untersucht. Sobald sie aber in reale Kryptogerite ein-
gebaut werden, kommen neue Angriffsvektoren hinzu.
Solche Angriffe versuchen beispielsweise, Vorteile aus der
Beobachtung des Gerits zu ziehen, wiahrend es Operatio-
nen mit beziehungsweise auf geheimen Daten ausfiihrt.
Die im Rahmen einer solchen Seitenkanalanalyse aus
physikalisch beobachtbaren Grofien wie etwa elektro-
magnetischer Abstrahlung, Stromverbrauch, Laufzeitver-
halten einzelner Operationen und Cache-Zugriffszeiten
abgeleiteten Informationen liefern entweder bereits den
gesuchten Schliissel oder kénnen als Parameter (neben
Geheimtexten und gegebenenfalls auch Klartexten) zur
Kryptoanalyse genutzt werden.

Zur Unterstiitzung von Herstellern, Priifstellen und Evalu-
ierern hat das BSI Funktionalitatsklassen von Zufallszah-
lengeneratoren fiir verschiedene Einsatzzwecke definiert.
Die Verwendung dieser Klassen ist unter anderem im Rah-
men einer Common-Criteria-Zertifizierung im deutschen
Schema verbindlich. Beispielsweise miissen physikalische
Zufallszahlengeneratoren von in Deutschland nach Com-
mon Criteria zertifizierten Chipkarten einer der definier-
ten Klassen entsprechen.

Dartiber hinaus hat das BSI im Rahmen einer Dauerstudie
den Zufallszahlengenerator (/dev/random) verschiedener
Linux-Kernelversionen untersuchen lassen. Die Studiener-
gebnisse stehen auf der Webseite des BSI zur Verfiigung.
Auch der Frage, ob bei dem zunehmenden Einsatz virtu-
eller Maschinen, vor allem in Cloud-basierten Losungen,
Zufallszahlen von ausreichender Qualitit bereitgestellt
werden konnen, hat sich das BSI in einer Studie gestellt.
Auch diese Studie ist auf der Webseite des BSI verfiigbar.
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1.4.11 Sonstige Angriffsmethoden
und -mittel

Abhértechnik

Gespriche, die tiber mobile Endgerite gefiihrt werden,
koénnen auf verschiedene Arten abgehort beziehungsweise
mitgeschnitten werden. Neben den offiziellen Lawful-
Intercept-Schnittstellen des Netzbetreibers, die zum
Beispiel von Strafverfolgungsbehérden genutzt werden,
koénnen auch unbefugte Dritte mit sogenannten False Base
Stations oder durch Ausnutzung von Schwachstellen in
der SS7-Signalisierung die Inhalte der Gesprache aufzeich-
nen. SS7 steht dabei fiir ,Signalisierungssystem Nummer
7“und ist eine historisch gewachsene Familie von Pro-
tokollen. Sie kommen beispielsweise beim Verbindungs-
aufbau im Falle von Roaming zum Einsatz, wenn eine
Signalisierung zwischen unterschiedlichen Komponenten
der Mobilfunknetze notwendig ist.

Verschliisselung kann ausgeschaltet werden

Telefonate und Daten werden auf der Luftschnittstelle zwi-
schen mobilen Endgeriten und Basisstationen in der Regel
verschliisselt ibertragen. Dabei kommt in vielen Fillen der
mittlerweile unsichere A5 /1-Algorithmus zum Einsatz.
Mitgeschnittene Daten kénnen somit auch ohne Zugriff
auf den Schliissel entschliisselt werden. In vielen Fllen,

in denen modernere Algorithmen zum Einsatz kommen,
kann ein Angreifer mittels einer aktiven False Base Station
dennoch die Nutzung des veralteten A5/ 1-Algorithmus
erzwingen oder die Verschliisselung ganz ausschalten.

Auch ohne den Einsatz einer False Base Station ist es unter
Umstianden moglich, Gesprache aus der Ferne aufzu-
zeichnen. Dazu veranlasst der Angreifer zunichst das
Mobilfunknetzwerk, die Anrufe eines bestimmten Nutzers
auf einen Rechner umzuleiten, auf dem das Gespréch auf-
gezeichnet wird. Dazu werden SS7-Schwachstellen in der
Infrastruktur des Mobilfunkanbieters ausgenutzt.

Wie haufig False Base Stations unbefugt in Deutschland zum
Einsatz kommen, wird nicht systematisch erfasst. Da die

Kosten einer solchen Anlage in den letzten Jahren stark ge-
sunken sind, ist von einer steigenden Tendenz auszugehen.

Der Erfolg eines SS7-Angriffs hangt im Einzelfall maf-
geblich davon ab, ob der Mobilfunkbetreiber, in dessen
Netzwerk der Nutzer eingebucht ist, Gegenmafinahmen
ergriffen hat. Je nach Mobilfunkbetreiber variiert darum
aktuell das Schutzniveau. Obwohl im Berichtszeitraum
immer mehr Mobilfunkbetreiber mit SS7-Firewalls diese
Art von Angriffen adressieren, bleibt die Angriffsmethode
auf globaler Ebene relevant.
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Bedrohungen fiir industrielle Anlagen

Industrielle Steuerungsanlagen (Industrial Control System:s,
ICS) sind durch ihren Einsatz in Kritischen Infrastrukturen
sowie in der Fabrik- und Prozessautomatisierung zentrale
Elemente unserer Gesellschaft. Ausfille oder Stérungen
haben in der Regel gravierende physische Auswirkungen,
beispielsweise in Form von Stromausféllen oder Produk-
tionsunterbrechungen. Die Veranderungen der eingesetz-
ten Technologien und der Infrastrukturen im Zuge von
Industrie 4.0 nehmen weiterhin zu. Dies gilt auch fiir die
Vernetzung von ICS innerhalb von Unternehmen und tiber
Unternehmensgrenzen hinaus. Weitere Trends sind die Ein-
bindung von Cloud-Diensten in ICS und die Auslagerung
steuerungsspezifischer Daten und Prozesse in die Cloud.

Infektionen iiber Schadsoftware

Immer wieder werden Vorfille in verschiedenen Produk-
tionssystemen bekannt. Die ungezielten Angriffe sind oft
erfolgreich, weil im Unternehmen oft tiber lange Zeitraume
Altsysteme in Einsatz sind und keine geeigneten Prozesse
und kein Know-how zur IT-Sicherheit fiir den Produkti-
onsbereich vorhanden sind. Auf der anderen Seite erhalten
Hersteller und Maschinenbauer von den Betreibern keine
ausreichenden Informationen tber die notwendigen
Sicherheitsanforderungen, da diese von den Betreibern
selbst weder eingefordert noch entsprechende Ressourcen
vorgesehen werden. Zudem fehlt es bei den Herstellern
vielfach an Prozessen, um mit Schwachstellen in eigenen
Produkten umzugehen, diese zu kommunizieren und fiir
eine Fehlerbeseitigung Sorge zu tragen.

Im Hinblick auf die Art der Angriffe stellen Ransomwa-

re und andere Schadsoftware auch im Industrieumfeld
ein Problem dar. Die Schadsoftware gelangt meist iber
infizierte USB-Sticks, Wartungslaptops oder das Unter-
nehmensnetz in das ICS. Da ICS hiufig nur mangelhaft vor
Schadsoftware geschiitzt ist oder Sicherheitsupdates nicht
installiert wurden, ist eine Infektion oft einfach méglich.
Erschwerend kommt hinzu, dass Sicherheitsupdates erst
nach Freigabe durch den Hersteller beziehungsweise
Integrator und in entsprechenden Wartungsfenstern

der Anlage installiert werden konnen; bis dahin sind die
Systeme verwundbar. Diese Problematik hat sich auch

im Kontext der Ransomware ,WannaCry“ gezeigt. Dabei
wurden unter anderem ungepatchte ICS wie zum Beispiel
Anzeigetafeln der Deutschen Bahn infiziert und in ihrer
Funktion eingeschrankt.

2016 wurden tiber 120 Schwachstellen in verschiedenen
Komponenten oder Software fiir industrielle Anwendun-
gen offentlich gemacht. In den ersten sechs Monaten 2017
waren es bereits 110.

Austausch zwischen allen Beteiligten

Die Sensibilitat fur IT-Sicherheit ist in den letzten Jahren
bestindig gestiegen. Es ist jedoch notwendig, dass in den
Unternehmen entsprechende Ressourcen zur Verfligung
gestellt werden, um notwendige Prozesse zur Starkung
der IT-Sicherheit zu etablieren und Vorfille zu vermeiden.
Hier ist insbesondere der Austausch zwischen allen Betei-
ligten zu nennen. Sicherheitsanforderungen miissen an
Maschinenbauer und Hersteller kommuniziert werden,
damit sie entsprechende Funktionen in ihren Produk-
ten berticksichtigen und integrieren konnen. Auf der
anderen Seite sind Maschinenbauer und Betreiber in der
Pflicht, IT-Sicherheit schon friithzeitig wahrend der Pla-
nung zu berticksichtigen sowie Hinweise und Auflagen
zu beachten. Gleiches gilt fiir den Umgang der Hersteller
mit Schwachstellen. Einige wenige Hersteller haben gute
Prozesse etabliert, informieren die Betreiber und reagie-
ren schnell auf entsprechende Schwachstellenmeldun-
gen. Dies ist auch bei anderen Herstellern notwendig.

Im Speziellen sind Betreiber von Bestandsanlagen gefor-
dert, organisatorische und technische Maffnahmen zu
ergreifen, um diese zu schiitzen. Hier muss auf jeden Fall
vermieden werden, diese Bestandsanlagen ohne Schutz-
maflinahmen mit schlecht gesicherten Netzwerken (oder
gar dem Internet) zu verbinden sowie anderen Risiken,
beispielsweise dem dauerhaften Betrieb ohne Updates
oder andere risikoreduzierende Mafnahmen auszusetzen.
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DDoS-Angriff auf KrebsOnSecurity

Sachverhalt

Am 19. September 2016 meldete Octave Klaba vom franzdsischen Webhoster OVH iiber Twitter zwei DDoS-Angriffe mit
den extrem hohen Bandbreiten von 1.156 und 622 Gigabit pro Sekunde. Das Volumen der Angriffe tibertraf die bisher groRk-
ten verzeichneten Angriffe des DDoS-Mitigation-Dienstleisters Akamai um ein Vielfaches. Am Abend des folgenden Tages
wurde das Weblog https://krebsonsecurity.com des Sicherheitsforschers Brian Krebs von einer massiven DDoS-Attacke mit
etwa 620 Gigabit pro Sekunde getroffen. Brian Krebs hatte im Vorfeld der Angriffe kritisch tiber Anbieter von sogenannten
Booter-Diensten berichtet, die kostenpflichtige DDoS-Attacken auf beliebige Ziele offerieren.

Ursache und Schadenswirkung

Neben der GroRe waren auch die Angriffsmethoden auffallig. So wurde eine Kombination verschiedener Angriffsarten
registriert, die bei DDoS-Angriffen in dieser Form bislang nicht vorkam. Aus technischer Sicht handelt es sich bei diesem
Vorfall um das erste 6ffentliche Auftreten des Mirai-Botnetzes. Dieses Botnetz setzt sich tiberwiegend aus IoT-Gera-

ten zusammen. Neben der schieren GréRe des Botnetzes von mehreren hunderttausend Bots tiberraschte hier auch die
technische Umsetzung. So ist Mirai in der Lage, sich selbststiandig weiter zu verbreiten, indem bereits infizierte Systeme
nach weiteren verwundbaren Geréten suchen und diese dann, wenn méglich, kompromittieren. Dabei wird eine Liste von
Standard-Kennungen und -Kennwértern verwendet, die bei Auslieferung der Gerate gesetzt sind. Systeme, bei denen die
Kennworter nach Auslieferung nicht geandert werden, kdnnen so schnell mit Mirai infiziert werden. Daneben gibt es weite-
re Mirai-Varianten, die Schwachstellen in Implementierungen, beispielsweise bei Routern, ausnutzen. Erfolgreich Giber-
nommene Systeme werden in das Botnetz eingegliedert und deaktivieren den Dienst, tiber den das Gerat kompromittiert
wurde. Die Bot-Software selbst bietet neue DDoS-Angriffsmethoden wie GRE Flood oder DNS Water Torture, die durch
eine effiziente Implementierung auch auf wenig leistungsfahigen Geréten eine hohe Paketrate erreichen.

Reaktion

Akamai gelang es nach einer Ausfallphase von wenigen Stunden, den Angriff abzuwehren. Da Akamai diese Dienstleistung
jedoch im Rahmen eines kostenlosen, freiwilligen Angebots erbrachte, wurde sie aufgrund der anhaltenden Intensitdt und
Dauer der Angriffe sowie der damit verbundenen Kostenaufwande zur Abwehr nicht dauerhaft zur Verfiigung gestellt.
Google hat sich daraufhin bereit erklart, Krebs‘ Blog unter den kostenfreien Schutz von Google Project Shield zu stellen. Es
ist seit diesem Zeitpunkt wieder dauerhaft verfiigbar.

Empfehlung

Aufgrund der freien Verfligbarkeit des Quellcodes sowie der geringen technischen Hiirde zum Aufbau eines eigenen
Mirai-Botnetzes stellt Mirai eine massive Bedrohung dar. Die Implementierung funktionierender Angriffsmethoden er-
moglicht vergleichsweise effiziente Angriffe mit bereits wenigen Tausend Bots. Erschwerend kommt hinzu, dass weltweit
eine sehr hohe Zahl an technisch unzureichend gesicherten Systemen existiert, die Giber das Internet erreichbar und fiir die
Ausnutzung bei solchen Angriffen anfillig sind. Hier besteht dringender Handlungsbedarf bei Herstellern und Anwendern
dieser Systeme, um diese abzusichern. Nach Erkenntnissen des BSI finden dauerhaft Scan-Versuche durch Mirai-Systeme
statt und ein verwundbares Gerdt wird in weniger als einer Minute erfolgreich infiziert. In Deutschland befindet sich ein
GroRteil der Internetanschliisse von Privatkunden hinter Routern. Wichtig ist daher, den Router, das Bindeglied zwischen
Internet und Heimnetz, so zu konfigurieren, dass ein Durchgriff auf im Heimnetz befindliche vernetzte Gerate nicht mog-
lich ist beziehungsweise dass die vernetzten Gerate keine direkte Freigabe zur Kommunikation tiber das Internet erhalten.
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Distributed Denial of Service (DDoS)

2016 haben sich Medienberichte Giber Distributed-Deni-
al-of-Service-Angriffe tiberschlagen. Insbesondere das
Botnetz Mirai wurde 6ffentlich stark wahrgenommen. In
diesem Kontext sind insbesondere die Angriffe auf den
Blog des Journalisten Brian Krebs, der Angriff auf den
DNS-Dienstleister Dyn und der Angriff auf den Hoster
OVH zu nennen (siehe Infokasten auf S. 42).

Angriffe im dreistelligen Gigabit- oder gar Terabit-
Bereich sind eine ernst zu nehmende Bedrohung.
Gleichzeitig sind diese Angriffe allerdings auch Ausnah-
meerscheinungen. Im ersten Quartal 2017 sind dem BSI
zwei Angriffe in Deutschland bekannt, die jenseits der
100Gbps lagen. Das entspricht 0,005 Prozent der dem BSI
bekannten Angriffe. Der Grofiteil der DDoS-Angriffe hat
nach wie vor eine Bandbreite von weniger als ein Gbps
(vergleiche Abbildung 11). Wahrend die maximalen Aus-
schlége fiir Bandbreite, Paketrate und Dauer stark variieren,
sind die durchschnittlichen Werte weitgehend konstant.

In Medienberichten wird hiufig auf Angriffe mit hohen
Bandbreiten eingegangen. Die Bandbreite allein ist jedoch
kein geeigneter Indikator fir die Schwere eines Angriffs.
Bei vorgeschalteten Komponenten wie Load-Balancern
oder Firewalls ist der limitierende Faktor héufig die An-
zahl der Pakete, die verarbeitet werden kann. Angriffe auf
Anwendungsebene, zum Beispiel TCP-Verbindungen oder
HTTPS-Anfragen, konnen sogar mit geringen Bandbrei-
ten und geringen Paketraten einen erheblichen Schaden
verursachen. Wesentliche Bestandteile eines effektiven

% der Angriffe

80

Schutzes vor DDoS-Angriffen sind neben technischen
Moéglichkeiten auch organisatorische Mafnahmen. Das
BSI hat hierzu entsprechende Cyber-Sicherheitsempfeh-
lungen veroffentlicht.

Schwachstellen in Hardware

Das Kerckhoff‘sche Prinzip besagt, dass ein Verschliisse-
lungsalgorithmus nicht von der Geheimhaltung des Verfah-
rens selbst, sondern ausschliefllich von der Geheimhaltung
des Schliissels abhangen darf. Moderne kryptografische
Verfahren halten dieses Grundprinzip vorbildlich ein. Fiir
sie kann nachgewiesen werden, dass es die Losung eines als
schwer angenommenen mathematischen Problems erfor-
dert, um das Verfahren zu brechen.

Allerdings bleibt ein Problem, den Schliissel zu speichern
und unbeobachtbar zu verarbeiten. Hierbei werden oftmals
Hardware-Sicherheitselemente eingesetzt, die sich zwangs-
weise des umstrittenen Prinzips der Sicherheit durch Obs-
kuritit bedienen, um die gespeicherten Schliissel geheim zu
halten. Zum Beispiel geschieht dies,

- indem die ausgefiihrten Operationen per Software ver-
schleiert werden,

« durch kryptografisches Blinding,
+ durch physikalisch implementierte Malnahmen wie eine

ausgefeilte Sensorik, die die Betriebsbedingungen standig
Uberpriift und Angriffe erkennt,

60
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Abbildung 11 Verteilung der DDoS-Angriffe im ersten Quartal 2017 nach Bandbreite
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+ oder auch durch die bei heutigen Chips vorherrschende
geringe StrukturgroRe selbst.

All diese Mafitnahmen konnen Ziel eines Angriffs sein.
Invasive Angriffe auf die Hardware, bei denen physische
Manipulationen am Chip beispielsweise per Fehlerinduk-
tionsangriffe durch Laserbeschuss bis hin zur Modifikation
der Schaltkreise vorgenommen werden, finden aufgrund
des damit verbundenen Aufwands keine weite Verbreitung.
Dafiir gewinnen Seitenkanalangriffe weiter an Bedeutung.
Da hochauflosende Oszilloskope relativ glinstig am Markt
beziehungsweise in Forschungseinrichtungen verfiigbar
sind, stellt die Messung von lokaler elektromagnetischer
Abstrahlung etwa eines Kryptokoprozessors keine grofie
Herausforderung mehr dar. Selbst bei seitenkanalresisten-
ten Implementierungen sind unter Umstidnden Riick-
schliisse auf das verarbeitete Schliisselmaterial im Laufe
der Zeit durch verbesserte Analysemethoden moglich.
Auch wurden in den letzten Jahren verstirkt bisher nicht
betrachtete physikalische Effekte fiir neue Seitenkanal-
angriffe ausgenutzt, zum Beispiel Photonen-Emissionen
des Halbleiters. Aufgrund der teilweise sehr verschiedenen
zugrunde liegenden physikalischen Effekte miissen auch
immer wieder neue Gegenmafinahmen entwickelt werden,
um zu verhindern, dass diese Effekte fiir Seitenkanalangrif-
fe ausgenutzt werden kénnen.

Durch die Kombination von verbesserten Messmethoden
fiir beobachtbare physikalische Effekte einerseits und
spezialisierten mathematischen Auswerteverfahren dieser
Messwerte andererseits sind bei unzureichenden Gegen-
mafinahmen die kryptografischen Schlissel bereits mit
einer relativ geringen Anzahl an Messungen zu extrahieren.

Mangel 51,84 %

Abbildung 12 Festgestellte Mangel in Webanwendungen nach Kategorien
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Da die Seitenkanalangriffe fortwihrend optimiert werden,
stellen sie mit zunehmendem Alter der Hardware eine Bedro-
hung fiir Sicherheitselemente in der Praxis dar, selbst wenn
deren Sicherheit urspriinglich nach Common Criteria erfolg-
reich zertifiziert werden konnte. Aus diesem Grund wird die
Gtltigkeit der Sicherheitszertifikate befristet, fiir Chipkarten
und dhnliche Produkte in der Regel auf finf Jahre. Fiir sicher-
heitsrelevante Anwendungen, die sich eine lingere Zeit im
Feld befinden, sollten Update-Mechanismen mindestens fiir
die Implementierung der Kryptoverfahren vorgesehen wer-
den. Auf diese Weise kénnen zusitzliche Gegenmaffnahmen
in Software ergriffen werden, um friihzeitig neue Angriffe
abzuwehren, die verbesserte Analysemethoden nutzen.

Schwachstellen in Webanwendungen

Fast jede Behorde, jede Institution und jedes Unternehmen
stellt Informationen oder Dienste iiber Webanwendungen
im Internet zur Verfligung. Schwachstellen in diesen Weban-
wendungen konnen fiir den Anbieter, aber auch fiir den
Anwender erhebliche negative Folgen haben. Diese reichen
vom Imageschaden bis hin zum Diebstahl sensibler Daten.

Um maoglichst viele solcher Schwachstellen bereits vor
der Veroffentlichung zu finden, bietet das BSI sogenannte
IS-Webchecks an. Dabei handelt es sich um Penetrati-
onstests auf Webanwendungen, bei denen gezielt nach
bekannten Schwachstellen in Webanwendungen und der
Webserverkonfiguration gesucht wird. Die gefundenen
Schwachstellen werden in drei Kategorien eingeteilt:

+ Kritische Méngel - beinhalten beispielsweise die Gefahr, dass
Daten verandert werden oder in Anbietersysteme eingedrun-
gen wird

Kritischer Mangel 11,30 %

Schwerwiegender Mangel 36,86 %
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Schwachstellen in Content-Management-Systemen

Sachverhalt

Im April 2017 kam es zu einem Vorfall in einem Unternehmen, bei dem Angreifer durch Ausnutzung einer Sicherheitsliicke

in einer veralteten Plug-in-Version fiir ein Content-Management-System (CMS) unberechtigten Zugriff auf den Webser-

ver erlangten, auf dem das CMS installiert war. Durch Verwendung einer sogenannten Reverse-Shell konnten die Angreifer
anschlieRend auch auf die Daten eines weiteren auf diesem Server installierten CMS zugreifen und diese l6schen. Weiterhin
erhielten die Tater auf diesem Wege Zugriff auf einen Backup-Server und l6schten ebenfalls die dort gespeicherten Datensi-
cherungen der Content-Management-Systeme. Ende Januar 2017 hatte der Hersteller ein Update fiir das CMS veréffentlicht,
das eine kritische Sicherheitsliicke schloss. Bereits in den ersten Tagen nach Veréffentlichung des Updates nutzten Angreifer
diese Sicherheitsliicke bei noch nicht aktualisierten CMS-Installationen aus, um zehntausende Websites zu manipulieren.

Ursache und Schadenswirkung

CMS bieten komfortable Moglichkeiten, Websites zu erstellen und zu pflegen. Wie andere Software sind sie aber nicht frei
von Fehlern und miissen regelmaRig gepflegt werden. Viele Betreiber handeln hierbei jedoch sehr nachlassig und spielen
Updates, welche unter anderem Sicherheitsliicken schlieRen, nicht oder erst mit langer Verzégerung ein. Nach einer Ana-
lyse von BleepingComputer waren im dritten Quartal 2016 {iber 60 Prozent der untersuchten Installationen des popularen
CMS ,WordPress“ nicht auf dem aktuellen Stand, bei ,,Joomla“ sogar (iber 80 Prozent. Neben dem CMS selbst missen auch
installierte Plug-ins auf dem aktuellen Stand gehalten werden. Auch dies wird von CMS-Betreibern haufig vernachlassigt
und kann daher von Angreifern als Einfallstor fiir Kompromittierungen ausgenutzt werden. Die kompromittierten Websites
werden dann unter anderem zur Verbreitung von Schadprogrammen, zur Manipulation der Ergebnisse von Suchmaschi-
nen (BlackHat-SEO) oder zum Spam-Versand missbraucht. Auch sogenannte ,,Defacements zur Verbreitung politischer
Botschaften finden regelmaRig statt.

Reaktion

CMS sind in der Regel aus dem Internet erreichbar und stehen daher oft im Fokus von Angreifern. Cyber-Kriminelle nutzen
taglich bekannte Sicherheitsliicken in veralteten Versionen gangiger CMS aus, um in groBem Umfang damit verbundene
Websites (automatisiert) zu kompromittieren. Im vorliegenden Fall wurde das nicht gepflegte CMS nur als Einfallstor fiir
den Angriff auf das eigentliche Ziel ausgenutzt. Das primdre CMS war auf dem aktuellen Patch-Stand und durch ein siche-
res Passwort geschiitzt.

Empfehlung

Der Vorfall verdeutlicht noch einmal, dass auf einem aus dem Internet erreichbaren Server installierte Software - auch altere
und gegebenenfalls nicht mehr genutzte - regelmaRig aktualisiert werden muss. Wesentlich ist hier, dass nicht nur das
Basis-CMS aktualisiert werden muss, sondern auch alle installierten Plug-Ins, die haufig Giber keine automatischen Up-
date-Funktionen verfiigen.

von Bundesbehérden in einer Mischung aus Priifungen vor
Inbetriebnahme und Wiederholungspriifungen durchgefiihrt
(siehe Abbildung 12).

-+ Schwerwiegende Mangel - beschreiben mégliche Konfi-
gurationsfehler, die schwerwiegende Angriffe zur Folge
haben kdnnen

Bei den Wiederholungspriifungen waren eher schwerwiegen-
de und sonstige Méngel vertreten, wiahrend kritische Mangel
hauptsichlich bei Erstpriifungen vorgefunden wurden. Auf-

- Sonstige Mdngel - liegen zum Beispiel bei Konfigurations-
fehlern mit unbestimmtem Angriffspotenzial vor.

In die Bewertung flief3t ein, welchen Schutzbedarf die zu
verarbeitenden Daten haben. Die Einstufung wird zusétz-
lich anhand der benétigten Fahigkeiten und Mittel abge-
schatzt, die fiir einen Angriff notwendig sind. Im Zeitraum
Mairz 2016 bis Mirz 2017 wurden vom BSI 63 IS-Webchecks
auf Webanwendungen durchgefiihrt. Die Priifungen wur-
den stichprobenartig und hauptsachlich auf Webangeboten

fallig war, dass im Bereich der kritischen Méngel immer noch
seit Jahren bekannte Schwachstellen wie Cross-Site-Skrip-
ting oder SQL-Injection gefunden wurden, die auf einer
unzureichenden Eingabevalidierung beruhen. Im Bereich
der schwerwiegenden Mangel wurden haufig Konfigurati-
onsschwichen bei der SSL-Verschliisselung vorgefunden.

Als sonstige Mingel wurden meist fehlende HTTP-Header
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erkannt, die die Sicherheit bei der Ubertragung und Speiche-
rung der Daten erhohen. Abhilfe schaffen hier die Mindest-
standards und Empfehlungen des BSI.

Spam und Malware-Spam

Unerwiinscht zugesandte E-Mails werden generell als Spam
bezeichnet. Dieser ldsst sich in drei Formen unterteilen:

+ Kilassischer Spam wird haufig fir Produkt-, Wertpapier- oder
Dienstleistungswerbung benutzt und zudem fiir Betrugsver-
suche wie Vorschussbetrug eingesetzt.

+ Mit Schadprogramm-Spam wollen Angreifer Systeme der
Empfanger mit Schadprogrammen infizieren. Dies kann
direkt durch ein Schadprogramm im E-Mail-Anhang oder
indirekt durch einen Link im E-Mail-Text beziehungsweise
im Anhang erfolgen, der auf ein Schadprogramm oder eine
Webseite mit Drive-by-Exploits verweist.

+ Mit Phishing-Nachrichten werden Benutzer dazu bewogen,
ihre Zugangsdaten (zum Beispiel zu Internet-Banking, Be-
zahldiensten, sozialen Netzwerken, Einkaufsportalen etc.) auf
Webseiten unter der Kontrolle der Angreifer einzugeben.

Der Spam-Versand erfolgt in den meisten Féllen entweder
Uber kompromittierte Server, infizierte Client-Systeme

oder mithilfe ausgespéahter Zugangsdaten {iber legitime
E-Mail-Konten. Haufig sind die Spam versendenden Systeme
zu einem Botnetz zusammengeschlossen, was die Vermark-
tung von Spam als Dienstleistung durch Cyber-

Kriminelle erleichtert.

Die Verwendung von personlichen Daten aus Datenabfliis-
sen bei grofien Dienstleistern oder sogar recherchierten Da-
ten wird derzeit immer hiaufiger beobachtet. Dies steigert
die Wahrscheinlichkeit einer Infektion im erheblichen
Mafe.

Necurs dominiert die Spam-Landschaft

Mit einer Grofie von etwa finf Millionen Bots war Necurs
2016 eines der groften bekannten Botnetze. Es war fiir die
meisten in 2016 versendeten Malware-Spam-Nachrichten
verantwortlich und verteilte bis Dezember primar Down-
loader der Krypto-Ransomware Locky und Cerber. Vor dem
16. Februar 2016 - dem ,,Geburtstag“ von Locky — waren es
vor allem Downloader fiir den Banking-Trojaner Dridex.

Meist wurden die Downloader als (gezippte) Skripte im
Anhang versendet, die unter Windows standardméf3ig vom
Windows Scripting Host ausgefiihrt werden. Etwas weniger
haufig waren MS-Office-Dokumente mit Downloader-Ma-
kros im Anhang. Vereinzelte Kampagnen verzichteten ganz-
lich auf einen Download und lieferten die Schadsoftware
kodiert eingebettet im Skript, Dokument beziehungsweise
Makro mit.

Nach Weihnachten wurde der Versand von derartigen Mal-
ware-Wellen eingestellt. Was zuerst wie die bereits Anfang
2016 beobachtete Necurs-Weihnachtspause aussah, scheint
gegebenenfalls ein Strategie- beziehungsweise Kun-
denwechsel gewesen zu sein. Seit April 2017 wird wieder
ein Zuwachs an Malware-Spam verzeichnet. Die grofiten
bis zum 30.06.2017 beobachteten Tagesvolumina waren

2016 2017

ll ﬂ |l

eV R

01. Mai
— Other Spam

01. Jan. 01. Mrz. 01.Juli 01. Sept.

— Malware Spam

01. Nov. 01. Jan. 07. Mrz. 07. Mai 30. Juni

Abbildung 13 Qualitativer Verlauf von klassischem Spam und Malware-Spam
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jedoch etwa um den Faktor 10 kleiner als vor Weihnach-
ten. Die Angriffsmethoden variieren stark. So wurde zum
Beispiel eine Microsoft-Word-Schwachstelle (CVE-2017-
0199) bereits einen Tag vor der Veroffentlichung von Patches
in angehingten RTF-Dateien ausgenutzt. Auch unterschied-
liche Einbettungen der Schaddateien zum Beispiel in
PDF-Dokumenten werden beobachtet.

Die ersten grofien Necurs-Wellen nach der langen Pause
wurden Ende Mirz 2017 beobachtet. Diese tibermittelten
eine sogenannte Pump‘n‘Dump-Kampagne mit angebli-
chem Insider-Tipp zu einer sogenannten Penny-Aktie und
fiihrten kurzfristig zum extremen Anstieg des Handelsvo-
lumens und einem moderaten Anstieg des Aktienkurses.
Die Kampagne scheint fiir die Téter aber nicht erfolgreich
gewesen zu sein, da sie nach dem kurzzeitigen Kursanstieg
am ersten Tag bei fortdauernd niedrigem Aktienkurs fort-
gesetzt wurde. Weitere 4hnliche Kampagnen mit geringe-
ren Auswirkungen auf die Kursverldufe der betroffenen
Aktien wurden auch danach beobachtet.

Gegenwirtig scheint Necurs lediglich mit weniger als 30
Prozent seiner Kapazitit fiir den Versand von Werbung ftr
Binir-Optionen-Handel verwendet zu werden. Wie das BSI
verifizieren konnte, verfiigen die aktuellen Versionen von
Necurs zudem seit September 2016 {iber eine DDoS-Kom-
ponente, die bislang jedoch nicht prominent genutzt wurde.
Sollten die Betreiber keine ,Infrastruktur-Auslastung®

mit Spam-Versand erreichen, ist es denkbar, dass die
DDoS-Funktionalitit monetarisiert wird.

Kleine Malware-Spam-Kampagnen laufen weiter

Unabhingig vom Necurs-Netzwerk werden weiterhin
deutlich kleinere Malware-Spam-Kampagnen beobachtet.
Hervorzuheben sind die wiederkehrenden Spam-Wel-
len, die den Adressaten personlich in deutscher Sprache
ansprechen und seine vollstindige Adresse und Telefon-
nummer enthalten. Die Themen variieren stark. Verwen-
det werden angebliche Rechnungen, Paketzustellungs-
versuche, Gutschriften etc. Ziel der Versender war meist
die Installation von Schadsoftware, vor allem der Krypto-
ransomware Cerber. Nach dem BSI vorliegenden Indizien
stammen die Daten aus dem eBay-Hack von Anfang 2014.

Noch aufwendiger vorbereitet wurde der Versand angebli-
cher Bewerbungen an Unternehmen. Hier wurden person-
liche Kontaktdaten von Mitarbeitern der Personalabtei-
lungen recherchiert und fiir personliche Anrede sowohl in
der E-Mail, als auch im angehédngten Dokument verwendet
(siehe Infokasten auf S. 28). Das Dokument enthielt nur
teilweise lesbare Bewerbungsunterlagen mit einem Foto.
Der unlesbare / kryptische Teil sollte den Empfinger dazu
verleiten Makros im Dokument zuzulassen. Nach Akti-
vierung von Makros wurde das die Krypto-Ransomware
Petya / Mischa oder deren Variante Goldeneye gestartet.
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2 Mafnahmen des BSI

Wie begegnet das BSI den genannten Gefihrdungen,
welche Maftnahmen kénnen den Risiken entgegengesetzt
werden? Im folgenden Kapitel werden anhand ausge-
wéhlter Themen und immer bezogen auf die aktuelle
Gefidhrdungslage der IT-Sicherheit Losungsansitze und
Angebote des BSI dargestellt; gegliedert nach den drei
Aufgabenbereichen Staat /Verwaltung, Wirtschaft / Kriti-
sche Infrastrukturen und Gesellschaft/Biirger. Um diese
Angebote praktisch nutzbar zu machen, wird tiber Links
auf zahlreiche Publikationen und Internetangebote des
BSI verwiesen.

2.1 Aufgaben und Aufbau des BSI

Das BSI als die nationale Cyber-Sicherheitsbehorde ge-
staltet Informationssicherheit in der Digitalisierung durch
Privention, Detektion und Reaktion fur Staat, Wirtschaft
und Gesellschaft. Das BSI hat dafiir einen klaren gesetzli-
chen Auftrag, der 2015 durch das IT-Sicherheitsgesetz noch
einmal deutlich im Bereich der Kritischen Infrastrukturen
und 2017 mit der Umsetzung der NIS-Richtlinie im Bereich
der Anbieter digitaler Dienste erweitert wurde. Als das
Kompetenzzentrum fiir Fragen der IT- und Cyber-Sicher-
heit gehoren IT-Sicherheitsanalysen, die Erarbeitung von
technischen Richtlinien, die Losung praktischer IT-Sicher-
heitsprobleme und der fachliche Diskurs mit Experten aus
Industrie, Fachorganisationen und Verbianden zu den we-
sentlichen Handlungsfeldern des BSI. Von der Kryptografie,
uber beispielsweise Netzwerk-, System oder Chipsicherheit
sind alle notwendigen Kompetenzen zur Bewiltigung
hochkomplexer Fragestellungen im BSI vereint. Diese Biin-
delung und Vernetzung aller fiir Cyber-Sicherheit erforder-
lichen Kompetenzen in einer Behorde gibt dem BSI seine
in Deutschland einzigartige Schlagkraft.

Mit der Zuweisung von 180 neuen Stellen allein fiir das Jahr
2017 wurde die Rolle des BSI als die nationale Cyber-Sicher-
heitsbehorde weiter gestirkt. Die Behorde wichst damit auf
ca. 840 Mitarbeiter an. Um die 180 neuen Stellen besetzen
zu konnen, hat das BSI eine Personalmarketingkampag-
ne gestartet. Trotz des hart umkampften Arbeitsmarktes
fiir IT-Fachkrifte konnte das BSI als Top-Arbeitgeber fiir
IT-Absolventen (trendence Graduate Barometer) im ersten
Halbjahr 2017 bereits 60 Prozent dieser Stellen besetzen
(Stand: Juni 2017).

Auch durch eine organisatorische Neuordnung tréagt das
BSI den verdnderten Anforderungen Rechnung. Der veran-
derte Aufbau der Behorde mit seinen vier Fachabteilungen,

die von der Zentralabteilung unterstiitzt werden, ist damit
gleichzeitig ein Spiegel des Leitsatzes des BSI.

« In der Fachabteilung CK ,,Cyber-Sicherheit und Kritische
Infrastrukturen“ werden alle Themen der Cyber-Sicherheit
gebiindelt und federfiihrend gestaltet.

« In der Fachabteilung B ,Beratung fiir Staat, Wirtschaft
und Gesellschaft“ werden im Rahmen der Pravention alle
Beratungsaufgaben gebiindelt.

- Die Fachabteilung KT ,,Krypto-Technologie und IT-Ma-
nagement fiir erhohten Sicherheitsbedarf” biindelt einer-
seits alle Aufgaben im Bereich der Vorgaben und Zulassun-
gen von Krypto-Systemen, und ist andererseits fir deren
Evaluierung und Betrieb zustandig.

- Die Cyber-Sicherheit in der Digitalisierung ist ein wach-
sender Arbeitsschwerpunkt der Fachabteilung D ,,Cyber-
Sicherheit in der Digitalisierung, Zertifizierung und Standar-
disierung®.

- Die Zentralabteilung Z ,,Zentrale Aufgaben® unterstiitzt
durch interne Services die vorgenannten Fachabteilungen.

2.2 Zielgruppe Staat /Verwaltung

2.2.1 Das Cyber-Abwehrzentrum

Das Nationale Cyber-Abwehrzentrum (Cyber-AZ) wird
unter Federfihrung des BSI auf Basis von Verwaltungsver-
einbarungen der beteiligten Behorden betrieben. Das BSI
stellt den Leiter, die Geschiftsstelle samt Personal und die
Réumlichkeiten. Durch die Ansiedlung beim BSI kann das
Cyber-AZ eng und auf kurzen Wegen mit dem Nationalen
IT-Lagezentrum /IT-Krisenreaktionszentrum, dem CERT-
Bund sowie mit den mobilen Einsatzteams (MIRT) des BSI
zusammenarbeiten. Die anderen beteiligten Behérden sind
Uber Verbindungsbeamte dieser Behérden angebunden.

Die Arbeit des Cyber-Abwehrzentrums erstreckt sich
neben dem Austausch cyber-relevanter Informationen
insbesondere darauf, die Bearbeitung von Cyber-Vorfil-
len in Deutschland zu koordinieren und die operativen
Mafdnahmen der zustindigen Behorden abzustimmen. Ein
Grofiteil der Fallbearbeitung wird dabei von den beteilig-
ten Behorden wie dem Bundesamt fiir Verfassungsschutz,
dem Bundeskriminalamt, dem Bundesnachrichtendienst,
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der Bundeswehr oder dem Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe im Rahmen ihrer jewei-
ligen Aufgaben und Befugnisse durch deren zustidndige
Fachreferate ibernommen. Dabei werden die Ergebnisse
kontinuierlich im Cyber-AZ zusammengefiihrt, bewertet
und an die entsprechenden Stellen berichtet. Insofern
kann das Cyber-AZ auf die personellen Ressourcen aller
beteiligten Behorden zugreifen. Sie werden gegenwartig
bei allen Cyber-AZ-Behorden verstarkt.

Das Cyber-AZ ist als Kooperationsplattform angelegt. Der
Leiter des Cyber-AZ besitzt keine unmittelbaren Wei-
sungsbefugnisse gegeniiber den am Cyber-AZ beteiligten
Behorden beziehungsweise deren Mitarbeitern. Derzeit
erarbeitet das federfiihrende Bundesinnenministerium
mit den beteiligten Behorden ein Konzept, mit dem das
Cyber-AZ weiterentwickelt werden soll.

2.2.2 Bund-Lander-Kooperation
und Verbindungswesen

Die Digitalisierung ist eine gesamtgesellschaftliche Her-
ausforderung. Bund und Lander stimmen sich intensiv zur
digitalen Transformation in den Bundes- und Landesbe-
horden ab.

Gemeinsam fiir mehr Cyber-Sicherheit
in Deutschland

Nach Mafigabe des BSI-Gesetzes berit das BSI die Lander
auf deren Ersuchen hin und entwickelt zusammen mit
ihnen in den Gremien des IT-Planungsrates gemeinsame
IT-Sicherheitsstandards. Die Kooperations- und Unter-
stiitzungsangebote des BSI fiir die Lander sind vielfaltig.
Sie reichen von der Bereitstellung bedarfsgerechter
Informationen und der tibergreifenden Beratungs- und
Gremienarbeit bis hin zur Einbindung der Lander in die
Informations- und Warnkanile des BSI. Weitere Aktions-
punkte und Pfeiler der Zusammenarbeit sind

- die Bereitstellung von etablierten Sicherheitslésungen des
BSI zur Nutzung durch die Lénder,

+ die Weitergabe von Erfahrungen beim Aufbau und Betrieb
eines Managementsystems fiir Informationssicherheit

(ISMS) sowie von technischen Schutzmechanismen,

- die Bereitstellung angepasster Arbeitshilfen im Portal der
Sicherheitsberatung,

« die Inanspruchnahme vertrauenswiirdiger, durch das BSI
zertifizierter IT-Sicherheitsdienstleiter,
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- die Unterstiitzung der Lander bei IT-Sicherheitsvorfallen
durch mobile Einsatzteams (MIRT) des BSI,

+ Beratung und Unterstiitzung zur IT-Sicherheit im Rahmen
von Landtagswahlen.

Zentrale Anlaufstelle

Die Informationssicherheitsberatung des BSI ist die
zentrale Anlaufstelle primar fiir die Informationssi-
cherheitsbeauftragten der Bundesverwaltung zu allen
Belangen der Informationssicherheit. Gemeinsam mit
den Fachreferaten des BSI bietet die Sicherheitsberatung
sowohl begleitende Unterstiitzung als auch individuelle
Beratung zu konkreten Herausforderungen an. Ziel und
Motivation ist es, dem Kunden Wissen zu Informations-
sicherheit zu vermitteln und gemeinsam praxisgerechte
Losungen zu finden. Um Arbeitsabliufe und Informati-
onskandle effizient zu gestalten, wird dabei das bewahrte
Point-of-Contact-Prinzip zwischen der BSI-Sicherheits-
beratung und dem ISMS-Team der Behorde angewendet.
Die Sicherheitsberatung stellt jeder Bundesbehorde
einen zentralen BSI-Ansprechpartner bereit. Neben der
zentralen E-Mail-Adresse Sicherheitsberatung@bsi.bund.
de und der Moglichkeit einer direkten Kontaktaufnahme
zum Berater werden auch eine persénliche Beratung und
Vor-Ort-Termine bei der Behdrde durch die Informati-
onssicherheitsberatung angeboten. Oftmals geschieht
dies in Form von Vortragen, bei denen auch themenspe-
zifisch die Fachspezialisten des BSI eingebunden werden.
Die begleitende Gremienarbeit, bei der die Informations-
sicherheitsberatung Aspekte der Informationssicherheit
einbringt und moderierend unterstitzt, gehort ebenfalls
zum Aufgabenspektrum.

Dreh- und Angelpunkt der Zusammenarbeit zwischen
BSI und den Lindern ist die AG Informationssicherheit,
kurz AG InfoSic, des IT-Planungsrates. In dieser Arbeits-
gruppe wird die Zusammenarbeit zwischen Bund und
Liandern in der Informationssicherheit koordiniert. Jedes
Land ist dort durch einen Landes-IT-Sicherheitsbeauf-
tragten (CISO) vertreten. Landkreistag und Stiddtetag sind
dort ebenfalls vertreten. In der AG InfoSic werden grund-
satzlich alle Fragen der Informationssicherheit behandelt,
die Bund und Lander betreffen. Eines der wichtigsten
Themen ist der Aufbau von ISMS-Strukturen in Lindern
und Kommunen. Das BSI hat 2016 begonnen, das Dienst-
leistungsangebot fir Linder weiter auszubauen.

Dartiiber hinaus fordert die Cyber-Sicherheitsstrategie
ftir Deutschland 2016 eine noch engere Zusammen-
arbeit zwischen Bund und Liandern im Bereich der
Cyber-Sicherheit. Hiermit verbunden sind zusitzliche
Aufgaben fiir das BSI insbesondere bei der Linderun-
terstlitzung, denen das BSI unter anderem durch den im
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Abbildung 14 Geplante Umsetzung des nationalen Verbindungs-
wesens des BSI

Rahmen eines Pilotverfahrens gestarteten Ausbau des
Verbindungswesens nachkommt. Durch die Entsendung
von Verbindungspersonen an verschiedene nationale
und internationale Standorte wird das BSI fir Liander,
Bundesbehorden, internationale Organisationen und die
Wirtschaft in Schliisselregionen besser erreichbar. Die
Verbindungsbeamten informieren vor Ort iiber die Pro-
dukte und Dienstleistungen des BSI, um besser auf die
Bediirfnisse der Anwender aus den Bereichen Staat, Wirt-
schaft und Gesellschaft einzugehen. Beim Ausbau des
Verbindungswesens stehen die regionalen Standorte im
Rhein-Main-Gebiet, Berlin und Briissel im Vordergrund.
Reprisentanzen des BSI in Stid- und Norddeutschland
sollen folgen.

2.2.3 Lauschabwehr

Das BSI stellt abhorgefahrdeten Bundesbehorden Lausch-
abwehrkonzepte und -dienstleistungen zur Verfiigung.
Dazu gehoéren

- die Herausgabe von Technischen Leitlinien,

+ Beratungen bei Neu- und UmbaumalRnahmen sowie

« die Durchfiihrung von Erst- und Wiederholungs-Lausch-
abwehrprifungen.

Auflerdem bietet das BSI Konfigurationspriifungen von
Telekommunikations-Anlagen (TK-Anlagen) an. Dabei
werden die Systemeinstellungen der TK-Anlagen mithilfe
eines vom BSI entwickelten Prifwerkzeuges analysiert. An-
schlieflend berét das BSI die jeweilige Behorde, welche Maf3-
nahmen erforderlich sind, um ihre TK-Anlagen abzusichern.

Dartiber hinaus werden aber auch Konferenzen wie das
G20-Auflenministertreffen im April 2017 in Bonn sowie
der G20-Gipfel im Juli in Hamburg und bilaterale Treffen
auf hoherer Ebene betreut, bei denen die Vertraulichkeit
der Gespriche eine besondere Relevanz hat. Dabei stellen
die Lauschabwehr-Priiftrupps des BSI sicher, dass keine
Abhorgerite vorhanden sind und dass auch auf anderen
Wegen, beispielsweise tiber manipulierte oder versehentlich
aktivierte Mobiltelefone, keine Gesprachsinformationen an
Unbefugte gelangen.

2.2.4 Sichere Mobilkommunikation

Zur Verarbeitung und Ubertragung von Verschlusssachen
stellt das BSI fiir die Bundesverwaltung verschiedene mo-
bile Losungen bereit. Bereits seit mehreren Jahren etabliert
ist die Losung SecuSUITE des Herstellers Secusmart. Im
aktuellen Berichtszeitraum haben sich die Nutzerzahlen
dieser Losung weiter erhoht, sodass nun etwa 15.000 mo-
bile Gerite in der Bundesverwaltung im Einsatz sind.

App-Testing

Die fuir die Bundesverwaltung entwickelten mobilen
Losungen werden vom BSI sicherheitstechnisch mit Ziel
einer Zulassung fiir die Verarbeitung und Ubertragung von
Verschlusssachen evaluiert. Dabei werden auch die verwen-
deten Apps hinsichtlich ihrer Sicherheit gepriift. Das BSI hat
Kriterien zur Bewertung der App-Sicherheit definiert, nach
denen spezialisierte Anbieter die Apps verschiedenen Priif-
verfahren unterziehen. Seit 2014 hat das BSI rund 300 Apps
fiir die Betriebssysteme Android, Apple iOS und BlackBerry
OS anhand verschiedener Kriterien wie Zugriff auf Kalender
und Adressbiicher, Standortdaten und die Nutzung von
Tracking-Mechanismen priifen lassen. Die Bandbreite der
dabei aufgedeckten Sicherheitsméngel ist grofs. Wahrend
einige Apps nur wenige Kriterien verletzen, sind bei anderen
Apps erhebliche Miangel festzustellen, etwa im Umgang mit
Nutzerdaten. Um ein differenzierteres Risikomanagement
zu ermoglichen, unterzieht das BSI die Priifberichte einer
Nachbearbeitung, bei der die verschiedenen Kriterien je
nach Anwendungsfall gegeneinander gewichtet werden. Die
Priifberichte werden den jeweiligen IT-Verantwortlichen
der Bundesverwaltung zur Verfiigung gestellt, die auf dieser
Basis eine fundierte Entscheidung tiber den Einsatz der
jeweiligen App in ihrem jeweiligen Verantwortungsbereich
treffen konnen.
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iOS-Systemlosung

Die i0S-Systemlosung ist eine vom BSI konzipierte
Losung, um eingestufte Daten auf iPhones und iPads des
Herstellers Apple verarbeiten zu kénnen. Hauptelement
der Losung ist die App ,,SecurePIM Government SDS“ des
Herstellers Virtual Solution AG. Diese App kombiniert
E-Mail, Adressbuch, Notizen, Aufgaben und Kalender
und ermoglicht die Synchronisation dieser Daten mit
dem behordeninternen Netzwerk. Zusétzlich konnen
Dokumente und weitere Inhalte aus dem Intranet auf die
mobilen Gerite geladen werden. Die Losung verwendet
als Sicherheitsanker fiir SecurePIM Government SDS
eine Chipkarte, die iber spezielle Smartcard-Reader an
die i0S-Gerite gekoppelt wird. Auflerdem kommt ein
[Psec-VPN fiir die Kommunikationsverbindung zum
Behordennetz sowie ein Mobile Device Management
(MDM) zum Einsatz. Im Berichtszeitraum wurde das
System im Rahmen eines Pilotprojekts in tiber 20 Be-
hoérden in Betrieb genommen und vom BSI nach einer
Sicherheitsevaluierung zugelassen.

SecuTABLET

Die mobile Losung SecuTABLET des Herstellers Secusmart
nutzt Android-Tablets von Samsung fiir die sichere Bear-
beitung von dienstlichen Daten und deren Synchronisa-
tion mit dem behordeninternen Netzwerk. Dabei werden
Sicherheitstechnologien wie Samsung Knox und Secu-
smarts Wrapping-Technologie miteinander verkniipft, um
die Sicherheit der Daten zu gewidhrleisten. Die mobile
Losung verwendet eine Chipkarte als Sicherheitsanker

5G potenziert die IT-Sicherheitsrisiken

Die Mobilfunktechnologie der fiinften Generation (5G) ermog-
licht zahlreiche innovative Anwendungen und kombiniert bis-
her voneinander unabhangige Bereiche. Ein durchschnittlicher
Haushalt wird mit einer Vielzahl von miteinander kommunizie-
renden Geraten ausgestattet sein, Autos werden untereinander
sowie mit Einrichtungen der Verkehrsinfrastruktur verschie-
dene Arten von Daten austauschen. Auch die Biirokommu-
nikation sowie Produktionsprozesse werden von 5G-Technik

durchzogen.

Die Risiken der IT-Sicherheit werden im Zeitalter von 5G aber
nicht einfach proportional mit der Anzahl der kommunizie-
renden Gerate und Komponenten zunehmen. Der Faktor der
allgemeinen Vernetzung, die weiter zunehmende Komplexitat
der Gesamtsysteme sowie die schrittweise Ubergabe von kri-
tischen Aufgaben an die 5G-Technik fiihren vielmehr zu einer

Potenzierung der Sicherheitsrisiken.
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in den Endgeriten, nutzt ein IPsec-VPN fiir die Kommu-
nikationsverbindung zum Behordennetz und verwaltet
Applikationen und Geréte iiber den stationidren Mobi-
le-Application-Management (MAM) Server. Dadurch
werden dienstliche und personliche Applikationen auf
den Endgeriten separiert. Im Backend des Behordennetz-
werkes kénnen verschiedene PIM-Daten-Server kontaktiert
werden. Im Berichtszeitraum wurde die Lésung nach einer
vorldufigen Zulassung des BSI erstmals an behordliche
Nutzer ausgeliefert.

2.2.5 Entwicklung von IT-Systemen fiir die
Verarbeitung von Verschlusssachen

[T-Systeme, mit denen im 6ffentlichen Interesse geheimhal-
tungsbediirftige Informationen (Verschlusssachen, VS) verar-
beitet oder tibertragen werden, miissen vom BSI zugelassen
werden. Die hierfiir relevante Allgemeine Verwaltungsvor-
schrift des Bundesministeriums des Innern zum materiellen
und organisatorischen Schutz von Verschlusssachen (VSA)
regelt unter anderem, wann zugelassene IT-Systeme einge-
setzt werden miissen und wie diese korrekt zu handhaben
sind. Die VSA enthélt auch Vorgaben zu der Sicherheitsfunk-
tionalitat, iber die IT-Systeme verfiigen miissen, damit sie fiir
einen bestimmten Geheimhaltungsgrad zugelassen werden
konnen. So fordert die VSA beispielsweise, dass bei der Verar-
beitung von Verschlusssachen mit dem Geheimhaltungsgrad
VS-VERTRAULICH oder hoher technische oder organisatori-
sche Maflnahmen ergriffen werden miissen, damit Unbefugte
nicht iber das Abhéren kompromittierender Abstrahlung an
Geheimnisse gelangen kdnnen.

Die Chancen der Digitalisierung kdnnen nur dann genutzt
werden, wenn die Risiken beherrschbar werden. In diesem
Sinne sollten die Belange der IT-Sicherheit von Anfang an
ausreichend beriicksichtigt werden in der Standardisierung, in
der Produktion und im Betrieb. Die Sicherheit ist unabdingbare
Voraussetzung fir den Erfolg der gesamten 5G-Technologie.
Aufgabe des BSI ist es, dieses Kernthema der Digitalisierung
mit seiner anspruchsvollen Sicherheitsproblematik in seinen
Chancen und Risiken auszugestalten. Durch seine fachlich
wissenschaftliche Kompetenz und den hohen Grad von Ver-
netzung in alle Bereiche des Staates, der Wirtschaft und der
Gesellschaft ist das BSI fiir diese neue Herausforderung gut

geristet.
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Herausforderungen durch globalisierte Produktionsprozesse

Eine Leitlinie der von der Bundesregierung beschlossenen
Cyber-Sicherheitsstrategie fiir Deutschland besagt, dass die Hand-
lungsfahigkeit und Souveranitat Deutschlands auch im Zeitalter
der Digitalisierung gewahrt sein muss. Jedoch werden heutzutage
die meisten IT-Produkte beziehungsweise deren Teilkompo-
nenten nicht mehr in Deutschland oder der EU hergestellt. Hat
man Uber den Herstellungsprozess oder die Lieferketten keine
Kontrolle, kdnnen beispielsweise Manipulationen am fertigen
IT-System nicht ausgeschlossen werden. Dass dies kein abstraktes
Bedrohungsszenario ist, zeigen mehrere aktuelle Fille, in denen

auf groRen Produktionsmengen von AndroidNGeraten ab Werk

installierte Schadsoftware gefunden wurde.

Auf diese Herausforderung reagiert das BSI mit verschiedenen
MaRnahmen, um vertrauenswiirdige Herstellungsprozesse zu

ermoglichen und zu férdern. So werden beispielsweise Koopera-

Als Rechtsnorm kann die VSA jedoch nicht jede er-
denkliche Situation konkret beschreiben oder zeitnah
neuartige Technologien oder Bedrohungen abbilden.

Es liegt daher in der Verantwortung des BSI, konkrete
Sicherheitsanforderungen fir VS-IT-Systeme zu for-
mulieren. Zum einen ist hierfiir eine Interpretation der
VSA erforderlich, um aus abstrakten Rechtsnormen
konkrete Anforderungen fiir den Einzelfall abzuleiten.
Zum anderen muss das BSI die Sicherheitsanforderungen
an VS-IT-Systeme permanent Gberpriifen und anpas-
sen, um dem technologischen Fortschritt sowie neu
bekannt gewordenen Bedrohungen gerecht zu werden.
Auch der Spagat zwischen Sicherheitsfunktionalitit und
Benutzerakzeptanz muss Giberwunden werden, denn die
Abnehmer aus dem Behérdenumfeld und der Wirtschaft
erwarten auch fir die Verarbeitung von Verschluss-
sachen moderne, wirtschaftliche, mobile sowie leicht
bedienbare Losungen.

Bereits in der Konzeptionsphase von VS-IT-Systemen
arbeitet das BSI eng mit Herstellern und Bedarfstra-
gern zusammen, um die Sicherheitsanforderungen zu
definieren und im sogenannten Security Target festzu-
halten. Wahrend des Entwicklungsprozesses tiberpriift
das BSI dann im Rahmen der entwicklungsbegleitenden
Evaluierung, ob der Hersteller die Anforderungen aus
dem Security Target wirksam und korrekt im Produkt
umgesetzt hat. Gegebenenfalls werden auch technische
und organisatorische Einsatzhinweise formuliert, die
von den Bedarfstragern zu beachten sind. Wenn alle
Anforderungen erfiillt sind, spricht das BSI eine nationa-
le Zulassung fiir das VS-IT-System aus. Um den Einsatz
des Produktes auch im internationalen Kontext (EU,

tionsvereinbarungen mit Herstellern geschlossen, um Einsicht in
den genauen Aufbau oder den Quellcode von IT-Produkten zu
erhalten. Eine weitere Moglichkeit besteht darin, dass das BSI eine
Eigenentwicklung des benétigten Produktes beziehungsweise
von Teilkomponenten durchfihrt. Dies erfolgt im Rahmen von
Ausschreibungen, auf die sich Unternehmen bewerben kénnen,
die bereit sind, die Aufforderungen des BSI hinsichtlich grof3t-
moglicher Transparenz der Entwicklungs-, Fertigungs- und Aus-
lieferungsprozesse zu erfiillen. Gibt es keine Alternative fiir den
Einsatz von nicht vertrauenswiirdigen Teilkomponenten in einem
VS-IT-System, besteht noch die Moglichkeit, das verbleibende Ri-
siko durch eine geeignete Konzeption des Gesamtsystems auf ein
akzeptables MalR zu reduzieren. Dies kann beispielsweise dadurch
erreicht werden, dass die nicht vertrauenswiirdigen Bestandteile
so stark vom Ubrigen System isoliert werden, dass sie keinen

Schaden anrichten kénnen.

NATO etc.) zu ermdglichen und somit die Marktchancen
des Produktes deutlich zu steigern, miissen neben den
nationalen Anforderungen auch internationale Vorgaben
berticksichtigt werden.

2.2.6 IT-Konsolidierung des Bundes

Die Bundesregierung hat am 20.05.2015 beschlossen, die
IT der Bundesverwaltung zu konsolidieren. Dies umfasst,

+ IT-Betrieb der unmittelbaren Bundesverwaltung bis 2022
stufenweise auf ein bis zwei Dienstleister an wenigen
Standorten zu konzentrieren (Betriebskonsolidierung),

- die Entwicklung von haufig im Bund bendtigten Anwen-
dungen zusammenzufassen und eine ,,Bundes-Cloud*“
aufzubauen (Anwendungskonsolidierung) sowie

- die IT-Beschaffung an wenigen Stellen der Bundesverwal-
tung zusammenzufiihren (Beschaffungsbiindelung).

Hierzu hat die Bundesregierung ein ressorttibergreifendes,
aus sechs Teilprojekten bestehendes Projekt eingerichtet.
Es wird vom Bundesbeauftragten fiir IT (BfIT) im Bundes-
ministerium des Innern geleitet.

Eines der Projektziele der IT-Konsolidierung ist, das
IT-Sicherheitsniveau der Bundesverwaltung zu erhalten.
Das BSI berit die Bundesregierung zu Sicherheitsaspekten
bei der Umsetzung der Betriebskonsolidierung und der
Anwendungskonsolidierung.
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Die Betriebs- und Anwendungskonsolidierung kann einen
Gewinn an IT-Sicherheit bringen, wenn von vornherein
auf IT-Sicherheit Wert gelegt wird. Auch die nachhaltige
Aufrechterhaltung des IT-Sicherheitsniveaus bedarf der
Planung und Umsetzung geeigneter Sicherheitsmaf-
nahmen. Im Rahmen seiner Beratungstétigkeit weist das
BSI die verschiedenen Stakeholder daher regelmiflig auf
erforderliche Sicherheitsanforderungen hin. Passende
Sicherheitskonzepte fiir die gemeinsamen IT-Systeme zu
erarbeiten, liegt dabei in der Hoheit der IT-Dienstleister
im Leistungsverbund.

Begleitend zur IT-Konsolidierung hat der Haushaltsaus-
schuss des Deutschen Bundestags das BSI beauftragt, alle
Rechenzentren des Bundes auf ihre IT-Sicherheit hin zu
untersuchen. Das BSI kommt diesem Auftrag nach, indem
es sukzessive alle Rechenzentren des Bundes auf Basis des
Standards HV-Benchmark kompakt untersucht und dem
Haushaltsausschuss berichtet.

2.2.7 Sonstige MaBnahmen fiir den Staat

Bund-Lander-Portal der
Informationssicherheitsberatung

Die Informationssicherheitsberatung des BSI erfolgt
tiberwiegend durch den unmittelbaren Kontakt zwischen
Beratern und Fachexperten des BSI und dem ISMS-Team
einer Institution (siehe 2.1.2). Ergdnzend zum persénlichen
Kontakt werden alle wesentlichen Informationen jederzeit
abrufbar auf der Webseite des BSI und im Webportal der
Informationssicherheitsberatung des BSI bereitgestellt.
Das Webportal stellt dabei die allgemeinen Informationen
des BSI in einem offenen Bereich zur Verfiigung. Dariber
hinaus werden in einem internen Bereich auch zielgrup-
pengerechte Informationen zur Verfiigung gestellt.

+ Im offenen Bereich sind beispielsweise Arbeitshilfen wie
das Konzeptions- und Auswertungstool fiir Erhebungen
(KATE) und Informationen zu Penetrationstests und
IS-Revisionen eingestellt, ebenso wie Termine und Veran-
staltungen zu Schulungen sowie die Liste der zugelasse-
nen IT-Sicherheitsprodukte und -systeme.

« Iminternen Bereich ,Bund“ sind die Produkte, Dienst-
leistungen und Publikationen des BSI fiir die Zielgruppe
Bundesverwaltung eingestellt. Unter anderem gibt es dort
IT-Sicherheitswarnungen, Sicherheitshinweise, BSI-Schrif-
ten und Lageberichte. Dienstliche Informationen, Orien-
tierungspapiere zu aktuellen Themen wie Rahmenvertra-
ge, Notfallmanagement und Sensibilisierung runden das
Angebot ab.
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« Iminternen Bereich ,,Land / Kommune“ sind die Produk-
te, Dienstleistungen und Publikationen des BSI fiir die
Zielgruppe der Lander und kommunalen Institutionen ein-
gestellt. Unter anderem finden sich dort Blaupausen zum
Aufbau eines Informationssicherheitsmanagementsystems
(ISMS), das Umsetzungsrahmenwerk Notfallmanagement
(UMRA) sowie die Technischen Richtlinien des BSI (BSI-
TR) und Technische Leitlinien zur VSA (BSI-TL).

Mindeststandards

Das BSI erstellt nach § 8 BSIG Mindeststandards fiir die
Einrichtungen des Bundes und gibt damit ein gezieltes
Mindestniveau fiir die Informationstechnik des Bundes
vor. Bereits der erste veréffentlichte Standard tiber den
Einsatz des SSL/TLS-Protokolls durch Bundesbehérden
wurde durch das BMI im Einvernehmen mit dem IT-Rat
als Allgemeine Verwaltungsvorschrift erlassen. Damit ist
die Bundesverwaltung verpflichtet, simtlichen Datenver-
kehr tiber ungeschiitzte Netzwerke mit SSL/TLS zu ver-
schltsseln. Im Laufe des letzten Jahres wurden zudem die
Mindeststandards Sichere Web-Browser, Schnittstellen-
kontrolle, Nutzung von externen Cloud-Diensten, Mobile
Device Management und Anwendung des HV-Benchmark
kompakt veroffentlicht. Weitere Mindeststandards aus den
Themenbereichen Netzsicherheit und Detektion werden
derzeit erarbeitet.

Untersuchung Samsung Knox

Mobilgerite mit dem Betriebssystem Android finden auch
im Bereich der Bundesverwaltung starken Anklang. Im
professionellen Umfeld sind die Anforderungen an die
Sicherheit und die Moglichkeiten, Endgerite und Appli-
kationen zu verwalten, jedoch hoher als beim privaten
Nutzer. Mit der Losung Samsung Knox adressiert der
Mobilgerite-Hersteller Samsung diesen Bereich und
stellt erweiterte Sicherheitsfunktionalititen bereit, die
tber die von Android hinausgehen. Neben der Priifung
der Systemintegritdt und einer zusatzlichen Datense-
parierung mittels der sogenannten Knox-Container auf
den Endgeriten bietet Samsung Knox auch zusétzliche
Moglichkeiten des Endgerdte-Managements.

Das BSI hat diese Losung im Jahr 2016 untersucht und die
Erkenntnisse in die Bewertung von Android-basierten mo-
bilen Lésungen fiir die Bundesverwaltung (wie zum Beispiel
SecuTABLET, siehe Kapitel 2.2.4) einfliefen lassen. Fiir Ad-
ministratoren in Verwaltung und Wirtschaft, die Samsung
Knox bereits einsetzen oder den Einsatz planen, hat das BSI
auf seiner Webseite Konfigurationsempfehlungen verof-
fentlicht. Darin werden mégliche Ansitze aufgezeigt, mobi-
le Losungen auf Android-Basis mittels der Knox-Funktio-
nen abzusichern und zu konfigurieren. Zudem gibt das BSI
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konkrete sicherheitstechnische Empfehlungen fiir die Viel-
zahl der Konfigurationsméglichkeiten. Anhand von zwei
beispielhaft gewahlten Mobile-Device-Management-Syste-
men (MDM) werden aus Sicherheitssicht sinnvolle Konfigu-
rationsparameter fiir Knox-Gerite aufgezeigt.

Wie die meisten komplexen IT-Systeme ist auch Samsung
Knox nicht frei von Sicherheitsschwachstellen. Neben den
Android-Schwachstellen, die Google regelmifig veroffent-
licht und mit Sicherheitsaktualisierungen schliefit, wurde
im Berichtszeitraum von Sicherheitsforschern zweimal auf
Schwachstellen hingewiesen, die unmittelbare Angriffe auf
Sicherheitsfunktionalititen von Samsung Knox ermdog-
lichten. Beide Veroffentlichungen zeigen Wege auf, wie der
Echtzeit-Schutz fir den Betriebssystem-Kernel ausgehe-
belt werden kann. Im Sinne einer Responsible Disclosure
wurden diese Schwachstellen dem Hersteller vor ihrer
Veroffentlichung gemeldet und von Samsung in einigen
Modellen behoben. Es zeigt sich jedoch auch hier, dass aus
dem Android-Umfeld bekannte Problem, dass Schwach-
stellen nicht auf allen Geréten kurzfristig und auf manchen
Geriten gar nicht behoben werden.

Zulassung

Das BSl ist gesetzlich befugt, IT-Sicherheitsprodukte zu
priifen und eine verbindliche Aussage zum Sicherheits-
wert zu treffen. Insbesondere IT-Sicherheitsprodukte, die
fiir die Verarbeitung, Ubertragung und Speicherung von
amtlich geheim gehaltenen Informationen (Verschlusssa-
chen, VS) im Bereich des Bundes und der Lander oder bei
Unternehmen im Rahmen von Auftrigen des Bundes oder
der Liander eingesetzt werden, bediirfen einer solchen Eva-
luierung und Zulassung durch das BSI. Hauptséchlich sind
von dem Verfahren IT-Sicherheitsprodukte betroffen, die
kryptografische Anteile enthalten und daher als Kryp-
tosysteme bezeichnet werden. Der Antrag auf Zulassung
eines IT-Sicherheitsproduktes kann grundsétzlich nur von
einem behordlichen Anwender gestellt werden.

Nach § 37 der Verschlusssachenanweisung (VSA) des Bun-
desinnenministeriums miissen Produkte zur Herstellung
von Schlisselmitteln, zur Verschliisselung, zur Sicherung
von Ubertragungsleitungen und zur Trennung von Netzen
mit unterschiedlichen maximalen Einstufungen der

zu verarbeiteten Verschlusssachen vom BSI zugelassen
werden. Im Berichtszeitraum Juli 2016 bis Juni 2017 hat
das BST hierzu 59 Zulassungen ausgesprochen beziehungs-
weise verldngert. 46 Zulassungen wurden zuriickgezogen
beziehungsweise durch Zulassungen neuerer Versionen
ersetzt. Eine tagesaktuelle Auflistung der zugelassenen
IT-Sicherheitsprodukte enthélt die BSI-Schrift 7164, die
auf der Webseite des BSI zur Verfiigung steht.

Optimierung des Zulassungsprozesses

Gegenwirtig betreut das BSI mehr als 60 laufende Verfah-
ren mit dem Ziel einer Zulassung. Um den auch weiterhin
stark wachsenden Bedarf der (Bundes-)Verwaltung nach
zugelassenen Produkten und sicheren IT-Losungen decken
zu konnen, wird das BSI den Zulassungsprozess optimieren
und die Entwicklung und Bereitstellung von VS-Anfor-
derungsprofilen (VS-AP) deutlich erh6hen. VS-Anforde-
rungsprofile beschreiben IT-Sicherheitsanforderungen fiir
bestimmte Produktklassen und -typen. Sie richten sich
zum einen an Anwender und Betreiber, wie beispielsweise
Behorden, die Produkte beim Umgang mit eingestuften
Dokumenten verwenden wollen und hierfiir die grundsatz-
lichen Anforderungen benétigen, denen geeignete Produkte
geniigen miissen. Zum anderen richten sich VS-APs an die
Hersteller solcher Produkte, um ihnen eine generelle techni-
sche Leitlinie zur Umsetzung geltender relevanter IT-Sicher-
heitsanforderungen zu geben.

Bei der Optimierung des Zulassungsprozesses werden
folgende Ziele verfolgt:

I.  Vorausschauende Gestaltung informationssichernder
Systeme und Komponenten fiir den VS-Bereich durch
das BSI

II.  Harmonisierung von IT-Sicherheitsanforderungen
bestimmter Produktklassen und -typen

II1. Bedarfsgerechte Festlegung von Anforderungen durch
unmittelbare Beteiligung von Anwendern, Betreibern
und Produktherstellern an der Gestaltung entsprechen-
der VS-APs

IV. Effizienzsteigerung der Zulassungsverfahren im BSI
durch friihzeitige Bereitstellung einschlagiger VS-APs

Das BSI hat derzeit drei VS-Anforderungsprofile publiziert.
Weitere acht VS-APs werden momentan bearbeitet. Damit
deckt das BSI bereits die unterschiedlichsten Produktklas-
sen fiir den Schutz und die Verarbeitung von eingestuften
Informationen ab. Parallel dazu wird eine Vielzahl an
VS-APs und nationalen Protection Profiles (nPP) fiir den
Einsatz im VS-Bereich fiir die Standardisierung weiterer
IT-Sicherheitsprodukte vorbereitet. Die Entscheidung,
Produkthersteller, Anwender und Betreiber schon frithzei-
tig in die Gestaltung derartiger IT-Sicherheitsanforderun-
gen zu involvieren, fihrte im Berichtszeitraum zu einer
durchweg positiven Resonanz sowie regen Beteiligung am
beschriebenen Vorgehen.
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Veraltete Cloud-Software

Sachverhalt

Im Februar 2017 wurde dem BSI bekannt, dass mehrere Zehntausend der in Deutschland betriebenen Private-
Cloud-Systeme auf Basis der weit verbreiteten Software ownCloud und Nextcloud mit veralteten Versionen laufen,
die nicht mehr von den Herstellern unterstiitzt werden und teils kritische Sicherheitsliicken aufweisen. Unter den
Betreibern dieser verwundbaren Cloud-Systeme befanden sich neben Privatnutzern unter anderem viele grofRe und
mittelstindische Unternehmen, 6ffentliche und kommunale Einrichtungen, Energieversorger, Krankenhiuser, Arzte
und Rechtsanwalte.

Ursache und Schadenswirkung

Von den Herstellern der Cloud-Software bereitgestellte Updates, welche die Sicherheitsliicken schlieRen, wurden von
den Betreibern nicht eingespielt. Dies ermoglichte Angreifern, bekannte Sicherheitsliicken in veralteten Versionen der
Cloud-Software auszunutzen, um gegebenenfalls sensible in den Clouds gespeicherte Informationen wie zum Beispiel
Kundendaten von Unternehmen oder personliche Dokumente auszuspahen und diese anschliefend im Internet zu ver-
offentlichen oder fiir kriminelle Zwecke wie Erpressungen zu verwenden. Andere Sicherheitsliicken ermdglichen Angrei-
fern die Ausfiihrung beliebiger Programmcodes auf dem Cloud-Server. Dies kann gegebenenfalls zu einer vollstindigen
Kompromittierung des Systems und dessen Missbrauch fir weitere kriminelle Aktivitdten fuhren.

Reaktion

Das CERT-Bund des BSI informiert deutsche Netzbetreiber regelmaRig tiber dem BSI bekannte verwundbare Cloud-Sys-
teme in Deutschland. Provider werden gebeten, ihre betroffenen Kunden entsprechend zu informieren und aufzufor-
dern, die Schwachstellen zu schlieRen.

Empfehlung

Das BSI rit Cloud-Betreibern, den Versionsstand der von ihnen eingesetzten Cloud-Software regelmaRig zu tiberprifen
und von den Herstellern bereitgestellte Updates schnellstmdglich zu installieren. Die Hersteller der weit verbreiteten
Cloud-Software ownCloud und Nextcloud stellen unter https://scan.owncloud.com beziehungsweise https://scan.
nextcloud.com einen kostenfreien Dienst zur Verfligung, mit dem Betreiber den Sicherheitsstatus von Clouds auf Basis
dieser Software iberpriifen kénnen.

35.000
30.000
25.000
20.000 B Veraltete Versionen
mit mindestens einer
vom Hersteller als
15.000 »hoch“ eingestuften
Sicherheitsliicke
10.000
B Nicht mehr vom
5,000 Hersteller unterstitzte
: Versionen mit teils
kritischen Sicherheits-
0 licken

Gesamtzahl seit Februar 2017
an deutsche Netzbetreiber/Provider
gemeldeter betroffener Instanzen

Stand 21.03 noch
betroffene Instanzen

Abbildung 15 Bekannte verwundbare ownCloud / Nextclloud-Instanzen in Deutschland.
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Zusammenarbeit mit dem Bundesamt
fur Wirtschaft und Ausfuhrkontrolle

Das BSI unterstiitzt das Bundesamt fiir Wirtschaft und
Ausfuhrkontrolle (BAFA) bei Antrigen auf Ausfuhr-/Ver-
bringungsgenehmigung auf Basis des Erlasses fiir die
Vorlage von Ausfuhrgenehmigungsantriagen fiir Giiter
mit Eigenschaften oder Funktionen der Informations-
sicherheit beim BSI. Gesetzliche Grundlage fir diese
Unterstiitzung sind das Auenwirtschaftsgesetz (AWG),
die Auflenwirtschaftsverordnung (AWV) und die EG-Dual-
Use-Verordnung. Thr Schwerpunkt liegt auf dem Gebiet der
Krypto-Exportkontrolle und gliedert sich wie folgt:

I.  Unterstitzung der deutschen Kryptoindustrie,

II.  Schutz zugelassener IT-Sicherheitsprodukte und Kom-
ponenten wie zum Beispiel Smartcards und Technologie
vor Re-Engineering, Manipulation etc.

Die Bearbeitung dieser Antrége ist eine Querschnitts-
aufgabe, die eine enge Zusammenarbeit mit externen
Behorden, den Antragstellern und Herstellern sowie den
zustdndigen Fachabteilungen /-referaten erfordert. Um
die Zahl der BSI-relevanten Antrége zu reduzieren, wurde
mit dem BAFA vereinbart, die Bearbeitung der Antrage auf
Ausfuhr-/Verbringungsgenehmigung auf zugelassene
IT-Sicherheitsprodukte zu konzentrieren (sieche Abbildung
16). Dies wird seit Mai 2016 umgesetzt.
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Zudem wurden 2016 folgende Themen im Kontext der
Ausfuhrkontrolle bearbeitet:

« Mitarbeit bei der Uberarbeitung der EG-Dual-Use-
Verordnung

- Bewertung von Voranfragen (Antragen) fir schutzbediirf-
tige Information, wie zum Beispiel Priifberichte aus dem
CC-Umfeld und Technologie

- Beteiligung bei Firmenverkaufen und -tibernahmen im
Bereich der Informationssicherheit im Rahmen der Erlass-
bearbeitung

- Bearbeitung von Exportanfragen im Zusammenhang mit
der Verschliisselungssoftware Chiasmus sowie Unter-
stiitzung des BSI-Vertriebs bei der Antragstellung fir die
Ausfuhr von Chiasmus

+ Unterstiitzung des BAFA bei der Auskunft zur Giterliste
(AzG) zur Feststellung der Exportgenehmigungspflicht
eines Produktes

- Sicherstellung abgeschlossener MoAs fiir den Export von
zugelassenen IT-Sicherheitsprodukten (ab der Einstufung
VS-VERTRAULICH).

719
670

354

2011 2012 2013 2014 2015

Abbildung 16 Darstellung der Anzahl der im BSI bearbeiteten BAFA-Antrége von 2005 bis 2016
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2.3 Zielgruppe Wirtschaft

2.3.1 CERT-Bund und nationales
IT-Lagezentrum

Bei der Bewiltigung von IT-Sicherheitsvorfillen kommt
es darauf an, schnell und angemessen zu reagieren, um
den Abfluss von Daten, eine Gefihrdung Dritter oder ein
weiteres Ausbreiten eines Angreifers im eigenen Netz

zu verhindern. Um Betroffene, deren IT-Sicherheitsbe-
auftragte und Administratoren zu unterstiitzen, werden
Computer-Notfall-Teams eingesetzt (Computer Emergen-
cy Response Teams — CERTs; auch bezeichnet als Compu-
ter Security Incident Response Teams — CSIRTs). Das BSI
verfligt seit 1994 iiber ein derartiges Team. Es ist seit 2001
als eigenstidndiges Referat organisiert. 2016 feierte das
Referat ,,CERT-Bund“ somit sein 15-jahriges Bestehen.

Zusatzlich zu Erkenntnissen aus eigenen Analysen erhilt
CERT-Bund in seiner Rolle als nationales CERT von Part-
nern und weiteren vertrauenswiirdigen externen Quellen
Informationen zu Sicherheitsvorfillen in Bezug auf IT-Sys-
teme in Deutschland. Dies umfasst unter anderem Infor-
mationen zu Schadprogramm-Infektionen, unzureichend
abgesicherten Serverdiensten sowie kompromittierten
Systemen beziehungsweise Zugangsdaten. Taglich werden
automatisiert mehrere Millionen derartiger Ereignisse
ausgewertet und anhand der [P-Adressen betroffener
Systeme den jeweils zustindigen Netzbetreibern zuge-
ordnet. Die Netzbetreiber werden anschliefend iiber die
Auffilligkeiten in ihren Netzbereichen informiert. Falls es
sich bei dem Netzbetreiber um einen Provider handelt, wird
dieser gebeten, seine betroffenen Kunden entsprechend zu
informieren.

Das Nationale IT-Lagezentrum des BSI fithrt eine kon-
tinuierliche Lagebeobachtung der IT-Sicherheit durch.
Hierzu wird tiglich eine Vielzahl von 6ffentlichen und
nicht 6ffentlichen Quellen ausgewertet, von Fachmedi-
en iber Analysten-Blogs bis hin zu Informationen von
IT-Herstellern. Dies gewihrleistet die zeitnahe Reaktion auf
neu entdeckte Schwachstellen oder bekannt gewordene
IT-Sicherheitsvorfalle. Erganzt werden diese Erkenntnisse
durch die Auswertung der Informationen unterschiedlicher
Sensoren unter anderem in den Regierungsnetzen sowie
weiterfithrender Analysen.

Im IT-Lagezentrum ist zudem die zentrale Meldestelle des
BSI verortet. Hier laufen Vorfallsmeldungen unter anderem
von Bundesbehorden im Rahmen der Meldepflichten aus
dem Umsetzungsplan Bund (UP Bund) sowie von den Be-
treibern Kritischer Infrastrukturen aufgrund des IT-Sicher-
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heitsgesetzes zusammen. Hinzu kommen freiwillige Meldun-
gen, zum Beispiel aus der Allianz fiir Cyber-Sicherheit und
dem UP KRITIS. Alle diese Vorfallsmeldungen werden in
der Meldestelle erfasst und es wird das weitere Vorgehen
koordiniert. Durch die Gesamtsicht der Meldestelle auf alle
Vorfallsmeldungen ist es moglich, sowohl die Analyse als
auch die Unterstiitzung der Betroffenen in einem grofleren
Kontext zu betrachten und kurzfristig Angriffswellen oder
neue Angriffsmethoden zu adressieren. Das BSI nutzt die
Informationen insbesondere auch zur Information seiner
Zielgruppen in Form von Lageberichten, Warnungen und
Empfehlungen.

2.3.2 Mobile Incident
Response Teams (MIRT)

Mit der Cyber-Sicherheitsstrategie 2016 der Bundesregie-
rung wurde der Fokus des CERT-Einsatzes verstdrkt auf die
Unterstlitzung vor Ort gelegt. Das BSI baut daher mobile
Einsatzteams — Mobile Incident Response Teams (MIRT)

- auf, die bei IT-Sicherheitsvorfillen bei Betroffenen vor
Ort titig werden konnen. Der Schwerpunkt liegt dabei

auf Einrichtungen der Bundesverwaltung und Betreibern
Kritischer Infrastrukturen. In herausragenden Einzelfal-
len kénnen MIRTs auch bei anderen Unternehmen zum
Einsatz kommen. Parallel dazu werden die existierenden
Strukturen von CERT-Bund sowie auch anderen zustindi-
gen Fachreferaten des BSI ausgebaut.

Hauptaufgabe der MIRTs ist es, bei IT-Sicherheitsvorfillen
oder Cyber-Angriffen die Funktionsfahigkeit der betroffe-
nen informationstechnischen Systeme kurzfristig wieder-
herzustellen. Dies geschieht in enger Abstimmung mit der
betroffenen Einrichtung.

Typische Elemente eines MIRT-Einsatzes sind:

« Telefonische Erstunterstiitzung und Klarung der notwen-
digen Voraussetzungen fiir einen Vor-Ort-Einsatz: Welche
SofortmaRnahmen sind moéglich? Welche Unterstitzung
wird bendtigt? Wie kann diese Unterstiitzung méglichst
schnell und wirksam geleistet werden?

-+ Vor-Ort-Einsatz zur Identifikation des wesentlichen Prob-
lems: Was ist konkret geschehen? Wie ist es aufgefallen?

- Eingrenzen der Ausbreitung des Problems: Wie weit hat sich
ein Angreifer im System ausgebreitet? Welche Systeme sind
betroffen? Wie kann eine weitere Ausbreitung verhindert
werden?
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+ Bereinigen der Systeme mit gegebenenfalls vorheriger
forensischer Sicherung fir eine Auswertung im Labor
beziehungsweise fiir Strafverfolgungsbehérden: Welche
Hilfsmittel oder Exploits hat der Angreifer eingesetzt? Wie
kann die Erkennung der betroffenen Systeme verbessert
werden? Ist eine Bereinigung auch ohne Neuinstallation
moglich?

+ Wiederanlauf der Systeme: Welche Reihenfolge ist sinn-
voll? Welche Systeme kénnten gegebenenfalls wieder
befallen werden? Welche Ad-hoc-MaRnahmen kénnen
einen voriibergehenden Schutz bieten?

Der zeitliche Rahmen fiir einen MIRT-Einsatz sollte in der
Regel zwei Wochen nicht tiberschreiten. Sollten die Mog-
lichkeiten des BSI zur Unterstiitzung bei der Bewaltigung
des Vorfalls nicht ausreichen, kénnen auch Dritte einge-
schaltet werden, beispielsweise vom BSI zertifizierte IT-Si-
cherheitsdienstleister. Das Umsetzungsgesetz zur NIS-Richt-
linie hat dafiir mit der Ergédnzung des §5a des BSI-Gesetzes
die entsprechende gesetzliche Grundlage geschaffen.

2.3.3 Giitesiegel

Die Cyber-Sicherheitsstrategie 2016 der Bundesregierung
sieht zur Starkung des sicheren und selbstbestimmten
Handelns in einer digitalisierten Umgebung ein Giitesiegel
ftr IT-Sicherheit vor. Es wird erganzt durch ein Basis-Si-
cherheitszertifikat, um damit die Testierbereitschaft der
Hersteller von IT-Verbraucherprodukten zu férdern und
die IT-Sicherheit in diesem Produktbereich nachhaltig zu
starken. Hierbei wird auch die internationale Anerken-
nung im Europdischen Umfeld berticksichtigt werden.

Das BSI erarbeitet derzeit in enger Kooperation mit den
zustdndigen Ministerien in der exemplarischen Produkt-
kategorie Netzwerk-Router die notwendigen Vorausset-
zungen, um ein Gutesiegel zu vergeben. Hierbei werden
Hersteller und Verbinde sowie Interessenvertreter einbe-
zogen. Das Ergebnis soll dann mit geringem Aufwand auf
weitere Produktkategorien ibertragen werden, um so die
Grundlage fiir ein breitflichig einsetzbares, vertrauens-
wiirdiges Giitesiegel fiir IT-Sicherheit zu schaffen.

2.3.4 Allianz fiir Cyber-Sicherheit

Mit der 2012 gegrindeten Allianz fiir Cyber-Sicherheit
betreibt das BSI eine Plattform zum offenen Austausch

von Cyber-Sicherheitsinformationen zwischen Behorden,
Unternehmen und sonstigen Institutionen. Ziel der Allianz
fiir Cyber-Sicherheit ist es, die Cyber-Sicherheit in Deutsch-

land zu erh6hen und die Widerstandsfihigkeit des Stand-
ortes Deutschland gegentiber Cyber-Angriffen zu stirken.
Die Allianz verfolgt dabei einen kooperativen Ansatz, um
aktuelle Informationen zu Cyber-Bedrohungen zu verteilen,
kommende Herausforderungen zu diskutieren und Good
Practices zum sicheren Umgang mit diesen zu erarbeiten.

Das durch die Zusammenarbeit mit anderen erlangte Know-
how soll den teilnehmenden Institutionen dazu dienen, ihr
Cyber-Sicherheitsniveau nachhaltig zu verbessern und die
Gefahr zu minimieren, Opfer eines Cyber-Angriffs zu wer-
den. Als Informationsplattform betreibt das BSI die Webseite
www.allianz-fuer-cybersicherheit.de. Das digitale Angebot
wird erginzt durch offene und geschlossene Veranstaltun-
gen wie Cyber-Sicherheits-Tage, Erfahrungs- und Experten-
kreise. Im Rahmen der Allianz fiir Cyber-Sicherheit stellen
die Partner - in der Regel Unternehmen mit besonderer
Expertise in Cyber-Sicherheitsthemen - kostenlose Inhalte
in Form von Whitepapern oder Seminaren bereit.

Mit der Allianz fiir Cyber-Sicherheit tragt das BSI der
immer weiter steigenden Vernetzung Rechnung. Ange-
sichts der zunehmenden Bedrohung durch Cyber-An-
griffe und immer neuer Methoden der Tater gilt es, den
Austausch tGber priventive und reaktive Mafinahmen bei
Cyber-Vorfillen voranzutreiben, um vom gegenseitigen
Wissenstransfer zu profitieren. Dieses Vorhaben stof3t bei
den deutschen Institutionen auf reges Interesse: Bis Juni
2017 hatten sich mehr als 2.270 Organisationen fiir die
Teilnahme an der Allianz fir Cyber-Sicherheit regist-
riert - ca. 30 Prozent mehr als zum gleichen Zeitpunkt
im Vorjahr. Von diesen Mitgliedern stellen mehr als 100
regelmaflig Inhalte fiir die tibrigen Teilnehmer zur Ver-
flgung, ca. 50 verteilen die Informationen als Partner /
Multiplikatoren in der Fliche.

GroRer Zuspruch

Sowohl das Engagement der Partner als auch das Interesse
der Teilnehmer ist beachtlich: Im vergangenen Jahr haben
die Partner der Allianz fiir Cyber-Sicherheit durchschnitt-
lich eine kostenlose Veranstaltung pro Woche irgendwo in
Deutschland angeboten. Das BSI kann inzwischen etwa 130
Empfehlungen zu verschiedenen Cyber-Sicherheitsthemen
vorweisen, die auf der Internetseite der Allianz fir Cy-
ber-Sicherheit veroffentlicht werden. Vom BSI angebotene
Veranstaltungen erfreuen sich ebenfalls grofier Beliebtheit:
Zum ausgebuchten 16. Cyber-Sicherheits-Tag am 21. Feb-
ruar in Hamburg erschienen tiber 200 Teilnehmer, bei der
hauseigenen Schulung ,Ubungszentrum Netzverteidigung*
ist das Platzkontingent nach Start der Anmeldungen jeweils
innerhalb von wenigen Stunden mehrfach iberbucht.
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UP KRITIS verhindert Schadcode-Ausbreitung

Sachverhalt

Ein Unternehmen in der Mineral6l-Branche (KRITIS-Sektor Energie) beobachtete einen zugestellten Schadcode als Mai-
lanhang, den die eingesetzten Systeme nicht erkennen konnten. Es meldete den Vorfall zum einen gemaR seiner gesetz-
lichen Pflicht nach § 8b BSIG an das BSI. Und es informierte zum anderen die Giber den UP KRITIS und den Branchenar-
beitskreis Mineral6l bestehenden Branchenkontakte in einer schnell angesetzten Telefonkonferenz.

Ursache und Schadenswirkung

Der Versand von Schadcode ist ein alltdgliches Phdnomen, das im Normalfall keinen Anlass zu einer Warnung bietet. Da in
der Telefonkonferenz aber klar wurde, dass auch andere Unternehmen in der Branche einen dhnlichen Sachverhalt bei sich
festgestellt hatten, dnderte sich die Ausgangslage. Da mehrere Unternehmen betroffen waren, gab es einen Anlass fiir eine
allgemeine Warnung.

Reaktion

Das BSI sendete eine entsprechende Warnung an die UP-KRITIS-Teilnehmer und die gemaR BSIG registrierten KRI-
TIS-Betreiber. In der Folge erhielt das BSI Samples zum Schadcode von anderen gewarnten UP-KRITIS-Teilnehmern und
konnte diese analysieren. Dies fiihrte zu einem Update der Warnung und zu einer passenderen und zielgenaueren Empfeh-
lung von MaRnahmen und der erforderlichen Sensibilisierung.

Empfehlung

Diese Reaktion zeigt, wie bei akuten Vorfallen ein langfristig aufgebautes, gut funktionierendes Netzwerk des Vertrauens
wie im UP KRITIS genutzt werden kann, um Erkenntnisse zu einem Vorfall auszutauschen und die Betroffenheit anderer
KRITIS-Betreiber zu ermitteln. Erst die Vernetzung und der Austausch im UP KRITIS gaben dem BSI die Méglichkeit, den
Sachverhalt schnell zu analysieren und eine passgenaue Warnung auszusprechen sowie die Riickmeldung aus der Branche

zu bekommen.

Aufgrund des Zuspruchs der beteiligten Institutionen
wird das BSI die Aktivitaten der Allianz im kommenden
Jahr weiter ausbauen. So laufen bereits Planungen, neue
branchenspezifische Erfahrungskreise einzurichten. Zu-
dem wird das Informationsangebot um weitere Themen-
bereiche erginzt.

2.3.5 UP KRITIS und IT-Sicherheitsgesetz

Im Jahr 2017 feiert der UP KRITIS, die 6ffentlich-private
Partnerschaft zum Schutz Kritischer Infrastrukturen (KRI-
TIS) in Deutschland, sein zehnjihriges Bestehen. 2007 mit
ca. 30 Organisationen gestartet, ist die Teilnehmerzahl im
UP KRITIS inzwischen auf fast 500 Organisationen ange-
wachsen. Die Teilnehmer (KRITIS-Betreiber, Verbande und
Behorden) arbeiten gemeinsam daran, die Versorgung von
Wirtschaft, Staat und Gesellschaft mit (lebens-)wichtigen
Gitern und Dienstleistungen auch im IT-Zeitalter mog-
lichst storungsfrei aufrechtzuerhalten.

Der kooperative Ansatz von Staat und Wirtschaft beim
Schutz Kritischer Infrastrukturen wird auch mit dem
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Gesetz zur Erhéhung der Sicherheit informationstechni-
scher Systeme (IT-Sicherheitsgesetz, IT-SiG; Umsetzungs-
gesetz zu NIS-Richtlinie) weiterverfolgt. Die Umsetzung
der gesetzlichen Anforderungen sowie die Identifizie-
rung, wer konkret unter die Neuregelungen des Gesetzes
fallt, wurde und wird von den KRITIS-Betreibern im UP
KRITIS aktiv begleitet.

Anfang Mai 2016 ist der erste Teil der Verordnung zur Be-
stimmung Kritischer Infrastrukturen nach dem BSI-Ge-
setz (BSI-Kritisverordnung - BSI-KritisV) in Kraft getre-
ten. Er regelt in den Sektoren Energie, Wasser, Erndhrung
sowie Informationstechnik und Telekommunikation,
welche Anlagen zu den Kritischen Infrastrukturen im
Sinne des IT-SiG gehoren. Deren Betreiber mussen die
Anforderungen aus dem BSI-Gesetz umsetzen. Dies ist
zum einen die Pflicht, dem BSI eine Kontaktstelle zu
benennen, tiber die erhebliche IT-Stérungen an das BSI
gemeldet werden miissen und {iber die die Betreiber im
Gegenzug Informationen des BSI wie Lagebilder oder
Cyber-Sicherheitswarnungen bekommen (§ 8b BSIG).
Zum anderen miissen die Betreiber ihre informations-
technischen Systeme, Prozesse und Komponenten, die
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far die Funktionsfiahigkeit der von ihnen betriebenen
Kritischen Infrastrukturen mafigeblich sind, geméaf
dem Stand der Technik gegen Storungen absichern (§ 8a
BSIG).

Fiir die Umsetzung dieser Anforderungen gelten ent-
sprechende Fristen, die seit Inkrafttreten der Verordnung
laufen. Fiir die Benennung einer Kontaktstelle sind
dies sechs Monate, die fiir die betroffenen Betreiber im
November 2016 abgelaufen sind. Diese Frist wurde vom
Grofteil der Betreiber der vorher abgeschitzten Kriti-
schen Infrastrukturen eingehalten, so dass fiir den ersten
Teil der Verordnung 205 Betreiber ca. 550 Anlagen beim
BSI registrieren liefien.

Zweiter Korb der Verordnung verabschiedet

Der zweite Teil der Verordnung, der die noch verbleiben-
den Sektoren Gesundheit, Finanz- und Versicherungs-
wesen sowie Transport und Verkehr regelt, ist am 30.
Juni 2017 in Kraft getreten. Hier rechnet das BSI bis zum
Ablauf der Frist zum 30. Dezember 2017 mit weiteren
800 bis 1.000 zu registrierenden Anlagen. Seitens des BSI
sind die erforderlichen Prozesse fiir die Entgegennahme
von Registrierungen und Vorfallsmeldungen etabliert
worden, erste Meldungen sind bereits eingegangen. Auch
die Betreiber profitieren bereits von den Regelungen des
IT-Sicherheitsgesetzes, beispielsweise durch Cyber-Sicher-
heitswarnungen oder aktuelle Lageinformationen, die das
BSI-Lagezentrum mehrmals pro Woche verschickt.

Zur Umsetzung von § 8a BSIG werden in verschiedenen
Branchenarbeitskreisen des UP KRITIS branchenspe-
zifische Sicherheitsstandards (B3S) entwickelt. Das BSI
begleitet die Erstellung der Standards und hat mehrere
Orientierungshilfen als Maf3stab herausgegeben. Auch
diese wurden in Zusammenarbeit mit den Betreibern
Kritischer Infrastrukturen im UP KRITIS erarbeitet. Auf
Antrag stellt das BSI die Eignung branchenspezifischer
Sicherheitsstandards fest. Der erste branchenspezifische
Sicherheitsstandard, der die Anforderungen des BSI
erfiillt, ist der B3S Wasser /Abwasser.

2.3.6 Sonstige MaRnahmen
fir die Wirtschaft

Modernisierung des IT-Grundschutzes

Der IT-Grundschutz ist der meistgenutzte Standard fir
Informationssicherheit in Deutschland. Die Moderni-
sierung der bewihrten BSI-Methodik zum Aufbau eines
soliden Informationssicherheitsmanagements nach
IT-Grundschutz befindet sich auf der Zielgeraden. Ziel

der Modernisierung ist es, besonders kleinen und mittel-
stdndischen Unternehmen einen einfachen Einstieg in ein
eigenes Sicherheitsmanagement zu erméglichen. Grund-
legende Vorhaben konnten erfolgreich auf den Weg ge-
bracht werden: Auf der CeBIT 2017 wurde der neue Stan-
dard 200-2 zur IT-Grundschutz-Methodik als Community
Draft vorgestellt, auf der Hannover Messe Industrie 2017
dann der BSI-Standard 200-1 zu den Grundlagen des In-
formationssicherheitsmanagements. Der Standard 200-3
zum Thema Risikomanagement wurde bereits im Rahmen
der IT-Security-Messe it-sa im Oktober 2016 présentiert.
Die drei Standards ersetzen die Vorgdnger 100-1 bis 100-3.

Zur diesjahrigen Messe it-sa im Oktober 2017 wird der
modernisierte IT-Grundschutz in finalisierter Fassung
ver6ffentlicht. Er umfasst die BSI-Standards 200-1, 2, 3
sowie das neue IT-Grundschutz-Kompendium mit rund
80 essenziellen Bausteinen zu verschiedenen Aspekten
der Informationssicherheit. Nach der umfangreichen
Uberarbeitung ist der IT-Grundschutz nun schlanker,
praxisnaher und flexibler umsetzbar. Dies gilt besonders
fir die neuen Bausteine im IT-Grundschutz, die nun auf
rund zehn Seiten alle wichtigen Informationen enthalten.
Die Anwender sparen dadurch Zeit und Ressourcen.

Anforderungskatalog Cloud Computing (C5)

Im Februar 2016 stellte das BSI einen Anforderungskata-
log Cloud Computing vor, den Cloud Computing Compli-
ance Controls Catalogue (C5). Er besteht im Wesentlichen
aus drei Teilen, die sich mit den Anforderungen an die
Sicherheit, an die Transparenz und an die Prafung von
Cloud-Diensten befassen. Die in 17 verschiedene Berei-
che eingeteilten 114 Sicherheitsanforderungen stellen
die Mindestanforderungen dar, die professionelle Cloud
Services flr geschiftsrelevante Daten und Prozesse erfiil-
len missen. Zum grofiten Teil stammen sie aus anderen
Standards wie der ISO/IEC 27001 oder der Cloud Controls
Matrix der Cloud Security Alliance, da inzwischen hoher
informeller Konsens innerhalb der Cloud Security Com-
munity erreicht wurde.

Manche Bereiche werden vom C5 starker betont, wie zum
Beispiel Notfallmanagement und Kryptografie. In den
Transparenzanforderungen hilft der C5 bei der Ent-
scheidung, ob die Randbedingungen des Cloud-Dienstes
den Anforderungen der Cloud-Kunden gentigen. Der
Nachweis, ob die Anforderungen des C5 erfiillt werden,
wird durch Wirtschaftspriifer erbracht. Angelehnt an die
internationalen Normen ISAE 3000, ISAE 3402 und SOC
2 nimmt der C5 einige Konkretisierungen vor. Ziel ist es,
Priifung und Report aussagekriftig zu machen, damit der
Cloud-Kunde einen validen Inhalt fir sein eigenes Risiko-
management hat.
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Abbildung 17 Arne Schonbohm bei ,,BSI im Dialog mit der Politik“

Durch die Nutzung von bewéhrten Standards, die neu
kombiniert durch die Expertise des BSI ergidnzt wer-
den, entstand mit dem C5 ein Standard, der sofort auch
internationale Beachtung erhielt. Bis zum Zeitpunkt der
Veroffentlichung dieses Lageberichts waren mit Amazon
Web Services, Fabasoft und Box bereits drei Cloud-An-
bieter testiert, weitere werden erwartet.

European Secure Cloud (ESCloud)

Die European Secure Cloud (ESCloud) ist eine Initiative
des BSI und der franzosischen Partnerorganisation Agen-
ce nationale de la sécurité des systemes d‘information
(ANSSI). Beide Behorden haben gemeinsame Kriterien an
die Cloud-Sicherheit definiert. Cloud-Anbieter, die diese
Kriterien durch ein Testat nach C5 oder eine Zertifizie-
rung der ANSSI (SecNumCloud) nachweisen und ihre
Dienste in Europa erbringen, erhalten das ESCloud-Label
als Glitemerkmal. Die ersten Label sollen im Jahr 2017
vergeben werden, wenn der zugehorige Prozess etabliert
ist. Zudem soll noch bei weiteren europdischen Landern
um eine Mitarbeit geworben werden.

Fiir Cloud-Anwender stellt das Cloud Label eine Erleich-
terung in der Auswahl eines geeigneten Cloud-Anbieters
dar. Die Anbieter konnen durch die Nutzung des Labels
deutlich machen, dass ihre Cloud-Dienste die grundle-
genden Sicherheitsanforderungen erfiillen, die entweder
durch den deutschen C5-Katalog oder die franzosische
SecNumCloud definiert werden.
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2.4 Zielgruppe Gesellschaft

2.4.1 Schutz vor Beeinflussung
der Bundestagswahl

Am 24. September 2017 findet die Wahl zum 19. Deutschen
Bundestag statt. Zwar geben die Biirgerinnen und Biirger
ihre Stimmen in den Wahlbiiros mit Stift und Papier ab,
dennoch spielt die Digitalisierung auch bei der Bundes-
tagswahl eine grofie Rolle. Elektronische Kommunikation
und Informationsverarbeitung wird unter anderem bei der
Organisation der Wahl und bei der Ermittlung des vor-
laufigen Wahlergebnisses genutzt. Hinzu kommt, dass der
vorausgehende Wahlkampf auch in digitalen Medien statt-
findet, etwa in Sozialen Netzwerken, in Blogs und anderen
Webangeboten. Twitter und Facebook sind heute wichtige
Quellen, in denen sich die Biirgerinnen und Btirger tiber
Kandidaten und Parteien informieren.

Vor dem Hintergrund der Berichte aus den USA und
Frankreich tiber Cyber-Angriffe im Zusammenhang mit
den dortigen Prisidentschaftswahlen (siehe Infokasten auf
S. 66) besteht auch in Deutschland die Sorge, dass Tater auf
digitalem Wege versuchen konnten, die Bundestagswahl
2017 zu beeinflussen.

Zwar liegen dem BSI keine konkreten Hinweise {iber ge-
plante Cyber-Angriffe auf die Bundestagswahl vor, dennoch
muss Deutschland auf dieses Szenario vorbereitet sein.
Mogliche Ziele fiir Cyber-Angriffe im Kontext von Wahlen
sind insbesondere Organe wie Parlamente, Abgeordnete
und Behorden, Parteien (Parteizentralen, Geschéftsstellen,
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Wahlbeeinflussung - Sicherheitsvorfille im Kontext politischer Wahlen

Sachverhalt

In der jingeren Vergangenheit wurde iiber eine Vielzahl von gezielten Cyber-Angriffen im politischen Umfeld insbesondere
von Wahlen berichtet. So wurden im Vorfeld der US-Prasidentschaftswahlen Computer des Democratic National Committee
(DNC) kompromittiert. Die Angreifer erbeuteten eine Vielzahl von Dokumenten. US-Geheimdienste kommen in einem Unter-
suchungsbericht zu dem Schluss, dass diese Angriffe von zwei russischen Hackergruppen gesteuert wurden, die gleichzeitig
im Netzwerk der Demokraten aktiv waren.

Medien berichteten zudem im Juni 2017 tiber die Veré6ffentlichung eines angeblichen Top-Secret-Berichts der NSA tiber
Spear-Phishing-Angriffe auf US-Wahlbehorden sowie auf US-Dienstleistungsunternehmen, die in diesem Bereich tatig sind.

Im Marz 2017 wurden am Tag der Parlamentswahlen in den Niederlanden mehrere tausend Twitter-Konten kompromittiert.
Die Angreifer veroffentlichten auf den betroffenen Twitter-Konten Meldungen, die fiir das vom tiirkischen Staatschef Erdogan
angestrebte Referendum warben und zugleich Deutschland und die Niederlande anfeindeten. AuRerdem wurde eine Vielzahl
von Defacement-Angriffen verzeichnet, bei denen beispielsweise Inhalte von Webseiten etablierter Institutionen manipuliert
und fiir propagandistische Zwecke missbraucht wurden.

Im Kontext der franzésischen Prasidentschaftswahlen im Mai 2017 war die Partei,,La République en Marche“ mit ihrem
Prasidentschaftskandidaten Emmanuel Macron von Cyber-Angriffen betroffen. Die Tater haben interne Dokumente erbeutet
und veréffentlicht.

Ursache und Schadenswirkung

Mithilfe betrligerischer E-Mails und Phishing-Mails haben Hacker ausgesuchte Empfanger mit Schadsoftware infiziert, um
so an die Passworter der Betroffenen zu gelangen. Auf diesem Wege sind sie in den Besitz einer Vielzahl von Dokumenten
und umfangreicher E-Mail-Korrespondenz gelangt. Dies ermoglichte einige kompromittierende Verdffentlichungen. Der
Missbrauch der Twitter-Konten in den Niederlanden erfolgte tiber die Webanwendung beziehungsweise ,,App“ twitter-
counter.com, mit der Nutzer ihre Twitter-Konten verwalten und unter anderem Nutzerstatistiken und Reports generieren
kénnen. Twitter-Nutzer miissen Apps wie twittercounter.com den Zugriff auf das eigene Twitter-Konto explizit erlauben,
damit die App Tweets (iber das jeweilige Konto posten kann. Durch die Kompromittierung der App twittercounter.com
konnten Angreifer Inhalte auf Twitter-Konten veroffentlichen.

Reaktion

Die Bundestagswahl 2017 ist Schwerpunkt der kontinuierlichen Lagebeobachtung des BSI, auch im Austausch mit anderen
europdischen Landern wie Frankreich und den Niederlanden, in denen Wahlen stattgefunden haben. Das BSI unterstiitzt
den Bundeswabhlleiter und berat diesen etwa bei der Auswahl und Umsetzung von SicherheitsmaRnahmen, insbesondere
zur Hartung von IT-Systemen und IT-Netzen.

Im Rahmen seiner Beratungstatigkeiten zu Fragen der IT-Sicherheit hat das BSI auch Parteien und parteinahe Stiftungen
Uber die Moglichkeit von Cyber-Angriffen informiert und auf Wunsch an besonders kritischen Stellen Penetrationstests
durchgefiihrt. Darliber hinaus hat das BSI Malnahmen zum digitalen Persénlichkeitsschutz empfohlen. Digitaler Persén-
lichkeitsschutz ist die Absicherung der Aktivitdten von wichtigen Personlichkeiten im digitalen Raum. Dazu gehéren neben
dem Schutz privater E-Mail-Postfacher auch MaRnahmen wie die Verifizierung von Twitter- und Facebook-Accounts, bei
der das BSI zahlreiche Abgeordnete und Kandidaten auf deren Wunsch hin unterstiitzt hat.

Empfehlung

Einerseits zeigt sich die Notwendigkeit, Berichte und Meldungen im Internet und insbesondere in Sozialen Netzwerken
kritisch zu hinterfragen. Andererseits missen Parteien, Politiker und Institutionen im politischen Umfeld sich zunehmend
auf gezielte Cyber-Angriffe einstellen und friihzeitig geeignete SicherheitsmaRnahmen umsetzen. Twitter-Nutzer sollten
zum Beispiel regelmaRig Uberpriifen, welche Apps Zugriff auf das jeweilige Twitter-Konto haben.
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Abbildung 18 Mogliche Ziele von Cyber-Angriffen

Kandidaten), Medien (Journalisten, Redaktionen, Verlage,
Online-Plattformen wie Facebook und Twitter) und fiir die
Bundestagswahl genutzte IT auf allen féderalen Ebenen.

Im Rahmen seines gesetzlichen Auftrags stellt das BSI um-
fangreiche Informations- und Dienstleistungsangebote
zum Schutz der Bundestagswahl 2017 bereit. Als Erstes ist
hier die Beratung und Unterstiitzung des Bundeswahllei-
ters zu nennen, der auf Bundesebene fiir die Vorbereitung
und Durchfiihrung der Bundestagswahl verantwortlich ist
(siehe https.//www.bundeswabhlleiter.de). Das BSI berit den
Bundeswahlleiter in organisatorischen und technischen
Fragen der Informationssicherheit und gibt Empfeh-
lungen zur Konzeption und Umsetzung von Sicher-
heitsmafinahmen. Auf Wunsch hat das BSI an besonders
kritischen Stellen auch Penetrationstests durchgefiihrt.
Dariber hinaus hat das BSI in Abstimmung mit dem
Bundeswahlleiter ein Informationspaket mit Hinweisen
und Empfehlungen fiir die Landeswahlleiter erstellt.

Informationssicherheit kann aber nicht allein durch
Mafnahmen der Betreiber und Administratoren erreicht
werden, sondern erfordert immer auch die Mitwirkung
der Nutzer. Dies betrifft beispielsweise den sicheren Um-
gang mit sozialen Netzwerken, mobilen IT-Systemen und
E-Mail. Im Rahmen mehrerer Informationsveranstaltun-
gen hat das BSI deshalb auch Abgeordnete fiir Cyber-
Sicherheitsrisiken im Kontext Wahlen in Bund und Lin-
dern sensibilisiert und auf entsprechende Angebote mit
Hinweisen und Empfehlungen aufmerksam gemacht.
Hierzu gehoren zwei Veranstaltungen der Reihe ,,BSI im
Dialog“ mit Abgeordneten in Diisseldorf und Berlin.

Ebenso hat das BSI politischen Parteien speziell auf das

Thema Wahlen zugeschnittene Informations-, Bera-
tungs- und Unterstiitzungsleistungen angeboten. Dies
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ist auf grofle Resonanz gestoflen. Neben dem Schutz von
Informations- und Kommunikationssystemen wurde
regelmiflig auch die Gefahr einer Diskreditierung von
Personen durch den Missbrauch digitaler Identitidten
angesprochen. Insgesamt zeigt sich die Notwendigkeit,
Berichte und Meldungen im Internet und insbesondere
in Sozialen Netzwerken kritisch zu hinterfragen. Parteien,
Politiker und Institutionen im politischen Umfeld miissen
sich zunehmend auf gezielte Cyber-Angriffe einstellen.

Als Plattform fiir die Vorfallsbewiltigung und fiir den
Dialog mit Medienunternehmen zum Thema Informati-
onssicherheit nutzt das BSI vor allem die Zusammenarbeit
im UP KRITIS und dort insbesondere den Branchenar-
beitskreis ,Medien® Auch die speziellen Sicherheitsaspekte
der Bundestagswahl hat das BST auf diesem Wege mit den
Medienunternehmen erortert. Zu Sicherheitsfragen steht
das BSI zudem in direktem Austausch mit Social-Media-
Anbietern.

Flankierend zu den Beratungs- und Unterstiitzungsangebo-
ten hat das BSI die Bundestagswahl zu einem Schwerpunkt
der Lagebeobachtung im Nationalen IT-Lagezentrum des
BSI gemacht. Dies stellt sicher, dass auf relevante Ereignisse
mit Bezug zur Bundestagswahl unverziiglich reagiert
werden kann, etwa durch Warnmeldungen oder geeignete
Schutzmafinahmen.

2.4.2 Digitalisierungsprojekte
in Deutschland

Die zunehmende Digitalisierung und Vernetzung in der
Gesellschaft steigert die Effizienz, optimiert die Prozesse
und fiihrt zu mehr Komfort, indem Produktkompo-
nenten sowie Systeme untereinander kommunikativ
verkniipft werden. Auf der anderen Seite steigt das
Bedrohungspotenzial deutlich an, da sich die Anzahl der
Angriffspunkte erhoht, die Kommunikationsinfrastruk-
turen immer komplexer werden und die zu verarbei-
tenden Datenmengen sich vervielfachen. Die Wahr-
scheinlichkeit erfolgreicher Angriffe auf digitalisierte
Infrastrukturen wird folglich zunehmend grofier.

Eine erfolgreiche digitale Transformation kann daher
nur gelingen, wenn allgemeinverbindliche Sicherheits-
standards frihzeitig entwickelt und bereitgestellt sowie
Mafinahmen umgesetzt werden, um die Vertrauenswiir-
digkeit digitaler Infrastrukturen zu sichern (,,Privacy &
Security by Design®). Darum sind nationale Referenz-
markte mit sicheren Produktkomponenten, Systemen
und Kommunikationsinfrastrukturen entscheidend, um
in zuklnftigen digitalen Markten eine fiihrende Ge-
staltungsrolle einzunehmen und darauf aufbauend die
internationale Standardisierung zu gestalten.


https://www.bundeswahlleiter.de
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Gesundheitsvorsorge

Auch im Bereich der Gesundheitsversorgung ist die
Digitalisierung (eHealth) gleichermafien pragender Faktor
und Chance. Das Beispiel der Telematikinfrastruktur zeigt,
dass mit zunehmender Vernetzung von Leistungstrigern
des Gesundheitssystems die Effizienz der Versorgung
zunimmt und gleichzeitig die Sicherheit des Patienten
gesteigert werden kann. Neue Anwendungen wie zum
Beispiel das Notfalldatenmanagement oder der eMedikati-
onsplan leisten hierzu zukiinftig einen weiteren wert-
vollen Beitrag.

Der Einsatz von zertifizierte Komponenten in sicherheits-
kritischen Bereichen dieser Infrastruktur unterstiitzt hier
das Ziel einer auch unter Datenschutzapekten sicheren,
tragfihigen und flichendeckenden digitalen Weiterent-
wicklung der medizinischen Versorgung in Deutschland.

Aber auch bei der individuellen Ausstattung von Patien-
ten mit elektronischen Hilfsmitteln (Gesundheitskarte)
eroffnet die Digitalisierung neue bisher unerreichte
Moglichkeiten, um eventuell vorhandene medizinisch
bedingte personliche Defizite zu kompensieren und so

die Lebensqualitit Betroffener zu erh6hen. Allerdings
schaffen elektronische Zugiange zu den Geriten - wie zum
Beispiel zur individuellen Anpassung / Einstellung oder
zur (Fern-)Wartung - immer auch ein gewisses Risiko des
ungewollten Datenabflusses oder der Manipulation. Auch
hier spielen die zur Datensicherheit formulierten Ziele und
Forderungen des BSI eine zentrale Rolle.

Sichere Identifizierung von Personen

Fiir die Umsetzung der Digitalisierung ist die sichere Iden-
tifizierung von Personen und Dingen von entscheidender
Bedeutung. Nur so kann das Vertrauen in elektronische
Dienstleistungen und Prozesse sichergestellt werden. Die
Entwicklung sicherer eID-Technologien und ihrer Stan-
dardisierung ist daher eine der Kernkompetenzen des BSI.

Im Hinblick auf die Digitalisierung des européischen
Binnenmarkts wurden auf EU-Ebene mit der ,,eIDAS-Ver-
ordnung* (EU) 910/2014 erstmals einheitliche, europaweit
geltende Rahmenbedingungen fir die gegenseitige Aner-
kennung von elektronischen Identifizierungsmitteln und
Vertrauensdiensten festgelegt. Das BSI beteiligt sich mit
seiner Fachkenntnis an der weiteren Ausgestaltung sowie
der technischen Umsetzung in allen Bereichen.

Im Februar 2017 hat Deutschland die Notifizierung der
Online-Ausweisfunktion des Personalausweises und elek-
tronischen Aufenthaltstitels auf dem hochsten Vertrau-
ensniveau geméif} eIDAS-Verordnung eingeleitet. Nach Ab-
schluss der Notifizierung werden alle EU-Mitgliedstaaten

ab September 2018 verpflichtet sein, ihre elektronischen
Verwaltungsverfahren fir die Online-Ausweisfunktion
zu 6ffnen. Auch Unternehmen im EU-Ausland kénnen
den elektronischen Identititsnachweis auf freiwilliger
Basis anerkennen. Das BSI hat die technischen Vorarbei-
ten fiir die Notifizierung der Online-Ausweisfunktion
geleistet und begleitet den gesamten Notifizierungspro-
zess aus technischer Sicht.

Daneben spielt auch die mobile Nutzung von eID-Tech-
nologien wie die Entwicklung und Zertifizierung der
mobilen AusweisApp2 fiir den Personalausweis sowie
Smartphones als Kartenleser eine wichtige Rolle. Hierzu
engagiert sich das BSI in entsprechenden Standardisie-
rungsgremien wie dem NFC-Forum und FIDO.

Identifizierungsverfahren (TR 03147)

In der Praxis haben sich fiir die Identititsfeststellung
aber sehr unterschiedliche Verfahren mit unterschiedlichen
Sicherheitseigenschaften etabliert. Das BSI entwickelt daher
in Abstimmung mit Bedarfstriagern Kriterien zur Vertrau-
ensniveaubewertung von Verfahren zur Identitétsprii-
fung nattrlicher Personen und ver6ffentlicht diese in
Technischen Richtlinien (vgl. BSI TR-03147). Hierdurch
soll in Zukunft eine einheitliche Sicherheitsbewertung
von Verfahren zur Identitatsfeststellung — wie etwa Ver-
fahren mit personlicher Anwesenheit oder von videoba-
sierten Verfahren - erleichtert werden.

Smart Borders

Ein ganz anderer Einsatzbereich neuer Technologien fin-
det sich im klassischen Grenzkontrollprozess. Wiahrend
Reisende aus europiischen Lindern schon seit mehreren
Jahren an den Schengen-AuRengrenzen komfortabel mit
dem EasyPASS-System der Bundespolizei die Grenzkon-
trolle im Self-Service durchfiihren kénnen, wird in den
nichsten Jahren mit der Einfiihrung des europaischen
Ein-/Ausreiseregisters die Digitalisierung des Grenz-
kontrollprozesses weiter vorangetrieben. Das System
erlaubt dann die biometrische Erfassung und Suche von
Drittstaatenangehorigen und dokumentiert die einzel-
nen Ein- und Ausreisen in den Schengen-Raum. Das
BSI unterstlitzt die Bundespolizei in den Bereichen der
sicheren Priifung von hoheitlichen Reisedokumenten
(optisch und elektronisch) und in der biometrischen
Datenerfassung der Reisenden. Dadurch wird ein tiber-
greifendes Werkzeug fiir das Identititsmanagement im
gemeinsamen Raum der Freizligigkeit geschaffen. Die
Vorgaben und Zertifizierungen des BSI werden dabei fiir
ein durchgehend hohes Sicherheitsniveau der Prozesse
Sorge tragen.
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Umsetzung der Energiewende

Das BSI entwickelt im Auftrag des Bundesministeriums
far Wirtschaft und Energie Schutzprofile und Technische
Richtlinien sowie Priifverfahren fiir das Smart-Meter-
Gateway als zentrale Kommunikationsplattform intel-
ligenter Messsysteme. Zusammen mit den technischen
Standards des BSI schafft das Gesetz zur Digitalisierung
der Energiewende damit verbindliche Rahmenbedingun-
gen fiir den sicheren und datenschutzkonformen Einsatz
von Ladesdulen und zeigt bereits perspektivisch auf, wie
die Mindestanforderungen gestaltet werden miissen, um
die Ladesduleninfrastruktur von Elektromobilen sicher
in das intelligente Stromnetz zu integrieren. Deutschland
ist damit in diesem Bereich Vorreiter in Europa.

Smart Home / Internet of Things (IoT)

Smart Services, Smart Home, Smart Building oder Smart
City (Urbanisierung 2.0) sind Beispiele dafiir, wie die
voranschreitende Digitalisierung durch das Internet der
Dinge Einzug in fast alle Lebensbereiche hilt. Neben den
damit einhergehenden Komfortverbesserungen ent-
steht aber gleichzeitig ein Einfallstor fiir Cyber-Angriffe.
Gerade im Consumer-Marktsegment sind viele Gerite
nicht oder nur unzureichend vor Cyber-Angriffen ge-
schiitzt. Neben der persénlichen Bedrohung des Nutzers
(zum Beispiel durch Zugriff auf oder Ausspihen von
Eigentum) kann die schiere Menge der IoT-Geréte auch
far DDoS-Angriffe missbraucht werden und enormen
Schaden bei Dritten anrichten.

Die Gewaihrleistung von ,,security by design” fiir IoT-End-
gerite ist ein hervorzuhebendes Ziel des BSI. Es soll
erreicht werden, indem kompakte und modulare Sicher-
heitsstandards geschaffen und international verankert
werden. Hier spielen Funktionalititen zur sicheren Soft-
ware-Aktualisierung iber den vollstindigen Lebenszyk-
lus der Gerite, starke und aktualisierbare kryptografische
Mechanismen und die Verwendung von eingebetteten
Hardware-Sicherheitskomponenten fiir die Ausfithrung
sicherheitskritischer Funktionen wichtige Rollen.

Vernetztes Fahren und
Intelligente Verkehrssysteme

Auch im Straflenverkehr macht sich die Digitalisierung
bemerkbar. Durch Intelligente Verkehrssysteme, in de-
nen vernetzte Fahrzeuge und Infrastrukturkomponenten
Daten austauschen, sollen zukiinftig Unfille und Ver-
kehrsstorungen verhindert und das Fahren komfortabler
gemacht werden. Derartige Systeme sind aber nur dann
vertrauenswiirdig, wenn zum Beispiel die Authentizitit
der dabei ausgetauschten Nachrichten gewihrleistet ist.
Das BSI wirkt in diesem Kontext an Sicherheitsrichtlini-
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en fiir die notwendigen Public-Key-Infrastrukturen in
der Fahrzeug-zu-Fahrzeug- und Fahrzeug-zu-Infrastruk-
tur-Kommunikation mit.

Zahlreiche Fahrzeugmodelle bieten bereits heute Kom-
fortfunktionen an, die auf einer mobilen Anbindung an
das Internet basieren. Auch hier besteht die Gefahr von
Cyber-Angriffen, wie bereits in den vergangenen Jahren
ftr einzelne Fahrzeugmodelle demonstriert wurde. Ge-
meinsam mit dem Bundesministerium fiir Verkehr und
Infrastruktur (BMVI) und weiteren Behorden diskutiert
das BSI, welche Mindestanforderungen im Bereich der
IT-Sicherheit zukiinftig von vernetzten und automati-
sierten Fahrzeugen erfillt sein miissen.

2.4.3 Plattform fiir Diskurs zur
sicheren Informationsgesellschaft

Das BSI hat den bereits im Jahr 2016 intensivierten Kurs
der Forderung des gesamtgesellschaftlichen Diskurses zu
Themen der Cyber-Sicherheit fortgefiihrt. Im Rahmen
des Projektes ,Digitale Gesellschaft: smart & sicher”
(https://www.bsi.bund.de/susi) wurden die Aktivititen
geblndelt und der offene Interessenaustausch im Dialog
mit Vertreterinnen und Vertretern aus Zivilgesellschaft,
Kultur, Wissenschaft, Wirtschaft und Verwaltung weiter
vorangetrieben.

Das BSI bietet mit der Veranstaltung ,Denkwerkstatt
sichere Informationsgesellschaft” eine Plattform, um
uber Fragen der Cyber-Sicherheit in einer digitalisierten
Gesellschaft mit einem breiten Spektrum an Akteuren zu
diskutieren. Im Fokus der Veranstaltungen im Februar
und Juni 2017 standen facettenreiche und konstruktive
Debatten. Wahrend bei der Veranstaltung im Februar
2017 die zentralen Fragestellungen um die Themen
LSicherheit und Technologie®, ,Verantwortung“ und ,Ver-
trauen“ mithilfe von Kleingruppendiskussionen in Form
eines ,World Cafés“ identifiziert wurden, stand im Juni
2017 die Reflexion der Ergebnisse der Empirie und die
gemeinsame Erarbeitung eines Impulspapiers im Vorder-
grund. Auf Basis von Experteninterviews, einer reprasen-
tativen Bevolkerungsumfrage und einer Befragung von
20 Biirgerinnen und Biirgern in einer Online-Commu-
nity wurden gemeinschaftlich Impulse fir eine sichere
Informationsgesellschaft entwickelt.

Die Ergebnisse des Prozesses und das Impulspapier werden
im September 2017 in Berlin der Offentlichkeit prisentiert.
Sie stellen die Grundlage fiir die weitere Arbeit des BSI in
diesem Bereich dar. Der aufschlussreiche Diskurs hat das
BSI motiviert, diesen Weg konsequent fortzusetzen, um
auch weiterhin im gesamtgesellschaftlichen Austausch eine
sichere Informationsgesellschaft zu gestalten.


https://www.bsi.bund.de/susi
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2.4.4 Sonstige MaBnahmen
fir die Gesellschaft

Biirger-Services des BSI

Eine wichtige Aufgabe des BSI ist die Information

und Sensibilisierung von Biirgerinnen und Birgern fir
einen sicheren Umgang mit Informationstechnologie,
mobilen Kommunikationsmitteln und Internet. Unter
https://www.bsi-fuer-buerger.de wird ein speziell fir
Privatanwender zugeschnittenes Internetangebot
bereitgestellt. Dabei behandelt das BSI die vielfiltigen
Themen und Informationen rund um das Thema IT- und
Internet-Sicherheit so, dass sie auch fiir technische Laien
verstdndlich sind. Neben der reinen Information bietet
das BSI fiir Burger konkrete und umsetzbare Hand-
lungsempfehlungen an, beispielsweise zu Themen wie
E-Mail-Verschliisselung, Smartphone-Sicherheit, On-
line-Banking, Cloud Computing oder Soziale Netzwerke.
Auf die Website wurde im Berichtszeitraum von durch-
schnittlich 243.000 Besuchern pro Monat zugegriffen.
Gegentiber dem Vorjahr bedeutet dies einen Zuwachs
von 40 Prozent.

In den Sozialen Medien bietet das BSI {iber die Face-
book-Seite (www.facebook.com/bsi.fuer.buerger) und den
seit Mirz 2016 aktiven Twitter-Kanal (www.twitter.com/
BSI_Presse) Internetnutzern die Moglichkeit, sich Gber
IT-Sicherheit zu informieren und mit dem BSI in einen
Dialog zu treten. Zum Stichtag 30. Juni 2017 taten dies
31.738 Fans (Facebook) und 7.483 Follower (Twitter). Beide
Kommunikationskanéile werden vor allem auch genutzt,
um bei IT-Sicherheitsvorfillen schnell und flichendeckend
zu informieren. Resonanzen zeigen dabei, dass das BSI als
fachkompetente Stelle fiir IT-Sicherheits-Informationen
iiberaus geschitzt wird.

Auch telefonisch unter 0800 2741000 oder per E-Mail un-
ter mail@bsi-fuer.buerger.de konnen sich Privatanwen-
der mit ihren Fragen zu Themen der IT- und Internetsi-
cherheit an das BSI wenden. Das Service-Center des BSI
nimmt jeden Monat durchschnittlich rund 450 Anfragen
von Privatanwendern entgegen.

Dartber hinaus bietet das BSI mit dem ,,Biirger-CERT*
einen kostenlosen Warn- und Informationsdienst, der
Biirger und kleine Unternehmen schnell und kompetent
iber Schwachstellen, Sicherheitsliicken und anderen
Risiken informiert und konkrete Hilfestellungen gibt.
Derzeit nutzen rund 105.000 Abonnenten dieses Infor-
mationsangebot, rund 3.000 Nutzer mehr als im Vorjah-
reszeitraum. Der vierzehntégige Biirger-CERT-Newsletter
,Sicher « Informiert® liefert einen Uberblick der wich-
tigsten IT-Sicherheitsnachrichten. Im Jahr 2017 wurde
das gesamte Biirger-CERT-Angebot auf der Webseite ,,BSI

fr Blirger” integriert. Seitdem finden die Besucherinnen
und Besucher des Onlineportals alle wichtigen Informa-
tionen von Warnungen bis zu grundlegendem IT-Wissen
gebiindelt an einem Ort.

Europdischer Monat der Cyber-Sicherheit (ECSM)

Im Oktober 2016 fand europaweit unter Federfithrung
der European Network and Information Security Agency
(ENISA) der Européische Monat der Cyber-Sicherheit
(ECSM) statt. Zu unterschiedlichen Themenschwerpunk-
ten der Cyber-Sicherheit wurde die Offentlichkeit infor-
miert und sensibilisiert. Das BSI iibernahm in Deutsch-
land die Rolle der nationalen Koordinierungsstelle und
beteiligte sich zudem mit eigenen Aktionen. Es konnten
73 Partner gewonnen werden, die sich mit tiber 120 Akti-
onen am ECSM beteiligten. Die Aktionen reichten dabei
von Mitarbeitersensibilisierung in Unternehmen {iber
Live-Hacking-Aktionen bis zu Webinaren und Informa-
tionsveranstaltungen. Eine Ubersicht zu diesen Aktionen
findet sich auf www.bsi.bund.de/ecsm.

Das BSI selbst informierte zu den Schwerpunktthemen
»Sicher online bezahlen®, ,Cyber-Gefahren (er)kennen®,
,Fit in IT-Sicherheit” und ,,Smartphone & Co - sicher
mobil“, Hierzu erstellte es unter anderem eine Serie von
animierten Erklarvideos. Auf Facebook wurde im ge-
samten Oktober ein Cyber-Sicherheits-ABC gepostet, in
dem unterschiedliche Begrifflichkeiten erklart wurden.
Abgerundet wurden die Aktionen des BSI durch ein

Online-Quiz auf www.bsi-fuer-buerger.de.

Im Vorfeld des ECSM standen Ende September 2016
Experten der Sicherheitsberatung im BSI bei einem
Webinar von klicksafe.de den Fragen von Eltern und
(Medien-)Padagogen zum Thema Basisschutz Rede und
Antwort. Gemeinsam mit der Polizeilichen Kriminalpra-
vention der Linder und des Bundes (ProPK) befragte das
BSI auflerdem Biirger online, welche Schutzmafnahmen
sie nutzen, wo sie sich zum Thema IT-Sicherheit infor-
mieren und welche Erfahrungen sie mit Cyber-Krimi-
nalitdt gemacht haben. An der Umfrage beteiligten sich
insgesamt tiber 1.600 Blirgerinnen und Blrger.

Anlisslich des ECSM lud das BSI ferner am 5. Oktober
2016 Vertreter aus Zivilgesellschaft, Medien, Verwal-
tung und Think Tanks im Europiischen Haus in Berlin
ein und diskutierte unter anderem die Frage, wie sich
Cyber-Sicherheit fiir die Gesellschaft gestalten lasst. In
der Diskussion erorterten die Teilnehmer unter anderem
Aspekte der Erfolgsmessung von Sensibilisierungsmaf}-
nahmen, der Integration von IT-Sicherheitsmafinahmen
in Produkten fiir Privatanwender sowie der Aufklarung
in Schulen und Bildungseinrichtungen.
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Kooperation mit der
Verbraucherzentrale Nordrhein-Westfalen

Einen wichtigen Teil des kooperativen Gestaltungsan-
satzes des BSI stellt die vertrauensvolle Zusammenarbeit
mit anerkannten Akteuren im Bereich Cyber-Sicherheit
fiir die Gesellschaft dar. Das BSI hat bereits in mehreren
Feldern erfolgreich und konstruktiv mit der Verbraucher-
zentrale NRW zusammengearbeitet. Diese Kooperation
wurde nun mit der Unterzeichnung eines Memorandum
of Understanding Anfang Mérz 2017 gefestigt.

Durch die Kombination aus der technischen Expertise
des BSI auf der einen und der verbraucherrechtlichen
Perspektive und der Befugnisse der Verbraucherzentrale
NRW auf der anderen Seite kann mit der gemeinsamen
Arbeit die Informationssicherheit fiir die Blirger gesteigert
werden. Ein Beispiel fiir die erfolgreiche Zusammenarbeit
stellt das aktuell laufende Klageverfahren gegen einen
Verkiufer eines Smartphones mit nicht mehr behebbaren
Sicherheitsliicken dar. Dieses Verfahren wurde nur auf
Grundlage der technischen Priifung des BSI moglich.

Kooperation mit der Polizeilichen
Kriminalpravention der Linder und des Bundes

Risikobewusstsein schirfen, Selbstschutz ermogli-

chen und verhindern, dass Privatanwender Opfer von
Cyber-Kriminalitit oder gar unwissentlich zu Tatern
werden: Diese Pramissen sind Teil der Praventionsarbeit
des BSI und des Programms Polizeiliche Kriminalpraven-
tion der Lander und des Bundes (ProPK). Anfang April
2017 unterzeichneten BSI-Priasident Arne Schonbohm
und Gerhard Klotter als Vorsitzender der Projektleitung
des ProPK in Stuttgart eine gemeinsame Vereinbarung zur
strategischen Kooperation der beiden Organisationen.

Bereits in der Vergangenheit haben BSI und ProPK gemein-
sam zu Themen der IT- und Internetsicherheit agiert: Mit
der Online-Anwendung ,Sicherheitskompass“ klaren sie
zu zehn haufigen Sicherheitsrisiken im Internet auf, das
Medienpaket ,Verklickt“ fir den Schulunterricht vermittelt
Jugendlichen sicherheitsbewusstes Verhalten im digitalen
Alltag, unter anderem in Bezug auf Cyber-Mobbing, auf
Soziale Netzwerke oder Personlichkeitsrechte.
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2.5 Kryptografie als Grundlage
der IT-Sicherheit

2.5.1 Deutschland als
Verschliisselungsstandort Nr. 1

Die von der Bundesregierung beschlossene ,Digitale Agenda“
ebenso wie die ,,Charta zur Starkung der vertrauenswirdigen
Kommunikation“ geben das Ziel aus, Deutschland zum ,Ver-
schltisselungsstandort Nr. 1 auf der Welt“ zu machen, zum
Schutz der Biirger, der Wirtschaft und der Verwaltung vor
Ausspihung oder Manipulation ihrer Kommunikation.

Auf dieses Ziel ist die Arbeit des BSI ausgerichtet. Es setzt da-
bei ausnahmslos auf den Einsatz von starker Kryptografie als
grundlegende Voraussetzung, um Authentizitit, Integritit
und Vertraulichkeit von digitalen Informationen gewéhr-
leisten zu kénnen.

Zur Forderung dieses Ziels wurde die ,Fokusgruppe Ver-
schliisselung* als Initiative von Wirtschaft, Fachverbanden,
Verbraucherorganisationen sowie Politik und Wissen-
schaft gegriindet. Sie hat im Herbst 2015 eine ,,Charta zur
Starkung der vertrauenswiirdigen Kommunikation“
(www.krypto-charta.de) aufgesetzt, die bereits von einer
Vielzahl an Unternehmen und Vereinen unterzeichnet
wurde. Das BSI unterstiitzt die Arbeit der Fokusgruppe
aktiv, hat an der Formulierung der Charta mitgewirkt und
ist neben dem BMI einer der ersten Unterzeichner.

Die Unterzeichner der Charta bekennen sich unter
anderem zu

- Einfachheit,

- Technologieneutralitat / Aktualitit / Standardkonformitat,
- Transparenz und Vertrauenswiirdigkeit und

+ Security made in Germany/Europe.

Damit sollen nutzerfreundliche, transparente, sichere Ver-
schliisselungslosungen gefordert und starke Algorithmen
ohne Hintertiiren garantiert werden, um das Vertrauen der
Biirger sowie kleiner und mittelstindischer Unternehmen in
die Sicherheit und Integritit der digitalen Welt zu starken.

Der inhaltliche Schwerpunkt der Aktivitidten der Fokus-
gruppe liegt dabei auf der Ende-zu-Ende-Verschliisselung
bei der E-Mail-Kommunikation. Diese ermoglicht den
Nutzern, die Inhalte ihrer E-Mails durchgehend vom Sen-
der zum Empfianger ohne Einsehbarkeit von vermitteln-
den Systemen vor unerwiinschtem Mitlesen zu schiitzen.


https://www.krypto-charta.de/
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Die Verschliisselung von E-Mails auf dem Transportweg,
also zwischen den Servern der grofien E-Mail-Provider
im Internet, ist heute bereits gut etabliert (Transportver-
schliisselung) und geschieht normalerweise automatisch
durch die Provider ohne Mitwirkung der Nutzer.

Die nutzerindividuelle Ende-zu-Ende-Verschliisselung
wird dagegen bis heute insbesondere in der E-Mail-Kom-
munikation aufgrund mangelnder Sensibilisierung und
Angebote noch viel zu wenig genutzt und ist dort noch
eine Nischenanwendung, im Gegensatz etwa zu den
inzwischen etablierten verschliisselnden Messengern.
Hier sollen nutzerorientierte, technikneutrale und sichere
Angebote geschaffen und gefoérdert werden. Unter an-
derem durch die Initiative ,Volksverschliisselung” und die
angebotenen Losungen von 1&1, GMX und Web.de ist eine
positive Entwicklung angestofen worden.

Die Fokusgruppe Verschliisselung versucht dariiber hinaus
zum Beispiel in einem organisierten Speed-Dating, Un-
ternehmen zusammen zu bringen, die einen Beitrag zu
Verschlisselungslosungen liefern. Dabei sollen Synergie-
effekte gefunden und diese effizient genutzt werden, um
dadurch die Angebote fiir die Wirtschaft und Biirger zu
optimieren. In letzter Zeit konnte bereits festgestellt wer-
den, dass es immer mehr benutzerfreundliche Angebote
auf dem Markt gibt, die den Einsatz von starker Verschlis-
selung voranbringen sollen.

Auch im BSI gibt es mehrere Projekte rund um sichere
E-Mail-Kommunikation (unter anderem auf Basis des
freien Kryptografie-Systems GNU Privacy Guard / GnuPG).
Auflerdem miissen Diensteanbieter, die De-Mail-Dienste
zur Verfiigung stellen wollen, durch das BSI akkredi-

tiert werden. Durch die Technischen Richtlinien des BSI
werden zudem Vorgaben fiir den sicheren E-Mail-Trans-
port, De-Mail sowie allgemein fiir den Einsatz von starker
Kryptografie in IT-Sicherheitsprodukten gemacht.

2.5.2 Botan - Sichere Implementierung
einer allgemeinen Krypto-Bibliothek

Kryptografische Bibliotheken werden hiufig als Kernkom-
ponenten in Sicherheitsanwendungen eingesetzt. Sie sind
von zentraler Bedeutung, um die Sicherheitsziele zu errei-
chen. Das Angebot an verfiigbaren Bibliotheken fiir diesen
Anwendungsbereich ist grofd und stetig wachsend. Allein im
TLS-Umfeld gibt es zurzeit rund 15 quelloffene Bibliotheken
wie zum Beispiel das bekannte und weit verbreitete OpenSSL.
Aufgrund des oftmals grofien Umfangs, der hohen Komple-
xitit und der zum Teil jahrelang gewachsenen Struktur dieser
Bibliotheken ist der konkrete Einsatz in Kryptoprodukten
jedoch fehleranfillig und eine Evaluierung der verwendeten
Kryptografie praktisch nicht vollstindig mdglich.

Aus diesen Griinden fithrt das BSI das Projekt ,Sichere
Implementierung einer allgemeinen Kryptobibliothek”
mit dem Auftragnehmer Rohde & Schwarz Cybersecu-
rity GmbH durch. Ziel ist es, eine quelloffene, sichere,
ubersichtliche, kontrollierbare, gut dokumentierte und
damit auch evaluierbare Kryptobibliothek bereitzustellen,
die fir moglichst viele Einsatzszenarien geeignet ist und
auch in Anwendungen mit erhéhtem Sicherheitsbedarf
eingesetzt werden kann.

Dazu wurde in einer ersten Analysephase aus allen
gingigen Open-Source-Kryptobibliotheken die Bibliothek
Botan als geeignete Grundlage fiir die weitere Entwicklung
ausgewdihlt. In der daran anschliefenden Entwicklungspha-
se wurde Botan tiefer gehend kryptografisch untersucht und
bestehende Mingel wurden behoben. Fehlende Krypto-Pri-
mitive und -Standards wurden geméafd den Technischen
Richtlinien des BSI nachimplementiert, die Testsuite wurde
verbessert und eine Testspezifikation erstellt. AufRerdem
wurde die Resistenz gegen Seitenkanalangriffe durch
geeignete Software-Gegenmafinahmen verbessert und die
Moglichkeit zur Einbindung von kryptografischer Spezial-
hardware geschaffen. Die Dokumentation von Botan wurde
verbessert und erweitert.

Alle im Rahmen des Projekts an Botan durchgefiihrten
Anderungen und Erweiterungen sind an das Originalpro-
jekt zurtickgeflossen. Dadurch entspricht die durch das
BSI entwickelte Bibliothek im Wesentlichen der aktuell-
en, 6ffentlich verfiigbaren Version von Botan (siehe
https://botan.randombit.net/).

Um die Sicherheit und Aktualitit der Kryptobibliothek
auch fiir die Zukunft zu gewéhrleisten und auf neue wissen-
schaftliche Entwicklungen, Sicherheitsbedrohungen oder
Einsatzszenarien angemessen reagieren zu konnen, wird
die Bibliothek in der laufenden Wartungsphase des Pro-
jekts fiir die nachsten Jahre weiter gepflegt und nach Mog-
lichkeit dabei regelmifig mit dem offiziellen Botan-Stand
synchronisiert.

2.5.3 BSI-Projekt:
Studie ,,Bewertung gitterbasierter
kryptografischer Verfahren®

Mit Hinblick auf die mogliche Entwicklung eines uni-
versellen Quantencomputers muss die heute gingige
Public-Key-Kryptografie moglichst bald durch Verfahren
ersetzt oder erginzt werden, die auch gegen Angriffe mit
ebensolchen Quantencomputern resistent sind. Heute schon
gut verstanden und standardisiert sind Signaturverfahren,
die Hashbiaume verwenden (,hashbasierte Signaturen®).
Diese gelten als resistent gegen Quantencomputer. Es gibt
allerdings keine hashbasierten Verfahren zur Schliisseleini-
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Virenschutz

Eine moderne Virenschutz-Software ist fir die meisten
IT-Nutzer immer noch unverzichtbar. Privatnutzer sollten unter
Microsoft Windows in jedem Fall eine gut getestete, kostenlose
Internet-Sicherheitssuite einsetzen. Sicherer sind kosten-
pflichtige Varianten, die einen gréReren Funktionsumfang und
besseren Support bieten und sich nicht durch Werbung oder

Auswertung von Nutzerdaten finanzieren.

Professionelle IT-Nutzer sollten bei groReren Netzwerken nur
ausgewiesene Enterprise-Produkte einsetzen, die gegen-

tber den Consumer-Produkten einen wesentlich erweiterten
Funktionsumfang aufweisen (zum Beispiel zentrales Manage-
ment, Applikationskontrolle, Schwachstellenscanner). Ein
Enterprise-Schutz besteht aus einer Vielzahl unterschiedlicher
Produkte, die sich zu einer komplexen IT-Sicherheitsinfra-
struktur zusammenfiigen. Die wichtigste Komponente ist der
Endgerateschutz (Endpoint-Protection), der Giber die meisten
Erkennungsverfahren verfligt. Gateway-Produkte sind - dhnlich
wie Spamfilter — unerlasslich, bieten aber alleine keinen ausrei-

chenden Schutz.

Die reine Erkennungsleistung etablierter Schutzprogramme

unterscheidet sich kaum. Die Detektionsraten bei unter-

schiedlichen Konfigurationen desselben Produkts kénnen

jedoch erheblich sein. Es kommt daher darauf an, das gewdhlte
Produkt optimal zu konfigurieren, sicher zu beherrschen und
auf erkannte Gefahren addquat zu reagieren. Der Ressourcen-
einsatz bei Planung, Implementierung, Betrieb und Audit ist
wesentlich hoher als in friiheren Zeiten. Eine Verbindung zur
Cloud des Herstellers erhéht die Detektionsrate erheblich, birgt

gung oder Verschliisselung. Kandidaten fiir solche Verfah-
ren basieren auf

- der Schwierigkeit, allgemeine fehlerkorrigierende Codes
effizient zu dekodieren (,,codebasierte Verfahren®),

« der Schwierigkeit, Isogenien zwischen elliptischen Kurven
zu berechnen (,isogeniebasierte Verfahren®) oder

+ der Schwierigkeit von bestimmten Problemen in mathema-
tischen Gittern (,gitterbasierte Verfahren®).

Im Auftrag des BSI haben Forscher der Technischen Uni-
versitiat Darmstadt eine Studie zur ,Bewertung gitterba-
sierter kryptografischer Verfahren* erstellt. Ziel dieser Stu-
die war es, eine Analyse der bisherigen Veroffentlichungen
von gitterbasierten Public-Key-Verfahren (Schliisselei-
nigung, Signatur und Verschliisselung) zu erhalten. Dafiir
wurden im ersten Teil zunéchst die theoretischen Grundla-
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aber auch die Gefahr ungewollter Datentbertragungen. Das BSI
fordert daher von den Herstellern, ihren Kunden die in die Cloud
Uibertragenen Daten zu spezifizieren und die Art und Weise der

Nutzung offenzulegen.

Um Schadsoftware zielgerichteter zu erkennen, sind die
unterschiedlichen Sensoren heute vernetzt und nutzen zum

Teil zentrale Analysekomponenten. Die Entscheidung fiir einen
Hauptlieferanten von Schutztechnik kann daher Vorteile bieten.
Dieses Portfolio lasst sich dann punktuell durch weitere Produkte
anderer Hersteller erganzen. Bei Schutzsoftware, die haupt-
sachlich mit bekannten Suchmustern (Signaturen) arbeitet (zum
Beispiel am Gateway oder bei Datentragerschleusen) ist dagegen
weiterhin eine Multi-Vendor- beziehungsweise Multi-Engine-

Strategie sinnvoll.

Moderne Schutzprogramme erkennen viele, aber nicht alle An-
griffe. Gegen gezielte Angriffe oder neue Angriffstechniken bie-
ten sie nur eingeschrankten Schutz. Neben Schutzprogrammen
sollten daher immer die bekannten Basis-SicherheitsmaRnahmen
umgesetzt werden: eine sichere Netzwerk- und Systemarchitek-
tur, regelmaRige Updates und eine sichere Authentisierung mit

starken Passwortern und Zweifaktor-Authentisierung.

Im Enterprise-Bereich werden zunehmend spezielle Analysesys-
teme und Virtualisierungstechniken eingesetzt. Dabei werden
verdachtige Dateien automatisiert in einer gesicherten Umge-
bung ausgefiihrt und analysiert beziehungsweise Anwendungen
so gekapselt, dass ein Schadprogramm keinen Zugriff auf wichti-

ge Daten oder Programme nehmen kann.

gen, also die verschiedenen Gitterprobleme und Reduktio-
nen zwischen diesen, sowie die verschiedenen Ansitze zum
Losen von Gitterproblemen (beispielsweise Gitterbasisre-
duktion) zusammengetragen. Dies bildet die Grundlage, um
die Sicherheit von gitterbasierten Verfahren zu bewerten.
Der zweite Teil der Studie besteht aus einer Ubersicht {iber
diese Verfahren und einer Bewertung von ausgewéhlten Ver-
fahren auf Basis der Ergebnisse des ersten Teils. Die Studie ist
auf der Internetseite des BSI verdffentlicht.

2.5.4 Analyse der Zufallserzeugung
in virtualisierten Umgebungen

In einer Studie des BSI wurde untersucht, wie Virtualisie-
rungstechniken, die zum Beispiel bei Cloud-Diensten zum
Einsatz kommen, die Entropie von Betriebssystem-Rausch-
quellen beeinflussen und was getan werden kann, um die
Versorgung der virtuellen Maschinen (VM) mit gentigend
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Zufall sicherzustellen. Exemplarisch wurde dabei der
quelloffene Zufallszahlengenerator von Linux in virtuellen
Maschinen untersucht, die auf verschiedenen virtuellen
Maschinenmonitoren (VMM) wie KVM, Oracle VirtualBox,
Microsoft Hyper-V und VMware ESXi liefen.

Im Ergebnis war in allen Kombinationen bei entsprechen-
der Konfiguration eine ausreichende Entropie-Versorgung
der Linux-VMs moglich. Unterschiedliche Rauschquellen
erfiillten ihre Aufgabe allerdings unterschiedlich gut,
sodass sich je nach Einsatzszenario durchaus Probleme
ergeben kénnen, zum Beispiel fur die Qualitit der Zufalls-
zahlen kurz nach dem Systemstart. Mit einem Fragenka-
talog werden Anwender daher in die Lage versetzt, selbst
zu analysieren, ob solche Probleme auf sie zukommen,
sodass sie vorab die kritischen Informationen von ihrem
Systemlieferanten einfordern konnen.

Prinzipiell miissen Anwender ihrem VMM (und dessen
Betreiber) vertrauen und sollten sich nicht auf eine einzige
Rauschquelle verlassen.

« Software-basierte Rauschquellen, die Hardware-Unter-
stlitzung fir ihre Entropiegewinnung brauchen, kénnen
am ehesten problematisch sein und missen daher am
genauesten auf ihre Eignung fir die Einsatzumgebung
geprift werden.

+ Software-basierte Rauschquellen, die hochauflésende
Zeitstempel zu Systemereignissen auswerten, funktionie-
ren in virtuellen Umgebungen genauso gut und bisweilen
sogar besser als in nicht virtualiserten Umgebungen.

+ Hardware-Rauschquellen bleiben von der Virtualisierung
meist unberiihrt. Bei einer geeigneten Kombination kann
der VMM sein Gastsystem bei der Gewinnung von Entro-
pie auch unterstiitzen.

2.5.5 Technische Richtlinie BSI-TR-02102
und ECC-Seitenkanal-Leitfaden

BSI-TR-02102

Eine wichtige Aufgabe des BSI ist es, der Bundesverwal-
tung, Unternehmen und Privatanwendern Empfehlungen
ftr den sicheren Einsatz von IT-Systemen an die Hand zu
geben, beispielsweise in Form von Technischen Richt-
linien (TR). Das Ziel der Technischen Richtlinien ist es,
geeignete IT-Sicherheits-Empfehlungen zu verbreiten.
Sie richten sich daher vor allem an alle, die mit dem
Aufbau oder der Absicherung von IT-Systemen zu tun
haben. Sie erginzen die technischen Prifvorschriften des
BSI und liefern Kriterien und Methoden fiir Konformi-
tatsprifungen sowohl hinsichtlich der Interoperabilitit

von [T-Sicherheitskomponenten als auch der umgesetzten
IT-Sicherheitsanforderungen. Die Empfehlungen unterstiit-
zen beispielsweise Unternehmen dabei, Webserver sicher
zu betreiben, oder Behoérden der Bundesverwaltung, ein
Datenaustauschverfahren so zu implementieren, dass die Da-
ten nach dem aktuellen Stand der kryptografischen Technik
geschiitzt iibertragen werden kdnnen.

Zu diesem Zweck erstellt und pflegt das BSI unter anderem
seit vielen Jahren die Technischen Richtlinien der Serie BSI-
TR-02102. Die Serie besteht zurzeit aus vier Dokumenten, die
allgemeine kryptografische Empfehlungen zu Schliissel-
langen und kryptografischen Algorithmen (Teil 1) sowie
konkrete Empfehlungen fiir den Einsatz der kryptografischen
Protokolle TLS, IKE /IPsec und SSH (Teile 2 bis 4) enthalten.

Die Technische Richtlinie BSI-TR-02102-2 (TLS) ist die Basis
fiir den TLS-Mindeststandard, der diese Technische Richtlinie
ftir die Bundesverwaltung verbindlich macht. Alle Techni-
schen Richtlinien werden turnusméfig einmal pro Jahr und
gegebenenfalls zusétzlich aus aktuellem Anlass aktualisiert.

Seit November 2016 sind alle vier Technischen Richtlinien
auch in englischer Sprache auf der BSI-Webseite verfiigbar.
Eine der wichtigsten Neuerungen in den 2017er-Versionen ist
die Ankiindigung, dass das BSI das Sicherheitsniveau ab dem
Jahr 2023 von 100 auf 120 Bit anheben wird.

ECC-Seitenkanalleitfaden

Im Rahmen der Common-Criteria-Zertifizierung (CC-Zer-
tifizierung) unterstttzt das BSI Hersteller, Evaluierer und
Zertifizierer durch Herausgabe von Anwendungshinweisen
und Interpretationen im Schema (den sogenannten AIS).
Die AIS 46 ,Informationen zur Evaluierung von krypto-
grafischen Algorithmen und ergéinzende Hinweise fiir die
Evaluierung von Zufallszahlengeneratoren® beinhaltet un-
ter anderem einen Leitfaden mit Mindestanforderungen zur
Seitenkanalanalyse von Implementierungen Elliptischer-
Kurven-Kryptografie (ECC). Dieser enthilt Hinweise zur
seitenkanalresistenten Reprisentation von Kurven, Kurven-
punkten und zur Umsetzung der Arithmetik. Weiterhin
wird auf seitenkanalresistente Aspekte verbreiteter Proto-
kolle wie ECDH, ECDSA, ECIES und PACE eingegangen.

Dieser urspriinglich aus dem Jahre 2011 stammende Leitfa-
den wurde 2016 vom BSI in Zusammenarbeit mit der Wissen-
schaft, Herstellern, CC-Priifstellen und CC-Zertifizierungs-
stellen unter Berlcksichtigung neuerer Angriffsmethoden
aktualisiert und wird auch in den nichsten Jahren weiterhin
kontinuierlich aktualisiert werden.
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3 Gesamtbewertung und Fazit

Im Berichtszeitraum Juli 2016 bis Juni 2017 ist die Gefahr-
dungslage weiterhin auf hohem Niveau angespannt. Die
bekannten Einfallstore fiir Cyber-Angriffe bleiben unverian-
dert kritisch bestehen:

Die am haufigsten eingesetzten Soft- und teilweise auch
Hardwareprodukte weisen Qualitdtsmangel auf, denn sie
enthalten Schwachstellen, die es Angreifern erlauben,
Informationen abflieRen zu lassen oder die Kontrolle Giber
die Systeme zu erlangen (Kap. 1.4.1).

Detektierte Sicherheitsliicken werden zu langsam und
unvollstandig gemeldet, Hersteller stellen Updates ver-
spatet zur Verfiigung und Anwender setzen entsprechende
Empfehlungen und Updates nicht unmittelbar und nur
unvollstindig um (Kap. 1.4.1).

Organisiert aufgebaute und betriebene Botnetze sind nach
wie vor eine erhebliche Bedrohung der IT-Sicherheit (Kap.
1.4.4). Sie werden genutzt, um Schadsoftware oder Spam-
E-Mails massenhaft zu verteilen oder um die Verfligbarkeit
von Diensten zu sabotieren. Aktuell sind Botnetze aus
IoT-Geriten wie das Mirai-Botnetz (Kap. 1.4.4. und Seite 39)
zu einer groflen Bedrohung geworden.

Die sprunghaft angestiegenen Falle von Ransomware zeigen,
dass vor allem Cyber-Kriminelle hier eine lukrative Méglich-
keit gefunden haben, in groem Umfang Geld zu erpressen
(Kap. 1.4.3). Anonyme Zahlungsmethoden wie beispielswei-
se Bitcoin erleichtern diese Vorgehensweise. Indem die Da-
ten des Opfers und die digitale Identitat bis zur Bezahlung
blockiert oder ohne Bezahlung geldscht werden, hat sich
hier eine Form der ,digitalen Geiselnahme* entwickelt.

Der ,Faktor Mensch“ spielt immer dann eine entscheiden-
de Rolle, wenn Angriffe tiber Social Engineering ausgeiibt
werden (Kap. 1.4.6). Gezielte Phishing-Angriffe, bei denen
einzelne Unternehmen oder Mitarbeiter adressiert werden
sind haufiger als in den vergangenen Jahren zu beobach-
ten. Besonders viel Aufwand investieren Angreifer beim
CEO-Betrug, einer Variante des Social Engineerings, bei
der hohe Schadenssummen erreicht werden (Kap. 1.4.7).

Gleichzeitig lasst sich im Berichtszeitraum erneut beob-
achten, dass die mit der rasanten Technologieentwicklung
einhergehende Digitalisierung aller Lebensbereiche Staat,
Wirtschaft und Gesellschaft vor grofle Herausforderungen
stellt. Die zunehmende Digitalisierung und Vernetzung
fiihren auf der einen Seite zu Effizienzsteigerungen durch
vereinfachte Prozesse, zu mehr Transparenz durch verbesser-
te Kommunikationsmoglichkeiten und zu mehr Komfort im
Alltag, da Komponenten und Systeme untereinander kom-
munikativ verkniipft werden. Auf der anderen Seite steigt
das Bedrohungspotenzial deutlich an, da sich die Anzahl der
Angriffspunkte erhoht, die Kommunikationsinfrastruktu-
ren immer komplexer werden und die zu verarbeitenden
Datenmengen sich vervielfachen. Die Wahrscheinlichkeit
erfolgreicher Angriffe auf digitalisierte Infrastrukturen
wird damit grofier. Fiir Cyber-Angreifer bieten sich fast
taglich neue Angriffsflichen und weitreichende Moglich-
keiten, um Informationen und Know-how auszuspihen,
Geschifts- und Verwaltungsprozesse zu sabotieren oder
sich auf Kosten Dritter kriminell zu bereichern:

Das Internet der Dinge entwickelt sich immer mehr zu ei-
ner neuen Gefahrenquelle fir die IT-Sicherheit. Dazu tragt
entscheidend bei, dass IoT-Gerate einfach angreifbar sind,
weil deren IT-Sicherheit weder bei der Herstellung noch
bei der Kaufentscheidung des Kunden eine ausreichende
Rolle spielt (Kap. 1.3).

Ausfalle oder Stérungen industrieller Steuerungsanlagen -
besonders im Bereich der Kritischen Infrastrukturen - haben
in der Regel gravierende physische Auswirkungen, beispiels-
weise in Form von Stromausfallen oder Stérungen von Logis-
tik- oder Produktionsprozessen. Die Veranderungen der ein-
gesetzten Technologien und der Infrastrukturen im Zuge von
Industrie 4.0 nehmen weiterhin zu (Kap. 1.4.11).

Ein relativ neues Phdanomen ist die Einflussnahme auf
politische Prozesse durch Cyber-Angriffe, in der Regel
durch professionelle und vermutlich staatlich gelenkte
Angreifergruppen. Dabei wird versucht, zum Beispiel
durch Angriffe auf private E-Mail-Accounts, an Informati-
onen zu gelangen, um diese zu einem spateren Zeitpunkt
- etwa im Wahlkampf - zu veré6ffentlichen und so unter
Umstanden Einfluss auf die Reputation eines Kandidaten
oder auf die Meinungsbildung der Wahler zu nehmen.
Verschiedene Vorfille im In- und Ausland haben gezeigt,
dass neben demokratischen Institutionen zunehmend
auch demokratische Verfahren wie Wahlen in den Fokus
von Cyber-Angreifern geraten.
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Die Informationssicherheit in den staatlichen Institu-
tionen und Behorden, in Unternehmen und Organisa-
tionen, aber auch bei Privatanwendern muss durch die
allumfassende Digitalisierung immer wieder neu und in
hohem Tempo an die dynamischen Rahmenbedingungen
angepasst werden.

Um im Kampf gegen Cyber-Angreifer jeglicher Herkunft
nicht ins Hintertreffen zu geraten, muss die Sicherheit der
eingesetzten Systeme von vornherein gewihrleistet sein,
ohne dass die Moglichkeiten der Digitalisierung dadurch
nennenswert eingeschriankt werden. Damit jedoch die
Paradigmen ,Security-by-design“ und ,Security-by-de-
fault“ umgesetzt werden, miissen IT- und Cyber-Sicherheit
Chefsache sein. Nur wenn von Anfang an ein angemes-
senes Sicherheitsniveau gewéhrleistet wird, werden die
grofien Digitalisierungsprojekte zu einem Gewinn, von
dem alle profitieren. Denn Cyber-Sicherheit ist keine
Innovationsbremse, sondern ein Innovationsgarant.

Das BSI als die nationale Cyber-Sicherheitsbehorde ge-
staltet Informationssicherheit in der Digitalisierung durch
Pravention, Detektion und Reaktion fiir Staat, Wirtschaft
und Gesellschaft mit einem ausgepréigten kooperativen
Ansatz und zahlreichen Partnern. Als Kompetenzzentrum
fir IT-Sicherheit in Deutschland, als Multiplikator und
zentrale koordinierende Stelle sorgt es fiir eine ganzheit-
liche und konsistente Umsetzung seiner vielfiltigen Auf-
gaben, wie zum Beispiel aus der Cyber-Sicherheitsstrategie,
dem IT-Sicherheitsgesetz und dem NIS-Richtlinien-Um-
setzungsgesetz. Dabei kommt dem BSI die enge Zusam-
menarbeit von Experten aus verschiedenen Spezialgebieten
der Informationssicherheit in der Wahrnehmung seiner
vielféltigen und unterschiedlichen Aufgabe zugute. Nur
so konnte das BSI auf gravierende IT-Sicherheitsvorfille
wie WannaCry oder Petya mit kurzen Reaktionszeiten
und hoher fachlicher Kompetenz reagieren. So konnen
Erkenntnisse aus der operativen Cyber-Abwehr oder aus
den permanenten Hard- und Softwareanalysen sowie aus
der Grundlagenarbeit der Kryptografie ohne Zeitverzug in
die Pravention, in die Standardisierung und Zertifizierung
eingebracht werden. Das BSI gestaltet auf diese Weise Infor-
mationssicherheit aus einer Hand.

Dies gilt auch fiir die Zusammenarbeit von Staat und
Wirtschaft bei der Gestaltung von mehr Cyber-Sicherheit,
insbesondere im KRITIS-Bereich. Das IT-Sicherheitsgesetz
hat dafiir einen rechtsverbindlichen Rahmen geschaffen,
der konsequent umgesetzt wird. Mit dem am 30. Juni 2017
in Kraft getretenen Gesetz zur Umsetzung der EU-Richt-
linie zur Netzwerk- und Informationssicherheit werden
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die Aufsichts- und Durchsetzungsbefugnisse des BSI
gegeniiber den KRITIS-Betreibern noch weiter gestarkt
und ergédnzen so den seit zehn Jahren verfolgten koopera-
tiven Ansatz des BSI. Die im Berichtszeitraum gemeldeten
Vorfille aus Kritischen Infrastrukturen (Kapitel 2.3.5)
verdeutlichen die Notwendigkeit der neuen Meldepflicht.

An zahlreichen Schnittstellen arbeitet das BSI als zentrale
Kompetenzstelle mit externen Partnern zusammen, um
IT-Sicherheit auf hohem Niveau zu gewéhrleisten. Ein der-
art ganzheitlicher Ansatz mit gebtindelten Kompetenzen
fiir Bund und Lander ermdglicht, die Chancen der Digitali-
sierung voll zu entfalten. Durch den Ausbau eines Verbin-
dungswesens - in 2017 zunichst als Pilotprojekt begonnen
- wird das BSI diesen Aspekt weiter in die Fliche tragen.

Parallel dazu wird die bilaterale und europiische Zusam-
menarbeit ausgebaut, in der Pravention, der Detektion
und der Entwicklung einheitlicher Standards und Vorge-
hensweisen.

Viele der bekannt gewordenen IT-Sicherheitsvorfille in
den Jahren 2016 und 2017 haben gezeigt, dass sich fiir eine
erfolgreiche IT-Sicherheit alle Akteure ihrer Verantwor-
tung bewusst sein miissen. WannaCry hat auch deshalb

so grofden Schaden erwirken kénnen, weil Systeme nicht
hinreichend gepatcht wurden. Das BSI setzt sich dafiir ein,
dass in diesem Bereich mehr Transparenz fiir Verbraucher
und starkere Verpflichtungen fiir Unternehmen geschaf-
fen werden.

Um noch besser in der Lage zu sein, die Verfassungsorga-
ne, die Bundesbehorden und die Betreiber Kritischer Inf-
rastrukturen auf deren Ersuchen vor Ort schnell, flexibel
und adressatengerecht zu unterstiitzen, wird das BSI den
Aufbau von ,Mobile Incident Response Teams“ (MIRTs)
auch kiinftig weiter voran treiben - wie in der Umsetzung
der Cyber-Sicherheitsstrategie und des NIS-Richtlinien-
Umsetzungsgesetzes vorgesehen.

Um angesichts der skizzierten rasanten technologischen
Entwicklung seine Aufgaben und Befugnisse nicht nur
in der Reaktion, sondern auch in der Priavention und
Detektion aktiv wahrnehmen zu kénnen und ,vor die
Lage zu kommen®, muss die Prognosefahigkeit des BSI
ausgebaut werden. Es muss einerseits Treiber im Bereich
Kryptografie bleiben, und es muss zum anderen befahigt
werden, im Sinne eines , Technologieradars* alle fiir die
IT-Sicherheit relevanten technologischen Trends durch
das Screening neu aufkommender und das Monitoring
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priorisierter Technologien frithzeitig zu erkennen und
als ,Thought Leader” zu bewerten, um benétigtes Tech-
nologie-Know-how schnell zu entwickeln und zielgenau
einsetzen zu konnen.

Der neue BSI-Lagebericht macht deutlich, dass Informa-
tionssicherheit die Voraussetzung fir eine erfolgreiche
Digitalisierung ist. Das BSI als die nationale Cyber-Sicher-
heitsbehdrde nimmt sich auch weiterhin dieser Heraus-
forderung an. Der Ansatz, Informationen zum Schutz der
IT so weit wie moglich zu teilen (,,need to share”) ist dabei
unser Grundverstindnis. So kann durch gemeinsame
gesellschaftliche Anstrengung das Niveau der Informa-
tionssicherheit in der Digitalisierung auch in Zukunft
kontinuierlich erhéht werden.
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4 Glossar

Advanced Persistent Threats

Bei Advanced Persistent Threats (APT) handelt es sich um ziel-
gerichtete Cyber-Angriffe auf ausgewahlte Institutionen und
Einrichtungen, bei denen sich ein Angreifer persistenten (dauer-
haften) Zugriff auf ein Netzwerk verschafft und diesen in der Folge
auf weitere Systeme ausweitet. Die Angriffe zeichnen sich durch
einen sehr hohen Ressourceneinsatz und erhebliche technische
Fahigkeiten auf Seiten der Angreifer aus und sind in der Regel

schwierig zu detektieren.

Angriffsvector
Als Angriffsvektor wird die Kombination von Angriffsweg und
-technik bezeichnet, mit der sich ein Angreifer Zugang zu IT-

Systemen verschafft.

Applikation/App
Eine Applikation, kurz App, ist eine Anwendungssoftware. Der
Begriff App wird oft im Zusammenhang mit Anwendungen fiir

Smartphones oder Tablets verwendet.

Adware
Als Adware werden Programme bezeichnet, die sich iiber Werbung
finanzieren. Auch Schadprogramme, die Werbung fiir den Autor

des Schadprogramms generieren, gehoren zu dieser Kategorie.

Bot/Botnetz

Als Botnetz wird ein Verbund von Rechnern (Systemen) bezeich-
net, die von einem fernsteuerbaren Schadprogramm (Bot) befal-
len sind. Die betroffenen Systeme werden vom Botnetz-Betreiber
mittels eines Command-and-Control-Servers (C&C-Server)

kontrolliert und gesteuert.

Blinding

Blinding ist ein Verfahren, das meist zum Schutz gegen Seiten-
kanal-Angriffe in der Kryptografie verwendet wird. Blinding kann
dabei helfen, den geheimen Schliissel (oder Teile davon) wihrend
einer Verschliisselungsoperation so zu verschleiern, dass keine In-
formationen {iber ihn abflieflen kdnnen. Meist wird eine zufillige
Zahl auf den geheimen Wert addiert, der die Krypto-Operation

nicht beeinflusst, aber den echten Schliissel schiitzt.

CERT/Computer Emergency Response Team
Computer-Notfallteam, das aus [T-Spezialisten besteht. In vielen
Unternehmen und Institutionen sind mittlerweile CERTs etab-
liert, die sich um die Abwehr von Cyber-Angriffen, die Reaktion
auf IT-Sicherheitsvorfille sowie um die Umsetzung praventiver

Maftnahmen kiimmern.
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CERT-Bund

Das CERT-Bund (Computer Emergency Response Team der Bun-
desverwaltung) ist im BSI angesiedelt und fungiert als zentrale
Anlaufstelle fiir Bundesbehorden zu priventiven und reaktiven
Mafinahmen bei sicherheitsrelevanten Vorfillen in Computer-

systemen.

Cloud/Cloud Computing

Cloud Computing bezeichnet das dynamisch an den Bedarf ange-
passte Anbieten, Nutzen und Abrechnen von IT-Dienstleistungen
tber ein Netz. Angebot und Nutzung dieser Dienstleistungen erfol-
gen dabei ausschliefilich tiber definierte technische Schnittstellen
und Protokolle. Die im Rahmen von Cloud Computing angebote-
nen Dienstleistungen umfassen das komplette Spektrum der In-
formationstechnik und beinhalten unter anderem Infrastrukturen

(Rechenleistung, Speicherplatz), Plattformen und Software.

CVE-Datenbank

Ziel der Common Vulnerabilities and Exposures (CVE) Daten-
bank ist Einfithrung einer einheitlichen Namenskonvention fiir
Sicherheitsliicken und andere Schwachstellen in Computersys-
temen. Jede gemeldete Schachstelle erhilt darin eine laufende
Nummer, um eine eindeutige Identifizierung der Schwachstelle
zu gewihrleisten. Die Datenbank wird von der Nonprofit-Orga-
nisation MITRE verwaltet und hat sich als Register 6ffentlicher

Sicherheitsliicken etabliert.

DANE

DNS-based Authentication of Named Entities (DANE) ist ein Pro-
tokoll, das es erlaubte Zertifikate an DNS-Namen zu binden. Ein
typischer Fall ist die Hinterlegung eines TLS-Zertifikats. Hierzu
wird ein DNS-Eintrag mit dem Namen TLSA erzeugt. Um diese

Eintrage vor Manipulation zu schiitzen, ist DNSSEC erforderlich.

Digitaler Personlichkeitsschutz

Digitaler Personlichkeitsschutz ist die Absicherung der Aktivititen
von wichtigen Personlichkeiten im digitalen Raum. Dazu gehoren
neben dem Schutz privater E-Mail-Postfacher auch Maffnahmen

wie die Verifizierung von Twitter- und Facebook-Accounts.

DNS
Das Domain Name System (DNS) ordnet den im Internet genutz-
ten Adressen und Namen, wie beispielsweise www.bsi.bund.de, die

zugehorige [P-Adresse zu.

DNSSEC

DNSSEC ist eine Sicherheitserweiterung fiir das Domain Name
System (DNS). Mit DNSSEC lassen sich Eintriage im DNS krypto-
grafisch signieren. Damit werden Manipulationen dieser Eintrage

erkennbar.


http://www.bsi.bund.de

DOS/DDoS-Angriffe

Denial-of-Service (DoS)-Angriffe richten sich gegen die Verfiig-
barkeit von Diensten, Webseiten, einzelnen Systemen oder gan-
zen Netzen. Wird ein solcher Angriff mittels mehrerer Systeme
parallel ausgefiihrt, spricht man von einem verteilten DoS- oder
DDoS-Angriff (DDoS = Distributed Denial of Service). DDoS-An-
griffe erfolgen hiufig durch eine sehr grofie Anzahl von Compu-

tern oder Servern.

Drive-by-Download / Drive-by-Exploits

Drive-by-Exploits bezeichnen die automatisierte Ausnutzung
von Sicherheitsliicken auf einem PC. Dabei werden beim Betrach-
ten einer Webseite ohne weitere Nutzerinteraktion Schwachstellen
im Webbrowser, in Zusatzprogrammen des Browsers (Plugins)
oder im Betriebssystem ausgenutzt, um Schadsoftware unbe-

merkt auf dem PC zu installieren.

Exploit

Als Exploit bezeichnet man eine Methode oder einen Programm-
code, mit dem tiber eine Schwachstelle in Hard- oder Software-
Komponenten nicht vorgesehene Befehle oder Funktionen aus-
gefiihrt werden konnen. Je nach Art der Schwachstelle kann
mithilfe eines Exploits zum Beispiel ein Programm zum Absturz
gebracht, Benutzerrechte ausgeweitet oder beliebiger Programm-

code ausgefiihrt werden.

Exploit-Kit

Exploit-Kits oder Exploit-Packs sind Werkzeuge fir Cyber-An-
griffe und werden auf legitimen Webseiten platziert. Mithilfe ver-
schiedener Exploits wird automatisiert versucht, eine Schwach-
stelle im Webbrowser oder dessen Plug-ins zu finden und zur

Installation von Schadprogrammen zu verwenden.

Firmware

Als Firmware bezeichnet man Software, die in elektronische
Gerite eingebettet ist. Je nach Gerit kann Firmware den Funk-
tionsumfang von zum Beispiel BIOS, Betriebssystem oder Anwen-
dungssoftware enthalten. Firmware ist speziell auf die jeweilige

Hardware zugeschnitten und nicht beliebig austauschbar.

Nonce

Nonce steht fiir engl. number used only once und steht in der
Kryptografie fiir eine Einmalzahl, das heifit eine Zahl, die in
einem Kontext nur einmal benutzt wird. Haufig werden Nonces
mit einem Zufallszahlengenerator erzeugt, dann zum Beispiel fiir
die Erstellung einer elektronischen Signatur benutzt und danach
wieder geloscht, damit die gleiche Zahl nicht erneut fiir eine
andere elektronische Signatur verwendet wird. Beim Aufbau der

TLS-Verbindung werden ebenfalls Nonces benétigt.
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OpenSSL
OpenSSL st eine freie Softwarebibliothek, die Verschliisse-
lungsprotokolle wie Transport Layer Security (TLS) und andere

implementiert.

Padding

Padding (englisch to pad ,auffiillen®) wird in der Kryptografie

bei Verschliisselungsverfahren verwendet, um Datenbereiche
aufzufiillen. Bei einer Block-Chiffre werden zum Beispiel die zu
verschliisselnden Daten in Blocken fester Grofie gespeichert. Da-
mit auch der letzte Block ,voll“ wird, kann Padding zum Auffiillen

der letzten Bytes benutzt werden.

Patch / Patch-Management

Ein Patch (,Flicken®) ist ein Softwarepaket, mit dem Software-
hersteller Sicherheitsliicken in ihren Programmen schliefien oder
andere Verbesserungen integrieren. Die Einspielung dieser Updates
erleichtern viele Programme durch automatische Update-Funktio-
nen. Als Patch-Management bezeichnet man Prozesse und Verfah-
ren, die helfen, verfiigbare Patches fiir die I[T-Umgebung moglichst

rasch erhalten, verwalten und einspielen zu kénnen.

Phishing

Das Wort setzt sich aus ,password” und ,fishing“ zusammen, zu
Deutsch ,nach Passwortern angeln® Der Angreifer versucht dabei,
uber gefilschte Webseiten, E-Mails oder Kurznachrichten an per-
sonliche Daten eines Internetnutzers zu gelangen und diese fiir

seine Zwecke meist zulasten des Opfers zu missbrauchen.

Plug-in
Ein Plug-in ist eine Zusatzsoftware oder ein Softwaremodul,
das in ein Computerprogramm eingebunden werden kann, um

dessen Funktionalitit zu erweitern.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die den
Zugriff auf Daten und Systeme einschranken oder verhindern
und diese Ressourcen nur gegen Zahlung eines Losegeldes (engl.
Jransom®) wieder freigeben. Es handelt sich dabei um einen
Angriff auf das Sicherheitsziel der Verfiigbarkeit und eine Form

digitaler Erpressung.

Root Zone
Die Root Zone ist die oberste Zone des hierarchisch aufgebauten
Domain Name Systems (DNS):
Root Zone
de Top-Level Domain “de”

.bund.de Domain der Bundesverwaltung
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RPKI
Die Ressource Public Key Infrastructure ist eine Zertifikatsinfra-

struktur, die speziell der Absicherung des Internetroutings dient.

Sinkhole

Als Sinkhole wird ein Computersystem bezeichnet, auf das
Anfragen von botnetzinfizierten Systemen umgeleitet werden.
Sinkhole-Systeme werden typischerweise von Sicherheitsforschern
betrieben, um Botnetzinfektionen aufzusptiren und betroffene

Anwender zu informieren.

Social Engineering

Bei Cyber-Angriffen durch Social Engineering versuchen
Kriminelle ihre Opfer dazu zu verleiten, eigenstindig Daten
preiszugeben, Schutzmafinahmen zu umgehen oder selbststindig
Schadprogramme auf ihren Systemen zu installieren. Sowohl im
Bereich der Cyber-Kriminalitit als auch bei der Spionage gehen
die Tater geschickt vor, um vermeintliche menschliche Schwa-
chen wie Neugier oder Angst auszunutzen und so Zugriff auf

sensible Daten und Informationen zu erhalten.

Spam

Unter Spam versteht man unerwiinschte Nachrichten, die
massenhaft und ungezielt per E-Mail oder iber andere Kommuni-
kationsdienste versendet werden. In der harmlosen Variante ent-
halten Spam-Nachrichten meist unerwiinschte Werbung. Haufig
enthélt Spam jedoch auch Schadprogramme im Anhang, Links zu

verseuchten Webseiten oder wird fiir Phishing-Angriffe genutzt.

SSL/TLS

TLS steht fiir Transport Layer Security (Transportschichtsicher-

heit) und ist ein Verschliisselungsprotokoll fiir die sichere Uber-
tragung von Daten im Internet. Bekannt ist auch die Vorgénger-

version SSL (Secure Sockets Layer).

TLSA
Siehe DANE.

UP KRITIS

Der UP KRITIS (www.upkritis.de) ist eine 6ffentlich-private Ko-
operation zwischen Betreibern Kritischer Infrastrukturen, deren
Verbanden und staatlichen Stellen wie dem BSI.
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