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Der Lagebericht des BSI 2016 beschreibt verlasslich
und fundiert die aktuellen Entwicklungen in der
IT-Sicherheit. Er skizziert die Gefahrdungslage in
Deutschland, bewertet Schwachstellen in IT-Syste-
men und illustriert Angriffsmittel und -methoden.
Der Lagebericht gibt schliefilich Auskunft tiber
Strukturen und Rahmenbedingungen der IT-
Sicherheit in Deutschland.

Der Berichtszeitraum war gepragt von einer weiter
ansteigenden Professionalisierung der Angreifer
und ihrer Angriffsmethoden. Die Zahl bekannter
Schadprogrammvarianten ist 2016 weiter gestiegen
und lag im August 2016 bei mehr als 560 Millionen.
Gleichzeitig verlieren klassische bisherige Abwehr-
mafinahmen weiter an Wirksambkeit. Dies betrifft
alle Nutzer: Private, Unternehmen, Staat und
Verwaltung.

Vor allem die Bedrohung durch sogenannte ,,Ran-
somware” hat sich in Deutschland seit Ende 2015
deutlich verscharft. Wenn informationstechnische
Systeme von Krankenhiusern, Unternehmen oder
der Verwaltung lahmgelegt werden, um ,Losegeld”
zu erpressen, ist das eine ernst zu nehmende Ent-
wicklung, die ein entschiedenes Handeln erfordert.

Das gilt auch fir die Angriffe auf IT-Systeme des
Deutschen Bundestages oder auf die im Bundestag
vertretenen Parteien. Indem sie gezielt Einrichtun-
gen der demokratischen Willensbildung ins Visier
nehmen, stehen solche Cyber-Angriffe flir eine
neue Dimension an Bedrohung. Haben sie Erfolg,
sehe ich langfristig Gefahren fir die freiheitliche
Gesellschaft und unsere Demokratie.

Nattrlich ist IT immer dynamisch, die Anforde-
rungen an ihre Sicherheit wachsen ebenso schnell.
Doch so rasant die technischen Entwicklungen
auch sein mégen: IT-Sicherheit muss immer von
Anfang an mitgedacht werden.

Fiir die Bundesregierung bildet die neue Cyber-
Sicherheitsstrategie den strategischen Rahmen,
wenn es um mehr Sicherheit im Cyber-Raum geht.
Wir wollen ein sicheres und selbstbestimmtes
Handeln in einer digitalisierten Welt ermoglichen.
Nur so kénnen wir die enormen Chancen, die die
Digitalisierung bietet, uneingeschriankt nutzen.
Dafiir missen Staat und Wirtschaft besser zusam-
menarbeiten und Deutschland auch weiterhin eine
aktive Rolle in der europdischen und internationa-
len Cyber-Sicherheitspolitik einnehmen.

Das Berichtsjahr verdeutlicht: Schwachstellen in
Soft- und Hardware kdnnen von Angreifern leicht
ausgenutzt werden und werden es auch. Um dies
zu verhindern, braucht es mehr Privention,
Detektion und Reaktion. Alle Akteure miissen
hierauf die nétige Aufmerksamkeit verwenden und
ihren Beitrag zu mehr digitaler Sicherheit leisten.
Der vorliegende Lagebericht des BSI unterlegt diese
Notwendigkeit eindrucksvoll.

Dr. Thomas de Maiziéere, MdB

Bundesminister des Innern
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Vorwort

Die Digitalisierung ist zu einer wichtigen Grund-
lage fir technologischen Fortschritt sowie wirt-
schaftlichen und gesellschaftlichen Wohlstand in
Deutschland geworden. Als die nationale Cyber-
Sicherheitsbehorde gestaltet das Bundesamt fiir
Sicherheit in der Informationstechnik die Infor-
mationssicherheit in der Digitalisierung durch
Pravention, Detektion und Reaktion fiir Staat,
Wirtschaft und Gesellschaft.

In den 25 Jahren seines Bestehens hat das BSI sich
von der Verschliisselung von Informationen tiber
den Schutz des Regierungsnetzes zur nationalen
Cyber-Sicherheitsbehorde entwickelt, die die Infor-
mationssicherheit in der Digitalisierung gestaltet.
Das BSI bietet Lésungen an, mit denen IT-Anwen-
der der aktuellen, kritischen IT-Gefdhrdungslage
besser begegnen und Risiken minimieren kénnen,
und fordert Moglichkeiten zum Informations- und
Erfahrungsaustausch. Dazu gehoren die etablierten
Kooperationsplattformen Allianz fiir Cyber-Sicher-
heit mit derzeit rund 2.000 Teilnehmern oder der
UP KRITIS, welcher seit dem offiziellen Start im
Jahr 2007 einen wesentlichen Beitrag zur verlassli-
chen Bereitstellung kritischer Dienstleistungen fiir
die Menschen in Deutschland leistet.

Die Komplexitit der IT sowie die zunehmende
Digitalisierung und Vernetzung bieten Cyber-An-
greifern weitreichende Moglichkeiten, Informati-
onen auszuspiahen, Geschifts- und Verwaltungs-
prozesse zu sabotieren oder sich anderweitig auf
Kosten Dritter kriminell zu bereichern. Im Fokus
der Angriffe stehen dabei Unternehmen und
Kritische Infrastrukturen ebenso wie Verwaltung,
Forschungseinrichtungen und Biirger.

Wir tiberantworten mehr und mehr sensible
Prozesse vernetzten IT-Systemen - bis hin zu
autonomen Fahrzeugen und lebenswichtigen
Einrichtungen der 6ffentlichen Daseinsvorsorge.
Eine Digitalisierung ohne ausreichende Cyber-
Sicherheit wird nicht erfolgreich sein.

Das BSI arbeitet mit verschiedensten Akteuren
aus Staat, Wirtschaft und Gesellschaft gemeinsam
daran, den bestehenden Risiken wirksame und
umsetzbare Sicherheitsmaffnahmen entgegenzu-
setzen. Im vorliegenden Bericht zur Lage der IT-
Sicherheit in Deutschland finden Sie daher neben
den wesentlichen Gefihrdungen auch Losungsan-
satze, mit denen das BSI einen Beitrag zur Forde-
rung der Cyber-Sicherheit leistet.

Das BSI erfiillt die in uns gesetzten Erwartungen
durch unabhéngige und vom Stand der Tech-

nik geleitete Wahrnehmung unserer Aufgaben.
Gleichzeitig konnen staatliche Unterstiitzungs-
leistungen aber nicht allein fiir die Sicherheit in
der Digitalisierung sorgen - hier sind alle Akteure
in Staat, Wirtschaft und Gesellschaft aufgefordert,
gemeinsam Verantwortung zu iibernehmen und
die notwendigen MafRnahmen zu treffen. Das BSI
gestaltet diesen kooperativen Prozess.

Mit dem vorliegenden Lagebericht 2016 informiert
das BSI iber die aktuellen Gefahren fiir die IT-Sicher-
heit in Deutschland sowie die GegenmafRnahmen.
Im Einzelnen finden Sie in Kapitel 1 die Beschreibung
der aktuellen Gefahrdungslage. Kapitel 2 widmet sich
der Gefahrdungslage der Bundesverwaltung,

Kapitel 3 legt den Schwerpunkt auf die Gefdhr-
dungslage Kritischer Infrastrukturen. Kapitel 4 zeigt
anhand ausgewihlter Kernthemen die Losungsan-
satze und Angebote des BSI auf. Abschliefiend wird
in Kapitel 5 nach einer Zusammenfassung der we-
sentlichen Ergebnisse aus dem Bericht ein Ausblick
auf die kiinftigen Entwicklungen gegeben.

Ich wiinsche Ihnen eine interessante Lektiire und
freue mich auf Thre Anmerkungen.

Arne Schénbohm
Prasident des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI)
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1 Gefihrdungslage

Das folgende Kapitel beschreibt die Gefahrdungs-
lage in Deutschland, die durch Methoden und
Moglichkeiten der Angreifer, aber auch durch
bestimmte Rahmenbedingungen gepragt wird.

1.1 Ursachenund
Rahmenbedingungen

1.1.1 Cloud Computing
Einleitung

Das BSI hat zur Einschitzung der Sicherheitslage
im Bereich Cloud Computing im Zeitraum von
September 2015 bis Februar 2016 verschiedene
offentliche Quellen ausgewertet, beispielsweise
einschligige Informationsportale oder Selbstaus-
kiinfte der Cloud-Anbieter. Die aufgenommenen
Vorfille wurden in das Cloud-Schichtenmodell der
IETF (Internet Engineering Task Force) eingeord-
net, nach Risiken wie Manipulation, Informations-
abfluss, Diensteausfall oder Rechteausweitung
klassifiziert und grob nach Schwere eingeteilt.

vCPU VRAM | vStorage [vNetwork

RAM Storage | Network

Rechtliche
Rahmenbedingungen
(lawful interception,

Haftung, Datenschutz etc.)

Strom, Klima,
Internetanbindung

Umfeld des RZ

Abbildung 1: Cloud-Schichtenmodell der IETF

Lage

Im Untersuchungszeitraum wurden 404 Vorfille
aufgenommen, 98 Prozent davon betrafen die
Verfiigbarkeit von Cloud Services. Dieser hohe Anteil
ist dadurch zu erklaren, dass sich Selbstauskiinfte

der Cloud-Anbieter fast immer auf die Verfligbarkeit
beziehen. Die Schlussfolgerung, dass nur sehr wenig
Informationsabfliisse oder Manipulationen passieren,
kann daraus nicht gezogen werden. Die Serviceaus-
falle lassen sich zu 78 Prozent (317 Vorfille) direkt
in der Serviceschicht der Cloud verorten. Ausfille in
dieser Schicht sind meist auf Fehler in der Software
oder Probleme bei Updates zuriickzufiihren. Von
den 317 Ausfallen in dieser Schicht sind 92 auf tech-
nisches, 13 auf menschliches Versagen und zwei auf
vorsatzliche Handlungen zurlckzufiihren = zum
Rest wurden keine Angaben gemacht. An zweiter
Stelle der Ursache fiir Ausfille liegt die virtuelle
Ressourcenschicht mit 12 Prozent (46 Vorfille).
Ausfille in dieser Schicht bedeuten, dass der Soft-
ware des Dienstes nicht genligend virtualisierte
Ressourcen (Rechenleistung, Arbeitsspeicher, Fest-
plattenspeicher und Netzwerkdienste) zur Verfiigung
gestellt wurden. Jeweils sechs Flle betrafen tech-
nisches und menschliches Versagen, bei 34 Fillen ist
die Ursache nicht bekannt. Die restlichen 10 Prozent
der Vorfille zur Verfiigbarkeit betrafen das Cloud
Management und die physischen Ressourcen.

Der GroRteil der Ausfille (377) wurde innerhalb
einer Stunde, weitere zwolf Ausfille innerhalb von
vier Stunden behoben. Bemerkenswert ist, dass 91
von 92 Ausfillen in der Cloud-Serviceschicht, die
auf technisches Versagen zuriickgehen, binnen einer
Stunde behoben waren.

Bewertung

Aus den Zahlen geht hervor, dass die hier untersuch-
ten Cloud-Anbieter im Wesentlichen eine Verfiig-
barkeit von ca. 99,9 Prozent (bis zu 9 Stunden Ausfall
pro Jahr) erreichen. Cloud-Anbieter scheinen durch
Cyber-Angriffe nur unwesentlich in der Verfiigbar-
keit ihres Dienstes eingeschrankt zu sein, da sie tiber
ausreichend starke Gegenmafdnahmen verfligen. An-
griffe auf die Verfligbarkeit eines Cloud-Dienstes sind
zudem vermutlich nicht so lukrativ wie das Stehlen
von Kundendaten. Diese sind bei Cloud-Anbietern
stark kumuliert und deshalb ein attraktives Ziel fiir
Datendiebe, sodass sich auch komplexe Angriffe mit
hohem Aufwand fiir Angreifer lohnen kénnten. Um
dieser Gefahr zu begegnen und Schaden abzuwen-
den, sind gemeinsame Anstrengungen bei Privention
und Detektion von Cyber-Angriffen sowie bei der
Reaktion der Cloud-Anbieter darauf nétig.
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Begriiflenswert ist, dass grofie Cloud-Anbieter wie
Amazon Web Services, Google, Microsoft und SAP
Informationsplattformen bereitstellen, auf denen
detailliert tiber den aktuellen Sicherheitsstatus
verschiedener Teile der Cloud berichtet wird. Dies
ist ein Schritt hin zu mehr Transparenz fiir Kunden
und dient als Quelle fiir Lageeinschitzungen zur
IT-Sicherheit.

1.1.2 Software-Schwachstellen

Einleitung

Softwareprodukte sind zunehmend komplexe
Gebilde, bei deren Entwicklung Fehler unterlau-
fen konnen, die dazu fihren, dass die Software
Schwachstellen beinhaltet. Fiir die IT-Sicherheits-
lage relevant sind dabei insbesondere giangige
Softwareprodukte, die weltweit von Millionen von
Anwendern genutzt werden. Aufgrund ihrer weiten
Verbreitung kann die Ausnutzung von Sicherheits-
liicken in diesen Produkten potenziell schwerwie-

gende und flichendeckende IT-Sicherheitsvorfille
nach sich ziehen.

Adobe Reader
Adobe Flash
Apple OS X
Google Chrome
Linux Kernel
Mozilla Firefox

Oracle, Java/JRE

Microsoft Windows

Microsoft
Internet Explorer

Microsoft Office
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Abbildung 2: Schwachstellenaufkommen von Q2/2014-Q1/2015 zu
Q2/2015-Q1/2016

Lage

- Die Anzahl der Schwachstellen der Halfte der

betrachteten Softwareprodukte bewegt sich im
Vergleich zum Vorjahreszeitraum in einem eher
vernachldssigbaren Schwankungsbereich (Abb. 2).
Von den verbleibenden Softwareprodukten waren
Adobe Reader und Flash Player sowie Apple OS X
im vergangenen Jahr verstarkt im Fokus von
Sicherheitsforschern, die insbesondere durch
automatisiertes Ausprobieren (Fuzzing) eine
groRe Anzahl gefundener Schwachstellen an die
Hersteller gemeldet hatten. Durch eine strikte
Veréffentlichungsrichtlinie der Sicherheitsforscher
werden die Hersteller unter Druck gesetzt, die
Schwachstellen schnell zu schlieRen und dieses
auch 6ffentlich durch einen CVE-Eintrag zu doku-
mentieren.

- Fir die zehn verbreitetsten in der BSI-Schwach-
stellenampel erfassten Softwareprodukte (Abb. 3)
wurden im Jahr 2016 bis Ende September 717
kritische Schwachstellen bekannt. Eine grole
Anzahl gefundener Schwachstellen allein ist
dabei zundchst nicht unbedingt problematisch.
Kritisch zu bewerten ist jedoch, wenn durch Fuz-
zing mit nur geringem Aufwand auch potenziell
kritische Schwachstellen gefunden werden, da
auch Angreifer diese Techniken zum Finden von
Schwachstellen aktiv einsetzen. Durch vergleichs-
weise leicht ausnutzbare Schwachstellen und eine
hohe Verbreitung ist daher besonders Adobe Flash
in den Fokus von Angreifern gertickt. So wur-
den einige Schwachstellen zuerst bzw. auch von
Angreifern gefunden und ausgenutzt. Microsoft
Windows und Office stehen seit jeher im Fokus
von Sicherheitsforschern. Durch die komplexen
Dateiformate kdnnen durch Fuzzing insbesondere
auch immer wieder viele Schwachstellen in Office
gefunden werden.
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Abbildung 3: Anzahl aller Schwachstellen der zehn verbreitetsten in
der BSI-Schwachstellenampel erfassten Softwareprodukte

* Zahlen fiir 2016 sind aus den bis Ende September 2016 entdeckten
Schwachstellen hochgerechnet
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Die CVE-Liste und ihre Aussagekraft

Die einzige weltweit anerkannte Quelle fiir die Ver6ffentlichung
neuer Schwachstellen ist die Datenbank ,,Common Vulnera-
bilities and Exposures“ (CVE) der MITRE Corporation. In der
CVE-Liste werden Schwachstellen nach einem standardisierten
Verfahren katalogisiert. Derzeit enthalt die Liste mehr als 76.000
Eintrage. In der IT-Sicherheitsbranche werden CVE-Nummern
in Verbindung mit Schwachstellen haufig referenziert; oft als
einzige Quelle. Aussagen iiber die Sicherheit eines Softwarepro-
duktes werden teilweise mit der Haufigkeit der Eintragungen

in der Liste begriindet. Trotz der allgemeinen Anerkennung der
Liste, der haufigen Referenzierung und des Informationsgehalts

stellen sich folgende Fragen:

» Was bedeuten die CVE-Eintrage fiir ein bestimmtes Software-
produkt?
Jeder Hersteller entscheidet selbst, ob eine Schwachstelle in
die Liste eingetragen wird oder nicht. Es kann auch vorkom-
men, dass in einem Eintrag der CVE-Liste mehrere unabhan-
gige Schwachstellen zusammengefasst werden. Die Zahl an
Eintragen zu einem Produkt hat somit wenig Aussagekraft,
zudem kann der CVE-Eintrag unter Umstanden nicht einer

spezifischen Schwachstelle zugeordnet werden.

Bekommt jede gefundene Schwachstelle auch einen CVE-
Eintrag?

Einige Hersteller erhalten einen CVE-Nummernpool, tiber
den sie eigene Eintrage erstellen kdnnen. Die tbrigen Herstel-
ler sowie unabhangige Sicherheitsforscher melden gefundene
Schwachstellen an MITRE, die diese dann nach Priifung ggf.
in einen Listeneintrag Uberfiihrt. Einige Hersteller melden

hingegen keinerlei Schwachstellen.

Wie hoch ist die Betroffenheit?

Der Schweregrad sowie der Grad der Ausnutzbarkeit sind in der
NVD-Datenbank (National Vulnerability Database) aufgefiihrt,
die weiterfiihrende Informationen zu den CVE-Eintragen enthalt.
Es gibt keine Aussage iiber die Verbreitung der betroffenen Soft-
ware. Eine Sicherheitsliicke in einem speziellen Geratetreiber hat
zum Beispiel eine andere Betroffenheit als eine Kernel-Schwach-
stelle, die samtliche Versionen eines Betriebssystems betrifft.

Die CVE-Datenbank allein sollte somit nicht zur Bewertung der
Sicherheit eines Softwareproduktes herangezogen werden. Die
Aussagekraft ist begrenzt durch:

unterschiedliches Melden von Schwachstellen in Software-
produkten

fehlende Bewertung des Schweregrads der Schwachstelle
(dazu liefert nur der verlinkte NVD-Eintrag mehr Informationen)
fehlende Aussage Uber die Verbreitung der Software und damit
Uber die Betroffenheit.

Neben der CVE-Datenbank wertet das BSI daher auch die zuge-
horigen NVD-Eintrage aus, um eine Zuordnung der dort aufge-
fiihrten Schwachstellen zu Softwareprodukten zu ermoglichen.
Die oben beschriebenen Einschrankungen der Aussagekraft
bezogen auf die CVE-Datenbank spiegeln sich daher auch in der
Bewertung von Schwachstellen in den Softwareprodukten wider:
Allein aufgrund der Anzahl geschlossener Schwachstellen in
einem Softwareprodukt kann keine Aussage tiber dessen Sicher-
heit getroffen werden. Selbst bei 6ffentlich bekannt gewordenen
Schwachstellen besteht zwar grundsatzlich eine Gefahrdung fiir
den Nutzer, jedoch ist auch hier der einfache Riickschluss auf
die Unsicherheit der Software nicht ohne Weiteres moglich. Bei
haufigem Bekanntwerden von Schwachstellen ist allerdings der
Schluss in diese Richtung naheliegend. Eine Analyse der nicht
geschlossenen Schwachstellen in Softwareprodukten ist auf
der Basis der CVE- und NVD-Datenbank nicht moglich, da die
Eintrage nahezu ausschlieRlich erst nach der Veréffentlichung
eines Updates erstellt werden. Da es hierfir kein allgemein
akzeptiertes Verfahren gibt, beschranken sich die meisten
Analysen zu Schwachstellen darauf, anhand der geschlossenen
Schwachstellen Riickschliisse auf die Produktsicherheit einer

Software zu ziehen.
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Bewertung

Schwachstellen in Softwareprodukten stellen
nach wie vor eine relevante Bedrohung fir die
Sicherheit von IT-Systemen dar. Um ein Eindrin-
gen von Schadsoftware in die eigenen Systeme zu
verhindern und Angreifern keine Moglichkeit zur
Ausnutzung dieser Schwachstellen zu bieten, ist
es daher wichtig, stets die aktuellsten Software-
oder Sicherheitsupdates zu installieren.

Die saisonalen Veranderungen der Anzahl der ge-
fundenen Schwachstellen spiegeln wider, welche
Softwareprodukte momentan mehrheitlich im
Fokus von Sicherheitsforschern sind, sei es auf-
grund grofier Verbreitung, schlechter Software-
qualitit oder einer Kombination von beidem.
Erst das Giber mehrere Jahre nachhaltige Absin-
ken der Anzahl und/oder Schwere der gefunde-
nen Schwachstellen eines Softwareprodukts bei
gleichbleibender oder hoherer Marktrelevanz
lasst Riickschliisse auf Verbesserungen der Soft-
warequalitit zu.

Einige Hersteller schliefen Schwachstellen in
ihren Produkten nach wie vor nur bei anhaltendem
offentlichem Druck. Die verschiedenen Initiativen
der Softwareindustrie zur Qualitdtsverbesserung
stecken noch in den Kinderschuhen und werden
u.a. aus Kostengriinden nicht konsequent um-
gesetzt. Signifikante globale Veranderungen der
Softwarequalitit sind momentan nicht erkennbar,
da punktuelle Verbesserungen durch Verschlech-
terungen an anderer Stelle im Allgemeinen kom-
pensiert werden. Eine signifikante Verbesserung
wiirde sich bereits ergeben, wenn alle Hersteller
zumindest fiir neue Produkte den Stand der Tech-
nik aus der Sicherheitsforschung direkt umsetzen
und fiir etablierte Produkte schrittweise nach-
riisten wiirden. Der Nachholbedarf ist an dieser
Stelle immens.

1.1.3 Hardware: Schwachstellen in
Sicherheitselementen

Einleitung

Das Kerckhoffs‘sche Prinzip besagt, dass ein Ver-
schliisselungsalgorithmus nicht von der Geheim-
haltung des Verfahrens selbst, sondern ausschlief3-
lich von der Geheimhaltung des Schliissels ab-
hédngen darf. Moderne kryptografische Verfahren
halten dieses Grundprinzip vorbildlich ein. Fiir
sie kann nachgewiesen werden, dass ein Brechen
des Verfahrens die Losung eines als schwer ange-
nommenen mathematischen Problems erfordert.
Jedoch ist die sichere Speicherung und unbeob-
achtbare Verarbeitung des Schliissels selbst ein
Problem. Hierzu kommen oft Hardware-Sicher-

10

heitselemente zum Einsatz, welche sich zwangs-
weise flir die Geheimhaltung der gespeicherten
Schliissel des eigentlich umstrittenen Prinzips

der Sicherheit durch Obskuritit bedienen — zum
Beispiel Verschleiern der ausgefiihrten Operatio-
nen per Software, durch kryptografisches Blinding,
durch physikalisch implementierte Mafnahmen
wie eine ausgefeilte Sensorik, die die Betriebsbe-
dingungen stindig Gberpriift und Angriffe erkennt,
oder auch durch die bei heutigen Chips vorherr-
schende geringe Strukturgrofie selbst. All diese
Mafinahmen kénnen Ziel eines Angriffs sein.

Lage

Neben fehlerhafter Software konnen auch
Schwachstellen in Hardware potenzielle Einfalls-
tore fiir Angriffe sein. Hardware-Manipulationen
kénnen zum Beispiel durch Modifikationen durch
zusitzliche Baugruppen, Anderungen bestehen-
der Schaltungen, Manipulationen auf Chipebene
oder Softwaremodifikationen auf Firmware-Ebe-
ne vorgenommen werden. In Bezug zu den
genannten Angriffsmoglichkeiten ist die Gefahr-
dungslage gegentliber dem Vorjahr unverindert.

Um die Digitalisierung abzusichern, kommen
Sicherheitselemente in verschiedensten Formen
und Auspriagungen zum Einsatz: Smartcards in
Form einer Kredit- oder EC-Karte, Signaturkar-
ten, Personalausweis oder Reisepass, FIDO-Token
(Token zur Zweifaktor-Authentifizierung nach
Mafdgabe der Fast IDentity Online Alliance) oder
im Bereich von Pay-TV Trusted-Platform-Module
auf dem PC, in Verbindung mit einem Trusted
Execution Environment auf dem Mobiltelefon,
oder zukiinftig im Bereich von Industrie 4.0, dem
Internet der Dinge und in intelligenten Verkehrs-
infrastrukturen.

Angriffe auf Sicherheitselemente lassen sich in
zwei Klassen unterteilen:

1. Invasive Angriffe, bei denen physische Mani-
pulationen am Chip vorgenommen werden,
beispielsweise Fehlerinduktionsangriffe durch
Laserbeschuss bis hin zur Modifikation der
Schaltkreise.

2. Nicht invasive Angriffe, bei denen ein Seitenka-
nal ausgenutzt wird, zum Beispiel die elektro-
magnetische Abstrahlung des Chips wahrend
der Schliisselverarbeitung.

Zunichst miissen Schwachstellen identifiziert
werden, die dann in einem zweiten Schritt fir die
praktische Durchfiihrung von Angriffen aus-
genutzt werden. Gerade bei hardwarebasierten
Sicherheitselementen ist die Identifikationsphase
oft aufwendig. Bis vor wenigen Jahren waren
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aufgrund der Strukturgrofien der Halbleiter und
der geringen Verfiigbarkeit der notwendigen La-
borausstattung beide Angriffsformen mit sehr ho-
hem finanziellem Aufwand verbunden. Die Preise
fiir Equipment fiir invasive und nicht invasive
Angriffe - Focused Ion Beam, Rasterelektronen-
oder Atomic-Force-Mikroskope und Oszilloskope -
sind jedoch derart gefallen, dass vermehrt mit
neuen Angriffstechniken gerechnet werden muss.

Bewertung

Auch wenn der notwendige Aufwand fir das
erfolgreiche Brechen eines zertifizierten Hard-
ware-Sicherheitselements hoch ist, sind derartige
Angriffe oft attraktiv fiir Angreifer. Einerseits sind
die hohen Kosten fiir spezialisierte Analysewerk-
zeuge eine einmalige Investition, andererseits ist
das Ziel der Angriffe oft lukrativ. So lassen sich
beispielsweise durch den Verkauf von kopierten
Pay-TV-Karten oder gefialschten Ausweisdoku-
menten hohe Gewinne erzielen. Durch die stei-
gende Verwendung von Sicherheitselementen

Serverausfall im Krankenhausrechenzentrum

im Zuge der fortschreitenden Digitalisierung
ergeben sich somit stindig neue Angriffsziele, die
mit groflem finanziellem Nutzen fiir die Angrei-
fer einhergehen. Ist ein konkreter Angriffspfad
auf ein Sicherheitselement einmal identifiziert,
ist das Ausnutzen der gefundenen Schwachstelle
oft relativ einfach moglich, zum Beispiel durch
Template-Attacken. Zwar konnte die praktische
Ausnutzbarkeit von Schwachstellen der Hardware
zum Teil durch zusitzliche Mafnahmen auf der
Ebene der Firmware des Sicherheitselements
stark erschwert werden. Jedoch sind Softwareup-
dates, die im Bereich herkdmmlicher Computer-
systeme verbreitet sind, bei Sicherheitselementen
tblicherweise nicht vorgesehen. Schwachstellen
in Sicherheitselementen stellen daher eine starke
Bedrohung dar. Bei Geréten mit eingebetteten
Sicherheitselementen ist ein Austausch nicht vor-
gesehen, sodass das gesamte Gerit ausgetauscht
werden muss. Jedoch ist der Ad-hoc-Austausch
einer Vielzahl von bereits in Verwendung befind-
lichen Chipkarten aus organisatorischen Griinden
praktisch nicht durchfithrbar.

Sachverhalt: Drei Kliniken in Deutschland, die IT-Services (iber ein zentrales Rechenzentrum beziehen, mussten infolge eines Serverausfalls

ohne elektronische Dokumentation arbeiten.

Ursache: Der Ausfall einer Festplatte fiihrte zu einem kompletten Serverausfall. Die eigentlich vorgesehene Redundanzlésung funktionierte

nicht ordnungsgemaR.

Schadenswirkung: Die Storung dauerte ca. 19 Stunden. In dieser Zeit konnten keine Rechner der Verwaltung genutzt werden. In den Kliniken

fiel unter anderem das System zur Dokumentation der Patientenversorgung aus. Die Dokumentation musste daher manuell durchgefiihrt und

nach Beseitigung der Stérung im System nachgetragen werden. Die Patientenversorgung war nicht gefahrdet, da die Medizingerate unab-

hangig im ,,Stand Alone“-Modus betrieben werden konnten.

Zielgruppen: Storungen dieser Art kénnen grundsatzlich in jedem zentralisierten IT-Netzwerk auftreten. Wichtig ist es daher, dass sich die

Betreiber darauf entsprechend vorbereiten, Redundanzmechanismen einrichten und diese auch testen.
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1.1.4 Hardware:
Schwachstelle Breitband-Router

Einleitung

In Deutschland gibt es derzeit rund 30 Millionen
Breitbandanschliisse. Der Netzabschluss dieser
Anschliisse erfolgt iberwiegend durch Router,
die hiufig die einzige wesentliche Sicherheits-
komponente zum Schutz des internen Netzes der
Anwender bilden. Der Absicherung des Routers
kommt daher eine herausragende Bedeutung zu.
Wird der Router durch einen Angreifer manipu-
liert oder ibernommen, kann dieser zum Beispiel
Kommunikationsdaten des Anwenders ausspihen
oder manipulieren, die Infrastruktur des Anwen-
ders zum Teil eines Botnetzes werden lassen oder
auf Kosten des Anwenders hochpreisige Gespra-
che fiihren.

Lage

Die Anzahl der bekannten kritischen Schwach-
stellen in Routern ist in den letzten Jahren
gestiegen. Abbildung 4 zeigt zum einen die
Entwicklung von kritischen Schwachstellen seit
2013. Demnach wurden in den Jahren 2013 und
2014 insgesamt acht kritische Schwachstellen in
Routern gemeldet, 2015 bis Mitte 2016 hat sich
diese Anzahl anndhernd verdoppelt. Zum anderen
verdeutlicht das Diagramm den Zeitraum von der
Bekanntgabe der Schwachstelle bis zur Bereitstel-
lung des Updates durch den Hersteller. Beispiels-
weise dauerte es 804 Tage, bis ein Update fiir die
4. kritische Schwachstelle bereitgestellt wurde.
Andere Hersteller hingegen verdffentlichten mit

Kritische Schwachstelle

H N W A U1 NN 0 WO

01-2013 01-2014

der Bekanntgabe einer Schwachstelle das dazu-
gehorige Update, sodass dieser Zeitraum 0 Tage
betrigt. Tatsachlich diirfte auch hier die Schwach-
stelle einige Zeit fiir Angriffe offen gewesen sein.

Vor dem Hintergrund dieser Bedrohungslage so-
wie der besonderen Bedeutung eines Routers hat
das BSI ein Testkonzept fiir Breitband-Router ver-
offentlicht, das sich vornehmlich an die Internet
Service Provider und die Router-Hersteller richtet.
Ziel ist es, die Sicherheit von Breitband-Routern
messbar zu machen und ein einheitliches Sicher-
heitsniveau der Gerite zu erreichen. Das Test-
konzept erméglicht die Uberpriifung relevanter
Sicherheitseigenschaften von Routern. Dabei wer-
den grundlegende sicherheitsrelevante Funktio-
nen sowie die Unterstiitzung und Einhaltung eta-
blierter Sicherheitsstandards betrachtet. Dartiber
hinaus behandelt das Testkonzept exemplarisch
bekannte Sicherheitsrisiken und Angriffsszena-
rien. Das Testkonzept wurde in Zusammenarbeit
mit den Internet Service Providern, Herstellern
von Breitband-Routern und weiteren Interessier-
ten entwickelt.

Bewertung

Mit der Abschaffung des Routerzwangs im August
2016 haben Internetnutzer mehr Moglichkeiten
bei der Auswahl ihres Routers. Sie sollten diese
Méglichkeiten nutzen, indem sie auch die Sicher-
heit zum wichtigen Entscheidungskriterium beim
Kauf eines Routers machen. Die Implementierung
der Sicherheitsfunktionen kénnen die Herstel-

ler mithilfe des im Testkonzept beschriebenen
Standards umsetzen und den Nutzern darlegen.
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Abbildung 4: Kritische Router-Schwachstellen, Quelle: CVE Details, Stand: Juni 2016
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Router-Besitzer sollten in regelmifiigen Abstin-
den Sicherheitsupdates fiir ihre Gerite installieren
oder die automatische Update-Funktion nutzen.
Dartiber hinaus muss der Zugriff auf die Webober-
fliche und auf das WLAN des Routers jeweils mit
einem individuellen komplexen Schliissel abgesi-
chert werden, um Angriffen vorzubeugen.

1.1.5 Kryptografie
Einleitung

Die von der Bundesregierung beschlossene ,,Digi-
tale Agenda“ ebenso wie die ,Charta zur Starkung
vertrauenswiirdiger Kommunikation“ geben das
Ziel aus, Deutschland zum ,Verschliisselungs-
standort Nr. 1“ zu machen, zum Schutz der Biirger,
der Wirtschaft und der Verwaltung vor Ausspa-
hung oder Manipulation ihrer Kommunikation.
Auf dieses Ziel ist auch die Arbeit des BSI ausge-
richtet. Kryptografie ist nach wie vor ein zentraler
Baustein fiir die Wirksamkeit vieler IT-Sicherheits-
mechanismen.

Lage

+ Aktuelle kryptografische Mechanismen liefern
grundsatzlich ausgezeichnete Sicherheitsgarantien.
So kdnnen zum Beispiel zwei Parteien, die nur
ihre lokalen Rechner zuverlassig kontrollieren und
die kein Geheimnis miteinander teilen, (iber ein
Netzwerk hinweg eine abhdrsichere Verbindung
zueinander aufbauen - selbst wenn das gesamte
restliche Netzwerk von einem Gegner kontrolliert
wird. Bei Verwendung starker Verfahren ist die fir
den Gegner verfligbare Rechenleistung in einem
praktischen Rahmen weitgehend irrelevant.

+ In diese Einschatzung flieRen verschiedene Vor-
aussetzungen ein, die erfillt sein missen, damit
die angestrebten Sicherheitsziele tatsachlich
erreicht werden:

- Die beteiligten Parteien missen ihre eigenen
Computersysteme kontrollieren, die kryptogra-
fischen Endpunkte miissen gegen Fremdsteue-
rung oder sonstige Kompromittierung geschiitzt
sein.

- Es muss mindestens eine vertrauenswiirdige
Verteilung einzelner 6ffentlicher Schliissel durch
andere Mechanismen gewabhrleistet sein.

- An den Endpunkten darf die Kommunikation
nicht auf direktem Wege tiberwacht werden
kénnen, zum Beispiel auf dem Wege kompro-
mittierender Abstrahlung oder durch Einsatz von
Abhéreinrichtungen.

- Die Implementierungen kryptografischer Verfah-
ren missen mathematisch korrekt und dariiber
hinaus gegen Angriffe auf Implementierungs-
ebene gehartet sein.

- Die verwendeten kryptografischen Protokolle
dirfen keine Sicherheitsliicken enthalten. Dies
ist fiir komplexe Protokolle deutlich schwerer
sicherzustellen als die Sicherheit der verwende-
ten kryptografischen Grundfunktionalitaten wie
Blockchiffren oder Public-Key-Verschliisselun-
gen.

— Die Sicherheitsgarantien zu modernen krypto-
grafischen Mechanismen sind in der Regel sehr
stark, aber technisch auch sehr spezifisch. Wenn
hierbei keine exakte Ubereinstimmung besteht
zwischen angestrebten Sicherheitszielen und
den Sicherheitsgarantien eines kryptografischen
Protokolls, konnen Sicherheitsliicken auftreten.

- Der Gegner darf zwar (ber praktisch beliebig
viel Rechenleistung verfiigen, aber nicht tiber
kryptoanalytische Fahigkeiten, die qualitativ
Uber den Stand der 6ffentlichen Forschung weit
hinausgehen.

-+ Im Bereich der Public-Key-Kryptografie gehen
praktisch samtliche Sicherheitsgarantien verloren,
wenn der Gegner Uber einen skalierbaren univer-
sellen Quantencomputer verfiigt.

-+ Neben der legitimen Nutzung kryptografischer
Verfahren ist in der letzten Zeit auch die Nutzung
durch Kriminelle wieder in den Fokus des 6ffentli-
chen Interesses gelangt, etwa im Zusammenhang
mit Ransomware.

Bewertung

Bis auf wenige Ausnahmen kénnen dem Stand des
kryptografischen Wissens entsprechende Krypto-
Algorithmen als sicher angesehen werden. Auch
viele etwas éltere Verfahren bieten bei richtigem
Einsatz noch ein hohes Maf? an Sicherheit. Trotz-
dem versagen Krypto-Systeme auch heute noch
gelegentlich in ihrer Sicherheitsfunktion.

Verschiedene Probleme kénnen zu einem prak-
tischen Versagen eines kryptografischen Systems
fihren: mangelnde Sicherheit der Endpunkte, Feh-
ler in Implementierungen, Fehler auf Protokollebe-
ne, Sicherheitsprobleme im Zusammenhang einer
Riickwirtskompatibilitit eingesetzter Protokolle,
Probleme mit der initialen Verteilung 6ffentlicher
Schliissel oder eine mangelnde Ubereinstimmung
zwischen Sicherheitszielen und Sicherheitsleistun-
gen der kryptografischen Mechanismen. Gerade
Fehler in weitverbreiteten Implementierungen
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Aktuelle Themen in der Kryptografie

Untersuchung kryptografischer Implementierungen

OpenSSL ist eine verbreitete kryptografische Open-Source-Biblio-
thek. Sie implementiert verschiedene kryptografische Funktionali-
taten, in der Praxis ist die TLS-Implementierung am bedeutsams-
ten. Aufgrund der groRen Bedeutung der Bibliothek hat das BSI
eine Studie in Auftrag gegeben, um die Sicherheitseigenschaften
von OpenSSL zu untersuchen. Hierbei wurde der Zufallsgenerator
untersucht, eine Untersuchung auf Implementierungsschwach-
stellen durchgefiihrt sowie eine systematische Dokumentation
der Bibliothek erstellt. Zudem wurden Hinweise erstellt, die eine
Konfiguration entsprechend den Anforderungen der Technischen
Richtlinie TR-02102 erleichtern sollen fiir Komponenten, die
OpenSSL benutzen. Die Studie ,,Quellcode-basierte Untersuchung
von kryptografisch relevanten Aspekten der OpenSSL-Bibliothek*
kann von der Webseite des BSI heruntergeladen werden.

Analyse des Linux-RNG

Grundvoraussetzung fiir die Gewdhrleistung von Informationssi-
cherheit sind effektive und vertrauenswiirdige Sicherheitsmecha-
nismen auf technischer Ebene. Viele IT-Systeme setzen mittler-
weile auf das Betriebssystem Linux, darunter neben PCs auch viele
eingebettete Systeme wie Netzwerk-Router oder Load Balancer.
Auf fast allen diesen Geraten spielt Kryptografie eine wichtige
Rolle: Auf Desktop-PCs werden Schlissel fir die Verschliisse-
lungslésung GnuPG erzeugt, damit E-Mails verschlisselt werden
konnen; Load Balancer stellen TLS-gesicherte Verbindungen mit
Webservern her, damit Daten verschliisselt tibertragen werden
konnen. Fir kryptografische Operationen wie diese werden sichere
Schliissel gebraucht, die ein Angreifer nicht vorhersagen und damit
die Verschlusselung brechen kann.

Basis fiir eine gute Verschlisselung sind gute Zufallszahlen. Es
muss also sichergestellt werden, dass der Zufallszahlengenera-
tor (random number generator, RNG) von Linux auch wirklich
zufillige und nicht vorhersagbare Daten liefert, damit die damit
erzeugten kryptografischen Schliissel sicher sind. Das BSI lasst
derzeit Gber einen bestimmten Zeitraum hinweg den RNG fiir jede
neu erscheinende Version von Linux untersuchen. Damit kann

das BSI Sicherheitsaussagen tber diesen RNG, aber insbesondere
auch uber kryptografische Systeme machen, die diesen RNG zur
Erzeugung von Schliisselmaterial verwenden. Ein Hauptaspekt
der Untersuchung ist der Nachweis, dass der Linux-RNG konform
zu einer vom BSI spezifizierten Funktionalitatsklasse ist. Wenn
diese Konformitat gegeben ist, erflllt der Linux-RNG nachweislich
bestimmte Eigenschaften bezlglich der Qualitat der Zufallszahlen,
des Entropiegehalts, der Sicherheit usw. Durch diesen Nachweis
lasst sich zum einen die Vergleichbarkeit mit anderen RNGs
herstellen, zum anderen kann diese Klassifizierung die Common-
Criteria-Zertifizierung oder auch die Zulassung von Produkten
erleichtern, wenn diese den Linux-RNG einsetzen. Der Untersu-
chungsbericht ist auf der BSI-Webseite verfigbar.
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Technische Richtlinien der Serie BSI-TR-02102

Eine wichtige Aufgabe des BSI ist es, der Bundesverwaltung, Un-
ternehmen und Privatanwendern Empfehlungen fr den sicheren
Einsatz von IT-Systemen an die Hand zu geben, beispielsweise in
Form von Technischen Richtlinien (TR). Das Ziel der Technischen
Richtlinien ist die Verbreitung von angemessenen IT-Sicherheits-
standards. Technische Richtlinien richten sich daher in der Regel an
alle, die mit dem Aufbau oder der Absicherung von IT-Systemen zu
tun haben. Sie erganzen die technischen Priifvorschriften des BSI
und liefern Kriterien und Methoden fiir Konformitatspriifungen
sowohl der Interoperabilitat von IT-Sicherheitskomponenten als
auch der umgesetzten IT-Sicherheitsanforderungen. Die Empfeh-
lungen unterstiitzen beispielsweise Unternehmen dabei, Webser-
ver sicher zu betreiben, oder Behdrden der Bundesverwaltung, ein
Datenaustauschverfahren so zu implementieren, dass die Daten
nach dem aktuellen Stand der kryptografischen Technik geschiitzt
Uibertragen werden kénnen.

Zu diesem Zweck erstellt und pflegt das BSI unter anderem seit
vielen Jahren die Technischen Richtlinien der Serie BSI-TR-02102.
Die Serie besteht aus vier Dokumenten, die sich mit allgemeinen
kryptografischen Empfehlungen wie Schlissellangen oder krypto-
grafischen Verfahren (Teil 1), mit Protokollen wie TLS und SSH und
darauf bezogene konkrete Empfehlungen fiir den Einsatz dieser
Protokolle (Teile 2 und 4) sowie Empfehlungen fiir IKEv2/IPsec
(Teil 3) befassen. Die Technische Richtlinie BSI-TR-02102-2 (TLS)
ist die Basis fiir den TLS-Mindeststandard, der diese Technische
Richtlinie fir die Bundesverwaltung verbindlich macht. Die Techni-
schen Richtlinien werden mindestens einmal pro Jahr aktualisiert.

Sweet32

Sweet32 ist eine kryptografische Attacke, die die seit Langem
bekannte Tatsache ausnutzt, dass jede Blockchiffre bei der
Verschliisselung sehr groRer Mengen von teilweise bekanntem
Klartext mit einem Schlissel unsicher wird. Der Punkt, an dem die
Unsicherheit einsetzt, hangt hier mit der BlockgroRe der Chiffre
und der gewahlten Betriebsart zusammen. Sweet32 konzentriert
sich auf die Anwendung der relevanten Beobachtungen auf (veral-
tete) Chiffren mit 64 Bit Blocklange (z.B. Triple-DES, Blowfish) im
CBC-Modus und insbesondere auf die Ausnutzung der entstehen-
den Schwichen gegen TLS-Verbindungen. Ahnlich wie bei anderen
in jungerer Vergangenheit diskutierten Angriffen gegen TLS (z.B.
CRIME, BEAST) wird auch hier ein Man-in-the-Browser-Sze-
nario eingesetzt. Das Opfer wird dabei von den Angreifern dazu
gebracht, eine von ihnen kontrollierte Webseite aufzurufen, und
diese bringt den Computer des Opfers dazu, immer wieder tiber
den TLS-Kanal die gleiche Nachricht zu ibermitteln. Nach einer
Ubertragung von etwa 232 Chiffratsblocken gelingt dem Angreifer
die Entschliisselung eines Session Cookies.

Diese Angriffe sind kein Problem, wenn eine Blockchiffre mit
einer Blockliange von 128 Bit genutzt oder bei Verwendung einer
Legacy-Chiffre mit 64 Bit Blocklange ein Schlisselwechsel recht-
zeitig erzwungen wird (vergleiche hierzu auch BSI-TR-02102-1).
Der Punkt, an dem die fiir Sweet32 bedeutsame Schwachstelle
mit einiger Wahrscheinlichkeit relevant wird, lasst sich gut ein-
schatzen, die GegenmalRnahme eines rechtzeitigen Schliissel-
wechsels ist also zuverldssig.
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konnen die Sicherheit vieler Systeme gefiahrden.
Die Tatsache, dass viele Systeme keine oder nur sel-
ten Softwareupdates erhalten oder nicht in Sicher-
heitsanalysen berticksichtigt werden, sorgt dafiir,
dass Schwichen auch lange nach ihrer Aufdeckung
im produktiven Einsatz vorkommen kénnen.
Dieser letzte Punkt betrifft vor allem eingebettete
Gerite (Internet of Things), Hardwarekompo-
nenten grofderer Systeme mit eigener Firmware
oder mobile Internetgerite. Daneben gibt es eine
Reihe von Angriffspfaden, die sich hauptsichlich
fiir gezielte Angriffe auf einzelne Nutzer eignen,
zum Beispiel die Extraktion von Schliisselmaterial
durch Seitenkanalanalyse einer Implementierung.

Eine klassische Kryptoanalyse ist bei modernen
Verschliisselungsverfahren kaum erfolgreich. Sie
bleibt fiir die Praxis dennoch wichtig, weil die
Aufdeckung theoretischer Schwichen in Krypto-
systemen ein ,Frithwarnsystem® vor der Moglich-
keit des Auftretens praktischer Schwierigkeiten
bietet. Zudem haben kryptoanalytische Fortschrit-
te das Potenzial, die Sicherheitsgarantien eines
Verfahrens flichendeckend zu entwerten. Es ist
insgesamt jedoch als unwahrscheinlich anzusehen,
dass kryptografische Systeme, die derzeit durch die
offentliche Forschung als dem Stand der Technik
entsprechend eingeschitzt werden, etwa durch
fremde Nachrichtendienste in der Praxis krypto-
analytisch gebrochen werden kénnen.

Die Entwicklung universeller Quantencom-

puter wiirde praktisch alle heute eingesetzten
Public-Key-Verfahren unsicher machen, da die
zugrunde liegenden mathematischen Probleme
(Faktorisierung und Diskreter Logarithmus) durch
Shors Algorithmus auf einem Quantencomputer
in polynomieller Zeit gelost werden kénnten. Ein
Quantencomputer, der zur Ausfithrung von Shors
Algorithmus ftr aktuell eingesetzte Schliissel-
langen und Public-Key-Verfahren geeignet wire,
existiert nicht. Es sind jedoch in den letzten Jahren
deutliche Fortschritte zumindest im Bereich der
relevanten Grundlagenforschung erkennbar.

Um von dieser Entwicklung nicht irgendwann
uberholt zu werden, muss bereits heute mit den
Vorbereitungen fiir die Post-Quanten-Zeit be-
gonnen werden. Besonders betroffen sind dabei
Vertraulichkeitsdienste mit einem langfristigen
Schutzbedarf sowie Signaturzertifikate mit langen
Laufzeiten. Neben einer mdglichen zusétzlichen
Absicherung der klassischen Public-Key-Kryp-
tografie durch ausgewéihlte symmetrische Kryp-
toverfahren liegt das Hauptaugenmerk dabei auf
der Entwicklung quantencomputerresistenter
Public-Key-Verfahren. Das sind Verfahren, deren
mathematische Basisprobleme auch durch einen
Quantencomputer nicht effizient zu 16sen sind.

Fiir die Zukunft sind erhéhte Forschungs- und
Standardisierungsaktivititen im Bereich quanten-
computerresistenter Kryptografie zu erwarten, wie
etwa das 2016 initiierte ,,Post-Quantum Crypto-
graphy Project” des National Institute of Standards
and Technology (NIST). Eine wichtige Aufgabe fiir
das BSI in den néachsten Jahren wird sein, diese
Aktivititen aktiv zu begleiten. Ergdnzend werden
eigene Projekte zum Thema Quantencomputer
und Post-Quanten-Kryptografie im BSI durchge-
fihrt.

Neben quantencomputerresistenten kryptografi-
schen Verfahren werden auch Verfahren aus dem
Bereich der Quantenkryptografie als mogliche Lo-
sung zur Etablierung sicherer Datenverbindungen
in einer Welt mit Quantencomputern genannt.
Hierbei handelt es sich um technische Systeme,
die mittels physikalischer Effekte ein dhnliches
Sicherheitsproblem 16sen wie Public-Key-Krypto-
verfahren auf mathematischem Wege. Insbeson-
dere bendétigen quantenkryptografische Verfahren
spezielle Hardware fiir die Datenverbindung und
einen klassischen kryptografisch authentisierten
Kanal zur Schliisselaushandlung. Zudem sind die
Sicherheitsgarantien solcher Verfahren stark von
Implementierungsaspekten abhingig. Quanten-
kryptografie wird daher derzeit nicht als prakti-
sche oder als sicherheitstechnisch starkere Alter-
native zu Post-Quanten-Verfahren betrachtet.

Die Nutzung kryptografischer Verfahren fiir
kriminelle Zwecke, etwa zur Verabredung gesetz-
widriger Handlungen, l4sst sich technisch kaum
unterbinden. Eine Privention mancher kriminel-
ler Anwendungen (vor allem Kryptotrojaner) ist
bis zu einem gewissen Grad erreichbar, wenn Staat,
Wirtschaft und Gesellschaft in die Lage versetzt
werden, ihre Systeme und deren Kommunikation
untereinander insgesamt so sicher wie technisch
moglich zu konfigurieren.

1.1.6 Mobilkommunikation
Einleitung

Kommunikation, Navigation, Fitnesstraining,
soziale Netzwerke und Unterhaltung sind nur
einige der Anwendungsmoglichkeiten moderner
Smartphones und Tablets. Die immer intensivere
App-Nutzung sorgt dafiir, dass auch die Sensibilitat
der Daten zunimmit, die auf den Geriten verarbeitet
werden. Adressbiicher, Standort- und Zugangsda-
ten, E-Mails und andere Kommunikationsdaten
sowie auf dem Smartphone ausgefiihrte sensible
Anwendungen wie Home Banking machen die
Mobilgerite zu einem nach wie vor lohnenden
Angriffsziel fiir Kriminelle.
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Lage

- Trotz einiger Initiativen der Industrie, die Bereit-
stellung von Software-Aktualisierungen zur Be-
seitigung von Sicherheitsllicken zu beschleunigen,
kann von einer schnellen und flachendeckenden
Bereitstellung von Sicherheitspatches in der Mobil-
kommunikation nach wie vor keine Rede sein.
Aufgrund der groRen Vielfalt von Gerétetypen ist
eine flaichendeckende Versorgung mit Sicherheits-
updates kein einfaches Vorhaben. Ob es gelingen
wird, hdngt nicht zuletzt davon ab, ob sich der
Umgang der Anbieter mit Sicherheitspatches beim
Verbraucher als Qualitiatsmerkmal etablieren kann.

+ 2015/2016 konnten einzelne Verbesserungen im
Einsatz von Verschlisselungstechnologien ver-
zeichnet werden. So hat beispielsweise der popula-
re Whatsapp-Messenger eigenen Angaben zufolge
eine Ende-zu-Ende-Verschlisselung der Chat-In-
halte eingefiihrt. Diese punktuellen Verbesserun-
gen beeinflussen die Gesamtsituation aber nur
gering: Der GroRteil der auf mobilen Geraten anfal-
lenden personlichen und sensiblen Informationen
wird nicht oder nur unzureichend verschlisselt.

- Die App-Stores der groflen Anbieter wie Google,
Apple und Microsoft bieten weltweit eine Viel-
zahl unterschiedlicher Apps an. Bei der Auswahl
spielen Sicherheit und Datenschutz fiir den
Anwender jedoch meist eine untergeordnete
Rolle. Der Wettbewerb findet vielmehr tber die
sUser Experience” statt, iber die Kombination von
Nitzlichkeit und Bequemlichkeit sowie tiber die
Kosten einer App.

- Mobilgerdte kdnnen sich automatisch mit 6ffentli-
chen Hotspots verbinden. Diese sind oftmals offen,
sodass Daten unverschlisselt Gibertragen und von
unbefugten Dritten mitgelesen werden kdnnen.

- Betreiber von Mobilfunknetzwerken, App-An-
bieter, aber auch Cyber-Kriminelle sind in der
Lage, Mobilgerdte zu orten und damit auch den
Standort des Besitzers festzustellen. Schwachstel-
len in der Infrastruktur des Mobilfunkbetreibers
konnen dazu fiihren, dass in bestimmten Fllen
eine Ortung von Mobilfunkgeraten durch Dritte
auch ohne Kontrolle iber das Endgerdt méglich
ist. Angreifer kdnnen so ein umfassendes Bewe-
gungsprofil des Opfers anlegen.

+ Nach wie vor kdnnen Telefonate, die tiber die Mo-
bilfunktechnologie der zweiten Generation (2G/
GSM) gefiihrt werden, auf der Funkschnittstelle
abgehort werden. In bestimmten Fallen sind auch
3G- und 4G-Telefonate abhorbar, beispielsweise
wenn der Angreifer zundchst veranlasst, dass diese
auf 2G-Standard umgeschaltet werden.
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Bewertung

Die Gefahrdungslage im Bereich der Mobilkommu-
nikation hat sich im Vergleich zu 2015 nur wenig
verandert. Punktuelle Verbesserungen im Bereich
der Verschliisselung sind zu verzeichnen, dennoch
ist das Gefahrenpotenzial im Bereich der Mobilkom-
munikation aufgrund der zuvor beschriebenen Fak-
toren sowie der hohen Zahl an verfiigbaren und teils
schadhaften Apps nach wie vor hoch. Am Beispiel
der Mobilkommunikation wird deutlich, dass der
sorglose Umgang mit hochkomplexen Technologien
seinen Preis hat. Auch die Auswirkungen unter-
schiedlicher Geschiftsmodelle der Anbieter spiegeln
sich in der Informationssicherheit wider. Die Betrei-
ber der App-Stores, aber auch die Anwender sind ge-
fordert, mehr Augenmerk auf die Sicherheit zu legen.
Wihrend die Betreiber sicherstellen miissen, dass
moglichst keine schadhaften Apps in den App-Stores
angeboten werden, sollten sich die Nutzer sorgsam
uberlegen, welche App sie tatsdchlich benotigen und
welche Rechte man diesen Apps einrdumt.

1.1.7 Standardsetzung
Einleitung

Die Digitalisierung kann ihr Potenzial nur entfal-
ten, wenn alle notwendigen Bauteile aufeinander
abgestimmt sind und zuverlassig funktionieren.
Standards definieren alle relevanten Parameter fiir
das Zusammenwirken unterschiedlicher IT-Kom-
ponenten, angefangen mit der Form und GrofRe
von Steckern bis hin zur elektrischen Feldstéirke
oder Programmierschnittstellen. Dabei erfillen
Standards nicht nur ihren Zweck zur Sicherstel-
lung der Interoperabilitit, sondern sie legen auch
Qualitatsanforderungen fir IT-Produkte fest. So
wird Informationstechnik im massenhaften Ge-
brauch hinsichtlich ihrer Sicherheitseigenschaften
mafigeblich durch nationale und internationale
Standardisierung gestaltet. Das BSI hat die Mog-
lichkeit, direkt und verbindlich tber Technische
Richtlinien oder Priifanforderungen nach den in-
ternational anerkannten Common-Criteria (CC)-
Standards zu etablieren, sofern dies durch deut-
sches bzw. europédisches Recht vorgeschrieben ist.
Beispiele hierfiir sind unter anderem intelligente
Messsysteme, die elektronische Gesundheitskarte
und der Personalausweis.

Lage

- Ob ein Standard international erfolgreich ist, hangt
im Wesentlichen davon ab, ob die Hersteller ihre
Produkte nach diesem Standard ausrichten und
anbieten. Den groften Einfluss haben hier die
jeweiligen Marktfiihrer. Durch ihre Marktstellung
sind die IT-Branchenfiihrer oftmals nicht auf die
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offiziellen Normungsgremien fiir die Standardset-
zung angewiesen, sondern kénnen De-facto-Stan-
dards setzen und d@ndern. Diese technologisch und
wirtschaftlich treibenden IT-Unternehmen finden
sich kaum noch in Deutschland oder Europa, son-
dern iberwiegend in den USA oder Asien. Deutsch-
lands Einfluss auf die IT-Standards ist daher bis auf
einzelne Bereiche wie Smartcard-Anwendungen
oder durch die internationale Spitzenstellung bei
hochwertigen Prifverfahren meist nur gering. Man-
gels wirtschaftlicher Interessen ist die Beteiligung
der deutschen Industrie in IT-Standardisierungs-
gremien - anders als in anderen Branchen - daher
verhaltnismaRig schwach.

- Die vor allem im US-amerikanischen und asia-
tischen Raum angesiedelten IT-Hersteller und
verschieden ausgepragte Sicherheitspolitiken
einzelner Staaten fiihren zu entgegengesetzten
Interessenslagen bei den IT-Sicherheitsstan-
dards: Wéhrend das BSI das Ziel verfolgt, kritische
Komponenten mdglichst genau auf ihre IT-Sicher-
heitseigenschaften bzw. moégliche Schwachstel-
len hin Gberpriifen zu kdnnen, werden derartige
»High-Assurance-Priifstandards® im internationa-
len Umfeld eher zurtickgedrangt. So wurde bereits
2014 das internationale Anerkennungsabkommen
CCRA faktisch auf nur noch niedrige Priiftiefen
abgesenkt - mit der Folge, dass die daran an-
gelehnten ISO-Standards oder das europaische
Anerkennungsabkommen SOGIS ebenfalls unter
Druck geraten, sich auf niedrige Priftiefen zu
beschranken oder vereinheitlichte, fest definierte
Testmethodiken statt offener Schwachstellen-
analysen zu nutzen. Das BSI setzt sich daher
international dafiir ein, dass auch zukiinftig hohe
Prifstandards fiir sensible Infrastrukturbereiche
genutzt werden kénnen.

Bewertung

Das BSI muss auch zukiinftig in der Lage bleiben,
IT-Sicherheitszertifikate mit hoher Priiftiefe fiir die
Vermarktung von Produkten oder fir die Erfillung
von spezialgesetzlichen Regulierungen herauszu-
geben. Dazu muss die hohe Anerkennungsstufe im
SOGIS-Abkommen innerhalb von Europa erhalten
bleiben. Die geringe Beteiligung der deutschen In-
dustrie an der IT-Sicherheitsstandardisierung sollte
in den relevanten Bereichen durch ein verstérktes
offentliches Engagement, etwa durch die Mit-
wirkung von Behorden, durch Mandate an Nor-
mungsorganen oder beauftragte Sachverstindige
ausgeglichen werden. Fir kritische Bereiche werden
verstarkt Empfehlungen fir die Auswahl und die
Anwendung von geeigneten Standards durch das
BSI bereitgestellt, etwa durch die Veroffentlichung
von BSI-Mindeststandards oder durch die Mitwir-
kung bei den Branchenstandards fiir KRITIS-Un-
ternehmen nach dem IT-Sicherheitsgesetz.

1.1.8 Internet-Infrastruktur

Die Internet-Infrastruktur ist eine tiber Jahre
gewachsene Struktur, die in vielen Bereichen sehr
robust aufgebaut, gleichzeitig aber in vielen Teilen
auch sehr fragil ist.

Robustes Internet

Ein robuster Dienst im Internet ist das Domain
Name System (DNS). Uber DNS erfolgt die Uberset-
zung von Namen in [P-Adressen - etwa von
»~www.bsibund.de® in 77.87.229.76. Das DNS ist
hierarchisch aufgebaut und in Zonen unterteilt,
eine Namensauflosung erfolgt in der Regel in
mehreren Schritten. Die Namensauflosung ist ein
zentraler Dienst im Internet, fir den es keine Alter-
native gibt. Viele andere Internetdienste sind auf
eine funktionierende Namensauflésung angewiesen
und verlassen sich auf Verfiigbarkeit und Integri-
tit des Dienstes. Die Betreiber grofier Zonen - wie
beispielsweise der root- oder der ,,.de“-Zone - sind
sich dessen bewusst und sorgen in der Regel fiir die
Ausfallsicherheit ihrer Systeme. Wie gut dies funk-
tioniert, hat sich im November 2015 gezeigt, als es
einen grofien DDoS-Angriff auf die Nameserver der
root-Zone gab. Wihrend des Angriffs kam es zu un-
gewohnlich grofien Lasten - einige Instanzen haben
mehr als das Hundertfache der sonst tiblichen An-
zahl an Anfragen erhalten. Auch wenn es durch den
Angriff vereinzelt zu Verzogerungen und Timeouts
gekommen ist, so waren die meisten Regionen und
Nutzer von dem Vorfall nicht betroffen. Das DNS als
Gesamtsystem hat weiterhin funktioniert.

Der Grund, warum auch ein solch grofier Angriff auf-
gefangen werden konnte, ist eine massive Uberprovi-
sionierung. Zwar gibt es nur eine root-Zone, die jedoch
von 13 Root-Nameservern bedient wird. Die meisten
dieser Server haben wiederum mehrere Instanzen an
verschiedenen Orten auf der Welt, die unter derselben
[P-Adresse erreichbar sind. Dieses Verfahren namens
Anycast sorgt dafiir, dass die Anfrage an den néichstge-
legenen Server weitergeleitet wird.

Fragiles Internet

Der Vorliufer des heutigen Internets war vergleichs-
weise iberschaubar. Es gab nur wenige Akteure, die
alle ein gemeinschaftliches Ziel verfolgten: den mog-
lichst verlasslichen Austausch von Daten. Vertraulich-
keit und Integritit der Kommunikation haben damals
keine Rolle gespielt und wurden bei der Entwicklung
von Protokollen nicht berticksichtigt. Inzwischen ist
das Internet ein weltumspannendes Netz mit Milli-
arden Nutzern, die Protokolle von damals sind - von
kleinen Anderungen abgesehen - jedoch nach wie
vor im Einsatz. Inzwischen gibt es einen Bedarf an
Sicherheit und man versucht, die alten Protokolle
aufzuriisten oder zu ersetzen. Einige Beispiele:
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- Esist moglich, ganze Blocke von IP-Adressen im
Internet zu kapern. Dadurch kénnen Kommuni-
kationsinhalte zu unberechtigten Empfangern ge-
langen. Eine GegenmaRnahme ist die Verwendung
der Route Origin Authorisations (ROA) aus dem
Rahmenwerk der Ressource Public Key Infrastruc-
ture (RPKI). Diese ermdglichen die Uberpriifung,
ob derjenige, der vorgibt, unter einer IP-Adresse
erreichbar zu sein, auch dazu berechtigt ist.

- DNS ist zwar gegen Angriffe auf seine Verfiig-
barkeit gut geschiitzt, die im DNS gespeicherten
Daten kdnnen jedoch gefélscht werden. Somit ist
ein Missbrauch zum Beispiel zu Phishing-Zwecken
moglich. Abhilfe schafft die Verwendung der so-
genannten Domain Name System Security Exten-
sions (DNSSEC). Mit der Sicherheitserweiterung
DNSSEC lassen sich DNS-Eintrédge signieren, also
kryptografisch absichern. Somit wird die Integritat
dieser Eintrage tiberprifbar.

- Ist eine Domane wie beispielsweise ,,bund.de“ mit
DNSSEC signiert, so lassen sich weitere Eintrage
zur Verbesserung der Sicherheit im DNS hinterle-
gen. Diese werden haufig unter dem Schlagwort
DANE (DNS-based Authentication of Named
Entities) zusammengefasst. Beispiele fir solche
Eintrdge sind Zertifikate (TLSA) fur kryptogra-
fisch geschiitzte Webseiten und Mail-Server oder
PGP-Schlissel (OPENPGPKEY).

Viele deutsche Betreiber von Internet-Infrastruk-
turen engagieren sich bei der Umsetzung dieser
Mafinahmen und tragen aktiv zur Verbesserung der
Sicherheit bei. So ist beispielsweise gut ein Drittel
des Adressraums mittels RPKI gesichert. Damit
steht Deutschland in der ibergeordneten Region,
fiir die die europiische Registrierungs- und Verga-
bestelle fiir IP-Adressen (RIPE NCC) zustindig ist,
gut da. In der gesamten RIPE-Region sind etwa 12
Prozent des Adressraums mittels RPKI abgesichert.
Die Absicherung des Adressraums mittels RPKI ist
jedoch nur der erste Schritt. Die Validierung vor der
Weiterleitung ist der zweite Schritt. Der De-CIX,
einer der grofiten Internetknotenpunkte der Welt,
plant, das Ergebnis einer solchen Validierung fiir
andere einfach zugédnglich zu machen.

Mit Unterstiitzung des BSI informieren die meisten
deutschen Internet-Provider ihre Kunden, wenn

sie davon Kenntnis erlangen, dass deren IT-Syste-
me mit Schadprogrammen infiziert oder andere
Sicherheitsprobleme aufgetreten sind. So konnte
beispielsweise die Anzahl von Servern verringert
werden, die sich leicht fiir DDoS-Angriffe missbrau-
chen lassen.
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Das BSIin seiner Zustdndigkeit fiir den Schutz der
Regierungsnetze hat alle verfiigbaren Sicherheits-
mafdnahmen getroffen: Fiir den Informationsver-
bund Berlin-Bonn wurde RPKI eingerichtet, die
Domain ,,bund.de” wurde DNSSEC-signiert und
dort ein DANE Record hinterlegt. Dariiber hinaus
treibt das BSI die Verbreitung dieser Sicherheits-
mechanismen voran. Um etwa die Einrichtung von
RPKI zu erleichtern, hat das BSI eine entsprechen-
de Anleitung verfasst und einen RPKI-Workshop
organisiert. DNSSEC und DANE sind zudem in die
Technische Richtlinie Sicherer E-Mail-Transport
eingeflossen.

1.2 Angriffsmethoden und -mittel

1.2.1 Schadsoftware
Einleitung

Als Schadsoftware, Schadprogramm oder Malware
werden Computerprogramme bezeichnet, die un-
erwiinschte oder schidliche Funktionen auf einem
infizierten Computer ausfithren. Aktuelle Schad-
programme bestehen meist aus mehreren Kom-
ponenten, die unterschiedliche Funktionen haben,
darunter auch die Moglichkeit, nach der Erstinfek-
tion eines Systems weitere Module mit anderen
Funktionen nachzuladen.

Lage

- Taglich werden ca. 380.000 neue Schadprogramm-
varianten gesichtet. Allein bis August 2016 waren
insgesamt mehr als 560 Millionen verschiedene
Schadprogrammvarianten bekannt.

« Zu den haufigsten Infektionswegen eines Systems
mit Schadprogrammen gehdren E-Mail-Anhange
sowie die vom Anwender unbemerkte Infektion
beim Besuch von Webseiten, sogenannte Drive-by
Downloads. Auch Links auf Schadprogramme
spielen weiterhin eine gewichtige Rolle. Quelle
der Links auf Schadprogramme sind immer 6fter
Werbebanner, die von den Angreifern auf ent-
sprechenden Plattformen eingestellt werden
und die wie legitime Online-Werbung auch auf
vertrauenswiirdigen Webseiten angezeigt werden
(,Malvertising®).

- Ransomware verbreitete sich 2016 noch starker
als 2015. Anfang 2016 war insbesondere Deutsch-
land von einer massiven Welle von Ransomware-
Infektionen betroffen (vgl. hierzu Kapitel 1.2.2
Ransomware).
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Abbildung 5: Bekannte Schadprogramme (2016 bis August), Quelle: AV-TEST GmbH

- Klassische, signaturbasierte AV-Produkte bieten
weiterhin nur einen Basisschutz, denn neue Vari-
anten von Schadprogrammen werden schneller
erzeugt, als sie analysiert werden kénnen. Schad-
programm-Verteilwellen sind oft schon beendet,
bevor AV-Signaturen erstellt und eingespielt
werden konnten.

- Die Analyse von Schadprogrammen wird immer
haufiger dadurch erschwert, dass Schadprogramme
Funktionen mitbringen, mit denen sie Analyse-
Tools und virtuelle Maschinen erkennen. Um die
Entdeckung der Kommunikation eines Schadpro-
gramms zu erschweren, werden weiterhin kompro-
mittierte Webseiten Dritter als Steuerungsserver
und als Verbreitungsweg missbraucht. Dabei wird
eine gute Reputation einer schon bestehenden
Webseite ausgenutzt, um potenzielle URL-Filter zu
umgehen. Auch Makro-Viren nutzen inzwischen
verschiedene Techniken, um zu erkennen, ob sie in
einer Analyseumgebung ausgefiihrt werden.

- Abgesehen von den Techniken zur Erkennung von
Analyseumgebungen bedienen sich Schadpro-
gramme immer haufiger auch neuer Techniken,
die bislang nur von deutlich geschickteren Angrei-
fern bei gezielten Angriffen verwendet wurden. Es
findet ein Technologietransfer aus dem Bereich
der Advanced Persistent Threats (APT) hin zu den
allgemeinen Schadprogrammen statt.

- Schadsoftware-Infektionen nach ungezielten An-
griffen wurden sowohl in der Cyber-Sicherheits-
umfrage 2015 der Allianz fiir Cyber-Sicherheit
als auch in der Umfrage zur Betroffenheit durch
Ransomware im Friihjahr 2016 von Unternehmen
als haufigste Angriffsart benannt.

Bewertung

Wie schon 2015 sind Schadprogramme auch

im aktuellen Berichtszeitraum eine der grofdten
Bedrohungen sowohl fiir Privatanwender als auch
flir Unternehmen und Verwaltungseinrichtungen.
Gegeniiber 2015 haben sich die Schadprogramme
abermals weiterentwickelt, die klassischen Ab-
wehrmafinahmen verlieren weiter an Wirksamkeit.
Aufgrund der fortschreitenden Digitalisierung
und Mobilitit geraten auch mobile und alternati-
ve Plattformen weiter in den Fokus der Angreifer,
wobei bei den mobilen Plattformen immer noch
fast ausschliefilich Android betroffen ist. Schad-
programme werden meist durch Mitwirkung des
Nutzers installiert, wodurch technische Schutz-
mafinahmen umgangen werden und Angreifer in
abgesicherte Netze eindringen kénnen. Auf klas-
sische AV-Losungen und Firewalls allein sollten
sich Anwender somit nicht mehr verlassen. IT-Si-
cherheit muss als Gesamtkonzept verstanden und
umgesetzt werden, wozu auch die Einbeziehung des
Nutzers gehort.
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Schadsoftware in Atomkraftwerk

Sachverhalt: Im Zuge von Vorbereitungen zu Revisionsarbeiten wurden in einem Atomkraftwerk in Deutschland Schadprogramme auf einem

Rechner zur Darstellung und Aufzeichnung von Handhabungsvorgangen an der Brennelement-Lademaschine (Visualisierungsrechner) ent-

deckt.

Ursache: Die entdeckten Schadprogramme sind weit verbreitet und werden von Virenscannern seit langerer Zeit gut erkannt. Der Visualisie-

rungsrechner selbst lief mit einer nicht mehr aktuellen Betriebssystemversion und verfiigte nicht iber einen Virenscanner. Dies ist im Umfeld von
SCADA-Systemen nicht uniiblich, bedingt durch dortige Zulassungsverfahren und Kompatibilitatsanforderungen. In dieser Kombination wurde
ein Befall mit dem Conficker-Wurm méglich, der im Jahr 2009 fiir weltweites Aufsehen gesorgt hatte. Dariiber hinaus wurde das Schadprogramm
Ramnit, dessen Steuerungsserver im vergangenen Jahr durch Europol abgeschaltet worden war, auf dem Visualisierungsrechner gefunden.

Methode: Sowohl Conficker als auch Ramnit nutzen neben Computernetzwerken auch USB-Datentréager, um weitere Systeme zu infizieren.
So konnte ein urspriinglich mit dem Internet verbundener PC, der via Internet mit der Schadsoftware infiziert wurde, die Schadlinge auf einen
solchen USB-Datentrager (ibertragen. Der USB-Datentrager wurde zu einem spateren Zeitpunkt am Visualisierungsrechner verwendet und
konnte so den ungeschiitzten Computer infizieren, obwohl dieser mit keinem Netzwerk verbunden war.

Schadenswirkung: Ein Schaden am AKW selbst, der dazugehorigen Infrastruktur oder Informationstechnik ist nicht entstanden. Fir den
Betreiber entstanden jedoch Aufwande durch die Arbeitszeit, die firr die Rekonstruktion des Hergangs, die weitergehende Analyse und die
anschlieende Bereinigung der befallenen Computer und Datentrager aufgewendet werden musste.

Zielgruppen: Bei dieser Form von Schadprogrammen handelt es sich um Programme, die von Kriminellen in der Regel ungezielt eingesetzt

werden.

Technische Fahigkeiten: Sowohl Conficker als auch Ramnit sind als tbliche und zwischenzeitlich sogar veraltete Schadprogramme zu be-
werten, die keine nach heutigem MaRstab besonderen Mechanismen verwenden. Auch der Verbreitungsweg tiber USB-Datentrager ist nicht

ungewohnlich.

1.2.2 Ransomware
Einleitung

Als Ransomware werden Schadprogramme be-
zeichnet, die den Zugriff auf Daten und Systeme
einschrianken oder verhindern und diese Ressour-
cen nur gegen Zahlung eines Losegeldes (,ran-
som*) wieder freigeben. Das Losegeld soll meist in
Krypto-Wiahrungen wie Bitcoin gezahlt werden.
Cyber-Angriffe durch Ransomware sind eine Form

digitaler Erpressung. Man unterscheidet zwei Typen:

- Ransomware, die den Zugang zu einem System
sperrt oder unterbindet. Das System wird mit
einem Bild oder einer Webseite (iberlagert und
der Anwender so daran gehindert, das System zu
nutzen. In einer Nachricht wird der Benutzer (iber
die Sperrung des Systems informiert und zu einer
Zahlung aufgefordert.

- Ransomware, die Daten verschliisselt. Diese nutzt
oder kombiniert symmetrische und/oder asym-
metrische Verfahren zur Verschliisselung von
Nutzerdaten. Bei korrekter Implementierung ist
die Wiederherstellung der verschliisselten Daten
nur mit dem passenden Schliissel moglich.
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Lage

+ Aktuelle Ransomware-Familien zielen fast

ausschlieRlich auf das Betriebssystem Microsoft
Windows. Daneben gibt es Ransomware, die auf
das Desktop-Betriebssystem Apple MacOS X,
Server-Systeme unter GNU/Linux und mobile
Betriebssysteme wie Android abzielt.

Nach Auswertung der dem BSI vorliegenden
Daten war Deutschland im ersten Halbjahr 2016
hauptsachlich von den Ransomware-Familien
Locky, TeslaCrypt, Nemucod und Cerber betroffen.

Die haufigsten Angriffsvektoren, iiber die Systeme
mit Ransomware infiziert werden, sind Anhan-

ge von Spam-E-Mails sowie Drive-by-Angriffe
mittels Exploit-Kits. Der Versand der Spam-E-Mail
erfolgt hdufig Gber Botnetze, die bereits in der
Vergangenheit durch die Verbreitung von anderen
Schadprogramm-Arten in Erscheinung getreten
sind (Dridex/Necurs).

Beim iberwiegenden Teil der Angriffe handelt es
sich um ungezielte Massenangriffe. Daneben gibt
es jedoch auch einzelne Ransomware-Familien
sowie Berichte Uiber Vorfille, die auf ein gezieltes
bzw. manuelles Vorgehen bei der Infektion mit
Ransomware schlieflen lassen.
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- Die Angreifer verwenden kryptografisch starke
Algorithmen zur Verschlisselung der Daten. Bei
korrekter Verwendung und Implementierung
dieser Algorithmen ist eine Entschliisselung der
Daten ohne den passenden Schliissel unméglich.
Vor der Infektion angelegte Backups sind haufig
die einzige Moglichkeit, die Daten wieder herzu-
stellen.

Fir einige Ransomware-Familien haben Sicher-
heitsforscher und IT-Sicherheitsunternehmen
Tools veroffentlicht, die eine Entschlisselung der
Daten ohne Zahlung eines Losegeldes erlauben.

- Eine Auswertung der Detektionsdaten von Viren-
schutzprogrammen fiir Deutschland zeigt, dass
die Anzahl der Systeme, die von Angriffsversuchen
Uber den Angriffsvektor E-Mail betroffen waren,
sehr stark angestiegen ist und im Mai 2016 ihren
bisherigen Hohepunkt erreicht hat. Ab Juni 2016
ist eine deutliche Abnahme zu verzeichnen, die
mit der Inaktivitat des fiir Locky verantwortlichen
Botnetzes in den ersten drei Wochen im Juni
zu erkldren ist. Die Anzahl der in Deutschland
tatsachlich mit Ransomware infizierten Systeme
ist im Verlauf des ersten Halbjahres ebenfalls
angestiegen.

Viele Ransomware-Familien verschliisseln neben
lokalen Laufwerken auch angeschlossene exter-
ne Medien wie USB-Sticks sowie Netzlaufwerke
und nutzen weitere Methoden, um die Wieder-
herstellung von Daten zu erschweren. Gerade in
Unternehmensnetzen mit weitreichenden Zu-
griffsmoglichkeiten kénnen dadurch einzelne mit
Ransomware infizierte Systeme unternehmens-
weite Datenverluste verursachen.

+ Nach einer Umfrage des BSI war ein Drittel der
befragten Unternehmen in den letzten sechs
Monaten von Ransomware betroffen. Drei Viertel
der Infektionen waren auf infizierte E-Mail-
Anhange zuriickzufihren. Wahrend 70 Prozent
der betroffenen Unternehmen angaben, dass nur
einzelne Arbeitsplatzrechner befallen waren, kam
es in jedem fiinften der betroffenen Unternehmen
(22 Prozent) zu einem erheblichen Ausfall von
Teilen der IT-Infrastruktur, 11 Prozent der Betrof-
fenen erlitten einen Verlust wichtiger Daten.

Bewertung

Ransomware steht seit Anfang 2016 im 6ffentli-
chen Fokus, auch wenn diese Angriffsform ein fir
Cyber-Kriminelle bereits seit Lingerem etabliertes
Geschiftsmodell ist. Dem BSI vorliegende Daten
belegen, dass sich die Bedrohungslage durch Ran-
somware in Deutschland seit Ende 2015 deutlich
verscharft hat. Vorfille in Krankenhéusern, kleinen
und mittelstdndischen Unternehmen oder der
offentlichen Verwaltung wurden tber Fachme-
dien hinaus breitflachig aufgegriffen. Anders als
Infektionen mit anderen Schadprogrammtypen
fihren Infektionen mit Ransomware zu direkten,
unmittelbar erkennbaren Schiden und zu kon-
kreten Konsequenzen bei den Opfern. Da infolge
der Infektion Systeme und Daten nicht mehr zur
Verfligung stehen, entsteht bei den Betroffenen,
egal ob Privatpersonen oder Unternehmen und
Behorden, ein hoher Leidensdruck.
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. Anzahl Systeme, die Angriffsversuche per E-Mail detektiert haben
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Abbildung 6: Trend der Anzahl Systeme mit Ransomware-Detektionen von Virenschutzprogrammen in Deutschland im ersten Halbjahr 2016
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1.2.3 Social Engineering
Einleitung

Technische Schwachstellen und Sicherheitsliicken
stellen nur einen Teil der Risiken im Cyber-Raum
dar. Wo Angreifer dank aktueller Software und
Systeme, dank Firewalls und Virenscannern nicht
weiterkommen, versuchen sie, Anwender auf
andere Weise zur Installation von Schadsoftware
oder zur Herausgabe sensibler Daten zu bewegen.
Vergleichbar mit dem Trickbetrug an der Hausttiir
setzen auch Cyber-Angreifer im Internet auf die
Vortiauschung einer personlichen Beziehung zum
Opfer oder machen Gewinnversprechen. Viele wei-
tere Varianten dieser Social Engineering genannten
Vorgehensweise werden eingesetzt.

Lage

- Angreifer nutzen soziale Netzwerke, um die dort
veroffentlichten persénlichen Informationen tiber
potenzielle Opfer zu erhalten. Auch die erste Kon-
taktaufnahme lauft oftmals Giber soziale Netzwer-
ke und wird in der Folge intensiviert, um die Opfer
zu uniiberlegten Handlungen zu verleiten, zum
Beispiel eine infizierte E-Mail-Anlage zu 6ffnen
oder eine infizierte Webseite aufzurufen. Dadurch
gelingt es den Angreifern, das Nutzersystem mit
Schadsoftware zu infizieren oder Zugang in ein
Unternehmensnetz zu erlangen.

« Zur Ansprache der Opfer tduschen die Angreifer
oftmals namhafte und bekannte Unternehmen
oder Einrichtungen vor. Dies senkt die Hemm-
schwelle der Empféanger, einen Link oder Datei-
anhang anzuklicken, denn der Absender scheint
bekannt oder vertraut zu sein.

+ Im Zuge dieser Phishing-Angriffe werden fiktive
Sicherheitsprobleme, gefalschte Rechnungen oder
vorgetauschte Statusmeldungen zu Auftragen
verwendet, um Nutzer dazu zu verleiten, unter-
nehmensbezogene oder andere sensitive Informa-
tionen an Unberechtigte weiterzugeben. Zwecks
Ablenkung des Opfers von der eigentlichen Prob-
lematik werden dabei Fristen gesetzt oder geringe
Bearbeitungsgebiihren erhoben. Zudem werden
die Nutzer auf gefalschte Unternehmens-Websei-
ten gelockt, um dort in einer scheinbar vertrauten
Umgebung Zugangs-, Konto- oder Kundendaten
einzugeben oder zu bestétigen.

Beliebte Angriffsmethoden sind nach wie vor der
CEO-Betrug (vgl. Vorfallskasten CEO-Betrug) oder
die Kontaktaufnahme per Telefon. Dabei geben sich
die Angreifer als Support-Mitarbeiter von namhaften
IT-Unternehmen wie Microsoft oder Dell aus, die
angebliche Probleme mit dem Rechner des Anwen-
ders beheben wollen. Dazu soll der Betroffene eine
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Fernwartungssoftware auf dem Rechner installieren,
die dem vorgeblichen Techniker die Behebung der an-
geblichen Probleme ermdglicht. Folgt der Anwender
der Anweisung, so haben die Angreifer durch diese
Software Zugriff und Kontrolle iiber den Rechner.

« GemaR einer Umfrage des BSI setzen zwar mehr
als zwei Drittel der befragten Unternehmen Aware-
ness-Malinahmen um, diese werden aber meist nur
sporadisch durchgefiihrt. Es fehlen vielfach kontinu-
ierliche Prozesse, um die Mitarbeiter langfristig und
nachhaltig zu sensibilisieren.

Bewertung

Social Engineering ist weiterhin eine vielfach
genutzte Methode, um Cyber-Angriffe erfolgreich
auszufiihren oder zu unterstiitzen. Fir Angreifer ist
es einfacher, die Schwachstelle Mensch als oft-
mals schwichstes Glied der IT-Sicherheitskette zu
iberwinden, anstatt komplexe technische Sicher-
heitsmafinahmen mit viel Aufwand zu umgehen.
Wichtige MaRnahme gegen erfolgreiches Social
Engineering ist die Sensibilisierung und Aufklarung
der Anwender. Entsprechende Schulungsmafinah-
men sollten dabei nicht nur einmalig, sondern als
Teil eines Gesamtkonzepts zur IT-Sicherheit regel-
méRig durchgefiihrt werden.

1.2.4 Advanced Persistent Threats
Einleitung

Ein Advanced Persistent Threat (APT)-Angriff zeich-
net sich im Gegensatz zu anderen Cyber-Angriffen
dadurch aus, dass der Angreifer seine Ziele sorgfaltig
auswahlt. Die Vorgehensweise unterscheidet sich teil-
weise stark von kriminell motivierten Angriffen und
der Angreifer ist meist auch gewillt, mehr Ressourcen
einzusetzen. So werden in der Regel nicht einzelne
Rechner automatisiert infiziert. Stattdessen versuchen
die Téter, sich im internen Netzwerk der angegriffe-
nen Organisation auszubreiten und sich langfristig
Zugang zu sichern. Dies erfordert in der Regel, dass
sich die Tater manuell auf kompromittierte Rech-

ner verbinden und tiber lange Zeit mit dem System
interagieren.

Lage

+ Im September und Oktober 2015 unterzeichnete
China mit den USA und GroRRbritannien Abkommen,
in denen vereinbart wurde, dass die Regierungen
keine Cyber-Angriffe auf Unternehmen zum Zweck
der Wirtschaftsspionage durchfiihren oder tolerie-
ren sollten. Ausgenommen sind dabei Spionagean-
griffe gegen Regierungen und militdrnahe Organi-
sationen. Die entsprechenden Verhandlungen mit
Deutschland wurden anldsslich der am
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13. Juni 2016 durchgefiihrten 4. Deutsch-Chi-
nesischen Regierungskonsultationen durch eine
gemeinsame Erklarung abgeschlossen, wonach sich
beide Seiten darauf verstandigt haben, dass sie die
Verletzung von geistigem Eigentum, Handels- oder
Geschéaftsgeheimnissen unter Verwendung des
Cyber-Raums zur Erlangung von Wettbewerbsvor-
teilen fiir ihre Unternehmen oder kommerzielle Sek-
toren weder betreiben noch wissentlich unterstiitzen.

Auf der operativen Ebene unterscheidet sich die
Lage 2016 von den vorhergehenden Jahren. Ende
2015 nahm die Zahl der beobachteten Fille von
APT-Angriffen auf westliche Unternehmen ab und
blieb 2016 auf diesem niedrigen Niveau. Beobach-
tete Aktivitaten von APT-Gruppen fokussierten vor
allem auf Siidostasien, Russland, Ukraine, Indi-
en/Pakistan und generell Regionen, in denen es
zwischenstaatliche Konflikte gab. Die Ziele waren
meistens Regierungseinrichtungen, Riistungsun-
ternehmen und regierungskritische Personen wie
Journalisten, Oppositionspolitiker oder Aktivisten.

Ein Beispiel fiir diese Cyber-Angriffe in Konfliktre-
gionen, das auch in den Medien diskutiert wurde,
waren die Stromausfalle in der Ukraine. Die Tater
nutzten dabei offenbar ein Schadprogramm namens
BlackEnergy, um Zugang zu den Netzwerken von

CEO-Betrug

Stromversorgern zu erhalten (vgl. Vorfallskasten
»Stromausfall in der Ukraine® S. 40).

+ Auch finanziell motivierte Tater Gbernehmen
mitunter Techniken, die bisher nur APT-Akteuren
zugeordnet wurden. So wurde beispielsweise die
Ransomware ,,Samsam* vergleichsweise gezielt
verteilt. Die Tater identifizierten verwundbare
Server, installierten dort Backdoors und breiteten
sich dann wie APT-Tater im internen Netzwerk aus.
SchlieBlich luden sie die Ransomware nach und
verschliisselten Daten, um Losegeld zu erpressen.

Bewertung

Deutschland ist nach wie vor ein Ziel von Advanced
Persistent Threats. Wahrend sich die 6ffentliche
Berichterstattung nur auf wenige prominente
Angreifergruppen beschriankt, sind Unterneh-
men gut beraten, zu eruieren, welche Staaten und
welche Angreifergruppen Interesse an Technolo-
gie und Geschiftsinteressen des Unternehmens
haben. Praventionsmafinahmen der IT-Sicherheit
sollten idealerweise unabhingig von etwaigen
Tatern sein. Es ist aber ratsam, dartiber hinaus
taterspezifische Indikatoren einzusetzen, um
Angriffe erkennen zu kénnen, die die Praven-
tionsmafinahmen unterlaufen haben.

Sachverhalt: Bei dieser Variante des Social Engineerings werden vorrangig Mitarbeiter im Finanzwesen vorgeblich von einer real existieren-
den Fihrungskraft des eigenen Unternehmens per Telefon oder E-Mail angewiesen, eine gréRere Summe von einem Geschéftskonto auf ein
fremdes Konto zu Gberweisen.

Methode: Die Kontaktdaten der Zielpersonen und der vorgetduschten Absender werden haufig durch 6ffentliche Informationen auf der Web-
seite des Unternehmens, in Online-Karriereportalen, in Handelsregistereintragen oder durch direkte Anrufe im Unternehmen gewonnen. Die
Angreifer nutzen diese Informationen, um den vorgeblichen Absender, den Inhalt der E-Mail sowie den Stil der Kommunikation im Unterneh-
men glaubwiirdig zu gestalten. Der Angreifer gibt sich als Geschaftsfiihrer oder Mitglied der Unternehmensleitung aus und veranlasst einen
Mitarbeiter, fir ein vorgeblich dringendes Geheimprojekt einen hohen Geldbetrag auf ein fremdes Konto zu iiberweisen. Die telefonischen
Instruktionen werden durch authentisch aussehende E-Mails des vermeintlichen Vorgesetzten flankiert. Alternativ werden Rufnummern von
eingeweihten Externen mitgeteilt, die dem Mitarbeiter die RechtmaRigkeit der Transaktion bestatigen. Das Opfer wird unter Zeitdruck gesetzt
und durch die Verpflichtung auf Verschwiegenheit der Transaktion isoliert.

Schadenswirkung: Angaben des Bundeskriminalamts zufolge wurden seit 2013 in Deutschland bisher 250 Betrugsfalle bekannt. Davon waren
68 erfolgreich, 182 blieben im Versuchsstadium stecken. Der Gesamtschaden betrage demnach 110 Millionen Euro.

Da der Betrug in manchen Fillen erst nach mehreren Tagen entdeckt wird und die Kriminellen die Uberweisung im Ausland rasch weiterleiten,
ist das Geld bei einer getitigten Uberweisung oft unwiederbringlich verloren.

Zielgruppen: Zu den Zielgruppen zahlen insbesondere Mitarbeiter im Finanz- und Rechnungswesen, die Zugriff auf die Unternehmenskonten
haben. Im Fokus stehen tiberwiegend mittlere bis groRe Unternehmen. Insbesondere im Falle von 6ffentlich in der Presse angesprochenen
Investments und Ubernahmen des Unternehmens besteht das Risiko von CEO-Betrug.

Technische Fahigkeiten: Die Kriminellen zeichnen sich durch gute Recherche- und Social-Engineering-Fahigkeiten aus. Die E-Mails mit den
gefélschten Absendern sind in der Regel fehlerfrei formuliert und die Anrufe erfolgen in der Unternehmenssprache. Fiir die Durchfiihrung des
CEO-Betrugs kommt es weniger auf die technische Fihigkeit, sondern mehr auf die Uberzeugungskraft der Kriminellen an. Wichtige Gegen-
malnahme seitens der Unternehmen ist die Sensibilisierung der Mitarbeiter fir diese Angriffsmethode.
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Cyber-Spionage bei Riistungsunternehmen

' Sachverhalt: Cyber-Spionage-Angriffe auf Industrieunternehmen befinden sich 2016 im Gegensatz zu Angriffen gegen Regierungsorganisatio-
nen auf einem niedrigeren Niveau. Im ersten Halbjahr 2016 wurde in der breiteren Offentlichkeit ein Cyber-Angriff auf das Riistungsunterneh-
men RUAG in der Schweiz bekannt.

Methode: Mithilfe der Schadprogramm-Familie Turla gelang es den Angreifern, durch Watering-Hole-Angriffe (iber praparierte Webseiten
eine Erstinfektion zu erreichen. Per Drive-by-Exploit konnten die Angreifer eine Schwachstelle im Browser eines Mitarbeiters ausnutzen und
ein Schadprogramm installieren. Im Nachgang kam es auf dem infizierten System zu einer Erweiterung der Benutzerprivilegien und tiber meh-
rere Stufen schlieBlich zur vollstandigen Kontrolle iber das Active Directory im Unternehmensnetz. Damit erlangten die Angreifer hochstmog-
liche Benutzerrechte. Insgesamt entwendeten die Angreifer iber mehrere Monate ein Datenvolumen von 23 GB.

Schadenswirkung: Die hinter der Cyber-Spionage stehenden Angreifer hatten offenbar keine primar monetére Motivation. Stattdessen zielte
der Angriff auf das Ausspahen von Informationen ab. Diese konnen Staaten wiederum zur Gewinnung von Wettbewerbsvorteilen oder zur
Anpassung der Wirtschafts- und Streitkraftepolitik verwenden.

Zielgruppen: Zu den Zielgruppen von Cyber-Spionage zahlen Unternehmen, deren Wissen und Informationen fiir die Angreifer bzw. deren
Auftraggeber wertvoll sind. Des Weiteren sind Behérden und nicht gewinnorientierte Organisationen betroffen, deren ausgespahte Informati-
onen eine neue strategische Ausrichtung auf politischer oder wirtschaftlicher Ebene ermoglichen.

Technische Fahigkeiten: Hinter Cyber-Spionage stehen in der Regel Angreifer mit umfangreichen Personal- und Kapitalressourcen. Die
potenziellen technischen Fahigkeiten sind im Vergleich zu Cyber-Crime sehr ausgepragt, die Angreifer gehen zudem effizient vor. Wenn fiir
einen erfolgreichen Angriff die Ausnutzung bekannter Schwachstellen in Kombination mit Social Engineering ausreichend ist, werden keine

wertvollen Zero-Day-Exploits eingesetzt.

1.2.5 Spam
Einleitung

Unerwiinscht zugesandte E-Mails werden ge-
nerell als Spam bezeichnet. Dieser lasst sich in
klassischen Spam, Schadprogramm-Spam und
Phishing-Nachrichten unterteilen. Der Spam-Ver-
sand erfolgt in den meisten Fillen entweder iber
kompromittierte Server, infizierte Client-Systeme
oder mithilfe ausgespiahter Zugangsdaten tiber
legitime E-Mail-Konten. Haufig sind die Spam
versendenden Systeme zu einem Botnetz zu-
sammengeschlossen, was die Vermarktung von
Spam als Dienstleistung durch Cyber-Kriminelle
erleichtert. Klassischer Spam wird hiufig fiir
Produkt-, Wertpapier- oder Dienstleistungswer-
bung benutzt und zudem fiir Betrugsversuche
wie Vorschussbetrug eingesetzt. Mit Schadpro-
gramm-Spam wollen Angreifer Systeme der
Empfinger mit Schadprogrammen infizieren.
Dies kann direkt durch ein Schadprogramm im
E-Mail-Anhang oder indirekt durch einen Link im
E-Mail-Text bzw. im Anhang erfolgen, der auf das
Schadprogramm oder eine Webseite mit Drive-
by-Exploits verweist.

Lage
- Die Anzahlvon Spam-Nachrichten mit Schadsoft-

ware im Anhang ist seit Dezember 2015 férmlich
explodiert und hat zum ersten Mal langfristig
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den Versand von sonstigen Spam-Nachrichten
Ubertroffen. Im Dezember dominierte dabei der
Versand von Downloadern, welche die Schadpro-
gramme Dridex (Online-Banking-Trojaner) oder
TeslaCrypt (Ransomware) nachgeladen haben. Der
Distributionskanal fiir Dridex (Spamversand tiber
mit Necurs infizierte Systeme) wurde ab Februar
2016 auch fir die Verbreitung der Ransomware
Locky sowie teilweise auch von TeslaCrypt und
Cerber genutzt.

Das Volumen der gesamten Spamaktivitat hat im
ersten Halbjahr 2016 im Vergleich zum Vorjahr
um circa 73 Prozent zugenommen. Im Bereich des
klassischen Spams ist eine moderate Zunahme um
16 Prozent zu verzeichnen. Um 1.270 Prozent zu-
genommen hat die Anzahl der Spam-Nachrichten
mit Schadsoftware im Anhang (Quelle: BSI).

Der Versand von Malware-Spam erfolgte vor al-
lem aus Entwicklungs- und Schwellenldndern wie
Indien, Vietnam oder Mexiko. Es ist zu vermuten,
dass hier eine globalisiert optimierte Strategie der
Monetarisierung von kompromittierten Systemen
verfolgt wird (Industrielidnder: Ransomware und
Banking-Trojaner, andere Lander: Spam- und
DDoS-Bots).

Als Downloader-Anhiange wurden Microsoft-Of-
fice-Dokumente mit Makros und seit Dezember
auch Java-Script-Dateien beobachtet, zuerst bei
TeslaCrypt-Kampagnen, spater auch bei Locky-



DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2016 | GEFAHRDUNGSLAGE

und anderen Kampagnen. Im weiteren Verlauf
wurden zusatzliche Skript- und Makro-Sprachen
sowie Dateiformate (JS, VBS, VBE, Powershell,
VBA-Makros in Office-Dokumenten, etc.) einge-
setzt. Teilweise wurde die Schadsoftware in ver-
schleierter Form als Teil des Anhangs mitgeliefert,
durch Skripte entpackt und gestartet (Dropper vs.
Downloader).

« Fiir alle Downloader- und Dropper-Varianten gilt:
Die dort eingesetzten Techniken werden stets neu
bzw. weiterentwickelt, um die Analyse zu er-
schweren und eine Erkennung durch Virenschutz-
programme zu verhindern.

- Die Verbreitung tiber das Necurs-Botnetz domi-
nierte zahlenmaRig den Spamversand. Zusatz-
lich wurden kleinere, aber gezielter eingesetzte
Ransomware-Kampagnen beobachtet, bei denen
zum Beispiel angebliche Bewerbungsunterlagen
an Unternehmen versendet wurden.

Klassischer Spam hat heute kaum noch Auswir-
kungen auf die Verfiigbarkeit der Mail-Systeme.

Bewertung

Die zahlreichen Meldungen von Betroffenen und
das starke Echo in der Presse nach der Nutzung
des Necurs-Botnetzes auch zur Verbreitung der
Ransomware Locky zeigen die hohe Wirksamkeit
der Verteilung von Schadprogrammen iiber Spam.
Diese blieb bis dahin weitgehend verborgen, da

die bis dato verteilte Schadsoftware (Spionage-
bzw. Banking-Trojaner) sich moglichst unauffillig
verhielt und die Infektion héufig nicht bemerkt
wurde. Der explosionsartige Anstieg von Malwa-
re-Spam zeigt auch, dass die Verteilung von Schad-
software und insbesondere von Ransomware
offenbar ein lohnendes Geschift fiir Kriminelle ist.

Die von den Angreifern immer professioneller
aufbereiteten Spammails - nach E-Mail-Vorlagen
bekannter Unternehmen und mit ansprechen-
den Themen - verleiten immer mehr Benutzer
dazu, Schadprogramme aus Spamnachrichten
auszufiihren. Teilweise mehrstufige Verschleie-
rungstechniken, die Nutzung von unterschied-
lichsten Skriptsprachen und Dateiformaten zum
Nachladen bzw. Entpacken der eigentlichen
Schadsoftware, individuelle Varianten bei den
versendeten und/oder zum Download bereitge-
stellten Schadprogrammen im Stundentakt und
der zeitlich gesteuerte Versand fiihren dazu, dass
zum Zeitpunkt, an dem die Spamnachricht den
Nutzer erreicht, meist kein signaturbasiertes Vi-
renschutzprogramm den Schidling erkennen und
eine Infektion verhindern kann.

Als Gegenmafinahme ist somit auch der aufmerk-
same Benutzer gefordert, mit gesundem Misstrau-
en E-Mails zu bearbeiten, die von unbekannten
Absendern stammen oder bei denen etwas nicht
in Ordnung zu sein scheint. Dies wird jedoch auch
flr Profis immer schwieriger, da teilweise person-
liche Daten des Empfiangers wie Name, Adresse
und Telefonnummern in den Spam-Mails enthal-
ten sind, welche zuvor bei Online-Dienstleistern
gestohlen wurden.

Eine gute - wenn auch aufwendige - techni-

sche Gegenmafdnahme bietet das Whitelisting
von Verzeichnissen, aus denen ausfiithrbare
Dateien gestartet werden diirfen. Gegen die
Windows-Skript-Varianten hilft eine Deaktivie-
rung des Windows-Skripting-Hosts. Vor allem

ist es wichtig - sowohl fiir Behérden und Un-
ternehmen als auch fiir Privatanwender - stets
aktuelle Backups aller wichtigen Daten vorzuhal-
ten. Das Backup sollte nicht dauerhaft von dem
zu sichernden System aus zugreifbar sein, damit
dieses im Falle einer Ransomware-Infektion nicht
ebenfalls verschliisselt wird.
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Abbildung 7: Spam-Verlauf pro Woche in Deutschland seit 1.1.2015
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1.2.6 Botnetze « Um Botnetzinfektionen zu detektieren, betreiben

Einleitung

Als Botnetz wird ein Verbund von Systemen be-
zeichnet, die von einem fernsteuerbaren Schad-
programm befallen sind. Hierbei handelt es sich
hauptsichlich um klassische PCs, zunehmend
sind aber auch mobile Gerite wie Smartphones
oder Tablets betroffen. Auch Webserver sind
aufgrund ihrer hohen Verfiigbarkeit und breit-
bandigen Anbindung ein zunehmend attraktives
Ziel. Da prinzipiell jedes internetfihige System
Teil eines Botnetzes werden kann, stellen auch
infizierte Internetrouter oder Unterhaltungs-
gerite wie Smart-TVs keine Ausnahmen mehr
dar. Der Zugriff auf Bots erfolgt tiber zentrale
Systeme, die von den Botnetz-Betreibern kont-
rolliert werden und die es ermoglichen, den Bots
Steuerbefehle zu schicken. Diese Systeme werden
als Command-and-Control-Server (C&C-Server)
bezeichnet.

Lage

- Botnetze werden von Kriminellen nach wie vor
in groRem Stil zum Informationsdiebstahl, fir
Angriffe auf die Verfligbarkeit von IT-Systemen
sowie zum Versand von Spam genutzt.

- Im Berichtszeitraum wurden von Sicherheitsfor-
schern taglich bis zu 39.000 Infektionen deut-
scher Systeme registriert und tiber das BSI an die
deutschen Internetanbieter gemeldet. Im Vorjah-
reszeitraum lag die Zahl der Infektionen bei rund
60.000, somit ist dieser Wert deutlich gesunken.
Die Internetanbieter informieren ihre Kunden
uber die Infektion und bieten zum Teil auch Hilfe-
stellung bei der Bereinigung der Systeme an.

Sicherheitsforscher Sinkhole-Systeme, die an-
stelle der C&C-Server Kontaktanfragen von Bots
entgegennehmen. Moglich wird dies durch eine
Registrierung der verwendeten Domédnennamen
oder auch der IP-Adressen. Die Hohe der sichtba-
ren Infektionen wird maRgeblich durch die Art und
Anzahl der von den Sicherheitsforschern registrier-
ten Sinkhole-Adressen beeinflusst und schwankt
deshalb sehr stark. Da Bots in der Regel die
Adressen der C&C-Server (iber spezielle Verfahren
ermitteln, kann es sein, dass ein Kontakt zu einem
Sinkhole-System nicht zustande kommt, falls vor-
her ein aktiver C&C-Server gefunden wurde.

Im Juni beobachtete CERT-Bund fiir ca. drei
Wochen das Ausbleiben einschldgiger Spamwel-
len des Botnetzes Necurs. Da nahezu zeitgleich
die Anzahl der Necurs-Bots, die sich an den fiir
die BSI-Warnungen verwendeten Sinkhole-Syste-
men meldeten, sprunghaft von 500 auf 5.000 im
Tagesdurchschnitt anstieg, legte dies die Vermu-
tung nahe, dass ein fiir den Betrieb von Necurs
zentrales Steuersystem weggefallen war und

sich die Bots deshalb zu den Sinkhole-Systemen
von Sicherheitsforschern verbanden. Durch die
Verbindung mit dem Sinkhole-Server erhielten
die Bots keine Kommandos des Botmasters mehr
und fuhrten deshalb keine schidlichen Aktionen
mehr aus. Ab dem 21. Juni nahm das Botnetz seine
Aktivititen wieder auf. Uber die genauen Hinter-
griinde ist bislang nichts bekannt. Mit einer GréRRe
von ca. einer Million Bots war Necurs zu diesem
Zeitpunkt ein grofRes Botnetz. Die GroRe ist
jedoch nicht ungewdhnlich und wurde beispiels-
weise von Citadel in den Jahren 2014 und 2015
Ubertroffen. Das groRte bislang bekannte Botnetz
war Bredolab mit 30 Millionen Bots im Jahr 2012.

Windows 7 = 65,3 %
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Abbildung 8: Betriebssystemverteilung Nymaim-Infektionen
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Aufgrund des hohen Marktanteils sind tiberwiegend
Microsoft-Windows-Systeme von Bot-Infektionen
betroffen. Abbildung 8 zeigt eine Verteilung anhand
einer Stichprobe von Nymaim-Infektionen Mitte
Juni 2016. Bei Nymaim (Hauptzweck: Informations-
diebstahl) handelt es sich um eines der aktivsten
Botnetze in Deutschland, welches das verwendete
Betriebssystem des Opfersystems an einen Sink-
hole-Server tbertragt. Hier fihrt Windows 7 mit
ca. 65,3 Prozent vor Windows XP (22,5 Prozent)
sowie Windows Vista (5,7 Prozent). Bei anderen
Windows-Versionen sind die Zahlen geringer.

Auch Mac OS X und Android-Geréte riicken
zunehmend in den Fokus der Cyber-Kriminellen.
Aktuell sind mehrere Botnetze bekannt, die sich
ausschlieBlich auf Android konzentrieren und zum
Informationsdiebstahl eingesetzt werden. Weiter-
hin hilt der Trend an, kompromittierte legitime
Webserver zum Betrieb von C&C-Servern zu miss-
brauchen.

Auch wenn im Berichtszeitraum im Tagesdurch-
schnitt nur wenige Hundert Infektionen von Mo-
bilfunkgeraten in Deutschland berichtet wurden,
so ist der Trend steigend und die Anzahl der auf
mobile Endgerate fokussierten Botnetze nimmt
zu. Analog hierzu wurden auch Botnetze von
Apple iOS-Geraten beobachtet, die fiir Deutsch-
land jedoch keine Relevanz haben.

Die gemeldeten Infektionen verteilten sich im
Berichtszeitraum auf anndhernd 120 verschiedene
Botnetzfamilien. Eine genauere Betrachtung der
zwanzig hdufigsten Familien Anfang Juni zeigt,
dass der GroRteil (ca. 55 Prozent) vorrangig zum
Online-Banking-Betrug verwendet wird. Knapp 25
Prozent der betrachteten Botnetzfamilien fungie-
ren hauptsachlich als Dropper und dienen somit
dem Nachladen weiterer Schadprogramme. Fiir
Klickbetrug bzw. Bitcoin-Mining werden ca. 15
Prozent eingesetzt, wahrend lediglich 5 Prozent
zum Spamversand genutzt werden. Botnetze mit
dem Hauptzweck DDoS fanden sich in der Stich-
probe nicht.

Es wurden im Tagesdurchschnitt 765 aktive
C&C-Server beobachtet, die mehr als 50 unter-
schiedlichen Botnetzfamilien zuzuordnen waren.
Die Anzahl und die Lokalisierung der Systeme
variiert standig, da viele C&C-Server aufgrund

von Gegenmalinahmen nur kurzzeitig bei einem
bestimmten Webhoster betrieben und oft bereits
nach wenigen Stunden zu einem anderen Anbieter
geschwenkt werden.

Bewertung

Da nicht fiir alle weltweit existierenden Botnetze
valide C&C-Adressen fiir Sinkhole-Systeme re-
gistriert werden konnen, stellen die im Berichts-
zeitraum gemeldeten 39.000 Infektionen nur eine
Untergrenze fiir Deutschland dar. Aufgrund der
Erfahrungen aus erfolgreichen Botnetzabschal-
tungen ist davon auszugehen, dass die Dunkelzif-
fer deutlich hoher liegt und sich mindestens in
einem sechsstelligen Bereich bewegt.

Wie die Betriebssystemverteilung der Nymaim-
Infektionen zeigt, laufen die meisten infizierten
Systeme unter Windows 7. Da davon auszugehen
ist, dass viele Schadprogramme fiir Windows-
Betriebssysteme unter allen aktuellen Versionen
lauffahig sind, empfiehlt sich beim Umstieg auf
eine neuere Betriebssystemversion eine saubere
Neuinstallation. Im Fall von Nymaim wiirde eine
vorhandene Infektion bei einem Windows 7-Sys-
tem bei einem Upgrade auf Windows 10 erhalten
bleiben und das Schadprogramm wére auch nach
dem Upgrade weiterhin aktiv.

Botnetz-Infrastrukturen bieten Kriminellen Zugriff
auf grofle Ressourcen an Rechnerkapazitit und
Bandbreite, die sie fiir ihre kriminellen Handlungen
nutzen kdnnen. Aufgrund von Professionalisierung
und Kommerzialisierung des Cybercrime ist der
Betrieb eines Botnetzes auch fiir technische Laien
vergleichsweise einfach und kostengiinstig reali-
sierbar. Die Bedrohungslage durch Botnetze ist im
Vergleich zum Vorjahr gleichbleibend hoch. Dies
resultiert einerseits aus der Vielzahl verwundbarer
Internetsysteme, die als Bots verwendet werden
koénnen, sowie andererseits aus der niedrigen Ein-
stiegshiirde fir Cyber-Kriminelle.
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1.2.7 DDoS
Einleitung

Bei einem Distributed-Denial-of-Service-Angriff
(DDoS-Angriff) wird versucht, die Verfiigbarkeit
eines Dienstes durch eine Vielzahl von Anfragen
oder Datenpaketen zu beeintrichtigen. Die Angriffe
erfolgen in der Regel entweder durch Botnetze
und/oder als Reflection-Angriffe (DRDoS-Angriffe)
unter missbrauchlicher Ausnutzung 6ffentlich er-
reichbarer und fehlerhaft konfigurierter Server von
Dritten. Durch DDoS-Angriffe konnen dem Betrei-
ber teils bedeutende Schiden entstehen, wenn ein
angebotener Dienst — etwa eine Webseite oder ein
Onlineshop - nicht zur Verfiigung steht. Drohende
Umsatzeinbuflen oder Reputationsverlust werden
von Angreifern als Druckmittel eingesetzt, mit de-
nen sie versuchen, ihre Opfer unter der Androhung
von DDoS-Angriffen zu erpressen.

Lage

- Wahrend sich im Berichtszeitraum die maximale
Bandbreite von Einzelangriffen nochmals gestei-
gert hat - einzelne Angriffe erreichen Bandbreiten
von mehr als 200 Gbps -, konnten bei der durch-
schnittlichen Bandbreite aller dem BSI bekannten
DDoS-Angriffe nur geringfiigige Steigerungen
beobachtet werden. Die Mediane der Angriffs-
bandbreite und der Angriffspaketrate sind im
Berichtszeitraum sogar gesunken.

- Erneut war festzustellen, dass lang andauernde
Angriffe eher selten sind. Vielfach verwenden die
Angreifer mehr als einen Angriffsvektor, etwa HTTP-
Flooding in Kombination mit DNS-Reflection.

Im Berichtszeitraum gab es zahlreiche Erpressungs-
versuche von verschiedenen Angreifergruppie-
rungen, darunter aber auch viele Trittbrettfahrer.
Einige beschrédnken sich auf das Verschicken
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von Erpresserschreiben, wahrend andere Grup-
pen dem Erpresserschreiben mit einem initialen
DDoS-Angriff Nachdruck verleihen.

Bewertung

DDoS-Angriffe stellen nach wie vor eine Bedro-
hung fiir Anbieter von Internetdienstleistungen
dar. Auch wenn die Durchschnittswerte aller An-
griffe nur moderate Steigerungen zeigen und die
Mediane sogar sinken, sind fiir eine Bewertung der
eigenen Betroffenheit auch die Angriffe mit sehr
hohen Bandbreiten zu berticksichtigen. Bei diesen
Angriffen ist hdufig einer der Angriffsvektoren ein
Reflection-Angriff. Das BSI hat in Zusammenar-
beit mit Providern und anderen Netzbetreibern

in Deutschland die Anzahl von offen erreichbaren
Server-Diensten, die sich fiir Reflection-Angrif-

fe ausnutzen lassen, in den letzten Jahren stark
reduzieren konnen. Die folgende Grafik zeigt die
Entwicklung seit Juni 2014 in Deutschland und
weltweit. Die Anzahl offener Server-Dienste ist
zwar auch weltweit riicklaufig, in Deutschland
jedoch stirker als im weltweiten Durchschnitt. (Die
Anzahl der Systeme im Juni 2014 entspricht 100%.)
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Abbildung 9: Anteil offener Server im Vergleich zu Juni 2014
Quelle: Shadowserver, Stand: Juni 2016

In der Betrachtung einzelner Server-Typen lasst
sich sehr gut die kontinuierliche Entwicklung
erkennen:

80000

70000

60000
50000
40000
30000
20000
10000
0 T

Jun 14 Okt 14 Feb 15 Jun 15 Okt 15 Feb 16 Jun 16

M ssor W snwp

Abbildung 10: Entwicklung der Anzahl offener Server-Dienste in Deutschland seit Juni 2014, Quelle: Shadowserver, Stand: Juni 2016
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@ DDoS-Erpressung

Sachverhalt: Dem BSI wurden im Berichtszeitraum zahlreiche Fille von DDoS-Erpressungen gemeldet. In den jeweiligen Vorfallen gingen
bei Internet-Dienstleistern und Onlineshops per E-Mail Erpresserschreiben ein, die einen DDoS-Angriff fiir den Fall ankiindigten, dass nicht
ein Losegeld gezahlt wiirde. Am haufigsten traten dabei die Tatergruppen DD4BC, Armada Collective und Kadyrovtsy in Erscheinung. Viele

betroffene Unternehmen erstatteten Strafanzeige.

Methode: Parallel zum Versand der Erpresserschreiben fiihrten die Tater kurze Angriffe durch, um ihre Leistungsfahigkeit zu demonstrieren
und die Ernsthaftigkeit der DDoS-Erpressung zu unterstreichen. Gingen die Betroffenen nicht auf die Erpressung ein, kam es zu DDoS-Angrif-
fen durch die beiden Gruppen DD4BC und Armada Collective, bei Kadyrovtsy wurden solche Angriffe hingegen nicht beobachtet. Aufgrund
der 6ffentlichen Berichterstattung traten zudem mehrere Trittbrettfahrer auf den Plan, die ohne tatséachlich durchgefiihrte DDoS-Angriffe auf

eine Zahlung der Empfanger hofften. Das Losegeld wurde in vielen Fallen in Form der Kryptowahrung Bitcoin gefordert.

Schadenswirkung: Bei Internet-Dienstleistern und Onlineshops kam es aufgrund der DDoS-Angriffe zu UmsatzeinbuRen, eingeschrankter
Dienstgtite, Aufwéanden durch die Implementierung von DDoS-Abwehrmalnahmen sowie zu Reputationsschaden.

Zielgruppen: Von DDoS-Erpressung betroffen waren vorrangig Online-Héandler und Internet-Dienstleister, deren Geschaftsmodell auf der
Verfligbarkeit ihrer Angebote und Dienste basiert. Vereinzelt erhielten zudem auch Banken die DDoS-Erpresserschreiben.

Technische Fahigkeiten: Angreifer miissen keine wesentlichen technischen Fahigkeiten aufweisen, denn die notwendigen Angriffsmittel wie
Botnetze oder entsprechende DDoS-Dienstleistungen kénnen in Untergrundforen gemietet oder beauftragt werden. Im Falle der Trittbrett-

fahrer wurden die DDoS-Erpresserschreiben lediglich kopiert.

1.2.8 Drive-by-Exploits und Exploit-Kits
Einleitung

Drive-by-Exploits nutzen Schwachstellen im Web-
browser, in Browser-Plug-ins oder im Betriebs-
system aus, um Schadprogramme unbemerkt
und ohne Zutun des Benutzers auf verwundbaren
Systemen zu installieren. Dazu reicht allein der

Besuch einer entsprechend priparierten Webseite.

Drive-by-Exploits werden einzeln oder gesam-
melt in Exploit-Kits verwendet. Die Verbreitung
erfolgt iber manipulierte Werbebanner oder
direkt kompromittierte Webserver. Wahrend
Exploit-Kits primér bei breiten, ungezielten
Angriffen zum Einsatz kommen, werden einzelne
Drive-by-Exploits sowohl bei gezielten Kampagnen
als auch bei ungezielten Angriffen verwendet.

Lage

+ Nach Auswertung der dem BSI vorliegenden
Detektionsdaten fiir Exploit-Kit-Angriffe in
Deutschland sind die Angriffe im Zeitraum
zwischen Marz und Juni 2016 am haufigsten auf
die Exploit-Kits Angler, Neutrino und Magnitude
zuriickzufiihren. Der Exploit-Kit-Markt zeigt sich
jedoch aktuell sehr flexibel: Etablierte Exploit-Kits
wie das Angler- oder das Nuclear Exploit-Kit
verschwinden augenscheinlich vom Markt, doch
deren Aktivitat wird umgehend durch andere
Exploit-Kits ersetzt.

- Die Schadsoftware, die nach einem erfolgreichen
Angriff von einem Exploit-Kit installiert wird,
variiert und kann jederzeit von den Angreifern
angepasst werden. Exploit-Kits gehdren jedoch -
neben Spam-E-Mails - zu den haufigsten Infek-
tionsvektoren fiir Ransomware. Auch die in
Deutschland am haufigsten detektierten Exploit-
Kits Angler, Neutrino und Magnitude werden auch
zur Installation von Ransomware verwendet.

- Schadliche Werbebanner sind weiterhin eine
Hauptursache fiir Drive-by-Angriffe. Ursache
ist, dass Werbebanner haufig von unbekannten
Dritten bereitgestellt oder von Agenturen ver-
marktet werden, die dann ohne Uberpriifung oder
Qualitatskontrolle in eine Webseite eingebunden
werden. Auf diese Weise werden auch populare
und ansonsten gut abgesicherte Webseiten Aus-
gangspunkt von Angriffen mit Drive-by-Exploits.

- Wie im Jahr 2015 bleibt auch 2016 der Adobe
Flash Player im Fokus von Drive-by-Angriffen.
Von sieben neuen Schwachstellen, die im ersten
Halbjahr 2016 erstmalig in Drive-by-Angriffen
und Exploit-Kits verwendet wurden, betrafen fiinf
den Adobe Flash Player, eine Microsoft Silver-
light und eine den Microsoft Internet Explorer.
Die Schwachstellen CVE-2016-4171 (Adobe
Flash-Player), CVE-2016-4117 (Adobe Flash
Player) und CVE-2016-0189 (Microsoft Internet
Explorer) wurden als 0-Day-Exploits in gezielten
Angriffen ausgenutzt, bevor Sicherheitsupdates
der Hersteller zur Verfiigung standen.
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- Watering-Hole-Angriffe sind gezielte Angriffe,
bei denen Drive-by-Exploits zielgerichtet auf
Webseiten platziert werden, die fiir die anvisierte
Organisation relevant sein kdnnten. Zweck solcher
Angriffe ist in der Regel Spionage. Gezielte Angrif-
fe per Drive-by-Exploit erfolgen weiterhin auch
durch E-Mails, die speziell auf das Tatigkeits- oder
Interessengebiet des Empfangers zugeschnitten
sind und die Links auf praparierte Webseiten
enthalten (Spear-Phishing). Im Juni 2016 wurde
beispielsweise eine Welle entsprechender E-Mails
festgestellt, die durch Informationen, welche die
Angreifer im sozialen Netzwerk LinkedIn gesam-
melt hatten, auf den Empfanger zugeschnitten
waren und die ein Schadprogramm in Form einer
angeblichen Rechnung enthielten.

Bewertung

Im Vergleich zum Vorjahr hat sich die Bedro-
hungslage durch Drive-by-Exploits und Exploit-
Kits nicht verandert: Wie im Jahr 2015 werden
neue Schwachstellen, vornehmlich im Adobe
Flash Player, weiterhin regelméfig und binnen
kirzester Zeit in Exploit-Kits integriert oder fiir
Drive-by-Angriffe verwendet. Bei einer erfolg-
reichen Infektion wird vermehrt Ransomware
auf den Opfersystemen installiert, wodurch die
Betroffenen einen Schaden durch Verlust von
Daten erleiden.

Vor diesem Hintergrund bleibt die regelméfige
Aktualisierung von Anwendungen und fiir Unter-
nehmen die Etablierung eines Patch-Manage-
ment-Prozesses, mit dem Software-Schwach-
stellen geschlossen werden, besonders wichtig.
Sicherheitsupdates miissen unverziiglich nach
ihrer Bereitstellung durch den jeweiligen Herstel-
ler angewendet und im Unternehmensumfeld
idealerweise iiber eine zentrale Softwarevertei-
lung eingespielt werden. Wenn das nicht moéglich
ist, kann die zumindest temporire Deaktivierung
betroffener Programme oder Plug-ins notwendig
sein, um sich vor Angriffen, z. B. durch 0-Day-
Exploits, zu schiitzen.

1.2.9 Identitiatsdiebstahl
Einleitung

Im Kontext des Internets besteht die Identitét
einer Person meist aus Identifikations- und Au-
thentisierungsdaten, wie etwa der Kombination
von Benutzername und Passwort, Bank- oder
Kreditkarteninformationen oder E-Mail-Adres-
sen. Verschafft sich ein Unberechtigter Zugang zu
solchen Daten, so spricht man von Identitdtsdieb-
stahl. Von Interesse ist flir die Téter insbesondere
der monetire Gewinn, der durch den Missbrauch
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oder den Verkauf von gestohlenen Identititen
erzielt werden kann.

Lage

- Von Juli 2015 bis Juni 2016 hat das BSI rund
141.000 neue Schadprogramme analysiert, die
einen Bezug zum Identitdtsdiebstahl in Deutsch-
land aufweisen.

- Dem BSI sind ca. 62.000 Infektionen durch eine
einzige Schadprogramm-Familie mit Identi-
tatsdiebstahlfunktion (,Peer-to-Peer-Zeus®) in
Deutschland bekannt. Es ist davon auszugehen,
dass die Gesamtzahl der Infektionen erheblich
hoher liegt.

+ 2015 lag die Zahl der bekannten Infektionen
noch bei 100.000. Der Riickgang ist vor allem
auf die Fokussierung der Tater auf Ransomware
zuriickzufiihren. So werden Botnetze, die bislang
zur Verbreitung von Banking-Schadprogrammen
dienten, nun zur Verteilung von Ransomware
genutzt. Zudem gibt es Zusammenhdnge zwi-
schen dem Banking-Schadprogramm Dridex und
der Ransomware Locky. Offenbar wurden hier
Entwicklerressourcen zugunsten der Ransom-
ware verlagert.

- Die Angriffsformen haben sich im Vergleich zum
letzten Jahr nicht verdandert. Die meisten Iden-
titdtsdaten werden weiterhin entweder durch
Schadprogramme von Client-Systemen oder
durch Ausnutzung einer Schwachstelle von Unter-
nehmensservern gestohlen.

« Passworter ihrer Kunden werden von Unterneh-
men oftmals nur mit unzureichenden Hashverfah-
ren oder unzureichend verschlisselt gesichert. Ein
erfolgreicher Diebstahl vom Server liefert somit
oft mehrere Millionen von verwertbaren Daten-
satzen.

+ Meldungen zu Diebstédhlen von Datenbanken mit
Kundeninformationen sind inzwischen an der Ta-
gesordnung. Oftmals kann jedoch die Qualitat der
in Umlauf gebrachten oder zum Verkauf angebo-
tenen Datensatze nicht gepriift werden. Vor allem,
wenn der betroffene Dienstleister den Diebstahl
nicht bestatigt, ist fraglich, ob die Daten tatsdch-
lich aus einem Diebstahl stammen. In solchen
Fallen ist nicht auszuschlieRen, dass die Daten von
Betrligern generiert wurden, um diese an leicht-
glaubige Interessenten zu verkaufen.

Verstarkt hat sich der Trend, mit Datensatzen zu
handeln, die aus lange zurlickliegenden Einbrii-
chen stammen. Nicht selten liegt der Umfang bei
weit Giber 50 Millionen gestohlenen Identitdten.
Die Qualitat bzw. Gultigkeit der gehandelten
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Passworter diirfte grundsatzlich niedriger als
Ublich sein, da die Passworter entweder vom An-
bieter in der Zwischenzeit zuriickgesetzt oder vom
betroffenen Nutzer geandert wurden.

Bewertung

Durch den Verkauf oder den Missbrauch von ge-
stohlenen Identititen konnen Angreifer oft einen
direkten monetiren Gewinn erzielen. Dennoch
geht der Trend weg von Identitdtsdiebstahl und
hin zu Ransomware, da die Zahlung bei Ransom-
ware anonym erfolgen kann und somit das Entde-
ckungsrisiko fiir den Tater erheblich geringer ist.
Zudem ist beim Einsatz von Ransomware keine
Arbeitsteilung fiir Diebstahl und Missbrauch von
gestohlenen Identititen notwendig. Damit ent-
fallt der Einsatz kostenintensiver Mittelsmanner.

1.2.10 Seitenkanalangriffe
Einleitung

Bei Seitenkanalangriffen werden aus beobachtba-
ren Effekten bei der Verarbeitung von sensitiven
Daten, in der Regel Schliisselmaterial, Riickschliisse
auf diese Daten gezogen, sodass die Entropie der
Daten signifikant verringert wird. Beobachtbare
Effekte sind beispielsweise Laufzeitverhalten,
Energieverbrauch und elektromagnetische Abstrah-
lung. Seitenkanalresistente Implementierungen
von kryptografischen Verfahren verwenden soft-
und hardwareseitig GegenmafRnahmen, um diese
unerwiinschten Nebeneffekte zu verringern, d.h.,
insbesondere sollte das Verfahren so implementiert
werden, dass die Verarbeitung von sensitiven Daten
maskiert und in konstanter Zeit erfolgt. Eine vollig
seitenkanalfreie Verarbeitung ist jedoch unmog-
lich. Grundsaitzlich gilt: Je weniger beobachtbare
Effekte zur Seitenkanalanalyse ausgenutzt werden
konnen, desto aufwendiger ist das zur Messung der
Effekte notwendige Equipment und desto mehr
Messdaten werden bendétigt, um ein auswertbares
Signal mit statistischen Methoden vom tberlager-
ten Rauschen zu trennen.

Lage

Da inzwischen hochauflésende Oszilloskope
relativ glinstig am Markt verfiigbar sind bzw. in
Forschungseinrichtungen zur Verfiigung stehen,
stellt die Messung von lokaler elektromagnetischer
Abstrahlung etwa eines Kryptocoprozessors
keine grofie Herausforderung mehr dar. Auch im
Bereich der statistischen Auswertung der Mess-
daten sind erhebliche Fortschritte im wissen-
schaftlichen Bereich gemacht worden. Wahrend
bei den klassischen Seitenkanalangriffen eine
grofle Menge an Messdaten erforderlich war, die

mit dem gleichen Schliissel erstellt worden sind,
um diesen Schliissel per Differential Power Ana-
lysis zu extrahieren, unterscheiden modernere
Angriffsmethoden wie Template Attacks zwischen
einer aufwendigen Vorbereitung des Angriffs und
der einfacheren Durchfiihrung von Angriffen.

Bewertung

Durch die Asymmetrie in Bezug auf Vorbereitung
und Durchfithrung von Seitenkanalangriffen bei
Template-Attacken skalieren die Angriffe deutlich
besser, sodass fiir das Zielobjekt nur eine geringe
Anzahl an Messungen benétigt wird. Dadurch
kann insbesondere auch durch haufige Schliis-
selwechsel nicht verhindert werden, dass ausrei-
chend viele Messdaten zur Extraktion des Schliis-
sels erfasst werden kdnnen. Da weiterhin an
dieser Thematik geforscht wird und fortlaufend
optimierte Angriffsvektoren entwickelt werden,
stellen Seitenkanalangriffe eine Bedrohung fiir
viele aktuell verwendete Sicherheitselemente dar,
selbst wenn deren Sicherheit in der Vergangen-
heit nach Common Criteria erfolgreich zertifi-
ziert werden konnte. Aus diesem Grund wird die
Giiltigkeit der Sicherheitszertifikate befristet, fiir
Chipkarten und dhnliche Produkte in der Regel
auf fiinf Jahre.

Durch die steigende Verwendung solcher Chips
im Zuge der fortschreitenden Digitalisierung er-
geben sich stindig neue Angriffsziele. So werden
hardwarebasierte Sicherheitselemente beispiels-
weise in Keyless-entry-and-drive-Systemen

im Bereich Automotive, in Zutrittssystemen in
Firmen und Behorden, in elektronischen Aus-
weisdokumenten oder bei Zwei-Faktor-Authen-
tisierungen fir Internetdienste genutzt. Wenn es
einem Angreifer gelingt, Schliisselmaterial aus
einem Sicherheitschip auszulesen, erhilt er den
gleichen Zugriff auf die Daten oder Dienste wie
der rechtméfige Eigentiimer. Somit sind Staat,
Wirtschaft und Gesellschaft von Seitenkanalan-
griffen insbesondere dort betroffen, wo sich mit
dem Verkauf von extrahierten Schliisseln hohe
Gewinne erzielen lassen.
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2 Gefahrdungslage der Bundesverwaltung

2.1 Abwehrvon Angriffen auf die
Regierungsnetze

Die Abwehr von Gefahren fiir die IT des Bundes
ist eine Kernaufgabe des BSI. Seit seiner Griin-
dung hat das BSI die Aufgabe wahrgenommen, die
Netze der Bundesverwaltung zu schiitzen. Als im
Zuge des Regierungsumzugs nach Berlin das Re-
gierungsnetz (Informationsverbund Berlin-Bonn,
IVBB) entstand, wurde dem BSI die Gesamtver-
antwortung fiir das IT-Sicherheitskonzept {iber-
tragen. Wichtigste Sicherheitsmafinahmen des
zentralen Regierungsnetzes sind eine durchgingig
verschliisselte Kommunikation und eine robuste,
redundante Architektur. Dartiber hinaus wird ein
geregelter, vertrauensvoller Betrieb gewihrleistet.
Zudem werden permanente Verbesserungen in
der sicherheitstechnischen Aufstellung der Netze
sowie auch eine enge Anbindung der Netze der
Linder und Kommunen realisiert. Die Maf¢nah-
men des BSI zum Schutz der Regierungsnetze
unterliegen einer kontinuierlichen Uberpriifung,
Weiterentwicklung und Anpassung an die dyna-
mische Bedrohungslage. Cyber-Angriffe auf die
Regierungsnetze finden tiglich statt. Neben unge-
zielten Massenangriffen sind die Regierungsnetze
auch gezielten Angriffskampagnen ausgesetzt.
Zum Schutz der IT-Systeme und Netze hat das BSI
ein mehrstufiges Sicherheitssystem aufgebaut,

bei dem neben handelsiiblichen Virenschutzpro-
grammen auch individuell angepasste Schutz-
mafinahmen greifen.

Im Bereich Abwehr schiadlicher E-Mails wurden
in der ersten Jahreshélfte 2016 in den Regierungs-
netzen durchschnittlich etwa 44.000 infizierte
E-Mails pro Monat in Echtzeit abgefangen, bevor
sie die Postfacher der Empfanger erreichten. Dabei
handelt es sich um eine Vervierfachung gegeniiber
dem Vorjahr. Den groften Anteil an dieser Zu-
nahme haben E-Mails mit Anhéngen wie Makro-
Dokumenten oder Javascript-Archiven, wie sie fir
Ransomware typisch sind. Um diese E-Mails zu
blockieren, werden im ersten Schritt kommerzielle
Virenschutzprogramme eingesetzt und mit eige-
nen Signaturen erginzt. Dartiber hinaus wurden
durch die Optimierung der Detektionsmechanis-
men durch eigene Erkenntnisse und Signaturen
pro Tag im Mittelwert tiber 400 Angriffe auf die
Regierungsnetze detektiert, die mit den eingesetz-
ten kommerziellen Schutzprodukten nicht er-
kannt wurden. Hierunter fallen auch tiglich ca. 20
hochspezialisierte Angriffe, die nur durch manuelle
Analysen erkannt werden konnten. Durchschnitt-
lich einer dieser Angriffe pro Woche hatte einen
nachrichtendienstlichen Hintergrund.

2.1.1 Pravention, Detektion und Reaktion

Aufgrund der dynamischen Bedrohungslage und
der zunehmenden Professionalisierung der An-
greifer muss man heute davon ausgehen, dass die
Netzgrenzen der IT-Systeme iiberwunden werden
koénnen. Daher sind neben der Pravention auch
Mafinahmen der Detektion und Reaktion aufzu-
setzen, die im Falle eines erfolgreichen Angriffs
greifen und die negativen Effekte des Angriffs
minimieren. Eine weitere Schutzkomponente im
Regierungsnetz blockiert daher ausgehende Netz-
verbindungen auf infizierte Webseiten, die Schad-
programme verteilen sowie Verbindungsversuche
von bereits aktiven Schadprogrammen zu Kont-
rollservern, die fiir die Steuerung und den Daten-
abfluss genutzt werden. Diese Mafinahme wirkt
zum einen priventiv und erkennt zum anderen
bereits infizierte Systeme, bei denen die eingesetz-
ten IT-Sicherheitsprodukte nicht gegriffen haben.
In der ersten Jahreshilfte 2016 wurden mit dieser
Methode bisher taglich rund 3.600 Verbindungs-
versuche zu Schadcodeservern blockiert.

Auffillig sind dabei lang laufende Watering-
Hole-Angriffe, bei denen Tater mit Spionagehin-
tergrund Schadcode auf Webseiten platzieren,
die flir Regierungsmitarbeiter relevant sind. Der
Schadcode wird dabei im Abstand von mehreren
Monaten durch neue Varianten ausgetauscht.

Seit Anfang des Jahres wurden sechsmal aktive
Schadprogramme detektiert, die kommerzielle
Schutzsysteme unterlaufen haben, aber eindeutig
einem kriminellen Zweck dienten. Diese niedrige
Zahl an Infektionen ist auch zurtickzufiihren auf
die engmaschigen E-Mail-Filter, die als Reaktion
auf Ransomware-Kampagnen wie Locky einge-
richtet wurden. Dadurch wurden auch andere
Schadsoftware-Familien gefiltert, da diese teil-
weise dieselben Verbreitungsmechanismen wie
Ransomware verwenden.
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Abwehr von
ungezielten Angriffen
durch kommerzielle
Schutzprodukte

Optimierung der
Detektion durch eigene
Erkenntnisse und
Signaturen

Erkennung
gezielter Angriffe durch
Eigenentwicklung

Abbildung 11: Gestufte Schutzmalnahmen in den Regierungsnetzen gegen E-Mail-basierte Angriffe

2.2 Erkenntnisse aus Meldungen

aus der Bundesverwaltung

Behorden der Bundesverwaltung miissen nach § 4
BSI-Gesetz gravierende Sicherheitsvorfille unver-
zliglich und weniger kritische Vorfélle monatlich
an das Lagezentrum des BSI iibermitteln. Nicht
alle Behorden der Bundesverwaltung sind an das
Regierungsnetz mit seinen zentralen Schutzkom-
ponenten angeschlossen.

Bis Ende Juni 2016 wurden in der Bundesver-
waltung von kommerziellen Schutzprodukten
rund 200 Schadsoftware-Infektionen pro Monat
erkannt. Die Anzahl der auf den Endsystemen
erfolgreich abgewehrten Schadprogramme lag im
selben Zeitraum bei knapp 95.000 pro Monat.

Die Entwicklung der vergangenen Jahre zeigt
Abbildung 12.
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Abbildung 12 : Schadsoftware-Infektionen und abgewehrte Schadprogramme
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Die massiv verbreiteten Ransomware-Schadpro-
gramme, die in vielen Organisationen zu Infekti-
onen gefiihrt haben, sind in den Bundesbehdrden
kaum bis zu den Endsystemen durchgedrungen.
Die Mailserver der Regierungsnetze filtern ver-
dichtige Anhidnge heraus. Dariiber hinaus erstellt
das BSI aus beobachteten Schadprogramm-Kam-
pagnen selbst Antiviren-Signaturen, die kurz-
fristig im Regierungsnetz aktiviert werden. Pro
Monat wurden durchschnittlich 44.000 Schadpro-
gramme aus dem Mailverkehr gefiltert.

Das BSI verzeichnete in den letzten Jahren stetig
steigende Zahlen bei den gemeldeten Denial-
of-Service (DoS)-Angriffen auf einzelne Webseiten
der Bundesbehoérden. Im Zeitraum von 2010 bis
Mitte 2016 hat sich die Zahl der Angriffe, bei de-
nen die jeweils betroffene Behérde unverziiglich
um Unterstiitzung des BSI bittet, vervierfacht.
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2.3 Erkenntnisse aus der
IT-Sicherheitsberatung des BSI

Die IT-Sicherheitsberatung des BSI ist die Anlauf-
stelle fiir Behorden zu allen Fragen der IT-Si-
cherheit. Aufgrund enger Behérdenkontakte und
der Mitarbeit in Arbeitsgremien erhilt das Team
der Sicherheitsberatung einen kontinuierlichen
Einblick in die Lage der Informationssicherheit
vor Ort. Kontaktstellen sind die IT-Sicherheitsbe-
auftragten (IT-SiBes) der Behorden, mit denen das
BSI effiziente Ablaufe bei der Beratung und Unter-
stiitzung zu Fragen der IT-Sicherheit etabliert hat.

Die Verantwortlichen fiir IT-Sicherheit stehen vor
besonderen Problemen, wenn Technik, Funktio-
nen und Nutzerverhalten aus dem Consumer-Be-
reich unverandert in den Arbeitsplatz tibertragen
werden. Eine sichere Umsetzung wird zudem
erschwert, wenn personliche Sonderlésungen
beansprucht werden - wie spezielle Produkte
oder ,,Bring Your Own Device“ - obwohl in der
IT-Sicherheitsstrategie fiir eine Organisation an-
dere Losungen flichendeckend vorgesehen sind.
Die Medienberichte tiber IT-Sicherheitsvorfille
und erfolgreiche Angriffe scheinen zur Sensibili-
sierung der Nutzer beizutragen, das Bewusstsein
fir die Notwendigkeit von mehr Sicherheitsmafi-
nahmen ist gestiegen. Es ist jedoch auch weiterhin
eine elementare Herausforderung, auf die Umset-
zung dieser Sicherheitsmafnahmen hinzuwirken
und dabei Einsicht und Akzeptanz zu schaffen.

Technik im Umbruch

Aus betriebswirtschaftlichen und administrativen
Griinden werden Moglichkeiten der Konsolidie-
rung und Virtualisierung diskutiert und neue
Konzepte erstellt. Ganze Technikbereiche befin-
den sich im Umbruch. Bei Audits und Revisionen
werden Sicherheitsliicken besonders in verbrei-
teten Monokulturen von Betriebssystemen und
Anwendungssoftware mit nachlassiger Konfigura-
tion entdeckt. In vielen Behorden sind historisch
gewachsene Netzstrukturen entstanden, die durch
den Zusammenschluss von Netzen oder aufgrund
sicherheitstechnischer Analysen von Netzwerk-
iibergidngen nun konsolidiert werden miissen.
Der Zeitpunkt fiir eine Neukonzeptionierung

ist besonders geeignet, wenn eine Vielzahl von
Standardlosungen wie Betriebssysteme, Firewalls
oder Produkte des Virenschutzes aufgrund von
Alterung oder wegen Auslaufen des Supports
ausgetauscht werden. Uber die Beschaffung neuer
Hard- und Software hinaus miissen dabei die
Sicherheitskonzepte angepasst werden.

Informationssicherheitsmanagement (ISMS)

Historisch bedingt setzt sich Informationssicher-
heit hdufig aus einer Sammlung von Einzelmaf3-
nahmen zusammen. In vielen Organisationen
fehlt derzeit noch ein strukturiertes ISMS mit
ausreichendem Personal und klar geregelten
Aufgaben und Kompetenzen. Ein elementares
Problemfeld bildet nach wie vor die Schatten-IT,
denn bei Sicherheitsvorfillen sind es hdufig nicht
intern gepriifte und freigegebene Gerite, die von
den Angreifern erfolgreich als Einfallstor genutzt
werden. Zahlreiche Behorden kénnen die Kritika-
litat ihrer IT-gestlitzten Geschéftsprozesse nicht
konkret angeben, etablierte Verfahren zur Analyse
und Dokumentation werden selten angewendet.
Unzureichend dokumentierte Prozesse kénnen
in akuten Sicherheitslagen fatale Folgen fiir eine
gesamte Organisation haben.

IT-Sicherheitsbeauftragte

Es ist notwendig, dass IT-Sicherheitsteams ihrer
verantwortungsvollen Aufgabe entsprechend mit
genligend Personal ausgestattet werden. Finanzi-
elle Entscheidungen {iber Ressourcen werden im-
mer noch hiufig zugunsten von Technik anstatt
von Personal getroffen. Zur Abwehr von Angriffen
reichen technische Mafnahmen jedoch allein
nicht aus. Dem technischen Fortschritt aufseiten
der Angreifer muss mit ebenso gut ausgebildeten
IT-Sicherheitsexperten begegnet werden.

Fazit

Die Informationssicherheit in Behérden kann
weiter verbessert werden, wenn das Personal sich
in IT-Sicherheitsteams mit den IT-Risiken und
zunehmender Komplexitit kontinuierlich aus-
einandersetzt. Dazu gehort eine den Aufgaben
angemessene personelle, technische und orga-
nisatorische Ausstattung. Eine Losung bietet die
LArbeitshilfe zur Feststellung des Aufwandes und
zur Planung des personellen Ressourceneinsat-
zes flr IT-Sicherheitsteams® des BSI, die auf der
BSI-Webseite zur Verfiigung steht.
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IT-Sicherheitsvorfille mit Auswirkungen auf die Bundesverwaltung

Das BSI-Lagezentrum verfiigt im Rahmen des § 4 BSI-Gesetz (BSIG) als zentrale Meldestelle fiir die Sicherheit in der Informationstechnik

des Bundes Uber ein umfassendes Lagebild von IT-Sicherheitsvorfallen in der Bundesverwaltung. Im Meldeprozess haben die IT-Sicherheits-
beauftragten in den jeweiligen Behorden neben der formalen und statistischen Meldung von IT-Sicherheitsvorfallen auch die Moglichkeit,
zusatzliche Unterstiitzung beim BSI anzufordern. Erfreulich ist, dass im Beobachtungszeitraum die Ausfalle von fiir den Rechenzentrumsbe-
trieb notwendiger Infrastruktur wie Stromversorgung und Klimatechnik zuriickgegangen sind. Dies ist vermutlich durch eine Verbesserung der
Ausfallsicherheit begriindet, zum Beispiel durch redundante Versorgung.

DDoS-Angriffe legen Webseiten lahm: DDoS-Angriffe auf Webseiten der Bundesverwaltung waren die am haufigsten vorkommenden
IT-Sicherheitsvorfalle mit groReren Auswirkungen. DDoS-Angriffe gehoren zu den alltaglichen Vorféllen im Internet. Im Gegensatz zu den An-
griffen auf die Webseiten der Bundesregierung und des Deutschen Bundestags mit stark variierendem Angriffsverkehr im Januar 2015 lieRen
sich die Angriffe im aktuellen Berichtszeitraum nach Erkennung verhaltnismaRig einfach durch DDoS-GegenmalRnahmen abwehren, etwa in
Form einer selektiven Filterung und der Erzwingung standardkonformen Protokollverhaltens. DDoS-Erpressungen, wie sie bei Unternehmen
oder bei kommunalen Einrichtungen zu verzeichnen waren, gingen in der Bundesverwaltung nicht ein.

Missbrauch von Telefon- und Videokonferenzanlagen: Auffallend war im Berichtszeitraum der Anstieg von Missbrauchsvorfallen von
Telefon- und Videokonferenzanlagen. Durch illegitime Auslandstelefonate entstanden finanzielle Schaden, die in Einzelféllen im flinfstelligen
Bereich lagen. Ursachlich waren in den beobachteten Fallen entweder Sicherheitsliicken in der Software oder unsicher konfigurierte Telefon-/
Videokonferenzanlagen mit einfach zu erratenden PINs und aktivierter moglicher Rufweiterleitung. Es handelte sich jeweils nicht um gezielte
Angriffe, sondern um automatisierte Wahlversuche, die Rufnummernblécke durchlaufen und nach anfilligen Video-/Telefonkonferenzanlagen
suchen. Die gleiche Problematik besteht bei unsicher konfigurierten Voice-over-IP (VoIP)-Diensten, die haufig das Ziel von VoIP-spezifischen
Session Initiation Protocol (SIP)-Scans sind. Das Testen von Rufnummernblécken und die Durchfiihrung von SIP-Scans gehéren inzwischen
ebenso zum Hintergrundrauschen in IP-/Telefonnetzen wie SSH- / RDP- / SMB-Brute-Force-Scans.

E-Mails und Anrufe im Namen von Behérden: Im Berichtszeitraum sind durch Spammer gehauft E-Mails im Namen von Behorden an Biirger

und Unternehmen versendet worden. Der Inhalt der E-Mails reichte dabei von Spam bis hin zu praparierten Links, die auf Webseiten mit

Schadcode verwiesen. Die Spammer verwendeten dabei bewusst einen Absender aus dem Namensraum von Behérden, um das Interesse des

Empfangers zu erh6hen. E-Mail-Administratoren von Behdrden bemerkten die Verwendung ihrer Domains, da sie mehrfach Nichtzustellbar-

keitsmeldungen von Opfern erhielten, deren Postfach nicht (mehr) existierte. Um die E-Mail-Server-Validierung zu férdern und die Erkennung

von gefalschten E-Mails zu verbessern, bietet das BSI den an die Netze der Bundesverwaltung angeschlossenen Behdrden die folgenden

Dienste an:

» ,DNS-based Authentication of Named Entities“ (DANE) zur Validierung von E-Mail- und Web-Server-SSL-Zertifikaten (standardmaRig aktiv
fiir die Domain *.bund.de),

» ,Sender Policy Framework* (SPF) zur Vermeidung von Adressfalschungen im E-Mail-Verkehr

» ,DomainKeys Identified Mail“ (DKIM) ebenfalls zur Vermeidung von Adressfalschungen.

In der Vergangenheit traten ahnliche Vorfalle auch bei der Telefonie auf, indem Dritte mittels sogenannten Call ID Spoofings durch praparierte

VoIP-Telefonanlagen die beim Angerufenen im Display angezeigte Rufnummer félschten und so den Eindruck erweckten, der Anruf kime von

einer Behorde. Hintergrund war in diesen Fallen oft Vorschussbetrug.

Schwachstellen in Webanwendungen: Aufgrund der hohen Entwicklungs- und Anderungsdynamik im Bereich von Webanwendungen
werden bei neuen und teilweise auch bei bestehenden Webanwendungen der Bundesverwaltung Schwachstellen entdeckt, die sich potenziell
ausnutzen lassen. Die Entdeckung erfolgt sowohl durch interne Penetrationstests als auch durch die Hinweise Dritter. Bei Entdeckung einer
Schwachstelle in einer Webanwendung kontaktiert das BSI die Ansprechpartner in der betroffenen Behorde und unterstiitzt bei Bedarf die
Behebung. Die in Webanwendungen entdeckten Schwachstellen und unsicher konfigurierten Internetdienste sowie Botnetz-Infektionen
verdeutlichen die Bedeutung der Priifung der eigenen Dienste zur Vermeidung von Sicherheitsvorfallen.

Unsichere Konfiguration von Server-Diensten und Schadprogramm-Infektionen: Das CERT-Bund des BSI erhalt aus vertrauenswiirdigen
Quellen regelmaRig Informationen zu unsicher konfigurierten Server-Diensten, beispielsweise zu offenen DNS-Resolvern oder NoSQL-Da-
tenbanken, sowie zu Schadprogramm-Infektionen auf Systemen, welche auf Basis der IP-Adressen Deutschland zugeordnet werden. Neben
den zustandigen Netzbetreibern sowie den fiir die Benachrichtigung registrierten KRITIS-Unternehmen und Landesverwaltungen kontaktiert
CERT-Bund bei einer Betroffenheit in der Bundesverwaltung die jeweils zustandigen IT-Sicherheitsbeauftragten mit dem Ziel der sicheren
Konfiguration des Server-Dienstes bzw. der Bereinigung der Schadprogramm-Infektion.
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3 Gefahrdungslage KRITIS

3.1 Uberblick

Kritische Dienstleistungen wie die Versorgung
mit Trinkwasser oder Strom, aber auch der
reibungslose Ablauf von logistischen Prozessen
und die Nahrungsmittelproduktion sind immer
starker von funktionierender Informations- und
Kommunikationstechnik (IKT) abhingig. Grund-
satzlich sind KRITIS-Betreiber dabei den gleichen
Gefahren ausgesetzt wie andere Unternehmen.
Das Risiko liegt bei KRITIS-Betreibern jedoch
meist auf deutlich hoherem Niveau, da Stérungen
der IKT leicht zu Beeintrachtigungen oder Ausfall
der Versorgungsdienstleistungen fithren konnen.

Im Berichtszeitraum hat das BSI verschiedene
Gefahrdungen fiir Kritische Infrastrukturen
beobachtet, die in besonderer Hiufung oder mit
herausragender Auswirkung auftraten:

« Auch Kritische Infrastrukturen sind von Ransom-
ware betroffen. Neben einer Vielzahl von kleine-
ren Storungen sind dabei insbesondere die Fille
offentlich bekannt geworden, in denen Kranken-
hauser und andere Einrichtungen des Gesund-
heitswesens betroffen waren.

Betroffene Kritische Dienstleistung:
Gesundheitsversorgung

« In der Ukraine ereignete sich im Dezember 2015

ein Stromausfall, der offenbar Folge eines koor-
dinierten Cyber-Angriffs auf mehrere Energie-
netzbetreiber war. Betroffen waren ca. 225.000
Einwohner (vgl. Vorfall: ,,Stromausfall in der
Ukraine*, S. 40).

Betroffene Kritische Dienstleistung:
Stromversorgung

Cyber-Angriffe auf das SWIFT-System

Sachverhalt: Im Verlauf des ersten Halbjahres 2016 wurden mehrere Vorflle bekannt, in denen sich Unbekannte einen nicht autorisierten
Zugang zu Kommunikationsdienstleistungen der ,Society for Worldwide Interbank Financial Telecommunication® (SWIFT) verschafft haben.
So berichtete das philippinische Nachrichtenportal ,Inquirer.net“im Marz (iber einen Cyber-Bankraub. Demnach gelang es den Angreifern,

81 Millionen US-Dollar der Zentralbank von Bangladesch unautorisiert abflieRen zu lassen. Der Versuch einer weiteren Transaktion tiber 830
Millionen US-Dollar wurde vorzeitig erkannt und unterbunden. Es folgten weitere Berichte tiber einen Angriffsversuch auf eine vietnamesische
Bank sowie erfolgreiche Angriffe gegen die ecuadorianische Banco del Austro (Schaden: 12 Millionen US-Dollar) sowie eine ukrainische Bank
(Schaden: 10 Millionen US-Dollar).

Methode: Erstes Ziel der Angreifer ist es, in die Kernbankensysteme der betroffenen Banken vorzudringen. Dabei werden gangige Angriffsme-
thoden verwendet, wie sie auch in anderen Zusammenhangen beobachtet werden, zum Beispiel SpearPhishing oder Watering-Hole-Angriffe.
Als Nachstes versuchen die Angreifer, giiltige Authentifizierungsdaten fiir den Zugang zur SWIFT-Kommunikationsinfrastruktur ,SWIFTNet“
abzuschopfen. Damit eignen sich die Angreifer dieselben Berechtigungen zur Nutzung dieses Netzwerks an, wie sie auch der angegriffenen
Bank selbst zur Verfiigung stehen. AnschlieRend treffen die Angreifer MaRnahmen in der kompromittierten Bank, die zur Verschleierung von
Transaktionen dienen. Uber das SWIFTNet kénnen nunmehr Nachrichten an andere Banken versendet werden. Diese haben das Ziel, beim Ad-
ressaten eine Uberweisung auszuldsen. Um das Zuriickholen des Geldes zu verhindern, muss es dann von den Angreifern aus dem Zahlungs-
verkehrssystem ausgeleitet und ,,gewaschen® werden.

Schadenswirkung: Insgesamt kam es allein bei den drei oben genannten erfolgreichen Angriffen zu finanziellen Schaden von insgesamt 103
Millionen US-Dollar.

Zielgruppen: Die Angriffe richten sich gegen Finanzinstitute in aller Welt.
Technische Fahigkeiten: Firr den Erfolg eines solchen Angriffs sind umfangreiche Kenntnisse der Finanzbranche und der Zielunternehmen
notwendig sowie eine umfangreiche Logistik fiir Vorbereitungen und Geldwasche. Aus technischer Sicht ist der Angriffsvektor nicht neu, fir

die Durchftihrung sind keine besonderen technischen Fahigkeiten notwendig. Den Angreifern ist es gelungen, mit gangigen Angriffsmethoden,
wie sie auch in vielen andern Fallen von Kriminellen eingesetzt werden, erfolgreich zu sein.
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« In Deutschland kam es zu drei groReren Sto-
rungen bei IKT-Providern, die jeweils zwischen
750.000 und 2,7 Millionen Einwohner betrafen
und bei diesen zum Ausfall von Internetzugang,
Telefonie oder Mobilfunk fihrten.

Betroffene Kritische Dienstleistung:
Sprach- und Datenibertragung

Durch das hohe Schadenspotenzial sind Kritische
Infrastrukturen ein Ziel fiir politisch motivierte
Angreifer wie Hacktivisten, Nachrichtendienste
oder Terroristen. Aber auch Kriminelle entdecken

Die Hiirde zur Absicherung von bereits bekann-
ten Schwachstellen liegt bei den in Kritischen
Infrastrukturen - wie auch in anderen Industrie-
zweigen - eingesetzten industriellen Steuerungs-
systemen deutlich hoher als bei konventioneller
Biiro-IT. Geschifts- und versorgungskritische
Infrastruktursysteme oder Fachsysteme kénnen
oft nicht mit Sicherheitsupdates versorgt werden
und weisen zum Teil Lebenszyklen auf, die die der
handelstiblichen Biiro-IT weit iibersteigen. Betrei-
ber solcher Systeme sind somit oft gezwungen,
alternative Wege zur Absicherung verwundbarer
Systeme zu finden.

zunehmend KRITIS als Ziel: Erpressungsmetho-
den wie DDoS und Krypto-Ransomware betreffen
grundsétzlich alle Sektoren und Branchen. Erpres-
sungsversuche mit der Androhung eines DDoS
zielen jedoch meist auf Unternehmen aus dem
Sektor ,Finanz- und Versicherungswesen®, da hier
héufig Kundenportale genutzt werden und damit
eine direkte Verwundbarkeit gegeben ist.

Ransomware im Krankenhaus

' Sachverhalt: : Im Februar 2016 brachten Unbekannte ein Schadprogramm in das interne Netz des Lukaskrankenhauses in Neuss ein. Dieses
Schadprogramm fiihrte zeitnah zu Stérungen in IT-Systemen und behinderte auch die Behandlung von Patienten. Zur Vermeidung moglicher
weiterer Schaden, insbesondere der Kompromittierung von Patientendaten, und zur Analyse der Stérungen wurde das interne Computer-
Netzwerk heruntergefahren.

Die Analyse ergab, dass ein Ransomware-Trojaner Ursache der Stérung war. Das Schadprogramm hinterlieR vereinzelt Hinweise, wie das Kranken-
haus die fiir die Wiederherstellung der Daten notwendigen kryptografischen Schlissel bekommen konnte. Da das Netzwerk allerdings unmittel-
bar nach den ersten Auffalligkeiten heruntergefahren worden war, wurde nur ein sehr kleiner Anteil der gesamten Datenmenge verschlisselt.

Das Krankenhaus entschied sich gegen eine Lésegeldzahlung und stellte nach der Uberpriifung aller Server und Rechner mit einer neu ge-
schriebenen Anti-Schadsoftware die Daten aus den verfiigbaren Backups wieder her. Das BSI hat das Krankenhaus vor Ort bei der Analyse und
Bewaltigung des Vorfalls unterstiitzt.

Methode: Das Eindringen von Schadprogrammen in interne Netze ist schon allein deshalb nicht auszuschlieRen, weil in gangigen Program-
men immer wieder Schwachstellen gefunden werden, die durch Angreifer ausgenutzt werden kdnnen. Ausnutzbar werden diese Schwachstel-
len, weil die Durchdringung der Gesellschaft durch IT in nahezu allen groReren Organisationen zu einer Vielzahl komplexer Kommunikations-
verbindungen gefiihrt hat — und zwar auch unter Verwendung des Internets mit Rechnern, die unter der Kontrolle boswilliger Dritter stehen.
Die Schutzmechanismen von Computer-Netzwerken miissen also darauf ausgerichtet sein, dass ein erfolgreicher Angriff auf ein einzelnes
internes System nicht sofort Auswirkungen auf das gesamte Netzwerk hat. Im konkreten Fall konnte das Schadprogramm mit wenig Aufwand
weitere [T-Systeme schadigen, da die internen Schutzmechanismen dem infizierten System vertrauten.

Schadenswirkung: Im Krankenhaus gab es keinen Schaden an Leib und Leben, da der Betrieb auch ohne umfassende IT-Unterstiitzung
weitergefiihrt werden konnte. Aber allein die Kosten fiir die Analyse des Angriffs und die Wiederherstellung des IT-Betriebs werden von der
Geschaftsfiihrung des Lukaskrankenhauses mit einem Betrag in Hohe von ca. 1 Million Euro angegeben.

Technische Fahigkeiten: Angreifer konnen sich Ransomware am Markt einkaufen und Lésegeldzahlungen anonym (iber das Internet ab-

wickeln, sodass sie fiir ihre Angriffe kein ausgepragtes Fachwissen benétigen. Die Spezialisten hinter solchen Angriffen sind die Programmierer
der Schadsoftware, die immer wieder Methoden finden, Schutzmechanismen zu umgehen.
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Stromausfall in der Ukraine

Sachverhalt: Am 23. Dezember 2015 wurden zwischen 16:00 und 17:00 Uhr Ortszeit mindestens drei Stromverteilnetzbetreiber in der Ukraine
Opfer eines gezielten Cyber-Angriffs.

Ursache: Hinter den Angriffen wird die Sandworm-Gruppe vermutet, die bereits frither durch Cyber-Angriffe mit der Schadsoftware
BlackEnergy in Verbindung gebracht wurde. Es gelang den Angreifern, Schadsoftware auf Systemen mit veralteten Softwarestanden aufzu-
spielen und zur Ausfiihrung zu bringen. Mutmallich kamen hierbei SpearPhishing-E-Mails zum Einsatz, die Mitarbeiter der Betreiber zum
Offnen der schadhaften Anhinge bewogen haben.

Methode: Der genaue Zeitpunkt der initialen Infektion ist nicht bestimmt worden, es wird jedoch von dhnlichen Angriffen mittels
SpearPhishing im Frihjahr 2015 auf andere Betreiber im Energiesektor der Ukraine berichtet. Nach der Erstinfektion erlangten die Angreifer
schrittweise Kontrolle tiber weitere Rechnersysteme im angeschlossenen Netz des Betreibers, bis hin zu den Systemen, auf denen die eigentliche
Steuerungssoftware fiir die Umspannwerke bzw. Schaltanlagen ausgefiihrt wird. Hierbei kamen unterschiedliche Versionen der Schadsoft-
ware-Familie BlackEnergy zum Einsatz, die fiir jeweils spezialisierte Zwecke genutzt wurden. In den verschiedenen BlackEnergy-Versionen
wurden unterschiedliche Module fiir spezifische weitere Funktionen genutzt. Hierunter féllt auch die eher neue, sogenannte ,,KillDisk-Kompo-
nente®, die im spateren Verlauf des Angriffs maRgeblich zur Erschwerung der Stoérungsbeseitigung beigetragen hat.

Beim eigentlichen Angriff am 23. Dezember 2015 haben die Angreifer verschiedene Schritte zum Herbeifiihren, Verschleiern und Erschweren
der Beseitigung der Storung sehr koordiniert durchgefiihrt. Im ersten Schritt wurden die eigentlichen Hochspannungsleistungsschalter der
etwa 30 Umspannwerke bzw. Schaltanlagen durch eine eingeschleuste Fernwartungssoftware gedffnet, was unmittelbar zum Ausfall der
Stromversorgung bei den Betroffenen gefiihrt hat. Gleichzeitig wurden die Uberwachungssysteme der Netzleitstellen ,eingefroren® bzw.
abgeschaltet, sodass die Stérung hier nicht feststellbar war. Die im zweiten Schritt auftretende Uberlastung der Telefonleitungen wird einem
TDoS-Angriff (Telephone Denial of Service) auf mindestens ein Callcenter eines Verteilnetzbetreibers zugeschrieben, wodurch telefonische
Storungsmeldungen durch Betroffene verhindert wurden. Im dritten Schritt wurde die KillDisk-Komponente eingesetzt. Dieses Modul l6scht
Daten auf Windows-Systemen und macht damit das Betriebssystem unbrauchbar, was ein Wiederherstellen der Funktionsbereitschaft und
eine Analyse des Vorfalls deutlich erschwerte. Dariiber hinaus wurde die Firmware auf Seriell-Ethernet-Konvertern tiberschrieben, die die
Schnittstelle zwischen Anlagensteuerung und Steuerungssoftware bilden, wodurch diese effektiv zerstort wurden. Auch wurden die Unter-
brechungsfreien Stromversorgungen (USV) der Server von den Angreifern tiber die Management-Schnittstellen abgeschaltet, wodurch die
Storungsbeseitigung weiter erschwert und verzogert wurde.

Schadenswirkung: Mindestens 225.000 Einwohner der Ukraine waren von einem mehrstiindigen Ausfall der Stromversorgung betroffen.
Aufgrund der Sabotage der im Regelbetrieb fiir die Fernsteuerung der Umspannwerke genutzten Leittechnik mussten die Schaltvorgénge vor
Ort in den Umspannwerken manuell ausgelost werden. Dadurch wurde die Wiederherstellung der Stromversorgung deutlich verzogert.
Zielgruppen: Die Schadsoftware BlackEnergy wurde bisher unter anderem gegen Organisationen aus den Sektoren Energie sowie Transport
und Verkehr eingesetzt. Bei derartig zielgerichteten Angriffen auf Kritische Infrastrukturen ist die Zielgruppe jedoch nicht nur der Betreiber
selbst, sondern - zumindest indirekt — auch die Bevélkerung.

Technische Fahigkeiten: Die technischen Fahigkeiten der Tater sind als hoch einzuschatzen. Zwar ist die eingesetzte Schadsoftware nicht sehr
ausgefeilt, beispielsweise wurden keine Zero-Day-Schwachstellen ausgenutzt. Die Angreifer konnten sich jedoch (iber einen langen Zeitraum
unbemerkt im Computernetz der Opfer ausbreiten und ihren Angriff vorbereiten. Die Tater gingen dufRerst koordiniert vor und benutzten meh-
rere Angriffstechniken, um ihren Angriff zu verschleiern und eine Stérungsbehebung zu erschweren.
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3.1.1 Erkenntnisse aus Meldungen nach
IT-Sicherheitsgesetz

Mit Inkrafttreten des IT-Sicherheitsgesetzes im Juli
2015 sind verschiedene Meldepflichten fiir KRITIS-
Betreiber eingefiihrt worden. Fiir die meisten
Betreiber jedoch werden diese erst einige Zeit nach
Inkrafttreten der BSI-Kritisverordnung relevant.
Unmittelbar mit Inkrafttreten des Gesetzes besteht
die Meldepflicht nur fiir jenen Teil der KRITIS-Be-
treiber, der geméaf} Atomgesetz, Energiewirtschafts-
gesetz oder Telekommunikationsgesetz zu Mel-
dungen verpflichtet ist. Fiir die sonstigen Betreiber
wird die Meldepflicht gestaffelt eingefiihrt, sodass
voraussichtlich erst Ende 2017 samtliche Betrei-
ber Kritischer Infrastrukturen meldepflichtig sein
werden..

Im aktuellen Berichtszeitraum wurden dem BSI

drei grofe Storungen bei IKT-Providern gemeldet.

Insgesamt sind allein durch diese drei Stérungen
ca. 36 Millionen Nutzerstunden Telefonie bzw.
Internetzugang ausgefallen. Die umfangreichste
Storung umfasste allein 27 Millionen Nutzerstun-
den und betraf den Mobilfunkbereich. Alle drei
Storungen hatten ihre Ursache in Beeintréchti-
gungen der Verfiigbarkeit von zentralen Authenti-
fizierungs- bzw. Routingkomponenten.

In einer kerntechnischen Anlage wurden im Rah-
men einer Routinerevision zwei Schadprogram-
me auf USB-Datentrigern und einem Computer
zur Steuerungsvisualisierung entdeckt (vgl. Vor-
fall: ,Schadsoftware im Atomkraftwerk®, S. 20).

Ferner wurden zwei Vorkommnisse in anderen
KRITIS-Sektoren gemeldet, die aber die Erbrin-
gung der kritischen Versorgungsleistungen nicht
beeintrachtigten. Auch hier waren Software- und
Hardwareprobleme Ursache der Stérungen.

3.2 Erkenntnisse aus dem
UP KRITIS

Im Rahmen des UP KRITIS hat das BSI im Friih-
jahr 2016 eine Umfrage zur Betroffenheit durch
Ransomware im deutschen Gesundheitswesen
durchgefiihrt. Die Deutsche Krankenhausgesell-
schaft hat hierzu eine Reihe von Riickmeldungen
veranlasst, auf deren Grundlage das BSI eine
Einschitzung zur Lage vornehmen konnte.

Erwartungsgemafd hat der iiberwiegende Teil der
Betreiber versuchte Angriffe mittels Ransomware
beobachten kénnen. Diese waren jedoch nur

bei einem Teil der Betreiber erfolgreich. In einer
Betroffenheitsabfrage durch das BSI duflerten die
Betreiber, dass bei der iberwiegenden Menge der
tberhaupt erfolgreichen Angriffe die Storung in-
nerhalb weniger Stunden beseitigt werden konnte
und die Erbringung der kritischen Versorgungs-
dienstleistung zu keinem Zeitpunkt gefihrdet war.
Dies zeigt, dass die Krankenhéuser, zumindest

in dieser Stichprobe, sich der Gefahr bewusst

sind und effektive Gegenmafinahmen einsetzen.
Dennoch ist Ransomware ein ernst zu nehmendes
Problem, da es ohnehin schon begrenzte Res-
sourcen der IT-Abteilungen bindet und es je nach
Funktion des befallen Systems zu erheblichen
Storungen kommen kann.

Bereinigung in mehr
als 24 Stunden: 2

Bereinigung innerhalb

\

Datenverlust: 1

N=89

Erfolgreiche Abgewehrte
Infektion Infektion
43 35

von 24 Stunden: 40

Keine

Auffillig-
keiten

11

Abbildung 13: Ergebnisse der Umfrage zur Betroffenheit durch Ransomware im deutschen Gesundheitswesen
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4 Cyber-Sicherheit gestalten

Als nationale Cyber-Sicherheitsbehorde tragt das
Bundesamt fiir Sicherheit in der Informationstechnik
einen wesentlichen Teil zur erfolgreichen Gestaltung
der IT-Sicherheit in Deutschland fiir Staat, Wirtschaft
und Gesellschaft bei. Anhand einiger ausgewédhlter
Themenfelder werden im folgenden Kapitel Kernthe-
men und Losungsansitze des BSI beleuchtet.

4.1 IT-Sicherheit fiir
Staat und Verwaltung

4.1.1 IT-Konsolidierung des Bundes

Basierend auf Entscheidungen des Haushalts-
ausschusses des Deutschen Bundestages und des
Bundeskabinetts werden im Rahmen des ressort-
ubergreifenden Projekts ,IT-Konsolidierung Bund*®
unter der Gesamtprojektleitung des Bundesinnen-
ministeriums grofie Teile der Informationstechnik
des Bundes in zentralen Rechenzentren zusam-
mengefasst. Die [T-Konsolidierung hat unter ande-
rem zum Ziel, das IT-Sicherheitsniveau in der Bun-
desverwaltung signifikant zu erhohen. Dies kann
vor allem erreicht werden, wenn bei den Planungen
zu den Infrastrukturen und Diensten risikoadiqua-
te Sicherheitsmafinahmen beriicksichtigt und im
Betrieb umgesetzt werden (u. a. Umsetzung gelten-
der und zukinftiger Sicherheitsstandards).

Im Projekt ,,IT-Konsolidierung Bund*“ hat das BSI
den Auftrag, den Konsolidierungsprozess durch
Analysen, Entwicklung von Sicherheitsmafinah-
men und konzeptionelle Beratung sicherheitstech-
nisch zu begleiten sowie dauerhaft zur Sicherheit
der konsolidierten IT beizutragen. Dazu nimmt das
BSI folgende Aufgaben wahr:

+ Analyse des IT-Sicherheitsniveaus aller Rechen-
zentren der Bundesverwaltung

- Erarbeitung adaquater SicherheitsmaRnahmen fiir
die Rechenzentren des Bundes

- Informationssicherheitsberatung der Rechenzen-
tren des Bundes, insbesondere des Informations-
technik-Zentrums Bund (ITZBund)

« Informationssicherheitsberatung der zu konsoli-
dierenden Behorden zu Sicherheitsaspekten

+ Unterstiitzung bei der Sicherheitskonzeption der
Bundescloud

- Erarbeitung einer IT-Sicherheitsrichtlinie

Im Berichtszeitraum hat das BSI im Rahmen einer
Pilotierung 15 Rechenzentren der sechs zentra-

len IT-Dienstleistungszentren (DLZ) des Bundes
hinsichtlich ihres IT-Sicherheitsniveaus unter-
sucht. Die Untersuchung erfolgte mit dem vom BSI
entwickelten Bewertungsschema ,HV-Benchmark®,
mit dessen Hilfe Verlasslichkeit und IT-Sicherheit
von IT-Dienstleistern und Rechenzentren mit
vergleichsweise geringem Aufwand analysiert
und bewertet werden kénnen. Die Ergebnisse der
Untersuchung liefern den Betreibern der DLZ, der
Gesamtprojektleitung des Vorhabens ,IT-Konso-
lidierung Bund“ und dem BSI wichtige Erkennt-
nisse zur IT-Sicherheit innerhalb der unmittelba-
ren Bundesverwaltung und geben Hinweise fiir
die Optimierung der IT-Sicherheit sowie fiir die
Ertiichtigung der Rechenzentren. Nachdem die
Pilotierung bei den sechs DLZ erfolgreich abge-
schlossen ist, wird die Sicherheitsanalyse in zwei
Schritten auf alle Rechenzentren der Bundesver-
waltung ausgeweitet.

Das BSI erarbeitet gemeinsam mit dem ITZBund
Sicherheitsmafinahmen, die es erlauben, die Vor-
teile einer zentralisierten IT-Dienstleistungserbrin-
gung zu nutzen und dabei gleichzeitig die hohen
Anforderungen an IT-Sicherheit der vom Bund
verarbeiteten Daten zu gewihrleisten. Dariiber
hinaus berit das BSI die Gesamtprojektleitung
und die Teilprojekte des Vorhabens ,,IT-Konsoli-
dierung Bund“ zu Fragen der IT-Sicherheit, etwa
zur sicheren Uberfiihrung des IT-Betriebs in die
zentralen Rechenzentren oder zur Sicherheit
zentraler Konsolidierungsprojekte (zum Beispiel
Entwicklung und Einfithrung des Basisdiensts
E-Akte oder die Einfiihrung eines Bundescli-
ents). Zudem ist angedacht, dem BSI hinsichtlich
des Informationssicherheits-Managements fiir
die IT-Konsolidierung Bund eine zentrale Rolle
zuzuweisen. Einzelheiten werden derzeit in der
IT-Sicherheitsleitlinie und im tibergreifenden
Managementsystem fiir Informationssicherheit
fir die IT-Konsolidierung Bund festgelegt.

4.1.2 Schutz der Regierungsnetze/Schutz
der Bundesverwaltung

Gemif BSI-Gesetz ist die Abwehr von Gefahren fiir
die IT des Bundes eine Kernaufgabe des BSI. Seit
seiner Griindung hat das BSI die Aufgabe wahr-
genommen, die Netze der Bundesverwaltung zu
schiitzen. Wichtigste SicherheitsmafRnahmen des
zentralen Regierungsnetzes sind eine durchgéngig
verschliisselte Kommunikation und eine robuste,
redundante Architektur. Die Mafinahmen des BSI
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zum Schutz der Regierungsnetze unterliegen einer
kontinuierlichen Uberpriifung, Weiterentwicklung
und Anpassung an die dynamische Bedrohungslage.

Aktuelle Angriffe zeigen, dass flache Hierarchien in
Netzen und nicht ausreichende Segmentierungs-
maflnahmen zwischen Diensten und Nutzern
erhebliche Sicherheitsrisiken darstellen. Daher hat
das BSI fiir die Regierungsnetze eine gesamtheitli-
che Strategie zur Segmentierung entwickelt, welche
im Rahmen des Projekts ,Netze des Bundes® unter
Berticksichtigung der Anforderungen des Projekts
»IT-Konsolidierung Bund“ umgesetzt werden sollte.
Neben der Segmentierung zwischen internem

und externem Bereich geht es hierbei auch um die
Subsegmentierung nach Organisationsstrukturen
und gleichartigen funktionalen Bereichen. Nur
durch eine wirksame Trennung mit zuverlassi-

gen Mechanismen kénnen die Auswirkungen bei
einem erfolgreichen Angriff begrenzt und eine
schnellstmogliche Wiederherstellung des Betriebs
gewihrleistet werden. Auch die Absicherung der
Uberginge zwischen Segmenten auf einem einheit-
lich hohen Niveau ist eine wesentliche Aufgabe, die
bereits bei der Planung von Netzen und Rechenzen-
tren berticksichtigt werden muss, so beispielweise
beim Ubergang von externen in interne Netze im
Fall von Fernwartungsdiensten durch Dritte.

Viele IT-Dienstleister bieten Fernwartung als Sup-
portleistung an, da diese meist eine Kostenersparnis
und eine schnellere Reaktionsfiahigkeit verspricht.
Fernwartung bringt jedoch auch viele Risiken mit
sich. Das BST hat daher Anforderungen fiir einen
sicheren zentralen Fernwartungsdienst erarbeitet,
die neben den Sicherheitseigenschaften besonders
auch die Betriebsanforderungen berticksichtigen.
Der Dienst soll die Vertraulichkeit und Integritit
der sensiblen Daten der Fernwartungstatigkeit mit
ausreichend starken kryptografischen Verfahren
schiitzen, wobei die zentralen Komponenten durch
den Bund selbst betrieben werden. Des Weiteren
soll sichergestellt sein, dass die Behérden sehr
differenziert festlegen kdnnen, auf welche Syste-
me der Fernwartungs-Dienstleister Zugriff haben
darf. Auch die Kontrolle tiber den eigentlichen
Zugriff und eine Live-Beobachtung und Aufzeich-
nung samtlicher Aktivitdten soll durch den Dienst
ermoglicht werden. Obwohl die Fernwartung von
Systemen immer ein zusitzliches Risiko darstellt,
kann durch zukiinftige Verwendung dieses Dienstes
eine sichere technische Losung verwendet werden.
In Verbindung mit einer organisatorisch geregelten
fachlichen Uberwachung der Titigkeit besteht die
Moéglichkeit, die Restrisiken auf ein vertretbares
Niveau zu senken.

IT-Sicherheitsbeauftragte: Zertifizierte Kompetenz

In Zusammenarbeit mit der Bundesakademie fiir 6ffentliche
Verwaltung (BAkgV) bietet das BSI Kurse zur Aus- und Fortbil-
dung zum ,Zertifizierten IT-Sicherheitsbeauftragten an. Die
Fortbildung umfasst fachlich modulare IT-Sicherheitsthemen. Der
vermittelte Lernstoff wird tiber eine Priifung abgefragt. Zudem
sind eine Projektarbeit und deren Prasentation vor einem Pri-
fungsausschuss Bestandteile der Priifungsordnung. Der ,Leitfaden
IT-Sicherheitsbeauftragte in der 6ffentlichen Verwaltung* enthalt
Informationen und Vorlagen zur Vorbereitung und Durchfiihrung
der Fortbildung und Zertifizierung.

Das BSI unterstitzt die BAk6V bei der Konzeption und Durch-
fiihrung einer Schulungsreihe fiir IT-Sicherheitsbeauftragte in
Behorden. Das Jobprofil ,,IT-Sicherheitsbeauftragter” definiert
Verantwortlichkeiten und Kompetenzen, die den Absolventinnen
und Absolventen nach erfolgreicher Ausbildung mit einem Zertifi-
kat bestatigt werden. Zielgruppe der Fortbildung sind Teilnehmer
aus Bundes- und Landesbehdrden.

Die Ausbildungsinhalte und der Ausbildungsgang fiir behordliche
IT-Sicherheitsbeauftragte haben Vorbildcharakter fiir die Wirt-
schaft und werden dort auch aufgenommen. Einige Hochschulen
haben Curriculum und Handbuch iibernommen und vermitteln
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die Lehrinhalte im Umfang eines Semesters. Die von den Hoch-
schulen vergebenen Zertifikate basieren auf identischen Priiffra-
gen der BAkoV-Kurse. Die Erstellung einer Projektarbeit sowie
die Prasentation sind auch an den Hochschulen Voraussetzung
fur den Erwerb des Zertifikates. Seit Bestehen der Fortbildung
zum zertifizierten IT-Sicherheitsbeauftragten (2007) haben 246
Personen erfolgreich das Zertifikat erlangt, im Berichtszeitraum
2015/2016 waren es 27 Personen.

Far die IT-Sicherheitsbeauftragten in der 6ffentlichen Verwaltung
bietet das BSI unterjahrige Informationsveranstaltungen zum
Erfahrungsaustausch sowie themenspezifische Workshops an und
begleitet die BAkGV mit fachlichen Beitragen bei der Planung und
Durchftihrung der Jahrestagung fiir IT-Sicherheitsbeauftragte von
Bundesbehorden.

In enger Zusammenarbeit mit CERT-Bund und dem Nationalen
IT-Lagezentrum erhalten die IT-Sicherheitsbeauftragten Infor-
mationen, Sicherheitshinweise und Warnungen tiber etablierte
E-Mail-Kontakte. Im internen Bereich der Sicherheitsberatung
des BSI gibt es ein Archiv mit aktuellen Informationen, die - wo
erforderlich — auch den Anforderungen des Geheimschutzes
entsprechen.
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4.1.3 Cyber-Abwehrzentrum

—o—_
// o o \
Nationales
Cyber-Abwehrzentrum

Auf Grundlage des Kabinettsbeschlusses vom 23.
Februar 2011 wurde das Nationale Cyber-Abwehr-
zentrum (Cyber-AZ) 2011 unter Federfithrung des
BSIund in Zusammenarbeit mit dem Bundesamt
fur Verfassungsschutz (BfV), dem Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe (BBK),
dem Bundeskriminalamt (BKA), der Bundespolizei
(BPol), dem Zollkriminalamt (ZKA), dem Bundes-
nachrichtendienst (BND) und der Bundeswehr
eingerichtet. Als Informationsdrehscheibe gestartet,
tibernahm das Cyber-AZ in der Folgezeit immer
mehr die Rolle einer Kooperationsplattform, tiber
die auch operative Mafdinahmen der einzelnen Be-
horden bei Cyber-Vorfillen koordiniert werden.

So wird bei Cyber-Sicherheitsvorfillen, die aku-

ten Handlungsbedarf mit sich bringen, etwa bei
Incident Response, technischer Gefahrenabwehr
oder Taterermittlung, im Rahmen der ,,Koordinier-
ten Fallbearbeitung” kurzfristig eine Arbeitsgruppe
aus den jeweils zustindigen Behorden gebildet. Die
Arbeitsgruppe analysiert die vorliegenden Informa-
tionen und stimmt dariiber hinaus auch das weitere
Vorgehen und insbesondere die jeweiligen opera-
tiven Mafdnahmen der einzelnen Behérden ab. In
besonderen Fillen werden gemeinsame Termine
bei den Betroffenen vor Ort durchgefiihrt.

Grundsitzliche Themen werden in Arbeitskreisen
diskutiert und bewertet. Deren Zusammensetzung
richtet sich nach dem jeweiligen Themenschwer-
punkt, zum Beispiel Cyber-Crime, Cyber-Spionage
oder Bedrohung Kritischer Infrastrukturen. Als
federfiihrende Behorde des Cyber-AZ ist das BSI in
allen Arbeitsgruppen und Arbeitskreisen vertreten.

Der Weiterentwicklung zur Kooperationsplatt-
form und dem vermehrten Informationsbedirfnis
ministerieller Entscheidungstrager wurde durch
die Anpassung interner Prozesse sowie einer Inten-
sivierung des Berichtswesens des Cyber-AZ begeg-
net. Mit der ,,Cyber-Lage* zu aktuellen Vorfillen
und den etwa einmal monatlich erscheinenden,
umfangreicheren ,Informationen des Nationalen
Cyber-Abwehrzentrums® informiert das Cyber-AZ
relevante Stellen aktuell und zielgruppengerecht
tber wichtige Vorfille und Entwicklungen im Be-
reich der Cyber-Sicherheit. Die Empfinger erhalten
auf diese Weise die konsolidierten Bewertungen
der beteiligten Behorden aus einer Hand. Im

Berichtszeitraum wurden 48 ,,Cyber-Lagen“ zu den
Themen Cyber-Spionage (12), Cyber-Crime (10),
Schwachstellen (9), KRITIS (10) und Sonstiges (7)
sowie fiinf Ausgaben der ,Informationen des Nati-
onalen Cyber-Abwehrzentrums* herausgegeben.

4.1.4 CERT-Bund und nationales
IT-Lagezentrum

T.
CER Bund

CERT-Bund ist das Computer-Notfallteam der
Bundesverwaltung (Computer Emergency Response
Team) und zentrale Anlaufstelle fiir praventive und
reaktive Mafinahmen bei sicherheitsrelevanten
Vorfillen in Computersystemen. Das Notfallteam
im BSI besteht seit 1994, seit 2001 als eigenstandiges
Referat. Neben seinen urspriinglich auf die Bundes-
verwaltung konzentrierten Aufgaben nimmt CERT-
Bund seit vielen Jahren zunehmend auch Aufgaben
eines nationalen CERTS fiir die Wirtschaft und die
Biirger wahr und ist sehr gut in der nationalen, eu-
ropdischen und internationalen CERT-Community
vernetzt.

CERT-Bund bietet seinen Zielgruppen einige zen-
trale Dienste an:

1. Warn- und Informationsdienst zu technischen
Schwachstellen in IT-Systemen:
CERT-Bund und das Nationale IT-Lagezentrum
geben gemeinsam pro Jahr mehrere tausend
offentliche Kurzinformationen und mehre-
re Hundert ausfiihrliche Warnungen an die
Bundesverwaltung heraus. Mehr als 30 Sicher-
heitsereignisse erforderten darliber hinaus eine
besondere Unterrichtung der Zielgruppen.

2. Unterstiitzung bei der Vorfallsbearbeitung
(Incident Response):
Das BSI unterstiitzt Betroffene bei der Bewil-
tigung von IT-Sicherheitsvorfallen. Die Unter-
stiitzung reicht von telefonischer Fachberatung
Uber die Weitergabe von ,,Good Practice“-Do-
kumenten bis hin zur technischen Auswertung
von Samples oder Festplatten. Die aufwendige
Vor-Ort-Unterstiitzung, wie sie 2015 beispiels-
weise im Rahmen des IT-Sicherheitsvorfalls
im Deutschen Bundestag erfolgreich geleistet
wurde, soll in Zukunft weiter ausgebaut werden.
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3. ,Abuse-Handling*:
CERT-Bund unterrichtet meist automatisiert
taglich bis zu Hunderttausend Betroffene
sowie Internet- und Hosting-Service-Provider
Uber Infektionen auf ihren Systemen bzw. zu
Schwachstellen oder Fehlkonfigurationen, die
einen Missbrauch z.B. fiir DDoS-Reflection-
Angriffe ermoglichen. Im Berichtszeitraum hat
das BSI rund fiinf Millionen Benachrichtigungen
zu infizierten Systemen und tiber 15 Millionen
Benachrichtigungen zu anfilligen Server-Diens-
ten versendet.

4. Fir Privatanwender stellt das BSI mit dem ,,Biir-
ger-CERT* einen Warn- und Informationsdienst
in verschiedenen technischen Tiefen bereit. Das
Biirger-CERT informiert kostenfrei und neutral
Uber aktuelle Attacken durch Schadsoftware
sowie Uber Sicherheitsliicken in Anwendungen.

5. Pravention und Reaktion im Regierungsnetz:
CERT-Bund betreibt im Regierungsnetz zentrale
Sicherheitskomponenten, die Infektionen mit
Schadprogrammen verhindern und erfolgte
Kompromittierungen detektieren kdnnen.

Seit Ende 2015 beobachtet und analysiert CERT-
Bund die explosionsartige Verbreitung von Ran-
somware, die Unternehmen, Behorden und Privat-
anwender stark betroffen hat. Die Ergebnisse der
Analysen flossen in das vom BSI im Marz 2016
veroffentlichte ,Themenpapier Ransomware*” ein,
das die verschirfte Bedrohungslage durch Ransom-
ware beschreibt und konkrete Empfehlungen und
Hilfestellungen zur Pravention und Reaktion im
Schadensfall beinhaltet.

Nationales

[ 1agerentrum NS |

Das Nationale IT-Lagezentrum wurde 2005 gegriin-
det. Im Lagezentrum beobachten Mitarbeiter des
BSI taglich die IT-Sicherheitslage, um den Hand-
lungsbedarf und die Handlungsoptionen bei IT-Si-
cherheitsvorfillen sowohl auf staatlicher Ebene als
auch in der Wirtschaft schnell und kompetent ein-
schitzen zu kdnnen. Dafiir steht dem Lagezentrum
neben o6ffentlichen auch eine Vielzahl von nicht
offentlichen Quellen zur Verfiigung. Hierzu zéhlen
Experten aus dem BSI mit ihren Fachkontakten, die
Teilnahme an verschiedenen Austauschkreisen wie
dem UP KRITIS, dem Deutschen CERT-Verbund so-
wie verschiedene internationale Kreise wie Trusted
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Introducer und FIRST. Dabei werden jeden Monat
etwa 500 Ereignisse als relevant bewertet. Rund die
Hilfte dieser Ereignisse 16sen BSI-interne Mafinah-
men aus.

Eine besondere Quelle sind die Meldungen, die
iber die verschiedenen Meldestellen im Lagezen-
trum gebiindelt auflaufen. Neben den langjihrig
etablierten Meldungen nach § 4 BSI-Gesetz aus der
Bundesverwaltung und den freiwilligen Meldungen
der Wirtschaft iiber die Allianz fiir Cyber-Sicherheit
wird die Meldestelle zuklnftig wichtige Informati-
onen zur IT-Sicherheitslage in Deutschland bei-
steuern. Die im Zuge der Umsetzung des IT-Sicher-
heitsgesetzes neu eingerichtete Meldestelle nach

§ 8b BSI-Gesetz ist fiir die Entgegennahme und
Bewertung von Stérungsmeldungen im Bereich
Kritischer Infrastrukturen zustandig. Die so ge-
wonnenen und bewerteten Informationen flief}en
in verschiedene Lageprodukte ein, die wiederum
den unterschiedlichen Zielgruppen des BSI zur
Verfligung gestellt werden, damit diese ihre Sicher-
heitsmafinahmen anpassen kdnnen. Anlassbezogen
arbeitet das Lagezentrum eng mit dem Cyber-Ab-
wehrzentrum zusammen, das den Austausch mit
Partnerbehérden koordiniert.

4.1.5 Sichere Mobilkommunikation

Die Nutzung mobiler Losungen, Smartphones und
Tablets nimmt in der Behérdenkommunikation
zu. In Bezug auf die Sicherheit spielen dabei neben
den Mobilgeriten selbst auch die Anbindung an
die zugehorige Backend-Infrastruktur (Mobile
Device Management, Mobile Application Manage-
ment, VPN-Server, etc.) sowie deren Sicherheit eine
entscheidende Rolle. Auch Apps, die auf mobilen
Geriten installiert sind, konnen grofle Auswirkun-
gen auf die Sicherheit der Gesamtlosung haben.
Das BSI betrachtet alle Aspekte, bevor eine Mobil-
kommunikationslésung zur Verarbeitung von
eingestuften Daten durch das BSI fiir den Behor-
deneinsatz zugelassen wird.

Ein Spannungsfeld entsteht dort, wo Nutzer immer
aktuelle Hardware und Software verwenden wol-
len, eine griindliche Priifung der Produkte jedoch
Zeit in Anspruch nehmen wiirde. Daher entwickelt
das BSI zusammen mit Unternehmen Loésungen,
die sowohl die Wiinsche der Anwender als auch

die Anforderungen an die Sicherheit erfiillen. Im
Bereich mobiler Kommunikation werden derzeit
mehrere Losungen hinsichtlich ihrer Sicherheit
laufend durch das BSI gepriift:
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< Smartphones

— SecuSUITE von Secusmart/BlackBerry
— SecurePIM von Virtual Solution/Apple
- SiMKo 3 von T-Systems/Samsung

- Tablets

- SINA Tablet von Secunet/Microsoft
— SecuTABLET von Secusmart/IBM/Samsung

« Bluetooth-Zusatzgerite
- TopSec Mobile von Rohde & Schwarz.

Bislang hat das BSI der Bundesverwaltung rund
10.000 Mobilgerite zur sicheren Kommunikation
bereitgestellt. Bis Ende 2017 werden voraussichtlich
weitere 8.000 bis 10.000 Geréte hinzukommen.

Neben der Evaluierung des Grundsystems miissen
auch einzelne Apps hinsichtlich ihrer Sicherheit
einzeln gepriift werden. Die traditionellen Metho-
den aus dem Bereich der PC-Virenscanner konnen
aufgrund der Isolierung der Apps untereinander
(Sandboxing) nicht tibernommen werden. Statt-
dessen hat das BSI Regelwerke und Kriterien zur
Bewertung der App-Sicherheit definiert, nach
denen spezialisierte Firmen die Apps verschiedenen
Prifverfahren unterziehen. Seit 2014 hat das BSI
rund 200 Apps fiir die Betriebssysteme Android, iOS
und Blackberry OS anhand verschiedener Kriterien
wie Zugriff auf Kalender und Adressbiicher, Stand-
ortdaten und die Nutzung von Tracking-Netzwer-
ken priifen lassen. Wihrend einige Apps nur wenige
Kriterien verletzen, sind bei anderen Apps erheb-
liche Mangel im Umgang mit Nutzerdaten festzu-
stellen. Um ein differenzierteres Risikomanage-
ment zu ermdglichen, werden Priifberichte vom
BSI einer Nachbearbeitung unterzogen, bei der die
verschiedenen Kriterien je nach Anwendungsfall
gegeneinander gewichtet werden. Besonders hiufig
sind bei den bisherigen Priifungen die Einbindung
von nicht abschaltbaren Tracking-Netzwerken, die
Erhebung von Geodaten sowie nicht vorhandene
Datenschutzerklarungen aufgefallen. Die Priifbe-
richte werden der Bundesverwaltung zur Verfii-
gung gestellt, die auf dieser Basis eine fundierte
Entscheidung tiber den Einsatz der jeweiligen App
treffen kann.

4.1.6 Zulassung

Das BSI hat die gesetzliche Aufgabe, IT-Sicherheits-
produkte zu priifen (Evaluierung) und eine ver-

bindliche Aussage zum Sicherheitswert zu machen
(Zulassung). Betroffen sind IT-Sicherheitsprodukte,
die fiir die Verarbeitung und Ubertragung von amt-

lich geheim gehaltenen Informationen (Verschluss-
sachen, VS) im Bereich des Bundes und der Linder
oder bei Unternehmen im Rahmen von Auftrigen
des Bundes oder der Lander eingesetzt werden.
Hauptsachlich sind von dem Verfahren IT-Sicher-
heitsprodukte betroffen, die kryptografische Anteile
enthalten und daher als Kryptosysteme bezeichnet
werden. Der Antrag auf Zulassung eines IT-Sicher-
heitsproduktes kann grundsitzlich nur von einem
behordlichen Anwender (Bedarfstrager) gestellt
werden.

Nach § 37 der Verschlusssachenanweisung des
Bundesministeriums des Innern (VSA) miissen
Produkte zur Herstellung von Schliisselmitteln,
zur Verschliisselung, zur Sicherung von Ubertra-
gungsleitungen und zur Trennung von Netzen mit
unterschiedlichen maximalen Einstufungen der zu
verarbeitenden Verschlusssachen vom BSI zugelas-
sen werden. Im Berichtszeitraum September 2015
bis Juni 2016 hat das BSI hierzu 47 Zulassungen
ausgesprochen bzw. verlangert. 27 Zulassungen
wurden zuriickgezogen bzw. durch Zulassungen
neuerer Versionen ersetzt. Eine tagesaktuelle Auf-
listung der zugelassenen IT-Sicherheitsprodukte ist
BSI-Schrift 7164 zu entnehmen, die auf der Websei-
te des BSI zur Verfiigung steht.

Um auch weiterhin den Bedarf der (Bundes-)
Verwaltung nach zugelassenen Produkten decken
zu konnen, betreut das BSI derzeit mehr als 50
laufende Verfahren mit dem Ziel einer Zulassung.
Um dem steigenden Anspruch an die Reaktions-
fahigkeit im Rahmen von Zulassungsverfahren
Rechnung zu tragen, hat das BSI gemeinsam mit
dem Bundesamt fiir Ausriistung, Informationstech-
nik und Nutzung der Bundeswehr (BAAINBw) das
VSF-Verfahren entwickelt und im Anschluss erfolg-
reich validiert. Ziel des ,Verfahrens fiir Szenario-
basierte Freigabegenehmigung*“ (VSF) ist es, in vom
Normalfall abweichenden bundeswehrspezifischen
Ausnahmesituationen - etwa bei dringlichen, nicht
vorhersehbaren Einsédtzen - reaktionsschnell eine
anforderungskonforme Anwendung der VSA zu
gewahrleisten. Beispiele fiir VSF-Verfahren sind
Zulassungen im Rahmen der EU-Operation EU
NAVFOR MED zur Seenotrettung von Fliichtlingen
im Mittelmeer.

Als weiteres Instrument fiir die Zulassung dienen
VS-Anforderungsprofile (VS-AP) und nationale Pro-
tection Profiles (nPP), die zur Vereinheitlichung und
klaren Definition von IT-Sicherheitsanforderungen
verschiedener Produktklassen und -typen erforder-
lich sind. Das BSI hat — zum Teil gemeinsam mit der
Industrie - eine Vielzahl an VS-APs bzw. nPPs fiir
den Einsatz im VS-Bereich entwickelt.
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4.2 IT-Sicherheit fiir die Wirtschaft

4.2.1 UP KRITIS und IT-Sicherheitsgesetz

Kritische Infrastrukturen versorgen Bevolkerung
und Wirtschaft mit wesentlichen Dienstleistungen,
ohne die unser modernes Leben nicht denkbar
wire - angefangen von der Versorgung mit Wasser,
Lebensmitteln und Gesundheitsdienstleistungen
tber Strom und Telekommunikation, Finanz- und
Transportdienstleistungen bis hin zur Verfiigbarkeit
von Datennetzen und Datenverarbeitung in grofien
Rechenzentren. Diese Dienstleistungen hingen
mehr und mehr von funktionierenden IT-Systemen
ab: von klassischer Biiro-IT, von Spezialsoftware fiir
einzelne Prozesse, von eingebetteten Systemen, von
Prozesssteuerungshardware und -software oder
von Operational Technology.

Cy

Staat und
Verwaltung

5Y

Medien
und
Kultur

Abbildung 14: Sieben der neun KRITIS-Sektoren fallen unter die
KRITIS-Neuregelungen des IT-Sicherheitsgesetzes [1]

Am 25.Juli 2015 ist das IT-Sicherheitsgesetz in
Kraft getreten. Mit dem verabschiedeten Artikel-
gesetz wurden Anderungen an verschiedenen
Gesetzen vollzogen: am BSI-Gesetz (BSIG), Tele-
kommunikationsgesetz (TKG), Energiewirtschafts-
gesetz (EnWG) und Atomgesetz (AtG). Im Vorder-
grund steht dabei die Absicherung der IT in sieben
der neun Sektoren der Kritischen Infrastrukturen.
Kernpunkte der Neuregelungen fiir Betreiber Kri-
tischer Infrastrukturen sind die Pflicht,

- prozessrelevante IT angemessen abzusichern und
dabei den Stand der Technik zu beriicksichtigen,

« ihre IT alle zwei Jahre einem Audit oder einer
sonstigen Prifung zu unterziehen sowie

« erhebliche Stérungen der IT unverziiglich an das
BSI zu melden.

Das BSI hat im Gegenzug die Aufgabe, alle ihm
vorliegenden Informationen zur IT-Sicherheitslage
zu analysieren und KRITIS-Betreiber und Auf-
sichtsbehdrden umfassend zu informieren. Aufier-
dem unterstiitzt und berit das BSI auf Anfrage die
KRITIS-Betreiber.

UP KRITIS - eine erfolgreiche Kooperation

Das Ziel, die IT in Kritischen Infrastrukturen resi-
lient zu gestalten, verfolgt das BSI schon seit tiber
zehn Jahren. 2007 wurde nach einer zweijihrigen
Vorbereitungszeit die 6ffentlich-private Kooperati-
on UP KRITIS gegriindet, um sich den wachsenden
Herausforderungen im Kontext des zunehmen-
den IT-Einsatzes in Kritischen Infrastrukturen zu
widmen. Ohne regulatorische Grundlage arbeiteten
hierbei zunichst rund 30 der gréften Betreiber
Kritischer Infrastrukturen Deutschlands mit dem
Staat zusammen. Die Kooperation verlief gut, doch
die Reichweite war zu gering und nicht alle gesetz-
ten Ziele konnten auf dieser Basis erreicht werden.
2013/14 erfolgte eine Neuausrichtung der Koope-
ration, einhergehend mit einer deutlichen Offnung
des Teilnehmerkreises. Derzeit kooperieren 380
Organisationen im UP KRITIS. Aktuell befasst sich
der UP KRITIS mit der Umsetzung des IT-Sicher-
heitsgesetzes. Die unter langjahriger Federfithrung
des BSI aufgebaute Kooperation erweist sich hier
als ideale Ergidnzung zu den neuen regulatorischen
Vorgaben.

Kritische Infrastrukturen im Sinne des BSIG

Die BSI-Kritisverordnung (BSI-KritisV) regelt
anhand bestimmter Kriterien, welche Betreiber die
Vorgaben des IT-Sicherheitsgesetzes zu erfiillen
haben. Erlassen wird die Verordnung durch das
Bundesministerium des Innern, die inhaltliche
Vorarbeit basierte dabei ganz wesentlich auf der
Kooperation im UP KRITIS. Fir jeden Sektor wur-
den Kernteams gebildet, in denen neben Vertretern
des Staates auch die Sprecher der Branchenarbeits-
kreise im UP KRITIS sowie Vertreter von KRITIS-
Betreibern oder deren Verbanden ihre Expertise
und Positionen einbringen konnten. Die 2014 im
UP KRITIS eingefiihrten Branchenarbeitskreise
existieren inzwischen in fast allen Branchen. Auch
die im Auftrag des BSI erstellten Sektorstudien

[1] Fir den KRITIS-Sektor Medien und Kultur hat der Bund keine Regelungskompetenz, Gleiches gilt fiir die Landes- und Kommunalbehérden

im Sektor Staat und Verwaltung. Fiir die im Sektor Staat und Verwaltung umfassten Bundesbehérden gibt es bereits seit der BSIG-Novellierung

2009 den jetzigen Neuregelungen vergleichbare Pflichten.
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(www.kritis.bund.de/Sektorstudien) wurden zuvor
in diesen Arbeitskreisen diskutiert.

Der erste Teil der Verordnung ist am 3. Mai 2016
in Kraft getreten und bestimmt zunéchst Kriti-
sche Infrastrukturen in den Sektoren Energie,
Informationstechnik und Telekommunikation
sowie Wasser und Erndhrung. Bis Frithjahr 2017
sollen auch die Kritischen Infrastrukturen in den
Sektoren Transport und Verkehr, Gesundheit
sowie Finanz- und Versicherungswesen fir die
Betreiber identifizierbar werden.

Warnungen und Lagebild

Die Versorgung der Betreiber Kritischer Infra-
strukturen aller neun Sektoren sowie weiterer
Unternehmen mit aktuellen Warn- und Lage-
informationen ist eine seit Jahren etablierte
Dienstleistung des BSI. Die Vorgehensweisen und
Prozesse wurden dabei u. a. im Rahmen eines
Themenarbeitskreises des UP KRITIS immer
weiter verfeinert. Eine Herausforderung ist und
blieb jedoch von Anfang an die Informationslage
zu IT-Stérungen und IT-Sicherheitsvorfillen in
der Wirtschaft. Oft iberwog bei den Betreibern
das Interesse der Geheimhaltung den gleichwohl
vorhandenen Willen zum Erfahrungsaustausch
Uber eingetretene Fehler und Pannen. Mit dem
IT-Sicherheitsgesetz und der darin verankerten
Meldepflicht erheblicher Sicherheitsvorfille
erwartet das BSI nach einer Anlaufphase eine
deutlich steigende Zahl an Meldungen und somit
ein erheblich verbessertes Lagebild.

Personell gestarkt durch das IT-Sicherheitsgesetz
kann das BSI die gewonnenen Informationen
zukiinftig noch o6fter, schneller und besser in Pro-
dukte ibersetzen, von denen die Unternehmen
profitieren konnen. Die im Themenarbeitskreis
Operativer Informationsaustausch des UP KRITIS
vorbereiteten Prozesse bilden hierfiir die Basis, die
Single Points of Contact (SPOCs) im UP KRITIS
die Blaupause fiir entsprechende Multiplikatoren
gemaf} BSI-Gesetz.

Erste Meldungen nach BSI-Gesetz haben das BSI
bereits erreicht und wurden entsprechend den
Neuregelungen verarbeitet. Mit einer groflen
Anzahl an Meldungen ist zu rechnen, wenn alle
KRITIS-Betreiber ihre Kontaktstellen registriert
haben. Betreiber, die unter den ersten Teil der
BSI-KritisV fallen, haben dazu bis Anfang Novem-
ber 2016 Zeit.

Robuste IT nach Stand der Technik
Die wichtigste im IT-Sicherheitsgesetz verankerte

Neuerung fiir KRITIS-Betreiber ist die Verpflich-
tung, angemessene Vorkehrungen zur Vermei-

dung von Stérungen ihrer IT umzusetzen, die fiir
die Funktionsfihigkeit der Kritischen Infrastruk-
turen mafdgeblich ist. Hierbei muss der Stand der
Technik berticksichtigt werden. Diese Umsetzung
muss zudem alle zwei Jahre im Rahmen einer
Priifung nachgewiesen werden. Welche konkre-
ten Mafnahmen umzusetzen sind, schreibt das
BSI-Gesetz nicht vor. Dem kooperativen Ansatz
des Gesetzes folgend wird den Branchen die Mog-
lichkeit gegeben, die Mafdnahmen im Rahmen
von ,branchenspezifischen Sicherheitsstandards*
(B3S) selbst zu definieren. Auf Antrag kann das BSI
die Eignung eines solchen B3S feststellen.

Das BSI hat dazu eine Orientierungshilfe
(www.bsi.bund.de/Stand-der-Technik) veroffent-
licht, die die Anforderungen an einen B3S und
somit auch die Anforderungen an die ,angemes-
senen Vorkehrungen“ geméif BSI-Gesetz zusam-
menstellt. Dariiber hinaus wird das BSI eine im
neuen Themenarbeitskreis ,Audits und Stan-
dards“ des UP KRITIS gemeinsam mit Prifern
und Normungsorganisationen erarbeitete Orien-
tierungshilfe zum Thema Priifungen und Audits
verdffentlichen. Diese beschreibt die Erwartungen
des BSI an Priifungen nach BSI-Gesetz, um diese
als geeignet anzuerkennen. Denn auch die im
BSI-Gesetz vorgeschriebenen Priifungen, Audits
oder Zertifizierungen werden nicht durch das
BSI selbst durchgefiihrt. Hier kénnen Betreiber
auf bei ihnen bereits eingesetzte Priifmethoden
aufbauen.

Einige Branchenarbeitskreise des UP KRITIS
arbeiten bereits intensiv an ihren branchenspe-
zifischen Sicherheitsstandards, sodass den Be-
treibern rasch eine in den jeweiligen Branchen
erstellte Konkretisierung der sinnvollen Sicher-
heitsmafinahmen zur Verfiigung stehen wird. Die
im Rahmen eins solchen Sicherheitsstandards
zusammengestellten Mafinahmen sind zudem
eine sinnvolle Orientierungshilfe auch fiir Unter-
nehmen, die nicht den Regelungen des IT-Sicher-
heitsgesetzes unterliegen.

Fazit

Der UP KRITIS hat die Grundlagen fir eine
resiliente IT in Kritischen Infrastrukturen gelegt.
Bislang fehlte jedoch eine rechtlich verbriefte
Moglichkeit, die erarbeiteten Ansitze gegen
andere Interessen durchzusetzen. Das IT-Sicher-
heitsgesetz baut auf dem kooperativen Ansatz
auf, verschafft den guten Ideen durch rechtliche
Vorgaben nun mehr Durchsetzungskraft. Das
BSI erhilt durch die mit dem Gesetz verbundene
Starkung mehr Handlungsfihigkeit zur Gestal-
tung der IT-Sicherheit in Bereichen, die fiir das
Gemeinwohl von hochster Bedeutung sind.
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4.2.2 Allianz fiir Cyber-Sicherheit

Fast alle Bereiche der deutschen Wirtschaft stehen
der Herausforderung gegeniiber, die Chancen der
Digitalisierung zu nutzen und dabei gleichzeitig
deren Risiken effektiv zu begegnen. Dabei geht

es langst nicht mehr nur um den ohnehin schon
seit Jahren zunehmenden unternehmensinternen
IT-Einsatz in Bereichen wie Produktion, Logistik
und Verwaltung. Neue Konzepte aus dem Feld der
Industrie 4.0, die Prasenz auf Online-Marktplitzen
sowie der unumgingliche Austausch mit Kunden
und Zulieferern tiber das Internet bieten zahlrei-
che neue Moglichkeiten fiir die Unternehmen,
konnen aber auch zu neuen Verwundbarkeiten
fithren. Wird ein Unternehmen so zum Ziel ei-

nes Cyber-Angriffs, konnen durch Betriebs- bzw.
Produktionsausfille oder den Diebstahl von Daten
relevante Schiden entstehen. Gerade der starke und
innovative deutsche Mittelstand mit zahlreichen
Weltmarktfiihrern und ,,Hidden Champions“ muss
damit rechnen, das Ziel von digitaler Industriespio-
nage zu werden.

Mit der 2012 gegriindeten Allianz fiir Cyber-Si-
cherheit hat sich das BSI zum Ziel gesetzt, die
Widerstandsfiahigkeit des Standorts Deutschland
gegen Cyber-Angriffe zu starken. Im Fokus der fiir
alle Institutionen aus Wirtschaft, Wissenschaft und
Behorden offenen Initiative steht dabei der deut-
sche Mittelstand. Als grofite nationale Kooperati-
onsplattform zum Thema Cyber-Sicherheit bietet
die schnell wachsende Allianz fiir Cyber-Sicherheit
ihren rund 2.000 Teilnehmern, annahernd 100 Part-
nern und 40 Multiplikatoren umfangreiche Infor-
mationen zur Pravention vor wie auch zur Reaktion
bei Cyber-Angriffen. Fiir das gesamte Informations-
angebot wird besonderer Wert auf die Anwendbar-
keit vorgeschlagener Maftnahmen durch KMU ge-
legt, d.h., es wird versucht, ein moglichst hohes Maf}
an Sicherheit mit angemessenen, aber begrenzten
Mitteln zu erzielen. Dieses Angebot aus mittlerweile
tiber 100 thematisch sortierten Dokumenten wird
abgerundet durch monatliche Lageberichte und
aktuelle Warnmeldungen. Diese sind gleichfalls ein
gutes Beispiel dafiir, wie die Teilnehmer gegenseitig
voneinander profitieren kdnnen. So tragen frei-
willige Meldungen zu Cyber-Sicherheitsvorféllen,
welche das BSI tiber die anonyme Meldestelle der
Allianz erreichen, bei entsprechender Freigabe
regelmiflig zu den Lageberichten bei.

Neben der reinen Information profitieren die Teil-
nehmer vor allem vom offenen Austausch von
Erfahrungen aus der Praxis untereinander. Dazu
bietet die Allianz fiir Cyber-Sicherheit unter ande-
rem mit dem erfolgreichen Veranstaltungsformat
der Cyber-Sicherheitstage tiberregional Gele-
genheit. Im vergangenen Jahr nahmen rund 600
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Personen an einem der vier Cyber-Sicherheitstage
teil. Dartiber hinaus treffen sich in verschiedenen
Arbeitsgruppen der Erfahrungs- und Experten-
kreise regelmafiig IT-Professionals und IT-Security
Experten zur Diskussion aktueller Themen und
Ereignisse.

Im Sinne der Kooperation aller Akteure der Cy-
ber-Sicherheit in Deutschland kénnen sich alle
Teilnehmer mit eigenen Angeboten als Partner
aktivin die Arbeit der Initiative einbringen. Dass
auch in diesem Jahr Giber einhundert kostenfreie
Pldtze in Schulungen und Seminaren, Videos zur
Mitarbeitersensibilisierung, kostenfreie Revisionen
und Sicherheitschecks angeboten wurden, belegt
das grofRe Engagement der beteiligten Partner. Mit
zwei Durchliufen des fiinftigigen Ubungszentrums
Netzverteidigung hat sich das BSI auch im letzten
Jahr wieder an den kostenfreien Fortbildungsange-
boten im Rahmen der Allianz fiir Cyber-Sicherheit
beteiligt, sodass allein hiertiber weitere 40 IT-Ver-
antwortliche zu aktuellen Bedrohungen sensibili-
siert werden konnten.

Abbildung 15:
Die Allianz fur Cyber-Sicherheit: flichendeckende Kooperationsplattform
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4.2.3 Erho6hung der Cyber-Sicherheit
im Internet

Zur Erhohung der Cyber-Sicherheit im Internet
arbeitet das BSI eng mit den Internet-Providern
zusammen. Im ,Expertenkreis Internetbetreiber”
der Allianz fir Cybersicherheit steht das BSI dazu
im kontinuierlichen Austausch mit den fiihren-
den Internet- und Hosting-Providern in Deutsch-
land. In dieser Kooperation wird regelméfiig die
aktuelle Gefdhrdungslage erhoben. Zur Abwehr
dieser Gefihrdungen sind bereits neun Cyber-
Sicherheitsempfehlungen des BSI erschienen, die
mit den Mitgliedern des Expertenkreises erar-
beitet wurden. Die Empfehlungen werden regel-
méfig an die aktuelle Lage angepasst und stehen
auch mittleren und kleineren Betreibern bei

der Absicherung ihrer Netze zur Verfiigung. Bei
akuten Vorfillen unterstiitzt das BSI die Betreiber
nach Bedarf. Insbesondere, wenn nicht nur ein
einzelner Betreiber betroffen ist, ist ein Austausch
an Informationen tiber den Vorfall und mégliche
Gegenmafnahmen mit allen betroffenen Betrei-
bern zu koordinieren.

Zusammen mit Forschungseinrichtungen hat das
BSI das Providerinformationssystem als wichtige
Mafdnahme zur Information von Biirgerinnen
und Biirgern mit infizierten Rechnern aus Bot-
netzen etabliert. Werden dem BSI Informationen
Uber infizierte Rechner zur Verfiigung gestellt,
sorgt PI dafiir, dass diese Informationen schnell
an den zustdndigen Internet Service Provider
weitergegeben werden. Dieser informiert wieder-
um seine betroffenen Kunden. Seit dem Start des
Systems im August 2014 wurden so Biirgerinnen
und Biirger mit infizierten Rechnern auf der Basis
von insgesamt ca. 17 Millionen verschiedenen
[P-Adressen (2016 durchschnittlich rund 15.000
IPs pro Tag) informiert.

Wichtige Bestandteile des Internets sind die
vielen dort angebotenen Telemediendienste. Im
Rahmen des IT-Sicherheitsgesetzes wurden die
Telemediendiensteanbieter verpflichtet, ihre
Dienste nach dem Stand der Technik abzusi-
chern. Dazu hat das BSI ein Diskussionspapier
zur Absicherung von Telemediendiensten verof-
fentlicht, das unter Beteiligung des Bitkom und
des Expertenkreises Internetbetreiber der Allianz
fur Cyber-Sicherheit entstanden ist. Das Papier
schlagt Mafdnahmen vor, wie Telemediendienste
gegen unerlaubten Zugriff auf technische Einrich-
tungen, Verletzung des Schutzes personenbezo-
gener Daten sowie Storungen abgesichert werden
konnen. Bei den vorgeschlagenen Mafinahmen
wird jeweils der Stand der Technik berticksich-
tigt, d.h., dass die Eignung der Mafdnahmen sich
in der Praxis bewihrt hat. Das Diskussionspapier
richtet sich vornehmlich an Anbieter und Ver-

antwortliche von geschiftsméfiig angebotenen
Telemediendiensten, beispielsweise Betreiber von
Onlineshops oder Anbieter von Hosting- und
Server-Dienstleistungen. Die Riickmeldungen
werden bei der Weiterentwicklung des Papiers
bertiicksichtigt, das spéter als Cyber-Sicherheits-
empfehlung verdffentlicht werden soll.

Ergdnzend dazu hat das BSI die meistgenutzten
Content-Management-Systeme auf ihre Sicher-
heit untersucht. Die im Rahmen der Untersu-
chung gefundenen Probleme wurden an die Her-
steller gemeldet und von diesen weitestgehend
beseitigt. Zu den verschiedenen Content-Manage-
ment-Systemen wurden Sicherheitsempfehlun-
gen mit zugehorigen Checklisten erarbeitet. Diese
werden vom BSI in absehbarer Zeit vertffentlicht
und kénnen von allen Diensteanbietern zur Ver-
besserung der Sicherheit ihres Angebotes genutzt
werden.

Fiir die Nutzung moderner Breitbandanschliisse
werden in der Regel Breitbandrouter als Tele-
kommunikationsschaltzentrale eingesetzt. Diese
Router Gibernehmen zusitzlich oft auch die
Absicherung des eigenen internen Netzes vor
Angriffen aus dem Internet. Sie stellen somit
mittlerweile eine wesentliche Sicherheitskompo-
nente dar. Trotzdem sind in der Vergangenheit in
dieser Komponente Sicherheitsprobleme aufge-
treten, die von Kriminellen genutzt wurden, etwa
um auf Kosten der Betroffenen teure Telefonate
zu fihren. Das BSI hat deshalb zusammen mit
den Herstellern und den Providern ein Testkon-
zept flr Breitbandrouter erarbeitet. Das Konzept
ermoglicht eine Uberpriifung relevanter Sicher-
heitseigenschaften von Routern. Dabei betrach-
tet das BSI grundlegende sicherheitsrelevante
Funktionen sowie die Unterstiitzung und Einhal-
tung etablierter Sicherheitsstandards. Ziel ist es,
die Sicherheit von Breitband-Routern wie xDSL-
oder Kabel-Routern messbar zu machen und ein
einheitliches Sicherheitsniveau der Gerite zu
erreichen. Das Testkonzept des BSI richtet sich
vornehmlich an Internet Service Provider und an
Hersteller von Breitbandroutern. Es ist beabsich-
tigt, in Zusammenarbeit mit den in Deutschland
tatigen Internet Service Providern und Herstel-
lern Router entsprechend der im Testkonzept
beschriebenen Methodik zu testen.

Des Weiteren beteiligt sich das BSI im Rahmen
der internationalen Internetgremien, wie der
Internet Engineering Task Force (IETF) oder des
Réseaux IP Européens Network Coordination
Centre (RIPE NCC), an der Weiterentwicklung
sicherer Internet-Protokolle wie DNSSEC, DANE
oder RPKI und unterstiitzt die Internet Service
Provider in Deutschland ebenso wie die Betreiber
des Informationsverbunds Berlin-Bonn bei der
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Einfiihrung dieser Protokolle. Das BSI arbeitet
auch eng mit der fiir den Telekommunikationsbe-
reich zustdndigen Regulierungsbehérde Bundes-
netzagentur sowie mit der Bundesbeauftragten
flr den Datenschutz zusammen, um gemeinsam
die Cyber-Sicherheit im Internet zu erhéhen. So
wurde der Katalog von Sicherheitsanforderungen
nach TKG § 109 gemeinsam erarbeitet. Dieser
Katalog ist die Grundlage fiir die Sicherheitskon-
zepte der Telekommunikationsanbieter.

4.2.4 Industrie 4.0: BSI-Studie zum
Kommunikationsstandard OPC UA

Insbesondere im Zuge der Industrie 4.0 schreitet die
Vernetzung industrieller Steuerungssysteme (ICS)
stetig voran. ICS sind komplexe und iiber die Jahre
gewachsene Systeme, in denen oft Komponenten
vieler unterschiedlicher Hersteller zum Einsatz
kommen. Diese sind typischerweise wenig dyna-
misch, haben nicht selten eine Lebensdauer von
Jahrzehnten und nutzen haufig proprietdre und
unsichere Kommunikationsprotokolle. Hier Sicher-
heit zu gewihrleisten und gleichzeitig den Anforde-
rungen an eine moderne und flexible Smart Factory
gerecht zu werden, ist eine nur schwer zu meistern-
de Herausforderung.

Innerhalb der Initiative Industrie 4.0 der Bundesre-
gierung ist eine intelligente, vor allem aber sichere
Vernetzung der Produktionsprozesse ein elemen-
tarer Bestandteil. Das plattformunabhéngige und
weltweit anerkannte Kommunikationsprotokoll
OPC UA stellt fiir eine sichere Fabrik notwendige
kryptografische Mechanismen bereit und wird als
zentraler Baustein auf dem Weg zu Industrie 4.0 an-
gesehen. Es ermoglicht eine Integration von Indust-
riekomponenten und -prozessen iber unterschied-
liche Schichten der Automatisierungspyramide.
Um die Entwicklungen im Kontext Industrie 4.0 auf
eine solide Grundlage zu stellen, hat das BSI 2015
eine unabhingige Untersuchung der sicherheitsre-
levanten Elemente von OPC UA durchgefiihrt.

Die Studie des BSI liefert eine fundierte Bewertung
der spezifizierten und realisierten Sicherheits-
funktionen von OPC UA. Durch die umfassende
Analyse der Spezifikation konnte bestétigt werden,
dass OPC UA unter Berticksichtigung von Sicher-
heitsaspekten entwickelt wurde und hinsichtlich
aller relevanten Schutzziele und Bedrohungen
keine systematischen Sicherheitsliicken enthalt. Es
wurden nur kleinere Inkonsistenzen festgestellt, die
zu einer Uberarbeitung der Spezifikation durch die
OPC Foundation fiihrten.
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Bei der Priifung einer ausgewdhlten Referenzimple-
mentierung des OPC UA Kommunikations-Stacks
der OPC Foundation wurde die Umsetzung der in
der Spezifikation beschriebenen Sicherheitsfunk-
tionalitdten, aber auch der Schutz vor allgemeinen
Angriffsmoglichkeiten wie zum Beispiel Denial of
Service mithilfe von statischen und dynamischen
Analysemethoden untersucht. Dabei wurden we-
nige kleinere Fehler und Inkonsistenzen gegentiber
der Spezifikation sowie eine Schwachstelle gefun-
den, die bei ausgeschalteten Sicherheitsfunktionen
ausgenutzt werden kann. Die OPC-Foundation
wurde vorab informiert und hat die Referenzim-
plementierung rasch aktualisiert sowie als Reaktion
eine eigene Informationsseite zum Thema Security
eingerichtet. Systematische oder kritische Fehler
wurden bei der Analyse nicht gefunden.

Auch wenn im Rahmen der Studie ,,Sicherheitsana-
lyse von OPC UA® nur Teilbereiche der Spezifikation
und der Referenzimplementierung des Kommu-
nikations-Stacks hinsichtlich IT-Sicherheit unter-
sucht werden konnten, so ist in der Gesamtschau
das Ergebnis sehr positiv. Abgesehen von einigen
Kleinigkeiten kann festgestellt werden, dass OPC
UA das Prinzip ,,Security by Design® konsequent
umsetzt und bei korrekter Verwendung und ganz-
heitlich abgesicherter Infrastruktur eine sichere
Vernetzung von Industriesystemen ermoglicht. Die
Studie des BSI steht auf der Webseite des BSI zum
Download zur Verfiigung.

4.2.5 Novellierung IT-Grundschutz:
Etablierte Informationssicherheit
heute und in Zukunft

Die Innovationszyklen in der Informationstech-
nik werden immer kiirzer. Neue Produkte und
Dienstleistungen entstehen und werden immer
schneller weiterentwickelt, gleichzeitig werden

die technischen Systeme komplexer. Aufgrund der
wachsenden Durchdringung vieler Bereiche der
Wirtschaft und Gesellschaft wird die Abhingigkeit
von funktionierender Technik immer gréfRer. Das
Management von Unternehmen und Institutionen
muss sich dabei zunehmend mit der Frage befassen,
welche Auswirkungen ein Cyber-Angriff mit sich
bringen kann. Neben der eigenen Institution kon-
nen auch Kunden, Lieferanten und Geschéftspart-
ner sowie weitere Gruppen betroffen sein. Daher ist
ein geplantes Vorgehen aller Beteiligten notwendig,
um ein angemessenes und ausreichendes Sicher-
heitsniveau aufzubauen und aufrechtzuerhalten.
Der IT-Grundschutz ist der meistgenutzte Standard
fiir Informationssicherheit in Deutschland. Das
etablierte Managementsystem fiir Informations-
sicherheit (ISMS) wird derzeit grundlegend tiber-
arbeitet, damit es den gestiegenen Anforderungen
an die Absicherung von Informationen in einer
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Institution auch weiterhin Rechnung tragen kann.
Ziele der Modernisierung sind unter anderem die
bessere Strukturierung und Verschlankung der
IT-Grundschutz-Kataloge, die Beschleunigung

der Umsetzung von Sicherheitsmafnahmen, die
Flexibilisierung der Vorgehensweise sowie die stér-
kere Bertiicksichtigung von anwenderspezifischen
Anforderungen.

Flexibler und dynamischer

Aufgrund der sich rasant verindernden Be-
drohungslage fiir IT-Systeme riickt das Thema
Cyber-Sicherheit verstirkt in den Fokus des
IT-Grundschutzes. Zugleich sollen kiinftig alle
IT-Grundschutz-Veroffentlichungen dem Stand der
Technik entsprechen. Einzelne Formate wie die be-
wiahrten [T-Grundschutz-Bausteine kdnnen inner-
halb der gesamten IT-Grundschutz-Methodik flexi-
bler und ziigiger erstellt und verdffentlicht werden.
Die Anwender sparen mit den modernisierten
Bausteinen Zeit und Ressourcen. Und auch ihre
Expertise ist starker gefragt: In einem neuen Verof-
fentlichungsprozess werden neue Bausteine kiinftig
als ,Community Drafts“ auf der BSI-Webseite zur
Kommentierung veréffentlicht. Mit dem Input

aus der Praxis konnen die Inhalte bis zum fertigen
Baustein noch weiter optimiert werden. Die ersten
Community Drafts sind bereits veroffentlicht. Bis
Ende 2016 sollen rund 50 bis 70 weitere Bausteine
veroffentlicht werden. Auch fiir die unterschied-
lichen Zielgruppen des IT-Grundschutzes soll
kinftig mehr Flexibilitit in der Umsetzung moglich
sein. Neben Behorden und gréfleren Wirtschafts-
unternehmen werden auch kleine und mittelstin-
dische Unternehmen (KMU) stirker angesprochen.
Die tiberarbeitete IT-Grundschutz-Methodik wird
kiinftig fiir diese Unternehmen ihren Anforderun-
gen entsprechende Angebote bereitstellen.

Neue Vorgehensweisen, mehr Themen

Eine elementare Neuerung besteht in der verdnder-
ten Ausrichtung der im IT-Grundschutz veranker-
ten Vorgehensweisen. Institutionen kénnen kiinftig
zwischen drei Vorgehensweisen auswahlen:

1. Basis-Absicherung: Hierbei handelt es sich um
eine grundlegende Absicherung der Geschafts-
prozesse und Ressourcen einer Institution. Sie
ermoglicht einen Einstieg in ein Sicherheitsma-
nagement, um schnellstmoglich die groRten
Risiken zu senken. Im nachsten Schritt kdnnen
die tatsédchlichen Sicherheitsanforderungen im
Detail analysiert werden. Diese Vorgehensweise
ist daher besonders fiir KMU geeignet.

2. Kern-Absicherung: Die Kern-Absicherung
dient als weitere Einstiegsvorgehensweise dem
Schutz der elementarsten Geschaftsprozesse

und Ressourcen. Sie unterscheidet sich vom
klassischen IT-Grundschutz durch die Fokussie-
rung auf einen kleinen, aber sehr wichtigen Teil
eines Informationsverbundes.

3. Standard-Absicherung: Die Standard-Absiche-
rung entspricht in den Grundzligen der Vorge-
hensweise nach dem aktuellen IT-Grundschutz
nach BSI-Standard 100-2. Bei der Neukonzeption
des IT-Grundschutzes ist zudem vorgesehen, ein
noch breiteres Themenspektrum abzudecken.
Neue Entwicklungen in der Informationstechnik
sollen moglichst rasch in IT-Grundschutz-Ver-
offentlichungen wie beispielsweise die Baustei-
ne einflieRen. Als komplexe neue Themen sind
Automatisierungs-, Prozesssteuerungs- und
Prozessleitsysteme aufgenommen sowie um
die Aspekte Detektion und Reaktion erweitert
worden.

IT-Grundschutz-Profile:
Know-how und Erfahrungen teilen

Eine weitere Neuheit stellen die IT-Grund-
schutz-Profile dar. Damit stellt das BSI ein flexibles
Angebot bereit, mit dem Anwendergruppen den
[T-Grundschutz an ihre konkreten Bediirfnis-

se anpassen und anschliefdend und fiir weitere
interessierte Nutzer verdffentlichen kénnen. Im
néchsten Schritt liefern die IT-Grundschutz-Profile
die Grundlage, um branchenspezifische Sicher-
heitsstandards entwickeln und stetig fortschreiben
zu kdnnen. Neben der Weitergabe von Know-how
konnen sich Unternehmen mit denselben Sicher-
heitsthemen vernetzen und gegenseitig von den
Erfahrungen anderer Institutionen profitieren.

Die neuen Angebote des IT-Grundschutzes konnen
ktinftig von Institutionen jeder GréfRenordnung zur
Absicherung ihrer Informationsverbiinde genutzt
werden. Der komplexe Prozess zur Uberarbei-

tung der IT-Grundschutz-Methodik wird im Jahr
2017 abgeschlossen. Das BSI wird die IT-Grund-
schutz-Community frithzeitig dartiber informieren,
welche Ubergangsfristen fiir Zertifikate gelten
werden, und wird den Wechsel von der alten auf
die neue IT-Grundschutz-Vorgehensweise so
gestalten, dass dies fiir Anwender gut umsetzbar ist.
Die grundlegende Modernisierung der bewihrten
IT-Grundschutz-Methodik ermoglicht es, noch ef-
fizienter infrastrukturelle, organisatorische, perso-
nelle und technische Standard-Sicherheitsmafinah-
men zu identifizieren und zu ergreifen. Mit diesem
ganzheitlichen Ansatz kdnnen Institutionen jeder
Groflenordnung ein Standard-Sicherheitsniveau
aufbauen, um geschéftlich relevante Informationen
zu schiitzen. Der IT-Grundschutz des BSI leistet
damit einen wichtigen Beitrag zur Erh6hung des
Sicherheitsniveaus in Deutschland.
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4.2.6 Zertifizierung: Vertrauen schaffen,
IT-Sicherheit gestalten

i

* Bundesamt
fiir Sicherheit in der

Informationstechnik

De es
erheitszertifikat

\ Zertifikat Nummer:
BSI-DSZ-CC-0300-2006
k’-_q
bis EAL 4

S ——

Deutschland und Europa sind in der globalen In-
formations- und Kommunikationstechnik lediglich
in Teilsegmenten signifikante Anbietermérkte fiir
Software- und Hardwareprodukte. Vor diesem
Hintergrund ist eine [T-Sicherheitszertifizierung
dieser Produkte von besonderer Bedeutung, da ein
aktuelles Sicherheitszertifikat bei Kaufentscheidun-
gen das ausschlaggebende Element sein kann. Aus
Nutzersicht stehen mit der Sicherheitsstandardisie-
rung und der IT-Sicherheitszertifizierung wirksame
Instrumente zur Verfiigung, um die Transparenz
der Informationssicherheit zu erhéhen, die Ver-
trauenswiirdigkeit von Produkten zu bewerten und
auch aus Anwenderinteresse ein hoheres Niveau
der Informationssicherheit am Markt durchsetzen
zu kdnnen. Wegen der Globalitit des Marktes spie-
len IT-Sicherheitsstandards und IT-Sicherheitszerti-
fizierungen nur nach internationalen Standards wie
den ,,Common Criteria“ eine Rolle, um das Vertrau-
en in Hard- und Softwareprodukte zu gewéihrleis-
ten. Nur auf Basis internationaler Standards sind
die grofien, international agierenden Unternehmen
in der IKT-Branche bereit, in Prifaufwande mit
anschliefender Zertifizierung zu investieren.

Dem BSI wird aufgrund der erteilten Zertifikate
innerhalb der internationalen Anerkennungsab-
kommen, aber auch durch das grofie Engagement
in diesem Bereich eine Schliisselrolle zuteil. Diese
wird genutzt, um Produkte nationaler und inter-
nationaler Hersteller sicherer zu entwickeln sowie
durch unabhingige Priifinstitutionen Evaluierun-
gen mit Schwachstellenanalysen durchzufithren.
Im Rahmen der Common-Criteria-Zertifizierung
sind in Deutschland neun Priifstellen mit der ent-
sprechenden Kompetenz durch das BSI anerkannt.
Zusatzlich kann auch IT-Sicherheitskonformitat
nach Technischen Richtlinien zertifiziert werden.
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Abbildung 16: Common-Criteria-Zertifikate 2007 bis Q2 2016
(Quelle: Zertifikate gem. http://www.commoncriteriaportal.org)

Gerade fiir Anwendungsfille hoher Kritikalitit,
etwa aufgrund der Notwendigkeit des Schutzes
einer Infrastruktur oder des Schutzes personlicher
Daten, miissen IT-Produkte hohen Anforderungen
geniigen. Diese werden standardisiert in sogenann-
ten Schutzprofilen (Protection Profiles), mit denen
fiir bestimmte Produktgruppen oder Techniksys-
teme Sicherheitsstandards definiert werden, deren
Einhaltung durch die Zertifizierung gewahrleistet
wird. Diese Schutzprofile schaffen in den verschie-
denen Produktklassen eine Vergleichbarkeit fiir den
Anwender. Insbesondere machen die unterschied-
lichen Priiftiefen transparent, ob und wie intensiv
das Produkt im Rahmen der Evaluierung analysiert
worden ist. Gerade wenn die direkte oder indirekte
Nutzung von IT reguliert wird, ist es fiir die Ak-
zeptanz durch den Anwender unerlésslich, dessen
Sicherheitsbedirfnis objektiv und transparent zu
erfiillen. Dies sind wichtige technische Eckpfeiler
fiir die Sicherheit fiir GrofRprojekte der Bundes-
regierung im Rahmen gesetzlicher Initiativen, die
jede Biirgerin und jeden Biirger erreichen, sei es in
Form des neuen Personalausweises, des elektroni-
schen Reisepasses, der elektronischen Gesundheits-
karte oder der intelligenten Messsysteme wie zum
Beispiel im Bereich der Stromzéhler.

Bei den vom BSI verantworteten Zertifizierungs-
verfahren arbeitet das Amt eng mit den Herstellern
sowie den von ihnen beauftragten Priiflaboren
zusammen und erortert dabei konkrete Sicherheits-
fragen und -16sungen, die sich aus den Produkt-
priifungen und -analysen ergeben. Dabei geht es
oftmals um Fragestellungen aus Bereichen wie

« Umsetzung sicherheitskritischer Produkt-
anderungen
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« konkrete Einbindung von Kryptoverfahren in
IT-Sicherheitsprodukte

+ Integration von neuen Produktions- und Ent-
wicklungsstandorten bei Herstellern

« Einzelfragen im Kontext von Korrektheitspriifun-
gen bei Sicherheitsfunktionen

« Umgang mit und Berticksichtigung von produkt-
bezogenen IT-Schwachstellen-Informationen
durch Priiflabore und Hersteller, etwa bei der
Simulation von Seitenkanal-Angriffen

« Eignung der Implementierung neuer Sicherheits-
funktionalitaten.

Erst wenn alle Fragen geklart und die in den
Schutzprofilen oder Technischen Richtlinien vorge-
schriebenen Sicherheits- und Funktionsvorgaben
durch den Hersteller nachvollziehbar umgesetzt
worden sind, stellt das BSI ein entsprechendes Zer-
tifikat aus. Dieses Zertifikat belegt, dass das gepriifte
Produkt die versprochenen Eigenschaften auch
tatsachlich besitzt.

Im Jahr 2015 hat das BSI insgesamt 271 Zertifikate
ausgestellt, darunter 61 Common-Criteria-Zerti-
fikate. Aktuell (Stand: Juli 2016) bearbeitet das BSI
allein 149 Common-Criteria-Zertifizierungsver-
fahren.

4.3 IT-Sicherheit fiir die Gesellschaft

Die Digitalisierung erfasst immer mehr Lebens-
und Arbeitsbereiche. Laut Bitkom nutzen mehr als
80 Prozent aller Deutschen inzwischen das Internet,
uber die Hélfte der Menschen in Deutschland tut
dies mobil per Smartphone oder Tablet. Immer
mehr Menschen nutzen smarte Haushaltsgerite,
steuern ihre Rollldden per App oder tatigen Bank-
und andere Geschéfte online. Neben den immensen
Vorteilen, die diese neuen Technologien und Mog-
lichkeiten mit sich bringen, vergréfiern sie auch

die Angriffsfliche fiir Cyber-Angriffe und andere
Risiken des Internets. Je abhédngiger die Gesellschaft
von funktionierender Informationstechnik und
sicheren Informationsinfrastrukturen wird, desto
mehr Bedeutung erlangt auch die IT-Sicherheit fiir
die Biirgerinnen und Biirger.

4.3.1 BSI bietet Plattform fiir
gesellschaftlichen Diskurs

Dem BSI geht es daher darum, den gesellschaft-
lichen Diskurs zu Themen der Cyber-Sicherheit
anzustofien und voranzutreiben. Das BSI bietet
dazu Plattformen fiir einen offenen Interessenaus-
tausch zwischen verschiedenen gesellschaftlichen
Bereichen. Im April 2016 hat das BSI beispielsweise
Vertreter aus Zivilgesellschaft, Wissenschaft, Wirt-
schaft und Verwaltung zur ,Denkwerkstatt sichere
Informationsgesellschaft” eingeladen. Bei der
zweitdgigen Veranstaltung haben sich 51 Teilneh-
mer mit den Themen der digitalen Zukunft ausein-
andergesetzt.

Die sicherheitsrelevanten Auswirkungen der
Digitalisierung auf die Gesellschaft standen im
Zentrum zahlreicher konstruktiver Debatten, die
teils im Plenum, aber auch in Kleingruppen, etwa
in Form eines ,,World Cafés*, gefithrt wurden. Das
Format der Veranstaltung hat dazu angeregt, Stand-
punkte zu hinterfragen und weiterzuentwickeln,
Kontroversen anzustofien, aber auch mogliche
Uberschneidungen von Interessen ganz unter-
schiedlicher Akteure zu erkennen, die bisher nicht
offenkundig geworden sind. Dabei ist es gelungen,
ein breites Spektrum an Positionen zu versam-
meln, um unterschiedliche Herangehensweisen an
Themen, wie etwa die Schaffung entsprechender
Anreizstrukturen fir mehr Informationssicherheit,
Medienkompetenzvermittlung im Schulsystem,
Fragen des Datenschutzes oder der Sicherheitsver-
antwortung und vieles mehr zu diskutieren. Das
Ergebnis des Workshops bilden ,Sieben Thesen fiir
eine sichere Informationsgesellschaft®, die im Kon-
sens verabschiedet wurden und auf der Webseite
des BSI abrufbar sind.

Die Denkwerkstatt ist Initialziindung fiir weitere
Projekte und Veranstaltungen. Das BSI wird den
gesamtgesellschaftlichen Diskurs zu Themen der
[T-Sicherheit fortfiihren, um auch weiterhin Cyber-
Sicherheit mit der Gesellschaft fiir die Gesellschaft
zu gestalten.
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4.3.2 Die Biirger-Services des BSI

Gemif seinem gesetzlichen Auftrag gehort es zu
den Aufgaben des BSI, die Blirgerinnen und Biirger
fiir einen sicheren Umgang mit Informationstech-
nologie, mobilen Kommunikationsmitteln und
dem Internet zu informieren und zu sensibilisieren.
Uber die Risiken Bescheid zu wissen ist der erste
Schritt, diese zu bewaltigen. Das BSI bietet daher
unter www.bsi-fuer-buerger.de ein speziell fir die
Biirger zugeschnittenes Internetangebot. Die viel-
faltigen Themen und Informationen rund um das
Thema IT- und Internet-Sicherheit werden dort so
behandelt, dass sie auch fiir technische Laien ver-
standlich sind. Neben der reinen Information bietet
das BSI auch konkrete und umsetzbare Handlungs-
empfehlungen an, beispielsweise zu Themen wie
E-Mail-Verschliisselung, Smartphone-Sicherheit,
Smart Home oder Soziale Netzwerke.

Im November 2015 erfolgte der Relaunch der Web-
auftritte des BSI. Das Biirger-Angebot
www.bsi-fuer-buerger.de zeichnet sich nun ebenso
wie die BSI-Webseiten www.bsi.bund.de und
www.allianz-fuer-cybersicherheit.de durch eine
hohere Aktualitit, moderne Gestaltung und nutzer-
freundliche Struktur aus. Die vormalige Trennung
zwischen stationdrem und mobilem Internet ist
aufgehoben, die Informationen und Empfehlungen
lassen sich leichter finden. Mit ihrem Responsive
Design passen sich alle Webseiten automatisch der
Bildschirmgrofie des jeweiligen Geridts an. Das neu
gestaltete Webangebot wird von den Internetnut-
zern sehr gut angenommen: Seit dem Relaunch

ist ein erheblicher Anstieg der Seitenaufrufe des
Biirger-Informationsangebots zu verzeichnen, von
durchschnittlich 151.072 Besuchern pro Monat im
Zeitraum Juli 2014 bis Juni 2015 auf durchschnitt-
lich 172.592 Besucher pro Monat im Zeitraum Juli
2015 bis Juni 2016.

Dartiber hinaus bietet das BSI mit dem ,Burger-
CERT" einen kostenlosen Warn- und Informations-
dienst, mit dem sich derzeit 102.137 Abonnen-

ten schnell und kompetent tiber Schwachstellen,
Sicherheitsliicken und andere Risiken informieren.
Die Experten des BSI analysieren rund um die Uhr
die Sicherheitslage im Internet und verschicken

bei Handlungsbedarf Warnmeldungen und Sicher-
heitshinweise per E-Mail.

Auch tber die Facebook-Seite (www.facebook.com/
bsi.fuer.buerger) und den seit Mérz 2016 aktiven
Twitter-Kanal (www.twitter.com/BSI_Presse) des
BSI haben Internetnutzer die Méglichkeit, sich
uber IT-Sicherheit zu informieren und zu aktuellen
Themen und Fragestellungen der IT-Sicherheit mit
dem BSI in den Dialog zu treten. Zum Stichtag 30.
Juni 2016 taten dies 25.983 Fans (Facebook) und
1.871 Follower (Twitter). Auch telefonisch oder per
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E-Mail steht das BSI fiir Anfragen der Biirgerinnen
und Biirger zu Themen der IT- und Internetsicher-
heit zur Verfiigung. Das Service-Center des BSI
nimmt jeden Monat durchschnittlich rund 400
Anfragen von Privatanwendern entgegen.

4.3.3 Kooperativ fiir mehr IT-Sicherheit

Die Herausforderungen der Cyber-Sicherheit kann
niemand allein 16sen. Daher verfolgt das BSI auch
im Bereich der Sensibilisierung der Offentlichkeit
fiir die Risiken und Moglichkeiten der Informa-
tionstechnologie einen kooperativen Ansatz und
arbeitet mit einer Reihe von Einrichtungen zusam-
men. Eine dauerhafte Zusammenarbeit hat sich
beispielsweise mit ,,Deutschland - Sicher im Netz“
oder bei blirgerbezogenen Aktivititen mit der
ENISA (Européische Agentur fiir Netz- und Infor-
mationssicherheit) etabliert. Dartiber hinaus gibt es
anlassbezogene Aktivititen mit Einrichtungen wie
der Polizeilichen Kriminalpriavention der Linder
und des Bundes (ProPK), dem Bundeskriminalamt,
klicksafe oder den Verbraucherzentralen. Diese
Kooperationen werden zukiinftig weiter intensiviert
und ausgebaut.

Im Oktober 2015 fungierte das BSI als nationaler
Hauptakteur bei der Gestaltung des Europiischen
Cyber-Sicherheits-Monats (ECSM) mit weitreichen-
den Sensibilisierungs- und Informationsangeboten
fiir Biirger und KMU. Das BSI ist dabei sowohl
nationale Koordinierungsstelle zur Gewinnung von
Partnern fir den Aktionsmonat als auch Akteur mit
eigenen Aktionen und Angeboten. Auf Initiative

des BSI beteiligten sich 2015 20 Partner mit Sensi-
bilisierungsmafinahmen am ECSM in Deutschland.
Das BSI erstellte unter anderem ein Quiz, mit dem
Anwender auf www.bsi-fuer-buerger.de ihr Wissen
iiber IT-Sicherheit testen konnten, und startete auf
seiner Facebook-Seite ein Beratungsangebot, bei
dem Fachleute die Fragen von Privatanwendern
beantworteten. Gemeinsam mit der Polizeilichen
Kriminalpravention der Linder und des Bundes
(ProPK) fiihrte das BSI wihrend des Aktions-
monats eine Online-Umfrage durch, die unter
anderem die von Privatanwendern genutzten
Schutzmafnahmen und ihre Erfahrungen mit
Cyber-Kriminalitit erhob.


http://www.bsi-fuer-buerger.de
http://www.bsi-fuer-buerger.de
http://www.bsi.bund.de
http://www.allianz-fuer-cybersicherheit.de
http://www.facebook.com/bsi.fuer.buerger
http://www.twitter.com/BSI_Presse
http://www.bsi-fuer-buerger.de
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4.3.4 Verschliisselung schafft Vertrauen

Im Rahmen des Nationalen IT-Gipfels 2015 wurde
die auf Initiative des Bundesinnenministeriums
erstellte ,,Charta zur Starkung der vertrauenswiir-
digen Kommunikation“ vorgestellt. Neben dem
BMI und einigen namhaften Unternehmen und
Institutionen gehort auch das BSI zu den Unter-
zeichnern der Charta. Erklértes Ziel der Unterzeich-
ner ist es, die vertrauenswiirdige Kommunikation
insbesondere durch Férderung und Umsetzung
von Ende-zu-Ende-Verschliisselung zu stirken.

Die Charta enthilt eine Reihe von entsprechenden
Bekenntnissen und kann dabei helfen, Rahmenbe-
dingungen zu formulieren, die die bereits zahlreich
vorhandenen Aktivititen biindeln und fokussieren.

Die von der Bundesregierung beschlossene Digi-
tale Agenda gibt das Ziel aus, Deutschland zum
LVerschliisselungsstandort Nr. 1 zu machen, zum
Schutz der Biirger, der Wirtschaft und der Verwal-
tung. Zur sicheren Kommunikation im Internet
treibt das BSI daher uneingeschrankt den Einsatz
von Verschliisselungslosungen voran. Im Einklang
mit der Digitalen Agenda empfiehlt das BSI Biir-
gerinnen und Biirgern ebenso wie Wirtschafts-
unternehmen, zum Schutz der Privatsphire bzw.
zum Schutz geschiftlich relevanter Informationen
vor Ausspihung Verschliisselung einzusetzen. Aus
informationstechnischer Sicht ist insbesondere

die Entwicklung, Bereitstellung und durchgéngi-
ge Anwendung vertrauenswirdiger Krypto- und
Cyber-Technologien fir Unternehmen, Verwaltung
und Biirger von entscheidender Bedeutung, um die
aus der kritischen Gefihrdungslage resultierenden
Risiken zu minimieren. Grundvoraussetzung fiir die
Gewihrleistung von Informationssicherheit sind
effektive und vertrauenswiirdige Sicherheitsme-
chanismen auf technischer Ebene.

4.3.5 Fliachendeckend sicherer
E-Mail-Transport

Ein Grofiteil der digitalen Kommunikation fin-
det heute immer noch schnell und komfortabel
per E-Mail statt. Vernachlassigt wird in der Praxis
jedoch hiufig die konsequente Anwendung von
IT-Sicherheit. Um dem entgegenzuwirken, hat das
BSI mit der Technischen Richtlinie ,Secure E-Mail
Transport (BSI TR-03108)“ einen einheitlichen
Standard definiert, der den E-Mail-Diensteanbie-
tern als Blaupause fiir den sicheren Betrieb ihrer
E-Mail-Dienste dient. Dabei zielen die Anforderun-
gen der Technischen Richtlinie insbesondere auf
die funktional und kryptografisch sichere Konfi-
guration der Kommunikationsschnittstellen, um
eine hochwertige Transportsicherheit zu gewéhr-
leisten. Hierbei wird auf zeitgemafie Standards

wie DANE gesetzt, die bereits praxiserprobt sind.
Die Umsetzung der Anforderungen erfolgt alleine
durch die E-Mail-Diensteanbieter. Die Nutzer der
E-Mail-Dienste profitieren somit von einem hohen
Maf an IT-Sicherheit, ohne dass fiir sie zusétzlicher
Aufwand entsteht.

Marktbewdhrte Anforderungen,
kooperative Losung

Bereits der 2015 veroffentlichte Entwurf der
Technischen Richtlinie wurde im Dialog mit am
Markt titigen E-Mail-Diensteanbietern erstellt. Das
dem Entwurf zugrunde liegende Konzept wurde
dabei stetig weiterentwickelt, wobei die IT-Sicher-
heit, Praxistauglichkeit und Nutzerakzeptanz im
Vordergrund standen. Kern des Konzepts ist, dass
durch die Technische Richtlinie kein neues in

sich geschlossenes System entsteht, sondern die
[T-Sicherheit der bereits existierenden offenen
E-Mail-Infrastruktur angehoben wird. In einer
vom BSI gegriindeten Arbeitsgruppe mit mehr als
20 Mitgliedern wurde der Entwurf kooperativ fort-
entwickelt und finalisiert. Bemerkenswert ist dabei,
dass die Anforderungen der Technischen Richtlinie
nicht nur préazisiert, sondern in Abstimmung mit
der Arbeitsgruppe erhéht wurden, sodass ehemals
als optional markierte Anforderungen in der fina-
len Version verpflichtend geworden sind. Neben
der Verwendung hochwertiger Kryptoverfahren
zeichnen signierte DNS-Abfragen, obligatorische
Verschliisselung und vertrauenswiirdige Zertifikate
die Anforderungen der Technischen Richtlinie aus.

Schon jetzt erfreut sich die Technische Richtlinie
grofier Akzeptanz; erste Anbieter haben bekundet,
die Anforderungen der TR bereits umzusetzen. Das
BSI entwickelt derzeit ein Zertifizierungsverfahren
flir die Technische Richtlinie, sodass solche Bekun-
dungen zukinftig auch gegeniiber Dritten nach-
weisbar sein werden. Ziel ist, dass die Technische
Richtlinie kiinftig auch in Branchen akzeptiert und
umgesetzt wird, in denen der Versand von E-Mails
nicht zum Kerngeschift, aber zum Alltag gehort,
beispielsweise bei Versicherungen, Banken und Be-
horden. Entsprechendes Interesse wurde dem BSI
bereits von verschiedenen Stellen signalisiert und
auch international wird die Technische Richtlinie
mit grofiem Interesse verfolgt.
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5 Gesamtbewertung und Fazit

Aus dem vorliegenden Lagebericht des Bundes-
amts fir Sicherheit in der Informationstechnik
wird unumwunden deutlich, dass die Komplexi-
tat der Bedrohungslage ebenso wie die damit
einhergehenden Gefahren fiir die fortschreitende
Digitalisierung zunimmt. Die Frage der Sicher-
heit der eingesetzten Informationstechnik stellt
sich damit nicht mehr nur nebenbei. Sie stellt
sich auch nicht linger nur einem eingeweihten
Kreis der IT-Spezialisten. Vielmehr ist die Infor-
mationssicherheit wesentliche Vorbedingung fiir
das Gelingen der Digitalisierung in Deutschland
geworden.

Die Gefdhrdungslage ist weiterhin angespannt.
Zusitzlich zu bereits bekannten Phinomenen
kann das BSI aber auch eine neue Qualitit in der
Bedrohung feststellen. Die bekannten Einfalls-
tore fiir Cyber-Angriffe bleiben im Wesentlichen
unverandert kritisch:

In den am haufigsten eingesetzten Soft- und
teilweise auch Hardwareprodukten finden sich
Schwachstellen, welche es Angreifern erlauben,
Informationen abflieRen zu lassen oder die Kont-
rolle Giber die Systeme zu erlangen.

Organisiert aufgebaute und betriebene Botnetze
stehen fiir die Angreifer zur Verfiigung, um Schad-
software oder Spam-E-Mails massenhaft zu ver-
teilen. Ebenso konnen diese Botnetze fiir Angriffe
auf die Verfiigbarkeit von Diensten erfolgreich
eingesetzt werden.

Anwender setzen auch gangige und einfache
SicherheitsmalRnahmen haufig nicht oder nicht
hinreichend um.

Durch anonyme Zahlungsmethoden wie beispiels-
weise Bitcoin ergeben sich neue Méglichkeiten fir
Cyber-Kriminelle in der Vermarktung von An-
griffswerkzeugen, aber auch in der Erpressung.

Die sprunghaft angestiegenen Félle von Ran-
somware verdeutlichen eindrucksvoll, wie
verwundbar mittlerweile das alltdgliche Leben
flir Cyber-Angriffe geworden ist. Der Zugriff auf
die eigenen Daten wird zunehmend essenziell

- nicht nur fir Unternehmen, sondern auch far
den einzelnen Biirger. Diesen Umstand nutzen
Cyber-Kriminelle aus und halten die Daten des
Opfers und die digitale Identitit als Geisel. Wenn
sogar Krankenhiuser mit ihren vernetzten Sys-
temen betroffen sind und ihr Betrieb hierdurch
beeintrichtigt wird, sind Cyber-Angriffe endgiiltig
in der realen Welt angekommen.

Ebenso muss das BSI feststellen, dass die Bedro-
hung fiir Staat und Wirtschaft durch professio-
nelle und vermutlich staatlich gelenkte Angrei-
fergruppen weiterhin hoch ist. Die einschlagigen
Beispiele - wie etwa noch 2015 der Angriff auf
die IT-Systeme des Deutschen Bundestages oder
aktuell Angriffe auf die im Bundestag vertretenen
Parteien - illustrieren die politische Dimension
und Wirkrichtung der Cyber-Angriffe.

Ein automatisiertes Auto wird ohne hochste Sicher-
heitsgarantien niemals allein fahren kénnen. Die
Versorgung der Bevolkerung mit wesentlichen
Gitern kann industriellen Steuerungssystemen
ohne funktionierende Absicherung nicht tiber-
antwortet werden. Die Wertschopfung der deut-
schen Wirtschaft durch Vorsprung in Know-how
und Technik darf nicht durch Industriespionage
gefahrdet werden. Jeder Einzelne will in den
Genuss der Verheiffungen der immer komplexe-
ren Informationstechnik kommen - sei es durch
unbegrenzten Zugang zu Informationen, zur
Steuerung der heimischen IT oder schlicht der
Unterhaltung. Die Sicherheit der eingesetzten
Systeme muss dabei von vornherein gewdhrleistet
sein.

Den hieraus erwachsenden grofRen Herausfor-
derungen begegnen die Mitarbeiterinnen und
Mitarbeiter des BSIin der téglichen Arbeit im
Zusammenwirken mit vielen weiteren Partnern.
Das BSI hat auch im Berichtszeitraum von Juli
2015 bis Juni 2016 unter Beweis gestellt, dass es
handlungsfahig im Angesicht der Bedrohung ist
und diese wirksam bekdmpft:

Das BSI hat die Regierungsnetze erfolgreich ge-
schiitzt. Auch hochspezialisierte Angriffe konnten
frihzeitig entdeckt und abgewehrt werden. Selbst
zunichst erfolgreiche Infektionen mit Schadsoft-
ware auf Systemen der Bundesverwaltung wurden
durch die zahlreichen Abwehr- und Erkennungs-
malnahmen frihzeitig aufgedeckt und bereinigt.

Betroffene aulRerhalb der Regierungsnetze wur-
den durch das BSI vor aktuellen Bedrohungen ge-
warnt und bei der Ergreifung von GegenmaRnah-
men unterstitzt. Im Falle erfolgreicher Angriffe
hat das BSI vor Ort Unterstiitzung geleistet - eine
Leistung, die angesichts der geringen GroRe des
BSI mit etwa 660 Mitarbeitern nur der Start fir
kiinftige Bemhungen sein wird.
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Im international wichtigen Bereich der Standar-
disierung und Zertifizierung nimmt das BSI eine
herausgehobene Rolle ein. Bei der IT-Sicherheits-
zertifizierung ist das BSI die weltweit fithrende
Stelle.

Fir die Sicherheit der Kritischen Infrastrukturen in
Deutschland hat das BSI durch das IT-Sicherheits-
gesetz eine neue Aufgabe libertragen bekommen.
In enger Kooperation mit den jetzt im Fokus
stehenden Branchen und Unternehmen werden
sinnvolle und umsetzbare MalRknahmen entwickelt,
um die Versorgung der Bevolkerung sicherzustel-
len. Das BSI steht bereit, um seine Rolle als Auf-
sichtsbehorde (ber diesen Bereich der Wirtschaft
zu erflllen.

Ebenso hat das BSI im abgelaufenen Berichts-
zeitraum wesentliche Grundsteine fiir die jetzt
kommenden weiteren Entwicklungen gelegt. Zu
Recht wird an das BSI vermehrt die Erwartung
herangetragen, sich jenseits eines engen Aufga-
benverstindnisses mehr gegeniiber Verwaltung,
Unternehmen sowie den Biirgern zu 6ffnen und
Angebote zu machen. Das BSI hat dies mit seinem
Leitsatz: ,Das BSI als die nationale Cyber-Sicher-
heitsbehorde gestaltet die Informationssicher-
heit in der Digitalisierung fiir Staat, Wirtschaft
und Gesellschaft“ aufgegriffen und konnte im
Berichtszeitraum bereits erste Grundsteine zur
Umsetzung dieses Anspruchs legen.

So hat das BSI seine Zusammenarbeit mit Staat
und Wirtschaft intensiviert. Hierzu wurden nicht
nur bereits bestehende Kooperationsplattformen
wie UP KRITIS und die Allianz fiir Cyber-icher-
heit erweitert und gestarkt. Dariiber hinaus prigt

Das IT-Sicherheitsgesetz in der Umsetzung

Das IT-Sicherheitsgesetz ist seit Juli 2015 in Kraft getreten. Zur
Umsetzung des Gesetzes sind Verordnungen erforderlich, welche
die vom Gesetz erfassten Bereiche der Kritischen Infrastrukturen
konkretisieren. Eine erste Verordnung hierzu ist im Mai 2016 in
Kraft getreten. Sie erfasst die KRITIS-Sektoren Energie, Informa-
tionstechnik und Telekommunikation, Wasser und Erndhrung. Die
nachste Verordnung wird fiir das Friihjahr 2017 erwartet und wird
die Sektoren Finanzen, Transport und Verkehr sowie Gesundheit
abdecken. Die betroffenen Branchen missen jeweils sechs Mo-
nate nach Inkrafttreten der Verordnungen ihre Pflichten aus dem
Gesetz erfiillen - erstmals also ab November 2016.
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das BSI die entscheidenden Standards der Infor-
mationssicherheit mit besonderer Beachtung

der Umsetzbarkeit in der Wirtschaft - von der
Neuausrichtung des IT-Grundschutzes bis hin zu
besonderen Standards der Industrie 4.0. Weiterhin
bietet das BSI die Sicherheitszertifizierung an, mit
der die Wirtschaft im Markt den Nachweis der
umgesetzten Sicherheitsstandards fihren kann.

In den grofien Digitalisierungsprojekten in
Deutschland bringt sich das BSI verstarkt ein und
wird hier iibergreifend fir staatliche und private
Akteure im Sinne der Gewdhrleistung der Sicher-
heit tétig. So leistet das BSI seinen Beitrag zum
Gelingen der Energiewende durch die Erarbeitung
von Sicherheitskriterien fiir die Infrastruktur

der intelligenten Stromzéahler und es unterstiitzt
bei der Erarbeitung der Sicherheitsaspekte einer
Verkehrsinfrastruktur, in der autonome oder
hochautomatisierte Fahrzeuge Realitit werden.
Dartber hinaus hat das BSI die wesentlichen
Sicherheitsanker der elektronischen Gesundheits-
karte und der dazu notwendigen Systeme mit-
gestaltet und zertifiziert. Gleichzeitig konnte das
BSI auch Standards und Empfehlungen fiir die
Wirtschaft herausgeben, wie etwa Empfehlungen
flr eine sichere E-Mail-Infrastruktur, die bereits
aufgegriffen werden.

Fir Biirgerinnen und Biirger unterhalt das BSI
dariiber hinaus stindig aktualisierte Informa-
tionsangebote - von Hinweisen und Tipps zum
Umgang mit IT bis hin zu Konfigurationsanlei-
tungen flr den heimischen PC. Erweitert werden
die Blrgerservices um Angebote zur Sensibilisie-
rung und Hilfestellung. Diesen Bereich werden
wir kiinftig noch weiter stiarken.

Der Erlass des IT-Sicherheitsgesetzes entfaltet bereits erste
Wirkungen. So erfiillen einzelne Unternehmen in den erfassten
Bereichen bereits im Vorgriff auf den Stichtag ihre gesetzlichen
Verpflichtungen zur Meldung von IT-Sicherheitsvorfallen und
zur Absicherung ihrer IT-Systeme entsprechend dem Stand der
Technik. Ebenso wurden bereits branchenspezifische Arbeits-
kreise unter dem UP KRITIS gebildet. Die Teilnehmerzahl des
UP KRITIS hat sich zwischenzeitlich verdoppelt auf aktuell 380
Organisationen.
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Die von Cyber-Angriffen und sonstigen IT-Sicher-
heitsvorfillen besonders betroffenen Gruppen
miissen sich besser aufstellen, um den kiinftigen
Herausforderungen gerecht zu werden. Das BSI
wird hierzu seine Unterstiitzungsangebote in der
Fliache ausbauen.

Dies entlasst jedoch die Wirtschaft nicht aus ihrer
Verantwortung, auch die eigenen Manahmen
zur Priavention und Sensibilisierung auszubauen.
Das BSI steht bereit, um bei der Gestaltung der
einzelnen Mafinahmen zu unterstiitzen. Ebenso
besteht ein grofier Bedarf an erweiterten Detek-
tions- und Reaktionsfiahigkeiten in der Wirtschaft.
Das BSI wird Initiativen hierzu begleiten und wo
sinnvoll selbst titig werden. Im Bereich der Kri-
tischen Infrastrukturen kann ein vordringlicher
Bedarf hieran festgestellt werden, aber in der Fli-
che bei den kleinen und mittleren Unternehmen
(KMU) muss sich ebenfalls etwas bewegen. Die im
Berichtszeitraum schon angelegten Veridnderun-
gen wird das BSI in dieser Hinsicht fortfiihren.
Erste Schritte zu mehr unmittelbarer Kooperation
mit der Wirtschaft sind bereits erfolgt. So wurde
kiirzlich eine individuelle Kooperationsvereinba-
rung mit der Volkswagen AG abgeschlossen, Ahn-
liches ist auch mit der Continental AG geplant.
Ebenso geht das BSI gesammelt auf alle DAX- und
MDAX-Unternehmen zu, um die Zusammen-
arbeit zu intensivieren. Erste Ergebnisse dieser
Kooperationen sind sehr vielversprechend.

Das Funktionieren der staatlichen Informations-
technik steht im besonderen Interesse des Ge-
meinwesens. Das BSI wird die Schutzmafnahmen
fiir das Regierungsnetz daher kontinuierlich der
verdnderten Bedrohungslage anpassen. Ebenso
wird das BSI verstarkt mit den Lindern zusam-
menarbeiten und seine Unterstiitzungsangebote
ausbauen. Durch die stetige Verbesserung der
Lageinformationen kommt das BSI schnell in den
Besitz der hierfiir erforderlichen Informationen
und kann seinen Auftrag erfiillen. Zur Verbesse-
rung der Reaktionsfdhigkeit des BSI bei beson-
deren Cyber-Lagen werden Mobile-Incident-Re-
sponse-Teams (MIRT) zur Unterstiitzung akut
betroffener Stellen eingerichtet.

Das BSI hat aktuell Angriffe auf Parteien, Medien
und staatliche Einrichtungen beobachtet, welche
die Sorge vor einer gezielten Manipulation der
offentlichen Meinung durch Dritte begriinden.
Das BSI beobachtet die Lage gerade diesbeziiglich
intensiv und wird sich fiir den Zeitraum der Bun-
destagswahl in besonderer Weise aufstellen, um
moglichen Cyber-Angriffen begegnen zu kénnen.

Den Herausforderungen der Digitalisierung stellt
sich das BSI auch mit seinen internationalen Part-
nern. Da die Angriffe zumeist eine internationale
Komponente aufweisen, ist dies eine essenzielle
Informationsquelle fiir das BSI, die weiter ausge-
baut werden wird.

Die Digitalisierung mit ihren Chancen und
Risiken ist in vollem Gange. Die durch sie ange-
stofienen Verdnderungen sind durchgreifend und
werden Deutschland verdndern. Das BSI stellt sich
auch weiterhin der Aufgabe, die Informationssi-
cherheit zu gestalten und somit zum Erfolg der
Digitalisierung in Staat, Wirtschaft und Gesell-
schaft beizutragen. Eine erfolgreiche Digitalisie-
rung von Staat, Wirtschaft und Gesellschaft wird
es ohne Cyber-Sicherheit nicht geben.
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6 Glossar

Advanced Persistent Threats

Bei Advanced Persistent Threats (APT) handelt es sich um
zielgerichtete Cyber-Angriffe auf ausgewédhlte Institutionen und
Einrichtungen, bei denen sich ein Angreifer dauerhaften Zugriff
zu einem Netzwerk verschafft und diesen in der Folge auf weitere
Systeme ausweitet. Die Angriffe zeichnen sich durch einen sehr
hohen Ressourceneinsatz und erhebliche technische Fahigkeiten
aufseiten der Angreifer aus und sind in der Regel schwierig zu
detektieren.

Angriffsvektor

Als Angriffsvektor wird die Kombination von Angriffsweg
und -technik bezeichnet, mit der sich ein Angreifer Zugang zu
IT-Systemen verschafft.

Applikation / App

Eine Applikation, kurz App, ist eine Anwendungssoftware. Der
Begriff App wird oft im Zusammenhang mit Anwendungen fiir
Smartphones oder Tablets verwendet.

Adware

Als Adware werden Programme bezeichnet, die sich tiber
Werbung finanzieren. Auch Schadprogramme, die Werbung fiir
den Autor des Schadprogramms generieren, gehoren zu dieser
Kategorie.

Bot / Botnetz

Als Botnetz wird ein Verbund von Rechnern (Systemen) bezeich-
net, die von einem fernsteuerbaren Schadprogramm (Bot) befal-
len sind. Die betroffenen Systeme werden vom Botnetz-Betreiber
mittels eines Command-and-Control-Servers (C&C-Server)
kontrolliert und gesteuert.

Blinding

Blinding ist ein Verfahren, das meist zum Schutz gegen Seitenka-
nal-Angriffe in der Kryptografie verwendet wird. Blinding kann
dabei helfen, den geheimen Schlissel (oder Teile davon) wihrend
einer Verschliisselungsoperation so zu verschleiern, dass keine In-
formationen {iber ihn abflieflen kdnnen. Meist wird eine zufillige
Zahl auf den geheimen Wert addiert, der die Krypto-Operation
nicht beeinflusst, aber den echten Schliissel schiitzt.

CERT / Computer Emergency Response Team
Computer-Notfallteam, das aus IT-Spezialisten besteht. In vielen
Unternehmen und Institutionen sind mittlerweile CERTs etab-
liert, die sich um die Abwehr von Cyber-Angriffen, die Reaktion
auf IT-Sicherheitsvorfille sowie um die Umsetzung priaventiver
Mafinahmen kiimmern.

CERT-Bund

Das CERT-Bund (Computer Emergency Response Team der Bun-
desverwaltung) ist im BSI angesiedelt und fungiert als zentrale
Anlaufstelle fiir Bundesbehorden zu praventiven und reaktiven
Mafinahmen bei sicherheitsrelevanten Vorfillen in Computer-
systemen.
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Cloud / Cloud Computing

Cloud Computing bezeichnet das dynamisch an den Bedarf ange-
passte Anbieten, Nutzen und Abrechnen von IT-Dienstleistungen
uber ein Netz. Angebot und Nutzung dieser Dienstleistungen
erfolgen dabei ausschlieflich tiber definierte technische Schnitt-
stellen und Protokolle. Die im Rahmen von Cloud Computing
angebotenen Dienstleistungen umfassen das komplette Spektrum
der Informationstechnik und beinhalten Infrastrukturen (Re-
chenleistung, Speicherplatz), Plattformen und Software.

DNS

Das Domain Name System (DNS) ordnet den im Internet genutz-
ten Adressen und Namen, wie beispielsweise www.bsi.bund.de,
die zugehorige IP-Adresse zu.

DOS / DDoS-Angriffe

Denial-of-Service (DoS)-Angriffe richten sich gegen die Verfiig-
barkeit von Diensten, Webseiten, einzelnen Systemen oder gan-
zen Netzen. Wird ein solcher Angriff mittels mehrerer Systeme
parallel ausgefiihrt, spricht man von einem verteilten DoS- oder
DDoS-Angriff (DDoS = Distributed Denial of Service). DDoS-An-
griffe erfolgen héaufig durch eine sehr grofie Anzahl von Compu-
tern oder Servern.

Drive-by-Exploits / Drive-by-Download

Drive-by-Exploits oder Drive-by-Downloads bezeichnen die
automatisierte Ausnutzung von Sicherheitsliicken auf einem

PC. Dabei werden beim Betrachten einer Webseite ohne weitere
Nutzerinteraktion Schwachstellen im Webbrowser, in Zusatzpro-
grammen des Browsers (Plugins) oder im Betriebssystem ausge-
nutzt, um Schadsoftware unbemerkt auf dem PC zu installieren.

DNSSEC

DNSSEC ist eine Sicherheitserweiterung fiir das Domain Name
System (DNS). Mit DNSSEC lassen sich Eintrage im DNS krypto-
grafisch signieren. Damit werden Manipulationen dieser Eintrige
erkennbar.

DANE

DNS-based Authentication of Named Entities (DANE) ist ein Pro-
tokoll, das es erlaubt, Zertifikate an DNS-Namen zu binden. Ein
typischer Fall ist die Hinterlegung eines TLS-Zertifikats. Hierzu
wird ein DNS-Eintrag mit dem Namen TLSA erzeugt. Um diese
Eintrage vor Manipulation zu schiitzen, ist DNSSEC erforderlich.

Exploit-Kit

Exploit-Kits oder Exploit-Packs sind Werkzeuge fiir Cyber-An-
griffe und werden auf legitimen Webseiten platziert. Mithil-

fe verschiedener Exploits wird automatisiert versucht, eine
Schwachstelle im Webbrowser oder dessen Plugins zu finden und
zur Installation von Schadprogrammen zu verwenden.
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Firmware

Als Firmware bezeichnet man Software, die in elektronische
Gerite eingebettet ist. Je nach Gerdt kann Firmware den Funkti-
onsumfang von z.B. BIOS, Betriebssystem oder Anwendungssoft-
ware enthalten. Firmware ist speziell auf die jeweilige Hardware
zugeschnitten und nicht beliebig austauschbar.

Nonce

Nonce steht fiir engl. number used only once und steht in der
Kryptografie fiir eine Einmalzahl, d h. eine Zahl, die in einem
Kontext nur einmal benutzt wird. Hiufig werden Nonces mit
einem Zufallszahlengenerator erzeugt, dann z.B. fiir die Erstel-
lung einer elektronischen Signatur benutzt und danach wieder
geloscht, damit die gleiche Zahl nicht erneut fiir eine andere elek-
tronische Signatur verwendet wird. Beim Aufbau der TLS-Verbin-
dung werden ebenfalls Nonces benétigt.

OpenSSL

OpenSSL st eine freie Softwarebibliothek, die Verschliisse-
lungsprotokolle wie Transport Layer Security (TLS) und andere
implementiert.

Patch / Patch-Management

Ein Patch (,Flicken®) ist ein Softwarepaket, mit dem Software-
hersteller Sicherheitsliicken in ihren Programmen schliefien
oder andere Verbesserungen integrieren. Die Einspielung dieser
Updates erleichtern viele Programme durch automatische
Update-Funktionen. Als Patch-Management bezeichnet man
Prozesse und Verfahren, die helfen, verfiigbare Patches fiir die
IT-Umgebung moglichst rasch erhalten, verwalten und einspielen
zu kénnen.

Phishing

Das Wort setzt sich aus ,,Password“ und ,fishing” zusammen, zu
Deutsch ,nach Passwortern angeln“ Der Angreifer versucht dabei,
uber gefalschte Webseiten, E-Mails oder Kurznachrichten an per-
sonliche Daten eines Internetnutzers zu gelangen und diese fiir
seine Zwecke meist zulasten des Opfers zu missbrauchen.

Plug-in

Ein Plug-in ist eine Zusatzsoftware oder ein Softwaremodul,
das in ein Computerprogramm eingebunden werden kann, um
dessen Funktionalitit zu erweitern.

Padding

Padding (englisch to pad ,auffiillen®) wird in der Kryptografie bei
Verschliisselungsverfahren verwendet, um Datenbereiche aufzu-
fillen. Bei einer Block-Chiffre werden z.B. die zu verschliisseln-
den Daten in Blocken fester Grofe gespeichert. Damit auch der
letzte Block ,voll“ wird, kann Padding zum Auffiillen der letzten
Bytes benutzt werden.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die den
Zugriff auf Daten und Systeme einschranken oder verhindern
und diese Ressourcen nur gegen Zahlung eines Losegeldes (engl.
Jransom“) wieder freigeben. Es handelt sich dabei um einen
Angriff auf das Sicherheitsziel der Verfiigbarkeit und eine Form
digitaler Erpressung.
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RPKI
Die Ressource Public Key Infrastructure ist eine Zertifikatsinfra-
struktur, die speziell der Absicherung des Internetroutings dient.

Root Zone
Die Root Zone ist die oberste Zone des hierarchisch aufgebauten
Domain Name Systems (DNS):
Root Zone
de Top-Level Domain ,de“
Jbund.de Domain der Bundesverwaltung

Social Engineering

Bei Cyber-Angriffen durch Social Engineering versuchen
Kriminelle ihre Opfer dazu zu verleiten, eigenstindig Daten
preiszugeben, SchutzmafRnahmen zu umgehen oder selbststindig
Schadprogramme auf ihren Systemen zu installieren. Sowohl im
Bereich der Cyber-Kriminalitit als auch bei der Spionage gehen
die Tater geschickt vor, um vermeintliche menschliche Schwa-
chen wie Neugier oder Angst auszunutzen und so Zugriff auf
sensible Daten und Informationen zu erhalten.

Spam

Unter Spam versteht man unerwiinschte Nachrichten, die
massenhaft und ungezielt per E-Mail oder iber andere Kommu-
nikationsdienste versendet werden. In der harmlosen Variante
enthalten Spam-Nachrichten meist unerwiinschte Werbung.
Haufig enthilt Spam jedoch auch Schadprogramme im Anhang,
Links zu verseuchten Webseiten oder wird fiir Phishing-Angriffe
genutzt.

SSL/TLS

TLS steht fiir Transport Layer Security (Transportschichtsicher-
heit) und ist ein Verschliisselungsprotokoll fiir die sichere Uber-
tragung von Daten im Internet. Bekannt ist auch die Vorgéanger-
version SSL (Secure Sockets Layer).

Sinkhole

Als Sinkhole wird ein Computersystem bezeichnet, auf das An-
fragen von botnetzinfizierten Systemen umgeleitet werden. Sink-
hole-Systeme werden typischerweise von Sicherheitsforschern
betrieben, um Botnetzinfektionen aufzuspiiren und betroffene
Anwender zu informieren.

UP KRITIS

Der UP KRITIS (www.upkritis.de) ist eine 6ffentlich-private Ko-
operation zwischen Betreibern Kritischer Infrastrukturen, deren
Verbianden und staatlichen Stellen wie dem BSL
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