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Einleitung

Die mit der rasanten Technologieentwicklung einhergehende
Digitalisierung aller gesellschaftlichen Lebensbereiche stellt
Staat, Wirtschaft und unsere Gesellschaft insgesamt vor
grofie Herausforderungen. Anstelle von wenigen Grofikraft-
werken werden eine Vielzahl von kleinen, dezentralen Erzeu-
gungsanlagen (z. B. Photovoltaik), Anlagen zur Speicherung
elektrischer Energie und flexible Verbrauchseinrichtungen
(z. B. Elektromobile oder Wiarmepumpen) in das intelligente
Energienetz (Smart Grid) integriert. Im zukiinftigen Smart
Grid ist deswegen Flexibilitat erforderlich, um Erzeugung
und Verbrauch optimal aufeinander abzustimmen.

Um diese Ziele erfolgreich umsetzen zu kénnen, miissen die
Verteilnetze auf Basis intelligenter Messsysteme stufenweise
digitalisiert werden. Auf der einen Seite lassen sich dadurch
Effizienzsteigerungen sowie Prozessoptimierungen in der
Wirtschaft und mehr Komfort fiir die Biirgerinnen und Biirger
erreichen. Auf der anderen Seite steigt das Bedrohungspotential
deutlich an, da sich die Anzahl der Angriffspunkte erhoht, die
Kommunikationsinfrastrukturen immer komplexer werden
und die zu verarbeitenden Datenmengen sich vervielfachen.
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Durch die Verwendung von intelligenten Messsystemen - und
der damit einhergehenden Verwendung zertifizierter Smart-
Meter-Gateways (im Folgenden mit SMGW abgekiirzt) - lassen
sich Netzzustandsdaten erheben und iibermitteln, sodass
mehr Transparenz iiber die Leistungsfliisse im Verteilnetz
entsteht. Steuerbare Verbrauchseinrichtungen, Stromspeicher
und dezentrale Erzeugungsanlagen kénnen iber das SMGW
gesteuert werden und lassen sich somit netz- und marktdien-
lich einsetzen.

Im Zuge der Energiewende gehéren SMGW damit zu den
Schlisseltechnologien und sind ein gutes Beispiel dafiir,
welchen Einfluss digitale und vernetzte Technologien auf den
Alltag der Verbraucherinnen und Verbraucher haben und wie
wichtig in diesem Zusammenhang die frithzeitige Umsetzung
von hohen Vorgaben zum Datenschutz und zur IT-Sicherheit
sind (,Security & Privacy by Design®). Aufgabe und Anspruch
des Bundesamts fiir Sicherheit in der Informationstechnik



SMART-METER-GATEWAY

(BSI) ist es, die Informationssicherheit in der Digitalisierung zu
gestalten und zu gewihrleisten, dass die Anwenderinnen und
Anwender von den Vorziigen innovativer Technologien profi-
tieren kdnnen. Nur wenn Staat, Wirtschaft sowie Biirgerinnen
und Biirger auf den Schutz ihrer Daten vertrauen kénnen und
ihre Daten gegen zunehmende Bedrohungen ausreichend
geschiitzt sehen, wird die digitale Transformation der Ener-
giewirtschaft gelingen und deren Potential voll ausgeschopft
werden kénnen.

Hierfiir sind nachweislich sichere Produktkomponenten und
Systeme im Netz sowie eine sichere Kommunikationsinfra-
struktur zwingend erforderlich. Im Auftrag des Bundesministe-
riums fur Wirtschaft und Klimaschutz (BMWK) entwickelt das
BSI daher Anforderungen an vertrauenswiirdige Produktkom-
ponenten (SMGW mit integriertem Sicherheitsmodul), an deren
sicheren IT-Betrieb (Administration) sowie an die vertrau-
enswiirdige Kommunikationsinfrastruktur (Smart-Metering-
Public-Key-Infrastruktur) in Form von Schutzprofilen (engl.:
Protection Profiles, PP) und Technischen Richtlinien (TR) als
technische Standards.

In Zusammenhang mit den technischen Standards des BSI
schafft das Messstellenbetriebsgesetz (MsbG), welches zuletzt
durch das am 27. Mai 2023 in Kraft getretene Gesetz zum Neu-
start der Digitalisierung der Energiewende (GNDEW) novelliert
worden ist, verbindliche Rahmenbedingungen fiir den sicheren
und datenschutzkonformen Einsatz von intelligenten Messsys-
temen in unterschiedlichen Einsatzbereichen und ermdéglicht
den agilen Rollout des SMGW.
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Systemarchitektur

Das intelligente Messsystem besteht im Kern aus einer Kom-
munikationseinheit, dem SMGW, welches die elektronischen
Messeinrichtungen im Lokalen Metrologischen Netz (LMN) mit
den verschiedenen Marktteilnehmern (z. B. Gateway-Administ-
rator im Auftrag des Messstellenbetreibers, Verteilnetzbetreiber
oder Energielieferant) im Weitverkehrsnetz (WAN) und dem
lokalen Heimnetz (HAN) verbindet.

Das SMGW stellt dabei sicher, dass alle Kommunikations-
verbindungen verschliisselt werden und dass nur bekann-
ten Teilnehmern und Geréiten vertraut wird. Die Einrich-
tung der Kommunikationsverbindungen obliegt dem
Gateway-Administrator.

2.1 Lokales Metrologisches Netz (LMN)

Uber das Lokale Metrologische Netz werden die Messeinrich-
tungen des Anschlussnutzers mit dem SMGW verbunden. Diese
senden die erhobenen Verbrauchs- und Einspeisewerte sowie
Netzzustandsdaten (z. B. Spannung, Phasenwinkel, Frequenz) an
das SMGW, wo sie gespeichert und weiterverarbeitet werden.
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Das SMGW nutzt je nach Tarif der Kundin oder des Kunden
unterschiedliche Regelwerke, um die empfangenen Messwerte
sowohl unter dem Gesichtspunkt des Eichrechts als auch des
Datenschutzes weiterzuverarbeiten.

2.2 Weitverkehrsnetz (Wide Area Network, WAN)

Das SMGW kann tiber die WAN-Schnittstelle mit externen
Marktteilnehmern kommunizieren, zu denen auch der Gate-
way-Administrator gehort. Dieser ist sowohl fiir die Konfigura-
tion als auch fir den sicheren Betrieb verantwortlich. Er muss
u.a. das kryptographische Schliisselmaterial fiir die Kompo-
nenten des intelligenten Messsystems beim Anschlussnutzer
einspielen, aber auch die Konfiguration der Regelwerke fiir die
Tarifierung vornehmen.

Aus Griinden der Sicherheit gehen simtliche Kommunikati-
onsverbindungen vom SMGW aus. Diese konnen bei Bedarf
oder zu festgelegten Zeitpunkten durch das SMGW etabliert
werden. Um aber auch auf spontane Ereignisse reagieren zu
koénnen, kann der Administrator das SMGW tiiber einen Wake-
Up-Dienst zu einem Verbindungsaufbau anstofien.

Dabei handelt es sich um ein vom Administrator signiertes
und nur fiir einen gewissen Zeitraum giiltiges Datenpaket, auf
welches das SMGW nach erfolgreicher Uberpriifung reagiert,
indem es eine gesicherte Verbindung zum Gateway-Administ-
rator aufbaut.

2.3 Heimnetz (Home Area Network, HAN)

Die HAN-Schnittstelle ist dem Anschlussnutzer zuzuordnen.
An dieser konnen steuerbare Gerite wie bspw. Warmepumpen
oder Photovoltaikanlagen angeschlossen werden, um externen

Marktteilnehmern den Zugriff fir Steuerungs- und Fernwartungs-
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zwecke zu ermoglichen. Das SMGW stellt hierfiir einen sicheren,
transparenten Kanal zur Verfiigung, welcher nur durch den
Gateway-Administrator konfiguriert werden kann.

Dartber hinaus kann der Anschlussnutzer {iber diese Schnitt-
stelle seine Verbrauchs- und ggf. Einspeisewerte abfragen. Er
kann hierzu ein geeignetes Endgeréat anschliefien und erhilt
nach erfolgreicher Authentifizierung lesenden Zugriff auf die
Daten. Insbesondere wird jeder Datenversand im Anschluss-
nutzer-Logbuch protokolliert und kann durch diesen nachvoll-
zogen werden.

Die HAN-Schnittstelle ermoglicht zudem einem Servicetech-
niker, wichtige Informationen tiber den Systemzustand des
SMGW in Erfahrung zu bringen. Diese werden benétigt, um

im Fehlerfall die Ursache diagnostizieren zu kénnen und das
intelligente Messsystem zu entstoren. Aus Datenschutzgriinden
hat der Servicetechniker dabei keinen Zugriff auf die im SMGW
hinterlegten Messwerte bzw. mandantenspezifischen Daten.

11
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Sicherheitstechnische
Anforderungen

3.1 Smart-Meter-Gateway -
Schutzprofil (BSI-CC-PP-0073)

Das Schutzprofil beschreibt mogliche
Bedrohungen eines SMGW in seiner
Einsatzumgebung und definiert die
Mindestanforderungen fiir entspre-
chende Sicherheitsmafinahmen.

Der Aufbau eines Schutzprofils ist in den Common Criteria
(CC) geregelt. Auf Basis eines Schutzprofils kénnen Produkte
evaluiert werden, die nach einer positiven Priifung ein Zerti-
fikat erhalten und somit nachweislich das Schutzziel erfiillen.
Zugleich lasst das Schutzprofil dem Hersteller Spielraum bei
der technischen Ausgestaltung der Sicherheitsanforderungen.

Das Schutzprofil fir das SMGW konzentriert sich auf die zu
erfiillende Sicherheitsleistung eines verbauten SMGW und
definiert fiir die Schnittstellen zu den drei Netzen (LMN, HAN
und WAN) sicherheitstechnische Anforderungen, die jedes
SMGW bereitstellen muss.

Auf diese Weise ermoglicht das Schutzprofil, dass selbst bei
unterschiedlicher Ausfiihrung (Einfamilienhaus, Wohnungs-
gesellschaften, Ein- und Mehrgeritelosung) ein einheitlicher,
hoher Sicherheitsstandard gewahrleistet ist und stellt im Fall
von neuen technischen Moglichkeiten eine kontinuierliche
Weiterentwicklung der Produkte sicher.

13
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3.2 Bedrohungslage

Das Schutzprofil des SMGW unterscheidet mogliche Bedrohungen
anhand des potenziellen Angreifers, der versucht, auf das SMGW
einzuwirken. Zum einen gibt es den lokalen Angreifer, der vor Ort
direkten Zugriff auf das SMGW besitzt, um es somit auf physischem
Wege zu kompromittieren. Beispielsweise konnte ein Angreifer
Uber Eingriffe am SMGW versuchen, abrechnungsrelevante Daten
oder Netzzustandsdaten zu manipulieren. Aber auch Angriffe auf
die Systemuhr des SMGW, das Ausspahen von Verbrauchsdaten, die
Manipulation der Geréteeinstellungen oder ein Auslesen und Ver-
dndern der Firmware gehoren mit zu den moglichen Angriffszielen.

Zum anderen bietet die kommunikative Anbindung des SMGW ein
hohes Angriffspotenzial fiir Angreifer, die von aufien versuchen,
eine Vielzahl von intelligenten Messsystemen anzugreifen. Die
potenziellen Angriffe aus dem WAN dhneln grofitenteils denen, die
lokal ein Risiko darstellen, sind im Risikomanagement aufgrund
moglicher Schwarmeffekte jedoch als kritischer zu bewerten.

3.3 Sicherheitsziele

Um den zuvor beschriebenen Bedrohungen entgegenzuwirken,
definiert das Schutzprofil eine Reihe von Sicherheitszielen, die
durch das SMGW umgesetzt werden miissen. Um seiner Rolle

als Bindeglied zwischen drei unterschiedlichen Netzen (LMN,

HAN und WAN) gerecht zu werden, schottet das SMGW die Netze
gegeneinander ab. Hierzu sind seitens des Herstellers u. a. Firewall-
Mechanismen in das SMGW zu integrieren. Neben der Separierung
der jeweiligen Netze und Schnittstellen muss ebenfalls sicherge-
stellt werden, dass nur Kommunikationsverbindungen von innen
nach aufien aufgebaut werden kdnnen. Daneben werden simtliche
Kommunikationsfliisse, unabhiangig in welches Netz kommuniziert
wird, nach einer gegenseitigen Authentifizierung grundsétzlich ver-
schliisselt und integrititsgesichert. Ein besonderes Augenmerk legt

14
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das Schutzprofil auf die Kommunikation zu den angeschlossenen
Zihlern. Das SMGW stellt hierfiir Funktionen zum Empfang und

zur Abfrage von Einspeise- und Verbrauchswerten sowie Netzzu-

standsdaten in konfigurierbaren Zeitintervallen zur Verfigung.

Aktuelle Informationen zum Schutzprofil des SMGW sind unter
dem nachfolgenden QR-Code abrufbar:

Web:
https://bsi.bund.de/dok/smgw-schutzprofil

3.4 Zertifizierungsverfahren

Die Zertifizierung nach Common Criteria (CC) dient dem Nach-
weis, dass die im Schutzprofil (PP) geforderten IT-Sicherheitsei-
genschaften im Produkt vollstindig und wirksam implementiert
sind. Sie umfasst auch den Nachweis einer sicheren Produktions-
und Entwicklungsumgebung beim Geratehersteller sowie eine
sichere Auslieferung des Produkts an den Verwendungsort.

Erteilte CC-Zertifikate sind bis zu acht Jahre giiltig, sofern eine
erfolgreiche Neubewertung (Re-Assessment) die Giiltigkeit alle
zwei Jahre bestitigt.

Eine Auflistung der zertifizierten SMGW-Hersteller sowie jener
Hersteller, die sich aktuell im Zertifizierungsverfahren befinden,
sind unter dem nachfolgenden QR-Code abrufbar:

Web:
https://bsi.bund.de/dok/
smgw-zertifizierungsverfahren
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Technische Richtlinie TR-03109

Das BSI veroffentlicht unter dem Dach der Technischen Richt-
linie TR-03109 mehrere Teile zu unterschiedlichen Bereichen,
insbesondere um das Zusammenspiel der verschiedenen Kompo-
nenten zu gewahrleisten. Damit die digitale Kommunikation in
einem intelligenten Messsystem und der angeschlossenen Infra-
struktur reibungslos funktioniert, miissen alle daran Beteiligten
funktionale Vorgaben erfiillen. Fiir das Smart-Meter-Gateway
kommt dazu, dass die im Schutzprofil getroffenen Sicherheits-
anforderungen und -annahmen in einer Technischen Richtlinie
funktional ndher spezifiziert werden miissen.

Thematisch widmen sich damit die Teile der Technischen Richt-
linie TR-03109 neben dem SMGW und dem Sicherheitsmodul
auch der Infrastruktur, z. B. der Public-Key-Infrastruktur (PKI)
oder dem Gateway-Administrator.

4.1 TR-03109-1: Anforderungen an die Interoperabilitit der
Kommunikationseinheit eines intelligenten Messsystems

Teil 1 der Technischen Richtlinie TR-03109 beinhaltet die funk-
tionalen Anforderungen, die ein SMGW mindestens erfiillen
muss. Das Dokument beschreibt das Schnittstellenverhalten des
SMGW an den drei Schnittstellen LMN, HAN und WAN in Form
von detaillierten technischen Vorgaben. Dar{iber hinaus werden
interne, logische Abliufe weiter ausgefiihrt (z. B. die Tarifierung
anhand von Regelwerken oder das Zusammenspiel zwischen
SMGW und Sicherheitsmodul).

17



SMART-METER-GATEWAY

4.2 TR-03109-2: Anforderungen an die Funktionalitit und Intero-
perabilitat des Sicherheitsmoduls

Das Schutzprofil fiir das SMGW fordert den Einsatz eines zer-
tifizierten Sicherheitsmoduls, das das SMGW vor allem bei der
Signaturerstellung und -prifung sowie bei der Schliissel- und
Zufallszahlengenerierung unterstitzt.

Zudem dient das Sicherheitsmodul als sicherer Schliissel-
speicher, u. a. flir das private Schliisselmaterial. Es stellt damit
einen wichtigen Vertrauensanker im SMGW dar. Diese und
weitere funktionale Anforderungen, auch unter dem Gesichts-
punkt der herstellertibergreifenden Interoperabilitit, finden
sich in der Technischen Richtlinie TR-03109-2 wieder.

4.3 TR-03109-3: Kryptographische Vorgaben -
Kryptographische Vorgaben fiir die Infrastruktur
von intelligenten Messsystemen

Welche kryptographischen Verfahren oder Schliissellingen
im SMGW und dessen unmittelbarem Umfeld zum Einsatz
kommen, definiert Teil 3 der Technischen Richtlinie. Dieser
basiert u. a. auf den BSI-Richtlinien TR-02102 ,Kryptographi-
sche Verfahren: Empfehlungen und Schliissellingen”

und TR-03111 , Elliptische-Kurven-Kryptographie®.

4.4 TR-03109-4: Smart-Metering-PKI -
Public-Key-Infrastruktur fiir Smart-Meter-Gateways

Dieser Teil der Technischen Richtlinie spezifiziert die Architektur
der Smart-Metering-Public-Key-Infrastruktur (SM-PKI), mit der
die Authentizitét der bei dieser Kommunikation eingesetzten
offentlichen Schlissel der Kommunikationspartner sichergestellt
wird. Technisch wird der Authentizitdtsnachweis der Schliissel
Uber digitale Zertifikate aus der SM-PKI realisiert.

18
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4.5 TR-03109-5: Kommunikationsadapter

In der TR-03109-5 werden Mindestvorgaben zur Gewahrleistung
von IT-Sicherheit und Interoperabilitit an Produkte im HAN des
SMGW (z.B. Steuerungs- und Submetereinrichtungen) gestellt,
die dafiir den sog. Kommunikationsadapter implementieren und
direkt mit dem SMGW verbunden sind. Die Vorgaben umfas-

sen Mindestanforderungen an die sichere Anbindung und den
Betrieb dieser Produkte im HAN des SMGW. Die TR-03109-5
kann somit das Vertrauen in die Infrastruktur rund um das intel-
ligente Messsystem steigern und die Risiken von Angriffen auf
diese HAN-Komponenten minimieren.

4.6 TR-03109-6: Smart-Meter-Gateway-Administration

Fiir den sicheren, technischen Betrieb des intelligenten Mess-
systems ist der Gateway-Administrator verantwortlich. Daher
muss sichergestellt sein, dass der Betrieb beim Administrator
den Mindestanforderungen zur Durchsetzung der Informati-
onssicherheit geniigt. Der Nachweis der Umsetzung der defi-
nierten Mindestanforderungen kann zum einen durch eine
ISO 27001-Zertifizierung auf Basis von IT-Grundschutz und
zum anderen durch eine Zertifizierung gemafd ISO/IEC 27001
erbracht werden.

Die Technischen Richtlinien und das Schutzprofil sind unter dem
nachfolgenden QR-Code abrufbar:

Web:
https://bsi.bund.de/dok/smgw-pp-tr E -
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Sicherstellung der Interoperabilitit
des intelligenten Messsystems

Neben der Einhaltung der sicherheitstechnischen Anforderun-
gen stellt die Interoperabilitit des SMGW als Vertrauensanker
und zentrale Kommunikationsplattform einen wichtigen
Eckpfeiler fiir einen erfolgreichen Rollout des intelligenten
Messsystems dar. Aus diesem Grund spezifiziert das BSI in
Form von Technischen Richtlinien funktionale Anforderun-
gen zur Etablierung einer Mindest-Interoperabilitidt bei den
SMGW sowie weiteren technischen Komponenten, wie z. B. bei
den in den SMGW verbauten Sicherheitsmodulen.

Durch diese Festlegungen wird sichergestellt, dass sich beim
Austausch eines SMGW durch das SMGW eines anderen Her-
stellers die umliegenden Komponenten wie Zihler, steuerbare
Gerite oder Backend-Systeme zur Administration weiterver-
wenden lassen.
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Die Anforderungen der TR-03109-1 werden mittels funktionaler
Testfille Gberpriift. In Konformititsbewertungsverfahren (der
sog. TR-Zertifizierung) wird die Einhaltung der Anforderungen
von einer unabhingigen Priifstelle tiberprift und vom BSI ab-
schliefiend bescheinigt. Dabei werden sich die Anforderungen an
die Interoperabilitit, die durch die Gerite zu erfiillen sind, mit
der Technischen Richtlinie kontinuierlich weiterentwickeln.

Die Grundlage hierfiir ist ein fortlaufender Entwicklungs- und
Abstimmungsprozess mit den beteiligten Akteuren. Das Ziel
dieses Abstimmungsprozesses ist es, durch die schrittweise
Vertiefung der Interoperabilititsanforderungen in der Tech-
nischen Richtlinie kiinftig die Austauschbarkeit der Geréte an
den Schnittstellen zu erméglichen. Im Sinne einer agilen Vor-
gehensweise miissen daher iterativ Anforderungen beschrie-
ben, in der Praxis erprobt und unter Beriicksichtigung der
Erfahrungswerte weiter verfeinert werden. Interoperabilitit ist
demnach kein statischer Zustand, sondern ein Reifeprozess.
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Um die regelméfig notwendigen Re-Zertifizierungen nach
TR-03109-1 zu beschleunigen, stellt das BSI eine Testumge-
bung zur Durchfithrung von (teil-)Jautomatisierten Konformi-
tatstests zur Verfigung und entwickelt diese kontinuierlich
weiter. Diese Testumgebung kann zudem die SMGW-Hersteller
bereits im Entwicklungsprozess dabei unterstiitzen, die TR-
Konformitéit ihrer Produkte zu evaluieren.

Eine Auflistung der nach TR-03109-1 zertifizierten SMGW-
Hersteller ist unter dem nachfolgenden QR-Code abrufbar:

Web:
https://bsi.bund.de/dok/
smgw-zertifizierungsverfahren
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Smart-Metering-PKI

Um den Schutz der von den Haushalten tibermittelten Mess-
daten zu gewahrleisten, ist fiir die Verbindung des SMGW zu
autorisierten Marktteilnehmern im Weitverkehrsnetz eine
gegenseitige Authentisierung der Kommunikationspartner
erforderlich. Die Kommunikation erfolgt dabei stets tiber
einen verschliisselten, integrititsgesicherten Kanal. Zusitzlich
werden die zu versendenden Inhaltsdaten vom SMGW fiir die
Endempfingerin bzw. den Endempfianger verschliisselt und
signiert. Die hierfiir notwendigen elektronischen Zertifikate
werden durch die Smart-Metering-PKI (SM-PKI) zur Verfii-
gung gestellt.

Das BSI ist Inhaber des Wurzelzertifikats der SM-PKI und fiir
den Betrieb der Root-CA verantwortlich. Das Wurzelzertifikat
der SM-PKI ist der Vertrauensanker der Smart-Meter-Gateway-
Infrastruktur. Die Root-CA setzt die gesetzlichen Anforderun-
gen auf technischer Ebene durch und berechtigt Unternehmen
dazu, eine Sub-CA zu betreiben. Die Sub-CAs tibernehmen

als nachgeordnete Zertifizierungsstellen die Betreuung der
Marktteilnehmer (EMT, GWA, GWH, SMGW) und stellen
diesen die fiir die Teilnahme an der Smart-Meter-Gateway-
Infrastruktur notwendigen Endnutzerzertifikate aus. Die tech-
nischen, personellen und organisatorischen Sicherheitsanfor-
derungen fir das Ausstellen, Verwalten, Benutzen, Erneuern
und Zuriickziehen der SM-PKI-Zertifikate werden von der
Root-CA in der Certificate Policy (Root-CP) festgelegt.

Neben der Root-CA fiir den reguldren Wirkbetrieb betreibt das
BSI verschiedene Testsysteme zur Ausgabe von elektronischen

Test-Zertifikaten. Hiermit konnen die SMGW und die fiir deren
Betrieb benotigte Infrastruktur (z. B. im Rahmen der Entwick-

lung) unter Echtbedingungen erprobt werden.
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Eine Auflistung der registrierten Zertifizierungsdienstleister
(Sub-CAs) ist unter dem nachfolgenden QR-Code abrufbar:

Web:
https://bsi.bund.de/dok/
smgw-registrierte-sub-cas
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Informationssicherheit bei
Administration und Betrieb

Fiir den sicheren Betrieb des intelligenten Messsystems ist der
Smart-Meter-Gateway-Administrator (GWA) verantwortlich.
Damit alle GWA ein vergleichbares Niveau in Bezug auf die
Informationssicherheit aufweisen, legt die Technische Richtlinie
des BSI TR-03109-6 einheitliche organisatorische und technische
Anforderungen sowie Mafnahmen fiir die Etablierung und Auf-
rechterhaltung der Informationssicherheit beim GWA fest.

Die TR-03109-6 definiert ausgehend von den Aufgaben und
Anwendungsfillen des GWA die zu schiitzenden werthaltigen
Objekte (Assets), beschreibt die zu beachtenden Schutzziele und
trifft eine Abschiatzung des Bedrohungs- und Risikopotenzials.
Daraus werden angemessene Mindestmaffnahmen abgeleitet,
die die vorher identifizierten Bedrohungen und Risiken geeignet
berticksichtigen und minimieren. Der GWA muss ein Informa-
tionsmanagementsystem betreiben, das simtliche GWA-Auf-
gaben erfasst und die Umsetzung der Mindestmafinahmen der
TR-03109-6 sicherstellt und erginzt.

Die Umsetzung der Mindestanforderungen der TR-03109-6 muss
durch einen hierfiir zugelassenen Auditor gepriift und abschlie-
end im Rahmen der Zertifizierung des ISMS bestéitigt werden.
Das ISMS kann nach ,ISO 27001 auf Basis von IT-Grundschutz*
oder nach ,ISO/IEC 27001 zertifiziert werden.

Weitere Informationen lassen sich mit dem
nachfolgenden QR-Code abrufen:

Web:
https://bsi.bund.de/dok/smgw-administration-betrieb
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Weiterentwicklung der
BSI-Standards nach GNDEW

Mit dem Inkrafttreten des Gesetzes zum Neustart der Digi-
talisierung der Energiewende (GNDEW) wird der Rollout von
intelligenten Messsystemen beschleunigt. Durch verbesserte
Rahmenbedingungen und dem im Gesetz verankerten Rollout-
Fahrplan wird die Planungs- und Investitionssicherheit fiir die
am Rollout beteiligten Unternehmen erhoht. Zusitzlich wird
klargestellt, dass auf Basis der etablierten und bereits umgesetz-
ten BSI-Standards der Rollout von intelligenten Messsystemen
fortgefiihrt werden kann.

Es werden klare Zustdndigkeiten und Verantwortungsbereiche
fir die Standardisierung definiert. Zukiinftig kann das BSI
neben der eigentlichen Entwicklung von BSI-Standards fiir
das SMGW auch Standardisierungspartnerschaften mit Regel-
setzern eingehen, die wichtige Standardisierungsvorhaben fir
das Gelingen der Digitalisierung der Energiewende verfolgen.
Ebenso wird das BSI weiterhin Férderprojekte des BMWK
begleiten, um im engen fachlichen und technischen Austausch
zu Realisierung von Innovationsthemen tiber die SMGW-Platt-
form mit den Stakeholdern zu stehen, mit dem Ziel, wichtigen
Input fiir die Weiterentwicklung der BSI-Standards zu erhalten.
Unter den Rahmenbedingungen des GNDEW wird das BSI
zudem den Dialog-Prozess mit der Branche fortsetzen, um die
Weiterentwicklung der BSI-Standards fiir die SMGW-Platt-
form gemeinsam mit den Stakeholdern zu konkretisieren.

Das GNDEW hebt hervor, dass Cybersicherheit die Vorausset-
zung flr eine erfolgreiche Digitalisierung der Energiewende und
deren zentraler Anker die Smart-Meter-Gateway-Plattform ist.
Bei der Weiterentwicklung der BSI-Standards werden nach-
folgende Schwerpunkte adressiert:
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1. Fiir den digitalen Netzanschlusspunkt soll zukiinftig das
Smart-Meter-Gateway die sichere Fernsteuerbarkeit von
steuerbaren Einrichtungen ermdéglichen. Das BSI hat hierzu
die BSI-Vorgaben weiterentwickelt, um Datenschutz und
Datensicherheit fiir diese wichtigen Smart-Grid-Anwen-
dungsfille zu gewihrleisten.

2. Zur Gewihrleistung der Nachhaltigkeit und zur Steigerung
der Interoperabilitit sollen bis zum 31.12.2024 einheitliche
und ausreichend beschriebene Spezifikationen fiir APIs
(Anwendungsprogrammierschnittstellen) durch das BSI
bereitgestellt werden. Mit dem Ziel der Austauschbarkeit
und der gesteigerten Interoperabilitit an den Schnittstellen
des SMGW werden verbesserte Integrations-, Update- und
Wechselprozesse ermdoglicht und zugleich die Realisierung
von weiteren Innovationen beschleunigt.

3. Der begonnene Optimierungsprozess des BSI zur Verbes-
serung des SMGW-Lifecycles soll vorangetrieben werden.
Dabei soll die Verbesserung der Logistikkette fiir die sichere
Auslieferung des Smart-Meter-Gateways bei gleichbleiben-
den Sicherheitsniveau durch das BSI fokussiert verfolgt wer-
den und im Sinne der Nachhaltigkeit der Aus- und Wieder-
einbau von Smart-Meter-Gateway berticksichtigt werden.

4. Zur Ermoglichung der RLM-Anwendungsfélle Strom
und Gas und der sicheren Anbindung von RLM-Zihlern
an das SMGW sollen erweiterte BSI-Standards bis 2025
bereitgestellt werden, um fiir den gesetzlich geforderten
Rollout-Start der wichtigen Einbaugruppen RLM rechtzeitig
bereitzustehen.

5. Durch den beschleunigten Einbau von intelligenten Mess-
systemen soll die Erfassung, Verarbeitung und Versendung

von Messwerten verschiedener Sparten durch das SMGW
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einheitlich ermdglicht werden. Hierzu soll das BSI die BSI-
Standards zur Ermoéglichung von Haupt- und Untermessun-
gen weiterer Sparten weiterentwickeln, um Datenschutz-
und Datensicherheit fiir verschiedene Datenerhebungen mit
dem SMGW zu gewihrleisten und zugleich den Plattform-
gedanken des Smart-Meter-Gateways weiter auszubauen.

6. Zukiinftige Messsysteme sollen nicht nur am Netzan-
schlusspunkt zum Einsatz kommen, sondern auch am
Netzknotenpunkt betrieben werden diirfen. Hierzu soll das
BSI die BSI-Standards bis zum 31.12.2024 weiterentwickeln,
sodass der Anwendungsbereich des Smart-Meter-Gateways
erweitert und zugleich die Biindelung von Zihlpunkten am
Netzknotenpunkt ermdoglicht wird.

Durch den gesetzlich festgelegten Fahrplan fiir den Rollout
intelligenter Messsysteme und den Schwerpunktthemen wird
somit zukilinftig sichergestellt, dass die Anforderungen der
Digitalisierung der Energiewende fiir weitere Einsatzbereiche
der Smart-Meter-Gateway-Plattform stetig weiterentwickelt
werden. Zugleich werden im Zuge der Weiterentwicklung der
BSI-Standards die verschiedenen Marktakteure, Verbinde und
Partnerbehodrden eng eingebunden. Durch den fachlichen Aus-
tausch wird wichtiger Branchen-Input bertcksichtigt.

Weitere Informationen lassen sich mit dem nachfolgenden QR-
Code abrufen:

Web:
https://bsi.bund.de/dok/
smgw-roadmap-prozess
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Fazit

Die ziigige Umsetzung einer umfassenden Digitalisierung im
Energienetz ist mafigeblich fiir den Erfolg der Energie- und
Verkehrswende. Die Integration von Millionen Photovoltaik-
Anlagen, Wiarmepumpen, Stromspeichern und Elektromobi-
len mit informationstechnischer Anbindung bedingt in einer
zunehmend vernetzten Energiewelt ein erhebliches Gefahr-
dungspotential fiir die Sicherheit der Energieversorgung in
Deutschland und Europa. Die stindig wachsende Zahl von
Cyberangriffen erfordert es zwingend, IT-Sicherheit von Beginn
an in den Mittelpunkt dieser Entwicklung zu stellen.
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Eine sichere zertifizierte Kommunikationsplattform wie das
SMGW stellt den zentralen Baustein in der Absicherung der Ener-
gienetze dar. Im Zusammenspiel mit weiteren organisatorischen
und technischen Mafinahmen bietet sie die Schliisseltechnologie
flr einen wirksamen Schutz und leistet einen entscheidenden
Beitrag zum Gelingen der Digitalisierung der Energiewende.

Mit dem ,,Gesetz zum Neustart der Digitalisierung der Energie-
wende“ wurden zentrale Rahmenbedingungen fiir eine Be-
schleunigung des Rollouts intelligenter Messsysteme gestellt.
Auf Basis der etablierten und umgesetzten BSI-Standards kann
der Rollout nun beschleunigt fortgefiihrt werden.
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Neben der Entwicklung von BSI-Standards fiir das SMGW unter-
stitzt das BSI-Forderprojekte des BMWK und Regelsetzer im
Rahmen von Standardisierungspartnerschaften. Gemeinsam mit
den Stakeholdern entwickelt das BSI so die Standards im Sinne
des GNDEW weiter und gestaltet auch in Zukunft die Digitalisie-
rung der Energiewende.

Hier finden Sie die Einstiegsseite zum Thema Smart-Metering
sowie die digitale Version dieser Broschiire:
[m] 3 [u]

Web .
www.bsi.bund.de/SmartMeter E
Uber diese E-Mail-Adresse kénnen Sie mit dem BSI Kontakt

aufnehmen:
smartmeter@bsi.bund.de

36


http://www.bsi.bund.de/SmartMeter
http://www.bsi.bund.de/SmartMeter
mailto:smartmeter@bsi.bund.de?subject=

SMART-METER-GATEWAY | IMPRESSUM

Impressum
Herausgeber Stand
Bundesamt fiir Sicherheit Juli 2023

in der Informationstechnik (BSI)

53175 Bonn

E-Mail
bsi@bsi.bund.de

Internet

www.bsi.bund.de

Bezugsquelle

Bundesamt fiir Sicherheit

in der Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn

E-Mail

smartmeter@bsi.bund.de

Internet

www.bsi.bund.de/SmartMeter

Telefon
+49 (0) 22899 9582 -0

Telefax
+49 (0) 22899 9582 - 5400

Angaben zur Druckerei

Appel und Klinger Druck & Medien GmbH
Bahnhofstrafle 3a

96277 Schneckenlohe

Internet:

www.ak-druck-medien.de

Texte und Redaktion
Bundesamt fiir Sicherheit

in der Informationstechnik (BSI)

Bildnachweis

Titel: AdobeStock ©lassedesignen;
S.4,S.8,12,16, 20, 24, 28, 30, 34:
AdobeStock ©deepagopi2011;

S. 5: AdobeStock ©XtravaganT;

S. 6: AdobeStock ©metamorworks;
S.9,13: ©BSI; S. 11: AdobeStock ©tl6781;
21: AdobeStock ©vladimircaribb;

22: AdobeStock ©vegefox.com;

26: AdobeStock ©jijomathai;

35: AdobeStock ©photolars

S.
S.
S.
S.
Artikelnummer

BSI-Bro23/332

Diese Broschiire ist Teil der Offentlich-
keitsarbeit des BSI; sie wird kostenlos
abgegeben und ist nicht zum Verkauf
bestimmt.

37


mailto:bsi@bsi.bund.de?subject=
http://www.bsi.bund.de
mailto:smartmeter@bsi.bund.de?subject=
http://www.bsi.bund.de/SmartMeter
http://www.ak-druck-medien.de

SMART-METER-GATEWAY

Das BSI im Dienst = Standorte /

Stutzpunkte

der Offentlichkeit ® otindungs

Das Bundesamt fir Sicherheit in der Informations-
technik (BSI) gestaltet Informationssicherheit in
der Digitalisierung durch Pravention, Detektion
und Reaktion fiir Staat, Wirtschaft und Gesell-
schaft. Als Cybersicherheitsbehoérde des Bundes ist
es Aufgabe des BSI, Deutschland digital sicher zu
machen. Seit seiner Griindung 1991 hat sich das
BSI zu einem Kompetenzzentrum fiir Fragen der
Informationssicherheit entwickelt, dessen fachliche
Expertise national und international anerkannt ist.

Hamburg

Berlin ¢

F * Wiesbaden
Saarbriicken

o Stuttgart

Fiir die Zukunft des Standorts Deutschland ist die Digitalisierung
ein wesentlicher Erfolgsfaktor. Voraussetzung einer erfolgreichen
Digitalisierung ist die Informationssicherheit. Deshalb beschif-
tigt sich das BSI damit, in welchen Anwendungsfeldern der
Digitalisierung Risiken entstehen kénnten und wie man diese
Risiken kalkulierbar und beherrschbar machen kann.

Durch seine ausgeprigte Vernetzung nach innen und auflen ist
das BSIin der Lage, Know-how in den Bereichen Préivention,
Detektion und Reaktion zu biindeln, Themen der Informations-
sicherheit fachlich zu analysieren und aus der Analyse heraus
konkrete Angebote fiir unterschiedliche Zielgruppen in Staat,
Wirtschaft und Gesellschaft abzuleiten. Das BSI nutzt dazu seine
integrierte Wertschopfungskette der Cybersicherheit, die von der
Abwehr und Analyse von Cyberangriffen iiber Beratungsdienst-
leistungen und Zertifizierung bis hin zur Entwicklung sicher-
heitstechnischer Empfehlungen, Best Practices und Standards
reicht.
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Cybersicherheit und
digitaler Verbraucherschutz

Die Digitalisierung kann nur gelingen, wenn Anwenderinnen
und Anwender Vertrauen in neue Technologien entwickeln und
diese zu ihrem Nutzen sicher einsetzen kénnen. Im Rahmen des
Digitalen Verbraucherschutzes verfolgt das BSI einen ganz-
heitlichen Ansatz: Hersteller von digitalen Produkten werden
aufgefordert, diese bereits mit angemessenen Sicherheitseigen-
schaften auf den Markt zu bringen. Gleichzeitig sensibilisiert das
BSI Privatanwenderinnen und -anwender fiir Risiken, damit

sie selbstbestimmt Gefahren abwehren und souveridn agieren
konnen. Sie profitieren dabei von praxisgerechten und fiir Laien
verstindlichen Informationen und Handlungsempfehlungen
ftr mehr Sicherheit im Internet, die das BSI auf seiner Webseite
www.bsi.bund.de/VerbraucherInnen (siehe QR-Code) oder per
Hotline unter 0800-2741000 bereitstellt. Bei der Umsetzung der
Cybersicherheitsstrategie der Bundesregierung entwickelt das
BSI derzeit zudem ein IT-Sicherheitskennzeichen, um kiinftig
den Verbraucherinnen und Verbrauchern eine Einschitzung zur
Cybersicherheit von IT-Produkten und -Services zu erleichtern.

Web:
www.bsi.bund.de/VerbraucherInnen
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