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VORWORT

Vorwort

Cyber-Sicherheit ist ein grofier, ein abstrakter Begriff. Thn mit
Leben zu fillen, beginnt jedoch schon in der kleinsten Institu-
tion. Zur Cyber-Sicherheit in Deutschland kann nicht nur der
Staat beitragen, auch jedes Unternehmen - unabhingig welcher
Grofie - muss seinen Beitrag leisten. Mit dem IT-Grundschutz
stellt das BSI seit vielen Jahren eine bewihrte Methode und ein
umfangreiches Angebot zur Verfiigung, das in Verwaltung und
Wirtschaft erfolgreich zum Einsatz kommt. Viele Behérden und
grofie Unternehmen sind - auch aufgrund ihrer finanziellen
und personellen Ausstattung - insgesamt gut in puncto Infor-
mationssicherheit aufgestellt.

Der Austausch mit kleinen und mittelstindischen Unterneh-
mern zeigt jedoch meist - noch - ein anderes Bild. Auch wenn
die Awareness fiir Fragen der Informationssicherheit vorhan-
den ist, fehlt es hidufig an geschultem Personal und finanziellen
Spielrdumen, die notwendigen Mafinahmen nachhaltig und
sinnvoll umzusetzen.

Als nationale Cyber-Sicherheitsbehorde ist es unser Anspruch,
die Informationssicherheit in der Digitalisierung zu gestalten
und die Widerstandsfihigkeit Deutschlands gegen Cyber-
Gefahren zu erhohen. Zur Gestaltung gehort auch, praktikable
und zielgruppengerechte Losungsangebote zu machen. Der
vorliegende Leitfaden ,Basis-Absicherung” setzt genau hier an:
Im Rahmen der gesamten IT-Grundschutz-Methodik stellt die
Basis-Absicherung einen Einstieg flir alle Unternehmen dar, die
sich zum ersten Mal mit der Absicherung ihrer IT-Systeme und
Daten befassen wollen. Der Leitfaden erldutert verstindlich

die erforderlichen Schritte zur Uberpriifung des bestehenden
Informationssicherheitsniveaus sowie schnell realisierbare
Mafinahmen, die auch mit geringen finanziellen Mitteln und
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wenigen Mitarbeitern umsetzbar sind. Neben technischen
Aspekten werden im Sinne eines ganzheitlichen Management-
systems zur Informationssicherheit auch infrastrukturelle,
organisatorische und personelle Themen betrachtet.

Ich wiinsche Ihnen eine anregende Lektiire und eine gute Aus-
einandersetzung mit Ihren Fragen zur Informationssicherheit,
vor allem aber eine erfolgreiche Umsetzung der dort beschrie-
benen Mafinahmen.

Thr

foe Gl

Arne Schonbohm
Prasident des Bundesamtes fur Sicherheit in der
Informationstechnik
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1 Einleitung

Die Herausforderungen an Verwaltung und Unternehmen,
sensible Daten und Kommunikationsprozesse vor unbefugtem
Zugriff zu schiitzen, werden zunehmend gréfRer. Aktuelle Tech-
nologien wie Smart Home, Internet of Things sowie die weitere
Digitalisierung aller Arbeits- und Lebensbereiche fithren dazu,
dass Institutionen jeder Grofie kiinftig noch starker Ressourcen
in die Aufrechterhaltung der Informationssicherheit investie-
ren mussen.

Um ein bedarfsgerechtes Sicherheitsniveau fiir alle Geschafts-
prozesse, Informationen und IT-Systeme aufzubauen, ist mehr
als die Anschaffung von Virenschutzprogrammen, Firewalls
oder Datensicherungssystemen notwendig: Ein ganzheitliches
Konzept bildet die Basis und den Ausgangspunkt zum Aufbau
eines tragfihigen Sicherheitsmanagements. Informationssi-
cherheitsmanagement, oder kurz [S-Management, ist der Teil
des allgemeinen Risikomanagements, der die Vertraulichkeit,
Integritat und Verfiigbarkeit von Informationen, Geschéfts-
prozessen, Anwendungen und IT-Systemen gewéhrleisten soll.
Dabei handelt es sich um einen kontinuierlichen Prozess, bei
dem Strategien und Maflnahmen stetig Gberpriift und an ver-
anderte Anforderungen angepasst werden.

Informationssicherheit ist nicht nur eine Frage der Technik, sie
ist in erheblichem Mafle von den organisatorischen und per-
sonellen Rahmenbedingungen abhingig. Der IT-Grundschutz
tragt diesen Bedingungen Rechnung, indem in Veroffentli-
chungen sowohl technische als auch nicht-technische Sicher-
heitsanforderungen fir typische Geschéftsbereiche, Anwen-
dungen und Systeme auf dem Stand der Technik beschrieben
werden. Im Vordergrund stehen dabei praxisnahe Sicherheits-
anforderungen mit dem Ziel, die Einstiegshiirde in den Sicher-
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heitsprozess so niedrig wie moglich zu halten und allzu kom-
plexe Vorgehensweisen zu vermeiden.

Leitfaden zum Einstieg in die Informationssicherheit

Der vorliegende Leitfaden zur IT-Grundschutz-Vorgehensweise
»Basis-Absicherung" liefert einen kompakten und tbersichtli-
chen Einstieg zum Aufbau eines Informationssicherheitsma-
nagementsystems (ISMS) in einer Institution. Ein ISMS ist ein
geplantes und organisiertes Vorgehen, um ein angemessenes
Sicherheitsniveau fir die Informationssicherheit zu erzielen
und aufrechtzuerhalten. Der Leitfaden basiert auf dem BSI-
Standard 200-2 zur IT-Grundschutz-Methodik und erlautert
elementare Schritte zur Uberpriifung und Steigerung des
Informationssicherheitsniveaus.

Im BSI-Standard 200-2 wird dargestellt, wie mit dem IT-Grund-
schutz ein effizientes Managementsystem fiir die Informations-
sicherheit aufgebaut werden kann. Die Vorgehensweisen nach
IT-Grundschutz bieten zusammen mit dem IT-Grundschutz-
Kompendium eine systematische Methodik zur Erarbeitung
von Sicherheitskonzepten und praxiserprobten Sicherheits-
mafinahmen, die in zahlreichen Behérden und Unternehmen
erfolgreich seit vielen Jahren eingesetzt werden.

Die Basis-Absicherung ermoglicht es, als Einstieg in den IT-
Grundschutz zunichst eine breite, grundlegende Erst-Absi-
cherung tiber alle Geschiftsprozesse bzw. Fachverfahren einer
Institution vorzunehmen. Die Vorgehensweise ist flir Institutio-
nen empfehlenswert, auf die folgende Punkte zutreffen:

» Die Umsetzung von Informationssicherheit steht noch am
Anfang, sie hat ein eher niedriges Niveau.
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» Die Geschiftsprozesse haben kein deutlich erhéhtes Gefahr-
dungspotential beziiglich der Informationssicherheit.

» Das angestrebte Sicherheitsniveau ist normal.

» Es sind keine Assets, also digitalen oder analogen Werte
vorhanden, deren Diebstahl, Zerstérung oder Kompromittie-
rung einen existenzbedrohenden Schaden fiir die Institution
bedeutet.

» Kleinere Sicherheitsvorfille konnen toleriert werden - das
heifdt solche, die zwar Geld kosten oder anderweitig Schaden
verursachen, aber in der Summe nicht existenzbedrohend
sind.

Mit der Basis-Absicherung kdnnen zeitnah die wichtigsten
Sicherheitsanforderungen umgesetzt werden. Darauf aufbau-
end kann das Sicherheitsniveau zu einem spéiteren Zeitpunkt
weiter erhoht werden, beispielsweise indem alle Bereiche mit
der Standard-Absicherung oder kritische Geschiftsprozesse mit
der Kern-Absicherung geschiitzt werden.

Die Basis-Absicherung stellt damit — auch und besonders - fiir
kleine und mittelstindische Unternehmen einen gut realisier-
baren Einstieg in eine gelebte Praxis zur Informationssicherheit
dar. Mit einem verhiltnismifig geringen Aufwand ist sehr
schnell eine grundlegende Erst-Absicherung erzielbar.

Entscheidung fiir die Basis-Absicherung

Die IT-Grundschutz-Methodik stellt neben der Basis-Absiche-
rung zwei weitere Vorgehensweisen zur Verfiigung, die abhén-
gig von den individuellen Sicherheitsanforderungen einer

Institution eingesetzt werden konnen. Verantwortliche fir die
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Informationssicherheit konnen daher zwischen der Basis-, der
Standard- und der Kern-Absicherung wihlen.

Mit der Basis-Absicherung kann ein erster Einstieg in ein
Sicherheitsmanagement vollzogen werden, um schnellstmog-
lich die grofiten Risiken zu senken. Im Vergleich dazu dient die
Kern-Absicherung dem Schutz elementarer Geschéftsprozesse
und Ressourcen.

Wenn die Basis-Absicherung in einer Institution erfolgreich
umgesetzt wurde, kann und sollte als nachster Schritt fir eine
solide Informationssicherheit mit der Standard- oder Kern-
Absicherung fortgefahren werden. Im besten Fall wird mit
der Zeit eine vollstdndige Standard-Absicherung auf Basis des
BSI-Standards 200-2 umgesetzt, damit ein dem Schutzbedarf
angemessenes Sicherheitsniveau erreicht wird.

Zielgruppe

Grundsatzlich richtet sich der Leitfaden Basis-Absicherung an
diejenigen Personen in Unternehmen, die Informationssicher-
heit umsetzen. Typischerweise sind das Informationssicher-
heitsbeauftragte (ISB). Bei kleineren Institutionen, in denen
der Bereich Informationssicherheit bislang (noch) nicht so
professionell aufgestellt ist, konnen auch andere Mitarbeiter
zunichst diese Aufgabe (ibernehmen. Geeignet sind beispiels-
weise Mitarbeiter aus den Bereichen Finanzen und Control-
ling, IT-Betrieb oder der betriebliche Datenschutzbeauftragte,
allerdings aufgrund ihrer origindren Aufgaben und moglicher
Rollenkonflikte nur mit Einschrinkungen.

11
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Basis-Absicherung: Mehrwert fiir die Informationssicherheit

Der Leitfaden Basis-Absicherung gibt Verantwortlichen das
notwendige Riistzeug an die Hand, um das Niveau der Infor-
mationssicherheit in einer Institution zu iberpriifen, Schwach-
stellen zu identifizieren und mit geeigneten Maffnahmen zu
verbessern. Die Basis-Absicherung ermoglicht dabei ein tiber-
schaubares und sehr praktikables Vorgehen fiir eine Erstabsi-
cherung. Mit dem ganzheitlichen Ansatz der IT-Grundschutz-
Methodik, bei der neben technischen auch infrastrukturelle,
organisatorische und personelle Aspekte betrachtet werden,
konnen geschiftlich relevante Informationen und Daten vor
Missbrauch und fremdem Zugriff geschiitzt werden.

12
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2 Informationssicher-
heitsmanagement mit
IT-Grundschutz

Im BSI-Standard 200-2 wird dargestellt, wie ein effizientes
Managementsystem fiir die Informationssicherheit aufgebaut
und wie das IT-Grundschutz-Kompendium im Rahmen dieser
Aufgabe verwendet werden kann. Die Vorgehensweisen nach
IT-Grundschutz in Kombination mit den Bausteinen des IT-
Grundschutz-Kompendiums bieten eine systematische Metho-
dik zur Erarbeitung von Sicherheitskonzepten und praxiser-
probten Sicherheitsmafdnahmen, die in zahlreichen Behorden
und Unternehmen erfolgreich eingesetzt werden. Der vorlie-
gende Leitfaden erldutert unter Anwendung der Basis-Absi-
cherung aus dem BSI-Standard 200-2 schematisch den Prozess
zur Etablierung eines ISMS und wie dieser fortgefiihrt werden
kann.

Ubersicht iiber den Informationssicherheitsprozess

Fiir die Gestaltung des Sicherheitsprozesses ist ein systemati-
sches Vorgehen erforderlich, damit ein angemessenes Sicher-
heitsniveau erreicht werden kann.

Die ganzheitliche Umsetzung von Informationssicherheit in
einem einzelnen groflen Schritt hat sich schon oft als ein zu
ehrgeiziges Ziel erwiesen. Viele kleine Schritte und ein lang-
fristiger, kontinuierlicher angelegter Prozess sind oft Erfolg
versprechender.
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Auch hohe Investitionskosten zu Beginn sind meist nicht erfor-
derlich. So kann es besser sein, zunichst nur in ausgewahlten
Bereichen die dringend erforderlichen Sicherheitsvorkehrun-
gen umzusetzen. Dieser Ansatz entspricht der Basis-Absiche-
rung. Sind die dringendsten Sicherheitsfragen geklart, konnen
im Anschluss alle weiteren Aspekte in der Gesamtorganisation
uberpriift und verbessert werden.

1. Initiierung des Sicherheitsprozesses

v Verantwortung ibernehmen /der ISB als zentrale Rolle
v’ Geltungsbereich: der Informationsverbund

v’ Sicherheitsziele festlegen und Leitlinie erstellen

2. Organisation des Sicherheitsprozesses

v Aufbau einer Organisation zur Informationssicherheit
v’ Integration in bestehende Abldufe und Prozesse

v’ Konzeption und Planung des Sicherheitsprozesses

3. Durchfiihrung des Sicherheitsprozesses

v/ Auswahl und Priorisierung der Bausteine (Modellierung)
v IT-Grundschutz-Check

v’ Umsetzung der Sicherheitskonzeption

Abbildung 1: In drei Schritten zur Informationssicherheit

Der vorliegende Leitfaden zeigt, wie die Basis-Absicherung in
drei Schritten umgesetzt werden kann. Die Schritte orientieren
sich dabei stark an den Phasen des Sicherheitsprozesses gemif
der IT-Grundschutz-Methodik.

Einige dieser Phasen konnen parallel durchgefiihrt werden,
zum Beispiel kdnnen Konzeption und Planung des Sicherheits-
prozesses gleichzeitig zur Etablierung der Informationssicher-
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heitsorganisation erfolgen. In diesem Fall miissen die vorgezo-
genen Phasen mit den neuen Ergebnissen zeitnah aktualisiert
werden.

Im Folgenden wird eine kurze Darstellung iiber die Schritte des
Sicherheitsprozesses gegeben.

1. Initiierung des Sicherheitsprozesses

Die Leitungsebene muss den Sicherheitsprozess initiieren,
steuern und kontrollieren. Hierfiir sind einerseits strategische
Leitaussagen zur Informationssicherheit und andererseits
organisatorische Rahmenbedingungen erforderlich. Der Infor-
mationssicherheitsbeauftragte (ISB) spielt die zentrale Rolle in
diesem Prozess.

Eine wesentliche Grundlage fiir die Ausgestaltung des Sicher-
heitsprozesses ist die Leitlinie zur Informationssicherheit. Sie
beschreibt, fiir welchen Geltungsbereich die Institution welche
Sicherheitsziele und welches Sicherheitsniveau anstrebt, was
die Motivation hierfiir ist und mit welchen Mafdnahmen und
mit welchen Strukturen dies erreicht werden soll.

2. Organisation des Sicherheitsprozesses

Fir das Informationssicherheitsmanagement muss eine fiir
Grofie und Art der Institution geeignete Organisationsstruktur
aufgebaut werden. Hierzu miissen Schnittstellen, Kommunika-
tionswege und Prozesse zur Zusammenarbeit festgelegt werden.
Bei sehr kleinen Unternehmen kann dies in einem maoglichst
tberschaubaren Rahmen erfolgen.

16
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3. Durchfiihrung des Sicherheitsprozesses

Nachdem ein Informationssicherheitsprozess initiiert und die
Sicherheitsleitlinie und Informationssicherheitsorganisation
definiert wurden, kann im nichsten Schritt die Sicherheitskon-
zeption fiir die Institution erstellt werden. Als Grundlage gibt
es in den Bausteinen des IT-Grundschutz-Kompendiums fiir
typische Komponenten von Geschiftsprozessen, Anwendun-
gen, IT-Systeme und weitere Objekte entsprechende Sicher-
heitsanforderungen gemif} dem Stand der Technik. Diese sind
thematisch strukturiert und setzen modular aufeinander auf.

Bei der IT-Grundschutz-Methodik reduziert sich der Analyse-
aufwand auf einen Soll-Ist-Vergleich zwischen den Sicherheits-
anforderungen aus den relevanten Bausteinen und den in der
Institution bereits realisierten Maffnahmen. Dabei festgestellte
fehlende oder nur unzureichend erfiillte Anforderungen zeigen
die Sicherheitsdefizite auf, die es durch die konsequente Umset-
zung von abgeleiteten Mafinahmen zu beheben gilt.

Aufrechterhaltung und Verbesserung der Informationssicherheit

Ziel des Sicherheitsmanagements ist es, ein angestrebtes
Sicherheitsniveau zu erreichen und dieses dauerhaft aufrecht-
zuerhalten sowie bestenfalls stetig zu verbessern. Daher miissen
der Prozess selbst und die Organisationsstrukturen fiir Infor-
mationssicherheit regelméfiig daraufthin Gberpriift werden, ob
sie angemessen, wirksam und effizient sind. Dasselbe gilt fiir die
gewihlten Maftnahmen. Nach Abschluss einer initialen Basis-
Absicherung sollte die Vorgehensweise ergianzt oder erweitert
werden, beispielsweise von Basis- auf Standard-Absicherung
oder durch Anwendung der Kern-Absicherung.
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3 Erstellung einer
Sicherheitskonzeption nach
der Basis-Absicherung

Dieses Kapitel beschreibt im Detail, wie eine Sicherheitskon-
zeption in drei Schritten nach der Basis-Absicherung umgesetzt
werden kann.

3.1 Initiierung des Sicherheitsprozesses

In diesem Kapitel werden die ersten Schritte zur Umsetzung
einer Basis-Absicherung in einer Institution beschrieben. Die
Verantwortung tragen dabei die Leitung oder Geschéftsfiih-
rung. Zudem nimmt der Informationssicherheitsbeauftragte
(ISB) eine zentrale Rolle ein, schlie}lich geht es bereits zu die-
sem Zeitpunkt um die Festlegung der Sicherheitsziele in Form
einer Leitlinie.

3.1.1 Management-Entscheidung:
Verantwortung der Leitungsebene

Die oberste Leitungsebene ist dafiir verantwortlich, dass alle
Geschiftsbereiche reibungslos und ordnungsgemaf? funktio-
nieren und Risiken frithzeitig erkannt und minimiert werden.
Mit der zunehmenden Abhingigkeit der Geschiftsprozesse von
der Informationsverarbeitung steigen damit auch die Anfor-
derungen daran, dass Informationssicherheit nach innen und
auflen gewihrleistet ist.

19
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Die Leitung muss den Sicherheitsprozess initiieren, steuern und
kontrollieren. Sie entscheidet tiber den Umgang mit Risiken
und stellt Ressourcen zur Verfligung. Die Verantwortung fiir

die Informationssicherheit verbleibt dort. Die operative Auf-
gabe ,Informationssicherheit” wird allerdings tiblicherweise an
einen Informationssicherheitsbeauftragten delegiert.

In der Einstiegsphase in den Sicherheitsprozess ist meist noch
keine Sicherheitsorganisation aufgebaut und haufig auch noch
nicht der spitere ISB benannt. Fir die Initiierung des Sicher-
heitsprozesses muss aber zumindest ein Verantwortlicher fiir
Informationssicherheit benannt werden, der die ersten Schritte
zur Konzeption und Planung durchfiihrt.

Fir die Verantwortlichen ist es empfehlenswert, die oberste
Leitungsebene stets tiber mogliche Risiken und Konsequen-
zen aufgrund fehlender Informationssicherheit aufzuklaren.
Nach einem Sicherheitsvorfall muss die Geschéftsfiihrung oder
Behordenleitung zeitnah tiber mogliche Risiken unterrichtet
werden. Auf der anderen Seite muss die Leitung sicherstellen,
dass ihr alle entscheidungsrelevanten Informationen rechtzei-
tig vorliegen.

20
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Auf einen Blick: Sicherheitsrelevante Themen fiir die
Leitungsebene

» Sicherheitsrisiken fuir die Institution und deren
Informationen

» Auswirkungen und Kosten im Schadensfall

» Auswirkungen von Sicherheitsvorfillen auf kritische
Geschiftsprozesse

» Sicherheitsanforderungen, die sich aus gesetzlichen und
vertraglichen Vorgaben ergeben

» die flir eine Branche typischen Vorgehensweisen zur
Informationssicherheit

» der aktuelle Stand der Informationssicherheit in der Ins-
titution mit abgeleiteten Handlungsempfehlungen

Die Leitungsebene tragt die Verantwortung fir die Erreichung
der Sicherheitsziele, die operative Umsetzung und Steuerung
des Sicherheitsprozesses obliegt einem verantwortlichen ISB.
Alle Beschiftigten in einer Institution missen ihren Teil dazu
beitragen, die Sicherheitsziele zu erreichen.

Die Leitungsebene muss sich vor allem dafiir einsetzen, dass
Informationssicherheit in alle relevanten Geschiaftsprozesse
bzw. Fachverfahren und Projekte integriert wird. Der ISB
braucht hierbei erfahrungsgemaf die volle Unterstiitzung der
Behorden- oder Unternehmensleitung, um von den jeweiligen
Fachverantwortlichen eingebunden zu werden.

21
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Die Leitungsebene muss die Ziele sowohl fiir das Informati-
onssicherheitsmanagement als auch fiir alle anderen Berei-
che so setzen, dass das angestrebte Sicherheitsniveau in allen
Bereichen mit den bereitgestellten Ressourcen (Personal, Zeit,
Finanzmittel) erreichbar ist.

Auf einen Blick: Verantwortung durch die Leitungsebene

» Die Leitungsebene tragt die Gesamtverantwortung fiir
Informationssicherheit.

» Die Leitungsebene muss jederzeit iber mogliche Risiken
und Konsequenzen fir die Informationssicherheit infor-
miert sein.

» Die Leitungsebene initiiert den Informationssicherheits-
prozess innerhalb der Institution und benennt einen Ver-
antwortlichen Informationssicherheitsbeauftragten (ISB).

» Die Leitungsebene unterstiitzt den ISB vollstindig und
stellt ausreichende Ressourcen bereit, um die gesetzten
Ziele erreichen zu konnen.

3.1.2 Zentrale Rolle: Der Informations-
sicherheitsbeauftragte (ISB)

In einer Institution muss es einen Ansprechpartner fir alle
Aspekte rund um das Thema Informationssicherheit geben.
Nur ein zentraler Ansprechpartner kann ein gingiges Problem
16sen: Im geschiftlichen Alltag werden Aspekte der Informa-
tionssicherheit haufig vernachlissigt, sie gehen in manchen
Institutionen schlichtweg unter. Dadurch besteht bei fehlender
oder unklarer Aufteilung der Zustandigkeit die Gefahr, dass
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Informationssicherheit grundsatzlich zu einem ,,Problem ande-
rer Leute® wird.

Die Rolle des Informationssicherheitsbeauftragten setzt hier
an. Der ISB koordiniert die Aufgabe ,Informationssicherheit*,
identifiziert Schwachstellen und arbeitet daran, das Sicherheits-
niveau zu erhoéhen. Fir die Funktion gibt es in Wirtschaft und
Verwaltung diverse Bezeichnungen: Haufige Titel sind auch
Chief Information Security Officer (CISO) oder Informationssi-
cherheitsmanager (ISM). In einigen Institutionen wird auch die
Bezeichnung IT-Sicherheitsbeauftragter (IT-SiBe) verwendet.
ISB ist hier jedoch die treffendere Bezeichnung. Sie verdeut-
licht, dass der Verantwortliche sich nicht nur um die Absiche-
rung IT-bezogener Aspekte kiimmert, sondern um den Schutz
aller Arten von Informationen.

Es ist abhingig von der Art und Groéfie der Institution, ob oder
wie viele weitere Mitarbeiter Sicherheitsaufgaben tibernehmen.

Zustandigkeiten und Aufgaben

Der ISB ist zustdndig fiir die Wahrnehmung aller Belange

der Informationssicherheit innerhalb der Institution. Seine
Hauptaufgabe besteht darin, die Behérden- bzw. Unterneh-
mensleitung bei deren Aufgabenwahrnehmung beziiglich der
Informationssicherheit zu beraten und sie bei der Umsetzung
zu unterstutzen.

Der ISB ist bei allen grofieren Projekten, die deutliche Auswir-
kungen auf die Informationsverarbeitung haben kénnten, zu
beteiligen, um die Beachtung von Sicherheitsaspekten in den
verschiedenen Projektphasen zu gewdhrleisten. So sollte der
ISB bei der Planung und Einfithrung neuer Anwendungen und
IT-Systeme ebenso beteiligt sein wie bei wesentlichen Ande-
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rungen der Infrastruktur oder der Auslagerung von Geschéfts-
prozessen (Outsourcing). Auch Produktionsanlagen und andere
Gerdte mit IT- oder Internet-Funktionalitdt dirfen nicht
vergessen werden. Zur Erfiillung dieser Aufgaben ist es wiin-
schenswert, dass der Informationssicherheitsbeauftragte tiber
Wissen und Erfahrung in den Gebieten Informationssicherheit
und IT verfiigt. Ebenso sollte er Kenntnisse tiber die Geschéfts-
prozesse der Institution mitbringen.

Personalunion mit dem Datenschutzbeauftragten

Eine haufige Frage ist, ob die Position des Informationssicher-
heitsbeauftragten gleichzeitig vom Datenschutzbeauftragten
wahrgenommen werden kann. Die beiden Rollen schliefien sich
nicht grundsétzlich aus, es sind allerdings einige Aspekte im
Vorfeld zu klaren:

» Die Schnittstellen zwischen den beiden Rollen sollten klar
definiert und dokumentiert werden.

» Fir beide Rollen sollte es direkte Berichtswege zur Leitungs-
ebene geben.

» Es muss sichergestellt sein, dass es ausreichend Ressourcen
fir die Wahrnehmung beider Rollen gibt. Gegebenenfalls
muss durch entsprechendes Personal unterstiitzt werden.

Es darf nicht vergessen werden, dass auch der Informationssi-
cherheitsbeauftragte einen qualifizierten Vertreter benoétigt.

Generell ist empfehlenswert, fiir beide Themen - Informations-
sicherheit und Datenschutz - jeweils einen verantwortlichen
Ansprechpartner zu benennen. Der Datenschutzbeauftragte
sollte vergleichbar dem ISB alle Aspekte des Datenschutzes
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innerhalb der Institution begleiten und angemessene Kontroll-
mechanismen einfiihren. In ihren Funktionen arbeiten beide
eng zusammen und berichten an die Leitungsebene.

Auf einen Blick: Zustindigkeiten und Aufgaben des ISB

» Informationssicherheitsprozess steuern und bei allen
damit zusammenhangenden Aufgaben mitwirken

» die Leitungsebene bei der Erstellung der Leitlinie zur
Informationssicherheit unterstiitzen

» die Erstellung des Sicherheitskonzepts, des Notfall-
vorsorgekonzepts und Sicherheitsrichtlinien koordi-
nieren sowie weitere Richtlinien und Regelungen zur

Informationssicherheit erlassen

» die Realisierung von Sicherheitsmafnahmen initiieren
und tberpriifen

» der Leitungsebene tiber den Status quo der Informations-
sicherheit berichten

» sicherheitsrelevante Projekte koordinieren
» Sicherheitsvorfille untersuchen

» Sensibilisierungs- und SchulungsmafRnahmen zur Infor-
mationssicherheit initiieren und koordinieren
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3.1.3 Geltungsbereich fiir die Sicherheitskonzeption:
der Informationsverbund

Der Bereich der Institution, fiir den die Basis-Absicherung
umgesetzt werden soll, wird Geltungsbereich oder ,,Informa-
tionsverbund“ genannt. Ein Informationsverbund umfasst die
Gesamtheit von infrastrukturellen, organisatorischen, perso-
nellen und technischen Komponenten, die der Aufgabenerfil-
lung in einem bestimmten Anwendungsbereich der Informati-
onsverarbeitung dienen. Ein Informationsverbund kann dabei
die gesamte Informationsverarbeitung einer Institution oder
auch einzelne Bereiche umfassen, die durch organisatorische
bzw. technische Strukturen (z. B. Abteilungsnetz) oder gemein-
same Geschiftsprozesse bzw. Anwendungen (z. B. Personal-
informationssystem) gegliedert sind. Fiir die Anwendung der
Basis-Absicherung muss festgelegt werden, wie der zu schiit-
zende Informationsverbund aussehen soll. Wichtig ist, dass die
betrachteten Geschiftsaufgaben und -prozesse in dem Gel-
tungsbereich komplett enthalten sind. Insbesondere bei grofRe-
ren Institutionen ist es keine triviale Aufgabe, den Geltungsbe-
reich festzulegen. Eine Orientierung nach Verantwortlichkeiten
kann bei der Festlegung des Geltungsbereichs behilflich sein.
Bei der Basis-Absicherung umfasst der Geltungsbereich in der
Regel die gesamte Institution.

Es sollten nicht nur technische, sondern auch organisatorische
Aspekte bei der Abgrenzung des Geltungsbereichs berticksich-
tigt werden, damit die Verantwortlichkeiten und die Zustindig-
keiten eindeutig festgelegt werden konnen. In jedem Fall sollte
klar sein, welche Informationen, Fachaufgaben oder Geschafts-
prozesse in der Sicherheitskonzeption explizit betrachtet
werden.

Bei der Abgrenzung des Informationsverbundes miissen fol-
gende Faktoren bertiicksichtigt werden:
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Der Geltungsbereich sollte moglichst alle Bereiche, Aspekte und
Komponenten umfassen, die zur Unterstiitzung der Fachauf-
gaben, Geschiftsprozesse oder Organisationseinheiten dienen
und deren Verwaltung innerhalb der Institution stattfindet.

Wenn dies nicht moglich ist, weil Teile der betrachteten Fach-
aufgaben oder Geschiftsprozesse organisatorisch von externen
Partnern abhingig sind, beispielsweise im Rahmen von Out-
sourcing, sollten die Schnittstellen klar definiert werden, damit
dies im Rahmen der Sicherheitskonzeption berticksichtigt
werden kann.

Ein wichtiger Aspekt: Outsourcing

Die Auslagerung von Geschifts- und unterstiitzenden Prozes-
sen, wie beispielsweise dem IT-Betrieb, wird von vielen Exper-
ten weiterhin recht kritisch gesehen. In kleineren Institutionen
kann ein gut geplantes Outsourcing-Projekt dennoch dazu bei-
tragen, das Niveau der Informationssicherheit anzuheben. Dies
trifft besonders dann zu, wenn Outsourcing-Losungen oder der
Einkauf externer Dienstleistungen dazu genutzt werden, um

in der Institution fehlendes Know-how auszugleichen. Damit
Outsourcing-Losungen sich positiv auf die Informationssi-
cherheit auswirken kénnen, miissen allerdings einige Regeln
beachtet werden: Bevor Geschiftsprozesse ausgelagert werden
koénnen, muss zundchst geklart werden, ob aus Sicherheitssicht-
griinden etwas dagegen spricht. Dies konnte zum Beispiel ein
nicht ausreichend garantierter Schutz von vertraulichen Daten
sein.

Sobald eine Entscheidung fiir eine Outsourcing-Lésung getrof-
fen wurde, miissen die wesentlichen Sicherheitsanforderungen
fir das Vorhaben festgelegt werden. Diese bilden unter ande-

rem die Basis fiir die Auswahl eines Outsourcing-Dienstleisters.
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Bei der Auswahl sind Nachweise tiber die Informationssicher-
heit in der Institution und die Qualifikationen der Mitarbeiter
einzuholen. Dabei konnen Zertifikate wie IT-Grundschutz bzw.
ISO 27001 hilfreiche Indikatoren fiir ein gewisses Sicherheitsni-
veau sein.

Bei der Vertragsgestaltung mit einem Outsourcing-Dienstleis-
ter mussen die Sicherheitsanforderungen und die Kriterien zu
Servicequalitdt und Sicherheit moglichst detailliert beschrieben
werden. Im Vertrag miissen zudem Auskunfts-, Mitwirkungs-
und Revisionspflichten geregelt sein.

Auftraggeber und Outsourcing-Dienstleister miissen dartiber
hinaus ein detailliertes Sicherheitskonzept inklusive eines
Notfallvorsorgekonzepts abstimmen. Bei der Ubertragung der
Aufgaben miissen Verantwortlichkeiten festgelegt und auf
beiden Seiten Ansprechpartner benannt werden. Der Auf-
traggeber muss auflerdem auch wihrend des Outsourcing-
Vorhabens regelméfige Kontrollen zur Aufrechterhaltung der
Informationssicherheit beim Dienstleister durchfiihren (lassen).
Vor Abschluss eines Outsourcing-Projekts sollten die Eigen-
tumsrechte an der Hard- und Software sowie die Riickgabe der
Datenbestidnde vom Dienstleister geklart sein.

Informationssicherheit ist ein elementares Thema, das frithzei-
tig bei der Auswahl von moglichem Outsourcing-Dienstleistern
angesprochen werden sollte. In mehrstufig angelegten Ver-
handlungen mit den unterschiedlichen Anbietern konnen
interne Risikobewertungen die Auswahl erleichtern. Allerdings
wird sich nicht jedes Sicherheitsmerkmal aus dem Pflichtenheft
zu einem angemessenen Preis realisieren lassen. Weitere Infor-
mationen zum Thema Outsourcing sind im IT-Grundschutz-
Kompendium insbesondere im Baustein OPS.2 ,Betrieb von
Dritten” zu finden.
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Auf einen Blick: Definition des Informationsverbundes

» Festlegen, welche kritischen Geschéftsprozesse, Fach-
aufgaben oder Teile der Institution der Geltungsbereich
beinhalten soll.

» Den Geltungsbereich eindeutig abgrenzen.

» Schnittstellen zu externen Partnern beschreiben.

3.1.4 Erstellung einer Leitlinie zur Informationssicherheit

Die Leitlinie zur Informationssicherheit dient als Ausgangs-
punkt fir die geplante Auseinandersetzung mit den Anforde-
rungen an Informationssicherheit in der eigenen Institution.
In ihr sind allgemeinverstdndlich die Ziele und Mittel zur
Erreichung eines hoheren Sicherheitsniveaus festzuschreiben.
Neben den angestrebten Informationssicherheitszielen ent-
hilt sie auch die grundlegende Sicherheitsstrategie. Die Leit-
linie beschreibt tiber die Sicherheitsziele auch das angestrebte
Sicherheitsniveau in einer Behorde oder einem Unternehmen.
Sie ist somit Anspruch und Aussage zugleich, dass ein bestimm-
tes Sicherheitsniveau auf allen Ebenen der Institution erreicht
werden soll.

Verantwortung der Institutionsleitung fiir die Sicherheitsleitlinie

Mit der Leitlinie zur Informationssicherheit wird dokumen-
tiert, welche strategische Position die Institutionsleitung zur
Erreichung der Informationssicherheitsziele vorgibt.

Da die Sicherheitsleitlinie ein zentrales Strategiepapier fiir die
Informationssicherheit einer Institution darstellt, muss sie so
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formuliert und aufbereitet sein, dass sich alle Adressaten mit
ihr identifizieren konnen. Der ISB sollte daher an der Erstellung
der Leitlinie moglichst viele Bereiche beteiligen. Folgende Orga-
nisationseinheiten konnen zum Beispiel einbezogen werden:
Fachverantwortliche fiir wichtige Anwendungen, IT-Betrieb,
Sicherheit (Informations-, IT- und Infrastruktur-Sicherheit),
Datenschutzbeauftragter, Produktion und Fertigung, Personal-
abteilung, Personalvertretung, Revision, Vertreter fiir Finanz-
fragen oder die Rechtsabteilung.

Formulierung von allgemeinen Informationssicherheitszielen

Zu Beginn jedes Sicherheitsprozesses sollten die Informations-
sicherheitsziele sorgfiltig geméaf der konkreten Anforderungen
bestimmt werden. Aus diesen werden bei der Erstellung der
Sicherheitsleitlinie und spéter bei der Erstellung des Sicher-
heitskonzeptes und bei der Ausgestaltung der Informationssi-
cherheitsorganisation konkrete Sicherheitsanforderungen an
den Umgang mit Informationen abgeleitet.

Um die Sicherheitsziele definieren zu konnen, sollte zunachst
abgeschitzt werden, welche Geschiftsprozesse bzw. Fachver-
fahren und Informationen fiir die Aufgabenerfiillung notwen-
dig sind und welcher Wert diesen beigemessen wird. Dabei

ist es wichtig, klarzustellen, wie stark die Aufgabenerfillung
innerhalb der Institution von den Grundwerten Vertraulichkeit,
Integritit und Verfiigbarkeit von Informationen und von der
eingesetzten IT abhédngt. Diese Aussagen werden im Lauf des
Sicherheitsprozesses bei der Wahl der Sicherheitsmafinahmen
und Strategien eine entscheidende Rolle spielen.

An diesem Prozessschritt ist keine detaillierte Analyse des
Informationsverbundes erforderlich. Als Ergebnis sollte eine
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Aussage moglich sein, welche Werte oder Prozesse fir die Insti-
tution besonders wichtig sind, sowie die Griinde dafiir.

Auf einen Blick: Beispiele fiir Sicherheitsziele

» hohe Verlasslichkeit des Handelns, auch in Bezug auf den
Umgang mit Informationen (Verfligbarkeit, Integritét,
Vertraulichkeit)

» Gewihrleistung der guten Reputation der Institution in
der Offentlichkeit

» Erhaltung der in Technik, Informationen, Arbeitsprozesse
und Wissen investierten Werte

» Sicherung der hohen, moglicherweise unwiederbring-
lichen Werte der verarbeiteten Informationen

» Gewdhrleistung der aus gesetzlichen Vorgaben resultie-
renden Anforderungen

» Schutz von naturlichen Personen hinsichtlich ihrer
korperlichen und geistigen Unversehrtheit

Inhalt der Sicherheitsleitlinie

Die Sicherheitsleitlinie sollte kurz und blindig formuliert sein.
Mehr als zehn Seiten sind selten erforderlich. Die zwischen ISB
und Leitung abgestimmte, finale Version der Leitlinie sollte
allen Mitarbeitern zur Kenntnis gegeben und an einer zentralen
Stelle, zum Beispiel im Intranet, veréffentlicht werden. An der
Aufgabe ,Informationssicherheit” muss schlielich jeder Mitar-
beiter aktiv mitwirken. Die Sicherheitsleitlinie liefert hier einen
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wichtigen Beitrag zur Steigerung der Awareness zur Informati-
onssicherheit in einer Institution.

In der folgenden Ubersicht sind die grundlegenden Inhalte fiir
eine Sicherheitsleitlinie dargestellt:

» Stellenwert der Informationssicherheit und Bedeutung der
wesentlichen Informationen, Geschéftsprozesse und der IT

fur die Aufgabenerftllung

» Bezug der Informationssicherheitsziele zu den Geschifts-
zielen oder Aufgaben der Institution

» Sicherheitsziele und die Kernelemente der Sicherheitsstrate-
gie flir die Geschiaftsprozesse und die eingesetzte IT

» Zusicherung, dass die Sicherheitsleitlinie von der Instituti-
onsleitung durchgesetzt wird

» Leitaussagen zur Erfolgskontrolle
» Beschreibung der geplanten Organisationsstruktur

» Aufgaben und Zustdndigkeiten im Sicherheitsprozess sollten
aufgezeigt werden

» Programme zur Férderung der Informationssicherheit durch
Schulungs- und Sensibilisierungsmaffnahmen kénnen ange-

kiindigt werden

» wichtige Gefahrdungen, relevante gesetzliche Regelungen etc.
konnen eingangs skizziert werden.
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Aufgrund sich verdndernder Geschiftsziele und -prozesse ist es
ratsam, die Sicherheitslinie regelméfig bzw. anlassbezogen auf
den Priifstand zu stellen und zu aktualisieren.

Auf einen Blick: Erstellung einer Sicherheitsleitlinie

» zu beteiligende Organisationseinheiten fiir die Sicher-
heitsleitlinie identifizieren

» gemeinsam Geltungsbereich und Inhalte festlegen

» Inkraftsetzung der Sicherheitsleitlinie durch die Leitungs-
ebene veranlassen

» Sicherheitsleitlinie bekannt geben

» Sicherheitsleitlinie regelmafig iberpriifen und gegebe-
nenfalls aktualisieren

3.2 Organisation des Sicherheitsprozesses

Um ein angemessenes und ausreichendes Niveau der Infor-
mationssicherheit in der Institution zu erzielen bzw. dieses
aufrechtzuerhalten, sind ein geplantes Vorgehen und eine
addquate Organisationsstruktur unerlisslich. Dariiber hin-

aus ist es notwendig, Sicherheitsziele und eine Strategie zur
Erreichung dieser Ziele zu definieren sowie letztendlich einen
kontinuierlichen Sicherheitsprozess zur Aufrechterhaltung des
einmal erreichten Sicherheitsniveaus einzurichten.
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3.2.1 Aufbau einer Organisation zur Informationssicherheit

Das angestrebte Sicherheitsniveau kann nur erreicht werden,
wenn die Anforderungen aus dem Informationssicherheits-
prozess im gesamten Geltungsbereich der Leitlinie gleichma-
Rig umgesetzt werden. Diese Bedingung macht es notwendig,
Rollen innerhalb der Institution festzulegen, die die Umsetzung
des Prozesses verantwortlich ibernehmen. Die Mitarbeiter
sollten in allen Fragen der Informationstechnik sowie Infor-
mationssicherheit angemessen qualifiziert sein. Nur so kann
gewihrleistet werden, dass alle wichtigen Aspekte berticksich-
tigt und samtliche Aufgaben bewiltigt werden.

Die Aufbauorganisation, die zur Férderung und Durchsetzung
des Informationssicherheitsprozesses erforderlich ist, wird als
Informationssicherheitsorganisation oder kurz IS-Organisation
bezeichnet. Die Zusammensetzung einer IS-Organisation hingt
von der Grofie, Beschaffenheit und Struktur der jeweiligen Ins-
titution ab. Als zentraler Ansprechpartner fiir die Koordination,
Verwaltung und Kommunikation des Prozesses Informationssi-
cherheit sollte grundsatzlich der ISB benannt sein. In grofleren
Institutionen gibt es dartiber hinaus hiufig weitere Mitarbei-
ter, die Teilaufgaben im Bereich der Informationssicherheit
tibernehmen.

Die Rollen sollten einen direkten Zugang zur Geschaftsfiih-
rung haben und dieser unmittelbar unterstellt sein. Auf der
Leitungsebene sollte die Aufgabe Informationssicherheit von
einem verantwortlichen Manager ibernommen werden, an
den der ISB berichtet.

Unabhingig davon, wie eine optimale Struktur fir die eigene

IS-Organisation zu gestalten ist, sind die folgenden Grundre-
geln dabei unbedingt zu beachten.
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Grundregeln bei der Definition von Rollen im
Informationssicherheitsmanagement

» Die Gesamtverantwortung fiir die ordnungsgemaéfie und
sichere Aufgabenerfillung obliegt der Leitungsebene.

» Es ist mindestens eine Person zum ISB zu ernennen, die
den Informationssicherheitsprozess koordiniert und
steuert.

» Alle Mitarbeiter sind gleichermaflen sowohl fiir ihre ori-
gindren Aufgaben als auch fiir die Aufrechterhaltung der
Informationssicherheit an ihrem Arbeitsplatz und in ihrer
Umgebung verantwortlich.

» Informationssicherheit muss in Abldufe und Prozesse
innerhalb der gesamten Institution integriert und
Ansprechpartner miissen festgelegt werden. Ziel ist es,
dass bei allen strategischen Entscheidungen die not-
wendigen Sicherheitsaspekte frithzeitig berticksichtigt
werden.

Da Risiken fiir die Informationssicherheit ebenso wie IT-Risi-
ken zu den wichtigsten Gefahrdungen fiir das operationelle
Tagesgeschift gehoren, sollten die Methoden zum Informa-
tionssicherheitsmanagement mit den bereits vorhandenen
zum Umgang mit Risiken in anderen Bereichen abgestimmt
werden. Detailliertere Informationen hierzu finden sich

auch im BSI-Standard 200-3 ,Risikoanalyse auf der Basis von
IT-Grundschutz®,
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Aufbau der Informationssicherheitsorganisation

Abhingig von der Grofie einer Institution gibt es unterschiedli-
che Moglichkeiten zur Ausgestaltung einer Aufbauorganisation
flr ein Informationssicherheitsmanagement. Die folgende
Abbildung zeigt den Aufbau einer IS-Organisation in einer
kleinen Institution. Hier steht der ISB in engem Austausch mit
der Leitung, den jeweiligen Fachverantwortlichen und dem
betrieblichen Datenschutzbeauftragten (bDSB). Der ISB fungiert
als Schnittstelle zwischen den anderen Beteiligten. Die IS-
Leitlinien und Vorgaben sind unter der Leitung des ISB mit den
anderen Verantwortlichen abgestimmt und veréffentlicht wor-
den. Sie bilden die Grundlage fiir den Umgang aller Beschiftig-
ten mit den Themen der Informationssicherheit.

Institutions- IS-Leitlinie
leitung und Vorgaben

Fachverantwortliche
(Business Owner)

Abbildung 2: Aufbau der IS-Organisation in einer kleinen Institution

Zusammenspiel mit anderen Organisationseinheiten
und Managementdisziplinen

In den meisten Institutionen gibt es neben dem Informations-
sicherheitsmanagement auch andere Bereiche, die Aufgaben
zur Informationssicherheit wahrnehmen oder mit vergleich-
baren Themen betraut sind. Ein koordiniertes Vorgehen und
die Festlegung von Schnittstellen sind unerlésslich, zumal diese
Bereiche haufig als getrennte Disziplinen und teilweise auch in
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anderen Organisationseinheiten organisiert sind. Gemeinsam
ist ihnen, dass sie das Ziel verfolgen, Werte der Institution zu
schiitzen. Beispielsweise gehoren hierzu neben dem Informa-
tionssicherheitsmanagement die Themenfelder Datenschutz,
Objektschutz, Personenschutz, Geheimschutz, Notfallmanage-
ment oder Risikomanagement. In Institutionen mit einem
Produktionsbereich ist dartiber hinaus die Zusammenarbeit mit
den Verantwortlichen fiir die Produkt- und Anlagensicherheit
wichtig.

Zusammenarbeit mit dem IT-Betrieb

Viele Teilaufgaben des Sicherheitsmanagements hingen
unmittelbar mit Aufgaben des IT-Betriebs zusammen. Der ISB
erstellt Vorgaben fiir den sicheren Betrieb von IT-Systemen und
Netzen, der IT-Betrieb muss diese umsetzen. Daher miissen das
Sicherheitsmanagement und der IT-Betrieb eng zusammen-
arbeiten und sich regelmaiflig iiber Vorgehensweisen, aktuelle
Gefahrdungen und neue Sicherheitsanforderungen austau-
schen. In grofieren Institutionen kann es daher sinnvoll sein,
einen dedizierten Ansprechpartner des ISB im IT-Betrieb zu
ernennen.
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Auf einen Blick: Organisation des Sicherheitsprozesses

» Rollen fiir die Gestaltung des Informationssicherheitspro-
zesses festlegen

» Aufgaben und Verantwortungsbereiche den Rollen
zuordnen

» Personelle Ausstattung der Rollen festlegen
» IS-Organisation dokumentieren

» Informationssicherheitsmanagement in die Ablaufe und
Prozesse integrieren

3.2.2 Konzeption und Planung des Sicherheitsprozesses

Fiir die weiteren Schritte im Sicherheitsprozess sollten alle rele-
vanten Rahmenbedingungen identifiziert werden. Dafiir sollten
die wichtigsten Geschiftsprozesse und Fachaufgaben sowie
deren Bedarf an Informationssicherheit ermittelt werden.

Die Ermittlung der Rahmenbedingungen ist eine wichtige
Grundlage fiir die weiteren Betrachtungen zur Informations-
sicherheit: Bereits an dieser Prozessstelle kann auffallen, wenn
relevante Informationen fehlen, und eine erste Einschitzung
des angestrebten Sicherheitsniveaus wird moglich. Bei der
Uberpriifung des aktuellen Niveaus der Informationssicherheit
durch Mitarbeiter der Institution wird neben den technischen
Anforderungen meist auch zugleich ersichtlich, in welchen
organisatorischen und infrastrukturellen Bereichen Optimie-
rungsbedarf besteht.
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Allgemeine Einflussfaktoren

Informationssicherheit auf einem angemessenen Niveau trigt
einen elementaren Anteil daran, dass eine Institution ihre
Geschiftsziele erreichen kann. Daher miissen die folgenden
Einflussfaktoren betrachtet werden:

» Geschiftsziele: Welche Faktoren sind wesentlich fiir den
Erfolg des Unternehmens oder der Behérde? Welche Pro-
dukte, Angebote und Auftrige bilden die Grundlage der
Geschiftstitigkeit? Was sind die generellen Ziele der Institu-
tion? Welche Rolle spielt Informationssicherheit hierbei?

» Organisationsstruktur: Wie ist die Institution orga-
nisiert und strukturiert? Welche Managementsysteme
sind vorhanden (beispielsweise Risikomanagement oder
Qualititsmanagement)?

» Zusammenarbeit mit Externen: Wer sind die wichtigsten
Kunden, Partner und Gremien? Welche grundlegenden
Anforderungen und Erwartungen an die Informationssicher-
heit der Institution bringen sie mit? Wer sind die wichtigsten
Dienstleister und Zulieferer? Welche Rolle spielen diese fiir
die Informationssicherheit der Institution?

» Strategischer Kontext: Was sind die wesentlichen

Herausforderungen fiir die Institution? Wie ist die
Wettbewerbsposition?
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Rahmenbedingungen - intern und extern

Viele interne und externe Rahmenbedingungen kénnen Aus-
wirkungen auf die Informationssicherheit haben und miissen
folglich ermittelt werden. Uber die Analyse der Geschifts-
prozesse (einschlieflich Fachaufgaben) lassen sich Aussagen
tber die moglichen Auswirkungen von Sicherheitsvorfillen
auf die Geschiftstitigkeit und die Aufgabenerfiillung ablei-
ten. In vielen Institutionen existieren bereits Ubersichten zu
Geschiftsprozessen, Objekten oder Datensammlungen, die fiir
betriebliche Aspekte oder die Verwaltung bendtigt werden. Falls
vorhanden, kénnen vorliegende Prozesslandkarten, Geschéfts-
verteilungspline, Datenbanken, Ubersichten, Netzpline und
Inventarisierungstools genutzt werden, um die wesentlichen
Geschiftsprozesse zu identifizieren. Werden diese Ubersichten
bertiicksichtigt, sollte darauf geachtet werden, dass die Erfas-
sung nicht zu detailliert gerit. Ziel ist ein erster grober Uber-
blick, welche Informationen fiir einen Geschiftsprozess mit
welchen Anwendungen und IT-Systemen verarbeitet werden.
Auf dieser Grundlage kdnnen weitere Entscheidungen getrof-
fen werden.
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Auf einen Blick: Wichtige interne und externe
Rahmenbedingungen abkliren

» Welche Geschiftsprozesse gibt es in der Institution und
wie hiangen diese mit den Geschiftszielen zusammen?

» Welche Geschiftsprozesse hingen von einer funktionie-
renden Informationstechnik ab?

» Welche Informationen werden bei diesen Geschéftspro-
zessen verarbeitet?

» Welche Informationen sind besonders wichtig und damit
in Bezug auf Vertraulichkeit, Integritat und Verfiigbar-
keit schiitzenswert, und warum (z. B. personenbezogene
Daten, Kundendaten, sensible Firmeninterna)?

» Zu jedem Geschéftsprozess und zu jeder Fachaufgabe
muss ein verantwortlicher Ansprechpartner benannt
werden.

» Was sind die gesetzlichen Rahmenbedingungen (natio-
nale und internationale Gesetze und Bestimmungen)?

» Wie sehen Anforderungen von Kunden, Lieferanten und
Geschiftspartnern, die aktuelle Marktlage, Wettbewerbs-
situation und weitere relevante marktspezifische Abhan-

gigkeiten aus?

» Was sind branchenspezifische Sicherheitsstandards?
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Brainstorming: Ermittlung der Rahmenbedingungen

Um alle Rahmenbedingungen fiir die wesentlichen Geschéfts-
prozesse moglichst schnell und umfassend zu ermitteln, emp-
fiehlt es sich, zu jedem Geschéftsprozess ein kurzes Brainstor-
ming durchzufiihren. Diese Gesprache sollten unter der Leitung
des ISB mit den jeweiligen Fachverantwortlichen sowie dem
entsprechenden IT-Verantwortlichen durchgefithrt werden.

Im Fokus der internen Erhebung sollten vorrangig geschafts-
kritische Informationen und Kernprozesse stehen sowie die
zugehorigen Anwendungen, IT-Systeme, Netze und Rdume.
Ausgehend von den Kernprozessen sollten zudem die wesentli-
chen unterstiitzenden Prozesse und die hauptsichlich betroffe-
nen Objekte ermittelt werden.

Ersterfassung der Prozesse, Anwendungen und IT-Systeme

Die Ergebnisse der vorherigen Schritte, das heifdt die Ermittlung
von Rahmenbedingungen und die Formulierung von Informa-
tionssicherheitszielen, sollten als nichstes in einer Ubersicht
mit den vorhandenen Werten der Institution konsolidiert
werden.

Da ein Informationsverbund meist aus vielen Einzelobjekten
besteht, ist es hdufig nicht zweckmifig, jedes Objekt einzeln zu
erfassen. Stattdessen hat es sich in der Praxis als hilfreich erwie-
sen, dhnliche Objekte zu Gruppen zusammenzufassen. Moglich
ist auch, zunéchst eine grafische Netzlibersicht zu erstellen und
ausgehend von dieser die IT-Systeme zu erfassen. Die Darstel-
lung der Netziibersicht kann da