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Abbildung 1: Übersicht aller Indikatoren des HVB. Gelb markiert sind die Indikatoren des HVB-kompakt. 
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B.b. Indikatoren 

Die nachfolgenden Indikatoren werden gemäß der in der Einführung beschriebenen Methodik auf jedes RZ 
einer Behörde angewendet. 

B.b.1. Informationssicherheits-Managementsystem (ISMS) [1.1.34] 

Kriterien: 
Verfügbarkeit; 
Vertraulichkeit; 
Integrität; 
Transparenz; 
Leistungsfähigkeit 

Domäne: 
Unterdomäne: 
Indikator: 

Management 
Governance, Risk & Compliance 
Informationssicherheits-Managementsystem (ISMS) 

Kurzbeschreibung Das ISMS (z. B. nach BSI 100-1 oder ISO 27001) umfasst alle Regelungen, die für die 
Steuerung und Lenkung der Informationssicherheit sorgen. Das ISMS legt fest, 
mit welchen Instrumenten und Methoden das Management einer Institution die 
auf Informationssicherheit ausgerichteten Aufgaben und Aktivitäten 
nachvollziehbar lenkt (plant, durchführt, überwacht und verbessert). Zu einem 
ISMS gehören folgende grundlegende Komponenten: 

- Management-Prinzipien 

- Ressourcen 

- Mitarbeiter 

- Sicherheitsprozess mit 

a) Leitlinie zur Informationssicherheit 

b) Sicherheitskonzept 

c) Informationssicherheitsorganisation 

Fragen 1 Ist mindestens eine Person innerhalb der Organisation für die Leitung des 
Informationssicherheitsmanagements benannt, etabliert und in ihrer Rolle 
zuständig für die Sicherstellung der Informationssicherheit (bspw. IT-
Sicherheitsbeauftragter oder Chief Information Security Officer)? 

2 Sind Dokumentationen oder Vorgaben vorhanden, in denen beschrieben wird, 
wie ein anforderungsgerechter Schutz aller Informationen und IT-Ressourcen vor 
Bedrohungen wie Zerstörung, Enthüllung, Modifizierung oder nicht autorisierter 
Benutzung jederzeit sichergestellt ist und sind die dafür notwendigen Ressourcen 
und Mitarbeiter vorhanden? 

3 Sind die erforderlichen Dokumentationen (z. B. Sicherheitskonzepte) vollständig, 
richten sich am Standard BSI 100-2 oder ISO 27001 aus und umfassen mindestens 
Folgendes: Sicherheitsleitlinie, Klassifizierung von Informationen und Systemen 
und deren Schutzbedarf, Risikobewertung, ID- und Rechtemanagement, 
Physische Sicherheit, Datensicherheit (inkl. Kommunikationssicherheit und 
Datensicherung), Schutz vor Malware, IT-Sicherheit am Arbeitsplatz, 
Sicherheitsvorfallbehandlung? 

4 Wird im Rahmen von regelmäßigen Sicherheitsaudits die Einhaltung der 
sicherheitsrelevanten Maßnahmen und Prozesse entsprechend ihrer Vorgaben 
überprüft? Werden erkannte Defizite abgestellt? 

                                                                 
4 Jedem Indikator ist in eckigen Klammern die Nr. des Indikators in der Vollversion des HVB beigefügt. 
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Kriterien: 
Verfügbarkeit; 
Vertraulichkeit; 
Integrität; 
Transparenz; 
Leistungsfähigkeit 

Domäne: 
Unterdomäne: 
Indikator: 

Management 
Governance, Risk & Compliance 
Informationssicherheits-Managementsystem (ISMS) 

5 Werden auch die übergeordneten Prozesse, Vorgaben und Konzepte regelmäßig 
auf ihre Effektivität überprüft (unter Einbeziehung der Ergebnisse gemäß 4) und 
schnellstmöglich verbessert? 
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B.b.2. Risikomanagement im Zusammenhang mit der IT-
Dienstleistungserbringung [1.1.8] 

Kriterien: 
Verfügbarkeit; 
Transparenz 

Domäne: 
Unterdomäne: 
Indikator: 

Management 
Governance, Risk & Compliance 
Risikomanagement im Zusammenhang mit der IT-
Dienstleistungserbringung 

Kurzbeschreibung Risikomanagement ist die Gesamtheit der Aktivitäten, die eine Organisation 
durchführt, um sich ihrer aktuellen Risiken bewusst zu werden und diese auf ein 
akzeptables Maß zu reduzieren. 

Ein Risiko kann als die Beschreibung eines Ereignisses mit der Möglichkeit 
negativer Auswirkungen auf eine Organisation und ihre Ziele definiert werden. Im 
Gegensatz zu einem Schaden, einem realen Sachverhalt in der Vergangenheit, ist 
ein Risiko ein Sachverhalt, dessen Eintritt ungewiss ist, der im Falle des Eintritts 
aber einen konkreten Schaden verursachen kann. 

Dieser Indikator umfasst vor allem das Management von Risiken im 
Zusammenhang mit der IT-Dienstleistungserbringung, einschließlich der IT-
Sicherheitsrisiken, Ausfallrisiken und Haftungsrisiken. 

Der Risikomanagement-Prozess besteht aus dem Identifizieren, Analysieren, 
Bewerten, Behandeln und Überwachen von Risiken, einschließlich der 
Risikokontrolle (z. B. nach ISO 31000 oder BSI 100-3). 

Fragen 1 Ist jemand innerhalb der Organisation für die Leitung des Risikomanagements 
benannt, verantwortlich und in seiner Rolle zuständig für die Sicherstellung der 
adäquaten Identifikation, Analyse, Bewertung, Behandlung und Überwachung 
von Risiken sowie für die regelmäßige Anpassung der Risikostrategie der 
Organisation? 

2 Sind entsprechende Dokumentationen / Vorgaben vorhanden, in denen 
beschrieben wird, wie sich die Organisationskultur und -strategie bezüglich des 
Risikomanagements darstellt, welche Bereitschaft zur Risikoübernahme besteht, 
welche Prozesse zur Risikobeurteilung (Identifikation, Analyse, Bewertung), 
Risikobehandlung sowie zur Überwachung und Kontrolle (Messung, Meldung und 
Eskalation) zu etablieren / anzuwenden sind, um die aktuelle Risikolage 
regelmäßig auszuwerten und Vorschläge zur Anpassung der Risikostrategie 
abzuleiten? 

3 Sind die Prozesse und Ergebnisse aus den Vorgaben unter 2 in der Organisation 
vollständig etabliert und umgesetzt? Existieren vollständige Dokumentationen 
und Vorgaben? 

4 Wird die Einhaltung der festgelegten Risikomanagement-Prozesse regelmäßig 
geprüft, werden die etablierten Methoden und Maßnahmen regelmäßig auf 
Plausibilität geprüft und werden entsprechende Vorfälle in einer 
revisionssicheren Art erfasst? Werden regelmäßig die Meldewege auf 
Praxistauglichkeit und Aktualität überprüft? Werden erkannte Defizite abgestellt? 

5 Werden regelmäßig und anlassabhängig (insbesondere unter Nutzung der 
Prüfergebnisse gemäß 4) übergeordnete Prüfungen durchgeführt, die zur 
Anpassung des gesamten Risikomanagements führen (d. h. zur Anpassung von 
Risikostrategie und Risikoappetit) oder sogar zur Anpassung der 
Organisationsstrategie? 
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B.b.3. Notfall- und Krisenmanagement [1.1.10] 

Kriterien: 
Verfügbarkeit; 
Vertraulichkeit; 
Integrität; 
Betriebssicherheit; 
Wartbarkeit; 
Leistungsfähigkeit  

Domäne: 
Unterdomäne: 
Indikator: 

Management 
Governance, Risk & Compliance 
Notfall- und Krisenmanagement 

Kurzbeschreibung Kritische Ereignisse (Notfälle, Krisen, Katastrophen) sind ungeplante Ereignisse, 
die den normalen Betrieb stören oder sogar unterbrechen und dabei hohe 
Schäden verursachen. Da sich das Eintreten kritischer Ereignisse kaum vermeiden 
lässt, besteht die Notwendigkeit, auf kritische Ereignisse angemessen reagieren zu 
können, um den Schaden zu minimieren. 

Vorfälle und Störungen können sich zu kritischen Ereignissen ausweiten und 
müssen daher im Rahmen der normalen Geschäftstätigkeit 
(Störungsmanagement) beobachtet und zeitnah behoben werden. Falls sie sich 
zum kritischen Ereignis entwickeln, muss entsprechend eskaliert werden. 
Beispiele für kritische Ereignisse sind schwere Cyberangriffe, Brand, 
Wassereinbruch, Bombendrohung, Munitionsfund, Zerstörung von 
Versorgungsleitungen, aber auch Imageverlust durch Meldungen in Presse und 
Internet, Entführung von Mitarbeitern, Streik oder Insolvenz eines kritischen 
Lieferanten. 

Die Reaktion auf kritische Ereignisse umfasst mehrere Phasen: Vorbereitung, 
Entdeckung, Analyse, Eskalation, Eindämmung, Kontrolle und Nachbereitung. 

Im Rahmen der Vorbereitung sollten Rollen, Maßnahmen (Krisen-, Notfall-, 
Alarmierungspläne etc.) und Prozesse / Workflows zur Notfall- und 
Krisenbehandlung beschrieben, etabliert und überprüft werden. Die Phasen 
Entdeckung, Analyse und ggf. Eskalation umfassen Maßnahmen zur Erkennung 
und Klassifizierung von Vorfällen in kritische (Notfälle und Krisen) und nicht-
kritische Ereignisse sowie die Einleitung von Verfahren zur Meldung, Alarmierung 
und Eskalation. Die Phasen Eindämmung, Kontrolle und Nachbereitung 
beinhalten die Abarbeitung der Maßnahmen zum angemessenen Umgang, zur 
Schadensbegrenzung und -bereinigung als weitere Reaktion auf das kritische 
Ereignis bis hin zur Wiederherstellung des Normalbetriebs. 

Einschlägig sind insbesondere die Standards ISO 22301 oder BSI 100-4. 

Fragen 1 Ist jemand innerhalb der Organisation dafür zuständig sicherzustellen, dass 
kritische Ereignisse als solche identifiziert werden und im Falle eines kritischen 
Ereignisses eine Notfall- oder Krisenorganisation vorhanden ist, die in 
ausreichender Personalstärke auf schnellstem Wege alarmiert wird und ihre 
Funktion aufnimmt? 

2 Existieren Dokumente und Vorgaben, welche die proaktiven und reaktiven 
Prozesse, Pläne und Maßnahmen zur Etablierung und Umsetzung eines Notfall- 
und Krisenmanagements (zumindest bis zu einem gewissen Grad) definieren und 
beschreiben? 

3 Sind Anweisungen, Richtlinien, Konzepte und Pläne für ein Notfall- und 
Krisenmanagement etabliert, vollständig dokumentiert und vollständig 
umgesetzt, die sich an Standards wie BSI 100-4 oder ISO 22301 orientieren? 
Werden sowohl die einzelnen Meldestellen (Empfänger von Meldungen) als auch 
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B.b.4. Einhaltung rechtlicher und organisatorischer Vorgaben durch das 
Personal [1.2.4] 

Kriterien: 
Vertraulichkeit; 
Integrität 

Domäne: 
Unterdomäne: 
Indikator: 

Management 
Organisations- und Personalmanagement 
Einhaltung rechtlicher und organisatorischer Vorgaben 
durch das Personal 

Kurzbeschreibung Es muss gewährleistet werden, dass die Mitarbeiter rechtliche und 
organisatorische Vorgaben einhalten. Zu den dafür erforderlichen Verfahren 
zählen insbesondere die Verpflichtung der Mitarbeiter auf Einhaltung 
einschlägiger Gesetze, Vorschriften und Regelungen sowie die geregelte 
Einarbeitung/Einweisung neuer Mitarbeiter. Eine Verpflichtung sollte nicht nur 
bei Einstellung erfolgen, sondern auch anlassabhängig, z. B. wenn sich Vorgaben 
und Regelungen ändern. Sie kann aber auch regelmäßig wiederholt werden. In 
jedem Fall sollten die Mitarbeiter über den Inhalt der Verpflichtung regelmäßig 
belehrt oder dafür sensibilisiert werden. 

Fragen 1 Haben alle Mitarbeiter eine Vertraulichkeitsvereinbarung unterzeichnet (inkl. 
Fremdpersonal, Praktikanten, Werkstudenten, Teilzeitkräfte etc.), welche die 
relevanten Gesetze, Vorschriften und Regelungen berücksichtigt? 

2 Liegen für Mitarbeiter, die in sicherheitsrelevanten Bereichen eingesetzt werden, 
Führungszeugnisse vor und sind in diesen Bereichen definierte Benutzer-
/Zugangsbeschränkungen umgesetzt?  
Nur für behördliche Rechenzentren: Werden Sicherheitsüberprüfungen 
durchgeführt, die in angemessener Relation zum Schutzbedarf der Daten stehen, 
mit denen die Mitarbeiter in Kontakt kommen können? 

3 Ist ein standardisierter Mitarbeitereinführungsprozess vorhanden, in dem neben 
dem Aufgabengebiet (und dessen relevanten Vorschriften und Regelungen) auch 
Themen wie Informationssicherheit, Notfallplanung und datenschutzrelevante 
Aspekte vermittelt werden und wird dies vollständig dokumentiert? Erfolgt 
anlassabhängig (z. B. bei Änderung von Gesetzen, Vorschriften und Regelungen) 
eine Neuverpflichtung der betroffenen Mitarbeiter? Sind auch hierfür die 
entsprechenden Prozesse dokumentiert, kommuniziert und umgesetzt? 

4 Wird die Einhaltung der Verfahren zur Personalverpflichtung regelmäßig geprüft? 
Wird in regelmäßigen Abständen geprüft, ob alle Mitarbeiter angemessen 
verpflichtet sind? Werden Diskrepanzen beseitigt? 

Erfolgt in regelmäßigen Abständen eine Mitarbeiter-Belehrung 
und -Sensibilisierung mit Mitarbeiter-Feedback, welche sich u. a. mit den 
relevanten Gesetzen, Vorschriften und Regelungen befasst (inklusive der 
notwendigen Dokumentation der Belehrung)? 

5 Wird der Prozess der Personalverpflichtung regelmäßig und anlassabhängig 
überprüft und verbessert? Werden Verbesserungsmaßnahmen (bspw. aus dem 
Feedbackgespräch oder aus Änderungen des Informationssicherheits-
managements) für den Prozess der Personalverpflichtung umgesetzt und 
nachgehalten? 
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B.b.9. IT-Service Continuity Management: Datensicherungen [2.1.12] 

Kriterien: 
Verfügbarkeit; 
Vertraulichkeit; 
Integrität 

Domäne: 
Unterdomäne: 
 
Indikator: 

IT-Steuerung 
Definition von anforderungskonformen IT-Services und 
Lösungen 
IT-Service Continuity Management: Datensicherungen 

Kurzbeschreibung Eine Datensicherung soll gewährleisten, dass der IT-Betrieb mittels eines 
redundanten Datenbestands kurzfristig wiederaufgenommen werden kann, wenn 
Teile des operativen oder eigenen Datenbestandes verloren gehen. Für die 
Datensicherungen muss ein Konzept mit verbindlichen Vorgaben vorliegen und 
es müssen regelmäßige Wiederherstellungstests stattfinden. 

Fragen 1 Sind für die kritischen IT-Systeme Datensicherungsmaßnahmen vorhanden und 
werden Wiederherstellungstests durchgeführt? 

2 Gibt es Vorgaben in Bezug auf die Häufigkeit, die Art der Auslagerung und die 
Absicherung der Daten (z. B. Verschlüsselung) für die Durchführung von 
Datensicherungen und entsprechend für Wiederherstellungstests, basierend auf 
einem einheitlichen Schema (z. B. auf Basis einer definierten Klassifikation der 
Daten bzw. abgeleitet aus dem Schutzbedarf)? 

3 Existieren verbindliche und vollständig dokumentierte Vorgaben und Regeln zur 
Durchführung und externen Auslagerung von Datensicherungen 
(Datensicherungskonzept)? Ist das Datensicherungskonzept vollständig umgesetzt 
und innerhalb der Organisation kommuniziert? 

4 Wird die Einhaltung des Datensicherungskonzepts, insbesondere die Wirksamkeit 
der Datensicherungen, mittels regelmäßiger Reviews unter Berücksichtigung der 
aktuellen Anforderungen überprüft und werden erkannte Lücken geschlossen? 

5 Werden regelmäßig und anlassabhängig (auch unter Berücksichtigung der 
Ergebnisse der Reviews gemäß 4) das Datensicherungskonzept sowie die 
organisatorischen und technischen Maßnahmen zur Datensicherung überprüft 
und kontinuierlich verbessert? 
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Kriterien: 
Vertraulichkeit; 
Integrität 

Domäne: 
Unterdomäne: 
 
Indikator: 

IT-Steuerung 
Definition von anforderungskonformen IT-Services und 
Lösungen 
IT-Sicherheitskonzepte: Mandantentrennung 

Mandantentrennung einem kontinuierlichen Verbesserungsprozess, wobei 
insbesondere auch die Ergebnisse der Prüfungen gemäß 4 berücksichtigt werden? 
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B.b.11. IT-Sicherheitskonzepte: ID- und Rechtemanagement [2.1.15] 

Kriterien: 
Verfügbarkeit; 
Vertraulichkeit; 
Integrität; Transparenz 

Domäne: 
Unterdomäne: 
 
Indikator: 

IT-Steuerung 
Definition von anforderungskonformen IT-Services und 
Lösungen 
IT-Sicherheitskonzepte: ID- und Rechtemanagement 

Kurzbeschreibung Um IT-Systeme oder System-Komponenten und Netze zu nutzen und die dort 
gespeicherten Informationen abrufen zu können, müssen Zugriffsrechte für die 
Benutzer definiert werden. Die Definition der Benutzerrechte ist von der 
jeweiligen Rolle abhängig und sollte dem Need-to-Know-Prinzip (nur die 
Zugriffsrechte, die für die Aufgabenwahrnehmung notwendig sind) sowie der 
Sensitivität (dem Schutzbedarf) der Daten genügen. 

Fragen 1 Haben alle Nutzer nur die Berechtigungen, die sie auch benötigen (Prinzip der 
geringsten Berechtigungen)? Gibt es Verantwortliche, die für das 
Berechtigungsmanagement zuständig sind? 

2 Sind der Zugang zu und Zugriff auf Informationen und IT-Ressourcen gemäß den 
Anforderungen des Auftraggebers (z. B. Schutzbedarf der Daten) abgesichert? Ist 
dies an entsprechender Stelle dokumentiert? 

3 Liegt ein vollständig dokumentiertes, rollenbasiertes und auf die Compliance-
Anforderungen abgestimmtes Berechtigungskonzept vor, welches die besonderen 
Anforderungen an den Umgang mit Administrator-Rechten (mindestens: starke 
Authentisierung, Verfahren zur Vergabe und Sperrung von Administrator-Konten 
und Vier-Augen-Prinzip für sensible Administrationstätigkeiten) sowie die 
Sicherheit von Anwendungs- und Netzwerkzugängen berücksichtigt? Ist das 
Berechtigungskonzept vollständig umgesetzt und innerhalb der Organisation 
kommuniziert? 

4 Wird die Einhaltung des Berechtigungskonzepts und der daraus abgeleiteten 
Sicherheitsrichtlinien und Sicherheitsmaßnahmen kontinuierlich überwacht und 
Diskrepanzen umgehend beseitigt? 

5 Werden die Ergebnisse der o. g. Prüfungen in der Weiterentwicklung des 
Berechtigungskonzepts berücksichtigt? Wird das Berechtigungskonzept 
regelmäßig überprüft und aktualisiert? 
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B.b.12. IT-Sicherheitskonzepte: Kryptografie [2.1.16] 

Kriterien: 
Vertraulichkeit; 
Integrität 

Domäne: 
Unterdomäne: 
 
Indikator: 

IT-Steuerung 
Definition von anforderungskonformen IT-Services und 
Lösungen 
IT-Sicherheitskonzepte: Kryptografie 

Kurzbeschreibung Für die Absicherung von Informationen hinsichtlich Vertraulichkeit, Integrität 
und Authentizität können kryptografische Verfahren eingesetzt werden. Für 
unterschiedliche Anwendungen existieren hierfür oftmals frei verfügbare 
Lösungen, wie S/MIME zur Absicherung der E-Mail-Kommunikation oder das 
Protokoll TLS zur Absicherung von Übertragungen. PCs und Laptops können mit 
einer Festplattenverschlüsselung ausgestattet werden, um im Falle eines Verlusts 
die darauf befindlichen Daten vor unbefugtem Zugriff zu schützen. 

Die in den Verfahren eingesetzten Algorithmen sollen anerkannten Standards 
entsprechen, sich auf dem neuesten Stand der technischen Entwicklung befinden 
und im Idealfall freigegeben (z. B. durch BSI) sein. Bei der Auswahl der Produkte 
soll auf die Vertrauenswürdigkeit der Hersteller Wert gelegt werden. 

Die verwendeten kryptografischen Schlüssel sollen hinreichende Längen 
aufweisen. 

Hilfestellung geben die Technischen Richtlinien des BSI, etwa TR-02102-1 für die 
Bewertung der Sicherheit ausgewählter kryptografischer Verfahren und deren 
Schlüssellängen oder TR-02102-2 zu Empfehlungen für den Einsatz von TLS. 

Die kryptografischen Schlüssel selbst müssen angemessen sicher gespeichert 
werden und auch nach einem eventuellen Datenverlust zur Wiederherstellung 
der Daten zur Verfügung stehen. 

Es werden in diesem Indikator kryptografische Verfahren und Produkte 
betrachtet, die in der Zuständigkeit der jeweiligen Institution liegen. 

Fragen 1 Existiert eine Übersicht (zentral oder verteilt), anhand der erkennbar ist, für 
welche Aufgaben welche kryptografischen Verfahren, Algorithmen und 
Schlüssellängen eingesetzt und welche Daten damit geschützt werden sollen? Gibt 
es mindestens einen Verantwortlichen, der für die Pflege der Übersicht zuständig 
ist? 

2 Werden nur dem Stand der Technik entsprechende kryptografische Verfahren 
implementiert, die mit allen anderen IT-Sicherheitskonzepten konform sind? 
Werden diese Verfahren fachgerecht installiert und eingesetzt? Erfolgt eine 
unverzügliche Eskalation bei der Feststellung von Sicherheitslücken (bspw. wenn 
entdeckt wird, dass ein unsicheres Verfahren eingesetzt wird) sowie eine geeignete 
Reaktion (z. B. Rückruf bestehender Schlüssel und Austausch gegen neue 
Schlüssel)? Werden die Schlüssel ausreichend sicher aufbewahrt und existieren 
Datensicherungen der Schlüssel zur Wiederherstellung bei Datenverlust? 
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Kriterien: 
Vertraulichkeit; 
Integrität 

Domäne: 
Unterdomäne: 
 
Indikator: 

IT-Steuerung 
Definition von anforderungskonformen IT-Services und 
Lösungen 
IT-Sicherheitskonzepte: Kryptografie 

3 Wurde eine Bedrohungsanalyse (Welche Daten sind zu schützen? Gegen was 
müssen die Daten abgesichert sein: Verlust der Vertraulichkeit / Integrität / 
Authentizität? An welcher Stelle sind die Daten angreifbar? Welche technischen 
Möglichkeiten werden einem Angreifer zugetraut?) durchgeführt und 
dokumentiert? Wurden alle kryptografischen Verfahren, die auf Basis der 
Anforderungen (IT-System, Datenvolumen, das angestrebte Sicherheitsniveau, 
Verfügbarkeitsanforderungen etc.) ausgewählt worden sind, mit ihren 
Algorithmen und Schlüssellängen vollständig und basierend auf gängigen 
Sicherheitsstandards dokumentiert und implementiert? Wurden die Benutzer für 
den Umgang mit kryptografischen Verfahren sensibilisiert und geschult? Gibt es 
ein geregeltes Verfahren für das Schlüsselmanagement sowie einen Notfallplan, 
falls kryptografische Schlüssel kompromittiert werden oder falls der Verdacht 
dafür besteht? 

4 Wird die Einhaltung der in 3. genannten Vorgaben und Verfahren regelmäßig und 
anlassabhängig überprüft? Erfolgt eine regelmäßige Kontrolle, dass die 
Kryptierung tatsächlich eingesetzt und korrekt angewendet wird? Werden 
ermittelte Diskrepanzen umgehend beseitigt? 

5 Werden die Informationen aus den Überprüfungen und Auswertungen für eine 
kontinuierliche Optimierung des Einsatzes von kryptografischen Verfahren 
genutzt? Werden die o. g. Vorgaben und Verfahren zur Kryptografie regelmäßig 
überprüft, insbesondere die Aktualität und Angemessenheit der ausgewählten 
Kryptoverfahren (Abgleich mit den neuesten Technischen Richtlinien und mit 
entsprechenden Meldungen in der Fachpresse)? 
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B.b.13. IT-Sicherheitskonzepte: Sichere Datenlöschung und Aussonderung 
[2.1.17] 

Kriterien: 
Vertraulichkeit; 
Integrität 

Domäne: 
Unterdomäne: 
 
Indikator: 

IT-Steuerung 
Definition von anforderungskonformen IT-Services und 
Lösungen 
IT-Sicherheitskonzepte: Sichere Datenlöschung und 
Aussonderung 

Kurzbeschreibung Um die Vertraulichkeit schutzbedürftiger Daten/Informationen sicherzustellen, 
die zur Löschung vorgesehen sind, müssen diese so vernichtet oder gelöscht 
werden, dass eine Rekonstruktion mit hoher Wahrscheinlichkeit ausgeschlossen 
werden kann. 

Die Außerbetriebnahme oder Wiederverwendung von IT-Systemen oder 
Datenträgern sowie der Umgang mit den darauf gespeicherten Daten muss im 
Vorfeld geklärt werden. Dabei ist insbesondere dem Verlust wichtiger (noch 
benötigter) Daten/Informationen sowie dem Verbleib von unerwünschten 
Datenrückständen vorzubeugen. 

Fragen 1 Gibt es mindestens einen Verantwortlichen, der bei der Aussonderung oder 
Wiederverwendung von IT-Systemen und Speichermedien sicherstellt, dass keine 
wichtigen Daten verloren gehen und sensitive Daten nicht rekonstruierbar sind? 

2 Existiert eine einheitliche, dokumentierte Vorgehensweise (je nach Datenart und 
Schutzbedarf) zum sicheren Löschen von IT-Systemen und Datenträgern 
(inklusive Datensicherungen / Archiven) sowie zur sicheren Aussonderung von 
Geräten (Hardware, Peripherie, Datenträger), die zudem sicherstellt, dass keine 
wichtigen Daten verloren gehen? Wird diese Vorgehensweise von den 
entsprechenden Verantwortlichen eingehalten / befolgt? 

3 Sind die Vorgaben (inkl. zu erstellender sowie einzuholender Dokumentationen) 
zur Löschung, Außerbetriebnahme und Aussonderung (inklusive Entsorgung oder 
Rückgabe) von IT-Systemen und Speichermedien vollständig in einem 
entsprechenden Konzept dokumentiert, umgesetzt und kommuniziert? Sind 
Vereinbarungen mit Dritten abgeschlossen worden, die den internen Regelungen 
entsprechen, sofern Betrieb und/oder Wartung an diese ausgelagert wurden? 

4 Wird die Einhaltung des Konzepts zur sicheren Datenlöschung und Aussonderung 
regelmäßig geprüft (z. B. anhand von regelmäßigen Kontrollen der Ergebnisse von 
Löschungsvorgängen)? Werden identifizierte Lücken geschlossen? 

5 Werden die Vorgaben (Konzepte) und Prozesse zur sicheren Datenlöschung und 
Aussonderung regelmäßig hinsichtlich ihrer Eignung bewertet und optimiert? 

 



HV-Benchmark kompakt 

Bundesamt für Sicherheit in der Informationstechnik (BSI)  26 

B.b.14. IT-Sicherheitskonzepte: Schutz gegen Schadprogramme und netzbasierte 
Angriffe [2.1.19] 

Kriterien: 
Verfügbarkeit; 
Vertraulichkeit; 
Integrität 

Domäne: 
Unterdomäne: 
 
Indikator: 

IT-Steuerung 
Definition von anforderungskonformen IT-Services und 
Lösungen 
IT-Sicherheitskonzepte: Schutz gegen Schadprogramme und 
netzbasierte Angriffe 

Kurzbeschreibung Der Schutz gegen Schadprogramme (Malware) und netzbasierte Angriffe (z. B. 
Verteilte Denial-of-Service-Attacken (DDoS)) umfasst z. B. ein 
Virenschutzkonzept, Intrusion Detection Systeme, ein DDoS-Mitigation-Konzept, 
die Einschränkung von Benutzerberechtigungen, die Prüfung auf neue sowie 
noch offene Schwachstellen, die Sensibilisierung der Mitarbeiter hinsichtlich 
Schadprogramme. 

Fragen 1 Werden Maßnahmen gegen Schadprogramme auf den Systemen getroffen (z. B. 
Installation einer Antivirensoftware) und gibt es hierfür einen Verantwortlichen? 

2 Sind die Maßnahmen, Verpflichtungen und Meldewege (sowohl beim 
Auftraggeber / Kunden, als auch beim IT-Dienstleister) für den Fall, dass ein 
Schadprogramm-Befall oder ein netzbasierter Angriff auf die IT-Systeme erfolgt, 
definiert, beschrieben und umgesetzt? 

3 Sind die Sicherheitskonzepte zum Schutz gegen Schadprogramme vollständig 
dokumentiert? Erfüllen diese die Anforderungen bewährter Standards und 
werden die Vorgaben innerhalb der Organisation kommuniziert? Sind Verfahren, 
die eine Wiederherstellung der IT-Systeme nach einem Befall durch ein 
Schadprogramm oder einem erfolgreichen Angriff auf die IT-Systeme 
ermöglichen, vollständig implementiert und kommuniziert? 

4 Werden die Sicherheitskonzepte zum Schutz gegen Schadprogramme und 
netzbasierte Angriffe regelmäßig und anlassbezogen auf ihre Einhaltung geprüft 
(z. B. anhand von relevanten Daten aus dem Bereich Logging und Monitoring oder 
auf Basis von aufgetretenen Sicherheitsvorfällen)? Werden identifizierte Lücken 
geschlossen, z. B. indem Maßnahmen umgesetzt werden? 

5 Erfolgt eine Weiterentwicklung und Optimierung der übergeordneten Prozesse 
und Vorgaben zum Schutz vor Schadprogrammen und netzbasierten Angriffen 
aufgrund vorangegangener Prüfungsergebnisse? Wird insbesondere das 
Sicherheitskonzept zum Schutz gegen Schadprogramme und netzbasierte 
Angriffe regelmäßig angepasst und verbessert? 
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B.b.16. Patch- und Releasemanagement (Software) [2.4.4] 

Kriterien: 
Verfügbarkeit; 
Vertraulichkeit; 
Integrität; 
Transparenz; 
Wartbarkeit 

Domäne: 
Unterdomäne: 
Indikator: 

IT-Steuerung 
Steuerung von Veränderungen der IT 
Patch- und Release-Management (Software) 

Kurzbeschreibung Zu den Aufgaben des Patch- und Release-Managements zählen der Abnahme- 
und Freigabeprozess bei Patches, Updates und Releases mit dem Ziel, deren 
Verträglichkeit sicherzustellen, sowie das Einspielen der Patches, Updates und 
Releases. Zu beachten ist, dass Sicherheitspatches so schnell wie möglich 
einzuspielen sind. Anhand der Informationen aus dem Patch- und Release-
Management wird ersichtlich, welche Patches noch fehlen und welchen Risiken 
der IT-Betrieb dadurch ausgesetzt ist. 

Ziel des Patch- und Release-Managements ist es, die o. g. Änderungen der 
Software steuer- und kontrollierbar zu gestalten, damit Störungen im Betrieb 
vermieden und insbesondere Sicherheitslücken minimiert und zeitnah beseitigt 
werden können. Ein fehlendes oder vernachlässigtes Patch- oder Release-
Management führt schnell zu Lücken in der Sicherheit der einzelnen Software-
Komponenten und damit zu möglichen Angriffspunkten. 

Fragen 1 Werden alle Patches, Updates und Releases von mindestens einem 
Verantwortlichen entsprechend der Sicherheitsvorgaben gesteuert und 
kontrolliert? 

2 Werden Patches oder Updates mit hoher Priorität (Notfall-Changes, z. B. 
sicherheitsrelevante Patches, die eine kritische Sicherheitslücke schließen) 
vorrangig bearbeitet? Ist dies dokumentiert? 

3 Wird die Funktionalität der Systeme nach dem Einspielen eines Patches, Updates 
oder Releases durch Tests mit typischen (fachlichen) Anwendungsszenarien 
ermittelt und werden eventuelle Fehlfunktionen beseitigt (oder in einem 
wohldefinierten Prozess über das weitere Vorgehen entschieden 
[Risikomanagement, Entscheidung über Notfall-Patch]), bevor das Ausrollen im 
Produktivsystem erfolgt? Sind die Vorgaben für solche Tests vollständig 
dokumentiert und kommuniziert? Werden die Ergebnisse der Tests vollständig 
dokumentiert? 

4 Wird überwacht, dass das Einspielen von Patches, Updates und Releases nur nach 
den Vorgaben gemäß 3 erfolgt? 

5 Erfolgt anhand der Ergebnisse von Reviews und Auswertungen eine 
Weiterentwicklung und Optimierung des Patch- und Release-Managements? 
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B.b.19. Netzwerk-Segmentierung [3.2.2] 

Kriterien: 
Verfügbarkeit; 
Vertraulichkeit; 
Integrität 

Domäne: 
Unterdomäne: 
Indikator: 

Technische Umsetzung 
Netzwerk 
Netzwerk-Segmentierung 

Kurzbeschreibung Eine wesentliche Maßnahme zur Steigerung der Sicherheit des Netzwerks im RZ 
ist die Segmentierung. Eine geeignete logische oder auch physikalische 
Segmentierung sorgt zum einen für einen störungsloseren Betrieb. Sie dient aber 
auch dazu, die Netzwerksegmente durch jeweils geeignete Netzübergänge vor 
nicht autorisierten oder nicht notwendigen Zugriffen zu schützen. Der 
Netzwerkverkehr zwischen den Segmenten sollte so gesteuert und kontrolliert 
werden, dass der Zugriff nur von Zonen mit höherem Schutzbedarf auf Zonen 
gleichen oder niedrigeren Schutzbedarfs möglich ist. Der Verkehr zwischen 
Segmenten, welcher über Wege geht, die nicht im Einflussbereich des Betreibers 
liegen, muss angemessen verschlüsselt werden. 

Fragen 1 Ist das Netzwerk in verschiedene Segmente unterteilt, die dem Schutzbedarf der 
Komponenten des Segments entsprechen (bspw. Office-Netz, DMZ) und werden 
Daten, die durch Netze außerhalb der eigenen Liegenschaften transportiert 
werden, geeignet verschlüsselt? 

2 Sind Netz-Segmente mit Verbindungen in öffentliche Netze durch 
Sicherheitskomponenten (dem Schutzbedarf entsprechend, mindestens durch 
Paketfilter) von rein intern genutzten Segmenten getrennt? 

3 Ist zwischen den internen Netzsegmenten ein Sicherheits-Gateway (z. B. Firewall) 
im Einsatz, das den Zugriff so kontrolliert, dass nur Kommunikationsbeziehungen 
gemäß den IT-Sicherheitskonzepten zugelassen werden? Werden die 
entsprechenden Protokollierungsdaten anlassbezogen und regelmäßig 
ausgewertet? 

4 Sind auch die Netze an den geo-redundanten Standorten entsprechend 
segmentiert und ist die Kommunikation zwischen diesen Standort-Segmenten 
geeignet verschlüsselt? 

5 Können jeweils einzelne Segmente zu Wartungsarbeiten deaktiviert werden, ohne 
dass der Ausfall einer weiteren Komponente zum Dienstausfall führt 
(Wartungsredundanz)? 
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B.b.21. Ausgestaltung der WAN-Anbindung zwischen den IT-Standorten [3.2.6] 

Kriterien: 
Verfügbarkeit; 
Vertraulichkeit 

Domäne: 
Unterdomäne: 
Indikator: 

Technische Umsetzung 
Netzwerk 
Ausgestaltung der WAN-Anbindung zwischen den IT-
Standorten 

Kurzbeschreibung Zur Datenkommunikation zwischen IT-Standorten (RZ-RZ-Kopplungen) sind 
WAN-Verbindungen erforderlich. Bei gemieteten Leitungen müssen angemessene 
Service-Level-Vereinbarungen (SLA) festgeschrieben werden. Für eine verlässliche 
Datenkommunikation sollten die Verbindungen redundant gestaltet und 
idealerweise mit Failover-Mechanismen versehen werden, die Ausfälle von 
Verbindungen vollständig und vom Nutzer unbemerkt kompensieren. Für eine 
vertrauliche Kommunikation ist die Verbindung zu verschlüsseln. 

Falls keine WAN-Verbindungen erforderlich sind (z. B. weil nur ein Standort 
vorhanden ist), muss der Indikator nicht berücksichtigt werden. 

Fragen 1 Sind vorhandene WAN-Anbindungen durch Verschlüsselung abgesichert 
(mindestens Software-Verschlüsselung) und entsprechen die Service-Level-
Vereinbarungen (SLA) den Anforderungen? 

2 Werden vorhandene WAN-Anbindungen durch ein Monitoring auf Ausfall oder 
Störung überwacht und wird im Bedarfsfall entsprechend reagiert? 

3 Wird bei Ausfall einer Verbindung eine vorhandene redundante Verbindung 
automatisch genutzt? 

4 Verfügen die redundanten Verbindungen über eine gleichwertige Kapazität (bspw. 
2 x 1GBit/s)? 

5 Sind die WAN-Verbindungen redundant ausgelegt, so dass eine Wartung an einer 
WAN-Verbindung im laufenden Betrieb stattfinden kann, ohne dass der Ausfall 
einer weiteren Verbindung zum Dienstausfall führt (Wartungsredundanz)? 
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B.b.24. Datensicherheit der Speicher [3.4.2] 

Kriterien: 
Vertraulichkeit; 
Integrität 

Domäne: 
Unterdomäne: 
Indikator: 

Technische Umsetzung 
Speichertechniken 
Datensicherheit der Speicher 

Kurzbeschreibung Daten, die auf einem Speichersystem gelagert werden, können verschiedene 
Schutzbedarfe haben. Für die Sicherheit der Daten werden unterschiedliche 
Maßnahmen, wie bspw. Verschlüsselung eingesetzt. Besonders ist dies bei 
mehreren Mandanten auf den Speichersystemen zu beachten. Als Basis hierfür 
muss ein geeignetes, abgestuftes Datensicherheitskonzept für die Speichersysteme 
existieren (s. separaten Indikator). 

Fragen 1 Sind die Speichersysteme gemäß den IT-Grundschutzkatalogen eingerichtet (z. B. 
eine verschlüsselte Datenablage gemäß Schutzbedarf)? 

2 Sind Zonen und Masken (sofern erforderlich) gemäß den Schutzzonen der 
Anwendungen und Daten umgesetzt und erfolgt die Administration nur aus 
separaten Netzen? 

3 Werden die Systemmeldungen der Speichersysteme automatisiert auf 
Verletzungen der Datensicherheit überprüft? Sind für Zonen mit besonderem 
Schutzbedarf dedizierte Speichernetze eingerichtet? 

4 Werden bei der Datensynchronisation der Standorte Sicherheitsmaßnahmen 
gegen mögliche Verluste der Vertraulichkeit und der Integrität getroffen und ist 
das Datensicherheitskonzept an allen Standorten gleichermaßen umgesetzt? 

5 Wird die korrekte Umsetzung des Datensicherheitskonzepts für die 
Speichersysteme regelmäßig durch Reviews und technische Tests überprüft und 
werden erkannte Schwachstellen eliminiert? 
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B.b.27. Energieversorgung: Einsatz einer Netzersatzanlage (NEA) [3.5.2] 

Kriterien: 
Verfügbarkeit 

Domäne: 
Unterdomäne: 
Indikator: 

Technische Umsetzung 
Infrastruktur / Gebäude 
Energieversorgung: Einsatz einer Netzersatzanlage (NEA) 

Kurzbeschreibung Energiequellen, die im Falle einer Unterbrechung der Primärversorgung eine 
Ersatzstromversorgung zur Verfügung stellen, werden als Netzersatzanlagen 
(NEA) bezeichnet. Hierbei handelt es sich um autarke Systeme, welche die 
Stromversorgung übernehmen. Es sind hier ausdrücklich nicht nur Systeme auf 
Basis von Mineralölprodukten gemeint, sondern auch andere, wie z. B. 
Brennstoffzellentechnik. 

Fragen 1 Ist eine ortsfeste Netzersatzanlage (oNEA) vorhanden oder kann eine mobile 
Netzersatzanlage (mNEA) für den Fall eines längeren Stromausfalls bereitgestellt 
werden (z. B. durch Energieversorger, Service-Dienstleister) und ist ein 
Anschlusspunkt für diese mNEA vorbereitet oder einfach herstellbar? 

2 Ist eine USV vorhanden, deren Überbrückungszeit (Autonomiezeit) bis zur 
Betriebsbereitschaft der NEA gemäß 1 ausreicht? 

3 Ist eine oNEA vorhanden, deren Generator mindestens der Ausführungsklasse G3 
nach ISO 8528-5:2013-03 entspricht, die den zu erwartenden Betriebsansprüchen 
sicher genügt und deren Betriebsmittelvorrat für mindestens 24 h ausreicht? 

4 Ist an jedem von mindestens zwei georedundanten Standorten mindestens eine 
oNEA gemäß 3 vorhanden, deren Betriebsmittelvorrat für mindestens 72 h 
ausreicht? 

5 Ist an jedem von mindestens drei georedundanten Standorten eine oNEA gemäß 3 
vorhanden? 

Reicht der Betriebsmittelvorrat an jedem der Standorte für mindestens 120 h aus 
und entsprechen die Generatoren der eingesetzten NEAs der Ausführungsklasse 
G4 nach ISO 8528-5:2013-03? 

 





HV-Benchmark kompakt 

Bundesamt für Sicherheit in der Informationstechnik (BSI)  41 

B.b.29. Gebäudesicherheit: Schutz gegen Einbruch und Sabotage [3.5.10] 

Kriterien: 
Verfügbarkeit; 
Vertraulichkeit; 
Integrität; 
Betriebssicherheit 

Domäne: 
Unterdomäne: 
Indikator: 

Technische Umsetzung 
Infrastruktur / Gebäude 
Gebäudesicherheit: Schutz gegen Einbruch und Sabotage 

Kurzbeschreibung In einem Rechenzentrum werden vielfach schutzbedürftige Daten verarbeitet, die 
vor unberechtigtem Zugriff, Löschung und Manipulation zu schützen sind. Ein 
Teil der hierfür notwendigen Schutzmaßnahmen sind solche zum Schutz gegen 
Einbruch und Sabotage. Diese umfassen insbesondere bauliche Maßnahmen 
sowie solche zur personellen und technischen Gebäudeüberwachung, unterstützt 
z. B. durch Videotechnik. 

Fragen 1 Sind bauliche Maßnahmen für den Einbruchschutz umgesetzt, bei denen alle 
raumbildenden Teile (Wände, Decken, Böden, Türen, Fenster) mindestens der 
Widerstandsklasse RC3 nach EN 1627:2011-09 genügen? 

2 Wird der zu schützende Bereich regelmäßig durch Kontrollgänge bestreift? 

3 Genügen alle raumbildenden Teile der Widerstandsklasse RC4 nach EN 
1627:2011-09 und ist eine Einbruchmeldeanlage (EMA) installiert, deren 
Meldungen rund um die Uhr an qualifiziertes Personal weitergebeben werden, um 
eine Alarmverfolgung sicherzustellen? (Die Meldung der EMA muss im Moment 
des Angriffsbeginns erfolgen und nicht erst nach Überwindung des mechanischen 
Widerstands.) 

4 Erfolgt eine Videoüberwachung von Außen- und Innenbereichen mit sofortiger 
automatischer Ereignismeldung an qualifiziertes Personal, das rund um die Uhr 
eine durchsetzungsfähige Reaktion sicherstellt? 

5 Sind Maßnahmen für den Sabotageschutz entsprechend der Sicherheits-
konzeption umgesetzt (z. B. Barrieren oder Hindernisse zur Distanzerzeugung, 
insbesondere zum Schutz vor Anschlägen sowie zum Schutz von Lüftungs-
eingängen vor der Einbringung von schädlichen Materialien)? 
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B.b.31. Sicherheit der Verzeichnisdienste [3.6.2] 

Kriterien: 
Vertraulichkeit; 
Integrität 

Domäne: 
Unterdomäne: 
Indikator: 

Technische Umsetzung 
Verzeichnisdienste 
Sicherheit der Verzeichnisdienste 

Kurzbeschreibung Die Verzeichnisdienste halten die Benutzerkennungen und die dazu gehörenden 
Geheimnisse wie Passwörter, Schlüssel oder Biometrie-Daten vor. Die Sicherheit 
der Anmeldedaten und der zugehörigen hinterlegten Rollen wirkt sich direkt auf 
die Sicherheit der zu nutzenden Anwendungen aus, da sich durch Veränderung 
oder Kenntnisnahme ein unbefugter Zugang zu den Anwendungen erschleichen 
lässt. 

Fragen 1 Ist die Kommunikation mit dem Verzeichnisdienst, die außerhalb der 
abgesicherten Bereiche des Rechenzentrums verläuft, verschlüsselt und wird 
durch Anwendung der entsprechenden Grundschutzbausteine sichergestellt, dass 
hinterlegte Geheimnisse vor unbefugtem Zugriff geschützt sind? 

2 Werden den Kennungen Rollen zugewiesen, über die die Rechte auf den IT-
Systemen und Anwendungen geregelt sind? 

3 Meldet der Verzeichnisdienst fehlgeschlagene Anmeldeversuche an ein zentrales 
System zur Protokollierung und werden diese Protokolle regelmäßig ausgewertet? 
Ist die Dauer der Anmeldungen über den Verzeichnisdienst ausreichend limitiert? 

4 Werden die hinterlegten Kennungen und die ihnen zugewiesenen Rollen 
regelmäßig mit der Personalverwaltung abgeglichen und auf unnötige 
Rollenzuweisungen kontrolliert? Werden erkannte Defizite abgestellt? 

5 Werden die Kontrollen des Verzeichnisdienstes (beispielsweise von 
fehlgeschlagenen Anmeldungsversuchen) durch Personen außerhalb der 
regulären Verwaltung des Verzeichnisdienstes durchgeführt? 
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B.b.32. Monitoring der technischen Infrastruktur [3.7.1] 

Kriterien: 
Verfügbarkeit; 
Leistungsfähigkeit 

Domäne: 
Unterdomäne: 
Indikator: 

Technische Umsetzung 
Technische Überwachung / Monitoring 
Monitoring der technischen Infrastruktur 

Kurzbeschreibung Die Infrastrukturkomponenten sind die Basis eines IT-Betriebs. Zur Minimierung 
von Störungen sind diese zu überwachen (Monitoring), d. h. Betriebszustände und 
Parameter werden erfasst, übertragen, dargestellt und ausgewertet. Zur schnellen 
Reaktion bei Störungen / Ausfall dieser Infrastrukturkomponenten sind mit den 
Herstellern, den für die Installation zuständigen Firmen oder anderen Service-
Unternehmen Serviceverträge zu vereinbaren (Störungsbeseitigung / Notdienst). 
Dies gilt insbesondere für die Stromversorgung, Klimaanlagen, Löschanlagen und 
Melder (Wasser, Brand, Rauch). 

Fragen 1 Wird die Funktion der Infrastrukturkomponenten (Stromversorgung, 
Klimaanlage, Wasser, etc.) überwacht und geschieht dies in einem regelmäßigen 
Modus, der eine Reaktion erlaubt, die den ermittelten 
Verfügbarkeitsanforderungen entspricht? 

2 Ist eine Störungsmeldung / -übertragung für die wesentlichen 
Infrastrukturkomponenten (z. B. Klima, Strom, Wasser) implementiert? Werden 
mindestens technisch sortierte Gruppenmeldungen zu einer 24/7-besetzten 
Interventionsstelle übertragen, die auf Basis vorgegebener Kriterien angemessen 
auf die Meldungen reagiert? 

3 Erfolgen die Meldungen für jeden Sensor individuell (also keine 
Gruppenmeldungen) und erfolgen die Meldungen in klar verständlichem Text mit 
ersten Handlungsanweisungen? 

4 Werden die Meldungen über einen gesicherten Weg übertragen, d. h. sind die 
Leitungen geschützt gegen versehentliche oder vorsätzliche Beschädigung durch 
einfache Mittel (z. B. einfache Werkzeuge wie Schraubendreher oder 
Seitenschneider)? 

Hinweis: Der Schutz gegen vorsätzliche Beschädigung kann innerhalb der RZ 
durch dessen Schutz als gegeben angenommen werden. 

5 Gibt es zusätzlich zum lokalen Monitoring an den georedundanten Standorten 
auch ein zentrales Monitoring, an dem die Meldungen aller Standorte auflaufen? 
Ist die Übertragung der Störungsmeldungen durch redundante, verschlüsselte 
Leitungen abgesichert? 
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B.b.33. Monitoring auf IT-Sicherheitsvorfälle, Logging [3.7.2] 

Kriterien: 
Vertraulichkeit; 
Integrität 

Domäne: 
Unterdomäne: 
Indikator: 

Technische Umsetzung 
Technische Überwachung / Monitoring 
Monitoring auf IT-Sicherheitsvorfälle / Logging 

Kurzbeschreibung Bei diesem Indikator geht es um die technische Überwachung von Vorfällen unter 
besonderer Berücksichtigung von IT-Sicherheitsvorfällen, die die Vertraulichkeit 
und Integrität der datenverarbeitenden Prozesse betreffen (z. B. mittels IDS 
(Intrusion Detection System) und/oder SIEM (Security Information and Event 
Management)). Die Überwachung der Verfügbarkeit wird durch den Indikator 
B.a.34 Monitoring der IT-Komponenten und -Dienste auf Verfügbarkeit [3.7.3] 
abgedeckt. 

Fragen 1 Speichern die IT-Systeme (inkl. Netzwerk- und Speicherkomponenten) die 
Meldungen/Log-Daten des Betriebssystems und der darauf laufenden 
Anwendungen für einen vom Sicherheitsmanagement festgelegten Zeitraum und 
ist dieser Zeitraum ausreichend, um Vorfälle angemessen aufzuklären? 

2 Melden die IT-Systeme sicherheitsrelevante Vorgänge an zentrale Systeme zur 
Speicherung und sind diese Systeme in die Datensicherung eingebunden? Gibt es 
Vorgaben zum Monitoring, in denen für alle als relevant identifizierten Verfahren 
Art und Umfang des Monitorings, Dauer der Log-Daten-Speicherung und die 
Auswertung geregelt sind? 

3 Werden die Meldungen der Systeme ständig und automatisch auf gängige 
potenzielle Sicherheitsvorfälle überwacht (d. h. es erfolgt eine automatische 
Auswertung der Log-Daten) und erfolgt eine automatische Meldung an das IT-
Sicherheitsmanagement? Kommt ein IDS zum Einsatz? Sind die Vorgaben zum 
Monitoring vollständig umgesetzt? 

4 Werden die Systeme automatisch auf andere, d. h. außergewöhnliche 
Sicherheitsvorfälle überwacht (z. B. mittels SIEM)? Wird regelmäßig geprüft, ob 
die Log-Daten den Vorgaben entsprechend im erforderlichen Umfang erhoben 
und ausgewertet werden? 

5 Sind zusätzlich alle Standorte auch in ein zentrales Monitoring eingebunden und 
ist das zentrale Monitoring auch bei Wartung eines Standortes und gleichzeitigem 
Ausfall eines weiteren Standortes funktionsfähig? Werden die Vorgaben / 
Anforderungen an das Monitoring regelmäßig überprüft? Entsprechen sie dem 
jeweils aktuellen Stand? 
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B.b.34. Monitoring der IT-Komponenten und -Dienste auf Verfügbarkeit [3.7.3] 

Kriterien: 
Verfügbarkeit 

Domäne: 
Unterdomäne: 
Indikator: 

Technische Umsetzung 
Technische Überwachung 
Monitoring der IT-Komponenten und -Dienste auf 
Verfügbarkeit 

Kurzbeschreibung Die Überwachung der Verfügbarkeit aller IT-Komponenten spielt eine wichtige 
Rolle für den verlässlichen Betrieb der IT-Dienste. Die rechtzeitige Detektion von 
Abweichungen vom Soll-Zustand sowie eine schnelle und effektive Reaktion auf 
erkannte Abweichungen helfen, Ausfallzeiten zu minimieren. 
Dafür gibt es unterschiedliche sich ergänzende Lösungen, die teilweise auch 
weitere nützliche Informationen bereitstellen. Beispielsweise dient ein 
Netzwerkmonitoring auch der Überwachung des Netzes auf Änderungen des 
Gesamtsystems, wie z. B. das Einbringen neuer Komponenten in das Netzwerk. 

Fragen 1 Existiert ein Monitoring zur Messung der Verfügbarkeit der kritischen IT-
Komponenten und wird das Incident-, Security- oder Continuity Management 
über Abweichungen vom Soll informiert? 

2 Sind alle zentralen IT-Komponenten im Monitoring enthalten? Gibt es Vorgaben 
zum Monitoring, in denen für alle relevanten Verfahren Art und Umfang des 
Monitorings, Dauer der Log-Daten-Speicherung, die Auswertung der Daten und 
die Reaktion auf Abweichungen geregelt sind? 

3 Erfolgt ein Monitoring der IT-Dienste mit allen Aspekten, die für die 
ordnungsgemäße Funktion relevant sind, erfasst es deren Funktionalität inkl. 
Abhängigkeiten von anderen Diensten und erfolgt im Falle einer Störung eine 
automatische Information des Incident-, Security- oder Continuity Managements 
zur Behebung der Störung? Sind die Vorgaben zum Monitoring vollständig 
umgesetzt? 

4 Erfüllen die georedundanten Standorte die Anforderungen der Fragen 1-3? 
Werden bei signifikanten Abweichungen der gemessenen Werte vom Soll 
automatisch entsprechende Meldungen verschickt? Werden die Soll-
Verfügbarkeitsanforderungen aktuell gehalten? 
Wird regelmäßig geprüft, ob das Monitoring der Systeme und Dienste den 
aktuellen Vorgaben entspricht und werden Defizite behoben?  

5 Sind alle Standorte auch in ein zentrales Monitoring eingebunden und ist das 
zentrale Monitoring auch bei Wartung eines Standortes und gleichzeitigem 
Ausfall eines weiteren Standortes funktionsfähig? 
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C. Anhang 

C.a. Herleitung des HVB-kompakt aus dem HVB 

In Tabelle 1 wird dargestellt, welche Indikatoren aus dem HV-Benchmark ausgewählt worden sind 
(Spalte 5), um die für den Bericht an den HHA festgelegten Kategorien (Spalte 2) und Unterkategorien 
(Spalte 4) abdecken zu können. 

 

Nr. Kategorie für 
den HHA-
Bericht 

Nr.  Unterkategorie für den HHA-
Bericht 

Nr. des Indikators aus dem HVB-
kompakt, der die Unterkategorie 
abdeckt  

I Informations-
sicherheits-
Management 

I.a Informationssicherheits-
Managementsystem (ISMS) 

1 

I.b Risikomanagement 2 

I.c Notfallvorsorge 3, 8 

I.d Personalmanagement 4 

I.e Sicherheitskonzepte 10, 11, 13, 14 

II Cyber- 
sicherheit 

II.a Prävention 16, 17, 19, 20, 22, 23, 24, 31 

II.b Verfügbarkeit des RZ über das Netz 18, 20, 21 

II.c Detektion, Monitoring 6, 7, 22, 33, 34 

II.d Reaktion 8, 15 

II.e Datensicherung, 
Wiederherstellung 

9, 18, 25 

III Krypto- 
sicherheit 

III.a Vertraulichkeit und Integrität 
beim Datentransport 

12, 21, 31 

III.b Vertraulichkeit und Integrität der 
gespeicherten Daten 

12, 31 

IV Physische 
Sicherheit 

IV.a Redundanz 18 

IV.b Baulich/technische Grundlagen 5 

IV.c Stromversorgung 5, 26, 27 

IV.d Zutritts-, Einbruch- und 
Sabotageschutz 

5, 29, 30 

IV.e Brandschutz 5, 28 

IV.f Monitoring 32 

Tabelle 1: Zuordnung der Indikatoren des HVB-kompakt zu den Kategorien und Unterkategorien für den Bericht an den 
HHA 
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Tabelle 2: Übersicht der Indikatoren des HVB-kompakt und Abbildung auf die vier Darstellungskategorien für den Bericht 
an den HHA 

                                                                 
5 IS-M = Informationssicherheits-Management; CS = Cyber-Sicherheit; KS = Krypto-Sicherheit; PS = Physische 

Sicherheit 

Domäne 
im HVB 

Nr. Indikator im HVB-kompakt 
(in Klammern: Nr. des Indikators im HVB) 

ISM5 CS KS PS 

Manage-
ment 

1 Informationssicherheits-Managementsystem (ISMS) (1.1.3)  X    
2 Risikomanagement (1.1.8) X    
3 Notfall- und Krisenmanagement (1.1.10) X    
4 Einhaltung rechtlicher und organisatorischer Vorgaben durch das 

Personal (1.2.4) 
X    

5 Infrastruktur, Grundlagen und Planung (1.3.1)    X 
IT-
Steuer-
ung 

6 Availability Management (Verfügbarkeitsmanagement): Messung und 
Steuerung der Verfügbarkeit (2.1.4) 

 X   

7 Capacity Management: Messung und Steuerung der Kapazität (2.1.7)  X   

8 IT-Service Continuity Management: IT-Notfallplanung (ITSCM-
Rahmenwerk) (2.1.9) 

X X   

9 IT-Service Continuity Management: Datensicherungen (2.1.12)  X   
10 IT-Sicherheitskonzepte: Mandantentrennung (2.1.14) X    
11 IT-Sicherheitskonzepte: ID- und Rechtemanagement (2.1.15)  X    
12 IT-Sicherheitskonzepte: Kryptografie (2.1.16)   X  
13 IT-Sicherheitskonzepte: Sichere Datenlöschung und Aussonderung 

(2.1.17) 
X    

14 IT-Sicherheitskonzepte: Schutz gegen Schadprogramme und 
netzbasierte Angriffe (2.1.19) 

X    

15 Incident Management: Sicherheitsvorfallbehandlung (2.3.7)  X   
16 Patch- und Releasemanagement (Software) (2.4.4)  X   
17 Trennung von Entwicklungs-, Test- und Produktionsumgebungen 

(2.4.5) 
 X   

Technik 18 Ausfallsicherheit / Redundanzkonzept (3.1.1)  X  X 
19 Netzwerk-Segmentierung (3.2.2)  X   
20 Sicherheit der aktiven Netzwerkkomponenten (3.2.3)  X   
21 Ausgestaltung der WAN-Anbindung zw. den IT-Standorten (3.2.6)  X X  
22 Sicherheit der Internetanbindung (3.2.8)  X   
23 Server-Sicherheit (3.3.1)  X   
24 Datensicherheit der Speicher (3.4.2)  X   
25 Datenreplikation und -sicherung (3.4.3)  X   

26 Energieversorgung: Unterbrechungsfreie Stromversorgung (3.5.1)    X 
27 Energieversorgung: Einsatz einer Netzersatzanlage (3.5.2)    X 
28 Technischer Brandschutz des Rechenzentrums (3.5.8)    X 
29 Gebäudesicherheit: Schutz gegen Einbruch und Sabotage (3.5.10)    X 
30 Gebäudesicherheit: Technische / bauliche Maßnahmen zum 

Zutrittsschutz (3.5.11) 
   X 

31 Sicherheit der Verzeichnisdienste (3.6.2)  X X  
32 Monitoring der technischen Infrastruktur (3.7.1)    X 
33 Monitoring auf IT-Sicherheitsvorfälle, Logging (3.7.2)  X   
34 Monitoring der IT-Komponenten und -Dienste auf Verfügbarkeit 

(3.7.3)  
 X   
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