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Vorwort

Vorwort

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) erarbeitet Mindeststandards fiir die
Sicherheit der Informationstechnik des Bundes auf der Grundlage des § 8 Abs. 1 BSIG. Als gesetzliche
Vorgabe definieren Mindeststandards ein konkretes Mindestniveau fiir die Informationssicherheit. Der
Umsetzungsplan Bund 2017 legt fest, dass die Mindeststandards des BSI auf Basis § 8 Abs. 1 BSIG zu
beachten sind.! Die Definition erfolgt auf Basis der fachlichen Expertise des BSI in der Uberzeugung, dass
dieses Mindestniveau in der Bundesverwaltung nicht unterschritten werden darf. Der Mindeststandard
richtet sich primér an IT-Verantwortliche, IT-Sicherheitsbeauftragte (IT-SiBe)? und IT-Betriebspersonal.

IT-Systeme sind in der Regel komplex und in ihren individuellen Anwendungsbereichen durch die
unterschiedlichsten (zusitzlichen) Rahmenbedingungen und Anforderungen gekennzeichnet. Daher
koénnen sich in der Praxis regelméfig hohere Anforderungen an die Informationssicherheit ergeben, als sie
in den Mindeststandards beschrieben werden. Aufbauend auf den Mindeststandards sind diese
individuellen Anforderungen in der Planung, der Etablierung und im Betrieb der IT-Systeme zusitzlich zu
beriicksichtigen, um dem jeweiligen Bedarf an Informationssicherheit zu gentiigen. Die Vorgehensweise
dazu beschreiben die IT-Grundschutz-Standards des BSI.

Zur Sicherstellung der Effektivitit und Effizienz in der Erstellung und Betreuung von Mindeststandards
arbeitet das BSI nach einer standardisierten Vorgehensweise. Zur Qualitdtssicherung durchliuft jeder
Mindeststandard mehrere Prifzyklen einschlieflich des Konsultationsverfahrens mit der
Bundesverwaltung.? Uber die Beteiligung bei der Erarbeitung von Mindeststandards hinaus kann sich jede
Stelle des Bundes auch bei der Erschlieffung fachlicher Themenfelder fiir neue Mindeststandards einbringen
oder im Hinblick auf Anderungsbedarf fiir bestehende Mindeststandards Kontakt mit dem BSI aufnehmen.
Einhergehend mit der Erarbeitung von Mindeststandards berit das BSI die Stellen des Bundes* auf Ersuchen
bei der Umsetzung und Einhaltung der Mindeststandards.

1Vgl. Umsetzungsplan Bund 2017 (BMI 2017), S. 4

2 Analog ,Informationssicherheitsbeauftragter (ISB)“

3 Siehe FAQ zu den Mindeststandards (BSI 2021a)

4 Zur besseren Lesbarkeit wird im weiteren Verlauf fiir ,,Stelle des Bundes” der Begriff ,Einrichtung”
verwendet.
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1 Beschreibung

1  Beschreibung

Im Rahmen der stetig zunehmenden Digitalisierung und der damit verbundenen Ubertragung von
Informationen iber Kommunikationsnetze ist es eine zwingende Notwendigkeit, Informationen wihrend
der Ubertragung abzusichern, um die Schutzziele Vertraulichkeit, Authentizitit und Integritit
gewihrleisten zu kénnen.

Eine zuverlissige Absicherung der Ubertragung in Netzen kann durch den Einsatz des Protokolls Transport
Layer Security (TLS) erreicht werden. TLS wird verwendet, um Informationen wihrend der Ubertragung in
Netzen kryptographisch abzusichern.

Dabei dient TLS zur Etablierung eines sicheren Kanals (verschliisselt, authentisiert und integrititsgeschitzt).
So konnen Daten aus hoheren Schichten des OSI-Referenzmodells® sicher tiber TCP/IP-basierte
Verbindungen tibertragen werden (z.B. HTTPS, FTPS, IMAPS, LDAPS). Es existieren jedoch unterschiedliche
Versionen von TLS, wobei nicht jede Version heute als sicher eingestuft werden kann. Daher ist es wichtig,
die korrekte Version in der richtigen Konfiguration einzusetzen, um die oben genannten Schutzziele zu
erreichen.

In Kapitel 2 dieses Mindeststandards werden Mindestsicherheitsanforderungen bei der Verwendung von
TLS festgelegt.

Der Mindeststandard setzt die IT-Grundschutz-Vorgehensweise des BSI zum Management der
Informationssicherheit voraus.® Er gilt fir alle Schutzbedarfskategorien.

Die Erfiillung der im Mindeststandard vorgegebenen Sicherheitsanforderungen ist fiir ein angemessenes IT-
Sicherheitsniveau notwendig, aber in der Regel nicht hinreichend. Unter Berticksichtigung des
individuellen Schutzbedarfs muss die Festlegung und Umsetzung eventuell zusétzlich erforderlicher
Sicherheitsmafinahmen erfolgen.

In Anlehnung an den IT-Grundschutz’” werden die Sicherheitsanforderungen mit den Modalverben MUSS
und SOLLTE sowie den zugehorigen Verneinungen formuliert. Dartiber hinaus wird das Modalverb KANN
flr ausgewihlte Priifaspekte verwendet. Die hier genutzte Definition basiert auf RFC 21198 und DIN 820-2:
2018°.

MUSS / DARF NUR

bedeutet, dass diese Anforderung zwingend zu erfiillen ist. Das von der Nichtumsetzung ausgehende Risiko
kann im Rahmen einer Risikoanalyse nicht akzeptiert werden.

DARF NICHT / DARF KEIN

bedeutet, dass etwas zwingend zu unterlassen ist. Das durch die Umsetzung entstehende Risiko kann im
Rahmen einer Risikoanalyse nicht akzeptiert werden.

SOLLTE

bedeutet, dass etwas umzusetzen ist, es sei denn, im Einzelfall sprechen gute Griinde gegen eine Umsetzung.
Bei einem Audit muss die Begriindung vom Auditor auf ihre Stichhaltigkeit gepriift werden kénnen.

5 Vgl. Basic Reference Model: The Basic Model, ISO/IEC 7498-1, (ISO/IEC 1994)
6 Vgl. BSI-Standard 200-2, (BSI 2017a)

7Vgl. BSI-Standard 200-2 (BSI 2017a), S. 18

8 Vgl. Key words for use in RFCs, (IETF 1997)

9 Vgl. DIN-820-2: Gestaltung von Dokumenten, (DIN 2018)
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1 Beschreibung

SOLLTE NICHT / SOLLTE KEIN

bedeutet, dass etwas zu unterlassen ist, es sei denn, es sprechen gute Griinde fiir eine Umsetzung. Bei einem
Audit muss die Begriindung vom Auditor auf ihre Stichhaltigkeit gepriift werden kdnnen.

KANN

bedeutet, dass die Umsetzung oder Nicht-Umsetzung optional ist und ohne Angabe von Griinden
unterbleiben kann.
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2 Sicherheitsanforderungen

2 Sicherheitsanforderungen

Die nachfolgenden Sicherheitsanforderungen sind zu erfiillen, wenn zur Transportverschliisselung TLS
eingesetzt wird. Dieser Mindeststandard stellt konkrete Anforderungen an die Verwendung von TLS und
definiert die korrekte Konfiguration. Die Moglichkeit, andere Protokolle und/oder Verfahren zur
Transportverschliisselung zu verwenden, bleibt davon unberiihrt.

Ein sicherer Betrieb wird durch das Umsetzen und Einhalten der Empfehlungen der jeweils aktuellen
Technischen Richtlinie TR 02102-2 Yerzielt.

TLS.2.1.01: Verwendung von TLS-Protokoll-Versionen
a) Die Einrichtung MUSS TLS in der Version TLS 1.2 und/oder TLS 1.3 einsetzen.
b) TLS-Versionen, die nicht TLS.2.1.01 a) entsprechen, MUSSEN deaktiviert werden.

c) Bei Neubeschaffungen, die fiir einen produktiven Einsatz gedacht sind, MUSS auf Kompatibilitit mit TLS
1.3 geachtet werden.

TLS.2.1.02: Verwendung von kryptografischen Verfahren

a) Die Einrichtung MUSS TLS mit kryptografischen Verfahren einsetzen, die in der Technischen Richtlinie
TR-02102-2 empfohlen werden und die Eigenschaft ,Perfect Forward Secrecy” (PFS) erftllen.

TLS.2.1.03: Abweichungen und Risikomanagement

Ist der Einsatz von Versionen, abweichend von TLS.2.1.01 oder von kryptografischen Verfahren abweichend
von TLS.2.1.02 zwingend erforderlich (z. B. aus Griinden der Abwirtskompatibilitit), kann dies ein Risiko fiir
die Informationssicherheit darstellen.

a) Der Einsatz nicht konformer Versionen und/oder nicht konformer kryptografischer Verfahren!* DARF
NUR in sachlich begriindeten Ausnahmefillen und nach Riicksprache mit dem BSI*? erfolgen.

b) Die Einrichtung MUSS den Einsatz nicht konformer Versionen und/oder nicht konformer
kryptografischer Verfahren identifizieren und im Rahmen des eigenen Risikomanagements behandeln.®

c) Die Einrichtung MUSS die Risiken, die sich durch den Einsatz nicht konformer Versionen und/oder nicht
konformer kryptografischer Verfahren ergeben, bewerten und dokumentieren.

d) Die Einrichtung MUSS die zur Risikobehandlung zu ergreifenden Maffnahmen identifizieren, umsetzen
und dokumentieren.

e) Die Einrichtung MUSS das nach der Umsetzung mitigierender Maflnahmen verbleibende Restrisiko
dokumentieren.

f) Die Einrichtung MUSS einen dem Risiko angemessenen Zeit- und MafRnahmenplan zur Ablésung der
nicht konformen Versionen und/oder der nicht konformen kryptografischen Verfahren erstellen.

g) Die Dokumentation des Restrisikos sowie der Zeit- und Mafinahmenplan zur Ablésung der nicht
konformen Versionen und/oder der nicht konformen kryptografischen Verfahren MUSSEN der jeweiligen
Leitung der Einrichtung zur Zustimmung vorgelegt werden.*

10 TR-02102-2: ,Kryptographische Verfahren: Empfehlungen und Schliissellangen. Teil 2, (BST 2021b)

11 Nicht konforme Versionen und/oder nicht konforme kryptografische Verfahren sind im Kontext dieses
Mindeststandards Versionen, die von TLS.2.1.01 abweichen und/oder kryptografische Verfahren, die
von TLS.2.1.02 abweichen.

2 mindeststandards@bsi.bund.de

13 Eine ausfiihrliche Beschreibung der Vorgehensweise bei der Risikoanalyse auf der Basis von IT-
Grundschutz bietet der BSI-Standard 200-3 (s. BST 2017b)

14 Vgl. BSI-Standard 200-2 - IT-Grundschutz-Methodik, (BSI 2017a), Kapitel 8.5
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2 Sicherheitsanforderungen

TLS.2.1.04: TLS fiir Webserver

Webserver bieten eine exponierte Angriffsfliche und sind durch geeignete Schutzmafinahmen abzusichern.

Das IT-Grundschutz-Kompendium adressiert dies in der Basis-Anforderung APP.3.2.A11%;

~Der Webserver MUSS fiir alle Verbindungen durch nicht vertrauenswiirdige Netze eine
sichere Verschliisselung tiber TLS anbieten (HTTPS). Falls es aus Kompatibilititsgriinden
erforderlich ist, veraltete Verfahren zu verwenden, SOLLTEN diese auf so wenige Fille
wie mdglich beschrinkt werden. Wenn eine HTTPS-Verbindung genutzt wird, MUSSEN
alle Inhalte tiber HTTPS ausgeliefert werden. Sogenannter Mixed Content DARF NICHT
verwendet werden.

Diese Basis-Anforderung wird nachfolgend konkretisiert:

a) Im Kontext dieses Mindeststandards sind veraltete Verfahren als Versionen und Verfahren zu verstehen,
die nicht die Anforderungen von TLS.2.1.01 und TLS.2.1.02 erfiillen.

b) Werden Abweichungen von TLS.2.1.01 oder von TLS.2.1.02 umgesetzt, MUSS die Einrichtung diese nach
TLS.2.1.03 behandeln.

TLS.2.1.05: Sicherheitsanforderungen fiir Projekte des Bundes

Fiir die Authentisierung innerhalb von Projekten des Bundes verweist die Technische Richtlinie
TR-02102-2 auf die Technische Richtlinie TR-03116-4.Y7

a) Die Vorgaben der TR-03116-4 beziiglich der Authentisierung MUSSEN eingehalten werden (insbesondere
das Kapitel 5 "Identifizierung von Kommunikationspartnern").

b) Fiir Projekte des Bundes KONNEN die Anforderungen der TR-03116-4 bzgl. SHA-224 und elliptischer
Kurven mit einer Schliissellinge von 224 Bit abweichend von der TR-02102-2 umgesetzt werden.

15 Vgl. IT-Grundschutz-Kompendium, (BSI 2021c)
16 Vgl. TR-02102-2: ,Kryptographische Verfahren: Empfehlungen und Schliissellingen, Teil 2, (BSI 2021b)
17Vgl. TR-03116-4: ,Kryptographische Vorgaben fir Projekte der Bundesregierung, Teil 4, (BSI 2021d)
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2 Sicherheitsanforderungen

Abbildung 1 veranschaulicht die Beziehungen dieses Mindeststandards zu den technischen Richtlinien und
die damit verbundenen Auswirkungen:

Mindest-
standard
TLS

I

Bei Verwendung von TLS miissen alle Empfehlungen

der TR-02102-2 (Kapitel 3) eingehalten werden*
TR o GerTR-02102-2 (Kapitel 3) eingehalten werden* TR

02102-2 03116-4

Bei Authentisierung innerhalb von Projekten des Bundes

7 sind die Vorgaben zur Authentisierung von 7

Kommunikationspartnern der TR-03116-4 (Kapitel 5)
einzuhalten

* Abweichungen bzgl. SHA-224 und elliptischer Kurven mit Schlussellangen von 224 Bit sind moglich

Abbildung 1: Mindeststandard zur Verwendung von Transport Layer Security und Technische Richtlinien
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BMI Bundesministerium des Innern, fiir Bau und Heimat
BSI Bundesamt fir Sicherheit in der Informationstechnik
BSIG Gesetz iber das Bundesamt fiir Sicherheit in der Informationstechnik
DIN Deutsches Institut fiir Normierung e.V.

FAQ Frequently Asked Questions

FTPS File Transfer Protocol over SSL/TLS

HTTPS Hypertext Transfer Protocol Secure

[ETF Internet Engineering Task Force

IMAPS Internet Message Access Protocol over SSL/TLS
LDAPS Lightweight Directory Access Protocol over SSL/TLS
OSI Open Systems Interconnection

PFS Perfect Forward Secrecy

RFC Request for Comments

SHA Secure Hash Algorithm

SSL Secure Sockets Layer

TCP/IP Transmission Control Protocol/Internet Protocol
TLS Transport Layer Security
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