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Version Veroffentlichungsdatum Beschreibung
1.0 20.03.2017 Erste Veroffentlichung des Mindeststandards
2.0 19.09.2019 Major Release - umfassende Uberarbeitung
2.1 25.06.2020 Minor Release - Anpassungen und Konkretisierungen
2.1a 09.07.2020 Aktualisierung der Firefox-Version von 75 auf 78 (ESR)
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1 Uber dieses Dokument

1  Uber dieses Dokument

Dieses Dokument unterstiitzt Verantwortliche bei der Einhaltung des Mindeststandards des BSI fiir Web-
Browser in der Version 2.1. Hierfiir werden in Kapitel 2 die technischen (Kapitel 2.1) und organisatorischen
(Kapitel 2.2) Sicherheitsanforderungen mit den in der Bundesverwaltung am hiufigsten eingesetzten Web-
Browsern abgeglichen. Nicht betrachtet werden die Sicherheitsanforderungen an den Betrieb (Kapitel 2.3
des Mindeststandards), da diese nicht vom Web-Browser, sondern von der nutzenden Einrichtung
einzuhalten sind.

Die Hilfestellungen in diesem Dokument sind nicht rechtlich bindend und schliefien keine anderen
Losungen aus. Insbesondere ist zu beachten, dass der Mindeststandard ein Mindestsicherheitsniveau
beschreibt, das nicht unterschritten werden sollte. Jede Institution sollte zusatzlich - nicht nur bei erhéhten
Sicherheitsbediirfnissen - eigene Betrachtungen vornehmen.

Die Ergebnisse des Abgleichs werden (zusitzlich zur textuellen Beschreibung) farblich dargestellt. Dabei
werden die Farben wie folgt verwendet:

Griin: Der Web-Browser erfiillt die Anforderung ohne zusatzliche Manahmen.

Gelb: Der Web-Browser erfillt die Anforderung nur teilweise oder nur mithilfe weiterer
Mafnahmen. Beispielhafte Losungen werden an den entsprechenden Stellen vorgeschlagen.

BBE Der Web-Browser erfiillt die Anforderung nicht.
Der Abgleich wurde auf Basis der nachfolgenden Web-Browser-Versionen unter Windows 10 durchgefihrt:

. Mozilla Firefox 78.0.1!

. Google Chrome 81.0.4044.129
. Microsoft Internet Explorer 11.719.18362.0
. Microsoft Edge 81.0.416.64 (Chromium-basierte Version)

Durch die kontinuierliche Aktualisierung und Veranderung von Web-Browsern kénnen sich stets
Anderungen beziiglich des Abgleichs ergeben. Dieses Dokument wird jihrlich aktualisiert und bezieht sich
ausschliefilich auf die angegebenen Browser-Versionen. Zwischenzeitlich kénnen neue Hinweise gerne per
Email iber mindeststandards@bsi.bund.de eingereicht werden.

! Mit Firefox 78 wurde auch die neue ESR-Version veroffentlicht, so dass die Priifung hier sowohl fiir den
reguldren Release Channel als auch fiir den Extended Support Release Channel gilt.
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2 Abgleich Sicherheitsanforderungen

2 Abgleich Sicherheitsanforderungen

2.1  Technische Sicherheitsanforderungen an Anbieter und Produkt

WB.2.1.01 - Vertrauenswiirdige Kommunikation

Microsoft Internet
Explorer

Sicherheitsanforderung | Mozilla Firefox Google Chrome Microsoft Edge

a) Transport Layer Security
(TLS)

b) Zertifikate

c) Darstellung der
Kommunikationsform

d) HTTP Strict Transport
Security (HSTS)

WB.2.1.02 - Updates

Microsoft Internet

Sicherheitsanforderung | Mozilla Firefox Google Chrome
Explorer

Microsoft Edge

a) Update-Mechanismen

b) Integrititspriifungen
der Updates

2Vgl. https://www.chromium.org/administrators/policy-list-3#EnableOnlineRevocationChecks (abgerufen am
07.05.2020)

3Vgl. https://docs.microsoft.com/de-de/deployedge/microsoft-edge-policies#enableonlinerevocationchecks
(abgerufen am 07.05.2020)
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2 Abgleich Sicherheitsanforderungen

WB.2.1.03 - Schutz vertrauenswiirdiger Daten

Microsoft Internet
Explorer

Sicherheitsanforderung | Mozilla Firefox Google Chrome Microsoft Edge

a) Cookies

b) Website-Daten und
Verlauf

eingeschrankt eingeschrankt
Eine mdgliche Eine mdgliche
Dateniibertragung Dateniibertragung
durch das durch das
Betriebssystem ldsst | Betriebssystem I&sst
sich nur in der sich nur in der
Enterprise-Version | Enterprise-Version
von Windows mit von Windows mit
dem Telemetrielevel | dem Telemetrielevel
»Security™ »Security™
deaktivieren. deaktivieren.

¢) Ubertragung von
Telemetriedaten

WB.2.1.04 - Uberpriifung auf schidliche Daten

Microsoft Internet
Explorer

Sicherheitsanforderung Mozilla Firefox Google Chrome Microsoft Edge

WB.2.1.04 - Uberpriifung
auf schidliche Daten

WB.2.1.05 - Same-Origin-Policy

Microsoft Internet

Explorer Microsoft Edge

Sicherheitsanforderung Mozilla Firefox Google Chrome

WB.2.1.05 - Same-Origin-
Policy

WB.2.1.06 - Sichere Konfiguration

Microsoft Internet

Explorer Microsoft Edge

Sicherheitsanforderung Mozilla Firefox Google Chrome

a) Verwaltung der
Einstellungen

b) Import zentral
erstellter Konfigurationen
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2 Abgleich Sicherheitsanforderungen

Microsoft Internet
Explorer

Sicherheitsanforderung Mozilla Firefox Google Chrome Microsoft Edge

¢) Schutz vor Anderungen

d) Synchronisation

eingeschrankt
Loésung: Zwei-
Zonen-Modell*

e) Unterschiedliche
Browser-Konfigurationen

WB.2.1.07 - Minimale Rechte

Microsoft Internet

Sicherheitsanforderung Mozilla Firefox Google Chrome
Explorer

Microsoft Edge

WB.2.1.08 - Minimale
Rechte

WB.2.1.08 - Sandboxing und Kapselung

Microsoft Internet

Sicherheitsanforderung Mozilla Firefox Google Chrome
Explorer

Microsoft Edge

a) Architektur-
eigenschaften

b) Isolation der Webseiten

WB.2.1.09 - Content Security Policy (CSP)

Microsoft Internet

Sicherheitsanforderung | Mozilla Firefox Google Chrome
Explorer

Microsoft Edge

WB.2.1.10 - Content
Security Policy (CSP)

4Im Internet-Explorer lassen sich verschiedene Sicherheitszonen fiir unterschiedliche Webseiten definieren.
Siehe hierzu https://support.microsoft.com/de-de/help/17479/windows-internet-explorer-11-change-
security-privacy-settings (abgerufen am 07.05.2020).

Bundesamt fiir Sicherheit in der Informationstechnik 7


https://support.microsoft.com/de-de/help/17479/windows-internet-explorer-11-change-security-privacy-settings
https://support.microsoft.com/de-de/help/17479/windows-internet-explorer-11-change-security-privacy-settings

2 Abgleich Sicherheitsanforderungen

WB.2.1.10 - Subresource Integrity

Sicherheitsanforderung Mozilla Firefox Google Chrome Mlcrc];ic;flt:;trernet Microsoft Edge

WB.2.1.11 - Subresource
Integrity

2.2 Organisatorische Sicherheitsanforderungen an Anbieter und
Produkt

Sicherheitsanforderung Mozilla Firefox Google Chrome Mlcrc];ic;flt:;trernet Microsoft Edge

WB.2.2.01 - Entwicklung

WB.2.2.02 -
Aktualisierung

WB.2.2.03 -
Kontaktmoglichkeit

WB.2.2.04 -
Dokumentation
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