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Einleitung

1  Einleitung

1.1  Zielsetzung und Adressatenkreis

Das vorliegende Dokument bietet Betreibern Kritischer Infrastrukturen (KRITIS-Betreibern) und priifenden
Stellen eine Konkretisierung der Anforderungen des § 8a Absatz 1 und Absatz 1a BSIG. Zudem stellt der An-
forderungskatalog den priifenden Stellen geeignete Kriterien fiir eine sachgerechte Priifung der eingesetz-
ten Sicherheitsvorkehrungen vor, um die geforderten Nachweise geméif: § 8a Absatz 3 BSIG erbringen zu
koénnen.

Die nachfolgend dargestellten Anforderungen dienen KRITIS-Betreibern als Orientierungsmafistab und
Hilfestellung bei der Auswahl, Umsetzung und Priifung der von ihnen geméaf § 8a Absatz 1 und Absatz 1a
BSIG umzusetzenden Sicherheitsvorkehrungen, zu der gleichwertige Alternativen bestehen kénnen. Dieser
Anforderungskatalog stellt damit kein verbindliches Kriterium im Sinne des § 8a Absatz 5 BSIG dar.

1.2 Einheitliche Anforderungen

Mit diesem Anforderungskatalog soll den KRITIS-Betreibern und priifenden Stellen ein besseres Verstind-
nis tiber die Sichtweise des BSI ermoglicht werden. Die Konkretisierung der Anforderungen von § 8a Ab-
satz 1 BSIG basiert auf dem bekannten ,,Anforderungskatalog Cloud-Computing (C5)“ [C5]. Die dort formu-
lierten Anforderungen wurden an die spezifischen KRITIS-Aspekte angepasst und, soweit es nétig war, um
weitere Anforderungen erginzt bzw. gekiirzt. Die Herkunft der C5-Anforderungen wurde transparent im
Anforderungskatalog referenziert, so dass fiir KRITIS-Betreiber ein Vergleich mit den eigenen Grundlagen
zur Absicherung der Kritischen Infrastruktur méglich ist und Mehrfachpriifungen vermieden werden
koénnen.

Die Konkretisierung der Anforderungen von § 8a Absatz 1a BSIG basiert auf der ,,Orientierungshilfe zum
Einsatz von Systemen zur Angriffserkennung® (OH SzA) und auf den in dieser Orientierungshilfe referen-
zierten IT-Grundschutz-Bausteinen (Edition 2023) des BSI. Die Herkunft dieser Anforderungen wurde eben-
falls transparent im Anforderungskatalog referenziert.

Die Anforderungen an Systeme zur Angriffserkennung sind in die Aufgabenbereiche Protokollierung, De-
tektion und Reaktion unterteilt. Die Anforderungen an diese Aufgabenbereiche werden mit den in Versalien
geschriebenen Modalverben MUSS, SOLLTE und KANN sowie den zugehoérigen Verneinungen formuliert,
um die jeweiligen Anforderungen in Bezug auf das Umsetzungsgradmodell zur Bewertung der ergriffenen
Mafinahmen eindeutig zu kennzeichnen. Der Ausdruck MUSS bedeutet, dass es sich um eine Anforderung
handelt, die unbedingt erfiillt werden muss, um einen Umsetzungsgrad der Stufe 3 zu erreichen. Der Aus-
druck SOLLTE bedeutet, dass etwas normalerweise getan werden sollte, es aber Griinde geben kann, dies
doch nicht zu tun. Dies muss aber sorgfiltig abgewogen und stichhaltig begriindet werden, um einen Um-
setzungsgrad der Stufe 4 zu erreichen. KANN wird fiir Anforderungen verwendet, deren Erfillung nicht
zwingend erforderlich, aber eine sinnvolle Ergénzung ist, wenn ein Umsetzungsgrad der Stufe 5 erreicht
werden soll.

Grundsitzlich gilt fur die Gesamtheit aller Bereiche (Protokollierung, Detektion und Reaktion) und Prozesse
zur Angriffserkennung, dass

die notwendigen technischen, organisatorischen und personellen Rahmenbedingungen geschaffen
werden MUSSEN,

Informationen zu aktuellen Angriffsmustern fir technische Vulnerabilititen fortlaufend fir die im
Anwendungsbereich eingesetzten Systeme eingeholt werden MUSSEN,

durchgingig alle zur effektiven Angriffserkennung erforderliche Hard- und Software auf einem aktu-
ellen Stand gehalten werden MUSS,

die Signaturen von Detektionssystemen immer aktuell sein MUSSEN,
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alle relevanten Systeme! so konfiguriert sein MUSSEN, dass Versuche, bekannte Schwachstellen auszu-
nutzen, erkannt werden kénnen, sofern keine schwerwiegenden Griinde dagegensprechen?.

Das vorliegende Dokument stellt einen sachgerechten Ausgangspunkt dar, um die Anforderungen geméf}
§ 8a Absatz 1 und Absatz 1a BSIG zu konkretisieren. Dennoch obliegt es dem Betreiber sowie der priifenden
Stelle, fiir den konkreten Anwendungsfall zu entscheiden, ob diese Anforderungen im Rahmen der Organi-
sation passend sind oder ob zusitzliche, weiterfiihrende Anforderungen notwendig wiren.

1.3  Dankesworte

Dieser Anforderungskatalog wurde in Zusammenarbeit mit dem Fachausschuss fiir Informationstechnolo-
gie (FAIT) des Instituts der Wirtschaftspriifer in Deutschland e. V. (IDW) auf Basis des C5 2016 entwickelt.
Das BSI bedankt sich fiir die angenehme und gelungene Zusammenarbeit mit den Mitgliedern der Arbeits-
gruppe ,IT-Sicherheitsgesetz“ des FAIT.

1.4  Weiterflihrende Informationen

Weiterfiihrende Informationen und beispielhafte Prisfungshandlungen fiir eine sachgerechte Priifung auf
Grundlage dieses Anforderungskatalogs enthilt der IDW Priifungshinweis: Die Priifung der von Betreibern
Kritischer Infrastrukturen geméaf} § 8a Absatz 1 und § 8a Absatz 1a BSIG umzusetzenden Mafinahmen
(IDW PH 9.860.2 n.F.) (11.2023).

Weitere Informationen fiir eine geeignete Umsetzung der Anforderungen des § 8a Absatz 1 und Absatz 1a
BSIG kénnen entnommen werden:

der Orientierungshilfe zu Nachweisen gemaf} § 8a Absatz 3 BSIG [OH1],

der Orientierungshilfe zu branchenspezifischen Sicherheitsstandards (B3S) gemaf § 8a Absatz 2 BSIG
[OH2],

der Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung (OH SzA),

Branchenspezifische Sicherheitsstandards (B3S) geméif § 8a Absatz 2 BSIG, deren Eignung vom BSI fest-
gestellt wurde,

den einschligigen Standards (z. B. Zertifizierungsschemata fir ISO/IEC 27001 (nativ oder auf Basis von
IT-Grundschutz), ISO/IEC 17021-1, ISO/IEC 27006) [GS, ISO1, ISO2, ISO3].

1.5 Referenzen
[C5] Anforderungskatalog Cloud Computing (C5), BSI, C5:2016, www.bsi.bund.de/dok/13368656
[IDW] IDW PH 9.860.2 n.F. (11.2023), IDW

[ISO1] ISO/IEC 27001:2013: Information technology - Security techniques — Information security mana-
gement systems — Requirements, International Organization for Standardization, 2013

[ISO2] ISO/IEC 17021-1, International Organization for Standardization
[ISO3] ISO/IEC 27006, International Organization for Standardization
[GS] IT-Grundschutz, BSI, www.bsi.bund.de/dok/128568

[OH2] Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheitsstandards
(B3S) gemif § 8a Absatz 2 BSIG, BSI, 10.01.2018, www.bsi.bund.de/dok/ohb3s

1 Siehe hierzu Planung der Protokollierung
2 Schwerwiegende Griinde liegen beispielsweise vor, wenn die dazu notwendigen Mafinahmen zu einer rele-
vanten Gefihrdung bzw. Beeintriachtigung der kritischen Dienstleistung des Betreibers fithren kénnen.
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[OH1] Orientierungshilfe zu Nachweisen gemif § 8a Absatz 3 BSIG, BSI, 22.05.2019,
www.bsi.bund.de/OHNachweise
[OH SzA] Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung, BSI, 26.09.2022,

www.bsi.bund.de/dok/oh-sza
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2  Anforderungskatalog zur Konkretisierung der
Kriterien des § 8a Absatz 1 und Absatz 1a BSIG

2.1 Informationssicherheitsmanagementsystem (ISMS)

1. Managementsystem fiir Informationssicherheit (OIS-01)

Die Unternehmensleitung initiiert, steuert und Giberwacht ein Managementsystem zur Informationssicher-
heit (ISMS), das sich an etablierten Standards orientiert. Bei Anwendung der ISO 2700x-Reihe muss die Er-
klarung zur Anwendbarkeit (Statement of Applicability) die IT-Prozesse zu Entwicklung und Betrieb der
kritischen Dienstleistung umfassen.

Die hierzu eingesetzten Grundsitze, Verfahren und Mafnahmen erméglichen eine nachvollziehbare Len-
kung der folgenden Aufgaben und Aktivititen zur dauerhaften Aufrechterhaltung der organisatorischen
und technischen Vorkehrungen zur Vermeidung von Stérungen der Verfligbarkeit, Integritit, Authentizitit
und Vertraulichkeit der informationstechnischen Systeme, Komponenten und Prozesse zu Entwicklung
und Betrieb der kritischen Dienstleistung und umfasst:

die Planung und Durchfiithrung des Vorhabens,
Erfolgskontrolle bzw. Uberwachung der Zielerreichung und
Beseitigung von erkannten Mangeln und Schwichen sowie kontinuierliche Verbesserung.

2. Strategische Vorgaben zur Informationssicherheit und Verantwortung der Unternehmensleitung
(01S-02)
Eine Informationssicherheitsleitlinie mit Sicherheitszielen und strategischen Vorgaben, wie diese Ziele er-
reicht werden sollen, ist dokumentiert. Die Sicherheitsziele leiten sich von den Unternehmenszielen und
Geschiftsprozessen, relevanten Gesetzen und Verordnungen sowie der aktuellen und zukiinftig erwarteten
Bedrohungsumgebung in Bezug auf Informationssicherheit ab. Die strategischen Vorgaben stellen grund-
legende Rahmenbedingungen dar, die in weiteren Richtlinien und Anweisungen niher spezifiziert werden.
Die Informationssicherheitsleitlinie wird von der Unternehmensleitung verabschiedet und an alle betroffe-
nen internen und externen Parteien der kritischen Dienstleistung kommuniziert.

3. Zustindigkeiten und Verantwortungen im Rahmen der Informationssicherheit (OIS-03)

Die Verantwortlichkeiten, Pflichten sowie die Schnittstellen zum Melden von Sicherheitsvorfillen und St6-
rungen sind definiert, dokumentiert, zugewiesen und an alle betroffenen internen und externen Parteien (z.
B. Unterauftragnehmer des KRITIS-Betreibers der kritischen Dienstleistung) kommuniziert. Seitens des
KRITIS-Betreibers sind mindestens die folgenden Rollen (oder vergleichbare Aquivalente) in der Informa-
tionssicherheitsleitlinie oder zugehorigen Richtlinien beschrieben und entsprechende Verantwortlichkeiten
zugewiesen:

IT-Leiter (CIO)
IT-Sicherheitsbeauftragter (CISO)
Beauftragter fiir die Behandlung von IT-Sicherheitsvorfillen (z. B. CERT-Leiter).

Verdnderungen an Verantwortlichkeiten und Schnittstellen werden intern und extern so zeitnah kommu-
niziert, dass alle mit organisatorischen und technischen Mafinahmen betroffenen internen und externen
Parteien angemessen darauf reagieren kénnen, bevor die Anderungen wirksam werden.

Der KRITIS-Betreiber identifiziert simtliche Risiken im Zusammenhang mit iberlappenden oder inkompa-
tiblen Zustdndigkeiten und Verantwortungen.
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4, Funktionstrennung (OIS-04)

Es existieren angemessene Vorgaben und Anweisungen zu organisatorischen und technischen Kontrollen,
um die Trennung von Rollen und Verantwortlichkeiten (,,Separation of Duties“/Funktionstrennung), die
hinsichtlich der Vertraulichkeit, Integritit und Verfiigbarkeit der Informationen im Zusammenhang mit
der kritischen Dienstleistung nicht miteinander vereinbar sind, zu gewihrleisten (z. B. in Stellenbeschrei-
bungen, Prozessbeschreibungen, SOD-Matrizen, etc.).

Die Vorgaben adressieren insb. die folgenden Bereiche (Beispiele):

+ Administration von Rollen, Genehmigung und Zuweisung von Zugriffsberechtigungen fiir Benutzer
unter Verantwortung des KRITIS-Betreibers

- die Entwicklung und Implementierung von Anderungen an der kritischen Dienstleistung sowie die War-
tung der fiir die kritische Dienstleistung relevanten physischen und logischen IT-Infrastruktur (Netz-
werke, Betriebssysteme, Datenbanken) und der IT-Anwendungen

« den Betrieb und die Uberwachung des Betriebs der kritischen Dienstleistungen.

Operative und kontrollierende Funktionen sollten nicht von einer Person gleichzeitig wahrgenommen
werden dirfen. Kann aus organisatorischen oder technischen Griinden keine Funktionstrennung erreicht
werden, sind angemessene kompensierende Kontrollen eingerichtet, um missbrauchliche Aktivititen zu
verhindern oder aufzudecken.

Vorhandene Funktionstrennungskonflikte und die dazu eingerichteten kompensierenden Kontrollen nach-
vollziehbar dokumentiert (z. B. in einem Rollen- und Rechtekonzept), um eine Beurteilung tiber die Ange-
messenheit und Wirksamkeit dieser Kontrollen zu erméglichen.

2.2  Asset Management

5. Asset Inventar (AM-01)

Die zur Erbringung der kritischen Dienstleistung eingesetzten IT-Systeme und Komponenten (Assets) wie z.
B. PCs, Peripheriegerite, Telefone, Netzwerkkomponenten, Server, Installationsdokumentationen, Verfah-
rensanweisungen, IT-Anwendungen u. Werkzeuge sind identifiziert und inventarisiert. Durch angemessene
Vorkehrungen und Maffnahmen wird sichergestellt, dass dieses Inventar vollstindig, richtig, aktuell und
konsistent bleibt. Anderungen an den Eintrigen im Inventar werden nachvollziehbar historisiert. Soweit
hierzu keine wirksamen Automatismen eingerichtet sind, wird dies durch regelmafig stattfindende manu-
elle Uberpriifung der Inventardaten des Assets sichergestellt.

6. Zuweisung von Asset Verantwortlichen (AM-02)

Samtliche inventarisierten Assets mit Relevanz fiir die Erbringung der kritischen Dienstleistung sind einem
Verantwortlichen auf Seiten des Betreibers der kritischen Dienstleistung zugewiesen. Die Verantwortlichen
des Betreibers sind iiber den kompletten Lebenszyklus der Assets dafiir zustindig, dass diese vollstindig in-
ventarisiert und richtig klassifiziert sind.

7. Nutzungsanweisungen fiir Assets (AM-03)

Richtlinien und Anweisungen mit technischen und organisatorischen Mafinahmen fiir den ordnungsge-
maiflen Umgang mit Assets, die flir die Erbringung der kritischen Dienstleistung relevant sind und gemaf}
der Informationssicherheitsrichtlinie dokumentiert, kommuniziert und in der jeweils aktuellsten Version
bereitgestellt werden.

8. Ab- und Riickgabe von Assets (AM-04)

Alle internen und externen Mitarbeiter des Betreibers der kritischen Dienstleistung sind verpflichtet, samt-
liche Assets, die Thnen in Bezug auf die kritische Dienstleistung ausgehindigt wurden bzw. fiir die sie ver-
antwortlich sind, zurtickzugeben oder unwiderruflich zu 16schen sobald das Beschiftigungsverhiltnis be-
endet ist.
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9. Klassifikation von Informationen (AM-05)

Der Betreiber der kritischen Dienstleistung verwendet eine einheitliche Klassifizierung von Informationen
und Assets, die fiir die Entwicklung und Erbringung der kritischen Dienstleistung relevant sind. Das Klassi-
fizierungsschema basiert auf einer Risikoanalyse und Folgeabschitzung (4.4.3).

10. Kennzeichnung von Informationen und Handhabung von Assets (AM-06)

Zu dem umgesetzten Klassifizierungsschema von Informationen und Assets existieren Arbeitsanweisungen
und Prozesse, um die Kennzeichnung von Informationen, sowie die entsprechende Behandlung von Assets
zu gewihrleisten.

11. Verwaltung von Datentrigern (AM-07)

Richtlinien und Anweisungen mit technischen und organisatorischen Mafinahmen fiir den sicheren Um-
gang mit Assets sind gemaf der IT-Sicherheitsrichtlinie dokumentiert, kommuniziert und bereitgestellt.

Die Vorgaben stellen einen Bezug zur Klassifikation von Informationen her. Sie umfassen die sichere Ver-
wendung, den sicheren Transport sowie die unwiederbringliche Loschung und Vernichtung von Daten-
tragern.

12.  Uberfiihrung und Entfernung von Assets (AM-08)

Gerite, Hardware, Software oder Daten diirfen nur nach erfolgter Genehmigung durch autorisierte Gremien
oder Stellen des Betreibers der Kritischen Infrastruktur in externe Riumlichkeiten iberfithrt werden. Die
Uberfiihrung findet auf sicherem Wege statt, entsprechend der Art des zu {iberfithrenden Assets.

2.3 Risikoanalysemethode

13. Richtlinie fiir die Organisation des Risikomanagements (OIS-06)

Richtlinien und Anweisungen {iber das grundsatzliche Verfahren zur Identifikation, Analyse, Beurteilung
und Behandlung von Risiken und insb. IT-Risiken, die zu Stérungen der Verfiigbarkeit, Integritit, Authen-
tizitdt und Vertraulichkeit der fiir die Erbringung der kritischen Dienstleistung notwendigen informations-
technischen Systeme fiihren, sind dokumentiert, kommuniziert und bereitgestellt.

14. Identifikation, Analyse, Beurteilung und Folgeabschitzung von IT-Risiken (OIS-07)

Die Verfahren zur Identifikation, Analyse, Beurteilung und Behandlung von Risiken, einschliefllich der fir
die Erbringung der kritischen Dienstleistung relevanten IT-Risiken, werden mindestens jahrlich durch-
laufen, um interne und externe Veridnderungen und Einflussfaktoren zu berticksichtigen. Die identifizierten
Risiken werden gemif! den Mafinahmen des Risikomanagements nachvollziehbar dokumentiert, bewertet
und mit mitigierenden Mafdnahmen versehen.

Vorgaben der Unternehmensleitung fiir den Risikoappetit und die Risikotoleranzen sind in der Richtlinie
fiir das Risikomanagement oder einem vergleichbar verbindlichen Dokument enthalten. Dies schlief3t
Folgeabschitzungen der Risiken fiir die Nutzer der kritischen Dienstleistung ein. Die Unternehmensleitung
wird mindestens quartalsweise und in angemessener Form iiber den Status der identifizierten Risiken und
mitigierender Vorkehrungen und Mafinahmen informiert.

15. Richtlinien zur Folgeabschitzung (BCM-02)

Richtlinien und Anweisungen zum Ermitteln von Auswirkungen etwaiger Stérungen der kritischen Dienst-
leistung sind dokumentiert, kommuniziert und bereitgestellt.

Mindestens die folgenden Aspekte werden dabei berticksichtigt:

« Analysen in Bezug auf Komponenten, deren Ausfall den Ausfall der gesamten Anlage auslésen kann
(,Single Point of Failure®)

- Beriicksichtigung einer Anderung der allgemeinen und branchenspezifischen Gefihrdungslage

+  Mogliche Szenarien basierend auf einer Risikoanalyse (z. B. Ausfall von Personal, Gebdude, Infrastruktur
und Dienstleister)

Bundesamt fiir Sicherheit in der Informationstechnik 9



Anforderungskatalog zur Konkretisierung der Kriterien des § 8a Absatz 1 und Absatz 1a BSIG

+ Identifizierung von Richtlinien und Anweisungen zu notwendigen Produkten und Dienstleistungen

« Identifizierung von Abhingigkeiten, einschlieRlich der Prozesse (inkl. dafir benétigter Ressourcen),
Anwendungen, Geschiftspartner und Dritter

+ Erfassung von Bedrohungen gegeniiber der kritischen Dienstleistung

« Ermittlung von Auswirkungen resultierend aus geplanten und ungeplanten Stérungen und den
Verianderungen im Laufe der Zeit auf die kritische Dienstleistung

+ Feststellung der maximal vertretbaren Dauer von Stérungen bevor die Mindestqualitit der kritischen
Dienstleistung erreicht ist

+ Feststellung der Priorititen zur Wiederherstellung

+ Feststellung zeitlicher Zielvorgaben zur Wiederaufnahme der kritischen Dienstleistung innerhalb des
maximal vertretbaren Zeitraums (RTO)

+ Feststellung zeitlicher Vorgaben zum maximal vertretbaren Zeitraum, in dem Daten verloren und nicht
wiederhergestellt werden kénnen (RPO)

« Abschitzung der zur Wiederaufnahme benétigten Ressourcen.

16. Maflnahmenableitung (B3S)

Es sind Richtlinien definiert, die die Ableitung von MafRnahmen und deren Uberwachung regeln.

Dies beinhaltet, dass die identifizierten IT-Risiken im Zusammenhang mit der kritischen Dienstleistung
gemifd den Vorgaben des Risikomanagements nachvollziehbar mit Manahmen versehen werden, um die
IT-Risiken zu reduzieren. Dabei ist zu beriicksichtigen, dass gegeniiber allgemeinen Risikomanagement-
ansitzen ein unbehandeltes Risiko durch eigenstindige dauerhafte Risikoakzeptanz durch den Betreiber
oder Versicherung gegen Risiken in der Regel keine zulédssige Option im Sinne des BSIG ist.

Der Status der Manahmenumsetzung und der damit einhergehenden Verianderung der Risikobewertung
wird tiberwacht und regelméfig an die relevanten Stakeholder berichtet.

Auch bei Outsourcing o. A. verbleibt die volle Verantwortung fiir eine geeignete Risikobehandlung beim
Betreiber.

2.4  Continuity Management

17. Verantwortung der gesetzlichen Vertreter des Betreibers der Kritischen Infrastruktur (BCM-01)

Die gesetzlichen Vertreter des Betreibers der Kritischen Infrastruktur haben einen Prozessverantwortlichen
(bspw. ein Mitglied der Unternehmensleitung) fiir Kontinuitits- und Notfallmanagement benannt, der fiir
die Etablierung der Prozesse und die Einhaltung der Leitlinien verantwortlich ist. Von dieser Verantwortung
ist umfasst, dass ausreichende Ressourcen fir einen geordneten Betrieb bereitgestellt werden.

Personen in der Unternehmensleitung und anderen relevanten Fiihrungspositionen demonstrieren Fiih-
rung und Engagement in Bezug auf dieses Thema, indem sie beispielsweise die Mitarbeiter dazu auffordern
beziehungsweise ermutigen, zu der Effektivitit des Kontinuitits- und Notfallmanagements aktiv beizutra-
gen.

18.  Planung der Betriebskontinuitit (BCM-03)

Basierend auf der Folgeabschitzung wird ein verbindliches Rahmenwerk zur Planung der Kontinuitit der
far die kritische Dienstleistung notwendigen IT-Systeme (einschliefflich von Notfallplinen) eingefiihrt,
dokumentiert und angewendet, das eine konsistente Vorgehensweise (z. B. an verschiedenen Standorten der
Anlagen) sicherstellt. Diese Planung berticksichtigt etablierte Standards, die in einem , Statement of Applica-
bility“ nachvollziehbar festgelegt sind.
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Plane zur Kontinuitit der kritischen Dienstleistung beriicksichtigen dabei folgende Aspekte:
+ Definierter Zweck und Umfang unter Beachtung der relevanten Abhéingigkeiten
+ Zuginglichkeit und Verstindlichkeit der Pline fiir Personen, die danach handeln sollen

- Eigentiimerschaft durch mindestens eine benannte Person, die fiir die Uberpriifung, Aktualisierung und
Genehmigung zustindig ist

+ Festgelegte Kommunikationswege, Rollen und Verantwortlichkeiten

«  Wiederherstellungsverfahren, manuelle Ubergangslésungen und Referenzinformationen (unter Beriick-
sichtigung der Priorisierung bei der Wiederherstellung der kritischen Dienstleistung

+  Methoden zur Inkraftsetzung der Pline
« Kontinuierlicher Verbesserungsprozess der Pline
+ Schnittstellen zum Security Incident Management.

19. Verifizierung, Aktualisierung und Test der Betriebskontinuitit (BCM-04)

Die Folgeabschitzung sowie die Plane zur Kontinuitét der kritischen Dienstleistung und Notfallplane wer-
den regelméfig (mindestens jahrlich) oder nach wesentlichen organisatorischen oder umgebungsbedingten
Verdnderungen tiberpriift, aktualisiert und getestet.

Tests beziehen betroffene relevante Dritte (z. B. kritische Lieferanten) mit ein z. B. in Form von:
- Internen Ubungen und Systemtests

+  Ubungen mit externen Partnern, insb. aus dem Kontext der kritischen Dienstleistung

+  Ubungen im Rahmen des Notfallmanagements

«  Kommunikationsiibungen

« Plantbungen, Kriseniibungen, Training seltener Ereignisse.

Die Tests werden dokumentiert und Ergebnisse werden fiir zukiinftige Mafdinahmen der Kontinuitit der
kritischen Dienstleistung berticksichtigt.

2.5 Technische Informationssicherheit
20. Notwendige/ausreichende Personal- und IT-Ressourcen (Betrieb und IT-Sicherheit) (RB-01, RB-02)

Die Planung von Kapazititen und Ressourcen (Personal und IT-Ressourcen) folgt einem etablierten Verfah-
ren, um mogliche Kapazititsengpisse zu vermeiden. Die Verfahren umfassen Prognosen von zukiinftigen
Kapazitiatsanforderungen, um Nutzungstrends zu identifizieren und Risiken der Systemiiberlastung zu be-
herrschen.

Technische und organisatorische MafRnahmen zur Uberwachung und Provisionierung bzw. Deprovisio-
nierung bei KRITIS-Betreiber sind definiert. Dadurch stellt der Betreiber sicher, dass Ressourcen bereit-
gestellt bzw. Leistungen geméf der vertraglichen Vereinbarung erbracht werden und die Einhaltung der
Dienstgiitevereinbarungen sichergestellt ist.

21.  Schutz vor Schadprogrammen (RB-05)

Die logischen und physischen IT-Systeme, die der Betreiber zur Erbringung der kritischen Dienstleistung
verwendet sowie die Perimeter des Netzwerks, die dem Verantwortungsbereich des KRITIS-Betreibers un-
terliegen, sind mit Virenschutz- und Reparaturprogrammen versehen, die eine signatur- und verhaltens-
basierte Erkennung und Entfernung von Schadprogrammen ermdoglichen.

Die Programme werden geméif den vertraglichen Vereinbarungen mit dem/n Hersteller/n, mindestens aber
taglich, aktualisiert.
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22.  Datensicherung und Wiederherstellung (RB-06, RB-09)

Richtlinien und Anweisungen mit technischen und organisatorischen Mafinahmen zum Vermeiden von
Datenverlusten sind gemif? IT-Sicherheitsrichtlinie dokumentiert, kommuniziert und bereitgestellt. Diese
sehen zuverlissige Verfahren fir die regelmaflige Sicherung (Backup sowie ggf. Snapshots) und Wieder-
herstellung von Daten (Restore) vor. Umfang, Hiufigkeit und Dauer der Aufbewahrung entsprechen den
Anforderungen der kritischen Dienstleistung. Der Zugriff auf die gesicherten Daten ist auf autorisiertes
Personal beschrinkt. Wiederherstellungsprozeduren beinhalten Kontrollmechanismen, die sicherstellen,
dass Wiederherstellungen ausschliefilich nach Genehmigung durch hierfiir autorisierte Personen geméf}
den internen Richtlinien erfolgen.

23.  Datensicherung und Wiederherstellung - Uberwachung (RB-07)

Die Ausfiihrung der Datensicherung wird durch technische und organisatorische Mafinahmen tiberwacht.
Storungen werden durch qualifizierte Mitarbeiter untersucht und zeitnah behoben, um die Einhaltung der
Anforderungen in Bezug auf Umfang, Hiufigkeit und Dauer der Aufbewahrung zu gewéhrleisten.

24. Datensicherung und Wiederherstellung - Regelmiflige Tests (RB-08)

Sicherungsdatentriger und Wiederherstellungsverfahren sind von qualifizierten Mitarbeitern regelméifig
mit dedizierten Testmedien zu priifen. Die Tests sind so gestaltet, dass die Verlasslichkeit der Sicherungs-
datentriger und die Wiederherstellungszeit mit hinreichender Sicherheit Giberpriift werden kann.

Die Tests werden durch qualifizierte Mitarbeiter durchgefiihrt und die Ergebnisse nachvollziehbar doku-
mentiert. Auftretende Fehler werden zeitnah behoben.
25. Umgang mit Schwachstellen, Storungen und Fehlern - System-Hértung (RB-22)

Systemkomponenten, welche fiir die Erbringung der kritischen Dienstleistung verwendet werden, sind
gemif allgemein etablierter und akzeptierter Industriestandards gehirtet. Die herangezogenen Hartungs-
anleitungen werden ebenso wie der Umsetzungsstatus dokumentiert.

26. Geheimhaltung von Authentifizierungsinformationen (IDM-07)

Die Zuteilung geheimer Authentifizierungsinformationen (z. B. Passworter, Zertifikate, Sicherheitstoken) an
interne und externe Benutzer des KRITIS-Betreibers erfolgt, soweit dies organisatorischen oder technischen
Verfahren des KRITIS-Betreibers unterliegt, in einem geordneten Verfahren, das die Vertraulichkeit der In-
formationen sicherstellt.

Soweit diese initial vergeben werden, sind diese nur temporar, hochstens aber 14 Tage giiltig. Benutzer wer-
den ferner gezwungen, diese bei der ersten Verwendung zu dndern.

27. Sichere Anmeldeverfahren (IDM-08)

Die Vertraulichkeit der Anmeldeinformationen von internen und externen Benutzern unter Verantwortung
des KRITIS-Betreibers sind durch die folgenden Mafnahmen geschiitzt:

+ Identitdtspriifung durch vertrauenswiirdige Verfahren

« Verwendung anerkannter Industriestandards zur Authentifizierung und Autorisierung (z. B. Multi-
Faktor-Authentifizierung, keine Verwendung von gemeinsam genutzten Authentifizierungsinforma-
tionen, automatischer Ablauf)

« Multi-Faktor-Authentifizierung fiir Administratoren des KRITIS-Betreibers (z. B. durch Smart Card oder
biometrische Merkmale) ist zwingend erforderlich, sofern ein Zugriff tiber 6ffentliche Netze erfolgt.

28. Systemseitige Zugriffskontrolle (IDM-10)

Der Zugriff auf Informationen und Anwendungsfunktionen wird durch technische Mafinahmen einge-
schriankt, mit denen das Rollen- und Rechtekonzept umgesetzt wird.
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29. Passwortanforderungen und Validierungsparameter (IDM-11)

Sicherheits-Parameter auf Netzwerk,- Betriebssystem- (Host und Gast), Datenbank-, und Anwendungs-
ebene (soweit fiir die kritische Dienstleistung relevant) sind angemessen konfiguriert, um unautorisierte
Zugriffe zu verhindern. Soweit keine Zwei-Faktor-Authentifizierung oder die Verwendung von Einmal-
passwortern moglich ist, wird die Verwendung sicherer Passworter auf allen Ebenen und Geriten (ein-
schliellich mobilen Endgeriten) unter Verantwortung des KRITIS-Betreibers technisch erzwungen oder in
einer Passwort-Richtlinie organisatorisch gefordert.

Die Vorgaben miissen mindestens die folgenden Anforderungen erfiillen:
+ Minimale Passwortlinge von 8 Zeichen

+ Mindestens zwei der folgenden Zeichentypen miissen enthalten sein: Grof$buchstaben, Kleinbuchstaben,
Sonderzeichen und Zahlen

« Maximale Giiltigkeit von 90 Tagen, minimale Giiltigkeit von 1 Tag
+ Passworthistorie von 6

- Ubertragung und Speicherung der Passworter in einem verschliisselten Verfahren, das dem aktuellen
Stand der Technik entspricht.

30. Einschrinkung und Kontrolle administrativer Software (IDM-12)

Die Verwendung von Dienstprogrammen und Managementkonsolen, die weitreichenden Zugriff auf die
Daten der fiir die kritische Dienstleistung relevanten Daten ermdglichen, ist auf autorisierte Personen be-
schrinkt. Vergabe und Anderung entsprechender Zugriffsberechtigungen erfolgen gemif der Richtlinie zur
Verwaltung von Zugangs- und Zugriffsberechtigungen.

Der Zugriff wird durch starke Authentifizierungstechniken, einschliefdlich Multi-Faktor-Authentifizierung
gesteuert.

31. Zugriffskontrolle zu Quellcode (IDM-13)

Der Zugriff auf den Quellcode und erginzende fiir die Entwicklung der kritischen Dienstleistung relevanten
Informationen (z. B. Architektur-Dokumentation, Testplidne) sind restriktiv vergeben und werden tber-
wacht, um die Einfithrung von nicht autorisierten Funktionen oder das Durchfiihren unbeabsichtigter
Anderungen zu vermeiden.

32. Richtlinie zur Nutzung von Verschliisselungsverfahren und Schliisselverwaltung (KRY-01)

Richtlinien und Anweisungen mit technischen und organisatorischen Mafinahmen fiir Verschliisselungs-
verfahren und Schliisselverwaltung sind gemaf3 IT-Sicherheitsrichtlinie dokumentiert, kommuniziert und
bereitgestellt, in denen die folgenden Aspekte beschrieben sind:

 Das Nutzen von starken Verschliisselungsverfahren (z. B. AES) und die Verwendung von sicheren Netz-
werkprotokollen, die dem Stand der Technik entsprechen (z. B. TLS, IPsec, SSH)

- risikobasierte Vorschriften fiir den Einsatz von Verschliisselung, die mit Schemata zur Informations-
klassifikation abgeglichen sind und den Kommunikationskanal, Art, Stirke und Qualitit der Ver-
schliisselung berticksichtigen

« Anforderungen fiir das sichere Erzeugen, Speichern, Archivieren, Abrufen, Verteilen, Entziehen und
Loschen der Schlussel

+ Bertcksichtigung der relevanten rechtlichen und regulatorischen Verpflichtungen und Anforderungen.

33.  Verschliisselung von Daten bei der Ubertragung (Transportverschliisselung) (KRY-02)

Verfahren und technische MafRnahmen zur starken Verschliisselung und Authentifizierung bei der Uber-
tragung von Daten der kritischen Dienstleistung (z. B. tiber 6ffentliche Netze transportierte elektronische
Nachrichten) sind etabliert.
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34. Verschliisselung von sensiblen Daten bei der Speicherung (KRY-03)

Verfahren und technische Maftnahmen zur Verschliisselung sensibler Daten der kritischen Dienstleistung
bei der Speicherung sind etabliert. Ausnahmen gelten fiir Daten, die fiir die Erbringung der kritischen
Dienstleistung funktionsbedingt nicht verschliisselt sein konnen. Die fiir die Verschliisselung verwendeten
privaten Schliissel sind ausschliefflich dem dafiir vorgesehenen Empfinger nach geltenden rechtlichen und
regulatorischen Verpflichtungen und Anforderungen bekannt. Ausnahmen (z. B. Verwendung eines Gene-
ralschliissels durch den KRITIS-Betreiber) folgen einem geregelten Verfahren.

35. Sichere Schliisselverwaltung (KRY-04)
Verfahren und technische Mafinahmen zur sicheren Schliisselverwaltung beinhalten mindestens die fol-
genden Aspekte:

Schliisselgenerierung fiir unterschiedliche kryptografische Systeme und Applikationen

Ausstellung und Einholung von Public-Key-Zertifikaten

Provisionierung und Aktivierung von Schliisseln fiir beteiligte Dritte

Sicheres Speichern eigener Schliissel (sonstiger Dritter) einschlieRlich der Beschreibung, wie autorisierte
Nutzer den Zugriff erhalten

Andern oder Aktualisieren von kryptografischen Schliisseln einschlieRlich Richtlinien, die festlegen,
unter welchen Bedingungen und auf welche Weise die Anderungen bzw. Aktualisierungen zu realisieren
sind

Umgang mit kompromittiertem Schliissel

Entzug und Léschen von Schliisseln, bspw. im Falle von Kompromittierung oder Mitarbeiterverdnde-
rungen.

36. Technische Schutzmafnahmen (KOS-01)

Basierend auf den Ergebnissen einer durchgefiihrten Risiko-Analyse, hat der KRITIS-Betreiber technische
Schutzmaffnahmen implementiert, die geeignet sind, um netzwerkbasierte Angriffe auf Basis anomaler
Eingangs- oder Ausgangs-Traffic-Muster (z. B. durch MAC-Spoofing und ARP-Poisoning-Angriffe) und/
oder Distributed-Denial-of-Service (DDoS)-Angriffe zeitnah zu erkennen und darauf zu reagieren. Zusétz-
lich werden, wo notwendig bzw. sinnvoll, Intrusion Detection- und Intrusion Prevention-Systeme (IDS und
IPS) eingesetzt.

37. Uberwachen von Verbindungen (KOS-02)

Physische und virtualisierte Netzwerkumgebungen sind so konzipiert und konfiguriert, dass die Verbin-
dungen zwischen vertrauenswiirdigen und nicht vertrauenswirdigen Netzen zu beschrinken und tiber-
wachen sind.

In festgelegten Abstinden wird die geschiftliche Rechtfertigung fiir die Verwendung aller Dienste, Proto-
kolle und Ports {iberpriift. Dariiber hinaus umfasst die Uberpriifung auch die Begriindungen fiir kompen-
sierende Kontrollen fiir die Verwendung von Protokollen, die als unsicher angesehen werden.

38. Netzwerkiibergreifende Zugriffe (KOS-03)

Jeder Netzwerkperimeter wird von Sicherheitsgateways kontrolliert. Die Zugangsberechtigung fiir netz-
Ubergreifende Zugriffe basiert auf einer Sicherheitsbewertung.

39. Netzwerke zur Administration (KOS-04)

Es existieren gesonderte Netzwerke zur administrativen Verwaltung der Infrastruktur und fiir den Betrieb
von Managementkonsolen, die logisch oder physisch vom Netzwerk des KRITIS-Betreibers getrennt und
durch Multi-Faktor-Authentifizierung vor unberechtigten Zugriffen geschiitzt sind.

Netzwerke, die zum Zwecke der Migration oder dem Erzeugen von virtuellen Maschinen dienen, sind eben-
falls physisch oder logisch von anderen Netzwerken zu separieren.
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40. Dokumentation der Netztopologie (KOS-06)

Die Architektur des Netzwerks ist nachvollziehbar und aktuell dokumentiert (z. B. in Form von Diagram-
men), um im Wirkbetrieb Fehler in der Verwaltung zu vermeiden und um im Schadensfall eine zeitgerechte
Wiederherstellung gemif! den vertraglichen Verpflichtungen zu gewihrleisten.

Aus der Dokumentation gehen die unterschiedlichen Umgebungen (z. B. Administrations-Netzwerk und
geteilte Netzwerksegmente) und Datenfliisse hervor.

41. Richtlinien zur Dateniibertragung (KOS-07)

Richtlinien und Anweisungen mit technischen und organisatorischen MafSnahmen zum Schutz der Daten-
Ubertragung vor unbefugtem Abfangen, Manipulieren, Kopieren, Modifizieren, Umleiten oder Vernichten
(z. B. Einsatz von Verschlisselung) sind geméf3 IT-Sicherheitsrichtlinie dokumentiert, kommuniziert und
bereitgestellt.

Die Vorgaben stellen einen Bezug zur Klassifikation von Informationen her (vgl. Nr. 9).

42. Vertraulichkeitserklirung (KOS-08)

Die mit internen Mitarbeitern, externen Dienstleistern sowie Lieferanten des KRITIS-Betreibers zu schlie-
enden Geheimhaltungs- oder Vertraulichkeitserklirungen basieren auf den Anforderungen des KRITIS-
Betreibers zum Schutz vertraulicher Daten und betrieblicher Details.

Die Anforderungen sind zu identifizieren, dokumentieren und in regelméfigen Abstinden (mindestens
jahrlich) zu iiberpriifen. Soweit sich aus der Uberpriifung ergibt, dass die Anforderungen anzupassen sind,
werden mit den internen Mitarbeitern, den externen Dienstleistern sowie den Lieferanten des KRITIS-
Betreibers neue Geheimhaltungs- oder Vertraulichkeitserkldrungen abgeschlossen. Die Geheimhaltungs-
oder Vertrau-lichkeitserklirungen sind vor Beginn des Vertragsverhiltnisses bzw. vor Erteilung des Zugriffs
auf Daten des KRITIS-Betreibers durch interne Mitarbeiter, externe Dienstleister oder Lieferanten des
KRITIS-Betreibers zu unterzeichnen.

Soweit sich aus der Uberpriifung Anpassungen an die Geheimhaltungs- oder Vertraulichkeitserkldrungen
ergeben, sind die internen und externen Mitarbeiter des Betreibers der Kritischen Infrastrukturen dariiber
in Kenntnis zu setzen und neue Bestéitigungen einzuholen.

43. Richtlinien zur Entwicklung/Beschaffung von Informationssystemen (BEI-01)

Richtlinien und Anweisungen mit technischen und organisatorischen Mafnahmen fiir die ordnungsge-
méifRe Entwicklung und/oder Beschaffung von Informationssystemen fiir die Entwicklung oder den Betrieb
der kritischen Dienstleistung, einschliefilich Anwendungen, Middleware, Datenbanken, Betriebssystemen
und Netzwerkkomponenten sind gemif IT-Sicherheitsrichtlinie dokumentiert, kommuniziert und bereit-
gestellt.

In den Richtlinien und Anweisungen sind mindestens die folgenden Aspekte beschrieben:

- Sicherheit in der Softwareentwicklungsmethodik in Ubereinstimmung mit in der Industrie etablierten
Sicherheitsstandards (z. B. OWASP fiir Webapplikationen)

+ Sicherheit der Entwicklungsumgebung (z. B. getrennte Entwicklungs-/Test-/Produktivumgebungen)

+ Programmierrichtlinien fiir jede verwendete Programmiersprache (z. B. bzgl. Buffer Overflows, Ver-
bergen interner Objektreferenzen gegentiiber Benutzern)

+ Sicherheit in der Versionskontrolle.

44. Auslagerung der Entwicklung (BEI-02)

Bei ausgelagerter Entwicklung der kritischen Dienstleistung (oder Teilen davon) in Bezug auf Design,
Entwicklung, Test und/oder Bereitstellung von Quellcode der kritischen Dienstleistung ist ein hohes Maf
an Sicherheit gefordert. Deshalb sind mindestens die folgenden Aspekte vertraglich zwischen KRITIS-
Betreiber und externem Dienstleister zu vereinbaren:
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« Anforderungen an einen sicheren Software-Entwicklungsprozess (insbesondere Design, Entwicklung
und Test)

+ Bereitstellung von Nachweisen, dass eine ausreichende Priifung vom externen Dienstleister durch-
gefiihrt wurde

« Abnahmepriifung der Qualitit der erbrachten Leistungen geméif! den vereinbarten funktionalen und
nicht-funktionalen Anforderungen

+ Das Recht, den Entwicklungsprozess und Kontrollen einer Priifung, auch stichprobenartig, zu
unterziehen.
45. Richtlinien zur Anderung von Informationssystemen (BEI-03)

Richtlinien und Anweisungen mit technischen und organisatorischen Mafinahmen fiir eine ordnungsge-
mifle Verwaltung von Anderungen (Change Management) an Informationssystemen fiir die Entwicklung
oder den Betrieb der kritischen Dienstleistung, einschlief}lich Anwendungen, Middleware, Datenbanken,
Betriebssystemen und Netzwerkkomponenten sind geméf? IT-Sicherheitsrichtlinie dokumentiert, kom-
muniziert und bereitgestellt.

Mindestens die folgenden Aspekte sind dabei zu berticksichtigen:
+ Risikobeurteilung

- Kriterien zur Kategorisierung und Priorisierung von Anderungen und damit verbundene Anforderungen
an Art und Umfang durchzufiihrender Tests und einzuholender Genehmigungen

« Anforderungen zur Benachrichtigung betroffener Stakeholder geméifs den vertraglichen Vereinbarungen

« Anforderungen an die Dokumentation von Tests sowie zur Beantragung und Genehmigung von
Anderungen

« Anforderungen an die Durchfiihrung von Roll-Backs

- Anforderungen an die Dokumentation von Anderungen in der System-, Betriebs- und
Benutzerdokumentation

« Anforderungen an die Durchfiihrung von Notfallinderungen
+ Anforderungen an die System- und Funktionstrennung.

46. Risikobewertung der Anderungen (BEI-04)

Der Auftraggeber einer Anderung von Informationssystemen fiihrt zuvor eine Risikobewertung durch. Alle
moglicherweise von der Anderung betroffenen Konfigurationsobjekte werden auf potenzielle
Auswirkungen hin bewertet. Das Ergebnis der Risikobewertung ist angemessen und nachvollziehbar zu
dokumentieren.

47. Kategorisierung der Anderungen (BEI-05)

Alle Anderungen von Informationssystemen werden basierend auf einer Risikobewertung kategorisiert (z.
B. als geringfligige, erhebliche oder weitreichende Folgen), um eine angemessene Autorisierung vor
Bereitstellung der Anderung in der Produktivumgebung einzuholen.

48. Priorisierung der Anderungen (BEI-06)

Alle Anderungen werden basierend auf einer Risikobewertung priorisiert (z. B. als niedrig, normal, hoch,
Notfall), um eine angemessene Autorisierung vor Bereitstellung der Anderung in der Produktivumgebung
einzuholen.

49. Testen der Anderungen (BEI-07)

Alle Anderungen an der kritischen Dienstleistung werden Tests (z. B. auf Integration, Regression, Sicherheit
und Benutzerakzeptanz) wihrend der Entwicklung und vor der Bereitstellung in der Produktivumgebung
unterzogen. Die Tests werden von angemessen qualifiziertem Personal des KRITIS-Betreibers durchgefiihrt.
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50.  Zuriickrollen der Anderungen (BEI-08)

Es sind Abliufe definiert, um erforderliche Anderungen in Folge von Fehlern oder Sicherheitsbedenken
zurlickrollen zu kénnen und betroffene Systeme oder Dienste im vorherigen Zustand wiederherzustellen.
51.  Uberpriifen von ordnungsgemifier Testdurchfiihrung und Genehmigung (BEI-09)

Bevor eine Anderung in der Produktivumgebung verdffentlicht wird (Release), ist diese durch eine hierzu
autorisierte Stelle oder ein entsprechendes Gremium dahingehend zu tiberpriifen, ob die geplanten Tests
erfolgreich abgeschlossen und die erforderlichen Genehmigungen erteilt sind.

Fiir eine angemessene Zufallsstichprobe von Anderungen in der Produktivumgebung wird in einem risiko-
orientierten Ansatz tiberpriift, ob die internen Anforderungen in Bezug auf ordnungsgemaile Klassifi-
zierung, Test und Genehmigung von Anderungen eingehalten wurden.

52. Notfallinderungen (BEI-10)
Notfallinderungen sind als solche von dem Anderungsmanager zu klassifizieren, der die Anderungsdoku-

mentation vor Ubertragung der Anderung in die Produktivumgebung erstellt.

Anschlieffend (z. B. innerhalb von 5 Werktagen) fiigt der Anderungsmanager Begriindung und Ergebnis der
Ubertragung der Notfallinderung zu der Anderungsdokumentation hinzu. Aus der Begriindung muss her-
vorgehen, warum der regulire Anderungsprozess nicht durchlaufen werden konnte und was die Folgen
einer Verzdgerung durch Einhaltung des reguldren Prozesses gewesen wiren.

53. Systemlandschaft (BEI-11)

Produktivumgebungen sind von Nicht-Produktivumgebungen physisch oder logisch getrennt, um unbe-
fugten Zugriff oder Anderungen an Produktivdaten zu vermeiden. Produktivdaten werden nur im Rahmen
von definierten Vorgaben in Test- oder Entwicklungsumgebungen repliziert, um deren Vertraulichkeit zu
wahren.

54. Funktionstrennung (BEI-12)

Verfahren zum Change Management beinhalten rollenbasierte Autorisierungen, um eine angemessene
Funktionstrennung bei Entwicklung, Freigabe und Migration von Anderungen zwischen den Umgebungen
sicherzustellen.

55. Richtlinien und Verfahren zur Risikominimierung des Zugriffs iiber mobile Endgerite des KRITIS-
Betreibers (MDM-01)

Richtlinien und Anweisungen mit technischen und organisatorischen Mafinahmen fiir die ordnungsge-
méifRe Verwendung mobiler Endgerite sowie andere Remote-Zugriffe (bspw. mobile Arbeitsplitze) im Ver-
antwortungsbereich des KRITIS-Betreibers, die Zugriff auf IT-Systeme zur Entwicklung und zum Betrieb
der kritischen Dienstleistung ermoglichen, sind gemaf3 IT-Sicherheitsrichtlinie dokumentiert, kommuni-
ziert und bereitgestellt.

Darin werden mindestens folgende Aspekte beachtet, soweit diese auf die Situation des KRITIS-Betreibers
anwendbar sind:

Verschliisselung der Gerite und der Datentibertragung

verstirkter Zugriffsschutz

erweitertes Identitéts- und Berechtigungsmanagement

Verbot von Jailbreaking/Rooting

Installation nur von freigegebenen Anwendungen aus als vertrauenswiirdig eingestuften ,,App Stores”

Bring-Your-Own-Device (BYOD) - Mindestanforderungen an private Endgerite.
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2.6 Personelle und organisatorische Sicherheit

56. Einstellung und Sicherheitsiiberpriifung (HR-01)

Die Vergangenheit aller internen und externen Mitarbeiter des KRITIS-Betreibers mit Zugriff auf die fir die
Erbringung der kritischen Dienstleistung notwendigen informationstechnischen Systeme, Komponenten
und Prozesse wird vor Beginn des Beschéftigungsverhéiltnisses gemafd der lokalen Gesetzgebung und Regu-
lierung durch den KRITIS-Betreiber Giberpriift. Besondere Genehmigungsverfahren im Einstellungsprozess
fir Mitarbeiter und Positionen, bei denen Zugriff auf besonders sensible Informationen besteht, sind eta-
bliert.

Soweit rechtlich zulissig, umfasst die Uberpriifung folgende Bereiche:
Verifikation der Person durch Personalausweis
Verifikation des Lebenslaufs
Verifikation von akademischen Titeln und Abschliissen
Anfrage eines polizeilichen Fiihrungszeugnisses bei sensiblen Positionen im Unternehmen.

Besondere Genehmigungsverfahren im Einstellungsprozess fiir Mitarbeiter und Positionen, bei denen Zu-
griff auf besonders sensible Informationen besteht, sind etabliert.

57.  Einstellung und Beschiftigungsvereinbarungen (HR-02)

Beschiftigungsvereinbarungen beinhalten die Verpflichtungen der internen und externen Mitarbeiter des
KRITIS-Betreibers auf Einhaltung einschlégiger Gesetze, Vorschriften und Regelungen in Bezug zur Infor-
mationssicherheit. Die Sicherheitsleitlinie sowie die davon abgeleiteten Richtlinien und Anweisungen zur

Informationssicherheit sind den Unterlagen zur Beschiftigungsvereinbarung beigefiigt. Deren Einhaltung
wird durch den Mitarbeiter schriftlich bestétigt, bevor Zugriff auf die kritische Dienstleistung oder die IT-

Infrastruktur moglich ist.

58. Rollenzuweisung und Vieraugenprinzip oder Funktionstrennung (IDM-01)

Ein auf den Geschifts- und Sicherheitsanforderungen des KRITIS-Betreibers basierendes Rollen- und
Rechtekonzept sowie eine Richtlinie zur Verwaltung von Zugangs- und Zugriffsberechtigungen sind
dokumentiert, kommuniziert und bereitgestellt und adressieren die folgenden Bereiche:

Die Vergabe und Anderung (Provisionierung) von Zugriffsberechtigungen auf Basis des Prinzips der ge-
ringsten Berechtigung (,Least Privilege Prinzip“) und wie es fiir die Aufgabenwahrnehmung notwendig
ist (,Need to know Prinzip®)

Funktionstrennung zwischen operativen und kontrollierenden Funktionen (,Separation of Duties®)

Funktionstrennung in der Administration von Rollen, Genehmigung und Zuweisung von Zugriffsbe-
rechtigungen

regelmifRige Uberpriifung vergebener Berechtigungen
Berechtigungsentzug (Deprovisionierung) bei Verinderungen des Arbeitsverhéltnisses

Anforderungen an Genehmigung und Dokumentation der Verwaltung von Zugangs- und Zugriffsberechti-
gungen.

59. Identitits- und Berechtigungsmanagement - Benutzerregistrierung (IDM-02)

Zugangsberechtigungen fiir Benutzer unter Verantwortung des KRITIS-Betreibers (interne und externe
Mitarbeiter) werden in einem formalen Verfahren erteilt. Organisatorische und/oder technische MaRnah-
men stellen sicher, dass eindeutige Benutzerkennungen vergeben werden, die jeden Benutzer eindeutig
identifizieren.

60. Identitits- und Berechtigungsmanagement - Zugriffsberechtigung (IDM-03)

Vergabe und Anderung von Zugriffsberechtigungen fiir Benutzer unter Verantwortung des KRITIS-
Betreibers erfolgen gemif der Richtlinie zur Verwaltung von Zugangs- und Zugriffsberechtigungen.
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Organisatorische und/oder technische Mafinahmen stellen sicher, dass die vergebenen Zugriffe die
folgenden Anforderungen erfiillen:

- Zugriffsberechtigungen entsprechen dem Prinzip der geringsten Berechtigung (,Least-Privilege-
Prinzip“)

+ Zugriffsberechtigungen werden nur so vergeben, wie es fiir die Aufgabenwahrnehmung notwendig ist
(,Need-to-know-Prinzip“)

+ die formalen Genehmigungen erfolgen durch eine autorisierte Person, bevor die Zugriffsberechtigungen
eingerichtet werden (d. h. bevor der Benutzer auf die Systeme der kritischen Dienstleistung oder Kompo-
nenten der geteilten IT-Infrastruktur zugreifen kann)

+ die technisch zugewiesenen Zugriffsberechtigungen diirfen die formalen Genehmigungen nicht iiber-
steigen.

61. Vergabe und Anderung (Provisionierung) von Zugriffsberechtigungen (IDM-04)

Zugriffsberechtigungen von Benutzern unter Verantwortung des KRITIS-Betreibers (interne und externe
Mitarbeiter) werden bei Anderungen im Beschiftigungsverhiltnis (Kiindigung, Versetzung, lingerer Abwe-
senheit/Sabbatical/Elternzeit) zeitnah, spitestens aber 30 Tage nach Inkrafttreten entzogen bzw. vortiber-
gehend ruhe stellend gesetzt. Zuginge werden vollstindig deaktiviert, sobald das Beschiftigungsverhiltnis
erlischt.

62. Identitits- und Berechtigungsmanagement - Uberpriifungen (IDM-05)

Zugriffsberechtigungen von Benutzern unter Verantwortung des KRITIS-Betreibers (interne und externe
Mitarbeiter) werden mindestens jihrlich tiberpriift, um diese zeitnah auf Anderungen im Beschiftigungs-
verhiltnis (Kiindigung, Versetzung, lingerer Abwesenheit/Sabbatical/Elternzeit) anzupassen. Die Uberprii-
fung erfolgt durch hierzu autorisierte Personen aus den Unternehmensbereichen des KRITIS-Betreibers, die
aufgrund ihres Wissens iiber die Zustindigkeiten die Angemessenheit der vergebenen Berechtigungen
iberpriifen kénnen. Die Uberpriifung sowie die sich daraus ergebenden Berechtigungsanpassungen werden
nachvollziehbar dokumentiert. Administrative Berechtigungen werden regelméfig (mind. jahrlich) tiber-
priift.

63. Identitits- und Berechtigungsmanagement - Administratoren (IDM-06)

Vergabe und Anderung von Zugriffsberechtigungen fiir interne und externe Benutzer mit administrativen
oder weitreichenden Berechtigungen unter Verantwortung des KRITIS-Betreibers erfolgen gemaf der
Richtlinie zur Verwaltung von Zugangs- und Zugriffsberechtigungen. Die Zuweisung erfolgt personalisiert
und wie es fur die Aufgabenwahrnehmung notwendig ist (,Need-to-know-Prinzip“). Organisatorische und/
oder technische Mafinahmen stellen sicher, dass durch die Vergabe dieser Berechtigungen keine ungewoll-
ten, kritischen Kombinationen entstehen, die gegen das Prinzip der Funktionstrennung verstofien (z. B.
Zuweisen von Berechtigungen zur Administration der Datenbank wie auch des Betriebssystems). Soweit
dies in ausgewihlten Fillen nicht moglich ist, sind angemessene, kompensierende Kontrollen eingerichtet,
um einen Missbrauch dieser Berechtigungen zu identifizieren (z. B. Protokollierung und Uberwachung
durch eine SIEM-Lo6sung (Security Information and Event Management)).

64. Identitits- und Berechtigungsmanagement — Notfallbenutzer (IDM-09)

Die Verwendung von Notfallbenutzern (fiir Aktivititen, die mit personalisierten, administrativen Benutzern
nicht durchgefihrt werden kénnen) ist dokumentiert, zu begriinden und bedarf der Genehmigung durch
eine autorisierte Person, die unter Berticksichtigung des Prinzips der Funktionstrennung zu erfolgen hat.
Die Freischaltung des Notfallbenutzers erfolgt nur so lange, wie es fiir die Aufgabenwahrnehmung not-
wendig ist.

Mindestens jahrlich wird ein manueller Abgleich zwischen den erfolgten Freischaltungen der Notfall-
benutzer und den entsprechenden Genehmigungen durchgefiihrt. Auffilligkeiten werden untersucht, um
Missbrauch dieser Benutzer festzustellen und zukiinftig zu verhindern. Die Aktivititen der Notfallbenutzer
werden revisionssicher protokolliert. Die Protokollierung ist hinreichend detailliert, um es einem sach-
verstindigen Dritten zu ermdéglichen, die Aktivititen nachzuvollziehen.
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65. Festlegung notwendiger Kompetenzen (Betrieb und IT-Sicherheit) (SA-01)

Von der Sicherheitsleitlinie abgeleitete Richtlinien und Anweisungen zur Informationssicherheit oder
verwandter Themen sind nach einer einheitlichen Struktur dokumentiert. Sie werden sach- und bedarfs-
gerecht an alle relevanten Stakeholder kommuniziert und bereitgestellt.

Sicherheitsleitlinien werden versioniert und von der Unternehmensleitung freigegeben.
Die Richtlinien und Anweisungen beschreiben mindestens die folgenden Aspekte:

« Ziele

+ Geltungsbereiche

« Rollen und Verantwortlichkeiten einschlieflich Anforderungen an die Qualifikation des Personals und
das Einrichten von Vertretungsregelungen

+ die Koordination unterschiedlicher Unternehmensbereiche

+ Sicherheitsarchitektur und -mafnahmen zum Schutz von Daten, IT-Anwendungen und IT-Infrastruk-
turen, die durch den Betreiber der kritischen Dienstleistung oder von Dritten verwaltet werden sowie

« Mafnahmen zur Einhaltung rechtlicher und regulatorischer Anforderungen (Compliance).

66. Uberpriifung und Freigabe von Richtlinien und Anweisungen (SA-02)

Die Richtlinien und Anweisungen zur Informationssicherheit werden mindestens jdhrlich durch mit dem
Thema vertraute Fachkréfte des Betreibers der kritischen Dienstleistung hinsichtlich ihrer Angemessenheit
und Wirksamkeit tiberpriift.

Die Uberpriifung beriicksichtigt mindestens
- organisatorische Anderungen beim Betreiber der kritischen Dienstleistung,
« rechtliche und technische Anderungen im Umfeld des Betreibers der kritischen Dienstleistung.

Uberarbeitete Richtlinien und Anweisungen werden durch hierzu autorisierte Gremien oder Stellen des
Betreibers der kritischen Dienstleistung genehmigt, bevor diese Gultigkeit erlangen.

Die regelmiRige Uberpriifung wird durch zentrale Stellen beim Betreiber nachgehalten.

67. Abweichungen von bestehenden Richtlinien und Anweisungen (SA-03)

Ausnahmen von Richtlinien und Anweisungen zur Informationssicherheit werden durch hierzu autorisier-
te Gremien oder Stellen des Betreibers der kritischen Dienstleistung in dokumentierter Form genehmigt.

Die Angemessenheit genehmigter Ausnahmen und die Beurteilung der daraus entstehenden Risiken wird
mindestens jahrlich durch mit den Themen vertraute Fachkrifte des Betreibers der kritischen Dienstleis-
tung vor dem Hintergrund der aktuellen und zukiinftig erwarteten Bedrohungsumgebung in Bezug auf die
Informationssicherheit tiberpriift.

68. Schulungen und Awareness (HR-03)

Ein Programm zur zielgruppenorientierten Sicherheitsausbildung und Sensibilisierung zum Thema Infor-
mationssicherheit existiert und ist verpflichtend fir alle internen und externen Mitarbeiter des KRITIS-
Betreibers. Das Programm wird regelméafig in Bezug auf die giiltigen Richtlinien und Anweisungen, den
zugewiesenen Rollen und Verantwortlichkeiten sowie den bekannten Bedrohungen aktualisiert und ist
dann erneut zu durchlaufen.

Das Programm umfasst mindestens die folgenden Inhalte:

+ Die regelmifige und dokumentierte Unterweisung hinsichtlich der sicheren Konfiguration und des
sicheren Betriebs der fiir die kritische Dienstleistung erforderlichen IT-Anwendungen und IT-Infra-
struktur, einschliefilich mobiler Endgerite

+ die regelmifiige und dokumentierte Unterrichtung tiber bekannte Bedrohungen und

« das regelméflige und dokumentierte Training des Verhaltens beim Auftreten sicherheitsrelevanter
Ereignisse.
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Externe Dienstleister und Lieferanten des KRITIS-Betreibers, die zum Betrieb der kritischen Dienstleistung
beitragen, werden vertraglich verpflichtet, ihre Mitarbeiter und Unterauftragnehmer auf die spezifischen
Sicherheitsanforderungen des KRITIS-Betreibers hinzuweisen und ihre Mitarbeiter allgemein zum Thema
Informationssicherheit zu schulen.

Das Programm berticksichtigt verschiedene Profile und umfasst weiterfiihrende Informationen fiir Positio-
nen und Mitarbeiter, die umfangreiche Berechtigungen oder Zugriff auf sensible Daten haben. Externe Mit-
arbeiter von Dienstleistern und Lieferanten des KRITIS-Betreibers, die zum Betrieb der kritischen Dienst-
leistung beitragen, werden in den spezifischen Sicherheitsanforderungen des Betreibers der kritischen
Infrastrukturen sowie allgemein zum Thema Informationssicherheit unterwiesen.

69. Disziplinarverfahren (HR-04)

Ein Prozess fiir die Durchfiihrung von Disziplinarmafinahmen ist implementiert und an die Mitarbeiter
kommuniziert, um die Konsequenzen von Verstéf3en gegen die giiltigen Richtlinien und Anweisungen,
sowie rechtliche Vorgaben und Gesetze transparent zu machen.

70. Beendigung des Beschiftigungsverhiltnissess (HR-05)

Interne sowie externe Mitarbeiter sind dartiber informiert, dass die Verpflichtungen auf Einhaltung ein-
schldgiger Gesetze, Vorschriften und Regelungen in Bezug zur Informationssicherheit auch bei einem
Wechsel des Aufgabengebietes oder der Auflésung des Beschiftigungsverhéltnisses bestehen bleiben.

2.7  Bauliche/physische Sicherheit

71. Rechenzentrumsversorgung (BCM-05)

Die Versorgung der flir den Betrieb der kritischen Dienstleistung notwendigen IT-Systeme (z. B. Elektrizitat,
Temperatur- und Feuchtigkeitskontrolle, Telekommunikation und Internetverbindung) ist abgesichert,
Uiberwacht und wird regelméflig gewartet und getestet, um eine durchgingige Wirksamkeit zu gewahr-
leisten. Sie ist mit automatischen Ausfallsicherungen und anderen Redundanzen konzipiert.

Die Wartung wird in Ubereinstimmung mit den von den Lieferanten empfohlenen Wartungsintervallen
und Vorgaben sowie ausschlieflich von autorisiertem Personal durchgefiihrt.

Wartungsprotokolle einschlief8lich vermuteter oder festgestellter Mdngel werden fiir den Zeitraum der
zuvor vertraglich vereinbarten Frist aufbewahrt.

72. Perimeterschutz (PS-01)

Es ist ein geeigneter Rahmen fiir die bauliche und physische Sicherheit, die zum sicheren Betrieb einer
kritischen Dienstleistung notwendig ist, zu setzen. Die Begrenzungen von Riumlichkeiten oder Gebiduden,
die sensible oder kritische Informationen, Informationssysteme oder sonstige Netzwerkinfrastruktur
beherbergen, sind physisch solide und durch angemessene Sicherheitsmafinahmen geschiitzt, die dem
Stand der Technik entsprechen. Das Sicherheitskonzept beinhaltet die Einrichtung von verschiedenen
Sicherheitszonen, die durch Sicherheitslinien als iiberwachte und gesicherte Uberginge zwischen den
Zonen getrennt sind, wenn dies fiir den Schutz der kritischen Dienstleistung notwendig ist.

73.  Physischer Zutrittsschutz (PS-02)

Zuginge zu Raumlichkeiten oder Gebauden, die sensible oder kritische Informationen, Informations-
systeme oder sonstige Netzwerkinfrastruktur fiir den Betreiber einer kritischen Dienstleistung beherbergen,
sind durch physische Zutrittskontrollen gesichert und Giberwacht, um unbefugten Zutritt zu verhindern.

74.  Schutz vor Bedrohungen von aufden (PS-03)

Raumlichkeiten oder Gebédude, die sensible oder kritische Informationen, Informationssysteme oder sons-
tige Netzwerkinfrastruktur fiir die kritische Dienstleistung beherbergen, sind durch bauliche, technische
und organisatorische Maffnahmen vor Feuer, Wasser, Erdbeben, Explosionen, zivile Unruhen und andere
Formen natiirlicher und von Menschen verursachter Bedrohungen geschiitzt.

An zwei georedundanten Standorten sind mindestens die folgenden Mafinahmen getroffen:
Bauliche MaRnahmen:

+ Einrichtung eines eigenen Brandabschnitts fiir das Rechenzentrum

Bundesamt fiir Sicherheit in der Informationstechnik 21



Anforderungskatalog zur Konkretisierung der Kriterien des § 8a Absatz 1 und Absatz 1a BSIG

- Verwendung feuerbestindiger Materialien gemif DIN 4102-1 oder EN 13501 (Feuerwiderstandsdauer
von mindestens 90 Minuten).

+ Technische Mafinahmen:

« Sensoren zum Uberwachen von Temperatur und Luftfeuchtigkeit

« Aufschalten des Gebdudes an einer Brandmeldeanlage mit Meldung an die 6rtliche Feuerwehr
+ Brandfritherkennungs- und Léschanlage.

+ Organisatorische Mafnahmen:

+ Regelmiflige Brandschutziibungen und Brandschutzbegehungen, um die Einhaltung der
Brandschutzmaf nahmen zu priifen.

Es findet eine Uberwachung der Umgebungsparameter statt. Bei Verlassen des zulissigen Regelbereichs
werden Alarmmeldungen generiert und an die dafiir zustindigen Stellen weitergeleitet.

75.  Schutz vor Unterbrechungen durch Stromausfille und andere derartige Risiken (PS-04)

Dem Ausfall von Versorgungsleistungen wie Strom, Kithlung oder Netzanbindungen fiir Anlagen der
kritischen Dienstleistung wird durch geeignete Maffnahmen und Redundanzen, in Abstimmung mit den
Mafinahmen zur Betriebssicherheit, vorgebeugt.

Versorgungsleistungen fiir Strom und Telekommunikation, welche Daten transportieren oder Informa-
tionssysteme versorgen, sind vor Abhoéren und Beschddigung geschiitzt.

Es findet eine Uberwachung der Versorgungsleistungen statt. Bei Verlassen des zulissigen Regelbereichs
werden Alarmmeldungen generiert und an die dafiir zustindigen Stellen weitergeleitet.

Der Betreiber der kritischen Dienstleistung ermittelt und kommuniziert die Autark-Zeiten, die durch die
getroffenen Mafnahmen bei Ausfall der Versorgungsleistungen oder beim Eintritt von auflergewdhnlichen
Ereignissen (z. B. Hitzeperioden, langer anhaltender Stromausfall) erreicht werden sowie die maximal tole-
rierbaren Zeiten fiir einen Ausfall der Versorgungsleistungen.

Vertrage flr die Aufrechterhaltung der Notfallversorgung mit entsprechenden Dienstleistern sind abge-
schlossen (z. B. fiir den Treibstoff der Notstromversorgung).

76. Wartung der Infrastruktur (PS-05)

Richtlinien und Anweisungen mit technischen und organisatorischen Mafinahmen fiir die Erbringung der
kritischen Dienstleistung sind dokumentiert, kommuniziert und bereitgestellt, welche die Wartung (insb.
Fernwartung), Loschung, Aktualisierung und Wiederverwendung von Assets in der Informationsverar-
beitung in ausgelagerten Radumlichkeiten oder durch externes Personal beschreiben.

2.8  Vorfallserkennung und -bearbeitung

77. Verantwortlichkeiten und Vorgehensmodell (SIM-01)

Richtlinien und Anweisungen mit technischen und organisatorischen Mafinahmen sind geméaf der Infor-
mationssicherheitsrichtlinie dokumentiert, kommuniziert und bereitgestellt, um eine schnelle, effektive
und ordnungsgemaifle Reaktion auf alle bekannten Sicherheitsvorfille, i. S. von Stérungen der Verfiigbar-
keit, Integritit, Authentizitit und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse, die zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der Funktionsfihigkeit der
betriebenen Kritischen Infrastrukturen gefiihrt haben, zu gewéhrleisten.

Seitens des KRITIS-Betreibers sind dabei mindestens die in der Informationssicherheitsrichtlinie aufgefthr-
ten Rollen zu besetzen, Vorgaben zur Klassifizierung, Priorisierung und Eskalation von Sicherheitsvorfillen
zu definieren und Schnittstellen zum Incident Management sowie dem Business Continuity Management
zu schaffen.

Zusatzlich hat der KRITIS-Betreiber ein Team zur Behandlung von Informationssicherheitsvorfillen ein-
gerichtet, das zur koordinierten Losung von konkreten Sicherheitsvorfillen beitragt.
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78.  Bearbeitung von Sicherheitsvorfillen (SIM-03)

Ereignisse, die einen Sicherheitsvorfall darstellen kénnten, werden durch qualifiziertes Personal des
KRITIS-Betreibers oder in Verbindung mit externen Sicherheitsdienstleistern klassifiziert, priorisiert und
einer Ursachenanalyse unterzogen.

79. Dokumentation und Berichterstattung iiber Sicherheitsvorfille (SIM-04)
Alle Sicherheitsvorfille werden gemifd Informationssicherheitsrichtlinie dokumentiert.

Eine verantwortliche Stelle fiir meldepflichtige Sicherheitsvorfille ist eingerichtet. Eine Richtlinie ist um-
gesetzt, die regelt, welche Sicherheitsvorfille der verantwortlichen Stelle zu melden sind und welche
Sicherheitsvorfille gemaf den Vorgaben aus § 8b Absatz 4 BSIG unverziiglich an das BSI zu melden sind:

Storungen der Verfiigbarkeit, Integritit, Authentizitit und Vertraulichkeit ihrer informationstechni-
schen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu einer erheblichen Beein-
trachtigung der Funktionsfihigkeit der von ihnen betriebenen Kritischen Infrastrukturen gefithrt haben

erhebliche Stérungen der Verfiigbarkeit, Integritit, Authentizitit und Vertraulichkeit ihrer infor-
mationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder zu einer er-
heblichen Beeintrachtigung der Funktionsfahigkeit der von ihnen betriebenen Kritischen Infra-
strukturen fihren kdnnen.

80. Security Incident Event Management (SIM-05)
Protokollierte Vorfille werden zentral aggregiert und konsolidiert (Event-Korrelation). Regeln zur Erken-

nung von Beziehungen zwischen Vorfillen und zur Beurteilung geméaf} Kritikalitit sind implementiert. Die
Behandlung dieser Vorfille erfolgt gemif dem Security Incident Management Prozess.

81. Verpflichtung der Nutzer zur Meldung von Sicherheitsvorfillen an eine zentrale Stelle (SIM-06)

Mitarbeiter und externe Geschiftspartner werden iiber ihre Verpflichtungen informiert. Falls erforderlich
willigen sie dazu ein oder verpflichten sich vertraglich dazu, alle Sicherheitsereignisse zeitnah an eine zuvor
benannte zentrale Stelle zu melden.

Zusétzlich wird dariiber informiert, dass ,,Falschmeldungen® von Ereignissen, die sich im Nachhinein nicht
als Vorfille herausstellen, keine negativen Folgen nach sich ziehen.

82. Auswertung und Lernprozess (SIM-07)

Mechanismen sind vorhanden, um Art und Umfang der Sicherheitsvorfille messen und iberwachen sowie
an unterstiitzende Stellen melden zu kénnen. Die aus der Auswertung gewonnenen Informationen werden
dazu verwendet, wiederkehrende oder mit erheblichen Folgen verbundene Vorfille zu identifizieren und
Notwendigkeiten fiir erweiterte Schutzmafnahmen festzustellen.

2.9  Uberpriifung im laufenden Betrieb

83. Anlassbezogene Priifungen - Konzept (RB-17)

Richtlinien und Anweisungen mit technischen und organisatorischen Mafinahmen sind gemaf Informa-
tionssicherheitsrichtlinie dokumentiert, kommuniziert und bereitgestellt, um das zeitnahe Identifizieren
und Adressieren von Schwachstellen aller KRITIS-relevanten IT-Systeme, die unter Verantwortung des
KRITIS-Betreibers stehen, zu gewihrleisten. Die Mafinahmen umfassen unter anderem:

Regelmafiges Identifizieren und Analysieren von Schwachstellen (Vulnerabilities)

Regelmaifliges Nachhalten von Mafinahmen zum Adressieren identifizierter Maffnahmen (z. B. Ein-
spielen von Sicherheitsaktualisierungen geméif interner Zielvorgaben).

84. Umgang mit Schwachstellen, Stéorungen und Fehlern - Priifung offener Schwachstellen (RB-21)

Die IT-Systeme, welche der KRITIS-Betreiber fiir die Entwicklung und Erbringung der kritischen Dienstleis-
tung verwendet, werden mindestens monatlich automatisiert auf bekannte Schwachstellen (Vulnerabilities)
gepriift. Im Falle von Abweichungen zu den erwarteten Konfigurationen (u. a. dem erwarteten Patch-Level)
werden die Griinde hierzu zeitnah analysiert und die Abweichungen behoben oder gemif} dem Ausnahme-
prozess dokumentiert.
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85. Informieren der Unternehmensleitung (SPN-01)

Die Unternehmensleitung wird durch regelméflige Berichte tiber den Stand der Informationssicherheit auf
Grundlage der Sicherheitspriifungen informiert und ist verantwortlich fiir die zeitnahe Behebung von
daraus hervorgegangenen Feststellungen.

86. Interne Uberpriifungen der Compliance von IT-Prozessen mit internen
Informationssicherheitsrichtlinien und Standards (SPN-02)

Qualifiziertes Personal (z. B. Interne Revision) oder durch den Betreiber der kritischen Dienstleistung be-
auftragte sachverstidndige Dritte iberpriifen jihrlich die Compliance der internen IT-Prozesse mit den ent-
sprechenden internen Richtlinien und Standards sowie der fiir den Betrieb der kritischen Dienstleistung
rechtlichen, regulativen und gesetzlich vorgeschriebenen Anforderungen.

Die identifizierten Abweichungen werden priorisiert und in Abhéingigkeit ihrer Kritikalitit werden Maf3-
nahmen zur Behebung zeitnah definiert, nachverfolgt und umgesetzt.

Die Priifung wird regelméfig durchgefiihrt. Die Priifung umfasst auch die Einhaltung der Anforderungen
dieses Anforderungskatalogs.

87. Priifungen in anderen, anderweitig vorgegebenen Priifzyklen - interne IT-Priifungen (SPN-03)

Qualifiziertes Personal (z. B. Interne Revision) des KRITIS-Betreibers oder durch den KRITIS-Betreiber
beauftragte sachverstindige Dritte Giberpriifen mindestens jahrlich die Compliance der IT-Systeme, soweit
diese ganz oder teilweise im Verantwortungsbereich des KRITIS-Betreibers liegen und fiir die Entwicklung
oder den Betrieb der kritischen Dienstleistung relevant sind, mit den entsprechenden internen Richtlinien
und Standards sowie der fiir die kritischen Dienstleistungen relevanten rechtlichen, regulativen und ge-
setzlich vorgeschriebenen Anforderungen. Die identifizierten Abweichungen werden priorisiert und in
Abhingigkeit ihrer Kritikalitit werden Maffnahmen zur Behebung zeitnah definiert, nachverfolgt und
umgesetzt.

Der KRITIS-Betreiber verpflichtet seine Unterauftragnehmer zu solchen Priifungen und lasst sich die
Priifberichte im gleichen Turnus vorlegen und verwertet sie bei seinen Uberpriifungen.

88. Priifungen in anderen, anderweitig vorgegebenen Priifzyklen — Planung externer Audits (COM-02)

Unabhingige Uberpriifungen und Beurteilungen von Systemen oder Komponenten, die zur Erbringung der
kritischen Dienstleistung beitragen, sind vom KRITIS-Betreiber so geplant, dass die folgenden Anforde-
rungen erfiillt werden:

+ Eserfolgt ausschliefilich lesender Zugriff auf die kritische Dienstleistung und Daten.

+ Aktivititen, die moglicherweise die Verfiigbarkeit der IT oder Komponenten beeintrichtigen und so zu
Beeintrachtigungen der Verfiigbarkeit der kritischen Dienstleistung fliihren konnten, werden aufderhalb
der reguldren Geschiftszeiten bzw. nicht zu Zeiten von Lastspitzen durchgefiihrt.

+ Die durchgefiihrten Aktivititen werden protokolliert und tiberwacht.
Der KRITIS-Betreiber hat Vorkehrungen fiir aufierplanmaiflige Audits getroffen.

89. Priifungen in anderen, anderweitig vorgegebenen Priifzyklen — Durchfiihrung externer Audits
(SOM-03)

Priifungen und Beurteilungen von Prozessen, IT-Systemen und IT-Komponenten, soweit diese ganz oder
teilweise im Verantwortungsbereich des KRITIS-Betreibers liegen und fiir den Betrieb der kritischen Dienst-
leistung relevant sind, werden mindestens jahrlich durch unabhingige Dritte (z. B. Wirtschaftsprifer)
durchgefiihrt, um Nichtkonformititen mit rechtlichen, regulativen und gesetzlich vorgeschriebenen
Anforderungen zu identifizieren. Die identifizierten Abweichungen werden priorisiert und in Abhangigkeit
ihrer Kritikalitit werden Mafnahmen zur Behebung zeitnah definiert, nachverfolgt und umgesetzt.

Falls notwendig, kénnen auflerplanmifige Uberpriifungen durch unabhingige Dritte durchgefiihrt
werden.
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90. Systematische Log-Auswertung - Konzept (RB-10, RB-14)

Richtlinien und Anweisungen mit technischen und organisatorischen Mafinahmen sind gemaf3 SA-01
dokumentiert, kommuniziert und bereitgestellt, um Ereignisse auf allen Assets, die zur Entwicklung oder
zum Betrieb der kritischen Dienstleistung verwendet werden, zu protokollieren und an zentraler Stelle
aufzubewahren. Die Protokollierung umfasst definierte Ereignisse, welche die Sicherheit und Verfiigbarkeit
der kritischen Dienstleistung beeintrachtigen konnen, einschliefilich einer Protokollierung des Aktivierens,
Stoppens und Pausierens der verschiedenen Protokollierungen. Die Protokolle werden bei unerwarteten
oder auffilligen Ereignissen durch autorisiertes Personal anlassbezogen tiberpriift, um eine zeitnahe Unter-
suchung von Stoérungen und Sicherheitsvorfillen sowie das Einleiten geeigneter Mafnahmen zu ermog-
lichen.

Erginzende Informationen zur Basisanforderung

Sicherheitsrelevante Ereignisse sind u. a.

+ An-und Abmeldevorginge

« Erstellung, Anderung oder Léschung von Benutzern und Erweiterung der Berechtigungen
- Verwendung, Erweiterung und Anderungen von privilegierten Zugriffs-berechtigungen

+ Nutzung von temporiren Berechtigungen.

Da es sich bei den protokollierten Daten i. d. R. um personenbezogene Daten handelt, sind in dem Fall
datenschutzrechtliche Anforderungen an die Aufbewahrung zu beachten und zu Gberpriifen. Erfahrungs-
gemaf sollte eine Frist von einem Jahr nicht tiberschritten werden.

91. Systematische Log-Auswertung - Kkritische Assets (RB-12)

Der KRITIS-Betreiber fiihrt eine Liste aller protokollierungs- und iiberwachungskritischen Assets und
Uberpriift diese Liste regelmifig auf deren Aktualitit und Korrektheit. Fiir diese kritischen Assets wurden
Protokollierungs- und UberwachungsmafRnahmen definiert.

92. Systematische Log-Auswertung - Aufbewahrung (RB-13)

Die erstellten Protokolle werden auf zentralen Protokollierungsservern aufbewahrt, wo sie vor unautori-
sierten Zugriffen und Verdnderungen geschiitzt sind. Protokolldaten sind unverziiglich zu l6schen, wenn sie
zur Erreichung des Zwecks nicht mehr erforderlich sind. Zwischen den Protokollierungsservern und den
protokollierten Assets erfolgt eine Authentisierung, um die Integritit und Authentizitit der ibertragenen
und gespeicherten Informationen zu schiitzen. Die Ubertragung erfolgt nach einer dem Stand der Technik
entsprechenden Verschliisselung oder tiber ein eigenes Administrationsnetz (Out-of-Band-Management).

93. Systematische Log-Auswertung - Konfiguration (RB-15)

Der Zugriff und die Verwaltung der Protokollierungs- und Uberwachungsfunktionalititen ist beschrinkt
auf ausgewihlte und autorisierte Mitarbeiter des KRITIS-Betreibers. Anderungen der Protokollierungen
und Uberwachungen werden vorab durch unabhingige und autorisierte Mitarbeiter iiberpriift und frei-
gegeben.

Der Zugriff und die Verwaltung der Protokollierungs- und Uberwachungsfunktionalititen erfordert eine
Multi-Faktor-Authentifizierung.

94. Systematische Log-Auswertung - Verfiigbarkeit (RB-16)

Die Verfiigbarkeit der Protokollierungs- und Uberwachungssoftware wird unabhingig tiberwacht. Bei
einem Ausfall der Protokollierungs- und Uberwachungssoftware werden die verantwortlichen Mitarbeiter
umgehend informiert.

Die Protokollierungs- und Uberwachungssoftware ist redundant vorhanden, um auch bei Ausfillen die
Sicherheit und Verfiigbarkeit der Systeme der kritischen Dienstleistung zu iberwachen.
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95. Penetrationstest (RB-18)

Der KRITIS-Betreiber lisst mindestens jahrlich Penetrationstests durch qualifiziertes internes Personal oder
externe Dienstleister durchfiihren. Die Penetrationstests erfolgen nach einer dokumentierten Testmethodik
und umfassen die fiir den sicheren Betrieb der kritischen Dienstleistung als kritisch definierte Infrastruktur-
Komponenten, die im Rahmen einer Risiko-Analyse als solche identifiziert wurden. Art, Umfang Zeitpunkt/
Zeitraum und Ergebnisse werden fiir einen sachverstdndigen Dritten nachvollziehbar dokumentiert. Fest-
stellungen aus den Penetrationstests werden bewertet und mindestens bei mittlerer bis sehr hoher Kritika-
litdt in Bezug auf die Vertraulichkeit, Integritit oder Verfiigbarkeit der kritischen Dienstleistung nachver-
folgt und behoben. Die Einschitzung der Kritikalitit und der mitigierenden Mafnahmen zu den einzelnen
Feststellungen werden dokumentiert.

96. Umgang mit Schwachstellen, Storungen und Fehlern - Integration mit Anderungs- und Incident-
Management (RB-19)

Richtlinien und Anweisungen mit technischen und organisatorischen Mafinahmen fiir den Umgang mit
kritischen Schwachstellen sind gemaf SA-01 dokumentiert, kommuniziert und bereitgestellt.

Die MafRnahmen sind mit den Aktivititen des Anderungsverfahrens (Change Management) und der St&-
rungs- und Fehlerbehebung (Incident Management) abgestimmt.

2.10 Externe Informationsversorgung und Unterstiitzung

97. Kontakt zu relevanten Beh6érden und Interessenverbinden (OIS-05)

Angemessene und fiir den Anbieter der kritischen Dienstleistung relevante Kontakte zu Behdrden und
Interessenverbianden sind etabliert, um stets tiber aktuelle Bedrohungslagen und Gegenmafinahmen in-
formiert zu sein und zeitnah und angemessen darauf zu reagieren.

Es sind Verfahren definiert und dokumentiert, um die erhaltenen Informationen an die internen und ex-
ternen Mitarbeiter des Anbieters der kritischen Dienstleistung zu kommunizieren und zeitnah und ange-
messen darauf zu reagieren.

2.11 Lieferanten, Dienstleister und Dritte

98. Richtlinie zum Umgang mit und Sicherheitsanforderungen an Dienstleister des KRITIS-Betreibers
(DLL-01)
Richtlinien und Anweisungen zur Sicherstellung des Schutzes von Informationen (insb. deren Verfligbar-
keit) auf sonstige Dritte (z. B. Dienstleister bzw. Lieferanten des KRITIS-Betreibers), die wesentliche Teile fiir
den Betrieb der kritischen Dienstleistung beitragen, sind gemaf} IT-Informationssicherheitsrichtlinie doku-
mentiert, kommuniziert und bereitgestellt. Die Vorgaben dienen der Reduzierung von Risiken, die durch die
Auslagerung von IT-Systemen entstehen konnen. Dabei werden mindestens die folgenden Aspekte bertick-
sichtigt:

Definition und Beschreibung von Mindest-Sicherheitsanforderungen in Bezug auf die verarbeiteten
Informationen, die sich an etablierten Informationssicherheitsstandards orientieren

Anforderungen an das Incident- und Vulnerability-Management (insb. Benachrichtigungen und Kolla-
borationen wihrend einer Storungsbehebung)

Weitergabe und vertragliche Verpflichtung auf die Mindest-Sicherheitsanforderungen auch an Unter-
auftragnehmer, wenn diese nicht nur unwesentliche Teile zu Entwicklung oder Betrieb der kritischen
Dienstleistung (z. B. RZ-Dienstleister) beitragen

die Definition der Anforderungen ist in das Risikomanagement des KRITIS-Betreibers eingebunden.
Diese mussen regelméifig auf ihre Angemessenheit hin tiberprift werden. (vgl. Nr. 14)

99. Kontrolle der Leistungserbringung und der Sicherheitsanforderungen an Dienstleister und
Lieferanten des KRITIS-Betreibers (DLL-02)
Verfahren zur regelmifigen Uberwachung und Uberpriifung der vereinbarten Leistungen und Sicherheits-

anforderungen von Dritten (z. B. Dienstleister bzw. Lieferanten des KRITIS-Betreibers), die wesentliche Teile
fiir den Betrieb der kritischen Dienstleistung beitragen, sind implementiert.
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Die Mafinahmen umfassen mindestens:

Regelmifige Kontrolle von Dienstleistungsberichten (z. B. SLA-Reportings, Prifungsberichten nach
IDW PS 915 oder ISAE 3000), soweit diese von Dritten erbracht werden

Uberpriifung von sicherheitsrelevanten Vorfillen, Betriebsstérungen oder Ausfillen und Unterbrechun-
gen, die mit der Dienstleistung zusammenhéngen

auflerplanmifige Uberpriifungen nach wesentlichen Anderungen der Anforderungen oder des Umfelds.
Die Notwendigkeit fiir auflerplanmifige Uberpriifungen ist durch den KRITIS-Betreiber zu beurteilen
und nachvollziehbar zu dokumentieren.

Festgestellte Abweichungen werden geméf der Anforderung OIS-07 (vgl. Nr. 14) einer Risikoanalyse
unterzogen, um diese zeitgerecht durch mitigierende Mafinahmen wirksam zu adressieren.

2.12 Meldewesen

100. Einrichtung einer Kontaktstelle

Der Betreiber hat die Aufgaben und Zustindigkeiten fiir die Entgegennahme der Vorfallsmeldungen, deren
Beurteilung sowie Weiterleitung an das BSI geregelt. Hierzu hat er eine Kontaktstelle gemaf § 8b Absatz 3
BSIG eingerichtet.

2.13 Systeme zur Angriffserkennung (SzA)

2.13.1 Protokollierung

101. Planung der Protokollierung (BSI OH SzA)

In der Planungsphase SOLLTE, basierend auf den Ergebnissen der Risikoanalyse und in Anbetracht der kri-
tischen Prozesse des Betreibers, eine schrittweise Vorgehensweise fiir die Umsetzung der Protokollierung
geplant werden. Die Schritte MUSSEN dabei so gewihlt werden, dass eine angemessene Sichtbarkeit inner-
halb angemessener Zeit erzielt wird.

Der Betreiber MUSS alle zur wirksamen Angriffserkennung auf System- bzw. Netzebene notwendigen
Protokoll- und Protokollierungsdaten (siehe Glossar gemaf} § 2 Absatz 8 und 8a BSIG) erheben, speichern
und fiir die Auswertung bereitstellen, um sicherheitsrelevante Ereignisse (SRE) erkennen und bewerten zu
kénnen. Hierzu KONNEN zusitzliche Systeme eingesetzt werden, sodass zur wirksamen Angriffserkennung
nicht jedes einzelne Gerit Protokollierungsdaten aufzeichnen muss und damit die Verfiigbarkeit der Pro-
duktivsysteme und damit der kritischen Dienstleistung gewihrleistet werden kann. Die zur Speicherung
notwendigen Systeme und deren IT-Sicherheitsvorkehrungen MUSSEN schon in der Planung bedacht
werden. Da die Protokollierung teilweise auch datenschutzrechtlich relevante Datensétze beinhalten kann,
MUSS der legale Umgang mit diesen bei der Planung einbezogen werden. Ggf. ist dazu eine Anonymisierung
bzw. Pseudonymisierung der Protokoll- und Protokollierungsdaten erforderlich.

Im Rahmen der Planung MUSSEN alle Systeme identifiziert werden, die zur Aufrechterhaltung der kri-
tischen Dienstleistung mafigeblich sind, damit deren Protokoll- und Protokollierungsdaten spiter erfasst
werden kénnen.

Sind die bestehenden Systeme nicht in der Lage, auskdmmliche Protokoll- und Protokollierungsdaten be-
reitzustellen, SOLLTE die Protokollierungsinfrastruktur so angepasst und/oder durch zusitzliche MaR-
nahmen, Software oder Systeme erginzt werden, dass Detektion und Reaktion im entsprechend der Risiko-
analyse notwendigen Rahmen méglich sind.

Das anfallende Protokoll- und Protokollierungsdatenaufkommen KANN (und wird dringend empfohlen)
anhand eines reprasentativen Systems pro Systemgruppe bestimmt werden.
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Die Ergebnisse der Planungsphase MUSSEN in einer geeigneten Form dokumentiert werden. Die Doku-
mentation MUSS alle Netzbereiche, die Protokoll- und Protokollierungsdatenquellen, deren Beziehungen
untereinander und den Datenfluss der Protokoll- und Protokollierungsdaten im Anwendungsbereich
umfassen. Hierbei ist ein angemessener Abstraktions- und Detailgrad zu wihlen, sodass der effektive Einsatz
von SzA bewertet werden kann. Um dies zu unterstiitzen, SOLLTE insbesondere eine Gruppierung gleicher
Systemgruppen innerhalb der Dokumentation erfolgen. Gleiche bzw. sehr dhnliche Netze (beispielsweise
verschiedene Standorte mit gleichem Netzaufbau) kénnen zusammengefasst werden. Dartiber hinaus MUSS
flir jedes System bzw. fiir jede Systemgruppe dokumentiert werden, welche Ereignisse dieses bzw. diese
protokolliert.

Es MUSS ein Prozess eingerichtet werden, der sicherstellt, dass die Protokollierung bei Verdnderungen im
Anwendungsbereich (Changes) entsprechend angepasst wird.

102. Erstellung einer Sicherheitsrichtlinie fiir die Protokollierung (SIM-01, BSI OH SzA, OPS.1.1.5A1)

Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution MUSS eine spezifische Sicherheits-
richtlinie fiir die Protokollierung erstellt werden. In dieser Sicherheitsrichtlinie MUSSEN nachvollziehbar
Anforderungen und Vorgaben beschrieben sein, wie die Protokollierung zu planen, aufzubauen und sicher
zu betreiben ist. In der spezifischen Sicherheitsrichtlinie MUSS geregelt werden, wie, wo und was zu proto-
kollieren ist. Dabei SOLLTEN sich Art und Umfang der Protokollierung am Schutzbedarf der Informationen
orientieren.

Die spezifische Sicherheitsrichtlinie MUSS von dem oder der ISB gemeinsam mit den Fachverantwortlichen
erstellt werden. Sie MUSS allen fiir die Protokollierung zustindigen Mitarbeitenden bekannt und grund-
legend fiir ihre Arbeit sein. Wird die spezifische Sicherheitsrichtlinie verdndert oder wird von den Anfor-
derungen abgewichen, MUSS dies mit dem oder der ISB abgestimmt und dokumentiert werden. Es MUSS
regelméfig tiberpriift werden, ob die spezifische Sicherheitsrichtlinie noch korrekt umgesetzt ist. Die
Ergebnisse der Uberpriifung MUSSEN dokumentiert werden.

103. Protokollierung auf System- und Netzebene (BSI OH SzA, OPS.1.1.5A3 - A5)

Alle sicherheitsrelevanten Ereignisse von IT-Systemen und Anwendungen MUSSEN protokolliert werden.
Sofern die in der Protokollierungsrichtlinie als relevant definierten IT-Systeme und Anwendungen iiber
eine Protokollierungsfunktion verfiigen, MUSS diese benutzt werden. Wenn die Protokollierung eingerich-
tet wird, MUSSEN dabei die Vorgaben des herstellenden Unternehmens fiir die jeweiligen IT-Systeme oder
Anwendungen beachtet werden. In angemessenen Intervallen MUSS stichpunktartig tiberpriift werden, ob
die Protokollierung noch korrekt funktioniert. Die Priifintervalle MUSSEN in der Protokollierungsrichtlinie
definiert werden. Falls betriebs- und sicherheitsrelevante Ereignisse nicht auf einem IT-System proto-
kolliert werden kénnen, MUSSEN zusitzliche IT-Systeme zur Protokollierung (z. B. von Ereignissen auf
Netzebene) integriert werden.

Die Systemzeit aller protokollierenden IT-Systeme und Anwendungen MUSS immer synchron sein. Es
MUSS sichergestellt sein, dass das Datums- und Zeitformat der Protokolldateien einheitlich ist.

Bei der Protokollierung MUSSEN die Bestimmungen aus den aktuellen Gesetzen zum Bundes- sowie Lan-
desdatenschutz eingehalten werden (siehe CON.2 Datenschutz). Dariiber hinaus MUSSEN eventuelle Per-
sonlichkeitsrechte bzw. Mitbestimmungsrechte der Mitarbeitendenvertretungen gewahrt werden. Ebenso
MUSS sichergestellt sein, dass alle weiteren relevanten gesetzlichen Bestimmungen beachtet werden. Proto-
kollierungsdaten MUSSEN nach einem festgelegten Prozess geldscht werden. Es MUSS technisch unter-
bunden werden, dass Protokollierungsdaten unkontrolliert geldscht oder verindert werden.

Aufbau zentralisierter Protokollierungsinfrastrukturen:

Alle gesammelten sicherheitsrelevanten Protokoll- und Protokollierungsdaten MUSSEN an fiir den jewei-
ligen Netzbereich zentralen? Stellen gespeichert werden. Die Zahl an zentralen Stellen zur Speicherung
SOLLTE moglichst geringgehalten werden und sich mindestens an funktionalen Einheiten orientieren,
sodass der Zugriff auf die gespeicherten Daten einfach erfolgen kann.

Die Protokollierungsinfrastruktur MUSS dazu ausreichend dimensioniert sein. Dafiir MUSSEN geniigend
technische, finanzielle und personelle Ressourcen verfiigbar sein.

3 Zentral im Sinne der Netzarchitektur
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Bereitstellung von Protokoll- und Protokollierungsdaten fiir die Auswertung:

Die gesammelten Protokoll- und Protokollierungsdaten MUSSEN gefiltert, normalisiert, aggregiert und
korreliert werden. Die so bearbeiteten Protokoll- und Protokollierungsdaten MUSSEN geeignet verfiigbar
gemacht werden, damit sie ausgewertet werden konnen.

Eine zeitlich befristete Speicherung der unbearbeiteten Protokolldaten KANN den Detektionsprozess zu-
satzlich unterstiitzen.

Fiir die Erzielung einer angemessenen Sichtbarkeit von Angriffen SOLLTEN die Protokollierungsdaten-
quellen auf Netzebene von auflen (Netzgrenzen) nach innen (Netzbereiche) erschlossen werden.

Die Systemebene (kritische Anwendungen und Applikationen) SOLLTE ausgehend von den zentralen, kri-
tischen Systemen, wie z. B. Prozessleit- und Automatisierungstechnik und Leitsystemen, erschlossen wer-
den. Die Priorisierung zur Auswahl der Protokollierungsdatenquellen SOLLTE ausgehend von der Kritikali-
tit der Systeme abgeleitet werden.

Nach erfolgreicher Umsetzung der Protokollierung MUSS gepriift werden, ob alle geplanten Protokollie-
rungsdatenquellen gemaf der Planung umgesetzt wurden.

Sollten branchenspezifisch weitergehende gesetzliche oder regulatorische Anforderungen an die Protokol-
lierung bestehen, so MUSSEN diese ebenfalls entsprechend umgesetzt werden.

2.13.2 Detektion

104. Planung der Detektion (BSI OH SzA)

Bei der Auswahl und dem Einsatz von Detektionsmafinahmen MUSS eine umfassende und effiziente Ab-
deckung der Bedrohungslandschaft erzielt werden. Dazu MUSSEN die Ergebnisse der Risikoanalyse sowie
die Grofe und Struktur des Unternehmens in der Planung einbezogen werden. Zur Bestimmung der Ab-
deckung KANN (und es wird empfohlen) eine standardisierte Methode angewendet werden (z. B. MITRE
ATT&CK bzw. ATT&CK for ICS ). In Abhingigkeit der Unternehmensgrofie und der Bedrohungslandschaft
KANN eine separate Betrachtung von Detektionsmafnahmen fiir die IT- und OT-Umgebung erforderlich
sein.

105. Erstellung einer Sicherheitsrichtlinie fiir die Detektion von sicherheitsrelevanten Ereignissen
(SRE) (BSI OH SzA, DER.1.A1)

Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution MUSS eine spezifische Sicherheits-
richtlinie fiir die Detektion von sicherheitsrelevanten Ereignissen erstellt werden. In der spezifischen
Sicherheitsrichtlinie MUSSEN nachvollziehbar Anforderungen und Vorgaben beschrieben werden, wie die
Detektion von sicherheitsrelevanten Ereignissen geplant, aufgebaut und sicher betrieben werden kann. Die
spezifische Sicherheitsrichtlinie MUSS allen im Bereich Detektion zustindigen Mitarbeitenden bekannt und
grundlegend fiir ihre Arbeit sein. Falls die spezifische Sicherheitsrichtlinie verdndert wird oder von den
Anforderungen abgewichen wird, dann MUSS dies mit dem oder der verantwortlichen ISB abgestimmt und
dokumentiert werden. Es MUSS regelmaiflig iberpriift werden, ob die spezifische Sicherheitsrichtlinie noch
korrekt umgesetzt ist. Die Ergebnisse der Uberpriifung MUSSEN sinnvoll dokumentiert werden.

106. Einhaltung rechtlicher Bedingungen bei der Auswertung von Protokollierungsdaten (BSI OH SzA,
DER.1.A2)

Wenn Protokollierungsdaten ausgewertet werden, dann MUSSEN dabei die Bestimmungen aus den aktu-
ellen Gesetzen zum Bundes- und Landesdatenschutz eingehalten werden. Wenn Detektionssysteme einge-
setzt werden, dann MUSSEN die Persénlichkeitsrechte bzw. Mitbestimmungsrechte der Mitarbeitenden-
vertretungen gewahrt werden. Ebenso MUSS sichergestellt sein, dass alle weiteren relevanten gesetzlichen
Bestimmungen beachtet werden, z. B. das Telemediengesetz (TMG), das Betriebsverfassungsgesetz und das
Telekommunikationsgesetz.

107. Festlegung von Meldewegen fiir sicherheitsrelevante Ereignisse (BSI OH SzA, DER.1.A3)

Fiir sicherheitsrelevante Ereignisse MUSSEN geeignete Melde- und Alarmierungswege festgelegt und doku-
mentiert werden. Es MUSS bestimmt werden, welche Stellen wann zu informieren sind. Es MUSS aufgefiihrt
sein, wie die jeweiligen Personen erreicht werden kénnen. Je nach Dringlichkeit MUSS ein sicherheitsrele-
vantes Ereignis Giber verschiedene Kommunikationswege gemeldet werden.
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Alle Personen, die fiir die Meldung bzw. Alarmierung relevant sind, MUSSEN fiber ihre Aufgaben informiert
sein. Alle Schritte des Melde- und Alarmierungsprozesses MUSSEN ausfiihrlich beschrieben sein. Die ein-
gerichteten Melde- und Alarmierungswege SOLLTEN regelmiflig gepriift, erprobt und aktualisiert werden,
falls erforderlich.

108. Sensibilisierung der Mitarbeitenden [Vorgesetzte, Benutzende, Mitarbeitende] (BSI OH SzA,
DER.1.A4)

Alle Benutzenden MUSSEN dahingehend sensibilisiert werden, dass sie Ereignismeldungen ihrer Clients
nicht einfach ignorieren oder schliefen. Sie MUSSEN die Meldungen entsprechend der Alarmierungswege
an das verantwortliche Incident Management weitergeben.

Alle Mitarbeitenden MUSSEN einen von ihnen erkannten Sicherheitsvorfall unverziiglich dem Incident
Management melden.

109. Einsatz von mitgelieferten Systemfunktionen zur Detektion [Fachverantwortliche] (BSI OH SzA,
DER.1.A5)

Falls eingesetzte IT-Systeme oder Anwendungen {iber Funktionen verfiigen, mit denen sich sicherheitsrele-
vante Ereignisse detektieren lassen, dann MUSSEN diese aktiviert und benutzt werden. Falls ein sicherheits-
relevanter Vorfall vorliegt, dann MUSSEN die Meldungen der betroffenen IT-Systeme ausgewertet werden.
Zusitzlich MUSSEN die protokollierten Ereignisse anderer IT-Systeme iiberpriift werden. Auch SOLLTEN
die gesammelten Meldungen in verbindlich festgelegten Zeitraumen stichpunktartig kontrolliert werden.

Es MUSS geprift werden, ob zusitzliche Schadcodescanner auf zentralen IT-Systemen installiert werden
sollen. Falls zusitzliche Schadcodescanner eingesetzt werden, dann MUSSEN diese es iiber einen zentralen
Zugriff ermoglichen, ihre Meldungen und Protokolle auszuwerten. Es MUSS sichergestellt sein, dass die
Schadcodescanner sicherheitsrelevante Ereignisse automatisch an die Zustindigen melden. Die Zustdndigen
MUSSEN die Meldungen auswerten und untersuchen.

110. Kontinuierliche Uberwachung und Auswertung von Protokoll- und Protokollierungsdaten (BSI
OH SzA)

Alle Protokoll- und Protokollierungsdaten MUSSEN kontinuierlich iberwacht und ausgewertet werden.
Dies KANN automatisiert werden, wenn bei relevanten Ereignissen eine unmittelbare Alarmierung der Ver-
antwortlichen gewahrleistet ist. Die Priifung des Ereignisses und ggf. die Reaktion MUSS innerhalb einer der
Risikoanalyse entsprechend geringen Zeitspanne erfolgen. Es MUSSEN Mitarbeitende bzw. Mitarbeitende
von Dienstleistern benannt werden, die dafiir zustindig sind.

Miissen die verantwortlichen Mitarbeitenden aktiv nach sicherheitsrelevanten Ereignissen suchen, z. B.
wenn sie IT-Systeme kontrollieren oder testen, MUSSEN solche Aufgaben in entsprechenden Verfahrens-
anleitungen dokumentiert sein.

Fiir die Detektion von sicherheitsrelevanten Ereignissen MUSSEN geniigend personelle Ressourcen bereit-
gestellt werden.

111. Einsatz zusitzlicher Detektionssysteme (BSI OH SzA)

Es MUSSEN Schadcodedetektionssysteme eingesetzt und zentral verwaltet werden. Anhand des Netzplans
MUSS festgelegt werden, welche Netzsegmente durch zuséitzliche Detektionssysteme geschiitzt werden
miissen. Insbesondere MUSSEN die im Netzplan definierten Uberginge zwischen internen und externen
Netzen um netzbasierte Intrusion Detection Systeme (NIDS) ergianzt werden.

112. Infrastruktur zur Auswertung von Protokoll- und Protokollierungsdaten und Priifung
sicherheitsrelevanter Ereignisse (BSI OH SzA)

Damit die Protokoll- und Protokollierungsdaten korreliert und abgeglichen werden kénnen, SOLLTEN sie
alle zeitlich synchronisiert werden. Die gesammelten Ereignismeldungen MUSSEN regelmifig auf Auf-
falligkeiten kontrolliert werden. Damit sicherheitsrelevante Ereignisse auch nachtriglich erkannt werden
kénnen, MUSSEN die Signaturen der Detektionssysteme immer auf aktuellstem Stand gehalten werden.
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113. Auswertung von Informationen aus externen Quellen (BSI OH SzA)

Um neue Erkenntnisse tiber sicherheitsrelevante Ereignisse fiir den eigenen Informationsverbund zu ge-
winnen, MUSSEN externe Quellen herangezogen werden. Da Meldungen tiber unterschiedliche Kanile in
eine Institution gelangen, MUSS sichergestellt sein, dass diese Meldungen von den Mitarbeitenden auch als
relevant erkannt und an die richtige Stelle weitergeleitet werden. Informationen aus zuverlidssigen Quellen
MUSSEN grundsitzlich ausgewertet werden. Alle gelieferten Informationen MUSSEN danach bewertet
werden, ob sie relevant fiir den eigenen Informationsverbund sind. Ist dies der Fall, MUSSEN die Informa-
tionen entsprechend der Sicherheitsvorfallbehandlung eskaliert werden.

114. Auswertung der Protokoll- und Protokollierungsdaten durch spezialisiertes Personal (BSI OH SzA)

Es MUSSEN Mitarbeitende bzw. Mitarbeitende von Dienstleistern speziell damit beauftragt werden, alle
Protokoll- und Protokollierungsdaten auszuwerten. Die Auswertung der Protokoll- und Protokollierungs-
daten SOLLTE bei diesen hoher priorisiert sein, als ihre iibrigen Aufgaben. Daher empfiehlt es sich, dass dies
ihre iberwiegende Aufgabe ist. Dieses Personal SOLLTE spezialisierte weiterfithrende Schulungen und
Qualifikationen erhalten. Ein Personenkreis MUSS benannt werden, der fiir das Thema Auswertung von
Protokoll- und Protokollierungsdaten verantwortlich ist.

115. Zentrale Detektion und Echtzeitiiberpriifungen von Ereignismeldungen (BSI OH SzA)

Es MUSSEN zentrale Komponenten eingesetzt werden, um sicherheitsrelevante Ereignisse zu erkennen und
auszuwerten. Zentrale automatisierte Analysen mit Softwaremitteln MUSSEN dazu eingesetzt werden, um
alle in der Systemumgebung anfallenden Protokoll- und Protokollierungsdaten aufzuzeichnen, in Bezug
zueinander zu setzen und sicherheitsrelevante Vorgiange sichtbar zu machen. Alle eingelieferten Protokoll-
und Protokollierungsdaten MUSSEN liickenlos in der Protokollverwaltung einsehbar und auswertbar sein.
Die Daten MUSSEN kontinuierlich ausgewertet werden.

Werden definierte Schwellenwerte {iberschritten, MUSS automatisch alarmiert werden. Das zustindige
Personal* MUSS sicherstellen, dass bei einem Alarm nach fachlicher Bewertung und innerhalb einer der
Risikoanalyse entsprechend geringen Zeitspanne eine qualifizierte und dem Bedarf entsprechende Reaktion
eingeleitet wird. Die Systemverantwortlichen MUSSEN regelmifig die Analyseparameter auditieren und
anpassen, falls dies erforderlich ist. Zusitzlich MUSSEN bereits tiberpriifte Protokoll- und Protokollierungs-
daten regelmafig hinsichtlich sicherheitsrelevanter Ereignisse automatisch untersucht werden.

116. Qualifizierung von sicherheitsrelevanten Ereignissen (BSI OH SzA)

Als eine zentrale Grundvoraussetzung fiir die effektive Detektion MUSSEN zudem Informationen zu aktuel-
len Angriffsmustern fiir technische Vulnerabilititen fortlaufend fiir die im Anwendungsbereich eingesetz-
ten Systeme eingeholt werden. Dazu MUSSEN fortlaufend Meldungen der Hersteller (Hard- und Software),
von Behorden, den Medien und weiterer relevanter Stellen gepriift werden und in dokumentierte Prozesse
des Schwachstellenmanagements einflief3en.

Bei der Umsetzung von Detektionsmechanismen SOLLTE initial eine Kalibrierung durchgefithrt werden,
um festzustellen, welche sicherheitsrelevanten Ereignisse (SRE) im Normalzustand auftreten (Baselining).
Dazu SOLLTE bewertet werden, ob dieser Normalzustand in Hinblick auf die Zahl der falsch positiven Mel-
dungen hingenommen werden kann oder ob Anderungen vorzunehmen sind. Die Kalibrierung SOLLTE bei
Anderungen innerhalb des Anwendungsbereichs oder der Bedrohungslage erneut durchgefiihrt werden.

Die SRE MUSSEN {iberpriift und dahingehend bewertet werden, ob sie auf einen Sicherheitsvorfall (qualifi-
zierter SRE) hindeuten. Die zur Angriffserkennung eingesetzten Systeme sollten, in eindeutig zuordenbaren
Fillen, eine automatisierte Qualifizierung der SRE ermdglichen. Nur qualifizierte SRE SOLLTEN den Prozess
der Reaktion auslésen. Die Qualifizierung SOLLTE in automatisiert nicht eindeutig zuordenbaren Féllen
manuell durch festgelegte Verantwortliche vorgenommen werden. Basierend auf den gewonnenen Er-
kenntnissen der Qualifizierung MUSSEN die Detektionsmechanismen nachjustiert werden.

Sollten branchenspezifisch weitergehende gesetzliche oder regulatorische Anforderungen bestehen, so
MUSSEN diese ebenfalls entsprechend umgesetzt werden.

4 Eigenes oder das eines Dienstleisters
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2.13.3 Reaktion

117. Definition eines Sicherheitsvorfalls (BSI OH SzA, DER.2.1.A1)

In einer Institution MUSS klar definiert sein, was ein Sicherheitsvorfall ist. Ein Sicherheitsvorfall MUSS so
weit wie moglich von Stérungen im Tagesbetrieb abgegrenzt sein. Alle an der Behandlung von Sicherheits-
vorfillen beteiligten Mitarbeitenden MUSSEN die Definition eines Sicherheitsvorfalls kennen. Die Defini-
tion und die Eintrittsschwellen eines solchen Vorfalls SOLLTEN sich nach dem Schutzbedarf der betroffe-
nen Geschiftsprozesse, IT-Systeme bzw. Anwendungen richten.

118. Erstellung einer Richtlinie zur Behandlung von Sicherheitsvorfillen (BSI OH SzA, DER.2.1.A2)

Eine Richtlinie zur Behandlung von Sicherheitsvorfillen MUSS erstellt werden. Darin MUSSEN Zweck und
Ziel der Richtlinie definiert sowie alle Aspekte der Behandlung von Sicherheitsvorfillen geregelt werden. So
MUSSEN Verhaltensregeln fiir die verschiedenen Arten von Sicherheitsvorfillen beschrieben sein. Zusitz-
lich MUSS es fiir alle Mitarbeitenden zielgruppenorientierte und praktisch anwendbare Handlungsanwei-
sungen geben. Weiterhin SOLLTEN die Schnittstellen zu anderen Managementbereichen berticksichtigt
werden, z. B. zum Notfallmanagement.

Die Richtlinie MUSS allen Mitarbeitenden bekannt sein. Sie MUSS mit dem IT-Betrieb abgestimmt und
durch die Institutionsleitung verabschiedet sein. Die Richtlinie MUSS regelmiflig gepriift und aktualisiert
werden.

119. Festlegung von Verantwortlichkeiten und Ansprechpersonen bei Sicherheitsvorfillen (BSI OH
SzA,DER.2.1.A3))

Es MUSS geregelt werden, wer bei Sicherheitsvorfillen wofiir verantwortlich ist. Fiir alle Mitarbeitenden
MUSSEN die Aufgaben und Kompetenzen bei Sicherheitsvorfillen festgelegt werden. Insbesondere Mit-
arbeitende, die Sicherheitsvorfille bearbeiten sollen, MUSSEN iiber ihre Aufgaben und Kompetenzen un-
terrichtet werden. Dabei MUSS auch geregelt sein, wer die mogliche Entscheidung fiir eine forensische
Untersuchung trifft, nach welchen Kriterien diese vorgenommen wird und wann sie erfolgen soll.

Die Ansprechpartner oder Ansprechpartnerinnen fiir alle Arten von Sicherheitsvorfillen MUSSEN den
Mitarbeitenden bekannt sein. Kontaktinformationen MUSSEN immer aktuell und leicht zuginglich sein.

120. Benachrichtigung betroffener Stellen bei Sicherheitsvorfillen [Institutionsleitung, IT-Betrieb,
Datenschutzbeauftragte, Notfallbeauftragte] (BSI OH SzA, DER.2.1.A4)

Von einem Sicherheitsvorfall MUSSEN alle betroffenen internen und externen Stellen zeitnah informiert
werden. Dabei MUSS gepriift werden, ob der oder die Datenschutzbeauftragte, der Betriebs- und Personalrat
sowie Mitarbeitende aus der Rechtsabteilung einbezogen werden miissen. Ebenso MUSSEN die Melde-
pflichten fiir Behorden und regulierte Branchen bertiicksichtigt werden. Aufierdem MUSS gewihrleistet
sein, dass betroffene Stellen Gber die erforderlichen Mafnahmen informiert werden.

121. Behebung von Sicherheitsvorfillen [IT-Betrieb] (BSI OH SzA, DER.2.1.A5)

Damit ein Sicherheitsvorfall erfolgreich behoben werden kann, MUSSEN die Zustindigen zunichst das
Problem eingrenzen und die Ursache finden. Danach MUSSEN die erforderlichen MaRnahmen auswihlt
werden, um das Problem zu beheben. Die Leitung des IT-Betriebs MUSS eine Freigabe erteilen, bevor die
Mafinahmen umgesetzt werden. Anschliefend MUSS die Ursache beseitigt und ein sicherer Zustand her-
gestellt werden.

Eine aktuelle Liste von internen und externen Sicherheitsfachleuten MUSS vorhanden sein, die bei Sicher-
heitsvorfillen fiir Fragen aus den erforderlichen Themenbereichen hinzugezogen werden kénnen. Es
MUSSEN sichere Kommunikationsverfahren mit diesen internen und externen Stellen etabliert werden.
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122. Wiederherstellung der Betriebsumgebung nach Sicherheitsvorfillen [IT-Betrieb] (BSI OH SzA,
DER.2.1.A6)

Nach einem Sicherheitsvorfall MUSSEN die betroffenen Komponenten vom Netz genommen werden.
Zudem MUSSEN alle erforderlichen Daten gesichert werden, die Aufschluss iiber die Art und Ursache des
Problems geben kénnten. Auf allen betroffenen Komponenten MUSSEN das Betriebssystem und alle
Applikationen auf Verinderungen untersucht werden. Die Originaldaten MUSSEN von schreibgeschiitzten
Datentriagern wieder eingespielt werden. Dabei MUSSEN alle sicherheitsrelevanten Konfigurationen und
Patches mit aufgespielt werden. Wenn Daten aus Datensicherungen wieder eingespielt werden, MUSS
sichergestellt sein, dass diese vom Sicherheitsvorfall nicht betroffen waren. Nach einem Angriff MUSSEN
alle Zugangsdaten auf den betroffenen Komponenten geindert werden, bevor sie wieder in Betrieb genom-
men werden. Die betroffenen Komponenten SOLLTEN einem Penetrationstest unterzogen werden, bevor
sie wieder eingesetzt werden. Bei der Wiederherstellung der sicheren Betriebsumgebung MUSSEN die
Benutzenden in die Anwendungsfunktionstests einbezogen werden. Nachdem alles wiederhergestellt
wurde, MUSSEN die Komponenten inklusive der Netziiberginge gezielt iiberwacht werden.

123. Etablierung einer Vorgehensweise zur Behandlung von Sicherheitsvorfillen [Institutionsleitung]
(BSI OH SzA, DER.2.1.A7)

Es SOLLTE eine geeignete Vorgehensweise zur Behandlung von Sicherheitsvorfillen definiert werden. Die
Ablaufe, Prozesse und Vorgaben fiir die verschiedenen Sicherheitsvorfille SOLLTEN dabei eindeutig ge-
regelt und geeignet dokumentiert werden. Die Institutionsleitung SOLLTE die festgelegte Vorgehensweise
in Kraft setzen und allen Beteiligten zuginglich machen. Es SOLLTE regelméfiig tiberpriift werden, ob die
Vorgehensweise noch aktuell und wirksam ist. Bei Bedarf SOLLTE die Vorgehensweise angepasst werden.

124. Aufbau von Organisationsstrukturen zur Behandlung von Sicherheitsvorfillen (BSI OH SzA,
DER.2.1.A8)

Fiir den Umgang mit Sicherheitsvorfillen SOLLTEN geeignete Organisationsstrukturen festgelegt werden.
Es SOLLTE ein Sicherheitsvorfall-Team aufgebaut werden, dessen Mitglieder je nach Art des Vorfalls ein-
berufen werden kénnen. Auch wenn das Sicherheitsvorfall-Team nur fiir einen konkreten Fall zusammen-
tritt, SOLLTEN bereits im Vorfeld geeignete Mitglieder benannt und in ihre Aufgaben eingewiesen sein. Es
SOLLTE regelméfig gepriift werden, ob die Zusammensetzung des Sicherheitsvorfall-Teams noch ange-
messen ist. Gegebenenfalls SOLLTE das Sicherheitsvorfall-Team neu zusammengestellt werden.

125. Festlegung von Meldewegen fiir Sicherheitsvorfille (BSI OH SzA, DER.2.1.A9)

Fir die verschiedenen Arten von Sicherheitsvorfillen SOLLTEN die jeweils passenden Meldewege aufgebaut
sein. Es SOLLTE dabei sichergestellt sein, dass Mitarbeitende Sicherheitsvorfille {iber verlassliche und ver-
trauenswiirdige Kanile schnell und einfach melden kénnen.

Wird eine zentrale Anlaufstelle fiir die Meldung von Stérungen oder Sicherheitsvorfillen eingerichtet,
SOLLTE dies an alle Mitarbeitende kommuniziert werden.

Eine Kommunikations- und Kontaktstrategie SOLLTE vorliegen. Darin SOLLTE geregelt sein, wer grund-
satzlich informiert werden muss und wer informiert werden darf, durch wen dies in welcher Reihenfolge
erfolgt und in welcher Tiefe informiert wird. Es SOLLTE definiert sein, wer Informationen tiber Sicherheits-
vorfille an Dritte weitergibt. Ebenso SOLLTE sichergestellt sein, dass keine unautorisierten Personen
Informationen tiber den Sicherheitsvorfall weitergeben.

126. Eindimmen der Auswirkung von Sicherheitsvorfillen [Notfallbeauftragte, IT-Betrieb] (BSI OH
SzA, DER.2.1.A10)

Parallel zur Ursachenanalyse eines Sicherheitsvorfalls SOLLTE entschieden werden, ob es wichtiger ist, den
entstandenen Schaden einzudimmen oder den Vorfall aufzuklaren. Um die Auswirkung eines Sicherheits-
vorfalls abschitzen zu konnen, SOLLTEN ausreichend Informationen vorliegen. Fiir ausgewéhlte Sicher-
heitsvorfallszenarien SOLLTEN bereits im Vorfeld Worst-Case-Betrachtungen durchgefiihrt werden.

127. Einstufung von Sicherheitsvorfillen [IT-Betrieb] (BSI OH SzA, DER.2.1.A11)

Ein einheitliches Verfahren SOLLTE festgelegt werden, um Sicherheitsvorfille und Stérungen einzustufen.
Das Einstufungsverfahren fiir Sicherheitsvorfélle SOLLTE zwischen Sicherheitsmanagement und der
Storungs- und Fehlerbehebung (Incident Management) abgestimmt sein.
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128. Festlegung der Schnittstellen der Sicherheitsvorfallbehandlung zur Stérungs- und
Fehlerbehebung [Notfallbeauftragte] (BSI OH SzA, DER.2.1.A12)

Die Schnittstellen zwischen Stérungs- und Fehlerbehebung, Notfallmanagement und Sicherheitsmanage-
ment SOLLTEN analysiert werden. Dabei SOLLTEN auch eventuell gemeinsam benutzbare Ressourcen
identifiziert werden. Die bei der Stérungs- und Fehlerbehebung beteiligten Mitarbeitenden SOLLTEN fiir
die Behandlung von Sicherheitsvorfillen sowie fiir das Notfallmanagement sensibilisiert werden. Das
Sicherheitsmanagement SOLLTE lesenden Zugriff auf eingesetzte Incident-Management-Werkzeuge haben.

129. Einbindung in das Sicherheits- und Notfallmanagement [Notfallbeauftragte] (BSI OH SzA,
DER.2.1.A13)

Die Behandlung von Sicherheitsvorfillen SOLLTE mit dem Notfallmanagement abgestimmt sein. Falls es in
der Institution eine spezielle Rolle fiir Stérungs- und Fehlerbehebung gibt, SOLLTE auch diese mit einbe-
zogen werden.

130. Eskalationsstrategie fiir Sicherheitsvorfille [IT-Betrieb] (BSI OH SzA, DER.2.1.A14)

Uber die Kommunikations- und Kontaktstrategie hinaus SOLLTE eine Eskalationsstrategie formuliert wer-
den. Diese SOLLTE zwischen den Verantwortlichen fiir Stérungs- und Fehlerbehebung und dem Informa-
tionssicherheitsmanagement abgestimmt werden.

Die Eskalationsstrategie SOLLTE eindeutige Handlungsanweisungen enthalten, wer auf welchem Weg bei
welcher Art von erkennbaren oder vermuteten Sicherheitsstdrungen wann einzubeziehen ist. Es SOLLTE
geregelt sein, zu welchen Maf nahmen eine Eskalation fithrt und wie reagiert werden soll.

Fiir die festgelegte Eskalationsstrategie SOLLTEN geeignete Werkzeuge wie z. B. Ticket-Systeme ausgewahlt
werden. Diese SOLLTEN sich auch dafiir eignen, vertrauliche Informationen zu verarbeiten. Es SOLLTE
sichergestellt sein, dass die Werkzeuge auch wahrend eines Sicherheitsvorfalls bzw. Notfalls verfiigbar sind.

Die Eskalationsstrategie SOLLTE regelméfig tiberpriift und gegebenenfalls aktualisiert werden. Die Check-
listen (Matching Szenarios) fiir Stérungs- und Fehlerbehebung SOLLTEN regelmifig um sicherheitsrele-
vante Themen erginzt bzw. aktualisiert werden. Die festgelegten Eskalationswege SOLLTEN in Ubungen
erprobt werden.

131. Schulung der Mitarbeitenden des Service Desks [IT-Betrieb] (BSI OH SzA, DER.2.1.A15)

Dem Personal des Service Desks SOLLTEN geeignete Hilfsmittel zur Verfiigung stehen, damit sie Sicher-
heitsvorfille erkennen kénnen. Sie SOLLTEN ausreichend geschult sein, um die Hilfsmittel selbst anwenden
zu konnen. Die Mitarbeitenden des Service Desks SOLLTEN den Schutzbedarf der betroffenen IT-Systeme
kennen.

132. Dokumentation der Behebung von Sicherheitsvorfillen (BSI OH SzA, DER.2.1.A16)

Die Behebung von Sicherheitsvorfillen SOLLTE nach einem standardisierten Verfahren dokumentiert wer-
den. Es SOLLTEN alle durchgefiihrten Aktionen inklusive der Zeitpunkte sowie die Protokolldaten der be-
troffenen Komponenten dokumentiert werden. Dabei SOLLTE die Vertraulichkeit bei der Dokumentation
und Archivierung der Berichte gewihrleistet sein.

Die benotigten Informationen SOLLTEN in die jeweiligen Dokumentationssysteme eingepflegt werden,
bevor die Stérung als beendet und als abgeschlossen markiert wird. Im Vorfeld SOLLTEN mit dem oder der
ISB die dafiir erforderlichen Anforderungen an die Qualitétssicherung definiert werden.

133. Nachbereitung von Sicherheitsvorfillen (BSI OH SzA, DER.2.1.A17)

Sicherheitsvorfille SOLLTEN standardisiert nachbereitet werden. Dabei SOLLTE untersucht werden, wie
schnell die Sicherheitsvorfille erkannt und behoben wurden. Weiterhin SOLLTE untersucht werden, ob die
Meldewege funktionierten, ausreichend Informationen fiir die Bewertung verfiigbar und ob die Detektions-
mafinahmen wirksam waren. Ebenso SOLLTE gepriift werden, ob die ergriffenen Maffnahmen und Aktivi-
titen wirksam und effizient waren.

Die Erfahrungen aus vergangenen Sicherheitsvorfillen SOLLTEN genutzt werden, um daraus Handlungs-
anweisungen fiir vergleichbare Sicherheitsvorfille zu erstellen. Diese Handlungsanweisungen SOLLTEN
den relevanten Personengruppen bekanntgegeben und auf Basis neuer Erkenntnisse regelméfig aktualisiert
werden.
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Die Institutionsleitung SOLLTE jahrlich ber die Sicherheitsvorfille unterrichtet werden. Besteht sofortiger
Handlungsbedarf, MUSS die Institutionsleitung umgehend informiert werden.

134. Weiterentwicklung der Prozesse durch Erkenntnisse aus Sicherheitsvorfillen und
Branchenentwicklungen [Fachverantwortliche] (BSI OH SzA, DER.2.1.A18)

Nachdem ein Sicherheitsvorfall analysiert wurde, SOLLTE untersucht werden, ob die Prozesse und Ablaufe
im Rahmen der Behandlung von Sicherheitsvorfillen geindert oder weiterentwickelt werden miissen. Da-
bei SOLLTEN alle Personen, die an dem Vorfall beteiligt waren, tiber ihre jeweiligen Erfahrungen berichten.

Es SOLLTE gepriift werden, ob es neue Entwicklungen im Bereich Incident Management und in der Foren-
sik gibt und ob diese in die jeweiligen Dokumente und Abliufe eingebracht werden kénnen.

Werden Hilfsmittel und Checklisten eingesetzt, z. B. fiir Service-Desk-Mitarbeitende, SOLLTE gepriift wer-
den, ob diese um relevante Fragen und Informationen zu erweitern sind.

135. Automatische Reaktion auf sicherheitsrelevante Ereignisse (BSI OH SzA)

Bei einem sicherheitsrelevanten Ereignis MUSSEN die eingesetzten Detektionssysteme das Ereignis auto-
matisch melden und in Netzen, wo durch die automatische Reaktion die kritische Dienstleistung nicht ge-
fihrdet wird, mit geeigneten Schutzmafinahmen reagieren. In Netzen, wo die kritische Dienstleistung durch
die Umsetzung nicht gefahrdet wird, MUSS es moglich sein, automatisch in den Datenstrom einzugreifen,
um einen moglichen Sicherheitsvorfall zu unterbinden. Sollte eine automatische Reaktion nicht méglich
sein, MUSS iiber manuelle Prozesse sichergestellt werden, dass der mogliche Sicherheitsvorfall unterbunden
wird.

Der Ausschluss von Netzen oder Netzsegmenten von einer automatischen Reaktion, bzw. dem Eingriff in
den Datenstrom MUSS schliissig begriindet sein.

Festgestellte Sicherheitsvorfélle im vermeintlichen Zusammenhang mit Angriffen MUSSEN behandelt
werden.

Bei Stérungen und Sicherheitsvorfillen insbesondere im vermeintlichen Zusammenhang mit Angriffen
MUSS iiberpriift werden, ob diese den Kriterien der Meldepflicht nach § 8b Absatz 3 BSIG bzw. § 11 Ab-
satz 1c EnWG entsprechen und eine Meldung an das BSI notwendig ist.

Die zur Angriffserkennung eingesetzten Systeme SOLLTEN automatisiert Mafinahmen zur Vermeidung
und Beseitigung von angriffsbedingten Stérungen ergreifen konnen, sofern das zu Grunde liegende SRE
eindeutig qualifizierbar ist. Dabei MUSS gewéhrleistet sein, dass ausschliefRlich automatisiert ergriffene
Mafnahmen nicht zu einer relevanten Beeintrachtigung der kritischen Dienstleistung des Betreibers fiihren
koénnen.

Die eingesetzten SzA SOLLTEN auch eine nicht-automatisierte Qualifizierung und Behandlung von Ereig-
nissen unterstiitzen.
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Begriff Erlduterung
Angriff Ein Angriff ist eine vorsitzliche Form der Gefidhrdung, namlich eine unerwiinsch-
te oder unberechtigte Handlung mit dem Ziel, sich Vorteile zu verschaffen bzw.
einen Dritten zu schidigen. Angreifer kdnnen auch im Auftrag von Dritten han-
deln, die sich Vorteile verschaffen wollen.
Anomaliebasierte Anomalie-Detektion beschreibt das Erkennen von Abweichungen von einem vor-

Erkennung /
Anomalie-Detektion

her definierten stérungsfreien Zustand. In einer Lern- und Trainingsphase werden
alle Gerdte und deren Kommunikationsbeziehungen untereinander einer Allow-
listing-Bewertung unterzogen (Baselining/ Kalibrierung). Das hierbei entstehende
Regelset definiert den Normalzustand des informationstechnischen Systems. Alle
von der Kalibrierung abweichende Ereignisse werden zunéchst gemeldet und
missen (meist) individuell bewertet und das Regelset ggf. angepasst werden.

Intrusion-Detection-
System (IDS)

Als Intrusion-Detection-System wird ein Werkzeug bezeichnet, welches sicher-
heitsrelevante Ereignisse system- oder netzwerkbasiert erkennt und deren Aus-
wertung, Eskalation und Dokumentation unterstiitzt. Die Detektion von sicher-
heitsrelevanten Ereignissen kann musterbasiert und/ oder anomaliebasiert er-
folgen.

Hostbasierte IDS
(Host based IDS)

Hostbasierte IDS sind dadurch gekennzeichnet, dass sie auf den zu tiberwachen-
den Systemen betrieben werden. Sie werden typischerweise eingesetzt, um sicher-
heitsrelevante Ereignisse auf Anwendungs- oder Betriebssystemebene zu erken-
nen. Die verfiigbaren Systeme unterscheiden sich stark in Art und Umfang der
Auswertung der auf dem System zur Verfiigung stehenden Informationen.

IT-Systemgruppe

Gruppenbildung von IT-Systemen (z. B. Arbeitsplatzcomputer (APC), Fileserver,
TK-Anlage, DMZ) gemif? der Strukturanalyse, siehe BSI-Standard 200-2, Ab-
schnitt 8.1. Die auf den IT-Systemen laufenden Anwendungen werden miterfasst.

(Network-based IDS,
NIDS)

MITRE ATT&CK MITRE ATT&CK ist eine Informationsdatenbank iiber mégliche Aktionen bos-
williger Cyber-Akteure und definiert eine Taxonomie fiir den Lebenszyklus von
Cyber-Angriffen. MITRE ATT&CK for ICS ist eine entsprechende Informations-
datenbank spezialisiert auf Aktionen innerhalb von ICS-Netzwerken.

Netzbasierte IDS Netzbasierte IDS iiberwachen den Netzverkehr eines oder mehrerer Netzsegmente

auf sicherheitsrelevante Ereignisse.

An Netzwerkiibergingen wird die IDS-Funktionalitit meist in Firewalls integriert.
Innerhalb einzelner Netzwerksegmente kommen typischerweise IDS-Sensoren
zum Einsatz. Diese iberwachen den Netzwerkverkehr an zentralen Switchen ber
Mirror-Ports oder einzelnen Netzwerkverbindungen tiber Inline-TAPs. Viele Sys-
teme verzichten auf dezidierte Hardware (insbesondere OpenSource-Losungen
und kdénnen in virtuellen Umgebungen oder als Docker-Container direkt auf den
Netzwerkkomponenten (wie beispielsweise Switch oder EDGE-Router) betrieben
werden.

Protokolldaten

Sind geméf! § 2 Nummer 8 BSIG Steuerdaten eines informationstechnischen
Protokolls zur Datentibertragung, die unabhingig vom Inhalt eines Kommunika-
tionsvorgangs ibertragen oder auf den am Kommunikationsvorgang beteiligten
Servern gespeichert werden und zur Gewihrleistung der Kommunikation zwi-
schen Empfinger und Sender notwendig sind. Protokolldaten kénnen Verkehrs-
daten gemif} § 3 Nummer 70 des Telekommunikationsgesetzes und Nutzungs-
daten nach § 2 Absatz 2 Nummer 3 des Telekommunikation-Telemedien-Daten-
schutz-Gesetzes enthalten.
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Protokollierungsdaten

Sind gemif § 2 Nummer 8a BSIG Aufzeichnungen tber technische Ereignisse oder
Zustinde innerhalb informationstechnischer Systeme. Sie sind historische Auf-
zeichnungen iiber die Art und Weise, wie IT-Systeme genutzt wurden, tiber tech-
nische Ereignisse oder Zustinde innerhalb des Systems (z. B. Syslog) und wie diese
miteinander kommuniziert haben. Protokollierungsdaten bestehen aus (Proto-
kollierungs-) Ereignissen, welche mit einem Zeitstempel versehen sind. Proto-
kollierungsdaten lassen sich aus verschiedenen Perspektiven betrachten und orga-
nisieren. Fiir den operativen Umgang mit Protokollierungsdaten ist die gesetzliche
eine der wichtigsten Perspektiven.

Sicherheitsrelevantes

Als sicherheitsrelevantes Ereignis (Security Event) wird ein Ereignis bezeichnet,

sicherheitsrelevantes
Ereignis)

Ereignis (SRE) das sich auf die Informationssicherheit auswirkt und die Vertraulichkeit, Integri-
tit, Authentizitit oder Verfiigbarkeit eines Systems beeintrachtigen. Beispiele:
Mehrfache fehlgeschlagene Anmeldeversuche eines Benutzers an einem System,
Detektion einer Schadsoftware, Missachtung einer Sicherheitsrichtlinie.

Sicherheitsvorfall Als Sicherheitsvorfall (Security Incident) wird ein unerwiinschtes Ereignis be-

(Qualifiziertes zeichnet, das Auswirkungen auf die Informationssicherheit hat und in der Folge

grofde Schiden nach sich ziehen kann. Typische Folgen von Sicherheitsvorfillen
koénnen die Ausspahung, Manipulation oder Zerstdrung von Daten sein. Bei
Sicherheitsvorfillen, die zu einem Ausfall oder einer erheblichen Beeintrichtigung
der Funktionsfiahigkeit der Kritischen Infrastruktur fithren oder fithren kénnen,
handelt es sich um meldepflichtige Sicherheitsvorfille im Sinne des § 8b Absatz 4
BSIG.

Sichtbarkeit

Die Sichtbarkeit dient als Grofie fiir die Protokollierung und beschreibt die Anzahl
der Datenquellen, deren zu protokollierende Ereignisse durch die Einrichtung er-
hoben werden. Zur genaueren Bestimmung der Protokollierungsgiite kann die
Sichtbarkeit in die Quantitat und die Qualitit unterteilt werden.

Die Quantitit der Sichtbarkeit bezeichnet die Anzahl der IT-Systeme und Daten-
quellen auf Endpunkten und im Netz, deren Daten durch die Einrichtung gesam-
melt werden.

Die Qualitit der Sichtbarkeit bezeichnet die Positionierung der Punkte der Erhe-
bung (wie z. B. Sensoren). Die Qualitit wird bestimmt durch die Fahigkeit, ausge-
wahlte Angriffe theoretisch erkennen zu kénnen (z. B. kann Lateral Movement nur
eingeschrankt an den Netzgrenzen erkannt werden) und

das Vorliegen sidmtlicher notwendigen Informationen aus unterschiedlichen
Quellen zur Bewertung (z. B. IP-Adresse, pDNS, DHCP Logs, DNS Logs, etc. des
betroffenen Endsystems statt nur eine IP-Adresse der Firewall).

Bundesamt fiir Sicherheit in der Informationstechnik 37



	Konkretisierung der Anforderungen an die gemäß § 8a Absatz 1 und Absatz 1a BSIG umzusetzenden Maßnahmen
	1 Einleitung
	1.1 Zielsetzung und Adressatenkreis
	1.2 Einheitliche Anforderungen
	1.3 Dankesworte
	1.4 Weiterführende Informationen
	1.5 Referenzen

	2 Anforderungskatalog zur Konkretisierung der Kriterien des § 8a Absatz 1 und Absatz 1a BSIG
	2.1 ISMS
	2.2 Asset Management
	2.3 Risikoanalysemethode
	2.4 Continuity Management
	2.5 Technische Informationssicherheit
	2.6 Personelle und organisatorische Sicherheit
	2.7 Bauliche/physische Sicherheit
	2.8 Vorfallserkennung und -bearbeitung
	2.9 Überprüfung im laufenden Betrieb
	2.10 Externe Informationsversorgung und Unterstützung
	2.11 Lieferanten, Dienstleister und Dritte
	2.12 Meldewesen
	2.13 Systeme zur Angriffserkennung (SzA)
	2.13.1 Protokollierung
	2.13.2 Detektion
	2.13.3 Reaktion


	3 Glossar




