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Executive Summary

Executive Summary

Grofie KI-Sprachmodelle sind Computerprogramme, die in der Lage sind, natiirliche Sprache in
geschriebener Form automatisiert zu verarbeiten. Potenziell konnen solche Modelle in einer Vielzahl von
Anwendungsfillen, in denen Text verarbeitet werden soll, genutzt werden und stellen somit eine Chance
flr die Digitalisierung dar. Andererseits birgt die Verwendung von grof3en KI-Sprachmodellen neuartige IT-
Sicherheitsrisiken und verstarkt das Bedrohungspotenzial einiger bekannter IT-Sicherheitsbedrohungen.
Dazu zihlt insbesondere das Missbrauchspotenzial, das von solchen Modellen durch Generierung von
Spam-/ Phishing-Mails oder Schadsoftware ausgeht.

Als Reaktion auf diese Bedrohungspotenziale sollten Unternehmen oder Behdrden vor der Integration von
grofden KI-Sprachmodellen in ihre Arbeitsablaufe eine Risikoanalyse fiir die Verwendung in ihrem
konkreten Anwendungsfall durchfithren. Daneben sollten sie Missbrauchsszenarien dahingehend
evaluieren, ob diese fiir ihre Arbeitsabldufe eine Gefahr darstellen. Darauf aufbauend kénnen existierende
Sicherheitsmafinahmen angepasst und gegebenenfalls neue Mafinahmen ergriffen werden sowie Nutzende
Uber die potenziellen Gefahren aufgeklart werden.
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1 Einleitung

1  Einleitung

Seit Dezember 2022 sind grof3e KI-Sprachmodelle in Zeitungen, Sozialen Medien und anderen
Informationsquellen omniprisent. Insbesondere die Ankiindigung und Veréffentlichung von Modellen, die
teilweise frei verfiigbar sind, haben zu einem rasanten Anstieg hinsichtlich der Popularitit und der Nutzung
von grofien KI-Sprachmodellen gefiihrt. Dabei beeindruckt die hohe Qualitéit der von einer KI generierten
Texte selbst Fachleute. Gleichzeitig werden intensive Diskussionen iber Anwendungsgebiete der neuen
Technologie sowie die aus ihr resultierenden Gefahren gefiihrt. Das BSI zeigt in diesem Dokument die
aktuellen Risiken und Bedrohungen von grofden KI-Sprachmodellen fiir die IT-Sicherheit auf, um ein
Bewusstsein fiir diese Aspekte bei Behérden und Unternehmen zu schaffen, die iiber den Einsatz dieser
Modelle in ihren Arbeitsablaufen nachdenken. Auch Entwickelnde von groflen KI-Sprachmodellen finden
Anhaltspunkte zu den genannten Themen. Zudem werden Moglichkeiten dargestellt, wie diesen
Bedrohungen begegnet werden kann.

Definition von grof3en KI-Sprachmodellen

Unter dem Begriff grofRe KI-Sprachmodelle (engl. large language models - LLMs) soll im Rahmen dieses
Dokuments Software verstanden werden, die natiirliche Sprache in schriftlicher Form auf der Basis von
maschinellem Lernen verarbeitet und Ausgaben ebenfalls als Text prasentiert. Es sind allerdings auch
akustische oder Bildeingaben denkbar, da diese inzwischen in vielen Fillen nahezu fehlerlos in Text
konvertiert werden kénnen. Auch akustische Sprachausgaben kénnten in Zukunft kaum mehr von
menschlichen Stimmen unterscheidbar sein. Einige LLMs werden bereits zu sogenannten multi-modalen
Modellen, die z.B. neben Text auch Bilder verarbeiten und/oder produzieren kénnen, erweitert. Eine
explizite Betrachtung dieser Modelle erfolgt in diesem Dokument nicht. Die modernsten LLMs sind mit
grofien Datenmengen trainiert und koénnen Texte produzieren, die oft nicht ohne Weiteres von
menschengeschriebenen Texten zu unterscheiden sind. Szenarien, in denen LLMs verwendet werden
kénnen, sind zum Beispiel Chatbots, Frage-Antwort-Systeme oder automatische Ubersetzungen (2.2).

Ziel und Zielgruppen des Dokuments

Diese Informationen richten sich sowohl an Unternehmen und Behorden als auch an Entwickelnde, die sich
grundsitzlich Gber Chancen und Risiken bei der Entwicklung, dem Einsatz und/ oder der Nutzung von
LLMs informieren mochten. Eine Kurzzusammenfassung des Dokuments, die sich priméir an
Verbraucherinnen und Verbraucher richtet, wird zudem parallel zu diesem Dokument veréffentlicht.

Ziel dieses Dokuments ist es, die wichtigsten aktuellen Bedrohungen in Bezug auf LLMs darzustellen und
die damit einhergehenden Risiken fiir die zuvor genannten Zielgruppen aufzuzeigen. Der Fokus liegt hierbei
vor allem auf dem Bereich der IT-Sicherheit, die durch die Nutzung von LLMs beeintrachtigt werden kann.
Dadurch soll das Bewusstsein fiir mogliche Risiken bei der Verwendung oder Entwicklung von LLMs
geschaffen und gestirkt werden.

Aufbau des Dokuments

In Kapitel 2 werden zunichst die generellen Fihigkeiten und Anwendungsgebiete von LLMs beschrieben
und zudem ein kurzer Exkurs zum Thema Erklarbarkeit der Modelle durchgefiihrt. Anschliefend erfolgt in
Kapitel 3 eine nihere Betrachtung von Chancen und Risiken der Modelle. Dabei werden verschiedene
Aspekte angesprochen:

Beschreibung der Sicherheitsbedrohungen im Allgemeinen, aber auch im Konkreten fiir Nutzende sowie
Entwickelnde,

Einordnung der Relevanz durch Beschreibung moglicher Szenarien, in denen die
Sicherheitsbedrohungen relevant sein kénnen,

Mafinahmen, die zur Verminderung der jeweiligen Sicherheitsbedrohung ergriffen werden kénnen.
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1 Einleitung

Disclaimer

Diese Zusammenstellung erhebt keinen Anspruch auf Vollstindigkeit. Das Dokument dient dazu, ein
Bewusstsein fiir die Risiken zu schaffen und mogliche Mafinahmen zu deren Verminderung darzustellen. Es
kann somit Grundlage fiir eine systematische Risikoanalyse sein, die vor dem Einsatz oder der
Zurverfiigungstellung von LLMs durchgefiihrt werden sollte. Hierbei werden nicht alle Aspekte in jedem
Anwendungsfall relevant sein und die individuelle Risikobewertung und -akzeptanz wird je nach
Anwendungsszenario und Nutzerkreis variieren.

Im diesem Dokument werden unter anderem "Privacy Attacks" thematisiert. Dieser Begriff hat sich in der
KI-Literatur als Standard fiir Angriffe etabliert, bei denen sensible Trainingsdaten rekonstruiert werden.
Diese miissen jedoch nicht, anders als der Begriff vielleicht suggeriert, einen Personenbezug haben und
konnen beispielsweise auch Firmengeheimnisse oder dhnliches darstellen. Es ist zu beachten, dass das BSI
keine Aussagen zu Datenschutzaspekten im eigentlichen Sinne trifft.
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2 Hintergrund und Einordnung von LLMs

2  Hintergrund und Einordnung von LLMs

2.1  Fahigkeiten

LLMs generieren fiir Problemstellungen, die als natiirlichsprachiger Text formuliert sind, in vielen Féllen
korrekte Antworten. Die Aufgaben konnen dabei in verschiedenen Themenbereichen liegen, nicht nur im
Bereich der Sprachverarbeitung im engeren Sinne z.B. zur Erzeugung und Ubersetzung belletristischer
Texte oder der Textzusammenfassung, sondern auch in Bereichen wie der Mathematik, Informatik,
Geschichte, Jura oder Medizin. Diese Fahigkeit eines einzelnen KI-Modells, passende Antworten in
verschiedenen Themenbereichen zu generieren, ist eine entscheidende Innovation der LLMs.

2.2  Anwendungsgebiete

LLMs sind in der Lage, eine Vielzahl von Text-basierten Aufgaben zu bearbeiten, und konnen daher
vielfaltig in Bereichen eingesetzt werden, in welchen eine (teil-)automatisierte Textverarbeitung und/ oder
-produktion stattfinden soll. Hierzu zéhlen beispielsweise:

Textgenerierung

Verfassen eines ersten Entwurfs fiir ein formales Dokument (z.B. Einladung, Forschungsantrag,
Satzung etc.)

Verfassen von Texten in einem bestimmten Schreibstil (z.B. einer bestimmten Person oder mit
bestimmter emotionaler Farbung)

Werkzeuge zur Textfortfihrung oder Textvervollstindigung
Textbearbeitung

Rechtschreib- und Grammatikpriifung

Paraphrasierung
Textverarbeitung

Wort- und Textklassifikation

Stimmungsanalyse

Entitdtenextraktion (Markierung von Begriffen im Text und Zuordnung zu deren Klasse: z.B.
Minchen - Ort; BSI - Institution)

Textzusammenfassung
Frage-Antwort-Systeme

Ubersetzung

1 Die MMLU multiple-choice Testbatterie (Hendrycks, et al., 2021) enthilt 15908 Probleme aus 57
Wissensbereichen, deren Schwierigkeitsgrad von kinderleicht, bis hin zu Problemen, die auch fiir
menschliche Fachleute schwierig sind, reicht. Die Publizierenden von (Hendrycks, et al., 2021) schétzen,
dass eine Gruppe von menschlichen Fachleuten 90% der Fragen richtig beantworten wiirde. Die besten
LLMs im Frithjahr 2019 haben 32% der Fragen richtig beantwortet (Hendrycks, et al., 2021) (Papers With
Code, 2023), was nur wenig tiber dem Wert von 25% bei reinem Raten der jeweils 4 multiple-choice
Antworten lag. Allerdings betrédgt die Quote bei Laien in den akademischen Bereichen auch nur 34,5%
(Hendrycks, et al., 2021). Das bis dahin beste Ergebnis konnte im Oktober 2022 das LLM Flan-PaLM von
Google mit einer Quote von 75% richtigen Antworten erreichen (Papers With Code, 2023) (OpenAl,
2023). Das im Mirz 2023 veroffentlichte GPT-4 Modell beantwortete 86,4% der Aufgaben korrekt
(OpenAl, 2023).
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2 Hintergrund und Einordnung von LLMs

Programmcode

Werkzeuge zur Unterstiitzung beim Programmieren (z.B. durch Vorschlige zur Vervollstindigung,
Fehlerhinweise, etc.)

Erzeugen von Programmcode zu einer in natiirlicher Sprache verfassten Aufgabe

Umprogrammierung und Ubersetzung eines Programms in andere Programmiersprachen

2.3 Erklarbarkeit

Unter Erklarbarkeit verstehen wir im Folgenden ein Forschungsgebiet in allen Anwendungsbereichen von
KI, welches sich unter anderem damit beschiftigt, transparent zu machen, warum bzw. wie ein KI-Modell zu
seiner Ausgabe kommt. Erklarbarkeit kann so zu einem gréfieren Vertrauen der Nutzenden in die Ausgabe
eines Modells fithren und ermdoglicht zudem, technische Anpassungen an einem Modell gezielter
vorzunehmen (Danilevsky, et al., 2020). Zusétzlich zu der eigentlichen Ausgabe des Modells wird dabei oft
eine Erkldrung ausgegeben; dies kann z.B. in textueller Form oder mit visueller Unterstiitzung erfolgen. Ein
beliebtes Vorgehen fiir LLMs ist es, relevante Worter der Eingabe hervorzuheben, die mafigeblich zur
Generierung der Ausgabe beigetragen haben (Danilevsky, et al., 2020).

Gerade in Bereichen, in denen Entscheidungen weitreichende Folgen haben kénnen, ist die Erklarung der
Ausgabe eines LLM wiinschenswert. Dazu gehdren beispielsweise Anwendungen aus folgenden Bereichen:

Gesundheit (z.B. Entscheidungen tiber Behandlungsmethoden)
Finanzen (z.B. Entscheidungen tiber Kreditvergabe)

Justiz (z.B. Entscheidungen tiber Bewahrungsmoglichkeiten)
Personal (z.B. Entscheidungen iber Bewerbungen)

Andere potenziell kritische Anwendungsgebiete sind beispielsweise solche, die voraussichtlich im Sinne der
KI-Verordnung der EU (Europiische Kommission, 2021) als Hochrisiko-KI-Systeme eingestuft werden.

Neben der erwdhnten Moglichkeit, Werkzeuge zur Kennzeichnung relevanter Worter der Eingabe zu
verwenden, kann dem Problem fehlender Erkldrbarkeit bereits durch die Auswahl eines geeigneten Modells
begegnet werden. Besonders in kritischen Bereichen sollte die Verwendung eines LLM fiir den jeweiligen
Anwendungszweck kritisch hinterfragt werden; gegebenenfalls ldsst sich der Anwendungsfall beispielsweise
auch durch ein einfacheres direkt interpretierbares Modell (z.B. Entscheidungsbaum) statt mit einem LLM
mit Black-Box-Charakter angehen. Des Weiteren gibt es fiir verschiedene Anwendungsfille Moglichkeiten,
Modelle mit hoherer Erklarbarkeit zu wihlen. In Frage-Antwort-Systemen z.B. kdnnen extraktive Ansétze,
also Modelle, die Antwortmarkierungen im Text mit Originalquelle vornehmen, statt generativer Ansitze
gewihlt werden. Im Kontext von Textfortfihrungen wiederum kann ein gewisses Maf$ an Erklarbarkeit
erzeugt werden, indem nicht nur die eigentliche Ausgabe zur Verfiigung gestellt wird, sondern auch die
besten Alternativen mit ihrer jeweiligen Wahrscheinlichkeit. Daneben gibt es die Moglichkeit, Modelle z.B.
in Suchmaschinen zu integrieren, die Quellenangaben liefern, die anschliefRend tiberpriift werden kénnen.
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3 Chancen und Risiken von LLMs

3 Chancen und Risiken von LLMs

In diesem Kapitel werden zunichst die Chancen fiir die IT-Sicherheit, die sich durch die Nutzung von LLMs
ergeben, dargestellt (3.1).

Anschlieflend werden verschiedene Sicherheitsrisiken beleuchtet, die im Rahmen der Entwicklung und
Nutzung von LLMs auftreten konnen. Hierbei werden zunichst solche Risiken betrachtet, welche die
Verwendung von LLMs aus der Nutzerperspektive betreffen (3.2). Daraufhin werden Risiken beschrieben,
mit denen Personen im privaten oder beruflichen Umfeld konfrontiert werden kénnen, weil LLMs
missbrauchlich eingesetzt werden (3.3). In einem letzten Abschnitt werden Risiken erldutert, die im Rahmen
der Entwicklung von LLMs betrachtet werden sollten (3.4). Hier werden explizit Aspekte beleuchtet, auf die
Einfluss genommen werden kann, wenn Entwickelnde Zugriff auf ein LLM und den zugehdérigen
Trainingsprozess haben.

Zu den jeweiligen Sicherheitsrisiken werden Mafnahmen dargestellt, die zur Minderung des Risikos
beitragen konnen.

3.1 Chancen fir die IT-Sicherheit

Unterstiitzung bei der Detektion unerwiinschter Inhalte

Einige LLMs sind gut fiir Textklassifikationsaufgaben geeignet. Dadurch ergeben sich beispielsweise
Anwendungsmoglichkeiten im Bereich der Detektion von Spam-/ Phishing-Mails (Yaseen, et al., 2021) oder
unerwulnschter Inhalte (z.B. Fake News (Aggarwal, et al., 2020) oder Hate Speech (Mozafari, et al,, 2019)) in
Sozialen Medien. Mit einer Spezialisierung auf die Aufgabe der Detektion geht allerdings in der Regel einher,
dass sich diese Modelle - ggf. mit einigen technischen Anpassungen - auch gut fiir die Produktion
entsprechender Texte eignen (3.3.1) (Zellers, et al., 2019).

Unterstiitzung bei der Textverarbeitung

Durch ihre Anwendungsmoglichkeiten im Bereich der Textanalyse, -zusammenfassung und
-strukturierung sind LLMs geeignet, in Anwendungsfillen zu unterstiitzen, bei denen gréflere Mengen an
Text verarbeitet werden miissen. Im Bereich der IT-Sicherheit ergeben sich solche
Anwendungsmoglichkeiten beispielsweise bei der Berichtserstellung zu Sicherheitsvorfillen.

Unterstiitzung bei der Erstellung und Analyse von Programmcode

LLMs kénnen dazu eingesetzt werden, vorhandenen Code auf bekannte Sicherheitsliicken zu untersuchen,
diese verbal zu erlautern und Wege zur Ausnutzung dieser Schwéchen fiir Angriffe oder zur
Codeverbesserung vorzuschlagen. Sie konnen somit zukiinftig einen Beitrag zur Verbesserung der
Codesicherheit leisten.

Zudem konnen LLMs bei der Erstellung von Code unterstiitzen. Experimentelle Evaluationen zeigen, dass
sich die Qualitit der Ausgaben in diesem Bereich mit der Weiterentwicklung der Modelle verbessert hat
(Bubeck, et al., 2023). Allerdings ist die Anfilligkeit dieses Codes fiir bekannte und unbekannte
Sicherheitsliicken nicht auszuschliefen (vgl. 3.2.1).

Unterstiitzung bei der Analyse von Datenverkehr

Aufgrund der Vielzahl an unterschiedlichen Textdaten, die LLMs wihrend ihres Trainings verarbeitet
haben, kénnen sie gegebenenfalls nach zusitzlichem Training auch bei Aufgaben unterstiitzen, bei denen
Daten verarbeitet werden sollen, die zwar im Textformat vorliegen, aber nicht natiirlichsprachiger Text im
engeren Sinne sind. Im Bereich der IT-Sicherheit sind moégliche Aufgaben z.B. die Detektion von bdsartigem
Netzwerk-Verkehr (Han, et al., 2020) oder die Erkennung von Anomalien in Systemlogs (Lee, et al., 2021)
(Almodovar, et al., 2022).
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3 Chancen und Risiken von LLMs

3.2 Risiken bei der Nutzung von LLMs und Gegenmalinahmen

3.2.1 Risiken

Da LLMs in der Regel sprachlich fehlerfreien und inhaltlich tiberzeugenden Text generieren, entsteht bei
Nutzenden schnell der Eindruck eines menschenidhnlichen Leistungsvermogens eines Modells (automation
bias) und damit ein zu grofles Vertrauen in die Aussagen, die es generiert, sowie in seine generellen
Fahigkeiten. Dadurch sind Nutzende anfillig dafiir, falsche Schliisse aus den generierten Texten zu ziehen,
was Kkritisch sein kann, da diese, wie im Folgenden beschrieben, aufgrund verschiedener Schwéichen von
LLMs fehlerhaft sein kénnen.

Fehlende Faktizitit und Reproduzierbarkeit

Generative LLMs sind darauf trainiert, Text auf Basis stochastischer Korrelationen zu generieren. Dadurch
ist technisch nicht garantiert, dass dieser faktisch korrekt ist. Dieses potenzielle Erfinden von Inhalten wird
auch als "Halluzinieren" des Modells bezeichnet. Darin zeigt sich unter anderem, dass ein LLM zwar mit
Sprache umgehen kann, sein "Wissen" jedoch aus (bereits gesehenen) Texten ableitet. Beziige zur realen
Welt existieren fiir das Modell nicht; entsprechend kann es zu Sachverhalten, die fiir Menschen absolut
selbstverstiandlich sind, gegebenenfalls inkorrekte Aussagen treffen.

Des Weiteren kdnnen Ausgaben von LLMs zu derselben Eingabe aufgrund des wahrscheinlichkeitsbasierten
Ansatzes in der Regel unterschiedlich sein. Dies kann ebenfalls als Indiz dafiir interpretiert werden, dass
inhaltliche Korrektheit nicht notwendigerweise gegeben sein muss.

Fehlende Sicherheit von generiertem Code

LLMs, die auch auf Daten trainiert wurden, die Programmcode enthalten, kénnen diesen ebenso generieren.
Da Programmcode, der zum Training von LLMs verwendet wurde, gegebenenfalls anfillig fiir bekannte
Sicherheitsliicken ist, kann auch der generierte Code diese Anfilligkeiten aufweisen (Pearce, et al., 2022).
Naturgeméf? kann der generierte Programmecode auch fiir bisher unbekannte Sicherheitsliicken anfillig
sein.

Fehlende Aktualitit

Haben LLMs keinen Zugriff auf Live-Internetdaten (ausgenommen sind hier also z.B. Modelle, die im
Rahmen von Suchmaschinen verwendet werden), liegen ihnen aufterdem keine Informationen tiber
aktuelle Ereignisse vor. Wie bereits erwahnt leiten LLMs ihre stochastischen Korrelationen aus den Texten,
die sie als Trainingsdaten wiahrend des Trainings verarbeitet haben, ab. Da es sich dabei um Texte aus der
Vergangenheit handelt, ist es unmoglich, dass LLMs ohne den Zugang zu aktuellen Daten faktische
Informationen zu aktuellen Geschehnissen liefern konnen. Zu beachten ist jedoch, dass LLMs in der Regel
auf entsprechende Eingaben hin durch Halluzinieren erfundene Aussagen zu aktuellen Ereignissen
generieren konnen. Diese kdnnen aufgrund der sprachlichen Formulierung auf den ersten Blick sachlich
fundiert erscheinen, insbesondere, wenn Publikationen oder andere Referenzen Teil der Antwort sind, die
aber ggf. falsch oder erfunden sind.

Fehlerhafte Reaktion auf spezifische Eingaben

LLMs produzieren zudem héaufig fehlerhafte Ausgaben, wenn sie Eingaben erhalten, die so stark von den
Texten in den Trainingsdaten abweichen, dass das Modell diese nicht mehr korrekt als Text bzw. Worter
verarbeiten kann. Diese Eingaben kénnen unabsichtlich von einem Nutzenden produziert werden (z.B.
Texte mit vielen Rechtschreibfehlern oder mit viel Fachvokabular/ Fremdwortern, Texte in dem Modell
unbekannten Sprachen), aber auch die absichtliche Tduschung eines Modells durch Nutzende ist denkbar
(z.B. um Mechanismen zur Detektion von unerwinschten Inhalten in Sozialen Medien zu umgehen). Auch
bei Eingaben, die das LLM nicht korrekt verarbeiten kann, wird es in der Regel durch Halluzinieren beliebige
Ausgaben generieren (vgl. 3.4.2 Adversarial Attacks).
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3 Chancen und Risiken von LLMs

Anfilligkeit fiir "versteckte" Eingaben mit manipulativer Absicht

Ein besonderes Sicherheitsrisiko kann auch auftreten, wenn es Angreifenden gelingt, fiir Nutzende
unbemerkt Eingaben in ein LLM einzubringen. Dies betrifft insbesondere LLMs, die im Betrieb auf Live-
Daten aus dem Internet zugreifen (z.B. Chatbots mit Suchmaschinenfunktion oder als Browserfunktion zur
Unterstiitzung der Sichtung einer Webseite), aber auch Modelle, die als Input ungepriifte Dokumente
Dritter erhalten. Angreifende kénnen auf Webseiten oder in Dokumenten Anweisungen an das LLM
unterbringen, ohne dass Nutzende dies bemerken, und so zum Beispiel den weiteren Gesprachsverlauf
zwischen den Nutzenden und dem LLM manipulieren. Ziel kann es z.B. sein, persdnliche Daten von
Nutzenden herauszufinden oder sie dazu zu bewegen, auf einen Link zu klicken.

Ein solcher Angriff kann z.B. ein Chat-Tool betreffen, das eine Person beim Surfen im Internet unterstiitzt,
indem es dieser Person die Mdoglichkeit gibt, Fragen zu der aktuell ged6ffneten Webseite zu stellen, um deren
Inhalt schneller zu erfassen. Die Person fragt das Chat-Tool also beispielsweise nach einer
Zusammenfassung eines Blogbeitrags. Bei dem Blogeintrag handelt es sich aber eigentlich um die Webseite
einer Person, die E-Mail-Adressen fiir spatere Phishing-Angriffe sammeln mochte. Diese Person hat auf der
Webseite einen Text in weifler Schrift auf weiflem Hintergrund versteckt, der besagt, dass das Chat-Tool,
wenn es um die Erzeugung einer Zusammenfassung gebeten wird, anschlieflend unauffillig Nutzende dazu
auffordern soll, ihre E-Mail-Adresse in ein Feld auf der Webseite einzutragen (vgl. 3.4.2 Indirect Prompt
Injection).

Vertraulichkeit der eingegebenen Daten

Bei der Nutzung einer externen API fliefen alle Eingaben, die an das LLM getitigt werden, zunichst an den
Betreiber des Modells ab. Inwiefern dieser auf die Daten zugreift und sie z.B. zum weiteren Training des
Modells nutzt und speichert, ist von Modell zu Modell unterschiedlich geregelt. Auch auf die Ausgaben des
Modells hat der Betreiber in der Regel uneingeschrankten Zugriff. Einige LLMs bieten zudem die
Maoglichkeit, fiir eine bessere Funktionalitit gegebenenfalls unbemerkt vom Nutzenden auf Plug-Ins
zuzugreifen. In diesem Fall besteht also zusétzlich die Gefahr, dass eingegebene Daten an unbekannte Dritte
weitergegeben werden.

Die Nutzung eines LLM via einer externen API ist also insbesondere bei der Verarbeitung von sensiblen und
vertraulichen Informationen kritisch zu hinterfragen; die Verarbeitung von eingestuften Informationen ist
ohne weitere Mafnahmen unzuléssig. Eventuell ist es moglich, eine On-Premise-Ldsung zu realisieren, was
aber aufgrund der benétigten Rechen- und Speicherkapazititen bei vielen LLMs nicht mit herkémmlicher
IT abgebildet werden kann. Es befinden sich allerdings auch kleinere Modelle in der Entwicklung, die
zumindest in bestimmten Anwendungsfillen dhnliche Leistungen erbringen wie wesentlich groflere LLMs
und lokal betrieben werden kénnen.

Abhingigkeit vom Hersteller/ Betreiber des Modells

Auch neben der fehlenden Datenhoheit entsteht durch die Verwendung eines LLM via API eine grofie
Abhingigkeit vom Hersteller und Betreiber des Modells. Diese Abhingigkeit bezieht sich auf verschiedene
technische Aspekte. Zum einen ist die Verfligbarkeit des Modells ggf. nicht kontrollierbar, zum anderen
besteht i.d.R. auch keine Moglichkeit, in die (Weiter-)Entwicklung des Modells einzugreifen, also z.B.
Trainingsdaten fiir spezielle Anwendungsfille zu wihlen oder Sicherheitsmechanismen von vornherein zu
etablieren.

3.2.2 GegenmaRnahmen

Nutzende sollten tiber diese Schwichen von LLMs aufgeklart werden und dazu angehalten werden,
Aussagen auf ihren Wahrheitsgehalt zu priifen bzw. kritisch zu hinterfragen. Ebenso ist es moglich, dass ein
LLM unangemessene Ausgaben (z.B. diskriminierende Aussagen, "Fake News", Propaganda, etc.) produziert.
Eine manuelle Nachbearbeitung von maschinengenerierten Texten ist also ratsam, bevor diese
weiterverwendet werden. Besonders sollte dieser Punkt beachtet werden, wenn man eine Entscheidung
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dartber trifft, ob ein LLM mit direkter AuRenwirkung (z.B. ein Chatbot auf einer Webseite) eingesetzt
werden soll.

3.3  Missbrauchsszenarien und GegenmaRRnahmen

3.3.1 Missbrauchsszenarien

LLMs kénnen zur Textproduktion fiir boswillige Zwecke missbraucht werden. Mégliche Missbrauchsfille
sind zum Beispiel:

Social Engineering

Unter dem Begriff Social Engineering versteht man Cyber-Angriffe, bei denen Kriminelle versuchen, ihre
Opfer dazu zu verleiten, personliche Daten preiszugeben, Schutzmafinahmen zu umgehen oder
selbststandig Schadcode zu installieren (BSI, 2022). Dies geschieht zumeist unter Ausnutzung von
menschlichen Eigenschaften wie Hilfsbereitschaft, Vertrauen oder Angst. Hiufig werden hierbei Spam-
oder Phishing-E-Mails genutzt, die Empfangende dazu bringen sollen, auf einen Link zu klicken oder einen
schadhaften Anhang zu 6ffnen. Spear-Phishing-E-Mails, also gezielte Betrugs-E-Mails, konnen zudem als
erster Schritt eines Ransomware-Angriffs dienen.

Die in den betriigerischen E-Mails enthaltenen Texte kdnnen mittels LLMs automatisch und in hoher
sprachlicher Qualitit erzeugt werden. Es ist dabei moglich, den Schreibstil der Texte so anzupassen, dass er
dem einer bestimmten Organisation oder Person dhnelt. Die Imitation von Schreibstilen ist bei aktuellen
LLMs zumeist akkurat und benétigt nur wenig Aufwand (z.B. ein Textbeispiel einer zu imitierenden Person
bzw. nur geringe Kenntnisse in der Zielsprache). Zusitzlich konnen Texte ohne groflen Aufwand
personalisiert werden, indem 6ffentlich verfiigbarer Informationen der Zielperson (z.B. aus sozialen und
beruflichen Netzwerken) bei der Textgenerierung eingebunden werden. Diese Mainahmen kénnen in
verschiedenen Szenarien verwendet werden, beispielsweise im Kontext von Business E-Mail Compromise
oder CEO-Fraud, bei dem der Schreibstil der Geschiftsfiihrung nachgeahmt wird, um deren Mitarbeitende
z.B. zu Geldzahlungen auf fremde Konten zu verleiten (Europol, 2023). Auch die in Spam- und Phishing-E-
Mails bislang bekannten Rechtschreib- oder Grammatikfehler, die Nutzenden helfen kénnen, diese zu
erkennen, finden sich in den automatisch generierten Texten mittlerweile kaum mehr. Dies kann es
Kriminellen erleichtern, auch fremdsprachige Texte in einer Qualitit zu erzeugen, die der einer
muttersprachlichen Person nahekommt. Aufierdem kdnnten Kriminelle nicht nur die Zahl der mittels E-
Mail initiierten Angriffe in Zukunft mit verhiltnisméfig geringem Aufwand erhéhen, sondern diese
Nachrichten durch LLMs auch tiberzeugender gestalten.

In Dark Web Foren wird bereits tiber die Eignung von generativen LLMs fiir Phishing- oder Spam-Mails
diskutiert. Ein flichendeckender Einsatz konnte allerdings bis Anfang 2023 noch nicht beobachtet werden
(Insikt Group, 2023).

Generierung und Ausfiihrung von Malware

Die Fahigkeit von LLMs, Worter zu generieren, beschrinkt sich nicht nur auf die Erzeugung von
natiirlichsprachigen Texten. Innerhalb der Trainingsdaten findet sich zumeist auch 6ffentlich zuganglicher
Programmcode, der es den Modellen ermoglicht, neben Texten auch Code zu generieren. Dieser ist nicht
immer fehlerfrei, aber gut genug, um Anwendenden in vielen Bereichen weiterzuhelfen. Diese Fihigkeit
kann von Kriminellen missbraucht werden, indem sie LLMs verwenden, um Schadcode zu generieren. Auf
diese Gefahr wurde bereits hingewiesen, als die ersten LLMs herausgebracht wurden, die Code generieren
konnten. Damals zeigte sich bereits, dass LLMs sich z.B. dazu eignen, polymorphe Malware zu erzeugen, also
Schadcode, der nur leicht verdndert wurde, um Sicherheitsfilter z.B. innerhalb von Antivirensoftware zu
umgehen, aber immer noch die gleichen Auswirkungen hat wie die Ursprungsversion (Chen, et al., 2021).

Neuere LLMs besitzen immer ausgereiftere Code-Generierungsfihigkeiten, die es somit Angreifenden mit
geringen technischen Fahigkeiten ermdglichen kénnten, Schadcode ohne viel Hintergrundwissen zu
erzeugen. Auch erfahrene Angreifende kénnten von LLMs unterstiitzt werden, indem sie dabei helfen, Code
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zu verbessern (Europol, 2023). Laut (Insikt Group, 2023) kann ein populires LLM automatisch Code
generieren, der kritische Schwachstellen ausnutzt. Zudem ist das Modell in der Lage, sogenannten Malware-
Payload zu generieren. Gemaf (BSI, 2022) versteht man unter Payload den Teil eines Schadprogramms, der
auf dem Zielrechner verbleibt. Dieser Payload, der mittels LLMs generiert werden kann, kann verschiedene
Ziele verfolgen, z.B. Informationsdiebstahl, Diebstahl von Kryptowadhrung oder aber die Einrichtung eines
Fernzugriffes auf dem Zielgerét. Der erzeugte Code ist allerdings meist dhnlich zu dem, der ohnehin bereits
offentlich verfiigbar ist, und auch nicht immer fehlerfrei. Nichtsdestotrotz konnten die Fihigkeiten von
Sprachmodellen in diesem Bereich die Einstiegshiirde fiir unerfahrene Angreifende senken (Insikt Group,
2023). Neben reiner Codeerzeugung konnen LLMs zudem genutzt werden, um Anleitungen fiir die Suche
nach Schwachstellen zu geben (Eikenberg, 2023), Konfigurationsfiles fiir eine Malware zu generieren, oder
aber command-and-control Mechanismen zu etablieren (Insikt Group, 2023).

Hoax (Falschmeldung)

LLMs werden auf der Basis einer sehr grofien Menge an Texten trainiert. Der Ursprung dieser Texte und ihre
Qualitit werden aufgrund der grofien Anzahl an Daten nicht vollstindig Giberpriift. So verbleiben auch
Texte mit fragwiirdigem Inhalt (z.B. Desinformationen, Propaganda oder Hassnachrichten) in der
Trainingsmenge und tragen zu einer unerwiinschten Struktur des Modells bei, die eine Neigung zu
potenziell kritischen Inhalten zeigt. Diese Einfliisse finden sich trotz diverser Schutzmafinahmen haufig in
sprachlich dhnlicher Weise in den KI-generierten Texten wieder (Weidinger, et al., 2022). Dadurch kénnen
Kriminelle die Modelle verwenden, um damit die 6ffentliche Meinung durch automatisch generierte
Propagandatexte, Beitrdge in Sozialen Medien oder Fake News zu beeinflussen. Durch den geringen
Aufwand bei der Erstellung lassen sich diese Texte zudem massenhaft produzieren und verbreiten. Auch die
Erzeugung von Hassnachrichten ist denkbar.

Der nutzerfreundliche Zugang iber eine API und die enorme Geschwindigkeit und Flexibilitit der
Antworten von aktuell populdren LLMs ermdglichen die Generierung einer grofien Anzahl hochqualitativer
Texte. Diese sind von denen eines Menschen kaum mehr zu unterscheiden und kénnen durch eine
Nutzeranweisung in verschiedensten Stimmungen und Stilen verfasst werden. So konnen Kriminelle
innerhalb kiirzester Zeit Texte erzeugen, die sich negativ gegen eine Person oder Organisation richten, oder
aber solche, die an den Schreibstil einer anderen Person angepasst sind, um falsche Informationen in deren
Namen zu verbreiten. Abseits von der Imitation von Schreibstilen kénnen mittels LLMs auch
maschinengenerierte Produktbewertungen verfasst werden, die z.B. dazu genutzt werden kénnen, ein
bestimmtes Produkt zu bewerben oder ein Produkt eines Konkurrenten zu diskreditieren.

In den bisher verfiigbaren kommerziellen LLMs sollen in den generierten Text eingefligte Warnungen die
direkte Generierung von Falschinformationen oder sonstigen Inhalten, die gegen die Richtlinien des
jeweiligen Unternehmens verstofen, erschweren. Diese Warnungen lassen sich jedoch leicht aus den
generierten Texten entfernen. Somit kénnen durch kleine Anderungen, weiterhin Desinformationen 0.4. in
vergleichsweise kurzer Zeit erzeugt werden.

3.3.2 Gegenmallnahmen

Den beschriebenen Méglichkeiten zum Missbrauch von LLMs kann mit verschiedenen Mafinahmen
begegnet werden, um das Risiko durch erfolgreiche Angriffe zu verringern.

3.3.21  Allgemeine Malinahmen

Solche Mafinahmen kénnen sowohl technischer als auch organisatorischer Art sein. Eine generelle Methode
zur Verhinderung von Angriffen besteht dabei oft in der Absicherung der Authentizitit von Texten und
Nachrichten, d.h. im Nachweis, dass bestimmte Texte oder Nachrichten tatsidchlich von einer bestimmten
Person, Personengruppe oder Institution stammen. Dies trigt der Tatsache Rechnung, dass durch die
Fahigkeiten von LLMs klassische implizite Verfahren zur Authentisierung von Nachrichten, wie sie von
Nutzenden unbewusst verwendet werden, leicht getduscht werden kénnen.
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So waren Spam- und Phishing-Mails fiir Empfangende in der Vergangenheit oft an Fehlern in der
Rechtschreibung, Grammatik oder dem sprachlichen Ausdruck zu erkennen; werden sie mittels LLMs
erzeugt, so weisen sie jedoch tiblicherweise keine derartigen Mangel mehr auf. Auch Spear-Phishing-Mails
oder Posts in sozialen Medien lief3en vor der weitflichigen Verbreitung von LLMs durch ihren Schreibstil
gewisse Riickschliisse auf ihre vermutlichen Verfassenden zu; durch die Fihigkeit von LLMs zur Imitation
von Schreibstilen sind solche Indikatoren nicht mehr belastbar.

Diese impliziten Verfahren zur Authentisierung kdnnen nun durch explizite technische Verfahren ergianzt
werden, welche die Urheberschaft einer Nachricht kryptografisch nachweisen kénnen. Damit kénnten
legitime Nachrichten (z.B. von einer Bank an ihre Kunden und Kundinnen oder von einem CEO an seine
Mitarbeitenden) von gefilschten unterschieden werden. Ahnliche Ansitze kénnten auch in sozialen Medien
genutzt werden, um (Text-)Beitragen ihre tatsidchliche Quelle (wie Privatnutzende, Leitmedium oder
staatliche Beh6rde) nachweisbar zuzuordnen. Die Nutzung solcher technischen Mafinahmen erfordert
einen gewissen Aufwand, weshalb sie bisher weniger verbreitet sind, und setzt die Sensibilisierung und
Aufklarung der Nutzenden voraus.

Social Engineering-Angriffe wie CEO-Fraud lassen sich durch die Anderung der Rahmenbedingungen und
die Einfihrung zusatzlicher Prozesse zur Authentisierung von Nachrichten erschweren. So wire z.B. die
verpflichtende Bestitigung von Zahlungsanweisungen iber einen separaten authentisierten Kanal denkbar.
Die massenhafte Einreichung von Beitrigen und Dokumenten zur Uberlastung der angeschlossenen
Prozesse ldsst sich durch Mainahmen bekdmpfen, welche die moglichen Einreichungen beschrianken. Dies
kann z.B. durch hartkodierte Grenzwerte oder die Nutzung von CAPTCHAs geschehen.

Eine Gibergreifende Mafnahme zur Verringerung des Angriffsrisikos ist die Sensibilisierung und Aufklarung
der Nutzenden tber die Fahigkeiten von LLMs und die daraus resultierenden Bedrohungen, damit sich
diese darauf einstellen und die Korrektheit von automatisch generierten Nachrichten wie E-Mails oder
Beitrigen in Sozialen Medien hinterfragen kénnen, insbesondere wenn es weitere Indizien gibt.

3.3.2.2 Mallnahmen auf Ebene des Modells

Auf Ebene des Modells kann der Missbrauch von LLMs im Wesentlichen durch zwei Strategien vorgebeugt
werden. Einerseits konnen die Nutzungsmoglichkeiten generell eingeschrinkt werden, was insbesondere
bei eigens betriebenen Modellen nur geringe Aufwénde erfordert, andererseits konnen Mafinahmen zur
Unterbindung potenziell schidlicher Ausgaben getroffen werden.

Beim ersten, allgemeineren Ansatz kann der Nutzerkreis beschrinkt werden, sodass z.B. nur
vertrauenswiirdige Nutzende Zugriff auf das Modell erhalten. Dariiber hinaus ist auch eine Einschrinkung
der Zugriffsrechte, die Nutzende auf das Modell haben, denkbar, z.B. eine Beschrinkung der méglichen
Prompts. Fiir einige Angriffe ist beispielsweise ein Fine-Tuning notwendig, woflir umfangreicherer Zugriff
auf das Modell benotigt wird.

Der zweite Ansatz verfolgt hingegen das spezifischere Ziel, die Nutzung des Modells a priori
uneingeschrinkt zu erlauben, jedoch schidliche Ausgaben zu verhindern. Hierbei soll zu bestimmten
Eingaben, die eindeutig auf boswillige Zwecke abzielen, keine Ausgabe generiert werden, sondern
stattdessen eine festgelegte Ausgabe (,Fiir diesen Zweck kann dieses Modell nicht verwendet werden.”)
erfolgen. Neben dem expliziten Ausschliefen von Ausgaben auf bestimmte boswillige Anfragen durch
Filterung ist es auch moglich Reinforcement Learning durch Human Feedback (RLHF) zu verwenden. Dabei
lernt ein Modell durch spezielles weiteres Training Ausgaben dahingehend zu bewerten, wie erwiinscht sie
sind, und diese gegebenenfalls anzupassen. Derartige Filter und Trainingsmethoden werden in aktuellen
LLMs bereits verwendet. Sie verhindern jedoch nur einen Teil der schidlichen Ausgaben und lassen sich
durch geschickte Umformulierung der Eingabe, auch prompt engineering genannt, umgehen (Cyber
Security Agency of Singapore, 2023), wobei dies hiufig reproduzierbar ist. Auch bei der Nutzung von Filtern
oder RLHF im Modell wirft die Abgrenzung zwischen erlaubten und verbotenen Ausgaben wieder komplexe
Fragen auf (vgl. 3.3.2.1). Darber hinaus wurden mit dem Argument der Redefreiheit bereits LLMs zur
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Verfiigung gestellt, die keinerlei derartige Filter enthalten. Auch ist davon auszugehen, dass zukiinftig durch
Akteure mit entsprechenden béswilligen Motiven weitere uneingeschrinkte Modelle entwickelt werden.

3.3.23  MaRnahmen zur Detektion maschinengeschriebener Texte

Es gibt verschiedene komplementire Ansitze zur Detektion automatisch generierter Texte. Durch
Detektionsmoglichkeiten erhalten Nutzende die Fahigkeit, Texte als maschinengeschrieben zu erkennen
und somit gegebenenfalls ihre Authentizitit und die Richtigkeit der enthaltenen Informationen
anzuzweifeln.

Zum einen kann die menschliche Fihigkeit, automatisch generierte Texte zu erkennen, genutzt werden. Die
Detektionsleistung hingt dabei stark von Aspekten des Textes (z.B. Textart, Thema, Linge) und personlichen
Faktoren (z.B. Erfahrung mit maschinengeschriebenen Texten, Fachwissen zum Thema des Textes) ab.
Einfache Hinweise fiir eine Detektion wie Rechtschreib- oder Grammatikfehler und grobe inhaltliche
Inkonsistenz sind bei Texten, die von LLMs generiert wurden, nicht zu erwarten, sodass die menschliche
Fihigkeit zur Detektion insbesondere bei kurzen Texten beschrinkt ist.

Dartber hinaus konnen Werkzeuge zur automatischen Detektion von maschinengenerierten Texten (z.B.
(Tian, 2023), (Kirchner, et al., 2023), (Mitchell, et al., 2023), (Gehrmann, et al., 2019)) eingesetzt werden, die in
der Regel statistische Eigenschaften der Texte ausnutzen oder Parameter eines Modells verwenden, um
einen Score zu berechnen, der als Indiz fiir maschinengenerierte Texte dient. Gerade fiir von LLMs, die nur
als Blackbox ohne Zusatzinformationen zur Verfiigung gestellt werden, erzeugte Texte ist die
Detektionsleistung jedoch oft begrenzt. Die Ergebnisse der genannten Werkzeuge konnen daher nur einen
Hinweis geben und stellen in der Regel keine an sich belastbare Aussage dar. Einschrinkungen bestehen
insbesondere bei kurzen Texten und Texten, die nicht auf Englisch verfasst sind. Zur Unterstiitzung der
spateren Detektion wird auch an der Implementierung statistischer Wasserzeichen in
maschinengenerierten Texten geforscht (Kirchenbauer, et al., 2023). Ein grundsitzliches Problem dieser
Klasse von Werkzeugen besteht weiterhin darin, dass die Detektion eines von einem LLM erzeugten Textes
durch geringfiigige manuelle Anderungen zusitzlich stark erschwert werden kann. Grundsitzlich lisst sich
die automatische Detektion auch auf Programmcode und Malware anwenden, birgt dabei jedoch &hnliche
Einschrankungen.

3.4 Risiken und Herausforderungen bei der Entwicklung sicherer LLMs

Neben den oben genannten Vermeidungs- und Minderungsmafinahmen zum Missbrauchspotenzial von
LLMs gibt es weitere Sicherheitsaspekte, die Bereitsteller solcher Modelle beachten sollten. Nutzende
konnen dieses Unterkapitel nutzen, um weitere Anhaltspunkte fiir eine Evaluation eines Bereitstellers eines
LLM zu erhalten.

3.4.1 Datenqualitdt bei der Auswahl von Trainingsdaten

Die Auswahl der Trainingsdaten ist ausschlaggebend fiir die Qualitit des zur Verfligung gestellten Modells.
Ein LLM lernt wihrend des Trainings ein statistisches Modell der Trainingsdaten; dieses generalisiert nur
dann gut auf spéitere vielfiltige Anwendungsfille, wenn es sich um reale oder zumindest realistische Daten
handelt und eine Breite an verschiedenen Texten (z.B. hinsichtlich Textarten, Themen, Sprachen,
Fachvokabular, Varietit) abgedeckt wird.

Neben der Qualitit der Texte sind gegebenenfalls rechtliche Vorgaben zu beachten. Aufgrund der schnellen
Entwicklung von LLMs gibt es zu einigen rechtlichen Aspekten noch keine abschliefiende Klarung.
Gegebenenfalls konnen kiinftige Probleme aber von vornherein vermindert werden, wenn sensible Daten
nicht zum Training von LLMs verwendet werden (vgl. 3.4.2 Privacy Attacks).

Ein weiterer Aspekt, der bei der Auswahl von Trainingsdaten berticksichtigt werden sollte, ist die
unerwiinschte Abbildung von Diskriminierung oder Bias in den Trainingsdaten. Ein Modell bildet
sozusagen einen Spiegel der Trainingsdaten; ist in diesen ein Bias vorhanden, wird auch das Modell diesen

Bundesamt fiir Sicherheit in der Informationstechnik 15



3 Chancen und Risiken von LLMs

abbilden. Es ist dann z.B. mdéglich, dass ein LLM diskriminierende Aussagen generiert. Auch
Missbrauchsmoglichkeiten eines LLM lassen sich gegebenenfalls durch eine gezielte Auswahl von
Trainingsdaten einschréinken (3.3.1).

Sollten in Zukunft viele maschinengenerierte Texte im Internet priasent sein, ist zudem darauf zu achten,
dass sich keine selbstverstirkenden Effekte dadurch ergeben, dass ein LLM auf Daten trainiert wird, die von
einem solchen Modell erzeugt wurden. Besonders kritisch ist dies in Féllen, in denen Texte mit
Missbrauchspotenzial erzeugt wurden, oder wenn sich wie bereits angesprochenen ein Bias in Textdaten
verfestigt. Dies geschieht beispielsweise dadurch, dass immer mehr einschligige Texte erzeugt werden und
wiederum zum Training neuer Modelle verwendet werden, die erneut eine Vielzahl an Texten erzeugen
(Bender, et al., 2021).

3.4.2 Angriffe auf LLMs und spezifische GegenmaRnahmen
Privacy Attacks

Es ist grundsatzlich moglich, Trainingsdaten durch gezielte Anfragen an ein LLM zu rekonstruieren. Dies
kann insbesondere kritisch sein, wenn sensible Daten zum Training verwendet wurden (Carlini, et al., 2021).
Daten, die rekonstruiert werden kénnten, sind beispielsweise Zuordnungen von persénlichen Daten
(Telefonnummern, Adressen, Gesundheits-, Finanzdaten) zu Personen, aber auch z.B. sensible
Firmeninterna oder Daten {iber das LLM selbst.

Bei LLMs kann aufgrund der groflen Menge an Trainingsdaten, die in der Regel automatisiert aus dem
Internet gewonnen werden, nur schwer sichergestellt werden, dass sie keine Daten, die nur fiir
eingeschrinkte Zwecke verdffentlicht wurden, enthalten.

Maoglichkeiten zur Verminderung der Anfilligkeit fiir Privacy Attacks:

+ Manuelle Auswahl oder automatische Filterung bzw. Anonymisierung von Daten, um keine sensiblen
Informationen in die Trainingsdaten aufzunehmen

« Dopplungen aus den Trainingsdaten entfernen, da Dopplungen die Wahrscheinlichkeit einer moéglichen
Rekonstruktion erhohen (Carlini, et al., 2021)

- Anwendung von Mechanismen, die Differential Privacy garantieren (eine ausfiihrliche Diskussion zur
Umsetzbarkeit bei unstrukturierten Daten, wie sie LLMs zugrunde liegen, findet sich in (Klymenko, et al.,
2022))

+ Die Ausgabemoglichkeiten fiir ein LLM einschrinken, sodass zu bestimmten Eingaben, die eindeutig auf
das Rekonstruieren kritischer Daten abzielen, keine generierte Ausgabe, sondern stattdessen eine
festgelegte Ausgabe (,fiir diesen Zweck kann dieses Modell nicht verwendet werden®) erfolgt

+  Zusatzliches Training, um das Modell darauf zu trainieren, bestimmte Ausgaben zu vermeiden (Stiennon,
etal.,, 2020)

Zugriff auf das Modell einschranken: Je weniger Zugriffsrechte Nutzende auf das Modell haben, desto
schwerer ist es, zu bewerten, ob eine Ausgabe eine Rekonstruktion der Trainingsdaten oder eine
»Erfindung” des Modells ist

« Ist ein Training auf sensiblen Daten explizit notwendig (z.B. fiir spezifische Anwendungen im
Gesundheits- oder Finanzwesen):

« Nutzerkreis einschranken
+ Generelle IT-Sicherheitsmafdnahmen beachten
Adversarial Attacks und Indirect Prompt Injections

Angreifende kénnen Texte absichtlich leicht verindern, sodass Menschen diese Anderung kaum oder gar
nicht wahrnehmen und die Texte weiterhin richtig verstehen, LLMs sie jedoch nicht mehr in der
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gewlinschten Weise verarbeiten kénnen (Wang, et al., 2019). Dies kann zum Beispiel bei der Ausfilterung
von unerwiinschten Inhalten in Sozialen Medien oder bei der Spam-Erkennung problematisch sein.

Besonders anfillig fiir verdnderten Text sind Klassifikatoren. Das absichtliche Einbauen von
~Rechtschreibfehlern®, die Verwendung von dhnlich aussehenden Zeichen (z.B. "$" statt "S"), die
Verwendung von seltenen Synonymen, die nicht im Vokabular des LLM enthalten sind oder das
Umformulieren von Sitzen kénnen dazu fithren, dass Klassifikatoren eine falsche Ausgabe titigen. Andere
Anwendungen, die fur adversariale Angriffe (adversarial attacks) anfillig sein kénnen, sind zum Beispiel
Ubersetzungsprogramme und Frage-Antwort-Modelle.

Auch ohne boswilliges Interesse kann eine stark fehlerhafte Eingabe denselben Effekt haben. Die im
Folgenden genannten Mafnahmen helfen auch in diesem Fall.

Maoglichkeiten zur Verminderung der Anfilligkeit fiir adversariale Angriffe:

Modell mit realen oder moglichst realistischen Daten trainieren oder fine-tunen, damit Eigenheiten der
ublichen Eingabetexte (z.B. Verwendung bestimmter Begriffe oder Schreibweisen) gelernt werden

Vorverarbeitung des moglicherweise adversarialen Textes (Erkennung und Korrektur)
Rechtschreibpriifung/ Detektion unbekannter Worter (Wang, et al., 2019)
Automatische Rechtschreibkorrektur

Einsatz bildverarbeitender Methoden, um der Tauschung des Modells durch die Verwendung dhnlich
aussehender Zeichen vorzubeugen (Eger, et al., 2019)

Verbesserung des Modells

Training mit manipulierten/ veranderten Texten durchfiihren (,Adversarial Training“) (Wang, et al.,
2019)

Clustering von Word-Embeddings, damit semantisch dhnliche Wérter fiir das Modell gleich
dargestellt werden (Jones, et al., 2020)

Einbindung einer externen Wissensbasis, die z.B. Synonymlisten enthilt (Li, et al., 2019)

In Spezialfillen ist die Verwendung von als robust zertifizierten Modellen, also solchen Modellen, die
mathematisch garantieren, dass hinreichend kleine Verinderungen der Eingabe keine Anderung der
Ausgabe hervorrufen, moglich (eine Betrachtung verschiedener Ansétze fiir eine Umsetzung im
Bereich LLMs bietet (Wang, et al., 2019))

Ein Spezialfall von adversarialen Angriffen ist die sogenannte indirekte Prompteinspeisung (indirect
prompt injection) (Greshake, et al., 2023). Hierbei platzieren Angreifende beispielsweise wie unter (3.2.1
Anfalligkeit fiir "versteckte" Eingaben mit manipulativer Absicht) beschrieben versteckte Eingaben in
Texten, auf die ein LLM zugreift, mit dem Ziel, den weiteren Chatverlauf zu manipulieren, um ein
bestimmtes Verhalten bei Endnutzenden zu erreichen. Besonders kritisch ist dieser Angriff, wenn LLMs die
Moglichkeit haben, externe Plug-Ins aufzurufen, iiber die sie beispielsweise Zugriff auf weitergehende
Funktionalititen erlangen. In diesen Anwendungsfillen ist es Angreifenden sogar moglich, schadhafte
Aktionen (z.B. das Versenden von E-Mails im Namen des Opfers oder das Auslesen von Daten) ohne eine
Manipulation der Interaktion mit Endnutzenden durchzufiihren.

Da Angreifende in diesem Szenario lediglich die normale Funktionsweise eines LLM ausnutzen, ist es
schwer, Maflnahmen gegen diese Art von Angriffen zu finden. Die einzige Mafinahme, die sicher vor
indirekten Prompteinspeisungen schiitzen kann, ist ein Einschrinken (Destillieren) eines LLM auf die
konkret benoétigte Aufgabe. Dadurch geht allerdings ein Grof3teil der generellen Funktionsfiahigkeit des LLM
verloren.

Folgende Mafdnahmen kénnen in Einzelféllen zur Verminderung der Anfilligkeit fiir indirekte
Prompteinspeisungen fiihren:

Bundesamt fiir Sicherheit in der Informationstechnik 17



3 Chancen und Risiken von LLMs

+ Das Ausfiihren bestimmter Aktionen z.B. das Aufrufen von Plug-Ins durch das LLM nur nach expliziter
Zustimmung von Endnutzenden z.B. iiber einen Bestitigungs-Button ermoéglichen

« Die Ausgaben eines Modells auf Eingaben, die eindeutig eine Manipulationsabsicht haben, unterbinden
(Filterung der Eingaben)

«  Zusétzliches Training, um das Modell darauf zu trainieren, bestimmte Ausgaben zu vermeiden (Stiennon,
et al., 2020)

Poisoning Attacks

Wie bereits diskutiert, bestimmen die zum Training verwendeten Daten mafgeblich die Funktionalitit
eines LLM. Viele dieser Daten stammen aus 6ffentlichen Quellen oder werden sogar wihrend des Betriebes
aus den Eingaben der Nutzer erhoben, sodass sich Méglichkeiten zur Manipulation der Funktionalitit
eroffnen (Wallace, et al., 2020). Hierbei ergibt sich eine Vielzahl an Angriffsmoéglichkeiten.

Offentliche Textquellen sind oft thematisch, regional oder institutionell begrenzt und werden von
offentlichen Stellen oder Bildungseinrichtungen betrieben (Wikipedia, Digital Public Library of America,
Europeana, PubMed Central, corpus.byu.edu etc.). Allein die Auswahl dieser Quellen bedingt schon eine
kulturelle Vorpriagung der Textinhalte. Die Institutionen sind aber auch haufig offen zuginglich, nicht
immer sicherheitstechnisch geschiitzt und kénnen durch geschicktes Social Engineering, traditionelles
Hacking von Webseiten und Umlenkung von Links manipuliert werden. So kénnen Daten im Speicherort
ausgetauscht oder zugefiigt oder auch erst beim Download zugemischt werden. Da grofle Datenmengen
zum Training verwendet werden, kdnnen sie hochstens statistisch tiberpriift werden. Hierfiir existieren
allerdings noch keine Standards.

Neben den urspriinglichen Trainingsdaten werden aber tiber teilweise 6ffentliche Code-Datenbanken auch
Modelle ausgetauscht, die bereits trainiert sind und fir einen bestimmten Anwendungsfall nur
nachtrainiert werden. Auch diese Modelle sind vielfiltigen Manipulationsmaoglichkeiten unterworfen. Die
Vielzahl an beteiligten Einzelpersonen und Unternehmen macht es schwierig, einen bestimmten Urheber
fur Schwachstellen in einem Modell verantwortlich zu machen, und undokumentierte Lieferketten konnen
frithzeitig mit einem sogenannten Bias versehene Modelle zu einer Gefahr machen, die kaum erkannt
werden kann. Solche Manipulationsméglichkeiten konnen mit zunehmendem technischen Know-How
besser versteckt werden.

Einige Chatbots konnen auch die Daten, die wihrend der Interaktion mit Endnutzenden entstehen, zur
Lenkung der weiteren Kommunikation verwenden. Dies kann Auswirkungen auf die generelle
Funktionsweise des LLM haben, wenn das LLM ein Bewertungsmodell auf Basis von RLHF (Stiennon, et al.,
2020) verwendet und die Bewertungen von Ausgaben durch Nutzende als gewiinscht oder unerwiinscht
zum weiteren Training dieses Bewertungsmodells genutzt werden (Shi, et al., 2023). Damit sind auch
Manipulationen durch eine massive gezielte Nutzung mit anschlieffender Bewertung moglich.

LLMs interagieren zunehmend ber APIs mit anderer Software und kénnen zusitzlich auf diesem Weg
manipuliert werden. Ebenso konnen Schwachstellen in den Modellen dadurch vermehrt auf andere digitale
Vorginge (Verwaltung, Finanzen, Handel) Auswirkungen haben. Die Vernetzung der verschiedenen
Anwendungen mit LLMs verlauft sehr schnell, sodass eine Kontrolle der Einfluss nehmenden Daten immer
schwieriger wird.

Moglichkeiten zur Verminderung der Anfilligkeit fiir Poisoning Angriffe:
« Vertrauenswirdige Quellen als Trainingsdaten verwenden

 Fir die menschliche Bewertung im Rahmen eines RLHF auf geschultes und vertrauenswiirdiges Personal
zuriickgreifen und dieses mit klaren Richtlinien ausstatten

- Bewertungen intensiv analysieren, bevor sie Rlickwirkungen auf das Modell bewirken

+ Auswirkungen des Einsatzes auf ein kontrollierbares Feld beschrinken
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4  Zusammenfassung

Die Technologie hinter LLMs entwickelt sich aktuell schnell weiter. Damit einhergehend treten auch
dynamisch neue Sicherheitsbedenken rund um die Entwicklung und Nutzung dieser Modelle auf.

Unternehmen oder Behorden, die {iber die Integration von LLMs in ihre Arbeitsabldufe nachdenken, sollten
eine Risikoanalyse fiir die Verwendung in ihrem konkreten Anwendungsfall durchfiihren. Die in diesem
Dokument dargestellten Sicherheitsaspekte konnen dabei Anhaltspunkte liefern. Besondere Beachtung
sollte den folgenden Aspekten geschenkt werden:

Bei der Nutzung eines LLM via externem API-Zugriff werden Daten durch den Bereitsteller des Modells
verarbeitet und kénnen von diesem gegebenenfalls weiterverwendet werden.?

Durch die Moglichkeit, auf Live-Daten aus dem Internet und gegebenenfalls Plug-Ins zuzugreifen,
ergeben sich zusitzliche Sicherheitsrisiken bei der Nutzung von LLMs. Auf der anderen Seite ermoglicht
sie zusitzliche Funktionen und den Zugriff auf aktuelle Informationen. Die Notwendigkeit dieser
Funktionalititen und mogliche Sicherheitsimplikationen sollten im Rahmen einer Risikoanalyse kritisch
beurteilt und abgewogen werden.

LLMs kénnen unangemessene, faktisch falsche oder sonstige unerwiinschte Ausgaben téitigen. Weniger
kritisch sind daher Anwendungsfille, in denen eine Ausgabe in weiteren Verarbeitungsschritten durch
Menschen evaluiert wird; besonders kritisch sind hingegen Anwendungsfille zu bewerten, in denen die
Ausgabe eines LLM unmittelbar mit Aufienwirkung zur Verfiigung gestellt wird.

Daneben sollten Unternehmen und Behorden die unter (3.3.1) genannten Missbrauchsszenarien
dahingehend evaluieren, ob diese fiir ihre Arbeitsabliufe eine Gefahr darstellen. Darauf aufbauend sollten
existierende Sicherheitsmafinahmen angepasst und gegebenenfalls neue Manahmen ergriffen werden
sowie Nutzende iiber die potenziellen Gefahren aufgeklart werden.

2 siehe auch ,Kriterienkatalog fiir KI-Cloud-Dienste - AIC4“
(https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-
Empfehlungen/Kuenstliche-Intelligenz/AIC4/aic4 node.html) und , Kriterienkatalog Cloud Computing
C5“ (https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-
Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-Computing/Kriterienkatalog-
C5/kriterienkatalog-c5 node.html)
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