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1 Leitlinie zum sicheren Betrieb von E-Mail-
Servern

Elektronische Post (E-Mail) ist heute ein wichtiger Bestandteil der Kommunikationskultur und
ersetzt zunehmend den traditionellen Briefverkehr. Sie bietet die Moglichkeit, Informationen
schnell, effizient und kostengiinstig auszutauschen. Allerdings sind mit der Nutzung von E-Mail
iiber ein unsicheres Netz, wie beispielsweise dem Internet, auch erhebliche Gefahren verbunden.

Die vorliegende Leitlinie zum ,,Sicheren Betrieb von E-Mail-Servern® ist Bestandteil des Moduls
[ISi-Mail-Server| der BSI-Schriftenreihe zur Internet-Sicherheit (ISi-Reihe). Sie fasst die wesentli-
chen Ergebnisse der zugehdrigen Studie zusammen. Der Fokus liegt dabei auf Gefdhrdungen und
Empfehlungen, die fiir E-Mail-Server spezifisch sind. Informationen zur sicheren Nutzung von E-
Mail finden sich im Modul [ISi-Mail-Client].

1.1 Management Summary

E-Mails sind als Kommunikationsmittel aus Unternehmen und Behorden heute kaum noch wegzu-
denken. Bei der Nutzung von E-Mails tiber das Internet bestehen jedoch eine Reihe von Gefdahrdun-
gen, die insbesondere die Integritit und Vertraulichkeit von Nachrichten, die Authentizitédt der
Absender und die Verfiigbarkeit des E-Mail-Dienstes selbst betreffen.

Ein Angreifer, der Zugriff auf den Netzverkehr hat, kann sémtliche unverschliisselten E-Mails mit-
lesen. Dabei kann er auch in den Besitz sensibler Informationen gelangen. Schutz vor dem Ausspé-
hen sensibler Daten kann eine Verschliisselung der E-Mail-Kommunikation bieten. Ein verwandtes
Thema sind digitale Signaturen. Werden E-Mails nicht signiert, so ist es fiir den Angreifer sogar
moglich, E-Mails zu filschen, d. h. deren Inhalt unbemerkt zu dndern oder neue Nachrichten mit
einer falschen Identitét zu erstellen und somit beispielsweise Bestellungen auszuldsen oder Ruf-
schiadigung zu betreiben.

Eine weitere Gefahrdung stellen unerwiinschte E-Mails (sog. Spam) dar. Ein iiberméfig hohes
Spam-Aufkommen kann unter Umstinden zur Uberlastung von E-Mail-Servern und damit zum
Verlust der Verfiigbarkeit des E-Mail-Dienstes fithren. Schadprogramme, die per E-Mail verschickt
werden, stellen normalerweise keine direkte Gefadhrdung des E-Mail-Servers dar, sondern vielmehr
der Benutzer und ihrer E-Mail-Clients. Sie sollten dennoch an dieser Stelle beriicksichtigt werden,
da der E-Mail-Server als zentrale Komponente effiziente Schutzmechanismen umsetzen kann.

Das Modul ISi-Mail-Server stellt eine sichere Grundarchitektur fiir den normalen Schutzbedarf vor,
mit der alle relevanten GegenmafBnahmen abgedeckt sind. Um diese Architektur flexibel an die
GroBe der Infrastruktur und individuellen Schutzanforderungen anpassen zu konnen, stellt die Stu-
die zusétzlich erweiterte oder alternative Mal3nahmen vor. Auch einem erhéhten Schutzbedarf kann
so Rechnung getragen werden.

Die Grundarchitektur besteht aus einem SMTP-Proxy, einem Content-Filter, dem E-Mail-Server an
sich und optional aus einer virtuellen Poststelle. Der SMTP-Proxy und der Content-Filter dienen der
Erkennung und Filterung von Spam und Schadprogrammen. Mittels einer virtuellen Poststelle las-
sen sich die Verschliisselung und Signierung von Nachrichten an einer zentralen Komponente reali-
sieren.
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1.2 Einfiihrung und Uberblick

E-Mail-Server bieten Funktionen zum Empfangen, Versenden, Speichern und Weiterleiten von E-
Mails. Um Nutzern diese Funktionen bereitzustellen, wird in der Regel jedem Nutzer ein Postfach
zugeteilt, in dem eingehende Nachrichten abgelegt werden. Ferner kann ein Nutzer mittels des E-
Mail-Clients iiber sein Postfach selbst Nachrichten erstellen und versenden. Der Zugang zu einem
Postfach erfolgt meist iiber die Protokolle POP3 oder IMAP. Um den Zugang zu diesen Postfichern
abzusichern, miissen sich die Nutzer am E-Mail-Server authentisieren. Dies erfolgt iiblicherweise
iiber Benutzername und Passwort.

Sowohl die Zahl unerwiinschter E-Mails (sog. Spam) als auch die Anzahl mit Schadprogrammen
behafteter E-Mails ist im Laufe der Jahre enorm gestiegen. Um diesen Trends zu begegnen werden
E-Mail-Server mit zusétzlichen Filtern erweitert. Diese Filter werden tiblicherweise auf getrennten
Komponenten bzw. mit spezialisierter Software umgesetzt. Im Folgenden werden mehrere Filter-
techniken und -typen beschrieben.

1.2.1 SMTP-Proxy

Ein SMTP-Proxy vermittelt den E-Mail-Verkehr zwischen externem und internem E-Mail-Server
und ist somit die erste Priifinstanz fiir eingehende E-Mails (z. B. aus dem Internet). Er nimmt E-
Mails entgegen und kann untersuchen, ob sie gefihrliche oder unerwiinschte SMTP-Protokollele-
mente enthalten, bevor er sie weiterleitet. E-Mails, die nicht SMTP-konform sind, konnen direkt am
SMTP-Proxy verworfen werden. Diese MaBBnahme hilft auch gegen unerwiinschte E-Mails, da beim
Versenden von Spam hdufig das SMTP-Protokoll verletzt wird. Eine derzeit sehr effiziente Mal3-
nahme zur Reduzierung unerwiinschter E-Mails ist, E-Mails von unbekannten E-Mail-Server zuerst
abzulehnen und erst bei der zweiten Zustellung anzunehmen'. Hintergrund dieser Technik ist, dass
Spam-versendende Systeme zumeist nur einmal versuchen eine E-Mail zuzustellen.

1.2.2 Spam-Filter

Spam-Filter dienen zum Erkennen von unerwiinschten E-Mails und untersuchen diese auf einzelne
markante Worter, bestimmte Phrasen, bekannte Priifsummen, verdachtige Verweise oder auch in
Anhingen versteckten Spam.

Bei der Spam-Filterung wird folgendermafen vorgegangen: E-Mails werden der Reihe nach auf
verschiedene Spam-Merkmale gepriift. Bei jeder Priifung wird der E-Mail eine Punktzahl zugeord-
net, die angibt, inwieweit die jeweilige Priifung den Spam-Verdacht erhirtet. Ubersteigt die Summe
der Punktzahlen aus allen Priifungen einen Schwellenwert, so gilt die E-Mail als Spam und wird
entsprechend gekennzeichnet oder aussortiert.

1.2.3 Content-Filter

Content-Filter untersuchen den Inhalt einer E-Mail auf nicht erwiinschte Inhalte wie beispielsweise
Schadprogramme, Phishing, Aktive Inhalte oder gefahrliche Dateianhinge. So erkannte E-Mails
konnen danach geéndert (z. B. Loschen eines gefdhrlichen Dateianhangs), in einen vorgesehenen
Quarantine-Bereich verschoben, oder sogar komplett geloscht werden. Benutzer oder Administrato-
ren konnen tiber die vorgenommen Aktionen iiber E-Mail informiert werden. Haufig wird die Funk-
tion des Spam-Filters und Content-Filters auf einem gemeinsamen Server realisiert, um Kosten zu
reduzieren.

1 Diese Methode wird Greylisting genannt.
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1.3 Wesentliche Ergebnisse der Gefihrdungsanalyse

Die in den folgenden Abschnitten beschriebenen Angriffe konnen sowohl den E-Mail-Dienst selbst
als auch die Benutzer bedrohen. Mafinahmen zum Schutz der Benutzer konnen hiufig auch auf den
E-Mail-Servern sinnvoll realisiert werden. Daher werden bei der Realisierung des E-Mail-Dienstes
auch MafBinahmen betrachtet, um den E-Mail-Client zu schiitzen. Die Gefdhrdungen lassen sich
grundsétzlich in vier Kategorien unterteilen:

- Eindringen (sog. ,,Hacking®)

— Tauschen, Félschen und Betriigen (Angriffe auf die Integritit und Authentizitét)
— Ausspdhen und Entwenden (Angriffe auf die Vertraulichkeit)

— Verhindern und Zerstoren (Angriffe auf die Verfiigbarkeit)

1.3.1 Eindringen

Die erste Kategorie von Bedrohungen besteht darin, dass ein Angreifer versucht, in einen E-Mail-
Server oder E-Mail-Client einzudringen. Ist es einem Angreifer gelungen den E-Mail-Server oder
E-Mail-Client zu kompromittieren, so befindet er sich im internen Netz und kann von dort aus wei-
tere Systeme angreifen. Ziel eines solchen Angriffes ist es meist, Sicherheitsgrundwerte, wie bei-
spielsweise die Vertraulichkeit von E-Mails, zu beeintrichtigen.

Um in den E-Mail-Server oder E-Mail-Client einzudringen, kann ein Angreifer versuchen Sicher-
heitsliicken in der verwendeten Software auszunutzen. Entsprechende Angriffe erfolgen entweder
manuell oder automatisiert. Hiufig sind von diesen Angriffen die E-Mail-Clients betroffen, z. B. bei
automatisierten Angriffen durch Wiirmer. In beiden Féllen nutzt der Angreifer Software-Schwach-
stellen aus. Im Falle von Wiirmern kann auch eine fehlerhafte Konfiguration das Eindringen
begiinstigen, wenn z. B. veraltete Virenschutz-Signaturen dazu fithren, dass neue Schadprogramme
nicht erkannt werden.

Eine typische Schwachstelle bei der Realisierung eines E-Mail-Dienstes ist das ungepriifte Weiter-
leiten von E-Mails aus dem Internet in das interne Netz. So konnen beispielsweise mit Schadpro-
grammen behaftete Dateianhidnge zu den E-Mail-Clients gelangen. Auch iiber Aktive Inhalte in E-
Mails ist eine Infektion des E-Mail-Client-Systems mit Schadprogrammen moglich.

1.3.2 Tauschen, Falschen und Betriigen

Ein Angriff dieser Kategorie zielt typischerweise auf die Nutzer von E-Mail-Diensten und betrifft
somit eher die Client-Seite. Der E-Mail-Server ist insofern von dieser Art Angriffe betroffen, als
dass er eine zentrale Komponente zu deren Abwehr darstellt.

Bei der Kommunikation zwischen zwei E-Mail-Servern besteht die Gefahr, dass die Angaben zu
Absender oder sendendem E-Mail-Server gefalscht werden. Schiden entstehen dabei nicht direkt
auf dem E-Mail-Server, sondern erst beim Empfanger, wenn dieser die in dieser E-Mail enthaltenen
Informationen als authentisch und verbindlich ansieht. Ein Angreifer konnte auf diese Weise bei-
spielsweise im Namen einer anderen Person oder Organisation eine Bestellung auslosen oder in
deren Namen falsche Aussagen verbreiten, um dem Ruf dieser Person bzw. Organisation zu scha-
den.

Ein Angreifer kann Inhalte von unsignierten E-Mails dndern. Dies kann durch Zugriff auf einen E-
Mail-Server oder auch durch Manipulation des DNS-Dienstes erfolgen. Letztere Methode erlaubt
es, E-Mails auf einen eigenen E-Mail-Server umzuleiten, abzuéndern und wieder weiterzuleiten.
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1.3.3 Entwenden und Ausspéihen

Eine der grofiten Gefahren bei der Nutzung von E-Mail ist, dass vertrauliche Nachrichten unerlaubt
mitgelesen werden. Ein Angreifer hat prinzipiell mehrere Moglichkeiten vertrauliche E-Mails aus-
zuspdhen. Zum einen kann er den Netzverkehr abhoren und somit auch unverschliisselte E-Mails
mitlesen, zum anderen kann er aber auch versuchen, sich Zugang zu den Postfiachern auf dem E-
Mail-Server zu verschaffen, und die dort gespeicherten Nachrichten zu lesen. Eine Moglichkeit den
Zugang zu einem Postfach zu erlangen ist das Ausnutzen eines schwachen Benutzer-Passwortes.
Ein Angreifer kann auch die Verteilerlisten auf dem E-Mail-Server so manipulieren, dass er eine
Kopie aller E-Mails an diese Verteilerlisten erhélt.

Doch nicht nur die E-Mails selber, sondern auch E-Mail-Adressen sollten vor Ausspéhung
geschiitzt werden. Spammer sind sehr daran interessiert, moglichst viele giiltige E-Mail-Adressen
einer Doméne zu ermitteln. Ein schlecht konfigurierter E-Mail-Server kann in Form von Statusbe-
richten einem Angreifer die benétigten Informationen liefern.

1.34 Verhindern und Zerstoren

Neben der Integritit und der Vertraulichkeit von E-Mails ist auch die Verfiligbarkeit des E-Mail-
Dienstes ein wichtiger Sicherheitsaspekt. Ein Verlust der Verfiigbarkeit bedeutet, dass keine neuen
E-Mails mehr versendet oder empfangen werden konnen und gegebenenfalls sogar auf dem E-Mail-
Server gespeicherte Nachrichten nicht mehr abgerufen werden kdnnen. In vielen Fillen ist die all-
tiagliche Arbeit damit sehr eingeschriankt oder nicht durchfiihrbar.

Ein Angriff, der darauf abzielt den Zugriff auf eine Ressource der E-Mail-Architektur zu verhin-
dern, wird als Denial-of-Service-Angriffe (DoS) bezeichnet. Ein Angreifer versucht dabei Server zu
iiberlasten oder gar zum Absturz zu bringen. Um entsprechende Lasten zu generieren, basieren sol-
che Angriffe hiufig auf einem ferngesteuerten, koordinierten Angriff auf das Zielsystem, der von
einer sehr grolen Zahl von Rechnern ausgeht. Dies wird als Distributed-Denial-of-Service (DDoS)
bezeichnet. In diesem Falle erfolgen die Angriffe liberwiegend iiber sogenannte Botnetze. Bei
einem Botnetz steuert ein Angreifer eine Vielzahl von Rechnern, die ohne das Wissen des Anwen-
ders libernommen und ferngesteuert werden.

Der Angreifer kann mittels eines Botnetzes innerhalb kurzer Zeit eine gro3e Menge Spam-E-Mails
versenden und so E-Mail-Server {iberlasten. Weiterhin konnen Konfigurationsfehler auf dem E-
Mail-Server dazu fiithren, dass unberechtigte Benutzer E-Mails an Verteilerlisten senden konnen,
wodurch es einem Angreifer moglich ist, grole Mengen Spam-E-Mails zu generieren.

Das Vertrauen der Anwender in den E-Mail-Dienst kann durch den Verlust von E-Mails beeintrach-
tigt werden, insbesondere dann, wenn er bei der Nichtzustellung von E-Mails keine entsprechende
Fehlermeldung erhilt.

Eine Gefahrdung stellen E-Mail-Server dar, die es wegen einer fehlerhaften Konfiguration erlauben,
E-Mails fiir beliebige Doménen weiterzuleiten. Man spricht dann von sogenannten ,,Open Relays®.
In diesem Fall kann der Angreifer den E-Mail-Server dazu verwenden in fremden Namen Spam zu
versenden. Neben einer missbrauchlichen Nutzung besteht die Gefahr, dass der eigene E-Mail-
Server in einer sogenannten Blacklist, also einer Liste potentieller Spam-Versender, eingetragen
wird. Damit kann das betroffene Unternehmen keine E-Mails mehr an Unternehmen versenden, die
zur Reduzierung von Spam E-Mails diese Blacklist verwenden.

8 Bundesamt fiir Sicherheit in der Informationstechnik
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1.4 Sichere E-Mail-Server-Architektur

Die Empfehlungen fiir einen sicheren Betrieb von E-Mail-Servern basieren auf einer sicheren E-
Mail-Server-Architektur (vgl. Abbildung 1.1). Diese Architektur ist gemiB der allgemeinen Grund-
architektur aus dem Modul ,,Sichere Anbindung lokaler Netze an das Internet* [ISi-LANA] in die
Zonen ,internes Netz“ und ,,Sicherheits-Gateway** unterteilt.

Im Vergleich zur allgemeinen Grundarchitektur aus [ISi-LANA] ist zusétzlich zu dem Application
Level Gateway (ALG) noch ein weiteres ALG mit SMTP-Proxy hinzugekommen. An dieses neue
ALG ist der Content-Filter angeschlossen. Wichtig ist, dass sdmtlicher Verkehr in das und aus dem
internen Netz liber ein ALG geleitet wird. Der E-Mail-Server selbst befindet sich zusammen mit
den E-Mail-Clients im internen Netz. Die einzelnen Komponenten der Grundarchitektur werden im
Folgenden néher erlédutert.

/ Sicherheits-Gateway \ / Internes Netz \

ALG/SMTP- Content-
Proxy Filter

Client 1 Client n

g

\\ A
¥ 3
S S
DNS ALG mit Proxies fiir E-Mail- sonstige
HTTP, HTTPS, Server Server

_ VAN Y

Abbildung 1.1: Sichere E-Mail-Server-Architektur

1.4.1 Application Level Gateway

Das ALG dient zur Uberpriifung und Filterung des Netzverkehrs, insbesondere HTTP und HTTPS.
Fiir die E-Mail Kommunikation wird dieses ALG nicht genutzt. Stattdessen wurde als zusétzliche
Komponente ein ALG/SMTP-Proxy hinzugefiigt. Somit haben Sicherheits- und Verfiigbarkeitspro-
bleme des SMTP-Dienstes keine Auswirkungen auf die {ibrigen Dienste wie beispielsweise der
Nutzung von Web-Angeboten.

1.4.2 ALG/SMTP-Proxy

Das ALG mit SMTP-Proxy nimmt E-Mails aus dem Internet entgegen und unterbricht damit die
direkte Kommunikation zwischen Quelle (dem Sender) und Ziel (dem internen E-Mail-Server).
Der SMTP-Proxy tberpriift E-Mails auf Einhaltung der Protokoll-Merkmale und {ibergibt sie
anschlieBend an den angeschlossenen Content-Filter, der die E-Mails auf nicht erwiinschte Inhalte
und Schadprogramme tiiberpriift.

Bundesamt fir Sicherheit in der Informationstechnik 9
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Nach erfolgreicher Uberpriifung werden die E-Mails an den E-Mail-Server im internen Netz weiter-
geleitet. Das Vorgehen beim Versenden von E-Mails aus dem internen Netz verlduft analog dazu.

Zusétzlich zu den Priifungen auf Protokoll-Merkmale und Inhalte sollten folgende Maflnahmen fiir
eingehende E-Mails umgesetzt werden:

- E-Mails an nicht existierende Empfénger oder interne Verteilerlisten werden blockiert.

- E-Mails von unbekannten E-Mail-Servern werden zunichst abgelehnt und erst nach dem zweiten
Versuch, die E-Mails abzuliefern, angenommen (Greylisting).

1.4.3 Content-Filter

Die Komponente Content-Filter iiberpriift E-Mails auf nicht erwiinschte Inhalte und Schadpro-
gramme. Alle E-Mails werden mit mindestens einem Virenschutzprogramm gepriift. Da Schadpro-
gramme meist in Dateianhdngen verschickt werden, sollten nur zugelassene Typen von
Dateianhidngen weitergeleitet werden. Damit konnen auch Schadprogramme abgewehrt werden, die
vom Virenschutzprogramm noch nicht erkannt wurden. Des Weiteren erfolgen auch Priifungen der
E-Mails auf Phishing-Merkmale sowie Aktive Inhalte.

Zusitzlich werden E-Mails auch auf Spam-Merkmale gepriift. Da iiber eine Inhaltspriifung keine
eindeutige Feststellung moglich ist, wird jeder E-Mail bei Priifungen auf Spam-Kriterien eine
Bewertungszahl zugewiesen, anhand der eine E-Mail als Spam-E-Mail eingestuft und gekennzeich-
net wird.

1.4.4 E-Mail-Server

Der E-Mail-Server bietet die in Abschnitt 1.2 beschriebenen Funktionen zur Steuerung und Verwal-
tung von E-Mails. Er befindet sich im internen Netz und ist nur iiber die Paketfilter PF1 und PF2
sowie das ALG mit SMTP-Proxy vom Internet aus zu erreichen. Von den E-Mail-Clients im inter-
nen Netz ist er durch den Paketfilter PF6 abgeschirmt.

Es wird empfohlen, auf dem E-Mail-Server zusitzlich ein Virenschutzprogramm zu installieren, um
auch interne E-Mails auf Schadprogramme priifen zu kénnen. Das Virenschutzprogramm sollte
sowohl einen Abgleich mit Virenschutz-Signaturen als auch eine heuristische Priifung bieten.

1.4.5 Virtuelle Poststelle

Um die Vertraulichkeit und Integritdt/ Authentizitdt von Nachrichteninhalten zu schiitzen, sollten E-
Mails verschliisselt bzw. signiert werden. Dies kann entweder dezentral auf den E-Mail-Clients er-
folgen (z. B. mittels S/MIME oder OpenPGP, siehe auch [ISi-Mail-Client]) oder zentral an einer
virtuellen Poststelle (VPS).

Eine VPS wird beispielsweise fiir die gesicherte Kommunikation zwischen Verwaltungsbehorden
und ihren Kommunikationspartnern wie Biirgern, Wirtschaftsunternehmen oder anderen Behorden
eingesetzt. Der Einsatz einer VPS erlaubt es, ein Regelwerk zu definieren wie der Einsatz von Ver-
schliisselung und Signatur grundsétzlich gehandhabt werden soll. Damit kann beispielsweise festge-
legt werden, dass zu bestimmten Empfangern E-Mails grundsitzlich verschliisselt und signiert ver-
sendet werden.

Abbildung 1.2 zeigt, wie die sichere E-Mail-Server Architektur aus Abbildung 1.1 beim optionalen
Einsatz einer VPS erweitert werden sollte. Diese zusitzlichen Komponenten werden im Folgenden
kurz erldutert:

10 Bundesamt fiir Sicherheit in der Informationstechnik
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— VPS-Server beim Absender, der an den ALG/SMTP-Proxy angeschlossen wird.

- Optionaler VPS-Server beim Empfinger. Alternativ zu einer VPS konnen Empfanger auch E-
Mails mit entsprechenden E-Mail-Clients (z.B. mit S/MIME-Funktionalitit) lesen.

- Externe Verzeichnis-Server, welche die Zertifikate fiir die Verschliisselung bereitstellen.
- Externe Server fiir die Giiltigkeitspriifung von Zertifikaten mittels OCSP? und CRL’.

Die VPS iibernimmt bei einer E-Mail-Kommunikation die Verschliisselung von ausgehenden Nach-
richten und die Entschliisselung von eingehenden Nachrichten. Bei eingehenden Nachrichten wer-
den digitale Signaturen und/oder Zeitstempel gepriift sowie bei ausgehenden Nachrichten digitale
Signaturen und/oder Zeitstempel erstellt.

/ Sicherheits-Gateway \ / Internes Netz \

ALG/SMTP- Content-
Proxy Filter Client 1

VPS
Client n

&

|~
X RS NS
S S S
ALG mit Proxies ; -
E-Mail- 1
far HTTP, HTTPS, Senor Sono ¢
FTP j
Externe Komponenten / Internes Netz Empféanger \
Externer
Verzeichnis-Server OEERIERL E-Mail- E-Mail-
Server Client
< g
P N ° S
< = N S

\ VPS J

Abbildung 1.2: Sichere E-Mail-Server-Architektur mit Virtueller Poststelle

2 Online Certificate Status Protocol
3 Certificate Revocation List
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1.5 Fazit

E-Mails ermoglichen eine schnelle und kostengiinstige Kommunikation. Bei einer Verwendung
iiber nicht-vertrauenswiirdige Netze, wie beispielsweise dem Internet, bestehen jedoch zahlreiche
Gefahrdungen. Diese Gefdhrdungen beziehen sich sowohl auf die Integritdt und Vertraulichkeit von
Nachrichten als auch auf die Verfligbarkeit des E-Mail-Dienstes.

Die in dieser Leitlinie vorgestellte E-Mail-Server-Architektur dient dazu, moglichen Gefahrdungen
fiir die E-Mail-Kommunikation zu begegnen. Die Schnittstelle zum Internet bildet ein ALG mit
SMTP-Proxy, der bereits erste Malnahmen zur Gefahrenabwehr und auch Abwehrmechanismen
gegen Spam beinhaltet. Einen weiteren Schutz bietet ein darauf folgender Content-Filter, der die im
Unternehmen eingesetzten E-Mail-Clients durch Priifung aller E-Mails auf Schadprogramme und
unerwiinschte Inhalte schiitzt. Auch auf dem E-Mail-Server im internen Netz sollte ein Virenschutz-
programm installiert sein, um so auch interne E-Mails priifen zu konnen.

Die Vertraulichkeit und die Integritit/Authentizitit der E-Mail-Kommunikation kann {iber die hier
vorgestellte Losung der Virtuelle Poststelle (VPS) sichergestellt werden. Damit kann diese Aufgabe
iiber einen zentralen Server ohne Anderungen an den E-Mail-Clients und ohne zusitzlichen Auf-
wand fiir den Benutzer realisiert werden. Alternativ ist auch eine Realisierung auf dem E-Mail-Cli-
ent mittels S/MIME oder OpenPGP moglich (siehe auch [ISi-Mail-Client]).

Zusammen mit der Studie zur sicheren Nutzung von E-Mail [ISi-Mail-Client] sowie der Absiche-
rung der unteren drei Schichten des TCP/IP-Referenzmodells gemil dem Modul ,,Sichere Anbin-
dung von lokalen Netzen an das Internet* [ISi-LANA] wird eine sichere Nutzung und
Bereitstellung des Dienstes E-Mail ermoglicht.
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2 Glossar

Administrator

Ein Administrator verwaltet und betreut Rechner sowie Computer-Netze. Er installiert Betriebssys-
teme und Anwendungsprogramme, richtet neue Benutzer-Kennungen ein und verteilt die fiir die
Arbeit notwendigen Rechte. Dabei hat er im Allgemeinen weitreichende oder sogar uneinge-
schrankte Zugriffsrechte auf die betreuten Rechner oder Netze.

ALG (Application Level Gateway [engl.])

Filterfunktionen oberhalb der Transportschicht werden von einem sogenannten Application Level
Gateway iibernommen, auch Sicherheits-Proxy genannt. Ein Proxy ist eine Art Stellvertreter fiir
Dienste in Netzen. Er nimmt Daten an seinem Eingang entgegen und leitet sie nach einer Priifung
an den eigentlichen Dienst weiter. Mittels eines Proxys lassen sich Datenstrome auf der Anwen-
dungsschicht verwerfen, modifizieren oder gezielt weiterleiten. Implizit nehmen ALGs auch Funk-
tionen auf den darunter liegenden Schichten des TCP/IP-Modells wahr. ALGs unterbrechen den
direkten Datenstrom zwischen Quelle und Ziel. Bei einer Kommunikationsbeziehung zwischen Cli-
ent und Server iiber das ALG hinweg nimmt das ALG die Anfragen des Clients entgegen und leitet
sie an den Server weiter. Bei einem Verbindungsautbau in umgekehrter Richtung, also vom Server
zum Client, verfahrt das ALG analog. Diese Kommunikationsform erméglicht es dem ALG bei-
spielsweise, bestimmte Protokollbefehle auf der Anwendungsschicht zu filtern. Das ALG kann
zudem die strikte Einhaltung von Anwendungsprotokollen erzwingen, unerwiinschte Anwendungs-
daten aus den Datenpaketen entfernen (bzw. austauschen) oder Verbindungen anwendungsspezi-
fisch protokollieren.

Angriff (engl. attack)

Ein Angriff ist eine vorsitzliche Form der Gefdhrdung, ndmlich eine unerwiinschte oder unberech-
tigte Handlung mit dem Ziel, sich Vorteile zu verschaffen bzw. einen Dritten zu schddigen. Angrei-
fer konnen auch im Auftrag von Dritten handeln, die sich Vorteile verschaffen wollen.

Bedrohung (engl. threat)

Eine Bedrohung ist ganz allgemein ein Umstand oder Ereignis, durch das ein Schaden entstehen
kann. Der Schaden bezieht sich dabei auf einen konkreten Wert wie Vermogen, Wissen, Gegen-
stinde oder Gesundheit. Ubertragen in die Welt der Informationstechnik ist eine Bedrohung ein

Umstand oder Ereignis, das die Verfiigbarkeit, Integritdt oder Vertraulichkeit von Informationen
bedrohen kann, wodurch dem Besitzer der Informationen ein Schaden entsteht.

BSI (Bundesamt fiir Sicherheit in der Informationstechnik) (engl. Federal Office for
Information Security)

Bundesbehorde im Geschiftsbereich des Bundesministerium des Innern.

Client [engl.]

Als Client wird Soft- oder Hardware bezeichnet, die bestimmte Dienste von einem Server in
Anspruch nehmen kann. Haufig steht der Begriff Client flir einen Arbeitsplatzrechner, der in einem
Netz auf Daten und Programme eines Servers zugreift.
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CRL (Certificate Revocation List [engl.])

Eine Certificate-Revocation List (Zertifikatssperrliste) wird von Dienstleistern fiir digitale Zertifi-
kate herausgegeben, um anzuzeigen, dass einzelne herausgegebene Zertifikate nicht langer giiltig
sind. Dies ist beispielsweise in Folge eines kompromittierten privaten Schliissels notwendig.

DDoS (Distributed Denial of Service [engl.])

Ein koordinierter DoS-Angriff auf die Verfligbarkeit von IT mittels einer groBeren Anzahl von
angreifenden Systemen.

DNS (Domain Name System [engl.])

Das Domain Name System {ibersetzt alphanumerische Adressnamen (z. B. www.bsi.bund.de) in
numerische Adressen (z. B. 194.95.177.86). Auch eine Ubersetzung in die umgekehrte Richtung ist
mit dem DNS moglich. Alphanumerische Namen fiir Rechner sind fiir die Benutzer einfach zu
behalten und einzugeben. Da allerdings IPv4- und IPv6-Adressen in numerischer Form verlangen,
ist eine Adressumsetzung durch das DNS notwendig.

DoS (Denial of Service [engl.])
Angriffe, mit dem Ziel, die Verfligbarkeit von IT zu schiadigen.

Hacking [engl.]

Hacking bezeichnet im Kontext von Informationssicherheit Angriffe, die darauf abzielen, vorhan-
dene Sicherheitsmechanismen zu iiberwinden, um in ein IT-System einzudringen, seine Schwéchen
offen zulegen und es gegebenenfalls - bei unethischem Hacking - zu iibernehmen.

HTTP (Hypertext Transfer Protocol [engl.])

Das Hypertext Transfer Protocol dient zur Ubertragung von Daten - meist Webseiten - zwischen
einem HTTP-Server und einem HTTP-Client, also z. B. einem Browser. Die Daten werden iiber
Uniform Resource Locators (URL) eindeutig bezeichnet. URLs werden meist in der Form Proto-
koll://Rechner/Pfad/Datei angegeben. Protokoll steht dabei fiir Protokolle der Anwendungsschicht,
Rechner fiir den Namen oder die Adresse des Servers und der Pfad der Datei gibt den genauen Ort
der Datei auf dem Server an. Ein Beispiel fiir eine URL ist
http://www.bsi.bund.de/fachthem/sinet/index.htm

HTTPS (HTTP secure [engl.])

Protokoll zur sicheren Ubertragung von HTML-Seiten im Internet. SSL/TLS dient dabei zur Absi-
cherung der Client-Server-Kommunikation.

IP (Internet Protocol [engl.])

Verbindungsloses Protokoll der Internet-Schicht im TCP/IP-Referenzmodell. Ein IP-Header enthalt
in der Version IPv4 u. a. zwei 32-Bit-Nummern (IP-Adressen) fiir Ziel und Quelle der kommunizie-
renden Rechner.
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MIME (Multipurpose Internet Mail Extensions [engl.])

Protokoll fiir die E-Mail-Kommunikation als Erweiterung zu SMTP. MIME erméglicht die Ubertra-
gung von bindren Dateien in E-Mails.

OpenPGP (Open Pretty Good Privacy [engl.])

Spezifikation fiir PGP-verwandte Verschliisselungs- und Signatur-Software.

Paketfilter (engl. packet filter)

Paketfilter sind IT-Systeme mit spezieller Software, die den ein- und ausgehenden Datenverkehr
anhand spezieller Regeln filtern. Ihre Aufgabe ist es, Datenpakete anhand der Informationen in den
Header-Daten der IP- und Transportschicht (z. B. Quell- und Ziel-Adresse, -Portnummer, TCP-
Flags) weiterzuleiten oder zu verwerfen. Der Inhalt des Pakets bleibt dabei unberiicksichtigt.

Passwort

Geheimes Kennwort, das Daten, Rechner, Programme u. a. vor unerlaubtem Zugriff schiitzt.

Phishing [eng].]

Versuch von Betriigern, IT-Anwender irrezufithren und zur Herausgabe von Authentisierungsdaten
zu bewegen. Dies wird in den meisten Fillen bei Online-Banking-Verfahren eingesetzt.

Protokoll (engl. protocol)

Beschreibung (Spezifikation) des Datenformats fiir die Kommunikation zwischen elektronischen
Geriaten.

Proxy

Ein Proxy ist eine Art Stellvertreter in Netzen. Er nimmt Daten von einer Seite an und leitet sie an
eine andere Stelle im Netz weiter. Mittels eines Proxys lassen sich Datenstrome filtern und gezielt
weiterleiten.

Schutzbedarf (engl. protection requirements)

Der Schutzbedarf beschreibt, welcher Schutz fiir die Geschiftsprozesse, die dabei verarbeiteten
Informationen und die eingesetzte Informationstechnik ausreichend und angemessen ist.

Schwachstelle (engl. vulnerability)

Eine Schwachstelle ist ein sicherheitsrelevanter Fehler eines IT-Systems oder einer Institution.
Ursachen kénnen in der Konzeption, den verwendeten Algorithmen, der Implementation, der Kon-
figuration, dem Betrieb sowie der Organisation liegen. Eine Schwachstelle kann dazu fiihren, dass
eine Bedrohung wirksam wird und eine Institution oder ein System geschéidigt wird. Durch eine
Schwachstelle wird ein Objekt (eine Institution oder ein System) anfillig fiir Bedrohungen.

Server [engl.]

Als Server wird Soft- oder Hardware bezeichnet, die bestimmte Dienste anderen (Clients) anbietet.
Typischerweise wird damit ein Rechner bezeichnet, der seine Hardware- und Software-Ressourcen
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in einem Netz anderen Rechnern zugénglich macht. Beispiele sind Applikations-, Daten-, Web-
oder E-Mail-Server.

Sicherheits-Gateway

Ein Sicherheits-Gateway (oft auch Firewall genannt) gewéhrleistet die sichere Kopplung von IP-
Netzen durch Einschrankung der technisch méglichen auf die in einer IT-Sicherheitsleitlinie als
ordnungsgemdl definierte Kommunikation. Sicherheit bei der Netzkopplung bedeutet hierbei im
Wesentlichen, dass ausschlieBlich erwiinschte Zugriffe oder Datenstrome zwischen verschiedenen
Netzen zugelassen und die iibertragenen Daten kontrolliert werden. Ein Sicherheits-Gateway fiir
normalen Schutzbedarf besteht im Allgemeinen aus mehreren, in Reihe geschalteten Filterkompo-
nenten. Dabeli ist zwischen Paketfilter und Application-Level Gateway (ALG) zu unterscheiden.

SMTP (Simple Mail Transfer Protocol [engl.])

Das Simple Mail Transfer Protocol legt fest, wie E-Mails zwischen Servern zu {ibertragen sind.
Auch fiir den Transport von E-Mails vom E-Mail-Client zum Server (und die umgekehrte Richtung)
kann SMTP genutzt werden.

Spam [engl.]

Gingige Bezeichnung fiir unverlangt zugesandte Werbepost per E-Mail.

TCP (Transmission Control Protocol [engl.])

Verbindungsorientiertes Protokoll der Transportschicht im TCP/IP-Referenzmodell, welches auf IP
aufsetzt.

Vertraulichkeit (engl. confidentiality)

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche Daten und
Informationen diirfen ausschlielich Befugten in der zuldssigen Weise zugénglich sein. Vertraulich-
keit ist ein Grundwert der IT-Sicherheit.

Virenschutzprogramm

Ein Virenschutzprogramm ist eine Software, die bekannte Computer-Viren, Computer-Wiirmer und
Trojanische Pferde aufspiirt, blockiert und gegebenenfalls beseitigt.

VPS (Virtuelle Poststelle)

Die Virtuelle Poststelle des Bundes stellt als Basiskomponente "Datensicherheit" ein zentrales Sys-
tem fiir den Einsatz von Kryptografie zur Verfiigung. Sie soll die sichere elektronische Kommuni-
kation zwischen Behdrden und externen Partnern auf Behdrdenseite praktisch erleichtern und
unterstiitzen. Als Middleware wickelt sie kryptografische Operationen ab, die mit dem Einsatz elek-
tronischer Signaturen und Verschliisselung verbunden sind.

Zeitstempel (engl. timestamp)

Elektronische Bescheinigung einer (vertrauenswiirdigen) Stelle, dass ihr bestimmte elektronische
Daten zu einem bestimmten Zeitpunkt vorgelegen haben. Es ist dabei im Allgemeinen nicht erfor-
derlich, dass diese Stelle den Inhalt der Daten zur Kenntnis nimmt.
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