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1 Management Summary
Das Internet Protocol Version 4 (IPv4), ist seit 1983 Basis fast aller Internet-Kommunikation. Seit 
Anfang 2011 ist aber der verfügbare Adresspool erschöpft, sodass ein weiteres Wachstum des Inter-
nets erheblich behindert wird. Ein Übergang zum designierten Nachfolger, dem Internet Protocol, 
Version 6 (IPv6) ist daher unvermeidbar. Dies bedeutet andererseits nicht, dass bestehende Netze, 
die IPv4 verwenden, nun sofort und auf einen Schlag auf IPv6 umgestellt werden müssen. Der 
Übergang kann vielmehr Schritt für Schritt erfolgen und die beiden Protokolle können während der 
Übergangsphase parallel genutzt werden (Dual Stack).

Mit einem Wechsel auf IPv6 können gleichzeitig die neuen Möglichkeiten genutzt werden, die IPv6 
bietet. Die derzeit relevanteste Neuerung von IPv6 ist der gegenüber IPv4 enorm vergrößerte 
Adressraum. Dieser ermöglicht im Intranetbereich eine neue Netzwerkarchitektur, die durch eine 
wesentlich feinere Aufteilung („Prinzip der kleinen Netze“) eine bessere Sicherheit bereits auf 
Netzwerkebene gewährleisten kann.

Neben dem großen Adressraum bietet IPv6 gegenüber IPv4 noch weitere Vorteile, die aber entwe-
der eher im Detail liegen oder erst durch neue Anwendungen voll genutzt werden können. 

In die Entwicklung von IPv6 sind die Erfahrungen eingeflossen, die seit dem Beginn der Verbrei-
tung des Internets mit IPv4 gesammelt wurden. An vielen Stellen ist IPv6 deshalb konzeptionell 
anders als IPv4, sodass etablierte Denk- und Vorgehensweisen nicht ohne Weiteres von IPv4 auf 
IPv6 übertragen werden können. Manche dieser Vorgehensweisen sind überhaupt erst entstanden, 
um mit Unzulänglichkeiten und Beschränkungen von IPv4 umzugehen. Die Übertragung altherge-
brachter Konzepte von IPv4-Netzen auf IPv6-Netze ist daher in vielen Fällen nicht sinnvoll. 

Die Einführung von IPv6 bietet vielmehr die Gelegenheit, etablierte Vorgehensweisen und Kon-
zepte zu überprüfen und anzupassen, um auf diese Weise die Sicherheit im Netz durch eine moder-
nisierte Architektur grundlegend zu verbessern.
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2 IPv6 im Überblick
Die derzeit wichtigste und auffälligste Eigenschaft von IPv6 ist der gegenüber IPv4 enorm vergrö-
ßerte Adressraum. Viele weitere Unterschiede liegen eher in den Interna des Protokolls und sind aus 
diesem Grund nicht so auffällig, haben aber ebenfalls Auswirkungen, die für den Aufbau und den 
Betrieb von Netzen von Bedeutung sind. Dazu zählen beispielsweise die neuen Mechanismen für 
die automatische Vergabe und Konfiguration von Adressen sowie die gestiegene Bedeutung von 
ICMP, die eine differenziertere Behandlung dieses Protokolls an Sicherheits-Gateways erfordert, 
als dies bei IPv4 der Fall war. 

2.1 Hintergrund

IPv4, dessen Design auf den technischen und organisatorischen Gegebenheiten der frühen 1970er 
Jahre basiert, stößt zunehmend an seine Grenzen.

Die wichtigste Grenze des IPv4-Internets ist bereits erreicht: Anfang 2011 wurden die letzten freien 
Adressblöcke von der Internet Assigned Numbers Authority (IANA) an die fünf Regional Internet 
Registries (RIRs) verteilt, von denen wiederum Netzbetreiber Adressen zugeteilt bekommen. Dies 
bedeutet, dass bereits in Kürze für Netze, die neu ans Internet angeschlossen werden sollen, oder für 
die ein vergrößerter Adressraum benötigt wird, nur eine Anbindung über IPv6 zur Verfügung ste-
hen wird. Infolgedessen wird es einerseits für Diensteanbieter erforderlich sein, ihre Dienste auch 
über IPv6 anzubieten, um auch solche Kunden bedienen zu können, die nur über eine IPv6-Anbin-
dung verfügen. Andererseits wird es auch für die Nutzung von Diensten erforderlich werden, 
zusätzlich zur vorhandenen Internet-Anbindung über IPv4 auch über eine IPv6-Anbindung zu ver-
fügen, um neue Angebote nutzen zu können, die über IPv4 nicht erreichbar sind.

Die Adressknappheit zeichnete bereits Anfang der 1990er-Jahre das erste Mal ab. In der Folgezeit 
wurden verschiedene Mechanismen entwickelt, um den zur Verfügung stehenden Adressraum effi-
zienter nutzen zu können. Viele dieser Mechanismen werden heute als selbstverständliche Bestand-
teile der IPv4-Protokollsuite angesehen, wurden aber tatsächlich erst nachträglich entwickelt. 
Beispiele sind das Dynamic Host Configuration Protocol (DHCP) und die Funktionalität zur 
Adressvergabe im Point-to-Point Protocol (PPP). Sie können insbesondere in Verbindung mit Gerä-
ten, die nicht ständig mit dem Netz verbunden sind, zu einer wesentlich effizienteren Nutzung des 
verfügbaren Adressraums führen.

Etwa zeitgleich wurde mit Network Address Translation (NAT) die Möglichkeit geschaffen, meh-
rere Geräte oder ganze Netze mit nur wenigen (im Extremfall nur einer einzigen) global gültigen 
IPv4-Adresse ans Internet anzuschließen, während im internen Netz sogenannte „private“ IP-Adres-
sen (aus einer Reihe festgelegter Adressbereiche, definiert im RFC1918) verwendet werden. Da die 
privaten IP-Adressen aber zwangsläufig nicht global eindeutig sind, ergeben sich Probleme, wenn 
im Zuge von Reorganisationen, Fusionen oder aus anderen Gründen Netze verbunden werden sol-
len, deren private IP-Adressbereiche sich überschneiden.

Eine Folge des Einsatzes privater IP-Adressen in Verbindung mit NAT ist, dass Geräte, die in 
einem derart ans Internet angebundenen Netz stehen, von außen nicht direkt adressierbar sind. Es 
können also nicht ohne Weiteres Verbindungen von außen zu einem Gerät im internen Netz aufge-
baut werden. Ein Router, der ein Netz mit NAT ans Internet anbindet, erfüllt somit gleichzeitig die 
Funktion eines Paketfilters.
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2.2 Adressraum

Beim Entwurf von IPv6 wurde die Länge der Adressen von 32 Bit bei IPv4 auf 128 Bit vervier-
facht, wobei allerdings nur die Hälfte der Adresslänge für die „Netzwerkkennung“ vorgesehen ist. 
Trotzdem ist damit die Anzahl der möglichen Netze mit global eindeutigen Adressen gegenüber 
IPv4 um einen Faktor von mehr als 109 gewachsen. Im kleinsten normalerweise vorgesehenen IPv6-
Netz wiederum gibt es die gegenüber der IPv4-Welt unvorstellbar große Zahl von über 1019 IPv6-
Adressen.

Europäische Internetprovider bekommen derzeit standardmäßig von der zuständigen Registry 
RIPE-NCC ein sogenanntes Netzwerkpräfix der Länge /32 zugeteilt. Jeder Internetprovider kann 
damit an seine Kunden mehr global geroutete Netze weiter verteilen, als es im IPv4-Internet über-
haupt nutzbare Adressen gibt. Firmenkunden können heute damit rechnen, von ihrem Internetpro-
vider Netzwerkpräfixe der Länge /48 oder /56 zu erhalten; dies entspricht 65536 beziehungsweise 
256 Netzen mit global eindeutigen Adressen. Die Bundesregierung hat im Jahr 2009 von der 
Registry RIPE NCC für die Netze der öffentlichen Verwaltung ein Netzwerkpräfix der Länge /26 
mit über 270 Milliarden Subnetzen zugeteilt bekommen.

In IPv6-Netzen stehen somit für alle Teilnehmer auf absehbare Zeit genügend Adressen zur Verfü-
gung, um sämtliche Geräte, die eine global eindeutige Adresse benötigen, zu versorgen. Ob und in 
wieweit dies derzeit überhaupt sinnvoll ist, wird in der Studie Sichere Anbindung von lokalen Net­
zen an das Internet (ISi-LANA) näher erläutert.

2.3 Neue Mechanismen zur Adressverteilung

In IPv6-Netzen kommt den Routern, die für das jeweilige Netz die Rolle eines Gateways wahrneh-
men, eine wichtigere Rolle zu, als dies in IPv4-Netzen der Fall ist. Im Extremfall übernimmt der 
Router vollständig die Aufgabe, die angeschlossenen Geräte mit Adressen und weiteren Informatio-
nen zu versorgen, die notwendig sind, um das betreffende Netz zu nutzen.

Die neuen Mechanismen Stateless Address Autoconfiguration (SLAAC) und Stateless DHCP bie-
ten insbesondere für Netze, bei denen eine sehr enge administrative Kontrolle nicht notwendig ist 
und bei denen eine relativ hohe Fluktuation der angeschlossenen Geräte stattfindet, die Möglichkeit 
für eine deutlich einfachere Verwaltung der Adressen. 

Zusätzlich zu diesen neuen Mechanismen existiert auch für IPv6-Netze DHCP als Methode zur 
Verteilung von Adressen und weiteren relevanten Informationen zur Netzwerkkonfiguration.

2.3.1 Stateless Address Autoconfiguration

Mit Stateless Address Autoconfiguration (SLAAC) wurde für IPv6-Netze ein Mechanismus einge-
führt, bei dem sich alle angeschlossenen Geräte selbstständig und ohne die Notwendigkeit einer 
zentralen Verwaltung ihre Netzwerkschnittstellen konfigurieren können. 

Bei SLAAC teilt ein entsprechend konfigurierter Router den angeschlossenen Geräten regelmäßig 
(oder auf eine explizite Anfrage hin) mit, welches Präfix er für das angeschlossene Netz anbietet. 
Jedes Gerät erzeugt daraufhin eine für das betreffende Netz „passende“ Adresse und prüft, ob diese 
bereits verwendet wird. Ist dies der Fall, wird so lange eine neue Adresse erzeugt und getestet, bis 
eine freie Adresse gefunden wurde. Der extrem große Adressraum gewährleistet unter normalen 
Umständen, dass ein Gerät auf diese Weise innerhalb kurzer Zeit eine funktionierende IPv6-
Adresse konfigurieren kann. 
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Anfangs war es nicht vorgesehen, im Rahmen von SLAAC den angeschlossenen Geräten weitere 
Informationen wie die Adresse eines DNS-Servers zu übermitteln. Diese Möglichkeit wurde aber 
inzwischen geschaffen, so dass SLAAC eine vollwertige Methode zur Netzwerkkonfiguration dar-
stellt.

2.3.2 Stateless DHCP

Als zweite neue Variante für die Adressverteilung in IPv6-Netzen steht Stateless DHCP („zustands-
loses DHCP“) zur Verfügung. Dabei konfigurieren am Netz angeschlossene Geräte ihre IPv6-
Adresse per SLAAC, beziehen aber weitere Informationen von einem DHCP-Server. Dieser Server 
braucht jedoch im Gegensatz zum „herkömmlichen“ Stateful DHCP keine Adress-Zuordnungen zu 
verwalten und stellt deshalb wesentlich geringere Ansprüche an Performance und Verfügbarkeit.

2.3.3 Stateful DHCP

Für Netze, bei denen eine sehr enge administrative Kontrolle über ans Netz angeschlossene Geräte 
erforderlich ist, steht DHCP in einer zu in IPv4-Netzen verwendeten DHCP funktional äquivalenten 
Variante auch unter IPv6 zur Verfügung. 

2.4 Modernisiertes Protokolldesign

Gegenüber IPv4 wurde beim Design von IPv6 an vielen Stellen angestrebt, das Protokoll vor allem 
in Routern einfacher verarbeiten zu können. Beispielsweise fragmentieren Router keine Pakete 
mehr, wenn sie für die Kapazität des nächsten Leitungsabschnitts zu groß sind. Stattdessen ist es bei 
IPv6 Aufgabe der Endgeräte, mittels Path MTU Discovery (pMTUd) die maximale Paketgröße 
(Maximum Transmission Unit, MTU) zu ermitteln, die auf der Strecke zwischen zwei Kommunika-
tionspartnern verwendet werden kann. 

Der Aufbau des IP-Headers wurde in IPv6 vereinfacht. Überlappende Prüfsummen zwischen der 
Internet- und der Transportschicht wurden eliminiert. Die von IPv4 bekannten Header-Optionen 
wurden durch sogenannte Extension Headers ersetzt, die nicht den Größenbeschränkungen von 
IPv4 unterliegen. Ein Nachteil der Extension Headers ist jedoch, dass ihre Verarbeitung vor allem 
in Paketfiltern schwieriger ist, da sie keine fest definierte Länge besitzen und von Sicherheitskom-
ponenten somit geparst werden müssen, was eine höhere Komplexität mit sich bringt.

Einige Änderungen sind vor allem im Bereich des lokalen Netzes bzw. für den sogenannten „loka-
len Link“ (d.h. Geräte, die in einem gemeinsamen VLAN bzw. an demselben Switch angeschlossen 
sind) relevant:

– Die von IPv4 bekannten Broadcasts, die in den heute üblichen geswitchten Netzen eine unnötige 
Belastung für die angeschlossenen Geräte erzeugen, wurden bei IPv6 durch Multicasts ersetzt, 
die in Verbindung mit geeigneten Switches eine wesentlich geringere Belastung erzeugen. 

– Die Auflösung von Layer-3 zu Layer-2 Adressen (bei Ethernet: IP-Adresse zu MAC-Adresse), 
die bei IPv4 abhängig von der jeweiligen Netzzugangstechnologie (bei Ethernet über ARP) 
erfolgt, wurde durch einen einheitlichen Mechanismus ersetzt, der unabhängig von der jeweili-
gen Netzzugangstechnologie ist, überall gleich funktioniert und nur einmal implementiert wer-
den muss. 
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– Das Verhalten in dem Fall, wenn mehrere Geräte versuchen, die gleiche IP-Adresse zu benutzen, 
wurde bei IPv6 explizit festgelegt, um die bei solchen Adresskonflikten entstehenden, mitunter 
schwer zu diagnostizierenden Probleme zu vermeiden. 

Da jedoch wie bei IPv4 auch bei IPv6 ein Angreifer, der (etwa über eine ungesicherte Netzwerk-
steckdose) einen direkten Zugang zu einem Netzabschnitt hat, diese Mechanismen umgehen bezie-
hungsweise für Angriffe missbrauchen kann, ist es erforderlich, dass in Switches und Routern 
innerhalb des internen Netzes, entsprechende Schutzmechanismen verfügbar sind.

2.5 Gültigkeitsbereiche von Adressen

Bereits von IPv4 bekannt ist das Konzept verschiedener Gültigkeitsbereiche von IP-Adressen. Bei 
IPv6 wurde dieses Konzept vereinheitlicht und erweitert und bildet die Basis für weitere Konzepte. 
Für Unicast-Adressen (d.h. solche Adressen, die einem eindeutigen Gerät zugeordnet sind) gibt es 
bei IPv6 drei verschiedene mögliche sogenannte Scopes (Gültigkeitsbereiche).

2.5.1 Global-Unicast Adressen

Global-Unicast Adressen sind global eindeutig und werden weltweit geroutet. Entsprechende 
Adressblöcke erhalten Netzbetreiber von der jeweils für ihre Region zuständigen Internet Registry 
(in Europa RIPE-NCC) bzw. Endkunden von ihrem Internet-Serviceprovider. Sie entsprechen den 
bekannten „öffentlichen“ IPv4-Adressen.

2.5.2 Unique-Local Adressen

Den von IPv4 her bekannten „privaten“ Adressen entspricht bei IPv6 der Unique-Local Scope. 
Unique-Local Adressen werden nicht global geroutet, sondern haben normalerweise nur innerhalb 
einer Organisation bzw. eines definierten Netzwerkbereiches Gültigkeit. 

Der wesentliche Unterschied zu den „privaten Adressen“ bei IPv4 ist, dass Unique-Local Adressen 
mit hoher Wahrscheinlichkeit eine globale Eindeutigkeit bieten, wenn sie entsprechend der Spezifi-
kation eingerichtet werden. Dies bedeutet, dass beim Verbinden verschiedener Netze mit Unique-
Local Adressen keine Adressumsetzung (NAT) notwendig ist und dadurch die Komplexität der 
Konfiguration von Routern und Paketfiltern deutlich reduziert wird.

2.5.3 Link-Local Adressen

Dem kleinsten Gültigkeitsbereich entspricht der Link-Local Scope, dessen Adressen nur auf einem 
„Link“ Gültigkeit haben, d.h. in der Regel innerhalb eines gemeinsamen Netzsegments bzw. 
VLANs. Link-Local Adressen werden für verschiedene protokollinterne Mechanismen von IPv6 
genutzt und grundsätzlich nicht geroutet.

2.6 Multicast

Unter IPv4 wird Multicast wegen vieler Probleme kaum genutzt, obwohl ein beachtlicher Teil des 
IPv4-Adressraums für Multicast reserviert war. In IPv6 wird Multicast nun sinnvoll nutzbar, da das 
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Konzept der verschiedenen Scopes in Verbindung damit, dass in jedem Subnetz Adressen für Mul-
ticast-Rendezvous-Points vorgesehen sind, den Aufwand für die Konfiguration wesentlich verrin-
gert.

Dank der Verbesserungen in IPv6 wird Multicast-Routing eine Infrastruktur-Technologie, die sich 
nicht nur mit speziell auf die Anwendung zugeschnittenen Umgebungen praktikabel einsetzen lässt. 
Derzeit spielt Multicast jedoch in der Praxis noch keine große Rolle, da Anwendungen, welche die 
Möglichkeiten von Multicast sinnvoll nutzen können, noch nicht verbreitet sind.

2.7 Mobile IPv6

Mobile IPv6 ist eine optionale Protokollerweiterung, mit der mobilen Geräten trotz wechselnder 
Netzanbindung eine feste IPv6-Adresse zugeordnet werden kann. Auch wenn sich die Netzanbin-
dung eines solchen mobilen Gerätes ändert, bleiben existierende TCP-Verbindungen erhalten.

Mobile IPv6 arbeitet grundsätzlich wie ein Virtual Private Network (VPN), allerdings nicht automa-
tisch mit der bei VPNs typischerweise genutzten Verschlüsselung. Der Verkehr von und zum VPN-
Client, der in diesem Kontext „Mobile Node“ heißt, wird über einen VPN-Server geroutet, den 
„Home Agent“. Darüber hinaus existiert bei Mobile IPv6 ein Mechanismus („Route Optimization“), 
der den „Umweg“ über den Home Agent einspart, indem ein Mobile Node seinen Kommunikati-
onspartnern seine „tatsächliche“ IPv6-Adresse mitteilt.

Wegen vieler bereits im Design verankerter Sicherheitsprobleme muss beim derzeitigen Stand der 
Entwicklung aus Sicht der IT-Sicherheit in praktisch allen Fällen von der Nutzung von Mobile IPv6 
dringend abgeraten werden. Allenfalls der interne Einsatz in einem geschlossenen, abgesicherten 
Netz wird in gewissen Szenarien mit einem akzeptablen Sicherheitsniveau umgesetzt werden kön-
nen. Allerdings wird auch in diesem Fall ein erheblicher Aufwand zur sicheren Nutzung notwendig 
sein, dessen Relation zum möglichen Nutzen kritisch geprüft werden muss.
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3 IPv6 und Sicherheit
Die Entwicklung von IPv6 wurde in erster Linie von technischen Zielen bestimmt. Obwohl Sicher-
heit dabei nicht an erster Stelle stand, bietet die Einführung von IPv6 die Gelegenheit, durch eine 
Überarbeitung der Netzwerkarchitektur die Sicherheit des internen Netzes einer Organisation 
grundlegend zu verbessern. Die Grundlage dafür bildet insbesondere der große verfügbare Adress-
raum, der „Hilfskonstruktionen“ zur besseren Nutzung knapper Adressressourcen überflüssig macht 
und eine feingranulare Aufteilung des Netzes erlaubt. Andere Eigenschaften von IPv6 können eine 
sichere Architektur unterstützen.

Gleichzeitig ist jedoch bei der Überarbeitung der Netzwerkarchitektur Vorsicht geboten, denn eine 
sicherere Architektur ergibt sich nicht automatisch. Wie auf vielen anderen Gebieten auch sind Feh-
ler im Bereich Design oder Architektur im Nachhinein schwer zu korrigieren.

3.1 Prinzip der kleinen Netze

Die derzeit für sichere Netzwerkarchitekturen wichtigste Eigenschaft von IPv6 ist der große Adress-
raum. 

Aktuell wird bei der Berechnung des Adressbedarfs einer Organisation für jeden Standort ein 
Adressblock der Größe /48, entsprechend 65536 Subnetzen, vorgesehen, wenn Adressen bei der 
zuständigen Registry beantragt werden. Auch bei der Verwendung von Unique-Local Adressen für 
das interne Netz steht bei spezifikationskonformer Einrichtung ein Adressblock der Größe /48 zur 
Verfügung. In Verbindung mit VLANs ist es somit möglich, das interne Netz in wesentlich kleinere 
Teilnetze aufzuteilen, als dies unter IPv4 möglich war.

Das interne Netz kann mit IPv6 so segmentiert werden, dass jedes Gerät tatsächlich nur mit der 
kleinst möglichen Zahl anderer Geräte direkte Verbindungen aufbauen kann. Geräte mit unter-
schiedlichen Sicherheitsanforderungen bzw. -privilegien lassen sich konsequent in unterschiedli-
chen Subnetzen platzieren. Bei entsprechender Wahl der Subnetze können außerdem die zur 
Umsetzung der Trennung notwendigen Regelwerke auf internen Paketfiltern in vielen Fällen ver-
einfacht werden. 

Andererseits bietet die enorme Anzahl von Adressen selbst im kleinsten „regulären“ IPv6-Netz mit 
der Präfixlänge /64 nun die Möglichkeit, auch eine große Anzahl zusammengehöriger Geräte pro-
blemlos in einem gemeinsamen Netz anzusiedeln. Dies stellt eine deutliche Vereinfachung gegen-
über IPv4 dar, weil die unter IPv4 dafür notwendigen und fehlerträchtigen „Nicht-Standard-
Netzmasken“ nicht mehr benötigt werden.

Durch eine geschickte Architektur kann so das Prinzip der minimalen Rechte bereits auf der Netz-
werkebene umgesetzt und damit die Sicherheit des internen Netzes einer Organisation grundlegend 
verbessert werden.

3.2 Global eindeutige Adressen

Der Adressraum von IPv6 ist groß genug, um auf absehbare Zeit für alle mit dem Internet verbun-
denen Geräte global eindeutige Adressen zur Verfügung zu stellen. Jedes Gerät wird auf diese 
Weise potenziell global adressierbar. Ist das jeweilige Netzwerk nicht durch ein Sicherheits-Gate-
way geschützt, so wird ein IPv6-Gerät auch global erreichbar. 
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Gegenüber IPv4-Netzen mit privaten IP-Adressen, die mittels NAT mit dem Internet verbunden 
sind, führt dies zu einer veränderten Situation: Geräte in einem Netz mit privaten IPv4-Adressen, 
die über ein NAT-Gateway mit dem Internet verbunden sind, sind nicht von außen adressierbar, 
weil extern nur die Adresse des Gateways sichtbar ist.

Werden in einem IPv6-Netz Global-Unicast Adressen verwendet, so ist ein wirksamer Schutz durch 
ein Sicherheits-Gateway am Übergang zum Internet aus diesem Grund noch deutlich wichtiger, als 
unter IPv4. Wird entsprechend den Empfehlungen der ISi-Grundarchitektur das Netz durch ein drei-
stufiges Sicherheits-Gateway geschützt, so erfolgen Zugriffe aus dem Netz ins Internet nach wie vor 
nur über die Proxys des Sicherheits-Gateways.

Dass bei IPv6 die Funktion der Internetanbindung von der Funktion des Schutzes des internen Net-
zes logisch entkoppelt wird, stellt einerseits eine Herausforderung dar, da die Schutzfunktion nicht 
mehr wie bei Netzen hinter NAT-Gateways implizit mitgeliefert wird, andererseits ergeben sich im 
Zusammenspiel mit dem „Prinzip der kleinen Netze“ auch neue Möglichkeiten zur feineren und 
zuverlässigeren Steuerung der Zugriffsmöglichkeiten. 

3.3 Identifizierbarkeit von Geräten und Schutz der Privatsphäre

Wird zur Adresskonfiguration der Mechanismus der Stateless Address Autoconfiguration (siehe 
Abschnitt 2.3.1) genutzt, wird die MAC-Adresse des Netzwerkinterfaces zur Bildung der IPv6-
Adresse herangezogen. Auf diese Weise kann ein Gerät (bspw. ein Notebook oder ein Smartphone) 
auch dann identifiziert werden, wenn es sich zwischen verschiedenen Netzwerken bewegt. Ein 
Beobachter (bspw. Anbieter eines Webdienstes) hätte so die Möglichkeit, ein detailliertes „Bewe-
gungsprofil“ eines Gerätes alleine anhand seiner IP-Adresse zu erstellen.

Um diese globale Identifizierbarkeit zu vermeiden, unterstützen die meisten IPv6-Implementierun-
gen sogenannte Privacy Extensions für die Adresskonfiguration. Dabei wird für das Interface in 
regelmäßigen Abständen eine neue Adresse aus dem jeweiligen Subnetz generiert und für neue Ver-
bindungen verwendet. Auf diese Weise wird es einem Beobachter erschwert, ein Gerät weltweit 
allein anhand seiner IPv6-Adressen zu verfolgen. Der Nutzen der Privacy Extensions ist jedoch 
beschränkt, weil die Erstellung von Profilen anhand von Identifizierungsmerkmalen aus höheren 
Schichten (bspw. HTTP-Cookies) natürlich weiterhin möglich ist. 

Im internen Netz erschwert die Nutzung von Privacy Extensions die Segmentierung des Netzes 
anhand von Paketfilterregeln, denn ein Whitelisting von zugelassenen IP-Adressen an Paketfiltern 
oder in Anwendungen ist auf diese Weise nicht möglich. Soll ein Teilnetz durch eine IP-Whitelist 
an einem Paketfilter geschützt werden, so müssen die Privacy Extensions deaktiviert werden oder es 
muss ein anderer Mechanismus für die Adresskonfiguration gewählt werden.

3.4 Dual Stack - Koexistenz von IPv4 und IPv6 

Es ist nicht davon auszugehen, dass das „alte“ Internetprotokoll IPv4 kurz- oder mittelfristig kom-
plett durch IPv6 ersetzt werden wird. Viele existierende Anwendungen sind für IPv4 entworfen und 
entwickelt und können nicht ohne Weiteres über IPv6-Netze laufen. Auf absehbare Zeit müssen 
daher viele Netze und Geräte beide Protokolle unterstützen. Dies wird als Dual Stack bezeichnet.

Dual Stack ist eine Übergangstechnik, die den schrittweisen Übergang zu einem reinen IPv6-Netz 
unterstützen kann. Schon der damit verbundene Aufwand für eine parallele Netzwerk- und Adress-
verwaltung sowohl für IPv4 als auch für IPv6 macht deutlich, dass Dual Stack nur in dem unbedingt 
notwendigen Umfang eingesetzt werden sollte. 

12 Bundesamt für Sicherheit in der Informationstechnik



IPv6-Leitlinie                                         ISi-Reihe

Unter dem Aspekt der Sicherheit ist Dual Stack sogar kritisch zu sehen, denn in einem Dual Stack 
Netzwerk addieren sich die jeweiligen protokollbezogenen Sicherheitslücken in Netzwerkkompo-
nenten, Betriebssystemen und Anwendungen. Gleichzeitig wächst wegen der erheblich höheren 
Komplexität die Fehleranfälligkeit bei der sicheren Konfiguration aller beteiligten Komponenten. 

Ziel einer sicheren Netzwerkarchitektur muss daher sein, die Bereiche, in denen tatsächlich beide 
Protokolle genutzt werden, möglichst klein und überschaubar zu halten, während in so vielen Berei-
chen wie möglich entweder nur IPv4 oder nur IPv6 zum Einsatz kommt. Für den Übergang zwi-
schen den Bereichen sollten vorzugsweise entsprechende Proxys genutzt werden. 

3.5 Fehlende Vertrautheit mit den Eigenschaften von IPv6 

Mit den Eigenschaften und Eigenheiten von IPv4 sind alle Beteiligten seit Langem vertraut und 
wissen mit ihnen umzugehen. Da IPv6 ein neues Protokoll ist, sind viele der von IPv4 her gewohn-
ten Denkweisen nicht oder nur eingeschränkt übertragbar. IPv6 mit den alten IPv4-Denkweisen ein-
zuführen, würde nicht nur die Vorteile und neuen Möglichkeiten, die IPv6 bietet, verschenken, 
sondern auch die Probleme der IPv4-Welt in die IPv6-Welt migrieren und so zu einer insgesamt 
schlechteren Situation in Bezug auf die Sicherheit der Netze führen. 

Fehlende Erfahrung mit IPv6 muss daher auf allen Ebenen, von der Netzwerkarchitektur bis hin zu 
den täglichen Administrationsarbeiten, durch eine angepasste Arbeitsweise kompensiert werden. Im 
Bereich der Architektur und Konzepte wird es im Zweifelsfall angebracht sein, auf qualifizierte 
externe Unterstützung zurückzugreifen. Im Bereich der Netzwerkadministration sollte zumindest in 
der Anfangsphase eine besonders sorgfältige und vorsichtige Arbeitsweise gewählt werden. Bei kri-
tischen Schritten empfiehlt sich das Vier-Augen-Prinzip.

3.6 Unausgereifte und unvollständige Implementierungen

Die meisten IPv6-Implementierungen sind deutlich jünger als ihre IPv4-Pendants. Dazu kommt, 
dass die für eine IPv6-Implementierung relevanten Spezifikationen wesentlich umfangreicher sind, 
als bei IPv4. Damit ist praktisch unvermeidbar, dass sich zunächst im Bereich der Benutzer- und 
Konfigurationsschnittstellen noch mehr „Ecken und Kanten“ finden und dass auch im Bereich der 
Protokollfunktionen anfangs noch Fehler auftreten werden. Sowohl Fehler im Bereich der Proto-
kollfunktionen als auch Probleme im Bereich der Administration können zu Schwachstellen führen. 
Aus diesem Grund ist es in der Einführungsphase von IPv6 besonders wichtig, die Situation im 
Hinblick auf Schwachstellen in den eingesetzten Produkten zu verfolgen und bei auftauchenden 
Schwachstellen zeitnah Patches einzuspielen.

Ein weiterer wichtiger Punkt bei der Beschaffung von Hard- oder Software, die in einer IPv6-Um-
gebung eingesetzt werden soll, ist außerdem die Frage, ob das Produkt sämtliche von IPv4 her 
gewohnten Eigenschaften in gleicher oder analoger Weise auch bei IPv6 unterstützt. Selbst dann, 
wenn die Einführung von IPv6 noch nicht in naher Zukunft geplant ist, sollte dennoch bei der 
Beschaffung auf eine umfassende IPv6-Unterstützung geachtet werden. Andernfalls drohen Projekt-
verzögerungen oder zusätzliche Kosten, wenn sich zu einem späteren Zeitpunkt herausstellt, dass 
eine Komponente, die eigentlich noch nicht ersetzt werden sollte, wichtige Features nur bei IPv4 
und nicht bei IPv6 unterstützt. 

Aus diesem Grund ist es für IT-Verantwortliche gerade in der aktuellen Phase der Entwicklung, in 
der IPv6 noch nicht auf breiter Front eingeführt ist, wichtig, mit den relevanten Anbietern sämtli-
cher eingesetzter Hard- und Software (jedoch insbesondere den Herstellern aus dem Bereich der 
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Netzkomponenten (Router, Switches, Paketfilter, Application Level Gateways etc.)) in Kontakt zu 
treten und klar zu machen, dass eine umfassende Unterstützung von IPv6 ein wesentliches Krite-
rium bei zukünftigen Beschaffungen darstellen wird. 

Die Forderung an die Anbieter sollte dabei sein, dass alle im jeweiligen Einsatzbereich benötigten 
Funktionen unter IPv6 sowohl in funktional gleichwertiger Weise als auch mit einer gleich hohen 
Performance zur Verfügung stehen, wie unter IPv4. 

3.7 Tunnel als Übergangstechniken

Vor allem in der Anfangsphase des Einsatzes von IPv6 war ein Internet-Anschluss mit IPv6-Unter-
stützung oft schwer oder gar nicht zu bekommen. Für den Anschluss an das „IPv6-Internet“ über 
einen IPv4-Internetanschluss existiert eine Reihe von Techniken, bei denen IPv6 über einen IPv4-
Tunnel zu einem Anbieter transportiert wird, der über eine native IPv6-Anbindung verfügt.

Steht in der Übergangsphase noch keine native IPv6-Anbindung zur Verfügung, so kommen als 
Übergangslösung sogenannte konfigurierte Tunnel in Frage.

Neben „festen“ Tunneln zu Netzbetreibern, mit denen eine entsprechende Vertragsbeziehung eta-
bliert wird, gibt es verschiedene automatische Techniken wie 6to4, Teredo oder ISATAP. Diese 
automatischen Tunneltechniken sind aus Sicherheitssicht allesamt kritisch und für den produktiven 
Einsatz nicht geeignet. Insbesondere in Netzwerken mit Windows-Clients ist es wichtig, darauf zu 
achten, dass Clients nicht von sich aus Tunnel aufbauen und auf diese Weise möglicherweise das 
Sicherheits-Gateway umgehen.

3.8 Neue Anwendungen

Die neuen Möglichkeiten von IPv6, insbesondere der große Adressraum mit der Möglichkeit einer 
global eindeutigen Adressierung sowie die verbesserte Unterstützung von Multicast werden dazu 
führen, dass neue Anwendungen entwickelt werden, die von diesen Möglichkeiten intensiv 
Gebrauch machen. Gleichzeitig wird immer öfter bereits heute von Anwendern die Möglichkeit 
zum entfernten Zugriff auf interne Informationsdienste wie E-Mail, Terminkalender, Datenbanken 
und Fileserver gefordert, für den im Extremfall sogar mobile IT-Geräte genutzt werden sollen, die 
nicht unter der Kontrolle der internen IT-Abteilung stehen („Consumerisation“). 

Diese Entwicklungen werden zu weiteren neuen Herausforderungen für Sicherheit und Netzwerkar-
chitektur führen, die im Moment noch nicht absehbar sind. Für die Überarbeitung der bestehenden 
Netzwerk-Infrastrukturen können Sie jedoch noch nicht berücksichtigt werden, da die Auswirkun-
gen im Einzelnen noch nicht abgeschätzt werden können. Mit der Umsetzung des Prinzips der klei-
nen Netze kann jedoch eine Grundlage dafür gelegt werden, dass neue Anforderungen mit 
möglichst geringen Auswirkungen auf die Sicherheits-Architektur umgesetzt werden können.
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4 Empfehlungen
Die derzeit wichtigste Empfehlung zum Thema IPv6 ist, die Beschäftigung mit dem neuen Proto-
koll nicht länger aufzuschieben. Andererseits wäre es auch falsch, nun sofort an allen möglichen 
Stellen ohne gründliche Planung IPv6 einzuführen oder gar radikal auf IPv6 umzustellen. 

Die Einführung von IPv6 bietet die Gelegenheit, etablierte Vorgehensweisen und Konzepte zu über-
prüfen und anzupassen, um auf diese Weise die Sicherheit im Netz durch eine modernisierte Archi-
tektur grundlegend zu verbessern.

4.1 Organisatorische Aspekte

Mit der zunehmenden Verbreitung von IPv6 im produktiven Einsatz werden rein technische Pro-
bleme, die in der Frühphase von IPv6 eine wesentliche Rolle spielten, weiter an Bedeutung verlie-
ren. Andererseits wird die verbleibende Zeit, die Einführung von IPv6 in Verbindung mit einer 
modernisierten Netzwerkarchitektur in Ruhe zu planen, immer knapper. 

Damit wandelt sich IPv6 zunehmend von einem technischen zu einem organisatorischen Problem.

4.1.1 Vorbereitungen

Eine der wichtigsten Voraussetzungen, um die neuen Möglichkeiten von IPv6 für eine sicherere 
Netzwerkarchitektur zu nutzen, ist eine systematische Übersicht über die bestehende Architektur. 

Insbesondere ist es wichtig zu wissen, an welchen Stellen der bestehenden Architektur „Hilfskon-
struktionen“ eingesetzt wurden, um IPv4-bedingte Einschränkungen zu umgehen. Beispiele hierfür 
können „Nicht-Standard-Netzmasken“ oder die Verwendung von NAT zwischen verschiedenen 
internen Teilnetzen sein, in denen private IPv4-Adressen aus demselben Adressbereich verwendet 
werden. Solche Situationen entstehen oft bei organisatorischen oder räumlichen Veränderungen, 
etwa beim Zusammenschluss von Organisationseinheiten oder bei Umzügen. Auch wenn im Netz-
plan Teilnetze existieren, bei denen die angeschlossenen Geräte einen inhomogenen Schutzbedarf 
aufweisen, ist dies ein Hinweis darauf, dass eine Änderung der Netzwerkarchitektur die Sicherheit 
verbessern helfen kann.

Eine weitere wichtige Maßnahme, die Probleme bei der Einführung von IPv6 zu vermeiden hilft, ist 
eine Übersicht über den Stand der IPv6-Unterstützung bei der eingesetzten Hard- und Software. 
Ohne dieses Wissen ist es unmöglich, ein entsprechendes Projekt zu planen und zu budgetieren. In 
allen Situationen, in denen Komponenten ersetzt oder aktualisiert werden müssen, muss bei der 
Beschaffung konsequent darauf geachtet werden, dass das betreffende Produkt IPv6 unterstützt. 
Dabei ist es empfehlenswert, Angaben der Hersteller zu hinterfragen und gegebenenfalls durch 
eigene Tests zu verifizieren. 

Die Mitarbeiter, die an der Einführung von IPv6 arbeiten sollen, müssen rechtzeitig an entsprechen-
den Schulungen teilnehmen. Grundlagen sollten so frühzeitig vermittelt werden, dass für die Pla-
nungs- und Vorbereitungsphase das notwendige allgemeine Wissen vorhanden ist. Tiefer gehende 
Schulungen sollten nicht zu lange vor der eigentlichen Einführung eingeplant werden, damit das 
notwendige Detailwissen dann noch parat ist. 

Sowohl für die Durchführung von Tests als auch zur Festigung des in Schulungen erlernten Wis-
sens durch praktische Anwendung ist es empfehlenswert, eine Testumgebung einzurichten. In vie-
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len Fällen kann es dabei ausreichend sein, auf Virtualisierungslösungen und Reservegeräte zurück-
zugreifen.

4.1.2 Planung der Einführung

Wenn die benötigten Informationen über die IT-Landschaft vorliegen und die Beteiligten sich die 
notwendigen Grundkenntnisse erarbeitet haben, kann eine Strategie für die Einführung von IPv6 
entwickelt werden. 

Beim aktuellen Stand der Technik wird es in der Regel noch möglich sein, die Einführung von IPv6 
sorgfältig zu planen und nach Möglichkeit in die normalen Investitions- oder Update-Zyklen im IT-
Bereich zu integrieren. So bald jedoch Anwendungen oder Dienste auf dem Markt erscheinen, die 
nur über IPv6-Netze genutzt werden können, wird es immer wahrscheinlicher, dass die Einführung 
unter Zeitdruck erfolgen muss. Je größer aber der Zeitdruck bei der Einführung, desto weniger wird 
es normalerweise möglich sein, die neuen Möglichkeiten von IPv6 sinnvoll zu nutzen und Fehler zu 
vermeiden.

Bei der Planung für die Einführung von IPv6 können als erste „Treiber“ die im Abschnitt 4.1.1 
erwähnten Stellen der existierenden Netzwerkarchitektur dienen, an denen die Beschränkungen von 
IPv4 durch Hilfskonstruktionen umgangen werden mussten. Ausgehend von diesen Bereichen kann 
unter Anwendung des Prinzips der kleinen Netze (siehe Abschnitt 3.1) die Architektur des internen 
Netzes überarbeitet werden. Als weitere Ansatzpunkte bieten sich die im internen Netz genutzten 
und die nach außen angebotenen Dienste an. 

Bei der Planung können die folgenden weiteren Punkte zur Orientierung herangezogen werden:

– IPv6 kann in vielen Fällen schrittweise eingeführt werden. Damit werden die Auswirkungen 
unerwarteter Problemen minimiert, eine schnelle Wiederherstellung des Regelbetriebs 
sichergestellt und den beteiligten Mitarbeitern die Möglichkeit gegeben, Erfahrung mit IPv6 
in ihrer Umgebung zu sammeln. Nach Möglichkeit sollte mit der Einführung in weniger kri-
tischen Bereichen begonnen werden.

– Die durch das Prinzip der kleinen Netze bedingten Anpassungen der Netzstruktur werden in 
Netzen mit modernen VLAN-fähigen Switches in den meisten Fällen durch eine Anpassung 
der VLAN-Konfiguration umgesetzt werden können. 

– Dual Stack ist eine Übergangstechnik. Die Anzahl der Subnetze und Geräte, bei denen IPv4 
und IPv6 parallel betrieben werden, sollte so gering wie möglich gehalten werden, um die 
durch Dual Stack entstehende Komplexität zu beschränken. Clients sollten so weit wie mög-
lich und praktikabel entweder nur unter IPv4 oder nur unter IPv6 betrieben werden. 

– Sollen aus IPv4-Netzen heraus IPv6-Dienste genutzt werden oder umgekehrt, so sollte 
zunächst geprüft werden, ob die Nutzung über einen geeigneten Proxy-Server ermöglicht 
werden kann. Ist eine Nutzung über einen Proxy nicht möglich, so kommt als weitere mögli-
che Lösungsvariante die Nutzung von virtualisierten Clients mit der „passenden“ IP-Version 
infrage, die über eigene VLANs angebunden sind. 

Durch eine sorgfältige Planung können unnötige Probleme und unnötiger Aufwand vermieden wer-
den.
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4.2 Technische Aspekte

Neben den bisher diskutierten grundsätzlichen Aspekten der Architektur gibt es eine Anzahl kon-
kreter technischer Empfehlungen für die Architektur von IPv6-Netzen.

4.2.1 Adressen im internen Netz

Für die Adressierung im internen Netz wurden bei IPv4 in der Regel private Adressen verwendet. 
Bei IPv6 stehen prinzipiell zwei Adresstypen zur Verfügung, die im Kontext der Grundarchitektur 
funktional gleichwertig sind:

1. Unique-Local Addresses (ULA)

2. Global-Unicast Addresses (GUA)

Bei beiden Adresstypen dürfen Verbindungen ins Internet ausschließlich über das Sicherheits-Gate-
way aufgebaut werden. Direkte Verbindungen aus dem Internet ins interne Netz sind nicht gestattet. 
Geräte, die direkt erreichbar sein sollen (z. B. VoIP-Telefone), müssen in eine separate Sicherheits-
zone, die vom internen Netz entkoppelt ist.

Unabhängig davon, welche Adresstypen in einzelnen Teilnetzen eingesetzt werden, sollten Subnetz-
IDs immer einheitlich und unabhängig vom Typ der Adresse vergeben werden. Dies hilft, den Ver-
waltungs- und Konfigurationsaufwand zu verringern.

Die Grundarchitektur verwendet ULAs für das interne Netz.

Unique-Local Addresses

Mit lokalen Adressen lässt sich der Grundgedanke „interne Adressen für interne Kommunikation“ 
umsetzten. Insbesondere für Dienste, die ausschließlich innerhalb des lokalen Netzes genutzt wer-
den sollen (etwa Fileserver, interne E-Mailserver u.ä.), bieten sich ULAs an. Für Clients entsteht 
durch die Nutzung von ULAs kein Nachteil, da Zugriffe nach außen ohnehin über Proxys im 
Sicherheits-Gateway abgewickelt werden.

Gegenüber Adressen, die vom ISP bezogen werden, bieten ULAs den Vorteil, dass keine Umnum-
merierung beim Wechsel des ISP oder bei Fusionen mit anderen Institutionen notwendig ist.

Des Weiteren reduziert der Einsatz von ULAs das Risiko von Fehlkonfigurationen. Zum einen las-
sen sich ULAs anhand ihres eindeutigen Präfixes gut erkennen und filtern. Zum anderen verhindern 
ULAs, dass durch Fehlkonfigurationen an Routern bzw. am Sicherheits-Gateway ein Zugriff von 
außen auf interne Systeme möglich wird.

Global-Unicast Addresses

Systeme, die von außen erreichbar sein sollen und daher eine globale Adresse benötigen, werden in 
einer DMZ oder separaten Netzen platziert. In besonderen Fällen kann es sinnvoll sein, auch im 
internen Netz GUAs zu vergeben. Provider-unabhängige Adressen bieten hinsichtlich Umnumme-
rierungen den gleichen Vorteil wie ULAs. Darüber hinaus lässt sich mit GUAs in großen Netzver-
bünden ein einheitlicheres Adresskonzept realisieren als mit ULAs.

Bei der Verwendung von GUAs im internen Netz ist auf besondere Sorgfalt bei der Konfiguration 
des Sicherheits-Gateways zu achten, da bei einer Fehlkonfiguration interne Systeme von außen 
adressierbar werden können. Unter Umständen kann es sinnvoll sein, nicht den kompletten Netzbe-
reich im Internet bekannt zu machen (zu announcieren), sondern nur einzelne Teilbereiche.
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4.2.2 Varianten der Adresskonfiguration

Für interne Server, die Dienste unter IPv6 anbieten sollen, sollten die Adressen manuell konfiguriert 
werden. In [ISi-LANA] werden verschiedene Varianten für Schemata für die Wahl der betreffenden 
Interface-IDs beschrieben.

Für interne IPv6-Client-Netze, bei denen keine besonders enge Kontrolle darüber erforderlich ist, 
welche Geräte welche Adressen verwenden sollen, kann für die Adressvergabe Stateless Address 
Autoconfiguration in Verbindung mit Stateless DHCP verwendet werden.

Dies hilft, den Aufwand für die Adressverwaltung zu beschränken. 

Für interne IPv6-Client-Netze, bei denen eine enge Kontrolle darüber erforderlich ist, welche 
Geräte welche Adressen zugeteilt bekommen, bzw. an welche Geräte überhaupt Adressen vergeben 
werden (beispielsweise Netze mit hohem Schutzbedarf bezüglich der Vertraulichkeit), sollte State-
ful DHCP, gegebenenfalls in Verbindung mit einer Zugangskontrolle auf Layer 2 verwendet wer-
den. 

Im internen Netz sollte auf die Verwendung von Privacy Extensions verzichtet werden.

4.2.3 Vermeidung von Übergangstechniken

Dual Stack ist eine notwendige Übergangstechnik, die System- und Netzverantwortliche noch lange 
Zeit beschäftigen wird. Wegen der hohen Komplexität und der damit verbundenen gesteigerten 
Gefahr von Fehlkonfigurationen sollte Dual Stack jedoch nur dort eingesetzt werden, wo es unbe-
dingt notwendig ist. 

Ein typischer Anwendungsfall für Dual Stack sind Server, die einen Dienst im Internet anbieten, 
beispielsweise Web-, E-Mail oder DNS-Server. In diesem Fall müssen die Internet-Anbindung 
selbst, die Server-DMZ und die Server selbst (Betriebssystem und Server-Anwendung) beide Proto-
kolle beherrschen. Bereits die Kommunikation ins interne Netz (zur Administration des Servers und 
Pflege der Daten) kann wieder auf entweder IPv4 oder IPv6 eingeschränkt werden, je nachdem, 
welches Protokoll im internen Netz verwendet wird.

Von den anderen Übergangstechniken werden Tunneltechniken eventuell noch eine Zeit lang eine 
gewisse Rolle spielen. Dabei kommen für den produktiven Einsatz nur konfigurierte Tunnel mit 
festen, vom Tunnelanbieter zugeteilten Adressbereichen infrage. Alle automatischen Tunneltechni-
ken sollten unbedingt vermieden werden.
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5 Zusammenfassung
Das neue Internet-Protokoll IPv6 bietet vor allem durch den enorm gewachsenen Adressraum die 
Möglichkeit, die Sicherheit des internen Netzes durch eine angepasste Architektur deutlich zu ver-
bessern. Allerdings stellen die neuen Möglichkeiten von IPv6 auch neue Herausforderungen für die 
Sicherheitsverantwortlichen dar, da aus der IPv4-Welt gewohnte Denkweisen nicht ohne Weiteres 
auf IPv6-Netze übertragbar sind. IPv6-Netze alleine mit IPv4-Konzepten und Denkweisen zu 
betrachten würde nicht nur die neuen Möglichkeiten, die IPv6 bietet, verschenken, sondern würde 
nahezu zwangsläufig zu einer insgesamt schwächeren Sicherheit führen. 

Mit dem Prinzip der kleinen Netze beschreibt [ISi-LANA] ein Konzept, wie eine existierende IPv4-
Netzwerkarchitektur überarbeitet werden kann, um die Möglichkeiten von IPv6 sinnvoll nutzbar zu 
machen. Die Grundarchitektur, bei der das interne Netz durch ein Sicherheits-Gateway vom Internet 
getrennt wird, bleibt auch für IPv6 im Wesentlichen unverändert. 

Die wichtigste Aufgabe für Netzwerk- und Sicherheitsverantwortliche im Zusammenhang mit der 
Einführung von IPv6 ist es, rechtzeitig die Grundlagen dafür zu schaffen, dass IPv6 in geordneter 
Art und Weise mit einem klaren Konzept eingeführt werden kann. Hierfür müssen zunächst die ent-
sprechenden Fachkenntnisse erworben bzw. vermittelt werden, anschließend muss ein realistischer 
Plan für die Einführung ausgearbeitet werden. Sind die notwendigen Grundlagen und eine entspre-
chende Planung vorhanden, kann die Einführung von IPv6 schrittweise und im Rahmen der norma-
len Lebens- bzw. Update-Zyklen der IT-Infrastruktur durchgeführt werden. Dabei ist es wichtig, 
bereits jetzt darauf zu achten, dass Hard- und Software-Komponenten sämtliche benötigten Features 
unter IPv6 in einer zu IPv4 funktional äquivalenten Weise unterstützen.

Die größten Fehler im Zusammenhang mit der Einführung von IPv6 wären derzeit einerseits eine 
übereilte Einführung ohne sorgfältige Planung, sowie andererseits die kategorische Weigerung, sich 
mit dem Thema IPv6 überhaupt zu befassen. 
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