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Vorbemerkung

Vorbemerkung

Herzlich willkommen zum Webkurs Notfallmanagement!

Der BSI-Standard 100-4

Unternehmen und Behörden reagieren besser auf Notfälle und Krisen, wenn sie sich 
hinreichend auf Ausnahmesituationen vorbereitet haben.

• Was kann präventiv getan werden, damit Institutionen Notfälle und Krisen 
möglichst unbeschadet überstehen?

• Was ist zu tun, um bei der Unterbrechung wichtiger Prozesse deren raschen 
Wiederanlauf zu bewerkstelligen?

• Was sind überhaupt die kritischen Ressourcen und Prozesse einer Institution?

Zu Beantwortung derartiger Fragen trägt der BSI-Standard 100-4 Notfallmanagement bei. 
Er enthält ein Vorgehensmodell für die Einführung, den Betrieb und die 
Weiterentwicklung eines Notfallmanagements in einer Institution. Für die in den 
jeweiligen Phasen anstehenden Aufgaben wird eine Fülle an Empfehlungen gegeben.

Webkurs Notfallmanagement 3



Vorbemerkung

Über diesen Kurs

In diesem Lehrgang lernen Sie die wichtigsten Aspekte des Notfallmanagements gemäß 
BSI-Standard 100-4 und deren Anwendung exemplarisch kennen. Ein besonderer 
Schwerpunkt liegt auf den Planungsaktivitäten, mit denen die Entwicklung angemessener 
Notfallvorsorgekonzepte unterstützt werden kann.

Am Anfang jedes Kapitels erhalten Sie einen Überblick über die wesentlichen Inhalte. 
Dann folgen die themenspezifischen Erklärungen zum Notfallmanagement. Bestimmte 
Absätze sind besonders hervorgehoben:

Besonders wichtige Textteile, zum Beispiel Merksätze und Empfehlungen, sind 
durch dieses Zeichen hervorgehoben.

Dieses Symbol kennzeichnet Abschnitte, in denen auf das in diesem Kurs 
durchgängig verwendete (fiktive) Beispielunternehmen, die RECPLAST GmbH, 

eingegangen wird.

Dieses Symbol kennzeichnet Fragen und Übungen, mit denen Sie Ihr neu 
erworbenes Wissen überprüfen können.

Weitere Informationen zur Online-Version dieses Kurses finden Sie in Anhang A „Hilfe“.

Viel Erfolg!
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1 Einführung

1 Einführung

1.1 Vorbehalte gegen Notfallmanagement

Es gibt viele Beispiele dafür, dass unvorhergesehene Ereignisse zu hohen Schäden bei 
betroffenen Unternehmen und Behörden geführt haben. Trotzdem trifft der Wunsch nach 
mehr Notfallvorsorge sehr oft auf vielfältige Vorbehalte:

• die Leugnung möglicher Risiken,

• die Befürchtung, dass die zur Notfallvorsorge erforderlichen Aktivitäten und 
umzusetzenden Maßnahmen die Abläufe in der Organisation nur umständlicher 
werden lassen,

• eine gewisse Sorglosigkeit („Es ist noch immer gut gegangen“),

• die ausschließliche Behandlung des Themas unter Kostengesichtspunkten, 

• die Abneigung, sich ohne direkten äußeren Zwang mit dieser Aufgabe zu 
befassen.

Aber auch dann, wenn mehr Aufgeschlossenheit für das Thema besteht, führt dies nicht 
unbedingt dazu, dass auch tatsächlich mehr für die Notfallvorsorge getan wird.

So können zwar Absichtserklärungen geäußert werden, die aber im betrieblichen Alltag 
schnell in den Hintergrund geraten. Oder aber eine Institution belässt es bei isolierten 
technischen Maßnahmen („bessere Datensicherung“), ohne zu prüfen, ob diese auch in 
Notfallsituationen und Krisen hinreichend wirksam sind.
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1.2 Krisen und Notfälle

Viele Unglücke hätte es nicht gegeben, wenn die Ursachen rechtzeitig vorher beseitigt 
worden wären. Prävention, also der vorbeugende Schutz gegen mögliche Gefährdungen 
ist folglich eine wichtige Aufgabe bei den Bemühungen um Sicherheit. Die Erfahrung 
zeigt aber, dass auch noch so gute Vorbereitung gravierende Störungen und Unglücke 
nicht vollständig verhindern kann. Und oftmals sind es unverhoffte Ereignisse, die die 
größten Risiken mit sich bringen. Hätten Sie beispielsweise erwartet, dass

• im Jahr 2006 die Überführung des Ozeandampfers Norwegian Pearl von der an 
der Ems gelegenen Werft zur Nordsee Ausfälle des Stromnetzes bis hinein ins 
nördliche Afrika nach sich ziehen konnte (als Folge der gezielten Abschaltung 
eines kleinen Teilnetzes, um den sicheren Transfer der Norwegian Pearl zu 
ermöglichen, und einer Verkettung unglücklicher Umstände),

• im Oktober 2008 aufgrund des Ausfalls eines Umspannwerks in Hannover 
bundesweit in rund 150 Sparkassen Geldautomaten, Kontoauszugsdrucker und 
das Online-Banking nicht mehr benutzt werden konnten,

• im Januar 2009 fehlerhaft durchgeführte Wartungsarbeiten in einem 
Rechenzentrum dazu führten, dass in ganz Deutschland über Stunden hinweg 
keine Bahnfahrkarten mehr verkauft werden konnten, die Züge erhebliche 
Verspätungen aufwiesen oder teilweise sogar ganz ausfielen, und sich zudem 
vielerorts die Kunden über aus ihrer Sicht unzureichende Informationen durch das 
betroffene Verkehrsunternehmen beklagten,

• ein Vulkanausbruch in Island den Flugverkehr in Europa tagelang nahezu 
vollständig zum Erliegen bringen konnte, was beispielsweise bei nicht wenigen 
Unternehmen Produktionsunterbrechungen aufgrund verzögerter Zulieferungen 
befürchteten ließ (Ausbruch des Gletschervulkans Eyjafjalla im April 2010).

Den Beispielen ist gemeinsam, dass scheinbar lokale Ereignisse unerwartete Breiten-
wirkungen und erhebliche Schäden nach sich gezogen haben. Die Beispiele zeigen, wie 
vernetzt, damit aber gleichzeitig auch verletzbar moderne Industrieländer und deren 
Institutionen sind. Bei näherer Betrachtung dieser und vergleichbarer Vorfälle zeigen sich 
aber auch immer wieder Mängel in den Vorbereitungen der betroffenen Institutionen auf 
solche Ereignisse: Zuständigkeiten sind nicht geregelt, Ausweichkapazitäten fehlen, die 
Krisenkommunikation ist unzureichend, Notfallpläne sind veraltet oder fehlen 
vollkommen – die Liste möglicher Mängel ließe sich beliebig verlängern.
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Abhängigkeiten – Beispiel Informationstechnik

Vielfach ist nicht klar, wie verwundbar Institutionen eigentlich sind. Nahezu alle 
Unternehmen und Behörden sind beispielsweise in hohem Maße davon abhängig, 

dass ihre Informations- und Kommunikationstechnik korrekt funktioniert. Entsprechend 
schwerwiegend können die Schäden bei einem Ausfall der IT-Systeme sein. 

Schätzen Sie beispielsweise einmal, was ein einstündiger Stillstand der IT-Anwendungen 
in folgenden Fällen kosten würde:

• bei der Flugreservierung,

• bei der Abwicklung von Kreditkartentransaktionen, 

• im Wertpapierhandel.

1.3 Auswirkungen

Auf der vorherigen Seite wurden Sie dazu aufgefordert, Ausfallkosten zu schätzen. 
Hierzu die Ergebnisse einer Befragung, die ein amerikanisches Institut im Jahr 2001 bei 
verschiedenen Unternehmen durchgeführt hat. Dieser Untersuchung zufolge würde ein 
einstündiger Ausfall wichtiger IT-Systeme im Durchschnitt die folgenden Kosten 
verursachen:

• 108.000 Dollar bei einer Anwendung für Flugreservierungen,

• 3.160.000 Dollar bei einer Anwendung für Kreditkartentransaktionen und

• fast 8 Millionen Dollar im Wertpapierhandel.

Die folgende Tabelle zeigt für zwei unterschiedliche Branchen, wie stark sich die Kosten 
von IT-Ausfällen im Laufe der Zeit erhöhen können. Die Daten stammen ebenfalls aus 
einer im Jahr 2001 durchgeführten Untersuchung aus den USA.

Ausfalldauer Einzelhandel Wertpapierhandel

3,5 Stunden 195.000 Dollar 58.000.000 Dollar

1,5 Tage 1.950.000 Dollar 567.000.000 Dollar

8 Tage 9.750.000 Dollar 3.000.000.000 Dollar

14 Tage unkalkulierbar unkalkulierbar

Ausfalldauer und Ausfallkosten

Die angeführten Zahlen veranschaulichen, dass in Einzelfällen schon wenige Tage 
Ausfall der Informations- und Kommunikationstechnik die Existenz eines Unternehmens 
massiv gefährden können.

Definition Notfallmanagement

Notfallmanagement (englisch: Business Continuity Management) ist ein 
systematischer, an den Geschäftsprozessen einer Institution orientierter Ansatz zur 
Vorsorge gegen Notfälle und Krisen. Es zielt darauf ab, solche Ausnahmesituationen, 
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1 Einführung

wenn schon nicht zu verhindern, so doch zumindest in ihren Schadenswirkungen zu 
begrenzen. Dazu gehört es, organisatorische Strukturen aufzubauen sowie Konzepte zu 
entwickeln und umzusetzen, die eine rasche Reaktion auf Notfälle und die Fortsetzung 
zumindest der wichtigsten Geschäftsprozesse ermöglichen.

Notfallkonzepte müssen auf die Institution zugeschnitten sein!

Gegen die oben genannten Zahlen können Sie einwenden, dass 

• es sich bei den angeführten Beispielen lediglich um Schätzungen handelt, 

• beide Untersuchungen nicht gerade neu sind und

• nicht klar ist, auf welche Weise die Ergebnisse zustande kamen.

Vielleicht ist Ihre Einrichtung auch nicht derart von der Informations- und 
Kommunikationstechnik abhängig, dass deren Ausfall nicht über einen längeren Zeitraum 
hinweg verkraftet werden könnte.

Solche Einwände sind fraglos berechtigt, verweisen aber auch auf eine 
grundlegende Aufgabe bei der Notfallplanung. Denn bei der Entwicklung von 

Notfallvorsorgekonzepten geht es darum, wirtschaftlich vertretbare und auf die konkrete 
Situation in einer Institution zugeschnittene Vorsorgemaßnahmen und Notfallpläne zu 
entwickeln. Dafür ist es wichtig, möglichst genau zu wissen, was die wichtigen 
Ressourcen und Prozesse in einer Institution sind.

Überlegen Sie sich daher einmal, 

• welche Auswirkungen der Ausfall von IT-Systemen in Ihrer Institution haben 
könnte und, falls bei Ihnen die Informationstechnik weniger wichtig ist,

• der Ausfall welcher Prozesse und Ressourcen die schwerwiegendsten Folgen 
hätte?

Für die Beantwortung solcher Fragen bietet der BSI-Standard 100-4 eine Vorgehensweise 
an.
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1.4 Der BSI-Standard 100-4

Bedingt durch die zunehmende Anfälligkeit moderner 
Institutionen gegen Störungen und Ausfälle ist die 
Notwendigkeit, sich auf Notfälle vorzubereiten, in 
Unternehmen und Behörden in den letzten Jahren stetig 
gestiegen. Damit verbunden ist auch der Bedarf an 
Musterlösungen und Vorgehensmodellen gewachsen, die 
beim Aufbau eines Notfallmanagements als Orientierung 
dienen können.

Um dieser Anforderung gerecht zu werden, zeigt der BSI-Standard 100-4 einen 
systematischen Weg auf, ein Notfallmanagement in einer Behörde oder einem 
Unternehmen aufzubauen, um die Kontinuität des Geschäftsbetriebs sicherzustellen. Der 
Standard zeichnet sich darüber hinaus durch folgende Besonderheiten aus:

• Zusammenwirken mit IT-Grundschutz
Der BSI-Standard 100-2 enthält mit der IT-Grundschutz-Vorgehensweise ein 
bewährtes Modell für Aufbau, Betrieb und Weiterentwicklung eines 
Managementsystems für Informationssicherheit. Der BSI-Standard 100-4 
betrachtet alle Ressourcen und Prozesse einer Institution und ist insofern weiter 
gefasst. Gleichwohl harmoniert er in besonderer Weise mit der IT-Grundschutz-
Methodik: So kann beispielsweise bei der Identifikation der kritischen Prozesse 
auf Ergebnisse der Schutzbedarfsfeststellung gemäß IT-Grundschutz 
zurückgegriffen werden.

• Berücksichtigung weiterer Standards zum Notfallmanagement
Es gibt weltweit eine Reihe an bedeutsamen Regelwerken zum 
Notfallmanagement, beispielsweise den zweiteiligen Britischen Standard BS 
25999 oder die Good Practice Guidelines des ebenfalls in Großbritannien 
ansässigen Business Continuity Institute. Der BSI-Standard 100-4 berücksichtigt 
die Anregungen dieser und weiterer Standards und Normen. Eine Übersicht dazu 
finden Sie in Kapitel 2.3 des BSI-Standards 100-4.

• Zahlreiche konkrete Umsetzungshinweise
Die IT-Grundschutz-Kataloge enthalten eine Fülle an infrastrukturellen 
organisatorischen und technischen Umsetzungsempfehlungen zur Gewährleistung 
von Informationssicherheit. In vergleichbarer Weise beschränkt sich auch der 
BSI-Standard 100-4 nicht auf die Formulierung allgemeiner Anforderungen, 
sondern enthält auch viele Hinweise, wie diese Anforderungen erfüllt werden 
können.
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• Anwendbarkeit für beliebige Institutionen
Die im BSI-Standard 100-4 beschriebene Vorgehensweise kann von Institutionen 
beliebiger Art, Größe und Branche sinnvoll genutzt werden, muss aber an die 
besonderen Bedingungen der jeweiligen Einrichtung angepasst werden. Große 
Unternehmen können beispielsweise eine vollständige Umsetzung aller 
Empfehlungen anstreben, für kleine Institutionen bietet sich eine Beschränkung 
auf die Kernelemente an.

Bezugsmöglichkeiten

Download des BSI-Standards 100-4 Notfallmanagement (PDF) unter 
www.bsi.bund.de  →IT-Grundschutz→IT-Grundschutz-Standards  

Die Buchveröffentlichung „Notfallmanagement – BSI-Standard 100-4 zur Business 
Continuity” kann beim Bundesanzeiger Verlag (ISBN: 978-3-89817-693-4; 39,80 €) 
bezogen werden.

1.5 Definitionen: Störungen, Notfälle, Krisen und Katastrophen

Welche Zwischenfälle erfordern ein besonderes Notfallmanagement?

In allen Unternehmen und Behörden gibt es immer wieder kleinere Störungen: 
kurzfristige Stromausfälle, Personalengpässe, Lieferungen verzögern sich, Geräte gehen 
defekt. Für solche Vorfälle gibt es in der Regel einfache Lösungen, die Bestandteil des 
Alltagsgeschäfts sind: Beispielsweise werden Stromgeneratoren aktiviert, Überstunden 
geleistet, Produktionszeiten gestreckt oder Ersatzgeräte beschafft. Der mögliche Schaden 
solcher Ereignisse ist darüber hinaus aus Sicht der betroffenen Institution nur gering.

Erst dann, wenn Störungen oder Ausfälle größere Schäden verursachen können und ihre 
Behebung mit den üblichen Verfahren nicht mehr möglich ist, erfordern sie ein 
Notfallmanagement. Nachfolgend einige Beispiele:

• Durch Brände können wichtige Betriebsräume (z. B. das Rechenzentrum oder eine 
Fertigungshalle) nicht mehr genutzt werden.

• Überschwemmungen führen zur tagelangen Sperrung von Zufahrtswegen.

• Eine Pandemie führt zu erheblichem Personalausfall.

• Das Stromnetz fällt flächendeckend und über einen längeren Zeitraum hinweg aus.

• Wichtige Kommunikationsnetze (Internet, Telefonnetz) sind tagelang 
unterbrochen.

• Wichtige Lieferungen fallen vollständig aus, weil ein Lieferant Konkurs anmelden 
musste und nicht auf Ersatzlieferanten zurückgegriffen werden kann.

Das Notfallmanagement ist damit sowohl bei Vorfällen gefragt, die auf eine Institution 
begrenzt sind, als auch dann, wenn umfassendere Krisen und Katastrophen auf eine 
Institution einwirken.
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1 Einführung

Die folgende Tabelle erläutert die Unterschiede zwischen Störungen, Notfällen, Krisen 
und Katastrophen aus Sicht des BSI-Standards 100-4 und fasst zusammen, wann und in 
welcher Weise das Notfallmanagement für deren Behandlung zuständig ist.

Vorfallart Erläuterung Behandlung

Einfache Störung Kurzzeitiger Ausfall von Prozessen 
oder Ressourcen mit nur geringem 
Schaden.

Behandlung ist Teil der üblichen 
Störungsbehebung.

Notfall Länger andauernder Ausfall von 
Prozessen oder Ressourcen mit 
hohem oder sehr hohem Schaden.

Behandlung verlangt besondere 
Notfallorganisation.

Krise Im Wesentlichen auf die Institution 
begrenzter verschärfter Notfall, der 
die Existenz der Institution bedroht 
oder die Gesundheit oder das Leben 
von Personen beeinträchtigt.

Da Krisen nicht breitflächig die 
Umgebung oder das öffentliche Leben 
beeinträchtigen, können sie, zumindest 
größtenteils, innerhalb der Institution 
selbst behoben werden.

Katastrophe Räumlich und zeitlich nicht 
begrenztes Großschadensereignis, 
zum Beispiel als Folge von 
Überschwemmungen oder Erdbeben.

Aus Sicht einer Institution stellt sich 
eine Katastrophe als Krise dar und 
wird intern durch deren 
Notfallorganisation in 
Zusammenarbeit mit den externen 
Hilfsorganisationen bewältigt.

Störungen, Notfälle, Krisen und Katastrophen 
im Verständnis des BSI-Standards 100-4

1.6 Notfallmanagement-Prozess

Wie auch in anderen Prozessen üblich, können die 
Aufgaben im Notfallmanagement anhand eines auf 
stetige Verbesserung abzielenden Prozessmodells 
beschrieben werden. Im BSI-Standard 100-4 werden 
dazu die folgenden sechs Phasen unterschieden:

• Initiierung
Getragen von der Leitung werden strategische 
Zielsetzungen festgelegt und grundlegende 
organisatorische Voraussetzungen für den 
Notfallmanagement-Prozess in einer 
Institution geschaffen.

• Konzeption
Die kritischen Geschäftsprozesse und 
Ressourcen einer Institution werden ermittelt 
und die Risiken, denen diese ausgesetzt sind, bewertet. Zu den Bewertungen und 
der Notfallstrategie der Institution passende Notfallvorsorgekonzepte werden 
entwickelt.
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• Umsetzung des Notfallvorsorgekonzepts
Prioritäten für die Umsetzung der Notfallvorsorgekonzepte werden gesetzt, 
Ressourcen bereitgestellt, Verantwortlichkeiten festgelegt und gegebenenfalls 
erforderliche begleitende Maßnahmen identifiziert.

• Notfallbewältigung
Verantwortlichkeiten, Pläne und Verhaltensregeln für die Reaktion auf und das 
Handeln in Notfallsituationen werden in einem Notfallplan geregelt.

• Tests und Übungen
Notfallvorsorgekonzepte und Notfallpläne werden getestet und eingeübt, um 
mögliche Mängel zu identifizieren und das Verhalten im Notfall zu trainieren.

• Aufrechterhaltung und kontinuierliche Verbesserung
Angemessenheit und Wirksamkeit der Konzepte und Maßnahmen werden 
regelmäßig geprüft. Zusammen mit einer Auswertung der Ergebnisse der Tests 
und Übungen tragen diese Prüfungen zur kontinuierlichen Weiterentwicklung des 
Notfallmanagement-Prozesses bei.

Gliederung dieses Kurses

Die Gliederung dieses Kurses folgt mit geringen Abweichungen derjenigen des BSI-
Standards 100-4. Nach dieser Einführung werden im nächsten Kapitel 
(Notfallmanagement initiieren) die wesentliche Aktivitäten bei der Einführung eines 
Notfallmanagement-Prozesses in einer Institution beschrieben. Die drei folgenden Kapitel 

• Business Impact analysieren,

• Risiken analysieren und

• Strategien entwickeln

stellen detailliert die wesentlichen vorbereitenden Planungsschritte bei der Entwicklung 
von Notfallvorsorgekonzepten dar. Die Empfehlungen zur Erstellung und Umsetzung 
dieser Dokumente werden im Kapitel Konzepte einführen zusammengefasst. 

Die abschließenden drei Kapitel 

• Notfälle bewältigen,

• Notfälle üben und

• Notfallmanagement verbessern

entsprechen unmittelbar dem Phasenmodell des BSI-Standards 100-4.

Aufgaben und Lösungsmöglichkeiten in den einzelnen Phasen werden in diesem 
Kurs mit Hilfe eines durchgängig verwendeten Beispiels, der RECPLAST 

GmbH, veranschaulicht. Auf der nächsten Seite erfahren Sie mehr über dieses fiktive 
Beispielunternehmen.
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1.7 Die RECPLAST GmbH

Die fiktive RECPLAST GmbH, die in diesem Kurs als Beispiel dient, stellt aus 
wieder verwertbaren gebrauchten Verpackungsmaterialien rund 400 

unterschiedliche Kunststofferzeugnisse her, zum Beispiel Rund- und Brettprofile, Zäune, 
Blumenkübel oder Abfallbehälter. Die Produkte werden meist in hohen Stückzahlen 
hergestellt und über den Groß- und Einzelhandel vertrieben, aber auch kundenspezifisch 
angepasste Sonderanfertigungen und der Direktvertrieb an Geschäftskunden gehören zum 
Angebot.

Das Unternehmen ist an zwei 
Standorten in Bonn tätig und besitzt 
darüber hinaus Vertriebsbüros in 
Berlin, Hamburg und München. Die 
Aufgabenverteilung zwischen den 
beiden Standorten in Bonn ist wie 
folgt: 

• Die Geschäftsführung ist 
zusammen mit den 
Verwaltungsabteilungen und 
den Abteilungen für Einkauf 
sowie Marketing und Vertrieb 
im neuen Verwaltungsgebäude 
im Stadtteil Bad Godesberg ansässig. 

• Produktion, Material- und Auslieferungslager sind am ursprünglichen Firmensitz 
im Stadtteil Beuel verblieben.

Das Unternehmen beschäftigt insgesamt 180 Mitarbeiter, von denen 40 in der Verwaltung 
in Bad Godesberg, 134 in Produktion und Lager in Beuel und jeweils zwei Mitarbeiter in 
den Vertriebsbüros in Berlin, Hamburg und München tätig sind. Der jährliche 
Gesamtumsatz der RECPLAST GmbH beläuft sich auf rund 50 Millionen Euro bei einem 
Gewinn von etwa einer Millionen Euro.

Eine ausführliche Darstellung zum Unternehmen und zu dessen Lösungen zum 
Notfallmanagement finden Sie in dem Dokument Notfallmanagement bei der  
RECPLAST GmbH.

Hinweise

Wie viel Aufwand für die Notfallvorsorge erforderlich ist und welche organisatorischen 
und technischen Lösungen zweckmäßig sind, hängt von vielen Faktoren ab, 
beispielsweise der Art der Institution, ihrer Größe und der Branche, in der sie tätig ist. 
Die Erläuterungen zum Beispielunternehmen RECPLAST GmbH werden daher bei 
Bedarf um Hinweise zu Besonderheiten in weiteren Institutionen (z. B. Behörden, große 
Unternehmen) ergänzt.
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2 Notfallmanagement initiieren

2.1 Überblick

Notfallmanagement zielt darauf ab, dass Institutionen in Krisen und Notfällen zumindest 
ihre wichtigsten Prozesse möglichst unbeeinträchtigt fortsetzen können und dass die 
eingetretenen Schäden minimiert werden. Obgleich diese Ziele im Prinzip in jeder 
Institution auf breite Zustimmung stoßen, gibt es in der Praxis häufig Widerstände 
gegen den dafür erforderlichen Aufwand. Der Notfallmanagement-Prozess ist deshalb 
umso erfolgreicher, je breiter er in der Institution verankert wird und je besser es gelingt, 
die Motivation für die erforderlichen Arbeiten zu vermitteln. Die Grundlagen hierfür sind 
bereits bei der Initiierung des Prozesses zu legen. 

Im Einzelnen müssen die folgenden Bedingungen erfüllt werden:

• Die Leitung einer Institution übernimmt die Gesamtverantwortung für den 
Prozess.

• In einer Leitlinie zum Notfallmanagement werden dessen grundsätzliche 
Zielsetzungen und der organisatorische Rahmen festgelegt.

• Eine angemessene Organisationsstruktur wird aufgebaut.

• Es werden in einem angemessenen Umfang Ressourcen für die anstehenden 
Aufgaben bereitgestellt.

• Die Mitarbeiter werden umfassend in den Prozess eingebunden.

Auf den folgenden Seiten werden diese Schritte detailliert beschrieben.
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2.2 Verantwortung übernehmen

Wie auch bei der Steuerung der 
Informationssicherheit muss auch die 
Initiative zum Notfallmanagement von der 
Leitung einer Institution (eines 
Unternehmens, einer Behörde) ausgehen. 
Diese ist dafür verantwortlich, dass 
gesetzliche Anforderungen und vertragliche 
Verpflichtungen eingehalten und interne 
Regelungen beachtet werden. Bei Verstößen 
kann sie unter Umständen haftbar gemacht 
werden. 

Die Leitung muss daher ausreichende 
Ressourcen (Personal, Zeit, Finanzmittel) für das Notfallmanagement bereitstellen. Ein 
Mitglied der obersten Leitungsebene sollte außerdem als Prozesseigentümer die 
Hauptverantwortung übernehmen und alle Phasen des Prozesses aktiv unterstützen. Die 
Gesamtverantwortung für das Notfallmanagement verbleibt auch dann bei der 
Leitungsebene, wenn sie Teilaufgaben delegiert hat.

Externe Anstöße für Notfallmanagement

In der Regel unterliegen Unternehmen und Behörden keiner unmittelbaren Verpflichtung 
dazu, einen Notfallmanagement-Prozess gemäß BSI-Standard 100-4 oder einem 
vergleichbaren Regelwerk zu etablieren. Vielfach ergibt sich jedoch aus gesetzlichen 
Anforderungen oder anderen Verpflichtungen eine indirekte Notwendigkeit zu einer 
aktiv betriebenen Notfallvorsorge. 

Beispielsweise sind die Vorstände größerer Kapitalgesellschaften durch das Gesetz zur 
Kontrolle und Transparenz im Unternehmensbereich (KonTraG) zu einem angemessenen 
Risikomanagement verpflichtet. Dieses wiederum erfordert auch, dass das Unternehmen 
ausreichend gegen Krisen und Notfälle vorgebeugt hat. 

Weitere Gesetze und Verordnungen, aus denen für die betroffenen Unternehmen und 
Behörden Verpflichtungen zur Notfallprävention folgen, sind

• das Aktiengesetz (AktG), 

• das Post- und Telekommunikationssicherstellungsgesetz (PTSG), 

• das Börsengesetz (BörsG), 

• das Arbeitsschutzgesetz (ArbSchG), 

• die Störfallverordnung (12. BImSchV – StörfallV), 

• die Gefahrstoffverordnung (GefStoffV),

• die Betriebssicherheitsverordnung (BetrSichV) oder
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• die „Mindestanforderungen an das Risikomanagement“ im Bankenbereich 
(MaRisk).

Interne Anstöße

Notfallmanagement liegt insbesondere aber auch im Eigeninteresse einer Institution. Es 
erfordert zwar einen gewissen Aufwand an Arbeitszeit und zusätzliche materielle 
Ressourcen. Es trägt aber dazu bei, die Überlebensfähigkeit der Institution zu erhöhen 
und ermöglicht, flexibler auf Notfälle zu reagieren.

Darüber hinaus erfordert Notfallmanagement auch die gründliche Beschäftigung mit den 
Prozessen einer Einrichtung. Die Vorgänge und Abhängigkeiten werden transparenter, 
wodurch – als Nebeneffekt – auch Verbesserungspotenziale für deren Normalbetrieb 
sichtbar werden können. 

Für Notfallmanagement werben

Bisweilen zeigt die Leitung einer Institution wenig Neigung zur Einführung eines 
umfassenden Notfallmanagement-Prozesses. In solchen Fällen sollten Sie als 

Sicherheitsverantwortlicher versuchen, die Leitung entsprechend zu sensibilisieren. 
Gegebenenfalls bietet es sich an, „Bündnispartner“ zu suchen. Dies können Mitarbeiter 
sein, deren Aufgabengebiet einen starken Bezug zum Notfallmanagement hat (Revision, 
Risikomanagement). Weniger ist mehr als nichts: Bei starken Widerständen sollten Sie 
daher Teilschritte weiterverfolgen, die eine Chance haben, von der Leitung getragen zu 
werden.

Stellen Sie sich vor, Sie möchten die Leitung Ihres Unternehmens oder Ihrer 
Behörde für mehr Notfallmanagement motivieren. Wie würden Sie vorgehen?
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2.3 Leitlinie entwickeln

2.3.1 Prozess

Die Leitlinie zum Notfallmanagement fasst die 
grundlegende Position eines Unternehmens oder einer 
Behörde zu den Zielen und den organisatorischen 
Rahmenbedingungen für diese Steuerungsaufgabe 
zusammen. Sie hat damit für ihren Anwendungsbereich eine 
ähnliche Funktion als Grundlagendokument wie die Leitlinie 
zur Informationssicherheit für den Informationssicherheits-
prozess. Entstehung, Entwicklung, Überprüfung und 
Weiterentwicklung der Leitlinie müssen daher von der 
Leitungsebene aktiv unterstützt werden. 

• Der Anstoß für die Entwicklung der Leitlinie muss 
von der Leitung ausgehen.

• Für die Entwicklung der Leitlinie sollte ein 
hinreichend qualifiziertes Team zusammengestellt 
werden. Ein von der Leitung eingesetzter 
Notfallbeauftragter sollte die Anfertigung des 
Dokuments koordinieren. In den Entstehungsprozess 
sollten möglichst viele Bereiche der Institution 
einbezogen werden, um die breite Akzeptanz des Ergebnisses zu sichern.

• Es ist Aufgabe der Leitung, ihre Zustimmung zu den Aussagen der Leitlinie zu 
bekunden, diese in Kraft zu setzen und den Mitarbeitern (sowie gegebenenfalls 
weiteren interessierten Parteien) bekanntzugeben. Stärker in den 
Notfallmanagement-Prozess eingebundene Mitarbeiter sind gesondert auf die 
Anforderungen hinzuweisen, die aus der Leitlinie resultieren. Diese Mitarbeiter 
sollten die Kenntnisnahme darüber hinaus schriftlich bestätigen.

• Nach Ablauf eines vorgegebenen Zeitraums (beispielsweise zweijährlich) sowie 
bei größeren Änderungen der Rahmenbedingungen (Änderungen in Zielen oder 
Geschäftsinhalten) ist die Leitlinie zu überprüfen und anzupassen sowie erneut 
von der Leitung freizugeben und bekanntzugeben.
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2.3.2 Inhalt einer Leitlinie zum Notfallmanagement

Eine Leitlinie zum Notfallmanagement sollte aus Sicht der jeweiligen Institution kurz und 
übersichtlich mindestens die folgende Aspekte beschreiben:

• Definition des Notfallmanagements
Was wird darunter verstanden? Welche Aufgaben und Kompetenzen umfasst es? 
Welche Schnittstellen gibt es mit verwandten Aufgabenbereichen, etwa dem 
Sicherheitsmanagement?

• Geltungsbereich des Notfallmanagements
Es ist zu empfehlen, die gesamte Institution einzubeziehen. Aber auch einzelne 
Standorte oder Abteilungen können sinnvolle Einheiten sein, sofern sie 
hinreichend bedeutsam, gut abgrenzbar und groß genug sind.

• Stellenwert des Notfallmanagements für die Institution
Wie ordnet es sich im Gesamtzusammenhang der Ziele der Institution ein?

• Zielsetzung und die Kernaussagen der Notfallstrategie
Welche Geschäftsziele sollen durch das Notfallmanagement geschützt werden? 
Welche Schadensszenarien werden betrachtet? Was davon könnte 
existenzbedrohend sein? Wie groß ist die Bereitschaft, Risiken einzugehen? 
Welche Ziele werden vorrangig bei der Behandlung von Notfällen angestrebt?

• Gewähltes Vorgehensmodell
Dies kann beispielsweise der BSI-Standard 100-4 sein.

• Struktur der Aufbauorganisation
Welche Rollen gehören zum Notfallmanagement? Wie sind deren 
Zuständigkeiten?

• Verpflichtung zur Optimierung des Notfallmanagements
Die Leitung ist dafür verantwortlich, durch regelmäßige Überprüfungen, Tests und 
Übungen das Notfallmanagement zu optimieren.

• Zu beachtende Gesetze, Richtlinien und Vorschriften 
Welche Gesetze, Richtlinien und Vorschriften zu beachten sind, hängt unter 
anderem von der Art der Institution und der Branche ab, in der sie tätig ist.

• Übernahme der Verantwortung durch die Leitung der Institution
Dies wird durch die explizite Freigabe per Unterschrift dokumentiert.

Optional können auch allgemeine Aussagen zur Aufsicht und Erfolgskontrolle des 
Notfallmanagements genannt werden.

Bei der Entwicklung der Leitlinie ist es hilfreich, die wichtigsten Gruppen, zu 
identifizieren, die Interesse am Notfallmanagement der Institution haben könnten, 

und deren Anforderungen zu berücksichtigen. Zu diesen so genannten Stakeholdern 
zählen beispielsweise Anteilseigner, die Mitarbeiter und deren Angehörige, Investoren, 
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Kunden und Lieferanten, aber auch Versicherer, Aufsichtsbehörden, Branchenverbände 
und Gesetzgeber.

2.3.3 Beispiel einer Leitlinie zum Notfallmanagement

Bei der RECPLAST GmbH wurde bereits ein Managementsystem für 
Informationssicherheit gemäß BSI-Standard 100-2 aufgebaut. Ausgehend von 

den dabei gemachten Erfahrungen entschied sich die Geschäftsführung dafür, die 
Leitlinie zum Notfallmanagement zunächst von einem kleinen Team von drei Personen 
entwerfen zu lassen. Mitglieder des Teams waren:

• der zuvor ernannte Notfallbeauftragte (der, da das Unternehmen aufgrund der 
geringen Größe genötigt ist, Sicherheitsaufgaben zu bündeln, ebenfalls IT-
Sicherheitsbeauftragter ist),

• der Produktionsleiter als Verantwortlichem für die technischen Kernprozesse des 
Unternehmens,

• der Assistent der kaufmännischen Geschäftsführung.

Vor seiner Verabschiedung durch die Geschäftsführung wurde der Entwurf dieser Gruppe 
auf einem gemeinsamen Workshop mit allen Abteilungsleitern und einem Vertreter des 
Betriebsrats diskutiert und abgestimmt.

Inhalte

Nachfolgend einige Kernaussagen aus der 
Leitlinie zum Notfallmanagement der 
RECPLAST GmbH:

• Die RECPLAST GmbH strebt einen 
dauerhaft stabilen Geschäftserfolg an. 
Wir sehen uns daher dazu verpflichtet, 
unsere Geschäftsprozesse weitgehend 
widerstandsfähig gegen innere und 
äußere Störungen zu machen. Aus 
diesem Grund hat sich die 
Geschäftsführung des Unternehmens 
dazu entschieden, ein 
Notfallmanagement-System im Unternehmen aufzubauen.

• Aufgrund unserer Erfahrungen mit der IT-Grundschutz-Vorgehensweise zur 
Gewährleistung der Informationssicherheit werden wir unser Notfallmanagement 
an dem BSI-Standard 100-4 orientieren.

• Für alle Prozesse, die für unser Unternehmen von existenzieller Bedeutung sind, 
werden wir angemessene Notfallvorsorgekonzepte und -pläne erarbeiten. Die 
Entwicklung und Weiterentwicklung dieser Konzepte wird von einem 
Notfallbeauftragten koordiniert.
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• Die Rolle eines Notfallbeauftragten wird neu eingerichtet. Der Inhaber dieser 
Rolle sowie dessen Stellvertretung sind der Geschäftsführung gegenüber 
berichtspflichtig. 

• Bei Bedarf werden für Teilaufgaben weitere Mitarbeiterinnen und Mitarbeiter 
hinzugezogen. Die personelle Besetzung dieser Teams wird aufgabenbezogen 
festgelegt.

• Aufgrund unserer begrenzten Größe und finanziellen Kapazität können wir nur ein 
vergleichbar geringes Budget für Notfallvorsorge bereitstellen. Wir sind daher 
bestrebt, in unserer Geschäftsstrategie solche Aktivitäten zu vermeiden, die ein 
unvertretbares Risiko bedeuten. 

• Die Festlegungen dieser Leitlinie gelten für die gesamte RECPLAST GmbH. Bei 
den Detailplanungen zur Ausgestaltung des Notfallmanagements werden daher 
alle Standorte und Abteilungen einbezogen.

• Die aus dieser Leitlinie folgenden Aktivitäten zum Aufbau und zur 
Weiterentwicklung unseres Notfallmanagements werden von der 
Geschäftsführung unterstützt.

Das vollständige Beispiel einer Leitlinie finden Sie in dem Dokument 
Notfallmanagement bei der RECPLAST GmbH. 

2.4 Organisation aufbauen

2.4.1 Rollen: Notfallvorsorge

Eine wesentliche Aufgabe bei Einführung eines Notfallmanagement-Prozesses in einem 
Unternehmen ist es, die Verantwortlichkeiten für die zugehörigen Aufgaben festzulegen. 
Grundsätzlich müssen dabei zwei Handlungsfelder unterschieden werden:
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• die Notfallvorsorge 
Was kann präventiv getan werden, um Notfälle zu verhindern und 
Schadensauswirkungen zu begrenzen?

• die Notfallreaktion
Wie kann in Notfallsituationen angemessen gehandelt werden, um 
Schadensauswirkungen zu begrenzen?

In beiden Aufgabenbereichen lassen sich strategische, taktische und operative Aufgaben 
unterscheiden.

Bei der Notfallvorsorge unterscheidet der BSI-Standard 100-4 die folgenden Rollen:

• Unternehmens- oder Behördenleitung
Die Leitung hat die Gesamtverantwortung für den Prozess, bestimmt folglich 
dessen strategische Ausrichtung und bewilligt ein angemessenes Budget. Die 
Planung und Koordination der zugehörigen Aufgaben delegiert sie an den von ihr 
zu ernennenden Notfallbeauftragten.

• Notfallbeauftragter
Der Notfallbeauftragte steuert alle Aktivitäten rund um die Notfallvorsorge und 
wirkt bei den damit verbundenen Aufgaben mit. Er ist für die Erstellung, 
Umsetzung, Pflege und Betreuung des Notfallmanagements sowie der 
zugehörigen Dokumente und Regelungen in allen Phasen unternehmens- oder 
behördenweit zuständig.

• Notfallkoordinatoren
In größeren Institutionen kann es zweckmäßig sein, die Arbeiten des 
Notfallbeauftragten durch zusätzliche Notfallkoordinatoren für einzelne 
Organisationseinheiten, Standorte oder auch Regionen zu unterstützen. 

• Notfallvorsorgeteams
Es handelt sich dabei um temporäre Arbeitsgruppen, die zu bestimmten 
Fragestellungen gebildet werden können und eine überwiegend beratende 
Funktion haben. 

Nur große Unternehmen oder Behörden können eine umfangreiche 
Organisationsstruktur für die Notfallvorsorge aufbauen. Die zugehörigen 

Aufgaben (z. B. die Anfertigung von Vorsorgekonzepten und Notfallhandbüchern oder 
die Durchführung von Notfallübungen) sind aber auch für kleinere Institutionen wichtig 
und hilfreich und sollten daher – wenngleich mit geringerem Aufwand – auch von diesen 
wahrgenommen werden.
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2.4.2 Rollen: Notfallbewältigung

In Notfallsituationen ist es besonders wichtig, dass eine Institution rasch reagiert und 
zielgerichtet handelt. Dies wird erleichtert, wenn vorab festgelegt wurde, wer für welche 
Aufgaben zuständig ist. Der BSI-Standard 100-4 unterscheidet für die Krisenbewältigung 
die folgenden Rollen und Verantwortungsbereiche:

• Krisenentscheidungsgremium
Auf Geschäftsführungsebene angesiedeltes oberstes Gremium bei der 
Krisenbewältigung, das für die strategische Ausrichtung des Krisenmanagements 
und die Zusammenarbeit mit externen Interessengruppen zuständig ist. 

• Krisenstab
Gremium, das alle wesentlichen Aktivitäten für die Behandlung und Bewältigung 
von Krisen und Notfällen koordiniert. Bei Bedarf werden vom Krisenstab weitere 
interne Experten oder externe Fachberater hinzugezogen.

• Notfallteams
Operativ tätige Arbeitsgruppen, zum Beispiel für die Wiederherstellung von 
Infrastruktur, den Wiederanlauf von IT-Systemen und die Wiederaufnahme von 
Geschäftsprozessen und Fachaufgaben

• Unterstützendes Zusatzpersonal
Je nach Art des Notfalls kann es sinnvoll sein, weiteres Personal hinzuzuziehen, 
beispielsweise Psychologen, wenn aufgrund der Art der Krise das Personal oder 
dessen Angehörige psychischen Belastungen ausgesetzt sind.

Bei der Auswahl der Personen für die verschiedenen Aufgabenbereiche bei der 
Bewältigung von Notfällen, ist neben der fachlichen Eignung auch auf eine gute 

Handlungsfähigkeit in Ausnahmesituationen zu achten. Aus diesem Grund qualifiziert 
daher ein hoher hierarchischer Rang auch nicht zwangsläufig für eine entsprechende 
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Position bei der Notfallbewältigung. Vergessen Sie ebenfalls nicht, für alle wichtigen 
Aufgaben auch Stellvertretungen vorzusehen.

2.4.3 Beispiel

Die RECPLAST GmbH ist ein kleines Unternehmen mit begrenzten personellen 
und finanziellen Ressourcen. Eine umfangreiche eigenständige 

Notfallorganisation wäre daher wenig wirtschaftlich. Eine Konsequenz daraus ist, dass 
alle mit dem Notfallmanagement verbundenen Aufgaben von den zuständigen 
Mitarbeiterinnen und Mitarbeitern zusätzlich zu deren eigentlichen Aufgaben erledigt 
werden müssen. Um mit den vorhandenen Mitteln trotzdem eine effektive 
Notfallorganisation aufweisen zu können, wurde wie folgt entschieden:

• Hauptverantwortung auf Leitungsebene
Der kaufmännische Geschäftsführer übernimmt auf Leitungsebene die 
Gesamtverantwortung für den Notfallmanagement-Prozess. 

• Notfallbeauftragter und Stellvertretung
Als Notfallbeauftragter wurde derjenige Mitarbeiter der IT-Abteilung ernannt, der 
bereits das Amt des IT-Sicherheitsbeauftragten ausübt. Er soll in allen 
Fragestellungen eng mit seiner Stellvertretung, dem Assistenten der Leitung der 
Fertigungsabteilung, zusammenarbeiten. Diese Auswahl begründete die 
Geschäftsführung mit dem Wunsch, zum einen die Sicherheitskompetenz zu 
bündeln, zum anderen aber Mitarbeiter beider Standorte mit Aufgaben des 
Notfallmanagements zu betrauen. Es wurde als nicht angemessen eingestuft, 
zusätzliche Notfall-Koordinatoren zu ernennen.

• Temporäre Notfallvorsorgeteams
Auf die Einrichtung fester Notfall-Teams wird verzichtet. Bei Bedarf werden für 
Teilaufgaben geeignete Mitarbeiterinnen und Mitarbeiter hinzugezogen.

• Notfallbewältigung
Da bei der Einführung des Notfallmanagement-Prozesses bei der RECPLAST 
GmbH noch keine dokumentierten Notfallplanungen vorhanden waren, wurde 
zunächst auf eine differenzierte Festlegung von eigenen Rollen für die 
Notfallbewältigung verzichtet. Es wurde entschieden, die Notwendigkeit 
entsprechender Rollen und Aufgabenbeschreibungen zu prüfen, wenn die 
Notfallplanungen weiter fortgeschritten sind. 

Notfallmanagement ist nicht nur IT-bezogen. Die prinzipiell mögliche Ausübung 
der Rolle des Notfallbeauftragten in Personalunion mit der des IT-Sicherheits-

beauftragten darf die ganzheitliche Ausrichtung des Notfallmanagements nicht gefährden.

Webkurs Notfallmanagement 23



2 Notfallmanagement initiieren

2.5 Ressourcen bereitstellen

Zu viel Aufwand für Sicherheit ist unwirtschaftlich, zu wenig Aufwand bedeutet die 
Inkaufnahme unvertretbarer Risiken. Dies gilt gleichermaßen für die 
Informationssicherheit wie für das Notfallmanagement. Bereits in einem frühen Stadium 
des Notfallmanagement-Prozesses sollte sich eine Institution folglich daher darüber klar 
werden, in welchem Umfang sie Ressourcen für die Notfallplanung bereitstellen möchte.

Aufwände

Der personelle Aufwand ist insbesondere bei dem Aufbau des Notfallmanagements und 
der Entwicklung von Vorsorgekonzepten besonders hoch, ist aber auch in den weiteren 
Phasen nicht unbedingt gering. Sowohl

• die Umsetzung der Notfallvorsorgekonzepte und die Durchführung von Tests und 
Übungen,

• als auch die regelmäßige Überprüfung von Wirksamkeit und Angemessenheit der 
vorhandenen Notfallkonzepte sowie deren Weiterentwicklung

erfordern personelle Ressourcen, die bei der Initiierung des Notfallmanagement-
Prozesses berücksichtigt werden sollten.

In der Regel werden für das Notfallmanagement keine eigenen Stellen geschaffen. Die 
zusätzlichen Tätigkeiten müssen die betroffenen Mitarbeiter folglich neben ihren 
eigentlichen Aufgaben erledigen. Dies gilt insbesondere für kleinere Institutionen.

Ein Notfallvorsorgekonzept enthält ein Bündel an organisatorischen, infrastrukturellen 
und technischen Maßnahmen. Auch die infrastrukturellen und technischen Maßnahmen 
etwa die Vorhaltung von Ausweichräumlichkeiten und redundanten IT-Systemen, 
erfordern nicht nur einen finanziellen Aufwand, sondern auch für Auswahl und 
Beschaffung, Inbetriebnahme und Betrieb, Überwachung und Wartung zusätzliche 
Arbeitszeit.

Sofern kein ausreichendes internes Knowhow vorhanden ist, müssen auch Kosten für 
externe Experten berücksichtigt werden, die für bestimmte Fragestellungen 
hinzugezogen werden, etwa bei der Konzeption technischer Lösungen oder der 
Bestimmung gesetzlicher Anforderungen.
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Erträge

Es ist ungleich schwerer, den Ertrag der Notfallvorsorge zu bestimmen, als deren Kosten. 
Notfallmanagement erhöht die Widerstandsfähigkeit einer Institution und kann damit die 
Schäden abmildern, die bei einem Notfall drohen. Dies gilt sowohl für die direkten 
Kosten, etwa Umsatzausfälle, Vertragsstrafen oder Wiederherstellungskosten, als auch 
die indirekten, etwa solchen, die sich aus Ansehensverlusten ergeben.

Da Notfälle und die mit ihnen verbundenen Schäden nur schwer vorhersagbar sind, muss 
in besonderer Weise auf die Wirtschaftlichkeit der Notfallvorsorge geachtet werden. Die 
in den nächsten Kapiteln beschriebenen Analyseverfahren unterstützen diese Zielsetzung.

Synergieeffekte nutzen

Das Notfallmanagement weist vielfältige Berührungspunkte zu anderen 
Aufgaben auf, insbesondere dem Sicherheits-, dem Informationssicherheits- und 

dem Risikomanagement. Wenn Sie auf eine enge Zusammenarbeit mit verwandten 
Bereichen achten, können Sie Synergieeffekte ausnutzen und damit zur Wirtschaftlichkeit 
des Notfallmanagements beitragen.

2.6 Mitarbeiter einbinden

Wer die Zielsetzungen des Notfallmanagements versteht, wird sich auch konstruktiv und 
engagiert an den erforderlichen Planungsaktivitäten beteiligen. Wer entsprechend 
geschult und sensibilisiert ist, bemüht sich darüber hinaus eher darum, vorbeugend 
Störungen zu vermeiden, und reagiert in der Regel auch besonnener auf 
Notfallsituationen (also anders als die Personen in obiger Karikatur).

Für ein erfolgreiches Notfallmanagement ist es daher unerlässlich, die Mitarbeiter 
frühzeitig einzubinden. Ein wesentlicher Bestandteil dieser Aufgabe sind Schulungen und 
Sensibilisierungsmaßnahmen, bei deren Konzeption die folgenden Punkte beachtet 
werden sollten:
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• Wer benötigt welche Kenntnisse und Fertigkeiten?
Ermitteln Sie den Schulungsbedarf zielgruppenbezogen. Mitarbeiter, die an der 
Konzepterstellung beteiligt sind, benötigen beispielsweise Kenntnisse über 
Notfallstrategien und deren Umsetzung. Für Mitarbeiter der 
Öffentlichkeitsabteilung könnten hingegen Übungen zur Krisenkommunikation 
sinnvoll sein.

• Welche Schulungsangebote sollten angeboten werden und in welcher Form?
Ausgehend vom Bedarf sind die konkreten Schulungsthemen zu bestimmen. 
Mindestens ebenso wichtig wie die reine Wissensvermittlung sind praktische 
Übungen. Online-Schulungen können eine Alternative zu Präsenz-
Veranstaltungen sein oder diese ergänzen.

• Welche Kommunikationskanäle sollten genutzt werden?
Zur Sensibilisierung können vielfältige Möglichkeiten genutzt werden, zum 
Beispiel Beiträge in der Hauszeitschrift, anregend gestaltete Poster, Vorträge in 
Mitarbeiterversammlungen oder gelegentliche Rund-E-Mails.

• Wie kann eine ausreichende Beteiligung gesichert werden?
Eine unerlässliche Voraussetzung ist, dass die Mitarbeiter im erforderlichen Maße 
für die Teilnahme an den Veranstaltungen freigestellt werden.

• Wie kann der Schulungserfolg überprüft werden?
Die bloße Anwesenheit bei Schulungsveranstaltungen garantiert noch keinen 
Erfolg. Überlegen Sie sich daher auch geeignete Tests und Übungen für die 
Erfolgskontrolle.

Motivierte Mitarbeiter identifizieren sich stärker mit den Zielsetzungen einer 
Einrichtung und handeln risiko- und verantwortungsbewusster. Ein grundsätzlich 

gutes Arbeitsklima trägt daher auch wirkungsvoll zur Notfallvorsorge bei.

2.7 Test

Wenn Sie möchten, können Sie mit den nachfolgenden Fragen Ihre Kenntnisse 
zur Initiierung des Notfallmanagements überprüfen. Die Auflösungen zu den 

Fragen finden Sie in Anhang C.

Gegebenenfalls können auch mehrere Antwortmöglichkeiten zutreffend sein.

1. Welche Angaben gehören in eine Leitlinie zum Notfallmanagement?

a) die Kontaktdaten des Notfallbeauftragten
b) der Geltungsbereich des Notfallmanagements
c) organisatorische Festlegungen zum Notfallmanagement
d) Vorgehensweisen zum Wiederanlauf wichtiger Prozesse

2. Was ist das wesentliche Ziel des Notfallmanagements?

a) die Minimierung der Kosten für die Behebung von Notfällen 
b) der vorbeugende Schutz gegen Notfälle
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c) die möglichst unterbrechungsfreie Fortführung der Geschäftsprozesse in Notfällen
d) die Erfüllung gesetzlicher Anforderungen zur Behandlung von Notfällen

3. Warum ist es wichtig, die Mitarbeiter in den Notfallmanagement-Prozess 
einzubeziehen?

a) damit sie Verständnis für Anforderungen des Notfallvorsorgekonzepts haben
b) um Anforderungen des Betriebsverfassungsgesetzes zu erfüllen 
c) um ein sicherheitsbewusstes Verhalten zu fördern
d) um Schulungskosten zu sparen

4. Welche Aussagen zur Wirtschaftlichkeit der Notfallvorsorge treffen zu?

a) Notfallvorsorge erhöht den Gewinn eines Unternehmens.
b) Notfallvorsorge trägt dazu bei, Kosten für ein Unternehmen zu verhindern.
c) Notfallvorsorgekonzepte sind gesetzlich gefordert, daher muss deren 

Wirtschaftlichkeit nicht nachgewiesen werden.
d) Die Wirtschaftlichkeit von Notfallvorsorgemaßnahmen kann nicht exakt berechnet 

werden. 

5. In welchem Dokument wird die die strategische Bedeutung des 
Notfallmanagements für ein Unternehmen herausgestellt?

a) im Notfallplan
b) im Notfallvorsorgekonzept
c) in der Leitlinie zum Notfallmanagement
d) in der Stellenbeschreibung des Notfallbeauftragten

6. Wann wird ein Sicherheitsvorfall zum Notfall?

a) wenn er größere Schäden hervorrufen kann
b) wenn längere Unterbrechungen der Geschäftsprozesse drohen
c) durch Mehrheitsbeschluss des Notfallteams
d) durch die Ausrufung des Notfalls durch die Geschäftsführung

7. Welche Aufgaben fallen in den Arbeitsbereich des Notfallbeauftragten?

a) die Koordination der Anfertigung der Sicherheitsleitlinie
b) die Umsetzung von Maßnahmen zur Notfallprävention
c) die Überwachung von Alarmanlagen zur frühzeitigen Erkennung von Notfällen
d) die Koordination der Entwicklung des Notfallvorsorgekonzepts
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Ein Notfallkonzept besteht aus zwei Komponenten:

• einem Notfallvorsorgekonzept für den präventiven Schutz gegen Notfälle und 
deren Auswirkungen sowie

• einem Notfallhandbuch mit Handlungsanleitungen für Notfälle und Krisen.

Planungsschritte auf dem Weg zu diesen 
Dokumenten sind:

• eine Business Impact Analyse, mit der die 
kritischen Geschäftsprozesse und Ressourcen 
sowie Kenngrößen für deren Wiederanlauf 
nach Unterbrechungen ermittelt werden,

• eine Risikoanalyse, in der untersucht wird, 
welchen Risiken die kritischen Prozesse und 
Ressourcen ausgesetzt sind, sowie

• die Entwicklung von Optionen für die zu verfolgende Kontinuitätsstrategie, um 
Alternativen für die Umsetzung von Notfall- und Notfallvorsorgemaßnahmen 
aufzuzeigen.

In diesem Kapitel wird der erste dieser drei Planungsschritte dargestellt.

3.1 Überblick

Unternehmen wollen in bestimmten Geschäftsfeldern erfolgreich sein, Behörden müssen 
gesetzliche Aufträge erfüllen. Die Geschäftsprozesse und hierfür verwendeten 
Ressourcen dienen in Unternehmen wie Behörden direkt oder indirekt dazu, deren selbst 
gesetzte oder vorgegebene Ziele zu erreichen. Aufgabe der Business Impact Analyse ist 
es folglich, zu untersuchen, wie gravierend sich Ausfälle von Prozessen und Ressourcen 
auswirken können. Das Ergebnis gibt Aufschluss darüber, welche Prozesse und 
Ressourcen besonders abzusichern sind, damit eine Institution auch in Krisen und 
Notfällen ihre wichtigsten Ziele und Aufgaben erfüllen kann.
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Schritte bei der Business Impact Analyse

Vorarbeit: Idealerweise liegt eine 
Zusammenstellung von aktuellen Informationen 
zu den Stammdaten und Geschäftsprozessen der 
betrachteten Institution bereits vor. Ansonsten 
ist eine solche Dokumentation anzufertigen.

Schritt 1: Geschäftsprozesse, die für die Ziele 
der Institution nicht wesentlich sind, können 
von den weiteren Analysen ausgenommen 
werden.

Schritt 2: Bei der Schadensanalyse wird 
untersucht, welchen Schaden der Ausfall 
einzelner Geschäftsprozesse verursachen kann.

Schritt 3: Anhand des zeitlichen 
Schadenverlaufs und der zu erwartenden 
Schadenshöhe werden Wiederanlaufparameter 
(maximal tolerierbare Ausfallzeit, 
Wiederanlaufzeit und -niveau) für jeden 
Geschäftsprozess festgelegt.

Schritt 4: Wenn Abhängigkeiten zwischen 
Geschäftsprozessen oder strategische 
Geschäftsziele dies erfordern, werden die Wiederanlaufparameter entsprechend geändert.

Schritt 5: Mit Hilfe der Ergebnisse aus Schadensanalyse und der ermittelten Parameter 
werden die Kritikalität der Prozesse und Prioritäten für deren Wiederanlauf festgelegt.

Schritt 6: Es wird ermittelt, welche Ressourcen (Räumlichkeiten, technische Systeme, 
Informationen usw.) die als kritisch bewerteten Prozesse benötigen.

Schritt 7: Im letzten Schritt werden Kritikalität und Wiederanlaufzeiten der Ressourcen 
bestimmt, die von den kritischen Prozessen benötigt werden.

Gute Ergebnisse sichern

Qualität und Effizienz einer Business Impact Analyse hängen wesentlich davon 
ab, wie zügig und vollständig die erforderlichen Informationen geliefert werden 

und wie aktuell diese sind. Die besten Ergebnisse erzielen Sie, indem Sie verschiedene 
Erhebungsmethoden kombinieren. Mit einem allgemeinen Fragebogen ermitteln Sie 
beispielsweise vorab generelle Informationen für alle betrachteten Geschäftsprozesse, 
anschließend vertiefen Sie die Ergebnisse in gezielten Interviews mit kompetenten 
Vertretern einzelner Geschäftsbereiche, etwa Abteilungsleitungen, 
Geschäftsprozessverantwortlichen oder Fachexperten.
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Sichern Sie sich die Unterstützung der Geschäftsführung für die Business 
Impact Analyse. Einführende Workshops mit den Beteiligten zum Sinn des 

Notfallmanagements können die Motivation zur Beteiligung an den Befragungen 
zusätzlich erhöhen.

3.2 Geschäftsprozesse bestimmen

3.2.1 Vorgehensweise

Ein Geschäftsprozess besteht aus einer Folge von Einzelaktivitäten, mit denen 
festgelegte Geschäftsziele erreicht werden sollen. Zur Wertschöpfung in einem 
Unternehmen (bzw. zur Aufgabenerfüllung in einer Behörde) trägt in der Regel eine 
Reihe von mehreren abhängigen Geschäftsprozessen bei, die zusammen eine 
Prozesskette bilden (z. B. Auftragseingang, Herstellung, Lieferung, Abrechnung). Ein 
Geschäftsprozess erhält Eingaben (= Input, z. B. Güter, Dienstleitungen, Informationen) 
von vorgelagerten Prozessen, verarbeitet diese in einer festgelegten Weise und liefert 
seine Ergebnisse (= Output) an die nachgelagerten Prozesse weiter.

Geschäftsprozesse lassen sich darüber hinaus unterscheiden in:

• Kernprozesse, die direkt zum Erreichen der Geschäftsziele beitragen (diese 
können strategischer oder operativer Art sein), sowie

• unterstützende Prozesse, die zwar für die Kernprozesse wichtig sind (z. B. IT-
Administration, Personalmanagement), aber nur mittelbar zur Erbringung der 
Geschäftsziele beitragen.

Die hohe Abhängigkeit von der Informationstechnik in den meisten Unternehmen 
und Behörden belegt, dass unterstützende Prozesse gleichwohl zu den hochgradig 

kritischen Prozessen einer Einrichtung gehören können. Dies gilt insbesondere auch, weil 
von ihnen in der Regel mehrere Geschäftsprozesse abhängen und damit Störungen eine 
größere Breitenwirkung entfalten können.

Welche Informationen zu Geschäftsprozessen sollten erfasst werden?

Eine Business Impact Analyse erfordert umfassende Kenntnisse über Aufbau, Ziele und 
Geschäftsprozesse der betrachteten Institution. Idealerweise liegen die Informationen 
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über die Stammdaten (Rechtsform, Organisationsstruktur, Liegenschaften) sowie eine 
Prozessübersicht bereits vollständig, aktuell und übersichtlich vor und müssen nur 
geringfügig ergänzt oder aktualisiert werden. Falls eine geeignete Dokumentation jedoch 
fehlt, ist darauf zu achten, dass diese die für die Notfallkonzeption erforderlichen 
Angaben enthält. Dies sollten zumindest die folgenden Informationen sein:

• ein eindeutiger Bezeichner für den Prozess,

• eine kurze Beschreibung,

• der benötigte Input,

• der Output,

• die Teilprozesse (falls weiter untergliedert wurde),

• die Verknüpfungen zu anderen Geschäftsprozessen (Vorgänger und Nachfolger) 
und die Abhängigkeiten von unterstützenden Prozessen (etwa IT-
Dienstleistungen),

• den Grad der Abhängigkeit der Geschäftsprozesse untereinander sowie

• den Prozessverantwortlichen bzw. den Ansprechpartner für den Prozess.

Berücksichtigen Sie bei den Abhängigkeiten nicht nur interne Prozesse, sondern 
auch ausgelagerte Tätigkeiten. Auch der Ausfall externer Dienstleister kann sich 

gravierend auf eine Institution auswirken!

Wie umfangreich sollte das Geschäftsprozessmodell sein?

Jeder Geschäftsprozess kann als Abfolge von Teilprozessen verstanden und somit weiter 
unterteilt werden. Beispielsweise gehören zum Geschäftsprozess „Abrechnung“ die 
Teilprozesse „Rechnung stellen“ und „Zahlungseingang verbuchen“ oder zum Prozess 
„Marketing“ Aktivitäten wie „Produktbroschüren produzieren“, „Kundenzufriedenheit 
testen“ und „Vermarktungsstrategien entwickeln“.

Achten Sie auf einen angemessenen Detaillierungsgrad bei dem 
Geschäftsprozessmodell, das Sie Ihrer Notfallplanung zugrunde legen. Wenn Sie 

Geschäftsprozesse zu stark untergliedern, erhalten Sie rasch eine nicht mehr zu 
bewältigende Flut an überflüssigen Einzelinformationen. Wenn Sie diese umgekehrt zu 
stark bündeln, leidet hingegen die Aussagekraft Ihres Modells. Als Faustregel empfiehlt 
der BSI-Standard 100-4, zwischen fünf und 15 Prozessen pro Organisationseinheit zu 
betrachten. Es erleichtert darüber hinaus die Business Impact Analyse, wenn 
Geschäftsprozesse so zugeschnitten sind, dass sie vollständig innerhalb einer 
Organisationseinheit und damit in einem Zuständigkeits- und Verantwortungsbereich 
liegen.

3.2.2 Beispiel

Nachfolgend sehen Sie das Organigramm der RECPLAST GmbH. Die gelb 
hinterlegten Abteilungen „Lager/Logistik“ und „Produktion“ mit den beiden 
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Bereichen „Entwicklung“ und „Fertigung“ befinden sich in den alten Werksgebäuden der 
Firma in Bonn-Beuel. Alle anderen Abteilungen mit Ausnahme der Vertriebsbüros haben 
ihren Sitz in Bad Godesberg.

Jeder einzelnen Abteilung lassen sich verschiedene Geschäftsprozesse zuordnen, 
beispielsweise

• der Abteilung Einkauf Prozesse wie Produktrecherche und Bestellung,

• der Abteilung Informationstechnik Prozesse wie die zum Betrieb von Servern 
und Clients, Benutzer-Service, Druckservice oder Netzadministration,

• der Personalabteilung Prozesse wie Einstellung, Gehaltszahlung und Fortbildung 
sowie

• der Unterabteilung Fertigung der Produktionsabteilung die beiden Prozesse zur 
Umwandlung der Altkunststoffe in wiederverwertbare Regranulate sowie zur 
Herstellung der neuen Produkte aus diesem Rohmaterialien.

Viele dieser Prozesse lassen sich weiter untergliedern, beispielsweise die Server-
Administration in die Teilprozesse Verwaltung von Mail-, Datei- und Datenbankservern 
zu denen jeweils Aktivitäten wie Patch-Management, Datensicherung, Konfiguration 
oder Dokumentation gehören können.

Ausgewählte Prozesse

In einem vollständigen Geschäftsprozessmodell der RECPLAST GmbH müssten mehrere 
Dutzende an Prozessen unterschieden und beschrieben werden – für eine Einführung in 
die Notfallvorsorge-Konzeption genügt es jedoch, sich auf einige wenige 
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charakteristische Prozesse zu beschränken. Nachfolgend werden daher genauer 
betrachtet:

• aus der IT-Abteilung der Prozess Server-Betrieb, der für die Administration 
sämtlicher Server des Unternehmens verantwortlich ist, darunter am 
Verwaltungssitz in Bad Godesberg Server für E-Mail, Finanzbuchhaltung, 
Kunden- und Auftragsverwaltung sowie am Sitz der Produktion in Bonn-Beuel 
den Server für das ERP-System des Unternehmens (ERP = Enterprise Resource 
Planning).

• der ebenfalls der IT-Abteilung zugeordnete Prozess Client-Wartung, der für den 
ordnungsgemäßen Betrieb der Clients des Unternehmensnetzes an beiden 
Standorten zuständig ist,

• aus der Produktionsabteilung der Prozess Aufbereitung Recycling-Materialien 
sowie 

• der Prozess Fertigung Endprodukte, in dem aus den zu zuvor gewonnenen 
Regranulaten und weiteren Ausgangsstoffen die Kunststoffprodukte des 
Unternehmens erzeugt werden.

Weitere Prozesse werden bei Bedarf berücksichtigt.

3.3 Schäden analysieren

3.3.1 Überblick

Bei der Schadensanalyse wird der mögliche Schaden bei der Unterbrechung eines 
Prozesses untersucht. Dazu sind vorbereitend die folgenden grundlegenden Fragen zu 
beantworten:

• Welche zeitlichen Perioden sollen betrachtet werden?

• Welche Schadensarten werden berücksichtigt?
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• Wie sollen Prozesse bewertet werden, die nur zu bestimmten Zeitpunkten oder bei 
bestimmten Ereignissen eine besondere Dringlichkeit haben?

Die Schadensanalyse liefert einen Maßstab, mit dem Geschäftsprozesse für die 
Notfallvorsorge priorisiert werden können. Wie detailliert die Analyse 

durchgeführt wird, liegt im Ermessen einer Institution. Kleine Institutionen sollten 
zumindest eine Liste ihrer Geschäftsprozesse aufstellen und Anforderungen an deren 
Verfügbarkeit festlegen. Hierbei können sie eventuell auf Ergebnisse der 
Schutzbedarfsfeststellung gemäß IT-Grundschutz zurückgreifen.

3.3.2 Schadenskategorien und -szenarien festlegen

Wie hoch sind die Kosten eines Ausfalls?

Es ist in der Regel nicht möglich, die Folgen eines Sicherheitsvorfalls exakt zu bewerten. 
Er kann unmittelbare Schäden verursachen: Geräte und Räumlichkeiten werden zerstört, 
Aufträge nicht erledigt oder Personen körperlich geschädigt. Sicherheitsvorfälle können 
aber auch langfristige, schwer zu berechnende Folgen haben: Der Ruf einer Institution 
leidet, Marktanteile gehen verloren oder Aufträge bleiben aus. Darüber hinaus kann nicht 
jede Schadensart finanziell beziffert werden: Was kostet beispielsweise ein schlechter 
Ruf?

Schadenskategorien und Schadensszenarien

In der IT-Grundschutz-Vorgehensweise werden Schutzbedarfskategorien („normal“, 
„hoch“, „sehr hoch“) verwendet, um den möglichen Schaden bei einer Verletzung der 
Sicherheitsziele und damit den Wert von Informationen, Anwendungen, IT-Systemen, 
Netzen und Räumlichkeiten zu bestimmen. Bei der Notfallvorsorge-Konzeption bietet 
sich ein vergleichbares qualitatives Verfahren an und zwar die Verwendung von 
Schadenskategorien.

Der BSI-Standard 100-4 enthält ein Beispiel mit den folgenden vier Kategorien zur 
Bewertung von Schadensausmaßen:

• „niedrig“, wenn ein Ausfall eine geringe, kaum spürbare Auswirkung hat,

• „normal“ bei spürbaren Auswirkungen,

• „hoch“ bei erheblichen Auswirkungen sowie

• „sehr hoch“, wenn ein Ausfall oder eine Beeinträchtigung sich existentiell 
bedrohlich auswirkt.

Wie bei der Schutzbedarfsfeststellung sollten bei der Bewertung von Schäden nicht nur 
finanzielle Aspekte berücksichtigt werden, sondern auch weitere Schadenszenarien wie

• Verstöße gegen Gesetze, Vorschriften oder Verträge, 

• Beeinträchtigungen des informationellen Selbstbestimmungsrechts, 
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• Beeinträchtigungen der persönlichen Unversehrtheit, 

• Beeinträchtigungen der Aufgabenerfüllung oder

• negative Außenwirkung.

Zusätzlich kann es sinnvoll sein, die berücksichtigten Schadensszenarien zu gewichten, 
wenn deren Relevanz für die betrachtete Institution unterschiedlich hoch ist.

Große Institutionen können einen Schaden leichter verkraften als kleine, 
Behörden bewerten finanzielle Schäden möglicherweise anders als vergleichbar 
große Wirtschaftsunternehmen. Jede Institution muss folglich für sich selber 

festlegen, wie viele Schadenskategorien sinnvoll sind, wie diese definiert werden und 
welche Schadensszenarien mit welcher Gewichtung zu berücksichtigen sind.

Auf Schutzbedarfsdefinitionen zurückgreifen

Wann ist ein Schaden hoch? Was ist vernachlässigbar? Was ist untragbar? Die 
Definition der Schadenskategorien kann bisweilen nicht einfach sein und viele 
Diskussionen entfachen. Wurde zuvor eine Schutzbedarfsfeststellung gemäß IT-

Grundschutz-Vorgehensweise durchgeführt, bietet es sich an, die hierbei gewählten 
Definitionen auch für die Schadenskategorien zu verwenden. Dadurch vermeiden Sie zum 
einen unnötige Doppelarbeit. Dies hat zudem den Vorteil, dass die 
Sicherheitsbewertungen bei Notfallvorsorge- und Sicherheitskonzeption konsistent 
gehalten werden können.

3.3.3 Beispiel

Die RECPLAST GmbH folgte dieser Empfehlung und definierte ihre 
Schadenskategorien analog zur Schutzbedarfsfeststellung. Sie berücksichtigte 

dabei die in der folgenden Tabelle angegebenen vier Schadensszenarien. Es wurde darauf 
verzichtet, die Szenarien zu gewichten.

Webkurs Notfallmanagement 35



3 Business Impact analysieren

Schadenskategorie Schadensszenario Definition

niedrig finanzielle Auswirkungen Der mögliche finanzielle Schaden liegt unter 
10.000 Euro.

Verstoß gegen Gesetze, 
Vorschriften oder Verträge

Es drohen keine juristischen Konsequenzen 
oder Konventionalstrafen.

Beeinträchtigung der 
Aufgabenerfüllung

Die Abläufe im Unternehmen werden 
allenfalls unerheblich beeinträchtigt.

negative Innen- und 
Außenwirkung

Es droht kein Ansehensverlust bei Kunden 
und Geschäftspartnern.

mittel finanzielle Auswirkungen Der mögliche finanzielle Schaden liegt 
zwischen 10.000 und 50.000 Euro.

Verstoß gegen Gesetze, 
Vorschriften oder Verträge

Es drohen nur geringfügige juristische 
Konsequenzen oder Konventionalstrafen.

Beeinträchtigung der 
Aufgabenerfüllung

Die Abläufe bei RECPLAST werden 
allenfalls unerheblich beeinträchtigt. Die 
maximale Ausfallzeiten beträgt zwei 
Wochen.

negative Innen- und 
Außenwirkung

Es droht ein Ansehensverlust nur bei 
wenigen Kunden und Geschäftspartnern.

hoch finanzielle Auswirkungen Der mögliche finanzielle Schaden liegt 
zwischen 50.000 und 500.000 Euro.

Verstoß gegen Gesetze, 
Vorschriften oder Verträge

Es drohen schwerwiegende juristische 
Konsequenzen oder Konventionalstrafen.

Beeinträchtigung der 
Aufgabenerfüllung

Die Abläufe bei RECPLAST werden 
erheblich beeinträchtigt. Ausfallzeiten dürfen 
maximal 24 Stunden betragen.

negative Innen- und 
Außenwirkung

Das Ansehen des Unternehmens bei Kunden 
und Geschäftspartnern wird erheblich 
beeinträchtigt.

sehr hoch finanzielle Auswirkungen Der mögliche finanzielle Schaden liegt über 
500.000 Euro.

Verstoß gegen Gesetze, 
Vorschriften oder Verträge

Die juristischen Konsequenzen oder 
Konventionalstrafen sind 
existenzgefährdend.

Beeinträchtigung der 
Aufgabenerfüllung

Die Abläufe bei RECPLAST werden so stark 
beeinträchtigt, dass Ausfallzeiten, die über 
zwei Stunden hinausgehen, nicht toleriert 
werden können.

negative Innen- und 
Außenwirkung

Das Ansehen des Unternehmens bei Kunden 
und Geschäftspartnern wird grundlegend und 
nachhaltig beschädigt.

Schadenskategorien bei der RECPLAST GmbH
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3.3.4 Bewertungsperioden festlegen

Im Unterschied zur Schutzbedarfsfeststellung wird bei der Business Impact Analyse nicht 
nur die Gesamthöhe des Schaden betrachtet, sondern insbesondere auch dessen zeitliche 
Entwicklung. Dazu drei Beispiele:

• Der Ausfall der E-Mail-Kommunikation behindert die Abläufe einer Institution 
in der Regel zunächst nur geringfügig. Je länger die Störung jedoch dauert, desto 
größere Probleme verursacht sie: Interne Prozesse werden kostenträchtig 
verlangsamt, die Kommunikation mit Außenstellenstellen funktioniert nicht mehr, 
Auftragsverluste drohen.

• Bei Fertigungsautomaten kann hingegen bereits ein kurzzeitiger Ausfall oder 
eine geringfügige Störung einen hohen Schaden verursachen. Es drohen teuer 
produzierter Ausschuss, lange und aufwändige Wiederanlaufprozeduren, verletzte 
Fristen bei der Auftragsabwicklung.

• In gleicher Weise können Geschäftsprozesse unterschiedliche Schadensverläufe 
aufweisen. Viele Bankgeschäfte erfordern es beispielsweise, dass sehr kurzfristig 
auf Marktentwicklungen reagiert werden kann, um Verluste zu vermeiden oder 
Gewinne zu ermöglichen. Gleichzeitig gibt es aber auch in jeder Bank weniger 
zeitkritische Vorgänge, etwa im Bereich des Personalmanagements oder in 
strategisch arbeitenden Stabsabteilungen.

Bei der Schadensanalyse prüfen Sie detailliert, welchen Schaden der Ausfalls eines Ge-
schäftsprozesses nach Ablauf zuvor festgelegter Zeitintervalle (= Bewertungsperioden) 
jeweils verursachen kann, beispielsweise nach einem Tag, nach einer Woche und nach 
einem Monat. Welche Bewertungsperioden sinnvoll sind, hängt von der betrachteten 
Institution, den Verfügbarkeitsanforderungen ihrer Geschäftsprozesse und den möglichen 
Schadensverläufen ab.

Auch bei der Wahl der Bewertungsperioden sollte überflüssiger Aufwand 
vermieden werden. Achten Sie darauf, dass die gewählten Perioden wesentliche 
Zeitpunkte für Ihre Institution berücksichtigen. Wählen Sie jedoch nicht mehr 

Abschnitte als erforderlich: Üblicherweise genügen zwischen vier und zehn.
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Beispiel

In der RECPLAST GmbH gibt es sowohl Prozesse, die bereits nach kurzer 
Unterbrechung zu einem hohen Schaden führen können, als auch solche, die erst 

mittel- oder langfristig ein höheres Schadenspotenzial entfalten. Zur ersten Gruppe 
gehören diejenigen, die unmittelbar mit dem Fertigungsprozess verknüpft sind, zur 
zweiten beispielsweise solche, wie die in der in der Entwicklungsabteilung betriebene 
Suche nach neuen Produkten oder Herstellungsvarianten. Mit den folgenden fünf 
Bewertungsperioden wurde versucht, diesen Unterschieden gerecht zu werden:

Bewertungsperioden

Zeitperiode 1 2 3 4 5

Nach Ablauf 
von

12 Stunden
(halber Tag)

24 Stunden
(ein Tag)

72 Stunden
(drei Tage)

168 Stunden
(eine Woche)

672 Stunden
(vier Wochen)

Bewertungsperioden bei der RECPLAST GmbH

3.3.5 Besondere Termine und Ereignisse berücksichtigen

Bei der Schadensanalyse ermitteln Sie für die zuvor festgelegten Bewertungsperioden, 
welche Schäden bei Ausfall eines Geschäftsprozesses drohen. Dies ist vergleichsweise 
unproblematisch, solange ein Prozess zu beliebigen Zeitpunkten gleich bedeutsam für die 
betrachtete Einheit ist. Wie behandeln Sie jedoch Prozesse, die nur anlässlich 
bestimmter Termine oder Ereignisse eine hohe Kritikalität haben, an deren 
Verfügbarkeit ansonsten aber keine besonders hohen Anforderungen gestellt werden?

Wie bewerten Sie beispielsweise die Anforderung an die Verfügbarkeit

• der nur am Ende eines Monats erforderlichen Aktivitäten zur Lohn- und 
Gehaltsabrechnung,

• eines Produktionsverfahrens, das nur zu sehr unregelmäßigen Zeitpunkten von 
einem, allerdings wichtigen, Direktkunden nachgefragt wird, oder

• eines Online-Shops, der 70 Prozent seines Umsatzes in der Vorweihnachtszeit 
macht?

Grundsätzlich bieten sich drei Möglichkeiten an, besondere Termine und Ereignisse bei 
der Business Impact Analyse zu berücksichtigen:

• Die Regel: Sie nehmen den „Worst Case“ an.
Sie unterstellen, dass der betrachtete Geschäftsprozess dann ausfällt, wenn er am 
wichtigsten für die Institution ist. Dies führt in letzter Konsequenz zu einer hohen 
Absicherung der entsprechenden Prozesse und aufwändigeren Notfallkonzepten. 
Gleichwohl sollte diese Annahme die Regel sein, es sei denn, der erforderliche 
Mehraufwand ist wirtschaftlich überhaupt nicht zu rechtfertigen.

• Sie betrachten die Zeitspannen differenziert.
Sie untersuchen die verschiedenen Kenngrößen (Schadensverläufe, 
Wiederanlaufparameter, Ressourcenbedarf usw.) jeweils gesondert für die 
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verschiedenen Zeitspannen des Geschäftsprozesses. Bei dieser Variante ist der 
Analyseaufwand folglich umso größer, je mehr Zeitspannen zu berücksichtigen 
sind. Daher bietet sich dieses Vorgehen allenfalls bei nur wenigen zu 
betrachtenden Zeitspannen an.

• Die Ausnahme: Sie gehen vom Normalfall aus.
Sie unterstellen, dass der Geschäftsprozess in einer Normalsituation ausfällt, also 
zu einem Zeitpunkt, zu dem er für die Institution weniger wichtig ist. Diese 
Annahme reduziert den Aufwand bei der Notfallplanung, bedeutet aber auch, dass 
Sie das Risiko des Ausfalls des Prozesses an einem kritischen Zeitpunkt in Kauf 
nehmen. Eine solche Entscheidung sollte die Ausnahme und gut begründet sein. 
Sie sollte außerdem einschließlich ihrer Begründung dokumentiert und von der 
Leitung schriftlich bestätigt werden.

Dokumentieren Sie kritische Termine und Ereignisse, beispielsweise in 
kalendarischer Form oder als Liste. Eine solche Zusammenstellung ist auch in 
späteren Phasen der Notfallvorsorge-Konzeption hilfreich. Bei der Ansetzung 

von Übungen und Tests sollten Sie beispielsweise Zeitpunkte vermeiden, an denen die 
Anforderungen an die Verfügbarkeit eines betroffenen Geschäftsprozesses besonders 
hoch sind.

Überlegen Sie, welche Geschäftsprozesse in Ihrer Institution nur zu bestimmten 
Terminen oder infolge bestimmter Ereignisse erforderlich sind. Welche 

Entscheidung würden Sie für diese Prozesse im Hinblick auf die Notfallvorsorge treffen?

3.3.6 Analyse durchführen

Wenn Schadenskategorien und -szenarien, Bewertungsperioden und die Strategien zur 
Behandlung besonderer Termine und Ereignisse festgelegt sind, kann die 
Schadensanalyse durchgeführt werden. Dies bedeutet, dass für alle zu untersuchenden 
Geschäftsprozesse 

• die jeweiligen Prozessverantwortlichen, Mitglieder der Leitung oder andere 
kompetente Personen den möglichen Schaden mit Hilfe der Schadenskategorien 
für die zu betrachtenden Bewertungsperioden und Schadensszenarien einschätzen,

• die Ergebnisse dieser Untersuchungen systematisch zusammengestellt und 
dokumentiert werden.

Es obliegt dem Notfallbeauftragten, diese Aktivitäten zu koordinieren.

Dokumentation der Schadensanalyse: Einzelprozess

Zur Dokumentation der Schadensanalyse sind einige formale Angaben unerlässlich. 
Dazu gehören insbesondere

• die genaue Bezeichnung des Prozesses und der zuständigen Organisationseinheit, 

• die Namen und Funktionen der an der Schadensanalyse beteiligten Personen 
sowie 
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• das Datum der Erhebung.

Der Schadensverlauf kann in tabellarischer Form übersichtlich dargestellt werden.

Beispiel

Als Beispiel nachfolgend die Schadensanalyse für den Prozess Aufbereitung 
Recycling-Materialien bei der RECPLAST GmbH. Dieser dient dazu, aus 

gebrauchtem Verpackungsmaterial Regranulate zu gewinnen, die anschließend als 
Ausgangsmaterial für die Recycling-Produkte des Unternehmens genutzt werden können. 
Insgesamt sind die Anforderungen an die Verfügbarkeit dieses Prozesses weniger 
hoch, da

• das Unternehmen auf einen Lagerbestand an erzeugten Regranulaten achtet, mit 
dem auch ein mehrtägiger Ausfall des Prozesses überbrückt werden kann, und 
außerdem

• bei Bedarf für die Fertigung erforderliche Regranulate kurzfristig zugekauft 
werden können.

Diese Absicherungen sind bereits in die Verfahrensbeschreibungen für den Normalbetrieb 
aufgenommen worden.

Prozess: Aufbereitung 
Recycling-Materialien

Organisationseinheit: Fertigung

Bearbeiter: P. Muster
(Notfallbeauftragter)

Interviewpartner: M. Müller
(Abteilungsleiter)

Schadensszenario Schaden nach Bewertungsperiode Anmerkungen

12 Std. 1 Tag 3 Tage 7 Tage 28 Tage

finanzielle Auswirkungen 1 1 1 1 2 Wenn in größe-
rem Umfang 
Regranulate zu-
gekauft werden 
müssen, entste-
hen hohe Mehr-
kosten.

Verstoß gegen Gesetze, 
Vorschriften oder Verträge

1 1 1 1 1 Solange Regra-
nulate zugekauft 
werden können, 
werden Verträge 
nicht verletzt.

Beeinträchtigung der 
Aufgabenerfüllung

1 1 1 1 1 Der Zukauf 
beeinträchtigt 
auch langfristig 
die Abläufe im 
Unternehmen 
nicht stark.

negative Innen- und 
Außenwirkung

1 1 1 2 2 Längere Ausfäl-
le wirken sich 

40 Webkurs Notfallmanagement



3 Business Impact analysieren

negativ auf die 
Motivation der 
Mitarbeiter aus.

Beispieltabelle für den Schadensverlauf eines Geschäftsprozesses
(1 = niedriger Schaden, 2 = mittlerer Schaden)

Dokumentation der Schadensanalyse: Prozessübersicht

Die ermittelten Schadensbewertungen für die Einzelprozesse können Sie in einer 
Gesamtübersicht über alle Geschäftsprozesse zusammenführen, um die Prozesse 
für deren Wiederanlauf leichter priorisieren zu können. Die folgende Tabelle gibt 

ein Beispiel. Sie berücksichtigt noch drei weitere Prozesse bei der RECPLAST GmbH, 
und zwar:

• Fertigung Endprodukte
An die Verfügbarkeit dieses Kernprozesses des Unternehmens werden hohe 
Anforderungen gestellt. Ein mehr als 24-stündiger Ausfall kann unmittelbare 
Einnahmeausfälle bewirken. Bei bestimmten Auftraggebern drohen ferner 
Konventionalstrafen und die Abwanderung zur Konkurrenz.

• IT-Wartung
Dieser unterstützende Prozess, der für die Pflege aller Client-Systeme im 
Unternehmen (mit Ausnahme der Anlagensteuerungen) zuständig ist, hat als 
Querschnittsaufgabe eine große Bedeutung für nahezu alle Unternehmensprozesse 
und daher ein höheres Schadenspotenzial.

• Server-Betrieb
Auch dieser Prozess hat aufgrund der Bedeutung der mit Hilfe der verschiedenen 
Servern betriebenen Anwendungen (E-Mail, Finanzbuchhaltung, ERP, 
Dateiablage usw.) insgesamt eine hohe Kritikalität für das Unternehmen.
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Prozess Schadensszenario Schaden nach Bewertungsperiode

12 
Std.

1 
Tag

3 
Tage

7
Tage

28 
Tage

Aufbereitung 
Recycling-Materialien

finanzielle Auswirkungen 1 1 1 1 2

Verstoß gegen Gesetze, 
Vorschriften oder Verträge

1 1 1 1 1

Beeinträchtigung der 
Aufgabenerfüllung

1 1 1 1 1

negative Innen- und 
Außenwirkung

1 1 1 2 2

Summe 4 4 4 5 6

Fertigung Endprodukte finanzielle Auswirkungen 1 2 3 4 4

Verstoß gegen Gesetze, 
Vorschriften oder Verträge

1 1 1 2 3

Beeinträchtigung der 
Aufgabenerfüllung

2 2 3 3 4

negative Innen- und 
Außenwirkung

1 1 2 2 3

Summe 5 6 9 11 14

IT-Wartung finanzielle Auswirkungen 1 1 2 3 3

Verstoß gegen Gesetze, 
Vorschriften oder Verträge

1 1 1 2 3

Beeinträchtigung der 
Aufgabenerfüllung

1 2 2 3 3

negative Innen- und 
Außenwirkung

1 1 2 3 3

Summe 4 5 7 11 12

Server-Betrieb finanzielle Auswirkungen 1 2 3 4 4

Verstoß gegen Gesetze, 
Vorschriften oder Verträge

1 1 1 1 2

Beeinträchtigung der 
Aufgabenerfüllung

1 2 3 4 4

negative Innen- und 
Außenwirkung

1 1 2 3 4

Summe 4 6 9 12 14

Gesamtübersicht Schadensbewertung für mehrere Geschäftsprozesse
(1 = niedrig, 2 = mittel, 3 = hoch, 4 = sehr hoch)
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3.4 Wiederanlaufparameter bestimmen

Die Schadensanalyse liefert im ersten Schritt Informationen darüber, wie sich der Ausfall 
eines Geschäftsprozesses auf die gesamte Institution auswirken kann. Dies gibt wiederum 
Aufschluss darüber, wie zügig die Funktionsfähigkeit eines Prozesses nach einer 
gravierenden Unterbrechung wiederhergestellt werden sollte. Diese Dringlichkeit kann 
mit Hilfe zusätzlicher Wiederanlaufparameter präziser beschrieben werden. 
Insbesondere die folgenden Kenngrößen sollten im Rahmen der Business Impact Analyse 
bestimmt werden:

• Maximal tolerierbare Ausfallzeit (MTA)
Dieser Wert gibt an, wann ein Prozess spätestens wieder anlaufen muss, damit die 
Überlebensfähigkeit einer Institution kurz- oder langfristig nicht gefährdet ist.

• Wiederanlaufzeit (WAZ)
Dieser Wert gibt an, in welcher Zeit der Notbetrieb aufgenommen werden sollte.

• Wiederanlauf-Niveau
Dieser Wert legt fest, welche Kapazität bezogen auf den Normalbetrieb ein 
vorübergehender Notbetrieb zumindest aufweisen sollte, unabhängig davon, ob 
dieser als eingeschränkter Betrieb in der Normalumgebung, als Ersatzbetrieb an 
einem Ausweichstandort oder als völlig anders gestalteter Alternativprozess 
organisiert wird.

Daneben kann es zweckmäßig sein, weitere Parameter zu bestimmen:

• Maximal tolerierbare Notbetriebszeit (MTN)
Dieser Parameter gibt an, wie lange der Notbetrieb eines Prozesses längstens 
dauern sollte.

• Maximal tolerierbare Wiederherstellungszeit (MTW)
Dieser Wert entspricht der Summe aus Wiederanlauf- und maximal tolerierbarer 
Notbetriebszeit.

• Maximal zulässiger Datenverlust
Dieser Wert gibt an, welche Datenverluste höchstens tolerierbar sind und setzt 
Anforderungen an die Datensicherungsstrategie einer Institution. Die Ermittlung 
dieses Wertes ist immer dann wichtig, wenn Informationen einen hohen 
Stellenwert für die Funktionsfähigkeit eines Prozesses haben.
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Die vorangestellte Abbildung veranschaulicht die genannten Kenngrößen anhand einer 
Zeitachse ausgehend vom Normalbetrieb und dem Eintreten einer Störung eines 
Geschäftsprozesses bis hin zu dessen Wiederaufnahme und der Rückkehr zum 
Normalbetrieb.

Beispiel

Ausgehend von den ermittelten Schadensverläufen wurden für die ausgewählten 
Prozesse der RECPLAST GmbH die Wiederanlaufparameter wie folgt bestimmt.

Parameter Aufbereitung 
Recycling-
Materialien

Fertigung 
Endprodukte

IT-Wartung Server-Betrieb

Maximal tolerier-
bare Ausfallzeit 
(MTA)

4 Wochen 3 Tage 1 Woche 3 Tage

Wiederanlaufzeit 
(WAZ)

3 Woche 2 Tage 3 Tage 2 Tage

Wiederanlauf-
Niveau

80 Prozent 80 Prozent 75 Prozent 80 Prozent

Maximal tolerier-
bare Notbetriebs-
zeit (MTN)

6 Wochen 2 Wochen 4 Wochen 2 Wochen

Maximal tolerier-
bare Wiederher-
stellungszeit 
(MTW)

9 Wochen 3 Wochen 6 Wochen 3 Wochen

Wiederanlaufparameter ausgewählter Prozesse bei der RECPLAST GmbH
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3.5 Abhängigkeiten berücksichtigen

Die aufgrund der der Schadensanalyse für die Geschäftsprozesse ermittelten 
Wiederanlaufparameter sollten anschließend noch einmal überprüft werden. Dabei sind 
insbesondere die nachfolgend beschriebenen Fragen zu beantworten.

Erfordern Abhängigkeiten zu vor- oder nachgelagerten Prozessen die Korrektur der 
Wiederanlaufziele?

Schauen Sie sowohl auf den Input als auch den Output eines 
Geschäftsprozesses: Hängt der betrachtete Prozess besonderer stark von 

bestimmten Eingaben ab, beeinflussen dessen Wiederanlaufziele auch diejenigen des 
liefernden Prozesses. Die Ausgaben des betrachteten Prozesses können nachfolgende 
Prozesse „verstopfen“, auch die Wiederanlaufziele der Abnehmer des Prozess-Outputs 
sind folglich gegebenenfalls anzupassen. Prüfen Sie darüber hinaus, ob hohe 
Abhängigkeiten zwischen den Teilprozessen einer Prozesskette einen derart hohen 
Gesamtschaden bewirken können, dass die Wiederanlaufziele der Einzelprozesse 
heraufgesetzt werden müssen.

Die Informationstechnik gehört beispielsweise häufig zu den Bereichen, deren Bedeutung 
sich nicht vollständig aus der isolierten Betrachtung einzelner Geschäftsprozesse 
erschließt, sondern erst aus einer Gesamtsicht auf alle Prozesse, die IT-Leistungen in 
Anspruch nehmen.

Erwächst aufgrund übergeordneter Geschäftsziele eine Notwendigkeit, 
Wiederanlaufparameter anzupassen?

Oft ist es sinnvoll, zusätzlich zu den Prozess- oder Bereichsverantwortlichen auch 
die Sicht der Leitungsebene in die Bewertung der Prozesse einzubeziehen, zum 
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Beispiel um die strategische Ausrichtung der Institution und damit verbunden die 
zukünftige Relevanz der Geschäftsprozesse zu berücksichtigen.

Sind die Wiederherstellungsziele aufgrund der verfügbaren Ressourcen überhaupt 
realistisch?

Die Sicherstellung eines Wiederanlauf-Niveaus in einer geforderten Zeit, 
erfordert einen hinreichenden Einsatz von Personal und anderen Ressourcen. 

Prüfen Sie anhand einer Übersicht über die Wiederanlaufparameter aller 
Geschäftsprozesse, ob die insgesamt gesetzten Ziele überhaupt mit den gegebenen 
Möglichkeiten, zum Beispiel der Anzahl der erforderlichen Mitarbeiter, umgesetzt 
werden können.

Bei der RECPLAST GmbH wurden die Wiederanlaufparameter beispielsweise 
für den Querschnittprozess „IT-Wartung“ aufgrund einer Gesamtbetrachtung 

aller Prozesse heraufgesetzt. Bereits im Normalbetrieb hat dieser Prozess eine hohe 
Bedeutung für viele weitere Geschäftsprozesse. Es wurde zudem davon ausgegangen, 
dass seine Relevanz in Notfallsituationen unter Umständen noch deutlich höher sein 
kann.

3.6 Geschäftsprozesse priorisieren

Bei einer Business Impact Analyse werden Kriterien entwickelt und angewendet, anhand 
derer die Geschäftsprozesse einer Institution so priorisiert werden können, dass deutlich 
wird, welche Prozesse in Notfallsituation vorrangig wiederaufzunehmen sind und welche 
nachrangig behandelt werden können. Dieses Wissen ist eine wesentliche Voraussetzung 
für ein effizientes Notfallvorsorgevorsorgekonzept, da es ermöglicht, sich auf diejenigen 
Prozesse zu konzentrieren, die für die Überlebensfähigkeit einer Institution von 
herausragender Bedeutung sind.

Mit Hilfe entsprechender Kategorien kann die Kritikalität von Prozessen 
prägnant dargestellt werden. Diese sollten zu den Wiederanlaufparametern einer 

Institution passen. Die folgende Tabelle zeigt ein Beispiel für die RECPLAST GmbH.
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Kategorie Wiederanlaufzeit Maximal 
tolerierbare 
Ausfallzeit

Gesamtschaden 
nach einer 
Woche 

Allgemein

unkritisch länger als vier 
Wochen

länger als vier 
Wochen

niedrig Ausfälle haben 
allenfalls geringfügige 
Auswirkungen

wenig kritisch zwei bis vier 
Wochen

zwei bis vier 
Wochen

mittel Ausfälle haben 
spürbare 
Auswirkungen

kritisch zwischen drei 
Tagen und zwei 
Wochen

zwischen drei 
Tagen und zwei 
Wochen

hoch Ausfälle haben 
beträchtliche 
Auswirkungen

hoch kritisch weniger als drei 
Tage

weniger als drei 
Tage 

sehr hoch Ausfälle haben 
existenziell 
bedrohliche 
Auswirkungen

Beispiel für die Definition von Kritikalitätskategorien

Entsprechend dieser Definitionen ergeben sich damit für einige ausgewählte Prozesse bei 
der RECPLAST GmbH die folgenden Einstufungen:

• der Prozess „Aufbereitung Recycling-Materialien“ als weniger kritisch, 

• der Prozess „IT-Wartung“ als kritisch,

• der Prozess „Fertigung Endprodukte“ als hoch kritisch und

• der Prozess „Server-Betrieb“ ebenfalls als hoch kritisch.

Daneben gibt es auch als unkritisch bewertete Prozesse im Unternehmen. Dazu gehört 
der Prozess „Entwicklung neuer Produktvarianten“, der zwar von großer strategischer 
Bedeutung für das Unternehmen ist, dessen mehrwöchiger Ausfall aber trotzdem keinen 
gravierenden Schaden bewirkt, da die Innovationszyklen in der Branche, in der das 
Unternehmen tätig ist, eher lang sind.

3.7 Ressourcen bestimmen

Um Wiederanlaufpläne aufzustellen, müssen die von den Geschäftsprozessen benötigten 
Ressourcen für den Normal- und den Notbetrieb erhoben und beschrieben werden. Eine 
solche Zusammenstellung sollte zumindest für die kritischen Prozesse erstellt werden.

Folgende Ressourcen sind zu betrachten: 

• Personal 

• Informationen – unabhängig von ihrer Quelle

• Informations- und Kommunikationstechnik 

• Spezialgeräte und Anlagen wie Geräte, Produktionsmaschinen
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• Dienstleistungen etwa für die IT-Administration oder für den Transport von 
Gütern

• Infrastruktur wie Räumlichkeiten, Energie- und Wasserversorgung, 
Transportmittel

• Betriebsmittel etwa für die Produktion wie Rohstoffe, Hilfsmittel oder für die 
Verwaltung wie Büromaterial

Spätestens jetzt sollten Sie auch die sogenannten Single-Points-of-Failure 
identifizieren und dokumentieren. Dies sind solche Ressourcen, deren Ausfall 

einen Komplettausfall eines Geschäftsprozesses oder wesentlicher Funktionen nach sich 
ziehen kann. Dies können beispielsweise nicht redundant ausgelegte wichtige Server oder 
andere technische Systeme sein aber auch Personen, etwa wenn zu wenige 
Systemadministratoren die für einen geordneten IT-Betrieb erforderlichen Kenntnisse 
besitzen.

Bei der RECPLAST GmbH wurden die Prozesse „Fertigung“ und „IT-Wartung“ 
sehr hoch priorisiert. Die folgende Tabelle zeigt beispielhaft, welche Ressourcen 

diese Prozesse im Normalbetrieb und im Notbetrieb benötigen.
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Ressource Fertigung Endprodukte IT-Wartung

Personal 60 (30) Produktionsmitarbeiter 
an der Fertigungsstraße

4 (2) Fertigungsingenieure

1 (1) Produktionsleiter

5 (2) Mitarbeiter für die 
Endkontrolle

2 (1) IT-Wartungsmitarbeiter

Informationen Konstruktionspläne,
Ressourcenplanung aus dem 
ERP-System

Auswertungstabellen der 
Netzwerkanalyse-Werkzeuge

Log-Dateien der Rechner

Betriebshandbücher

Informationsmaterial der Hersteller

Informationstechnik Hardware: 

5 (2) PCs in Halle 4, davon 1 in 
den Büroräumen der 
Produktionsleitung und 
1 (1), der Industrie-PC zur 
Steuerung und Kontrolle der 
Produktionsanlagen, im offenen 
Hallenbereich

Software:

ERP-System 

Anlagensteuerungssystem

Hardware:

3 (1) PC für die Durchführung von 
Tests

Software:

Programme zur Analyse von 
Datenstrukturen und Prozessen auf den 
zu wartenden Rechnern

Spezialgeräte Formteile für Kunststoffprodukte Werkzeuge zur Reparatur von 
Rechnern

Tools für Software-Updates und die 
Wiederherstellung von Systemen

Dienstleistungen Interne:

2 (1) Systemadministratoren

2 (1) Transportmitarbeiter

Extern:
Wartungstechnik durch den 
Hersteller

Wartungstechnik des Herstellers

Infrastruktur 1 Fertigungsstraße

1 Produktionshalle 

3 (2) Gabelstapler

80 (40) Prozent der maximal 
möglichen Lagerbestände

Wasserversorgung

Gasversorgung

Elektrizität

Elektrizität

Betriebsmittel 2 (1) Tonnen 
Altkunststoffe/Stunde

10 (5) Paletten 
Verpackungsmaterial

Ressourcen bedarf ausgewählter Prozesse bei der RECPLAST GmbH 
(in Klammern: Bedarf für den Notbetrieb)
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3.8 Ergebnisse dokumentieren

Bei der Business Impact Analyse 
wurde untersucht, wie wichtig die 
Geschäftsprozesse und die von ihnen 
genutzten Ressourcen für eine 
Institution sind. Damit die dabei 
erzielten Ergebnisse zu späteren 
Zeitpunkten und von Dritten 
nachvollzogen werden können, sollte 
die Dokumentation der Business 
Impact Analyse nicht nur die 
getroffenen Entscheidungen 
enthalten, sondern auch 
verdeutlichen, wie diese erzielt 
wurden. Folgende Struktur bietet sich 
damit an.

• Management-Übersicht (prägnante Darstellung der wesentlichen Befunde),

• angewendete Methoden für die Untersuchung (zum Beispiel BSI-Standard 100-4),

• Prozesse, Abhängigkeiten, Prozessketten und deren Beitrag zu den 
Geschäftszielen (= „Prozesslandkarte“),

• betrachtete Organisationseinheiten und eventuell ausgeschlossene Geschäftsprozesse,

• Rahmenbedingungen und verwendete Methoden bei Kritikalitätsbewertung und 
Schadensanalyse,

• Einzelbewertungen der Prozesse,

• Liste der kritischen Prozesse mit Priorisierung für den Wiederanlauf,

• Ressourcenübersicht der kritischen Geschäftsprozesse und Anforderungen für den 
Wiederanlauf.

Verantwortlichkeit

Der Notfallbeauftragte ist verantwortlich für die Anfertigung des Berichts. Das fertige 
Dokument muss der Leitung der Institution vorgelegt und von dieser genehmigt werden.
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3.9 Test

Wenn Sie möchten, können Sie mit den nachfolgenden Fragen Ihre Kenntnisse 
zur Business Impact Analyse überprüfen. Die Auflösungen zu den Fragen finden 

Sie in Anhang C. 

Gegebenenfalls können auch mehrere Antwortmöglichkeiten zutreffend sein.

1. Welche Ziele hat eine Business Impact Analyse?

a) mögliche Schäden bei der Unterbrechung wichtiger Geschäftsprozesse zu ermitteln
b) das Verständnis über die wichtigsten Ziele und Werte einer Institution zu erlangen
c) die Umsatzzahlen der Abteilungen eines Unternehmens zu ermitteln
d) Abhängigkeiten zwischen den Geschäftsprozessen einer Institution zu ermitteln

2. Welche der folgenden Aussagen sind zutreffend? Bei einer Business Impact 
Analyse ...

a) ... lässt sich die Wahrscheinlichkeit eines Ausfalls mit Hilfe von auf 
Erfahrungswerten beruhenden Häufigkeitstabellen einfach bestimmen.

b) ... benötigt man eine Zusammenstellung der Geschäftsprozesse einer Institution.
c) ... sind Schadenskategorien auf die individuelle Unternehmenssituation abzubilden.
d) ... sind ausschließlich finanzielle Schäden zu betrachten.

3. Welche der folgenden Kenngrößen ermitteln Sie in einer Business Impact 
Analyse?

a) die maximal tolerierbare Ausfallzeit eines Prozesses
b) die potenziellen Umsätze, die mit einem Geschäftsprozess erzielt werden können
c) die Effizienz eines Geschäftsprozesses
d) die Ausfallwahrscheinlichkeit eines Geschäftsprozesses

4. Was bezeichnet der Begriff Single-Point-of-Failure?

a) eine Ressource, ohne die ein Geschäftsprozess vollständig ausfallen würde
b) eine Ressource, deren Ausfall nur unter sehr speziellen Bedingungen größere 

Schäden bewirken kann
c) eine Ressource, auf die im Notfall verzichtet werden kann
d) eine Ressource, deren Kritikalität für einen Geschäftsprozess sehr hoch ist

5. Welche Kriterien sind aus Sicht des Notfallmanagements dafür geeignet, die 
Kritikalität eines Geschäftsprozesses zu bestimmen?

a) die Selbsteinschätzung der beteiligten Mitarbeiter über die Wichtigkeit ihrer Arbeit
b) die möglichen Schäden eines Ausfalls
c) die maximal tolerierbare Ausfallzeit
d) die Anzahl der für die Ausübung der zugeordneten Tätigkeiten erforderlichen 

Mitarbeiter
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6. Worin unterscheidet sich die Schadensanalyse gemäß BSI-Standard 100-4 von 
einer Schutzbedarfsfeststellung gemäß IT-Grundschutz?

a) Bei der Schadensanalyse berücksichtigen Sie alle möglichen Schäden, bei der 
Schutzbedarfsfeststellung betrachten Sie hingegen ausschließlich Verletzungen der 
Vertraulichkeit, Verfügbarkeit oder Integrität.

b) Bei der Schadensanalyse untersuchen Sie Prozesse, bei der Schutzbedarfsfeststellung 
auch Objekte, etwa IT-Systeme oder Räumlichkeiten.

c) Bei der Schadensanalyse betrachten Sie Schadensverläufe, bei der 
Schutzbedarfsfeststellung Schadensausmaße.

d) Die Schadensanalyse berücksichtigt ausschließlich die finanziellen Folgen eines 
Sicherheitsvorfalls, bei der Schutzbedarfsfeststellung werden weitere 
Schadensszenarien berücksichtigt.

7. Welche Aussagen zur Erhebung der Ressourcen im Rahmen einer Business 
Impact Analyse sind zutreffend?

a) Wenn Sie die Ressourcen zusammen mit der Schadensanalyse erheben, können Sie 
beides in einem einzigen Gespräch erledigen.

b) Wenn Sie die Ressourcen erst nach der Schadensanalyse erheben, können Sie sich auf 
die kritischen Prozesse beschränken. 

c) Wenn Sie die Ressourcen vor der Schadensanalyse erheben, erübrigt sich in vielen 
Fällen eine gesonderte Schadensanalyse.

d) Nur dann, wenn Sie zuvor erhoben haben, welche Ressourcen ein Geschäftsprozess 
benötigt, können Sie den möglichen Schaden einer Unterbrechung exakt analysieren.

8. Mit welchen Kenngrößen beschreiben Sie Anforderungen an den Wiederanlauf 
eines Geschäftsprozesses?

a) maximal tolerierbare Ausfallzeit
b) Wiederanlaufzeit
c) maximale Anzahl an Wiederanlaufversuchen
d) Wiederanlauf-Niveau
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4.1 Überblick

Bei der Business Impact Analyse werden die 
kritischen Geschäftsprozesse und Ressourcen einer 
Institution ermittelt. Im darauf folgenden Schritt ist 
zu prüfen, wodurch Kontinuität und Verfügbarkeit 
dieser Prozesse und Ressourcen gefährdet werden 
können. Der BSI-Standard 100-4 schlägt für eine 
solche Risikoanalyse die folgenden Schritte vor:

• Risikoidentifikation (Welche Risiken 
bestehen?)

• Risikobewertung (Wie schwerwiegend sind diese Risiken?)

• Bildung von Risikoszenarien (Wie können die Risiken gruppiert werden?)

• Wahl der Risikostrategien (Wie ist mit den ermittelten Risiken zu verfahren?)

Die Ergebnisse können sowohl dazu beitragen, mögliche Vorkehrungen zu identifizieren, 
mit denen die Risiken verringert werden können, als auch Szenarien zu entwickeln, für 
die Notfallpläne zu entwickeln sind. 

In vielen Unternehmen und Behörden gibt es Abteilungen oder Bereiche, die sich 
ebenfalls mit der Identifikation, Bewertung und Behandlung von Risiken 

beschäftigen. Beispielsweise ist für größere Kapitalgesellschaften der Betrieb eines 
Risikomanagementsystems gesetzlich vorgeschrieben. Die Vorsorge gegen Risiken ist 
auch Aufgabe bei der Gewährleistung der Informationssicherheit. Greifen Sie daher bei 
der Notfallkonzeption auf die vorhandenen Untersuchungen zurück und ergänzen Sie 
diese bei Bedarf. Unter Umständen kann sogar auf eine eigene Risikoanalyse im Rahmen 
der Notfallkonzeption vollständig verzichtet werden.

4.2 Risiken identifizieren

Um die Gefahren einschätzen zu können, die zum Ausfall eines Geschäftsprozesses 
führen können, müssen die Risiken, die auf ihn einwirken, sorgfältig analysiert werden. 
Dabei sind unterschiedliche Arten von Risiken zu berücksichtigen:

• Interne und externe Risiken
Interne Risiken entstehen aus der Unternehmenstätigkeit selber, etwa durch 
Ausfall von Maschinen, oder durch Fehler von Mitarbeitern bei der Bearbeitung 
von Vorgängen. Externe Risiken wirken von Außen auf eine Institution, 
beispielsweise können verschärfte Umweltauflagen die Einstellung von 
Produktionsprozessen erzwingen, Unwetter Produktionsanlagen überfluten und so 
deren Stillstand bewirken oder gravierende Wechselkursänderungen 
Produktionsprozesse unrentabel machen.
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• Direkt und indirekt wirkende Risiken
Unmittelbar wirkende Gefährdungen, die zu einem Ausfall eines 
Geschäftsprozesses führen, sind in der Regel direkt zu erkennen. So ist der 
Wirkungszusammenhang zwischen dem Ausfall einer Maschine und einer 
Produktionsunterbrechung einfach zu beschreiben. Eine umfassende Analyse 
erfordert es jedoch auch, die Gefährdungen einzubeziehen, die indirekt auf einen 
Geschäftsprozess wirken. Die Stabilität eines Herstellungsprozesses hängt 
beispielsweise auch von der Wartungsintensität der eingesetzten 
Produktionsanlagen ab.

• Durch die Institution beeinflussbare und nicht beeinflussbare Risiken
Während ein Unternehmen beispielsweise die Wartungsintervalle seiner 
Produktionsanlagen weitgehend selbst bestimmen kann, setzen gesetzliche 
Auflagen an einen Herstellungsprozess feste und kaum zu beeinflussende 
Rahmenbedingungen. 

Um möglichst alle relevanten Risiken in die Betrachtung einzubeziehen, ist ein 
systematisches Vorgehen erforderlich. Hierbei können die Gefährdungskataloge des IT-
Grundschutzes ein hilfreiches Instrument sein. Sie beschreiben strukturiert mögliche 
Gefährdungen für die Klassen:

• Höhere Gewalt wie Personalausfall, Unwetter, Ausfall von Lieferanten, 
technische Katastrophen

• Organisatorische Mängel wie mangelhafte Kontrollen, unzureichende 
Dokumentation, Fehlen von Regelungen

• Menschliche Fehlhandlungen wie Fehlbedienungen, Fehlverhalten

• Technisches Versagen wie Ausfall von IT-Systemen, Stromausfall

• Vorsätzliche Handlungen wie Missbrauch, Vandalismus, Diebstahl

Bewährte Verfahren wie Checklisten, Expertenbefragungen oder Brainstormings 
können dabei helfen, aktuelle und zukünftige Risiken systemisch zu erfassen. 
Für Anwender des IT-Grundschutzes bietet sich insbesondere auch die im BSI-

Standard 100-3 beschriebene Risikoanalyse auf der Basis von IT-Grundschutz an.

Beispiel

Die RECPLAST GmbH hat bereits bei der Entwicklung ihrer 
Informationssicherheitskonzepte Risikoanalysen durchgeführt. Ein Teil der 

Ergebnisse konnte auch bei der Notfallplanung verwendet werden. Zwei mehrstündige 
Workshops dienten außerdem dazu, weitere Risiken für die als besonders kritisch 
bewerteten Geschäftsprozesse zu identifizieren, beispielsweise für die Prozesse 
„Fertigung Endprodukte“ und „IT-Wartung“ sowie den Server-Betrieb in Bad Godesberg 
und Bonn-Beuel. Aufgrund der guten Erfahrungen, die bereits mit dieser Methode 
gewonnen wurden, wurde die Brainstorming-Technik eingesetzt, um mögliche 
Gefährdungen für die Verfügbarkeit der kritischen Geschäftsprozesse zu finden. Die 
angesprochenen Risiken deckten das gesamte Spektrum an Gefährdungsszenarien ab, 
beispielsweise Naturkatastrophen (Erdbeben, Überflutungen – beides kann prinzipiell die 
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Standorte des Unternehmens betreffen), technische Mängel, die einen längeren 
Produktionsstillstand bewirken können, gezielte Angriffe auf die IT, der Ausfall von 
Schlüsselpersonen oder von wichtigen Lieferanten.

4.3 Risiken bewerten

Um das Ausfallrisiko von Geschäftsprozessen zu beschreiben, muss die Eintritts-
wahrscheinlichkeit von möglichen Schadensereignissen eingeschätzt werden. Bisweilen 
gibt es hierzu Statistiken, auf die zurückgegriffen werden kann. So können die in vielen 
Unternehmen geführten Krankenstandstatistiken dazu beitragen, das Personalausfallrisiko 
zu spezifizieren, oder Störfallstatistiken von Anlagenherstellern es erleichtern, die 
Wahrscheinlichkeit des Ausfalls einer Produktionsanlage einzuschätzen. Für viele 
schädigende Ereignisse fehlt jedoch jegliches Zahlenmaterial. Exakte quantitative 
Angaben zu Eintrittswahrscheinlichkeiten sind damit in der Regel nicht möglich. 

Wahrscheinlichkeit klassifizieren

Die Eintrittswahrscheinlichkeit eines Ereignisses kann mit Hilfe von 
Wahrscheinlichkeitskategorien klassifiziert werden, wie im folgenden Beispiel:

• „sehr wahrscheinlich“: einmal pro Woche oder öfter,

• „wahrscheinlich“: einmal pro Monat,

• „möglich“: einmal pro Jahr,

• „unwahrscheinlich“: alle 10 Jahre oder seltener.

Schäden klassifizieren

Zur Klassifikation der Schadenshöhe können die zuvor bei der Schadensanalyse 
definierten Schadenskategorien dienen. Bei dem Beispielunternehmen RECPLAST 
GmbH waren dies die Kategorien „niedrig“, „mittel“, „hoch“ und „sehr hoch“. 

Risiken klassifizieren

Wie hoch ein Risiko ist, hängt sowohl von der Wahrscheinlichkeit einer Gefährdung ab 
als auch von der Höhe des Schadens, der dabei droht. Eine Risikobewertung muss daher 
beide Einflussgrößen berücksichtigen. In der Praxis gibt es hierfür viele Verfahren, eine 
häufig genutzte ist die so genannte Risikomatrix. 

Die folgende Tabelle zeigt ein Beispiel. Grundlage sind eine Klassifikation der Risiken 
mit Hilfe der Kategorien „Niedrig“, „Mittel“, „Hoch“ und „Sehr hoch“ sowie die zuvor 
festgelegten Kategorien für die Bewertung von Eintrittswahrscheinlichkeiten und 
Schadenshöhen. 
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Wahrscheinlichkeit Auswirkung/Schaden

Niedrig Mittel Hoch Sehr hoch

Sehr wahrscheinlich gering mittel hoch sehr hoch

Wahrscheinlich gering mittel hoch hoch

Möglich gering gering mittel mittel

Unwahrscheinlich gering gering gering gering

Matrix zur Risikobewertung

Anhand der Eintrittswahrscheinlichkeit eines Ereignisses und der eingeschätzten 
Schadenshöhe kann mit Hilfe einer Risikomatrix sehr einfach eine Gesamt-

bewertung eines Risikos vorgenommen werden. Zwei Beispiele aus der Risikoanalyse der 
RECPLAST GmbH sollen dies veranschaulichen.

• Da das Unternehmen nur über wenige Knowhow-Träger im Bereich der „IT-War-
tung“ verfügt, ist die Wahrscheinlichkeit sehr hoch, dass ein Personalausfall 
diesen Prozess stört. Je nach Zeitpunkt kann dies auch einen sehr hohen Schaden 
für das Unternehmen bedeuten. Das Risiko Personalausfall für den Prozess „IT-
Wartung“ ist also gemäß der obigen Risikomatrix sehr hoch.

• Anders sieht es für den Fertigungsprozess aus. Hier sind die notwendigen 
Kenntnisse und Fähigkeiten auf so viele Personen verteilt, dass auch bei einer 
größeren Anzahl von abwesenden Mitarbeitern die Produktion noch aufrecht 
erhalten werden kann. Trotz des sehr hohen Schadenspotenzials bei einem 
Totalausfall der Belegschaft wurde das Risiko eines Personalausfalls für den 
Geschäftsprozess „Fertigung“ daher nur als „mittel“ bewertet.

Die angeführten Lösungen dienen lediglich als Beispiel. Mit wie vielen und mit 
welchen Kategorien Eintrittswahrscheinlichkeiten, Schadenshöhen und Risiken 

bewertet werden, muss jede Institution in der Praxis für sich selber entscheiden. Es liegt 
außerdem nahe, für die Bewertung der Schadenshöhen ähnliche Kategorien und Ab-
grenzungen zu verwenden wie bei der Business Impact Analyse oder der Schutzbedarfs-
feststellung gemäß IT-Grundschutz-Vorgehensweise.

4.4 Szenarien bilden

Im Rahmen einer Risikoanalyse kann unter Umständen eine sehr große Anzahl an mög-
lichen Risiken in Betracht gezogen werden. Für die weitere Behandlung der identifizier-
ten Risiken ist es jedoch wenig praktikabel, jedes einzelne identifizierte Risiko gesondert 
zu behandeln. Daher sollten die relevanten Risiken gruppiert werden. Hierfür bieten sich 
zwei Strategien an:

• Sie fassen alle Risiken zusammen, die auf einen Prozess wirken, 

• Sie gehen von den Ressourcen aus, beispielsweise dem Personal oder einem 
technischen System wie einer Produktionsanlage, und gruppieren die Risiken 
entsprechend.
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In der Praxis hat es sich bewährt, einem Notfallplan eine überschaubare Anzahl von 
Risikoszenarien zugrunde zu legen. Beispiele für solche Szenarien sind:

• der Ausfall zentraler Computersysteme,

• der Zusammenbruch der Netzinfrastruktur,

• die Zerstörung wichtiger Gebäude,

• der Wegfall wichtiger Lieferanten oder

• ein erheblicher Ausfall von Mitarbeitern.

Szenario-Technik erleichtert realistische Notfallvorsorge

Mit Hilfe der Szenario-Technik können Sie analysieren, welche Auswirkungen 
solche Vorfälle auf die Geschäftsprozesse haben können. Dabei sollten Sie den 

Ablauf eines Notfalls plastisch durchdenken. Bedenken Sie nicht nur extrem negative 
Entwicklungen („Worst-Case“-Szenarien). Auch möglicherweise weniger gravierende 
oder sogar positive Auswirkungen können wertvolle Hinweise für die zu entwickelnden 
Notfallkonzepte liefern. Da dieses Verfahren sehr aufwändig ist, sollten Sie maximal 
15 Notfallszenarien beschreiben und den Schwerpunkt auf solche Szenarien legen, die 
hohe und realistische Risiken enthalten (= hohes Schadenspotenzial, nicht zu geringe 
Eintrittswahrscheinlichkeit).

Welche Risikoszenarien für ein Unternehmen wichtig sind, hängt von dessen 
besonderen Bedingungen ab. Unternehmen in der Nähe großer Flüsse müssen 

über die Folgen von Überschwemmungen nachdenken, wer direkt in der Einflugschneise 
eine Flughafens angesiedelt ist, ist möglicherweise auch stärker von möglichen Unfällen 
im Luftverkehr betroffen. Überlegen Sie sich, welche Risikoszenarien für Ihr 
Unternehmen oder Ihre Behörde besonders relevant sind.

Beispiel

In der Business Impact Analyse der RECPLAST GmbH wurden die Prozesse IT-
Wartung und Server-Betrieb als kritisch, bzw. hoch kritisch bewertet. Diese 

Prozesse stützen sich im Wesentlichen auf das Knowhow der zuständigen Mitarbeiter 
sowie die zu Wartungszwecken eingesetzten IT-Systeme und Kommunikationsnetze. In 
der Beschreibung von Notfallszenarien wurde daher versucht, die Folgen eines Ausfalls 
der erforderlichen IT-Systeme zu beschreiben. Dieser könnte beispielsweise durch 
Stromausfälle, Hochwasser, Brände in Serverräumen, fehlerhafte Softwaresysteme oder 
Attacken aus dem Internet verursacht worden sein. In einem weiteren Szenario wurden 
die Folgen eines gravierenden Ausfalls der Knowhow-Träger, zum Beispiel aufgrund 
einer Pandemie oder eines Streiks, analysiert.
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4.5 Risikostrategien wählen

Grundsätzlich können vier Möglichkeiten unterschieden werden, angemessen mit Risiken 
umzugehen und zwar:

• die Übernahme der Risiken,

• der Transfer der Risiken,

• die Vermeidung der Risiken sowie

• die Reduktion der Risiken.

Nachfolgend werden diese möglichen Strategien näher erläutert. 

Risikoübernahme

Geringe Risiken können akzeptiert werden, also solche, bei denen der mögliche Schaden 
oder die Eintrittswahrscheinlichkeit niedrig sind. Gleiches gilt, wenn für eine Gefährdung 
keine hinreichend wirksamen oder wirtschaftlich vertretbaren Gegenmaßnahmen bekannt 
sind.

Beispiel: Zu den Risiken, die von der RECPLAST GmbH übernommen wurden, 
zählt die Erdbebengefahr. Im Rheinland sind Erdbeben keine Seltenheit. Diese 

verursachten in den letzten Jahrhunderten jedoch nur vergleichsweise geringe Schäden. 
Bei der RECPLAST GmbH wurde daher keine Notwendigkeit gesehen, durch Neubauten 
die Erdbebensicherheit der Firmengebäude zu erhöhen.

Risikotransfer

Beim Transfer von Risiken wird der mögliche Schaden an einen Dritten verlagert. Viele 
finanzielle Risiken lassen sich beispielsweise durch den Abschluss einer Versicherung 
abfedern. Die Delegation risikobehaftete Aufgaben an einen externen Dienstleister 
verlagert ebenfalls das finanzielle Risiko. Risikotransfer entbindet eine Institution jedoch 
nicht von der Gesamtverantwortung für seine Sicherheit und seine Notfallvorsorge. Durch 
Risikotransfer können daher zwar finanzielle Schäden abgemildert, jedoch nicht alle 
Risiken beseitigt werden. Beispielweise schützt ein Risikotransfer nur eingeschränkt 
gegen Ansehensverluste oder juristische Konsequenzen.
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Beispiel: Ein Brand der Produktionshallen gehört zu den größtmöglichen 
Katastrophen für die RECPLAST GmbH. Die theoretische Möglichkeit, durch 

einen zweiten Produktionsstandort für mehr Ausfallsicherheit zu sorgen, ist für das 
Unternehmen betriebswirtschaftlich unsinnig. Neben der strikten Beachtung des 
vorbeugenden Brandschutzes (Risikovermeidung) wurde daher eine ausreichend 
dimensionierte und sowohl die Sachwerte als auch Ertragsausfälle umfassende 
Industrieversicherung abgeschlossen, um auf das Brandrisiko zu reagieren. Das Risiko 
wurde also im Wesentlichen transferiert.

Risikovermeidung

Der Geschäftsprozess wird so verändert, dass eine Gefährdung ausgeschlossen ist. 
Hierfür können dessen Abläufe und Rahmenbedingungen verändert werden. Wenn dies 
nicht sinnvoll möglich ist, kann ein Geschäftsprozess auch ganz eingestellt werden.

Beispiel: In der Leitlinie zum Notfallmanagement hatte die RECPLAST GmbH 
den Grundsatz formuliert, dass Aktivitäten, die mit einem untragbaren Risiko 

verbunden wären, von dem Unternehmen nicht weiter verfolgt werden. Daher untersagte 
sich das Unternehmen alle Herstellungsverfahren, die im Falle eines Unglücks zu 
gravierenden Umwelt- oder Personenschäden in der Umgebung des Firmengeländes 
führen könnten. Nach Möglichkeit sollten keine hochgiftigen oder hochgradig explosiven 
Gefahrstoffe gelagert oder verarbeitet werden.

Risikoreduktion

Risikoreduktion bedeutet, durch zusätzliche Schutzvorkehrungen oder Änderungen an 
den Verfahrensabläufen die Wahrscheinlichkeit eines Schadens oder dessen 
Auswirkungen zu verringern. In der Praxis dürfte dies die am häufigsten gewählte 
Risikostrategie sein.

Beispiel: Aufgrund ihrer beiden, in hinreichend großer Entfernung voneinander 
angesiedelten Standorte, entschied sich die RECPLAST GmbH dafür, die 

Ausfallsicherheit ihrer Informationstechnik durch den Aufbau zusätzlicher Redundanzen 
zu erhöhen. Für wichtige Arbeitsplätze in den Verwaltungsabteilungen des Unternehmens 
wurde diskutiert, ob Voraussetzungen für Telearbeitsplätze geschaffen werden sollten.

4.6 Risikoanalyse dokumentieren

Bei der Risikoanalyse wurde untersucht, welchen Gefährdungen die kritischen 
Geschäftsprozesse und Ressourcen ausgesetzt sind. Damit die dabei erzielten Ergebnisse 
zu späteren Zeitpunkten und von Dritten nachvollzogen werden können, sollte die 
Dokumentation der Risikoanalyse nicht nur die getroffenen Entscheidungen enthalten, 
sondern auch verdeutlichen, wie diese erzielt wurden. Folgende Struktur bietet sich damit 
an:

• Management-Übersicht (prägnante Darstellung der wesentlichen Befunde),

• angewendete Methode für die Risikoanalyse,
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• Liste der Risiken und Risikogruppen,

• Ergebnisse der Risikobewertungen,

• gewählte Risikostrategie für die kritischen Prozesse sowie gegebenenfalls 
Alternativen dazu.

Der Notfallbeauftragte ist verantwortlich für die Anfertigung des Berichts. Das fertige 
Dokument muss der Leitung der Institution vorgelegt und von dieser genehmigt werden.

Beispiel

Bei der RECPLAST GmbH entschied sich der Notfallbeauftragte dafür, die 
Dokumentation der Risikoanalyse anhand der Geschäftsprozesse zu gliedern, 

deren Gefährdungen jeweils untersucht wurden. Anstelle einzelner Risiken wurden 
Risikogruppen dargestellt. Die folgende Tabelle zeigt Ausschnitte aus diesem 
Ergebnisdokument für die Geschäftsprozesse „IT-Wartung“, „Server-Betrieb“ und 
„Fertigung Endprodukte“.
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Risikogruppe (-szenario) Risiko-Bewertung
(Erläuterung)

Gewählte Strategie 
(Alternativen)

Geschäftsprozess: IT-Wartung

Personalausfall sehr hoch
(Knowhow auf wenige 
Personen konzentriert)

Risikoreduktion
(Risikoakzeptanz)

Verlust von Räumlichkeiten
(z. B. durch Brand)

hoch
(geringe Wahrscheinlichkeit, 
aber große Auswirkungen)

Risikoreduktion
(Risikoakzeptanz)

usw. usw. usw.

Geschäftsprozess: Fertigung Endprodukte

Personalausfall mittel
(mittlere Personalausfälle 
können verkraftet werden)

Risikoakzeptanz
(ggf. auch Risikoreduktion)

Zerstörung des 
Produktionsgebäudes

sehr hoch
(mittlere Wahrscheinlichkeit, 
aber sehr hohe Auswirkungen)

Risikotransfer
(Risikoreduktion kann überlegt 
werden)

Erdbeben gering Risikoakzeptanz

usw. usw. usw.

Geschäftsprozess: Server-Betrieb

Verlust wichtiger Hardware mittel
(Ersatzsysteme können schnell 
beschafft werden)

Risikoreduktion
(Risikoakzeptanz)

Verlust des Serverraums
(z. B. durch Brand)

hoch
(geringe Wahrscheinlichkeit, 
aber große Auswirkungen)

Risikoreduktion
(ggf. auch Risikotransfer oder 
Risikoakzeptanz)

Hacker mittel
(die Bewertung berücksichtigt 
bereits vorgenommene 
Absicherungen, ohne die das 
Risiko sehr hoch wäre)

Risikoreduktion
(Risikoakzeptanz)

usw. usw. usw.

Dokumentation der Risikoanalyse bei der RECPLAST GmbH
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4.7 Test

Wenn Sie möchten, können Sie mit den nachfolgenden Fragen Ihre Kenntnisse 
zur Risikoanalyse im Rahmen der Notfallvorsorge-Konzeption überprüfen. Die 

Auflösungen zu den Fragen finden Sie in Anhang C. 
Gegebenenfalls können auch mehrere Antwortmöglichkeiten zutreffend sein.

1. Auf welche Risiken sollten Sie sich bei der Risikoanalyse im Rahmen der 
Notfallvorsorge-Konzeption konzentrieren?

a) auf Risiken, deren Eintrittswahrscheinlichkeit berechenbar ist
b) auf Risiken, die für die kritischen Prozesse und die von ihnen genutzten Ressourcen 

realistisch sind
c) auf Risiken, für die bereits Lösungen gefunden wurden
d) auf Risiken, die mit einem hohen Schaden verknüpft sein können

2. Welche der folgenden Gefährdungen können in einem Szenario 
„Personalausfall“ zusammengefasst werden?

a) Zusammenbruch des Internets
b) Streik
c) Pandemie
d) Stromausfall

3. Aus welchen Gründen kann sinnvoll bei der Notfallvorsorge-Konzeption darauf 
verzichtet werden, die Risiken für einen Geschäftsprozess zu analysieren?

a) Im Rahmen des Risikomanagements wurde bereits eine Risikoanalyse durchgeführt.
b) Der Geschäftsprozess ist so kritisch, dass er ohnehin abgesichert werden muss.
c) Der Geschäftsprozess hat nur eine sehr geringe Kritikalität.
d) Die Geschäftsführung entscheidet, dass Risikoanalysen zu aufwändig sind.

4. Was untersuchen Sie bei einer Risikoanalyse im Rahmen der Notfallvorsorge-
Konzeption?

a) die Eintrittswahrscheinlichkeit von Ereignissen
b) die Abhängigkeit zwischen Geschäftsprozessen
c) die Höhe des möglichen Schadens
d) Gefährdungen für die Verfügbarkeit von Geschäftsprozessen
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5.1 Überblick

Durch die Business Impact Analyse sind die 
Geschäftsprozesse hinsichtlich ihres 
Schadenspotenzials bei einem Ausfall bewertet 
worden. Bei der sich anschließenden Risikoanalyse 
wurden die möglichen Gefährdungen für die dabei als 
besonders kritisch bewerteten Prozesse genauer 
untersucht und es wurde festgelegt, wie mit den 
identifizierten Risiken umzugehen ist. Bei der 
Entwicklung von Kontinuitätsstrategien geht es 
nun darum, zu der Gesamtstrategie zum Notfallmanagement der Institution passende 
alternative Prozessabläufe auszuarbeiten, mit denen die kritische Geschäftsprozesse für 
den Notfall abgesichert werden können. Folgende Schritte sind hierfür erforderlich:

• Ausgangspunkt ist die in der Leitlinie zum Notfallmanagement beschriebene 
allgemeine Kontinuitätsstrategie der Institution.

• Ausgehend davon sind für die kritische Prozesse Strategieoptionen zu entwickeln.

• Die entwickelten Optionen werden mittels einer Kosten-Nutzen-Analyse bewertet.

• Auf der Grundlage dieser Untersuchungen sind die tatsächlich einzuschlagenden 
Kontinuitätsstrategien für die betrachteten Prozesse auszuwählen.

In diesem Kapitel werden diese Schritte veranschaulicht.

5.2 Strategievarianten

Unternehmen und Behörden können ihre Notfallvorsorge mit unterschiedlichem Aufwand 
betreiben. Ihre Strategien richten sich dabei nach den Zielen, aber auch nach 
Rahmenbedingungen, etwa gesetzlichen Vorgaben oder vertraglichen Regelungen. So 
muss ein Kraftwerksbetreiber seine Geschäftsprozesse sehr aufwändig absichern, ein 
Handelsunternehmen kann sich eventuell darauf beschränken, nur wenige hoch kritische 
Prozesse redundant auszulegen. Hier sind es im Wesentlichen wirtschaftliche 
Überlegungen, die die Notfallplanung leiten.

Die folgende Tabelle beschreibt Beispiele für grundsätzliche Strategien:
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Strategieoption Beschreibung Risikobetrachtung

Minimallösung • Nur die Prozesse werden abgesichert, für 
die es gesetzliche Auflagen gibt oder 
aber deren Ausfall die Existenz des 
Unternehmens gefährdet.

• Es gibt nur für sehr wenige Prozesse eine 
Notfallplanung, Kostenbegrenzung hat 
Priorität.

hohes Restrisiko, dadurch 
hohes Schadenspotenzial 
für die Geschäftsabläufe

Kleine Lösung • Prozesse höchsten Kritikalität werden 
möglichst vollständig, Prozesse mit 
hoher Kritikalität teilweise abgesichert.

• Kostenbetrachtungen dominieren, 
Notfallmaßnahmen werden aber 
zumindest für die wichtigen Prozesse als 
relevant betrachtet.

mittleres Restrisiko, 
begrenztes 
Schadenspotenzial

Mittlere Lösung • umfassende Absicherung aller Prozesse 
mit höchster Kritikalität, weitgehende 
Maßnahmen für Prozesse mit hoher 
Kritikalität, Teilabsicherung der 
niedriger priorisierten Prozesse

• Die Absicherung der Geschäftstätigkeit 
hat eine große Relevanz, Kosten-Nutzen-
Betrachtungen treten zurück.

mittleres Restrisiko, 
geringes 
Schadenspotenzial

Große Lösung • umfassende Absicherung aller Prozesse 
mit höchster und hoher Kritikalität, auch 
Prozesse niedriger Priorität sind durch 
Notfallmaßnahmen abgesichert.

• Kosten-Nutzen-Betrachtungen werden 
durchgeführt, die Fortführung aller 
Prozesse auch im Notfall hat jedoch hohe 
Priorität.

geringes Restrisiko, 
Minimierung des 
Schadenspotenzials

Grundsätzliche Strategie-Optionen zur Notfallvorsorge

Welche Strategie für eine Institution geeignet ist, hängt von ihrer Art, ihren 
finanziellen Möglichkeiten und ihrer Bereitschaft ab, Risiken zu tragen. Für 

Energieversorgungsunternehmen oder andere Einrichtungen, die für die Gesellschaft 
elementar wichtig sind (sogenannte kritische Infrastrukturen) und für die ein 
funktionierendes Notfallmanagement daher vielfach auch gesetzlich vorgeschrieben ist, 
ist eine aufwändige Notfallvorsorge („Große Lösung“) oft unabdingbar. Ein kleines 
Unternehmen wie die RECPLAST GmbH mit begrenztem finanziellen Spielraum und 
ohne direkte äußere Verpflichtung zu einem umfangreichen Notfallmanagement wird 
eher pragmatische, kostengünstige Lösungen bevorzugen.

5.3 Beispiel

Die grundsätzliche Strategie einer Institution, wie für Notfälle geplant wird, bestimmt die 
zu wählenden Optionen für die einzelnen Prozesse, für die Handlungsalternativen konkret 
beschrieben werden müssen. 
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Im Rahmen der Business Impact Analyse wurden bei der RECPLAST GmbH 
neben anderen die Prozesse „Fertigung Endprodukte“ und „IT-Wartung“ 

analysiert. Die folgende Tabelle beschreibt mögliche Lösungen für Absicherung dieser 
Prozesse im Notfall.

Strategieoption Prozess „Fertigung Endprodukte“ Prozess „IT-Wartung“

Minimallösung Lagerbestände werden erhöht, um 
auch im Fall der Einstellung oder 
Reduzierung der Produktion Liefer-
verpflichtungen nachkommen zu 
können. Zusätzlich wird eine Pro-
duktionsausfallversicherung abge-
schlossen.

Maschinentechniker erhalten 
einen Kurs in IT-Wartung, um im 
Notfall selbst Arbeiten 
durchführen zu können.

Kleine Lösung Einzelne Elemente der Fertigungs-
straße werden redundant ausgelegt, 
Personal aus dem Verwaltungsbe-
reich wird geschult, um im Notfall in 
der Produktion tätig zu werden.

Für die IT-Wartung werden häus-
liche Arbeitsplätze mit VPN-Zu-
gängen zum Unternehmensnetz 
eingerichtet. Technische Systeme 
sind redundant vorhanden.

Mittlere Lösung Ein Vertrag mit einem externen 
Dienstleistungsunternehmen wird 
geschlossen, von dem im Notfall 
Produkte zugekauft werden.

Ein Rahmenvertrag bindet ein ex-
ternes Unternehmen zur Wartung 
der IT-Systeme an die 
RECPLAST GmbH. Dieses 
Unternehmen übernimmt im 
Notfall die IT-Wartung.

Große Lösung Ein zweiter Produktionsstandort wird 
aufgebaut, der die Produktion 
übernehmen kann. Dieser zweite 
Standort kann auch genutzt werden, 
um die Produktion auszuweiten und 
Nachfragespitzen zu befriedigen.

Es existieren zwei vollständige 
Teams für die Wartung der IT-
Systeme.

Kontinuitätsstrategien für zwei Beispielprozesse bei der RECPLAST GmbH

5.4 Kosten-Nutzen-Analyse

In einer Kosten-Nutzen-Analyse werden die möglichen Handlungsoptionen den 
Anforderungen gegenübergestellt, die in der Business Impact Analyse ermittelt wurden. 
Dabei sind die Schadenszenarien und die daraus abgeleiteten Wiederanlaufparameter 
wichtige Kenngrößen. Zielsetzung ist es, wirtschaftlich vertretbare Lösungen für die 
Erfüllung der Wiederanlaufziele zu finden.

Dafür wird in einem ersten Schritt der Nutzen einer Notfall-Lösung beschrieben. Dies 
sind die vermiedenen Schäden, die in der Business Impact Analyse spezifiziert werden. 
Diesen Nutzen werden die Kosten der verschiedenen Notfall-Lösung gegenübergestellt. 
Die Darstellung wird so aufbereitet, dass sie als Grundlage einer Entscheidung dienen 
kann. 

Die Verantwortlichen der RECPLAST GmbH tragen die Kosten für die 
beschriebenen Handlungsalternativen zur Absicherung des Prozesses „Fertigung 
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Endprodukte“ zusammen und beurteilen sie hinsichtlich ihres möglichen Wiederlaufs im 
Notbetrieb. 

Strategieoption Wieder-
anlaufzeit

Kosten 
in Euro

Schaden bis 
zum 
Wieder-
anlauf

Anmerkungen

S1 : zweiter 
Produktionsstandort
(Große Lösung)

< 2 Tage 8 Mio. gering Sehr hohe Zuverlässigkeit, 
Nutzen geht über die Not-
fallabsicherung hinaus und 
ermöglicht auch Produkti-
onsausweitung.

S2: Externer Dienstleister 
als Produktlieferant für 
den Notfall
(Mittlere Lösung)

4 Tage 700.000 mittel Verfügbare Produktions-
kapazitäten des Lieferan-
ten müssen ausreichen. 
Eventuell vertraglich eine 
Vorranglieferung verein-
baren. Hier wären die 
Kosten höher.

S3: Teilweise 
Redundanzen in der 
Fertigungsstraße
(Kleine Lösung)

7 Tage
(bei Ausfall 
von Teil-
funktionen), 
6 Monate 
(bei zerstör-
ter Halle)

500.000 mittel Mittlere Zuverlässigkeit, 
Produktionsniveau kann 
nicht stabil gehalten wer-
den.

S4: Lagerhaltung für 
Endprodukte erhöhen und 
Produktionsausfall-
versicherung
(Minimallösung)

14 Tage
(bei Ausfall 
von Teil-
funktionen), 
6 Monate 
(bei zerstör-
ter Halle)

50.000 pro 
Jahr 
(erhöhte La-
gerhaltung), 
5.000
(monatliche 
Prämie für 
Versiche-
rung)

hoch hohe Restrisiken

Strategieoptionen für den Geschäftsprozess „Fertigung Endprodukte“
(Maximal tolerierbare Ausfallzeit: 3 Tage)

Welche der in der Tabelle aufgeführten Strategieoptionen würden Sie 
bevorzugen, wenn Sie für die Notfallvorsorge der RECPLAST GmbH 

verantwortlich wären? Begründen Sie Ihre Wahl.

5.5 Kontinuitätsstrategien auswählen

Es ist nicht immer einfach, verlässliche Zahlen für die Aufstellung der Kosten und 
Nutzen zu bestimmen. So gibt es auch in vielen Fällen Lösungen, bei denen Kosten oder 
auch Nutzen nicht nur der Notfall-Lösung zuzuordnen sind. Daher sollte diese 
Betrachtung nicht die alleinige Grundlage für die Auswahl einer Kontinuitätsstrategie 
sein. 
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Die Rahmenbedingungen für die Institutionen ändern sich ständig. Daher müssen auch 
die Kontinuitätsstrategien regelmäßig überarbeitet und Alternativen neu bewertet werden.

Überlegen Sie, welche bereits vorhandene Infrastruktur auch für die Fortführung 
von Prozessen in Notfällen genutzt werden kann. Gibt es einen zweiten Standort, 
bei dem die Produktion schnell ausgeweitet werden könnte? Vielleicht ist es 

sinnvoll, einen zweiten Verwaltungsstandort aufzubauen. Dies würde die Nähe zum 
Kunden erhöhen und damit die Bindung der Kunden an ein Unternehmen stärken. Dies 
könnte nicht nur vorteilhaft für die Notfallvorsorge sein, sondern könnte auch die 
Marktchancen des Unternehmens stärken.

Beispiel 1: Prozess „Fertigung Endprodukte“

Die Verantwortlichen der RECPLAST GmbH wägen ab, ob ein zweiter 
Produktionsstandort aufgebaut werden sollte. Dies würde für den kritischen 

Prozess „Fertigung Endprodukte“ eine risikoarme Notfallstrategie bedeuten. Wegen der 
hohen Kosten wurde jedoch davon zunächst abgesehen. Es wurde beschlossen, diese 
Option jedoch langfristig im Auge zu behalten und entsprechende Rücklagen zu bilden, 
da ein zweiter Produktionsstandort zum einen die Chance bietet, sehr flexibel auf 
Erhöhungen der Nachfrage reagieren zu können, zum anderen die Ausweitung der 
Produktion auch neue Produkte und höhere Umsätze ermöglichen kann. Vorläufig 
entschieden sich die Verantwortlichen daher für die Minimallösung zur Absicherung der 
Fertigung der Endprodukte zu wählen, nämlich eine Lösung über eine Produktionsausfall-
versicherung. Die gegenüber den Strategien S2 und S3 erzielte Kostenersparnis sollte 
zumindest teilweise in entsprechende Rücklagen einfließen. Die Entscheidung für eine 
Minimallösung entsprach im Übrigen auch dem in der Leitlinie zum Notfallmanagement 
des Unternehmens festgelegten Grundsatz zur Wahl wirtschaftlicher, an den begrenzten 
Möglichkeiten des Unternehmens orientierter Notfallstrategien.

Beispiel 2: Prozess „Server-Betrieb“

Bei der Unternehmens-IT sahen Geschäftsführung und Notfallbeauftragter 
hingegen aufgrund der vorhandenen beiden Standorte vergleichsweise einfach 

umzusetzende Möglichkeiten für eine bessere Absicherung, zum Beispiel durch die 
redundante Bereitstellung wichtiger Server. Der Leiter der IT-Abteilung wurde daher 
beauftragt, entsprechende Konzepte zur Absicherung der Prozesse „IT-Wartung“ und 
„Server-Betrieb“ zu entwickeln.

Für den Prozess „Server-Betrieb“ bedeutete dies beispielsweise, alle wichtigen Server an 
beiden Standorten vorrätig zu halten, so dass bei Ausfall eines Standorts der jeweils 
andere die erforderlichen IT-Leistungen bereitstellen kann. Für eine solche Lösung 
wurden drei Varianten überlegt:

• „Cold Standby“, die billigste Lösung: Die erforderliche Hardware und Software 
muss am zweiten Standort noch beschafft und in Betrieb genommen werden. Der 
dafür erforderliche zeitliche Aufwand wurde auf zwei Wochen geschätzt.

• „Warm Standby“, die mittlere Lösung: Die Hardware ist am zweiten Standort 
bereits vorhanden, ebenso alle Software, deren Installation einen höheren 

Webkurs Notfallmanagement 67



5 Strategien entwickeln

Aufwand erfordert. Im Notfall müssen lediglich einfach zu installierende Software 
sowie Datenbestände eingespielt werden. Der zeitliche Aufwand für diese Lösung 
wurde mit zwei Tagen kalkuliert.

• „Hot Standby“, die teuerste, aber im Notfall auch schnellste Lösung: Alle Server 
werden parallel betrieben, so dass im Notfall binnen weniger Stunden der 
Normalbetrieb dieser IT-Systeme wiederhergestellt werden kann.

Die Zuständigen der RECPLAST GmbH entschieden sich für die zweite Lösung („Warm 
Standby“), da diese – anders als ein „Cold Standby“ – den Wiederanlaufzielen der 
Prozesse genügt, gleichzeitig aber auch kostengünstiger ist als ein „Hot Standby“, da 
zwar Kosten für Hardware und Softwarelizenzen entstehen, aber weitaus geringere 
Personalaufwände als bei der großen Lösung.

5.6 Test

Wenn Sie möchten, können Sie mit den nachfolgenden Fragen Ihre Kenntnisse zu 
Kontinuitätsstrategien überprüfen. Die Auflösungen zu den Fragen finden Sie in 

Anhang C. 

Gegebenenfalls können auch mehrere Antwortmöglichkeiten zutreffend sein.

1. Was sind relevante Rahmenbedingungen für die Entwicklung von 
Kontinuitätsstrategien? 

a) gesetzliche Vorgaben
b) die Strategien der Wettbewerber
c) die Vorgaben des BSI-Standards 100-4
d) vertraglich geregelte Verfügbarkeitsanforderungen

2. Was ist die Zielsetzung einer institutionsweiten Kontinuitätsstrategie?
a) eine Entlastung des Vorstands für den Notfall
b) die Entwicklung einer Leitlinie für die Notfallstrategien der Prozesse der Institution 
c) die Beschreibung von Minimallösungen für den Notbetrieb
d) Risikoabschätzungen für alle Prozesse

3. Was können geeignete Kontinuitätsstrategien sein? 
a) der Aufbau redundanter Standorte
b) die Erhöhung der Lagerbestände
c) die Einrichtung von Heimarbeitsplätzen
d) die Entwicklung eines Kontinuitätsplans

4. Was ist das Ziel einer Kosten-Nutzen Analyse bei der Entwicklung von 
Kontinuitätsstrategien?

a) die Identifizierung wirtschaftlich vertretbarer Lösungen
b) die Beschreibung kostengünstiger Wiederanlaufparameter
c) eine Darstellung der Kosten für den Notbetrieb 
d) die Entwicklung von Minimallösungen für den Notbetrieb
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6.1 Überblick

In der Business Impact Analyse haben Sie ermittelt, 
welche Geschäftsprozesse und Ressourcen besonders 
wichtig für die Überlebensfähigkeit Ihrer Einrichtung 
in Krisen und Notfällen sind. In der Risikoanalyse 
haben Sie anschließend untersucht, wodurch diese 
kritischen Prozesse und Ressourcen vordringlich 
gefährdet sind, und Entscheidungen dazu getroffen, 
wie auf diese Gefährdungen reagiert werden sollte. 
Auf der Grundlage dieser Überlegungen wurden 
Kontinuitätsstrategien bestimmt, die einen Rahmen für die konkret umzusetzenden 
Notfallvorsorgemaßnahmen bilden.

Ein Notfallvorsorgekonzept beschreibt detailliert, mit welchen infrastrukturellen, 
technischen, organisatorischen und personellen Maßnahmen die gewählten 
Kontinuitätsstrategien umgesetzt werden sollen. Es umfasst sowohl präventive 
Maßnahmen, um die Eintrittswahrscheinlichkeit eines Notfalls zu verringern oder dessen 
Auswirkungen zu begrenzen, als auch reaktive Maßnahmen, um in Notfallsituationen 
schnell und angemessen handeln zu können.

In diesem Kapitel erhalten sie Hinweise dazu, 

• worauf bei der Entwicklung und Weiterentwicklung eines solchen Konzepts zu 
achten ist,

• welche Aspekte beschrieben sein sollten sowie 

• wie die vorgesehenen Maßnahmen erfolgreich umgesetzt werden.

Das Notfallvorsorgekonzept ist ein wichtiger Bestandteil des Notfallkonzepts. Es wird 
ergänzt durch das Notfallhandbuch mit konkreten Handlungsanleitungen und wichtigen 
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Kontaktinformationen für akute Krisen und Notfälle. Dieses zweite Ergebnisdokument 
der Notfallplanung wird in Abschnitt 7.5 Notfallhandbuch beschrieben.

6.2 Entwicklungsprozess

In einem Notfallvorsorgekonzept werden die geplanten Präventionsmaßnahmen und 
Kontinuitätsstrategien detailliert und konkretisiert. Im Einzelnen muss es die 
folgenden Fragen beantworten:

• Was ist geplant, um das Eintreten von Notfällen zu erschweren?

• Mit welche Mechanismen werden kritische Ereignisse erkannt, um möglichst 
zeitnah auf Notfälle reagieren zu können?

• Wie soll für kritische Geschäftsprozesse ein Notbetrieb aussehen und wie wird er 
gestartet?

• Wie gestaltet sich die Rückführung in den Normalbetrieb?

• Welche Arbeiten sind auch nach Wiederaufnahme des Normalbetriebs zur 
Notfallbewältigung noch erforderlich?

Die Verantwortung für die Entwicklung des Konzepts trägt der Notfallbeauftragte. Er 
ist daher dafür zuständig, kompetente und befugte Mitarbeiter in den 
Entwicklungsprozess einzubeziehen und alle zugehörigen Aktivitäten zu koordinieren.

Sicherheit und Datenschutz berücksichtigen

In einer Notfallsituation muss in besonderer Weise auf Sicherheit geachtet werden: 
Personen können gefährdet, die Einhaltung gesetzlicher Anforderungen etwa zum 
Datenschutz erschwert, die üblichen Vorkehrungen, mit denen die Vertraulichkeit, 
Verfügbarkeit und Integrität von Informationen und Anwendungen in einer Institution 
geschützt werden, außer Kraft gesetzt sein. Notfallvorsorgekonzepte müssen daher immer 
auch von passenden Sicherheitskonzepten begleitet werden. 

Zu diesem Zweck sollten Sie bei der Anfertigung des Konzepts eng mit anderen 
Instanzen zusammenarbeiten, die in Ihrer Institution mit Sicherheitsfragen befasst 

sind, etwa den Zuständigen für Betriebs- und Informationssicherheit oder der 
Innenrevision. Die Erarbeitung von Sicherheitskonzepten für den Notbetrieb ist in erster 
Linie Aufgabe des Sicherheits-, nicht des Notfallmanagements!

Bekanntgabe und Verteilung

Das Notfallvorsorgekonzept muss von der Leitungsebene verabschiedet und 
freigegeben sowie vom Notfallbeauftragten veröffentlicht und an die berechtigten 
Adressaten weitergeleitet werden.

Das Notfallvorsorgekonzept sollten alle Personen vollständig oder in den für sie 
jeweils relevanten Auszügen kennen, die an der Umsetzung der 
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Vorsorgemaßnahmen sowie an der Notfallbewältigung beteiligt sind. Dies können interne 
Mitarbeiter sein, unter Umständen aber auch externe Kooperationspartner. Achten Sie auf 
die Vertraulichkeit des Konzepts und einzelner in ihm enthaltener Informationen. 
Klassifizieren Sie es entsprechend seinem Geheimhaltungsbedarf. Dokumentieren Sie den 
Verteilerkreis.

Aktualisierung

Im Laufe der Zeit ändern sich sowohl die Institution, für die ein Notfallvorsorgekonzept 
entwickelt wurde, als auch deren externen Einflussgrößen. Es muss daher kontinuierlich 
überprüft werden, ob das entwickelte Konzept noch angemessen ist: Passt es noch zu den 
Geschäftszielen und den Prozessen, mit denen diese angestrebt werden? Gelten neue 
gesetzliche Rahmenbedingungen? Hat sich die Organisationsstruktur geändert? 
Zustimmende Antworten auf solche Fragen erfordern zumindest eine Prüfung, oft auch 
eine Anpassung, der vorhandenen Notfallvorsorgekonzepte.

6.3 Inhalt eines Notfallvorsorgekonzepts

Ein Notfallvorsorgekonzept ist ein ganzheitlich alle infrastrukturellen, technischen, 
organisatorischen und personellen Aspekte umfassendes und auf sämtliche Phasen des 
Notfallmanagement-Prozesses hin ausgerichtetes Planungsdokument. Es sollte daher von 
der Leitung einer Institution getragen werden und hinreichend detailliert die in den 
vorherigen Kapitel beschriebenen Inhalte darstellen:

• Wie ist das Notfallmanagement organisiert und welches Vorgehensmodell 
wurde gewählt?
Welche Ziele, Zuständigkeiten, Kompetenzen und Abläufe gibt es bei 
Notfallvorsorge und -bewältigung? Wie ist das Notfallmanagement in andere 
Managementsysteme sowie die relevanten Geschäftsprozesse der Institution 
eingeordnet?

• Welche Ergebnisse hatten die Teilschritte bei der Notfallvorsorge-
Konzeption?
Welche Notfallszenarien wurden betrachtet? Was sind die kritischen 
Geschäftsprozesse? Welche Wiederanlauf-Anforderungen und Prioritäten haben 
Sie? Welche Kontinuitätsstrategien wurden gewählt und welche Kosten entstehen 
dadurch? Welche Restrisiken verbleiben?

• Welche organisatorischen und technischen Maßnahmen wurden zur 
Notfallvorsorge getroffen?
Zum Beispiel: Wie sind geplante Ausweichstandorte ausgestaltet? Wie und mit 
welcher Technik wird im Notfall alarmiert? Welches Niveau müssen 
Datensicherungen haben? Was ist mit externen Dienstleistern zu vereinbaren oder 
wurde vereinbart?

• Wie wird dafür gesorgt, dass das Notfallmanagement nachhaltig in die 
Kultur einer Behörde oder eines Unternehmens verankert ist?
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Wie wird es in die vorhandenen Geschäftsprozesse integriert? Was wird getan, um 
die Mitarbeiter zu sensibilisieren und zu schulen? 

• Mit welchen Vorkehrungen wird das Notfallmanagement kontrolliert und 
verbessert?
Welche Übungen sind vorgesehen? Wie werden Pläne getestet? Wie wird dafür 
gesorgt, dass die Konzepte und Maßnahmen zur Notfallvorsorge und -bewältigung 
angemessen und wirksam bleiben sowie verbessert werden?

Allgemeine Anforderungen 

Für ein gut dokumentiertes Notfallvorsorgekonzept sind darüber hinaus einige allgemeine 
Anforderungen zu erfüllen:

• Achten Sie auf eine hinreichende Kennzeichnung.
Hierzu gehören Angaben wie Dokumentverantwortlicher, Geltungsbereich, Datum 
und Nummer der Version, Termin der geplanten nächsten Überarbeitung, 
Freigabevermerke, Klassifizierung der Vertraulichkeit, Verteilerkreis und 
Änderungshistorie.

• Sorgen Sie für eine angemessene Detailtiefe.
Alle getroffenen Entscheidungen und deren Begründungen sollten so 
dokumentiert werden, dass sie von den zuständigen fachkundigen Dritten 
verstanden und nachvollzogen werden können.

• Geben Sie Orientierungshilfen.
Dazu zählen Beschreibungen zur Dokumentenstruktur und des Zusammenhangs 
mit anderen relevanten Dokumenten, ein Verzeichnis der benutzten Abkürzungen 
oder ein Glossar mit Definitionen zu den wichtigsten Begriffen des 
Notfallmanagements.

Aufteilung des Konzepts

Je nach Größe und Art der betrachteten Institution kann ein 
Notfallvorsorgekonzept sehr umfangreich und damit unhandlich werden. Sie 

können die Komplexität des Dokuments reduzieren, wenn Sie es angemessen 
modularisieren. Dabei kann es helfen, wenn Sie sich fragen, was unterschiedliche 
Adressatenkreise jeweils vom Inhalt des Konzepts wissen müssen, und es entsprechend 
zielgruppenorientiert aufteilen. Wenn Sie darüber hinaus nur diejenigen Teile des 
Konzepts weitergeben, die von den Adressaten benötigt werden, erleichtert dies darüber 
hinaus, Anforderungen an die Vertraulichkeit bestimmter Informationen zu wahren.
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6.4 Konzepte umsetzen

Ein wesentlicher Bestandteil eines Notfallvorsorgekonzepts 
sind die Maßnahmen, die zur Vorbeugung gegen und zur 
Reaktion auf Notfälle umzusetzen sind. Sie können sich an 
den folgenden Schritten orientieren, um die Umsetzung 
dieser Maßnahmen systematisch zu planen:

1. Sie schätzen die voraussichtlichen Kosten für die 
einzelnen Maßnahmen.

2. Sie legen Prioritäten für deren Umsetzung fest.
3. Sie bestimmen Verantwortliche und Zeitpunkte für die 

Umsetzung.
4. Sie planen realisierungsbegleitende Maßnahmen.

Schritt 1: Kosten schätzen

In die Entscheidung für die gewählten Kontinuitätsstrategien floss bereits eine erste, 
wenngleich grobe, Kostenabschätzung ein. Diese ist zu präzisieren, sobald die 
zugehörigen Maßnahmen im Notfallvorsorgekonzept detailliert werden. Bei dieser 
Kostenaufstellung sind sowohl die einmaligen als auch die wiederkehrenden Personal- 
und Sachaufwände zu berücksichtigen.

Bei der Notfallvorsorge-Konzeption für die RECPLAST GmbH wurde unter 
anderem beschlossen, den Betrieb der wichtigen Server des Unternehmens durch 

die redundante Vorhaltung der erforderlichen Hard- und Software an beiden Standorten 
abzusichern. Aus dieser Entscheidung resultierten die in der folgenden Tabelle 
dargestellten Kosten:
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Maßnahme Personalaufwand Sachkosten

einmalig wiederkehrend einmalig wiederkehrend

Beschaffung, 
Installation und 
Wartung von 
Hardware für 
zusätzliche Server 
in Bad Godesberg 
und Beuel

3 PT 0,5 PT/Monat
(einschließlich 
Funktionstests)

8.000 Euro 200 Euro/Jahr
(Reparaturen)

Beschaffung, 
Installation und 
Wartung der 
wichtigsten 
Software

2 PT 0,5 PT/Monat
(einschließlich 
Funktionstests)

2.000 Euro 300 Euro/Jahr
(Aktualisierung 
der Lizenzen)

Anpassung des 
Serverraums in 
Bonn-Beuel an 
die zusätzlichen 
IT-Systeme 
(USV, bessere 
Klimatisierung 
usw.)

5 PT 0,5 PT/Monat 6.000 Euro 500 Euro/Jahr
(höhere Kosten 

für Strom)

Summe 10 PT 1,5 PT/Monat 16.000 Euro 1.000 Euro

Kostenaufstellung zu Vorsorgemaßnamen der RECPLAST GmbH 
(PT = Personentage)

Was tun, wenn das Budget nicht reicht?

Die Entscheidung darüber, wie viel Personal mit Notfallvorsorgemaßnahmen beschäftigt 
sein soll und in welcher Höhe Finanzmittel aufgewendet werden, obliegt letztlich der 
Leitung einer Institution. Falls die detaillierte Kostenübersicht das bewilligte Budget 
überschreitet, ist folglich mit der Leitung abzustimmen,

• ob das vorhandene Budget aufgestockt werden kann, um die gewünschten 
Maßnahmen umzusetzen,

• ob und welche Ersatzmaßnahmen umgesetzt werden können, um zumindest 
ansatzweise die gewünschte Schutzwirkung zu erreichen, ohne das Budget zu 
überschreiten, oder 

• ob die Risiken in Kauf genommen werden können und folglich darauf verzichtet 
werden kann, die Maßnahmen umzusetzen.

Wenn aus Budget-Gründen Maßnahmen nicht oder nur partiell umgesetzt zu 
werden drohen, sollten Sie der Leitung die dadurch verbleibenden Gefährdungen 

verdeutlichen. Hierbei sollten Sie auf die Einschätzungen aus der Business Impact 
Analyse zurückgreifen. Dringen Sie darauf, dass diese ihre Bereitschaft, die Risiken in 
Kauf zu nehmen, durch ihre Unterschrift dokumentiert.
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Schritt 2: Prioritäten für die Umsetzung festlegen

Wenn eine größere Anzahl an Maßnahmen umzusetzen ist, ist eine sinnvolle Reihenfolge 
festzulegen. Dazu ist es zweckmäßig, die folgenden Regeln zu beachten:

• Single-Points-of-Failure beseitigen
Maßnahmen, die Fehlerstellen beseitigen, die einen Komplettausfall des 
Geschäftsprozesses nach sich ziehen können, haben höchste Priorität.

• Einheitliches Sicherheitsniveau eines Geschäftsprozesses anstreben
Schwächer abgesicherte Teilprozesse sind auf das ansonsten bestehende 
Sicherheitsniveau eines Geschäftsprozesses anzuheben.

• Sachlogische Zusammenhänge beachten
Bei einigen Maßnahmen ergibt sich durch logische Zusammenhänge eine 
zwingende zeitliche Reihenfolge.

• Maßnahmen mit großer Breitenwirkung bevorzugen
Dies gilt beispielsweise für Maßnahmen, die Ressourcen absichern, die von vielen 
Geschäftsprozessen benutzt werden.

Schritt 3: Verantwortlichkeit regeln

In der Regel werden Maßnahmen nur dann angemessen und fristgerecht umgesetzt, wenn 
geregelt ist, wer dafür verantwortlich ist und wer die Umsetzung kontrolliert. Dabei ist 
darauf zu achten, dass Mitarbeiter, denen Aufgaben zugewiesen wurden, auch 
hinreichend qualifiziert sind oder werden. Verantwortlichkeiten und Fristen sollten 
explizit dokumentiert werden.

Schritt 4: Realisierungsbegleitende Maßnahmen festlegen

Zu den wichtigsten begleitenden Maßnahmen gehört, die davon betroffenen Mitarbeiter 
in der Handhabung von neu eingeführter Technik oder geänderten organisatorischen 
Regelungen zu schulen.
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6.5 Test

Wenn Sie möchten, können Sie mit den nachfolgenden Fragen Ihre Kenntnisse zu 
Notfallvorsorgekonzepten und deren Umsetzung überprüfen. Die Auflösungen zu 

den Fragen finden Sie in Anhang C. 

Gegebenenfalls können auch mehrere Antwortmöglichkeiten zutreffend sein.

1. Adressen und Telefonnummern wichtiger Ansprechpartner im Notfall gehören 
in ...

a) … den Notfallplan
b) … die Leitlinie zum Notfallmanagement
c) … das Notfallvorsorgekonzept
d) … das Schulungskonzept zum Notfallmanagement

2. Was empfiehlt sich, wenn eine Maßnahme das bewilligte Budget sprengt und die 
Leitung daher nicht zu deren Umsetzung bereit ist?

a) Sie setzen diese Maßnahme auch gegen den Willen der Leitung durch.
b) Sie verdeutlichen der Leitung die Risiken, die durch die Nichtumsetzung der 

Maßnahme entstehen.
c) Sie bitten die Leitung, schriftlich zu bestätigen, dass sie die durch Nichtumsetzung 

entstehenden Risiken in Kauf nimmt.
d) Sie prüfen, ob es gegebenenfalls kostengünstigere Ersatzmaßnahmen gibt, die 

zumindest ansatzweise die ansonsten bestehenden Risiken herabsetzen.

3. Welche Aktivitäten gehören zur Umsetzungsplanung?

a) Kritikalitätskategorien festlegen
b) Aufwände schätzen
c) Verantwortliche bestimmen
d) Umsetzungswahrscheinlichkeit bestimmen

4. Welche der folgenden Aufwände und Kosten berücksichtigen Sie bei der 
Kostenaufstellung der Maßnahmen zur Notfallvorsorge?

a) Sachkosten für die Anschaffung
b) einmalige und wiederkehrende Personalaufwände
c) Umsatzausfallkosten
d) Zinsverluste
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7 Notfälle bewältigen

7.1 Überblick

Menschen können Fehler machen, technische Systeme versagen, Naturereignisse oder 
andere äußere Umstände gravierende Folgen haben – all dies droht auch dann, wenn sich 
eine Institution sehr gut gegen solche Ausnahmesituationen geschützt hat. Zum 
Notfallmanagement gehört daher auch die Aufgabe, Pläne zu entwickeln und 
Vorkehrungen zu treffen, um angemessen auf Notfälle, Krisen und Katastrophen 
reagieren zu können. Je besser vorbereitet eine Institution auf solche Herausforderungen 
ist, desto handlungsfähiger ist sie und desto leichter kann sie mögliche Schäden 
begrenzen.

Krisenmanagement und Notfallbewältigung sind sehr anspruchsvolle Aufgaben, deren 
umfassende Beschreibung den Rahmen dieses Webkurses überschreiten würde. In diesem 
Kapitel werden daher die wichtigsten Aufgaben und Aspekte nur kurz charakterisiert. Im 
einzelnen wird auf die folgenden Fragen eingegangen:

• Welche Aufgaben und Anforderungen stellen sich in den verschiedenen Phasen 
bei der Bewältigung eines Notfalls?

• Was ist ein Krisenstab und welche Aufgaben er?

• Worauf ist bei der Krisenkommunikation zu achten?

• Aus welchen Elementen besteht ein Notfallhandbuch?

Vorbemerkung: Abgrenzung zwischen Notfall- und Krisenmanagement

Im Mittelpunkt des Notfallmanagements gemäß BSI-Standard 100-4 stehen Notfälle, 
also Störungen, die zwar zu Unterbrechungen oder Einschränkungen der 
Geschäftstätigkeit führen, aber mit Hilfe vorbereiteter Notfallpläne behandelt werden 
können. Krisen und Katastrophen zeichnen sich hingegen dadurch aus, dass in ihnen sehr 
flexibel gehandelt werden muss und dazu aufgrund einer sehr individuellen Lage nicht 
unbedingt auf vorbereitete Pläne zurückgegriffen werden kann. Größere Unternehmen 
und Behörden haben daher oft neben dem Notfallmanagement ein eigenes 
Krisenmanagement aufgebaut, das für die Reaktion auf derart gravierende Vorfälle 
zuständig ist. Wenn darüber hinaus eine Institution einen besonders hohen 
Sicherheitsanspruch hat, werden auch entsprechend hohe Anforderungen an deren 
Krisenmanagement gestellt.
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7.2 Ablauf der Krisenbewältigung

Bei der Behebung eines Notfalls lassen sich grundsätzlich die in der obigen Abbildung 
und nachfolgend skizzierten Phasen unterscheiden:

Notfall melden

Wenn ein Notfall eintritt, ist es wichtig, dass er möglichst schnell erkannt und an die 
zuständigen Stellen gemeldet wird. Dies fällt umso leichter, je deutlicher Verfahren und 
Wege für die Meldung von kritischen Ereignissen vorab festgelegt und den Mitarbeitern 
vertraut gemacht wurden. 

Sofortmaßnahmen ergreifen

Nach der Meldung des Notfalls sind unverzüglich die zwingend erforderlichen 
Sofortmaßnahmen zu ergreifen. Brennt beispielsweise ein Serverraum, müssen gefährdete 
Personen in Sicherheit gebracht, die Feuerwehr benachrichtigt und der Brand gelöscht 
werden. Viele Aufgaben und die beteiligten Rollen sind bereits rechtlich vorgeschrieben, 
etwa die der Erst- und Brandschutzhelfer in der Arbeitsschutzgesetzgebung. Für derartige 
Sofortmaßnahmen sollte daher auf festgelegte Prozeduren zurückgegriffen werden 
können.

Geschäftsfortführung, Wiederanlauf und Wiederherstellung

Zielsetzung des Notfallmanagements ist es, zu verhindern, dass die Unterbrechung oder 
Störung von Geschäftsprozessen die Existenz der Institution gefährdet. Daher sollten 
möglichst rasch die vorbereiteten Kontinuitätspläne aktiviert werden, zum Beispiel 
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• bei Verlust eines Rechenzentrums das vorgesehene Ausweichrechenzentrum in 
Betrieb genommen oder 

• bei Verlust eines Produktionsstandorts die Fertigung an einen alternativen 
Standort verlagert werden.

Rückführung und Nacharbeiten

Spätestens sobald der Notbetrieb stabil abläuft, muss auch damit begonnen werden, den 
Geschäftsprozess in den Normalbetrieb zurückzuführen. Je nach Art des Vorfalls sind die 
für den üblichen Geschäftsbetrieb erforderlichen Räume einzurichten, IT-Systeme und 
andere Geräte wieder in Betrieb zu nehmen, die zugehörigen Arbeitsplätze auszustatten 
und wieder zu besetzen. Sobald alle Voraussetzungen für einen funktionsfähigen 
Normalbetrieb erfüllt sind, kann er wiederaufgenommen werden.

Sofern während des Notbetriebs Arbeitsrückstände aufgelaufen sind, ist für eine gewisse 
Zeit ist noch mit Nacharbeiten zu rechnen, um diese Rückstände zu beseitigen. Unter 
Umständen sind dafür Überstunden zu leisten oder aber es muss befristet zusätzliches 
Personal eingestellt werden.

Notfallbewältigung analysieren

Aus Krisen kann und sollte gelernt werden: Wie kam es überhaupt zu dem Vorfall? 
Welche Auswirkungen hatte er? Wie schnell und wie effektiv wurde reagiert? Welche 
Verbesserungsmöglichkeiten haben sich bei der Notfallbewältigung gezeigt? Was sollte 
vorbeugend getan werden? Diese Fragen sollte ein Bericht des Notfallbeauftragten an die 
Leitung beantworten. Festgestellte Mängel und Verbesserungsmöglichkeiten sollten offen 
angesprochen und möglichst zeitnah behoben werden.

Die Nachbereitung von Krisen und Notfällen wird umso einfacher, je besser die 
Ereignisse und Entscheidungen zu deren Bewältigung dokumentiert werden. 

Sogenannte Einsatztagebücher, die beispielsweise in Behörden mit Sicherheitsaufgaben 
wie der Polizei oder der Feuerwehr üblich sind und in denen detailliert erfasst wird, 
welche Entscheidungen getroffen wurden, wann diese erfolgten, wie sie umgesetzt 
wurden und wer daran beteiligt war, sind nicht nur bei der Nachbereitung eines Notfalls 
hilfreich, sondern auch während der Notfallbewältigung ein nützliches Arbeitsmittel.

Webkurs Notfallmanagement 79



7 Notfälle bewältigen

7.3 Krisenstab

Notfälle, Krisen und Katastrophen erfordern rasche und zielgerichtete Entscheidungen in 
einer Weise, die übliche organisatorische Prozesse und Strukturen überfordert. Daher 
werden speziell zusammengesetzte und mit besonderen Befugnissen ausgestattete 
Krisenstäbe einberufen, um die Bewältigung dieser Ausnahmesituationen zu leiten. Ein 
solches Gremium wird eingesetzt, sobald ein Vorfall hinreichend gravierend erscheint, 
seine Tätigkeit endet, sobald die Notfallsituation bereinigt ist.

Zu den wesentlichen Teilaufgaben eines Krisenstabs gehört es, 

• sich umfassend über die aktuelle Lage zu informieren und diese zu bewerten,

• die Ausführung vorbereiteter Notfallpläne und weiterer Maßnahmen zu 
veranlassen, zu koordinieren und zu überwachen, 

• sich dafür erforderliche Zusatzinformationen zu beschaffen, diese auszuwerten 
und aufzubereiten sowie

• mit Partnern, Mitarbeitern, Behörden und Medien zu kommunizieren.

Es ist wünschenswert, wenn die Entscheidungen im Krisenstab einvernehmlich getroffen 
werden. Sollte dies nicht gelingen, entscheidet der Leiter des Stabs.

In einem Krisenstab sollten kompetente Vertreter aus den von einer Krise 
betroffenen sowie an deren Behebung beteiligten Bereichen einer Institution 

vertreten sein. Bei der Zusammensetzung ist nicht nur auf die fachliche Kompetenz, 
sondern auch auf die Stress-Resistenz der beteiligten Personen zu achten.

Infrastruktur

Um seine Aufgaben angemessen erfüllen zu können, benötigt ein Krisenstab einen 
definierten Ort für seine Zusammenkünfte. Ein solcher Krisenstabsraum sollte zentral 
gelegen und gut erreichbar sein sowie die benötigten Arbeitsmittel bereitstellen, etwa 
Kommunikationsmedien und IT-Systeme. Darüber hinaus können – je nach 
Sicherheitsbedarf – an die Ausstattung umfangreiche weitere Anforderungen gestellt 
werden, etwa ein besonders starker Zugangsschutz, Abhörsicherheit oder redundante 
Auslegung von Energieversorgung und Kommunikationsmedien. Eine umfangreiche 
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Aufstellung gegebenenfalls erforderlicher Ausstattungsmerkmale finden Sie in 
Kapitel 7.1.3 des BSI-Standards 100-4. Die vollständige Umsetzung aller genannten 
Anforderungen empfiehlt sich nur für Institutionen mit einem besonders hohen 
Sicherheitsbedarf.

Bei der RECPLAST GmbH wurde beschlossen, sowohl am Verwaltungssitz in 
Bad Godesberg als auch am Produktionsstandort in Bonn-Beuel jeweils einen der 

vorhandenen Besprechungsräume für einen gegebenenfalls erforderlichen Krisenstab zu 
wählen und diese Entscheidung im Notfallplan zu dokumentieren. Beide Räume sind mit 
Telefonen für das Festnetz ausgestattet und haben obendrein Anschluss an das Internet. 
Ein weitergehender Ausstattungsbedarf wurde nicht gesehen. Als potenzielle Mitglieder 
des Krisenstabs wurde die Geschäftsführung, der Notfallbeauftragte und der Leiter der 
Abteilung „Haus und Gebäudetechnik“ vorgesehen. Abhängig von der Art des Notfalls 
sollten weitere Mitarbeiter hinzugezogen werden, beispielsweise 

• bei einem Ausfall der Fertigung der Leiter der Produktionsabteilung, 

• bei einem Ausfall der Informationstechnik der Leiter der IT-Abteilung oder

• bei Notfallsituationen, in denen es wichtig ist, Externe zu informieren, der für die 
Öffentlichkeitsarbeit des Unternehmens zuständige Leiter der Abteilung 
Marketing und Vertrieb.

7.4 Krisenkommunikation

Wie rasch Vorfälle gemeldet werden und wie angemessen und zeitnah reagiert wird, 
hängt im Wesentlichen auch davon ab, wie gut die erforderlichen internen 
Kommunikationswege geplant wurden. Bei den entsprechenden Planungen ist auch zu 
klären, wann Meldungen an externe Stellen erforderlich sind und wie die weitere 
Zusammenarbeit mit diesen zu gestalten ist. Geschäftspartner sind beispielsweise über 
gegebenenfalls zu stornierende Zulieferungen zu informieren, Kunden über 
Zeitverzögerungen bei der Lieferung bestellter Waren, Polizei, Feuerwehr und 
Rettungsdienste, sofern die Art des Sicherheitsvorfalls deren Einsatz verlangt.
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Bei Notfällen ist es besonders wichtig, dass die Kommunikationstechnik 
zuverlässig funktioniert, aber auch vertraulich von dazu Berechtigten genutzt 

werden kann. Dazu sollte vorbeugend 

• ein breites Spektrum an Möglichkeiten der Kommunikation via Internet, Festnetz, 
Mobilfunk oder Satelliten vorgesehen werden, 

• eine ausreichende Anzahl an Endgeräten bereitgestellt werden und

• für deren Stromversorgung gesorgt werden.

Externe Krisenkommunikation

Zielgruppen der externen Krisenkommunikation können sowohl Geschäftspartner, 
Aufsichtsbehörden, Anwohner oder andere Gruppen sein, die einen direkten Bezug zu 
der betroffenen Institution haben, als auch Medien und andere Instanzen, die gemeinhin 
der breiten Öffentlichkeit zugeordnet werden und keinen direkten Bezug zu ihr haben.

Von der Qualität der externen Kommunikation hängt insbesondere auch das 
öffentliche Ansehen einer Institution ab. Überlegen Sie sich deshalb genau, 

welche Informationen Sie in welcher Form und an welche Zielgruppe weitergeben. 
Grundsätzlich tragen Sie aber zu einer positiven Außendarstellung bei, wenn Sie die 
folgenden Regeln beherzigen:

• Informieren Sie rechtzeitig!
Wer zu lange wesentliche Sachverhalte einer Krise verschweigt, gefährdet seine 
öffentliche Reputation. Deshalb sollten Sie bereits frühzeitig und ohne unnötige 
Panik auch über mögliche Risiken informieren, etwa Belastungen für die Umwelt 
durch Einsickern von Chemikalien in das Grundwasser, gesundheitsgefährdende 
Ausdünstungen bei einem Brand oder mögliche Datenschutzverletzungen bei 
einem Informationssicherheitsvorfall.

• Informieren Sie wahrheitsgemäß!
Sie müssen nicht jedes Detail berichten, aber was Sie berichten, sollte stimmen.

• Informieren Sie sachlich und vermeiden Sie Spekulationen!
Wenn ein Vorfall Dritte geschädigt hat, sollten Sie gleichwohl das gebotene 
Einfühlungsvermögen zeigen.

• Informieren Sie verständlich!
Zu viele Details erschweren das Verständnis und tragen nicht dazu bei, Vertrauen 
aufzubauen.

Beispiel

Bei der RECPLAST GmbH ist der Leiter der Abteilung Marketing und Vertrieb 
auch für die Unternehmenskommunikation verantwortlich. Daher wurde ihm 

auch die Zuständigkeit für die Krisenkommunikation übertragen. Als vorbereitende 
Maßnahme wurde beschlossen, eine Übersicht über die relevanten externen 
Kommunikationspartner und deren Kontaktdaten in das Notfallhandbuch des 
Unternehmens aufzunehmen, sowie Regeln zu formulieren, wann diese jeweils zu 
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informieren seien. In technischer Hinsicht sehen sich die Verantwortlichen durch die 
Vielzahl an vorhandenen Kommunikationsmitteln (Festnetz, Mobilfunk, Internet) gut 
vorbereitet, da auch bei Ausfall eines Mediums Ausweichmöglichkeiten für die 
Krisenkommunikation gegeben sind.

Nützlicher Ratgeber

Vielfältige Hinweise zur Krisenkommunikation für Behörden und Unternehmen 
liefert ein Ratgeber des Bundesministeriums des Innern: Krisenkommunikation.

7.5 Notfallhandbuch

Das Notfallhandbuch umfasst alle Dokumente, die eine angemessene Reaktion auf Krisen 
und Notfälle unterstützen sollen. Im Hinblick auf die Fortführung der Geschäftsprozesse 
sind insbesondere die folgenden beiden Dokumente wichtig:

• Geschäftsfortführungspläne
Diese Dokumente beschreiben die Handlungsschritte für die Wiederherstellung 
der Geschäftsprozesse nach Krisen und Notfällen, beispielsweise die Schritte zur 
Inbetriebnahme eines Ausweichrechenzentrums.

• Wiederanlaufpläne
Diese Dokumente beschreiben die Handlungsschritte für die Wiederherstellung 
oder den Wiederanlauf wichtiger Ressourcen, die Priorität, mit der diese 
Schritte erfolgen müssen sowie die zugehörigen Verantwortlichkeiten. 
Wiederanlaufpläne umspannen einen Zyklus beginnend mit der Fehlerbehebung 
und der Aufnahme des Notbetriebs, beispielsweise dem Anlauf eines 
Ausweichrechenzentrums, der Inbetriebnahme alternativer Produktionsanlagen 
oder der Einrichtung mobiler Arbeitsplätze, bis hin zur Rückführung in den 
Normalbetrieb.
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Weitere Dokumente

Das Notfallhandbuch kann darüber hinaus die folgenden Dokumente einschließen, die 
thematisch eher dem allgemeinen Krisenmanagement einer Institution zugeordnet werden 
können:

• Plan für die Sofortmaßnahmen
Dieses Dokument beschreibt die ersten Schritte beim Eintreten einer Krise oder 
eines Notfalls. Es enthält insbesondere auch solche Maßnahmen, mit denen die 
Sicherheit und Unversehrtheit beteiligter Personen geschützt werden sollen.

• Krisenstabsleitfaden
Dieses Dokument richtet sich an die Krisenstäbe von Unternehmen und Behörden 
und beschreibt Ziele, Prinzipien und Rahmenbedingungen für das 
Krisenmanagement. Es enthält darüber hinaus unter anderem Entscheidungshilfen 
zur Auswahl relevanter Geschäftsfortführungspläne, Beschreibungen zur 
Organisationsstruktur im Krisenfall und Kontaktdaten von Personen und 
Institutionen, die für die Behandlung von Krisen relevant sind.

• Krisenkommunikationsplan
Wie ist in Krisensituationen mit Mitarbeitern und deren Angehörigen, der 
Öffentlichkeit und den Medien, Geschäftspartnern und Interessengruppen zu 
kommunizieren? Wer darf welche Informationen an wen und in welcher Art und 
Weise weitergeben? Diese Fragen beantwortet der Krisenkommunikationsplan.

Im Anhang des BSI-Standards 100-4 finden Sie Mustergliederungen für ein 
Notfallhandbuch und Geschäftsfortführungspläne. Sie können sich bei der 

Gestaltung Ihrer Notfalldokumente an diesen Beispielen orientieren und sie an die 
spezifischen Anforderungen Ihrer Einrichtung anpassen.
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7.6 Test

Wenn Sie möchten, können Sie mit den nachfolgenden Fragen Ihre Kenntnisse 
zur Notfallbewältigung überprüfen. Die Auflösungen zu den Fragen finden Sie in 

Anhang C. 
Gegebenenfalls können auch mehrere Antwortmöglichkeiten zutreffend sein.

1. Welche Anforderungen sollten Mitglieder eines Krisenstabs in jedem Fall 
erfüllen?

a) fachliche Kompetenz
b) umfangreiche IT-Kenntnisse
c) Belastungsfähigkeit
d) Nachweis der Ausbildung zum zertifizierten Krisenmanager

2. Welche Aufgaben hat ein Krisenstab?

a) Notfallpläne zu erarbeiten
b) die Umsetzung von Notfallplänen zu veranlassen
c) die Umsetzung von Notfallplänen zu überwachen
d) Notfallpläne zu testen

3. In der Öffentlichkeit wird behauptet, bei einem Brand in einer Lagerhalle 
hätten sich giftige Gase entwickelt und in der Umgebung verbreitet. Wie 
reagieren Sie am besten als Pressesprecher auf einer Pressekonferenz des 
betroffenen Unternehmens?

a) Sie zitieren detailliert aus einem chemischen Gutachten, demzufolge aufgrund der bei 
Ihnen lagernden Stoffe, eine Exposition giftiger Dämpfe überhaupt nicht möglich sei.

b) Sie sagen zu, dass Sie die Sachlage prüfen wollen, und geben Verhaltenstipps für den 
Fall, dass die Behauptungen zutreffen.

c) Sie erklären, dass Sie kein Chemiker seien und bitten darum, die Frage auf einer für 
die kommende Woche angesetzten Pressekonferenz zu wiederholen.

d) Sie erklären, dass Sie von einem Brand in einer Lagerhalle nichts wüssten.

4. Was enthält ein Notfallplan?

a) das Datensicherungskonzept eines Unternehmens
b) die Adressen und Telefonnummern von Institutionen, die für die Bewältigung einer 

Krise wichtig werden können
c) die Geschäftsfortführungspläne
d) die Strategiepapiere eines Unternehmens

5. Welche Anforderungen sollte ein Notfallplan erfüllen?

a) Aktualität
b) Verständlichkeit
c) Redundanzfreiheit
d) leichte Zugänglichkeit (für Berechtigte)
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8 Notfälle üben

8.1 Überblick

Nun liegen alle erforderlichen Dokumente vor, die beschreiben, wie die Institution für 
den Notfall vorgesorgt hat und wie ein Notfall bewältigt werden soll. Auch 
organisatorisch sind alle Maßnahmen ergriffen, um im Notfall Entscheidungen richtig 
und schnell zu treffen und Prozessabläufe effizient zu gestalten. Die Institution scheint für 
den Notfall also gut gerüstet. Aber um wirklich sicher zu sein, dass dies auch tatsächlich 
der Fall ist, müssen die Konzepte und Regelungen immer wieder überprüft werden. Dies 
geschieht durch regelmäßige Übungen und Tests.

Mit den Notfallübungen soll erreicht werden, dass

• die Notfallplanung immer aktuell ist
(Sind alle Mitarbeiter, die eine Funktion im Notfall haben, noch in der Institution 
beschäftigt, ist ihre Rufnummer noch aktuell, sind die Räumlichkeiten, die 
Informationstechnik und weitere Ressourcen noch wie geplant nutzbar?),

• die Abläufe im Notfall effizient sind
(Können im Notfall die Prozesse auch wie in den Plänen vorgesehen, angemessen 
und ohne unnötigen Ressourcenverbrauch ablaufen?),

• die Mitarbeiter für den Notfall trainiert sind
(Kennen alle Mitarbeiter die Abläufe im Notfall und können sie ohne Hektik und 
Stress so handeln, wie es in der Dokumentation beschrieben ist? Konnten Panik 
oder überhastete und unüberlegte Reaktionen vermieden werden?).

Da Test und Übungen sehr aufwändig sein können, muss genau abgewogen werden, 
welche Arten von Überprüfungen für welchen Zweck sinnvoll sind. In einem zu 
entwickelnden Konzept wird beschrieben, welche Test und Übungen vorgesehen sind, 
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wie sie vorbereitet werden, wie ihre Durchführung aussieht und wie aus den Ergebnissen 
gelernt werden kann.

Tests und Übungen schärfen auch das Bewusstsein aller Mitarbeiter für einen 
Notfall. Sie lernen damit nicht nur überlegt und besonnen im Notfall zu agieren, 

sondern werden auch im Normalbetrieb sorgfältiger arbeiten und aufmerksamer auf 
Störungen reagieren. Zur Steigerung des Sicherheitsbewusstseins sollten daher alle 
Mitarbeiter regelmäßig in Übungen einbezogen werden.

8.2 Tests und Übungen vorbereiten

Tests und Übungen können sehr aufwändig sein, daher ist die Wahl des richtigen 
Verfahrens sehr wichtig. Grundsätzlich kann zwischen theoretischen Verfahren und 
Praxistests unterschieden werden. Es gilt, dass je praxisnäher der Test ist, desto mehr 
Aufwand erfordert er. Die folgende Abbildung veranschaulicht diesen Zusammenhang.

Theoretische Verfahren

• Reviews von Plänen und Dokumenten, Planbesprechungen
Hierbei werden – häufig anhand konkreter Szenarien – die erarbeiteten Pläne 
theoretisch durchgespielt und auf ihre Funktionsfähigkeit überprüft.

• Stabsübungen
Hier wird die Zusammenarbeit im Krisenstab geübt.

Praxistest

• Technische Tests
Diese dienen der Überprüfung von redundanten Infrastrukturen wie Server, 
Stromversorgung oder Fertigungskomponenten.

• Simulation von Szenarien
Hierbei wird nicht theoretisch diskutiert, sondern es werden Prozesse getestet, 
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etwa darauf hin, wie gut Alarmierung und Eskalation funktionieren oder wie 
effizient ein Krisenstab arbeitet.

• Ernstfall- oder Vollübung
Hierbei werden alle Beteiligten – auch Rettungskräfte und Behörden – in eine 
wirklichkeitsnahe Übung einbezogen.

Die einzelnen Testarten sind unterschiedlich aufwändig. Während die theoretischen Tests 
„nur“ die Zeitkapazitäten eines begrenzten Personenkreises binden, sind bei den 
Praxistests komplette Betriebsabläufe einbezogen. Um sicherzustellen, dass im Notfall 
die kritischen Betriebsprozesse weiter zur Verfügung stehen, sollten trotzdem 
regelmäßige Praxistests durchgeführt werden.

Dokumentation

Alle Tests und Übungen, die in einer Institution geplant werden, sollten dokumentiert 
werden. Im Einzelnen gilt:

• In einem Übungshandbuch und einem Übungsplan ist zunächst festzulegen, 
welche Ziele die Institution mit Tests und Übungen verfolgt, welche Test 
durchgeführt werden und welche Mitarbeiter in welcher Funktion beteiligt sind. 
Zudem ist die Häufigkeit und Reihenfolge der Übungen festzulegen.

• Für jede Testart oder Übung ist ein Konzept zu erarbeiten, das Dauer, Ort, Ziele, 
Teilnehmende anhand eines Szenarios beschreibt.

• In einem Übungsdrehbuch wird der zeitliche Ablauf detailliert beschrieben. Eine 
Tabelle ist ein gutes Hilfsmittel zur Strukturierung.

Zur Vorbereitung von Tests und Übungen gehört auch, die hierfür erforderlichen 
Ressourcen (Mitarbeiter, Rechner, Räumlichkeiten, Stromversorgung usw.) und die 
Logistik für ihren Einsatz zu beschreiben.

Beispiel

Die RECPLAST GmbH hat sich entschieden, jeden Monat mit einem 
Funktionstest zu überprüfen, ob die redundant ausgelegt Server so wie geplant 

arbeiten, wenn die Produktionsserver ausfallen. Die Notfallmaßnahmen für die IT-
Wartung werden einmal im Jahr durch eine Vollübung getestet. Hier erhalten die 
Mitarbeiter kurzfristig die Anweisung, vom häuslichen Arbeitsplatz aus ihre Arbeiten 
durchzuführen. Diese Maßnahmen werden in einem Übungsplan beschrieben. Sowohl für 
den Funktionstest als auch die Vollübung existieren ein Konzept und ein Drehbuch.

8.3 Tests und Übungen durchführen und auswerten

Tests und Übungen müssen in den produktiven Betriebsablauf integriert werden, dabei 
effizient sein, den Ablauf aber möglichst wenig stören. Tests außerhalb der regulären 
Geschäftszeiten sind deswegen zu bevorzugen. Für Tests und Übungen, die den 
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Betriebsablauf stören oder behindern können, sind darüber hinaus Abbruchkriterien 
festzulegen, falls solche Vorfälle drohen. Dies wäre etwa der Fall, wenn eine Übung so 
lange dauert, dass erforderliches Personal nicht mehr zur Verfügung steht oder aber Tests 
der IT-Infrastruktur den Normalbetrieb beeinflussen.

In der Durchführung von Tests und Übungen übernehmen Mitarbeiter entsprechend ihrer 
Rolle bestimmte Aufgaben:

• Der Übungsautor entwirft und beschreibt die Szenarien

• Die Erstellung von Konzepten und Drehbüchern wird von einem 
Vorbereitungsteam übernommen.

• Der Übungsleiter und ergänzend hierzu ein Kernteam leiten und koordinieren 
die Aktivitäten.

• Die Dokumentation wird von einem Protokollanten erstellt, weitere Beobachter 
können hinzugezogen werden. 

Die Übung startet mit einer Information aller Beteiligten. Dem Szenario entsprechend 
werden die Akteure nun durch den Test oder die Übung geführt und ihr Verhalten 
dokumentiert. Der Übungsleiter beendet die Übung und moderiert die 
Abschlussbesprechung. 

Bei der RECPLAST GmbH übernimmt der IT-Leiter die Koordination der 
Servertests, entsprechend der von den IT-Organisatoren entwickelten Konzepte. 

Der Notfallbeauftragte des Unternehmens ist der Übungsleiter für die jährlich 
stattfindende Übung der IT-Wartung. Er wird unterstützt durch die Brandschutz- und die 
Ersthelfer, dem Team assistiert der Assistent des Geschäftsführung als Protokollant und 
Beobachter.

Tests und Übungen auswerten

Das wichtigste Ziel von Übungen und Tests ist es, die Notfallmaßnahmen zu überprüfen 
und die getroffenen Regelungen zu verbessern. Dies kann unter Umständen auch dazu 
führen, dass eine zuvor beschlossene Strategie angepasst werden muss. Hierzu werden die 
Übungsprotokolle und Beobachtungen der Beteiligten analysiert und bewertet. Alle 
Mängel werden in einem Bericht festgehalten und Empfehlungen an die Verantwortlichen 
ausgesprochen. Diese werden eine Beseitigung veranlassen. Die Wirksamkeit der 
Maßnahmen wird wiederum im nächsten Test oder der Übung überprüft.

Eine Ernstfall- oder Vollübung ist sehr aufwändig. Reservieren Sie aber 
gleichwohl ausreichend Zeit für deren Nachbereitung. In einem Workshop mit 

Entscheidungsträgern sollten die Ergebnisse diskutiert und ein Maßnahmenplan 
verabschiedet werden. Auf die Dokumentation der Umsetzung der Maßnahmen muss 
geachtet werden. 

Ohne eine gute Analysephase sind die Aufwendungen für die Planung und 
Durchführung einer Übung nicht gerechtfertigt.
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8.4 Test

Wenn Sie möchten, können Sie mit den nachfolgenden Fragen Ihre Kenntnisse zu 
Tests und Übungen im Rahmen des Notfallmanagements überprüfen. Die 

Auflösungen zu den Fragen finden Sie in Anhang C.

Gegebenenfalls können auch mehrere Antwortmöglichkeiten zutreffend sein.

1. Welche Ziele werden mit Tests und Notfallübungen verfolgt? 

a) das Sicherheitsbewusstsein der Mitarbeiter zu erhöhen
b) dem internationalen Good Practice Standard (GPS) zu entsprechen 
c) die Notfallvorsorge kontinuierlich zu verbessern
d) das Notfallvorsorgeteam regelmäßig zu testen

2. Was ist Aufgabe der Übungsvorbereitung? 

a) Übungskonzepte entwickeln
b) Ressourcen, die für die Übung erforderlich sind, beschreiben
c) Logistik dokumentieren
d) Übungsdrehbuch anfertigen

3. Welche Test- und Übung sind praktisch orientiert?

a) Erstfallübungen
b) Plan-Review
c) Funktionstest
d) Stabsübungen

4. Welche Rollen sind für Übungen und Test zu besetzen?

a) Übungsleiter
b) Übungsautor
c) Geschäftsführer
d) Protokollant 
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9.1 Notfallmanagement überwachen

Das Konzept ist fertig und wohldurchdacht, alle geplanten Maßnahmen sind umgesetzt, 
die Leitung unterstützt das Notfallmanagement durch ein ausreichendes Budget und auch 
bei den Mitarbeitern ist das Verständnis für ihre Aufgaben groß – dies sind Merkmale 
eines gut in einer Institution verankerten Notfallmanagement-Prozesses.

Geschäftsprozesse und -ziele, technische Verfahren, Bedrohungsszenarien und Sicher-
heitstechnik unterliegen jedoch einem kontinuierlichen Wandel, ebenso das äußere Um-
feld, in dem eine Institution tätig ist, zum Beispiel aufgrund neuer Gesetze und Verord-
nungen oder geänderter wirtschaftlicher Rahmenbedingungen. Das Notfallmanagement 
bleibt folglich nur dann qualitativ hochwertig, wenn regelmäßig geprüft wird, ob die ein-
geführten Konzepte, Maßnahmen und organisatorischen Regelungen noch ange-
messen und aktuell sind. Darüber hinaus sollte auch angestrebt werden, die Effizienz 
und Effektivität der Vorkehrungen kontinuierlich zu verbessern. 

Die für die Notfallvorsorge eingeführten Prozesse und Maßnahmen sind daher zu über-
wachen und in festgelegten Intervallen systematisch zu prüfen. Die Ergebnisse müssen 
der Leitung der Institution berichtet werden, damit diese sachgerecht über die gegebe-
nenfalls erforderlichen Veränderungen entscheiden kann.

Achten Sie auf die Aktualität der Dokumente zum Notfallmanagement!

Im Rahmen des Notfallmanagements entsteht eine Reihe an Dokumenten, ange-
fangen mit der Leitlinie als grundsätzlichem Positionspapier bis hin zu detaillier-

ten technischen Anweisungen beispielsweise als Teil von Wiederanlaufplänen. Legen Sie 
die Verantwortlichkeit für diese Dokumente explizit fest und lassen Sie regelmäßig deren 
Aktualität prüfen.

Es sollten ebenfalls Vorkehrungen dafür getroffen werden, dass Veränderungen in den 
relevanten Geschäftsprozessen, der Infrastruktur, der eingesetzten Technik oder anderer 
Rahmenbedingungen möglichst zeitnah an die Verantwortlichen für das 
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Notfallmanagement weitergegeben werden, damit diese ihre Konzepte entsprechend 
anpassen können.

9.2 Notfallmanagement überprüfen

Bei einer Überprüfung wird systematisch untersucht, ob das Notfallmanagement vorgege-
benen Anforderungen genügt. Überprüfungen können auf verschiedenen Ebenen erfolgen 
und unterschiedlich aussagekräftig sein:

• Bei einer Selbsteinschätzung überprüfen die Zuständigen für das Notfallmanage-
ment die korrekte Umsetzung ihrer Vorgaben: Wurden alle Maßnahmen 
umgesetzt? Wie umfassend geschah dies? Welche Lücken gibt es noch?

• In größeren Unternehmen und Behörden kann das Notfallmanagement durch die 
unabhängige Innenrevision überprüft werden. Neben Effektivität und Effizienz 
der zugehörigen Prozesse liegt dabei ein besonderes Augenmerk auf deren 
Compliance, also der Frage, ob interne und externe Vorgaben eingehalten sowie 
Standards und Best Practices berücksichtigt werden.

• Eine externe Revision wird in der Regel von außen durch die Aufsichtsorgane 
einer Institution veranlasst und beispielsweise durch Wirtschaftsprüfer, 
Beratungsunternehmen oder – im Falle einer Behörde – Rechnungshöfe 
durchgeführt. Auch bei dieser Überprüfung hat die Compliance ein besonderes 
Gewicht.

Die Ergebnisse einer Überprüfung müssen dem Notfallbeauftragten übermittelt werden. 
Wurden Mängel festgestellt, so sind diese möglichst umgehend zu beheben.

Die RECPLAST GmbH hat als kleines Privatunternehmen keine eigene Innen-
revision.Trotzdem sieht sie die Notwendigkeit, ihre Vorkehrungen zur Notfall-

vorsorge regelmäßig zu prüfen, um sicherzustellen, dass sie noch zu den Geschäfts-
prozessen, den von ihnen genutzten Ressourcen und infrastrukturellen Rahmenbedingun-
gen sowie der Gefährdungslage passen. Es wurde daher festgelegt, alle zwei Jahre einen 
externer Auditor mit der Überprüfung des Notfallmanagements zu beauftragen. In den 
Zwischenjahren sollte der Notfallbeauftragte entsprechende Selbstbewertungen 
vornehmen.

9.3 Management-Reports erstellen

Obwohl die Leitung einer Institution die Gesamtverantwortung für das Notfallmanage-
ment trägt, ist sie nicht kontinuierlich in die zugehörigen operativen Prozesse eingebun-
den. Um ihrer Verantwortung gerecht werden und sachgerechte Entscheidungen treffen 
zu können, benötigt sie daher regelmäßige Information über den aktuellen Zustand, 
Probleme und mögliche Weiterentwicklungen zum Notfallmanagement.
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Was sollte ein Management-Report enthalten?

Die Berichte an das Leitungsebene sollten kurz und prägnant die wichtigsten für die 
Institution relevanten internen und externen Entwicklungen zum Notfallmanagement 
aufzeigen. Dies können beispielsweise die folgenden Inhalte sein:

• die Ergebnisse von Revisionen des Notfallmanagements in der eigenen Institution, 
bei Dienstleistern oder Lieferanten,

• die Erkenntnisse aus Tests und Übungen,

• Schlussfolgerungen aus beinahe oder tatsächlich eingetretenen Notfällen,

• der Umsetzungsstand der insgesamt vorhandenen oder zuletzt beschlossenen 
präventiven und reaktiven Maßnahmen,

• die Risikosituation (Restrisiken, akzeptierte Risiken, nicht berücksichtigte 
Bedrohungen und Schwachstellen),

• neue Produkte oder Verfahren zur Verbesserung der Effektivität des 
Notfallmanagements (beispielsweise Tool gestützte Alarmierung),

• Ergebnisse des Schulungs- und Sensibilisierungsprogramms oder

• Informationen zu neuen Standards oder Musterlösungen zum Notfallmanagement.

Management-Reports bereiten Entscheidungen vor

Was waren im Berichtszeitraum die wichtigsten Probleme? Welche Erfolge 
wurden erzielt? Was können wir besser machen? 

Diese drei Fragen umreißen schlagwortartig, was in einem Management-Bericht 
herausgestellt werden sollte. Diese Berichte dienen auch dazu, das Notfallmanagement 
weiter zu verbessern. Wenn Korrekturen erforderlich sind oder sich Möglichkeiten für 
Verbesserungen abzeichnen, sollte der Bericht daher konkrete Vorschläge für passende 
Maßnahmen enthalten und damit die Entscheidungen der Leitung vorbereiten.

Beispiel

Bei der RECPLAST GmbH wird entschieden, dass der Notfallbeauftragte in 
einem kurzen halbjährlichen Bericht die wesentlichen Sachverhalte über den 

Stand des Notfallmanagements im Unternehmen darstellt. Dieser Bericht soll zusammen 
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mit dem Bericht zur Informationssicherheit der Unternehmensleitung vorgelegt werden. 
Die Berichte sollen sich unter anderem an folgenden Leitfragen orientieren:

• Wie wurden die zuletzt geplanten Maßnahmen umgesetzt? Welche Defizite 
bestehen noch? Wie können diese behoben werden?

• Welche neuen technischen Instrumente oder Verfahrensweisen können genutzt 
werden, um die präventiven Maßnahmen zu verbessern?

• Gibt es neue Risiken, die bislang nicht berücksichtigt wurden?

• Gibt es einen Bedarf an zusätzlichen Maßnahmen zur Schulung und 
Sensibilisierung?

• Gibt es äußere Rahmenbedingungen, die Änderungen an den vorhandenen 
Notfallvorsorgekonzepten und Notfallplänen erfordern?

9.4 Ausblick

Sie sind jetzt am Ende des Webkurses Notfallmanagement auf Basis des BSI-
Standards 100-4 angelangt. Wir hoffen, Sie haben einen guten Einblick in Ziele, 
Lösungen und Vorgehensweisen dieser sicherlich nicht ganz einfachen, aber für jede 
Institution wichtigen Aufgabe bekommen.

Im Standard selber finden Sie zusätzliche Informationen 
und Hilfestellungen für Ihre Notfallplanung, beispielsweise

• Mustergliederungen für Notfall- und 
Geschäftsfortführungspläne,

• Erläuterungen zur Berücksichtigung des 
Outsourcings bei der Notfallkonzeption,

• Kriterien für die Auswahl von Software-Tools zur 
Unterstützung des Notfallmanagements und

• Beschreibungen zur Umsetzung von 
Strategieoptionen und zu möglichen 
Präventionsmaßnahmen.

Wenn Sie bei der Anwendung des BSI-Standards 100-4 weitere Fragen und Probleme 
haben oder Anregungen zu dessen Weiterentwicklung geben möchten, können Sie sich 
gerne mit uns in Verbindung setzen.

Bundesamt für Sicherheit in der Informationstechnik
Referat 114
Postfach 20 03 63
53133 Bonn
Telefon: 0228 99 9582-5369
E-Mail: grundschutz@bsi.bund.de
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Aufbau des Kurses und Navigation

Das linke Navigationsmenü enthält die neun Kapitel des Kurses:

1. Einführung

2. Notfallmanagement initiieren

3. Business Impact analysieren

4. Risiken analysieren

5. Strategien entwickeln

6. Konzepte einführen

7. Notfälle bewältigen

8. Notfälle üben

9. Notfallmanagement verbessern

Ein Klick auf einen Eintrag führt Sie an den Anfang des betreffenden Kapitels.

Die Kapitel sind in eine unterschiedliche Anzahl an Themen gegliedert, die eine oder 
mehrere Seiten enthalten können. Welche Themen zu einem Kapitel gehören, sehen Sie 
in der oberen Navigationsleiste unterhalb der Kapitelüberschrift. Ein Klick auf ein Thema 
führt Sie an den Anfang des betreffenden Themas.

Am Ende einer Seite finden Sie jeweils einen Abschnitt Vorherige/nächste Seite, mit 
Verweisen auf die Vorgänger- und die Nachfolgerseite.

Menüpunkte

Im linken Menü finden Sie weitere Optionen:

• Startseite IT-Grundschutz
Dieser Link führt Sie zur Startseite der Webseiten des BSI zum IT-Grundschutz.

• Glossar
Mit diesem Link gelangen Sie zu einem Glossar, in dem wichtige Fachbegriffe 
zum Notfallmanagement erläutert sind.

• Hilfe
Die aktuell angezeigte Seite.

• Kontakte
Hier finden Sie die Adressen des Herausgebers und der Entwickler des Kurses 
sowie einen Verweis auf das Impressum der Webseiten des BSI.
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Struktur und Beispiel

Am Anfang jedes Kapitels erhalten Sie einen Überblick über die wesentlichen Inhalte. 
Dann folgen die themenspezifischen Erklärungen zum Notfallmanagement. Bestimmte 
Absätze sind besonders hervorgehoben:

Besonders wichtige Textteile, zum Beispiel Merksätze und Empfehlungen, sind 
durch dieses Zeichen hervorgehoben.

Dieses Symbol kennzeichnet Abschnitte, in denen auf das in diesem Kurs 
durchgängig verwendete (fiktive) Beispielunternehmen, die RECPLAST GmbH, 

eingegangen wird.

Dieses Symbol kennzeichnet Fragen und Übungen, mit denen Sie Ihr neu 
erworbenes Wissen überprüfen können.

96 Webkurs Notfallmanagement



Anhang B: Glossar

Anhang B: Glossar

Die Erläuterungen zu den folgenden Begriffen stammen aus dem Glossar des BSI-
Standards 100-4. Weitere Definitionen finden Sie in dem IT-Grundschutz-Glossar.

Alarmierung
Ziel der Alarmierung ist es, verantwortliche Entscheider und Akteure möglichst schnell 
nach Eintritt eines Schadensereignisses zu informieren und damit die Bewältigung des 
Notfalls oder der Krise einzuleiten.

BCM (Business Continuity Management)
Ganzheitlicher Managementprozess zur Fortführung der kritischen Geschäftsprozesse bei 
Eintritt eines Notfalls.

BIA (Business Impact Analyse, Folgeschädenabschätzung)
Analyse zur Ermittlung von potentiellen direkten und indirekten Folgeschäden für eine 
Institution, die durch das Auftreten eines Notfalls oder einer Krise und Ausfall eines oder 
mehrerer Geschäftsprozesse verursacht werden.

CERT (Computer Emergency Response Team)
Spezielles Team von Sicherheitsfachleuten, das bei der Lösung von konkreten 
Sicherheitsvorfällen als koordinierende Instanz mitwirkt, Warnungen vor 
Sicherheitslücken herausgibt und Lösungsansätze anbietet (sogenannte Advisories).

Fachaufgabe
Eine Fachaufgabe ist der in Behörden verwendete Begriff für einen Geschäftsprozess.

Institution
Der Begriff "Institution" wird als Oberbegriff für eine Behörde, ein Unternehmen oder 
sonstige Organisationen verwendet.

Heißer Standort (hot site)
"Heiße Standorte" werden kontinuierlich aktiv betrieben. Bei Ausfall eines Standortes 
kann eine "hot site" ohne zeitliche Verzögerung unmittelbar aktiv werden.

Kalter Standort (cold site)
Als "kalte Standorte" werden Standorte bezeichnet, die zwar alle Voraussetzungen bieten, 
um die erforderliche Betriebsausstattung wie IT-Systeme aufzunehmen, diese aber noch 
nicht betriebsbereit installiert sind.

KPI (Key Performance Indicator)
Kennzahlen, anhand derer der Fortschritt oder der Erfüllungsgrad hinsichtlich einer 
Zielsetzung gemessen werden kann.

Krisenmanagement
Schaffung von konzeptionellen, organisatorischen und technischen Voraussetzungen, die 
eine schnellstmögliche Zurückführung der eingetretenen Schadenssituation in den 
Normalzustand unterstützen. Ziel ist, die Entscheidungsfähigkeit der Institution 
sicherzustellen und eine zielgerichtete und koordinierte Bewältigung der Krise zu 
ermöglichen. Das institutionsweite Krisenmanagement ist für alle Arten von Krisen 
zuständig. Krisen im Sinne des vorliegenden Standards zum Notfallmanagement stellen 
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eine Untermenge dar. Die Bewältigung einer Krise im Rahmen des betrieblichen 
Kontinuitätsmanagements umfasst somit nicht ein vollständiges Krisenmanagement.

Kritikalität eines Geschäftsprozesses
Skalierbare Wertung (Klassifizierung) von Geschäftsprozessen anhand ihrer Bedeutung 
für die Wertschöpfung einer Institution. Die Klassifizierung erfolgt meist anhand der 
Wiederanlauf-Anforderung an den Geschäftsprozess oder des über die Dauer der 
Ausfallzeit zu erwartenden Schadens, kann jedoch durch weitere Kriterien ergänzt 
werden.

Kritische Ressource
Ressource einer Institution, welche bei Ausfall zur Unterbrechung bzw. dem Ausfall 
eines (kritischen) Geschäftsprozesses führt.

Lagezentrum (Krisenstabsraum)
Räumlichkeiten, die dem Krisenstab als Arbeitsumgebung dienen und für die besondere 
Anforderungen bezüglich des Standortes und der Ausstattung gelten.

MTN
Maximal tolerierbarer Notbetrieb

MTA (Maximal tolerierbare Ausfallzeit)
englisch MTPD (Maximum Tolerable Period of Disruption)
Maximal tolerierbare Ausfallzeit, bei deren Überschreitung die Lebensfähigkeit des 
Prozesses bzw. der Institution mittel- bis langfristig ernsthaft bedroht ist.

Notfallhandbuch
Das Notfallhandbuch beinhaltet alle Informationen, die während und für die Notfall- und 
Krisenbewältigung benötigt werden. Es umfasst somit alle Notfallpläne wie den 
Krisenkommunikationsplan, den Krisenstabsleitfaden, die Wiederanlauf- und 
Wiederherstellungspläne.

Notfallkonzept
Das Notfallkonzept umfasst das Notfallvorsorgekonzept und das Notfallhandbuch.

Notfallvorsorgekonzept
Das Notfallvorsorgekonzept beinhaltet alle bei der Konzeption des Notfallmanagement 
anfallenden Informationen, die nicht direkt für die Notfallbewältigung benötigt werden

Organisationseinheit
Logische Einheit einer Institution. Dabei kann es sich beispielsweise um einen Standort, 
eine Abteilung, einen Fachbereich oder sonstige Einheit der Institutionsstruktur handeln.

RTO (Recovery Time Objective)
Die Wiederanlaufzeit eines Prozesses oder der benötigten Ressourcen. Die maximale Zeit 
für den Wiederanlauf muss kleiner als die maximal tolerierbare Ausfallzeit sein.

SLA (Service Level Agreement)
Vereinbarungen über Leistungsparameter, die einzuhalten sind (beispielsweise beim 
Betrieb von IT-Systemen durch Externe). SLAs enthalten die messbare Beschreibung 
einer zu erbringenden Dienstleistung, einschließlich der zu erreichenden Qualität und der 
anzuwendenden Messgrößen.

98 Webkurs Notfallmanagement



Anhang B: Glossar

Warmer Standort (warm site)
Ein "warmer Standort" besitzt eine vorbereitete Hardwareumgebung inklusive aller 
Versorgungseinrichtungen, so dass diese im Notfall nur noch geeignet konfiguriert oder 
anderweitig vorbereitet werden müssen.

WAZ
Wiederanlaufzeit
Zeitspanne von der Unterbrechung eines Prozesses bis zum Beginn des Notbetriebs.

Wertkette
Unter einer Wertkette wird der Teil einer Wertschöpfungskette verstanden, der sich 
innerhalb der Organisation befindet. Eine Wertschöpfungskette umfasst den gesamten 
Weg eines Produktes oder einer Dienstleistung vom Hersteller bis zum Verbraucher und 
kann daher mehrere Institutionen umfassen.

Wiederherstellungszeit (WHZ)
Die Wiederherstellungszeit ist die Zeitspanne von der Unterbrechung des Prozesses bis 
zum Start des Normalbetriebs. Die Wiederherstellungszeit muss kleiner oder gleich der 
festgelegten Wiederanlaufzeit plus dem maximal tolerierbaren Notbetrieb sein (WHZ ≤ 
WAZ+MTN)
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Nachfolgend finden Sie die Auflösungen zu den Testfragen aus den Kapiteln 2 
bis 7. Die richtigen Antworten sind fett hervorgehoben und mit einem Haken 

( ) versehen✔ .

Lösungen zu Kapitel 2: Notfallmanagement initiieren

1. Welche Angaben gehören in eine Leitlinie zum Notfallmanagement?

a) die Kontaktdaten des Notfallbeauftragten
b) der Geltungsbereich des Notfallmanagements (✔)
c) organisatorische Festlegungen zum Notfallmanagement (✔)
d) Vorgehensweisen zum Wiederanlauf wichtiger Prozesse

2. Was ist das wesentliche Ziel des Notfallmanagements?

a) die Minimierung der Kosten für die Behebung von Notfällen 
b) der vorbeugende Schutz gegen Notfälle
c) die möglichst unterbrechungsfreie Fortführung der Geschäftsprozesse in 

Notfallsituationen ( )✔
d) die Erfüllung gesetzlicher Anforderungen

3. Warum ist es wichtig, die Mitarbeiter in den Notfallmanagement-Prozess 
einzubeziehen?

a) damit sie Verständnis für Anforderungen des Notfallvorsorgekonzepts haben 
( )✔

b) um Anforderungen des Betriebsverfassungsgesetzes zu erfüllen 
c) um ein sicherheitsbewusstes Verhalten zu fördern ( )✔
d) um Schulungskosten zu sparen

4. Welche Aussagen zur Wirtschaftlichkeit der Notfallvorsorge treffen zu?

a) Notfallvorsorge erhöht den Gewinn eines Unternehmens.
b) Notfallvorsorge trägt dazu bei, Kosten für ein Unternehmen zu verhindern. ( )✔
c) Notfallvorsorgekonzepte sind gesetzlich gefordert, daher muss deren 

Wirtschaftlichkeit nicht nachgewiesen werden. 
d) Die Wirtschaftlichkeit von Notfallvorsorgemaßnahmen kann nicht exakt 

berechnet werden. ( )✔

5. In welchem Dokument wird die die strategische Bedeutung des 
Notfallmanagements für ein Unternehmen herausgestellt? 

a) im Notfallplan
b) im Notfallvorsorgekonzept
c) in der Leitlinie zum Notfallmanagement ( )✔
d) in der Stellenbeschreibung des Notfallbeauftragten
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6. Wann wird ein Sicherheitsvorfall zum Notfall?

a) wenn er größere Schäden hervorrufen kann ( )✔
b) wenn längere Unterbrechungen der Geschäftsprozesse drohen ( )✔
c) durch Mehrheitsbeschluss des Notfallteams
d) durch die Ausrufung des Notfalls durch die Geschäftsführung

7. Welche Aufgaben fallen in den Arbeitsbereich des Notfallbeauftragten?

a) die Koordination der Anfertigung der Sicherheitsleitlinie ( )✔
b) die Umsetzung von Maßnahmen zur Notfallprävention
c) die Überwachung von Alarmanlagen zur frühzeitigen Erkennung von Notfällen
d) die Koordination der Entwicklung des Notfallvorsorgekonzepts ( )✔

Lösungen zu Kapitel 3: Business Impact analysieren

1. Wozu trägt eine Business Impact Analyse bei?

a) mögliche Schäden bei der Unterbrechung wichtiger Geschäftsprozesse 
einschätzen zu können ( )✔

b) das Verständnis über die wichtigsten Ziele und Werte einer Institution zu 
erhöhen ( )✔

c) die Umsatzzahlen der Abteilungen eines Unternehmens zu ermitteln
d) Abhängigkeiten zwischen den Geschäftsprozessen einer Institution zu erkennen 

( )✔

2. Welche der folgenden Aussagen sind zutreffend? Bei einer Business Impact 
Analyse ...

a) ... lässt sich die Wahrscheinlichkeit eines Ausfalls mit Hilfe von auf 
Erfahrungswerten beruhenden Häufigkeitstabellen einfach bestimmen.

b) ... benötigt man eine Zusammenstellung der Geschäftsprozesse einer Institution. 
( )✔

c) ... sind Schadenskategorien auf die individuelle Unternehmenssituation 
abzubilden. ( )✔

d) ... sind ausschließlich finanzielle Schäden zu betrachten.

3. Welche der folgenden Kenngrößen ermitteln Sie in einer Business Impact 
Analyse?

a) die maximal tolerierbare Ausfallzeit eines Prozesses ( )✔
b) die Umsätze, die mit einem Geschäftsprozess erzielt werden können
c) die Effizienz eines Geschäftsprozesses
d) die Ausfallwahrscheinlichkeit eines Geschäftsprozesses

4. Was bezeichnet der Begriff Single-Point-of-Failure?

a) eine Ressource, ohne die ein Geschäftsprozess vollständig ausfallen würde ( )✔
b) eine Ressource, deren Ausfall nur unter sehr speziellen Bedingungen größere 

Schäden bewirken kann
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c) eine Ressource, auf die im Notfall verzichtet werden kann
d) eine Ressource, deren Kritikalität für einen Geschäftsprozess sehr hoch ist ( )✔

5. Welche Kriterien sind aus Sicht des Notfallmanagements dafür geeignet, die 
Kritikalität eines Geschäftsprozesses zu bestimmen?

a) die Selbsteinschätzung der beteiligten Mitarbeiter über die Wichtigkeit ihrer Arbeit
b) die möglichen Schäden eines Ausfalls ( )✔
c) die maximal tolerierbare Ausfallzeit ( )✔
d) die Anzahl der für die Ausübung der zugeordneten Tätigkeiten erforderlichen 

Mitarbeiter

6. Worin unterscheidet sich die Schadensanalyse gemäß BSI-Standard 100-4 von 
einer Schutzbedarfsfeststellung gemäß IT-Grundschutz?

a) Bei der Schadensanalyse berücksichtigen Sie alle möglichen Schäden, bei der 
Schutzbedarfsfeststellung betrachten Sie hingegen ausschließlich Verletzungen der 
Vertraulichkeit, Verfügbarkeit oder Integrität einer Komponente.

b) Bei der Schadensanalyse untersuchen Sie Prozesse, bei der 
Schutzbedarfsfeststellung auch Objekte, etwa IT-Systeme oder Räumlichkeiten. 
( )✔

c) Bei der Schadensanalyse betrachten Sie Schadensverläufe, bei der 
Schutzbedarfsfeststellung Schadensausmaße. ( )✔

d) Die Schadensanalyse berücksichtigt ausschließlich die finanziellen Folgen eines 
Sicherheitsvorfalls, bei der Schutzbedarfsfeststellung werden weitere 
Schadensszenarien berücksichtigt.

7. Welche Aussagen zur Erhebung der Ressourcen im Rahmen einer Business 
Impact Analyse sind zutreffend?

a) Wenn Sie die Ressourcen zusammen mit der Schadensanalyse erheben, können 
Sie beides in einem einzigen Gespräch erledigen. ( )✔

b) Wenn Sie die Ressourcen erst nach der Schadensanalyse erheben, können Sie 
sich auf die kritischen Prozesse beschränken. ( )✔

c) Wenn Sie die Ressourcen vor der Schadensanalyse erheben, erübrigt sich in vielen 
Fällen eine gesonderte Schadensanalyse.

d) Nur dann, wenn Sie zuvor erhoben haben, welche Ressourcen ein Geschäftsprozess 
benötigt, können Sie den möglichen Schaden einer Unterbrechung exakt analysieren.

8. Mit welchen Kenngrößen beschreiben Sie Anforderungen an den Wiederanlauf 
eines Geschäftsprozesses?

a) maximal tolerierbare Ausfallzeit ( )✔
b) Wiederanlaufzeit ( )✔
c) maximale Anzahl an Wiederanlaufversuchen
d) Wiederanlauf-Niveau ( )✔
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Lösungen zu Kapitel 4: Risiken analysieren

1. Auf welche Risiken sollten Sie sich bei der Risikoanalyse im Rahmen der 
Notfallvorsorge-Konzeption konzentrieren?

a) auf Risiken, deren Eintrittswahrscheinlichkeit berechenbar ist
b) auf Risiken, die für die kritischen Prozesse und die von ihnen genutzten 

Ressourcen realistisch sind ( )✔
c) auf Risiken, für die bereits Lösungen gefunden wurden
d) auf Risiken, die mit einem hohen Schaden verknüpft sein können ( )✔

2. Welche der folgenden Gefährdungen können in einem Szenario 
„Personalausfall“ zusammengefasst werden?

a) Zusammenbruch des Internets
b) Streik ( )✔
c) Pandemie ( )✔
d) Stromausfall

3. Aus welchen Gründen kann sinnvoll bei der Notfallvorsorge-Konzeption darauf 
verzichtet werden, die Risiken für einen Geschäftsprozess zu analysieren?

a) Im Rahmen des Risikomanagements wurde bereits eine Risikoanalyse 
durchgeführt. ( )✔

b) Der Geschäftsprozess ist so kritisch, dass er ohnehin abgesichert werden muss.
c) Der Geschäftsprozess hat nur eine sehr geringe Kritikalität. ( )✔
d) Die Geschäftsführung entscheidet, dass Risikoanalysen zu aufwändig sind.

4. Was untersuchen Sie bei einer Risikoanalyse im Rahmen der Notfallvorsorge-
Konzeption?

a) die Eintrittswahrscheinlichkeit von Ereignissen ( )✔
b) die Abhängigkeit zwischen Geschäftsprozessen
c) die Höhe des möglichen Schadens ( )✔
d) Gefährdungen für die Verfügbarkeit von Geschäftsprozessen

Lösungen zu Kapitel 5: Strategien entwickeln

1. Was sind relevante Rahmenbedingungen für die Entwicklung von 
Kontinuitätsstrategien? 

a) gesetzliche Vorgaben ( )✔
b) die Strategien der Wettbewerber
c) die Vorgaben des BSI-Standards 100-4
d) vertraglich geregelte Verfügbarkeitsanforderungen ( )✔
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2. Was ist die Zielsetzung einer institutionsweiten Kontinuitätsstrategie?

a) eine Entlastung des Vorstands für den Notfall
b) die Entwicklung einer Leitlinie für die Notfallstrategien der Prozesse der 

Institution ( )✔
c) die Beschreibung von Minimallösungen für den Notbetrieb
d) Risikoabschätzungen für alle Prozesse

3. Was können geeignete Kontinuitätsstrategien sein? 

a) der Aufbau redundanter Standorte ( )✔
b) die Erhöhung der Lagerbestände ( )✔
c) die Einrichtung von Heimarbeitsplätzen ( )✔
d) die Entwicklung eines Kontinuitätsplans

4. Was ist das Ziel einer Kosten-Nutzen-Analyse bei der Entwicklung von 
Kontinuitätsstrategien?

a) die Identifizierung wirtschaftlich vertretbarer Lösungen ( )✔
b) die Beschreibung kostengünstiger Wiederanlaufparameter
c) eine Darstellung der Kosten für den Notbetrieb ( )✔
d) die Entwicklung von Minimallösungen für den Notbetrieb

Lösungen zu Kapitel 6: Konzepte entwickeln

1. Adressen und Telefonnummern wichtiger Ansprechpartner im Notfall gehören 
in ...

a) … den Notfallplan ( )✔
b) … die Leitlinie zum Notfallmanagement
c) … das Notfallvorsorgekonzept
d) … das Schulungskonzept zum Notfallmanagement

2. Was empfiehlt sich, wenn eine Maßnahme das bewilligte Budget sprengt und die 
Leitung daher nicht zu deren Umsetzung bereit ist?

a) Sie setzen diese Maßnahme auch gegen den Willen der Leitung durch.
b) Sie verdeutlichen der Leitung die Risiken, die durch die Nichtumsetzung der 

Maßnahme entstehen. ( )✔
c) Sie bitten die Leitung, schriftlich zu bestätigen, dass sie die durch 

Nichtumsetzung entstehenden Risiken in Kauf nimmt. ( )✔
d) Sie prüfen, ob es gegebenenfalls kostengünstigere Ersatzmaßnahmen gibt, die 

zumindest ansatzweise die ansonsten bestehenden Risiken herabsetzen. ( )✔

3. Welche Aktivitäten gehören zur Umsetzungsplanung?

a) Kritikalitätskategorien festlegen
b) Aufwände schätzen ( )✔
c) Verantwortliche bestimmen ( )✔
d) Umsetzungswahrscheinlichkeit bestimmen
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4. Welche der folgenden Aufwände und Kosten berücksichtigen Sie bei der 
Kostenaufstellung der Maßnahmen zur Notfallvorsorge?

a) Sachkosten für die Anschaffung ( )✔
b) einmalige und wiederkehrende Personalaufwände ( )✔
c) Umsatzausfallkosten
d) Zinsverluste

Lösungen zu Kapitel 7: Notfälle bewältigen

1. Welche Anforderungen sollten Mitglieder eines Krisenstabs in jedem Fall 
erfüllen?

a) fachliche Kompetenz ( )✔
b) umfangreiche IT-Kenntnisse
c) Belastungsfähigkeit ( )✔
d) Nachweis der Ausbildung zum zertifizierten Krisenmanager

2. Welche Aufgaben hat ein Krisenstab?

a) Notfallpläne zu erarbeiten
b) die Umsetzung von Notfallplänen zu veranlassen ( )✔
c) die Umsetzung von Notfallplänen zu überwachen ( )✔
d) Notfallpläne zu testen

3. In der Öffentlichkeit wird behauptet, bei einem Brand in einer Lagerhalle 
hätten sich giftige Gase entwickelt und in der Umgebung verbreitet. Wie 
reagieren Sie am besten als Pressesprecher auf einer Pressekonferenz des 
betroffenen Unternehmens?

a) Sie zitieren detailliert aus einem chemischen Gutachten, demzufolge aufgrund der bei 
Ihnen lagernden Stoffe, eine Exposition giftiger Dämpfe überhaupt nicht möglich sei.

b) Sie sagen zu, dass Sie die Sachlage prüfen lassen, und geben Verhaltenstipps für 
den Fall, dass die Behauptungen zutreffen. ( )✔

c) Sie erklären, dass Sie kein Chemiker seien und bitten darum, die Frage auf einer für 
die kommende Woche angesetzten Pressekonferenz zu wiederholen.

d) Sie erklären, dass Sie von einem Brand in einer Lagerhalle nichts wüssten.

4. Was enthält ein Notfallplan?

a) das Datensicherungskonzept eines Unternehmens
b) die Adressen und Telefonnummern von Institutionen, die für die Bewältigung 

einer Krise wichtig werden können ( )✔
c) die Geschäftsfortführungspläne ( )✔
d) die Strategiepapiere eines Unternehmens
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5. Welche Anforderungen sollte ein Notfallplan erfüllen?

a) Aktualität ( )✔
b) Verständlichkeit ( )✔
c) Redundanzfreiheit
d) leichte Zugänglichkeit (für Berechtigte) ( )✔

Lösungen zu Kapitel 8: Notfälle üben

1. Welche Ziele werden mit Tests und Notfallübungen verfolgt? 

a) das Sicherheitsbewusstsein der Mitarbeiter zu erhöhen ( )✔
b) dem internationalen Good Practice Standard (GPS) zu entsprechen 
c) die Notfallvorsorge kontinuierlich zu verbessern ( )✔
d) das Notfallvorsorgeteam regelmäßig zu testen

2. Was ist Aufgabe der Übungsvorbereitung? 

a) Übungskonzepte entwickeln ( )✔
b) Ressourcen, die für die Übung erforderlich sind, beschreiben ( )✔
c) Logistik dokumentieren ( )✔
d) Übungsdrehbuch anfertigen ( )✔

3. Welche Test- und Übung sind praktisch orientiert?

a) Erstfallübungen ( )✔
b) Plan-Review
c) Funktionstest ( )✔
d) Stabsübungen

4. Welche Rollen sind für Übungen und Test zu besetzen

a) Übungsleiter ( )✔
b) Übungsautor ( )✔
c) Geschäftsführer
d) Protokollant ( )✔
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