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Vorbemerkung

Vorbemerkung

Herzlich willkommen zum Webkurs Notfallmanagement!

Der BSI-Standard 100-4

Initilerung des
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Umsetzung des

§ 5::;:;”"“‘9" Notfallkonzepts

Tests und Ubungen

Notfallbewdltigung

Unternehmen und Behorden reagieren besser auf Notfélle und Krisen, wenn sie sich
hinreichend auf Ausnahmesituationen vorbereitet haben.

*  Was kann praventiv getan werden, damit Institutionen Notfélle und Krisen
moglichst unbeschadet iiberstehen?

*  Was ist zu tun, um bei der Unterbrechung wichtiger Prozesse deren raschen
Wiederanlauf zu bewerkstelligen?

*  Was sind iiberhaupt die kritischen Ressourcen und Prozesse einer Institution?

Zu Beantwortung derartiger Fragen tragt der BSI-Standard 100-4 Notfallmanagement bei.
Er enthélt ein Vorgehensmodell fiir die Einfilhrung, den Betrieb und die
Weiterentwicklung eines Notfallmanagements in einer Institution. Fiir die in den
jeweiligen Phasen anstehenden Aufgaben wird eine Fiille an Empfehlungen gegeben.
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Vorbemerkung

Uber diesen Kurs

In diesem Lehrgang lernen Sie die wichtigsten Aspekte des Notfallmanagements gemél3
BSI-Standard 100-4 und deren Anwendung exemplarisch kennen. Ein besonderer
Schwerpunkt liegt auf den Planungsaktivititen, mit denen die Entwicklung angemessener
Notfallvorsorgekonzepte unterstiitzt werden kann.

Am Anfang jedes Kapitels erhalten Sie einen Uberblick iiber die wesentlichen Inhalte.
Dann folgen die themenspezifischen Erklarungen zum Notfallmanagement. Bestimmte
Absitze sind besonders hervorgehoben:

?_. Besonders wichtige Textteile, zum Beispiel Merksétze und Empfehlungen, sind
=

.IA durch dieses Zeichen hervorgehoben.

d

W-g Dieses Symbol kennzeichnet Abschnitte, in denen auf das in diesem Kurs
durchgingig verwendete (fiktive) Beispielunternehmen, die RECPLAST GmbH,
eingegangen wird.

‘o Dieses Symbol kennzeichnet Fragen und Ubungen, mit denen Sie Thr neu
erworbenes Wissen iiberpriifen konnen.

Weitere Informationen zur Online-Version dieses Kurses finden Sie in Anhang A ,,Hilfe®.

Viel Erfolg!
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1 Einfiihrung

1 Einfithrung

1.1 Vorbehalte gegen Notfallmanagement

Uns ist doch

Mehr noch nie etwas Im Prinzip ja,
Motfallvorsorge? aber gerade jetzt

miissen wir..,

.-I‘\

. Wer zwingt |
uns dazu?

Wir sind nicht
betroffenl

Mur mehr
Burokratie!

zusitzliche >
Einnahmen?

Es gibt viele Beispiele dafiir, dass unvorhergesehene Ereignisse zu hohen Schiden bei
betroffenen Unternehmen und Behorden gefiihrt haben. Trotzdem trifft der Wunsch nach
mehr Notfallvorsorge sehr oft auf vielfiltige Vorbehalte:

* die Leugnung moglicher Risiken,

* die Befiirchtung, dass die zur Notfallvorsorge erforderlichen Aktivititen und
umzusetzenden Mafinahmen die Abldufe in der Organisation nur umsténdlicher
werden lassen,

* eine gewisse Sorglosigkeit (,,Es ist noch immer gut gegangen®),
* die ausschlieBliche Behandlung des Themas unter Kostengesichtspunkten,

» die Abneigung, sich ohne direkten duBeren Zwang mit dieser Aufgabe zu
befassen.

Aber auch dann, wenn mehr Aufgeschlossenheit fiir das Thema besteht, fiihrt dies nicht
unbedingt dazu, dass auch tatsdchlich mehr fiir die Notfallvorsorge getan wird.

So konnen zwar Absichtserklarungen gedufert werden, die aber im betrieblichen Alltag
schnell in den Hintergrund geraten. Oder aber eine Institution beldsst es bei isolierten
technischen MaBnahmen (,,bessere Datensicherung®), ohne zu priifen, ob diese auch in
Notfallsituationen und Krisen hinreichend wirksam sind.
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1 Einfithrung

1.2 Krisen und Notfille

Viele Ungliicke hétte es nicht gegeben, wenn die Ursachen rechtzeitig vorher beseitigt
worden wiren. Privention, also der vorbeugende Schutz gegen mogliche Gefdhrdungen
ist folglich eine wichtige Aufgabe bei den Bemiihungen um Sicherheit. Die Erfahrung
zeigt aber, dass auch noch so gute Vorbereitung gravierende Stérungen und Ungliicke
nicht vollstdndig verhindern kann. Und oftmals sind es unverhoffte Ereignisse, die die
grofiten Risiken mit sich bringen. Hétten Sie beispielsweise erwartet, dass

« im Jahr 2006 die Uberfiihrung des Ozeandampfers Norwegian Pearl von der an
der Ems gelegenen Werft zur Nordsee Ausfille des Stromnetzes bis hinein ins
nordliche Afrika nach sich ziehen konnte (als Folge der gezielten Abschaltung
eines kleinen Teilnetzes, um den sicheren Transfer der Norwegian Pearl zu
ermdglichen, und einer Verkettung ungliicklicher Umstinde),

* im Oktober 2008 aufgrund des Ausfalls eines Umspannwerks in Hannover
bundesweit in rund 150 Sparkassen Geldautomaten, Kontoauszugsdrucker und
das Online-Banking nicht mehr benutzt werden konnten,

* im Januar 2009 fehlerhaft durchgefiihrte Wartungsarbeiten in einem
Rechenzentrum dazu fiihrten, dass in ganz Deutschland iiber Stunden hinweg
keine Bahnfahrkarten mehr verkauft werden konnten, die Ziige erhebliche
Verspatungen aufwiesen oder teilweise sogar ganz ausfielen, und sich zudem
vielerorts die Kunden iiber aus ihrer Sicht unzureichende Informationen durch das
betroffene Verkehrsunternehmen beklagten,

* cin Vulkanausbruch in Island den Flugverkehr in Europa tagelang nahezu
vollstindig zum Erliegen bringen konnte, was beispielsweise bei nicht wenigen
Unternehmen Produktionsunterbrechungen aufgrund verzégerter Zulieferungen
befiirchteten liel (Ausbruch des Gletschervulkans Eyjafjalla im April 2010).

Den Beispielen ist gemeinsam, dass scheinbar lokale Ereignisse unerwartete Breiten-
wirkungen und erhebliche Schiaden nach sich gezogen haben. Die Beispicele zeigen, wie
vernetzt, damit aber gleichzeitig auch verletzbar moderne Industrielénder und deren
Institutionen sind. Bei niherer Betrachtung dieser und vergleichbarer Vorfille zeigen sich
aber auch immer wieder Mingel in den Vorbereitungen der betroffenen Institutionen auf
solche Ereignisse: Zustdndigkeiten sind nicht geregelt, Ausweichkapazititen fehlen, die
Krisenkommunikation ist unzureichend, Notfallpléne sind veraltet oder fehlen
vollkommen — die Liste mdglicher Méangel lie3e sich beliebig verldngern.
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1 Einfithrung

Abhingigkeiten — Beispiel Informationstechnik

m Vielfach ist nicht klar, wie verwundbar Institutionen eigentlich sind. Nahezu alle
2 Unternehmen und Behorden sind beispielsweise in hohem MaBle davon abhingig,
dass ihre Informations- und Kommunikationstechnik korrekt funktioniert. Entsprechend

schwerwiegend konnen die Schidden bei einem Ausfall der IT-Systeme sein.

Schitzen Sie beispielsweise einmal, was ein einstiindiger Stillstand der IT-Anwendungen
in folgenden Féllen kosten wiirde:

* bei der Flugreservierung,
* bei der Abwicklung von Kreditkartentransaktionen,

* im Wertpapierhandel.

1.3 Auswirkungen

Auf der vorherigen Seite wurden Sie dazu aufgefordert, Ausfallkosten zu schitzen.
Hierzu die Ergebnisse einer Befragung, die ein amerikanisches Institut im Jahr 2001 bei
verschiedenen Unternehmen durchgefiihrt hat. Dieser Untersuchung zufolge wiirde ein
einstiindiger Ausfall wichtiger IT-Systeme im Durchschnitt die folgenden Kosten
verursachen:

* 108.000 Dollar bei einer Anwendung fiir Flugreservierungen,
* 3.160.000 Dollar bei einer Anwendung fiir Kreditkartentransaktionen und
» fast 8 Millionen Dollar im Wertpapierhandel.

Die folgende Tabelle zeigt fiir zwei unterschiedliche Branchen, wie stark sich die Kosten
von IT-Ausfillen im Laufe der Zeit erhhen konnen. Die Daten stammen ebenfalls aus
einer im Jahr 2001 durchgefiihrten Untersuchung aus den USA.

Ausfalldauer Einzelhandel Wertpapierhandel
3,5 Stunden 195.000 Dollar 58.000.000 Dollar
1,5 Tage 1.950.000 Dollar 567.000.000 Dollar

8 Tage 9.750.000 Dollar 3.000.000.000 Dollar

14 Tage unkalkulierbar unkalkulierbar

Ausfalldauer und Ausfallkosten

Die angefiihrten Zahlen veranschaulichen, dass in Einzelfdllen schon wenige Tage
Ausfall der Informations- und Kommunikationstechnik die Existenz eines Unternehmens
massiv gefdhrden konnen.

Definition Notfallmanagement

Notfallmanagement (englisch: Business Continuity Management) ist ein
systematischer, an den Geschéftsprozessen einer Institution orientierter Ansatz zur
Vorsorge gegen Notfille und Krisen. Es zielt darauf ab, solche Ausnahmesituationen,
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1 Einfithrung

wenn schon nicht zu verhindern, so doch zumindest in ihren Schadenswirkungen zu
begrenzen. Dazu gehort es, organisatorische Strukturen aufzubauen sowie Konzepte zu
entwickeln und umzusetzen, die eine rasche Reaktion auf Notfille und die Fortsetzung
zumindest der wichtigsten Geschéftsprozesse ermoglichen.

Notfallkonzepte miissen auf die Institution zugeschnitten sein!

Gegen die oben genannten Zahlen kdnnen Sie einwenden, dass
* essich bei den angefiihrten Beispielen lediglich um Schitzungen handelt,
* beide Untersuchungen nicht gerade neu sind und
* nicht klar ist, auf welche Weise die Ergebnisse zustande kamen.

Vielleicht ist Ihre Einrichtung auch nicht derart von der Informations- und
Kommunikationstechnik abhéngig, dass deren Ausfall nicht iiber einen ldngeren Zeitraum
hinweg verkraftet werden konnte.

B Solche Einwénde sind fraglos berechtigt, verweisen aber auch auf eine

; grundlegende Aufgabe bei der Notfallplanung. Denn bei der Entwicklung von
Notfallvorsorgekonzepten geht es darum, wirtschaftlich vertretbare und auf die konkrete
Situation in einer Institution zugeschnittene VorsorgemalBBnahmen und Notfallpldne zu
entwickeln. Dafiir ist es wichtig, moglichst genau zu wissen, was die wichtigen
Ressourcen und Prozesse in einer Institution sind.

Uberlegen Sie sich daher einmal,

* welche Auswirkungen der Ausfall von IT-Systemen in Ihrer Institution haben
konnte und, falls bei Ihnen die Informationstechnik weniger wichtig ist,

* der Ausfall welcher Prozesse und Ressourcen die schwerwiegendsten Folgen
hétte?

Fiir die Beantwortung solcher Fragen bietet der BSI-Standard 100-4 eine Vorgehensweise
an.
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1 Einfithrung

1.4 Der BSI-Standard 100-4

Bedingt durch die zunehmende Anfilligkeit moderner

Institutionen gegen Storungen und Ausfille ist die g

Notwendigkeit, sich auf Notfdlle vorzubereiten, in

Unternehmen und Behorden in den letzten Jahren stetig Notfall-
management

gestiegen. Damit verbunden ist auch der Bedarf an
Musterlosungen und Vorgehensmodellen gewachsen, die

BSI-5tandard 100-4
2ur Business Continuity

beim Aufbau eines Notfallmanagements als Orientierung

dienen konnen.

Um dieser Anforderung gerecht zu werden, zeigt der BSI-Standard 100-4 einen
systematischen Weg auf, ein Notfallmanagement in einer Behorde oder einem

Unternehmen aufzubauen, um die Kontinuitidt des Geschiftsbetriebs sicherzustellen. Der

Standard zeichnet sich dariiber hinaus durch folgende Besonderheiten aus:

Zusammenwirken mit IT-Grundschutz

Der BSI-Standard 100-2 enthélt mit der IT-Grundschutz-Vorgehensweise ein
bewahrtes Modell fiir Aufbau, Betrieb und Weiterentwicklung eines
Managementsystems fiir Informationssicherheit. Der BSI-Standard 100-4
betrachtet alle Ressourcen und Prozesse einer Institution und ist insofern weiter
gefasst. Gleichwohl harmoniert er in besonderer Weise mit der IT-Grundschutz-
Methodik: So kann beispielsweise bei der Identifikation der kritischen Prozesse
auf Ergebnisse der Schutzbedarfsfeststellung gemal IT-Grundschutz
zuriickgegriffen werden.

Beriicksichtigung weiterer Standards zum Notfallmanagement

Es gibt weltweit eine Reihe an bedeutsamen Regelwerken zum
Notfallmanagement, beispielsweise den zweiteiligen Britischen Standard BS
25999 oder die Good Practice Guidelines des ebenfalls in Grofbritannien
anséssigen Business Continuity Institute. Der BSI-Standard 100-4 beriicksichtigt
die Anregungen dieser und weiterer Standards und Normen. Eine Ubersicht dazu
finden Sie in Kapitel 2.3 des BSI-Standards 100-4.

Zahlreiche konkrete Umsetzungshinweise

Die IT-Grundschutz-Kataloge enthalten eine Fiille an infrastrukturellen
organisatorischen und technischen Umsetzungsempfehlungen zur Gewihrleistung
von Informationssicherheit. In vergleichbarer Weise beschrénkt sich auch der
BSI-Standard 100-4 nicht auf die Formulierung allgemeiner Anforderungen,
sondern enthélt auch viele Hinweise, wie diese Anforderungen erfiillt werden
konnen.

Webkurs Notfallmanagement 9



1 Einfithrung

* Anwendbarkeit fiir beliebige Institutionen
Die im BSI-Standard 100-4 beschriebene Vorgehensweise kann von Institutionen
beliebiger Art, Gro3e und Branche sinnvoll genutzt werden, muss aber an die
besonderen Bedingungen der jeweiligen Einrichtung angepasst werden. Grofle
Unternehmen kdnnen beispielsweise eine vollstindige Umsetzung aller
Empfehlungen anstreben, fiir kleine Institutionen bietet sich eine Beschrinkung
auf die Kernelemente an.

Bezugsmaoglichkeiten

Download des BSI-Standards 100-4 Notfallmanagement (PDF) unter
www.bsi.bund.de—IT-Grundschutz—IT-Grundschutz-Standards

Die Buchveréffentlichung ,,Notfallmanagement — BSI-Standard 100-4 zur Business
Continuity” kann beim Bundesanzeiger Verlag (ISBN: 978-3-89817-693-4; 39,80 €)
bezogen werden.

1.5 Definitionen: Storungen, Notfille, Krisen und Katastrophen

Welche Zwischenfille erfordern ein besonderes Notfallmanagement?

In allen Unternehmen und Behorden gibt es immer wieder kleinere Stérungen:
kurzfristige Stromausfille, Personalengpésse, Lieferungen verzdgern sich, Geréte gehen
defekt. Fiir solche Vorfille gibt es in der Regel einfache Losungen, die Bestandteil des
Alltagsgeschifts sind: Beispielsweise werden Stromgeneratoren aktiviert, Uberstunden
geleistet, Produktionszeiten gestreckt oder Ersatzgerite beschafft. Der mdgliche Schaden
solcher Ereignisse ist dariiber hinaus aus Sicht der betroffenen Institution nur gering.

Erst dann, wenn Stérungen oder Ausfalle grofere Schiaden verursachen kénnen und ihre
Behebung mit den iiblichen Verfahren nicht mehr méglich ist, erfordern sie ein
Notfallmanagement. Nachfolgend einige Beispiele:

*  Durch Briande kénnen wichtige Betriebsrdume (z. B. das Rechenzentrum oder eine
Fertigungshalle) nicht mehr genutzt werden.

+  Uberschwemmungen fiihren zur tagelangen Sperrung von Zufahrtswegen.
* Eine Pandemie fiihrt zu erheblichem Personalausfall.
* Das Stromnetz fillt flichendeckend und iiber einen ldngeren Zeitraum hinweg aus.

*  Wichtige Kommunikationsnetze (Internet, Telefonnetz) sind tagelang
unterbrochen.

*  Wichtige Lieferungen fallen vollstindig aus, weil ein Lieferant Konkurs anmelden
musste und nicht auf Ersatzlieferanten zuriickgegriffen werden kann.

Das Notfallmanagement ist damit sowohl bei Vorfillen gefragt, die auf eine Institution
begrenzt sind, als auch dann, wenn umfassendere Krisen und Katastrophen auf eine
Institution einwirken.

10 Webkurs Notfallmanagement
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1 Einfiihrung

Die folgende Tabelle erldutert die Unterschiede zwischen Stérungen, Notfallen, Krisen
und Katastrophen aus Sicht des BSI-Standards 100-4 und fasst zusammen, wann und in
welcher Weise das Notfallmanagement fiir deren Behandlung zusténdig ist.

Vorfallart Erliduterung Behandlung

Einfache Storung |Kurzzeitiger Ausfall von Prozessen |Behandlung ist Teil der iiblichen
oder Ressourcen mit nur geringem  |Stérungsbehebung.

Schaden.
Notfall Léanger andauernder Ausfall von Behandlung verlangt besondere
Prozessen oder Ressourcen mit Notfallorganisation.

hohem oder sehr hohem Schaden.

Krise Im Wesentlichen auf die Institution |Da Krisen nicht breitflichig die
begrenzter verschirfter Notfall, der |Umgebung oder das 6ffentliche Leben
die Existenz der Institution bedroht  |beeintrichtigen, konnen sie, zumindest
oder die Gesundheit oder das Leben |groBtenteils, innerhalb der Institution

von Personen beeintrichtigt. selbst behoben werden.

Katastrophe Ré&umlich und zeitlich nicht Aus Sicht einer Institution stellt sich
begrenztes Groflschadensereignis, eine Katastrophe als Krise dar und
zum Beispiel als Folge von wird intern durch deren

Uberschwemmungen oder Erdbeben. |Notfallorganisation in
Zusammenarbeit mit den externen
Hilfsorganisationen bewaltigt.

Storungen, Notfille, Krisen und Katastrophen
im Verstindnis des BSI-Standards 100-4

1.6 Notfallmanagement-Prozess

Wie auch in anderen Prozessen iiblich, konnen die
Aufgaben im Notfallmanagement anhand eines auf |
stetige Verbesserung abzielenden Prozessmodells |
beschrieben werden. Im BSI-Standard 100-4 werden Konzeption
dazu die folgenden sechs Phasen unterschieden:

Umsetzung des
e Initiierung Notfallvorsorgekonzepts

Getragen von der Leitung werden strategische
Zielsetzungen festgelegt und grundlegende Notfallbewiltigung
organisatorische Voraussetzungen fiir den
Notfallmanagement-Prozess in einer Tests und Ubungen
Institution geschaffen.

. Aufrechterhaltung und
* Konzeption kontinuierliche Verbesserung

Die kritischen Geschéftsprozesse und

Ressourcen einer Institution werden ermittelt

und die Risiken, denen diese ausgesetzt sind, bewertet. Zu den Bewertungen und
der Notfallstrategie der Institution passende Notfallvorsorgekonzepte werden
entwickelt.

Webkurs Notfallmanagement 11
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* Umsetzung des Notfallvorsorgekonzepts
Priorititen fiir die Umsetzung der Notfallvorsorgekonzepte werden gesetzt,
Ressourcen bereitgestellt, Verantwortlichkeiten festgelegt und gegebenenfalls
erforderliche begleitende Mallnahmen identifiziert.

* Notfallbewiltigung
Verantwortlichkeiten, Pline und Verhaltensregeln fiir die Reaktion auf und das
Handeln in Notfallsituationen werden in einem Notfallplan geregelt.

* Tests und Ubungen
Notfallvorsorgekonzepte und Notfallplane werden getestet und eingeiibt, um
mogliche Méngel zu identifizieren und das Verhalten im Notfall zu trainieren.

* Aufrechterhaltung und kontinuierliche Verbesserung
Angemessenheit und Wirksamkeit der Konzepte und Maflnahmen werden
regelméBig gepriift. Zusammen mit einer Auswertung der Ergebnisse der Tests
und Ubungen tragen diese Priifungen zur kontinuierlichen Weiterentwicklung des
Notfallmanagement-Prozesses bei.

Gliederung dieses Kurses

Die Gliederung dieses Kurses folgt mit geringen Abweichungen derjenigen des BSI-
Standards 100-4. Nach dieser Einfiihrung werden im nichsten Kapitel
(Notfallmanagement initiieren) die wesentliche Aktivitdten bei der Einfiihrung eines
Notfallmanagement-Prozesses in einer Institution beschrieben. Die drei folgenden Kapitel

* Business Impact analysieren,
* Risiken analysieren und
e Strategien entwickeln

stellen detailliert die wesentlichen vorbereitenden Planungsschritte bei der Entwicklung
von Notfallvorsorgekonzepten dar. Die Empfehlungen zur Erstellung und Umsetzung
dieser Dokumente werden im Kapitel Konzepte einfiihren zusammengefasst.

Die abschlieBenden drei Kapitel
* Notfille bewiiltigen,
* Notfille iiben und
* Notfallmanagement verbessern
entsprechen unmittelbar dem Phasenmodell des BSI-Standards 100-4.

g

Riﬂg Aufgaben und Losungsmdglichkeiten in den einzelnen Phasen werden in diesem
Kurs mit Hilfe eines durchgingig verwendeten Beispiels, der RECPLAST
GmbH, veranschaulicht. Auf der nichsten Seite erfahren Sie mehr {iber dieses fiktive

Beispielunternechmen.
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1 Einfithrung

1.7 Die RECPLAST GmbH

g

R“-g Die fiktive RECPLAST GmbH, die in diesem Kurs als Beispiel dient, stellt aus
wieder verwertbaren gebrauchten Verpackungsmaterialien rund 400

unterschiedliche Kunststofferzeugnisse her, zum Beispiel Rund- und Brettprofile, Zaune,
Blumenkiibel oder Abfallbehélter. Die Produkte werden meist in hohen Stiickzahlen
hergestellt und iiber den GroB- und Einzelhandel vertrieben, aber auch kundenspezifisch
angepasste Sonderanfertigungen und der Direktvertrieb an Geschéftskunden gehdren zum
Angebot.

Das Unternehmen ist an zwei
Standorten in Bonn tétig und besitzt
dariiber hinaus Vertriebsbiiros in

Berlin, Hamburg und Miinchen. Die B onn

Aufgabenverteilung zwischen den Fertigung

beiden Standorten in Bonn ist wie
folgt: 4%
2 Nt
¢ Die Geschiftsfiihrung ist o )
zusammen mit den Geschafts- 1 Bad A
. leitung ™ Godesberg < >
Verwaltungsabteilungen und v

den Abteilungen fiir Einkauf

sowie Marketing und Vertrieb
im neuen Verwaltungsgebiude
im Stadtteil Bad Godesberg anséssig.

*  Produktion, Material- und Auslieferungslager sind am urspriinglichen Firmensitz
im Stadtteil Beuel verblieben.

Das Unternehmen beschéftigt insgesamt 180 Mitarbeiter, von denen 40 in der Verwaltung
in Bad Godesberg, 134 in Produktion und Lager in Beuel und jeweils zwei Mitarbeiter in
den Vertriebsbiiros in Berlin, Hamburg und Miinchen tétig sind. Der jéhrliche
Gesamtumsatz der RECPLAST GmbH belduft sich auf rund 50 Millionen Euro bei einem
Gewinn von etwa einer Millionen Euro.

Eine ausfiihrliche Darstellung zum Unternehmen und zu dessen Losungen zum
Notfallmanagement finden Sie in dem Dokument Notfallmanagement bei der
RECPLAST GmbH.

Hinweise

Wie viel Aufwand fiir die Notfallvorsorge erforderlich ist und welche organisatorischen
und technischen Losungen zweckmiBig sind, hdngt von vielen Faktoren ab,
beispielsweise der Art der Institution, ihrer Grof3e und der Branche, in der sie tétig ist.
Die Erlauterungen zum Beispielunternehmen RECPLAST GmbH werden daher bei
Bedarf um Hinweise zu Besonderheiten in weiteren Institutionen (z. B. Behorden, grofie
Unternehmen) erginzt.
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2 Notfallmanagement initiieren

2

2.1 Uberblick

Notfallmanagement initiieren

Verantwortung
tibernehmen

Leitlinie
entwickeln

Organisation
aufbauen

Ressourcen
bereitstellen

Mitarbeiter
einbinden

Notfallmanagement zielt darauf ab, dass Institutionen in Krisen und Notfédllen zumindest
ihre wichtigsten Prozesse moglichst unbeeintrichtigt fortsetzen kdnnen und dass die
eingetretenen Schiden minimiert werden. Obgleich diese Ziele im Prinzip in jeder
Institution auf breite Zustimmung stoBBen, gibt es in der Praxis hdufig Widerstéinde
gegen den dafiir erforderlichen Aufwand. Der Notfallmanagement-Prozess ist deshalb
umso erfolgreicher, je breiter er in der Institution verankert wird und je besser es gelingt,
die Motivation fiir die erforderlichen Arbeiten zu vermitteln. Die Grundlagen hierfiir sind

bereits bei der Initiierung des Prozesses zu legen.

Im Einzelnen miissen die folgenden Bedingungen erfiillt werden:

Die Leitung einer Institution {ibernimmt die Gesamtverantwortung fiir den

Prozess.

In einer Leitlinie zum Notfallmanagement werden dessen grundsétzliche

Zielsetzungen und der organisatorische Rahmen festgelegt.

Eine angemessene Organisationsstruktur wird aufgebaut.

Es werden in einem angemessenen Umfang Ressourcen fiir die anstehenden

Aufgaben bereitgestellt.

Die Mitarbeiter werden umfassend in den Prozess eingebunden.

Auf den folgenden Seiten werden diese Schritte detailliert beschrieben.

14
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2.2 Verantwortung iitbernehmen

Wie auch bei der Steuerung der Notfallmanagement

i£t unsere
Liberlebens-
versicherung.

Informationssicherheit muss auch die
Initiative zum Notfallmanagement von der
Leitung einer Institution (eines
Unternehmens, einer Behorde) ausgehen.
Diese ist dafiir verantwortlich, dass
gesetzliche Anforderungen und vertragliche
Verpflichtungen eingehalten und interne
Regelungen beachtet werden. Bei Verstofien
kann sie unter Umsténden haftbar gemacht
werden.

Die Leitung muss daher ausreichende
Ressourcen (Personal, Zeit, Finanzmittel) fiir das Notfallmanagement bereitstellen. Ein
Mitglied der obersten Leitungsebene sollte auerdem als Prozesseigentiimer die
Hauptverantwortung {ibernechmen und alle Phasen des Prozesses aktiv unterstiitzen. Die
Gesamtverantwortung fiir das Notfallmanagement verbleibt auch dann bei der
Leitungsebene, wenn sie Teilaufgaben delegiert hat.

Externe Anstofe fiir Notfallmanagement

In der Regel unterliegen Unternehmen und Behorden keiner unmittelbaren Verpflichtung
dazu, einen Notfallmanagement-Prozess gemall BSI-Standard 100-4 oder einem
vergleichbaren Regelwerk zu etablieren. Vielfach ergibt sich jedoch aus gesetzlichen
Anforderungen oder anderen Verpflichtungen eine indirekte Notwendigkeit zu einer
aktiv betriebenen Notfallvorsorge.

Beispielsweise sind die Vorstidnde groBerer Kapitalgesellschaften durch das Gesetz zur
Kontrolle und Transparenz im Unternehmensbereich (KonTraG) zu einem angemessenen
Risikomanagement verpflichtet. Dieses wiederum erfordert auch, dass das Unternehmen
ausreichend gegen Krisen und Notfille vorgebeugt hat.

Weitere Gesetze und Verordnungen, aus denen fiir die betroffenen Unternehmen und
Behorden Verpflichtungen zur Notfallpravention folgen, sind

* das Aktiengesetz (AktG),

* das Post- und Telekommunikationssicherstellungsgesetz (PTSG),
» das Borsengesetz (BorsG),

» das Arbeitsschutzgesetz (ArbSchG),

e die Storfallverordnung (12. BImSchV — StorfallV),

* die Gefahrstoffverordnung (GefStoffV),

» die Betriebssicherheitsverordnung (BetrSichV) oder
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* die ,,Mindestanforderungen an das Risikomanagement“ im Bankenbereich
(MaRisk).

Interne Anstofie

Notfallmanagement liegt insbesondere aber auch im Eigeninteresse einer Institution. Es
erfordert zwar einen gewissen Aufwand an Arbeitszeit und zusétzliche materielle
Ressourcen. Es triigt aber dazu bei, die Uberlebensfihigkeit der Institution zu erhohen
und ermdglicht, flexibler auf Notfélle zu reagieren.

Dariiber hinaus erfordert Notfallmanagement auch die griindliche Beschéftigung mit den
Prozessen einer Einrichtung. Die Vorgédnge und Abhingigkeiten werden transparenter,
wodurch — als Nebeneffekt — auch Verbesserungspotenziale fiir deren Normalbetrieb
sichtbar werden konnen.

Fiir Notfallmanagement werben

?_. Bisweilen zeigt die Leitung einer Institution wenig Neigung zur Einfiihrung eines
ﬂ umfassenden Notfallmanagement-Prozesses. In solchen Féllen sollten Sie als
Sicherheitsverantwortlicher versuchen, die Leitung entsprechend zu sensibilisieren.
Gegebenenfalls bietet es sich an, ,,Biindnispartner* zu suchen. Dies konnen Mitarbeiter
sein, deren Aufgabengebiet einen starken Bezug zum Notfallmanagement hat (Revision,
Risikomanagement). Weniger ist mehr als nichts: Bei starken Widerstinden sollten Sie
daher Teilschritte weiterverfolgen, die eine Chance haben, von der Leitung getragen zu

werden.

P Stellen Sie sich vor, Sie mochten die Leitung Ihres Unternehmens oder Threr
\—‘/ Behorde fiir mehr Notfallmanagement motivieren. Wie wiirden Sie vorgehen?

16 Webkurs Notfallmanagement



2 Notfallmanagement initiieren

2.3 Leitlinie entwickeln

2.3.1 Prozess

Die Leitlinie zum Notfallmanagement fasst die
grundlegende Position eines Unternechmens oder einer

Leitlinie

Behorde zu den Zielen und den organisatorischen zum Notfall-

Rahmenbedingungen fiir diese Steuerungsaufgabe management

zusammen. Sie hat damit fiir ihren Anwendungsbereich eine
dhnliche Funktion als Grundlagendokument wie die Leitlinie
zur Informationssicherheit flir den Informationssicherheits-

prozess. Entstehung, Entwicklung, Uberpriifung und Initilerung
Weiterentwicklung der Leitlinie miissen daher von der durch Leitung
Leitungsebene aktiv unterstiitzt werden. ¥
Erarbeitung im Team
»  Der AnstoB fiir die Entwicklung der Leitlinie muss —  koordiniert vom
) Notfallbeauftragten
von der Leitung ausgehen. 3
* Fiir die Entwicklung der Leitlinie sollte ein Inkraftsetzung
.. e durch Leitung
hinreichend qualifiziertes Team zusammengestellt -
werden. Ein von der Leitung eingesetzter Uberprafung
Notfallbeauftragter sollte die Anfertigung des —  (regelmaRig und

Dokuments koordinieren. In den Entstehungsprozess anlassbezogen)

sollten moglichst viele Bereiche der Institution
einbezogen werden, um die breite Akzeptanz des Ergebnisses zu sichern.

Es ist Aufgabe der Leitung, ihre Zustimmung zu den Aussagen der Leitlinie zu
bekunden, diese in Kraft zu setzen und den Mitarbeitern (sowie gegebenenfalls
weiteren interessierten Parteien) bekanntzugeben. Stirker in den
Notfallmanagement-Prozess eingebundene Mitarbeiter sind gesondert auf die
Anforderungen hinzuweisen, die aus der Leitlinie resultieren. Diese Mitarbeiter
sollten die Kenntnisnahme dariiber hinaus schriftlich bestatigen.

Nach Ablauf eines vorgegebenen Zeitraums (beispielsweise zweijahrlich) sowie
bei groBeren Anderungen der Rahmenbedingungen (Anderungen in Zielen oder
Geschiftsinhalten) ist die Leitlinie zu iiberpriifen und anzupassen sowie erneut
von der Leitung freizugeben und bekanntzugeben.
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2.3.2 Inhalt einer Leitlinie zum Notfallmanagement

Eine Leitlinie zum Notfallmanagement sollte aus Sicht der jeweiligen Institution kurz und
iibersichtlich mindestens die folgende Aspekte beschreiben:

* Definition des Notfallmanagements
Was wird darunter verstanden? Welche Aufgaben und Kompetenzen umfasst es?
Welche Schnittstellen gibt es mit verwandten Aufgabenbereichen, etwa dem
Sicherheitsmanagement?

*  Geltungsbereich des Notfallmanagements
Es ist zu empfehlen, die gesamte Institution einzubeziehen. Aber auch einzelne
Standorte oder Abteilungen kdnnen sinnvolle Einheiten sein, sofern sie
hinreichend bedeutsam, gut abgrenzbar und grof3 genug sind.

* Stellenwert des Notfallmanagements fiir die Institution
Wie ordnet es sich im Gesamtzusammenhang der Ziele der Institution ein?

e Zielsetzung und die Kernaussagen der Notfallstrategie
Welche Geschéftsziele sollen durch das Notfallmanagement geschiitzt werden?
Welche Schadensszenarien werden betrachtet? Was davon kdnnte
existenzbedrohend sein? Wie grof} ist die Bereitschaft, Risiken einzugehen?
Welche Ziele werden vorrangig bei der Behandlung von Notféllen angestrebt?

*  Gewihltes Vorgehensmodell
Dies kann beispielsweise der BSI-Standard 100-4 sein.

* Struktur der Aufbauorganisation
Welche Rollen gehoren zum Notfallmanagement? Wie sind deren
Zustandigkeiten?

*  Verpflichtung zur Optimierung des Notfallmanagements
Die Leitung ist dafiir verantwortlich, durch regelmiBige Uberpriifungen, Tests und
Ubungen das Notfallmanagement zu optimieren.

e Zu beachtende Gesetze, Richtlinien und Vorschriften
Welche Gesetze, Richtlinien und Vorschriften zu beachten sind, héngt unter
anderem von der Art der Institution und der Branche ab, in der sie tétig ist.

» Ubernahme der Verantwortung durch die Leitung der Institution
Dies wird durch die explizite Freigabe per Unterschrift dokumentiert.

Optional konnen auch allgemeine Aussagen zur Aufsicht und Erfolgskontrolle des
Notfallmanagements genannt werden.

Bei der Entwicklung der Leitlinie ist es hilfreich, die wichtigsten Gruppen, zu
Iﬂ identifizieren, die Interesse am Notfallmanagement der Institution haben kdnnten,
und deren Anforderungen zu beriicksichtigen. Zu diesen so genannten Stakeholdern
zdhlen beispielsweise Anteilseigner, die Mitarbeiter und deren Angehdrige, Investoren,
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Kunden und Lieferanten, aber auch Versicherer, Aufsichtsbehérden, Branchenverbande
und Gesetzgeber.

2.3.3 Beispiel einer Leitlinie zum Notfallmanagement

g

g Bei der RECPLAST GmbH wurde bereits ein Managementsystem fiir

a Informationssicherheit gemifl BSI-Standard 100-2 aufgebaut. Ausgehend von
den dabei gemachten Erfahrungen entschied sich die Geschéftsfilhrung dafiir, die
Leitlinie zum Notfallmanagement zunichst von einem kleinen Team von drei Personen

entwerfen zu lassen. Mitglieder des Teams waren:

* der zuvor ernannte Notfallbeauftragte (der, da das Unternehmen aufgrund der
geringen Grofe gendtigt ist, Sicherheitsaufgaben zu biindeln, ebenfalls IT-
Sicherheitsbeauftragter ist),

e der Produktionsleiter als Verantwortlichem fiir die technischen Kernprozesse des
Unternehmens,

* der Assistent der kaufménnischen Geschiftsfithrung.

Vor seiner Verabschiedung durch die Geschéftsfithrung wurde der Entwurf dieser Gruppe
auf einem gemeinsamen Workshop mit allen Abteilungsleitern und einem Vertreter des
Betriebsrats diskutiert und abgestimmt.

Inhalte

Nachfolgend einige Kernaussagen aus der
Leitlinie zum Notfallmanagement der
RECPLAST GmbH:

Unsere Grundsitze
fiir das Motfall-

* Die RECPLAST GmbH strebt einen
dauerhaft stabilen Geschiftserfolg an.
Wir sehen uns daher dazu verpflichtet,
unsere Geschéftsprozesse weitgehend
widerstandsfahig gegen innere und
duBere Stérungen zu machen. Aus
diesem Grund hat sich die
Geschiéftsfithrung des Unternehmens
dazu entschieden, ein
Notfallmanagement-System im Unternehmen aufzubauen.

* Aufgrund unserer Erfahrungen mit der IT-Grundschutz-Vorgehensweise zur
Gewihrleistung der Informationssicherheit werden wir unser Notfallmanagement
an dem BSI-Standard 100-4 orientieren.

* Fir alle Prozesse, die fiir unser Unternehmen von existenzieller Bedeutung sind,
werden wir angemessene Notfallvorsorgekonzepte und -pléne erarbeiten. Die
Entwicklung und Weiterentwicklung dieser Konzepte wird von einem
Notfallbeauftragten koordiniert.
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* Die Rolle eines Notfallbeauftragten wird neu eingerichtet. Der Inhaber dieser
Rolle sowie dessen Stellvertretung sind der Geschéftsfiithrung gegeniiber
berichtspflichtig.

* Bei Bedarf werden fiir Teilaufgaben weitere Mitarbeiterinnen und Mitarbeiter
hinzugezogen. Die personelle Besetzung dieser Teams wird aufgabenbezogen
festgelegt.

*  Aufgrund unserer begrenzten GroBe und finanziellen Kapazitit konnen wir nur ein
vergleichbar geringes Budget fiir Notfallvorsorge bereitstellen. Wir sind daher
bestrebt, in unserer Geschéftsstrategie solche Aktivitidten zu vermeiden, die ein
unvertretbares Risiko bedeuten.

* Die Festlegungen dieser Leitlinie gelten fiir die gesamte RECPLAST GmbH. Bei
den Detailplanungen zur Ausgestaltung des Notfallmanagements werden daher
alle Standorte und Abteilungen einbezogen.

* Die aus dieser Leitlinie folgenden Aktivititen zum Aufbau und zur
Weiterentwicklung unseres Notfallmanagements werden von der
Geschiftsfithrung unterstiitzt.

Das vollstindige Beispiel einer Leitlinie finden Sie in dem Dokument
Notfallmanagement bei der RECPLAST GmbH.

2.4 Organisation aufbauen

2.4.1 Rollen: Notfallvorsorge

Rollen Verantwortungsbereiche Rollen
MNotfallvorsorge Notfallbewdltigung

Krisa:zn‘r-
scheidungsgremiu

—
4]
Krisenstab
o
Matfallteams

=)
Maottall-
koordinatoren

Proaktiv <',_- :} Reaktiv

Eine wesentliche Aufgabe bei Einfithrung eines Notfallmanagement-Prozesses in einem
Unternehmen ist es, die Verantwortlichkeiten fiir die zugehorigen Aufgaben festzulegen.
Grundsitzlich miissen dabei zwei Handlungsfelder unterschieden werden:
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* die Notfallvorsorge
Was kann praventiv getan werden, um Notfélle zu verhindern und
Schadensauswirkungen zu begrenzen?

* die Notfallreaktion
Wie kann in Notfallsituationen angemessen gehandelt werden, um
Schadensauswirkungen zu begrenzen?

In beiden Aufgabenbereichen lassen sich strategische, taktische und operative Aufgaben
unterscheiden.

Bei der Notfallvorsorge unterscheidet der BSI-Standard 100-4 die folgenden Rollen:

* Unternchmens- oder Behordenleitung
Die Leitung hat die Gesamtverantwortung fiir den Prozess, bestimmt folglich
dessen strategische Ausrichtung und bewilligt ein angemessenes Budget. Die
Planung und Koordination der zugehdrigen Aufgaben delegiert sie an den von ihr
zu ernennenden Notfallbeauftragten.

* Notfallbeauftragter
Der Notfallbeauftragte steuert alle Aktivititen rund um die Notfallvorsorge und
wirkt bei den damit verbundenen Aufgaben mit. Er ist fiir die Erstellung,
Umsetzung, Pflege und Betreuung des Notfallmanagements sowie der
zugehorigen Dokumente und Regelungen in allen Phasen unternehmens- oder
behordenweit zustiandig.

* Notfallkoordinatoren
In groBeren Institutionen kann es zweckmifBig sein, die Arbeiten des
Notfallbeauftragten durch zusétzliche Notfallkoordinatoren fiir einzelne
Organisationseinheiten, Standorte oder auch Regionen zu unterstiitzen.

* Notfallvorsorgeteams
Es handelt sich dabei um temporire Arbeitsgruppen, die zu bestimmten
Fragestellungen gebildet werden konnen und eine iiberwiegend beratende
Funktion haben.

Nur groBBe Unternehmen oder Behorden konnen eine umfangreiche

Iﬂ Organisationsstruktur fiir die Notfallvorsorge aufbauen. Die zugehorigen
Aufgaben (z. B. die Anfertigung von Vorsorgekonzepten und Notfallhandbiichern oder
die Durchfiihrung von Notfalliibungen) sind aber auch fiir kleinere Institutionen wichtig
und hilfreich und sollten daher — wenngleich mit geringerem Aufwand — auch von diesen
wahrgenommen werden.
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2.4.2 Rollen: Notfallbewiiltigung

Rollen Verantwortungsbereiche Rollen
Motfallvorsorge Notfallbewidltigung

L]
Krisenent-
cheidungsgremiu

|
Q
Krizenstab
o
Mot fallteams

Proaktiv <,_- > Reaktiv

In Notfallsituationen ist es besonders wichtig, dass eine Institution rasch reagiert und
zielgerichtet handelt. Dies wird erleichtert, wenn vorab festgelegt wurde, wer fiir welche
Aufgaben zustindig ist. Der BSI-Standard 100-4 unterscheidet fiir die Krisenbewéltigung
die folgenden Rollen und Verantwortungsbereiche:

* Krisenentscheidungsgremium
Auf Geschiftsfithrungsebene angesiedeltes oberstes Gremium bei der
Krisenbewiltigung, das fiir die strategische Ausrichtung des Krisenmanagements
und die Zusammenarbeit mit externen Interessengruppen zustandig ist.

* Krisenstab
Gremium, das alle wesentlichen Aktivitdten fiir die Behandlung und Bewiltigung
von Krisen und Notféllen koordiniert. Bei Bedarf werden vom Krisenstab weitere
interne Experten oder externe Fachberater hinzugezogen.

* Notfallteams
Operativ titige Arbeitsgruppen, zum Beispiel fiir die Wiederherstellung von
Infrastruktur, den Wiederanlauf von IT-Systemen und die Wiederaufnahme von
Geschiftsprozessen und Fachaufgaben

e Unterstiitzendes Zusatzpersonal
Je nach Art des Notfalls kann es sinnvoll sein, weiteres Personal hinzuzuziehen,
beispielsweise Psychologen, wenn aufgrund der Art der Krise das Personal oder
dessen Angehdrige psychischen Belastungen ausgesetzt sind.

Bei der Auswahl der Personen fiir die verschiedenen Aufgabenbereiche bei der
J Bewiltigung von Notféllen, ist neben der fachlichen Eignung auch auf eine gute
Handlungsfihigkeit in Ausnahmesituationen zu achten. Aus diesem Grund qualifiziert
daher ein hoher hierarchischer Rang auch nicht zwangslaufig fiir eine entsprechende
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Position bei der Notfallbewiltigung. Vergessen Sie ebenfalls nicht, fiir alle wichtigen
Aufgaben auch Stellvertretungen vorzusehen.

2.4.3 Beispiel

g

g Die RECPLAST GmbH ist ein kleines Unternehmen mit begrenzten personellen
REL . . . . -
und finanziellen Ressourcen. Eine umfangreiche eigenstiandige

Notfallorganisation wére daher wenig wirtschaftlich. Eine Konsequenz daraus ist, dass
alle mit dem Notfallmanagement verbundenen Aufgaben von den zustindigen
Mitarbeiterinnen und Mitarbeitern zusétzlich zu deren eigentlichen Aufgaben erledigt
werden miissen. Um mit den vorhandenen Mitteln trotzdem eine effektive
Notfallorganisation aufweisen zu kdnnen, wurde wie folgt entschieden:

* Hauptverantwortung auf Leitungsebene
Der kaufménnische Geschéftsfiihrer iibernimmt auf Leitungsebene die
Gesamtverantwortung fiir den Notfallmanagement-Prozess.

* Notfallbeauftragter und Stellvertretung
Als Notfallbeauftragter wurde derjenige Mitarbeiter der IT-Abteilung ernannt, der
bereits das Amt des IT-Sicherheitsbeauftragten austibt. Er soll in allen
Fragestellungen eng mit seiner Stellvertretung, dem Assistenten der Leitung der
Fertigungsabteilung, zusammenarbeiten. Diese Auswahl begriindete die
Geschiftsfiihrung mit dem Wunsch, zum einen die Sicherheitskompetenz zu
biindeln, zum anderen aber Mitarbeiter beider Standorte mit Aufgaben des
Notfallmanagements zu betrauen. Es wurde als nicht angemessen eingestuft,
zusitzliche Notfall-Koordinatoren zu ernennen.

* Temporire Notfallvorsorgeteams
Auf die Einrichtung fester Notfall-Teams wird verzichtet. Bei Bedarf werden fiir
Teilaufgaben geeignete Mitarbeiterinnen und Mitarbeiter hinzugezogen.

* Notfallbewiltigung
Da bei der Einfiihrung des Notfallmanagement-Prozesses bei der RECPLAST
GmbH noch keine dokumentierten Notfallplanungen vorhanden waren, wurde
zundchst auf eine differenzierte Festlegung von eigenen Rollen fiir die
Notfallbewiltigung verzichtet. Es wurde entschieden, die Notwendigkeit
entsprechender Rollen und Aufgabenbeschreibungen zu priifen, wenn die
Notfallplanungen weiter fortgeschritten sind.

?_. Notfallmanagement ist nicht nur IT-bezogen. Die prinzipiell mogliche Ausiibung
ﬂ der Rolle des Notfallbeauftragten in Personalunion mit der des IT-Sicherheits-
beauftragten darf die ganzheitliche Ausrichtung des Notfallmanagements nicht gefédhrden.
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2.5 Ressourcen bereitstellen

Zur Sicherheit
eine zweite Fertigungshalle?

Das kénnen wir

nicht bezahlen! wir uns nicht

leistenl

Zu viel Aufwand fiir Sicherheit ist unwirtschaftlich, zu wenig Aufwand bedeutet die
Inkaufnahme unvertretbarer Risiken. Dies gilt gleichermalen fiir die
Informationssicherheit wie fiir das Notfallmanagement. Bereits in einem frithen Stadium
des Notfallmanagement-Prozesses sollte sich eine Institution folglich daher dariiber klar
werden, in welchem Umfang sie Ressourcen fiir die Notfallplanung bereitstellen mdchte.

Aufwiande

Der personelle Aufwand ist insbesondere bei dem Aufbau des Notfallmanagements und
der Entwicklung von Vorsorgekonzepten besonders hoch, ist aber auch in den weiteren
Phasen nicht unbedingt gering. Sowohl

* die Umsetzung der Notfallvorsorgekonzepte und die Durchfiihrung von Tests und
Ubungen,

+ als auch die regelmiBige Uberpriifung von Wirksamkeit und Angemessenheit der
vorhandenen Notfallkonzepte sowie deren Weiterentwicklung

erfordern personelle Ressourcen, die bei der Initiierung des Notfallmanagement-
Prozesses beriicksichtigt werden sollten.

In der Regel werden fiir das Notfallmanagement keine eigenen Stellen geschaffen. Die
zusétzlichen Tétigkeiten miissen die betroffenen Mitarbeiter folglich neben ihren
eigentlichen Aufgaben erledigen. Dies gilt insbesondere fiir kleinere Institutionen.

Ein Notfallvorsorgekonzept enthélt ein Biindel an organisatorischen, infrastrukturellen
und technischen Maflnahmen. Auch die infrastrukturellen und technischen Maflnahmen
etwa die Vorhaltung von Ausweichrdumlichkeiten und redundanten IT-Systemen,
erfordern nicht nur einen finanziellen Aufwand, sondern auch fiir Auswahl und
Beschaffung, Inbetriebnahme und Betrieb, Uberwachung und Wartung zusitzliche
Arbeitszeit.

Sofern kein ausreichendes internes Knowhow vorhanden ist, miissen auch Kosten fiir
externe Experten berticksichtigt werden, die flir bestimmte Fragestellungen
hinzugezogen werden, etwa bei der Konzeption technischer Losungen oder der
Bestimmung gesetzlicher Anforderungen.
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Ertrige

Es ist ungleich schwerer, den Ertrag der Notfallvorsorge zu bestimmen, als deren Kosten.
Notfallmanagement erhoht die Widerstandsfahigkeit einer Institution und kann damit die
Schéden abmildern, die bei einem Notfall drohen. Dies gilt sowohl fiir die direkten
Kosten, etwa Umsatzausfille, Vertragsstrafen oder Wiederherstellungskosten, als auch
die indirekten, etwa solchen, die sich aus Ansehensverlusten ergeben.

Da Notfille und die mit ihnen verbundenen Schiden nur schwer vorhersagbar sind, muss
in besonderer Weise auf die Wirtschaftlichkeit der Notfallvorsorge geachtet werden. Die
in den néchsten Kapiteln beschriebenen Analyseverfahren unterstiitzen diese Zielsetzung.

Synergieeffekte nutzen

Das Notfallmanagement weist vielféltige Berithrungspunkte zu anderen

d Aufgaben auf, insbesondere dem Sicherheits-, dem Informationssicherheits- und
dem Risikomanagement. Wenn Sie auf eine enge Zusammenarbeit mit verwandten
Bereichen achten, konnen Sie Synergieeffekte ausnutzen und damit zur Wirtschaftlichkeit
des Notfallmanagements beitragen.

2.6 Mitarbeiter einbinden

Wer die Zielsetzungen des Notfallmanagements versteht, wird sich auch konstruktiv und
engagiert an den erforderlichen Planungsaktivititen beteiligen. Wer entsprechend
geschult und sensibilisiert ist, bemiiht sich dariiber hinaus eher darum, vorbeugend
Storungen zu vermeiden, und reagiert in der Regel auch besonnener auf
Notfallsituationen (also anders als die Personen in obiger Karikatur).

Fiir ein erfolgreiches Notfallmanagement ist es daher unerlésslich, die Mitarbeiter
frithzeitig einzubinden. Ein wesentlicher Bestandteil dieser Aufgabe sind Schulungen und
Sensibilisierungsmafinahmen, bei deren Konzeption die folgenden Punkte beachtet
werden sollten:
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15

Wer bendtigt welche Kenntnisse und Fertigkeiten?

Ermitteln Sie den Schulungsbedarf zielgruppenbezogen. Mitarbeiter, die an der
Konzepterstellung beteiligt sind, benotigen beispielsweise Kenntnisse iiber
Notfallstrategien und deren Umsetzung. Fiir Mitarbeiter der
Offentlichkeitsabteilung konnten hingegen Ubungen zur Krisenkommunikation
sinnvoll sein.

Welche Schulungsangebote sollten angeboten werden und in welcher Form?
Ausgehend vom Bedarf sind die konkreten Schulungsthemen zu bestimmen.
Mindestens ebenso wichtig wie die reine Wissensvermittlung sind praktische
Ubungen. Online-Schulungen kdnnen eine Alternative zu Priisenz-
Veranstaltungen sein oder diese ergédnzen.

Welche Kommunikationskanile sollten genutzt werden?

Zur Sensibilisierung konnen vielfdltige Moglichkeiten genutzt werden, zum
Beispiel Beitriage in der Hauszeitschrift, anregend gestaltete Poster, Vortrage in
Mitarbeiterversammlungen oder gelegentliche Rund-E-Mails.

Wie kann eine ausreichende Beteiligung gesichert werden?
Eine unerlédssliche Voraussetzung ist, dass die Mitarbeiter im erforderlichen Maf3e
fiir die Teilnahme an den Veranstaltungen freigestellt werden.

Wie kann der Schulungserfolg iiberpriift werden?

Die bloBe Anwesenheit bei Schulungsveranstaltungen garantiert noch keinen
Erfolg. Uberlegen Sie sich daher auch geeignete Tests und Ubungen fiir die
Erfolgskontrolle.

Motivierte Mitarbeiter identifizieren sich starker mit den Zielsetzungen einer
Einrichtung und handeln risiko- und verantwortungsbewusster. Ein grundsétzlich

gutes Arbeitsklima tragt daher auch wirkungsvoll zur Notfallvorsorge bei.

2.7 Test

Wenn Sie mdchten, konnen Sie mit den nachfolgenden Fragen Ihre Kenntnisse
zur Initiierung des Notfallmanagements {iberpriifen. Die Auflésungen zu den

Fragen finden Sie in Anhang C.

Gegebenenfalls konnen auch mehrere Antwortmdglichkeiten zutreffend sein.

b)

¢)
d)

b)

Welche Angaben gehoren in eine Leitlinie zum Notfallmanagement?

die Kontaktdaten des Notfallbeauftragten

der Geltungsbereich des Notfallmanagements
organisatorische Festlegungen zum Notfallmanagement
Vorgehensweisen zum Wiederanlauf wichtiger Prozesse

Was ist das wesentliche Ziel des Notfallmanagements?

die Minimierung der Kosten fiir die Behebung von Notfillen
der vorbeugende Schutz gegen Notfille
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d)

b)

¢)
d)

b)
¢)

d)

b)

¢)
d)

b)

¢)
d)

b)

¢)
d)

die moglichst unterbrechungsfreie Fortfiihrung der Geschéftsprozesse in Notféllen
die Erfiillung gesetzlicher Anforderungen zur Behandlung von Notféllen

Warum ist es wichtig, die Mitarbeiter in den Notfallmanagement-Prozess
einzubeziehen?

damit sie Verstindnis fiir Anforderungen des Notfallvorsorgekonzepts haben
um Anforderungen des Betriebsverfassungsgesetzes zu erfiillen

um ein sicherheitsbewusstes Verhalten zu fordern

um Schulungskosten zu sparen

Welche Aussagen zur Wirtschaftlichkeit der Notfallvorsorge treffen zu?

Notfallvorsorge erhoht den Gewinn eines Unternehmens.

Notfallvorsorge tragt dazu bei, Kosten fiir ein Unternehmen zu verhindern.
Notfallvorsorgekonzepte sind gesetzlich gefordert, daher muss deren
Wirtschaftlichkeit nicht nachgewiesen werden.

Die Wirtschaftlichkeit von NotfallvorsorgemalBinahmen kann nicht exakt berechnet
werden.

In welchem Dokument wird die die strategische Bedeutung des
Notfallmanagements fiir ein Unternehmen herausgestellt?

im Notfallplan

im Notfallvorsorgekonzept

in der Leitlinie zum Notfallmanagement

in der Stellenbeschreibung des Notfallbeauftragten

Wann wird ein Sicherheitsvorfall zum Notfall?

wenn er grofere Schiden hervorrufen kann
wenn ldngere Unterbrechungen der Geschéftsprozesse drohen
durch Mehrheitsbeschluss des Notfallteams
durch die Ausrufung des Notfalls durch die Geschiftsfiihrung

Welche Aufgaben fallen in den Arbeitsbereich des Notfallbeauftragten?

die Koordination der Anfertigung der Sicherheitsleitlinie

die Umsetzung von Mafinahmen zur Notfallpravention

die Uberwachung von Alarmanlagen zur friihzeitigen Erkennung von Notfillen
die Koordination der Entwicklung des Notfallvorsorgekonzepts
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3  Business Impact analysieren

Ein Notfallkonzept besteht aus zwei Komponenten:

* cinem Notfallvorsorgekonzept fiir den priaventiven Schutz gegen Notfille und
deren Auswirkungen sowie

* einem Notfallhandbuch mit Handlungsanleitungen fiir Notfalle und Krisen.

Planungsschritte auf dem Weg zu diesen Konzeption

Dokumenten sind:
Business Impact Analyse
* cine Business Impact Analyse, mit der die
kritischen Geschiftsprozesse und Ressourcen Risikoanalyse
sowie KenngroBen fiir deren Wiederanlauf

) 11 natssirateqier
nach Unterbrechungen ermittelt werden, b e B

. . . . . N T Y P
 cine Risikoanalyse, in der untersucht wird, Notfallvorsorgekonzept

welchen Risiken die kritischen Prozesse und
Ressourcen ausgesetzt sind, sowie

* die Entwicklung von Optionen fiir die zu verfolgende Kontinuitétsstrategie, um
Alternativen fiir die Umsetzung von Notfall- und Notfallvorsorgemafinahmen
aufzuzeigen.

In diesem Kapitel wird der erste dieser drei Planungsschritte dargestellt.

3.1 Uberblick

Unternehmen wollen in bestimmten Geschéftsfeldern erfolgreich sein, Behorden miissen
gesetzliche Auftrige erfiillen. Die Geschéftsprozesse und hierfiir verwendeten
Ressourcen dienen in Unternehmen wie Behorden direkt oder indirekt dazu, deren selbst
gesetzte oder vorgegebene Ziele zu erreichen. Aufgabe der Business Impact Analyse ist
es folglich, zu untersuchen, wie gravierend sich Ausfélle von Prozessen und Ressourcen
auswirken konnen. Das Ergebnis gibt Aufschluss dariiber, welche Prozesse und
Ressourcen besonders abzusichern sind, damit eine Institution auch in Krisen und
Notfdllen ihre wichtigsten Ziele und Aufgaben erfiillen kann.
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Schritte bei der Business Impact Analyse

Vorarbeit: Idealerweise liegt eine Stammdaten und Geschéftsprozesse
ermitteln

4 L

Business Impact Analyse

Zusammenstellung von aktuellen Informationen
zu den Stammdaten und Geschéftsprozessen der
betrachteten Institution bereits vor. Ansonsten

ist eine solche Dokumentation anzufertigen. Geschaftsprozesse und
Organisationseinheiten auswahlen

Schritt 1: Geschéftsprozesse, die fiir die Ziele
der Institution nicht wesentlich Sind, kénnen Mogliche Schaden analysieren
von den weiteren Analysen ausgenommen

werden.
Wiederanlaufparameter festlegen

Schritt 2: Bei der Schadensanalyse wird
untersucht, welchen Schaden der Ausfall
einzelner Geschiftsprozesse verursachen kann.

Abhangigkeiten beriicksichtigen

Schritt 3: Anhand des zeitlichen Geschaftsprozesse anhand ihrer
Schadenverlaufs und der zu erwartenden Kritikalitét priorisieren
Schadenshohe werden Wiederanlaufparameter
(maximal tolerierbare Ausfallzeit,
Wiederanlaufzeit und -niveau) fiir jeden

Geschiftsprozess festgelegt. Kritikalitit und Wiederanlaufzeiten
fiir Ressourcen bestimmen

Ressourcen fiir Normal- und
Notbetrieb erheben

Schritt 4: Wenn Abhéngigkeiten zwischen
Geschiftsprozessen oder strategische
Geschiftsziele dies erfordern, werden die Wiederanlaufparameter entsprechend geiandert.

Schritt 5: Mit Hilfe der Ergebnisse aus Schadensanalyse und der ermittelten Parameter
werden die Kritikalitdt der Prozesse und Prioritdten flir deren Wiederanlauf festgelegt.

Schritt 6: Es wird ermittelt, welche Ressourcen (Ridumlichkeiten, technische Systeme,
Informationen usw.) die als kritisch bewerteten Prozesse bendtigen.

Schritt 7: Im letzten Schritt werden Kritikalitdt und Wiederanlaufzeiten der Ressourcen
bestimmt, die von den kritischen Prozessen bendtigt werden.

Gute Ergebnisse sichern

-, Qualitdt und Effizienz einer Business Impact Analyse hingen wesentlich davon
.Iﬂ ab, wie ziigig und vollstéindig die erforderlichen Informationen geliefert werden
und wie aktuell diese sind. Die besten Ergebnisse erzielen Sie, indem Sie verschiedene
Erhebungsmethoden kombinieren. Mit einem allgemeinen Fragebogen ermitteln Sie
beispielsweise vorab generelle Informationen fiir alle betrachteten Geschéftsprozesse,
anschliefend vertiefen Sie die Ergebnisse in gezielten Interviews mit kompetenten
Vertretern einzelner Geschiftsbereiche, etwa Abteilungsleitungen,

Geschiftsprozessverantwortlichen oder Fachexperten.
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?.L- Sichern Sie sich die Unterstiitzung der Geschiftsfiihrung fiir die Business
J Impact Analyse. Einfiihrende Workshops mit den Beteiligten zum Sinn des
Notfallmanagements konnen die Motivation zur Beteiligung an den Befragungen

zusétzlich erhohen.

3.2 Geschiftsprozesse bestimmen

3.2.1 Vorgehensweise

Prozesskette
|
| ] | 1
Auftrags- . Ab- Geschiéfts-
aingang HHamtellungH Lo H rechnung | prozesse
[ I ]
Input =iy be:;?ttng H Fertigung H Kontrolle s Cutput ::ci.l;esse
Personal, Maschinen, IT, Fahrzeuge, Ressourcen
Raume, Rohstoffe, Verbrauchsmatenal ..

Ein Geschiéftsprozess besteht aus einer Folge von Einzelaktivititen, mit denen
festgelegte Geschiftsziele erreicht werden sollen. Zur Wertschdpfung in einem
Unternehmen (bzw. zur Aufgabenerfiillung in einer Behdrde) trigt in der Regel eine
Reihe von mehreren abhingigen Geschiftsprozessen bei, die zusammen eine
Prozesskette bilden (z. B. Auftragseingang, Herstellung, Lieferung, Abrechnung). Ein
Geschiftsprozess erhélt Eingaben (= Input, z. B. Giiter, Dienstleitungen, Informationen)
von vorgelagerten Prozessen, verarbeitet diese in einer festgelegten Weise und liefert
seine Ergebnisse (= Output) an die nachgelagerten Prozesse weiter.

Geschiéftsprozesse lassen sich dariiber hinaus unterscheiden in:

* Kernprozesse, die direkt zum Erreichen der Geschiftsziele beitragen (diese
konnen strategischer oder operativer Art sein), sowie

* unterstiitzende Prozesse, die zwar fiir die Kernprozesse wichtig sind (z. B. I'T-
Administration, Personalmanagement), aber nur mittelbar zur Erbringung der
Geschiftsziele beitragen.

F_ Die hohe Abhingigkeit von der Informationstechnik in den meisten Unternehmen
&r3| und Behorden belegt, dass unterstiitzende Prozesse gleichwohl zu den hochgradig
kritischen Prozessen einer Einrichtung gehdren konnen. Dies gilt insbesondere auch, weil
von ihnen in der Regel mehrere Geschéftsprozesse abhéngen und damit Storungen eine

groBere Breitenwirkung entfalten konnen.

Welche Informationen zu Geschiiftsprozessen sollten erfasst werden?

Eine Business Impact Analyse erfordert umfassende Kenntnisse iiber Aufbau, Ziele und
Geschiftsprozesse der betrachteten Institution. Idealerweise liegen die Informationen
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iiber die Stammdaten (Rechtsform, Organisationsstruktur, Liegenschaften) sowie eine
Prozessiibersicht bereits vollstindig, aktuell und iibersichtlich vor und miissen nur
geringfligig ergénzt oder aktualisiert werden. Falls eine geeignete Dokumentation jedoch
fehlt, ist darauf zu achten, dass diese die fiir die Notfallkonzeption erforderlichen
Angaben enthélt. Dies sollten zumindest die folgenden Informationen sein:

* ein eindeutiger Bezeichner fiir den Prozess,

* eine kurze Beschreibung,

* der bendtigte Input,

* der Output,

» die Teilprozesse (falls weiter untergliedert wurde),

* die Verkniipfungen zu anderen Geschéftsprozessen (Vorgianger und Nachfolger)
und die Abhéngigkeiten von unterstiitzenden Prozessen (etwa IT-
Dienstleistungen),

* den Grad der Abhingigkeit der Geschiftsprozesse untereinander sowie
* den Prozessverantwortlichen bzw. den Ansprechpartner fiir den Prozess.

?_ Beriicksichtigen Sie bei den Abhingigkeiten nicht nur interne Prozesse, sondern
ﬂ auch ausgelagerte Téatigkeiten. Auch der Ausfall externer Dienstleister kann sich
gravierend auf eine Institution auswirken!

Wie umfangreich sollte das Geschéiftsprozessmodell sein?

Jeder Geschéftsprozess kann als Abfolge von Teilprozessen verstanden und somit weiter
unterteilt werden. Beispielsweise gehdren zum Geschéftsprozess ,,Abrechnung® die
Teilprozesse ,,Rechnung stellen” und ,,Zahlungseingang verbuchen oder zum Prozess
,Marketing* Aktivitdten wie ,,Produktbroschiiren produzieren®, ,,Kundenzufriedenheit
testen* und ,,Vermarktungsstrategien entwickeln®.

?_ Achten Sie auf einen angemessenen Detaillierungsgrad bei dem

Iﬂ Geschiftsprozessmodell, das Sie IThrer Notfallplanung zugrunde legen. Wenn Sie
Geschiftsprozesse zu stark untergliedern, erhalten Sie rasch eine nicht mehr zu
bewiltigende Flut an iiberfliissigen Einzelinformationen. Wenn Sie diese umgekehrt zu
stark biindeln, leidet hingegen die Aussagekraft [hres Modells. Als Faustregel empfiehlt
der BSI-Standard 100-4, zwischen fiinf und 15 Prozessen pro Organisationseinheit zu
betrachten. Es erleichtert dariiber hinaus die Business Impact Analyse, wenn
Geschiftsprozesse so zugeschnitten sind, dass sie vollstindig innerhalb einer
Organisationseinheit und damit in einem Zustandigkeits- und Verantwortungsbereich
liegen.

3.2.2 Beispiel

e

g Nachfolgend sehen Sie das Organigramm der RECPLAST GmbH. Die gelb
REC
hinterlegten Abteilungen ,,Lager/Logistik” und ,,Produktion* mit den beiden
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Bereichen ,,Entwicklung® und ,,Fertigung* befinden sich in den alten Werksgebauden der
Firma in Bonn-Beuel. Alle anderen Abteilungen mit Ausnahme der Vertriebsbiiros haben
ihren Sitz in Bad Godesberg.

Geschafts-
fihrung
I
| ] ] | ]
. . Marketing/ Lager/
Verwaltung Einkauf Produktion Vertrieb Logistik
— I
Zentrale Bad
—  Personal Entwicklung | — Godesberg
Informations- Vertriebsbiiro
| technik Fertigung |1 " genin
Vertriebsbiro
- h |
Buchhaltung Hamburg
Haus- , ,
aus und Vertriebsbiro
—  Gebiude- ] N
. Minchen
technik

Jeder einzelnen Abteilung lassen sich verschiedene Geschéftsprozesse zuordnen,
beispielsweise

* der Abteilung Einkauf Prozesse wie Produktrecherche und Bestellung,

* der Abteilung Informationstechnik Prozesse wie die zum Betrieb von Servern
und Clients, Benutzer-Service, Druckservice oder Netzadministration,

* der Personalabteilung Prozesse wie Einstellung, Gehaltszahlung und Fortbildung
sowie

* der Unterabteilung Fertigung der Produktionsabteilung die beiden Prozesse zur
Umwandlung der Altkunststoffe in wiederverwertbare Regranulate sowie zur
Herstellung der neuen Produkte aus diesem Rohmaterialien.

Viele dieser Prozesse lassen sich weiter untergliedern, beispielsweise die Server-
Administration in die Teilprozesse Verwaltung von Mail-, Datei- und Datenbankservern
zu denen jeweils Aktivititen wie Patch-Management, Datensicherung, Konfiguration
oder Dokumentation gehdren kdnnen.

Ausgewiihlte Prozesse

In einem vollstdndigen Geschiftsprozessmodell der RECPLAST GmbH miissten mehrere
Dutzende an Prozessen unterschieden und beschrieben werden — fiir eine Einfithrung in
die Notfallvorsorge-Konzeption geniigt es jedoch, sich auf einige wenige
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charakteristische Prozesse zu beschranken. Nachfolgend werden daher genauer
betrachtet:

aus der IT-Abteilung der Prozess Server-Betrieb, der fiir die Administration
sdmtlicher Server des Unternehmens verantwortlich ist, darunter am
Verwaltungssitz in Bad Godesberg Server fiir E-Mail, Finanzbuchhaltung,
Kunden- und Auftragsverwaltung sowie am Sitz der Produktion in Bonn-Beuel
den Server fiir das ERP-System des Unternehmens (ERP = Enterprise Resource
Planning).

der ebenfalls der IT-Abteilung zugeordnete Prozess Client-Wartung, der fiir den
ordnungsgemifBen Betrieb der Clients des Unternechmensnetzes an beiden
Standorten zustdndig ist,

aus der Produktionsabteilung der Prozess Aufbereitung Recycling-Materialien

sowie

der Prozess Fertigung Endprodukte, in dem aus den zu zuvor gewonnenen
Regranulaten und weiteren Ausgangsstoffen die Kunststoffprodukte des
Unternehmens erzeugt werden.

Weitere Prozesse werden bei Bedarf beriicksichtigt.

3.3 Schiden analysieren

3.3.1 Uberblick

Wie viele Tage Welche Risiken
Stillstand _I-nﬁlmzn miissen wir
wir uns leisten? beriicksichtigen?

Was machen wir,
WEnNn unsere
Lieferanten

ausfallen?

Bei der Schadensanalyse wird der mogliche Schaden bei der Unterbrechung eines
Prozesses untersucht. Dazu sind vorbereitend die folgenden grundlegenden Fragen zu
beantworten:

Welche zeitlichen Perioden sollen betrachtet werden?

Welche Schadensarten werden beriicksichtigt?
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*  Wie sollen Prozesse bewertet werden, die nur zu bestimmten Zeitpunkten oder bei
bestimmten Ereignissen eine besondere Dringlichkeit haben?

Die Schadensanalyse liefert einen MaB3stab, mit dem Geschéftsprozesse fiir die
ﬂ Notfallvorsorge priorisiert werden konnen. Wie detailliert die Analyse
durchgefiihrt wird, liegt im Ermessen einer Institution. Kleine Institutionen sollten
zumindest eine Liste ihrer Geschiftsprozesse aufstellen und Anforderungen an deren
Verfiigbarkeit festlegen. Hierbei konnen sie eventuell auf Ergebnisse der
Schutzbedarfsfeststellung geméf IT-Grundschutz zuriickgreifen.

3.3.2 Schadenskategorien und -szenarien festlegen

Wie hoch sind die Kosten eines Ausfalls?

Es ist in der Regel nicht mdglich, die Folgen eines Sicherheitsvorfalls exakt zu bewerten.
Er kann unmittelbare Schidden verursachen: Gerite und Radumlichkeiten werden zerstort,
Auftrige nicht erledigt oder Personen korperlich geschidigt. Sicherheitsvorfille konnen
aber auch langfristige, schwer zu berechnende Folgen haben: Der Ruf einer Institution
leidet, Marktanteile gehen verloren oder Auftrdge bleiben aus. Dariiber hinaus kann nicht
jede Schadensart finanziell beziffert werden: Was kostet beispielsweise ein schlechter
Ruf?

Schadenskategorien und Schadensszenarien

In der IT-Grundschutz-Vorgehensweise werden Schutzbedarfskategorien (,,normal®,
,hoch®, | sehr hoch®) verwendet, um den mdglichen Schaden bei einer Verletzung der
Sicherheitsziele und damit den Wert von Informationen, Anwendungen, IT-Systemen,
Netzen und Raumlichkeiten zu bestimmen. Bei der Notfallvorsorge-Konzeption bietet
sich ein vergleichbares qualitatives Verfahren an und zwar die Verwendung von
Schadenskategorien.

Der BSI-Standard 100-4 enthélt ein Beispiel mit den folgenden vier Kategorien zur
Bewertung von Schadensausmafen:

LHhiedrig®, wenn ein Ausfall eine geringe, kaum spiirbare Auswirkung hat,
* ,,normal“ bei spiirbaren Auswirkungen,
* ,hoch® bei erheblichen Auswirkungen sowie

* ,sehr hoch®, wenn ein Ausfall oder eine Beeintridchtigung sich existentiell
bedrohlich auswirkt.

Wie bei der Schutzbedarfsfeststellung sollten bei der Bewertung von Schéden nicht nur
finanzielle Aspekte beriicksichtigt werden, sondern auch weitere Schadenszenarien wie

*  Verstofle gegen Gesetze, Vorschriften oder Vertrage,

* Beeintrichtigungen des informationellen Selbstbestimmungsrechts,
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* Beeintriachtigungen der personlichen Unversehrtheit,
* Beeintriachtigungen der Aufgabenerfiillung oder
* negative Aullenwirkung.

Zusétzlich kann es sinnvoll sein, die beriicksichtigten Schadensszenarien zu gewichten,
wenn deren Relevanz fiir die betrachtete Institution unterschiedlich hoch ist.

1 Grof3e Institutionen kénnen einen Schaden leichter verkraften als kleine,
& Behorden bewerten finanzielle Schdden mdglicherweise anders als vergleichbar
grofle Wirtschaftsunternehmen. Jede Institution muss folglich fiir sich selber
festlegen, wie viele Schadenskategorien sinnvoll sind, wie diese definiert werden und
welche Schadensszenarien mit welcher Gewichtung zu beriicksichtigen sind.

Auf Schutzbedarfsdefinitionen zuriickgreifen

| Wann ist ein Schaden hoch? Was ist vernachldssigbar? Was ist untragbar? Die
ﬁ Definition der Schadenskategorien kann bisweilen nicht einfach sein und viele
Diskussionen entfachen. Wurde zuvor eine Schutzbedarfsfeststellung gemal3 IT-

Grundschutz-Vorgehensweise durchgefiihrt, bietet es sich an, die hierbei gewahlten
Definitionen auch fiir die Schadenskategorien zu verwenden. Dadurch vermeiden Sie zum
einen unnotige Doppelarbeit. Dies hat zudem den Vorteil, dass die
Sicherheitsbewertungen bei Notfallvorsorge- und Sicherheitskonzeption konsistent
gehalten werden kdnnen.

3.3.3 Beispiel

g

g Die RECPLAST GmbH folgte dieser Empfehlung und definierte ihre

= Schadenskategorien analog zur Schutzbedarfsfeststellung. Sie beriicksichtigte
dabei die in der folgenden Tabelle angegebenen vier Schadensszenarien. Es wurde darauf
verzichtet, die Szenarien zu gewichten.
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Schadenskategorie

Schadensszenario

Definition

niedrig

finanzielle Auswirkungen

Der mogliche finanzielle Schaden liegt unter
10.000 Euro.

Versto3 gegen Gesetze,
Vorschriften oder Vertrige

Es drohen keine juristischen Konsequenzen
oder Konventionalstrafen.

Beeintrichtigung der
Aufgabenerfiillung

Die Abldufe im Unternehmen werden
allenfalls unerheblich beeintrachtigt.

negative Innen- und

Es droht kein Ansehensverlust bei Kunden

AuBenwirkung und Geschéftspartnern.
mittel finanzielle Auswirkungen Der mogliche finanzielle Schaden liegt
zwischen 10.000 und 50.000 Euro.
Verstol3 gegen Gesetze, Es drohen nur geringfiigige juristische
Vorschriften oder Vertrage | Konsequenzen oder Konventionalstrafen.
Beeintréchtigung der Die Abldufe bei RECPLAST werden
Aufgabenerfiillung allenfalls unerheblich beeintrachtigt. Die
maximale Ausfallzeiten betriagt zwei
Wochen.
negative Innen- und Es droht ein Ansehensverlust nur bei
AuBenwirkung wenigen Kunden und Geschéftspartnern.
hoch finanzielle Auswirkungen Der mogliche finanzielle Schaden liegt
zwischen 50.000 und 500.000 Euro.
Verstof3 gegen Gesetze, Es drohen schwerwiegende juristische
Vorschriften oder Vertrdge | Konsequenzen oder Konventionalstrafen.
Beeintrichtigung der Die Abldufe bei RECPLAST werden
Aufgabenerfiillung erheblich beeintrachtigt. Ausfallzeiten diirfen
maximal 24 Stunden betragen.
negative Innen- und Das Ansehen des Unternehmens bei Kunden
AuBenwirkung und Geschéftspartnern wird erheblich
beeintrichtigt.
sehr hoch finanzielle Auswirkungen Der mogliche finanzielle Schaden liegt iiber
500.000 Euro.
Verstoll gegen Gesetze, Die juristischen Konsequenzen oder
Vorschriften oder Vertrage | Konventionalstrafen sind
existenzgefdhrdend.
Beeintrichtigung der Die Abldufe bei RECPLAST werden so stark
Aufgabenerfiillung beeintriachtigt, dass Ausfallzeiten, die liber
zwei Stunden hinausgehen, nicht toleriert
werden konnen.
negative Innen- und Das Ansehen des Unternehmens bei Kunden
Auflenwirkung und Geschéftspartnern wird grundlegend und
nachhaltig beschédigt.
Schadenskategorien bei der RECPLAST GmbH
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3.3.4 Bewertungsperioden festlegen

Ein poor Stunden Drei Tage Und zwei Woch
Ausfall der IT Ausfall stéren sind definitiv =a viel
in Bad Godesberg? aber schonl -
Das ist noch

nicht so schlimm!

Im Unterschied zur Schutzbedarfsfeststellung wird bei der Business Impact Analyse nicht
nur die Gesamthohe des Schaden betrachtet, sondern insbesondere auch dessen zeitliche
Entwicklung. Dazu drei Beispiele:

*  Der Ausfall der E-Mail-Kommunikation behindert die Abldufe einer Institution
in der Regel zunéchst nur geringfiigig. Je langer die Stérung jedoch dauert, desto
grofere Probleme verursacht sie: Interne Prozesse werden kostentriachtig
verlangsamt, die Kommunikation mit Au3enstellenstellen funktioniert nicht mehr,
Auftragsverluste drohen.

* Bei Fertigungsautomaten kann hingegen bereits ein kurzzeitiger Ausfall oder
eine geringfiigige Storung einen hohen Schaden verursachen. Es drohen teuer
produzierter Ausschuss, lange und aufwindige Wiederanlaufprozeduren, verletzte
Fristen bei der Auftragsabwicklung.

* In gleicher Weise konnen Geschéftsprozesse unterschiedliche Schadensverlaufe
aufweisen. Viele Bankgeschifte erfordern es beispielsweise, dass sehr kurzfristig
auf Marktentwicklungen reagiert werden kann, um Verluste zu vermeiden oder
Gewinne zu ermdglichen. Gleichzeitig gibt es aber auch in jeder Bank weniger
zeitkritische Vorgénge, etwa im Bereich des Personalmanagements oder in
strategisch arbeitenden Stabsabteilungen.

Bei der Schadensanalyse priifen Sie detailliert, welchen Schaden der Ausfalls eines Ge-
schéftsprozesses nach Ablauf zuvor festgelegter Zeitintervalle (= Bewertungsperioden)
jeweils verursachen kann, beispielsweise nach einem Tag, nach einer Woche und nach
einem Monat. Welche Bewertungsperioden sinnvoll sind, hiangt von der betrachteten
Institution, den Verfiigbarkeitsanforderungen ihrer Geschéftsprozesse und den moglichen
Schadensverlaufen ab.

p— Auch bei der Wahl der Bewertungsperioden sollte iiberfliissiger Aufwand

E vermieden werden. Achten Sie darauf, dass die gewéhlten Perioden wesentliche
Zeitpunkte fiir Ihre Institution beriicksichtigen. Wahlen Sie jedoch nicht mehr

Abschnitte als erforderlich: Ublicherweise geniigen zwischen vier und zehn.
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Beispiel

d

g In der RECPLAST GmbH gibt es sowohl Prozesse, die bereits nach kurzer
REL, . .
Unterbrechung zu einem hohen Schaden fiihren kénnen, als auch solche, die erst

mittel- oder langfristig ein hoheres Schadenspotenzial entfalten. Zur ersten Gruppe
gehdren diejenigen, die unmittelbar mit dem Fertigungsprozess verkniipft sind, zur
zweiten beispielsweise solche, wie die in der in der Entwicklungsabteilung betriebene
Suche nach neuen Produkten oder Herstellungsvarianten. Mit den folgenden fiinf
Bewertungsperioden wurde versucht, diesen Unterschieden gerecht zu werden:

Bewertungsperioden

Zeitperiode 1 2 3 4 5

Nach Ablauf |12 Stunden 24 Stunden 72 Stunden 168 Stunden | 672 Stunden
von (halber Tag) |(ein Tag) (drei Tage) (eine Woche) | (vier Wochen)

Bewertungsperioden bei der RECPLAST GmbH

3.3.5 Besondere Termine und Ereignisse beriicksichtigen

Bei der Schadensanalyse ermitteln Sie fiir die zuvor festgelegten Bewertungsperioden,
welche Schiaden bei Ausfall eines Geschéftsprozesses drohen. Dies ist vergleichsweise
unproblematisch, solange ein Prozess zu beliebigen Zeitpunkten gleich bedeutsam fiir die
betrachtete Einheit ist. Wie behandeln Sie jedoch Prozesse, die nur anliisslich
bestimmter Termine oder Ereignisse eine hohe Kritikalitit haben, an deren
Verfiigbarkeit ansonsten aber keine besonders hohen Anforderungen gestellt werden?

Wie bewerten Sie beispielsweise die Anforderung an die Verfiigbarkeit

e der nur am Ende eines Monats erforderlichen Aktivititen zur Lohn- und
Gehaltsabrechnung,

» cines Produktionsverfahrens, das nur zu sehr unregelmifligen Zeitpunkten von
einem, allerdings wichtigen, Direktkunden nachgefragt wird, oder

* eines Online-Shops, der 70 Prozent seines Umsatzes in der Vorweihnachtszeit
macht?

Grundsitzlich bieten sich drei Mdglichkeiten an, besondere Termine und Ereignisse bei
der Business Impact Analyse zu beriicksichtigen:

* Die Regel: Sie nehmen den ,,Worst Case“ an.
Sie unterstellen, dass der betrachtete Geschéftsprozess dann ausfillt, wenn er am
wichtigsten fiir die Institution ist. Dies fiihrt in letzter Konsequenz zu einer hohen
Absicherung der entsprechenden Prozesse und aufwindigeren Notfallkonzepten.
Gleichwohl sollte diese Annahme die Regel sein, es sei denn, der erforderliche
Mehraufwand ist wirtschaftlich {iberhaupt nicht zu rechtfertigen.

* Sie betrachten die Zeitspannen differenziert.
Sie untersuchen die verschiedenen KenngréBen (Schadensverldufe,
Wiederanlaufparameter, Ressourcenbedarf usw.) jeweils gesondert fiir die

38 Webkurs Notfallmanagement



3 Business Impact analysieren

verschiedenen Zeitspannen des Geschiftsprozesses. Bei dieser Variante ist der
Analyseaufwand folglich umso grofier, je mehr Zeitspannen zu beriicksichtigen
sind. Daher bietet sich dieses Vorgehen allenfalls bei nur wenigen zu
betrachtenden Zeitspannen an.

* Die Ausnahme: Sie gehen vom Normalfall aus.
Sie unterstellen, dass der Geschéftsprozess in einer Normalsituation ausfallt, also
zu einem Zeitpunkt, zu dem er fiir die Institution weniger wichtig ist. Diese
Annahme reduziert den Aufwand bei der Notfallplanung, bedeutet aber auch, dass
Sie das Risiko des Ausfalls des Prozesses an einem kritischen Zeitpunkt in Kauf
nehmen. Eine solche Entscheidung sollte die Ausnahme und gut begriindet sein.
Sie sollte auBBerdem einschlieBlich ihrer Begriindung dokumentiert und von der
Leitung schriftlich bestétigt werden.

p— Dokumentieren Sie kritische Termine und Ereignisse, beispielsweise in
ﬁ kalendarischer Form oder als Liste. Eine solche Zusammenstellung ist auch in

spateren Phasen der Notfallvorsorge-Konzeption hilfreich. Bei der Ansetzung
von Ubungen und Tests sollten Sie beispielsweise Zeitpunkte vermeiden, an denen die
Anforderungen an die Verfiigbarkeit eines betroffenen Geschéftsprozesses besonders
hoch sind.

Uberlegen Sie, welche Geschiftsprozesse in Threr Institution nur zu bestimmten
; Terminen oder infolge bestimmter Ereignisse erforderlich sind. Welche
Entscheidung wiirden Sie fiir diese Prozesse im Hinblick auf die Notfallvorsorge treffen?

3.3.6 Analyse durchfiihren

Wenn Schadenskategorien und -szenarien, Bewertungsperioden und die Strategien zur
Behandlung besonderer Termine und Ereignisse festgelegt sind, kann die
Schadensanalyse durchgefiihrt werden. Dies bedeutet, dass fiir alle zu untersuchenden
Geschiftsprozesse

» die jeweiligen Prozessverantwortlichen, Mitglieder der Leitung oder andere
kompetente Personen den moglichen Schaden mit Hilfe der Schadenskategorien
fiir die zu betrachtenden Bewertungsperioden und Schadensszenarien einschéitzen,

» die Ergebnisse dieser Untersuchungen systematisch zusammengestellt und
dokumentiert werden.

Es obliegt dem Notfallbeauftragten, diese Aktivititen zu koordinieren.

Dokumentation der Schadensanalyse: Einzelprozess

Zur Dokumentation der Schadensanalyse sind einige formale Angaben unerlisslich.
Dazu gehoren insbesondere

* die genaue Bezeichnung des Prozesses und der zustdndigen Organisationseinheit,

* die Namen und Funktionen der an der Schadensanalyse beteiligten Personen
sowie
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* das Datum der Erhebung.

Der Schadensverlauf kann in tabellarischer Form iibersichtlich dargestellt werden.

Beispiel

g

REE@

Als Beispiel nachfolgend die Schadensanalyse fiir den Prozess Aufbereitung
Recycling-Materialien bei der RECPLAST GmbH. Dieser dient dazu, aus

gebrauchtem Verpackungsmaterial Regranulate zu gewinnen, die anschlieBend als
Ausgangsmaterial fiir die Recycling-Produkte des Unternehmens genutzt werden kdnnen.
Insgesamt sind die Anforderungen an die Verfiigbarkeit dieses Prozesses weniger

hoch, da

* das Unternehmen auf einen Lagerbestand an erzeugten Regranulaten achtet, mit

dem auch ein mehrtdgiger Ausfall des Prozesses iiberbriickt werden kann, und

aullerdem

* bei Bedarf fiir die Fertigung erforderliche Regranulate kurzfristig zugekauft

werden konnen.

Diese Absicherungen sind bereits in die Verfahrensbeschreibungen fiir den Normalbetrieb

aufgenommen worden.

Prozess:

Aufbereitung
Recycling-Materialien

Organisationseinheit:

Fertigung

Bearbeiter:

P. Muster
(Notfallbeauftragter)

Interviewpartner:

M. Miiller
(Abteilungsleiter)

Schadensszenario

Schaden nach Bewertungsperiode

Anmerkungen

12 Std. |1 Tag

3 Tage |7 Tage

28 Tage

finanzielle Auswirkungen |1 1

1 1 2

Wenn in grofe-
rem Umfang
Regranulate zu-
gekauft werden
miissen, entste-
hen hohe Mehr-
kosten.

VerstoBl gegen Gesetze,
Vorschriften oder Vertrige

Solange Regra-
nulate zugekauft
werden konnen,
werden Vertrige
nicht verletzt.

Aufgabenerfiillung

Beeintrachtigung der

Der Zukauf
beeintrichtigt
auch langfristig
die Ablaufe im
Unternechmen
nicht stark.

AuBenwirkung

negative Innen- und

Léangere Ausfil-
le wirken sich
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negativ auf die
Motivation der
Mitarbeiter aus.

Beispieltabelle fiir den Schadensverlauf eines Geschéftsprozesses
(1 = niedriger Schaden, 2 = mittlerer Schaden)

Dokumentation der Schadensanalyse: Prozessiibersicht

b

Die ermittelten Schadensbewertungen fiir die Einzelprozesse konnen Sie in einer
Gesamtiibersicht {iber alle Geschéftsprozesse zusammenfiihren, um die Prozesse
fiir deren Wiederanlauf leichter priorisieren zu konnen. Die folgende Tabelle gibt

ein Beispiel. Sie beriicksichtigt noch drei weitere Prozesse bei der RECPLAST GmbH,
und zwar:

Fertigung Endprodukte

An die Verfligbarkeit dieses Kernprozesses des Unternehmens werden hohe
Anforderungen gestellt. Ein mehr als 24-stiindiger Ausfall kann unmittelbare
Einnahmeausfille bewirken. Bei bestimmten Auftraggebern drohen ferner
Konventionalstrafen und die Abwanderung zur Konkurrenz.

IT-Wartung

Dieser unterstiitzende Prozess, der fiir die Pflege aller Client-Systeme im
Unternehmen (mit Ausnahme der Anlagensteuerungen) zustindig ist, hat als
Querschnittsaufgabe eine grole Bedeutung fiir nahezu alle Unternehmensprozesse
und daher ein hoheres Schadenspotenzial.

Server-Betrieb

Auch dieser Prozess hat aufgrund der Bedeutung der mit Hilfe der verschiedenen
Servern betriebenen Anwendungen (E-Mail, Finanzbuchhaltung, ERP,
Dateiablage usw.) insgesamt eine hohe Kritikalitét fiir das Unternehmen.
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Prozess Schadensszenario Schaden nach Bewertungsperiode

12 1 3 7 28
Std. |Tag |Tage |Tage |Tage

Aufbereitung finanzielle Auswirkungen 1 | | 1 2
Recycling-Materialien
VerstoB gegen Gesetze, 1 1 1 1 1
Vorschriften oder Vertrage
Beeintrachtigung der 1 1 1 1 1
Aufgabenerfiillung
negative Innen- und 1 1 1 2 2
AuBenwirkung
Summe 4 4 4 5 6
Fertigung Endprodukte | finanzielle Auswirkungen 1 2 3 4 4
Verstol gegen Gesetze, 1 | 1 2 3
Vorschriften oder Vertrage
Beeintrachtigung der 2 2 3 3 4
Aufgabenerfiillung
negative Innen- und 1 1 2 2 3
AuBenwirkung
Summe 5 6 9 11 14
IT-Wartung finanzielle Auswirkungen 1 | 2 3 3
Verstol gegen Gesetze, 1 | | 2 3
Vorschriften oder Vertrage
Beeintrichtigung der 1 2 2 3 3
Aufgabenerfiillung
negative Innen- und 1 1 2 3 3
AuBenwirkung
Summe 4 5 7 11 12
Server-Betrieb finanzielle Auswirkungen 1 2 3 4 4
Verstol3 gegen Gesetze, 1 1 1 1 2
Vorschriften oder Vertrage
Beeintrachtigung der 1 2 3 4 4
Aufgabenerfiillung
negative Innen- und 1 1 2 3 4
AuBenwirkung
Summe 4 6 9 12 14

Gesamtiibersicht Schadensbewertung fiir mehrere Geschéaftsprozesse
(1 = niedrig, 2 = mittel, 3 = hoch, 4 = sehr hoch)

42 Webkurs Notfallmanagement



3 Business Impact analysieren

3.4 Wiederanlaufparameter bestimmen

Die Schadensanalyse liefert im ersten Schritt Informationen dariiber, wie sich der Ausfall

eines Geschiftsprozesses auf die gesamte Institution auswirken kann. Dies gibt wiederum
Aufschluss dariiber, wie ziigig die Funktionsfahigkeit eines Prozesses nach einer
gravierenden Unterbrechung wiederhergestellt werden sollte. Diese Dringlichkeit kann
mit Hilfe zusétzlicher Wiederanlaufparameter préziser beschrieben werden.
Insbesondere die folgenden KenngrofBen sollten im Rahmen der Business Impact Analyse

bestimmt werden:

Maximal tolerierbare Ausfallzeit (MTA)
Dieser Wert gibt an, wann ein Prozess spétestens wieder anlaufen muss, damit die
Uberlebensfihigkeit einer Institution kurz- oder langfristig nicht geféhrdet ist.

Wiederanlaufzeit (WAZ)
Dieser Wert gibt an, in welcher Zeit der Notbetrieb aufgenommen werden sollte.

Wiederanlauf-Niveau

Dieser Wert legt fest, welche Kapazitit bezogen auf den Normalbetrieb ein
voriibergehender Notbetrieb zumindest aufweisen sollte, unabhingig davon, ob
dieser als eingeschréankter Betrieb in der Normalumgebung, als Ersatzbetrieb an
einem Ausweichstandort oder als vollig anders gestalteter Alternativprozess
organisiert wird.

Daneben kann es zweckmaBig sein, weitere Parameter zu bestimmen:

Maximal tolerierbare Notbetriebszeit (MTN)
Dieser Parameter gibt an, wie lange der Notbetrieb eines Prozesses ldngstens
dauern sollte.

Maximal tolerierbare Wiederherstellungszeit (MTW)
Dieser Wert entspricht der Summe aus Wiederanlauf- und maximal tolerierbarer
Notbetriebszeit.

Maximal zuléssiger Datenverlust

Dieser Wert gibt an, welche Datenverluste hochstens tolerierbar sind und setzt
Anforderungen an die Datensicherungsstrategie einer Institution. Die Ermittlung
dieses Wertes ist immer dann wichtig, wenn Informationen einen hohen
Stellenwert fiir die Funktionsféhigkeit eines Prozesses haben.
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Wiederherstellung

Wiederanlauf

Reaktionszeit

Eskalation
Sofortmafinahmen

Wiederanlaufzeit

Maximal tolerierbare
Ausfallzeit

Die vorangestellte Abbildung veranschaulicht die genannten KenngréBen anhand einer
Zeitachse ausgehend vom Normalbetrieb und dem Eintreten einer Storung eines
Geschiftsprozesses bis hin zu dessen Wiederaufnahme und der Riickkehr zum
Normalbetrieb.

Beispiel

ﬁ j Ausgehend von den ermittelten Schadensverldufen wurden fiir die ausgewéhlten
) Prozesse der RECPLAST GmbH die Wiederanlaufparameter wie folgt bestimmt.

Parameter Aufbereitung Fertigung IT-Wartung Server-Betrieb
Recycling- Endprodukte
Materialien
Maximal tolerier- |4 Wochen 3 Tage 1 Woche 3 Tage
bare Ausfallzeit
(MTA)
Wiederanlaufzeit |3 Woche 2 Tage 3 Tage 2 Tage
(WAZ)
Wiederanlauf- 80 Prozent 80 Prozent 75 Prozent 80 Prozent
Niveau
Maximal tolerier- |6 Wochen 2 Wochen 4 Wochen 2 Wochen
bare Notbetriebs-
zeit (MTN)
Maximal tolerier- |9 Wochen 3 Wochen 6 Wochen 3 Wochen
bare Wiederher-
stellungszeit
(MTW)

Wiederanlaufparameter ausgewihlter Prozesse bei der RECPLAST GmbH
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3.5 Abhingigkeiten beriicksichtigen

Festlegung der Parameter fir den Wiederanlauf

Schadensanalyse

Wiederanlaufparameter

Abhéangigkeiten « Maximal tolerierbare
zwischen Ausfallzeit
Prozessen? « Wiederanlaufzeit

« Wiederanlauf-Niveau

« Maximal tolerierbarer

Ubergeordnete
Geschiftsziele?

Notbetrieb
Gesamte e Maximal tolerierbare Verfiigbare
Prozesskette? Wiederherstellungszeit Ressourcen?
« Maximaler tolerierbarer
Datenverlust

Die aufgrund der der Schadensanalyse fiir die Geschéftsprozesse ermittelten
Wiederanlaufparameter sollten anschlieBend noch einmal {iberpriift werden. Dabei sind
insbesondere die nachfolgend beschriebenen Fragen zu beantworten.

Erfordern Abhéngigkeiten zu vor- oder nachgelagerten Prozessen die Korrektur der
Wiederanlaufziele?

Schauen Sie sowohl auf den Input als auch den Output eines

J Geschiftsprozesses: Hangt der betrachtete Prozess besonderer stark von
bestimmten Eingaben ab, beeinflussen dessen Wiederanlaufziele auch diejenigen des
liefernden Prozesses. Die Ausgaben des betrachteten Prozesses konnen nachfolgende
Prozesse ,,verstopfen®, auch die Wiederanlaufziele der Abnehmer des Prozess-Outputs
sind folglich gegebenenfalls anzupassen. Priifen Sie dariiber hinaus, ob hohe
Abhingigkeiten zwischen den Teilprozessen einer Prozesskette einen derart hohen
Gesamtschaden bewirken konnen, dass die Wiederanlaufziele der Einzelprozesse
heraufgesetzt werden miissen.

Die Informationstechnik gehdrt beispielsweise hdufig zu den Bereichen, deren Bedeutung
sich nicht vollstdndig aus der isolierten Betrachtung einzelner Geschéftsprozesse
erschlieft, sondern erst aus einer Gesamtsicht auf alle Prozesse, die IT-Leistungen in
Anspruch nehmen.

Erwiichst aufgrund iibergeordneter Geschéftsziele eine Notwendigkeit,
Wiederanlaufparameter anzupassen?

F_ Oft ist es sinnvoll, zusétzlich zu den Prozess- oder Bereichsverantwortlichen auch
J die Sicht der Leitungsebene in die Bewertung der Prozesse einzubeziehen, zum
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Beispiel um die strategische Ausrichtung der Institution und damit verbunden die
zukiinftige Relevanz der Geschiftsprozesse zu berticksichtigen.

Sind die Wiederherstellungsziele aufgrund der verfiigharen Ressourcen iiberhaupt
realistisch?

Die Sicherstellung eines Wiederanlauf-Niveaus in einer geforderten Zeit,
ﬂ erfordert einen hinreichenden Einsatz von Personal und anderen Ressourcen.
Priifen Sie anhand einer Ubersicht iiber die Wiederanlaufparameter aller
Geschiftsprozesse, ob die insgesamt gesetzten Ziele tiberhaupt mit den gegebenen
Maoglichkeiten, zum Beispiel der Anzahl der erforderlichen Mitarbeiter, umgesetzt
werden konnen.

e

g Bei der RECPLAST GmbH wurden die Wiederanlaufparameter beispielsweise
REC,
fiir den Querschnittprozess ,,IT-Wartung* aufgrund einer Gesamtbetrachtung

aller Prozesse heraufgesetzt. Bereits im Normalbetrieb hat dieser Prozess eine hohe
Bedeutung fiir viele weitere Geschiftsprozesse. Es wurde zudem davon ausgegangen,
dass seine Relevanz in Notfallsituationen unter Umsténden noch deutlich hoher sein
kann.

3.6 Geschiftsprozesse priorisieren

Bei einer Business Impact Analyse werden Kriterien entwickelt und angewendet, anhand
derer die Geschéftsprozesse einer Institution so priorisiert werden kdnnen, dass deutlich
wird, welche Prozesse in Notfallsituation vorrangig wiederaufzunehmen sind und welche
nachrangig behandelt werden konnen. Dieses Wissen ist eine wesentliche Voraussetzung
fiir ein effizientes Notfallvorsorgevorsorgekonzept, da es ermoglicht, sich auf diejenigen
Prozesse zu konzentrieren, die fiir die Uberlebensfihigkeit einer Institution von
herausragender Bedeutung sind.

g

““g Mit Hilfe entsprechender Kategorien kann die Kritikalitit von Prozessen
préagnant dargestellt werden. Diese sollten zu den Wiederanlaufparametern einer
Institution passen. Die folgende Tabelle zeigt ein Beispiel fiir die RECPLAST GmbH.
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Kategorie Wiederanlaufzeit | Maximal Gesamtschaden | Allgemein
tolerierbare nach einer
Ausfallzeit Woche
unkritisch langer als vier langer als vier |niedrig Ausfille haben
Wochen Wochen allenfalls geringfiigige
Auswirkungen
wenig kritisch |zwei bis vier zwel bis vier mittel Ausfille haben
Wochen Wochen spiirbare
Auswirkungen
kritisch zwischen drei zwischen drei | hoch Ausfille haben
Tagen und zwei Tagen und zwei betréchtliche
Wochen Wochen Auswirkungen
hoch kritisch | weniger als drei weniger als drei | sehr hoch Ausfille haben
Tage Tage existenziell
bedrohliche
Auswirkungen

Beispiel fiir die Definition von Kritikalititskategorien

Entsprechend dieser Definitionen ergeben sich damit fiir einige ausgewihlte Prozesse bei
der RECPLAST GmbH die folgenden Einstufungen:

* der Prozess ,,Aufbereitung Recycling-Materialien als weniger Kkritisch,
* der Prozess ,,IT-Wartung* als kritisch,

* der Prozess ,,Fertigung Endprodukte* als hoch kritisch und

e der Prozess ,,Server-Betrieb* ebenfalls als hoch kritisch.

Daneben gibt es auch als unkritisch bewertete Prozesse im Unternehmen. Dazu gehort
der Prozess ,,Entwicklung neuer Produktvarianten, der zwar von grof3er strategischer
Bedeutung fiir das Unternehmen ist, dessen mehrwdchiger Ausfall aber trotzdem keinen
gravierenden Schaden bewirkt, da die Innovationszyklen in der Branche, in der das
Unternehmen tétig ist, eher lang sind.

3.7 Ressourcen bestimmen

Um Wiederanlaufpléne aufzustellen, miissen die von den Geschéftsprozessen bendtigten
Ressourcen fiir den Normal- und den Notbetrieb erhoben und beschrieben werden. Eine
solche Zusammenstellung sollte zumindest fiir die kritischen Prozesse erstellt werden.

Folgende Ressourcen sind zu betrachten:
* Personal
* Informationen — unabhéngig von ihrer Quelle
* Informations- und Kommunikationstechnik

*  Spezialgerite und Anlagen wie Geréte, Produktionsmaschinen
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* Dienstleistungen etwa fiir die IT-Administration oder fiir den Transport von
Giitern

* Infrastruktur wie Rdumlichkeiten, Energie- und Wasserversorgung,
Transportmittel

e Betriebsmittel etwa fiir die Produktion wie Rohstoffe, Hilfsmittel oder fiir die
Verwaltung wie Biiromaterial

?ﬂ_ Spitestens jetzt sollten Sie auch die sogenannten Single-Points-of-Failure

J identifizieren und dokumentieren. Dies sind solche Ressourcen, deren Ausfall
einen Komplettausfall eines Geschéftsprozesses oder wesentlicher Funktionen nach sich
ziehen kann. Dies kdnnen beispielsweise nicht redundant ausgelegte wichtige Server oder
andere technische Systeme sein aber auch Personen, etwa wenn zu wenige
Systemadministratoren die fiir einen geordneten IT-Betrieb erforderlichen Kenntnisse
besitzen.

d

g Bei der RECPLAST GmbH wurden die Prozesse ,,Fertigung® und ,,IT-Wartung*
REC, o . . o

sehr hoch priorisiert. Die folgende Tabelle zeigt beispielhaft, welche Ressourcen
diese Prozesse im Normalbetrieb und im Notbetrieb benotigen.

48 Webkurs Notfallmanagement



3 Business Impact analysieren

Ressource Fertigung Endprodukte IT-Wartung
Personal 60 (30) Produktionsmitarbeiter |2 (1) IT-Wartungsmitarbeiter
an der Fertigungsstral3e
4 (2) Fertigungsingenieure
1 (1) Produktionsleiter
5 (2) Mitarbeiter fiir die
Endkontrolle
Informationen Konstruktionspléne, Auswertungstabellen der
Ressourcenplanung aus dem Netzwerkanalyse-Werkzeuge
ERP-System Log-Dateien der Rechner
Betriebshandbiicher
Informationsmaterial der Hersteller
Informationstechnik | Hardware: Hardware:
5(2) PCsin Halle 4, davon 1 in |3 (1) PC fiir die Durchfiihrung von
den Biirordumen der Tests
Produktionsleitung und Software:
1 (1), der Industrie-PC zur Programme zur Analyse von
Steuemr}g und K‘)mr‘?”e der Datenstrukturen und Prozessen auf den
Produktionsanlagen, im offenen |,/ (oo tenden Rechnern
Hallenbereich
Software:
ERP-System
Anlagensteuerungssystem
Spezialgerite Formteile fiir Kunststoffprodukte | Werkzeuge zur Reparatur von
Rechnern
Tools fiir Software-Updates und die
Wiederherstellung von Systemen
Dienstleistungen Interne: Wartungstechnik des Herstellers
2 (1) Systemadministratoren
2 (1) Transportmitarbeiter
Extern:
Wartungstechnik durch den
Hersteller
Infrastruktur 1 Fertigungsstrafle Elektrizitit
1 Produktionshalle
3 (2) Gabelstapler
80 (40) Prozent der maximal
moglichen Lagerbestinde
Wasserversorgung
Gasversorgung
Elektrizitit
Betriebsmittel 2 (1) Tonnen

Altkunststoffe/Stunde

10 (5) Paletten
Verpackungsmaterial

Ressourcen bedarf ausgewihlter Prozesse bei der RECPLAST GmbH
(in Klammern: Bedarf fiir den Notbetrieb)
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3.8 Ergebnisse dokumentieren

Bei der Business Impact Analyse

wurde untersucht, wie wichtig die Unsere aktuelle

Geschiftsprozesse und die von ihnen Business Impact
W Analyse ist fertigl

genutzten Ressourcen fiir eine
Institution sind. Damit die dabei
erzielten Ergebnisse zu spéteren
Zeitpunkten und von Dritten
nachvollzogen werden kdnnen, sollte
die Dokumentation der Business
Impact Analyse nicht nur die
getroffenen Entscheidungen
enthalten, sondern auch
verdeutlichen, wie diese erzielt
wurden. Folgende Struktur bietet sich
damit an.

Management-Ubersicht (priignante Darstellung der wesentlichen Befunde),
angewendete Methoden fiir die Untersuchung (zum Beispiel BSI-Standard 100-4),

Prozesse, Abhangigkeiten, Prozessketten und deren Beitrag zu den
Geschiftszielen (= ,,Prozesslandkarte®),

betrachtete Organisationseinheiten und eventuell ausgeschlossene Geschiftsprozesse,

Rahmenbedingungen und verwendete Methoden bei Kritikalititsbewertung und
Schadensanalyse,

Einzelbewertungen der Prozesse,
Liste der kritischen Prozesse mit Priorisierung fiir den Wiederanlauf,

Ressourceniibersicht der kritischen Geschéftsprozesse und Anforderungen fiir den
Wiederanlauf.

Verantwortlichkeit

Der Notfallbeauftragte ist verantwortlich fiir die Anfertigung des Berichts. Das fertige

Dokument muss der Leitung der Institution vorgelegt und von dieser genehmigt werden.
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3.9 Test

Wenn Sie mochten, kdnnen Sie mit den nachfolgenden Fragen Ihre Kenntnisse
zur Business Impact Analyse iiberpriifen. Die Auflosungen zu den Fragen finden

Sie in Anhang C.

Gegebenenfalls konnen auch mehrere Antwortmdglichkeiten zutreffend sein.

b)

¢)
d)

b)

¢)
d)

b)

¢)
d)

b)

¢)
d)

b)

¢)
d)

Welche Ziele hat eine Business Impact Analyse?

mogliche Schdden bei der Unterbrechung wichtiger Geschéftsprozesse zu ermitteln
das Versténdnis iiber die wichtigsten Ziele und Werte einer Institution zu erlangen
die Umsatzzahlen der Abteilungen eines Unternehmens zu ermitteln
Abhiéngigkeiten zwischen den Geschiftsprozessen einer Institution zu ermitteln

Welche der folgenden Aussagen sind zutreffend? Bei einer Business Impact
Analyse ...

... lasst sich die Wahrscheinlichkeit eines Ausfalls mit Hilfe von auf
Erfahrungswerten beruhenden Haufigkeitstabellen einfach bestimmen.

... bendtigt man eine Zusammenstellung der Geschéftsprozesse einer Institution.

... sind Schadenskategorien auf die individuelle Unternehmenssituation abzubilden.
... sind ausschlieBlich finanzielle Schiden zu betrachten.

Welche der folgenden Kenngrofien ermitteln Sie in einer Business Impact
Analyse?

die maximal tolerierbare Ausfallzeit eines Prozesses

die potenziellen Umsétze, die mit einem Geschéftsprozess erzielt werden kénnen
die Effizienz eines Geschiftsprozesses

die Ausfallwahrscheinlichkeit eines Geschéftsprozesses

Was bezeichnet der Begriff Single-Point-of-Failure?

eine Ressource, ohne die ein Geschéftsprozess vollstindig ausfallen wiirde
eine Ressource, deren Ausfall nur unter sehr speziellen Bedingungen grofere
Schiaden bewirken kann

eine Ressource, auf die im Notfall verzichtet werden kann

eine Ressource, deren Kritikalitét fiir einen Geschéftsprozess sehr hoch ist

Welche Kriterien sind aus Sicht des Notfallmanagements dafiir geeignet, die
Kritikalitit eines Geschiiftsprozesses zu bestimmen?

die Selbsteinschitzung der beteiligten Mitarbeiter liber die Wichtigkeit ihrer Arbeit
die moglichen Schéden eines Ausfalls

die maximal tolerierbare Ausfallzeit

die Anzahl der fiir die Ausiibung der zugeordneten Tatigkeiten erforderlichen
Mitarbeiter
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6. Worin unterscheidet sich die Schadensanalyse gemif} BSI-Standard 100-4 von
einer Schutzbedarfsfeststellung gemaf3 I'T-Grundschutz?

a) Bei der Schadensanalyse beriicksichtigen Sie alle mdglichen Schiaden, bei der
Schutzbedarfsfeststellung betrachten Sie hingegen ausschlieSlich Verletzungen der
Vertraulichkeit, Verfiigbarkeit oder Integritét.

b) Bei der Schadensanalyse untersuchen Sie Prozesse, bei der Schutzbedarfsfeststellung
auch Objekte, etwa IT-Systeme oder Raumlichkeiten.

¢) Bei der Schadensanalyse betrachten Sie Schadensverldufe, bei der
Schutzbedarfsfeststellung Schadensausmale.

d) Die Schadensanalyse beriicksichtigt ausschlieBlich die finanziellen Folgen eines
Sicherheitsvorfalls, bei der Schutzbedarfsfeststellung werden weitere
Schadensszenarien beriicksichtigt.

7. Welche Aussagen zur Erhebung der Ressourcen im Rahmen einer Business
Impact Analyse sind zutreffend?

a) Wenn Sie die Ressourcen zusammen mit der Schadensanalyse erheben, konnen Sie
beides in einem einzigen Gesprach erledigen.

b) Wenn Sie die Ressourcen erst nach der Schadensanalyse erheben, konnen Sie sich auf
die kritischen Prozesse beschrinken.

¢) Wenn Sie die Ressourcen vor der Schadensanalyse erheben, eriibrigt sich in vielen
Féllen eine gesonderte Schadensanalyse.

d) Nur dann, wenn Sie zuvor erhoben haben, welche Ressourcen ein Geschiftsprozess
benotigt, konnen Sie den moglichen Schaden einer Unterbrechung exakt analysieren.

8. Mit welchen Kenngrofien beschreiben Sie Anforderungen an den Wiederanlauf
eines Geschiftsprozesses?

a) maximal tolerierbare Ausfallzeit

b) Wiederanlaufzeit

¢) maximale Anzahl an Wiederanlaufversuchen

d) Wiederanlauf-Niveau
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4  Risiken analysieren

4.1 Uberblick

Bei der Business Impact Analyse werden die Konzeption
kritischen Geschiftsprozesse und Ressourcen einer 2 cinmes Imnact Analves

o ’ o Business Impact Analyse
Institution ermittelt. Im darauf folgenden Schritt ist
zu priifen, wodurch Kontinuitit und Verfligbarkeit Risikoanalyse
dieser Prozesse und Ressourcen gefiahrdet werden
kénnen. Der BSI-Standard 100-4 schligt fiir eine Kontinuitatsstrategien

solche Risikoanalyse die folgenden Schritte vor: . .
Motfallvorsorgekonzept

* Risikoidentifikation (Welche Risiken
bestehen?)

* Risikobewertung (Wie schwerwiegend sind diese Risiken?)
* Bildung von Risikoszenarien (Wie konnen die Risiken gruppiert werden?)
*  Wahl der Risikostrategien (Wie ist mit den ermittelten Risiken zu verfahren?)

Die Ergebnisse konnen sowohl dazu beitragen, mogliche Vorkehrungen zu identifizieren,
mit denen die Risiken verringert werden konnen, als auch Szenarien zu entwickeln, fiir
die Notfallplane zu entwickeln sind.

In vielen Unternehmen und Behorden gibt es Abteilungen oder Bereiche, die sich
ﬂ ebenfalls mit der Identifikation, Bewertung und Behandlung von Risiken
beschéftigen. Beispielsweise ist fiir groere Kapitalgesellschaften der Betrieb eines
Risikomanagementsystems gesetzlich vorgeschrieben. Die Vorsorge gegen Risiken ist
auch Aufgabe bei der Gewihrleistung der Informationssicherheit. Greifen Sie daher bei
der Notfallkonzeption auf die vorhandenen Untersuchungen zuriick und ergédnzen Sie
diese bei Bedarf. Unter Umstdnden kann sogar auf eine eigene Risikoanalyse im Rahmen
der Notfallkonzeption vollstindig verzichtet werden.

4.2 Risiken identifizieren

Um die Gefahren einschétzen zu konnen, die zum Ausfall eines Geschéftsprozesses
filhren konnen, miissen die Risiken, die auf ihn einwirken, sorgfiltig analysiert werden.
Dabei sind unterschiedliche Arten von Risiken zu beriicksichtigen:

* Interne und externe Risiken
Interne Risiken entstehen aus der Unternehmenstétigkeit selber, etwa durch
Ausfall von Maschinen, oder durch Fehler von Mitarbeitern bei der Bearbeitung
von Vorgéngen. Externe Risiken wirken von Auflen auf eine Institution,
beispielsweise konnen verschirfte Umweltauflagen die Einstellung von
Produktionsprozessen erzwingen, Unwetter Produktionsanlagen iiberfluten und so
deren Stillstand bewirken oder gravierende Wechselkursianderungen
Produktionsprozesse unrentabel machen.
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* Direkt und indirekt wirkende Risiken
Unmittelbar wirkende Gefahrdungen, die zu einem Ausfall eines
Geschiftsprozesses fiihren, sind in der Regel direkt zu erkennen. So ist der
Wirkungszusammenhang zwischen dem Ausfall einer Maschine und einer
Produktionsunterbrechung einfach zu beschreiben. Eine umfassende Analyse
erfordert es jedoch auch, die Gefdhrdungen einzubeziehen, die indirekt auf einen
Geschiéftsprozess wirken. Die Stabilitét eines Herstellungsprozesses hiangt
beispielsweise auch von der Wartungsintensitit der eingesetzten
Produktionsanlagen ab.

*  Durch die Institution beeinflussbare und nicht beeinflussbare Risiken
Wihrend ein Unternehmen beispielsweise die Wartungsintervalle seiner
Produktionsanlagen weitgehend selbst bestimmen kann, setzen gesetzliche
Auflagen an einen Herstellungsprozess feste und kaum zu beeinflussende
Rahmenbedingungen.

Um moglichst alle relevanten Risiken in die Betrachtung einzubeziehen, ist ein
systematisches Vorgehen erforderlich. Hierbei kdnnen die Gefdhrdungskataloge des IT-
Grundschutzes ein hilfreiches Instrument sein. Sie beschreiben strukturiert mogliche
Gefihrdungen fiir die Klassen:

e Hohere Gewalt wie Personalausfall, Unwetter, Ausfall von Lieferanten,
technische Katastrophen

* Organisatorische Mingel wie mangelhafte Kontrollen, unzureichende
Dokumentation, Fehlen von Regelungen

* Menschliche Fehlhandlungen wie Fehlbedienungen, Fehlverhalten
* Technisches Versagen wie Ausfall von IT-Systemen, Stromausfall

* Vorsitzliche Handlungen wie Missbrauch, Vandalismus, Diebstahl

konnen dabei helfen, aktuelle und zukiinftige Risiken systemisch zu erfassen.
Fiir Anwender des IT-Grundschutzes bietet sich insbesondere auch die im BSI-
Standard 100-3 beschriebene Risikoanalyse auf der Basis von IT-Grundschutz an.

Bewihrte Verfahren wie Checklisten, Expertenbefragungen oder Brainstormings
]

Beispiel

g

g Die RECPLAST GmbH hat bereits bei der Entwicklung ihrer
REL
Informationssicherheitskonzepte Risikoanalysen durchgefiihrt. Ein Teil der

Ergebnisse konnte auch bei der Notfallplanung verwendet werden. Zwei mehrstiindige
Workshops dienten auBlerdem dazu, weitere Risiken fiir die als besonders kritisch
bewerteten Geschiftsprozesse zu identifizieren, beispielsweise fiir die Prozesse
,Fertigung Endprodukte und ,,IT-Wartung* sowie den Server-Betrieb in Bad Godesberg
und Bonn-Beuel. Aufgrund der guten Erfahrungen, die bereits mit dieser Methode
gewonnen wurden, wurde die Brainstorming-Technik eingesetzt, um mogliche
Gefahrdungen fiir die Verfiigbarkeit der kritischen Geschéftsprozesse zu finden. Die
angesprochenen Risiken deckten das gesamte Spektrum an Gefahrdungsszenarien ab,
beispielsweise Naturkatastrophen (Erdbeben, Uberflutungen — beides kann prinzipiell die
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Standorte des Unternehmens betreffen), technische Méangel, die einen ldngeren
Produktionsstillstand bewirken konnen, gezielte Angriffe auf die IT, der Ausfall von
Schliisselpersonen oder von wichtigen Lieferanten.

4.3 Risiken bewerten

Um das Ausfallrisiko von Geschiftsprozessen zu beschreiben, muss die Eintritts-
wahrscheinlichkeit von mdglichen Schadensereignissen eingeschétzt werden. Bisweilen
gibt es hierzu Statistiken, auf die zuriickgegriffen werden kann. So kénnen die in vielen
Unternehmen gefiihrten Krankenstandstatistiken dazu beitragen, das Personalausfallrisiko
zu spezifizieren, oder Storfallstatistiken von Anlagenherstellern es erleichtern, die
Wahrscheinlichkeit des Ausfalls einer Produktionsanlage einzuschitzen. Fiir viele
schidigende Ereignisse fehlt jedoch jegliches Zahlenmaterial. Exakte quantitative
Angaben zu Eintrittswahrscheinlichkeiten sind damit in der Regel nicht moglich.

Wabhrscheinlichkeit klassifizieren

Die Eintrittswahrscheinlichkeit eines Ereignisses kann mit Hilfe von
Wahrscheinlichkeitskategorien klassifiziert werden, wie im folgenden Beispiel:

» ,sehr wahrscheinlich*: einmal pro Woche oder 6fter,
* ,wahrscheinlich®: einmal pro Monat,
e ,,moglich®: einmal pro Jahr,

e, unwahrscheinlich*: alle 10 Jahre oder seltener.

Schiden Klassifizieren

Zur Klassifikation der Schadenshohe konnen die zuvor bei der Schadensanalyse
definierten Schadenskategorien dienen. Bei dem Beispielunternehmen RECPLAST
GmbH waren dies die Kategorien ,,niedrig*, ,,mittel, ,,hoch* und ,,sehr hoch*.

Risiken Kklassifizieren

Wie hoch ein Risiko ist, hdangt sowohl von der Wahrscheinlichkeit einer Gefdhrdung ab

als auch von der Hohe des Schadens, der dabei droht. Eine Risikobewertung muss daher
beide Einflussgrofien berticksichtigen. In der Praxis gibt es hierfiir viele Verfahren, eine
hiufig genutzte ist die so genannte Risikomatrix.

Die folgende Tabelle zeigt ein Beispiel. Grundlage sind eine Klassifikation der Risiken
mit Hilfe der Kategorien ,,Niedrig®, ,,Mittel*, ,,Hoch* und ,,Sehr hoch* sowie die zuvor
festgelegten Kategorien fiir die Bewertung von Eintrittswahrscheinlichkeiten und
Schadenshohen.
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Wahrscheinlichkeit Auswirkung/Schaden

Niedrig Mittel Hoch Sehr hoch

Sehr wahrscheinlich gering mittel hoch -

Wahrscheinlich gering mittel hoch hoch
Maoglich gering gering mittel mittel
Unwahrscheinlich gering gering gering gering

g

Matrix zur Risikobewertung

Anhand der Eintrittswahrscheinlichkeit eines Ereignisses und der eingeschétzten
Schadenshohe kann mit Hilfe einer Risikomatrix sehr einfach eine Gesamt-

bewertung eines Risikos vorgenommen werden. Zwei Beispiele aus der Risikoanalyse der
RECPLAST GmbH sollen dies veranschaulichen.

Da das Unternehmen nur iiber wenige Knowhow-Tréger im Bereich der ,,IT-War-
tung* verfiigt, ist die Wahrscheinlichkeit sehr hoch, dass ein Personalausfall
diesen Prozess stort. Je nach Zeitpunkt kann dies auch einen sehr hohen Schaden
fiir das Unternehmen bedeuten. Das Risiko Personalausfall fiir den Prozess ,,IT-
Wartung* ist also gemif} der obigen Risikomatrix sehr hoch.

Anders sieht es fiir den Fertigungsprozess aus. Hier sind die notwendigen
Kenntnisse und Fahigkeiten auf so viele Personen verteilt, dass auch bei einer
groBeren Anzahl von abwesenden Mitarbeitern die Produktion noch aufrecht
erhalten werden kann. Trotz des sehr hohen Schadenspotenzials bei einem
Totalausfall der Belegschaft wurde das Risiko eines Personalausfalls fiir den
Geschiéftsprozess ,,Fertigung* daher nur als ,,mittel” bewertet.

Die angefiihrten Losungen dienen lediglich als Beispiel. Mit wie vielen und mit
welchen Kategorien Eintrittswahrscheinlichkeiten, Schadenshdhen und Risiken

bewertet werden, muss jede Institution in der Praxis fiir sich selber entscheiden. Es liegt
aullerdem nahe, fiir die Bewertung der Schadenshéhen éhnliche Kategorien und Ab-
grenzungen zu verwenden wie bei der Business Impact Analyse oder der Schutzbedarfs-

feststellung geméafB IT-Grundschutz-Vorgehensweise.

4.4 Szenarien bilden

Im Rahmen einer Risikoanalyse kann unter Umsténden eine sehr grofle Anzahl an mog-
lichen Risiken in Betracht gezogen werden. Fiir die weitere Behandlung der identifizier-
ten Risiken ist es jedoch wenig praktikabel, jedes einzelne identifizierte Risiko gesondert
zu behandeln. Daher sollten die relevanten Risiken gruppiert werden. Hierfiir bieten sich

zweil Strategien an:

Sie fassen alle Risiken zusammen, die auf einen Prozess wirken,

Sie gehen von den Ressourcen aus, beispielsweise dem Personal oder einem
technischen System wie einer Produktionsanlage, und gruppieren die Risiken
entsprechend.
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In der Praxis hat es sich bewéhrt, einem Notfallplan eine iiberschaubare Anzahl von
Risikoszenarien zugrunde zu legen. Beispiele fiir solche Szenarien sind:

» der Ausfall zentraler Computersysteme,

e der Zusammenbruch der Netzinfrastruktur,
* die Zerstorung wichtiger Gebédude,

* der Wegfall wichtiger Lieferanten oder

e ein erheblicher Ausfall von Mitarbeitern.

Szenario-Technik erleichtert realistische Notfallvorsorge

?_. Mit Hilfe der Szenario-Technik kdnnen Sie analysieren, welche Auswirkungen
.Iﬂ solche Vorfille auf die Geschéftsprozesse haben kénnen. Dabei sollten Sie den
Ablauf eines Notfalls plastisch durchdenken. Bedenken Sie nicht nur extrem negative
Entwicklungen (,, Worst-Case““-Szenarien). Auch moglicherweise weniger gravierende
oder sogar positive Auswirkungen kénnen wertvolle Hinweise fiir die zu entwickelnden
Notfallkonzepte liefern. Da dieses Verfahren sehr aufwindig ist, sollten Sie maximal

15 Notfallszenarien beschreiben und den Schwerpunkt auf solche Szenarien legen, die
hohe und realistische Risiken enthalten (= hohes Schadenspotenzial, nicht zu geringe

Eintrittswahrscheinlichkeit).

W [ Welche Risikoszenarien fiir ein Unternehmen wichtig sind, héngt von dessen
/| besonderen Bedingungen ab. Unternehmen in der Ndhe groBer Fliisse miissen
iiber die Folgen von Uberschwemmungen nachdenken, wer direkt in der Einflugschneise
eine Flughafens angesiedelt ist, ist moglicherweise auch stirker von mdglichen Unféllen
im Luftverkehr betroffen. Uberlegen Sie sich, welche Risikoszenarien fiir Thr
Unternehmen oder Thre Behorde besonders relevant sind.

Beispiel

e

g In der Business Impact Analyse der RECPLAST GmbH wurden die Prozesse IT-
a Wartung und Server-Betrieb als kritisch, bzw. hoch kritisch bewertet. Diese
Prozesse stiitzen sich im Wesentlichen auf das Knowhow der zustindigen Mitarbeiter
sowie die zu Wartungszwecken eingesetzten IT-Systeme und Kommunikationsnetze. In
der Beschreibung von Notfallszenarien wurde daher versucht, die Folgen eines Ausfalls
der erforderlichen IT-Systeme zu beschreiben. Dieser konnte beispielsweise durch
Stromausfille, Hochwasser, Brinde in Serverrdumen, fehlerhafte Softwaresysteme oder

Attacken aus dem Internet verursacht worden sein. In einem weiteren Szenario wurden
die Folgen eines gravierenden Ausfalls der Knowhow-Trédger, zum Beispiel aufgrund
einer Pandemie oder eines Streiks, analysiert.
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4.5 Risikostrategien wihlen

Sicherheits- | 28 | Wir sollten _Mit dem Wir geben die
mafnahmen (8 umstruk- Risiko kannen Absicherung
im Manual. S turieren! wir leben. in Auftrag.

L0, | Gibt es dafir
| eine Versicherung?
A """l

wﬂg’w

Grundsétzlich konnen vier Moglichkeiten unterschieden werden, angemessen mit Risiken
umzugehen und zwar:

« die Ubernahme der Risiken,

e der Transfer der Risiken,

* die Vermeidung der Risiken sowie
* die Reduktion der Risiken.

Nachfolgend werden diese moglichen Strategien néher erldutert.

Risikoiibernahme

Geringe Risiken konnen akzeptiert werden, also solche, bei denen der mogliche Schaden
oder die Eintrittswahrscheinlichkeit niedrig sind. Gleiches gilt, wenn fiir eine Gefdhrdung
keine hinreichend wirksamen oder wirtschaftlich vertretbaren Gegenmafilnahmen bekannt
sind.

g

’g Beispiel: Zu den Risiken, die von der RECPLAST GmbH iibernommen wurden,
B zéhlt die Erdbebengefahr. Im Rheinland sind Erdbeben keine Seltenheit. Diese
verursachten in den letzten Jahrhunderten jedoch nur vergleichsweise geringe Schiden.
Bei der RECPLAST GmbH wurde daher keine Notwendigkeit gesehen, durch Neubauten
die Erdbebensicherheit der Firmengebdude zu erhohen.

Risikotransfer

Beim Transfer von Risiken wird der mogliche Schaden an einen Dritten verlagert. Viele
finanzielle Risiken lassen sich beispielsweise durch den Abschluss einer Versicherung
abfedern. Die Delegation risikobehaftete Aufgaben an einen externen Dienstleister
verlagert ebenfalls das finanzielle Risiko. Risikotransfer entbindet eine Institution jedoch
nicht von der Gesamtverantwortung fiir seine Sicherheit und seine Notfallvorsorge. Durch
Risikotransfer konnen daher zwar finanzielle Schiden abgemildert, jedoch nicht alle
Risiken beseitigt werden. Beispielweise schiitzt ein Risikotransfer nur eingeschrankt
gegen Ansehensverluste oder juristische Konsequenzen.
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g

g Beispiel: Ein Brand der Produktionshallen gehort zu den grofftmoglichen

= Katastrophen fiir die RECPLAST GmbH. Die theoretische Moglichkeit, durch
einen zweiten Produktionsstandort fiir mehr Ausfallsicherheit zu sorgen, ist fiir das
Unternehmen betriebswirtschaftlich unsinnig. Neben der strikten Beachtung des

vorbeugenden Brandschutzes (Risikovermeidung) wurde daher eine ausreichend
dimensionierte und sowohl die Sachwerte als auch Ertragsausfille umfassende
Industrieversicherung abgeschlossen, um auf das Brandrisiko zu reagieren. Das Risiko
wurde also im Wesentlichen transferiert.

Risikovermeidung

Der Geschiftsprozess wird so verdndert, dass eine Gefahrdung ausgeschlossen ist.
Hierfiir konnen dessen Abldufe und Rahmenbedingungen verdndert werden. Wenn dies
nicht sinnvoll moglich ist, kann ein Geschiftsprozess auch ganz eingestellt werden.

e

g Beispiel: In der Leitlinie zum Notfallmanagement hatte die RECPLAST GmbH
REC

den Grundsatz formuliert, dass Aktivitéten, die mit einem untragbaren Risiko
verbunden wéren, von dem Unternehmen nicht weiter verfolgt werden. Daher untersagte

sich das Unternehmen alle Herstellungsverfahren, die im Falle eines Ungliicks zu
gravierenden Umwelt- oder Personenschéden in der Umgebung des Firmengelédndes
fiihren konnten. Nach Moglichkeit sollten keine hochgiftigen oder hochgradig explosiven
Gefahrstoffe gelagert oder verarbeitet werden.

Risikoreduktion

Risikoreduktion bedeutet, durch zusitzliche Schutzvorkehrungen oder Anderungen an
den Verfahrensabldufen die Wahrscheinlichkeit eines Schadens oder dessen
Auswirkungen zu verringern. In der Praxis diirfte dies die am hédufigsten gewéhlte
Risikostrategie sein.

g

g Beispiel: Aufgrund ihrer beiden, in hinreichend grofler Entfernung voneinander
n angesiedelten Standorte, entschied sich die RECPLAST GmbH dafiir, die
Ausfallsicherheit ihrer Informationstechnik durch den Aufbau zusétzlicher Redundanzen
zu erhohen. Fiir wichtige Arbeitsplitze in den Verwaltungsabteilungen des Unternehmens

wurde diskutiert, ob Voraussetzungen fiir Telearbeitsplitze geschaffen werden sollten.

4.6 Risikoanalyse dokumentieren

Bei der Risikoanalyse wurde untersucht, welchen Gefdhrdungen die kritischen
Geschiftsprozesse und Ressourcen ausgesetzt sind. Damit die dabei erzielten Ergebnisse
zu spéteren Zeitpunkten und von Dritten nachvollzogen werden kdnnen, sollte die
Dokumentation der Risikoanalyse nicht nur die getroffenen Entscheidungen enthalten,
sondern auch verdeutlichen, wie diese erzielt wurden. Folgende Struktur bietet sich damit
an:

¢ Management-Ubersicht (prignante Darstellung der wesentlichen Befunde),

* angewendete Methode fiir die Risikoanalyse,
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» Liste der Risiken und Risikogruppen,
* Ergebnisse der Risikobewertungen,

» gewihlte Risikostrategie fiir die kritischen Prozesse sowie gegebenenfalls

Alternativen dazu.

Der Notfallbeauftragte ist verantwortlich fiir die Anfertigung des Berichts. Das fertige
Dokument muss der Leitung der Institution vorgelegt und von dieser genehmigt werden.

Beispiel

d

g Bei der RECPLAST GmbH entschied sich der Notfallbeauftragte dafiir, die
. Dokumentation der Risikoanalyse anhand der Geschéftsprozesse zu gliedern,
deren Gefahrdungen jeweils untersucht wurden. Anstelle einzelner Risiken wurden
Risikogruppen dargestellt. Die folgende Tabelle zeigt Ausschnitte aus diesem
Ergebnisdokument fiir die Geschéftsprozesse ,,IT-Wartung*, ,,Server-Betrieb* und

,Fertigung Endprodukte®.
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Risikogruppe (-szenario)

Risiko-Bewertung
(Erlduterung)

Gewiihlte Strategie
(Alternativen)

Geschiiftsprozess: IT-Wartung

Personalausfall sehr hoch Risikoreduktion
(Knowhow auf wenige (Risikoakzeptanz)
Personen konzentriert)

Verlust von Rdumlichkeiten hoch Risikoreduktion

(z. B. durch Brand) (geringe Wahrscheinlichkeit, | (Risikoakzeptanz)
aber grofle Auswirkungen)

usw. usw. usw.

Geschiftsprozess: Fertigung Endprodukte
Personalausfall mittel Risikoakzeptanz

(mittlere Personalausfalle
konnen verkraftet werden)

(ggf. auch Risikoreduktion)

Zerstorung des

sehr hoch

Risikotransfer

Produktionsgebdudes (mittlere Wahrscheinlichkeit, | (Risikoreduktion kann tiberlegt
aber sehr hohe Auswirkungen) | werden)
Erdbeben gering Risikoakzeptanz
usw. usw. usw.
Geschiftsprozess: Server-Betrieb
Verlust wichtiger Hardware mittel Risikoreduktion
(Ersatzsysteme konnen schnell | (Risikoakzeptanz)
beschafft werden)
Verlust des Serverraums hoch Risikoreduktion
(z. B. durch Brand) (geringe Wahrscheinlichkeit, | (ggf. auch Risikotransfer oder
aber grofle Auswirkungen) Risikoakzeptanz)
Hacker mittel Risikoreduktion
(die Bewertung beriicksichtigt | (Risikoakzeptanz)
bereits vorgenommene
Absicherungen, ohne die das
Risiko sehr hoch wire)
usw. usw. usw.

Dokumentation der Risikoanalyse bei der RECPLAST GmbH
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4.7 Test

Wenn Sie mochten, kdnnen Sie mit den nachfolgenden Fragen Ihre Kenntnisse
zur Risikoanalyse im Rahmen der Notfallvorsorge-Konzeption iiberpriifen. Die

Auflosungen zu den Fragen finden Sie in Anhang C.

Gegebenenfalls konnen auch mehrere Antwortmoglichkeiten zutreffend sein.

b)

¢)
d)

b)

¢)
d)

Auf welche Risiken sollten Sie sich bei der Risikoanalyse im Rahmen der
Notfallvorsorge-Konzeption konzentrieren?

auf Risiken, deren Eintrittswahrscheinlichkeit berechenbar ist

auf Risiken, die fiir die kritischen Prozesse und die von ihnen genutzten Ressourcen
realistisch sind

auf Risiken, fiir die bereits Losungen gefunden wurden

auf Risiken, die mit einem hohen Schaden verkniipft sein kdnnen

Welche der folgenden Gefihrdungen kénnen in einem Szenario
HPersonalausfall“ zusammengefasst werden?

Zusammenbruch des Internets
Streik

Pandemie

Stromausfall

Aus welchen Griinden kann sinnvoll bei der Notfallvorsorge-Konzeption darauf
verzichtet werden, die Risiken fiir einen Geschiiftsprozess zu analysieren?

Im Rahmen des Risikomanagements wurde bereits eine Risikoanalyse durchgefiihrt.
Der Geschiftsprozess ist so kritisch, dass er ohnehin abgesichert werden muss.

Der Geschiftsprozess hat nur eine sehr geringe Kritikalitét.

Die Geschiéftsfithrung entscheidet, dass Risikoanalysen zu aufwéndig sind.

Was untersuchen Sie bei einer Risikoanalyse im Rahmen der Notfallvorsorge-
Konzeption?

die Eintrittswahrscheinlichkeit von Ereignissen

die Abhéngigkeit zwischen Geschéftsprozessen

die Hohe des moglichen Schadens

Gefédhrdungen fiir die Verfiigbarkeit von Geschéftsprozessen
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5 Strategien entwickeln

5.1 Uberblick

Durch die Business Impact Analyse sind die Konzeption
Geschiftsprozesse hinsichtlich ihres Business Impact Analvse
Schadenspotenzials bei einem Ausfall bewertet ' :
worden. Bei der sich anschlieBenden Risikoanalyse Risikoanalyse

wurden die moglichen Gefahrdungen fiir die dabei als
besonders kritisch bewerteten Prozesse genauer Kontinuitatsstrategien
untersucht und es wurde festgelegt, wie mit den Noffallvorsoraekonzent
identifizierten Risiken umzugehen ist. Bei der B i -
Entwicklung von Kontinuitiitsstrategien geht es

nun darum, zu der Gesamtstrategie zum Notfallmanagement der Institution passende

alternative Prozessabldufe auszuarbeiten, mit denen die kritische Geschéftsprozesse fiir
den Notfall abgesichert werden konnen. Folgende Schritte sind hierfiir erforderlich:

* Ausgangspunkt ist die in der Leitlinie zum Notfallmanagement beschriebene
allgemeine Kontinuititsstrategie der Institution.

* Ausgehend davon sind fiir die kritische Prozesse Strategicoptionen zu entwickeln.
» Die entwickelten Optionen werden mittels einer Kosten-Nutzen-Analyse bewertet.

* Auf der Grundlage dieser Untersuchungen sind die tatsdchlich einzuschlagenden
Kontinuitétsstrategien flir die betrachteten Prozesse auszuwéhlen.

In diesem Kapitel werden diese Schritte veranschaulicht.

5.2 Strategievarianten

Unternehmen und Behdrden konnen ihre Notfallvorsorge mit unterschiedlichem Aufwand
betreiben. Thre Strategien richten sich dabei nach den Zielen, aber auch nach
Rahmenbedingungen, etwa gesetzlichen Vorgaben oder vertraglichen Regelungen. So
muss ein Kraftwerksbetreiber seine Geschiftsprozesse sehr aufwéndig absichern, ein
Handelsunternehmen kann sich eventuell darauf beschrénken, nur wenige hoch kritische
Prozesse redundant auszulegen. Hier sind es im Wesentlichen wirtschaftliche
Uberlegungen, die die Notfallplanung leiten.

Die folgende Tabelle beschreibt Beispiele flir grundsitzliche Strategien:
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Strategieoption Beschreibung Risikobetrachtung

Minimallésung * Nur die Prozesse werden abgesichert, fiir | hohes Restrisiko, dadurch
die es gesetzliche Auflagen gibt oder hohes Schadenspotenzial
aber deren Ausfall die Existenz des fiir die Geschéftsablaufe

Unternehmens geféhrdet.

» Es gibt nur fiir sehr wenige Prozesse eine
Notfallplanung, Kostenbegrenzung hat

Prioritét.
Kleine Losung ¢ Prozesse hochsten Kritikalitdt werden mittleres Restrisiko,
moglichst vollstindig, Prozesse mit begrenztes

hoher Kritikalitit teilweise abgesichert. | Schadenspotenzial

» Kostenbetrachtungen dominieren,
NotfallmaBBnahmen werden aber
zumindest fiir die wichtigen Prozesse als
relevant betrachtet.

Mittlere Losung * umfassende Absicherung aller Prozesse | mittleres Restrisiko,
mit hochster Kritikalitit, weitgehende geringes
MaBnahmen fiir Prozesse mit hoher Schadenspotenzial

Kritikalitdt, Teilabsicherung der
niedriger priorisierten Prozesse

* Die Absicherung der Geschéftstatigkeit
hat eine grofle Relevanz, Kosten-Nutzen-
Betrachtungen treten zuriick.

Grofle Losung * umfassende Absicherung aller Prozesse | geringes Restrisiko,
mit hochster und hoher Kritikalitéit, auch | Minimierung des

Prozesse niedriger Prioritdt sind durch Schadenspotenzials
Notfallmalnahmen abgesichert.

» Kosten-Nutzen-Betrachtungen werden
durchgefiihrt, die Fortfithrung aller
Prozesse auch im Notfall hat jedoch hohe
Prioritét.

Grundsitzliche Strategie-Optionen zur Notfallvorsorge

I—_. Welche Strategie fiir eine Institution geeignet ist, hdngt von ihrer Art, ihren
ﬂ finanziellen Mdoglichkeiten und ihrer Bereitschaft ab, Risiken zu tragen. Fiir
Energieversorgungsunternehmen oder andere Einrichtungen, die fiir die Gesellschaft
elementar wichtig sind (sogenannte kritische Infrastrukturen) und fiir die ein
funktionierendes Notfallmanagement daher vielfach auch gesetzlich vorgeschrieben ist,
ist eine aufwandige Notfallvorsorge (,,Grof8e Losung®) oft unabdingbar. Ein kleines
Unternehmen wie die RECPLAST GmbH mit begrenztem finanziellen Spielraum und
ohne direkte dullere Verpflichtung zu einem umfangreichen Notfallmanagement wird

eher pragmatische, kostengiinstige Losungen bevorzugen.

5.3 Beispiel

Die grundsétzliche Strategie einer Institution, wie fiir Notfélle geplant wird, bestimmt die
zu wihlenden Optionen fiir die einzelnen Prozesse, fiir die Handlungsalternativen konkret
beschrieben werden miissen.
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g

Im Rahmen der Business Impact Analyse wurden bei der RECPLAST GmbH
neben anderen die Prozesse ,,Fertigung Endprodukte® und ,,IT-Wartung*

analysiert. Die folgende Tabelle beschreibt mdgliche Losungen fiir Absicherung dieser

Prozesse im Notfall.

Strategieoption

Prozess ,,Fertigung Endprodukte*

Prozess ,,IT-Wartung*

Minimallésung

Lagerbestiande werden erhoht, um
auch im Fall der Einstellung oder
Reduzierung der Produktion Liefer-
verpflichtungen nachkommen zu
koénnen. Zusétzlich wird eine Pro-
duktionsausfallversicherung abge-
schlossen.

Maschinentechniker erhalten
einen Kurs in IT-Wartung, um im
Notfall selbst Arbeiten
durchfiihren zu konnen.

Kleine Losung

Einzelne Elemente der Fertigungs-
stra3e werden redundant ausgelegt,
Personal aus dem Verwaltungsbe-
reich wird geschult, um im Notfall in
der Produktion titig zu werden.

Fiir die IT-Wartung werden haus-
liche Arbeitsplitze mit VPN-Zu-
gingen zum Unternehmensnetz
eingerichtet. Technische Systeme
sind redundant vorhanden.

Mittlere Losung

Ein Vertrag mit einem externen
Dienstleistungsunternechmen wird
geschlossen, von dem im Notfall
Produkte zugekauft werden.

Ein Rahmenvertrag bindet ein ex-
ternes Unternehmen zur Wartung
der IT-Systeme an die
RECPLAST GmbH. Dieses
Unternehmen {ibernimmt im
Notfall die IT-Wartung.

Grofie Losung

Ein zweiter Produktionsstandort wird
aufgebaut, der die Produktion
iibernehmen kann. Dieser zweite
Standort kann auch genutzt werden,
um die Produktion auszuweiten und
Nachfragespitzen zu befriedigen.

Es existieren zwei vollstdndige
Teams fiir die Wartung der IT-
Systeme.

Kontinuititsstrategien fiir zwei Beispielprozesse bei der RECPLAST GmbH

5.4 Kosten-Nutzen-Analyse

In einer Kosten-Nutzen-Analyse werden die moglichen Handlungsoptionen den

Anforderungen gegeniibergestellt, die in der Business Impact Analyse ermittelt wurden.

Dabei sind die Schadenszenarien und die daraus abgeleiteten Wiederanlaufparameter
wichtige KenngroBen. Zielsetzung ist es, wirtschaftlich vertretbare Losungen fiir die
Erfiillung der Wiederanlaufziele zu finden.

Dafiir wird in einem ersten Schritt der Nutzen einer Notfall-Losung beschrieben. Dies
sind die vermiedenen Schiden, die in der Business Impact Analyse spezifiziert werden.
Diesen Nutzen werden die Kosten der verschiedenen Notfall-Losung gegentibergestellt.
Die Darstellung wird so aufbereitet, dass sie als Grundlage einer Entscheidung dienen

kann.

&

Die Verantwortlichen der RECPLAST GmbH tragen die Kosten fiir die
beschriebenen Handlungsalternativen zur Absicherung des Prozesses ,,Fertigung
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Endprodukte* zusammen und beurteilen sie hinsichtlich ihres moglichen Wiederlaufs im

Notbetrieb.
Strategieoption Wieder- Kosten Schaden bis | Anmerkungen
anlaufzeit |in Euro zum
Wieder-
anlauf
S1 : zweiter <2 Tage 8 Mio. gering Sehr hohe Zuverlassigkeit,
Produktionsstandort Nutzen geht tiber die Not-
(GroBe Losung) fallabsicherung hinaus und
ermoglicht auch Produkti-
onsausweitung.
S2: Externer Dienstleister |4 Tage 700.000 mittel Verfiigbare Produktions-
als Produktlieferant fiir kapazitdten des Lieferan-
den Notfall ten miissen ausreichen.
(Mittlere Losung) Eventuell vertraglich eine
Vorranglieferung verein-
baren. Hier wiren die
Kosten hoher.
S3: Teilweise 7 Tage 500.000 mittel Mittlere Zuverlassigkeit,
Redundanzen in der (bei Ausfall Produktionsniveau kann
Fertigungsstral3e von Teil- nicht stabil gehalten wer-
(Kleine Losung) funktionen), den.
6 Monate
(bei zerstor-
ter Halle)
S4: Lagerhaltung fiir 14 Tage 50.000 pro |hoch hohe Restrisiken
Endprodukte erhéhen und | (bei Ausfall |Jahr
Produktionsausfall- von Teil- (erhohte La-
versicherung funktionen), | gerhaltung),
(Minimallésung) 6 Monate 5.000
(bei zerstor- | (monatliche
ter Halle) Pramie fiir
Versiche-
rung)

Strategieoptionen fiir den Geschiftsprozess ,,Fertigung Endprodukte*
(Maximal tolerierbare Ausfallzeit: 3 Tage)

] Welche der in der Tabelle aufgefiihrten Strategicoptionen wiirden Sie
i | bevorzugen, wenn Sie fiir die Notfallvorsorge der RECPLAST GmbH
verantwortlich wéren? Begriinden Sie lhre Wahl.

5.5 Kontinuititsstrategien auswéihlen

Es ist nicht immer einfach, verldssliche Zahlen fiir die Aufstellung der Kosten und

Nutzen zu bestimmen. So gibt es auch in vielen Féllen Lésungen, bei denen Kosten oder

auch Nutzen nicht nur der Notfall-Lésung zuzuordnen sind. Daher sollte diese

Betrachtung nicht die alleinige Grundlage fiir die Auswahl einer Kontinuitétsstrategie

sein.
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Die Rahmenbedingungen fiir die Institutionen dndern sich stindig. Daher miissen auch
die Kontinuitétsstrategien regelmafig iiberarbeitet und Alternativen neu bewertet werden.

Uberlegen Sie, welche bereits vorhandene Infrastruktur auch fiir die Fortfiihrung

von Prozessen in Notfillen genutzt werden kann. Gibt es einen zweiten Standort,

bei dem die Produktion schnell ausgeweitet werden konnte? Vielleicht ist es
sinnvoll, einen zweiten Verwaltungsstandort aufzubauen. Dies wiirde die Ndhe zum
Kunden erhéhen und damit die Bindung der Kunden an ein Unternehmen stirken. Dies
konnte nicht nur vorteilhaft fiir die Notfallvorsorge sein, sondern kénnte auch die
Marktchancen des Unternehmens stérken.

Beispiel 1: Prozess ,,Fertigung Endprodukte*

e

g Die Verantwortlichen der RECPLAST GmbH wigen ab, ob ein zweiter
REC,
Produktionsstandort aufgebaut werden sollte. Dies wiirde fiir den kritischen

Prozess ,,Fertigung Endprodukte* eine risikoarme Notfallstrategie bedeuten. Wegen der
hohen Kosten wurde jedoch davon zunéchst abgesehen. Es wurde beschlossen, diese
Option jedoch langfristig im Auge zu behalten und entsprechende Riicklagen zu bilden,
da ein zweiter Produktionsstandort zum einen die Chance bietet, sehr flexibel auf
Erhohungen der Nachfrage reagieren zu konnen, zum anderen die Ausweitung der
Produktion auch neue Produkte und héhere Umsétze ermdglichen kann. Vorlaufig
entschieden sich die Verantwortlichen daher fiir die Minimall6sung zur Absicherung der
Fertigung der Endprodukte zu wihlen, nimlich eine Losung iiber eine Produktionsausfall-
versicherung. Die gegeniiber den Strategien S2 und S3 erzielte Kostenersparnis sollte
zumindest teilweise in entsprechende Riicklagen einflieBen. Die Entscheidung fiir eine
Minimalldsung entsprach im Ubrigen auch dem in der Leitlinie zum Notfallmanagement
des Unternehmens festgelegten Grundsatz zur Wahl wirtschaftlicher, an den begrenzten
Moglichkeiten des Unternehmens orientierter Notfallstrategien.

Beispiel 2: Prozess ,,Server-Betrieb*

g

g Bei der Unternehmens-IT sahen Geschiftsfilhrung und Notfallbeauftragter
REC
hingegen aufgrund der vorhandenen beiden Standorte vergleichsweise einfach

umzusetzende Mdoglichkeiten fiir eine bessere Absicherung, zum Beispiel durch die
redundante Bereitstellung wichtiger Server. Der Leiter der IT-Abteilung wurde daher
beauftragt, entsprechende Konzepte zur Absicherung der Prozesse ,,IT-Wartung® und
»Server-Betrieb® zu entwickeln.

Fiir den Prozess ,,Server-Betrieb“ bedeutete dies beispielsweise, alle wichtigen Server an
beiden Standorten vorrdtig zu halten, so dass bei Ausfall eines Standorts der jeweils
andere die erforderlichen IT-Leistungen bereitstellen kann. Fiir eine solche Losung
wurden drei Varianten iiberlegt:

* ,,Cold Standby*, die billigste Losung: Die erforderliche Hardware und Software
muss am zweiten Standort noch beschafft und in Betrieb genommen werden. Der
dafiir erforderliche zeitliche Aufwand wurde auf zwei Wochen geschétzt.

* ,Warm Standby*, die mittlere Losung: Die Hardware ist am zweiten Standort
bereits vorhanden, ebenso alle Software, deren Installation einen héheren
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Aufwand erfordert. Im Notfall miissen lediglich einfach zu installierende Software
sowie Datenbestidnde eingespielt werden. Der zeitliche Aufwand fiir diese Losung
wurde mit zwei Tagen kalkuliert.

* ,,Hot Standby*, die teuerste, aber im Notfall auch schnellste Losung: Alle Server
werden parallel betrieben, so dass im Notfall binnen weniger Stunden der
Normalbetrieb dieser IT-Systeme wiederhergestellt werden kann.

Die Zusténdigen der RECPLAST GmbH entschieden sich fiir die zweite Losung (,, Warm
Standby*), da diese — anders als ein ,,Cold Standby* — den Wiederanlaufzielen der
Prozesse geniigt, gleichzeitig aber auch kostengiinstiger ist als ein ,,Hot Standby*, da
zwar Kosten fiir Hardware und Softwarelizenzen entstehen, aber weitaus geringere
Personalaufwinde als bei der grolen Losung.

5.6 Test

Wenn Sie mdchten, konnen Sie mit den nachfolgenden Fragen Thre Kenntnisse zu
Kontinuitétsstrategien iiberpriifen. Die Auflosungen zu den Fragen finden Sie in
Anhang C.

Gegebenenfalls konnen auch mehrere Antwortmdglichkeiten zutreffend sein.

1. Was sind relevante Rahmenbedingungen fiir die Entwicklung von
Kontinuitéitsstrategien?

a) gesetzliche Vorgaben

b) die Strategien der Wettbewerber

c) die Vorgaben des BSI-Standards 100-4

d) vertraglich geregelte Verfiigbarkeitsanforderungen

2. Was ist die Zielsetzung einer institutionsweiten Kontinuititsstrategie?

a) eine Entlastung des Vorstands fiir den Notfall

b) die Entwicklung einer Leitlinie fiir die Notfallstrategien der Prozesse der Institution
¢) die Beschreibung von Minimalldsungen fiir den Notbetrieb

d) Risikoabschétzungen fiir alle Prozesse

3. Was konnen geeignete Kontinuitétsstrategien sein?
a) der Aufbau redundanter Standorte

b) die Erhohung der Lagerbestiande

¢) die Einrichtung von Heimarbeitsplétzen

d) die Entwicklung eines Kontinuitdtsplans

4. Was ist das Ziel einer Kosten-Nutzen Analyse bei der Entwicklung von
Kontinuititsstrategien?

a) die Identifizierung wirtschaftlich vertretbarer Losungen

b) die Beschreibung kostengiinstiger Wiederanlaufparameter

¢) eine Darstellung der Kosten fiir den Notbetrieb

d) die Entwicklung von Minimalldsungen fiir den Notbetrieb
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6  Konzepte einfithren

6.1 Uberblick

In der Business Impact Analyse haben Sie ermittelt, Konzeption
welche Geschéif't'sprozesse und Ressourcen besonders Business Impact Analyse
wichtig fiir die Uberlebensfahigkeit Threr Einrichtung :
in Krisen und Notfillen sind. In der Risikoanalyse Risikoanalyse
haben Sie anschlieBBend untersucht, wodurch diese
kritischen Prozesse und Ressourcen vordringlich Kontinuitatsstrategien
gefdhrdet sind, und Entscheidungen dazu getroffen,
wie auf diese Gefahrdungen reagiert werden sollte.

Auf der Grundlage dieser Uberlegungen wurden

Notfallvorsorgekonzept

Kontinuitétsstrategien bestimmt, die einen Rahmen fiir die konkret umzusetzenden
NotfallvorsorgemalBinahmen bilden.

Notfallkonzept

Notfallvorsorgekonzept |
Was ist vorbeugend zu tun,
um Notfalle zu verhindern und
Schéaden zu begrenzen?

Notfallhandbuch

Was ist in einer Notfallsituation zu tun,
um diese zu beheben und
Schaden zu begrenzen?

Ein Notfallvorsorgekonzept beschreibt detailliert, mit welchen infrastrukturellen,
technischen, organisatorischen und personellen MaBlnahmen die gewéhlten
Kontinuitétsstrategien umgesetzt werden sollen. Es umfasst sowohl priaventive
Mafinahmen, um die Eintrittswahrscheinlichkeit eines Notfalls zu verringern oder dessen
Auswirkungen zu begrenzen, als auch reaktive Mafinahmen, um in Notfallsituationen
schnell und angemessen handeln zu kénnen.

In diesem Kapitel erhalten sie Hinweise dazu,

» worauf bei der Entwicklung und Weiterentwicklung eines solchen Konzepts zu
achten 1ist,

* welche Aspekte beschrieben sein sollten sowie
* wie die vorgesehenen Mallnahmen erfolgreich umgesetzt werden.

Das Notfallvorsorgekonzept ist ein wichtiger Bestandteil des Notfallkonzepts. Es wird
erginzt durch das Notfallhandbuch mit konkreten Handlungsanleitungen und wichtigen
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Kontaktinformationen fiir akute Krisen und Notfille. Dieses zweite Ergebnisdokument
der Notfallplanung wird in Abschnitt 7.5 Notfallhandbuch beschrieben.

6.2 Entwicklungsprozess

In einem Notfallvorsorgekonzept werden die geplanten Priventionsmafinahmen und
Kontinuitiatsstrategien detailliert und konkretisiert. Im Einzelnen muss es die
folgenden Fragen beantworten:

*  Was ist geplant, um das Eintreten von Notfdllen zu erschweren?

*  Mit welche Mechanismen werden kritische Ereignisse erkannt, um moglichst
zeitnah auf Notfalle reagieren zu kdnnen?

*  Wie soll fiir kritische Geschéftsprozesse ein Notbetrieb aussehen und wie wird er
gestartet?

*  Wie gestaltet sich die Riickfithrung in den Normalbetrieb?

e Welche Arbeiten sind auch nach Wiederaufnahme des Normalbetriebs zur
Notfallbewiltigung noch erforderlich?

Die Verantwortung fiir die Entwicklung des Konzepts tragt der Notfallbeauftragte. Er
ist daher dafiir zustéindig, kompetente und befugte Mitarbeiter in den
Entwicklungsprozess einzubeziehen und alle zugehorigen Aktivitdten zu koordinieren.

Sicherheit und Datenschutz beriicksichtigen

In einer Notfallsituation muss in besonderer Weise auf Sicherheit geachtet werden:
Personen kénnen gefahrdet, die Einhaltung gesetzlicher Anforderungen etwa zum
Datenschutz erschwert, die tiblichen Vorkehrungen, mit denen die Vertraulichkeit,
Verfiigbarkeit und Integritdt von Informationen und Anwendungen in einer Institution
geschiitzt werden, auler Kraft gesetzt sein. Notfallvorsorgekonzepte miissen daher immer
auch von passenden Sicherheitskonzepten begleitet werden.

Zu diesem Zweck sollten Sie bei der Anfertigung des Konzepts eng mit anderen
Iﬂ Instanzen zusammenarbeiten, die in Ihrer Institution mit Sicherheitsfragen befasst
sind, etwa den Zustdndigen fiir Betriebs- und Informationssicherheit oder der
Innenrevision. Die Erarbeitung von Sicherheitskonzepten fiir den Notbetrieb ist in erster
Linie Aufgabe des Sicherheits-, nicht des Notfallmanagements!

Bekanntgabe und Verteilung

Das Notfallvorsorgekonzept muss von der Leitungsebene verabschiedet und
freigegeben sowie vom Notfallbeauftragten verdffentlicht und an die berechtigten
Adressaten weitergeleitet werden.

.~ Das Notfallvorsorgekonzept sollten alle Personen vollstéindig oder in den fiir sie
155 ) .
jeweils relevanten Ausziigen kennen, die an der Umsetzung der
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Vorsorgemalnahmen sowie an der Notfallbewéltigung beteiligt sind. Dies kdnnen interne
Mitarbeiter sein, unter Umstédnden aber auch externe Kooperationspartner. Achten Sie auf
die Vertraulichkeit des Konzepts und einzelner in ihm enthaltener Informationen.
Klassifizieren Sie es entsprechend seinem Geheimhaltungsbedarf. Dokumentieren Sie den
Verteilerkreis.

Aktualisierung

Im Laufe der Zeit 4ndern sich sowohl die Institution, fiir die ein Notfallvorsorgekonzept
entwickelt wurde, als auch deren externen EinflussgroBen. Es muss daher kontinuierlich
iiberpriift werden, ob das entwickelte Konzept noch angemessen ist: Passt es noch zu den
Geschiftszielen und den Prozessen, mit denen diese angestrebt werden? Gelten neue
gesetzliche Rahmenbedingungen? Hat sich die Organisationsstruktur gedndert?
Zustimmende Antworten auf solche Fragen erfordern zumindest eine Priifung, oft auch
eine Anpassung, der vorhandenen Notfallvorsorgekonzepte.

6.3 Inhalt eines Notfallvorsorgekonzepts

Ein Notfallvorsorgekonzept ist ein ganzheitlich alle infrastrukturellen, technischen,
organisatorischen und personellen Aspekte umfassendes und auf sémtliche Phasen des
Notfallmanagement-Prozesses hin ausgerichtetes Planungsdokument. Es sollte daher von
der Leitung einer Institution getragen werden und hinreichend detailliert die in den
vorherigen Kapitel beschriebenen Inhalte darstellen:

*  Wie ist das Notfallmanagement organisiert und welches Vorgehensmodell
wurde gewihlt?
Welche Ziele, Zustandigkeiten, Kompetenzen und Abldufe gibt es bei
Notfallvorsorge und -bewiltigung? Wie ist das Notfallmanagement in andere
Managementsysteme sowie die relevanten Geschéftsprozesse der Institution
eingeordnet?

*  Welche Ergebnisse hatten die Teilschritte bei der Notfallvorsorge-
Konzeption?
Welche Notfallszenarien wurden betrachtet? Was sind die kritischen
Geschiftsprozesse? Welche Wiederanlauf-Anforderungen und Prioritdten haben
Sie? Welche Kontinuititsstrategien wurden gewéhlt und welche Kosten entstehen
dadurch? Welche Restrisiken verbleiben?

*  Welche organisatorischen und technischen Mafinahmen wurden zur
Notfallvorsorge getroffen?
Zum Beispiel: Wie sind geplante Ausweichstandorte ausgestaltet? Wie und mit
welcher Technik wird im Notfall alarmiert? Welches Niveau miissen
Datensicherungen haben? Was ist mit externen Dienstleistern zu vereinbaren oder
wurde vereinbart?

*  Wie wird dafiir gesorgt, dass das Notfallmanagement nachhaltig in die
Kultur einer Behorde oder eines Unternehmens verankert ist?
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Wie wird es in die vorhandenen Geschéftsprozesse integriert? Was wird getan, um
die Mitarbeiter zu sensibilisieren und zu schulen?

*  Mit welchen Vorkehrungen wird das Notfallmanagement kontrolliert und
verbessert?
Welche Ubungen sind vorgesehen? Wie werden Pline getestet? Wie wird dafiir
gesorgt, dass die Konzepte und MaBBnahmen zur Notfallvorsorge und -bewiéltigung
angemessen und wirksam bleiben sowie verbessert werden?

Allgemeine Anforderungen

Fiir ein gut dokumentiertes Notfallvorsorgekonzept sind dariiber hinaus einige allgemeine
Anforderungen zu erfiillen:

* Achten Sie auf eine hinreichende Kennzeichnung.
Hierzu gehdren Angaben wie Dokumentverantwortlicher, Geltungsbereich, Datum
und Nummer der Version, Termin der geplanten nichsten Uberarbeitung,
Freigabevermerke, Klassifizierung der Vertraulichkeit, Verteilerkreis und
Anderungshistorie.

* Sorgen Sie fiir eine angemessene Detailtiefe.
Alle getroffenen Entscheidungen und deren Begriindungen sollten so
dokumentiert werden, dass sie von den zustidndigen fachkundigen Dritten
verstanden und nachvollzogen werden kénnen.

*  Geben Sie Orientierungshilfen.
Dazu zdhlen Beschreibungen zur Dokumentenstruktur und des Zusammenhangs
mit anderen relevanten Dokumenten, ein Verzeichnis der benutzten Abkiirzungen
oder ein Glossar mit Definitionen zu den wichtigsten Begriffen des
Notfallmanagements.

Aufteilung des Konzepts

Je nach Grofle und Art der betrachteten Institution kann ein

Iﬂ Notfallvorsorgekonzept sehr umfangreich und damit unhandlich werden. Sie
konnen die Komplexitit des Dokuments reduzieren, wenn Sie es angemessen
modularisieren. Dabei kann es helfen, wenn Sie sich fragen, was unterschiedliche
Adressatenkreise jeweils vom Inhalt des Konzepts wissen miissen, und es entsprechend
zielgruppenorientiert aufteilen. Wenn Sie dartiber hinaus nur diejenigen Teile des
Konzepts weitergeben, die von den Adressaten benétigt werden, erleichtert dies dariiber
hinaus, Anforderungen an die Vertraulichkeit bestimmter Informationen zu wahren.
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6.4 Konzepte umsetzen

Ein wesentlicher Bestandteil eines Notfallvorsorgekonzepts Umsetzungsplanung
sind die MaBnahmen, die zur Vorbeugung gegen und zur
Reaktion auf Notfdlle umzusetzen sind. Sie konnen sich an
den folgenden Schritten orientieren, um die Umsetzung
dieser Mafinahmen systematisch zu planen:

1. Sie schétzen die voraussichtlichen Kosten fiir die
einzelnen Maflnahmen. Verantwortliche

2. Sie legen Prioritéten fiir deren Umsetzung fest.

3. Sie bestimmen Verantwortliche und Zeitpunkte fiir die

Umsetzung. MaRnahmen planen
4. Sie planen realisierungsbegleitende Malinahmen.

Kosten schatzen

|

Prioritaten setzen

bestimmen

Begleitende

Schritt 1: Kosten schitzen

In die Entscheidung fiir die gewihlten Kontinuitétsstrategien floss bereits eine erste,

wenngleich grobe, Kostenabschitzung ein. Diese ist zu prizisieren, sobald die

zugehorigen MaBBnahmen im Notfallvorsorgekonzept detailliert werden. Bei dieser

Kostenaufstellung sind sowohl die einmaligen als auch die wiederkehrenden Personal-

und Sachaufwinde zu beriicksichtigen.

g

Bei der Notfallvorsorge-Konzeption fiir die RECPLAST GmbH wurde unter
anderem beschlossen, den Betrieb der wichtigen Server des Unternehmens durch

die redundante Vorhaltung der erforderlichen Hard- und Software an beiden Standorten

abzusichern. Aus dieser Entscheidung resultierten die in der folgenden Tabelle
dargestellten Kosten:
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MafBinahme Personalaufwand Sachkosten

einmalig wiederkehrend einmalig wiederkehrend
Beschaffung, 3PT 0,5 PT/Monat 8.000 Euro 200 Euro/Jahr
Installation und (einschlieBlich (Reparaturen)
Wartung von Funktionstests)

Hardware fir
zusétzliche Server

in Bad Godesberg

und Beuel

Beschaffung, 2PT 0,5 PT/Monat 2.000 Euro 300 Euro/Jahr
Installation und (einschlieBlich (Aktualisierung
Wartung der Funktionstests) der Lizenzen)
wichtigsten

Software

Anpassung des 5PT 0,5 PT/Monat 6.000 Euro 500 Euro/Jahr
Serverraums in (hohere Kosten
Bonn-Beuel an fiir Strom)
die zusitzlichen

IT-Systeme

(USV, bessere
Klimatisierung
usw.)

Summe 10 PT 1,5 PT/Monat 16.000 Euro 1.000 Euro

Kostenaufstellung zu Vorsorgemafinamen der RECPLAST GmbH
(PT = Personentage)

Was tun, wenn das Budget nicht reicht?

Die Entscheidung dariiber, wie viel Personal mit Notfallvorsorgemafnahmen beschéftigt
sein soll und in welcher Hohe Finanzmittel aufgewendet werden, obliegt letztlich der
Leitung einer Institution. Falls die detaillierte Kosteniibersicht das bewilligte Budget
iiberschreitet, ist folglich mit der Leitung abzustimmen,

* ob das vorhandene Budget aufgestockt werden kann, um die gewiinschten
Malnahmen umzusetzen,

* obund welche ErsatzmaBinahmen umgesetzt werden kdnnen, um zumindest
ansatzweise die gewiinschte Schutzwirkung zu erreichen, ohne das Budget zu
uberschreiten, oder

* ob die Risiken in Kauf genommen werden kénnen und folglich darauf verzichtet
werden kann, die Mallnahmen umzusetzen.

—4 Wenn aus Budget-Griinden MaBinahmen nicht oder nur partiell umgesetzt zu
lﬂ werden drohen, sollten Sie der Leitung die dadurch verbleibenden Gefahrdungen
verdeutlichen. Hierbei sollten Sie auf die Einschédtzungen aus der Business Impact
Analyse zuriickgreifen. Dringen Sie darauf, dass diese ihre Bereitschaft, die Risiken in

Kauf zu nehmen, durch ihre Unterschrift dokumentiert.
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Schritt 2: Priorititen fiir die Umsetzung festlegen

Wenn eine groBere Anzahl an MaBBnahmen umzusetzen ist, ist eine sinnvolle Reihenfolge

festzulegen. Dazu ist es zweckmaBig, die folgenden Regeln zu beachten:

Single-Points-of-Failure beseitigen
MaBnahmen, die Fehlerstellen beseitigen, die einen Komplettausfall des
Geschiftsprozesses nach sich ziehen konnen, haben hochste Prioritét.

Einheitliches Sicherheitsniveau eines Geschiftsprozesses anstreben
Schwicher abgesicherte Teilprozesse sind auf das ansonsten bestehende
Sicherheitsniveau eines Geschéftsprozesses anzuheben.

Sachlogische Zusammenhénge beachten
Bei einigen MaBnahmen ergibt sich durch logische Zusammenhinge eine
zwingende zeitliche Reihenfolge.

Mafnahmen mit grofler Breitenwirkung bevorzugen
Dies gilt beispielsweise fiir Malnahmen, die Ressourcen absichern, die von vielen
Geschiftsprozessen benutzt werden.

Schritt 3: Verantwortlichkeit regeln

In der Regel werden MaBinahmen nur dann angemessen und fristgerecht umgesetzt, wenn
geregelt ist, wer dafiir verantwortlich ist und wer die Umsetzung kontrolliert. Dabei ist
darauf zu achten, dass Mitarbeiter, denen Aufgaben zugewiesen wurden, auch
hinreichend qualifiziert sind oder werden. Verantwortlichkeiten und Fristen sollten

explizit dokumentiert werden.

Schritt 4: Realisierungsbegleitende Mafinahmen festlegen

Zu den wichtigsten begleitenden Mallnahmen gehort, die davon betroffenen Mitarbeiter
in der Handhabung von neu eingefiihrter Technik oder gednderten organisatorischen

Regelungen zu schulen.
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6.5 Test

Wenn Sie mochten, kdnnen Sie mit den nachfolgenden Fragen Ihre Kenntnisse zu
Notfallvorsorgekonzepten und deren Umsetzung iiberpriifen. Die Auflésungen zu

den Fragen finden Sie in Anhang C.

Gegebenenfalls konnen auch mehrere Antwortmdglichkeiten zutreffend sein.

b)

¢)
d)

b)

¢)
d)

b)

¢)
d)

Adressen und Telefonnummern wichtiger Ansprechpartner im Notfall gehoren
in ...

.. den Notfallplan

.. die Leitlinie zum Notfallmanagement

.. das Notfallvorsorgekonzept

.. das Schulungskonzept zum Notfallmanagement

Was empfiehlt sich, wenn eine Maflnahme das bewilligte Budget sprengt und die
Leitung daher nicht zu deren Umsetzung bereit ist?

Sie setzen diese MaBBnahme auch gegen den Willen der Leitung durch.

Sie verdeutlichen der Leitung die Risiken, die durch die Nichtumsetzung der
MafBnahme entstehen.

Sie bitten die Leitung, schriftlich zu bestdtigen, dass sie die durch Nichtumsetzung
entstehenden Risiken in Kauf nimmt.

Sie priifen, ob es gegebenenfalls kostengiinstigere Ersatzmafnahmen gibt, die
zumindest ansatzweise die ansonsten bestehenden Risiken herabsetzen.

Welche Aktivititen gehoren zur Umsetzungsplanung?

Kritikalititskategorien festlegen
Aufwinde schitzen

Verantwortliche bestimmen
Umsetzungswahrscheinlichkeit bestimmen

Welche der folgenden Aufwiinde und Kosten beriicksichtigen Sie bei der
Kostenaufstellung der Mafinahmen zur Notfallvorsorge?

Sachkosten fiir die Anschaffung

einmalige und wiederkehrende Personalaufwénde
Umsatzausfallkosten

Zinsverluste
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7  Notfalle bewaltigen

7.1 Uberblick

Menschen kdnnen Fehler machen, technische Systeme versagen, Naturereignisse oder
andere duBere Umstidnde gravierende Folgen haben — all dies droht auch dann, wenn sich
eine Institution sehr gut gegen solche Ausnahmesituationen geschiitzt hat. Zum
Notfallmanagement gehdrt daher auch die Aufgabe, Pline zu entwickeln und
Vorkehrungen zu treffen, um angemessen auf Notfille, Krisen und Katastrophen
reagieren zu konnen. Je besser vorbereitet eine Institution auf solche Herausforderungen
ist, desto handlungsfahiger ist sie und desto leichter kann sie mogliche Schiaden
begrenzen.

Krisenmanagement und Notfallbewiltigung sind sehr anspruchsvolle Aufgaben, deren
umfassende Beschreibung den Rahmen dieses Webkurses iiberschreiten wiirde. In diesem
Kapitel werden daher die wichtigsten Aufgaben und Aspekte nur kurz charakterisiert. Im
einzelnen wird auf die folgenden Fragen eingegangen:

*  Welche Aufgaben und Anforderungen stellen sich in den verschiedenen Phasen
bei der Bewiiltigung eines Notfalls?

* Was ist ein Krisenstab und welche Aufgaben er?
e Worauf ist bei der Krisenkommunikation zu achten?

e Aus welchen Elementen besteht ein Notfallhandbuch?

Vorbemerkung: Abgrenzung zwischen Notfall- und Krisenmanagement

Im Mittelpunkt des Notfallmanagements gemall BSI-Standard 100-4 stehen Notfille,
also Storungen, die zwar zu Unterbrechungen oder Einschridnkungen der
Geschiftstétigkeit flihren, aber mit Hilfe vorbereiteter Notfallplédne behandelt werden
konnen. Krisen und Katastrophen zeichnen sich hingegen dadurch aus, dass in ihnen sehr
flexibel gehandelt werden muss und dazu aufgrund einer sehr individuellen Lage nicht
unbedingt auf vorbereitete Plane zuriickgegriffen werden kann. Gréflere Unternehmen
und Behorden haben daher oft neben dem Notfallmanagement ein eigenes
Krisenmanagement aufgebaut, das fiir die Reaktion auf derart gravierende Vorfille
zustindig ist. Wenn dariiber hinaus eine Institution einen besonders hohen
Sicherheitsanspruch hat, werden auch entsprechend hohe Anforderungen an deren
Krisenmanagement gestellt.
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7.2 Ablauf der Krisenbewiltigung

Wiederherstellung

Wiederanlauf

Reaktionszeit

Eskalation
Sofortmafnahmen

Zeit
Wiederanlaufzeit

Maximal tolerierbare
Ausfallzeit

Bei der Behebung eines Notfalls lassen sich grundsétzlich die in der obigen Abbildung
und nachfolgend skizzierten Phasen unterscheiden:

Notfall melden

Wenn ein Notfall eintritt, ist es wichtig, dass er mdglichst schnell erkannt und an die
zustindigen Stellen gemeldet wird. Dies fillt umso leichter, je deutlicher Verfahren und
Wege fiir die Meldung von kritischen Ereignissen vorab festgelegt und den Mitarbeitern
vertraut gemacht wurden.

Sofortmafinahmen ergreifen

Nach der Meldung des Notfalls sind unverziiglich die zwingend erforderlichen
SofortmaBinahmen zu ergreifen. Brennt beispielsweise ein Serverraum, miissen gefahrdete
Personen in Sicherheit gebracht, die Feuerwehr benachrichtigt und der Brand geldscht
werden. Viele Aufgaben und die beteiligten Rollen sind bereits rechtlich vorgeschrieben,
etwa die der Erst- und Brandschutzhelfer in der Arbeitsschutzgesetzgebung. Fiir derartige
SofortmaBinahmen sollte daher auf festgelegte Prozeduren zuriickgegriffen werden
konnen.

Geschiftsfortfiihrung, Wiederanlauf und Wiederherstellung

Zielsetzung des Notfallmanagements ist es, zu verhindern, dass die Unterbrechung oder
Storung von Geschéftsprozessen die Existenz der Institution gefahrdet. Daher sollten
moglichst rasch die vorbereiteten Kontinuitédtsplane aktiviert werden, zum Beispiel
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* bei Verlust eines Rechenzentrums das vorgesehene Ausweichrechenzentrum in
Betrieb genommen oder

* bei Verlust eines Produktionsstandorts die Fertigung an einen alternativen
Standort verlagert werden.

Riickfiithrung und Nacharbeiten

Spétestens sobald der Notbetrieb stabil ablauft, muss auch damit begonnen werden, den
Geschéftsprozess in den Normalbetrieb zurlickzufiihren. Je nach Art des Vorfalls sind die
fiir den iiblichen Geschéftsbetrieb erforderlichen Rdume einzurichten, IT-Systeme und
andere Geréte wieder in Betrieb zu nehmen, die zugehorigen Arbeitsplidtze auszustatten
und wieder zu besetzen. Sobald alle Voraussetzungen fiir einen funktionsfahigen
Normalbetrieb erfiillt sind, kann er wiederaufgenommen werden.

Sofern wihrend des Notbetriebs Arbeitsriickstdnde aufgelaufen sind, ist fiir eine gewisse
Zeit ist noch mit Nacharbeiten zu rechnen, um diese Riickstinde zu beseitigen. Unter
Umstinden sind dafiir Uberstunden zu leisten oder aber es muss befristet zusitzliches
Personal eingestellt werden.

Notfallbewiiltigung analysieren

Aus Krisen kann und sollte gelernt werden: Wie kam es tiberhaupt zu dem Vorfall?
Welche Auswirkungen hatte er? Wie schnell und wie effektiv wurde reagiert? Welche
Verbesserungsmoglichkeiten haben sich bei der Notfallbewaltigung gezeigt? Was sollte
vorbeugend getan werden? Diese Fragen sollte ein Bericht des Notfallbeauftragten an die
Leitung beantworten. Festgestellte Méangel und Verbesserungsmdglichkeiten sollten offen
angesprochen und moglichst zeitnah behoben werden.

Die Nachbereitung von Krisen und Notféllen wird umso einfacher, je besser die
Iﬂ Ereignisse und Entscheidungen zu deren Bewiéltigung dokumentiert werden.
Sogenannte Einsatztagebiicher, die beispielsweise in Behorden mit Sicherheitsaufgaben
wie der Polizei oder der Feuerwehr iiblich sind und in denen detailliert erfasst wird,
welche Entscheidungen getroffen wurden, wann diese erfolgten, wie sie umgesetzt
wurden und wer daran beteiligt war, sind nicht nur bei der Nachbereitung eines Notfalls
hilfreich, sondern auch wéhrend der Notfallbewiltigung ein niitzliches Arbeitsmittel.
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7.3 Krisenstab

Sich tiber Lage

X . Lage bewerten
informieren

Mit Externen Aufgaben des Notfallplane
kommunizieren Krisenstabs aktivieren

Weitere
Mafnahmen
veranlassen

Ausfiihrung von
MaRnahmen
uberwachen

Notfille, Krisen und Katastrophen erfordern rasche und zielgerichtete Entscheidungen in
einer Weise, die tlibliche organisatorische Prozesse und Strukturen iiberfordert. Daher
werden speziell zusammengesetzte und mit besonderen Befugnissen ausgestattete
Krisenstiibe einberufen, um die Bewiltigung dieser Ausnahmesituationen zu leiten. Ein
solches Gremium wird eingesetzt, sobald ein Vorfall hinreichend gravierend erscheint,
seine Tatigkeit endet, sobald die Notfallsituation bereinigt ist.

Zu den wesentlichen Teilaufgaben eines Krisenstabs gehort es,
* sich umfassend iiber die aktuelle Lage zu informieren und diese zu bewerten,

* die Ausfithrung vorbereiteter Notfallplane und weiterer MaBBnahmen zu
veranlassen, zu koordinieren und zu iiberwachen,

» sich dafir erforderliche Zusatzinformationen zu beschaffen, diese auszuwerten
und aufzubereiten sowie

e mit Partnern, Mitarbeitern, Behérden und Medien zu kommunizieren.

Es ist wiinschenswert, wenn die Entscheidungen im Krisenstab einvernehmlich getroffen
werden. Sollte dies nicht gelingen, entscheidet der Leiter des Stabs.

?_. In einem Krisenstab sollten kompetente Vertreter aus den von einer Krise
.Iﬂ betroffenen sowie an deren Behebung beteiligten Bereichen einer Institution
vertreten sein. Bei der Zusammensetzung ist nicht nur auf die fachliche Kompetenz,
sondern auch auf die Stress-Resistenz der beteiligten Personen zu achten.

Infrastruktur

Um seine Aufgaben angemessen erfiillen zu kdnnen, benétigt ein Krisenstab einen
definierten Ort fiir seine Zusammenkdinfte. Ein solcher Krisenstabsraum sollte zentral
gelegen und gut erreichbar sein sowie die bendtigten Arbeitsmittel bereitstellen, etwa
Kommunikationsmedien und IT-Systeme. Dariiber hinaus kénnen — je nach
Sicherheitsbedarf — an die Ausstattung umfangreiche weitere Anforderungen gestellt
werden, etwa ein besonders starker Zugangsschutz, Abhdorsicherheit oder redundante
Auslegung von Energieversorgung und Kommunikationsmedien. Eine umfangreiche
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Aufstellung gegebenenfalls erforderlicher Ausstattungsmerkmale finden Sie in
Kapitel 7.1.3 des BSI-Standards 100-4. Die vollstindige Umsetzung aller genannten
Anforderungen empfiehlt sich nur fiir Institutionen mit einem besonders hohen
Sicherheitsbedarf.

g

““g Bei der RECPLAST GmbH wurde beschlossen, sowohl am Verwaltungssitz in

Bad Godesberg als auch am Produktionsstandort in Bonn-Beuel jeweils einen der
vorhandenen Besprechungsrdume fiir einen gegebenenfalls erforderlichen Krisenstab zu
wihlen und diese Entscheidung im Notfallplan zu dokumentieren. Beide Rdume sind mit
Telefonen fiir das Festnetz ausgestattet und haben obendrein Anschluss an das Internet.
Ein weitergehender Ausstattungsbedarf wurde nicht gesehen. Als potenzielle Mitglieder
des Krisenstabs wurde die Geschéftsfiihrung, der Notfallbeauftragte und der Leiter der
Abteilung ,,Haus und Gebaudetechnik* vorgesehen. Abhingig von der Art des Notfalls
sollten weitere Mitarbeiter hinzugezogen werden, beispielsweise

* bei einem Ausfall der Fertigung der Leiter der Produktionsabteilung,
* bei einem Ausfall der Informationstechnik der Leiter der IT-Abteilung oder

* bei Notfallsituationen, in denen es wichtig ist, Externe zu informieren, der fiir die
Offentlichkeitsarbeit des Unternehmens zustéindige Leiter der Abteilung
Marketing und Vertrieb.

7.4 Krisenkommunikation

Zielgruppen der Krisenkommunikation

Sprecher
Krisenmanagement

Anwohner Kunden

Management Mitarbeiter
Angehorige

Investoren Anteilseigner

Medien

Politiker Offentlichkeit

Dienstleister
Aufsichtsbehorden

Lieferanten

Birgerinitiativen

Umweltverbande
Konkurrenten

Wie rasch Vorfille gemeldet werden und wie angemessen und zeitnah reagiert wird,
hiangt im Wesentlichen auch davon ab, wie gut die erforderlichen internen
Kommunikationswege geplant wurden. Bei den entsprechenden Planungen ist auch zu
klaren, wann Meldungen an externe Stellen erforderlich sind und wie die weitere
Zusammenarbeit mit diesen zu gestalten ist. Geschéftspartner sind beispielsweise tiber
gegebenenfalls zu stornierende Zulieferungen zu informieren, Kunden tiber
Zeitverzogerungen bei der Lieferung bestellter Waren, Polizei, Feuerwehr und
Rettungsdienste, sofern die Art des Sicherheitsvorfalls deren Einsatz verlangt.
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?{. Bei Notfillen ist es besonders wichtig, dass die Kommunikationstechnik

A zuverldssig funktioniert, aber auch vertraulich von dazu Berechtigten genutzt
werden kann. Dazu sollte vorbeugend

* ein breites Spektrum an Moglichkeiten der Kommunikation via Internet, Festnetz,
Mobilfunk oder Satelliten vorgesehen werden,

* cine ausreichende Anzahl an Endgeriten bereitgestellt werden und

* fiir deren Stromversorgung gesorgt werden.

Externe Krisenkommunikation

Zielgruppen der externen Krisenkommunikation konnen sowohl Geschiftspartner,

Aufsichtsbehorden, Anwohner oder andere Gruppen sein, die einen direkten Bezug zu
der betroffenen Institution haben, als auch Medien und andere Instanzen, die gemeinhin
der breiten Offentlichkeit zugeordnet werden und keinen direkten Bezug zu ihr haben.

?_ Von der Qualitét der externen Kommunikation hingt insbesondere auch das
Iﬂ offentliche Ansehen einer Institution ab. Uberlegen Sie sich deshalb genau,
welche Informationen Sie in welcher Form und an welche Zielgruppe weitergeben.
Grundsitzlich tragen Sie aber zu einer positiven Aullendarstellung bei, wenn Sie die

folgenden Regeln beherzigen:

* Informieren Sie rechtzeitig!
Wer zu lange wesentliche Sachverhalte einer Krise verschweigt, gefahrdet seine
offentliche Reputation. Deshalb sollten Sie bereits frithzeitig und ohne unnotige
Panik auch iiber mogliche Risiken informieren, etwa Belastungen fiir die Umwelt
durch Einsickern von Chemikalien in das Grundwasser, gesundheitsgefahrdende
Ausdiinstungen bei einem Brand oder mogliche Datenschutzverletzungen bei
einem Informationssicherheitsvorfall.

* Informieren Sie wahrheitsgeméif!
Sie miissen nicht jedes Detail berichten, aber was Sie berichten, sollte stimmen.

* Informieren Sie sachlich und vermeiden Sie Spekulationen!
Wenn ein Vorfall Dritte geschidigt hat, sollten Sie gleichwohl das gebotene
Einfiihlungsvermdgen zeigen.

* Informieren Sie verstindlich!
Zu viele Details erschweren das Verstindnis und tragen nicht dazu bei, Vertrauen
aufzubauen.

Beispiel

&

g Bei der RECPLAST GmbH ist der Leiter der Abteilung Marketing und Vertrieb
REC,
auch fiir die Unternehmenskommunikation verantwortlich. Daher wurde ihm

auch die Zusténdigkeit fiir die Krisenkommunikation iibertragen. Als vorbereitende
MaBnahme wurde beschlossen, eine Ubersicht iiber die relevanten externen
Kommunikationspartner und deren Kontaktdaten in das Notfallhandbuch des
Unternehmens aufzunehmen, sowie Regeln zu formulieren, wann diese jeweils zu
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informieren seien. In technischer Hinsicht sehen sich die Verantwortlichen durch die
Vielzahl an vorhandenen Kommunikationsmitteln (Festnetz, Mobilfunk, Internet) gut
vorbereitet, da auch bei Ausfall eines Mediums Ausweichmdglichkeiten fiir die
Krisenkommunikation gegeben sind.

Niitzlicher Ratgeber

e_ Vielfiltige Hinweise zur Krisenkommunikation fiir Behdrden und Unternehmen
.d liefert ein Ratgeber des Bundesministeriums des Innern: Krisenkommunikation.

7.5 Notfallhandbuch

Stromausfalll Wo ist
blaf unser Na'l'fallplun?

Zuletzt habe
ich ihn auf dem
Schreibtisch
gesehen?

Das Notfallhandbuch umfasst alle Dokumente, die eine angemessene Reaktion auf Krisen
und Notfille unterstiitzen sollen. Im Hinblick auf die Fortfiihrung der Geschéftsprozesse
sind insbesondere die folgenden beiden Dokumente wichtig:

*  Geschiiftsfortfiihrungspliine
Diese Dokumente beschreiben die Handlungsschritte fiir die Wiederherstellung
der Geschiftsprozesse nach Krisen und Notfillen, beispielsweise die Schritte zur
Inbetriebnahme eines Ausweichrechenzentrums.

*  Wiederanlaufpline
Diese Dokumente beschreiben die Handlungsschritte fiir die Wiederherstellung
oder den Wiederanlauf wichtiger Ressourcen, die Prioritit, mit der diese
Schritte erfolgen miissen sowie die zugehdrigen Verantwortlichkeiten.
Wiederanlaufpldne umspannen einen Zyklus beginnend mit der Fehlerbehebung
und der Aufnahme des Notbetriebs, beispielsweise dem Anlauf eines
Ausweichrechenzentrums, der Inbetriebnahme alternativer Produktionsanlagen
oder der Einrichtung mobiler Arbeitsplétze, bis hin zur Riickfiihrung in den
Normalbetrieb.
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Weitere Dokumente

Das Notfallhandbuch kann dariiber hinaus die folgenden Dokumente einschlieBen, die

thematisch eher dem allgemeinen Krisenmanagement einer Institution zugeordnet werden

konnen:

Plan fiir die Sofortmafinahmen

Dieses Dokument beschreibt die ersten Schritte beim Eintreten einer Krise oder
eines Notfalls. Es enthélt insbesondere auch solche MafBnahmen, mit denen die
Sicherheit und Unversehrtheit beteiligter Personen geschiitzt werden sollen.

Krisenstabsleitfaden

Dieses Dokument richtet sich an die Krisenstdbe von Unternehmen und Behdrden
und beschreibt Ziele, Prinzipien und Rahmenbedingungen fiir das
Krisenmanagement. Es enthélt dariiber hinaus unter anderem Entscheidungshilfen
zur Auswabhl relevanter Geschéftsfortfithrungspléne, Beschreibungen zur
Organisationsstruktur im Krisenfall und Kontaktdaten von Personen und
Institutionen, die fiir die Behandlung von Krisen relevant sind.

Krisenkommunikationsplan

Wie ist in Krisensituationen mit Mitarbeitern und deren Angehdrigen, der
Offentlichkeit und den Medien, Geschiftspartnern und Interessengruppen zu
kommunizieren? Wer darf welche Informationen an wen und in welcher Art und
Weise weitergeben? Diese Fragen beantwortet der Krisenkommunikationsplan.

Im Anhang des BSI-Standards 100-4 finden Sie Mustergliederungen fiir ein
Notfallhandbuch und Geschiftsfortfithrungsplédne. Sie kdnnen sich bei der

Gestaltung Threr Notfalldokumente an diesen Beispielen orientieren und sie an die
spezifischen Anforderungen Ihrer Einrichtung anpassen.

84
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7.6 Test

Wenn Sie mdchten, konnen Sie mit den nachfolgenden Fragen Ihre Kenntnisse
zur Notfallbewiltigung iiberpriifen. Die Auflosungen zu den Fragen finden Sie in

Anhang C.
Gegebenenfalls konnen auch mehrere Antwortmdglichkeiten zutreffend sein.

b)

¢)
d)

b)

c)
d)

b)

¢)
d)

b)

¢)
d)

Welche Anforderungen sollten Mitglieder eines Krisenstabs in jedem Fall
erfiillen?

fachliche Kompetenz

umfangreiche IT-Kenntnisse

Belastungsfihigkeit

Nachweis der Ausbildung zum zertifizierten Krisenmanager

Welche Aufgaben hat ein Krisenstab?

Notfallpléne zu erarbeiten

die Umsetzung von Notfallpldnen zu veranlassen
die Umsetzung von Notfallplédnen zu iiberwachen
Notfallpldne zu testen

In der Offentlichkeit wird behauptet, bei einem Brand in einer Lagerhalle
hitten sich giftige Gase entwickelt und in der Umgebung verbreitet. Wie
reagieren Sie am besten als Pressesprecher auf einer Pressekonferenz des
betroffenen Unternehmens?

Sie zitieren detailliert aus einem chemischen Gutachten, demzufolge aufgrund der bei
Ihnen lagernden Stoffe, eine Exposition giftiger Ddmpfe iiberhaupt nicht mdglich sei.
Sie sagen zu, dass Sie die Sachlage priifen wollen, und geben Verhaltenstipps fiir den
Fall, dass die Behauptungen zutreffen.

Sie erkldren, dass Sie kein Chemiker seien und bitten darum, die Frage auf einer fiir
die kommende Woche angesetzten Pressekonferenz zu wiederholen.

Sie erkldren, dass Sie von einem Brand in einer Lagerhalle nichts wiissten.

Was enthiilt ein Notfallplan?

das Datensicherungskonzept eines Unternehmens

die Adressen und Telefonnummern von Institutionen, die fiir die Bewéltigung einer
Krise wichtig werden konnen

die Geschiftsfortfithrungspldne

die Strategiepapiere eines Unternehmens

Welche Anforderungen sollte ein Notfallplan erfiillen?

Aktualitét

Verstandlichkeit

Redundanzfreiheit

leichte Zuginglichkeit (fiir Berechtigte)
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8 Notfialle iiben

8.1 Uberblick

Nun liegen alle erforderlichen Dokumente vor, die beschreiben, wie die Institution fiir
den Notfall vorgesorgt hat und wie ein Notfall bewiltigt werden soll. Auch
organisatorisch sind alle Maflnahmen ergriffen, um im Notfall Entscheidungen richtig
und schnell zu treffen und Prozessabléufe effizient zu gestalten. Die Institution scheint fiir
den Notfall also gut geriistet. Aber um wirklich sicher zu sein, dass dies auch tatsdchlich
der Fall ist, miissen die Konzepte und Regelungen immer wieder iiberpriift werden. Dies
geschieht durch regelmiBige Ubungen und Tests.

Mit den Notfalliibungen soll erreicht werden, dass

* die Notfallplanung immer aktuell ist
(Sind alle Mitarbeiter, die eine Funktion im Notfall haben, noch in der Institution
beschiftigt, ist ihre Rufnummer noch aktuell, sind die Rdumlichkeiten, die
Informationstechnik und weitere Ressourcen noch wie geplant nutzbar?),

* die Abliufe im Notfall effizient sind
(Konnen im Notfall die Prozesse auch wie in den Pldnen vorgesehen, angemessen
und ohne unnétigen Ressourcenverbrauch ablaufen?),

* die Mitarbeiter fiir den Notfall trainiert sind
(Kennen alle Mitarbeiter die Ablaufe im Notfall und kdnnen sie ohne Hektik und
Stress so handeln, wie es in der Dokumentation beschrieben ist? Konnten Panik
oder tiberhastete und uniiberlegte Reaktionen vermieden werden?).

Da Test und Ubungen sehr aufwiindig sein konnen, muss genau abgewogen werden,
welche Arten von Uberpriifungen fiir welchen Zweck sinnvoll sind. In einem zu
entwickelnden Konzept wird beschrieben, welche Test und Ubungen vorgesehen sind,
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wie sie vorbereitet werden, wie ihre Durchfithrung aussieht und wie aus den Ergebnissen
gelernt werden kann.

Tests und Ubungen schirfen auch das Bewusstsein aller Mitarbeiter fiir einen
Iﬂ Notfall. Sie lernen damit nicht nur iiberlegt und besonnen im Notfall zu agieren,
sondern werden auch im Normalbetrieb sorgfiltiger arbeiten und aufmerksamer auf
Storungen reagieren. Zur Steigerung des Sicherheitsbewusstseins sollten daher alle
Mitarbeiter regelmiBig in Ubungen einbezogen werden.

8.2 Tests und Ubungen vorbereiten

Tests und Ubungen kénnen sehr aufwindig sein, daher ist die Wahl des richtigen
Verfahrens sehr wichtig. Grundsitzlich kann zwischen theoretischen Verfahren und
Praxistests unterschieden werden. Es gilt, dass je praxisnéher der Test ist, desto mehr
Aufwand erfordert er. Die folgende Abbildung veranschaulicht diesen Zusammenhang.

Aufwand

Ernstfall- und
Vollibungen

Simulation von
Szenarien

Technische Tests

Stabstbungen

Plan-, Dokumenten-
besprechung

Art des Tests

Theoretische Verfahren

* Reviews von Plinen und Dokumenten, Planbesprechungen
Hierbei werden — haufig anhand konkreter Szenarien — die erarbeiteten Pléne
theoretisch durchgespielt und auf ihre Funktionsfahigkeit iberpriift.

e Stabsiibungen
Hier wird die Zusammenarbeit im Krisenstab getibt.

Praxistest

* Technische Tests
Diese dienen der Uberpriifung von redundanten Infrastrukturen wie Server,
Stromversorgung oder Fertigungskomponenten.

e Simulation von Szenarien
Hierbei wird nicht theoretisch diskutiert, sondern es werden Prozesse getestet,
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etwa darauf hin, wie gut Alarmierung und Eskalation funktionieren oder wie
effizient ein Krisenstab arbeitet.

* Ernstfall- oder Volliibung
Hierbei werden alle Beteiligten — auch Rettungskrifte und Behorden — in eine
wirklichkeitsnahe Ubung einbezogen.

Die einzelnen Testarten sind unterschiedlich aufwéndig. Wahrend die theoretischen Tests
,hur die Zeitkapazitdten eines begrenzten Personenkreises binden, sind bei den
Praxistests komplette Betriebsablaufe einbezogen. Um sicherzustellen, dass im Notfall
die kritischen Betriebsprozesse weiter zur Verfligung stehen, sollten trotzdem
regelméfige Praxistests durchgefiihrt werden.

Dokumentation

Alle Tests und Ubungen, die in einer Institution geplant werden, sollten dokumentiert
werden. Im Einzelnen gilt:

+ Ineinem Ubungshandbuch und einem Ubungsplan ist zunichst festzulegen,
welche Ziele die Institution mit Tests und Ubungen verfolgt, welche Test
durchgefiihrt werden und welche Mitarbeiter in welcher Funktion beteiligt sind.
Zudem ist die Hiufigkeit und Reihenfolge der Ubungen festzulegen.

Fiir jede Testart oder Ubung ist ein Konzept zu erarbeiten, das Dauer, Ort, Ziele,
Teilnehmende anhand eines Szenarios beschreibt.

* In einem Ubungsdrehbuch wird der zeitliche Ablauf detailliert beschrieben. Eine
Tabelle ist ein gutes Hilfsmittel zur Strukturierung.

Zur Vorbereitung von Tests und Ubungen gehért auch, die hierfiir erforderlichen
Ressourcen (Mitarbeiter, Rechner, Raumlichkeiten, Stromversorgung usw.) und die
Logistik fiir ihren Einsatz zu beschreiben.

Beispiel

g

g Die RECPLAST GmbH hat sich entschieden, jeden Monat mit einem

= Funktionstest zu iiberpriifen, ob die redundant ausgelegt Server so wie geplant
arbeiten, wenn die Produktionsserver ausfallen. Die Notfallmaf3nahmen fiir die IT-
Wartung werden einmal im Jahr durch eine Volliibung getestet. Hier erhalten die
Mitarbeiter kurzfristig die Anweisung, vom héuslichen Arbeitsplatz aus ihre Arbeiten
durchzufiihren. Diese MaBnahmen werden in einem Ubungsplan beschrieben. Sowohl fiir
den Funktionstest als auch die Volliibung existieren ein Konzept und ein Drehbuch.

8.3 Tests und Ubungen durchfiihren und auswerten

Tests und Ubungen miissen in den produktiven Betriebsablauf integriert werden, dabei
effizient sein, den Ablauf aber moglichst wenig storen. Tests auBerhalb der reguldren
Geschiftszeiten sind deswegen zu bevorzugen. Fiir Tests und Ubungen, die den
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Betriebsablauf stéren oder behindern kénnen, sind dariiber hinaus Abbruchkriterien
festzulegen, falls solche Vorfille drohen. Dies wire etwa der Fall, wenn eine Ubung so
lange dauert, dass erforderliches Personal nicht mehr zur Verfiigung steht oder aber Tests
der IT-Infrastruktur den Normalbetrieb beeinflussen.

In der Durchfiihrung von Tests und Ubungen iibernehmen Mitarbeiter entsprechend ihrer
Rolle bestimmte Aufgaben:

+  Der Ubungsautor entwirft und beschreibt die Szenarien

* Die Erstellung von Konzepten und Drehbiichern wird von einem
Vorbereitungsteam {ibernommen.

Der Ubungsleiter und ergiinzend hierzu ein Kernteam leiten und koordinieren
die Aktivitéten.

e Die Dokumentation wird von einem Protokollanten erstellt, weitere Beobachter
konnen hinzugezogen werden.

Die Ubung startet mit einer Information aller Beteiligten. Dem Szenario entsprechend
werden die Akteure nun durch den Test oder die Ubung gefiihrt und ihr Verhalten
dokumentiert. Der Ubungsleiter beendet die Ubung und moderiert die
Abschlussbesprechung.

&

g Bei der RECPLAST GmbH iibernimmt der IT-Leiter die Koordination der
REC, . .
Servertests, entsprechend der von den IT-Organisatoren entwickelten Konzepte.

Der Notfallbeauftragte des Unternehmens ist der Ubungsleiter fiir die jihrlich
stattfindende Ubung der IT-Wartung. Er wird unterstiitzt durch die Brandschutz- und die
Ersthelfer, dem Team assistiert der Assistent des Geschéftsfithrung als Protokollant und
Beobachter.

Tests und Ubungen auswerten

Das wichtigste Ziel von Ubungen und Tests ist es, die NotfallmaBnahmen zu iiberpriifen
und die getroffenen Regelungen zu verbessern. Dies kann unter Umsténden auch dazu
fithren, dass eine zuvor beschlossene Strategie angepasst werden muss. Hierzu werden die
Ubungsprotokolle und Beobachtungen der Beteiligten analysiert und bewertet. Alle
Mingel werden in einem Bericht festgehalten und Empfehlungen an die Verantwortlichen
ausgesprochen. Diese werden eine Beseitigung veranlassen. Die Wirksamkeit der
MafBnahmen wird wiederum im niichsten Test oder der Ubung iiberpriift.

Eine Ernstfall- oder Volliibung ist sehr aufwéndig. Reservieren Sie aber
Iﬂ gleichwohl ausreichend Zeit fiir deren Nachbereitung. In einem Workshop mit
Entscheidungstrigern sollten die Ergebnisse diskutiert und ein Maflnahmenplan
verabschiedet werden. Auf die Dokumentation der Umsetzung der MaBnahmen muss
geachtet werden.

Ohne eine gute Analysephase sind die Aufwendungen fiir die Planung und
Durchfiihrung einer Ubung nicht gerechtfertigt.
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8.4 Test

Wenn Sie mochten, kdnnen Sie mit den nachfolgenden Fragen Ihre Kenntnisse zu
Tests und Ubungen im Rahmen des Notfallmanagements iiberpriifen. Die

Auflosungen zu den Fragen finden Sie in Anhang C.

Gegebenenfalls konnen auch mehrere Antwortmdglichkeiten zutreffend sein.

b)

¢)
d)

b)

¢)
d)

b)

¢)
d)

b)

¢)
d)

Welche Ziele werden mit Tests und Notfalliibungen verfolgt?

das Sicherheitsbewusstsein der Mitarbeiter zu erh6hen

dem internationalen Good Practice Standard (GPS) zu entsprechen
die Notfallvorsorge kontinuierlich zu verbessern

das Notfallvorsorgeteam regelmifig zu testen

Was ist Aufgabe der Ubungsvorbereitung?

Ubungskonzepte entwickeln

Ressourcen, die fiir die Ubung erforderlich sind, beschreiben
Logistik dokumentieren

Ubungsdrehbuch anfertigen

Welche Test- und Ubung sind praktisch orientiert?

Erstfalliibungen
Plan-Review
Funktionstest
Stabsiibungen

Welche Rollen sind fiir Ubungen und Test zu besetzen?

Ubungsleiter
Ubungsautor
Geschiftsfiihrer
Protokollant
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9 Notfallmanagement verbessern

9.1 Notfallmanagement iiberwachen

MNotfallplan
Uberarbeitet

Das Konzept ist fertig und wohldurchdacht, alle geplanten Mallnahmen sind umgesetzt,
die Leitung unterstiitzt das Notfallmanagement durch ein ausreichendes Budget und auch
bei den Mitarbeitern ist das Verstindnis fiir ihre Aufgaben grof3 — dies sind Merkmale
eines gut in einer Institution verankerten Notfallmanagement-Prozesses.

Geschiftsprozesse und -ziele, technische Verfahren, Bedrohungsszenarien und Sicher-
heitstechnik unterliegen jedoch einem kontinuierlichen Wandel, ebenso das duflere Um-
feld, in dem eine Institution titig ist, zum Beispiel aufgrund neuer Gesetze und Verord-
nungen oder gednderter wirtschaftlicher Rahmenbedingungen. Das Notfallmanagement
bleibt folglich nur dann qualitativ hochwertig, wenn regelmaBig gepriift wird, ob die ein-
gefiihrten Konzepte, Mafinahmen und organisatorischen Regelungen noch ange-
messen und aktuell sind. Dariiber hinaus sollte auch angestrebt werden, die Effizienz
und Effektivitit der Vorkehrungen kontinuierlich zu verbessern.

Die fiir die Notfallvorsorge eingefiihrten Prozesse und Maflnahmen sind daher zu iiber-
wachen und in festgelegten Intervallen systematisch zu priifen. Die Ergebnisse miissen
der Leitung der Institution berichtet werden, damit diese sachgerecht iiber die gegebe-
nenfalls erforderlichen Verdnderungen entscheiden kann.

Achten Sie auf die Aktualitit der Dokumente zum Notfallmanagement!

Im Rahmen des Notfallmanagements entsteht eine Reihe an Dokumenten, ange-
.ﬂ fangen mit der Leitlinie als grundsétzlichem Positionspapier bis hin zu detaillier-
ten technischen Anweisungen beispielsweise als Teil von Wiederanlaufplédnen. Legen Sie
die Verantwortlichkeit fiir diese Dokumente explizit fest und lassen Sie regelmiBig deren
Aktualitét priifen.

Es sollten ebenfalls Vorkehrungen dafiir getroffen werden, dass Verdnderungen in den
relevanten Geschiftsprozessen, der Infrastruktur, der eingesetzten Technik oder anderer
Rahmenbedingungen moglichst zeitnah an die Verantwortlichen fiir das
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Notfallmanagement weitergegeben werden, damit diese ihre Konzepte entsprechend
anpassen konnen.

9.2 Notfallmanagement iiberpriifen

Bei einer Uberpriifung wird systematisch untersucht, ob das Notfallmanagement vorgege-
benen Anforderungen geniigt. Uberpriifungen konnen auf verschiedenen Ebenen erfolgen
und unterschiedlich aussagekriftig sein:

* Bei einer Selbsteinschiitzung iiberpriifen die Zustéindigen fiir das Notfallmanage-
ment die korrekte Umsetzung ihrer Vorgaben: Wurden alle Maflnahmen
umgesetzt? Wie umfassend geschah dies? Welche Liicken gibt es noch?

* In groBeren Unternehmen und Behorden kann das Notfallmanagement durch die
unabhéngige Innenrevision iiberpriift werden. Neben Effektivitit und Effizienz
der zugehorigen Prozesse liegt dabei ein besonderes Augenmerk auf deren
Compliance, also der Frage, ob interne und externe Vorgaben eingehalten sowie
Standards und Best Practices beriicksichtigt werden.

* Eine externe Revision wird in der Regel von auflen durch die Aufsichtsorgane
einer Institution veranlasst und beispielsweise durch Wirtschaftspriifer,
Beratungsunternehmen oder — im Falle einer Behdrde — Rechnungshofe
durchgefiihrt. Auch bei dieser Uberpriifung hat die Compliance ein besonderes
Gewicht.

Die Ergebnisse einer Uberpriifung miissen dem Notfallbeauftragten iibermittelt werden.
Wurden Mingel festgestellt, so sind diese moglichst umgehend zu beheben.

&

g Die RECPLAST GmbH hat als kleines Privatunternechmen keine eigene Innen-
REC .. . o D
revision.Trotzdem sieht sie die Notwendigkeit, ihre Vorkehrungen zur Notfall-

vorsorge regelméBig zu priifen, um sicherzustellen, dass sie noch zu den Geschifts-
prozessen, den von ihnen genutzten Ressourcen und infrastrukturellen Rahmenbedingun-
gen sowie der Gefiahrdungslage passen. Es wurde daher festgelegt, alle zwei Jahre einen
externer Auditor mit der Uberpriifung des Notfallmanagements zu beauftragen. In den
Zwischenjahren sollte der Notfallbeauftragte entsprechende Selbstbewertungen
vornehmen.

9.3 Management-Reports erstellen

Obwohl die Leitung einer Institution die Gesamtverantwortung fiir das Notfallmanage-
ment tragt, ist sie nicht kontinuierlich in die zugehdrigen operativen Prozesse eingebun-
den. Um ihrer Verantwortung gerecht werden und sachgerechte Entscheidungen treffen
zu konnen, bendtigt sie daher regelméBige Information iiber den aktuellen Zustand,
Probleme und mogliche Weiterentwicklungen zum Notfallmanagement.
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Interne p Notfallmanagement Externe
Entwicklungen bei der Entwicklungen
RECPLAST GmbH
Uberpriifungen, Geselze,
Problems * « Standards,
Umsetzungsstand, RE Neue Tools,
Schulungen, Risiken,
Verdnderungen, Best Practices
) \ 4. Cuaetal 2010 ey
\‘_—j

Was sollte ein Management-Report enthalten?

Die Berichte an das Leitungsebene sollten kurz und pragnant die wichtigsten fiir die
Institution relevanten internen und externen Entwicklungen zum Notfallmanagement
aufzeigen. Dies konnen beispielsweise die folgenden Inhalte sein:

» die Ergebnisse von Revisionen des Notfallmanagements in der eigenen Institution,
bei Dienstleistern oder Lieferanten,

 die Erkenntnisse aus Tests und Ubungen,
*  Schlussfolgerungen aus beinahe oder tatséchlich eingetretenen Notfillen,

* der Umsetzungsstand der insgesamt vorhandenen oder zuletzt beschlossenen
praventiven und reaktiven MafBnahmen,

» die Risikosituation (Restrisiken, akzeptierte Risiken, nicht beriicksichtigte
Bedrohungen und Schwachstellen),

* neue Produkte oder Verfahren zur Verbesserung der Effektivitit des
Notfallmanagements (beispielsweise Tool gestiitzte Alarmierung),

* Ergebnisse des Schulungs- und Sensibilisierungsprogramms oder

* Informationen zu neuen Standards oder Musterlosungen zum Notfallmanagement.

Management-Reports bereiten Entscheidungen vor

?_ Was waren im Berichtszeitraum die wichtigsten Probleme? Welche Erfolge
=

A wurden erzielt? Was konnen wir besser machen?

Diese drei Fragen umrei3en schlagwortartig, was in einem Management-Bericht
herausgestellt werden sollte. Diese Berichte dienen auch dazu, das Notfallmanagement
weiter zu verbessern. Wenn Korrekturen erforderlich sind oder sich Moglichkeiten fiir
Verbesserungen abzeichnen, sollte der Bericht daher konkrete Vorschliage fiir passende
MaBnahmen enthalten und damit die Entscheidungen der Leitung vorbereiten.

Beispiel

g

@ Bei der RECPLAST GmbH wird entschieden, dass der Notfallbeauftragte in
REC
einem kurzen halbjéhrlichen Bericht die wesentlichen Sachverhalte {iber den

Stand des Notfallmanagements im Unternehmen darstellt. Dieser Bericht soll zusammen
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mit dem Bericht zur Informationssicherheit der Unternehmensleitung vorgelegt werden.
Die Berichte sollen sich unter anderem an folgenden Leitfragen orientieren:

*  Wie wurden die zuletzt geplanten Malnahmen umgesetzt? Welche Defizite
bestehen noch? Wie konnen diese behoben werden?

*  Welche neuen technischen Instrumente oder Verfahrensweisen kénnen genutzt
werden, um die praventiven MaBnahmen zu verbessern?

*  Gibt es neue Risiken, die bislang nicht beriicksichtigt wurden?

*  Gibt es einen Bedarf an zusétzlichen Malnahmen zur Schulung und
Sensibilisierung?

»  Gibt es duBere Rahmenbedingungen, die Anderungen an den vorhandenen
Notfallvorsorgekonzepten und Notfallpldnen erfordern?

9.4 Ausblick

Sie sind jetzt am Ende des Webkurses Notfallmanagement auf Basis des BSI-
Standards 100-4 angelangt. Wir hoffen, Sie haben einen guten Einblick in Ziele,
Losungen und Vorgehensweisen dieser sicherlich nicht ganz einfachen, aber fiir jede
Institution wichtigen Aufgabe bekommen.

Im Standard selber finden Sie zusétzliche Informationen

und Hilfestellungen fiir [hre Notfallplanung, beispielsweise B[S
*  Mustergliederungen fiir Notfall- und Notfall-
Geschiftsfortfiihrungspline, management

I . . . BSI-Standard 100-4
*  Erlduterungen zur Beriicksichtigung des 2ut Business Continuity

Outsourcings bei der Notfallkonzeption,

* Kiiterien fiir die Auswahl von Software-Tools zur
Unterstiitzung des Notfallmanagements und

Bundesanzeiger
h Verlag

*  Beschreibungen zur Umsetzung von

Strategieoptionen und zu moglichen
Praventionsmaf3nahmen.

Wenn Sie bei der Anwendung des BSI-Standards 100-4 weitere Fragen und Probleme
haben oder Anregungen zu dessen Weiterentwicklung geben mochten, kdnnen Sie sich
gerne mit uns in Verbindung setzen.

Bundesamt fiir Sicherheit in der Informationstechnik
Referat 114

Postfach 20 03 63

53133 Bonn

Telefon: 0228 99 9582-5369

E-Mail: grundschutz@bsi.bund.de
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Aufbau des Kurses und Navigation

Das linke Navigationsmenii enthélt die neun Kapitel des Kurses:

1.
2.

8.
9.

Einfiihrung
Notfallmanagement initiieren
Business Impact analysieren
Risiken analysieren
Strategien entwickeln
Konzepte einfithren

Notfille bewaltigen

Notfille iiben

Notfallmanagement verbessern

Ein Klick auf einen Eintrag fiihrt Sie an den Anfang des betreffenden Kapitels.

Die Kapitel sind in eine unterschiedliche Anzahl an Themen gegliedert, die eine oder

mehrere Seiten enthalten konnen. Welche Themen zu einem Kapitel gehdren, sehen Sie

in der oberen Navigationsleiste unterhalb der Kapiteliiberschrift. Ein Klick auf ein Thema
fiihrt Sie an den Anfang des betreffenden Themas.

Am Ende einer Seite finden Sie jeweils einen Abschnitt Vorherige/néchste Seite, mit

Verweisen auf die Vorgéinger- und die Nachfolgerseite.

Meniipunkte

Im linken Menii finden Sie weitere Optionen:

Startseite IT-Grundschutz
Dieser Link fiihrt Sie zur Startseite der Webseiten des BSI zum IT-Grundschutz.

Glossar
Mit diesem Link gelangen Sie zu einem Glossar, in dem wichtige Fachbegriffe
zum Notfallmanagement erldutert sind.

Hilfe
Die aktuell angezeigte Seite.

Kontakte
Hier finden Sie die Adressen des Herausgebers und der Entwickler des Kurses
sowie einen Verweis auf das Impressum der Webseiten des BSI.
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Struktur und Beispiel

Am Anfang jedes Kapitels erhalten Sie einen Uberblick iiber die wesentlichen Inhalte.
Dann folgen die themenspezifischen Erkldrungen zum Notfallmanagement. Bestimmte
Absitze sind besonders hervorgehoben:

?_. Besonders wichtige Textteile, zum Beispiel Merksétze und Empfehlungen, sind
=

IA durch dieses Zeichen hervorgehoben.

&

g Dieses Symbol kennzeichnet Abschnitte, in denen auf das in diesem Kurs
REC, . . . .

durchgingig verwendete (fiktive) Beispielunternehmen, die RECPLAST GmbH,
eingegangen wird.

%o Dieses Symbol kennzeichnet Fragen und Ubungen, mit denen Sie Thr neu
; erworbenes Wissen iiberpriifen konnen.
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Die Erlauterungen zu den folgenden Begriffen stammen aus dem Glossar des BSI-
Standards 100-4. Weitere Definitionen finden Sie in dem IT-Grundschutz-Glossar.

Alarmierung

Ziel der Alarmierung ist es, verantwortliche Entscheider und Akteure moglichst schnell
nach Eintritt eines Schadensereignisses zu informieren und damit die Bewiltigung des
Notfalls oder der Krise einzuleiten.

BCM (Business Continuity Management)
Ganzheitlicher Managementprozess zur Fortfiihrung der kritischen Geschiftsprozesse bei
Eintritt eines Notfalls.

BIA (Business Impact Analyse, Folgeschidenabschitzung)

Analyse zur Ermittlung von potentiellen direkten und indirekten Folgeschéden fiir eine
Institution, die durch das Auftreten eines Notfalls oder einer Krise und Ausfall eines oder
mehrerer Geschiftsprozesse verursacht werden.

CERT (Computer Emergency Response Team)

Spezielles Team von Sicherheitsfachleuten, das bei der Losung von konkreten
Sicherheitsvorfillen als koordinierende Instanz mitwirkt, Warnungen vor
Sicherheitsliicken herausgibt und Losungsansétze anbietet (sogenannte Advisories).

Fachaufgabe
Eine Fachaufgabe ist der in Behorden verwendete Begriff fiir einen Geschéftsprozess.

Institution
Der Begriff "Institution" wird als Oberbegriff fiir eine Behorde, ein Unternehmen oder
sonstige Organisationen verwendet.

Heifler Standort (hot site)
"Heife Standorte" werden kontinuierlich aktiv betrieben. Bei Ausfall eines Standortes
kann eine "hot site" ohne zeitliche Verzégerung unmittelbar aktiv werden.

Kalter Standort (cold site)

Als "kalte Standorte" werden Standorte bezeichnet, die zwar alle Voraussetzungen bieten,
um die erforderliche Betriebsausstattung wie IT-Systeme aufzunehmen, diese aber noch
nicht betriebsbereit installiert sind.

KPI (Key Performance Indicator)
Kennzahlen, anhand derer der Fortschritt oder der Erfiillungsgrad hinsichtlich einer
Zielsetzung gemessen werden kann.

Krisenmanagement

Schaffung von konzeptionellen, organisatorischen und technischen Voraussetzungen, die
eine schnellstmogliche Zuriickfiihrung der eingetretenen Schadenssituation in den
Normalzustand unterstiitzen. Ziel ist, die Entscheidungsfdhigkeit der Institution
sicherzustellen und eine zielgerichtete und koordinierte Bewéltigung der Krise zu
ermoglichen. Das institutionsweite Krisenmanagement ist fiir alle Arten von Krisen
zustiandig. Krisen im Sinne des vorliegenden Standards zum Notfallmanagement stellen
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eine Untermenge dar. Die Bewiltigung einer Krise im Rahmen des betrieblichen
Kontinuitdtsmanagements umfasst somit nicht ein vollstdndiges Krisenmanagement.

Kritikalitiit eines Geschiiftsprozesses

Skalierbare Wertung (Klassifizierung) von Geschiftsprozessen anhand ihrer Bedeutung
fiir die Wertschopfung einer Institution. Die Klassifizierung erfolgt meist anhand der
Wiederanlauf-Anforderung an den Geschéftsprozess oder des iiber die Dauer der
Ausfallzeit zu erwartenden Schadens, kann jedoch durch weitere Kriterien ergénzt
werden.

Kritische Ressource
Ressource einer Institution, welche bei Ausfall zur Unterbrechung bzw. dem Ausfall
eines (kritischen) Geschiftsprozesses fiihrt.

Lagezentrum (Krisenstabsraum)
Réumlichkeiten, die dem Krisenstab als Arbeitsumgebung dienen und fiir die besondere
Anforderungen beziiglich des Standortes und der Ausstattung gelten.

MTN
Maximal tolerierbarer Notbetrieb

MTA (Maximal tolerierbare Ausfallzeit)

englisch MTPD (Maximum Tolerable Period of Disruption)

Maximal tolerierbare Ausfallzeit, bei deren Uberschreitung die Lebensfihigkeit des
Prozesses bzw. der Institution mittel- bis langfristig ernsthaft bedroht ist.

Notfallhandbuch

Das Notfallhandbuch beinhaltet alle Informationen, die wihrend und fiir die Notfall- und
Krisenbewiltigung bendtigt werden. Es umfasst somit alle Notfallpldne wie den
Krisenkommunikationsplan, den Krisenstabsleitfaden, die Wiederanlauf- und
Wiederherstellungspléne.

Notfallkonzept
Das Notfallkonzept umfasst das Notfallvorsorgekonzept und das Notfallhandbuch.

Notfallvorsorgekonzept
Das Notfallvorsorgekonzept beinhaltet alle bei der Konzeption des Notfallmanagement
anfallenden Informationen, die nicht direkt fiir die Notfallbewiltigung bendtigt werden

Organisationseinheit
Logische Einheit einer Institution. Dabei kann es sich beispielsweise um einen Standort,
eine Abteilung, einen Fachbereich oder sonstige Einheit der Institutionsstruktur handeln.

RTO (Recovery Time Objective)
Die Wiederanlaufzeit eines Prozesses oder der benétigten Ressourcen. Die maximale Zeit
fiir den Wiederanlauf muss kleiner als die maximal tolerierbare Ausfallzeit sein.

SLA (Service Level Agreement)

Vereinbarungen {iber Leistungsparameter, die einzuhalten sind (beispielsweise beim
Betrieb von IT-Systemen durch Externe). SLAs enthalten die messbare Beschreibung
einer zu erbringenden Dienstleistung, einschlieBlich der zu erreichenden Qualitét und der
anzuwendenden Messgrofen.
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Warmer Standort (warm site)

Ein "warmer Standort" besitzt eine vorbereitete Hardwareumgebung inklusive aller
Versorgungseinrichtungen, so dass diese im Notfall nur noch geeignet konfiguriert oder
anderweitig vorbereitet werden miissen.

WAZ
Wiederanlaufzeit
Zeitspanne von der Unterbrechung eines Prozesses bis zum Beginn des Notbetriebs.

Wertkette

Unter einer Wertkette wird der Teil einer Wertschdpfungskette verstanden, der sich
innerhalb der Organisation befindet. Eine Wertschopfungskette umfasst den gesamten
Weg eines Produktes oder einer Dienstleistung vom Hersteller bis zum Verbraucher und
kann daher mehrere Institutionen umfassen.

Wiederherstellungszeit (WHZ)

Die Wiederherstellungszeit ist die Zeitspanne von der Unterbrechung des Prozesses bis
zum Start des Normalbetriebs. Die Wiederherstellungszeit muss kleiner oder gleich der
festgelegten Wiederanlaufzeit plus dem maximal tolerierbaren Notbetrieb sein (WHZ <
WAZ+MTN)
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. Nachfolgend finden Sie die Auflosungen zu den Testfragen aus den Kapiteln 2
bis 7. Die richtigen Antworten sind fett hervorgehoben und mit einem Haken
(V) versehen.

Losungen zu Kapitel 2: Notfallmanagement initiieren

1. Welche Angaben gehoren in eine Leitlinie zum Notfallmanagement?

a) die Kontaktdaten des Notfallbeauftragten

b) der Geltungsbereich des Notfallmanagements (v/)

¢) organisatorische Festlegungen zum Notfallmanagement (V)
d) Vorgehensweisen zum Wiederanlauf wichtiger Prozesse

2. Was ist das wesentliche Ziel des Notfallmanagements?

a) die Minimierung der Kosten fiir die Behebung von Notfillen

b) der vorbeugende Schutz gegen Notfille

¢) die moglichst unterbrechungsfreie Fortfiihrung der Geschiftsprozesse in
Notfallsituationen (v/)

d) die Erfiillung gesetzlicher Anforderungen

3. Warum ist es wichtig, die Mitarbeiter in den Notfallmanagement-Prozess
einzubeziehen?

a) damit sie Verstindnis fiir Anforderungen des Notfallvorsorgekonzepts haben
v)

b) um Anforderungen des Betriebsverfassungsgesetzes zu erfiillen

¢) um ein sicherheitsbewusstes Verhalten zu fordern (v/)

d) um Schulungskosten zu sparen

4. Welche Aussagen zur Wirtschaftlichkeit der Notfallvorsorge treffen zu?

a) Notfallvorsorge erhdht den Gewinn eines Unternehmens.

b) Notfallvorsorge trigt dazu bei, Kosten fiir ein Unternehmen zu verhindern. (v/)

¢) Notfallvorsorgekonzepte sind gesetzlich gefordert, daher muss deren
Wirtschaftlichkeit nicht nachgewiesen werden.

d) Die Wirtschaftlichkeit von Notfallvorsorgemalinahmen kann nicht exakt
berechnet werden. (v)

5. In welchem Dokument wird die die strategische Bedeutung des
Notfallmanagements fiir ein Unternehmen herausgestellt?

a) 1im Notfallplan

b) im Notfallvorsorgekonzept

¢) in der Leitlinie zum Notfallmanagement (v)

d) in der Stellenbeschreibung des Notfallbeauftragten
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b)

¢)
d)

b)

¢)
d)

Wann wird ein Sicherheitsvorfall zum Notfall?

wenn er groflere Schiaden hervorrufen kann (v)

wenn lingere Unterbrechungen der Geschiiftsprozesse drohen (v)
durch Mehrheitsbeschluss des Notfallteams

durch die Ausrufung des Notfalls durch die Geschiftsfiihrung

Welche Aufgaben fallen in den Arbeitsbereich des Notfallbeauftragten?

die Koordination der Anfertigung der Sicherheitsleitlinie (v)

die Umsetzung von Mafinahmen zur Notfallprdvention

die Uberwachung von Alarmanlagen zur friihzeitigen Erkennung von Notfillen
die Koordination der Entwicklung des Notfallvorsorgekonzepts (v)

Losungen zu Kapitel 3: Business Impact analysieren

b)

¢)
d)

b)

)

d)

b)

¢)
d)

b)

Wozu trigt eine Business Impact Analyse bei?

mogliche Schéiden bei der Unterbrechung wichtiger Geschiftsprozesse
einschitzen zu konnen (v)

das Verstindnis iiber die wichtigsten Ziele und Werte einer Institution zu
erhohen (v)

die Umsatzzahlen der Abteilungen eines Unternehmens zu ermitteln
Abhingigkeiten zwischen den Geschéiftsprozessen einer Institution zu erkennen
v)

Welche der folgenden Aussagen sind zutreffend? Bei einer Business Impact
Analyse ...

... lasst sich die Wahrscheinlichkeit eines Ausfalls mit Hilfe von auf
Erfahrungswerten beruhenden Haufigkeitstabellen einfach bestimmen.

... benotigt man eine Zusammenstellung der Geschiftsprozesse einer Institution.
v)

... sind Schadenskategorien auf die individuelle Unternehmenssituation
abzubilden. ()

... sind ausschlieBlich finanzielle Schiaden zu betrachten.

Welche der folgenden Kenngrofien ermitteln Sie in einer Business Impact
Analyse?

die maximal tolerierbare Ausfallzeit eines Prozesses (v/)

die Umsiétze, die mit einem Geschiftsprozess erzielt werden konnen
die Effizienz eines Geschiftsprozesses

die Ausfallwahrscheinlichkeit eines Geschéftsprozesses

Was bezeichnet der Begriff Single-Point-of-Failure?

eine Ressource, ohne die ein Geschiiftsprozess vollstindig ausfallen wiirde (v)
eine Ressource, deren Ausfall nur unter sehr speziellen Bedingungen groBere
Schiaden bewirken kann
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¢) eine Ressource, auf die im Notfall verzichtet werden kann
d) eine Ressource, deren Kritikalitit fiir einen Geschiiftsprozess sehr hoch ist ()

5. Welche Kriterien sind aus Sicht des Notfallmanagements dafiir geeignet, die
Kritikalitit eines Geschiftsprozesses zu bestimmen?

a) die Selbsteinschidtzung der beteiligten Mitarbeiter iiber die Wichtigkeit ihrer Arbeit

b) die moglichen Schiden eines Ausfalls (v/)

¢) die maximal tolerierbare Ausfallzeit (v)

d) die Anzahl der fiir die Ausiibung der zugeordneten Tétigkeiten erforderlichen
Mitarbeiter

6. Worin unterscheidet sich die Schadensanalyse gemify BSI-Standard 100-4 von
einer Schutzbedarfsfeststellung gemif I'T-Grundschutz?

a) Bei der Schadensanalyse beriicksichtigen Sie alle mdglichen Schiaden, bei der
Schutzbedarfsfeststellung betrachten Sie hingegen ausschlieBlich Verletzungen der
Vertraulichkeit, Verfiigbarkeit oder Integritét einer Komponente.

b) Bei der Schadensanalyse untersuchen Sie Prozesse, bei der
Schutzbedarfsfeststellung auch Objekte, etwa IT-Systeme oder Ridumlichkeiten.
v)

¢) Bei der Schadensanalyse betrachten Sie Schadensverliufe, bei der
Schutzbedarfsfeststellung Schadensausmafe. (V)

d) Die Schadensanalyse beriicksichtigt ausschlieflich die finanziellen Folgen eines
Sicherheitsvorfalls, bei der Schutzbedarfsfeststellung werden weitere
Schadensszenarien beriicksichtigt.

7. Welche Aussagen zur Erhebung der Ressourcen im Rahmen einer Business
Impact Analyse sind zutreffend?

a) Wenn Sie die Ressourcen zusammen mit der Schadensanalyse erheben, konnen
Sie beides in einem einzigen Gesprich erledigen. (v/)

b) Wenn Sie die Ressourcen erst nach der Schadensanalyse erheben, konnen Sie
sich auf die kritischen Prozesse beschrinken. (v)

¢) Wenn Sie die Ressourcen vor der Schadensanalyse erheben, eriibrigt sich in vielen
Féllen eine gesonderte Schadensanalyse.

d) Nur dann, wenn Sie zuvor erhoben haben, welche Ressourcen ein Geschiftsprozess
bendtigt, konnen Sie den mdglichen Schaden einer Unterbrechung exakt analysieren.

8. Mit welchen Kenngrofien beschreiben Sie Anforderungen an den Wiederanlauf
eines Geschiftsprozesses?

a) maximal tolerierbare Ausfallzeit (v)

b) Wiederanlaufzeit (v)

¢) maximale Anzahl an Wiederanlaufversuchen
d) Wiederanlauf-Niveau (v)

102 Webkurs Notfallmanagement



Anhang C: Auflésungen zu den Tests

Losungen zu Kapitel 4: Risiken analysieren

b)
©)
d)

Auf welche Risiken sollten Sie sich bei der Risikoanalyse im Rahmen der
Notfallvorsorge-Konzeption konzentrieren?

auf Risiken, deren Eintrittswahrscheinlichkeit berechenbar ist

auf Risiken, die fiir die kritischen Prozesse und die von ihnen genutzten
Ressourcen realistisch sind (v/)

auf Risiken, fiir die bereits Losungen gefunden wurden

auf Risiken, die mit einem hohen Schaden verkniipft sein konnen (v)

Welche der folgenden Gefihrdungen kénnen in einem Szenario
»Personalausfall“ zusammengefasst werden?

Zusammenbruch des Internets
Streik (V)

Pandemie (v)

Stromausfall

Aus welchen Griinden kann sinnvoll bei der Notfallvorsorge-Konzeption darauf
verzichtet werden, die Risiken fiir einen Geschiiftsprozess zu analysieren?

Im Rahmen des Risikomanagements wurde bereits eine Risikoanalyse
durchgefiihrt. (v)

Der Geschiftsprozess ist so kritisch, dass er ohnehin abgesichert werden muss.
Der Geschiftsprozess hat nur eine sehr geringe Kritikalitit. (v/)

Die Geschiftsfiihrung entscheidet, dass Risikoanalysen zu aufwéndig sind.

Was untersuchen Sie bei einer Risikoanalyse im Rahmen der Notfallvorsorge-
Konzeption?

die Eintrittswahrscheinlichkeit von Ereignissen (v)

die Abhingigkeit zwischen Geschéiftsprozessen

die Hohe des moglichen Schadens (v)

Gefahrdungen fiir die Verfligbarkeit von Geschiftsprozessen

Losungen zu Kapitel 5: Strategien entwickeln

b)

¢)
d)

Was sind relevante Rahmenbedingungen fiir die Entwicklung von
Kontinuititsstrategien?

gesetzliche Vorgaben (V)

die Strategien der Wettbewerber

die Vorgaben des BSI-Standards 100-4

vertraglich geregelte Verfiigbarkeitsanforderungen (v')
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b)

¢)
d)

Was ist die Zielsetzung einer institutionsweiten Kontinuititsstrategie?

eine Entlastung des Vorstands fiir den Notfall

die Entwicklung einer Leitlinie fiir die Notfallstrategien der Prozesse der
Institution (V)

die Beschreibung von Minimalldsungen fiir den Notbetrieb
Risikoabschitzungen fiir alle Prozesse

Was konnen geeignete Kontinuitiitsstrategien sein?

der Aufbau redundanter Standorte (v)

die Erhohung der Lagerbestinde (v/)

die Einrichtung von Heimarbeitsplitzen (v/)
die Entwicklung eines Kontinuitétsplans

Was ist das Ziel einer Kosten-Nutzen-Analyse bei der Entwicklung von
Kontinuititsstrategien?

die Identifizierung wirtschaftlich vertretbarer Losungen (v/)
die Beschreibung kostengiinstiger Wiederanlaufparameter

eine Darstellung der Kosten fiir den Notbetrieb (v/)

die Entwicklung von Minimalldsungen fiir den Notbetrieb

Losungen zu Kapitel 6: Konzepte entwickeln

b)

¢)
d)

Adressen und Telefonnummern wichtiger Ansprechpartner im Notfall gehoren
in ...

.. den Notfallplan (v/)

.. die Leitlinie zum Notfallmanagement

.. das Notfallvorsorgekonzept

.. das Schulungskonzept zum Notfallmanagement

Was empfiehlt sich, wenn eine Mafinahme das bewilligte Budget sprengt und die
Leitung daher nicht zu deren Umsetzung bereit ist?

Sie setzen diese MaBBnahme auch gegen den Willen der Leitung durch.

Sie verdeutlichen der Leitung die Risiken, die durch die Nichtumsetzung der
Mafinahme entstehen. (v)

Sie bitten die Leitung, schriftlich zu bestitigen, dass sie die durch
Nichtumsetzung entstehenden Risiken in Kauf nimmt. (v)

Sie priifen, ob es gegebenenfalls kostengiinstigere Ersatzmafinahmen gibt, die
zumindest ansatzweise die ansonsten bestehenden Risiken herabsetzen. (V')

Welche Aktivititen gehoren zur Umsetzungsplanung?

Kritikalititskategorien festlegen
Aufwinde schitzen (v)
Verantwortliche bestimmen (v)
Umsetzungswahrscheinlichkeit bestimmen
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b)

¢)
d)

Welche der folgenden Aufwiinde und Kosten beriicksichtigen Sie bei der
Kostenaufstellung der Maflinahmen zur Notfallvorsorge?

Sachkosten fiir die Anschaffung (v)

einmalige und wiederkehrende Personalaufwinde (v)
Umsatzausfallkosten

Zinsverluste

Losungen zu Kapitel 7: Notfille bewiéltigen

b)

©)
d)

Welche Anforderungen sollten Mitglieder eines Krisenstabs in jedem Fall
erfiillen?

fachliche Kompetenz (v)

umfangreiche IT-Kenntnisse

Belastungsfihigkeit (v)

Nachweis der Ausbildung zum zertifizierten Krisenmanager

Welche Aufgaben hat ein Krisenstab?

Notfallpléne zu erarbeiten

die Umsetzung von Notfallpléinen zu veranlassen (v)
die Umsetzung von Notfallplinen zu iiberwachen (V)
Notfallpléne zu testen

In der Offentlichkeit wird behauptet, bei einem Brand in einer Lagerhalle
hitten sich giftige Gase entwickelt und in der Umgebung verbreitet. Wie
reagieren Sie am besten als Pressesprecher auf einer Pressekonferenz des
betroffenen Unternehmens?

Sie zitieren detailliert aus einem chemischen Gutachten, demzufolge aufgrund der bei
Ihnen lagernden Stoffe, eine Exposition giftiger Dampfe iiberhaupt nicht moglich sei.
Sie sagen zu, dass Sie die Sachlage priifen lassen, und geben Verhaltenstipps fiir
den Fall, dass die Behauptungen zutreffen. (v)

Sie erklaren, dass Sie kein Chemiker seien und bitten darum, die Frage auf einer fiir
die kommende Woche angesetzten Pressekonferenz zu wiederholen.

Sie erklaren, dass Sie von einem Brand in einer Lagerhalle nichts wiissten.

Was enthiilt ein Notfallplan?

das Datensicherungskonzept eines Unternehmens

die Adressen und Telefonnummern von Institutionen, die fiir die Bewiiltigung
einer Krise wichtig werden kénnen (v)

die Geschiiftsfortfiithrungspléine (v)

die Strategiepapiere eines Unternehmens
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5. Welche Anforderungen sollte ein Notfallplan erfiillen?

a) Aktualitit (V)

b) Verstindlichkeit (v)

¢) Redundanzfreiheit

d) leichte Zuginglichkeit (fiir Berechtigte) (v/)

Losungen zu Kapitel 8: Notfille iiben

1. Welche Ziele werden mit Tests und Notfalliibungen verfolgt?

a) das Sicherheitsbewusstsein der Mitarbeiter zu erhéhen (v)

b) dem internationalen Good Practice Standard (GPS) zu entsprechen
¢) die Notfallvorsorge kontinuierlich zu verbessern (v/)

d) das Notfallvorsorgeteam regelméafig zu testen

2. Was ist Aufgabe der Ubungsvorbereitung?

a) Ubungskonzepte entwickeln (v/)

b) Ressourcen, die fiir die Ubung erforderlich sind, beschreiben (v/)
¢) Logistik dokumentieren (v/)

d) Ubungsdrehbuch anfertigen (v')

3. Welche Test- und Ubung sind praktisch orientiert?

a) Erstfalliibungen (V)
b) Plan-Review

¢) Funktionstest (v/)

d) Stabsiibungen

4. Welche Rollen sind fiir Ubungen und Test zu besetzen

a) Ubungsleiter (V)
b) Ubungsautor (V')
¢) Geschiftsfiihrer

d) Protokollant (v)
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