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Bundesamt fur Sicherheit in der Informationstechnik

1 Einleitung

Im Stufenmodell zum Umsetzungsrahmenwerk (kurz UMRA) werden drei aufeinander aufbauende
Stufen beschrieben. Stufe 3 ist dabei wie folgt definiert:

Das im BSI-Standard 100-4 beschriebene Notfallmanagementsystem ist vollstdndig umgesetzt.
Auf Basis eines kontinuierlichen Verbesserungsprozesses wird sichergestellt, dass sich die
Umsetzung auf einem angemessenen, wirtschaftlichen Niveau befindet und bedarfsgerechte
Korrektur- und OptimierungsmalRnahmen durchgefuhrt werden.

Der Leitfaden der Stufe 3 des Umsetzungsrahmenwerks (UMRA) Notfallmanagement ,,BSI
Standard 100-4: Etablierung und kontinuierliche Verbesserung eines Notfallmanagementprozesses*
beschreibt die vollstandige Umsetzung des BSI-Standards 100-4.

Es werden die Phasen und Module benannt und die daraus notwendigen Funktionen bzw. Inhalte
erlautert, die fur den Aufbau und Betrieb eines Notfallmanagements herangezogen werden sollten.

Ziel des Leitfadens ist es, einen Uberblick tiber die notwendigen Arbeitsschritte zu geben und einen
Rahmen zur Erreichung der angestrebten Stufe vorzugeben.

Die Mindestanforderungen zur Umsetzung der Stufe 3 werden in Kapitel 3 beschrieben.

Behorden finden ergédnzende Hilfsmittel zu den Modulen auf den Webseiten der Sicherheitsberatung
des Bundes, diese sind in der folgenden Auflistung mit einem ,,** gekennzeichnet. Hilfsmittel, die
in einer ausfuhrlicheren Variante auf den Webseiten der Sicherheitsberatung des Bundes zur
Verfligung stehen, sind mit folgendem Zeichen ,,#* gekennzeichnet. Diese ausfuhrlicheren
Hilfsmittel stehen in einer gekirzten Fassung auf den Webseiten des BSI zur Verfligung.

2 Anwendungshinweise flr diesen Leitfaden

Die Phasen, Module und Arbeitsschritte sowie Vorlagen fiir Ergebnisdokumente zum Erreichen der
Stufe 3 werden in den nachfolgenden Kapiteln dargestellt. Neben der Beschreibung der
umzusetzenden Aktivitaten der jeweiligen Phase werden die Voraussetzungen und
Mindestanforderungen der einzelnen Phase beschrieben.

Die Kapitel zu den jeweiligen Modulen beschreiben die jeweilige Zielsetzung des Moduls sowie
\oraussetzungen und Mindestanforderungen zur Erreichung der Stufe 3. Darlber hinaus werden die
Mindestinhalte und weitere Empfehlungen zur Bearbeitung der Hilfsmittel beschrieben. Zu diesem
Zweck werden die Kapitel oder Inhalte des jeweiligen Hilfsmittels angegeben, welche zur Erfullung
der Mindestanforderung bearbeitet werden sollen. Zudem sind die Modul-Eingangs- und Modul-
Ausgangsinformationen in tabellarischer Form dargestellt.

Hinweise zur Umsetzung der Module:

Die Mindestanforderungen zur Erreichung der Stufe 3 kdnnen von den Anweisungen der jeweiligen
(separaten) Modulbeschreibung abweichen. Zur Erreichung dieser Stufe sind jedoch mindestens die
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Bundesamt fur Sicherheit in der Informationstechnik

nachfolgend beschriebenen Anforderungen zu den jeweiligen Modulen umzusetzen. Alle weiteren
Schritte in den (separaten) Modulbeschreibungen sind fir eine Weiterentwicklung empfehlenswert,
jedoch nicht zur Erreichung der Stufe verpflichtend.

Anwendungshinweise:

Nicht alle Anforderungen oder Fragestellungen kdnnen durch die in den Modulen enthaltenen
Hilfsmittel abgedeckt werden. Aus diesem Grund sind zur Erreichung der Stufe 3, die nicht
abgedeckten Anforderungen durch eigene und nachvollziehbare Dokumentation in Form von
E-Mail-Verkehr, Sitzungsbeschlissen, Protokollen oder ahnlichen Aufzeichnungen nachzuweisen.
Diese organisatorischen Anforderungen oder Fragestellungen werden in der Tabelle zu den
Mindestanforderungen wie folgt markiert: [Organisatorisch]

Wo sich organisatorische Anforderungen oder Fragestellungen zur Umsetzung eines Moduls
ergeben, ist dies in der Tabelle zu den Mindestanforderungen wie folgt markiert: [Organisatorisch].

Voraussetzungen fur die Umsetzung des Moduls:
Nr.  Aktivitat Erlauterung

Diese Aktivitaten beschreiben Schritte, die als Vorausset- Eventuelle Erlauterungen zum
- zungen vor der Bearbeitung des jeweiligen Moduls vor-  besseren Verstandnis der Aktivi-
ab umgesetzt sein sollten. taten.

1  Definition der Organisationseinheiten -

Dies kann z. B. aufgrund von
institutionsspezifischen Vorga-

2  Vorbereitung und Anpassung der Hilfsmittel ben oder einem reduzierten Um-
fang bei der Umsetzung erfol-
gen.

Mindestanforderungen zur Erreichung der Stufe 3:
Nr. Anforderung Erlauterung

Die Anforderungen beschreiben, welche Arbeitsschritte  Eventuelle Erlauterungen zum
- durchgefuhrt werden missen, um die Stufe 3 zu errei- besseren Verstandnis der Anfor-
chen. derungen.

Eine Business Impact Analyse ist in Zusammenarbeit mit
1 den Ansprechpartnern der Organisationseinheiten, die -
im Geltungsbereich der Leitlinie festgelegt sind, durch-
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Nr. Anforderung Erlauterung

zufiihren.

Ergebnisse kénnen z. B. aus den
folgenden Dokumenten der Teil-
prozesse stammen: BIA-
Ergebnisbericht, Risikoinventar,
Leitlinie, Audit-Bericht, Test-
und Ubungsbericht.

Zur Entwicklung der Strategieoptionen sind die Ergeb-
2  nisse aus den Teilprozessen des Notfallmanagementsys-
tems zu analysieren und einzubeziehen.

Mindestinhalte der Hilfsmittel des zugehdrigen UMRA-Moduls:

Abdeckung von
Hilfsmittel Mindestinhalte und Empfehlungen Mindestanforde-
rung

Die Abdeckung
der Mindestanfor-
derungen bezieht
sich auf die Num-
merierung der
Mindestanforde-
rungen zur Errei-
chung der jewei-
ligen Stufe (aus

Angabe des jeweiligen

Hilfsmittels, auf die Informationen zu Mindestinhalten und weitergehende
sich die Mindestinhalte Empfehlungen werden in Form von Kapitelangaben
und Empfehlungen be- aufgefihrt.

ziehen. vorhergehender
Tabelle ,,Mindest-
anforderungen
zur Erreichung
der Stufe 3).
Es sind die Kapitel
1 Einleitung,
Notfallhandbuch_ 2 SofortmaBnahmen, 2

Dokumentenvorlage )
3 Notfallbewaltigung

auszuftllen.

Modul-Eingangsinformationen:
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Da das Notfallmanagement kein einmaliges Projekt ist, sondern ein Prozess der stetigen
Weiterentwicklung und kontinuierlichen Verbesserung, enthalten die Eingangsinformationen
ebenfalls Ausgangsinformationen fur spater folgende Module.

Information Dokument
Angabe des Doku-

Angabe der ments, aus dem die

Eingangsinfor-  Eingangsinformati-

mationen onen zu entnehmen
sind.

Kritische Ge-

schaftsprozesse BIA-Bericht

/ Ressourcen

Modul-Ausgangsinformationen:

Information Dokument

Angabe des Doku-
Angabe der ments, in das die
Ausgangsin- Ausgangsinformati-
formation onen zu Uberflhren

sind.

MafRnahmen zur o
Beseitigung der Ergebnisbericht aus

festgestellten ~ Ubungen und Tests
Mangel

Quellmodul

In dieser Spal-
te wird be-
schrieben, in
welchem Mo-
dul die Ein-
gangsinforma-
tionen ent-
halten sind.

Business Im-
pact Analyse

Zielmodul

In dieser Spal-
te wird be-
schrieben, in
welches Mo-
dul die Infor-
mationen zu
uberfuhren
sind.

Strategieent-
wicklung

Beschreibung

In der Beschreibung wird angegeben, wel-
che Informationen dem jeweiligen Doku-
ment zu entnehmen sind.

Die Kritikalitat der Geschaftsprozesse
kann als Basis flir eine risikoorientierte
Ubungsplanung herangezogen werden.
Diese Informationen sind dem BIA-Bericht
zu entnehmen.

Beschreibung

In der Beschreibung wird angegeben, wel-
che Informationen dem jeweiligen Doku-
ment zu entnehmen sind.

Auf der Grundlage der Beobachtungen
wahrend der Ubung und nach Auswertung
der vorliegenden Feedback-Fragebdgen
wurde eine Liste von Empfehlungen zu-
sammengestellt.

Diese Empfehlungen sind in den Strate-
gieentwicklungsprozess zu tberfiihren.
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3 Umsetzungsanleitung zur Erreichung der Stufe 3

In der folgenden Abbildung sind die Phasen des Notfallmanagements auf Basis des BSI-Standards
100-4 in blauen Textboxen abgebildet. Die zugehérigen Module sind in den grauen Kasten in fetter
Schrift angegeben und die relevanten Ergebnisdokumente bzw. Arbeitsschritte des jeweiligen
Moduls sind darunter eingeriickt dargestellt. Die Abbildung zeigt darlber hinaus die
Ablaufreihenfolge. der einzelnen Phasen, beginnend mit der Phase "Initiierung des
Notfallmanagements".

‘Business Ipact Analyse ‘Notfallhandbuch “bungen und Tests - Audit
‘Erfassung der Orgarisation ‘Erhebung & Auswertung “MNotfallhandbuch 'Mittel und langfristiger -Selbstiberprifing
‘BIA-B ericht “Wiederanlaufplan Ubungsplan -Interview &
— “Wiedetherstellungsplan -Checldiste Thungsplanung Drolmmentenprivfing
‘Risilwanalyse -Geschaftsfortfithrungsplan Ubungskonzept -Standardfragenkatalog
‘Erhebung & Auswertung “Krisenkommunikationsplan ‘Berichtserstellung (institutionspezifische
‘Risiko-Inventar Drehbuch Anpassung)
-Strategieentw ickhumg .
Fntwicklung van - Sclmllu.lg. & ) Sensihilisierung
Kontinuititsstrategien ; Senﬁbl%lstemng. :
‘KostenNutzen-A nalyse ZUSE_E;‘_’IG_M_W Mlszater
. -Benshilisierung aller
Umsetzungsplan Mitarheiter
‘Notfallvorsorgekonzept
‘Motfallvorsorgekonzept

Abbildung 1: Module und Arbeitsschritte zur Erreichung der Stufe 3

3.1 Phase Initiierung des Notfallmanagements

Fur die Einflhrung eines Notfallmanagements sind initiale Schritte und bestimmte
Rahmenbedingungen notwendig. Hierzu zahlt die Konzeption und Planung des Notfallmanagement-
Prozesses sowie die Erstellung einer Leitlinie. Im Rahmen dieser Phase sind organisatorische
Grundlagen z. B. Rollen und Verantwortungsbereiche festzulegen, Ressourcen bereitzustellen und

Mitarbeiter einzubinden.

Voraussetzungen fur diese Phase:

Fur diese initiale Phase ist es erforderlich, dass bereits eine Person benannt ist, die flr die
Etablierung des Notfallmanagements koordinierend verantwortlich ist. Zudem sind durch die
Leitung der Institution ausreichende Ressourcen fur die Umsetzung des Notfallmanagement-
Prozesses bereitzustellen.

Mindestanforderungen der Phase:
Fur das Erreichen der Stufe 3 ist in dieser Phase das Modul Leitlinie vollumfanglich zu bearbeiten.
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3.1.1 Modul

Leitlinie

Ziel des Moduls ist es, eine fur die Institution geeignete Leitlinie zu entwickeln. In dieser Leitlinie
sollte unter anderem der Geltungsbereich, die Zielsetzung, und die Aufbauorganisation des
Notfallmanagements beschrieben sein. AuRerdem sollte die Verantwortungsubernahme durch die
Institutionsleitung in der Leitlinie enthalten sein.

Voraussetzungen fur die Umsetzung des Moduls:

Fur die Umsetzung des Moduls sind keine vorhergehenden Aktivitaten erforderlich.

Mindestanforderungen zur Erreichung der Stufe 3:

Nr.  Anforderung

Es ist eine aktuelle Leitlinie zu erstellen, von der Lei-
tungsebene zu verabschieden und umzusetzen. Anschlie-
Rend ist diese Leitlinie allen Mitarbeitern bekannt zu ge-

ben.

Die Leitlinie sollte folgende Informationen enthalten:

Festlegung eines eindeutigen Geltungsbereiches

Beschreibung der Rollen und ihrer Aufgaben,
Pflichten und Kompetenzen.

Notfallmanagementstrategie (inklusive Ziele und
Risikoakzeptanzniveau)

Nennung gesetzlicher, vertraglicher und regulato-
rischer Vorgaben, die das Notfallmanagement
betreffen.

Beschreibung der Vorgehensweise zur kontinu-
ierlichen Verbesserung der Umsetzungen des
Notfallmanagements.

Es ist ein Mitarbeiter zu benennen, der fur die Umset-
2  zung des Notfallmanagementsystems zusténdig ist (Not-
fallbeauftragter).

Auf Leitungsebene ist ein Verantwortlicher fur das Not-
fallmanagement zu benennen.

Erlauterung

Die Notfallmanagementstrategie
ist durch die Institutionsleitung
festzulegen und sollte die ange-
strebten Ziele und das Risikoak-
zeptanzniveau enthalten.

Die gesetzlichen, vertraglichen
und regulatorischen Vorgaben
kénnen z. B. auf KRITIS, Um-
setzungsplan Bund dem
ArbSchG sowie weiteren Vorga-
ben basieren.

[Organisatorisch]

[Organisatorisch]

Leitfaden Stufe 3
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Nr. Anforderung

Fur alle benétigten Rollen im Notfallmanagement sind

Erlauterung

4 qualifizierte Mitarbeiter zu benennen. [Organisatorisch]
Den Mitarbeitern im Notfallmanagement ist ausreichend

5  Zeit zuzuteilen, damit sie ihre Aufgaben im Notfallma- [Organisatorisch]
nagement wahrnehmen konnen.
Durch die Institutionsleitung sind angemessene finanzi-
elle, technische und personelle Ressourcen zur Errei- . .

6 [Organisatorisch]

festzulegen.

chung der angestrebten Ziele des Notfallmanagements

Es ist ein Prozess zur regelmiBigen Uberpriifung und
7 Aktualisierung der Leitlinie zum Notfallmanagement -

festzulegen.

Mindestinhalte der Hilfsmittel des zugehdrigen UMRA-Moduls:

Abdeckung von
Hilfsmittel Mindestinhalte und Empfehlungen Mindestanforde-

rung
Leitlinie_Dokumenten- ¢ i ajje Kapitel auszufiillen. 1,7

vorlage

Modul-Eingangsinformationen:

Information Dokument

Modul-Ausgangsinformationen:

Information Dokument

Institutionswei-
te Notfallstrate- Leitlinie

gie

Quellmodul

Zielmodul

Strategieent-
wicklung

Beschreibung

Beschreibung

Die in der Leitlinie dokumentierte institu-
tionsweite Notfallstrategie wird in einem
,von Oben — nach Unten*“-Ansatz auf die
Prozess- und Ressourcenebene Ubertragen
und konkretisiert. Diese Form der Verer-
bung der institutionsweiten Notfallstrate-

Leitfaden Stufe 3
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Information Dokument

Geltungsbereich Leitlinie

Rollen der Not-

. Leitlinie
fallorganisation

Geltungsbereich Leitlinie

Rollen der Not-

. Leitlinie
fallorganisation

\orgaben zur
kontinuierlichen Leitlinie
\Verbesserung

\Vorgaben zur
kontinuierlichen Leitlinie
\erbesserung

Zielmodul

Notfallvorsor-
gekonzept

Notfallvorsor-
gekonzept

Notfallhand-
buch

Notfallhand-
buch

Ubungen und
Tests

Audit

Beschreibung

gie ist bei der Strategieentwicklung zu be-
ricksichtigen.

Der in der Leitlinie festgelegte Geltungs-
bereich kann im Zuge der Erstellung des
Notfallvorsorgekonzepts detailliert wer-

den.

Im Notfallvorsorgekonzept sind die Rollen
der Notfallvorsorgeorganisation zu be-
schreiben. Die Rollen der Notfallbewélti-
gungsorganisation kénnen, nicht nur im
Notfallhandbuch, sondern auch im Not-
fallvorsorgekonzept beschrieben werden.
Dies ist erforderlich, wenn die Zielgrup-
pen des Notfallvorsorgekonzepts von de-
nen des Notfallhandbuches abweichen.
Diese Redundanzen sind bei Aktualisie-
rungen zu bertcksichtigen.

Der in der Leitlinie festgelegte Geltungs-
bereich kann im Zuge der Erstellung des
Notfallvorsorgekonzepts detailliert wer-

den.

Die Rollen der Notfallbewéltigungsorgani-
sation sind im Notfallhandbuch zu be-
schreiben. Rollen, die bereits in diesem
Modul festgelegt wurden, sind zu tiberneh-
men und falls notwendig auszuformulie-
ren, da die Rollenbeschreibung in der Leit-
linie nur die wichtigsten Angaben enthalt.

In der Leitlinie werden globale Vorgaben
zur kontinuierlichen Verbesserung des
Notfallmanagements festgelegt und doku-
mentiert. Die Vorgaben zu Ubungen und
Tests sind aus der Leitlinie zu entnehmen.

In der Leitlinie werden globale Vorgaben
zur kontinuierlichen Verbesserung des
Notfallmanagements festgelegt und doku-
mentiert. Die Vorgaben fur Audits sind der

Leitfaden Stufe 3
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Information Dokument Zielmodul Beschreibung

Leitlinie zu entnehmen.

3.2 Phase Konzeption

Um ein Notfallkonzept bestehend aus Notfallvorsorgekonzept und Notfallhandbuch entwickeln zu
kdnnen, sind verschiedene Vorarbeiten zu leisten. Ziele der Konzeption sind, eine Transparenz
bezlglich der Institution und dessen ,,Geschéft“ im Sinne des Notfallmanagements zu schaffen, die
Verfligbarkeitsanforderungen der Geschaftsprozesse zu identifizieren und Gefahrdungen, die zu
einem Ausfall fiihren kénnen, zu erkennen. Darlber hinaus sind GegenmalRnahmen auszuarbeiten,
um sich durch eine funktionierende Notfallbewaltigung auf eventuell eintretende Notfélle
vorzubereiten.

Beginnend mit der Business Impact Analyse werden die notwendigen Informationen tber die kriti-
schen Geschaftsprozesse und die bendtigten Ressourcen ermittelt. Eine Risikoanalyse liefert im
Anschluss die ndtigen Informationen tiber bestehende Gefahrdungen, gegen die sich die Institution
absichern sollte. Darauffolgend sind im Rahmen der Entwicklung von Kontinuitatsstrategien
maogliche Alternativen fur eine Notfallvorsorge und Reaktion zu entwickeln. Die Leitungsebene der
Institution ist fur die Auswahl geeigneter Kontinuitatsstrategien verantwortlich. Diese ausgewahlten
Strategien bilden den Rahmen fiir die Erstellung des Notfallvorsorgekonzepts.

Diese Phase umfasst folgende Module:
e Business Impact Analyse
¢ Risikoanalyse
e Strategieentwicklung
¢ Notfallvorsorgekonzept

Voraussetzungen fur diese Phase:

Das Notfallmanagement muss initialisiert sein, d. h. organisatorische Voraussetzungen geschaffen
und eine Leitlinie zum Notfallmanagement erstellt worden sein. Mindestens sollte jedoch der
Geltungsbereich des Notfallmanagements festgelegt und von der Leitungsebene verabschiedet sein.
Die Leitlinie kann gegebenenfalls parallel erstellt werden.

Mindestanforderungen der Phase:

In dieser Phase sind zur Erreichung der Stufe 3 ,,BSI Standard 100-4: Etablierung und
kontinuierliche Verbesserung eines Notfallmanagementprozesses* die nachfolgenden Module zu
bearbeiten.
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3.2.1 Modul Business Impact Analyse

Im Rahmen der Business Impact Analyse (nachfolgend BIA genannt) werden die Kkritischen
Geschaftsprozesse und deren benétigten Ressourcen erhoben. Darlber hinaus wird die maximal
tolerierbare Ausfallzeit der Ressourcen und mogliche Single-Points-of-Failure erhoben.

Voraussetzungen fur die Umsetzung des Moduls:
Nr.  Aktivitat

1 Prifung der Modul-Eingangsinformationen

Durchfiihrung der Ressourcenplanung (Personal, gege-
2 benenfalls technische Hilfsmittel) und Beantragung von
Budgets

Auswahl der Erhebungs-/Durchfiihrungsmethodik fir
die BIA

Definition der Organisationseinheiten, welche im Gel-
4 tungsbereich der Notfallmanagement-Leitlinie festgelegt
sind.

Bestimmung der Ansprechpartner der jeweiligen Organi-
sationseinheiten

6  Vorbereitung und Anpassung der Hilfsmittel

Mindestanforderungen zur Erreichung der Stufe 3:
Nr.  Anforderung

Eine Business Impact Analyse ist in Zusammenarbeit mit

1 den Ansprechpartnern der Organisationseinheiten durch-

Erlauterung

Die BIA kann beispielsweise als
Erhebungsbogen an mogliche
Ansprechpartner aus den Orga-
nisationseinheiten verteilt wer-
den. Es konnen jedoch auch In-
terviews mit Verantwortlichen
aus den Organisationseinheiten
durchgefihrt werden.

Eine Anpassung der Hilfsmittel
kann z. B. aufgrund von institu-
tionsspezifischen Vorgaben oder
einem reduzierten Umfang bei
der Umsetzung erfolgen.

Erlauterung

Leitfaden Stufe 3
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Nr.  Anforderung Erlauterung

zufiihren, welche in dem Geltungsbereich der Leitlinie
festgelegt sind. Es sind in den entsprechenden Doku-
menten des BIA-Moduls alle Geschéaftsprozesse und Sin-
gle-Points-of-Failure dieser Organisationseinheiten auf-
zunehmen und zu bewerten. Dartiber hinaus sind in den
entsprechenden Dokumenten auch abhangige Ressour-
cen hinsichtlich der Anzahl und ihrer Ressourcenklasse
aufzunehmen.

Die ,,maximal tolerierbare Ausfallzeit* fur die kritischen

Geschaftsprozesse ist zu ermitteln und die Prozesse sind

entsprechend ihrer Kritikalitét fiir den Wiederanlauf zu
2 priorisieren.

Es sind alle fir die Institution relevanten Schadensszena-
rien zu betrachten.
Folgende Ressourcenklassen sind bei der BIA-Erhebung
zu betrachten:

e Personal

e Informationen (Daten und Dokumente)

e Informationstechnik

e Infrastruktur

e Dienstleister

e Sonstige Ressourcen
Die Bewertung der Schadensszenarien der Geschéftspro-

zesse ist durch eine einheitliche Methode durchzufiihren, Die Zeithorizonte sind von jeder

die auch die zeitliche Entwicklung des Schadenverlaufs ~ Institution selbststéndig festzule-
4 peinhaltet. gen. Es wird empfohlen, sich an

. ) ) . . ) der Vorgehensweise des Erhe-
Dartiiber hinaus sind spezielle Termine bei der Schadens- bungsbogens zu orientieren.

bewertung zu berticksichtigen.

Je Geschéftsprozess sind vor- und nachgelagerte Ge-
5  schaftsprozesse abzufragen. Ziel ist es, Abhangigkeiten -
und deren Beziehungen darstellen zu kénnen.

L . . [Organisatorisch]
Es ist ein Prozess zur regelméligen Aktualisierung der

® " Business Impact Analyse aufzusetzen. Der Prozess ist zu etablieren und
zu dokumentieren. Die Doku-
Leitfaden Stufe 3 Version 1.0
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Bundesamt fur Sicherheit in der Informationstechnik

Nr. Anforderung

Erlauterung

mentation insbesondere des Ak-
tualisierungszyklus sollte im
Hilfsmittel ,,Notfallvorsorge-
konzept Dokumentenvorlage*

erfolgen

Die Ergebnisse der BIA-Erhebung sind in einer nach-
vollziehbaren Form auszuwerten und in Form eines Be-

richts zusammenzufassen, zu dokumentieren und an die
Leitungsebene zu berichten.

Mindestinhalte der Hilfsmittel des zugehdrigen UMRA-Moduls:
Mindestinhalte und Empfehlungen

Hilfsmittel

Es sind die Kapitel

1 Allgemeine Informationen

2 Allgemeine Angaben zu den Geschéfts-
prozessen

3 Legende zur BIA-Bewertungsmatrix
(optional)

4 Detailangaben zum Geschaftsprozess

5 Schadensbewertung des Geschaftspro-

Abdeckung von
Mindestanforde-
rung

BlA-Erhebungsbogen zesses (Kalenderjahr) 1,2,3,4,5
e 6 Schadensbewertung des Geschaftspro-
zesses (Besondere Termine und Ereignis-
se)
e 7 Ressourcenabhéngigkeiten des Ge-
schaftsprozesses
e 8 Zusatzliche Angaben zum Geschéaftspro-
zess (optional)
auszufullen.
Leitfaden Stufe 3 Version 1.0
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Bundesamt fur Sicherheit in der Informationstechnik

Mindestinhalte und Empfehlungen Abdeckung von
Hilfsmittel Mindestanforde-
rung
BIA- X Der BIA-Auswertungsbogen ist vollstandig auszuful- -
Auswertungsbogen len.
BIA-Bericht” Es sind alle Kapitel auszufllen. 7

Modul-Eingangsinformationen:
Information Dokument Quellmodul

Modul-Ausgangsinformationen:
Information Dokument Zielmodul

Kritische Res-

BIA-Bericht Risikoanalyse
sourcen
MTA (maximal
tolerierbare BIA-Bericht Risikoanalyse
Ausfallzeit)
Kritische Ge-

Strategieent-

schaftsprozesse BIA-Bericht X
wicklung

/ Ressourcen

MTA (maximal Strategieent-
tolerierbare BIA-Bericht wicklgn
Ausfallzeit) |

Beschreibung

Beschreibung

Die Risikoanalyse wird flr die kritischen
Ressourcen durchgefiihrt. Diese kénnen
dem BIA-Bericht entnommen werden.

Die MTA wird als Parameter in der Risi-
koanalyse verwendet.

In der Strategieentwicklung werden die
Anforderungen der Kkritischen Geschéfts-
prozesse, deren Ressourcen, Single-Points-
of-Failure und Handlungsbedarfe hinzuge-
zogen und analysiert.

Die MTA wird als Parameter in der Strate-
gieentwicklung und Kosten-Nutzen-Ana-
lyse verwendet.

“ Dieses Hilfsmittel steht nur auf den Webseiten der Sicherheitsberatung des Bundes zur Verfligung.

* Dieses Hilfsmittel steht in einer ausfiihrlicheren Variante auf den Webseiten der Sicherheitsberatung des

Bundes zur Verfiigung.
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Bundesamt fur Sicherheit in der Informationstechnik

Information Dokument Zielmodul Beschreibung

Es sind fiir alle Organisationseinheiten
Geschéftsfortfiihrungsplane zu erstellen,
die kritische Geschaftsprozesse oder Res-
Notfallhand-  sourcen betreiben bzw. nutzen. Fir die kri-
buch tischen Ressourcen sind Wiederanlauf-
und Wiederherstellungsplane zu erstellen.
Hierflr sind aus dem BIA-Bericht die er-
forderlichen Informationen zu entnehmen.

Kritische Ge-
schaftsprozesse BIA-Bericht
/ Ressourcen

Es wird empfohlen, die maximale Kritika-
Maximale Kriti- ) Ubungen und  litat von Geschiftsprozessen gemaR des
kalitat BIA-Bericht Tests BlA-Berichts bei der Planung von Ubun-
gen und Tests zu berticksichtigen.

Die Kritikalitat der Geschéaftsprozesse

Kritische Ge- Ubungen und Igann als Basis fir eine risikoorientierte
schaftsprozesse BIA-Bericht Tests Ubungsplanung herangezogen werden.
/ Ressourcen Diese Informationen sind dem BlIA-Be-

richt zu entnehmen.

3.2.2 Modul Risikoanalyse

In der Risikoanalyse werden Geféahrdungen identifiziert, welche zum Ausfall der kritischen
Ressourcen und somit zu einem moglichen Ausfall der kritischen Geschaftsprozesse fiihren kénnen.

Voraussetzungen fur die Umsetzung des Moduls:

Um zielgerichtet eine Risikoanalyse durchfiihren zu kénnen, sind im Rahmen der Business Impact
Analyse vorab die kritischen Geschéftsprozesse und erforderlichen Ressourcen zu ermitteln.

Nr.  Aktivitat Erlauterung

1 Prifung der Modul-Eingangsinformationen -

Durchfiihrung der Ressourcenplanung (Personal, gege-
2 benenfalls technische Hilfsmittel) und Beantragung von -
Budgets

Auswahl der Erhebungs-/Durchfiihrungsmethodik fur
die Risikoanalyse

Leitfaden Stufe 3 Version 1.0
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Bundesamt fur Sicherheit in der Informationstechnik

Nr.  Aktivitat Erlauterung

Festlegung der Ansprechpartner zur Identifizierung und
Bewertung der Risiken.

Eine Anpassung der Hilfsmittel
kann z. B. aufgrund von institu-

5  Vorbereitung und Anpassung der Hilfsmittel tionsspezifischen Vorgaben oder
einem reduzierten Umfang bei
der Umsetzung erfolgen.

Mindestanforderungen zur Erreichung der Stufe 3:
Nr.  Anforderung Erlauterung

Es sind die relevanten Geféahrdungen fiir die kritischen
Ressourcen zu identifizieren, zu konsolidieren und je-

weils eine geeignete Risikostrategie auszuwahlen. Zur Erhebung wird empfohlen
1 . 5 5 die Risikoanalyse Variante C zu
Die elementaren Gefahrdungen aus dem Gefahrdungska- ,,tzen.

talog GO der IT-Grundschutz-Kataloge sind durch eine
Risikobeschreibung zu erganzen.

Die Auswirkung des beschriebenen Risikos vor und nach
2  den umgesetzten MalRnahmen ist auf Basis einer einheit- -
lichen Bewertungsskala zu bewerten.

Eine Bewertung der Auswirkungen und Eintrittswahr-
scheinlichkeit der elementaren und institutionsspezifi-
schen Gefahrdungen vor und nach den umgesetzten
MaRnahmen sind zu bewerten.

Die Bewertungen der Risikoanalyse sind zu begriinden
und es sind ergdnzende MalRnahmen zur Reduktion der
4  Jjeweiligen Gefahrdung anzugeben. -

Abschlieflend sind die Risiken in einem Risikoinventar
zusammenzufassen.

Es ist ein Prozess zur regelméRigen Aktualisierung der

> Risikoanalyse zu festzulegen. [Organisatorisch]
6 Die Ergebnls_se der Risikoanalyse sind an die Leitungs- [Organisatorisch]
ebene zu berichten.
Leitfaden Stufe 3 Version 1.0
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Bundesamt fur Sicherheit in der Informationstechnik

Mindestinhalte der Hilfsmittel des zugehdérigen UMRA-Moduls:

Abdeckung von
Hilfsmittel Mindestinhalte und Empfehlungen Mindestanforde-
rung
Risikoanalvse Es wird empfohlen, eine Risikoanalyse auf Basis der
Erhebun s%)/o e Risikoanalyse_Erhebungsbogen_V_C oder einer ver- 1,2,3,4
gshog gleichbaren Methodik durchzufiihren.
Risiko-Inventar Zur Erfassung der identifizierten Risiken ist das Risi- 14

ko-Inventar_V_C zu nutzen.

Modul-Eingangsinformationen:

Information Dokument Quellmodul  Beschreibung

Kritische Res- Business Im- Die Risikoanalyse wird fr die kritischen

sourcen BIA-Bericht act Analvse Ressourcen durchgefiihrt. Diese kénnen
P y dem BIA-Bericht entnommen werden.

MTA.‘ (maximal . Business Im-  Die MTA wird als Parameter in der Risi-

tolerierbare BIA-Bericht act Analyse  koanalyse verwendet

Ausfallzeit) P y y '

Modul-Ausgangsinformationen:

Information Dokument Zielmodul Beschreibung

Risiko reduzie-
rende MaRnah-
men

Restrisiko

Risikoinventar

Risikoinventar

Strategieent-
wicklung

Strategieent-

Im Rahmen der Risikoanalyse werden die
bereits umgesetzten und mdglichen er-
ganzenden MaRnahmen ermittelt. Diese
MaRnahmen sind in der Strategieentwick-
lung zu bertcksichtigen.

Wird in der Risikoanalyse die Risikostra-
tegieoption ,,Risikotubernahme* gewahlt,

wicklung so sind flr diese Risiken keine Kontinui-
tatsstrategien zu entwickeln.
Standorte und o Notfallhand-  ES sind fiir Standorte und Informations-
Informations-  Risikoinventar buch techniken mit einer hohen Risikoklasse

techniken mit

Wiederanlauf- und Wiederherstellungspla-
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Bundesamt fur Sicherheit in der Informationstechnik

Information Dokument Zielmodul

einer ungenu-
genden Risiko-

vorsorge
Ressourcen mit Ubungen und
einer hohen Risikoinventar Tests
Risikoklasse

3.2.3 Modul Strategieentwicklung

Beschreibung

ne zu erstellen — sofern beispielsweise aus
Grinden der Wirtschaftlichkeit keine aus-
reichende Notfallvorsorge getroffen wer-
den kann. Dartiber hinaus kdnnen dem Ri-
sikoinventar Angaben zur Risikoklasse
entnommen werden, was hilft, sich bei der
Erstellung des Nofallhandbuchs auf die
kritischen Ressourcen zu fokussieren.

Die Ergebnisse aus der Risikoanalyse kén-
nen wertvolle Hinweise fur die Szenarien-
bildung von Ubungen und Tests geben.
Diese Informationen sind dem Risikoin-
ventar zu entnehmen.

Im Rahmen der Strategieentwicklung sind Mafinahmen zur Notfallvorsorge und zur Reduzierung
maoglicher Auswirkungen eines Ausfalls zu festzulegen. Die Dokumentation der festgelegten

MaRnahmen erfolgt im Umsetzungsplan.
Voraussetzungen fur die Umsetzung des Moduls:

Die Strategieentwicklung bedarf einer eingehenden Analyse der Gefahrdungen der kritischen Res-
sourcen. Hierfur ist vorab eine Business Impact Analyse und eine anschlieRende Risikoanalyse
innerhalb des definierten Geltungsbereiches durchzufihren.

Nr. Aktivitat

1 Prifung der Modul-Eingangsinformationen

von Budgets

ganisationseinheiten

4 Vorbereitung und Anpassung der Hilfsmittel

Erlauterung

Durchfuhrung der Ressourcenplanung und Beantragung

Identifizierung der Ansprechpartner der jeweiligen Or-

Eine Anpassung der Hilfsmittel
kann z. B. aufgrund von institu-
tionsspezifischen Vorgaben oder
einem reduzierten Umfang bei
der Umsetzung erfolgen.
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Bundesamt fur Sicherheit in der Informationstechnik

Mindestanforderungen zur Erreichung der Stufe 3:
Nr.  Anforderung

Zur Entwicklung der Strategieoptionen sind die Ergeb-
1  nisse aus den Teilprozessen des Notfallmanagementsys-
tems zu analysieren und einzubeziehen.

Die Entscheidungen Uber die umzusetzenden Strategie-
2  optionen sind unter Beruicksichtigung von Kosten-Nut-
zen-Analysen zu treffen.

Die VorsorgemalRnahmen und Kontinuitatsstrategien sind
3 ineiner konsolidierten Form an die Leitungsebene zu be-
richten.

Die umzusetzenden Strategien sind durch die Leitungs-
ebene auszuwahlen oder zu bestétigen.

Ein Umsetzungsplan ist mit den nachfolgenden Inhalten
zu erstellen:

e Umzusetzende Vorsorgemalinahmen

o Realisierungsbegleitende MalRnahmen, wie bei-
spielsweise Schulung und Sensibilisierung der
Mitarbeiter.

Es ist der Umsetzungsstatus der MaRnahmen aus dem
6  Umsetzungsplan regelmaRig zu Gberprifen (beispiels-
weise vom Notfallbeauftragten).

Es ist ein Prozess zur regelmaBigen Uberpriifung und
Aktualisierung der Strategieoptionen festzulegen.

Erlauterung

[Organisatorisch]

Ergebnisse kénnen z. B. aus den
folgenden Dokumenten der Teil-
prozesse stammen: BIA-
Ergebnisbericht, Risikoinventar,
Leitlinie, Audit-Bericht, Test-
und Ubungsbericht.

[Organisatorisch]

[Organisatorisch]

[Organisatorisch]
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Bundesamt fur Sicherheit in der Informationstechnik

Mindestinhalte der Hilfsmittel des zugehdérigen UMRA-Moduls:

Hilfsmittel

Strategieentwicklung_
Kosten-Nutzen-Analyse

Strategieentwick-

Abdeckung von
Mindestinhalte und Empfehlungen Mindestanforde-
rung
Es sind alle Kapitel auszufllen. 2
Es ist das Tabellenblatt ,,Umsetzungsplan® auszuful- 56

lung_Umsetzungsplan len.

Modul-Eingangsinformationen:

Information

Institutionswei-
te Notfallstrate-

gie

Kritische Ge-
schéaftsprozesse
/ Ressourcen

MTA (maximal
tolerierbare
Ausfallzeit)

Risiko reduzie-
rende MaRnah-
men

Restrisiko

Dokument

Leitlinie

BlA-Bericht

BIA-Bericht

Risikoinventar

Risikoinventar

Quellmodul

Leitlinie

Business Im-
pact Analyse

Business Im-
pact Analyse

Risikoanalyse

Risikoanalyse

Beschreibung

Die in der Leitlinie dokumentierte institu-
tionsweite Notfallstrategie wird in einem
,von Oben — nach Unten*“-Ansatz auf die
Prozess- und Ressourcenebene Ubertragen
und konkretisiert. Diese Form der Verer-
bung der instititutionsweiten Notfallstrate-
gie ist bei der Strategieentwicklung zu be-
ricksichtigen.

In der Strategieentwicklung werden die
Anforderungen der kritischen Geschéfts-
prozesse, deren Ressourcen, Single-Points-
of-Failure und Handlungsbedarfe hinzuge-
zogen und analysiert.

Die MTA wird als Parameter in der Strate-
gieentwicklung und Kosten-Nutzen-Ana-
lyse verwendet.

Im Rahmen der Risikoanalyse werden die
bereits umgesetzten und moglichen er-
ganzenden MafRnahmen ermittelt. Diese
MaRnahmen sind in der Strategieentwick-
lung zu bertcksichtigen.

Wird in der Risikoanalyse die Risikostra-
tegieoption ,,Risikotibernahme* gewahlt,
so sind fir diese Risiken keine Kontinui-
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Bundesamt fur Sicherheit in der Informationstechnik

Information Dokument Quellmodul

MaRnahmen zur .
Beseitigung der  rgebnisbericht Ubungen und
festgestellten Tests

Mangel

MaRnahmen zur

Beseitigung der  Ergepnisbericht Audit
festgestellten

Mangel

MaRnahmen Ergebnisdokumente  Schulungen
und Handlungs- Von Schulungen und und Sensibili-
empfehlungen Sensibilisierung sierung

Modul-Ausgangsinformationen:
Information Dokument Zielmodul

- Notfallvorsor-
Restrisiko Umsetzungsplan

gekonzept
Kontin_uitats- Umsetzungsplan Notfallvorsor-
strategien gekonzept

Beschreibung

tatsstrategien zu entwickeln.

Auf der Grundlage der Beobachtungen
wahrend der Ubung und nach Auswertung
der vorliegenden Feedback-Fragebdgen
wurde eine Liste von Empfehlungen zu-
sammengestellt.

Diese Empfehlungen sind in den Strate-
gieentwicklungsprozess zu Uberflhren.

Basierend auf den Ergebnissen des Audits
werden Handlungsempfehlungen zum

Aufbau bzw. zur Korrektur und Verbesse-
rung des Notfallmanagements entwickelt.

Diese Empfehlungen sind in den Strate-
gieentwicklungsprozess zu Uberfihren und
im Umsetzungsplan zu dokumentieren.

Basierend auf den Ergebnissen der Schu-
lungs- und Sensibilisierungsmanahmen
werden MaRnahmen festgelegt. Diese
Mafnahmen sind im Umsetzungsplan
(Modul Strategieentwicklung) zu doku-
mentieren.

Beschreibung

Akzeptierte Restrisiken sind im Notfall-
vorsorgekonzept zu dokumentieren und zu
begrunden.

Im Notfallvorsorgekonzept sind die kon-
kret anzuwendenden Kontinuitétsstrate-
gien fur alle betrachteten Ressourcen zu
festzulegen und zu dokumentieren. Dar-
uber hinaus sind die Anforderungen an die
technischen VorsorgemafRnahmen festzule-
gen.
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Bundesamt fur Sicherheit in der Informationstechnik

Information Dokument Zielmodul Beschreibung

Im Zuge der Erstellung des Notfallhand-
Strategieoptio- Notfallhand- | buchs sind gewdhlte Strategieoptionen zu
nen Umsetzungsplan buch berticksichtigen und im Notfallhandbuch

zu dokumentieren.

3.2.4 Modul Notfallvorsorgekonzept

Als letzter Schritt in der Konzeptionsphase sind alle Anforderungen an die praventiven
\orsorgemalinahmen im Notfallvorsorgekonzept zu beschreiben.

Voraussetzungen fur die Umsetzung des Moduls:

Fur die Bearbeitung dieses Moduls ist es erforderlich, dass die Module Leitlinie, Business Impact
Analyse und Risikoanalyse sowie Strategieentwicklung im Vorfeld bearbeitet wurden. Um
abweichende oder redundante Regelungen zwischen dem Notfallvorsorgekonzept und
Notfallhandbuch zu vermeiden, ist es empfehlenswert, das Modul ,,Notfallhandbuch* zeitgleich zu
entwickeln und/oder mit diesem Modul abzustimmen.

Nr.  Aktivitat Erlauterung

1 Prifung der Modul-Eingangsinformationen -

Durchfuhrung der Ressourcenplanung und Beantragung
von Budgets

Bestimmung der Ansprechpartner der jeweiligen Organi-
sationseinheiten

4 \orbereitung und Anpassung des Hilfsmittels -

Mindestanforderungen zur Erreichung der Stufe 3:
Nr.  Anforderung Erlauterung

Es ist ein aktuelles Notfallvorsorgekonzept mit mindes-
tens den folgenden Inhalten zu erstellen:
e Ziele und Zweck des Notfallmanagements

e \erantwortung fur die Umsetzung
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Bundesamt fur Sicherheit in der Informationstechnik

Nr.  Anforderung

Es sind

e Geltungsbereich
e Definitionen

¢ Notfallmanagement-\Vorgehensmodell (bei-
spielsweise BSI-Standard 100-4)

¢ Notfallmanagement-Prozess

e \erbleibende Restrisiken

folgende organisatorische VorsorgemalRnahmen

im Notfallvorsorgekonzept zu beschreiben:

Rollen und Aufgaben der Notfallorganisation
(Morsorge- und Notfallbewaltigung)

\orgaben an die Notfalldokumentation
Vereinbarungen mit externen Dienstleistern
Kontinuitatsstrategien

Falls erforderlich: Beschreibung weiterer organi-
satorischer MaRRnahmen (beispielsweise Alarmie-
rungsverfahren)

Die folgenden technischen VorsorgemafRnahmen
sind im Notfallvorsorgekonzept zu beschreiben:

Anforderungen an Ausweichstandorte fir die
Aufrechterhaltung der kritischen Geschéaftspro-
zesse im Notfall

Datensicherung und Wiederherstellung
Meldetechnik

Falls erforderlich: Beschreibung weiterer techni-
scher MaRnahmen (beispielsweise Notstromver-
sorgung)

Das Notfallvorsorgekonzept ist mit den vorhandenen Si-
cherheitskonzepten abzustimmen.

Die Malinahmen aus dem Notfallvorsorgekonzept sind

2 [ ]
3 .
4
5
umzusetzen.
6 Esiste

in Prozess zur regelmaBigen Uberpriifung und

Erlauterung

[Organisatorisch]

[Organisatorisch]
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Bundesamt fur Sicherheit in der Informationstechnik

Nr.  Anforderung

Erlauterung

Aktualisierung des Notfallvorsorgekonzepts umzusetzen.

etablieren.

In der Institution ist ein Notfallmanagement-Prozess zu

[Organisatorisch]

Mindestinhalte der Hilfsmittel des zugehdrigen UMRA-Moduls:

Hilfsmittel

Notfallvorsorge-

konzept_

Abdeckung von
Mindestinhalte und Empfehlungen Mindestanforde-
rung
Es sind alle Kapitel auszufillen. 1,2,3,6

Dokumentenvorlage

Modul-Eingangsinformationen:

Information

Dokument

Geltungsbereich Leitlinie

Rollen der Not-
fallorganisation

Kontinuitats-
strategien

Leitlinie

Umsetzungsplan

Quellmodul

Leitlinie

Leitlinie

Strategieent-
wicklung

Beschreibung

Der in der Leitlinie festgelegte Geltungs-
bereich kann im Zuge der Erstellung des
Notfallvorsorgekonzepts detailliert wer-

den.

Im Notfallvorsorgekonzept sind die Rollen
der Notfallvorsorgeorganisation zu be-
schreiben. Die Rollen der Notfallbewélti-
gungsorganisation kénnen, neben dem
Notfallhandbuch, ebenfalls im Notfallvor-
sorgekonzept beschrieben werden. Dies ist
erforderlich, soweit die Zielgruppen des
Notfallvorsorgekonzepts von denen des
Notfallhandbuches abweichen. Diese Re-
dundanzen sind bei Aktualisierungen zu
beriicksichtigen.

Im Notfallvorsorgekonzept sind die kon-
kret anzuwendenden Kontinuitatsstrate-
gien fir alle betrachteten Ressourcen zu
dokumentieren. Dartiber hinaus sind die
Anforderungen an die technischen Vorsor-
gemalinahmen festzulegen.
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Bundesamt fur Sicherheit in der Informationstechnik

Information Dokument Quellmodul  Beschreibung

. Akzeptierte Restrisiken sind im Notfall-
Strategieent-

Restrisiko Umsetzungsplan . vorsorgekonzept zu dokumentieren und zu
wicklung -
begriinden.
Modul-Ausgangsinformationen:
Information Dokument Zielmodul Beschreibung

Wahrend der Erstellung des Notfallvorsor-
gekonzeptes werden die Begriffe Stérung,
Notfall, Krise und Katastrophe festgelegt.
Diese sind in das Notfallhandbuch zu u-
bernehmen.

Definitionen  Npotfallvorsorgekon- Notfallhand-
des Notfallma- zept buch

nagements

Es ist bei der Rollenbeschreibung der re-
aktiven Notfallorganisation darauf zu ach-
Rollen der Not- Notfallvorsorgekon- Notfallhand-  ten, dass sie mit der Rollenbeschreibung
fallorganisation zept buch der Notfallvorsorge ubereinstimmen (so-
weit diese Rollen im Notfallvorsorgekon-
zept beschrieben wurden).

3.3 Phase Notfallbewaltigung

In der Phase der Notfallbewéltigung sind alle MaBnahmen, Plane und Verfahren zur reaktiven
Notfallbewaltigung festzulegen und im Rahmen der Erstellung eines Notfallhandbuchs zu
dokumentieren. Ziel ist es, Dokumente und Hilfsmittel bereitzustellen, welche eine zielgerichtete
effiziente Reaktion im Notfall ermdglichen, so dass mdgliche Schaden reduziert werden.

Voraussetzungen fur diese Phase:

Zur Bearbeitung der Phase ,,Notfallbewéltigung* ist eine Business Impact Analyse, eine
Risikoanalyse und das Modul Strategieentwicklung vorab durchzufthren.

Mindestanforderungen der Phase:
In dieser Phase ist das Modul ,,Notfallhandbuch* vollumfénglich zu bearbeiten.
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3.3.1 Modul Notfallhandbuch

Das Notfallhandbuch ist die Gesamtheit aller fur die Notfallbewéltigung benétigten (Teil-) Doku-
mente und fasst die benétigten Strukturen, Informationen sowie die erforderlichen Malinahmen und
Aktionen nach Eintritt eines Notfalles und zur Wiederaufnahme des Geschaftsbetriebs zusammen.

Ziel des Notfallhandbuches ist es, eine dokumentierte Vorgehensweise bzw. Hilfestellung bereitzu-
stellen, mit deren Unterstiitzung eine Institution den Notfall oder die Krise bewaltigen und ihre kri-
tischen Geschéftsprozesse fortfuhren kann.

Voraussetzungen fur die Umsetzung des Moduls:
Nr.  Aktivitat Erlauterung

1 Prifung der Modul-Eingangsinformationen -

Durchfuhrung der Ressourcenplanung und Beantragung
von Budgets

Bestimmung der Ansprechpartner der jeweiligen Organi-
sationseinheiten

Eine Anpassung der Hilfsmittel
kann z. B. aufgrund von institu-

4 \orbereitung und Anpassung der Hilfsmittel tionsspezifischen Vorgaben oder
einem reduzierten Umfang bei
der Umsetzung erfolgen.

Mindestanforderungen zur Erreichung der Stufe 3:
Nr.  Anforderung Erlauterung

Das Notfallhandbuch sollte folgende Informationen ent-
halten:

o Beschreibung der Standorte, Organisationseinhei-
ten oder Szenarien fur welche die Notfallbewal-

tigungsverfahren im Notfallhandbuch beschrie-
ben werden. Die Sofortmalinahmen sollen

eine schnelle und geordnete Er-
streaktion fur verschiedene Sze-
narien gewahrleisten.

1 e Beschreibung szenarioabhangiger Sofortmaflinah-
men zum Verhalten im Notfall

« Rollen, Zustandigkeiten und Kompetenzen unter
Berlicksichtigung abweichender Entscheidungs-,
Berichts- und Weisungsbefugnisse im Notbetrieb

o Erlauterung der Mindestanforderungen an die
Dokumentation wahrend der Notfallbewaltigung
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Nr.  Anforderung Erlauterung

o Ein strukturiertes Alarmierungs- und Eskalati-
onsverfahren fir Notfélle

e Beschreibungen der Anforderungen und Rah-
menbedingungen des Notfallstabs und dessen
Arbeitsumgebung (Lagezentrum) im Notfall

Die fur den Notbetrieb vorgesehene Arbeitsumgebung
fur die Notfallstabsmitglieder ist zu beschreiben. Min-
destens Lagen, Ausstattung und Erreichbarkeit sind hier-
2  fur erforderlich. AuBerdem sollten die Anforderungen an -
diese Notfall-Arbeitsumgebung erldutert werden bezie-
hungsweise aus dem Notfallvorsorgekonzept tibernom-
men werden.

Es sind Verfahren und Aktivitaten fur den Wiederanlauf
3 und die Wiederherstellung festzulegen (Wiederanlauf- -
/Wiederherstellungspléne).

Fur jede Organisationseinheit mit kritischen Prozessen
sind Notfallplane und MaRnahmen zu entwickeln und
umzusetzen. Diese Geschéftsfortfuhrungspléane er-
maoglichen eine effektive Notfallbewaltigung und eine
schnelle Wiederaufnahme ihrer kritischen Geschéftspro-
zZesse.

Fr die Kommunikation mit den verschiedenen internen
und externen Interessengruppen wahrend eines Notfalls
(Kommunikationsplan) ist ein dokumentiertes \erfahren
zu erstellen.

Regelungen, die eine geordnete Rickfihrung in den
Normalbetrieb ermdglichen und insbesondere auf den
Umgang mit eventuellen Arbeitsriickstdnden eingehen,
sind zu erstellen.

Nach einem Notfall ist dieser in Form einer Analyse der
Notfallbewaltigung nachzubereiten.

. . } [Organisatorisch]
Auf Basis der Ergebnisse der Analyse der Notfallbewal-

8  tigung sind Korrektur- und VerbesserungsmaBnahmen ~ Der Umsetzungsplan ist im Mo-

festzulegen und in einem Umsetzungsplan aufzunehmen. ?Ul Strategieentwicklung enthal-
en.
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Nr.

10

Anforderung Erlauterung

Ein Prozess ist fUr die regelmaRige und anlassbezogene
Uberprufung und Aktualisierung des Notfallhandbuchs [Organisatorisch]
festzulegen und zu dokumentieren.

Im Rahmen der Umsetzung der Notfalllésungen (bei-

spielsweise Notfallarbeitsplatze) sind Anforderungen aus

der Informationssicherheit zu berticksichtigen und gege- [Organisatorisch]
benenfalls entsprechende Sicherheitskonzepte fir die

Notfalllésungen zu entwickeln.

Mindestinhalte der Hilfsmittel des zugehdérigen UMRA-Moduls:

Abdeckung von
Hilfsmittel Mindestinhalte und Empfehlungen Mindestanforde-

rung
Notfallhandbuch_ Es sind alle Kapitel auszufllen. 1,2,3,4,7

Dokumentenvorlage

Notfallhandbuch_
WAP_WHP_ Es sind alle Kapitel auszufllen. 3,6,7
Dokumentenvorlage

Notfallhandbuch GFP
_Dokumentenvorlage

Notfallhandbuch_NKP
_Dokumentenvorlage

Es sind alle Kapitel auszufullen. 4,6

Es sind alle Kapitel auszufllen. 5

Modul-Eingangsinformationen:

Information Dokument Quellmodul  Beschreibung

Rollen der Not-
fallorganisation

Geltungsbereich Leitlinie Leitlinie

Die Rollen der Notfallbewéltigungsorgani-
sation sind im Notfallhandbuch zu be-
schreiben. Rollen, die bereits in der Leitli-

Leitlinie Leitlinie nie festgelegt wurden, sind zu tibernehmen
und falls notwendig zu konkretisieren, da
die Rollenbeschreibung in der Leitlinie nur
die wichtigsten Angaben enthalten.

Der in der Leitlinie festgelegte Geltungs-
bereich kann im Zuge der Erstellung des
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Information

Kritische Ge-
schaftsprozesse
/ Ressourcen

Standorte und
IT-Systeme mit
einer unge-
nligenden Risi-
kovorsorge

Strategieoptio-
nen

Rollen der Not-
fallorganisation

Definitionen
des Notfallma-
nagements

Dokument

BIA-Bericht

Risikoinventar

Umsetzungsplan

Notfallvorsorgekon-

zept

Notfallvorsorgekon-

zept

Modul-Ausgangsinformationen:

Quellmodul

Business Im-
pact Analyse

Risikoanalyse

Strategieent-
wicklung

Notfallvorsor-
gekonzept

Notfallvorsor-
gekonzept

Beschreibung

Notfallvorsorgekonzepts detailliert wer-
den.

Es sind fir alle Organisationseinheiten die
kritische Geschéaftsprozesse oder Ressour-
cen betreiben bzw. nutzen, Geschéftsfort-
fihrungsplane zu erstellen. Fur die kriti-
schen Ressourcen sind Wiederanlauf- und
Wiederherstellungsplane zu erstellen.
Hierflr sind aus dem BIA-Bericht die er-
forderlichen Informationen zu entnehmen.

Es sind fiir Standorte und Informations-
technik mit einer hohen Risikoklasse Wie-
deranlauf- und Wiederherstellungspléne zu
erstellen — sofern beispielsweise aus
Grinden der Wirtschaftlichkeit keine aus-
reichende Notfallvorsorge getroffen wer-
den kann. Dartber hinaus kdnnen dem Ri-
sikoinventar Angaben zur Risikoklasse
entnommen werden, welche bei der Fo-
kussierung auf die kritischen Ressourcen
unterstutzen.

Die gewahlten Strategieoptionen sind im
Notfallhandbuch zu dokumentieren.

Es ist bei der Rollenbeschreibung der re-
aktiven Notfallorganisation darauf zu ach-
ten, dass sie mit den Rollenbeschreibun-
gen der Notfallvorsorge tibereinstimmen
(soweit diese Rollen im Notfallvorsorge-
konzept beschrieben wurden).

Wahrend der Notfallvorsorgekonzepter-
stellung werden die Begriffe Storung, Not-
fall, Krise und Katastrophe festgelegt. Die-
se sind in das Notfallhandbuch zu uber-
nehmen.
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Information Dokument Zielmodul Beschreibung
Die zum Uben erforderlichen Aktivitaten
. Ergebnisdokumente der in der Dokumentation zur Notfallpla-
Beschriebene | 104Ul (Not-  Ubungenund  nung beschriebenen Ablaufe sind im Mo-
Ablaufe der fallhandbuch. Plane. Tests dul ,,Ubungen und Tests* beschrieben.
Notfallplanung etc.) ’ ’ Hierfiir sind Ergebnisdokumente dieses

Moduls hinzuziehen.

3.4 Phase Ubungen und Tests

VorsorgemaRnahmen, organisatorische Strukturen und erstellte Plane sind regelmaRig in Ubungen
und Tests zu tberpriifen. Ziele der Phase ,,Ubungen und Tests* sind die Angemessenheit, Effizienz
und Aktualitat der Notfallvorsorgeplanung sowie der Notfall- und Krisenbewéltigung
sicherzustellen.

Voraussetzungen fur diese Phase:

Ubungen und Tests kénnen in jeder Phase des Notfallmanagements initiiert und durchgefiihrt
werden. Da Ubungen und Tests auf die Uberpriifung von MaRnahmen und erstellten
Dokumentationen abzielen, missen diese Malinahmen und Dokumente bereits umgesetzt oder
erstellt sein. Eine genaue Definition der Voraussetzungen ist nicht moglich, jedoch kdnnen z. B.
Ergebnisse der Business Impact Analyse oder der Risikoanalyse wertvolle Hinweise bei der
Erarbeitung von Ubungs- und Testszenarien geben.

Mindestanforderungen der Phase:
In dieser Phase ist das Modul ,,Ubungen und Tests* vollumfanglich zu bearbeiten.

3.4.1 Modul Ubungen und Tests

Ubungen und Tests verifizieren Methoden und MaRnahmen zur Notfallpravention und -reaktion und
uberpriifen, ob die Mitarbeiter effizient an der Notfallbewaltigung beteiligt sind. Die in Ubungen
und Tests festgestellten Ergebnisse liefern wertvolle Erkenntnisse tber bereits umgesetzte
MaRnahmen und zeigen mogliche Optimierungspotentiale auf. Ziel ist es, die Notfallplanung
standig zu verbessern und weiter auf die speziellen Gegebenheiten der Institution anzupassen.

Voraussetzungen fur die Umsetzung des Moduls:
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Ubungen und Tests kénnen in jeder Phase des Notfallmanagements initiiert und durchgefiihrt
werden. Die folgenden Voraussetzungen beschreiben die Aktivitaten, welche im Planungsprozess
von Ubungen und Tests durchzufiihren sind. Weitere Voraussetzungen sind nicht erforderlich.

Nr. Aktivitat

1 Prifung der Modul-Eingangsinformationen

Durchfuhrung der Ressourcenplanung (Personal, Raume
2 und technische Hilfsmittel) und Beantragung von Bud-
gets

3 Festlegung von Zielgruppen

4 Vorbereitung und Anpassung der Hilfsmittel

Mindestanforderungen zur Erreichung der Stufe 3:
Nr. Anforderung

Es sind folgende Ubungen und Tests durchzufiihren:
e Plan-Reviews

e Planbesprechungen zur Uberprt’]fung von Not-
fallpléanen (initial und nach grof3en Anderungen)

« Funktionstests zur Uberpriifung der technischen
und organisatorischen Vorsorgemalinahmen

1 « Alarmierungsiibungen

« Stabstibungen zur Uberpriifung der Notfallorga-
nisation

« Stabsrahmenutbungen, Simulationsiibungen oder
Ernstfalliibungen sind als komplexere Ubungen
zur Uberpriifung des Notfallmanagements durch-
zufuhren.

Fur jede Ubung sind folgende Aufgaben zu berticksichti-
gen:

2

Erlauterung

Dies kann z. B. aufgrund von
institutionsspezifischen Vorga-
ben oder einem reduzierten Um-
fang bei der Umsetzung erfol-
gen.

Erlauterung
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Nr.  Anforderung Erlauterung

Erstellung eines Ubungskonzepts

Entwicklung eines Drehbuches und Ubungssze-
narien (bei komplexen Ubungen)

Protokollfiihrung der Ubungen und Tests

Im Rahmen der Auswertung und Nachbereitung
sind Handlungsempfehlungen, Korrektur- und
VerbesserungsmaBnahmen zu entwickeln. An-
schlieRend ist der Umsetzungsplan zu aktualisie-
ren.

Erstellung eines Ergebnisberichts und Kommuni-
kation dieser Ergebnisse an die Institutionslei-
tung

Es ist ein Ubungsplan zu erstellen, der die Ubungen fiir
die nachsten 24 Monate festlegt. Der Ubungsplan ist re-
3 gelmaRig und anlassbezogen zu aktualisieren. In ihm -
mussen mindestens die Teilnehmer, Ziele, Zweck und
Zeitraume der jeweiligen Ubung genannt werden.

Es ist sicherzustellen, dass ausreichend Ressourcen fur
4 die Planung, Konzeption, Durchfuhrung und Auswertung [Organisatorisch]
der Ubungen und Tests zur Verfugung gestellt werden.

Mindestinhalte der Hilfsmittel des zugehdérigen UMRA-Moduls:

Abdeckung von
Hilfsmittel Mindestinhalte und Empfehlungen Mindestanforde-
rung
Ubungsplan Der Ubungsplan ist fur die mittel- und langfristige 13
Planung zu verwenden.
Folgende Kapitel sind zu bearbeiten:
e 1 Konzeption der Ubung (Konzeption der
i Ubungsbeteiligten ist optional)
Ubungskonzept , . 2
e 2 Ubungsbestimmungen
e 3 Ubungsablaufplan
e 4 Ubungsdrehbuch (ist fur komplexe U-
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Abdeckung von
Hilfsmittel Mindestinhalte und Empfehlungen Mindestanforde-
rung
bungen zu bearbeiten)
Bei komplexen Ubungen wie z. B. Stabsrahmen-, Si-
: mulations- oder Ernstfallilbungen ist ein Ubungs-
Ubungsdrehbuch drehbuch zu erstellen. Es sind mindestens zwei Er- 2
eignisse zu beschreiben.
Das Protokoll_kurz stellt die Mindestanforderung fur
Protokoll_kurz . - 2
- weniger komplexe Ubungen und Tests dar.
Bei komplexen Ubungen wie z. B. Stabsrahmen-, Si-
Protokoll_umfangreich mulations- oder Ernstfallibungen ist das Ubungspro- 2
tokoll_umfangreich zu nutzen.
Fragebogen_ Der Fragebogen_Sofortauswertung ist nach einer U- 9
Sofortauswertung bung oder einem Test komplett auszuftllen.
Ergebnisbericht Der Ergebnisbericht ist nach der Durchfiihrung einer 9

Ubung oder einem Test komplett zu bearbeiten.

Die Nutzung eines Ubungssteckbriefs ist optional,

Ubungssteckbrief wird jedoch zur Information der Teilnehmer empfoh- -
len.
Einladungen Die Nutzung der Beispieleinladungsschreiben ist op- i

tional.

Modul-Eingangsinformationen:

Information Dokument Quellmodul  Beschreibung

\orgaben zur

\Verbesserung

Maximale Kriti-
kalitat

In der Leitlinie werden globale Vorgaben
zur kontinuierlichen Verbesserung des
kontinuierlichen Leitlinie Leitlinie Notfallmanagements festgelegt und doku-
mentiert. Die Vorgaben an Ubungen und
Tests sind der Leitlinie zu entnehmen.

Es wird empfohlen, die maximale Kritika-
Business Im-  litat gemal des BIA-Berichts bei der Pla-

sichtigen.

BIA-Bericht pact Analyse  nung von Ubungen und Tests zu beriick-
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Information Dokument

Kritische Ge-
schaftsprozesse BIA-Bericht
& Ressourcen

Ressourcen mit
einer hohen Ri- Risikoinventar
sikoklasse

Beschriebene  Ergebnisdokumente
Ablaufe der des Moduls Notfall-
Notfallplanung handbuch

Modul-Ausgangsinformationen:
Information Dokument

MaRnahmen zur
Beseitigung der
festgestellten
Mangel

Ergebnisbericht

Quellmodul

Business Im-
pact Analyse

Risikoanalyse

Notfallhand-
buch

Zielmodul

Strategieent-
wicklung

Beschreibung

Die Kritikalitat der Geschéftsprozesse
kann als Basis fiir eine risikoorientierte
Ubungsplanung herangezogen werden.
Diese Informationen sind dem BIA-Be-
richt zu entnehmen.

Die Ergebnisse aus der Risikoanalyse kon-
nen wertvolle Hinweise fur die Szenarien-
bildung von Ubungen und Tests geben.
Diese Informationen sind dem Risikoin-
ventar zu entnehmen.

Das Uben der in der Dokumentation zur
Notfallplanung beschriebenen Ablaufe er-
folgt ist in diesem Modul skizziert. Hierfur
sind die beschriebenen Ablaufe im Not-
fallhandbuch hinzuziehen.

Beschreibung

Auf der Grundlage der Beobachtungen
wahrend der Ubung und nach Auswertung
der vorliegenden Feedback-Fragebdgen
wurde eine Liste von Empfehlungen zu-
sammengestellt.

Diese Empfehlungen sind in den Strate-
gieentwicklungsprozess zu tberfihren,
damit die Empfehlungen gepriift und ge-
gebenenfalls Malinahmen zur Weiterent-
wicklung definiert werden kdnnen.
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3.5 Phase Aufrechterhaltung & kontinuierliche Verbesserung

Durch regelmaBige Uberpriifungen des Notfallmanagement-Prozesses und aller darin enthaltenen
MaRnahmen kann die Fahigkeit der Institution, Notféalle und Krisen bewaltigen zu kdnnen, beurteilt
werden. Ziele sind, die Funktionsfahigkeit, die Effektivitat, die Angemessenheit und Effizienz des
Notfallmanagements sicherzustellen. Im Rahmen der Uberpriifungen und Audits werden hingegen
Mangel sowie Optimierungsmoglichkeiten fur die Prozesse des Notfallmanagements aufgezeigt und
Empfehlungen ausgesprochen.

Voraussetzungen fur diese Phase:

Eine Uberpriifung, hinsichtlich der Aufrechterhaltung und kontinuierlichen Verbesserung, kann in
jeder Phase des Notfallmanagements initiiert werden. Eine genaue Definition der Voraussetzungen
ist somit nicht méglich.

Mindestanforderungen der Phase:
In dieser Phase sind alle Module vollumfanglich zu bearbeiten.

3.5.1 Modul Audit

Im Modul ,,Audit” sind regelmaBige Uberpriifungen des Notfallmanagementsystems durchzufiih-
ren. Diese Uberprifungen beinhalten neben der Funktions- und Leistungsfahigkeit auch die
Angemessenheit und Effizienz des Notfallmanagements.

Voraussetzungen fur die Umsetzung des Moduls:

Ein Audit kann in jeder Phase des Notfallmanagements initiiert und durchgefiihrt werden. In der
Regel wird ein Audit erst nach dem einmaligen Durchlaufen des gesamten Notfallmanagement-
Prozesses durchgefuhrt. Die folgenden Voraussetzungen beschreiben die Aktivitaten, welche im
Planungsprozess eines Audits durchzufiihren sind. Weitere Voraussetzungen sind nicht erforderlich.

Nr. Aktivitat Erlauterung

1 Prifung der Modul-Eingangsinformationen -

Beriicksichtigung von externen Anforderungen fiir Uber-

2 priifungen oder Audits i
3 Planung bendtigter Ressourcen, (Personal, externe Priifer i
oder Auditoren) und Beriicksichtigung von Aufwénden
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Nr. Aktivitat Erlauterung

zur Vorbereitung von Audits

Eine Anpassung der Hilfsmittel
kann z. B. aufgrund von institu-

4 \orbereitung und Anpassung der Hilfsmittel tionsspezifischen Vorgaben oder
einem reduzierten Umfang bei
der Umsetzung erfolgen.

Mindestanforderungen zur Erreichung der Stufe 3:
Nr.  Anforderung Erlauterung

In den Organisationseinheiten sind Selbstiiberpriifungen [Organisatorisch]
durchzuftihren, die erheben, ob die Notfallvorsorge- und Zy den Bestandteilen des Not-
Notfallreaktionsmainahmen korrekt nach den Vorgaben  fallmanagements gehort bei-

1 der Institution erfolgt. spielsweise die Leitlinie, Not-
Im Rahmen von Audits ist die korrekte Umsetzung der ~ fallmanagement-Prozess, Not-
Bestandteile des Notfallmanagements zu tiberpriifen. fallmanagement-Organisation,

Notfall-Strategie.

Fur die Durchfuhrung eines Audits sind folgende Pro-
zessschritte zu berticksichtigen:

« Planung der Uberpriifung

e Abstimmung mit den betroffenen Organisations-
einheiten

e Abstimmung mit der Institutionsleitung

Die Selbstuberprifungen sind von einem zentralen Ver-
antwortlichen (beispielsweise dem Notfallbeauftragten)
zu planen und auf Basis eines Standard-Kriterienkatalo-
ges durchzufthren. Die geplanten Audits sind mit den zu
3 uberpriifenden Organisationseinheiten und der Instituti-
onsleitung abzustimmen. Anschlieend sind die Ergeb-
nisse zentral zusammenzufiihren und auszuwerten und
Korrekturmanahmen zu erarbeiten.

Die Institutionsleitung ist Uber die wesentlichen Ergeb-
4  nisse und Korrekturmafinahmen der Selbsttiberpriifun- [Organisatorisch]
gen zu informieren.

5  Im Rahmen der Planung der Uberpriifungen ist sicherzu- [Organisatorisch]
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Nr.  Anforderung Erlauterung

stellen, dass die relevanten Interviewpartner und Doku-
mentationen sowie andere prufungsrelevante Be-
standteile zum Uberprifungszeitpunkt verfugbar sind.

Uberpriifungen sind anhand von Interviews und Doku- ] ]
6 mentenprifungen durchzufiihren. [Organisatorisch]

Die Feststellungen eines Audits sind nachvollziehbar
7 darzustellen und mit konkreten Nachweisen zu belegen.

Die Kriterienkataloge sind durch institutionsspezifische ) )
8  Kriterien zu ergénzen. [Organisatorisch]

Die Feststellungen und Empfehlungen sind in einem Er-
gebnisbericht zu dokumentieren. Die Umsetzung der

9 Feststellungen und Empfehlungen ist zu kontrollieren
und zu dokumentieren.

Die Angemessenheit und die Leistungsfahigkeit des Not-
10 fallmanagementsystems der Institution sind im Ergeb- -
nisbericht zu bewerten.

Sowohl regelméRig als auch bedarfsorientiert (z. B. nach
besonderen Vorkommnissen) sind Uberpriifungen der _ _

11 jeweiligen NotfallmanagementmaBnahmen und - [Organisatorisch]
elemente durchzufiihren.

Ein Prozess flr die regelméaRige Durchfuhrung von Au-
12  dits ist einzuflihren. Die Auditplanung ist regelméfig zu [Organisatorisch]
uberprifen und zu aktualisieren.

Mindestinhalte der Hilfsmittel des zugehdrigen UMRA-Moduls:

Abdeckung von
Hilfsmittel Mindestinhalte und Empfehlungen Mindestanforde-

rung
Auditplanung Die Auditplanung ist fiir 24 Monate durchzuftihren. 2,3
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Abdeckung von
Hilfsmittel Mindestinhalte und Empfehlungen Mindestanforde-

rung
Audit_Fragebogen*_ Die Selbstbefragungen sind mittels des Fragebo- 3
Selbstlberprifung gen_Selbstiiberprifung durchzufihren.
Audit_Ergebniszusam-  Fr die zentrale Zusammenfihrung von Ergebnissen
menfUhrung_SgIbst- wird empfohlen, das Hilfsmittel Ergebniszusammen- 3,7,9
uberprufungen fuhrung_Selbstuberprufung vollstdndig zu nutzen.
Audit_Ergebnisbericht” Der Ergebnisbericht ist vollstandig auszufiillen. 7,9,10

Modul-Eingangsinformationen:

Information Dokument

\Vorgaben zur
kontinuierlichen Leitlinie
\erbesserung

Zu uberprufen- _
de Dokumente / Alle Ergebnisdoku-

Inhalte mente

Modul-Ausgangsinformationen:

Information Dokument

MafRnahmen zur
Beseitigung der
festgestellten
Méngel

Ergebnisbericht

Quellmodul

Leitlinie

Alle Module

Zielmodul

Strategieent-
wicklung

Beschreibung

In der Leitlinie werden globale Vorgaben
zur kontinuierlichen Verbesserung des
Notfallmanagements festgelegt und doku-
mentiert. Die Vorgaben an das Audit sind
der Leitlinie zu entnehmen.

Ein Audit kann sich auf alle Bereiche des
Notfallmanagements beziehen. Somit kon-
nen alle Ergebnisdokumente im Fokus ei-
nes Audits stehen.

Beschreibung

Basierend auf den Ergebnissen des Audits
werden Handlungsempfehlungen zum
Aufbau bzw. zur Korrektur und Verbesse-
rung des Notfallmanagements entwickelt.
Diese Empfehlungen sind in den Strategie-
entwicklungsprozess zu tberfiihren und im
Umsetzungsplan zu dokumentieren.

“ Dieses Hilfsmittel steht nur auf den Webseiten der Sicherheitsberatung des Bundes zur Verfugung.
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3.5.2 Modul Schulung & Sensibilisierung

Ein Schulungs- und Sensibilisierungsprogramm sowie themenbezogene Veranstaltungen sollen
sicherstellen, dass alle Mitarbeiter der Institution ber existierende NotfallreaktionsmalRnahmen
informiert sind. Zusétzlich informieren Schulungs- und Sensibilisierungsprogramme dartiber,
worauf das Notfallmanagement abzielt und wie die Mitarbeiter dazu beitragen konnen, dass
MafRnahmen erfolgreich umgesetzt und gelebt werden kénnen. Dartiber hinaus missen alle
Mitarbeiter wissen, wie sie sich bei Eintreten eines Notfalls zu verhalten haben.

Voraussetzungen fur die Umsetzung des Moduls:

Schulungen und Sensibilisierungen kénnen in jeder Phase des Notfallmanagements initiiert und
durchgefihrt werden. Eine Schulung und Sensibilisierung kann z. B. positive Effekte bei der
Durchfuhrung einer BIA-Erhebung haben. Ein Sensibilisierungsprogramm konnte zum Beispiel bei
der Durchfuhrung der Business Impact Analyse unterstiitzen, da den Mitarbeitern der Sinn eines
Notfallmanagements vermittelt wird und so die kritischen Geschaftsprozesse besser erkannt werden
kénnen. Schulungen kdnnen die Ergebnisqualitat und Nutzung von Hilfsmitteln erhéhen. Die
folgenden Voraussetzungen beschreiben die Aktivitaten, welche im Planungsprozess von Ubungen
und Tests durchzufuhren sind. Weitere Voraussetzungen sind nicht erforderlich.

Nr.  Aktivitat Erlauterung

1  Prufung der Modul-Eingangsinformationen -

Durchfuhrung der Ressourcenplanung (Personal, gege-
2  benenfalls technische Hilfsmittel) und Beantragung von -
Budgets

3 Festlegung von Zielgruppen -

Dies kann z. B. aufgrund von in-
stitutionsspezifischen Vorgaben
oder einem reduzierten Umfang
bei der Umsetzung erfolgen.

4 \Vorbereitung und Anpassung der Hilfsmittel

Mindestanforderungen zur Erreichung der Stufe 3:
Nr.  Anforderung Erlauterung

Vom Notfallmanagement sind regelmafig und anlassbe-
1 zogen Schulungen bzw. Sensibilisierungsmalinahmen fur -
die verschiedenen Mitarbeitergruppen der Institution
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Nr.  Anforderung Erlauterung

durchzufihren.

Die Leitungsfunktionen sind fur das Notfallmanagement

zu sensibilisieren. [Organisatorisch]

Es ist ein Schulungs- und Sensibilisierungsplan zu erstel-
3 len, in dem die Zielgruppen und Zeitrdume sowie The- -
men festzulegen sind.

Ein Prozess fiir die regelmaRige und anlassbezogene U-
4 berprifung und Aktualisierung des Schulungs- und Sen- [Organisatorisch]
sibilisierungsplans ist festzulegen und zu dokumentieren.

Die an der Notfallorganisation Beteiligten sind hinsicht-
lich ihrer im Notfallkonzept (Notfallvorsorgekonzept,
Notfallhandbuch) beschriebenen Aufgaben und Kompe-
tenzen zu schulen.

[Organisatorisch]

Fur jede Schulung bzw. Sensibilisierungsmalnahme ist
6 ein entsprechendes Konzept zu erstellen, in dem die Zie- -
le, Mallnahmen und Medien, zu beschreiben sind.

Die Schulungen und SensibilisierungsmalRnahmen sind

! nachzubereiten und auszuwerten. [Organisatorisch]
Die Leitungsebene ist tber die Ergebnisse der durchge-
8  flhrten Schulungen und Sensibilisierungsmalinahmen zu [Organisatorisch]

informieren.

Mindestinhalte der Hilfsmittel des zugehdérigen UMRA-Moduls:

Abdeckung von
Hilfsmittel Mindestinhalte und Empfehlungen Mindestanforde-
rung
Schulung_ Der Schulung- und Sensibilisierungsplan ist vollum- 13
Sensibilisierungsplan  fanglich auszufllen. '
Schulung_ Zur Planung von Schulungs- oder Sensibilisierungs-
Sensibilisierung_ mafRnahmen ist die Dokumentenvorlage vollumfang- 3,6
Dokumentenvorlage lich zu nutzen.
Modul-Eingangsinformationen:
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Information Dokument Quellmodul

Zu schulende
Inhalte / The-  Alle Dokumente  Alle Phasen/

men Module
Modul-Ausgangsinformationen:
Information Dokument Zielmodul

MaRnahmen Ergebnisdokumente
und Handlungs- Von Schulungen und

empfeh|ungen SenSibiliSierung

Strategieent-
wicklung

Beschreibung

Schulungen und Sensibilisierung kénnen
zu allen Themen des Notfallmanagements
durchgefiihrt werden. Folglich kénnen alle
Ergebnisdokumente (z. B. das Notfall-
handbuch zur Schulung von Notfallteams)
im Fokus dieses Moduls stehen.

Beschreibung

Basierend auf den Ergebnissen des der
Schulungs- und Sensibilisierungsmafnah-
men werden MalRinahmen festgelegt. Diese
MafRnahmen sind im Umsetzungsplan
(Strategieentwicklung) zu dokumentieren.
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