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1  Einleitung

Unternehmen, aber auch Ministerien, Bundesbehdrden und sonstige Einrichtungen der 6ffentlichen
Verwaltung missen sowohl bei internen Notféllen als auch in Krisen und auBergewdhnlichen
Lagen, wie z. B. gro3flachigen Unwetterschéaden, lang anhaltenden Stromausfallen, massivem
Personalausfall oder schwerwiegenden Sicherheitsvorfélle, weiter ihre Kernaufgaben erfillen.

Institutionen kénnen schneller und effektiver auf Notfalle und Krisen reagieren, wenn sie sich
hinreichend auf Ausnahmesituationen vorbereitet haben. Hierbei helfen beispielsweise folgende
Fragen:

e Was kann praventiv getan werden, damit Institutionen Notfélle und Krisen moglichst
unbeschadet (iberstehen?

e Was ist zu tun, um bei der Unterbrechung wichtiger Prozesse deren raschen
Wiederanlauf zu bewerkstelligen?

e Was sind Uberhaupt die kritischen Ressourcen und Prozesse einer Institution?

Zu Beantwortung derartiger Fragen tragt der BSI-Standard 100-4 Notfallmanagement bei. Er
beschreibt eine VVorgehensweise fur die Einflihrung, den Betrieb und die kontinuierliche
Verbesserung eines Notfallmanagements in einer Institution. Fur die in den jeweiligen Phasen
anstehenden Aufgaben wird eine Fille an Empfehlungen gegeben.

1.1 Motivation

Viele Ungliicke hatte es nicht gegeben, wenn die Ursachen rechtzeitig vorher erkannt und
eingeddmmt worden waren. Prévention, also der vorbeugende Schutz gegen mdgliche
Geféahrdungen, ist folglich eine wichtige Aufgabe im gesamten Sicherheitsprozess. Die Erfahrung
zeigt aber, dass auch noch so gute VVorbereitung gravierende Stérungen und Ungliicke nicht
vollstandig verhindern kann. Und oftmals sind es unverhoffte Ereignisse, die die groRten Risiken
mit sich bringen.

Einige Beispiele verdeutlichen dies:

e Im Januar 2009 verursachten fehlerhaft durchgefiihrte Wartungsarbeiten in einem
Rechenzentrum der Deutschen Bahn AG gravierende Stérungen und Ausfélle der IT-
Infrastruktur. Dies flihrte dazu, dass bundesweit iber Stunden hinweg keine
Bahnfahrkarten mehr verkauft werden konnten, die Zlige erhebliche Verspatungen
aufwiesen oder teilweise sogar ganz ausfielen. Dartiber hinaus beklagten sich
vielerorts die Kunden tber aus ihrer Sicht unzureichende Informationen durch das
betroffene Verkehrsunternehmen.

e Ein Ausbruch des Gletschervulkans Eyjafjalla im April 2010 in Island brachte den
Flugverkehr in Europa tagelang nahezu vollstdndig zum Erliegen. Bei nicht wenigen
Unternehmen kam es dadurch zu Produktionsunterbrechungen aufgrund von
verzogerten Zulieferungen.
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e Im Marz 2011 legte ein Stromausfall den Bundestag und seine Nebengebéaude im
Berliner Regierungsviertel lahm. Aufziige, elektrische Tiren und die Computer in den
Abgeordnetenbiiros konnten nicht benutzt werden, sodass die
Bundestagsabgeordneten und weitere Mitarbeiter weitestgehend arbeitsunfahig waren.
Erschwerend kam hinzu, dass die Benutzung der Toiletten verboten wurde, da das
Spulsystem an elektrisch betriebene Pumpen angeschlossen war. Ausldser des
Vorfalls waren Tiefbauarbeiten, die am Morgen drei Stromkabel im Bezirk Mitte
beschadigt hatten.

Den Beispielen ist gemeinsam, dass scheinbar kleine oder lokal begrenzte Ereignisse unerwartete
Breitenwirkungen und erhebliche Schaden nach sich gezogen haben. AufRerdem wird ersichtlich,
wie vernetzt, damit aber gleichzeitig auch verletzbar moderne Industrielander und deren
Institutionen sind.

Bei naherer Betrachtung dieser und vergleichbarer Vorfalle zeigen sich aber auch immer wieder
Méngel in den Vorbereitungen der betroffenen Institutionen auf solche Ereignisse: Zustandigkeiten
sind nicht geregelt, Ausweichkapazitaten fehlen, die Krisenkommunikation ist unzureichend,
Notfallplane sind veraltet oder fehlen vollkommen — die Liste mdglicher Mangel lieRe sich beliebig
verlangern. Ein Notfallmanagement behebt diesen Mangel an VVorbereitung durch ein umfassendes
Managementsystem und hilft so die Auswirkungen von Schadensereignissen zu begrenzen.

Uber die in der Praxis festgestellte Notwendigkeit, sich dem Thema Notfallmanagement zu
widmen, hat das Bundeskabinett im Sommer 2005 den ,,Nationalen Plan zum Schutz der
Informationsinfrastrukturen in Deutschland* (NPSI) beschlossen. Mit der Umsetzung wurde das
Bundesministerium des Innern beauftragt. Eine wesentliche VVorgabe des NPSI ist die Festlegung
genauer Richtlinien fiir den Schutz der Informationsinfrastrukturen in der Bundesverwaltung durch
die Bundesregierung.

Mit dem Umsetzungsplan fur die Bundesverwaltung (UP Bund) wird eine VVorgabe des Nationalen
Planes zum Schutz der Informationsinfrastrukturen erftllt.

Einrichtungen der 6ffentlichen Verwaltung sind steigenden Risiken ausgesetzt, die die
kontinuierliche und zeitnahe Erbringung ihrer Geschaftsprozesse gefahrden. Aus diesem Grund ist
im UP Bund gefordert, dass Bundesbehdrden Notfallvorsorgekonzepte als integralen Teil der
Sicherheitskonzeption erstellen und regelméRig Notfallibungen durchfuhren.

1.2  Zielsetzung des Umsetzungsrahmenwerks

Das vorliegende Umsetzungsrahmenwerk zum Notfallmanagement des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI) hat das Ziel, den Unternehmen und Behdrden (im Folgenden
,Institutionen* genannt) mehrere Umsetzungsleitfdden zur Etablierung eines
Notfallmanagementsystems nach dem BSI-Standard 100-4 ,,Notfallmanagement* zur Verfligung zu
stellen.

In diesen Leitfaden werden die fur die Etablierung eines Notfallmanagement-Prozesses
erforderlichen Tétigkeiten in Form von praxisnahen Erlauterungen, Hilfsmitteln und
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Ausfullanleitungen konkretisiert. Sie stellen dabei eine Hilfe zur Selbsthilfe dar und sollen
Institutionen bei der stufenweisen Einfiihrung eines Notfallmanagements helfen.

1.3  Adressatenkreis

Die Dokumente richten sich an die Personen einer Institution, die mit der Einflihrung, Umsetzung
und Aufrechterhaltung eines Notfallmanagements betraut wurden (z. B. Notfallbeauftragte oder
gegebenenfalls IT-Sicherheitsbeauftragte). Das vorliegende Hauptdokument und die Leitfaden sind
insbesondere auch flr die Leitungsebene gedacht, wahrend die jeweiligen Module fur die Personen
gedacht sind, welche die einzelnen Tatigkeiten in der Institution (z. B. Business Impact Analyse,
Ubungsplanung, Audits) jeweils umsetzen.

2 Kurzeinfihrung zum Notfallmanagement

2.1  Grundlagen und Begriffe

Zum besseren Verstandnis wird im Folgenden kurz auf die wichtigsten Begriffe zum
Notfallmanagement eingegangen.

2.1.1 Notfallmanagement

Notfallmanagement (englisch: Business Continuity Management) ist ein systematischer, an den
Geschaftsprozessen einer Institution orientierter Ansatz zur VVorsorge gegen und Bewaltigung
von Notféallen und Krisen. Es zielt darauf ab, solche Ausnahmesituationen, wenn schon nicht zu
verhindern, so doch zumindest in ihren Schadenswirkungen zu begrenzen. Dazu gehort es,
organisatorische Strukturen aufzubauen sowie Konzepte zu entwickeln und umzusetzen, die eine
rasche Reaktion auf Notfélle und die Fortsetzung zumindest der wichtigsten Geschaftsprozesse
ermdglichen. Der Begriff "Geschaftsprozess™ bezeichnet dabei nicht nur die wirtschaftlichen und
produktiven Prozesse von Unternehmen, sondern allgemein alle Prozesse eines Unternehmens oder
einer Behorde, die zu fur die Erbringung von Dienstleistungen und die Erflillung der jeweiligen
Fachaufgaben nétig sind.
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2.1.2 Abgrenzung Stérung, Notfall und Krise

In allen Institutionen gibt es immer wieder kleinere Storungen: Kurzfristige Stromausfalle,
Personalengpésse, Dienstleistungen verzbgern sich, Geréte gehen defekt. Fir solche Vorféalle gibt es
in der Regel einfache Ldsungen, die Bestandteil des Alltagsgeschéfts sind: Beispielsweise werden
Stromgeneratoren aktiviert, Uberstunden geleistet, Produktionszeiten gestreckt oder Ersatzgerate
beschafft. Der mogliche Schaden solcher Ereignisse ist dartiber hinaus aus Sicht der betroffenen
Institution nur gering.

Erst dann, wenn Stérungen oder Ausfalle grolRere Schaden verursachen kénnen und ihre Behebung
mit den tblichen Verfahren nicht mehr moglich ist, erfordern sie ein Notfallmanagement.

Beispiele:

e Durch Brande kdnnen wichtige Betriebsradume (z. B. das Rechenzentrum) nicht mehr
genutzt werden.

e Uberschwemmungen fiihren zur tagelangen Sperrung von Zufahrtswegen.

e Eine Pandemie fuhrt zu erheblichem Personalausfall.

e Das Stromnetz féllt flachendeckend und tiber einen langeren Zeitraum hinweg aus.
e Wichtige Kommunikationsnetze (Internet, Telefonnetz) fallen tagelang aus.

e Wichtige Dienstleistungen fallen vollstdndig aus, weil eine externe Institution
Konkurs anmelden musste und auch nicht auf Ersatzdienstleister zurtickgegriffen
werden kann.

Alle diese Ereignisse konnen auch zu Krisen oder Katastrophen werden. Krisen und Katastrophen
werden von Notféllen dadurch abgegrenzt, dass Notfalle bewdltigt werden kénnen, wenn vorgesorgt
wurde und konkrete Plane existieren, wahrend Krisen so weitreichend sind, dass die einzelne
Institution sie auch Vorkehrungen und Planen nur eingeschréankt bewaltigen kann. Obschon hiermit
der deutlichste Unterschied zwischen Krisen- und Notfallmanagement angesprochen ist, hédngen
beide Managementsysteme eng zusammen: Ein Notfallmanagement ist eine gute Vorstufe fiir das
Krisenmanagement einer Institution und je umfangreicher das Notfallmanagement, desto
unwahrscheinlicher ist der Eintritt einer Krise fur die Institution.

Die folgende Tabelle erldutert kurz die Unterschiede zwischen Storungen, Notféllen, Krisen und
Katastrophen aus Sicht des BSI-Standards 100-4 und fasst zusammen, wann und in welcher Weise
das Notfallmanagement fiir deren Behandlung zusténdig ist.
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Vorfallsart

Storung

Notfall

Krise

Katastrophe

Erlauterung

Kurzzeitiger Ausfall von Prozessen
oder Ressourcen mit nur geringem
Schaden

Langer andauernder Ausfall von Pro-
zessen oder Ressourcen mit hohem
oder sehr hohem Schaden

Im Wesentlichen auf die Institution
begrenzter verscharfter Notfall, der
die Existenz der Institution bedroht
oder die Gesundheit oder das Leben
von Personen beeintrachtigt.

Raumlich und zeitlich nicht begrenz-
tes GroRschadensereignis, zum Bei-
spiel als Folge von Uberschwemmun-
gen oder Erdbeben

Behandlung

Behandlung ist Teil der tblichen Sto-
rungsbehebung.

Behandlung verlangt besondere Notfall-
organisation.

Da Krisen nicht groRflachig die Umge-
bung oder das 6ffentliche Leben beein-
trachtigen, kdnnen sie, zumindest groR-
tenteils, innerhalb der Institution selbst
behoben werden.

Aus Sicht einer Institution stellt sich eine
Katastrophe als Krise dar und wird intern
durch deren Notfallorganisation in Zu-
sammenarbeit mit den externen Hilfsor-
ganisationen bewaéltigt.

Tabelle 1: Stérungen, Notfélle, Krisen und Katastrophen im Verstandnis des BSI-Standards 100-4

2.2 Notfallmanagement-Prozess

Die praventiven Aufgaben im Notfallmanagement werden anhand eines auf stetige Verbesserung
abzielenden Prozessmodells beschrieben.

Im BSI-Standard 100-4 werden dazu die folgenden sechs Phasen unterschieden:

e Initiierung
Getragen von der Leitungsebene der Institution werden strategische Zielsetzungen
festgelegt und grundlegende organisatorische VVoraussetzungen fir den
Notfallmanagement-Prozess in einer Institution geschaffen.

e Konzeption
Die kritischen Geschéftsprozesse und Ressourcen einer Institution werden ermittelt und
die Risiken, denen diese ausgesetzt sind, bewertet. Zu diesen Bewertungen und der
Notfallstrategie der Institution passende Notfallvorsorgekonzepte werden entwickelt.

e Umsetzung des Notfallvorsorgekonzepts
Prioritaten fir die Umsetzung der Notfallvorsorgekonzepte werden gesetzt, Ressourcen
bereitgestellt, Verantwortlichkeiten festgelegt und gegebenenfalls erforderliche
begleitende MalRnahmen identifiziert.

Umsetzungsrahmenwerk BSI 100-4

Version 1.0
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¢ Notfallbewaltigung
Verantwortlichkeiten, Plane und Verhaltensregeln fir die Reaktion auf und das Handeln

in Notfallsituationen werden in einem Notfallhandbuch geregelt.

e Tests und Ubungen
Notfallvorsorgekonzepte und Notfallplane werden getestet und eingetibt, um maogliche

Méngel zu identifizieren und das Verhalten im Notfall zu trainieren.

e Aufrechterhaltung und kontinuierliche Verbesserung
Angemessenheit und Wirksamkeit der Konzepte und MalRnahmen werden regelmaRig
gepriift. Zusammen mit einer Auswertung der Ergebnisse der Tests und Ubungen tragen
diese Priifungen zur kontinuierlichen Weiterentwicklung des Notfallmanagement-
Prozesses bei.

Der Notfallmanagement-Prozess nach BSI-Standard 100-4 wird im Folgenden noch einmal grafisch
dargestellt.

Initialisierung des
Notfallmanagements

Konzeption

Umsetzung des
Notfallvorsorgekonzepts

Notfallbewaltigung

Vorgehen 100-4

Ubungen & Tests

Aufrechterhaltung &
Kontinuierliche Verbesserung

Abbildung 1: Ablauf des Notfallmanagement-Prozesses

Umsetzungsrahmenwerk BSI 100-4 Version 1.0

Rahmenwerk zur Etablierung eines Notfallmanagements auf Basis des BSI-Standards 100-4 Seite 8 von 22



Bundesamt fur Sicherheit in der Informationstechnik

3  Darstellung der Phasen und Module des
Notfallmanagement-Prozesses

TThungen und

-Business Inpact Analyse ‘Notfallhandb uch “Ubungen und Tests - Audit
‘Erfassung der Organisation ‘Ethetung & Auswertung ‘Motfallhandbuch ‘Mittel und langfristiger -Belbstiberprifing
‘BIA-B ericht ‘Wiederanlaufplan Ubungsplan -Interview &
. ‘Wiedetherstellungsplan -Checkliste Ubungsplanung Daolumentenprizfung
‘Risikoanalyse Geschaftsfortfihrungsplan Utungskotrzept -Standardfrageniatalog
st & SueEibig “Krisenkommunikationsplan ‘Berichtserstellung (institutionspezifische
“Risiko-Inventar Drehhnch -
-Strategicentw ickhumg .
‘Entwi cllung won g Schullu.lg. & . Sensibilisierung
Kontinuititsstrategien : Smstbl{mmmgl .
‘KostenMutzen-Analyse 31158_8@1-& Dlitarheiter
‘Umsetzungsplan E}iﬂ tas;l;lg tirmmg aller
-Notfallvorsorgekonzep t
‘Motfallvorsorgekonzept

Abbildung 2: Darstellung der Phasen und Module des Umsetzungsrahmenwerks

Das Umsetzungsrahmenwerk (kurz UMRA) beinhaltet Module fiir die im Folgenden dargestellten
Phasen des Notfallmanagement-Prozesses des BSI-Standards 100-4. Eine detaillierte Ubersicht der
enthaltenen Hilfsmittel der jeweiligen Module kann dem Kapitel 6 ,,Anhang: Hilfsmittel der Phasen
und Module* entnommen werden.

Im Folgenden werden die Inhalte der einzelnen Module naher dargestellt und kurz erklart. Im
Vergleich mit Abbildung 1 scheint bei Abbildung 2 ein Modul "Umsetzung des
Notfallvorsorgekonzepts™ zu fehlen. Die Module selbst enthalten allerdings bereits Hilfsmittel
(Beschreibungen, Ausfillanleitungen, VVorlagen, Foliensétze usw.), um die jeweiligen konkreten
Aufgaben zu erledigen. Jedes Modul enthalt daher schon den Teil "Umsetzung", sodass ein
einzelnes Modul fur die Umsetzung unnétig ist.

Modul Leitlinie

Bevor ein Notfallmanagement institutionsweit etabliert werden kann, sind zundchst die
Rahmenbedingungen zur Umsetzung des Notfallmanagements festzulegen. Diese
Rahmenbedingungen und Ziele des Notfallmanagements werden in einer sogenannten Leitlinie
dokumentiert. Zentrale Inhalte sind der Geltungsbereich des Notfallmanagements, Kernaussagen
zur Notfallstrategie und die Ubernahme der Verantwortung durch die Leitung der Institution. Die
Leitlinie zum Notfallmanagement ist das zentrale Strategiedokument im Notfallmanagement.
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Modul Business Impact Analyse

Die Business Impact Analyse ist das wesentliche Instrument, um kritische Geschaftsprozesse und
deren Abhangigkeiten zu den prozessunterstiitzenden Ressourcen zu erkennen. Sie hat zum Ziel, zu
verstehen, welche Geschéftsprozesse wichtig fur die Aufrechterhaltung des Geschaftsbetriebs und
damit flr die Institution sind und welche Folgen ein Ausfall haben kann.

Modul Risikoanalyse

Die Risikoanalyse dient dazu, Gefahrdungen zu identifizieren, die auf eine Institution wirken und
einen Ausfall der kritischen Ressourcen unter Beriicksichtigung der ,,maximalen tolerierbaren
Ausfallzeit“ (MTA) verursachen kdnnen. Zusammen mit einer Business Impact Analyse bildet die
Risikoanalyse die Grundlage fiir die Kontinuitéatsstrategien und daraus abgeleiteter, praventiver und
reaktiver Notfallmanahmen.

Modul Strategieentwicklung

Als abschlieBender Teil der Konzeptionsphase geht die Strategieentwicklung auf die gewonnenen
Erkenntnisse der Business Impact Analyse und Risikoanalyse ein. Ziel der Strategieentwicklung ist
es, GegenmalRnahmen in Form von Kontinuitatsstrategien zu definieren, um Risiken und
Schwachstellen sowie Restrisiken durch eine funktionierende Notfallvorsorge und -bewdltigung zu
minimieren. Um dies zu erreichen, sind die wesentlichen Alternativen zu identifizieren und
anschlieBend die fir die Institution beste Vorgehensweise auszuwéhlen.

Modul Notfallvorsorgekonzept

Das Notfallvorsorgekonzept bildet die Grundlage zur Umsetzung der Notfallvorsorge- und
Kontinuitétsstrategien. Im Notfallvorsorgekonzept sind alle organisatorischen und konzeptionellen
Aspekte sowie alle MaRnahmen und Téatigkeiten des Notfallmanagements, die nicht zur direkten
Bewiltigung eines Notfalls beitragen, zu beschreiben.

Modul Notfallhandbuch

Das Notfallhandbuch bildet die Gesamtheit aller fir die Notfallbewéltigung benétigten Dokumente.
Es beinhaltet die bendtigten Prozeduren, Informationen sowie die erforderlichen
Reaktionsmalinahmen, die nach Eintritt eines Notfalls bis zur Wiederaufnahme des
Geschéftsbetriebs erforderlich sind.

Ziel des Notfallhandbuches ist es, eine dokumentierte VVorgehensweise beziehungsweise
Hilfestellung fur alle Phasen der Notfallbewéltigung bereitzustellen, mit deren Unterstiitzung eine
Institution einen Notfall bewéltigen und ihre kritischen Geschéaftsprozesse fortfiihren kann.

Umsetzungsrahmenwerk BSI 100-4 Version 1.0
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Modul Ubungen und Tests

In Ubungen und Tests werden Plane oder Ablaufe der Notfallplanung mit praktischer Beteiligung
der Mitarbeiter tiberpriift. Die in Ubungen und Tests festgestellten Ergebnisse liefern wertvolle
Erkenntnisse, um die Notfallplanung standig zu verbessern und weiter auf die speziellen
Begebenheiten der Institution anzupassen.

Modul Audit

Um sicherstellen zu kénnen, dass die Anforderungen an die Umsetzung des Notfallmanagements in
der Institution erfiillt werden, ist eine regelméaRige Uberpriifung in Form von Audits und
Selbstuberprifungen (Self-Assessments) des Notfallmanagementsystems durchzufiihren. Hierbei ist
neben der Funktions- und Leistungsféhigkeit auch die Angemessenheit des Notfallmanagements zu
berucksichtigen.

Modul Schulung und Sensibilisierung

Alle Mitarbeiter einer Institution missen ber den Sinn und Zweck des Notfallmanagements
Bescheid wissen und dessen Mehrwert erkennen. Vor allem mdissen sie alle Aktivitaten des
Notfallmanagements rund um ihren Arbeitsplatz kennen, sowohl diejenigen, die sie selbst ausfiihren
missen, als auch diejenigen, von denen sie indirekt betroffen sein kénnen. Die einzelnen
Mitarbeitergruppen (Leitungsebene, Referatsleiter, Techniker, Sachbearbeiter, etc.) missen fir ihre
jeweiligen Aufgaben geschult und fur die Gefahren eines Notfalls sensibilisiert werden. Dieses
Modul unterstitzt den Notfallbeauftragten dabei, entsprechende Schulungs- und
Sensibilisierungsplane zu erstellen und die Wirkung dieser Schulungs- und
Sensibilisierungsmalnahmen zu erheben, auszuwerten und zu verbessern.

4 Stufenmodell des Notfallmanagementsystems nach
diesem Umsetzungsrahmenwerk

4.1 Darstellung des Stufenmodells

Ein vollstandiges Notfallmanagementsystem erfordert eine detaillierte Konzeption von Rollen,
Verantwortlichkeiten, Prozessen, Dokumenten und Planen. Die vollstandige Entwicklung und
institutionsspezifische Anpassung ist schrittweise einzufiihren und kontinuierlich anzupassen.

Die Einfuhrung eines Notfallmanagements umfasst eine Anzahl von Arbeitsschritten und
Dokumentationen und ist somit — je nach GroRe einer Institution — mit einem nicht zu
vernachlassigenden Aufwand bei der erstmaligen Etablierung verbunden.

Das Stufenmodell zum Umsetzungsrahmenwerk (kurz UMRA) dient dem Zweck, es Institutionen
jeder Grolze und Art zu ermdglichen, bereits friihzeitig ein Notfallmanagement konform zum BSI-
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Standard 100-4 aufzubauen, beziehungsweise erste zielgerichtete Aktivitaten durchfiihren zu
kdnnen, ohne schon im ersten Schritt den gesamten Umfang aller Module des
Umsetzungsrahmenwerks umzusetzen. Die Module sind so ausgestaltet, dass eine Erweiterung zu
hoheren Stufen jederzeit teilweise oder vollstandig erfolgen kann.

Damit jede Institution ein angemessenes Notfallmanagement etablieren kann, werden in diesem
Stufenmodell drei aufeinander aufbauende Stufen beschrieben. Diese Stufen erlauben es, unter
Berlcksichtigung der verfligbaren Ressourcen (personeller und finanzieller Art) sowie den
institutionsspezifischen Anforderungen, ein geeignetes Notfallmanagement einzufihren.

Aus diesem Grund werden im Folgenden drei unterschiedliche Stufen betrachtet, die aufeinander
aufbauen und zur kontinuierlichen Verbesserung des Notfallmanagements beitragen:

o Stufe 1: Die Institution wird dazu beféhigt, in Notfall- und Krisensituationen
grundsatzlich handlungsfahig zu bleiben. Dazu werden rein reaktive Malinahmen zum
Notfallmanagement etabliert.

e Stufe 2: Es erfolgt eine zum BSI-Standard 100-4 kompatible, jedoch noch auf das
Notwendigste reduzierte Umsetzung eines Notfallmanagements. Dazu werden
grundlegende praventive und reaktive MalRnahmen zum Notfallmanagement etabliert.

e Stufe 3: Das im BSI-Standard 100-4 beschriebene Notfallmanagementsystem ist
vollstdndig umgesetzt. Auf Basis eines kontinuierlichen VVerbesserungsprozesses wird
sichergestellt, dass sich die Umsetzung auf einem angemessenen, wirtschaftlichen
Niveau befindet und bedarfsgerechte Korrektur- und OptimierungsmaBnahmen
durchgefuhrt werden.

Je hoher die angestrebte Stufe ist, desto mehr Ressourcen missen eingesetzt werden, um diese zu
erreichen, und desto langer dauert auch die Umsetzung. Die folgende Abbildung stellt die
Wirkungsbeziehung zwischen dem Entwicklungszeitraum und dem bendtigten Ressourceneinsatz
uber die einzelnen Stufen hinweg dar.
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Abbildung 3: Das UMRA-Stufenkonzept

Die einzelnen Stufen werden in separaten Leitfaden beschrieben. In diesen Leitfaden werden zudem
die Voraussetzungen der einzelnen Phasen und Module erl&utert, Mindestinhalte zur Erreichung der
jeweiligen Stufe angegeben und die einzelnen Hilfsmittel detailliert dargestellt. Dadurch wird
verdeutlicht, welche Anforderungen zur Erreichung der jeweiligen Stufe erfillt werden missen. Die
jeweiligen Modulbeschreibungen geben das VVorgehen zur Bearbeitung der Hilfsmittel in der
Maximalausprégung an. Es steht selbstverstandlich jeder Institution frei, Anforderungen des
Leitfadens der gewahlten Stufe zu tbertreffen und Module in einer hdheren Auspragung zu
bearbeiten.

4.2  Stufen des Umsetzungsrahmenwerks

4.2.1 Stufe 1 — Basis des Notfallmanagements: Notfallreaktion

Die Stufe 1 stellt den Einstieg in das Notfallmanagement dar und fokussiert mehr darauf, eine
angemessene Notfallreaktion zu ermdglichen als das Managementsystem vollstandig aufzubauen.
Es werden keine Prozesse entwickelt und umgesetzt, vielmehr werden einzelne MaRnahmen fir
eine Reaktion auf bestimmte Arten von Notfallen festgelegt. Die Stufe 1 dient somit dazu, zundchst
Basismalinahmen zur Erméglichung eines (reaktiven) Notfallmanagements zu entwickeln. Der
Schwerpunkt liegt dabei darauf, eine geeignete Notfalldokumentation zur Reaktion auf Notfélle zu
erstellen und darin Malnahmen zur Sofortreaktion, zum Wiederanlauf, zur Geschaftsfortfiihrung
und der Wiederherstellung zu beschreiben.
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4.2.2 Stufe 2 — Etablierung eines Notfallmanagements: Notfallvorsorge und
Notfallreaktion

Die Stufe 2 beinhaltet alle Aktivitaten der Stufe 1. In der Stufe 2 werden auRerdem die kritischen
Ressourcen der Geschéftsprozesse hinsichtlich méglicher Gefahrdungen Gberprift. Diese werden
innerhalb einer Risikoanalyse erhoben und flielen mit den Ergebnissen der Business Impact
Analyse in die Strategieentwicklung zum Notfallmanagement ein. Dartber hinaus erfolgt eine
strukturierte Konzeption der Notfallvorsorge. Ferner werden Selbstuberpriifungen durchgefihrt. Ein
umfassender Prozess zur Sicherstellung eines dauerhaften Qualitatsniveaus des
Notfallmanagementsystems wird jedoch nicht vollstandig sichergestellt.

4.2.3 Stufe 3 — BSI Standard 100-4: Etablierung und kontinuierliche
Verbesserung eines Notfallmanagementprozesses

Um Stufe 3 zu erreichen, wird zusatzlich zu den Aktivitaten der Stufen 1 und 2 der ganzheitliche
Prozess eines Notfallmanagementsystems etabliert. Mit dieser Stufe wird ein dauerhaftes
Qualitatsniveau des Notfallmanagements erreicht. Es werden somit nicht nur initiale Dokumente
zur Reaktion auf einzelne Notfallszenarien erstellt. Vielmehr werden Verfahren aufgesetzt, die es
einer Institution ermdglichen, sich jederzeit auf neue oder sich verdndernden Anforderungen an das
Notfallmanagementsystem einzustellen und das Notfallmanagementsystem entsprechend anpassen
zu konnen.

4.3  Auswahl der geeigneten Leitfaden-Variante

Aufbauend auf dem vorliegenden Umsetzungsrahmenwerk, den darauf folgenden Leitfaden und den
darin erlauterten Anforderungen zur Umsetzung ergibt sich die im Folgenden dargestellte Struktur.
Zusétzlich unterscheiden sich die Stufen in der Menge der zu nutzenden Dokumente und Hilfsmittel
sowie dem zur Umsetzung erforderlichen Ressourceneinsatz.
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Abbildung 4: Struktur des Umsetzungsrahmenwerks

Der Umfang und die Auspragung eines fiir die jeweilige Institution geeigneten Notfallmanagements
hangt in der Praxis von zahlreichen Faktoren ab.

Wie viel Ressourcen zum Aufbau und Betrieb eines angemessenen Notfallmanagements benétigt
werden, hangt entscheidend von der Grof3e und der Art der Institution, der Art der
Geschaftsprozesse, aber auch der Art und Anzahl der Standorte, der Umgebung der Standorte, dem
Geschaftsumfeld, den Kunden, der eingesetzten Technik oder der Bereitschaft der Institution,
Risiken einzugehen (Risikoappetit), ab.

Daneben gibt es eine Vielzahl weiterer Einflussfaktoren. Einige davon sind teilweise auch
spezifisch fir Einrichtungen der 6ffentlichen Verwaltung geltende Aspekte. Diese sind
beispielsweise:

o Aktueller Stand bzw. Umsetzungsgrad des Notfallmanagements: Dieser kann anhand
von Auditierungen oder Selbstlberprifungen festgestellt werden.

o Verflighare Haushaltsmittel
e Verfiigbare personelle Ressourcen
e Artdes IT-Betriebs (IT im Eigenbetrieb oder ausgelagerte 1T)

o Vorhandener Schutzbedarf
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o Parallel zur Umsetzung eines Notfallmanagements geplante oder bereits laufende
Vorhaben innerhalb der Institution, wie z. B. groRere Umstrukturierungen oder Projekte

Aufgrund der vielfaltigen Varianten, die sich aus der Kombination der oben genannten Faktoren
ergeben, ist es schwierig, flr jede einzelne Mdéglichkeit separate Beschreibungen fiir eine geeignete
Umsetzung zu erstellen.

Zur Auswahl der geeigneten Stufe kann die Vorbetrachtung der erwarteten Ergebnisse der
jeweiligen Stufe beitragen.

Ergebnisse der Stufe 1

Mit der Bearbeitung der Stufe 1 stehen lediglich die reaktiven Hilfsmittel in initialer Auspragung
zur Verfiigung. Auf die Erarbeitung préaventiver Mallnahmen wird komplett verzichtet. Darlber
hinaus wird auf eine Analyse mdglicher Gefahrdungen und einer Selbstiiberprifung verzichtet.

Ergebnisse der Stufe 2

In Stufe 2 werden Anforderungen zur Erstellung und Umsetzung praventiver und reaktiver
MaRnahmen gestellt. Darber hinaus sind in dieser Stufe Anforderungen zur Identifikation von
Gefahrdungen und Risiken beschrieben und es wird auf alle Schritte des Notfallmanagement-
Prozesses eingegangen. Ein umfassender Prozess zur Sicherstellung eines dauerhaften
Qualitatsniveaus wird jedoch nicht vollstandig etabliert. Unter anderem sind die Anforderungen an
Ubungen und Tests sowie Selbstiiberpriifungen reduziert.

Ergebnisse der Stufe 3

Mit der Bearbeitung der Stufe 3 wird ein vollstdndiges Notfallmanagement nach dem BSI-
Standard 100-4 umgesetzt. AuRerdem werden MalRnahmen eingefiihrt, die eine kontinuierliche
Weiterentwicklung und Verbesserung des Notfallmanagementsystems ermdglichen.
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5 Fazit

Das Umsetzungsrahmenwerk unterstiitzt Behdrden und Unternehmen bei der Umsetzung eines
Notfallmanagements, indem hier Leitfaden, Modulbeschreibungen und weitere Hilfsmittel zur
Verfligung gestellt werden, die als Grundlagen zum Aufbau und Betrieb eines Notfallmanagements
genutzt werden konnen. Alle Module und ihre Hilfsmittel kénnen auf den Webseiten des BSI
kostenfrei heruntergeladen werden. Fur Behorden steht eine ausfihrlichere Variante der Hilfsmittel
auf den Seiten der Sicherheitsberatung des Bundes zur Verfugung.

Mit Fragen, Anregungen und Kritik kénnen Sie sich gerne jederzeit an den IT-Grundschutz
wenden.

Die Kontaktdaten sind wie folgt:

Bundesamt fiir Sicherheit in der Informationstechnik Referat B 21
Postfach 200363

53133 Bonn

Telefon: 0228 99 9582-5369

+49 228 99 9582-5369

E-Mail: grundschutz@bsi.bund.de

Dartiber hinaus unterstiitzt das Bundesamt flr Sicherheit in der Informationstechnik bei folgenden
Themen:

e Fragen oder Problemstellungen, die bei der Bearbeitung der Phasen und Module
entstehen

o Identifikation moglicher Seiteneffekte bei institutionsspezifischen Anpassungen der
Hilfsmittel und Inhalte

e Aufnahme von identifizierten Verbesserungs- und Optimierungsvorschlagen

Ausfuhrliche Informationen sind im BSI-Standard 100-4 und im BSI Webkurs Notfallmanagement
zu finden.

Die Dokumente des Umsetzungsranmenwerks wurden durch die Firma HiSolutions AG im Auftrag
des BSI erstellt.
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6  Anhang: Hilfsmittel der Phasen und Module

Zu den Hilfsmitteln des Umsetzungsranmenwerks gehdren Modulbeschreibungen,
Dokumentenvorlagen, Ausfullanleitungen, Frage- und Erhebungsbdgen, Auswertungsbégen sowie
Berichts- und Prasentationsvorlagen. Alle Hilfsmittel stehen in den Formaten von Microsoft Office
und OpenOffice zur Verfugung. In der folgenden Liste sind in der Spalte "Enthaltene Hilfsmittel"
die jeweiligen Dateinamen ohne Dateiendung angegeben. Die Phasen und Module sind je nach
Stufe unterschiedlich stark zu bearbeiten. Die Hilfsmittel enthalten bis auf die Risikoanalyse immer
die maximale Detailtiefe und sind je nach Anforderung des Leitfadens der Stufe anzupassen. Die
Risikoanalyse ist aufgrund spezieller Anforderungen in drei Varianten unterteilt.

Behdorden finden erganzende Hilfsmittel zu den Modulen auf den Webseiten der
Sicherheitsberatung des Bundes, diese sind in der folgenden Auflistung mit einem ,,**
gekennzeichnet. Hilfsmittel, die in einer ausfiihrlicheren Variante auf den Webseiten der
Sicherheitsberatung des Bundes zur Verfiigung stehen, sind mit folgendem Zeichen ,,#*
gekennzeichnet. Diese ausfuhrlicheren Hilfsmittel stehen in einer gekirzten Fassung auch auf den
Webseiten des BSI fur alle offen zur Verfligung.

Phase Modul Enthaltene Hilfsmittel

Initilerung des

Notfallmanagements Leitlinie Leitlinie_Modulbeschreibung

Leitlinie_Dokumentenvorlage

Leitlinie_Ausfullanleitung #

Leitlinie_Présentation

Business Impact

Konzeption Analyse (BIA)

BIA_Modulbeschreibung

BIA_Erhebungsbogen

BIA_Erhebungsbogen_Ausfillanleitung
BIA_Auswertungsbogen *
BIA_Auswertungsbogen_Ausfullanleitung *

BIA_Bericht #

BIA_Workshop_Prasentation

BIA_Abschlussprésentation
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Phase Modul

Konzeption Risikoanalyse

Enthaltene Hilfsmittel

Risikoanalyse_Modulbeschreibung_Variante_ A
Risikoanalyse_Modulbeschreibung_Variante_B

Risikoanalyse_Modulbeschreibung_Variante_C

Risikoanalyse_Erhebungsbogen_Variante_ A

Risikoanalyse_Erhebungsbogen_ Variante_ B
Risikoanalyse_Erhebungsbogen_Variante C

Risikoanalyse_Erhebungsbogen_Ausfillanleitung_
Variante_ A

Risikoanalyse_Erhebungsbogen_Ausfillanleitung_
Variante_ B

Risikoanalyse_Erhebungsbogen_Ausfillanleitung_
Variante_C

Risikoanalyse_Workshop_Prasentation_Variante A

Risikoanalyse_Workshop_Prasentation_Variante B

Risikoanalyse_Workshop_Prasentation_Variante C

Risiko-Inventar_Variante A
Risiko-Inventar Variante B

Risiko-Inventar Variante C

Strategie-

Konzeption entwicklung

Strategieentwicklung_Modulbeschreibung

Strategieentwicklung_Kosten-Nutzen-Analyse

Strategieentwicklung_Kosten-Nutzen-
Analyse_Ausfillanleitung

Strategieentwicklung_Umsetzungsplan

Strategieentwicklung_Umsetzungsplan_
Ausfillanleitung
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Phase Modul

Enthaltene Hilfsmittel
Strategieentwicklung_Prasentation_zur_Auswahl_von_
Kontinuitatsstrategien
Strategieentwicklung_Workshop_Prasentation
. Notfallvor- :
Konzeption Notfallvorsorgekonzept_Modulbeschreibung
sorgekonzept

Notfallvorsorgekonzept_Dokumentenvorlage

Notfallvorsorgekonzept Dokumentenvorlage
Ausfullanleitung

Notfallvorsorgekonzept_Présentation

Notfallbewéltigung Notfallhandbuch

Notfallhandbuch_Modulbeschreibung

Notfallhandbuch_Dokumentenvorlage

Notfallhandbuch_Dokumentenvorlage
Ausfillanleitung

Notfallhandbuch_Prasentation

Notfallhandbuch_Wiederanlauf_Wiederherstellung_
Dokumentenvorlage

Notfallhandbuch_Wiederanlauf Wiederherstellung_
Dokumentenvorlage_Ausfillanleitung

Notfallhandbuch_Wiederanlauf_Wiederherstellung_
Préasentation

Notfallhandbuch_Geschéftsfortfiihrungsplan_
Dokumentenvorlage

Notfallhandbuch_Geschéftsfortfiihrungsplan_
Dokumentenvorlage_Ausfillanleitung

Notfallhandbuch_Notfall_und_Kommunikationsplan_
Dokumentenvorlage

Notfallhandbuch_Notfall_und_Kommunikationsplan_
Dokumentenvorlage Ausfullanleitung
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Phase Modul Enthaltene Hilfsmittel

Ubungen und

Tests Ubungen_und_Tests_Modulbeschreibung

Ubungen und Tests

Ubungen_und_Tests_Ausfillanleitung #

Ubungen_und_Tests_Ubungsplan
Ubungen_und_Tests_Ubungssteckbrief

Ubungen_und_Tests_Ubungskonzept

Ubungen_und_Tests_Ubungsdrehbuch

Ubungen_und_Tests_Einladungen

Ubungen_und_Tests_Protokoll_kurz
Ubungen_und_Tests_Protokoll_umfangreich

Ubungen_und_Tests_Fragebogen_Sofortauswertung

Ubungen_und_Tests_Ergebnisbericht

Ubungen_und_Tests_Prasentation

Aufrechterhaltung &
kontinuierliche Audit Audit_Modulbeschreibung
Verbesserung

Audit_Ausfullanleitung #

Audit_Auditplanung

Audit_Workshop_Selbstlberprifung *

Audit_Fragebogen_Selbstlberprifung *

Audit_Ergebniszusammenfihrung_
Selbstiliberprifungen *

Audit_Ergebnisbericht *

Schulung und

Sensibilisierung Schulung_Sensibilisierung_Modulbeschreibung
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Phase

Modul

Enthaltene Hilfsmittel

Schulung_Sensibilisierung_Schulungsplan

Schulung_Sensibilisierung_Ausfuellanleitung

Schulung_Sensibilisierung_Dokumentenvorlage
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