R

Bundesamt
fir Sicherheit in der
Informationstechnik

APP.5: E-Mail / Groupware / Kommunikation

APP.5.1: Allgemeine Groupware

1 Beschreibung

1.1 Einleitung

Als Groupware (auch kollaborative Software genannt) werden Anwendungen und Systeme bezeichnet,
mit denen mehrere Personen (Gruppen) tiber raumliche bzw. zeitliche Distanzen hinweg
zusammenarbeiten kénnen. Mithilfe von Groupware-Systemen kénnen Gruppen untereinander und
miteinander kooperieren und Termine abstimmen. Dokumente und Daten lassen sich durch
Groupware von mehreren Benutzern gleichzeitig verwenden und bearbeiten, wodurch der
Informationsfluss effizienter gestaltet wird.

Unter dem Begriff Groupware-Systeme werden unter anderem der Groupware-Server, die zugehorigen
Groupware-Clients und die erforderlichen Groupware-Dienste zusammengefasst. Neben den
Basisfunktionen, wie z. B. Projektmanagement, E-Mail, Kalender oder Notizbuch, bieten neuere
Applikationen auch Social-Media-Erweiterungen an, durch die Mitarbeiter noch besser
kommunizieren und kooperieren kénnen.

1.2 Zielsetzung

Ziel dieses Bausteins ist es, Informationen zu schiitzen, die in und mit Groupware abgelegt, verarbeitet
oder libertragen werden. Dazu miissen die fiir Groupware eingesetzten IT-Komponenten und deren
Schnittstellen angemessen abgesichert und geeignete Verfahrensweisen etabliert werden.

1.3 Abgrenzung und Modellierung

Der Baustein enthilt spezifische Gefihrdungen und Anforderungen fiir Groupware-Systeme. Er muss
auf jedes Groupware-System im Informationsverbund angewendet werden.

Gefdhrdungen und Anforderungen fiir Serverplattformen, Betriebssysteme und Clients sind nicht
Bestandteil des Bausteins. Diese sind in den Bausteinen SYS.1.1 Allgemeiner Server sowie SYS.2.1
Allgemeiner Client und in den jeweiligen betriebssystemspezifischen Bausteinen zu finden.

Der Baustein APP.5.1 Allgemeine Groupware wird in einem Informationsverbund meist in Verbindung
mit einem weiteren spezifischen Baustein der Schicht APP.5 E-Mail/Groupware/Kommunikation
genutzt. Diese miissen ebenfalls separat umgesetzt werden. Zu diesen Bausteinen z&hlt unter anderem
APP.5.2 Microsoft Exchange und Outlook.

Anforderung fiir die Protokollierung und Datensicherung finden sich in den Bausteinen OPS.1.1.5
Protokollierung und OPS.1.2.2 Archivierung.
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2 Gefihrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fiir den Baustein APP.5.1 Allgemeine
Groupware von besonderer Bedeutung:

2.1 Unzureichende Planung der Groupware

Der Groupware-Prozess kann ohne entsprechend dokumentierte Regelungen und ein definiertes
Sicherheitsverfahren in der Institution nicht eingehalten werden. Potenzielle Sicherheitsrisiken
koénnen insbesondere dann auftreten, wenn die Groupware fehlerhaft in die Verzeichnisdienste
eingebunden wird, Datenbanken dedupliziert werden und die spezifischen Aspekte von Groupware
nicht in einer Sicherheitsrichtlinie dokumentiert sind.

Falls in der Planung der Groupware-Systeme die prozessualen, organisatorischen und technischen
Regelungen vernachldssigt werden, kdnnte dies fehlerhafte Einstellungen, Programmierungen und
interne sowie externe Angriffe zur Folge haben. Dies wiirde die Groupware-Systeme, den Groupware-
Prozess und prozessiibergreifende Schnittstellen in ihrer Aufgabenerfiillung behindern.

2.2 Fehlerhafte Einstellung der Groupware

Da Groupware-Systeme komplex sind, konnen durch die vielen méglichen Einstellungen und durch die
sich gegenseitig beeinflussenden Parameter zahlreiche Sicherheitsprobleme entstehen. So kénnten
beispielsweise Serverkomponenten auf ungeeigneten IT-Systemen betrieben werden. Zusatzlich wire
es moglich, dass essenzielle Einstellungen ignoriert oder missachtet werden, z. B. die Transport-
Verschliisselung von Daten der Groupware-Dienste oder die Beschrankungen der Rechte entsprechend
dem Berechtigungsmanagement. Diese Sicherheitsliicken kénnen zu einem signifikanten Verlust der
Verfiigbarkeit, Integritdt und Vertraulichkeit von Informationen fithren und somit die Funktionen der
Groupware-Systeme behindern und verarbeitete Daten verfilschen.

Werden Rechte bei einer Groupware-Datenbank fehlerhaft vergeben, kann dies im
Berechtigungsmanagement der Institution schiadigende Daten-Leaks oder unberechtigte
Manipulationen verursachen. Die Manipulationen kdnnen dabei z. B. zu fehlerhaften Einstellungen
fithren, die das gesamte Groupware-System oder einzelne Dienste davon storen.

2.3 Missbrauch selbst entwickelter Makros und Programmierschnittstellen bei
Groupware-Diensten

In vielen Tools und Anwendungen gibt es Programmierschnittstellen (z. B. als Application
Programming Interface — API), die es erlauben, bestimmte Funktionen fiir andere Anwendungen
bereitzustellen oder den Funktionsumfang der Anwendung zu erweitern. Groupware kann jedoch dazu
missbraucht werden, Schadsoftware zu verbreiten. Dazu zdhlen beispielsweise Schadprogramme, die
direkt die Groupware-Systeme infizieren, um Informationen abzugreifen, zu verindern oder zu
16schen.

Auch kénnen Makros dazu genutzt werden, Nachrichten, Termine oder Aufgaben weiterzuleiten bzw.
zu verschieben. Sind Makros fehlerhaft oder werden in ihnen falsche Werte berechnet, konnen z. B.
Indexfehler zu falschen Ergebnissen und moglicherweise unwirtschaftlichen Entscheidungen in der
Institution fiithren.

2.4 Fehlerhafte Vergabe von Zugangs- und Zugriffsrechten auf Groupware-Dienste

Wenn Zugangsrechte zu einem Groupware-Client oder Zugriffsrechte auf gespeicherte Daten in
Groupware-Diensten nicht gentigend beschriankt werden, konnen Sicherheitsliicken entstehen. Werden
diese Rechte fehlerhaft angelegt und administriert, kann zudem der Betrieb gestort werden,
beispielsweise, wenn Mitarbeiter nicht auf fiir sie wichtige Informationen zugreifen kénnen. Ebenso ist
es moglich, dass dadurch Angreifer auf vertrauliche Informationen zugreifen und so schiitzenswerte
Daten einsehen kénnen.
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2.5 Unzureichendes Wissen der Administratoren von Groupware-Systemen

Schon kleine Konfigurationsfehler konnen die Sicherheit eines Groupware-Systems beeintrichtigen.
Administratoren, die zu wenig iber Groupware-Anwendungen und -Dienste wissen, konnen aufgrund
der komplexen Systemarchitekturen und der spezifischen Schutzmechanismen der eingesetzten
Groupware unabsichtlich Sicherheitsliicken verursachen. Ein unzureichend geschulter Administrator
kann auch in einem Notfall oft nicht effektiv reagieren, z. B. bei Funktionsfehlern oder
Kompromittierungen. Durch unzureichend geschulte und sensibilisierte Administratoren kénnen
Probleme innerhalb der Groupware-Dienste und -Prozesse entstehen. Hierzu kann gehoéren, dass
zwischen den Endgeriten und den Groupware-Systemen nicht vollstindig synchronisiert wird, oder
aber auch, dass im Kalender die Zeitzonen zu fehlerhaften Startzeiten bei vorhandenen Terminen
fihren.

2.6 Datenverlust bei Groupware-Anwendungen

Der Verlust gespeicherter Daten in Groupware-Anwendungen kann erhebliche Auswirkungen auf
Geschiftsprozesse und damit auf die gesamte Institution haben. Werden Daten in Verbindung mit
Groupware-Anwendungen verfélscht oder gehen verloren, kénnen privatwirtschaftliche Institutionen
in ihrer Existenz bedroht sein. In Behorden kann der Verlust oder die Verfilschung jener Daten die
internen Verwaltungs- und Fachaufgaben verzogern oder sogar unmaoglich machen.

Insgesamt kann der Verlust gespeicherter Daten in Groupware-Anwendungen neben einem
Arbeitsausfall und den Kosten fiir eine Wiederbeschaffung auch zu langfristigen Konsequenzen fithren.
Dazu gehoéren beispielsweise Vertrauenseinbufien bei Kunden und Partnern sowie ein negativer
Eindruck in der Offentlichkeit.

2.7 Angriffe auf Groupware-Systeme und -Anwendungen

Groupware-Systeme und einzelne Groupware-Anwendungen konnen durch Dritte kompromittiert
werden. Bei Groupware-Systemen kdnnen z. B. die Benutzer, das interne Datennetz, genutzte
Groupware-Server sowie der Nachrichtenempfinger vorsatzlich angegriffen werden. Eventuelle
Sicherheitsliicken konnen durch Angreifer ausgenutzt werden, um Informationen in geschlossenen
Groupware-Systemen auszulesen, zu verindern oder zu l6schen. Auch bei einem nicht ausreichend
geschiitzten Zugang zu den Groupware-Anwendungen kénnten Angreifer beispielsweise auf
vertrauliche Daten zugreifen.

2.8 Unzuverlissigkeit von Groupware

Uber Groupware-Dienste lassen sich schnell und komfortabel Daten austauschen. Das ist jedoch nicht
immer zuverlissig: So kénnen durch fehlerhafte IT-Systeme oder gestérte Ubertragungswege
Nachrichten verloren gehen. Ursachen dafiir sind beispielsweise beschddigte Leitungen, ausgefallene
Netzkopplungselemente oder falsch konfigurierte Kommunikationssoftware. E-Mails konnen auch
verloren gehen, weil die Empfiangeradresse nicht korrekt angegeben wurde. Ebenso ist moglich, dass
Nachrichten durch Dritte abgefangen werden oder dass diese gezielt Konversationen mitlesen.

Groupware-Dienste sind in der Grundeinstellung meistens nicht kryptografisch abgesichert. Dadurch
konnen Gber Kalenderdienste eventuell auch Unbefugte die Terminplanung von Gruppen oder
einzelnen Personen einsehen.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.5.1 Allgemeine Groupware
aufgefithrt. Grundsitzlich ist der IT-Betrieb fiir die Erfilllung der Anforderungen zustandig. Der
Informationssicherheitsbeauftragte (ISB) ist bei strategischen Entscheidungen stets einzubeziehen.
Aufierdem ist der ISB dafiir zusténdig, dass alle Anforderungen gemif dem festgelegten
Sicherheitskonzept erfiillt und Gberpriift werden. Zusétzlich kann es noch andere Rollen geben, die
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weitere Zustdndigkeiten bei der Umsetzung von Anforderungen haben. Diese sind dann jeweils explizit
in eckigen Klammern in der Uberschrift der jeweiligen Anforderungen aufgefiihrt.

Grundsatzlich zustandig IT-Betrieb

Weitere Zustdndigkeiten Benutzer, Vorgesetzte

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein APP.5.1 Allgemeine Groupware vorrangig
umgesetzt werden:

APP.5.1.A1 Sichere Installation von Groupware-Systemen (B)

Der IT-Betrieb MUSS alle fiir ein Groupware-System benétigten Komponenten entsprechend der
geplanten Systemlandschaft sicher installieren und konfigurieren. Nicht genutzte Komponenten des
Groupware-Systems MUSSEN deaktiviert werden.

APP.5.1.A2 Sichere Konfiguration der Groupware-Clients (B)

Die Institution MUSS eine Konfiguration fiir die Groupware-Clients vorgeben. Die Clients MUSSEN den
Benutzern vorkonfiguriert iibergeben werden. Die Konfiguration MUSS Sicherheitsaspekte
berticksichtigen.

Die Institution MUSS die Benutzer darauf hinweisen, dass die Konfiguration nicht selbststindig
gedndert werden darf. Es MUSS verhindert oder untersagt werden, dass die Benutzer Passworter im
Klartext speichern.

Bevor Dateianhinge ausgefithrt werden, MUSSEN sie von einem Schutzprogramm auf Schadsoftware
iberpriift werden. Groupware-Clients MUSSEN so konfiguriert werden, dass sie eventuell vorhandenen
HTML-Code in E-Mails nicht automatisch interpretieren. Vorschaufunktionen fiir Datei-Anhinge
MUSSEN so konfiguriert werden, dass sie Dateien nicht automatisch interpretieren. E-Mail-Filterregeln
sowie die unkontrolliert, automatische Weiterleitung von E-Mails MUSSEN beschrinkt werden.

APP.5.1.A3 Sicherer Betrieb von Groupware-Systemen (B)
Administratoren MUSSEN sich regelmifig tiber neu bekannt gewordene Schwachstellen der
eingesetzten Groupware-Systeme informieren und sie zeitnah beheben.

Der IT-Betrieb MUSS Schutzmechanismen gegen Denial-of-Service (DoS)-Attacken ergreifen. Die
Kommunikation innerhalb des internen Netzes MUSS angemessen geschiitzt werden. Fiir die
Kommunikation iiber éffentliche Datennetze MUSSEN Groupware-Systeme eine sichere
Transportverschliisselung anbieten. Versenden Groupware-Syteme von sich aus Daten, SOLLTEN sie
dafiir ebenfalls eine sichere Transportverschliisselung nutzen.

Die Institution SOLLTE eine Richtlinie erstellen, in der alle in der jeweiligen Groupware erlaubten
Protokolle und Dienste erfasst sind. Insbesondere MUSS der IT-Betrieb den E-Mailserver so einstellen,
dass er nicht als Spam Relay missbraucht werden kann.

Werden Nachrichten auf einem E-Mailserver gespeichert, MUSS der IT-Betrieb eine
Groflenbeschrankung fiir das serverseitige Postfach einrichten. Diese GréfRenbeschrankung MUSS
geeignet festgelegt werden.

APPS5.1.A4 Datensicherung und Archivierung bei Groupware (B)

Der IT-Betrieb MUSS die Daten der Groupware-Systeme regelmafig sichern. Dafiir MUSS die
Institution regeln, wie die gesendeten und empfangenen E-Mails der E-Mail-Clients sowie die E-Mails
auf den Servern gesichert werden. Auch SOLLTE die Institution eine dokumentierte Vorgehensweise
festlegen, die beschreibt, wie E-Mails zu archivieren sind. Die Vorgehensweise SOLLTE regeln, wie,
wann, wie lange und wo gesendete und empfangene E-Mails archiviert werden. Der IT-Betrieb SOLLTE
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planen und testen, wie archivierte E-Mails wieder eingespielt werden kdnnen.

APP.5.1.A7 Planung des sicheren Einsatzes von Groupware-Systemen (B)

Bevor eine Institution Groupware-Systeme einfiihrt, MUSS sie entscheiden, wofiir die Groupware-
Systeme genutzt und welche Informationen darauf verarbeitet werden. Die Institution MUSS jede
benutzte Funktion einer Groupware einschlief}lich deren Sicherheitsaspekte planen. Sie MUSS
festlegen, wie die Groupware-Clients auf die Server zugreifen sollen.

Es SOLLTE darauf geachtet werden, dass die genutzten Groupware-Systeme ausreichend dimensioniert
sind.

Die Institution SOLLTE bei der Planung beschreiben, wie Daten ordnungsgemaéf? iibertragen werden.
Dartiber hinaus MUSS sie regeln, ob und wie Groupware-Dienste privat genutzt werden diirfen. Die
Institution SOLLTE regeln, wie Mitarbeiter mit Webmail-Anwendungen umgehen sollen.

APP.5.1.A22 Spam- und Virenschutz auf dem E-Mailserver (B)

Der IT-Betrieb MUSS auf dem zentralen E-Mailserver einen E-Mail-Scanner mit einem integrierten
Virenschutzprogramm installieren, der eingehende und ausgehende E-Mails, insbesondere deren
Anhinge, auf Spam-Merkmale und schidliche Inhalte tiberprift.

Die Institution MUSS festlegen, wie mit verschliisselten E-Mails zu verfahren ist, wenn diese nicht
durch den Scanner entschliisselt werden kénnen. Wenn ein E-Mail-Scanner genutzt wird, MUSSEN
dartiber alle Mitarbeiter, der Datenschutzbeauftragte und die Personalvertretung informiert werden.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik fiir den Baustein APP.5.1 Allgemeine Groupware. Sie SOLLTEN grundsitzlich umgesetzt
werden.

APP.5.1.A5 ENTFALLEN (S)
Diese Anforderung ist entfallen.

APP.5.1.A6 Festlegung von Vertretungsregelungen bei E-Mail-Nutzung [Vorgesetzte]
(S)

Die Institution SOLLTE Vertretungsregelungen fiir die Bearbeitung von E-Mails aufstellen und
dokumentieren. Dabei MUSSEN datenschutzrechtliche Aspekte beriicksichtigt werden.

Werden E-Mails weitergeleitet, SOLLTEN die vertretenen Benutzer mindestens dariiber informiert
werden. Die Institution SOLLTE fiir Autoreply-Funktionen in E-Mail-Programmen spezielle
Regelungen etablieren. Die Regelungen SOLLTEN beschreiben, wie diese Funktionen sicher gesteuert
werden kénnen. Wenn Mitarbeiter die Autoreply-Funktionen nutzen, SOLLTEN keine internen
Informationen weitergegeben werden.

APP.5.1.A8 Festlegung einer Sicherheitsrichtlinie fiir Groupware (S)

Die Institution SOLLTE Sicherheitsrichtlinien fiir Groupware-Systeme und -Anwendungen auf Basis
der gemachten Planung erstellen und regelméflig aktualisieren. Sie SOLLTE alle Benutzer und
Administratoren liber neue oder verdnderte Sicherheitsvorgaben fiir Groupware-Systeme informieren.
Die Groupware-Sicherheitsrichtlinien SOLLTEN konform zu den geltenden iibergeordneten
Sicherheitsrichtlinien der Institution sein. Die Institution SOLLTE priifen, ob die Sicherheitsrichtlinien
korrekt angewendet werden. Sie SOLLTE jeweils eine Groupware-Sicherheitsrichtlinie fir
Administratoren und eine fiir Benutzer erstellen.

Die Groupware-Sicherheitsrichtlinie fiir Benutzer SOLLTE vorgeben,

o wie sich die Kommunikation absichern lasst,

¢ welche Benutzerzugriffsrechte es gibt,
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¢ wie Informationen an Kommunikationspartner weitergegeben werden sollen,
¢ wie sich ibermittelte Informationen absichern lassen,

¢ wie mit Datei-Anhingen umgegangen werden soll und

¢ wie E-Mails im HTML-Format behandelt werden sollen.

Die Groupware-Sicherheitsrichtlinie fiir Administratoren SOLLTE die Einstellungsoptionen der
Groupware-Systeme beinhalten, aufierdem die Vorgaben flir mogliche Zugriffe von anderen Servern
auf einen Groupware-Server. Auch Angaben zu berechtigten Zugriffspunkten, von denen aus auf einen
Groupware-Server zugegriffen werden darf, SOLLTEN in der Richtlinie enthalten sein.

Die Groupware-Sicherheitsrichtlinien SOLLTEN den Umgang mit Newsgroups und Mailinglisten
regeln.

APP.5.1.A9 ENTFALLEN (S)

Diese Anforderung ist entfallen.

APP.5.1.A10 ENTFALLEN (S)

Diese Anforderung ist entfallen.

APP.5.1.A11 ENTFALLEN (S)

Diese Anforderung ist entfallen.

APP.5.1.A12 Schulung zu Sicherheitsmechanismen von Groupware-Clients fiir
Benutzer (S)

Die Institution SOLLTE die Benutzer iber potenzielles Fehlverhalten im Bezug auf Groupware
aufkldren. Dies SOLLTE zusitzlich zur allgemeinen Schulung und Sensibilisierung geschehen. Sie
SOLLTE auch davor warnen, an E-Mail-Kettenbriefen teilzunehmen oder zu viele Mailinglisten zu
abonnieren. Dariiber hinaus SOLLTE die Institution die Benutzer auf die Gefahren hinweisen, die beim
Offnen von unerwarteten E-Mail-Anhingen drohen kénnen. Sie SOLLTE Benutzer auch davor warnen,
die HTML-Darstellung bei unerwarteten E-Mails zu aktivieren.

APP.5.1.A13 ENTFALLEN (S)

Diese Anforderung ist entfallen.

APP.5.1.A14 ENTFALLEN (S)

Diese Anforderung ist entfallen.

APP.5.1.A15 ENTFALLEN (S)

Diese Anforderung ist entfallen.

APP.5.1.A16 Umgang mit SPAM durch Benutzer [Benutzer] (S)

Grundsatzlich SOLLTEN alle Benutzer unerwiinschte E-Mails ignorieren und 16schen. Benutzer
SOLLTEN auf unerwiinschte E-Mails nicht antworten und Links in diesen E-Mails nicht folgen.

Falls die Institution E-Mail-Filterprogramme einfithren méchte, SOLLTE das mit dem
Datenschutzbeauftragten, der Personalvertretung und den Benutzern abgestimmt werden.

APP.5.1.A17 Auswahl eines Groupware- oder E-Mail-Providers (S)

Falls die Institution einen Dienstleister mit dem Betrieb eines Groupware-Servers beauftragen moéchte,
SOLLTE sie die funktionalen Aspekte identifizieren und mit dem moglichen Provider abstimmen. Sie
SOLLTE sicherstellen, dass der Groupware- oder E-Mail-Provider alle erforderlichen
Sicherheitsmechanismen umsetzt und seine Server auf einem fiir die Institution angemessenem
Sicherheitsniveau betreibt. Die Institution SOLLTE mit dem Dienstleister Vereinbarungen zu SLAs
treffen.

Bendtigte interne Anforderungen SOLLTEN unter der Betrachtung von juristischen Aspekten
schriftlich fixiert werden. Es SOLLTEN alle Mitarbeiter dariiber informiert werden, was zu beachten ist,
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wenn sie externe Groupware-Dienste nutzen.

APP.5.1.A18 Erweiterter Spamschutz auf dem E-Mailserver (S)

Die E-Mail-Server einer Institution SOLLTEN eingehende E-Mails mittels des Sender Policy Framework
(SPF) und mit Hilfe von DomainKeys tiberpriifen. Die Institution SOLLTE selbst DomainKeys und SPF
einsetzen, um von ihr versendete E-Mails zu authentisieren. Die Institution SOLLTE Domain-based
Message Authentication, Reporting and Conformance (DMARC) nutzen, um festzulegen, wie von ihr
versendete E-Mails durch den empfangenden E-Mail-Server tiberpriift werden sollen.

APP5.1.A19 ENTFALLEN (S)
Diese Anforderung ist entfallen.

3.3 Anforderungen bei erh6htem Schutzbedarf

Im Folgenden sind fiir den Baustein APP.5.1 Allgemeine Groupware exemplarische Vorschlige fir
Anforderungen aufgefiihrt, die iber das dem Stand der Technik entsprechende Schutzniveau
hinausgehen und BEl ERHOHTEM SCHUTZBEDAREF in Betracht gezogen werden SOLLTEN. Die
konkrete Festlegung erfolgt im Rahmen einer Risikoanalyse. Die jeweils in Klammern angegebenen
Buchstaben zeigen an, welche Grundwerte durch die Anforderung vorrangig geschiitzt werden (C =
Vertraulichkeit, I = Integritat, A = Verfiigbarkeit).

APP.5.1.A20 ENTFALLEN (H)
Diese Anforderung ist entfallen.
APP.5.1.A21 Ende-zu-Ende-Verschliisselung (H)

Die Institution SOLLTE eine Ende-zu-Ende-Verschlisselung einsetzen. Es SOLLTEN nur Protokolle zur
Verschliisselung genutzt werden, die dem aktuellen Stand der Technik entsprechen.

4 Weiterfiihrende Informationen

41 Wissenswertes

Die International Organization for Standardization (ISO) macht in der Norm ISO/IEC 27001:2013 im
Kapitel 13.2.3 Vorgaben fiir den Betrieb von E-Mail-Diensten.

Das Infomation Security Forum (ISF) macht in seinem Standard "The Standard of Good Practice for
Information Security"” im Kapitel CF2.3.3 Vorgaben fiir den Betrieb von E-Mail-Diensten.

Das National Institute of Standards and Technology (NIST) beschreibt in seinen "Guidelines on
Electronic Mail Security" wie E-Mail-Anwendungen sicher betrieben werden konnen.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefihrdungen

Die Kreuzreferenztabelle enthélt die Zuordnung von elementaren Gefihrdungen zu den
Anforderungen. Anhand dieser Tabelle ldsst sich ermitteln, welche elementaren Gefdhrdungen durch
welche Anforderungen abgedeckt sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten
Sicherheitsmafnahmen wird den entsprechenden elementaren Gefihrdungen entgegengewirkt. Die
Buchstaben in der zweiten Spalte (C = Vertraulichkeit, I = Integritit, A = Verfligbarkeit) zeigen an, welche
Grundwerte der Informationssicherheit durch die Anforderung vorrangig geschiitzt werden. Die
folgenden elementaren Gefihrdungen sind fiir den Baustein APP.5.1 Allgemeine Groupware von
Bedeutung.

Go0.11 Ausfall oder Stoérung von Dienstleistern
G0.15 Abhoren

G0.18 Fehlplanung oder fehlende Anpassung
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G0.19
G0.20
Go0.21
G0.27
G0.28
G0.30
G0.33
G0.36
G0.39
G 0.40
G042
G 0.45

APP.5.1 Allgemeine Groupware

Offenlegung schiitzenswerter Informationen
Informationen oder Produkte aus unzuverlassiger Quelle
Manipulation von Hard- oder Software
Ressourcenmangel

Software-Schwachstellen oder -Fehler

Unberechtigte Nutzung oder Administration von Gerdten und Systemen
Personalausfall

Identitdtsdiebstahl

Schadprogramme

Verhinderung von Diensten (Denial of Service)

Social Engineering

Datenverlust
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Elementare

Gefdhrdungen

Anforderungen

CIA

0.15

0.18

0.19

0.20

0.21

0.27

0.28

0.30

0.33

0.36

0.39

0.40 | 0.42

APP5.1.A1

APP.5.1.A2

APP.5.1.A3

APP.5.1.A4

APP5.1.A5

APP.5.1.A6

APP5.1.A7

APP.5.1.A8

APP.5.1.A9

APP.5.1.A10

APP5.1.A11

APP.5.1.A12

APP5.1.A13

APP.5.1.A14

APP5.1.A15

APP.5.1.A16

APP.5.1.A17
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