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1. Einleitung zu diesem Dokument

In diesem Dokument werden die einzelnen Schritte bei der Variante ,Standard-Absicherung” der IT-
Grundschutz-Methodik nach BSI Standard 200-2 veranschaulicht. Das Dokument richtet sich an alle, die
an der Umsetzung des IT-Grundschutzes interessiert sind oder diesen bereits umgesetzt haben. Die
Anwender des IT-Grundschutzes sollen durch dieses Dokument eine ausfiihrliche Hilfestellung und
wertvolle praktische Umsetzungstipps erhalten. Der Aufbau des Dokuments orientiert sich an der
Vorgehensweise der IT-Grundschutz-Methodik. Zuerst wird das fiktive Beispielunternehmen RECPLAST
GmbH beschrieben und anschliefend die einzelnen Schritte des IT-Grundschutzes an der RECPLAST
GmbH durchgespielt.

Der Darstellung liegt die Edition 2019 des IT-Grundschutz-Kompendiums zugrunde.

Aus Griinden der Lesbarkeit wurde in den Dokumenten die ménnliche Form gewihlt, dennoch beziehen
sich die Angaben auf Angehorige aller Geschlechter.
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2. Beschreibung der RECPLAST GmbH

Die RECPLAST GmbH produziert und vertreibt etwa 400 unterschiedliche, aus Recyclingmaterialien
gefertigte Kunststoffprodukte, zum Beispiel Bauelemente wie Rund- und Brettprofile, Ziune,
Blumenkiibel oder Abfallbehilter, teils in grofieren Serien fiir Endkunden, teils spezifisch fiir einzelne
Geschiftskunden.

Das Auftragsvolumen, die Haufigkeit der Auftrige und die Kunden variieren: Es gibt einige wenige
Stamm- und Grofdkunden und zahlreiche Einzelkunden.

Der jihrliche Gesamtumsatz des Unternehmens belduft sich auf ca. 50 Millionen Euro bei einem Gewinn
von etwa einer Million Euro.
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3. Geltungsbereich

Der Informationsverbund der RECPLAST ist wie folgt definiert:

e Kurzbezeichnung: RECPLAST GmbH

e Langbezeichnung: Die RECPLAST GmbH mit allen Geschiftsprozessen, Anwendungen und IT-
Systemen zur Erbringung der Produktion.

Der Informationsverbund erstreckt sich auf die gesamte RECPLAST GmbH.

3.1. Organisatorische Gliederung

Die organisatorische Gliederung der RECPLAST GmbH gibt das in Abbildung 1 dargestellte

RECPLAST
GmbH

Organigramm wieder:
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Abbildung 1: Organigramm der RECPLAST GmbH

3.2. Standorte und Mitarbeiter

—  Stabstelle

I:l ——  Organisationzeinheit

Die Geschiftsfiihrung hat zusammen mit den Verwaltungsabteilungen und den Abteilungen fiir Einkauf,
Marketing und Vertrieb ein neues Gebidude in Bad Godesberg bezogen, wihrend Entwicklung,
Produktion, Material- und Auslieferungslager am urspriinglichen Firmensitz im Bonner Stadtteil Beuel

verblieben sind.

Zusatzlich gibt es Vertriebsbiiros in Berlin, Miinchen und Paderborn.
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GmbH
Dartiber hinaus nutzen Mitarbeiter ihre Laptops und verbinden sich remote mit dem Firmennetzwerk.
Das Unternehmen beschéftigt insgesamt rund 500 Mitarbeiter, von denen 175 in der Verwaltung in Bad
Godesberg, 310 in der Produktion und im Lager in Beuel und jeweils drei Mitarbeiter in den
Vertriebsbiiros in Berlin, Miinchen und Paderborn titig sind.
3.3. Vereinfachter Netzplan der RECPLAST
In der untenstehenden Darstellung wird der Aufbau des Netzes der RECPLAST vereinfacht
veranschaulicht.
Bonn Bad-Godesberg
e Clients T~ —
Clients Geschafts- | | Ciients |
flhrung Marketing\/ertrish
Server
Clients ] Clients ||
Personal Einkauf
Tk-Anlage
DMZ
Internet Cloudserver
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- vei- v N :
Rouer Verbindung Router Firewall ReCoBS Swiich Router
|
F | |
—d |
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=
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Berlin, Minchen, 1 2
Paderborn 1 =
1 [43]
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Switch ReCoBS R
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TH-Anlage Clients [ ]
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Abbildung 2: Vereinfachter Netzplan der RECPLAST
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3.4. Informationstechnik

Am Standort Bad Godesberg ist im Zuge des Umzugs ein zentral administriertes Windows-Netz mit
insgesamt 126 angeschlossenen Arbeitspldtzen eingerichtet worden. Die Arbeitsplatzclients sind
einheitlich mit dem Betriebssystem Windows 10, den tiblichen Biiro-Anwendungen (Standardsoftware
fur Textverarbeitung, Tabellenkalkulation und far die Erstellung von Prisentationen) und Client-
Software zur E-Mail-Nutzung ausgestattet. Zusétzlich ist je nach Aufgabengebiet auf verschiedenen
Clients Spezialsoftware installiert.

Den Mitarbeitern des Standorts Bad Godesberg stehen zusétzlich 42 Laptops zur Verfligung.

Im Netz des Standorts Bad Godesberg (siehe Abbildung 3) werden die folgenden Server fiir folgende
Zwecke eingesetzt:

e Zwei Server dienen als Virtualisierungshosts,

e Ein virtueller Server dient als Doménen-Controller (Virtualisierungshost 1),

e ein virtueller Server dient der Dateiablage (Virtualisierungshost 1),

e ein virtueller Server dient als Druckserver (Virtualisierungshost 1),

e ein virtueller Server dient als Wiki-Server (Virtualisierungshost 2),

e ein virtueller Server dient als internes Ticketsystem (Virtualisierungshost 2),

e ein Server dient als Backupserver,

e ein virtueller Server dient als Windows-Update-Server (Virtualisierungshost 2),
e ein virtueller Sever dient als Linux-Update-Server (Virtualisierungshost 2),

e ein Server dient als Cloudserver,

e ein Server dient als Datenbankserver fur die Personal- und Finanzdaten,

e ein weiterer Datenbankserver dient der Kunden- und Auftragsbearbeitung,

e ein weiterer Datenbankserver dient dem Systemmanagement,

e ein Server dient als Kommunikations-Server (Mail-Server, Termin- und Adressverwaltung).

Die beiden Virtualisierungshosts sind unabhingig voneinander konfiguriert und betreiben
unterschiedliche virtuelle Maschinen. Alle IT-Systeme auf den Virtualisierungsservern werden als
einzelne virtuelle Maschinen betrieben.

Der Standort Beuel verfiigt iiber weitere IT-Systeme. Die Produktion erfolgt durch zwei leistungsfihige,
speicherprogrammierbare Maschinen, die iber den Server zur Produktionssteuerung kontrolliert und
konfiguriert werden. Dariiber hinaus werden die Produktionsprozesse durch ein SCADA-System
(Supervisory Control and Data Acquisition-System) Gberwacht. Die Programme und Konfigurationen
werden in der Entwicklungsabteilung erstellt. Die Arbeitsplatzclients in Beuel haben die gleiche
Grundausstattung wie die Clients in der Verwaltung in Bad Godesberg. Zusitzlich ist auf mehreren PCs
CAD/CAM-Software (CAD/CAM: Computer Aided Design/Computer Aided Manufacturing) installiert.

Am Standort Beul gibt es weitere Server:
e Virtualisierungsserver
o Virtueller Server 1.1 Domanen-Controller
o Virtueller Server 1.2 Dateiserver
o Virtueller Server 1.3 Druckserver

e Server fir die Produktionssteuerung
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e Server flr die Betriebsdatenerfassung.
Den Mitarbeitern des Standorts Beuel stehen 80 Arbeitsplatzclients und 19 Laptops zur Verfiigung.

Die beiden Standorte Bad Godesberg und Beuel sind iiber eine angemietete Standleitung miteinander
verbunden.

Die Vertriebsbiiros sind jeweils mit einem PC ausgestattet (Betriebssystem ist ebenfalls Windows 10) und
iber DSL an das Internet angebunden. Der Zugriff auf das Unternehmensnetz erfolgt mittels
Authentisierung und VPN. Den Mitarbeitern der Vertriebsbiiros stehen je 3 Laptops zur Verfigung

Von unterwegs aus erfolgt der Remote-Zugriff auf das Unternehmensnetz tiber VPN.

Das Unternehmensnetz ist iber DSL an das Internet angebunden. Der Internet-Zugang ist tiber eine
Firewall und einen Switch mit Paketfilter abgesichert. Alle Clients haben E-Mail-Zugang sowie die
Moglichkeit zur freien Internetrecherche. Die Webseite des Unternehmens wird auf einem Webserver
des Providers vorgehalten.

Weitere, zu berticksichtigende Informationstechnik:
o Telekommunikationsanlagen in Bad Godesberg und Beuel,
e Alarmanlagen zur Sicherung der Gebaude in Bad Godesberg und Beuel,

e acht Faxgerite (davon vier in Bad Godesberg, jeweils eins in den Vertriebsbiiros und eins in
Beuel).

Fiir den reibungslosen Betrieb der Informationstechnik an allen Standorten ist die zentrale IT-Abteilung
in Bad Godesberg verantwortlich.

Eine Anweisung regelt den Umgang mit der betrieblichen Informationstechnik, diese darf ausschliefilich
fir Firmenzwecke genutzt werden und das Einbringen von privater Hard- und Software ist untersagt.
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4. Sicherheitsmanagement

In diesem Abschnitt werden am Beispiel der RECPLAST GmbH einige Grundelemente eines
Managementsystems fiir Informationssicherheit dargestellt. Der Schwerpunkt liegt auf der Initiierung
des Sicherheitsprozesses und dabei insbesondere auf das Sicherheitsmanagement und der Entwicklung
einer Leitlinie zur Informationssicherheit.

Umfassende Informationen zu den behandelten Themen und weiteren Aspekten, die beim Aufbau eines
Managementsystems flir Informationssicherheit zu beriicksichtigen sind, finden Sie in folgenden
Dokumenten:

e BSI-Standard 200-1: Managementsysteme fiir Informationssicherheit (ISMS),
e BSI-Standard 200-2: IT-Grundschutz-Methodik, insbesondere Kapitel 3 und 4, sowie

e IT-Grundschutz-Kompendium

4.1. Initiierung des Sicherheitsprozesses

Die Geschiftsfiihrung der RECPLAST GmbH beabsichtigt, ein Sicherheitskonzept ausarbeiten zu lassen,
das in allen Unternehmensbereichen umgesetzt werden soll. Dazu missen die vorhandenen Grundsétze
und Richtlinien zur Informationssicherheit {iberprift und angepasst werden.

In einem ersten Schritt wird ein Informationssicherheitsbeauftragter (ISB) ernannt, der die
zugehorigen Arbeiten koordinieren soll. Da diese Aufgabe umfangreiche IT-Kenntnisse erfordert, wird
hierflir ein Mitarbeiter der Abteilung ,Informationstechnik” bestimmt, in seinen Aufgaben aber
gleichzeitig der Geschiftsfilhrung unterstellt.  Zusitzlich ernennt diese einen ICS-
Informationssicherheitsbeauftragten (ICS-ISB), der Sicherheitsanforderungen und -maffnahmen fir
den Produktionsbereich entwickeln und kontrollieren soll.

Zur initialen Erstellung des Sicherheitskonzeptes wird ein zeitlich befristetes Projekt
sSicherheitskonzept” eingerichtet, das folgende Ergebnisse erzielen soll:

1. Erstellung von Vorschlagen und Entscheidungsvorlagen fiir eine Leitlinie zur Informationssicherheit.
2. Erstellung eines Vorschlags fiir ein Sicherheitskonzept und einen zugehorigen Realisierungsplan.
3. Erstellung eines Vorschlags fiir Mafinahmen zur Aufrechterhaltung der Informationssicherheit.

4. Dokumentation aller Entscheidungsvorlagen, Entscheidungen und der umgesetzten Maffnahmen
des Informationssicherheitsprozesses.

Da der ISB die Geschiftsprozesse nicht im Detail kennt, wird ein IS-Management-Team gebildet, das
den ISB und den ICS-ISB bei der Erstellung der Leitlinie und dem Sicherheitskonzept unterstiitzt. Dem
[S-Management-Team gehoren der Datenschutzbeauftragte, die Leiter des kaufménnischen Bereichs
und der Rechtsabteilung und, um Kundenanforderungen einzubeziehen, ein Mitarbeiter des Vertriebs
an. So sind alle Geschiftsbereiche vertreten und konnen weitere Informationen tiber die Betriebsablaufe
und externe Anforderungen einholen.

Das Projekt wird dem Betriebsrat vorgestellt, der regelmifiig iber Zwischenergebnisse informiert wird.
Auch die Mitarbeiter werden in einer Betriebsversammlung mit dem Projekt und seinen Zielen bekannt
gemacht.

4.2. Entwicklung der Leitlinie zur Informationssicherheit

Die zustdndige Projektgruppe erarbeitet idealerweise in zwei halbtigigen Sitzungen einen ersten
Entwurf fiir eine Leitlinie. Dieser wird mit der Geschéftsfiihrung abgestimmt und in einer weiteren
Sitzung den Abteilungsleitungen und dem Betriebsrat vorgestellt. Die Diskussion zu dem
anzustrebenden Sicherheitsniveau, sowie den vorgesehenen organisatorischen Regelungen, fiihrt in der
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Regel nur zu geringfiigigen Anderungen, denen alle Beteiligten zustimmen. Die verabschiedete Leitlinie
wird von der Geschiftsfiihrung unterschrieben und auf einer Betriebsversammlung vorgestellt. Sie
verdeutlicht den Stellenwert der Informationssicherheit fiir das Unternehmen und erldutert die Ziele
und daraus abgeleiteten MaRnahmen der Leitlinie. Die in der Leitlinie formulierten Regelungen sind ab
dem Zeitpunkt ihres Inkrafttretens verbindlich.

Die Kommunikation der Leitlinie erfolgt tiber das interne Wiki-System. Die Geschéftsfithrung kiindigt
zudem an, die Belegschaft kiinftig verstirkt fiir Informationssicherheit zu sensibilisieren. In Schulungen
soll das Wissen iber mogliche Gefihrdungen und zweckméifiige Gegenmafinahmen geférdert und der
sichere Umgang mit Informationen und Informationstechnik eingetibt werden.

4.3. Inhalt der Leitlinie zur Informationssicherheit

Stellenwert der Informationssicherheit und Bedeutung dieser Leitlinie

Der Erfolg der RECPLAST GmbH hingt in besonderem Mafe davon ab, dass die Geschiftsinformationen
aktuell und unverfélscht sind und bei Bedarf mit der gebotenen Vertraulichkeit behandelt werden.

Informationstechnik ist in allen Geschéftsbereichen eine wichtige Ressource. Sie wird auch immer
wichtiger in den Beziehungen zu Kunden, Zulieferern, Partnerunternehmen, der o&ffentlichen
Verwaltung und anderen Institutionen. Eine funktionsfihige Informationstechnik und ein
sicherheitsbewusster Umgang mit ihr sind daher ein wesentlicher Eckpfeiler des Unternehmenserfolges.

Mit der Leitlinie erkennt die Geschéftsfiihrung ausdriicklich an, dass die Gewihrleistung der
Verfiigbarkeit, Integritit und Vertraulichkeit der geschiftskritischen Informationen eine kontinuierlich,
zu verfolgende Aufgabe ist und geeignete organisatorische Grundlagen erfordert.

Die Leitlinie wird durch ein alle Unternehmensbereiche umfassendes Sicherheitskonzept ergianzt. Bei
der Entwicklung dieses Konzepts stiitzt sich die RECPLAST GmbH auf die IT-Grundschutz-Methodik
und die Vorgaben im IT-Grundschutz-Kompendium des Bundesamts fiir Sicherheit in der
Informationstechnik. Regelmiflige Uberpriifungen sollen dafiir sorgen, dass Leitlinie und das
Sicherheitskonzept angemessen und aktuell bleiben.

Sicherheitsniveau und Ziele

Insbesondere fiir auftragsbezogene Entscheidungen und Investitionen sind aktuelle und korrekte
Informationen unabdingbar. Ausfille der Informationstechnik, die zu splirbaren Beeintriachtigungen bei
der Abwicklung von Auftrigen, in der internen Kommunikation oder in den Beziehungen mit Kunden
und Geschiftspartnern fiihren, sind nicht vertretbar.

Die Geschiftsfiihrung der RECPLAST GmbH hat entschieden, dass ein angemessenes Sicherheitsniveau
fir einen normalen Schutzbedarf angestrebt werden soll. Grundlage fiir diese Entscheidung war eine
Gefdhrdungsabschitzung iiber die Werte der zu schiitzenden Giiter sowie des vertretbaren Aufwands an
Personal und Finanzmitteln fiir Informationssicherheit. Dies bedeutet im Einzelnen:

1. Um Informationssicherheit gewédhrleisten zu konnen, sind angemessene technische und
organisatorische Maffnahmen erforderlich. Diese konnen nur dann hinreichend wirksam sein, wenn
alle Beschiftigten die moglichen Gefahrdungen fiir die Informationssicherheit kennen und in ihren
Aufgabenbereichen entsprechend verantwortlich handeln. Regelmifiige Fortbildungen zur
Informationssicherheit konnen hierbei unterstitzen.

2. Vertraulichkeit und Integritit der fiir das Unternehmen wichtigen Informationen sind zu schiitzen,
unabhingig davon, in welcher Form sie vorliegen. Auch im Umgang mit elektronischen Dokumenten
und Informationen ist daher Geheimhaltungsanweisungen strikt Folge zu leisten.

3. Die Informationstechnik muss so betrieben werden, dass Geschiftsinformationen hinreichend
schnell verfiigbar sind. Ausfille, die zu Terminiiberschreitungen von mehr als einem Tag bei der
Abwicklung von Auftrigen oder anderen wichtigen Geschéftsvorhaben fiihren, sind nicht tolerierbar.
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4. Die Maftnahmen fiir Informationssicherheit sollen auch dazu beitragen, dass die fiir das
Unternehmen relevanten Gesetze, Vorschriften und vertragliche Verpflichtungen eingehalten
werden.

5. Finanzielle Schiden und ein negatives Image fiir das Unternehmen miissen verhindert werden.
Verantwortlichkeiten

Die Geschiftsfithrung trigt die Gesamtverantwortung fiir die Informationssicherheit im Unternehmen,
den Sicherheitsprozess und die zugehorigen Mafdinahmen.

Fiir die Koordination und Uberwachung aller auf Informationssicherheit bezogenen Aktivititen wird
von der Geschiftsfihrung die Stabsstelle eines Informationssicherheitsbeauftragten geschaffen. Der
zustindige Mitarbeiter ist gleichzeitig zentraler Ansprechpartner fiir alle Fragen rund um das Thema
Informationssicherheit und der Geschiftsfithrung berichtspflichtig.

Informationstechnik wird auch im Kernprozess der Firma, der Fertigung, immer wichtiger. Fiir die
spezifischen Fragestellungen zur Sicherheit der Produktionssysteme und deren Steuerung wird daher
mit dem ICS-Sicherheitsbeauftragten eine eigene Stelle geschaffen, die eng mit dem Informa-
tionssicherheitsbeauftragten zusammenarbeitet.

Informationssicherheitsbeauftragter und ICS-Sicherheitsbeauftragter bilden gemeinsam mit weiteren
von der Geschiftsfiihrung benannten Mitarbeitern ein IS-Management-Team, das fir die
Aufrechterhaltung und  Weiterentwicklung  der  organisatorischen und  technischen
Sicherheitsmafnahmen im Unternehmen zustindig ist.

Fiir alle Informationen, Geschiftsprozesse sowie die unterstiitzenden informationstechnischen Systeme
und Infrastruktureinrichtungen werden Verantwortliche (Informations-, Prozess- und
Systemeigentiimer, Eigentiimer von Zielobjekten) benannt. Diese sind dafiir zustindig, die geschéftliche
Bedeutung von Informationen und Technik einzuschétzen und darauf zu achten, dass die Mitarbeiter
dieser Bedeutung entsprechend handeln. Sie verwalten Zugriffsrechte und Autorisierungen in ihrem
Zustandigkeitsbereich und sind gegeniiber der Leitung rechenschaftspflichtig. Sie sind auch dafiir
verantwortlich, externen Dienstleistern und Kooperationspartnern die Vorgaben der RECPLAST GmbH
zur Informationssicherheit zur Kenntnis zu geben und deren Einhaltung zu tiberwachen.

Jeder Mitarbeiter soll dazu beitragen, Sicherheitsvorfille und Verletzungen der Integritit,
Vertraulichkeit und Verfligbarkeit von Informationen zu vermeiden. Erkannte Fehler sind den
Zustindigen umgehend zu melden, damit schnellstmoglich Abhilfemanahmen eingeleitet werden
koénnen.

Geltung und Folgen von Zuwiderhandlungen

Diese Leitlinie zur Informationssicherheit gilt fiir die gesamte RECPLAST GmbH. Jede Mitarbeiterin und
jeder Mitarbeiter ist daher angehalten, sicherheitsbewusst mit betrieblich wichtigen Informationen und
der Informationstechnik umzugehen und verbindliche Sicherheitsregeln zu befolgen.

Beabsichtigte oder grob fahrlidssige Handlungen, die Sicherheitsvorgaben verletzen, kénnen finanzielle
Verluste bedeuten, Mitarbeiter, Geschiftspartner und Kunden schidigen oder den Ruf des
Unternehmens gefihrden. Bewusste Verstofie gegen verpflichtende Sicherheitsregeln koénnen
arbeitsrechtliche und unter Umstinden auch strafrechtliche Konsequenzen haben und zu
Regressforderungen fithren.
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5. Strukturanalyse

Grundlage eines jeden Sicherheitskonzepts ist eine genaue Kenntnis der im betrachteten
Informationsverbund vorhandenen Informationen, ihres Stellenwertes fiir Geschéftsprozesse und
Anwendungen sowie der organisatorischen und technischen Rahmenbedingungen, in denen sie
verwendet und verarbeitet werden. Bei der Strukturanalyse geht es darum, die dazu erforderlichen
Informationen zusammenzustellen und so aufzubereiten, dass sie die weiteren Schritte der IT-
Grundschutz-Methodik unterstiitzen. Ein sinnvoller Ausgangspunkt fir die Strukturanalyse sind die
Geschiftsprozesse einer Institution. Es ist danach zu fragen, welche Anwendungen und Informationen
jeweils wichtig fiir einzelne Geschéftsprozesse sind. Anschliefiend kénnen die technischen Systeme und
Infrastrukturkomponenten ermittelt und den Anwendungen zugeordnet werden. Zur Strukturanalyse
gehoren folglich die folgenden Teilschritte:

1. Erfassung der zum Informationsverbundes gehorigen Geschiftsprozesse, Anwendungen und
Informationen,

2. Netzplanerhebung,
3. Erfassung der IT-Systeme sowie
4. Erfassung der Rdume und Gebdude.

Bei allen Schritten kénnen der Umfang und die Komplexitit der erhobenen Informationen durch die
Bildung angemessener Gruppen reduziert werden.

Weitere Informationen zur Strukturanalyse finden Sie in Kapitel 8.1 des BSI-Standards 200-2.

5.1. Erfassung der Geschiftsprozesse, Anwendungen und
Informationen
Das Organigramm (siehe Abbildung 1) veranschaulicht die organisatorische Gliederung der RECPLAST
GmbH.
Jeder Abteilung lassen sich verschiedene Geschiftsprozesse zuordnen, beispielsweise
e Einkauf: Der Prozess Einkauf,

e Informationstechnik: Prozesse wie der Betrieb von Servern und Clients, Benutzer-Service,
Verwaltung des Mobile Device Management, oder Netzadministration,

o Marketing & Vertrieb: Pflege der Webseite,
e Personalabteilung: Prozesse wie Einstellung, Entlassung und Gehaltszahlung sowie

e Fertigung der Produktionsabteilung: Die Prozesse zur Umwandlung der Altkunststoffe in
wiederverwertbare Regranulate sowie zur Herstellung der neuen Produkte aus diesen
Rohmaterialien.

Viele dieser Prozesse kdnnen weiter untergliedert werden, beispielsweise die Server-Administration in
die Teilprozesse Verwaltung von Mail-, Datei- und Datenbankservern, zu denen jeweils Aktivititen wie
Patch-Management, Datensicherung, Konfiguration oder Dokumentation gehoren.

Die Zuordnung der Prozesse zu den Standorten der RECPLAST GmbH erfolgt tabellarisch.

Standort Bad- | Standort Standort
Geschiftsprozess Godesberg Beuel Vertriebsbiiros
GP001 Produktion X

GP002 Angebotswesen

GP003 Auftragsabwicklung
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Geschiftsprozess

Standort Bad-
Godesberg

Standort
Vertriebsbiiros

Standort
Beuel

GP004 Einkauf

X

GP005 Disposition

GP006 Personalverwaltung

GP006a Gehaltszahlung

GP006b Neueinstellung

GP006c¢ Entlassung Mitarbeiter

GP007 IT-Betrieb

GP007a Betrieb Server

GP007b Betrieb Clients

GPO007c Betrieb Netze

GP007d Betrieb Produktions-IT

X ] X X
>

GPO008 Betrieb der Webseite

GPO009 Betrieb des Intranets

I I I e e I e I s I R e T e A e

GP010 Verwaltung des Mobile Device
Managements

GP011 Nutzung einer Cloud-Umgebung

Tabelle 1: Zuordnung Geschdftsprozesse zu den Standorten

Die folgende Tabelle enthilt einen Ausschnitt mit den wichtigsten Geschéftsprozessen (GP). Hinter dem
Kirzel ,GP“ folgt eine Prozessnummer. In der kurzen Beschreibung wird erldutert, welche
Informationen verarbeitet werden und um was fiir einen GP es sich handelt. In der Spalte Prozess-Art
wird angegeben, ob es sich um einen Kern- oder unterstiitzenden Prozess handelt. Die fiir einen Prozess
benotigten Anwendungen werden in Tabelle 3 zugeordnet.

Kiirzel |Name Beschreibung

Prozess-Art

GP001 Produktion

Die Produktion der Kunststoffartikel
umfasst alle Phasen von der

Kerngeschift

Materialbereitstellung bis zur
Einlagerung des produzierten
Materials. Hierzu gehéren innerhalb
der Produktion die internen
Transportwege, die Produktion und
Fertigung der verschiedenen
Komponenten und das Verpacken der
Teile.

Es werden alle Informationen tiber
Auftrige, Lagerbestinde und
Stlicklisten verarbeitet.

Mitarbeiter:

Produktion
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Kiirzel

Name

Beschreibung

Prozess-Art

GP002

Angebotswesen

In der Angebotsabwicklung werden die
Kundenanfragen fiir Produkte
verarbeitet. Im Regelfall werden
Kundenanfragen formlos per E-Mail
oder Fax geschickt. Die Angebote
werden elektronisch erfasst und ein
schriftliches Angebot per Post oder
Mail an den Kunden versendet.

Im Angebotswesen werden
Kundendaten, Lagerbestinde, Anfragen
und Angebote bearbeitet.

Unterstiitzender Prozess

Mitarbeiter:

Vertrieb

GP003

Auftragsabwicklung

Kunden schicken die Bestellungen im
Regelfall per Fax oder E-Mail.
Zusétzlich bietet die Webseite der
RECPLAST einen Webshop an, tiber
den Bestellungen aufgegeben werden
konnen. Bestellungen erzeugen eine
automatisch generierte Mail. Alle
Belege miissen ausgedruckt und
elektronisch erfasst werden. Eine
Auftragsbestitigung erhilt der Kunde
nur, wenn er dies ausdriicklich
winscht oder der Produktionsprozess
von der tiblichen Produktionszeit
abweicht.

Die Auftragsabwicklung verwendet
Kundendaten, Lagerbestinde, Auftrige
und Bestellungen.

Kerngeschift

Mitarbeiter:

Vertrieb

GP004

Einkauf

In der Einkaufsabteilung werden alle
erforderlichen Artikel bestellt, die nicht
fiir den Produktionsprozess
erforderlich sind. In dieser Abteilung
werden externe Projekte verhandelt,
IT-Vertrige gestaltet und
Verbrauchsmaterial im
organisatorischen Umfeld (Papier,
Toner etc.) beschafft.

Die verwendeten Informationen sind
Lagerbestdnde, Bedarfsmeldungen und
Informationen tiber Lieferanten.

Unterstiitzender Prozess

Mitarbeiter:

Einkauf

GPO005

Disposition

In der Disposition werden alle fiir die
Produktion benotigten Materialien
(Kunststoffe, Schrauben, Tiiten, etc.)
beschafft. Hierzu liegen normalerweise
Rahmenvertrige vor. Geplant wird in
diesem Umfeld anhand von
Jahresplanmengen und verschiedenen
Bestellwerten.

Kerngeschift
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Kiirzel

Name

Beschreibung

Prozess-Art

Mitarbeiter:

Disposition, Produktion

GPO006

Personalverwaltung

In dieser Abteilung werden alle
Aufgaben bearbeitet, die zur
administrativen Abwicklung des
Personalwesens erforderlich sind. Die
dazu genutzten Daten sind
personenbezogen.

Unterstiitzender Prozess

Mitarbeiter:

Geschiftsfithrung, Personal

GP006a

Gehaltszahlung

Teilprozess von GP006. In der
Personalabteilung wird insbesondere
die monatliche Gehaltszahlung
vorbereitet und durchgefiihrt. Die dazu
genutzten Daten sind
personenbezogen.

Unterstiitzender Prozess

Mitarbeiter:

Personal

GP006b

Neueinstellung

Teilprozess von GP006. Die Abteilung
ist auch an der Neueinstellung von
Mitarbeitern beteiligt. Es fallen
Informationen an, die dem
Datenschutz unterliegen.

Unterstiitzender Prozess

Mitarbeiter:

Geschiftsfithrung, Personal

GP007

IT-Betrieb

Die IT-Abteilung sorgt fiir den
storungsfreien Betrieb der IT-
Infrastruktur der Server, Clients und
Netze. Beim Betrieb der Produktions-IT
wird sie von Mitarbeitern der
Produktionsabteilung unterstiitzt. Es
wird mit Konfigurationsdaten der IT-
Systeme gearbeitet.

Unterstiitzender Prozess

Mitarbeiter:

Informationstechnik

GP007a

Betrieb Server

Teilprozess von GP007. Dieser Prozess
umfasst Beschaffung, Installation,
Konfiguration und Pflege der
erforderlichen Hard- und Software.
Dazu wird mit Konfigurationsdaten der
Systeme gearbeitet.

Unterstiitzender Prozess

Mitarbeiter:

Informationstechnik

GP007b

Betrieb Clients

Teilprozess von GP007. Dieser Prozess
umfasst Beschaffung, Installation,
Konfiguration und Pflege der
erforderlichen Hard- und Software
sowie die Beratung der Nutzer. Dazu
wird mit Konfigurationsdaten der
Systeme gearbeitet.

Unterstiitzender Prozess

Mitarbeiter:

IT-Betrieb
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Kiirzel

Name

Beschreibung

Prozess-Art

GP007c

Betrieb Netze

Teilprozess von GP007. Der Prozess
umfasst Beschaffung, Installation,
Konfiguration und Pflege der aktiven
Komponenten sowie — gemeinsam mit
der Abteilung Haustechnik - Verlegung
und Wartung der
Ubertragungsleitungen. Dazu wird mit
Konfigurationsdaten der
Netzkomponenten gearbeitet.

Unterstiitzender Prozess

Mitarbeiter:

IT-Betrieb

GP007d

Betrieb
Produktions-IT

Teilprozess von GP007. In diesem
Prozess werden Beschaffung,
Installation und Betrieb der IT-Systeme
durchgefiihrt, die fiir Uberwachung
und Steuerung der Produktion
erforderlich sind. Verantwortlich ist
der Leiter der Produktionsabteilung
unter Mitwirkung der IT-Abteilung. Es
wird mit Konfigurationsdaten der
Systeme und Produktionsdaten
gearbeitet.

Unterstiitzender Prozess

Mitarbeiter:

IT-Betrieb

GP008

Betrieb der Webseite

Die Webseite wird durch einen
externen Dienstleister gehostet.

Die Webseite enthilt Neuigkeiten,
Ansprechpartner, Kontaktformular
und einen Shop.

Unterstiitzender Prozess

Mitarbeiter:

Vertrieb

GP009

Betrieb des Intranets

Das Intranet ist eine Wiki-Web-
Anwendung.

Hiertiber werden Dokumente und neue
interne Informationen verteilt.

Unterstiitzender Prozess

Mitarbeiter:

Alle Mitarbeiter

GPO010

Verwaltung des
Mobile Device
Managements

Die RECPLAST GmbH nutzt zur
Verwaltung der Smartphones und
Tablets ein Mobile Device
Management.

Unterstiitzender Prozess

Mitarbeiter:

Informationstechnik

GPoO11

Nutzung einer
Cloud-Umgebung

Die Cloud dient zum Datenaustausch
zwischen mobilem Endgerat und den
Clients bzw. Notebooks.

Unterstiitzender Prozess

Mitarbeiter:

Alle Mitarbeiter

Tabelle 2: Ausschnitt mit den wichtigsten Geschdftsprozessen

Bei der Erhebung der Anwendungen werden die wichtigsten Anwendungen einer Institution erfasst, die

zur Erfiillung der Geschiftsprozesse notwendig sind, also diejenigen,

e deren Daten, Informationen und Programme den hochsten Bedarf an den Schutz der

Vertraulichkeit haben,

Seite 18 von 69

Version 1.0



RECPLAST

GmbH
e deren Daten, Informationen und Programme den hochsten Bedarf an Korrektheit und
Unverfilschtheit (Integritit) haben oder
e welche die kiirzeste tolerierbare Ausfallzeit (h6chster Bedarf an Verfiigbarkeit) haben.
Die nachfolgende Tabelle enthilt die erhobenen Anwendungen der RECPLAST GmbH:
Kiirzel | Name Beschreibung Plattform/Baustein | Anzahl | Status
A001 | Textverarbeitung, Alle geschiftlichen Office-Produkt 279 Betrieb
Prasentation, Informationen werden in
Tabellenkalkulation einem Office-Produkt
verarbeitet, Geschaftsbriefe,
Analysen oder
Priasentationen.
Benutzer: Alle Mitarbeiter
A002 | E-Mail-Client Diese Anwendung wird von | Allgemeine 279 Betrieb
allen Mitarbeitern fir die Groupware
Bearbeitung von
Mailnachrichten, Terminen
und Kontakten genutzt.
Benutzer: Alle Mitarbeiter
A003 | Web-Browser Auf jedem Client ist ein Web- | Web-Browser 279 Betrieb
Browser fur die
Intranetnutzung und eine
Linkweiche (als Teil des
ReCoBS-Clients) zum Aufruf
externer Inhalte Gber das
Remote-Controlled-Browser-
System (ReCoBS) installiert.
Benutzer: Alle Mitarbeiter
A004 | Prozessleitsystem Die Anwendung dient der ICS-System 1 Betrieb
Steuerung der SPS-Systeme
Benutzer: Produktion
A005 | Entwicklungssystem Zur Entwicklung von SPS- Standardsoftware |75 Betrieb
Programmierungen
Benutzer: Entwicklung
A006 | Personaldatenverarbeitung | Uber die Anwendung steuert | Datenbank- 21 Betrieb
die Personalverwaltung alle anwendung
Prozesse beziiglich der
Mitarbeiter.
Es werden Checklisten fiir
Ein- und Austritt von
Mitarbeitern, Informationen
iiber Lohn usw. gepflegt.
Benutzer: Personal, Geschiftsfiihrung
A007 | Reisekostenabrechnung Uber die Anwendung werden | Programmierte 42 Betrieb
die Reisekostenabrechnungen | Excel-Anwendung
der Mitarbeiter dokumentiert
und verrechnet.
Benutzer: Personal, Buchhaltung
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Kiirzel

Name

Beschreibung

Plattform/Baustein

Anzahl

Status

A008

Finanzbuchhaltung

Uber diese Anwendung
werden von der
Finanzbuchhaltungen
Lastschriften eingezogen,
Rechnungen verwaltet und
Uberweisungen getitigt.

Datenbank-
anwendung

53

Betrieb

Benutzer:

Buchhaltung, Personal,
Geschiftsfiihrung

A009

Auftrags- und
Kundenverwaltung

Die Anwendung wird genutzt,
um die Kontaktdaten und
Auftragsdaten der
entsprechenden Kunden
zentral zu verwalten.

Datenbank-
anwendung

135

Betrieb

Benutzer:

Vertrieb, Geschiftsfiihrung,
Einkauf, Buchhaltung

A010

Active Directory

Zu allen Benutzern der IT-
Systeme werden
Informationen zu
Gruppenzugehorigkeit,
Rechten und
Authentisierungsmerkmalen
verarbeitet und gespeichert.
Diese Anwendung ist tiber
beide Domain Controller
verfiigbar.

Active Directory

Betrieb

Benutzer:

Alle Mitarbeiter

A011

Systemmanagement

Die Anwendung dient der
Inventarisierung der
Hardware sowie dem
Fernzugriff auf die
Clientsysteme.

Datenbank-
anwendung

35

Betrieb

Benutzer:

IT-Betrieb

A012

Zentrale

Dokumentenverwaltung

Die zentrale
Dokumentenverwaltung
dient zur Ablage,
Versionierung etc. von
Dokumenten.

Fileserver

Betrieb

Benutzer:

Alle Mitarbeiter

A013

Druckservice Bad
Godesberg

Uber diesen Dienst kénnen
alle Mitarbeiter in Bad
Godesberg die dortigen
Drucker benutzen. Er ist auf
dem Druckserver in Bad
Godesberg verfiigbar, kann
aber bei Bedarf auch auf dem
Druckserver in Beuel gestartet
werden.

Druckservice

Betrieb

Benutzer:

IT-Betrieb, Geschiftsfiihrung,
Einkauf, Personal,
Buchhaltung, Haustechnik,
Vertrieb
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Kiirzel

Name

Beschreibung

Plattform/Baustein

Anzahl

Status

A014

Druckservice Beuel

Uber diesen Dienst kénnen
alle Mitarbeiter in Beuel die
dortigen Drucker benutzen. Er
ist auf dem Druckserver in
Beuel verfligbar, kann aber bei
Bedarf auch auf dem
Druckserver in Bad Godesberg
gestartet werden.

Druckservice

1

Betrieb

Benutzer:

IT-Betrieb, Produktion,
Disposition, Entwicklung

A015

Firewall

Die Anwendung steuert die
Kommunikation zwischen
dem Firmennetz und dem
Internet und ermoglicht die
verschlisselte
Kommunikation der
Vertriebsbiiros tiber VPN-
Tunnel.

Firewall

Betrieb

Benutzer:

Alle Mitarbeiter

A016

Steuerung der
Produktionsanlagen

Die Anwendung dient zur
Steuerung der
Produktionsanlagen.

ICS-System

Betrieb

Benutzer:

Produktion

A017

Content Management
System

Software zur Gestaltung und
Pflege der Webseite.

Webanwendung

Betrieb

Benutzer:

Vertrieb

A018

Backupsoftware

Software, welche ein
regelmafliges Backup
durchfiihrt.

Backupsoftware

Betrieb

Benutzer:

IT-Betrieb

A019

Webserver

Webserver fir jeweils Intranet
und Webseite

Webserver

Betrieb

Benutzer:

Alle Mitarbeiter

A020

Datenbanksystem

Datenbanksystem fiir die
entsprechenden
Anwendungen. Da die
Datenbanken auf jeweils
eigenen Servern liegen, ist die
Anwendung mehrfach
vorhanden.

Datenbank-
anwendung

Betrieb

Benutzer:

IT-Betrieb

A021

Internes Ticketsystem

Ticketsystem zur Verwaltung
und Management der
Geschiftsprozesse

Webanwendung

Betrieb

Benutzer:

Alle Mitarbeiter
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Kiirzel | Name Beschreibung Plattform/Baustein | Anzahl | Status
A022 | Internes Wiki Das interne Wiki dient zum Webanwendung 1 Betrieb

Informationsaustausch
innerhalb der RECPLAST
GmbH. Das interne Wiki ist
gleichzeitigt das Intranet.
Benutzer: Alle Mitarbeiter
A023 | Virtualisierungs- Software, um die virtuellen Virtualisierung 2 Betrieb
Systeme bereitzustellen.
software
Benutzer: IT-Betrieb
A024 | Voice over IP Die Anwendung steuert die VoIP 2 Betrieb
Telekommunikation Giber die
beiden TK-Anlagen.
Benutzer: Alle Mitarbeiter
A025 | Chat-Anwendung Die Chat-Anwendung soll den | Chat 290 Betrieb
Kontakt zwischen den
Mitarbeitern vereinfachen.
Die Anwendung ist ein im
Mail-Client integriertes
Modul.
Benutzer: Alle Mitarbeiter
A026 | Mobile Device Anwendung zur Verwaltung | Webanwendung 1 Betrieb
Management der Smartphones.
Die Anwendung wird tiber die
Fa. GetMobileDevice GmbH
iiber eine Cloud bereitgestellt.
Benutzer: IT-Betrieb
A027 | ReCoBS Auf jedem Client ist ein ReCoBS 1 Betrieb
Remote-Controlled-Browser-
Client (ReCoBS-
Client/Viewer) fur die freie
Internetrecherche und den
Aufruf externer Inhalte tiber
das ReCoBS (sowie eine
Linkweiche fir die
Intranetnutzung iber den
internen Browser) installiert.
Benutzer: Alle Mitarbeiter
A028 | Updateverwaltung Die Anwendung dient zur Integriertes 1 Betrieb
Windows Updateverteilung an Windows-Tool
Windows-Clients.
Benutzer: IT-Betrieb
A029 | Updateverwaltung Die Anwendung dient zur Integriertes Linux- |1 Betrieb
. Bereitstellung der Updates fiir | Tool
Linux . -
Linux-Gerite.
Benutzer: IT-Betrieb
A030 | Cloud-APP Uber die APP ist der Zugriff Mobile Anwendung | 70 Betrieb
auf die Austausch Cloud der
RECPLAST GmbH moglich.
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Kiirzel

Name

Beschreibung

Plattform/Baustein

Anzahl

Status

Benutzer:

Alle Mitarbeiter

A031

Cloud-Umgebung

Die Cloud-Umgebung dient
zum Austausch der Daten
zwischen Mobile Devices und
den Arbeitsplatzrechnern,
sowie zum Zugriff auf Daten
mittels eines Mobile Devices.

Webanwendung

Betrieb

Benutzer:

Alle Mitarbeiter

A032

CAD/CAM

Die Anwendung dient der
Simulation und Erstellung
von Konstruktionsmodellen
fiir die CNC-Bearbeitung.

CAD/CAM

24

Betrieb

Benutzer:

Produktion

Tabelle 3: Anwendungen der RECPLAST GmbH

Der

Zusammenhang

Exemplarisch werden fiinf Prozesse in der Tabelle dargestellt.

zwischen Geschiftsprozessen und Anwendungen wird durch
Zuordnungstabelle dargestellt - nachfolgend ein Ausschnitt fiir die Hauptgeschiftsprozesse.

eine

GP001 | Produktion
Zuordnung Kiirzel Name
benétigt A001 Textverarbeitung, Priasentation, Tabellenkalkulation
benotigt A004 Prozessleitsystem
benotigt A005 Entwicklungssystem
benotigt A009 Auftrags- und Kundenverwaltung
benotigt A010 Active Directory
benotigt A012 Zentrale Dokumentenverwaltung
benotigt A014 Druckservice Beuel
benétigt A016 Steuerung der Produktionsanlagen
Benotigt A027 ReCoBS-Client/Viewer
benotigt A032 CAD/CAM

GP002 | Angebotswesen
Zuordnung Kiirzel Name
benétigt A001 Textverarbeitung, Priasentation, Tabellenkalkulation
benotigt A002 E-Mail-Client
benotigt A003 Web-Browser
benotigt A009 Auftrags- und Kundenverwaltung
benotigt A010 Active Directory
benotigt A012 Zentrale Dokumentenverwaltung
benotigt A013 Druckservice Bad Godesberg
benétigt A020 Datenbanksystem
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benotigt A027 ReCoBS-Client/Viewer
benotigt A024 Voice over IP

GP003 | Auftragsabwicklung
Zuordnung Kiirzel Name
benétigt A001 Textverarbeitung, Priasentation, Tabellenkalkulation
benotigt A002 E-Mail-Client
benétigt A008 Finanzbuchhaltung
benétigt A009 Auftrags- und Kundenverwaltung
benétigt A010 Active Directory
benotigt A012 Zentrale Dokumentenverwaltung
benotigt A013 Druckservice Bad Godesberg
benotigt A020 Datenbanksystem
benotigt A024 Voice over IP

GP004 | Einkauf
Zuordnung Kiirzel Name
benétigt A001 Textverarbeitung, Priasentation, Tabellenkalkulation
benotigt A002 E-Mail-Client
benotigt A003 Web-Browser
benétigt A008 Finanzbuchhaltung
benétigt A010 Active Directory
benétigt A012 Zentrale Dokumentenverwaltung
benotigt A013 Druckservice Bad Godesberg
benotigt A024 Voice over IP
benotigt A027 ReCoBS-Client/Viewer

GP005 | Disposition
Zuordnung Kiirzel Name
benotigt A001 Textverarbeitung, Prasentation, Tabellenkalkulation
benotigt A002 E-Mail-Client
benotigt A003 Web-Browser
benétigt A008 Finanzbuchhaltung
benétigt A009 Auftrags- und Kundenverwaltung
benétigt A010 Active Directory
benétigt A012 Zentrale Dokumentenverwaltung
benotigt A013 Druckservice Bad Godesberg
benotigt A014 Druckservice Beuel
benotigt A020 Datenbanksystem
benotigt A024 Voice over IP
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benotigt A027 ReCoBS-Client/Viewer

Tabelle 4: Beispiel fiir die Zuordnung von Geschdftsprozessen zu Anwendungen

5.2. Erhebung des Netzplans

Bei der RECPLAST GmbH dient ein Netzplan als Ausgangspunkt fiir die Erhebung der technischen

Systeme im Rahmen der Strukturanalyse. Die Abbildung 3 zeigt eine, detaillierte Darstellung dieses
Netzplans.

Seite 25 von 69 Version 1.0



RECPLAST
GmbH

Abbildung 4: Detaillierter Netzplan der RECPLAST GmbH

In beiden Netzpldnen sind die IT-Komponenten, soweit dies sinnvoll ist, zu Gruppen zusammengefasst.

Grundsitzlich ist eine solche ,Bereinigung” des Netzplans immer dann zuléssig, wenn die zusammen-
gefassten Komponenten

e vom gleichen Typ sind,
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e gleich oder nahezu gleich konfiguriert sind,
e gleich oder nahezu gleich in das Netz eingebunden sind,
e den gleichen administrativen und infrastrukturellen Rahmenbedingungen unterliegen,
e idhnliche Anwendungen bedienen und
e den gleichen Schutzbedarf haben.
Die folgenden Beispiele veranschaulichen, wie diese Kriterien angewendet werden kénnen:

e Die Clients der Abteilungen ,Fertigung“ und ,Lager® wurden zusammengefasst, da sie
grundsatzlich gleich ausgestattet sind und mit ihnen auf weitgehend identische Datenbestinde
zugegriffen werden kann.

e Die drei Vertriebsbiiros zeichnen sich durch eine einheitliche Ausstattung, Gibereinstimmende
Aufgaben und Regelungen sowie eine identische Zugangsmoglichkeit zum Firmennetz aus. Sie
lassen sich in gewisser Weise mit hiuslichen Telearbeitsplitzen vergleichen. Sie wurden
deswegen zu einer Gruppe zusammengefasst.

e Die Komponenten TK-Anlagen und Faxgerite wurden standortiibergreifend zu jeweils einer
Gruppe zusammengefasst, da fiir den Umgang mit diesen Geriten {ibereinstimmende
organisatorische Regelungen gelten.

Folgende Clients sollten nicht zusammengefasst werden:

e Bei den Clients der Geschiftsfiihrung ist von einem héheren Schutzbedarf auszugehen (z. B.
konnte auf ihnen besonders vertrauliche Korrespondenz gespeichert sein).

e Die hohere Vertraulichkeit der Daten ist auch ein Grund daftar, die Clients der
Entwicklungsabteilung gesondert zu erfassen. Auf ihnen befinden sich Konstruktionspldne und
unter Umstdnden kundenspezifische Entwicklungen und Verfahrensbeschreibungen, die z. B.
vor Wirtschaftsspionage und damit moglichen gravierenden wirtschaftlichen Folgen fiir die
Firma zu schiitzen sind.

e Eine hohe Vertraulichkeit besitzen auch die Informationen, die in der Personalabteilung
bearbeitet werden, sowie diejenigen aus der Finanz- und Lohnbuchhaltung.

e Auf Clients der IT-Administratoren laufen Anwendungen, die fiir die Verwaltung des Netzes
erforderlich sind. Von daher verlangen auch diese Clients eine besondere Aufmerksamkeit und
werden nicht mit anderen zusammengefasst.

5.3. Erhebung der IT-Systeme
Bei der Erhebung der IT-Systeme geht es darum, die vorhandenen und geplanten IT-Systeme und die
jeweiligen Informationen zusammenzustellen. Dazu zihlen:

e alle im Netz vorhandenen IT-Systemen (Clients und Server), Gruppen von IT-Systemen und
aktiven Netzkomponenten, Netzdrucker, aber auch

¢ Telekommunikationskomponenten (wie TK-Anlagen, Faxgerite und Mobiltelefone) und
o IoT-Gerite wie zum Beispiel ein Sprachassistent.

Die Erhebung der IT-Systeme bei der RECPLAST GmbH ergab die nachfolgend zusammengestellten
Ubersichten.

Erlauterung zur Lesart der Tabellen: In den Tabellen sind die IT-Systeme jeweils durchnummeriert. Ein
vorangestellter Buchstabe kennzeichnet ihren Typ: S = Server, C = Arbeitsplatzrechner (Client), L =
Laptop, N = Netzkomponente, T = Telekommunikationskomponente, [ = ICS-Systeme, O = Anderes.
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IT-Systeme
Kiirzel Name Erlauterung Anzahl Status Plattform
Co01 Clients der Finanzbuchhaltung | Bei den Clients handeltes |30 Betrieb Windows 10
sich um handelstibliche
Clients.
Benutzer: Buchhaltung
C002 Clients der Geschiftsfiihrung | Bei den Clients handeltes |8 Betrieb Windows 10
sich um handelstibliche
Clients.
Benutzer: Geschiftsfihrung
C003 Clients der Personalabteilung | Bei den Clients handeltes |8 Betrieb Windows 10
sich um handelsiibliche
Clients.
Benutzer: Personal
C004 Clients der Bei den Clients handelt es |25 Betrieb Windows 10
Informationstechnik sich um handelsiibliche
Clients.
Benutzer: IT-Betrieb
C005 Clients des Marketings & Bei den Clients handelt es |35 Betrieb Windows 10
Vertrieb sich um handelsiibliche
Clients.
Benutzer: Vertrieb
C006 Clients der Fertigung und Lager | Bei den Clients handelt es |20 Betrieb Windows 10
sich um handelstibliche
Clients.
Benutzer: Disposition, Produktion
Co007 Clients der Bei den Clients handelt es | 60 Betrieb Windows 10
Entwicklungsabteilung sich um handelstibliche
Clients.
Benutzer: Entwicklung
C008 Clients der Einkaufsabteilung | Bei den Clients handeltes |20 Betrieb Windows 10
sich um handelstibliche
Clients.
Benutzer: Einkauf
C009 Clients in den Vertriebsbiiros Bei den Clients handeltes |3 Betrieb Windows 10
sich um handelsiibliche
Clients.
Benutzer: Vertrieb
L0o01 Laptops der Bei den Laptops handelt es | 2 Betrieb Windows 10
Finanzbuchhaltung sich um handelstibliche
Laptops.
Benutzer: Buchhaltung
L002 Laptops der Geschiftsfiihrung | Bei den Laptops handelt es | 3 Betrieb Windows 10

sich um handelstibliche
Laptops.

Benutzer:

Geschiftsfiihrung
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Kiirzel Name Erliauterung Anzahl Status Plattform
L003 Laptops der Personalabteilung | Bei den Laptops handelt es | 2 Betrieb Windows 10
sich um handelstibliche
Laptops.
Benutzer: Personal
L004 Laptops der Bei den Laptops handelt es | 10 Betrieb Windows 10
Informationstechnik sich um handelstibliche
Laptops.
Benutzer: IT-Betrieb
L005 Laptops Marketing & Vertrieb | Bei den Laptops handelt es | 20 Betrieb Windows 10
sich um handelstibliche
Laptops.
Benutzer: Vertrieb
L006 Laptops von Fertigung und Bei den Laptops handelt es | 4 Betrieb Windows 10
Lager sich um handelstibliche
Laptops.
Benutzer: Disposition, Produktion
L007 Laptops der Bei den Laptops handelt es | 15 Betrieb Windows 10
Entwicklungsabteilung sich um handelstibliche
Laptops.
Benutzer: Entwicklung
L008 Laptops der Einkaufsabteilung | Bei den Laptops handeltes |5 Betrieb Windows 10
sich um handelsiibliche
Laptops.
Benutzer: Einkauf
L009 Laptops in den Vertriebsbiiros | Bei den Laptops handelt es | 9 Betrieb Windows 10
sich um handelstibliche
Laptops.
Benutzer: Vertrieb
S001 Doménen-Controller Der Doménen-Controller |2 Betrieb Windows
regelt die Server 2012
Authentifizierung von
Computern und
Benutzern
Benutzer: Alle Mitarbeiter
S002 Dateiserver Der Dateiserver dient zur | 2 Betrieb Windows
Dokumentenablage Server 2012
Benutzer: Alle Mitarbeiter
S003 Druckserver Der Druckserver stellt die |2 Betrieb Windows
Prozesse und Ressourcen Server 2012
fir die Druckservices zur
Verfiigung.
Benutzer: Alle Mitarbeiter
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Kiirzel Name Erliauterung Anzahl Status Plattform
S004 Kommunikationsserver Server fur die interne und |2 Betrieb Windows
externe Mail- Server 2012
Kommunikation
Benutzer: Alle Mitarbeiter
S005 DB-Server der Kunden- und Der Datenbankserver 1 Betrieb Windows
Auftragsbearbeitung enthilt die Datenbank mit Server 2012
den Informationen zu den
Kunden sowie Auftragen
Benutzer: Vertrieb,
Geschiftsfihrung,
Einkauf, Buchhaltung
S006 DB-Server der Der Datenbankserver 1 Betrieb Windows
Finanzbuchhaltung enthilt die Datenbank mit Server 2012
den Informationen der
Finanzbuchhaltung.
Benutzer: Geschiftsfihrung,
Buchhaltung
S007 Virtualisierungsserver Bei dem Server handeltes |2 Betrieb Linux
sich um einen
Virtualisierungshost.
Benutzer: IT-Betrieb
S008 Server fiir Der Server dient zur 1 Betrieb Linux
Produktionssteuerung Steuerung der
Produktionsmaschinen
Benutzer: Produktion
S009 Wiki-Server Der Server fiir den Betrieb |1 Betrieb Linux
des Intranets/Wiki
Benutzer: Alle Mitarbeiter
S010 Virtualisierungsserver2 Virtualisierungshost 1 Betrieb Linux
Benutzer: IT-Betrieb
S011 Ticketsystem Server, welcher das 1 Betrieb Linux
interne Ticketsystem
betreibt
Benutzer: Alle Mitarbeiter
S012 Backupserver Der Backupserver fiihrt 1 Betrieb Windows
die Prozesse fiir das Server 2012
regelmifiige Backup aus.
Benutzer: IT-Betrieb
S013 Windows-Update-Server Der Windows-Update- 1 Betrieb Windows
Server wird fiir das Server 2012
Einspielen von Updates
auf die Windows Clients
und Server ben6tigt.
Benutzer: IT-Betrieb
S014 Linux-Update-Server Updateserver fiir die 1 Betrieb Windows
Linux-Betriebssysteme Server 2012
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Benutzer: IT-Betrieb
S015 DB-Server fiirs Der Datenbankserver 1 Betrieb Windows
Systemmanagement enthélt die Datenbank mit Server 2012
den Informationen IT-
Systeme
Benutzer: IT-Betrieb
Tabelle 5: Ubersicht tiber die IT-Systeme
ICS-Systeme
Kiirzel | Name Erliuterung Anzahl | Status Plattform
1001 Speicherprogrammierbare | Die speicherprogrammierbaren 2 Betrieb SPS
Produktionsmaschinen Produktionsmaschinen dienen zur
Erstellung der Produkte
Benutzer: Produktion
1002 SCADA Das SCADA dient zur 1 Betrieb SCADA
Uberwachung und Steuerung
technischer Prozesse
Benutzer: Produktion
1003 Server fiir die Der Server erfasst die 1 Betrieb Linux
Betriebsdatenerfassung Betriebsdaten der Produktion.
Benutzer: Produktion
Tabelle 6: Ubersicht iiber die Industrial Control System (ICS)
[oT-Systeme
Kiirzel Name Erliuterung Anzahl | Status Plattform
0001 Video-Uberwachung Die Videotiberwachung dient |1 Betrieb Video-
zur Uberwachung der Uberwachung
Eingénge, sowie kritischer
Bereiche in den Gebduden
Benutzer: IT-Betrieb, Geschiftsfiihrung
0002 Kihlschrank In der IT-Abteilung ist ein 1 Betrieb | [oT-System
Kiihlschrank, der mittels einer
internen Kamera und einer
App eine Inventarliste fiihrt.
Benutzer: IT-Betrieb
0003 Alarmanlage Alarmanlagen fiir Gebaude in | 2 Betrieb Alarmanlage
Bad Godesberg und Beuel
Benutzer: Alle Mitarbeiter
0004 Kaffeevollautomat Der Kaffeevollautomat ist tiber | 1 Betrieb [oT-System
eine Weboberfliche
konfigurierbar.
Benutzer: Alle Mitarbeiter
0005 Sprachassistent Der Sprachassistent wird in 3 Betrieb IoT-System
Bad-Godesberg fiir die
Lichtsteuerung in den
Besprechungsraumen genutzt.

Seite 31 von 69 Version 1.0



RECPLAST
GmbH

Kiirzel

Name

Erlauterung

Anzahl | Status Plattform

Benutzer: Alle Mitarbeiter

Tabelle 7: Ubersicht iiber die Internet of Things-Systeme (IoT)

Zur Erhebung gehort auch eine Zuordnung von Anwendungen auf IT-Systeme. Der untenstehende

Tabellenausschnitt zeigt die Zuordnung von Anwendungen zu Servern.

Kiirzel | Name
S001 | Doménen-Controller
Zuordnung Kiirzel Name
notig fur A002 E-Mail-Client
notig fur A009 Auftrags- und
Kundenverwaltung
notig fur A010 Active Directory
notig fur A012 Zentrale
Dokumentenverwaltung
notig fur A021 Internes Ticketsystem
notig far A022 Internes Wiki

Tabelle 8: Beispiel fiir die Zuordnung von Anwendungen zu Servern

Die nachstehende Tabelle zeigt beispielhaft die Zuordnung von Clients und Laptops auf Anwendungen.

Kiirzel | Name
Co001 Clients der
Finanzbuchhaltung
Zuordnung Kiirzel Name
notig far A001 Textverarbeitung,
Prasentation,
Tabellenkalkulation
notig fur A002 E-Mail-Client
notig fur A003 Web-Browser
notig fur A007 Reisekostenabrechnung
notig fur A008 Finanzbuchhaltung
notig fur A009 Auftrags- und
Kundenverwaltung
notig far A027 ReCoBS-Client/Viewer
C002 Clients der Geschaftsfithrung
Zuordnung Kiirzel Name
notig far A001 Textverarbeitung,
Prasentation,
Tabellenkalkulation
notig far A002 E-Mail-Client
notig far A003 Web-Browser
notig far A006 Personaldatenverarbeitung
notig far A008 Finanzbuchhaltung
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nétig fir A009 Auftrags- und
Kundenverwaltung
notig fir A027 ReCoBS-Client/Viewer
C004 Clients der
Informationstechnik
Zuordnung Kiirzel Name
notig far A001 Textverarbeitung,
Présentation,
Tabellenkalkulation
notig far A002 E-Mail-Client
notig far A003 Web-Browser
notig far A011 Systemmanagement
notig far A027 ReCoBS-Client/Viewer
C006 Clients der Fertigung und
Lager
Zuordnung Kiirzel Name
notig far A001 Textverarbeitung,
Prasentation,
Tabellenkalkulation
notig far A002 E-Mail-Client
notig far A003 Web-Browser
notig fur A032 CAD/CAM
notig far A027 ReCoBS-Client/Viewer
L0o01 Laptops der
Finanzbuchhaltung
Zuordnung Kiirzel Name
notig fur A001 Textverarbeitung,
Présentation,
Tabellenkalkulation
notig fur A002 E-Mail-Client
notig fur A003 Web-Browser
notig far A006 Personaldatenverarbeitung
notig far A007 Reisekostenabrechnung
notig far A008 Finanzbuchhaltung
notig far A009 Auftrags- und
Kundenverwaltung
notig fur A027 ReCoBS-Client/Viewer
L002 Laptops der Geschiftsfiihrung
Zuordnung Kiirzel Name
notig fur A001 Textverarbeitung,
Présentation,
Tabellenkalkulation
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Kiirzel |Name
notig far A002 E-Mail-Client
notig far A003 Web-Browser
notig fur A006 Personaldatenverarbeitung
notig far A008 Finanzbuchhaltung
notig far A009 Auftrags- und
Kundenverwaltung
notig far A027 ReCoBS-Client/Viewer
Tabelle 9: Beispiel fiir die Zuordnung Clients zu Anwendungen
Neben Server und Clients werden auch die Netz- und Telekommunikationskomponenten erfasst und
die verschiedenen Kommunikationsverbunden aufgefiihrt:
Netz- und Telekommunikationskomponenten
Kiirzel Name Erliuterung Anzahl | Status Plattform
NO001 Router zum Internet Der Router ist der Knotenpunkt 1 Betrieb DSL-Router
zum Internet.
Benutzer: Alle Mitarbeiter
NO002 Firewall Die Firewall dient zum Schutz 1 Betrieb Firewall
zwischen dem Internet und dem
internen Netz der RECPLAST
GmbH sowie zur Verbindung von
auferhalb mittels VPN. Die
Firewall bildet eine DMZ.
Benutzer: Alle Mitarbeiter
NO003 Zentrale Switche in Bad Die Switche dienen zur 2 Betrieb Switch
Godesberg und Beuel Paketverteilung im internen
Netzwerk.
Benutzer: Alle Mitarbeiter
NO004 Router zur Verbindung der | Der Router verbindet die beiden 2 Betrieb Router
Standorte BG und BE Standorte liber eine Standleitung
Benutzer: Alle Mitarbeiter
NO005 ReCoBS Die ReCoBS-Netzkomponente 2 Betrieb ReCoBS
dient zum Bereitstellen des Web-
Browsers fiir die freie
Internetrecherche.
Benutzer: Alle Mitarbeiter
NO006 Switche in den Vertriebs- Die gemanagten Switche dienen 3 Betrieb Switch
bitros zur Paketverteilung und als Layer-
3-Switch auch als Paketfilter-
Firewall im internen Netzwerk.
Benutzer: Vertrieb
NO007 Router zum Internet der Der Router ist der Knotenpunkt 3 Betrieb Router
Vertriebsbiiros zum Internet in den
Vertriebsbiiros
Benutzer: Vertrieb
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Kiirzel Name Erlauterung Anzahl | Status Plattform
NO008 WLAN-Access-Points Die Access-Points dienen zum 4 Betrieb

Verteilen des WLAN's
Benutzer: Alle Mitarbeiter
T001 Telefonanlagen Bad Die Telefonanlagen sind 2 Betrieb TK-Anlagen
Godesberg und Beuel miteinander gekoppelt und
verteilen die Gespréche tber das
VoIP-Protokoll.
Benutzer: Alle Mitarbeiter
T002 Faxgerite 4 in Bad Godesberg, jeweils 1 in 8 Betrieb Fax-Gerite
Beuel und den Vertriebsbiiros
Benutzer: Einkauf, Vertrieb, Produktion

Tabelle 10: exemplarische Ubersicht tiber die Netz- und Telekommunikationskomponenten

Kommunikationsverbindungen
Kiirzel | Name Erliuterung Status
K001 Internetanschluss BG Auflenanschluss der RECPLAST GmbH | Betrieb

an das Internet. Gleichzeitig Teil der
Verbindung zu den Vertriebsbiiros und
den mobilen Clients.
Benutzer: Alle Mitarbeiter
K002 Standleitung Bad Godesberg - | Standleitung fiir die Verbindung der Betrieb
Beuel beiden Bonner Standorte. Sie fithrt Giber
offentliches Gelande.
Benutzer: Alle Mitarbeiter
K003 | Verbindungen zwischen Die Netzkomponenten werden Betrieb
Netzkomponenten innerhalb | untereinander mittels Glasfaser oder
der RECPLAST GmbH Kupferkabel verbunden.
Benutzer: Alle Mitarbeiter
K004 Verbindungen zwischen Die Switche und Server werden mittels | Betrieb
Switches und Servern Kupferkabel verbunden.
Benutzer: Alle Mitarbeiter
K005 | Verbindungen zwischen Die Clients und Switche werden tiber Betrieb
Switches und Clients Kupferkabel verbunden.
Benutzer: Alle Mitarbeiter
K006 Verbindungen zwischen Die Produktionsmaschinen werden Betrieb
Switches und mittels Kupferkabel verbunden.
Produktionsmaschinen
Benutzer: IT-Betrieb, Produktion
K007 Internetanschliisse der Die Vertriebsbiiros werden tiber einen | Betrieb
Vertriebsbiiros Router an das Internet angebunden.
Benutzer: Vertrieb
K008 Mobile Internetanschliisse der | Die Laptops konnen sich per WLAN in | Betrieb
Laptops das Netzwerk einwéhlen.
Benutzer: Alle Mitarbeiter
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Tabelle 11: Ubersicht iiber Kommunikationsverbindungen
5.4. Erhebung der raiumlichen Gegebenheiten
Bei der Strukturanalyse wurden unter anderem die in der folgenden Tabelle aufgefiihrten Gebaude und
Rdume erfasst.
Kiirzel | Name Erliuterung Anzahl Plattform
GB001 | Verwaltungsgebiaude Bad Das Hauptgebdude der 1 Allgemeines Gebdude
Godesberg RECPLAST GmbH.
Benutzer: IT-Betrieb, Geschéftsfiihrung,
Einkauf, Personal, Buchhaltung,
Vertrieb
GB002 | Produktionsgebdaude Beuel Das neue Gebédude der 1 Allgemeines Gebdude

RECPLAST GmbH, an dem alle
Produktionsrelevanten
Tatigkeiten durchgefiihrt
werden. Zusitzlich befindet sich
hier die Produktion.

Benutzer: Entwicklung, Produktion,
Disposition
ROO1 Technikraum BG,R.1.01 1 Technikraum
Benutzer: IT-Betrieb
R002 Serverraum BG, R. 1.02 1 Serverraum
Benutzer: IT-Betrieb
R003 Biiros IT-Abteilung BG,R.1.03-1.06 4 Biiroraum
Benutzer: IT-Betrieb
R009 Serverraum Beuel R. 2.01 1 Serverraum
Benutzer: IT-Betrieb
RO10 Technikraum Beuel, R. 2.02 1 Technikraum
Benutzer: IT-Betrieb
RO11 Biiros Fertigung/Lager Beuel, R. 2.10 - 2.13 4 Biiroraum
Benutzer: Disposition, Produktion
RO12 Biiros Entwicklungsabteilung | Beuel, R. 2.14 - 2.20 7 Bliroraum
Benutzer: Entwicklung
RO13 Produktionshalle Die Halle mit der fiir die 1 Werkhalle
Produktion relevanten Technik.
Benutzer: Produktion
R0O14 Vertriebsbiiros Vertriebsbiiros in Berlin, 3 Hauslicher
Paderborn und Miinchen Arbeitsplatz
Benutzer: Vertrieb
RO18 Technikraum Vertriebsbiiros Der Technikraum enthilt die 1 Technikraum
relevante Technik fir die
Vertriebsbiiros.
Benutzer: IT-Betrieb
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Kiirzel | Name Erliuterung Anzahl Plattform
RO19 Datentragerarchiv In dem Raum befindet sich ein 1 Datentragerarchiv
feuerfester Safe, der die Backups
enthalt.
Benutzer: IT-Betrieb, Geschiftsfiihrung

Tabelle 12: Beispiel fiir Gebdude und Rdume

Die nachstehende Tabelle zeigt beispielhaft die Zuordnung von Rdumen und IT-Systemen bzw. IT-

Komponenten.
R002 | Serverraum Bad

Godesberg

Zuordnung Kirzel Name

beinhaltet NO001 Router zum Internet

beinhaltet N002 Firewall

beinhaltet N003 Zentrale Switche in Bad
Godesberg und Beuel

beinhaltet N004 Router zur Verbindung der
Standorte BG und BE

beinhaltet NO005 ReCoBS zur freien
Internetrecherche

beinhaltet S001 Domaéinen-Controller

beinhaltet S002 Dateiserver

beinhaltet S003 Druckserver

beinhaltet S004 Kommunikationsserver

beinhaltet S005 DB-Server der Kunden- und
Auftragsbearbeitung

beinhaltet S006 DB-Server der
Finanzbuchhaltung

Tabelle 13: Zuordnung Rdume zu IT-Systemen

5.5. Liste der Dienstleister

Fiir die Zuordnung zu den Dienstleistern gilt folgende Definition: Dienstleister haben Zutritt, Zugang
oder Zugriff zu Zielobjekten.

Es werden die folgenden Dienstleister eingesetzt:

Firma Anschrift Branche Beschreibung | Ansprech-
partner

Die Putzfee AG Hinter der Pforte 7, | Gebédude- Reinigung der | Herr B. Schmidt
50674 Koln reinigung Gebaude

GetMobileDevice Uber der Kante 12, IT-Branche Mobile Device | FrauE.

GmbH 53225 Bonn Management Ellermann

Hosting Website Stefans Strafde 107, IT-Branche Hosting der Frau C. Meier

GmbH&Co.KG 75181 Pforzheim Webseite

Seite 37 von 69 Version 1.0



Firma Anschrift Branche Beschreibung | Ansprech-
partner
Telfcom Musterstrafie 1, Telekommunikat | Dienstleister Herr A. Gull
12345 Musterstadt ion fiir die TK-
Anlage
Indust GmbH & Industriestrafie 13, ICS-Anlagen Dienstleister Frau A. Fuchs
Co.KG 12345 Musterstadt fur die
industriellen
Anlagen
VPN Ware GmbH Alte Strafe 6, IT-Branche Dienstleister Frau K. Lehmann
12345 Musterstadt fur die
Wartung des
VPN

Tabelle 14: Liste der Dienstleister
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6. Schutzbedarfsfeststellung

Wie viel Schutz benétigen Informationen, Anwendungen und die zugehorigen technischen Systeme und
Infrastruktur-Komponenten? Wie ldsst sich der Schutzbedarf nachvollziehbar begriinden? Welche
Komponenten benoétigen mehr Sicherheit, wann geniigen Schutzmaffnahmen der Standard-
Absicherung?

Ziel der Schutzbedarfsfeststellung ist es, diese Fragen zu kliren und damit die Auswahl der
angemessenen Sicherheitsmafnahmen fiir Geschiftsprozesse, Informationen, Anwendungen, IT-
Systeme, Riume und Kommunikationsverbindungen zu unterstiitzen.

Zur Schutzbedarfsfeststellung gehoren die folgenden Aktivitéiten:

1. die auf eine Institution zugeschnittene Definition von Schutzbedarfskategorien (z. B. ,normal*,
LJhoch®, ,sehr hoch®),

2. die Feststellung des Schutzbedarfs der in der Strukturanalyse erfassten Geschéftsprozesse mit Hilfe
dieser Kategorien

3. die Ableitung des Schutzbedarfs der in der Strukturanalyse erfassten Anwendungen aus dem
Schutzbedarf der Geschiftsprozesse,

4.  die Ableitung des Schutzbedarfs der IT-Systeme aus dem Schutzbedarf der Anwendungen,

5. daraus abgeleitet die Feststellung des Schutzbedarfs der Kommunikationsverbindungen und der
raumlichen Gegebenheiten sowie

6. die Dokumentation und Auswertung der vorgenommenen Einschitzungen.

Weitere Informationen zur Schutzbedarfsfeststellung finden Sie in BSI-Standard 200-2, Kapitel 8.2.

6.1. Anpassung der Schutzbedarfskategorien

Bei der RECPLAST GmbH wurden die Schutzbedarfskategorien vom einberufenen Sicherheits-
management-Team folgendermafien definiert und mit der Geschéftsfithrung abgestimmt:
Schutzbedarfskategorie normal:

Ein méglicher Schaden hitte begrenzte, tiberschaubare Auswirkungen auf die RECPLAST GmbH:

e Bei Verstoflen gegen Gesetze, Vorschriften oder Vertridge drohen allenfalls geringfiigige juristi-
sche Konsequenzen oder Konventionalstrafen.

e Beeintrichtigungen des informationellen Selbstbestimmungsrechts und der Missbrauch
personenbezogener Daten hitten nur geringfligige Auswirkungen auf die davon Betroffenen
und wiirden von diesen toleriert.

e Die personliche Unversehrtheit wird nicht beeintrachtigt.

e Die Ablaufe bei der RECPLAST GmbH werden allenfalls unerheblich beeintrachtigt. Ausfall-
zeiten von mehr als 24 Stunden kénnen hingenommen werden.

e Esdroht kein Ansehensverlust bei Kunden und Geschiftspartnern.

e Der mogliche finanzielle Schaden liegt unter 50.000 Euro.
Schutzbedarfskategorie hoch:
Ein moglicher Schaden hitte betriachtliche Auswirkungen auf die RECPLAST GmbH:

e Bei VerstofRen gegen Gesetze, Vorschriften oder Vertrige drohen schwerwiegende juristische
Konsequenzen oder hohe Konventionalstrafen.
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Beeintriachtigungen des informationellen Selbstbestimmungsrechts und der Missbrauch
personenbezogener Daten hitten betrichtliche Auswirkungen auf die davon Betroffenen und
wiirden von diesen nicht toleriert werden.

Die personliche Unversehrtheit wird beeintréchtigt, allerdings nicht mit dauerhaften Folgen.

Die Abliaufe bei der RECPLAST GmbH werden erheblich beeintrichtigt. Ausfallzeiten diirfen
maximal 24 Stunden betragen.

Das Ansehen des Unternehmens bei Kunden und Geschiftspartnern wird erheblich
beeintrachtigt.

Der mogliche finanzielle Schaden liegt zwischen 50.000 und 500.000 Euro.

Schutzbedarfskategorie sehr hoch:

Ein moglicher Schaden hitte betrichtliche bis existenzbedrohende Auswirkungen auf die RECPLAST

GmbH:

6.2.

Bei VerstofRen gegen Gesetze, Vorschriften oder Vertrage drohen existenzbedrohende juristische
Konsequenzen oder Konventionalstrafen.

Beeintrichtigungen des informationellen Selbstbestimmungsrechts und der Missbrauch
personenbezogener Daten hitten ruintdse Auswirkungen auf die gesellschaftliche oder
wirtschaftliche Stellung der davon Betroffenen.

Die personliche Unversehrtheit wird sehr stark und mit bleibenden Folgen beeintrichtigt.

Die Abldaufe bei der RECPLAST GmbH werden so stark beeintrachtigt, dass Ausfallzeiten, die
iber zwei Stunden hinausgehen, nicht toleriert werden kénnen.

Das Ansehen des Unternehmens bei Kunden und Geschiftspartnern wird grundlegend und
nachhaltig beschadigt.

Der mogliche finanzielle Schaden liegt Giber 500.000 Euro.

Schutzbedarfsfeststellung fiir Geschaftsprozesse

Zunichst ist der Schutzbedarf der bei der Strukturanalyse erfassten Geschaftsprozesse festzustellen. Dies
bedeutet, dass fiir jeden Geschiaftsprozess mit Hilfe der zuvor festgelegten Kategorien bestimmt werden
muss, wie grof der Bedarf an Vertraulichkeit, Integritit und Verfiigbarkeit ist. Die folgende Tabelle zeigt
einen Ausschnitt der Ergebnisse dieser Aktivitit bei der RECPLAST GmbH.

RECPLAST
GmbH

Geschiftsprozess | Schutzbedarfsfeststellung

Nr.

Bezeichnung Grundwert Schutzbedarf | Begriindung

GP001

Produktion Vertraulichkeit | Hoch Durch die Entwicklung von
Software, welche fur die
Produktion benotigt wird, ist
die Vertraulichkeit hoch.

Daten konnen die

Euro.

Integritat Hoch Gefalschte oder falsche

Produktion verdndern und
so zu finanziellen Schaden
zwischen 50.000 und 500.000

Verfiigbarkeit Sehr Hoch Ein Ausfall kann bis zu 2

Stunden akzeptiert werden.
Ein Ausfall hitte finanzielle
Auswirkungen oberhalb von
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Geschiftsprozess

Schutzbedarfsfeststellung

500.000 Euro und einen
hohen Imageschaden, da
Produkte eventuell nicht
rechtzeitig hergestellt
werden konnen.

GP002

Angebotswesen

Vertraulichkeit

Hoch

Es werden
personenbezogene Daten
verarbeitet, die einen
besonderen Schutz
benotigen.

Integritit

Hoch

Fehlerhafte Daten werden
schnell erkannt und
behoben, kénnen jedoch
hohe finanzielle
Auswirkungen zur Folge
haben.

Verfiigbarkeit

Normal

Ein Ausfall von mehr als 24
Stunden kann akzeptiert
werden. Die Aufgaben
konnen notfalls auch
manuell iberbriickt werden.

GP003

Auftragsabwicklung

Vertraulichkeit

Hoch

Es werden
personenbezogene Daten
verarbeitet. Diese Daten
miissen besonders geschitzt
werden.

Integritat

Hoch

Fehlerhafte oder
manipulierte Daten kdnnen
zu finanziellen Schiaden
zwischen 50.000 und 500.000
Euro fiihren.

Verfiigbarkeit

Hoch

Ein Ausfall kann bis zu 24
Stunden akzeptiert werden,
da die Tatigkeiten
iibergangsweise manuell
ausgefiihrt werden kénnen.

GP004

Einkauf

Vertraulichkeit

Hoch

Es werden Vertrige und
Projekte verhandelt, die nur
den befugten Mitarbeitern
und Kunden zugénglich sein
sollen.

Integritét

Normal

Fehlerhafte Daten werden in
der Regel schnell erkannt
und kénnen leicht behoben
werden.

Verfiigbarkeit

Normal

Ein Ausfall kann linger als 24
Stunden akzeptiert werden.

GPO005
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Vertraulichkeit

Normal

Es werden keine
vertraulichen Daten
verarbeitet.
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Geschiftsprozess

Schutzbedarfsfeststellung

Integritat

Hoch

Fehlerhafte Daten konnen zu
finanziellen Schiaden von
50.000 bis zu 500.000 Euro
fihren, da die Produktion
ohne die richtige Menge an
Materialien nicht
produzieren kann.

Verfiigbarkeit

Hoch

Ein Ausfall der Disposition
kann zum Stillstand der
Produktion fithren, der einen
hohen finanziellen Schaden
mit sich bringt.

GPO010

Verwaltung des Mobile
Device Managements

Vertraulichkeit

Hoch

Es werden
personenbezogene Daten
sowie vertrauliche
Endgeritedaten verarbeitet.

Integritét

Hoch

Fehlerhafte oder
manipulierte Daten bzw.
Einstellungen kénnen zu
Sicherheitsproblemen
fihren.

Verfiigbarkeit

Hoch

Beim Verlust eines Gerétes
muss das Gerit unverziiglich
gesperrt werden, damit
keinen firmeninternen
Daten an die Offentlichkeit
gelangen. Aus diesem Grund
kann ein Ausfall bis zu
maximal 24 Stunden

akzeptiert werden.

Tabelle 15: Schutzbedarf Geschdftsprozesse

6.3.

Schutzbedarfsfeststellung fiir Anwendungen

Der Schutzbedarf einer Anwendung hidngt im Wesentlichen von dem Schutzbedarf der
Geschiftsprozesse ab, fiir deren Erledigung die Anwendung benétigt wird. Dieser Schutzbedarf vererbt
sich auf den Schutzbedarf der Anwendungen. Bei der Vererbung lassen sich folgende Fille
unterscheiden:

In vielen Fillen lasst sich der hochste Schutzbedarf aller Geschiftsprozesse, fiir den die
Anwendungen zur Erledigung relevant sind, ibernehmen (Maximumprinzip).

Der Schutzbedarf der Anwendung kann hoher sein als der Schutzbedarf der einzelnen
Geschiftsprozesse (Kumulationseffekt). Dies ist beispielsweise der Fall, wenn eine Anwendung
fir mehrere Geschiftsprozesse mit normalem Schutzbedarf benétigt wird. Der Ausfall eines
dieser Geschiftsprozesse konnte von der RECPLAST GmbH toleriert werden. Wenn aber
mehrere Geschiftsprozesse gleichzeitig ausfallen wiirden, dann kann ein hoher Schaden
entstehen.

Der Schutzbedarf einer Anwendung kann niedriger sein als der Schutzbedarf der zugeordneten
Geschiftsprozesse, wenn ein Geschiftsprozess mit hohem Schutzbedarf auf mehrere
Anwendungen verteilt ist, und die Anwendung nur weniger wichtige Aufgaben erledigt.
(Verteilungseffekt). Der Schutzbedarf fiir die Anwendungen sollte fiir jeden der drei Grundwerte
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(Vertraulichkeit, Integritit und Verfligbarkeit) festgelegt und anschliefRend (z.B. tabellarisch)
dokumentiert werden.

Die folgende Tabelle enthilt einen Ausschnitt der Schutzbedarfsfeststellung fiir die Anwendungen der
RECPLAST GmbH.

Anwendung | Schutzbedarfsfeststellung

Nr. Bezeichnung Grundwert Schutzbedarf | Begriindung

A005 Entwicklungssystem Vertraulichkeit | Hoch Maximumprinzip:

Maximumprinzip
gemafd des
verknilipften
Geschiftsprozesses
GP001 Produktion

Integritat Hoch Maximumprinzip:

Maximumprinzip
gemafd des
verkniipften
Geschiftsprozesses
GP001 Produktion

Verfiigbarkeit | Hoch Verteilungseffekt:

Beim Ausfall des
Entwicklungssystems
auf einem Client
kann auf einem
Ersatzclient
weitergearbeitet
werden.

A010 Active Directory Vertraulichkeit | Hoch Maximumprinzip:

Maximumprinzip
gemafd des
verknipften
Geschiftsprozesses
GP001 Produktion

Integritat Hoch Maximumprinzip:

Maximumprinzip
gemafd des
verknlpften
Geschiftsprozesses
GP001 Produktion

Verfiigbarkeit | Sehr Hoch Maximumprinzip:

Maximumprinzip
gemif! des
verknlpften
Geschiftsprozesses
GP001 Produktion

A011 Systemmanagement Vertraulichkeit | Hoch Maximumprinzip:

Maximumprinzip
gemafd des
verknlpften
Geschiftsprozesses
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Anwendung

Schutzbedarfsfeststellung

GP07d1 Betrieb
Produktions-IT

Integritat

Hoch

Maximumprinzip:

Maximumprinzip
gemafd des
verknilipften
Geschiftsprozesses
GP07d1 Betrieb
Produktions-IT

Verfiigbarkeit

Sehr Hoch

Maximumprinzip:

Maximumprinzip
gemafd des
verknilipften
Geschiftsprozesses
GP07d1 Betrieb
Produktions-IT

A027

ReCoBS-Client/Viewer

Vertraulichkeit

Hoch

Maximumprinzip:

Maximumprinzip
gemafd des
verknilipften
Geschiftsprozesses
GP001 Produktion

Integritét

Hoch

Maximumprinzip:

Maximumprinzip
gemafd des
verknilipften
Geschiftsprozesses
GP001 Produktion

Verfiligbarkeit

Normal

Verteilungseffekt:

Bei einem Ausfall
kann auf einem
Ersatzclient tiber

ReCoBS recherchiert

werden.

Tabelle 16: Schutzbedarf Anwendungen

6.4. Schutzbedarfsfeststellung fiir IT-Systeme

Der Schutzbedarf eines IT-Systems hingt im Wesentlichen von dem Schutzbedarf der Anwendungen ab,
fir deren Ausfiihrung es benétigt wird. Dieser Schutzbedarf vererbt sich auf den Schutzbedarf des IT-

Systems. Bei der Vererbung lassen sich folgende Fille unterscheiden:

e In vielen Fillen lisst sich der hochste Schutzbedarf aller Anwendungen, die das IT-System

bendtigen, iibernehmen (Maximumprinzip).

e Der Schutzbedarf des IT-Systems kann hoher sein als der Schutzbedarf der einzelnen
Anwendungen (Kumulationseffekt). Dies ist beispielsweise der Fall, wenn auf einem Server
mehrere Anwendungen mit normalem Schutzbedarf in Betrieb sind. Der Ausfall einer dieser
Anwendungen konnte tiberbriickt werden. Wenn aber alle Anwendungen gleichzeitig ausfallen

wirden, dann kann ein hoher Schaden entstehen.
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e Der Schutzbedarf kann niedriger sein als der Schutzbedarf der zugeordneten Anwendungen,
wenn eine Anwendung mit hohem Schutzbedarf auf mehrere Systeme verteilt ist, und auf dem
betreffenden IT-System nur weniger wichtige Teile dieser Anwendung ausgefiihrt werden
(Verteilungseffekt). Bei Anwendungen, die personenbezogene Daten verarbeiten, sind z.B.
Komponenten weniger Kritisch, in denen die Daten nur in pseudonymisierter Form verwendet
werden.

Der Schutzbedarf fiir die IT-Systeme sollte fiir jeden der drei Grundwerte (Vertraulichkeit, Integritit und
Verflgbarkeit) festgelegt und anschlieffend (z.B. tabellarisch) dokumentiert werden.

Die folgende Tabelle enthilt einen Ausschnitt der Schutzbedarfsfeststellung fiir die Server, Clients,
Laptops, Netz- und Telekommunikationskomponenten der RECPLAST GmbH.

IT-System

Schutzbedarfsfeststellung

Nr.

Bezeichnung

Grundwert

Schutzbedarf

Begriindung

Coo1

Clients der
Finanzbuchhaltung

Vertraulichkeit

Hoch

Maximumprinzip:

Maximumprinzip gemaf}
der verknlipften
Anwendungen zum Beispiel
A008 (Finanzbuchhaltung)

Integritét

Hoch

Maximumprinzip:

Maximumprinzip gemaf}
der verkniipften
Anwendungen zum Beispiel
A008 (Finanzbuchhaltung)

Verfiligbarkeit

Normal

Verteilungseffekt:

Bei Ausfall eines Clients
kann die Aufgabe an einem
anderen Client
wahrgenommen werden
oder kurzfristig ein Laptop
zur Verfligung gestellt
werden.

L003

Laptops der
Personalabteilung

Vertraulichkeit

Hoch

Maximumprinzip:

Maximumprinzip gemaf}
der verkniipften
Anwendungen zum Beispiel
A006
(Personaldatenverarbeitung)

Integritét

Hoch

Maximumprinzip:

Maximumprinzip gemaf}
der verkniipften
Anwendungen zum Beispiel
A006
(Personaldatenverarbeitung)

Verfiligbarkeit

Normal

Verteilungseffekt:

Bei Ausfall eines Laptops
kann die Aufgabe an einem
anderen Laptop
wahrgenommen werden.

NO0O1

Router zum Internet
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IT-System

Schutzbedarfsfeststellung

Es werden vertrauliche
Daten tiber den Router
tbertragen.

Integritat

Hoch

Maximumprinzip:

Fehlerhafte Daten konnen
zu Problemen bei der
Ubertragung der Daten
kommen und zu einem
Imageschaden fiihren.

Verfiigbarkeit

Sehr Hoch

Kumulationseffekt:

Der Router zum Internet ist
die Hauptanbindung der
RECPLAST GmbH an das
Internet. Alle
Netzwerkabhingigen Gerite
sind von dieser Anbindung
abhingig. Ein Ausfall von
mehr als 2 Stunden ist nicht
tolerierbar.

S001

Dominen-Controller

Vertraulichkeit

Hoch

Maximumprinzip:

Maximumprinzip gemaf}
Anwendung A010 (Active
Directory).

Integritét

Hoch

Maximumprinzip:

Maximumprinzip gemaf}
Anwendung A010 (Active
Directory)

Verfiligbarkeit

Normal

Verteilungseffekt:

Gemif! Anwendung A010
(Active Directory) ist der
Schutzbedarf hoch. Da
jedoch an beiden
Standorten
Doménencontroller stehen,
ist eine Anmeldung auch
iber den Rechner am
anderen Standort moglich.
Ein Ausfall von mehr als 24
Stunden ist hinnehmbar
(Verteilungseffekt).

T001

Telefonanlagen Bad
Godesberg und Beuel
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Vertraulichkeit

Hoch

Maximumprinzip:

Es werden unter
Umstianden vertrauliche
Daten tibermittelt.

Integritat

Hoch

Maximumprinzip:

Gefilschte Daten konnen zu
Informationsabfluss fithren
bzw. Abhoren der
Kommunikation.
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IT-System

Schutzbedarfsfeststellung

Verfiigbarkeit | Normal Verteilungseffekt:

Die Kommunikation per
Telefon ist noch ein grofer
Bestandteil der RECPLAST
GmbH.

Bei Ausfall kann die
Kommunikation Gber die
zweite Anlage laufen. Ein
Ausfall von mehr als 24
Stunden ist tolerierbar.

Tabelle 17: Schutzbedarf IT-Systeme

6.5.

Schutzbedarfsfeststellung fur
Kommunikationsverbindungen

Im néchsten Arbeitsschritt geht es darum, den Schutzbedarf fiir die Kommunikationsverbindungen
festzustellen. Es gibt Verbindungen, die gefihrdeter sind als andere und durch doppelte Auslegung oder
besondere Mafnahmen gegen Angriffe von aufien oder innen geschiitzt werden miissen.

Als kritische Verbindungen gelten:

Verbindungen, die aus dem Unternehmen in ein 6ffentliches Netz (z.B. Telefonnetz, Internet)
oder iiber ein 6ffentliches Gelinde reichen. Uber solche Verbindungen kénnen Schadpro-
gramme in das Unternehmensnetz eingeschleust werden, Unternehmens-Server angegriffen
werden oder Mitarbeiter vertrauliche Daten an Unbefugte weiterleiten.

Verbindungen, iiber die besonders schiitzenswerte Informationen tibertragen werden. Mogliche
Gefdahrdungen sind Abhoren, vorsitzliche Manipulation und betriigerischer Missbrauch. Der
Ausfall solcher Verbindungen ist fiir Anwendungen, flir die eine hohe Verfiigbarkeit
erforderlich ist, besonders kritisch.

Verbindungen, iiber die vertrauliche Informationen nicht iibertragen werden dirfen. Personal-
daten dirfen zum Beispiel nur von Mitarbeitern der Personalabteilung eingesehen und
bearbeitet werden. Daher muss verhindert werden, dass diese Daten bei ihrer Ubertragung von
unbefugten Mitarbeitern eingesehen werden kénnen.

Fiir jede dieser Verbindungen wird anhand der dariiber iibertragenen Informationen der Schutzbedarf
fir die drei Grundwerte bestimmt.

RECPLAST
GmbH

Kommunikations- | Schutzbedarfsfeststellung

verbindung

Nr. Bezeichnung Grundwert Schutzbedarf | Begriindung

K001 Internetanschluss BG Vertraulichkeit | Sehr Hoch Maximumprinzip:
Es werden vertrauliche
Daten iibertragen und
verarbeitet.

Integritit Hoch Maximumprinzip:
Gefalschte Daten kénnen
einen Imageschaden zur
Folge haben, da der Grofiteil
der Kommunikation tiber
das Internet erfolgt.
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Kommunikations-
verbindung

Schutzbedarfsfeststellung

Verfiigbarkeit

Sehr Hoch

Kumulationseffekt:

Der Internetanschluss ist
die Hauptverbindung der
RECPLAST GmbH. Alle
Systeme sind von diesem
Netzanschluss abhingig.,
wodurch sich der
Schutzbedarf kumuliert. Ein
Ausfall kann bis zu 2
Stunden toleriert werden.
Dies hat sehr hohe
finanzielle Schiden zur
Folge.

K002

Standleitung Bad
Godesberg - Beuel

Vertraulichkeit

Sehr Hoch

Maximumprinzip:

Es werden vertrauliche
Firmendaten tibertragen.

Integritit

Hoch

Maximumprinzip:

Eine Manipulation der
Daten kann zu finanziellen
Schiden fiihren, da
eventuell falsche Daten zur
Produktion tibertragen
werden.

Verflgbarkeit

Sehr Hoch

Maximumprinzip:

Die Standleitung verbindet
die beiden Standorte der
RECPLAST GmbH. Ein
Ausfall hitte einen
Stillstand der Produktion
zur Folge und kann daher
maximal 2 Stunden toleriert
werden.

K006

Verbindungen zwischen
Switches und
Produktionsmaschinen

Vertraulichkeit

Hoch

Maximumprinzip:

Es werden vertrauliche
Daten verarbeitet, welche
Ziel der
Wirtschaftsspionage sein
konnten.

Integritat

Hoch

Maximumprinzip:

Falsche Daten konnen zu
Fehlproduktionen fiihren.
Dies hitte einen hohen
finanziellen Schaden zur
Folge.

Verflgbarkeit

Sehr Hoch

Kumulationseffekt:

Die Verbindung fiir die
Produktionsmaschinen sind
fiir den Kernprozess
notwendig. Ohne diese
kann die RECPLAST GmbH
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Kommunikations- | Schutzbedarfsfeststellung
verbindung

tolerierbar.

keinen Gewinn erzielen. Ein
Ausfall ist bis zu 2 Stunden

Tabelle 18: Schutzbedarf Kommunikationsverbindungen

6.6. Schutzbedarfsfeststellung fiir Riumlichkeiten

Bei der Schutzbedarfsfeststellung fiir Raume werden alle Rdume und Liegenschaften betrachtet, die
zuvor in der Strukturanalyse identifiziert wurden und die fiir die Informationen, Geschéftsprozesse,
Anwendungen und IT-Systeme des betrachteten Informationsverbundes relevant sind.

Auch hier sind wieder Vererbungsprinzipien zu berticksichtigen. Der Schutzbedarf eines Raums bemisst
sich nach dem Schutzbedarf der IT-Systeme, die sich in ihm befinden, sowie der Informationen und
Datentriger, die in ihm verarbeitet und gelagert werden. Folglich kann in den meisten Fillen wieder das
Maximumprinzip angewendet werden (vergleichbar der Schutzbedarfsfeststellung der IT-Systeme).
Unter Umstanden ergibt sich aus der Vielzahl an Objekten, die sich in einem Raum befinden, jedoch ein
hoherer Schutzbedarf in einem Grundwert als fir jedes einzelne Objekt (Kumulationseffekt). Dies kann
z. B. fir Riume gelten, in denen sich gespiegelte Server mit jeweils normalen
Verfiigbarkeitsanforderungen befinden - bei Ausfall eines Servers gibt es ja noch einen zweiten, wihrend
von einem ,Ausfall“ des Raums (zum Beispiel aufgrund eines Brandes) beide Server betroffen sind.

Die folgende Tabelle zeigt einen Ausschnitt des Ergebnisses der Schutzbedarfsfeststellung fiir die IT-
genutzten Riume bei der RECPLAST GmbH. Der Schutzbedarf der Riume wird meistens nach dem
jeweils hochsten Schutzbedarf der darin befindlichen IT-Systeme (Maximumprinzip) festgelegt.

Riumlichkeit Schutzbedarfsfeststellung

Nr. Bezeichnung Grundwert Schutzbedarf | Begriindung

GB001 Verwaltungsgebaude Bad | Vertraulichkeit | Sehr Hoch Maximumprinzip:
Godesberg

In dem Gebaude werden
firmeninterne Dokumente
verarbeitet und gelagert. Diese
sind besonders schiitzenswert.

Integritat Sehr Hoch Maximumprinzip:

in dem Gebiude.

Geméifd Maximumprinzip der
Kommunikationsverbindungen

Verftigbarkeit | Sehr Hoch Maximumprinzip:

einzuschétzen.

tolerierbar.

Aufgrund der Vielzahl der
Systeme, Netzkomponenten
etc. in dem Gebaude ist die
Verfiigbarkeit als sehr hoch

Ein Ausfall bis zu 2 Stunden ist

R003 Biiros IT-Abteilung Vertraulichkeit | Hoch Maximumprinzip:

Gemifd Maximumprinzip der
Clients der IT-Abteilung.

Integritit Hoch Maximumprinzip:
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Riaumlichkeit

Schutzbedarfsfeststellung

Gemifd Maximumprinzip der
Clients der IT-Abteilung.

Verfiigbarkeit

Normal

Maximumprinzip:

Gemifd Maximumprinzip der
Clients der IT-Abteilung.

Im Notfall kann auf ein anderes
Bliro bzw. ein
Besprechungsraum
ausgewichen werden.

RO09

Serverraum

Vertraulichkeit

Sehr Hoch

Maximumprinzip:

Geméifd Maximumprinzip der
sich im Serverraum
befindlichen IT-Systeme.

Integritat

Hoch

Maximumprinzip:

Geméfd Maximumprinzip der
sich im Serverraum
befindlichen IT-Systeme.

Verflgbarkeit

Sehr Hoch

Kumulationseffekt:

Geméfd Maximumprinzip der
sich im Serverraum
befindlichen IT-Systeme.

Tabelle 19: Schutzbedarf Rdume
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7. Modellierung

Ziel der Modellierung geméf! IT-Grundschutz ist es, IT-Grundschutz-Bausteine festzulegen, die auf die
ausgewdhlten Zielobjekte des betrachteten Informationsverbundes anzuwenden sind. Das Ergebnis ist
ein IT-Grundschutzmodell, das je nach Umsetzungsstand als Entwicklungskonzept oder, wie

nachfolgend fiir die RECPLAST GmbH dargestellt, als Priifplan verwendet werden kann.

Die folgende Tabelle zeigt anhand ausgewdhlter Bausteine das Ergebnis der IT-Grundschutz-

Modellierung fiir die RECPLAST GmbH.

Weitere Informationen zur Modellierung gemif} IT-Grundschutz finden Sie in Kapitel 8.3, Modellierung
eines Informationsverbunds, des BSI-Standards 200-2 und in Kapitel 2, Schichtenmodell und

Modellierung, des IT-Grundschutz-Kompendium:s.

Baustein Zielobjekte Begriindung Ansprechpartner

ISMS.1 Informationsverbund | Geméf Kapitel 2.2

Sicherheitsmanagement "Zuordnung anhand
des Schichtenmodells"
des IT-Grundschutz
Kompendiums

Schicht ORP:

Organisation und Personal

ORP.1 Organisation Informationsverbund | Gemaéf Kapitel 2.2
"Zuordnung anhand
des Schichtenmodells"
des IT-Grundschutz
Kompendiums

ORP.2 Personal Informationsverbund | Geméf Kapitel 2.2
"Zuordnung anhand
des Schichtenmodells"
des IT-Grundschutz
Kompendiums

ORP.3 Sensibilisierung und | Informationsverbund | Gemaf Kapitel 2.2

Schulung "Zuordnung anhand
des Schichtenmodells"
des IT-Grundschutz
Kompendiums

ORP .4 Identitits- und Informationsverbund | Geméf Kapitel 2.2

Berechtigungsmanagement "Zuordnung anhand
des Schichtenmodells"
des IT-Grundschutz
Kompendiums

ORP.5 Compliance Informationsverbund | Gemaéf Kapitel 2.2

Management "Zuordnung anhand

(Anforderungsmanagement) des Schichtenmodells"
des IT-Grundschutz
Kompendiums

Schicht CON:

Konzeption und

Vorgehensweisen

CON.1 Kryptokonzept Informationsverbund | Geméf! Kapitel 2.2
"Zuordnung anhand
des Schichtenmodells"
des IT-Grundschutz
Kompendiums
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Baustein Zielobjekte Begriindung Ansprechpartner

CON.2 Datenschutz Informationsverbund | Ein Datenschutz-
Management-System
ist etabliert.

CON.3 Datensicherung Informationsverbund | Geméaf Kapitel 2.2
"Zuordnung anhand
des Schichtenmodells"
des IT-Grundschutz
Kompendiums

CON.4 Auswahl und Einsatz | Informationsverbund | Gemaf: Kapitel 2.2

von Standardsoftware "Zuordnung anhand
des Schichtenmodells"
des IT-Grundschutz
Kompendiums

CON.5 Entwicklung und Informationsverbund | Es werden eigene

Einsatz von Allgemeinen Anwendungen bzw.

Anwendungen Skripte entwickelt.

CON.6 Loschen und Informationsverbund | Geméf: Kapitel 2.2

Vernichten "Zuordnung anhand
des Schichtenmodells"
des IT-Grundschutz
Kompendiums

CON.7 Informationsverbund | Die Mitarbeiter der

Informationssicherheit auf RECPLAST GmbH sind

Auslandsreisen international titig.

Schicht OPS: Betrieb

OPS.1.1.2 Ordnungsgemifie | Informationsverbund | Die IT wird von der

IT-Administration RECPLAST GmbH
administriert.

OPS.1.1.3 Patch- und Informationsverbund | Ein Patch- und

Anderungsmanagement Anderungsmangement
ist etabliert.

OPS.1.1.4 Schutz vor Informationsverbund | Jeder Client verfligt

Schadprogrammen tiber einen Schutz vor
Schadprogramme.

OPS.1.1.5 Protokollierung Informationsverbund | Es wird im
Informationsverbund
protokolliert.

OPS.1.1.6 Software-Tests Informationsverbund | Software-Tests und -

und -Freigaben Freigaben werden
durch die RECPLAST
GmbH durchgefiihrt.

OPS.1.2.2 Archivierung Informationsverbund | Die RECPLAST GmbH
hat
Archivierungspflichten
einzuhalten.

OPS.1.2.3 Informations- und

Nicht relevant

Es werden keine

Datentrageraustausch Datentrager
ausgetauscht.
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Baustein Zielobjekte Begriindung Ansprechpartner
OPS.1.2.4 Telearbeit Nicht relevant Telearbeit ist nicht
moglich.
OPS.2.1 Outsourcing fir A019; A026 Es werden
Kunden Outsourcing-
Dienstleitungen
bezogen.
OPS.2.2 Cloud-Nutzung A026; A030; A031 Die RECPLAST GmbH

nutzt Cloud-Loésungen.

OPS.2.4 Fernwartung Informationsverbund | Die Fernwartung ist
moglich.

OPS.3.1 Outsourcing fiir Nicht Relevant Es werden keine

Dienstleister Outsourcing-
Dienstleistungen
angeboten.

Schicht APP:

Anwendungen

APP.1.1 Office-Produkte A001 Auf jedem
Arbeitsplatzrechner ist
Office-Software
installiert.

APP.1.2 Web-Browser A003 Auf jedem
Arbeitsplatzrechner ist
ein Webbrowser
installiert.

APP.1.4 Mobile A030 Die RECPLAST GmbH

Anwendungen (Apps) nutz eine Mobile
Anwendung.

APP.2.1 Allgemeiner A010 Es wird ein Active

Verzeichnisdienst Directory eingesetzt.

APP.2.2 Active Directory A010 Es wird ein Active
Directory eingesetzt.

APP.2.3 OpenLDAP Nicht relevant OpenLDAP wird nicht
eingesetzt.

APP.3.1 Webanwendungen | A017; A021; A022; Es werden diverse

A026; A031 Webanwendungen
von der RECPLAST
GmbH genutzt.
APP.3.2 Webserver A019 Es wird ein Webserver

betrieben.

Tabelle 20: Modellierung
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8. IT-Grundschutz-Check

In einem ersten IT-Grundschutz-Check wird vor der Durchfiihrung der Risikoanalyse ermittelt, ob und
inwieweit die Basis- und Standard-Anforderungen der relevanten Bausteine des IT-Grundschutz-
Kompendiums fiir die einzelnen Zielobjekte eines Informationsverbundes erfiillt sind.

Die nachfolgenden Tabellen veranschaulichen die Dokumentation einer solchen Uberpriifung fiir die
RECPLAST GmbH am Beispiel von folgenden Zielobjekten und Bausteinen:

e Zielobjekt gesamter Informationsverbund
o ISMS.1 Sicherheitsmanagement

e Zielobjekt A001 Textverarbeitung, Prasentation, Tabellenkalkulation
o APP.1.1 Office-Produkte

e Zielobjekt: C001 Clients der Finanzbuchhaltung
o SYS.2.2.3 Clients unter Windows 10

Anforderungen fiir den hoheren Schutzbedarf werden in einem zweiten IT-Grundschutz-Check gepriift,
sofern das Sicherheitskonzept aufgrund der Entscheidungen zur Risikobehandlung durch neue oder
gednderte Mafinahmen erginzt wurde.

Die nachfolgenden Ubersichten enthalten auch Hinweise zu den Verantwortlichkeiten fiir den einzelnen
Baustein sowie auch fiir Anforderungen. Zusitzlich zu den genannten Verantwortlichkeiten gilt, dass in
der Regel der Informationssicherheitsbeauftragte (ISB) bei strategischen Entscheidungen einzubeziehen
ist. Dieser ist auflerdem dafiir verantwortlich, dass alle Anforderungen gemif} des festlegten
Sicherheitskonzepts erfiillt und tiberprift werden.

Zur Dokumentation des IT-Grundschutz-Checks gehoren auch Informationen zum
Uberpriifungsprozess (z. B. Befrager, Befragte, Zeitpunkt der Befragung). Auf die Angabe dieser
Metadaten wird nachfolgend verzichtet, sie ist gleichwohl bei IT-Grundschutz-Checks in der Praxis
unabdingbar.

8.1. ISMS.1 Sicherheitsmanagement

Im Folgenden werden die Ergebnisse des IT-Grundschutz-Checks fiir die Basis- und Standard-
Anforderungen des Bausteins ,ISMS.1 Sicherheitsmanagement” dargestellt. Zielobjekt ist der gesamte
Informationsverbund.

Grundsitzlich ist der Informationssicherheitsbeauftragte (ISB) far die Erfiillung der Anforderungen
zustindig. Abweichungen hiervon werden in den entsprechenden Anforderungen gesondert erwihnt.

Anforderung Status Umsetzung

ISMS.1.A1 Ubernahme der Ja Die Geschiftsfithrung hat die Erstellung der
Gesamtverantwortung fiir Leitlinie zur Informationssicherheit initiiert. Die
Informationssicherheit durch die Geschiftsfiihrung hat die Gesamtverantwortung
Leitungsebene fur die Informationssicherheit tibernommen.

Einmal im Monat erhilt die Geschéftsfithrung
einen Management-Report und kontrolliert den
Umsetzungsstand der Mafinahme.

ISMS.1.A2 Festlegung der Ja Die Geschiftsfiihrung hat Ziele sowie eine Strategie
Sicherheitsziele und -strategie far Informationssicherheit in der Leitlinie zur
Informationssicherheit festgelegt und
dokumentiert. Der Sicherheitsprozess ist an diesen
Vorgaben ausgerichtet. Die Geschiftsfiihrung hat
auflerdem veranlasst, dass Aktualitat,
Angemessenheit und wirksame Umsetzung der
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Anforderung

Status

Umsetzung

Sicherheitsziele und -strategie regelmafiig geprift
werden.

zur Informationssicherheit

ISMS.1.A3 Erstellung einer Leitlinie

Ja

Die Geschaftsfiihrung hat die Leitlinie zur
Informationssicherheit verabschiedet und den
Mitarbeitern und anderen relevanten Stellen
bekanntgegeben. In dieser wird der
Geltungsbereich definiert, die Sicherheitsziele und
die wichtigsten Aspekte der Sicherheitsstrategie
beschrieben. Die Leitlinie wird jahrlich tiberpriift
und bei Bedarf aktualisiert.

ISMS.1.A4 Benennung eines

Informationssicherheitsbeauftragten

Ja

Es wurde ein fachlich qualifizierter
Informationssicherheitsbeauftragter (ISB) benannt,
welcher der Geschiftsfithrung tiber alle relevanten
Fragestellungen zur Informationssicherheit
berichtet. Durch die Richtlinien wurde
sichergestellt, dass der ISB in die
Unternehmensprozesse eingebunden und
frithzeitig in neue Entwicklungen und Vorhaben
eingebunden wird.

Bestellung eines externen

ISMS.1.A5 Vertragsgestaltung bei

Informationssicherheitsbeauftragten

Entbehrlich

Der Informationssicherheitsbeauftragte ist ein
Mitarbeiter der RECPLAST GmbH.

Organisationsstruktur fiir
Informationssicherheit

ISMS.1.A6 Aufbau einer geeigneten

Teilweise

Die RECPLAST GmbH hat verschiedene Rollen fiir
die IS-Organisation definiert.

Diese sind in der Leitlinie zur
Informationssicherheit dokumentiert und
beschrieben.

Es gibt jedoch noch keine ausreichende
Vertretungsregelung fiir alle IS-Organisations-
Rollen.

Die Kommunikationswege sind definiert und den
Mitarbeitern mitgeteilt worden.

Eine Priifung der Organisationsstruktur findet
jahrlich statt.

ISMS.1.A7 Festlegung von
Sicherheitsmafdnahmen

Ja

Es wurden entsprechende Sicherheitsmafinahmen
in den einzelnen Richtlinien dokumentiert.

ISMS.1.A8 Integration der
Mitarbeiter in den
Sicherheitsprozess

Ja

Die Mitarbeiter werden regelméfiig tiber das
interne Wiki iiber Neuerungen etc. der IS-
Organisation sowie des ISMS informiert. Zusitzlich
werden die Mitarbeiter regelméfig geschult.

ISMS.1.A9 Integration der
Informationssicherheit in
organisationsweite Abldufe und
Prozesse

Ja

Die Informationssicherheit ist in so weit in die
Geschiftsprozesse integriert, dass am ISMS-
Meeting regelméfig Abteilungsleiter der
Fachabteilungen teilnehmen. Diese informieren
und sensibilisieren ihre Mitarbeiter im Anschluss
entsprechend.

ISMS.1.A10 Erstellung eines
Sicherheitskonzepts

Teilweise

Der Aufbau eines Sicherheitskonzepts ist bei der
RECPLAST GmbH derzeit im Aufbau. Eine
vollstindige Beendigung des Sicherheitskonzepts
ist erst nach dem Durchfiihren einer Risikoanalyse
erwinscht.
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Anforderung

Status

Umsetzung

ISMS.1.A11 Aufrechterhaltung der
Informationssicherheit

Ja

Die erstellten Richtlinien und Konzepte der
RECPLAST GmbH werden regelméfig auf
Wirksamkeit gepriift. In jedem Dokument existiert
eine Dokumenteneigenschaftentibersicht, welche
die Verantwortlichkeiten und Prifungszyklen
beschreibt. Zusitzlich dazu gibt es eine
Dokumentenhistorie, in der vorgenommene
Anderungen beschrieben werden.

ISMS.1.A12 Management-Berichte
zur Informationssicherheit

Ja

Der ISB informiert die Geschiftsfiihrung monatlich
uber den aktuellen Stand der
Informationssicherheit anhand eines Management-
Reports. Die Geschiftsfiihrung trifft anhand des
Reports eventuelle Entscheidungen. Diese werden
in einem Protokoll dokumentiert.

Die Reports werden entsprechend versioniert und
archiviert.

ISMS.1.A13 Dokumentation des
Sicherheitsprozesses

Ja

Getroffene Entscheidungen werden im Protokoll
des ISMS-Meetings bzw. im Protokoll des
Management-Reports sowie eventuell in der
Risikoanalyse dokumentiert.

In der Richtlinie zur Lenkung von Dokumenten
und Aufzeichnungen wird tiber den Umgang mit
Dokumenten und Vertraulichkeitsstufen
informiert.

Die aktuellen Versionen werden im internen Wiki
bereitgestellt. Archivierte Daten befinden sich auf
dem Dateiablageserver.

ISMS.1.A14 Sensibilisierung zur
Informationssicherheit

Ja

Die Mitarbeiter werden regelméfiig durch den ISB
bzw. die Mitglieder der IS-Organisation geschult.

ISMS.1.A15 Wirtschaftlicher Einsatz
von Ressourcen fiir
Informationssicherheit

Ja

Der ISB hat jederzeit die Moglichkeit zur
Berichtserstattung bei der Geschéftsfiihrung. Diese
sorgt dafiir, dass die bendtigten Ressourcen zur
Verfiigung stehen.

Der Einsatz von Sicherheitsmafnahmen wird
immer unter dem Gesichtspunkt des
wirtschaftlichen Nutzens untersucht.

Tabelle 21: Grundschutz-Check ISMS.1

8.2. APP.1.1 Office-Produkte

Im Folgenden werden die Ergebnisse des IT-Grundschutz-Checks fiir die Basis- und Standard-
Anforderungen des Bausteins ,,APP.1.1 Office-Produkte” aufgefiihrt. Zielobjekt ist die Anwendung ,,A001

Textverarbeitung, Priasentation, Tabellenkalkulation®.

Anforderung Status Umsetzung
APP.1.1.A1 Sicherstellen der Ja Es werden nur offizielle Office-Produkte installiert.
Integritit von Office-Produkten Die Updates werden aus sicheren Quellen bezogen.
Falls vorhanden, werden digitale Signaturen oder
Priifsummen zur Sicherstellung der Integritét
genutzt.
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Anforderung Status Umsetzung

APP.1.1.A2 Einschrianken von Ja Das automatische Ausfiithren von aktiven Inhalten

Aktiven Inhalten ist standardmaéfig deaktiviert. Die Mitarbeiter
werden regelméifiig auf die Gefahr von aktiven
Inhalten hingewiesen.

APP.1.1.A3 6ffnen von Dokumenten | Ja Dokumente, welche per Mail in das interne Netz

aus externen Quellen gelangen werden vom Virenscanner auf
Schadsoftware geprift. Alte Dateiformate oder
nicht mehr benotigte Dateiformate werden direkt
abgefangen. Die Mitarbeiter werden auf die
Gefahren aufmerksam gemacht.

APP.1.1.A4 Absichern des laufenden | Ja Die Informationstechnik und der ISB informieren

Betriebs von Office-Produkten sich regelméfig tiber mogliche Schwachstellen.
Updates werden durch die Updateverwaltung
eingespielt. In der Security Policy werden die
Vorgaben fiir die sichere Nutzung von
Anwendungen definiert.

APP.1.1.A5 Auswahl geeigneter Entbehrlich | Die Office-Produkte wurden anhand eines

Office-Produkte Anforderungskatalogs beschafft.

APP.1.1.A6 Testen neuer Versionen Teilweise Neue Versionen werden zuerst nur fiir bestimmte

von Office-Produkten Mitarbeiter installiert. Diese testen die
Funktionalitit im Hinblick auf die
Dokumentenvorlagen, Formulare etc.

APP.1.1.A7 Installation und Ja Die Konfiguration der Office-Produkte sind im

Konfiguration von Office-Produkten Systemmanagement dokumentiert.

APP.1.1.A8 Versionskontrolle von Ja Die Updateverwaltung fiihrt regelméflig einen

Office-Produkten Abgleich der aktuellen Version mit der installierten
Version durch. Zusétzlich ldsst sich im
Systemmanagement nachvollziehen, auf welchem
Client die Software installiert ist. Die
Konfigurationen sind im Systemmanagement
dokumentiert.

APP.1.1.A9 Beseitigung von Ja Die Dokumente der RECPLAST GmbH sind

Restinformationen vor Weitergabe klassifiziert. Je nach Klassifizierung sind Tétigkeiten

von Dokumenten an Dokumenten durchzufiihren, bevor diese
weitergegeben werden. Dokumente sind immer in
pdf-Dateiformat zu versenden.

APP.1.1.A10 Regelung der Software- | Teilweise Eigenentwicklungen durch die Mitarbeiter sind

Entwicklung durch Endbenutzer nicht erlaubt.

APP.1.1.A11 Geregelter Einsatz von Entbehrlich | Es werden keine Erweiterungen fiir Office-

Erweiterungen fiir Office-Produkte Produkte eingesetzt.

APP.1.1.A12 Verzicht auf Cloud- Ja Die Cloud-Funktionen der Office-Produkte werden

Speicherung institutionsweit deaktiviert. Die Dokumente
werden auf dem Dateiserver der RECPLAST GmbH
gespeichert. Dokumente werden tiber Mail zur
Verfiigung gestellt. Dabei sind die Vorgaben der
Klassifizierung zu beachten.

APP.1.1.A13 Verwendung von Ja Bei nicht vertrauenswiirdigen Dokumenten ist die

Viewer-Funktionen Bearbeitung standardmaflig deaktiviert. Die
Bearbeitung ldsst sich von Benutzern aktivieren.
Die Mitarbeiter werden jedoch regelmafig auf die
Gefahren hingewiesen und geschult.
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Anforderung

Status

Umsetzung

APP.1.1.A14 Schutz gegen
nachtrigliche Verdnderungen von
Informationen

Ja

Die Mitarbeiter werden liber die Moglichkeiten des
Schutzes von Dateien vor nachtriglichen
Anderungen geschult. Anleitungen dazu finden sich
im internen Wiki.

Tabelle 22: Grundschutz-Check APP.1.1

8.3. SYS.2.2.3 Clients unter Windows 10

Im Folgenden werden die Ergebnisse des IT-Grundschutz-Checks fiir die Basis- und Standard-
Anforderungen des Bausteins ,,SYS.2.2.3 Clients unter Windows 10“ aufgefiihrt. Zielobjekt ist der Client

,»,C001 Clients der Finanzbuchhaltung*.

Anforderung Status Umsetzung

SYS.2.2.3.A1 Planung des Einsatzes Ja Es wird kein Cloud-Dienst eingesetzt.

von Cloud-Diensten

SYS.2.2.3.A2 Geeignete Auswahl Ja Auswahl des Betriebssystems wurde umfangreich

einer Windows 10-Version und gepriift, auch unter Beriicksichtigung der

Beschaffung Vorgingerversion.

SYS.2.2.3.A3 Geeignetes Patch- und Ja Patchmanagement ist etabliert.

Anderungsmanagement

SYS.2.2.3.A4 Telemetrie und Teilweise Funktionsumfang fiir Microsofts autom.

Datenschutzeinstellungen Benachrichtigungen ist eingeschriankt, befindet sich
aber noch in Priifung.

SYS.2.2.3.A5 Schutz vor Ja Auf den Clients ist ein Virenschutzclient installiert.

Schadsoftware

SYS.2.2.3.A6 Integration von Online- | Ja Anmeldung ist nur mit RECPLAST-Konten

Konten in das Betriebssystem moglich.

SYS.2.2.3.A7 Lokale Ja Es gibt ein Client-Profil. Client-Profil wird getestet

Sicherheitsrichtlinien und freigegeben. Regelmifliger Check des Profils.

SYS.2.2.3.A8 Zentrale Verwaltung der | Ja Es gibt ein Client-Profil. Client-Profil wird getestet

Sicherheitsrichtlinien von Clients und freigegeben. Regelmifiger Check des Profils.

SYS.2.2.3.A9 Sichere zentrale Ja Kerberos wird eingesetzt.

Authentisierung der Windows-

Clients

SYS.2.2.3.A10 Konfiguration zum Ja Datenausfiihrungsverhinderung fiir alle

Schutz von Anwendungen in Programme und Dienste (Opt-Out Modus) ist

Windows 10 aktiviert.

SYS.2.2.3.A11 Schutz der Entbehrlich | Windows 10 Enterprise wird nicht eingesetzt.

Anmeldeinformationen in Windows

10

SYS.2.2.3.A12 Datei- und Ja Berechtigungsvergabe ist geregelt. Berechtigungen

Freigabeberechtigungen werden autorisiert. Jahrlich findet Inventur der
Berechtigungen statt.

SYS.2.2.3.A13 Einsatz der Ja Microsoft SmartScreen ist deaktiviert.

SmartScreen-Funktionen

SYS.2.2.3.A14 Einsatz des Ja Microsoft Cortana ist deaktiviert.

Sprachassistenten Cortana
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Anforderung Status Umsetzung

SYS.2.2.3.A15 Einsatz der Ja Synchronisation mit MS Cloud ist deaktiviert.
Synchronisationsmechanismen in

Windows 10

SYS.2.2.3.A16 Anbindung von Ja MS Store ist deaktiviert.

Windows 10 an den Microsoft-Store

SYS.2.2.3.A17 Verwendung der Ja Automatische Anmeldung ist - soweit moglich -
automatischen Anmeldung deaktiviert. Ferner Hinweis an Benutzer.
SYS.2.2.3.A18 Einsatz der Windows- | Ja Die Anforderungen wurden umgesetzt.
Remoteunterstiitzung

SYS.2.2.3.A19 Verwendung des Ja Die Anforderungen wurden umgesetzt.
Fernzugriffs iber RDP

SYS.2.2.3.A20 Einsatz der Ja Berechtigungsvergabe ist geregelt. Berechtigungen
Benutzerkontensteuerung fir werden autorisiert. Jahrlich findet Inventur der
privilegierte Konten Berechtigungen statt.

Tabelle 23: Grundschutz-Check SYS.2.2.3
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9. Risikoanalyse

9.1. Organisatorischer Rahmen

In der RECPLAST GmbH wurde beschlossen, das Risikomanagement gemifl IT-Grundschutz
auszurichten und ihre Sicherheitskonzeption gemif} Standard-Absicherung zu entwickeln. Fiir Objekte
mit normalem Schutzbedarf erfolgt die Risikobehandlung mithilfe der Basis- und Standard-
Anforderungen des IT-Grundschutz-Kompendiums. Als Methode fiir unter Umstdnden erforderliche
Risikoanalysen wurde der BSI-Standard 200-3 festgelegt. In einer Richtlinie zur Behandlung von Risiken
wurde ferner formuliert, dass Risiken, die aus der Nichterfiillung von Basis-Anforderungen folgen, nicht
akzeptiert werden konnen. Risiken sollen dariiber hinaus unter Betrachtung der Kosten moglicher
Mafdnahmen und ihres Beitrags zur Risikominimierung behandelt werden.

Die Verantwortlichkeit fiir die Durchfithrung der Risikoanalyse obliegt dem ISB, der hierfiir spezialisierte
Teams  bildet. Deren  Zusammensetzung hingt vom  jeweiligen Sachverhalt ab:
Anwendungsverantwortliche wirken bei der Bewertung moglicher Schadensfolgen mit, erfordert die
Bewertung der Risiken einen hohen technischen Sachverstand, werden kompetente Mitarbeiter der IT-
Abteilung beteiligt.

Die durchgefiihrten Risikoanalysen werden dokumentiert, die Ergebnisse und die Vorschlige zur
Risikobehandlung an die Geschiftsfiihrung berichtet und mit ihr abgestimmt. Aktualitit und
Angemessenheit der Risikoanalysen sollen jihrlich gepriift werden.

9.2. Zielobjekte fiir Risikoanalyse zusammenstellen

Bei der RECPLAST GmbH wurde aufgrund der Schutzbedarfsfeststellung und der Modellierung eine
Reihe von Zielobjekten ermittelt, fiir die eine Risikoanalyse durchzufiihren ist. Dazu gehoren unter
anderem die folgenden Komponenten:

e der Geschiftsprozess GP001 Produktion, der einen hohen Schutzbedarf an Vertraulichkeit,
Integritit und Verfiigbarkeit hat,

e die Anwendung A002 E-Mail-Client, die einen hohen Bedarf an Vertraulichkeit, Integritit und
Verfiigbarkeit hat,

e die Clients C001 - C009, die einen hohen Bedarf an Vertraulichkeit und Integritdt haben,

e die Netzkomponente N0OO1 Router zum Internet wegen der Vertraulichkeit, Integritit und
Verfiigbarkeit,

e der Virtualisierungsserver S007, der in allen drei Grundwerten aufgrund der auf ihm
betriebenen virtuellen Systeme einen hohen Schutzbedarf hat,

Nachfolgend werden die einzelnen Schritte der Risikoanalyse am Beispiel des tiber beide Standorte
hinweg redundant ausgelegten Virtualisierungsservers S007 veranschaulicht.

9.3. Gefdhrdungsibersicht anlegen

Fir den Virtualisierungsserver der RECPLAST GmbH sind die Bausteine SYS.1.1 Allgemeiner Server,
SYS.1.3 Server unter Unix und SYS.1.5 Virtualisierung relevant. Darin werden die folgenden
Gefahrdungen betrachtet (Grundwerte: C = Vertraulichkeit, I = Integritit, A = Verfiigbarkeit):
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Gefihrdung Betroffene Grundwerte
G 0.8 Ausfall oder Stérung der Stromversorgung A

G 0.9 Ausfall oder Stérung von A
Kommunikationsnetzen

G 0.14 Ausspihen von Informationen (Spionage) C

G 0.15 Abhoren

G 0.16 Diebstahl von Geréten, Datentragern oder CA
Dokumenten

G 0.18 Fehlplanung oder fehlende Anpassung C,LA
G 0.19 Offenlegung schiitzenswerter Informationen C

G 0.20 Informationen oder Produkte aus LA
unzuverlissiger Quelle

G 0.21 Manipulation von Hard- oder Software LA

G 0.22 Manipulation von Informationen |

G 0.23 Unbefugtes Eindringen in IT-Systeme C LA
G 0.25 Ausfall von Geriten oder Systemen A

G 0.26 Fehlfunktion von Geréten oder Systemen A

G 0.27 Ressourcenmangel A

G 0.28 Software-Schwachstellen oder -Fehler CLA
G 0.29 VerstoRR gegen Gesetze oder Regelungen C,LA
G 0.30 Unberechtigte Nutzung oder Administration C,LA
von Geriten und Systemen

G 0.31 Fehlerhafte Nutzung oder Administrationvon | C,I,A
Geriten und Systemen

G 0.32 Missbrauch von Berechtigungen CLA
G 0.39 Schadprogramme C,LA
G 0.40 Verhinderung von Diensten (Denial of Service) | A

G 0.43 Einspielen von Nachrichten |

G 0.44 Unbefugtes Eindringen in Raumlichkeiten CLA
G 0.45 Datenverlust CA
G 0.46 Integritatsverlust schiitzenswerter | I
Informationen

Tabelle 24: Gefdhrdungstibersicht

9.4. Gefdahrdungsibersicht erginzen

Bei der RECPLAST GmbH wurde keine Gefihrdung identifiziert, die nicht schon in den oben genannten

Bausteinen betrachtet wurde.

9.5. Risiken bewerten

Die Kategorien zur Bewertung von Eintrittshdufigkeiten, Schadensauswirkungen und resultierenden

Risiken wurden wie in den folgenden Tabellen dargestellt definiert:
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Eintrittshiaufigkeit Beschreibung

Selten Das Ereignis konnte nach heutigem Kenntnisstand hochstens alle
funf Jahre auftreten.

Mittel Das Ereignis tritt einmal alle finf Jahre bis einmal im Jahr ein.

haufig Das Ereignis tritt einmal im Jahr bis einmal pro Monat ein.

Sehr haufig Das Ereignis tritt mehrmals im Monat ein.

Tabelle 25: Definition Eintrittshdufigkeiten

Schadensauswirkungen Beschreibung

vernachlissigbar Die Schadensauswirkungen sind gering und konnen vernachléssigt
werden. Der Schaden liegt unter 5.000 Euro.

begrenzt Die Schadensauswirkungen sind begrenz und tiberschaubar. Der
Schaden liegt zwischen 5.001 Euro bis 50.000 Euro.

betrachtlich Die Schadensauswirkungen konnen betrachtlich sein. Der Schaden
betragt zwischen 50.001 bis 500.000 Euro

existenzbedrohend Die Schadensauswirkungen konnen ein existenziell bedrohliches,

katastrophales Ausmaf} annehmen. Der Schaden liegt héher als
mehr als 501.000 Euro.

Tabelle 26: Definition Schadensauswirkungen

Risikokategorie Definition

gering Die bereits umgesetzten oder zumindest im Sicherheitskonzept
vorgesehenen Maf nahmen bieten einen ausreichenden Schutz.

mittel Die bereits umgesetzten oder zumindest im Sicherheitskonzept
vorgesehenen Maf nahmen reichen méglicherweise nicht aus.

hoch Die bereits umgesetzten oder zumindest im Sicherheitskonzept
vorgesehenen Mafdnahmen bieten keinen ausreichenden Schutz vor
der jeweiligen Gefihrdung. Das Risiko kann mit einer grofien
Wahrscheinlichkeit nicht akzeptiert werden.

Sehr hoch Die bereits umgesetzten oder zumindest im Sicherheitskonzept

vorgesehenen Sicherheitsmafnahmen bieten keinen ausreichenden
Schutz vor der jeweiligen Gefihrdung. Das Risiko kann mit einer
sehr grofden Wahrscheinlichkeit nicht akzeptiert werden.

Tabelle 27: Definition Risikokategorien

Die folgende Risikomatrix zeigt, wie die Bewertungen von Héaufigkeiten und Auswirkungen in die

Risikobewertung einfliefien:
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Risikomatrix

existenzbedrohend

betrachtlich

begrenzt

vernachlassigbar

Abbildung 5: Risikomatrix

mittel hoch
mittel mittel
gering gering mittel hoch
gering gering gering gering
selten mittel haufig sehr
haufig

Mithilfe dieser Risikodefinition wurden die Risiken fiir die als relevant angesehenen Gefihrdungen fiir
den Virtualisierungsserver S007 wie in der folgenden Tabelle dargestellt bewertet:

Gefihrdung Eintrittshiufigkeit | Auswirkungen Risiko
G 0.8 Ausfall oder Stérung der | mittel betrachtlich mittel
Stromversorgung
G 0.9 Ausfall oder Stérung von | mittel betrachtlich mittel
Kommunikationsnetzen
G 0.14 Ausspahen von mittel betrachtlich mittel
Informationen (Spionage)
G 0.15 Abhoren mittel betrachtlich mittel
G 0.16 Diebstahl von Geriten, selten begrenzt gering
Datentragern oder
Dokumenten
G 0.18 Fehlplanung oder selten begrenzt gering
fehlende Anpassung
G 0.19 Offenlegung mittel betrachtlich mittel
schitzenswerter
Informationen
G 0.20 Informationen oder selten begrenzt gering
Produkte aus unzuverlassiger
Quelle
G 0.21 Manipulation von Hard- | mittel betrichtlich mittel
oder Software
G 0.22 Manipulation von mittel betrichtlich mittel
Informationen
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Gefihrdung Eintrittshiaufigkeit | Auswirkungen Risiko
G 0.23 Unbefugtes Eindringen | mittel existenzbedrohend hoch
in IT-Systeme
G 0.25 Ausfall von Geriten selten begrenzt gering
oder Systemen
G 0.26 Fehlfunktion von selten begrenzt gering
Geréiten oder Systemen
G 0.27 Ressourcenmangel selten begrenzt gering
G 0.28 Software- mittel betrichtlich mittel
Schwachstellen oder -Fehler
G 0.29 Verstof} gegen Gesetze selten begrenzt gering
oder Regelungen
G 0.30 Unberechtigte Nutzung | mittel betrichtlich mittel
oder Administration von
Geréten und Systemen
G 0.31 Fehlerhafte Nutzung selten begrenzt gering
oder Administration von
Geréten und Systemen
G 0.32 Missbrauch von mittel begrenzt gering
Berechtigungen
G 0.39 Schadprogramme haufig begrenzt mittel
G 0.40 Verhinderung von selten begrenzt gering
Diensten (Denial of Service)
G 0.43 Einspielen von mittel betrachtlich mittel
Nachrichten
G 0.44 Unbefugtes Eindringen | selten begrenzt gering
in Raumlichkeiten
G 0.45 Datenverlust selten begrenzt gering
G 0.46 Integritatsverlust mittel begrenzt mittel
schitzenswerter
Informationen
Tabelle 28: Risikobewertung
9.6. Risikoanalyse auf Geschiftsprozessebene
Gefihrdung Eintrittshiaufigkeit | Auswirkungen Risiko
G 0.1 Feuer selten betrichtlich mittel
G 0.2 Unglnstige klimatische
Bedingungen selten begrenzt gering
G 0.3 Wasser selten betréichtlich gering
G 0.4 Verschmutzung, Staub,
Korrosion mittel betrichtlich mittel
G 0.5 Naturkatastrophen selten existenzbedrohend hoch
G 0.6 Katastrophen im Umfeld | selten existenzbedrohend hoch
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Gefihrdung Eintrittshiaufigkeit | Auswirkungen Risiko

G 0.7 Grofiereignisse im

Umfeld selten begrenzt gering

G 0.8 Ausfall oder Stérung der

Stromversorgung mittel existenzbedrohend hoch

G 0.9 Ausfall oder Stérung von

Kommunikationsnetzen mittel existenzbedrohend hoch

G 0.10 Ausfall oder Stérung

von Versorgungsnetzen mittel existenzbedrohend hoch

G 0.11 Ausfall oder Stérung

von Dienstleistern selten begrenzt gering

G 0.12 Elektromagnetische

Storstrahlung selten vernachlissigbar gering

G 0.13 Abfangen

kompromittierender Strahlung | selten vernachlissigbar gering

G 0.14 Ausspahen von

Informationen (Spionage) selten begrenzt gering

G 0.15 Abhoren selten begrenzt gering

G 0.16 Diebstahl von Geriten,

Datentragern oder

Dokumenten selten begrenzt gering

G 0.17 Verlust von Geraten,

Datentragern oder

Dokumenten selten begrenzt gering

G 0.18 Fehlplanung oder

fehlende Anpassung mittel betrachtlich mittel

G 0.19 Offenlegung

schitzenswerter

Informationen mittel betrachtlich mittel

G 0.20 Informationen oder

Produkte aus unzuverléssiger

Quelle mittel begrenzt gering

G 0.21 Manipulation von Hard-

oder Software mittel existenzbedrohend hoch

G 0.22 Manipulation von

Informationen selten betrichtlich mittel

G 0.23 Unbefugtes Eindringen

in IT-Systeme selten betréichtlich mittel

G 0.24 Zerstorung von Geriten

oder Datentragern mittel existenzbedrohend hoch

G 0.25 Ausfall von Geréten

oder Systemen mittel existenzbedrohend hoch

G 0.26 Fehlfunktion von

Geriten oder Systemen mittel existenzbedrohend hoch

G 0.27 Ressourcenmangel mittel betrachtlich mittel

G 0.28 Software-

Schwachstellen oder -Fehler selten betrachtlich mittel
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Gefihrdung Eintrittshiaufigkeit | Auswirkungen Risiko

G 0.29 VerstoR gegen Gesetze
oder Regelungen selten begrenzt gering

G 0.30 Unberechtigte Nutzung
oder Administration von
Geriten und Systemen mittel betrachtlich mittel

G 0.31 Fehlerhafte Nutzung
oder Administration von

Geriten und Systemen mittel betrachtlich mittel
G 0.32 Missbrauch von

Berechtigungen mittel betrachtlich mittel
G 0.33 Personalausfall mittel betrachtlich mittel
G 0.35 Notigung, Erpressung

oder Korruption selten begrenzt gering
G 0.36 Identititsdiebstahl mittel betrachtlich mittel
G 0.37 Abstreiten von

Handlungen selten begrenzt gering
G 0.38 Missbrauch

personenbezogener Daten selten begrenzt gering
G 0.39 Schadprogramme mittel betrachtlich mittel
G 0.40 Verhinderung von

Diensten (Denial of Service) selten begrenzt gering
G 0.41 Sabotage mittel existenzbedrohend hoch
G 0.42 Social Engineering mittel betrachtlich mittel
G 0.43 Einspielen von

Nachrichten selten begrenzt gering
G 0.44 Unbefugtes Eindringen

in Raumlichkeiten selten begrenzt gering
G 0.45 Datenverlust selten begrenzt gering
G 0.46 Integritétsverlust

schiitzenswerter

Informationen mittel betrachtlich mittel

Tabelle 29: Risikoanalyse Geschdftsprozess

9.7. Risikobehandlung

Im Anschluss an die Risikobewertung ist zu entscheiden, wie die identifizierten Risiken zu behandeln
sind. Dabei kommen gemif? BSI-Standard 200-3 grundsitzlich vier Méglichkeiten der Risikobehandlung
infrage, und zwar

e die Risikovermeidung beispielsweise durch Verzicht auf risikobehaftete Prozesse oder
technische Komponenten,

e die Risikoreduktion beispielsweise durch zusitzliche Mafnahmen zur Verringerung von
Schadensauswirkungen, Eintrittshaufigkeiten oder beidem,

e der Risikotransfer beispielsweise durch Abschluss einer Versicherung zur Vorbeugung gegen
finanzielle Schiden,
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e die Risikoakzeptanz beispielsweise, weil die mit dem Risiko verbundenen Chancen genutzt

werden sollen und zusitzliche Mafinahmen zur Reduktion oder Verlagerung des Risikos fiir
nicht erforderlich angesehen werden.

Im nachfolgenden wird die Risikobehandlung fiir das Zielobjekt S007 Virtualisierungsserver dargestellt:

Gefihrdung Risikobehandlungsoption
G 0.8 Ausfall oder Stérung der Risikoreduktion:
Stromversorgung Es soll eine redundante Stromversorgung geschaffen werden.

G 0.9 Ausfall oder Stérung von
Kommunikationsnetzen

Risikoreduktion:
Es soll ein zweiter Internetprovider beauftragt werden.

G 0.14 Ausspahen von Informationen
(Spionage)

Risikoreduktion:
Es soll eine Zwei-Faktor-Authentifizierung eingerichtet
werden.

G 0.15 Abhoren

Risikoreduktion:
Es soll eine Zwei-Faktor-Authentifizierung eingerichtet
werden.

G 0.16 Diebstahl von Geraten,
Datentragern oder Dokumenten

Risikoakzeptanz:

Aufgrund der bereits umgesetzten Maffnahmen wird das
Restrisiko als vertretbar eingeschatzt.

G 0.18 Fehlplanung oder fehlende
Anpassung

Risikoakzeptanz:

Aufgrund der bereits umgesetzten Mafnahmen wird das
Restrisiko als vertretbar eingeschitzt.

G 0.19 Offenlegung schiitzenswerter
Informationen

Risikoreduktion:

Es soll eine Angriffserkennung sowie eine Zwei-Faktor-
Authentifizierung eingerichtet werden.

G 0.20 Informationen oder Produkte
aus unzuverlissiger Quelle

Risikoakzeptanz:

Aufgrund der bereits umgesetzten Maftnahmen wird das
Restrisiko als vertretbar eingeschitzt.

G 0.21 Manipulation von Hard- oder
Software

Risikoreduktion:

Es soll eine Angriffserkennung eingerichtet werden.

G 0.22 Manipulation von
Informationen

Risikoreduktion:

Es soll eine Angriffserkennung eingerichtet werden.

G 0.23 Unbefugtes Eindringen in IT-
Systeme

Risikoreduktion:

Es soll eine Angriffserkennung sowie eine Zwei-Faktor-
Authentifizierung eingerichtet werden.

G 0.25 Ausfall von Geréten oder
Systemen

Risikoakzeptanz:

Aufgrund der bereits umgesetzten Mafinahmen wird das
Restrisiko als vertretbar eingeschitzt.

G 0.26 Fehlfunktion von Geriten
oder Systemen

Risikoakzeptanz:

Aufgrund der bereits umgesetzten Mafinahmen wird das
Restrisiko als vertretbar eingeschitzt.

G 0.27 Ressourcenmangel

Risikoakzeptanz:

Aufgrund der bereits umgesetzten Mafnahmen wird das
Restrisiko als vertretbar eingeschitzt.
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Gefihrdung

Risikobehandlungsoption

G 0.28 Software-Schwachstellen oder
-Fehler

Risikoreduktion:

Es soll eine Angriffserkennung eingerichtet werden.

G 0.29 VerstoR gegen Gesetze oder
Regelungen

Risikoakzeptanz:

Aufgrund der bereits umgesetzten Mafnahmen wird das
Restrisiko als vertretbar eingeschitzt.

G 0.30 Unberechtigte Nutzung oder
Administration von Geriten und
Systemen

Risikoreduktion:

Es sollen geteilte Kennworter zur Administration von
kritischen Vorgéangen eingerichtet werden.

G 0.31 Fehlerhafte Nutzung oder
Administration von Gerédten und
Systemen

Risikoakzeptanz:

Aufgrund der bereits umgesetzten Maftnahmen wird das
Restrisiko als vertretbar eingeschitzt.

G 0.32 Missbrauch von Risikoakzeptanz:

St aaan Aufgrund der bereits umgesetzten Maflfnahmen wird das
Restrisiko als vertretbar eingeschitzt.

G 0.39 Schadprogramme Risikoreduktion:

Es soll Appliaction Whitelisting eingesetzt sowie eine
Angriffserkennung eingerichtet werden.

G 0.40 Verhinderung von Diensten
(Denial of Service)

Risikoakzeptanz:

Aufgrund der bereits umgesetzten Mafinahmen wird das
Restrisiko als vertretbar eingeschitzt.

G 0.43 Einspielen von Nachrichten

Risikoreduktion:

Es soll eine Angriffserkennung eingerichtet werden.

G 0.44 Unbefugtes Eindringen in
Riumlichkeiten

Risikoakzeptanz:

Aufgrund der bereits umgesetzten Mafinahmen wird das
Restrisiko als vertretbar eingeschatzt.

G 0.45 Datenverlust

Risikoakzeptanz:

Aufgrund der bereits umgesetzten Mafnahmen wird das
Restrisiko als vertretbar eingeschitzt.

G 0.46 Integritatsverlust
schitzenswerter Informationen

Risikoreduktion:

Es sollen geteilte Kennworter zur Administration von
kritischen Vorgéangen eingerichtet werden.

Tabelle 30: Risikobehandlung
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10. Realisierungsplan

Als Ergebnis aus IT-Grundschutz-Check und der Entscheidungen zur Risikoplan ergibt sich eine Liste an
MafRnahmen, die umgesetzt werden sollen, um die relevanten und dem Schutzbedarf des
Informationsverbundes entsprechenden Sicherheitsanforderungen zu erfiillen. Bei der Umsetzungs-
oder Realisierungsplanung geht es nun darum,

e das Zusammenwirken der einzelnen Mafnahmen zu priifen, bei Bedarf einzelne Mafinahmen

zu konkretisieren oder unnétige Redundanzen durch Ausschluss von Mafinahmen zu
verhindern, um so zu einer angemessenen, konsolidierten Mafnahmenliste zu gelangen,

e die einmaligen und regelmifigen Aufwinde der verbliebenen Mafinahmen zu schitzen,

e fiir deren Umsetzung Termine und Verantwortliche festzulegen sowie

e Entscheidungen zu begleitenden MaRnahmen zu treffen, die eine erfolgreiche Umsetzung zu
erleichtern konnen.

Das folgende Beispiel zeigt Maflnahmen fiir ausgewéhlte Zielobjekte. Auf Anmerkungen der zugehorigen
Entscheidungen zu Terminen, Budget und Verantwortlichkeiten wurde in diesem Beispiel verzichtet.

RECPLAST
GmbH

Zielobjekt

Anforderung

Umzusetzende Mafinahme

C001 - C009 Clients

SYS.2.1.A12 Kompatibilitatspriifung von
Software

Der Beschaffungsprozess wird von
der Einkaufsabteilung tiberarbeitet
und vervollstindigt.

SYS.2.1.A17 Einsatzfreigabe

Es wird ein Freigabeprozess definiert
und eingesetzt.

SYS.2.1.A21 Verhinderung der
unautorisierten Nutzung von
Rechnermikrofonen und Kameras

Aufgrund der Vielzahl an
Videokonferenzen der Mitarbeiter des
Vertriebs wird die Funktion fir alle
Mitarbeiter des Vertriebs aktiviert.

SYS.2.1.A37 Schutz vor unbefugten
Anmeldungen

Es wird eine Zwei-Faktor-
Authentisierung angeschafft.

SYS.2.2.3.A4 Telemetrie und
Datenschutzeinstellungen

Nach erfolgreicher Priifung wird tiber
das Deaktivieren der Einstellungen
entschieden.

Struktur

GB001 INF.4.A5 Abnahme der IT-Verkabelung | Es wird beziiglich der Nutzung des
Verwaltungsgebiude Protokolls sensibilisiert.
Bad Godesberg,
GB002
Produktionsgebdude
Beuel
INF.4.A7 Entfernen und Deaktivieren Die IT-Verkabelungen werden auf
nicht mehr benoétigter IT-Verkabelung | nicht mehr benétigte Kabel Giberpriift.
NO002 Firewall NET.3.2.A16 Aufbau einer ,,P-A-P“- Es wird eine P-A-P-Netzstruktur

aufgebaut.

NET.3.2.A26 Auslagerung von
funktionalen Erweiterungen auf
dedizierte Hardware

Beim Erreichen des End of Life-Cycles
wird eine neue dedizierte Firewall
angeschafft.

NET.3.2.A29 Einsatz von
Hochverfligbarkeitslosungen

Es soll eine weitere Firewall beschafft
werden.

Tabelle 31: Umsetzungsplanung
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