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Einleitung 1

1  Einleitung

Diese Strukturbeschreibung gibt einen Uberblick, wie ein IT-Grundschutz-Profil aufgebaut ist.
Zur Verdeutlichung wird in jedem Kapitel ein Beispiel (in Blau) aufgefiihrt, das in dieser Form
auch in einem IT-Grundschutz-Profil fiir eCommerce-Anbieter verwendet werden kénnte.

Motivation

Die Cyber-Bedrohungslage stellt durch die immer professionelleren und ausgefeilteren
Angriffe neue Anforderungen an die Informationssicherheit. Jede Institution muss ein
individuelles Sicherheitskonzept fiir die internen Anforderungen erstellen, um die
entstehenden Risiken zu minimieren. Je nachdem, welche Vorgehensweise des IT-
Grundschutzes eine Institution ausgewidhlt hat, muss sie als nichstes diverse
Rahmenbedingungen ermitteln, um in den eigentlichen Sicherheitsprozess einsteigen zu
kénnen. Dazu gehort zum Beispiel, die vorhandenen Geschiftsprozesse und Fachaufgaben, IT-
Systeme, Anwendungen, Riume und Kommunikationsverbindungen zu identifizieren und den
Schutzbedarf zu ermitteln. Auferdem gilt es, Bausteine zu modellieren, einen IT-Grundschutz-
Check und unter Umstinden eine Risikoanalyse durchzufiihren. Uber die IT-Grundschutz-
Profile konnen diese Schritte fiir spezifische Anwendungsfelder vorab systematisiert
angegangen werden. So kdonnen Institutionen mit diesen Mustern weiterarbeiten und viel
Arbeit und Zeit sparen.

Zielsetzung IT-Grundschutz-Profile

Ziel der IT-Grundschutz-Profile ist es, fiir bestimmte Anwendungsfelder Musterszenarien
anzubieten. Diese Szenarien sollen es den einzelnen Anwendern aus diesen Bereichen
erleichtern, den Sicherheitsprozess nach IT-Grundschutz an ihre individuellen
Rahmenbedingungen anzupassen. Ein IT-Grundschutz-Profil ist eine Schablone fiir einen
ausgewahlten Informationsverbund oder Geschiftsprozess, mit dem die IT-Grundschutz-
Umsetzung fiir diesen Bereich konkretisiert wird. Uber ein IT-Grundschutz-Profil werden
verschiedene Schritte des Informationssicherheitsprozesses fiir einen definierten
Anwendungsbereich so aufbereitet, dass es als Rahmen fiir Sicherheitskonzepte adaptiert
werden kann. Dazu gehoren:

e Festlegung des Anwendungsbereichs

e Durchfiihrung einer verallgemeinerten Strukturanalyse, Schutzbedarfsfeststellung und
Modellierung fiir diesen Bereich

¢ Auswahl und Anpassung von umzusetzenden IT-Grundschutz-Bausteinen
e Beschreibung spezifischer Sicherheitsanforderungen und Mafnahmen sowie
« gegebenenfalls eine Risikoanalyse und Risikobehandlung.

Um fiir ein spezifisches Anwendungsfeld die jeweiligen Anforderungen und passenden
Sicherheitsempfehlungen zu identifizieren und in einem IT-Grundschutz-Profil abzubilden,
sollten diese zusammen mit Vertretern der zukiinftigen Anwender erstellt werden. Daher
sollten IT-Grundschutz-Profile durch Gremien oder Anwendergruppen einer Branche
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1 Einleitung

beziehungsweise durch Vertreter eines Themenbereichs erstellt werden. Unterstiitzt werden
sie dabei durch das IT-Grundschutz-Team des BSI.

IT-Grundschutz-Profile sollten im Nachgang der interessierten Community zur Verfiigung
gestellt werden. Dadurch kénnen Erfahrungen und Know-how geteilt und Synergieeffekte
genutzt werden. In einer einzelnen Institution kénnen sich die Verantwortlichen fiir
Informationssicherheit dann  kiinftig auf die Umsetzung von  konkreten
Sicherheitsempfehlungen konzentrieren. Von der Zeitersparnis sowie den geschonten
personellen und finanziellen Ressourcen konnen alle beteiligten Institutionen profitieren.
Mogliche Anwendungsbereiche fiir diese neuen IT-Grundschutz-Profile sind zum Beispiel:

¢ Kommunalverwaltungen,
* Krankenhiuser oder
o Wasserwerke als Kritische Infrastruktur.

Die von einer oder mehreren Institutionen einer bestimmten Branche oder durch einen
Verband erstellten IT-Grundschutz-Profile konnen von weiteren Anwendern in ihre
Sicherheitskonzepte integriert werden.

Auf Basis der IT-Grundschutz-Profile konnen neben Sicherheitskonzepten fiir
Informationsverblinde auch einzelne Geschiftsprozesse oder Fachaufgaben abgebildet
werden. Beispiele fiir den Bereich der offentlichen Verwaltung sind Verfahren wie das
Nationale Waffenregister (NWR) oder die "E-Akte"

Vorteile

IT-Grundschutz-Profile bieten den Vorteil, dass dartiber Gremien ihren Anwendern kiinftig
einen Werkzeugkasten zur Verfiigung stellen konnen, der bereits auf ihre Spezifika, ihren
Sprachgebrauch und ihr Hintergrundwissen angepasst wurde. Je nach den
Sicherheitsanforderungen fiir den betrachteten Bereich, konnen die notwendigen Bestandteile
des IT-Grundschutzes modular zusammengestellt werden. Dadurch sind Sicherheitskonzepte
einer Branche nicht nur einfacher zu erstellen, sondern auch vergleichbarer.

Zielsetzung dieses Dokuments

Im vorliegenden Dokument wird der grundsitzliche Aufbau von IT-Grundschutz-Profilen
beschrieben. Zusitzlich wird an einer beispielhaft dargestellten Referenzarchitektur von e-
Commerce-Anbietern gezeigt, wie einzelne Strukturelemente eines IT-Grundschutz-Profils in
der Praxis aussehen konnten. Beispiele innerhalb des Dokuments sind durch eine blaue Schrift
hervorgehoben.
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2

Struktur von IT-Grundschutz-Profilen

Im Folgenden wird dargestellt, wie ein IT-Grundschutz-Profil aufgebaut werden sollte. Der
gezeigte Aufbau ist sinnvoll, denn damit werden keine Aspekte vergessen. Auflerdem
erleichtert ein einheitlicher Aufbau den Vergleich und die Anerkennung durch das BSI und die
Aufnahme in das IT-Grundschutz-Profil Register. Je nach Einsatzszenario oder
Anwendungszweck kann die Struktur eines IT-Grundschutz-Profils aber auch hiervon
abweichen.

IT-Grundschutz-Profile sollten folgenden Aufbau aufweisen:

2.1

Formale Aspekte (Herausgeber, Registrierungsnummer, Version, Laufzeit)
Management Summary

Geltungsbereich (Scope)

Relevante Bausteine, Anforderungen und Mafinahmen
Restrisikobetrachtung/Risikobehandlung

Anwendungshinweise

Unterstiitzende Informationen

Anhang

Formale Aspekte

Der erste Abschnitt der IT-Grundschutz-Profile gibt einen Uberblick iiber grundlegende
formale Aspekte. Folgende Punkte sollten mindestens beschrieben werden:

Titel (Kurztitel):

Vollstindiger Titel des IT-Grundschutz-Profils. Ein einpriagsamer Kurztitel kann in
Klammern angefiigt werden.

Autor:

Personen bzw. Institutionen, die das IT-Grundschutz-Profil erstellt haben. Dies konnen
z. B. Berater sein, die mit der Erstellung des IT-Grundschutz-Profils beauftragt wurden.
Hier kdnnen auch einzelne Projekteilnehmer namentlich genannt werden.

Herausgeber:
Nennung der Branche, des Gremiums oder des Arbeitskreises
IT-Grundschutz-Profil Registrierungsnummer:

Eindeutiger Bezeichner fiir das IT-Grundschutz-Profil, der nach Uberpriifung des IT-
Grundschutz-Profils vom BSI vergeben wird.

Versionsstand:

Neben einer Registrierungsnummer wird jedes IT-Grundschutz-Profil auch mit einem
Versionsstand versehen. So konnen die Anwender erkennen, wann das IT-Grundschutz-
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2 Struktur von IT-Grundschutz-Profilen

Profil generiert beziehungsweise aktualisiert wurde und wann es das letzte Mal geprift
wurde.

Mindestens: Veroffentlichungsstatus, Versionsnummer, Datum der Erstellung. Bei
etablierten und bereits verdffentlichten Dokumenten: Datum der letzten Anderung,
Datum der letzten Priifung.

Revisionszyklus:
Angabe, nach welcher Zeitspanne die Aktualitidt des Dokuments gepriift werden sollte.
Vertraulichkeit:

Hier kann auch eingetragen werden, ob das IT-Grundschutz-Profil offen oder
vertraulich, und damit nur bestimmten Anwendern zugéinglich ist.

Eine Einstufung, beispielsweise nach TLP (Traffic Light Protocol) oder VSA
(Verschlusssachenanweisung), ist hier moglich.

Beispiel: Formale Aspekte

Titel: Elektronischer Handel iiber das Internet (eCommerce)
Autor: BSG

Herausgeber: AKeCom

Registrierungsnummer: GS-PRO_2017-0001

Versionsstand: Working Draft, Version 1 vom 07.02.2017
Revisionszyklus: jahrlich

Vertraulichkeit: offentlich

2.2 Management Summary

Der eigentliche Einstieg in ein IT-Grundschutz-Profil beginnt mit einem kurzen Uberblick fiir
das Management der Institution. Eilige Leser sollen in wenigen Zeilen iiber das Ziel und die
Kernaussagen des IT-Grundschutz-Profils informiert werden. Hier wird auflerdem die
Zielgruppe beschrieben, die angesprochen werden soll. Zusitzlich kénnen in diesem Uberblick

auch

erste  Handlungs- und Entscheidungsempfehlungen, etwa basierend auf der

Risikobehandlung, integriert werden. Auch die wichtigsten Restrisiken sollten auf den ersten
Blick erkennbar sein.

Folgende Aspekte sollten in einem Managementiiberblick zusammengefasst werden:

Kurzbeschreibung der adressierten Zielgruppe
Kurzbeschreibung der Zielsetzung

Aufgaben der Leitungsebene (Kurzbeschreibung von Handlungs- und
Entscheidungsempfehlungen z.B. basierend auf den  Ergebnissen der
Risikobehandlung).

Bundesamt fir Sicherheit in der Informationstechnik
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Beispiel: Management Summary
Zielgruppe

Dieses IT-Grundschutz-Profil richtet sich an eCommerce-Anbieter, die iber das Internet
Produkte und/oder Dienstleistungen anbieten und demzufolge regelméfig mit Kundendaten
operieren.

Zielsetzung

Es definiert einen Mindest-Schutzbedarf fiir die dabei verarbeiteten personenbezogenen
Daten, die Zahlungsverkehrsdaten sowie fiir das eCommerce-Angebot. Neben den
anzuwendenden Bausteinen gemaf} der IT-Grundschutz-Vorgehensweise
"Standardabsicherung”, umfasst das IT-Grundschutz-Profil einen spezifischen Baustein
"ePayment" sowie zusdtzliche Einzelanforderungen.

Das BSI empfiehlt die Anwendung dieses IT-Grundschutz-Profils fiir eCommerce-Anbieter als
Grundlage fir die Sicherheitskonzeption.

2.3 Festlegung des Geltungsbereichs

Im Geltungsbereich wird beschrieben, was genau das IT-Grundschutz-Profil abdeckt, also fiir
welche Art von Geschiftsprozessen und Informationsverbiinden das IT-Grundschutz-Profil
geeignet ist. Dazu gehort:

« eine Beschreibung der Zielgruppe, an die sich das vorliegende IT-Grundschutz-Profil
richtet.

e eine Beschreibung des zugrunde gelegten Schutzbedarfs einschliefilich einer
Erlauterung.

« eine Beschreibung, welche der IT-Grundschutz-Vorgehensweisen Basis-, Standard- oder
Kern-Absicherung bei der Erstellung des IT-Grundschutz-Profils zugrunde gelegt
worden ist.

Zusatzlich sollten noch folgende Punkte aufgefiihrt werden:
e Abdeckung Vorgehensweise:

Aussage dariiber, welches Schutzniveau im Vergleich zu den Vorgehensweisen des IT-
Grundschutzes mit dem IT-Grundschutz-Profil erreicht wird.

« SO 27001-Kompatibilitét:

Zusatzlich sollte noch ein Uberblick iiber die Kompatibilitit zu anderen Standards der
Informationssicherheit (z. B. ISO/IEC 27001:2013) gegeben werden. Wird mindestens
die IT-Grundschutz-Vorgehensweise "Standardabsicherung” umgesetzt, ist diese zu der
ISO 27001 kompatibel. ~Werden die Anforderungen  gegeniiber der
"Standardabsicherung” nur zu einem geringeren Anteil erfiillt, ist zu priifen, ob
Kompatibilitit zur ISO 27001 besteht, sofern eine solche Absicherung notig ist.

¢ Rahmenbedingungen:
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2 Struktur von IT-Grundschutz-Profilen

Auffilhrung von Rahmenbedingungen (z. B. Rechtsgrundlagen) oder Compliance-
Anforderungen, die dem IT-Grundschutz-Profil zugrunde liegen.

» Verpflichtung zur Erfiillung (optional):

Es kann beschrieben werden, ob das IT-Grundschutz-Profil fir die Zielgruppe
verpflichtenden oder empfehlenden Charakter hat.

Beispiel: Festlegung des Geltungsbereichs
Zielgruppe

Dieses IT-Grundschutz-Profil richtet sich an eCommerce-Anbieter, die iber das Internet
Produkte oder Dienstleistungen anbieten und demzufolge regelmiflig mit Kundendaten
operieren.

Schutzbedarf

Im vorliegenden IT-Grundschutz-Profil ist ein Schutzniveau beschrieben, das Uber der
Standard-Absicherung der IT-Grundschutz-Vorgehensweise liegt. Das ist deshalb der Fall, weil
im Rahmen von eCommerce-Dienstleistungen in der Regel grofle Mengen an
personenbezogenen Kundendaten verarbeitet werden, auf deren Vertraulichkeit grofier Wert
gelegt wird. Dartiber hinaus besteht meist ein erhoéhter Schutzbedarf hinsichtlich der
Verfligbarkeit der angebotenen Services seitens des eCommerce-Anbieters. Daher ist fir
personenbezogene Kundendaten und Zahlungsverkehrsdaten ein hoher Schutzbedarf
beziiglich Vertraulichkeit und Integritit anzunehmen. Fiir das eCommerce-Angebot im
Internet bestehen auflerdem hohe Verfiigbarkeitsanforderungen. Dieser erh6hte Schutzbedarf
ist bei der Anwendung des IT-Grundschutz-Profils zu bertcksichtigen.

IT-Grundschutz-Vorgehensweise

Die in diesem IT-Grundschutz-Profil aufgefithrten Anforderungen sind Empfehlungen des AK
eCom fir eCommerce-Anbieter. Sie decken mindestens die Anforderungen der "Standard-
Absicherung" des BSI-Standards 200-2 ab, teilweise mussen aufderdem Anforderungen aus dem
Bereich des hohen Schutzbedarfs umgesetzt werden.

Abdeckung Vorgehensweise: mindestens Standard, teilweise hoch
ISO 27001-Kompatibilitit: ja

Rahmenbedingungen: Die in diesem IT-Grundschutz-Profil dargestellten Anforderungen
berticksichtigen die Vorgaben des BDSG und TMG § 13.

2.4 Abgrenzung des Informationsverbunds

Der betrachtete Informationsverbund oder Geschiftsprozess muss klar abgegrenzt werden.
Hierzu gehoren Aussagen dartiber, was Gegenstand des IT-Grundschutz-Profils ist und was
nicht. Konkret sollten folgende Aspekte beschrieben werden:

» Bestandteile des Informationsverbunds beziehungsweise des Geschéiftsprozesses/der
Fachaufgaben

10 Bundesamt fir Sicherheit in der Informationstechnik



Struktur von IT-Grundschutz-Profilen 2

* Nicht berticksichtigte Objekte: Wurden Zielobjekte, die zum Informationsverbund
gehoren im IT-Grundschutz-Profil nicht berticksichtigt, ist das zu begriinden.

e Verbindung zu anderen IT-Grundschutz-Profilen
Beispiel: Abgrenzung des Informationsverbunds

Bestandteile des Informationsverbunds

Zum Informationsverbund "eCommerce" gehoren alle Prozesse und Verfahren bei einem
eCommerce-Anbieter, die fiir die Abwicklung der Geschifte im Internet notwendig sind. Auf
technischer Ebene sind hierfiir in der Regel der Web-Auftritt, die Datenbanken, die E-Mail-
und sonstigen Kommunikationsserver sowie die entsprechende Netzinfrastruktur
einzubeziehen. Aufierdem gehoren weitere IT-Systeme dazu, die fiir das eCommerce-Angebot
wesentlich sind.

Nicht beriicksichtigte Objekte

Die Clients, die fir die Biirokommunikation des eCommerce-Anbieters genutzt werden,
werden vom IT-Grundschutz-Profil nicht berticksichtigt, da sie fiir das eCommerce-Angebot
nicht wesentlich sind.

eCommerce-Anbieter, die grof}e Teile ihrer technischen Infrastruktur durch Dritte betreiben
lassen, sollten das vorliegende IT-Grundschutz-Profil als Grundlage fiir die Auswahl
entsprechender Dienstleister verwenden. Die hier formulierten Anforderungen sollten in den
Vertragsbedingungen enthalten sein.

Verweis auf andere IT-Grundschutz-Profile: entfillt

2.5 Referenzarchitektur

Die Referenzarchitektur, also der Untersuchungsgegenstand, legt fest, auf welche Objekte die
Anforderungen des IT-Grundschutzes im Kontext des IT-Grundschutz-Profils angewendet
werden missen. Hierzu kdnnen neben Geschiftsprozessen auch Infrastrukturelemente, wie
Gebdaude und Riume, sowie die beteiligten IT-Systeme mit den installierten Anwendungen
zihlen. Diese konnen in einer Ubersicht und einem Netzplan dargestellt werden (siehe
Abbildung 1). Bei komplexen Informationsverbiinden kann es zielfiihrend sein, mit dem IT-
Grundschutz-Profil nur einen Teilbereich des Informationsverbunds zu betrachten. Mit
weiteren separaten IT-Grundschutz-Profilen fiir einzelne Teilverbiinde kann dann der gesamte
Informationsverbund abgebildet werden.

Folgende relevante Objekte sollten mit einem eindeutigen Identifikator und einer kurzen
Beschreibung aufgefiihrt werden. Diese sollten im Idealfall in Objektgruppen oder in
Abhidngigkeit der identifizierten Geschiftsprozesse zusammengefasst sein:

o Infrastruktur: Gebaude und Riume

e Netze und Kommunikation: Netze, Netzkomponenten und
Kommunikationsverbindungen

» IT-Systeme (Server, Desktop-Systeme, Mobile Devices etc.)

» Geschiftsprozesse/Anwendungen

Bundesamt fir Sicherheit in der Informationstechnik 11



2 Struktur von IT-Grundschutz-Profilen

Um die Komplexitit zu reduzieren, sollten dhnliche Zielobjekte zu Gruppen zusammengefasst
werden.

Zusatzlich sollte, wenn notwendig, beschrieben werden, wie mit Abweichungen und
Erweiterungen gegentiber der Referenzarchitektur umgegangen werden kann. Dies ist wichtig,
wenn die tatsdchlich vorhandenen Infrastruktur-Elemente, IT-Systeme und Anwendungen
beziehungsweise die Geschiftsprozesse oder Fachaufgaben sich von der Referenzarchitektur
unterscheiden. Diese Abweichungen sollten nicht zu grof? sein, da es sonst zielfiihrender wire,
ein eigenes IT-Grundschutz-Profil zu erstellen, beispielsweise auf Basis des vorliegenden IT-
Grundschutz-Profils.

Beispiel: Referenzarchitektur

Der vom IT-Grundschutz-Profil betrachtete Informationsverbund fokussiert alle essentiellen
Objekte des eCommerce-Anbieters. Die relevanten Objekte werden im folgenden Unterkapitel
"Untersuchungsgegenstand" beschrieben.

Untersuchungsgegenstand
Infrastruktur:
¢ [R1] Gebdude
« [R2] Serverraum
e [R3] Arbeitsplatz zur Administration und Konfiguration
Netze und Kommunikation
e [K1] Verbindung zum ISP
« [N1] separiertes LAN
« [N2] aktive Netzkomponenten (Router, Switches)
» [N3] Sicherheitskomponenten (Firewall, mehrere Paketfilter)
e [N4] Managementnetz (Out-of-Band)
IT-Systeme:
¢ Kommunikationsserver:
e [S2] E-Mail-Server
e Drei-Schicht-Architektur des Web-Angebots bestehend aus
e [S3] Webserver zur Darstellung des eCommerce-Angebots
» [S4] Applikationsserver zur Ausfiihrung der eCommerce-Applikation

e [S5] Datenbankserver zur Vorhaltung der persistenten eCommerce-Daten,
einschliefilich Kundendaten

e Zahlungssystem
« [K2] VPN-Verbindung zum Zahlungsverkehrsdienstleister
e [S1] VPN-Server

o [S6] Payment-Server fiir Zahlungssystem

12 Bundesamt fir Sicherheit in der Informationstechnik



Struktur von IT-Grundschutz-Profilen 2

e [C1] IT-System zur Administration und Konfiguration von Netzen und IT-Systemen

[S1) VPN

S/// °ff

(53] Web (54] Anwendung [s5]1 DB

Abbildung 1: Netzplan eCommerce
Umgang mit Abweichungen

Weicht der zu schiitzende Informationsverbund von der Referenzarchitektur ab, sind die
zusitzlichen oder nicht vorhandenen Objekte zu dokumentieren. Diesen Objekten sind
geeignete Bausteine des IT-Grundschutz-Kompendiums zuzuordnen. Die aus den Bausteinen
abgeleiteten Anforderungen miissen in Abhdngigkeit des Schutzbedarfs angepasst werden.

2.6  Zu erflllende Anforderungen und umzusetzende MaRnahmen

In einem IT-Grundschutz-Profil kann vorgegeben werden, ob alle Anforderungen eines
Bausteins oder lediglich eine Auswahl relevant sind, wie z. B. nur die Basis-Anforderungen
oder zusitzlich ausgewdihlte Standard-Anforderungen. Aufl)erdem koénnen und sollten die
ausgewdahlten Anforderungen konkretisiert werden. Nicht nur vorhandene Anforderungen aus
den IT-Grundschutz-Bausteinen kénnen dem IT-Grundschutz-Profil zugeordnet werden,
sondern auch bisher im IT-Grundschutz noch nicht vorhandene Anforderungen. Auf diese
Weise kann mit Hilfe der IT-Grundschutz-Profile ein Sicherheitsniveau erreicht werden, das
exakt dem Schutzbedarf des betrachteten Anwendungsbereiches entspricht. Dieses kann dann
Basis-Sicherheit, Standard-Sicherheit oder erhéhten Schutzbedarf abdecken.

Zuordnung der relevanten Bausteine

Nachdem die Referenzarchitektur festgelegt und die relevanten Zielobjekte identifiziert
worden sind, besteht die nidchste Aufgabe darin, den betrachteten Informationsverbund
(Untersuchungsgegenstand) mit Hilfe des IT-Grundschutz-Modells nachzubilden. Dafiir
werden im IT-Grundschutz-Kompendium vorhandene Bausteine ausgewihlt und umgesetzt
(siehe auch BSI-Standard 200-2, Kapitel 8.3 Modellierung eines Informationsverbunds oder
Kapitel 2 des IT-Grundschutz-Kompendiums). Um die Auswahl zu erleichtern, sind die
Bausteine des IT-Grundschutz-Kompendiums in Prozessbausteine und Systembausteine
aufgeteilt. Prozessbausteine behandeln tibergreifende Sicherheitsaspekte, die fiir simtliche
oder grofde Teile des Informationsverbunds gleichermafien gelten, z. B. ORP.1 Organisation
oder ORP.2 Personal. Systembausteine hingegen adressieren Sicherheitsaspekte von
spezifischen Komponenten, z. B. IT-Systeme (SYS.1.3 Unix-Server) oder Anwendungen (APP.3.2

Bundesamt fir Sicherheit in der Informationstechnik 13
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Webserver). Die einzelnen Bausteine konnen dann auf relevante Objekte der
Referenzarchitektur modelliert werden.

Das IT-Grundschutz-Kompendium enthilt Sicherheitsanforderungen fiir typische
Geschiftsprozesse, Anwendungen und Komponenten. Unter Umstinden kann ein Zielobjekt
nicht oder nicht hinreichend mit den bestehenden Bausteinen aus dem IT-Grundschutz-
Kompendium abgebildet werden. In solchen Fillen muss das betrachtete Zielobjekt einer
Risikoanalyse unterzogen werden (siehe auch BSI-Standard 200-3 Risikoanalyse auf der Basis
von IT-Grundschutz).

Als Ergebnis liegt nach diesem Schritt eine Liste oder eine Tabelle vor, in der alle relevanten
Bausteine fiir die zugrunde gelegte Referenzarchitektur aufgefiihrt sind. Die Prozessbausteine
sind dabei, wie weiter oben beschrieben, fiir viele Zielobjekte wichtig. Die Bausteine in den
tibrigen Schichten (siehe Schichtenmodell des IT-Grundschutz-Kompendiums) beziehen sich
dagegen auf spezielle Zielobjekte oder Gruppen von Zielobjekten, die in der
Referenzarchitektur enthalten sind.

Relevanz der Anforderungen

Nachdem die relevanten Bausteine des IT-Grundschutz-Kompendiums identifiziert worden
sind, wird bei der Erstellung von IT-Grundschutz-Profilen im nichsten Schritt eine
zielgruppengerechte Anpassung der Anforderungen vorgenommen. In den Bausteinen werden
Anforderungen vorgeschlagen, die typischerweise fiir diese Komponenten geeignet und
angemessen sind. Fir die Erstellung eines IT-Grundschutz-Profils miissen die einzelnen
Anforderungen durchgearbeitet werden und, wenn nétig, an die Rahmenbedingungen des IT-
Grundschutz- Profils angepasst werden.

Es kann beispielsweise sinnvoll sein:
« alle Anforderungen eines Bausteins als relevant zu identifizieren,

« nur bestimmte Anforderungen als relevant zu identifizieren (z. B. nur Basis-
Anforderungen),

« Anforderungen zu konkretisieren, also zum Beispiel, um weitere Aspekte zu erginzen,
oder

e Anforderungen komplett zu streichen.

Nicht nur vorhandene Anforderungen aus den IT-Grundschutz-Bausteinen kdnnen dem IT-
Grundschutz-Profil zugeordnet werden. In der Praxis wird es hidufig erforderlich sein,
zusitzliche Anforderungen zu identifizieren die fiir den betrachteten Informationsverbund
von Bedeutung sind. Dies ist beispielsweise dann der Fall, wenn erhohter Schutzbedarf vorliegt.
Auch wenn einzelne Zielobjekte der Referenzarchitektur nicht oder nicht hinreichend mit
bestehenden Bausteinen aus dem IT-Grundschutz-Kompendium abgebildet werden koénnen,
miissen weitere Anforderungen erginzt werden.

Auf diese Weise kann mit Hilfe der IT-Grundschutz-Profile ein Sicherheitsniveau erreicht
werden, das exakt dem Schutzbedarf des betrachteten Anwendungsbereiches entspricht.

Als Ergebnis liegt nach diesem Schritt eine Liste oder eine Tabelle vor, in der alle relevanten
Anforderungen fiir die zugrunde gelegte Referenzarchitektur aufgefiihrt sind. Es ist dabei zu
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beachten, dass diese Liste auch die erginzenden Sicherheitsanforderungen enthilt, die sich aus
der Risikoanalyse ergeben haben und die tber das IT-Grundschutz-Modell hinausgehen, wie
z. B. Anforderungen bei erhdhtem Schutzbedarf oder Anforderungen aus benutzerdefinierten
Bausteinen.

Relevanz der Mafnahmen

Die in den IT-Grundschutz-Bausteinen enthaltenen Anforderungen beschreiben, was getan
werden sollte. Die Anwender koénnen verschiedene Moglichkeiten wéhlen, um diese
Anforderungen zu erfillen. Hilfe gibt es z. B. in den konkreten Umsetzungshinweisen zu den
einzelnen Bausteinen. Durch die IT-Grundschutz-Profile kann wiederum festgelegt werden,
auf welche Weise die Anforderungen im Kontext des IT-Grundschutz-Profils erfiillt werden
missen. Um die einzelnen Anforderungen entsprechend erfiillen zu kénnen, sollte eine
Umsetzungsvorgabe formuliert werden. Folgende Formulierungen sind denkbar
(<Umsetzungsvorgabe>):

« "auf geeignete Weise": Es liegt im Ermessen der Anwender, wie die Anforderungen
erfiillt werden konnen.

e "Durch Umsetzung der zugehoérigen Mafnahmen der Umsetzungshinweise”: Die
Mafnahmen aus den Umsetzungshinweisen sind fiir die Erfiillung der Anforderungen
umzusetzen.

« "Durch Umsetzung von [...]": Die umzusetzenden Mafdnahmen kénnen sich in weiteren
Quellen befinden, auf die verwiesen werden kann. Es kann auch direkt eine Mafinahme
vorgegeben werden.

Eine konkrete Vorgabe, wie die Anforderungen umgesetzt werden missen, ermoglicht es, die
Anforderungen einheitlich zu erfiillen. Dennoch kann es im Rahmen eines IT-Grundschutz-
Profils zielfiihrender sein, auf eine entsprechende Umsetzungsvorgabe zu verzichten.

Umsetzungsvorgaben einzelner Bausteine

Nachdem alle relevanten Bausteine sowie die generellen Anforderungen und Mafinahmen
identifiziert worden sind, kénnen fiir jeden einzelnen Baustein die Anforderungen und eine
Vorgabe zur Umsetzung festgelegt werden:

e Verzicht auf (einzelne) Standard-Anforderungen:
Alle Basis-Anforderungen miissen <Umsetzungsvorgabe> erfiillt werden.

Bis auf folgende Standardanforderung miissen alle Standard-Anforderungen
<Umsetzungsvorgabe> erfiillt werden:

« Nennung entsprechender Standard-Anforderungen des Bausteins, die im
Kontext des IT-Grundschutz-Profils nicht erfiillt werden miissen, mit
stichhaltiger ~Begriindung (Risiko-Ubernahme, Risiko-Reduktion durch
Erfilllung alternativer Anforderungen, Risiko-Transfer)
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» Verbindliche Erfillung von Anforderungen bei erhoéhtem  Schutzbedarf
Folgende Anforderungen bei erhéhtem Schutzbedarf sollten <Umsetzungsvorgabe>
zusdtzlich erfiillt werden:

* Nennung entsprechender Anforderungen bei erhdéhtem Schutzbedarf des
Bausteins durch optionale <Umsetzungsvorgabe>

o Zusitzliche Anforderung:
Folgende Anforderungen miissen <Umsetzungsvorgabe> zusdtzlich zu den Anforderungen
des Bausteins erfiillt werden:

o Zusatzliche Anforderung und Beschreibung durch optionale
<Umsetzungsvorgabe>

e Verbindliche Vorgabe einer Maffnahme zur Erfillung einer Anforderung:
Die Anforderungen des Bausteins sind durch folgende MafSnahmen zu erfiillen,
beziehungsweise zu ergdinzen:

» Nennung der Anforderung durch Umsetzung von [...]

+ Bedingte Einschrankung far Anwendung eines Bausteins:
Auf die Erfiillung der Anforderungen des Bausteins kann verzichtet werden, wenn |...]

Beispiel: Zu erfiillende Anforderungen und umzusetzende Mafinahmen

Die folgenden obligatorischen  Prozess-Bausteine sind auf den gesamten
Informationsverbund anzuwenden. Wenn nicht anders angegeben, miissen alle Basis- und
Standard-Anforderungen der Bausteine auf geeignete Weise erfiillt werden:

e ISMS.1ISMS (Sicherheitsmanagement)

+ Folgende Anforderungen bei erhéhtem Schutzbedarf miissen durch Umsetzung
der zugehorigen Mafnahme der Umsetzungshinweise zusétzlich erfiillt werden:

e ISMS.1.A15 Erstellung von zielgruppengerechten Sicherheitsrichtlinien
o ISMS.1.A17 Abschliefien von Versicherungen
* ORP.1 Organisation
e ORP.2 Personal
« Alle Basis-Anforderungen des Bausteins miissen geeignet erfiillt werden.

e Bis auf folgende Standardanforderung missen alle Standard-Anforderungen
geeignet erfullt werden:

+ ORP.2.A10 Vermeidung von Stérungen des Betriebsklimas.
Begriindung:

e Durch eine nahezu familidre und freundschaftliche
Betriebsstruktur miissen keine zusitzlichen Anforderungen fir
ein positives Betriebsklima erfiillt werden.

» ORP3 Sensibilisierung und Schulung zur Informationssicherheit

e ORP4 Identitdts- und Berechtigungsmanagement
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e ORP.S5 Anforderungsmanagement (Compliance)
e CON.1 Kryptokonzept

« Die Anforderung "CON.1.A9 Auswahl kryptografischer Produkte" des Bausteins
sind durch folgende Mafnahme zu erfiillen, beziehungsweise zu erginzen:

+ "Einsatz von Hardware-Sicherheitsmodulen":
Es sollten Hardware-Sicherheitsmodule eingesetzt werden, um
personenbezogene Daten,  Kreditkarten-Daten @~ und  andere
Zahlungsdaten zu verschlusseln.

e Die Anforderung "CON.1.A19 Verschliisselung von Datentrigern" des Bausteins
sind durch folgende Mafnahme zu erfiillen, beziehungsweise zu erginzen:

» "Vollverschlisselung geschéftskritischer Datentrager":
Alle Datentriger, auf denen sich geschéaftskritische, personenbezogene
oder finanzrelevante Daten befinden, sollten vollverschlisselt werden,
mindestens mit AES-256.

+ CON.2 Datenschutz

» CON.6 Loschen und Vernichten

« OPS.1.2.1 Anderungsmanagement

e OPS.1.2.2 Archivierung

» OPS.1.2.7 Verkauf/Aussonderung von IT

« DER.1 Detektion von Sicherheitsvorfillen in der IT
+ DER.2.1 Behandlung von Sicherheitsvorfdllen

+ DER3 Sicherheitspriifungen

« DER.4 BCM/Notfallmanagement

e OPS.1.1 Kern-IT-Betrieb/Kernaufgaben

e Die Anforderungen aus dem Baustein miissen nicht erfillt werden, wenn die IT-
Infrastruktur von Dritten betrieben wird.

+ OPS.2.1 Outsourcing-Nutzung

» Auf die Erfullung der Anforderungen des Bausteins kann verzichtet werden,
wenn die [T-Infrastruktur selbst betrieben wird.

e OPS.2.5 SLA/SSLA

» Auf die Erfullung der Anforderungen des Bausteins kann verzichtet werden,
wenn die [T-Infrastruktur selbst betrieben wird.

Zusdtzliche Anforderungen, die fiir den gesamten Informationsverbund erfillt werden
mussen:

» Die Anforderungen der BSI-Publikation "Absicherung von Telemediendiensten nach
Stand der Technik" miissen durch die in der Publikation genannten Empfehlungen
erfillt werden.
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Dartiber hinaus sind alle Bausteine umzusetzen, die sich im Rahmen der Anwendung der IT-
Grundschutz-Vorgehensweise, insbesondere bei der Modellierung des Informationsverbunds,
ergeben.

Die folgenden obligatorischen System-Bausteine sind auf die in eckigen Klammern
genannten Zielobjekte (siehe Referenzarchitektur) anzuwenden. Wenn nicht anders
angegeben, miissen alle Basis- und Standard-Anforderungen der Bausteine durch Umsetzung
der zugehérigen Mafsnahmen der Umsetzungshinweise erfiillt werden.

Infrastruktur
« [R1] Gebaude
+ INF.1 Allgemeines Gebdude
e INF.4 IT-Verkabelung
« [R2] Serverraum/Technikraum
o INF5 Serverraum/Technikraum
» [R3] Arbeitsplatz zur Administration und Konfiguration
« INF.8b Biiroarbeitsplatz
Netze und Kommunikation
» [K1] Verbindung zum ISP
e NET.1.1 Netz-Architektur und -design
» NET.1.2 Netz-Management
« [N1] separiertes LAN
e NET.1.1 Netz-Architektur und -design
» NET.1.2 Netz-Management
» [N2] Aktive Netzkomponenten (Router, Switches)
« NET.3.1 Router/Switches
» [N3] Sicherheitskomponenten (Sicherheitsgateway, mehrere Paketfilter)
e NET.3.2 Firewall
» NET 3.4 IDS/IPS
« [N4] Managementnetz
e NET.1.1 Netz-Architektur und -design
» NET.1.2 Netz-Management
IT-Systeme:
¢ Kommunikationsserver:
o [S2] E-Mail-Server
» SYS.1.1 Allgemeiner Server

e SYS.1.3 Unix-Server (oder vergleichbarer Baustein)
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« APP5.1 E-Mail/Groupware
e Drei-Schicht-Architektur des Web-Angebots bestehend aus

e [S3] Webserver zur Darstellung des eCommerce-Angebots
e SYS.1.1 Allgemeiner Server
» SYS.1.3 Unix-Server (oder vergleichbarer Baustein)
» APP3.2 Web-Server

» [S4] Applikationsserver zur Ausfiihrung der eCommerce-Applikation
e SYS.1.1 Allgemeiner Server

+ Folgende Anforderungen missen zusdtzlich zu den
Anforderungen des Bausteins erfiillt werden:

e Speicherung von Passwortern nur als Hash mit Salt
e Regelmaifiige Integrititspriifungen

e SYS.1.3 Unix-Server (oder vergleichbarer Baustein)

+ APP3.1 Web-Anwendungen

» Folgende Anforderung muss zusétzlich zu den Anforderungen des
Bausteins erfullt werden:

« Verschliisselte Ubertragung personenbezogener Daten und
Daten zur  Abwicklung des  Zahlungsverkehrs:
Geschaftskritische, personenbezogene oder finanzrelevante
Daten miissen bei der Ubertragung gemif Richtlinie 4711
verschlisselt werden. Dabei sind folgende Algorithmen
und Schlissellingen zuléssig |....]

» [S5] Datenbankserver zur Vorhaltung der persistenten eCommerce-Daten,
einschliefdlich Kundendaten

e SYS.1.1 Allgemeiner Server

+ Folgende Anforderungen missen zusdtzlich zu den
Anforderungen des Bausteins erfiillt werden:

e Regelmaifiige Integrititspriifungen

e Zusitzlich sind alle Abfragen der Kundendatenbank zu
protokollieren.

e SYS.1.3 Unix-Server (oder vergleichbarer Baustein)
+ APP4.3 Datenbank

+ Folgende Anforderungen missen zusdtzlich zu den
Anforderungen des Bausteins erfiillt werden:

» Verschlisselte Speicherung von
Kundendaten/Zahlungsverkehrsdaten

e Zahlungssystem
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« [K2] VPN-Verbindung zum Zahlungsverkehrsdienstleister
« NET.3.3 VPN

e [S1] VPN-Server
» SYS.1.1 Allgemeiner Server
e SYS.1.3 Unix-Server (oder vergleichbarer Baustein)
« NET.3.3VPN

o [S6] Payment-Server fiir Zahlungssystem
+ SYS.1.1 Allgemeiner Server
e SYS.1.3 Unix-Server (oder vergleichbarer Baustein)
« NET.3.3 VPN
« ePayment (siehe Anlage)

e [C1] IT-System zur Administration und Konfiguration von Netzen und IT-Systemen
+ SYS.2.1 Allgemeiner Client

» Folgende Anforderungen miissen zusitzlich zu den Anforderungen des
Bausteins erfullt werden:

e Vier-Augen-Prinzip fiir kritische Administrationstitigkeiten
e SYS.2.2.2 Client unter Windows 8 (oder vergleichbarer Baustein)
» CONA4 Standard-Software

2.7  Restrisikobetrachtung/Risikobehandlung

Bei der Erstellung von IT-Grundschutz-Profilen werden im Rahmen von Risikoanalysen in der
Regel erginzende Sicherheitsanforderungen identifiziert, die tiber das IT-Grundschutz-Modell
hinausgehen. Dabei werden typischerweise auch Risiken gefunden, die nicht alle durch
vorgegebene Anforderungen bzw. dazugehorige Mafdnahmen abgedeckt werden koénnen.
Solche Restrisiken miissen bewertet und dokumentiert werden. So sollte unter anderem
aufgenommen werden, wenn vorhandene (Standard-)Anforderungen eines Bausteins nicht
erflillt werden oder wenn mit zusdtzlichen Mafinahmen mehr Risiken abgedeckt werden
kénnten.

Dartiber hinaus kénnen sich im Einzelfall zusitzliche Risiken ergeben, die im Rahmen des
Informationssicherheitsmanagements behandelt werden miissen.

Beispiel: Restrisikobetrachtung/Risikobehandlung

In der Regel werden bei der Authentisierung der Kunden nur einfache passwortbasierte
Verfahren angewendet. Soweit die damit verbundenen Risiken nicht getragen werden kénnen,
missen stirkere Verfahren wie etwa eine Mehrfaktor-Authentisierung angewendet werden.

Hochprofessionelle, zielgerichtete Angriffe lassen sich nach aktuellem Stand nicht vollstindig
praventiv beherrschen. Daher ist es wichtig, Sicherheitsvorfille moéglichst umgehend zu
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erkennen und angemessen darauf zu reagieren. Das entsprechende Risiko muss getragen
werden.

Verteilte Denial-of-Service-Angriffe haben in letzter Zeit enorm an Durchschlagskraft
gewonnen. Ein hochwertiger Schutz vor solchen Angriffen ldsst sich nur in Zusammenarbeit
mit den Internet-Providern erreichen. Ein Restrisiko, dass das eCommerce-Angebot von
solchen Angriffen beeintrachtigt wird, muss getragen werden.

2.8 Anwendungshinweise

Die Anwendungshinweise beschreiben, wie mit den aufgezeigten Anforderungen innerhalb
des Managementsystems fiir Informationssicherheit (ISMS) umgegangen werden kann. In der
Regel sollen die Anwendungshinweise im Gesamtsicherheitskonzept integriert und im Betrieb
umgesetzt werden.

Beispiel Anwendungshinweise:

Die ermittelten Anforderungen sind in das Gesamtsicherheitskonzept zu integrieren und im
Zuge der geplanten Realisierung umzusetzen.

2.9 Unterstutzende Informationen

In diesem Kapitel erhalten die Anwender erginzende Informationen fiir die weitere
Recherche. Dies kdnnen beispielsweise Verweise auf andere IT-Grundschutz-Bausteine, weitere
BSI-Publikationen oder andere Quellen sein.

Beispiel: Unterstiitzende Informationen

Detailliertere Informationen zu den einzelnen Anforderungen finden sich in den
Umsetzungshinweisen der einzelnen Bausteine des IT-Grundschutzes.

Spezielle Informationen zur Umsetzung der Anforderungen des § 13 TMG finden sich in der
BSI-Publikation "Absicherung von Telemediendiensten nach Stand der Technik".

2.10 Anhang

Bei der Erstellung eines IT-Grundschutz-Profils werden in der Regel fast alle Schritte, also
Strukturanalyse, Schutzbedarfsfeststellung, Modellierung und Risikoanalyse, durchlaufen, die
fir die Erstellung eines Sicherheitskonzepts nach IT-Grundschutz erforderlich sind. Im
Anhang konnen weitere detailliertere Informationen dazu ausfiihrlich dargestellt werden.

Unter Umstianden kann der im IT-Grundschutz-Profil betrachtete Informationsverbund oder
Geschiftsprozess nicht vollstindig mit den vorhandenen IT-Grundschutz-Bausteinen
abgebildet werden. In diesem Fall ist es zielfiihrend, benutzerdefinierte Bausteine zu erstellen
und diese in den Anhang des IT-Grundschutz-Profils aufzunehmen. Zusatzlich hilft den
Anwendern oft ein Abkiirzungs- oder ein Literaturverzeichnis, beziehungsweise ein Glossar,
das in den Anhang integriert werden kann.

Beispiel: Anhang:
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Abkirzungen

[..]

Literatur

[..]

Glossar

[..]

Baustein ePayment

[...]
Schutzbedarfsfeststellung, Risikobewertung etc.

[..]
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3 Ausblick: Zeit, Kosten und Ressourcen sparen mit
den IT-Grundschutz-Profilen

IT-Grundschutz-Profile sind als praktikable Schablonen zu verstehen, mit denen verschiedene
Anwendergruppen den IT-Grundschutz an ihre Bediirfnisse anpassen konnen. Die Erarbeitung
von IT-Grundschutz-Profilen kann durch Anwender in der Praxis selbst erfolgen, mit dem
klaren Fokus auf branchen- und zielgruppenspezifische Anpassungen. Der enge Praxisbezug
und der Modellcharakter helfen Institutionen jeder Groflenordnung, Aufwand, Zeit und
Kosten bei der individuellen Umsetzung des IT-Grundschutzes zu sparen.

IT-Grundschutz-Profile sollten allen Interessierten zur Verfiigung gestellt werden. Dadurch
kénnen Erfahrungen und Know-how geteilt und Synergieeffekte genutzt werden. Damit die
Anwender einen Uberblick tiber die vorhandenen IT-Grundschutz-Profile erhalten, arbeitet
das BSI an dem Aufbau eines offentlichen IT-Grundschutz-Profil Registers. IT-Grundschutz-
Profile kdnnen dann zukiinftig zur Registrierung beim BSI eingereicht werden. Das BSI nimmt
eine formale und stichprobenartige inhaltliche Priifung vor. Bei positiven Abschluss der
Priifung wird eine Registernummer erteilt und das IT-Grundschutz-Profil im IT-Grundschutz-
Profil Register gelistet.
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