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A.2. Management Summary

A.2.1. Zielgruppe

Dieses Profil richtet sich an groBe IT-Dienstleister’ die charakterisiert sind durch

* einen erwirtschafteten Jahresumsatz von mindestens 50 Millionen Euro (brutto) oder
* einen Mitarbeiterstamm von mindestens 250 Mitarbeitern oder

¢ eine Verteilung tber mindestens 5 verschiedene Standorte

sowie zu erbringende Dienstleistungen fiir mehrere unterschiedliche Kunden und die Real-

isierung der damit verbundenen Anforderungen bezlglich sicherheitsrelevanter Aspekte.

A.2.2. Zielsetzung

Das Profil definiert Mindest-Vorgaben an ein stabiles und nachhaltiges Informationssicherheits-
Management sowie einen IT-Betrieb im Rahmen der anforderungsgerechten Realisierung der
Schutzziele Verfiuigbarkeit, Vertraulichkeit und Integritat unter besonderer Berlicksichtigung
der auf den Systemen des IT-Dienstleisters gespeicherten und verarbeiteten Kundendaten. Mit

der Umsetzung erfolgt eine Realisierung der BSI-IT-Grundschutz-Vorgehensweise hin zu einer

'Die Begrifflichkeiten ,IT-Service-Provider* und , I T-Dienstleister* werden synonym gebraucht.
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Basis-Absicherung.

Aufgrund der anzunehmenden komplexen Strukturen und vielschichtigen Auspragungen
innerhalb einzelner Organisationen ist zwingend eine Reduktion auf einen zu definierenden
Ausschnitt des Informationsverbundes notwendig. Durch diese MaBnahme wird es ermdglicht,
die gegebenen Anforderungen vielfach umsetzbar darzustellen. Es wird empfohlen, dieses

Profilim Rahmen der initialen Realisierung einer Sicherheitskonzeption anzuwenden.

Grundsatzlich richten sich die Anforderungen dieses Profils nur an die IT-Dienstleister/IT-
Service-Provider. Die nachfolgenden Vorgaben decken dabei ausschlieBlich den jeweiligen
eigenen Informationsverbund ab. Eine direkte Auswirkung auf die betreuten Kunden ist nicht
vorgesehen. Allerdings sind die IT-Dienstleister im Rahmen ihrer vertraglichen Vereinbarungen
und Pflichten verantwortlich flr die sichere und korrekte Verarbeitung der ihnen tUberantworteten

Kundendaten innerhalb ihrer Informationsverbiinde und ihrer jeweiligen Zustandigkeit.

A.3. Geltungsbereich (Scope)

A.3.1. Zielgruppe

Das Profil richtet sich sowohl an Organisationen der 6ffentlichen Hand als auch der freien
Wirtschaft, die ihren Geschéaftszweck in der Bereitstellung von IT-Dienstleistungen fiir Dritte
haben. Hierbei werden insbesondere die Institutionen angesprochen, die die nachfolgenden

Kriterien erfiillen:

¢ Erwirtschaftung eines einen Jahresumsatzes von mindestens 50 Millionen Euro (brutto)
oder

* Mitarbeiterstamm von mindestens 250 Mitarbeitern oder

» Verteilung liber mindestens 5 verschiedene Standorte.

Die Auswahlkriterien wurden aufgrund der festzustellenden Unterschiede innerhalb der Ziel-
gruppe selbst so festgelegt, um mdglichst Organisationen aus allen Bereichen der Wirtschaft
und der 6ffentlichen Hand adressieren zu kénnen. Weiterhin relevant ist fur die Zielgruppe
dieses Profils die Betreuung (vieler) verschiedener Kunden mit unterschiedlichen Anforderun-

gen.

A.3.2. Schutzbedarf

Bei dem im Rahmen der Umsetzung dieses Profils realisierbaren Schutzbedarfes, handelt es
sich um den Standard-Schutzbedarf ,NORMAL® fiir Systeme und Netzwerk-Topologien.
Dabei



A.3. GELTUNGSBEREICH (SCOPE)

werden ausschlieBlich Daten mit normalen Anforderungen an die o. g. Schutzziele verarbeit-
et?. Das umgesetzte Profil erlaubt im Rahmen dieser Anforderung eine Grund-Sicherheit als
umgesetzt zu betrachten. Jegliche dariber hinausgehende Anforderungen an Aspekte der
Informationssicherheit oder des Geheimschutzes etc. miissen gesondert betrachtet und das
Delta mit ergdnzenden MaBBnahmen behandelt werden.

A.3.3. IT-Grundschutz-Vorgehensweise

Die im Rahmen dieses Profils dargestellten Anforderungen sind Empfehlungen fir groBBe
IT-Dienstleister. Sie decken die Anforderungen der Basis-Absicherungen des BSI-Standards
200-13 und der entsprechenden Vorgehensweise geman IT-Grundschutz ab. Unter Beriicksich-
tigung der gegenwartigen Uberarbeitung des BSI-IT-Grundschutzes wird fiir die Entwicklung
dieses Profils bereits auf die Bausteine des IT-Grundschutz-Kompendiums zurtickgegriffen.
Mit der Veréffentlichung weiterer Regelungsaspekte in diesem Zusammenhang erfolgt, sofern

sinnvoll und geboten, deren Einarbeitung.

Aufgrund der vorhandenen Komplexitat gréBerer Informationsverblinde kdnnen im Rahmen
dieses Profils lediglich grundsétzliche Anforderungen an die Sicherheit beriicksichtigt werden.
Damit einhergehend ist die bewusste Auswahl der Basis-Absicherung als Vorgehensweise.
Fur die Abbildung dariber hinausgehender Anforderungen, beispielsweise die Umsetzung
einer Standard-Absicherung und einer sich daran anknipfenden Zertifizierung, missen durch
die Verantwortlichen weiterflhrende SchutzmaBnahmen realisiert werden. Die Umsetzung
des hier vorliegenden Profils allein genligt nicht flir eine Verbund-Zertifizierung ,1ISO27001 auf

Basis IT-Grundschutz®. Entsprechende Audits sind jedoch méglich.

Es ist vorzusehen, dass im Rahmen der Absicherung des Informationsverbundes das wei-
tere Vorgehen festgelegt wird. Hieraus sollten sich belastbare Planungen, bezogen auf die
Uberfithrung hin zu einer Standard-Absicherung, ableiten. In Vorbereitung darauf und unter
Berucksichtigung der Verantwortung der Zielgruppe gegentber ihren Kunden, werden im Rah-
men dieses Profils, neben den zwingend umzusetzenden Basis-Anforderungen, bereits flr
verschiedene Aspekte die weiterfihrenden Standard-Anforderungen verbindlich vorgegeben.
Den aufgefiihrten zusétzlichen Anforderungen liegt die Uberlegung zugrunde, dass einer sinn-
vollen Abbildung der organisatorisch und technischen Umsetzung notwendiger Regelungen und

Ablaufe Rechnung getragen wird.

Abdeckung Vorgehensweise: Basis
ISO 27001-Kompatibilitat: ja

Rahmenbedingungen: Anwendung des IT-Grundschutz-Kompendiums

2Jeweils fiir die Schutzziele Verfligbarkeit, Vertraulichkeit und Integritat.
3VgI.h'['[ps://www.bsi.bund.de/SharedDocs/DownIoads/DE/BSI/Grundschutz/Kompendium/standard_200_2.pdf’?_
blob=publicationFile&v=5, S. 61-67, 13.01.2018
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Festlegung des Auswahl und Priorisierung
Geltungsbereichs relevanter Bausteine

Organisation IT-Grundschutz-Check
« Infrastruktur

(Basisanforderungen)

« IT-Systeme - =
« Anwendungen 9%
. Mitarbeiter Realisierung der MaRnahmen

S

Auswabhl der folgenden Vorgehensweise
(Kern- oder Standard-Absicherung)

Abbildung : Basis-Absicherung

A.4. Relevante Bausteine, Anforderungen und MaBnahmen

A.4.1. Bestandteile des Informationsverbundes

Die Idee eines generischen IT-Grundschutz-Profils ist es, dieses mdglichst pauschal auf
gleichartige Organisationen anzuwenden. Im Rahmen der betrachteten Auspragung ,groBer IT-
Dienstleister® wird daher davon ausgegangen, dass die relevanten Organisationen &hn- liche
Rahmenbedingungen erfillen und in ihren Grundstrukturen vergleichbar sind. Gestitzt wird diese
Annahme auf den Fakt, dass sie vergleichbaren gesetzlichen Regelungen (IT- Sicherheitsgesetz,
Datenschutz-Gesetze) und sonstigen normativen Vorgaben unterliegen. Weiterhin ist davon
auszugehen, dass alle diese Organisationen ihren IT-Betrieb in gleichar- tiger Weise, beispielsweise
durch einen Ruckgriff auf ITIL, organisieren. Ferner benétigen sie Ablauf-Prozesse, die zur
Optimierung des Betriebes kontinuierlich angepasst werden und stetig in ihren Ablaufen reifen.
Selbiges gilt fir den Aufbau eines stabilen und nachhaltig wirksamen Informationssicherheits-

Managements.

A.4.2. Nicht beriicksichtige Objekte

Irrelevant bei der Betrachtung sind die jeweils konkreten Details innerhalb der Einzel- Organisation
an sich. Um das Profil anzuwenden, ist daher eine gewisse Abstraktion notwendig. Diese stellt sicher,
dass die bendtigte Betrachtungsmenge erhalten werden kann. Fur die Be-wertung des jeweiligen
Deltas wird folglich eine gesonderte Bewertung der Institution, auBerhalb des Regelungsbereiches des
Profils, notwendig. Nicht berlicksichtigt werden weiterhin konkrete organisatorische Auspragungen,

Details-Fragen der technischen Ausstattung des einzelnen Mitarbeiters/der einzelnen Mitarbeiterin,

1 .

Quelle:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/standard_200_2.pdf?__blob=publicationFile&
v=5; Seite 61, 14.03.2018
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konkrete technische Fragen des Betriebes und der Netztechnik, Anwendungen etc. Ebenfalls nicht

bericksichtigt

werden die technischen und organisatorischen Aspekte auf Seiten der Kunden sowie

Anforderungen, die Uber eine Basis- Absicherung hinausgehen.

A.4.3. Verweis auf andere IT-Grundschutz-Profile

Entfallt aktuell.

Es ist denkbar, flr die innerhalb dieses Profils nicht berlcksichtigten Aspekte weitere, eigen-
sténdige Profile zu erarbeiten. Diese kénnten dann das hier vorliegende Profil erganzen und den
betrachteten Informationsverbund vervollstandigen. Es ist weiterhin zu prifen, ob die Testierung der

Profil-Umsetzung durch eine dritte Stelle mdglich ist.

A.5. Referenzarchitektur/Untersuchungsverbund

Das vorliegende IT-Grundschutz-Profil betrachtet innerhalb des zu untersuchenden Infor-ma
tionsverbundes alle wesentlichen Objekte, wie unter Bestandteile des Informationsverbundes
dargestellt. Eine Reduktion des Betrachtungsumfanges erfolgt aufgrund der fir die gebotene
Generalitat notwendigen Eingrenzung. Der Betrachtung zugrundegelegt wird folgendes gene- risches

Netzwerkdiagramm:

CiFremdnetze
\

Verbund A Verbund B
m———
Exposed ) 1
e - L m s Exposed
| i e e Server
P T T T 3
J— -
: A ~ A —@
T S Internet P —_—
.
i R
N —]

Router

] [ Router

Switch

Switch

rver

Abbildung: Generischer Netzplan

Die Abbildung ist hierbei bewusst abstrakt gehalten, um ein mdglichst groBes Spektrum an Aus-
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pragung zu gewahrleisten. Im Rahmen der Profilumsetzung erfolgt eine konkrete Betrachtung der
nachfolgend aufgezahlten Bausteinschichten. Die innerhalb der Einzel-Bausteine aufgefihrten
Basis-Anforderungen (MUSS) sind grundsétzlich umzusetzen. Die zuséatzlich dazu definierten
Standard-Anforderungen (SOLL) sind ebenfalls wie vorgegeben zu realisieren. Anmerkungen zu
einzelnen Bausteinen werden explizit ausgefiihrt und deren Umsetzung kurz erlautert. Sofern im
Einzelfall bereits eine hdhere Absicherungsnotwendigkeit besteht, sind die diesbezlglich zuséatzlichen

Anforderungen des héheren Schutzbedarfes ebenfalls umzusetzen.

A.5.1. Untersuchungsrelevante Aspekte der ISMS-Schicht

Basis-Anforderungen | Standard-Anforderungen
(MUSS) (SOLL)

Baustein

ISMS.1

ja mit Anmerkungen
Sicherheitsmanagement

Tabelle A.1.: Untersuchungsrelevante Bausteine Bereich ISMS
Anmerkungen:
ISMS.1.A15 - Wirtschaftlicher Einsatz von Ressourcen fiir Informationssicherheit
Die Forderung ist unter Umstanden fliir Einzel-Organisationen schwierig bezifferbar. Trotzdem
mussen MaBnahmen hinsichtlich der Umsetzung einer wirksamen Informationssicherheit in
einem wirtschaftlichen Verhaltnis stehen. Da dies jedoch in einem Gesamt-Kontext der sonsti-

gen wirtschaftlichen Auspragung der jeweiligen Organisation steht, sind die entsprechenden

Rahmenbedingungen zubertiicksichtigen.

A.5.2. Untersuchungsrelevante Aspekte der Prozess-Schicht

Baustein Basis-Anforderungen | Standard-Anforderungen
(MUSS) (SOLL)

ORP.1 Organisation ja mit Anmerkungen
ORP.2 Personal ja mit Anmerkungen
ORP.3 Sensibilisierung und Schulung ja mit Anmerkungen
ORP.4 Identitdts- und Berechtigungsmana- ja ja
gement
ORP.5 Compliance Management ja ja
(Anforderungs-Management)

Tabelle A.2.: Untersuchungsrelevante Bausteine Bereich ORP
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Anmerkungen:

ORP.1.A6 - Der aufgeraumte Arbeitsplatz

Unbestritten ist die gebotene Notwendigkeit einer solchen Forderung im Rahmen der Um-
setzung einer gebotenen Sorgfaltspflicht. Im Rahmen einer |Initialerstellung eines
grundsatzlichen Sicherheitsniveaus ist dies nachrangig regelungsrelevant, da andere

MaBnahmen zu einer deutlichintensiveren Sicherheitsentfaltung fihren.

ORP.1.A8-Betriebsmittelverwaltung

Eine Regelung bezlglich der zum Einsatz kommenden Betriebsmittel ist nachrangig zu be-
trachten. Insbesondere das Fehlen von Betriebsmitteln in ausreichender Menge ist sicherlich
fur einen stabilen Betrieb nicht zielfihrend, grenzt die Gesamtsicherheit allerdings nur marginal

ein.

ORP.2.A10 - Vermeidung von Stérungen des Betriebsklimas

Diese Forderung ist insgesamt nachvollziehbar, allerdings in ihrer Umsetzung subjektiv
gepragt. Daher scheint eine nachrangige Berlicksichtigung aus Sicht der Informationssicherheit
vertretbar. Dies insbesondere unter dem Aspekt der erfolgreichen Umsetzung der anderen

Vorgaben des Bausteins ORP.2.

ORP.3.A8 - Messung und Auswertung des Lernerfolgs

Im Kontext des Aufbaus einer funktionsféahigen und sicheren Umgebung scheint es wichtiger,
die MaBnahmen zu realisieren, die das System als Startbedingungen benétigt. MaBnahmen
mit eher messendem Charakter sind fir eine iterative Verbesserung unabdingbar, in der

Realisierungsphase jedoch noch nicht zwingend notwendig in ihrer Umsetzung.
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Basis-Anforderungen

Standard-Anforderungen

Baustein
(MUSS) (SOLL)

CON.1Kryptokonzept ja ja
CON.2Datenschutz ja ja
CON.3 Datensicherungskonzept ja mit Anmerkungen
CON.4 Auswahl und Einsatz von Standard- ja ja
software
CON.5 Entwicklung und Einsatz von Fachan- ja ja
wendungen
CON.6 Léschen und Vernichten ja ja

Tabelle A.3.: Untersuchungsrelevante Bausteine Bereich CON

Anmerkungen:

CON.3.A10 - Verpflichtung der Mitarbeiter zur Datensicherung

Datensicherung kann nur dann funktionieren, wenn diese im Rahmen automatisierter Prozesse

ablauft. Eine manuelle Sicherung mag im Einzelfall funktionieren und sollte auch mdglich sein,

kann allerdings nicht die Grundlage fir die Umsetzung diesbeziiglicher Anforderungen im Rah-

men der Diensteerbringung durch einen IT-Dienstleister sein. Von daher sollte die MaBnahme

inhaltlich automatisiert werden. NatUrlich stellt dies den/die einzelne/n Mitarbeiter/in nicht von

der Pflicht frei, die ihm/ihr obliegenden Sorgfaltspflichten wahrzunehmen.

Basis-Anforderungen

Standard-Anforderungen

Baustein

(MUSS) (SOLL)
OPS.1.1.2 Ordnungsgemane IT ja teilweise
Administration
OPS.1.1.3 Patch- und Anderungsmanage- ja ja
ment
OPS.1.1.4 Schutz vor Schadprogrammen ja ja
OPS.3.1 Outsourcing fir Dienstleister ja Mit Anmerkungen

Tabelle A.4.: Untersuchungsrelevante Bausteine Bereich OPS

Anmerkungen:

OPS.1.1.2.A9 - Ausreichende Ressourcen fiir den IT-Betrieb

Natirlich kann ohne die Bereitstellung von qualifiziertem Personal kein Informationsverbund

fach- und sachgerecht betrieben werden. Jedoch ist die hier vorgelegte Forderung nicht
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bezifferbar und damit nicht messbar umzusetzen. Weiterhin verédndern sich mit Betriebsverlauf
die Anforderungen an die Quantitat des Personals, so dass die MaBnahme kaum nachweis-
bar erfolgreich umsetzbar scheint. Unter Berlicksichtigung dieser Feststellung scheint es
angezeigt, die Umsetzung der MaBnahme zeitlich dahingehend nachrangig zu realisieren, um

eine Berechnungsmatrix aufzubauen.

OPS.1.1.2.A13 - Absicherung von Fernwartung

Die Forderung, Fernwartung nur von lokalen Systemen aus zu initiileren, ist dahingehend
umzusetzen, dass Fernwartungszugriffe nur von IT-Systemen des jeweiligen Informationsver-
bundes erfolgen. Das bedeutet, dass bei verteilten Systemen eines IT-Dienstleisters, auch tber
mehrere Standorte hinweg, der Zugriff erfolgen kann, sofern die Ubertragung gesichert ist.
Ausgeschlossen ist jedoch die Fernwartung unter Nutzung Verbund-fremder Systeme, die nicht
unter der eigenen Kontrolle stehen (z. B. bereitgestellte Jump-Hosts im Internet). Der Charakter
einer Fernwartung ist gerade die Moglichkeit des abgesetzten Zugriffs und damit eben nicht

von lokaler Stelle.
OPS.3.1.A6 - Regelungen fiir den Einsatz von Fremdpersonal
Der Umstand, ob der IT-Dienstleister im Rahmen der Leistungserbringung weiteres Fremdper-

sonal zum Einsatz bringen darf, muss Gegenstand der vertraglichen Vereinbarungen zwischen

Dienstleister und Kunde zu sein.

A.5.3. Untersuchungsrelevante Aspekte der System-Schicht

. Basis-Anforderungen | Standard-Anforderungen
Baustein
(MUSS) (SOLL)
INF.1 Aligemeines Gebaude ja ja
INF.2 Rechenzentrum sowie Serverraum ja ja
INF.3 Elektrotechnische Verkabelung ja ja
INF.4T-Verkabelung ja ja
INF.7 BUroarbeitsplatz ja ja

Tabelle A.5.: Untersuchungsrelevante Bausteine Bereich INF

Anmerkungen:

Keine.
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Basis-Anforderungen

Standard-Anforderungen

Baustein
(MUSS) (SOLL)
NET.1.1 Netzarchitektur und -design ja ja
NET.1.2 Netzmanagement ja ja
NET.3.1 Router und Switches ja ja
NET.3.2Firewall ja ja
NET.3.3 VPN ja ja

Tabelle A.6.: Untersuchungsrelevante Bausteine Bereich NET

Anmerkungen:

Keine.

A.5.4. Untersuchungsrelevante Aspekte der DER-Schicht

Basis-Anforderungen

Standard-Anforderungen

Baustein

(MUSS) (SOLL)
DER.1 Detektion von sicherheitsrelevanten ja ja
Ereignissen
DER.2.1 Behandlung von Sicherheitsvorfallen ja ja
DER.4 Notfallmanagement ja ja

Tabelle A.7.: Untersuchungsrelevante Bausteine Bereich DER

Anmerkungen:

DER.1.A10 - Einsatz von TLS/SSH-Proxies

Der Mehrwert dieser Gerate ist hinsichtlich ihrer Arbeitsweise umstritten, da vorhandene Man-

gel dieser Gerate zu einer Reduktion der kompletten Umgebung flhren. Unter diesem Aspekt

sollte der Einsatz sehr genau gepriift und bewertet werden. Unbedingt ist auf eine korrekte Kon-

figuration dieser Gerate zu achten. Weiterhin sollten im Falle des Einsatzes derartiger Gerate

geeignete AusgleichsmaBnahmen geschaffen werden.

A.6. Umgang mit Abweichungen

Die vorgenannten Aspekte sind grundséatzlich im Rahmen der Profilumsetzung zu betrachten

und die diesbezliglich bestehenden Anforderungen umzusetzen. Sollte jedochim Einzelfall eine
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Realisierung unmadglich oder nicht zielfihrend sein, erfolgt eine entsprechende Risikobetrach-
tung, wie in Kapitel A.7 dargestellt. Gleiches gilt fir Abweichungen innerhalb der einzelnen

Schutzbedarfe Gber normal hinaus.

A.7. Restrisikobetrachtung/Risikobehandlung

Die umzusetzenden MaBnahmen und zu beriicksichtigenden Aspekte bilden die Grundlage fur
den Aufbau und Betrieb eines Informationsverbundes zur Bereitstellung von IT-Dienstleistungen
mit normalen Anforderungen an die Schutzziele der Informationssicherheit. Jegliche Ab-
weichung davon ist im Einzelfall detailliert hinsichtlich der zusatzlichen Risiken zu bewerten

und durch geeignete weitere eigene MaBnahmen zu erganzen.

A.8. Anwendungshinweise

Die festgelegten Anforderungen sind im Rahmen des Gesamtsicherheitskonzeptes zu inte-
grieren und geeignet umzusetzen. Im Zuge der festzulegenden Revisionszyklen sind die getrof-
fenen Entscheidungen und MaBnahmen regelmaBig auf ihre Aktualitdt und Geeignetheit zu

Uberprifen und ggf. anzupassen.

A.9. Unterstluitzende Informationen

Zur Vereinfachung und zur Einordnung wird davon ausgegangen, dass das Schichtenmodell

des bisherigen Grundschutzes als bekannt vorausgesetzt werden kann:

/
Schicht 1: Ubergreifende Aspekte
P I
Schicht 2: Infrastruktur
P I
Schicht 3: IT-Systeme
/ I
Schicht 4: Netze
P ¥
Schicht 5: IT-Anwendungen

Abbildung A.3.: Schichtenmodell alter BSI-Grundschutz (Quelle: Schicht.2016, S. 2)

Aufgrund der getroffenen Festlegungen und notwendigen Einschrankungen deckt das Profil

gedanklich die Schichten 1 und 2, und damit die Grundstruktur eines IT-Dienstleisters, ab.
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Die Betrachtungsgrenze verlauft zwischen den Schichten 2 und 3. Es miissen jedoch aufgrund
bestehender logischer und technisch notwendiger Einzel-Aspekte auch Anforderungen der
anderen Schichten berlcksichtigt werden. Zu dem betrachteten Teil-Informationsverbund
gehdren somit die wesentlichen Funktionalitdten der organisationsibergreifenden Regelun-
gen, des Informationssicherheits-Managements und der Infrastruktur. Mit der erweiterten
Basis-Absicherung der elementaren Strukturen — als Grundlage der zu erbringenden IT-
Dienstleistungen — kann der sichere und nachhaltig stabile IT-Betrieb sowie die gesicherte
Umsetzungsgrundlage der Anforderungen an die Verflgbarkeit, Vertraulichkeit und Integritat

der Daten initial sichergestellt werden.

Wie bereits beschrieben, orientiert sich das vorliegende Profil allerdings ausschlieBlich an dem
Uberarbeiteten und im Oktober 2017 freigegebenen BSI-Grundschutz-Kompendium. Daher ist
eine entsprechende Transformation des Bisherigen hin zu den nunmehr giltigen Regelun-
gen notwendig. Insbesondere orientiert sich der aktualisierte IT-Grundschutz mehr an einem
Prozess- und Service-Gedanken und lasst sich deutlich agiler im Kontext der ISO27001ff. ein-
setzen.

In diesem Kontext erfuhr auch das Schichtenmodell eine Uberarbeitung mit entsprechender

Gliederung:

Prozess-Bausteine

ORP CON = OPS

System-Bausteine

APP SYS IND NET INF

DER

Abbildung A.4.: Schichten-Modell neuer BSI-Grundschutz (Quelle: SchichtenM.2017, S. 2)

Ferner wurden die bisherigen IT-Grundschutz-Bausteine umbenannt, neu strukturiert und teil-
weise erganzt. Diese gliedern sich innerhalb des aktualisierten Grundschutzes in die nachfol-

genden Bereiche

* |ISMS - Sicherheitsmanagement

* ORP - Organisation und Personal
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* CON - Konzeption und Personal
* OPS - Betrieb

e APP - Anwendungen

* SYS - IT-Systeme

* IND - Industrielle IT

* NET - Netze und Kommunikation
¢ INF - Infrastruktur

e DER - Detektion und Reaktion.

Wie oben dargestellt, sind zum heutigen Zeitpunkt im Rahmen der IT-Grundschutz-Profil-
Umsetzung nicht alle Baustein-Schichten sowie aus den relevanten Schichten nicht alle
Bausteine bzw. MaBnahmen fiir eine Initialisierung des Sicherheitsniveaus relevant. Es sei
allerdings angemerkt, dass es im Interesse des Anwenders liegt, im Zuge der Realisierung
regelmaBig zu prifen, ob es Neuerungen und/oder Anpassungen der Anforderungen gab. Als
Quelle fiir aktuelle Informationen sei daher die Webseite des BSI empfohlen®. Jederzeit kdnnen
die dort aufgefiihrten Forderungen bei Bedarf um eigene, speziell auf den jeweiligen Informa-

tionsverbund angepasste MaBnahmen erganzt werden.

4h'[tps://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschu'[z_node.html, 06.01.2018



