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Vorbemerkungen und Danksagung

Im vorliegenden Dokument werden alle Uberlegungen, Hintergriinde und Entscheidungen dar-
gelegt, die wahrend der Erstellung des IT-Grundschutz-Profils eine Rolle gespielt haben. Da-
mit ist die Arbeit als Hintergrundlektire zu dem IT-Grundschutz-Profil zu verstehen, das ihr
eigentliches Ergebnis ist.

Das IT-Grundschutz-Profil in der Version 1.0 tragt den Titel ,IT-Grundschutz-Pilotprofil bzw.
IT-Grundschutz-Profil fir die Wasserwirtschaft® und ist frei erhaltlich. Es besteht aus einem
Hauptprofil und perspektivisch funf Unterprofilen. Das Hauptprofil sowie das Unterprofil Archi-
tektur (AR) wurden im Rahmen dieser Arbeit erstellt.

Als IT-Grundschutz-Pilotprofil ist das Dokument frei erhaltlich und soll als Blaupause fur die
Erstellung weiterer IT-Grundschutz-Profile dienen. Es enthélt keine komplette MaRnahmen-
empfehlung, sondern zeigt die Struktur und Grundideen eines Profils an einigen Beispielen
auf.

Das IT-Grundschutz-Profil fur die Wasserwirtschaft besteht aus dem frei verfligbaren Pi-
lotprofil und einem kostenpflichtigen Anhang. Es enthalt Empfehlungen fur eine Informations-
sicherheitskonzeption fir Institutionen der Wasserwirtschaft und basiert auf dem branchen-
spezifischen Sicherheitsstandard Wasser / Abwasser (B3S WA) gemall § 8a (2) BSIG
[BSIG16].

Der B3S WA wurde von den Branchenverbdnden DWA! und DVGW?2 zur Feststellung der Eig-
nung beim BSI eingereicht. Nach Feststellung der Eignung durch das BSI kénnen durch die
Anwendung des B3S WA auf den Sektor Wasser die Mindestanforderungen fur IT-Sicherheit
gemal 8§ 8a (1) BSIG erfiillt werden. Da sich der der B3S WA wahrend der Niederschrift dieser
Masterarbeit noch in der Prifungsphase beim BSI befand, steht auch fir das Profil fur die
Wasserwirtschaft die Genehmigung noch aus.

Auch der IT-Grundschutz befand sich zur Zeit der Niederschrift dieser Arbeit im Umbruch. Das
IT-Grundschutz-Prdfil ist ein Konzept des modernisierten IT-Grundschutzes; allerdings war der
Modernisierungsprozess zum Zeitpunkt der Niederschrift noch nicht abgeschlossen. Wo mag-
lich, werden Begrifflichkeiten, Konzepte und Inhalte des modernisierten IT-Grundschutzes ver-
wendet. Jedoch muss das Profil die bisherigen, noch nicht modernisierten IT-Grundschutz-
Bausteine zurtickgreifen, um MalRnahmen zu empfehlen.

Sobald die modernisierten Bausteine zur Verfiigung stellen, sollten die bisherigen Bausteine
mit Hilfe von Migrationstabellen ersetzt werden. Damit geht auch eine Anpassung der Begriff-
lichkeiten einher: Statt Malinahmen werden in den modernisierten Bausteinen Anforderungen
empfohlen.

1 Deutsche Vereinigung fir Wasserwirtschaft, Abwasser und Abfall
2 Deutscher Verein des Gas- und Wasserfachs
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Als Universitatsabsolventin im ,Elfenbeinturm® war die Autorin dieser Arbeit auf Unterstiitzung
aus der Praxis angewiesen. Schliellich sollte als Ergebnis nicht nur ein theoretisch gutes Kon-
zept fur ein Pilotprofil, sondern auch ein praktisch brauchbares Profil fir Anwender der Was-
serwirtschaft entstehen.

Die Autorin dankt deshalb einer Vielzahl von Vertretern aus der automatisierungstechnischen
Praxis und der Wasserwirtschaft fir deren Aufgeschlossenheit und die geduldige Beantwor-
tung samtlicher Fragen — allen voran Rolf Tenner von den Stadtentwasserungsbetrieben Koln
und Dr. Ludger Terhart von der Emschergenossenschaft / Lippeverband.
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1 Einleitung

»For many complex IACS networks, there is no longer
any single person who fully understands the system,
[...] and neither is there accurate documentation.*

Ralph Langner in seinem Buch
Robust Control System Networks — How To Achieve Reliable Control After Stuxnet [Lan12]

1.1 Problemstellung und Zielsetzung

Das vorangestellte Zitat lasst auf den ersten Blick den Bezug zur IT-Security vermissen. Was
haben Systemkenntnis und Dokumentation mit Informationssicherheit zu tun? Die Antwort ist:
Es ist sind Grundvoraussetzungen. Ihr Fehlen lasst in vielen Unternehmen mit automatischer
Prozesssteuerung (Industrial Automation and Control System, IACS oder kurz ICS) die Erstel-
lung einer Sicherheitskonzeption fiir inre ICS-Netze als untiberschaubare Aufgabe erscheinen.

Leider wird diese Aufgabe aber immer wichtiger. Die Erfolgsgeschichte des Internets und der
dazugehorigen Protokolle hat auch die industriellen Netze nicht unberthrt gelassen: Urspriing-
lich physisch abgeschottet (,air-gapped®), mit proprietaren Protokollen und zu herkémmlichen
Biro-Netzen vollig inkompatibler Hardware, gleicht sich nun die verwendete Technik von ICS-
Netzen der von Blronetzen an. Die massenhafte Verbreitung von Ethernet- und IP-kompatib-
ler Technik macht diese unschlagbar giinstig — und der Effizienz- und Planungsgewinn durch
die Vernetzung von Maschinensteuerung und Firmenverwaltung ist zu grof3, um ihn nicht zu
nutzen. Die Folge: ICS-Netze sind aus dem Internet potenziell genauso zuganglich wie Biro-
Netze, mit allen Vorteilen fur die Flexibilitat und allen Nachteilen fir die Sicherheit.

Es mangelt nicht an Regelwerken fur die Informationssicherheit; eines davon ist der IT-Grund-
schutz des Bundesamits fiir Sicherheit in der Informationstechnik (BSI). Wie in vielen Regel-
werken kamen ICS-Netze darin bislang nicht explizit vor. Die Absicherung von ICS-Netzen
erfordert jedoch andere Prioritaten als die Absicherung von Bironetzen: Informationssicher-
heit in Blronetzen hat vor allem den Schutz sensibler Dateninhalte zum Ziel, wahrend Infor-
mationssicherheit in ICS-Netzen vor allem schadliche Auswirkungen der Daten auf die physi-
sche Welt, also die gesteuerten Anlagen, verhindern soll. Im Zuge der Modernisierung des IT-
Grundschutzes, innerhalb derer auch diese Arbeit entstanden ist, wird das Regelwerk deswe-
gen explizit auf ICS-Netze erweitert.

Das Problem mit der ICS-Security ist jedoch nicht der Mangel an Regelwerken, die sinnvolle
SicherheitsmafRnahmen empfehlen. Das Problem ist, dass auch das beste Regelwerk indivi-
duell an die Anwenderinstitution angepasst werden muss — und dieser Aufwand ist nicht zu
unterschatzen. Anwender missen zunachst einmal den genauen Aufbau ihrer ICS-Netze ken-
nen: Hardware, Software, Protokolle, Schnittstellen nach au3en. Dies ist — hier deckt sich die
Beobachtung des Eingangszitats mit den Erfahrungen der Autorin dieser Arbeit — weder trivial
noch selbstverstandlich. Auf die scheinbar harmlose Frage ,wie sieht denn lhr ICS-Netz aus?*
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erhielt die Autorin mehr als einmal eine Antwort, deren Informationsgehalt sich mit ,historisch
gewachsen® zusammenfassen lasst.

Das Problem verscharft sich noch, wenn man die Situation speziell in kleinen und mittelstan-
dischen Unternehmen (KMU) betrachtet. Wahrend die ICS-Sicherheit fir Konzerne mit eigener
IT-Abteilung schon eine Herausforderung darstellt, haben kleinere Unternehmen in der Regel
nicht einmal eine IT-Abteilung: Nur etwa 6% der KMU mit weniger als 250 Mitarbeitern haben
nach Angaben des Statistischen Bundesamtes eigene IT-Fachkrafte, wahrend es bei Unter-
nehmen mit mindestens 250 Mitarbeitern 77% sind. Fir IT-Sicherheits-Fachkréfte sind keine
Zahlen bekannt [Destatis15a; Destatis174a].

Das Ziel dieser Arbeit ist deswegen die Entwicklung eines Konzepts, mit dessen Hilfe be-
sonders kleine Unternehmen (beispielsweise KMU) mit wenig Ressourcen und Know-
How den IT-Grundschutz auf ihre ICS-Netze anwenden kénnen. Die Anwendung des Kon-
zepts soll fur den Anwender so wenig Aufwand und technische Fachkenntnis wie méglich er-
fordern und trotzdem in einer zweckdienlichen Absicherung munden.

So ein Konzept ist im modernisierten IT-Grundschutz als IT-Grundschutz-Profil vorgesehen.
Ein solches Profil soll die Anwendung des IT-Grundschutzes fir eine méglichst homogene
Anwendergruppe (,Referenzunternehmen®) demonstrieren. Damit ist es eine Art Schablone
fur ein Informationssicherheitskonzept, die dem Anwender einen moglichst grof3en Teil der
Anpassungsarbeit des Regelwerks an seine eigene Institution abnimmt.

Da es bislang kein solches Profil gibt, wird das im Zuge dieser Arbeit entwickelte Profil den
Status eines Pilotprofils annehmen, nach dessen Vorbild Profile fiir weitere Anwendergruppen
erstellt werden kénnen. Neben dem Pilotprofil soll dementsprechend eine Methodik entwickelt
werden, die bei der Erstellung weiterer Profile unterstitzt.

Gerade weil solide Systemkenntnis und Dokumentation so elementar fir die Informationssi-
cherheit und in der Praxis oft mangelhaft sind, soll das in dieser Arbeit entwickelte Pilotprofil
das Kunststick vollbringen, aus minimaler Systemkenntnis des Anwenders neben sinnvollen
Sicherheitsmalinahmen einen méglichst genauen Plan von dessen ICS-Netzes zu generieren.

Ein so anwendernahes Vorhaben ist nicht umsetzbar, ohne eng mit einer konkreten Anwen-
dergruppe zusammenzuarbeiten. Das explizite zweite Ziel dieser Arbeit ist es deswegen, mit
dem Pilotprofil zugleich ein praktisch brauchbares IT-Grundschutz-Profil fir eine konkrete An-
wendergruppe auf den Weg zu bringen. Das erste Teilziel der vorliegenden Arbeit ist deswe-
gen die Identifikation einer geeigneten Anwendergruppe fur das Pilotprofil.

Die gesamte Vorgehensweise zur Erreichung der Ziele dieser Masterarbeit wird im folgenden
Abschnitt 1.2 skizziert.
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1.2 Vorgehensweise

Abb. 1.1. gibt einen Uberblick tiber die Vorgehensweise, mit der die Problemstellung bearbeitet
wird. Sie wird im Verlauf der Arbeit zu Beginn jedes Kapitels in Erinnerung gerufen, um eine
Einordnung der Kapitelinhalte in das grof3e Ganze zu erleichtern.

Die Vorgehensweise ist geteilt in die Erarbeitung von Inhalten (linke Seite, blau) und die Ent-
wicklung von Methoden (rechte Seite, griin). Das Ziel der methodischen Arbeit ist die Entwick-
lung einer Methode fiir die Erstellung weiterer IT-Grundschutz-Profile. Das Ziel der inhaltlichen
Arbeit ist die Entwicklung eines IT-Grundschutz-Profils fur eine konkrete Branche, die Wasser-
wirtschaft. (Die Auswahl dieser Branche ist Teil der Arbeit und wird im weiteren Verlauf noch
begriindet.) Das resultierende IT-Grundschutz-Profil soll sowohl als ,Wasser-Profil“ als auch
als Pilotprofil genutzt werden kénnen.

Der IT-Grundschutz ist so konzipiert, dass er auf konkrete Institutionen angewendet werden
kann, um eine Sicherheitskonzeption flr deren spezifischen Bedurfnisse zu erarbeiten. Fir die
Erstellung eines Profils muss der IT-Grundschutz ebenfalls angewendet werden — jedoch nicht
auf eine konkrete Institution, sondern auf eine verallgemeinerte Institution, die stellvertretend
fur die Zielgruppe des Profils steht. Diese Institution wird Referenzinstitution genannt und die
Gesamtheit ihrer abzusichernden Objekte Referenzarchitektur.

Somit sind auch die ersten Schritte in der Vorgehensweise dieser Arbeit schnell erklart: Nach-
dem einige Grundlagen zu ICS-Netzen und zum IT-Grundschutz erlautert wurden, geht es an
die Festlegung von Referenzinstitution und Referenzarchitektur.

Auf methodischer Seite werden Eingrenzungskriterien fur die Referenzinstitution sowie Kri-
terien fur die Bestimmung des Schutzbedarfs von Geschéftsprozessen festgelegt. Auf inhaltli-
cher Seite werden diese Eingrenzungskriterien genutzt, um eine geeignete Referenzinstitution
— eine Institution der Wasserwirtschaft — und die dazugehorigen Geschaftsprozesse und An-
lagen zu ermitteln. Auch die grundlegende ICS-Netzstruktur der Anlagen wird daflir bertick-
sichtigt. Die Schutzbedarfskriterien werden fir die Schutzbedarfsfeststellung der Geschafts-
prozesse herangezogen.

Die Referenzarchitektur konkretisiert die abzusichernden Objekte der Referenzinstitution und
ihre Verkniipfungen. Da die ICS-Architekturen der betrachteten Institutionen sich erheblich un-
terscheiden kdnnen, wird eine Methode entwickelt, um im Profil Variationen in der Referenzar-
chitektur abbilden zu kdnnen. Zusatzlich soll diese Methode eine mdglichst anwenderfreundli-
che Ermittlung der passenden Variationen ermdglichen.

Fir die Wasserwirtschaft wird die Methode mit Inhalten gefullt, sodass am Ende eine Refe-
renzarchitektur steht, die mdglichst genau die moglichen Varianten in den ICS-Architekturen
der Branche abbildet.
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ICS-Netze
IT-Grundschutz

* Eingrenzung der Referenzinstitution + Eingrenzungskriterien

* Abgrenzung und Schutzbedarf der *  Schutzbedarfskriterien
Geschéftsprozesse und Anlagen

* ICS-Netzstruktur der Anlagen

» Referenzarchitektur fur die » Mdglichkeit zur Beruicksichtigung von
Wasserwirtschaft Variationen in der Referenzarchitektur

e Variationen in Referenzarchitekturen
darstellen

+  Uberblick iber Standards » Kategorisierung von MalRnahmentypen
+  Uberblick liber ICS-geeignete Security-
MalRnahmen
*  Anwendung von MalRhahmen auf die
Referenzarchitektur v
*  Nutzung des IT-Grundschutzes zur « Orientierungshilfe fur die Auswahl der
Ermittlung von MaBnahmen fir die kategorisierten MaRnahmentypen im
Referenzarchitektur Profil
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* Vorgehensweise flr die Anwendung des
Profils fur die Wasserwirtschaft

*  Methodik fur die Entwicklung weiterer
Profile auf Basis des Pilotprofils

Abb. 1.1: Vorgehensweise der Masterarbeit
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Nachdem die Betrachtungsgegenstande fir die Erstellung des Sicherheitskonzeptes festste-
hen, widmet sich das folgende Kapitel der ICS-Security. Sein Ziel ist ein Uberblick tiber rele-
vante Standards und ICS-geeignete Security-Mal3nahmen. Die MalRnahmentypen werden ka-
tegorisiert und die MalRBhahmen, die die grundlegende Architektur von ICS-Netzen betreffen,
werden auf die Referenzarchitektur angewendet.

Danach folgt die Anwendung des IT-Grundschutzes auf die Referenzarchitektur auf der
inhaltlichen Seite: Der Schutzbedarf einzelner Objekte wird festgestellt und der IT-Grund-
schutz wird auf diese Objekte angewendet, um Mal3nahmen zu ermitteln. Auch die Risikoana-
lyse, ebenfalls ein Teil des IT-Grundschutzes, wird an die Branche der Referenzinstitution an-
gepasst. Die Methodenseite enthalt in diesem Schritt eine Orientierungshilfe fir die Zuordnung
von Maflihahmen zu Zielobjekten, die auf der zuvor erfolgten Kategorisierung beruht.

Der letzte Schritt vollendet die Erarbeitung des IT-Grundschutz-Profils fir die Wasserwirtschaft
auf der inhaltlichen und des Pilotprofils auf der methodischen Seite, indem Methoden zur Pro-
filanwendung fir beide Félle erarbeitet werden.

1.3 Begriffsdefinitionen

In diesem Abschnitt werden einige wesentliche Begriffe geklart, die in der vorliegenden Arbeit
haufig verwendet werden. Weitere Begrifflichkeiten werden im weiteren Verlauf der Arbeit er-
lautert. Alle Definitionen der in dieser Arbeit verwendeten Begriffe sind im Glossar und Abkiir-
zungsverzeichnis (Kapitel 10, am Ende dieses Dokuments) zusammengestellt. Auch haufig
verwendete Abkirzungen finden sich dort.

Der Begriff Institution wird in dieser Arbeit dann benutzt, wenn Unternehmen und Behdrden
gemeint sind. Konsequenterweise wird auch der Begriff Referenzunternehmen aus dem Titel
und der in Abschnitt 1.1 dargelegten Problemstellung dieser Arbeit durch Referenzinstitution
ersetzt.

Der Begriff KMU steht fir kleine und mittlere Unternehmen. Es gibt dafiir verschiedene Defi-
nitionen. Laut der Européischen Union sind KMU Unternehmen mit weniger als 250 Mitarbei-
tern und héchstens 50 Mio. € Jahresumsatz. Das englische Kirzel SME steht fur small and
medium-sized enterprises [EU17]. Das Institut fir Mittelstandsforschung (IfM) in Bonn z&hlt bei
ebenfalls nicht mehr als 50 Mio. € Jahresumsatz Unternehmen mit weniger als 500 Mitarbei-
tern zu den KMU [IfM16].

Im Rahmen dieser Arbeit ist die genaue KMU-Definition nicht relevant. Da die Zielgruppe KMU
unter dem Gesichtspunkt der oft geringeren personellen Ressourcen und des folglich geringe-
ren IT-Know-Hows in kleineren Unternehmen ausgewahlt wurde, reicht eine Definition nach
Mitarbeiterzahlen aus. In dieser Arbeit sollen demnach Unternehmen mit weniger als 500 Mit-
arbeitern zu den KMU gezahlt werden. Auch Behdrden dieser Grof3e sollen zu den KMU zéh-
len.
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ICS (manchmal auch IACS) steht fiir Industrial (Automation and) Control Systems und be-
zeichnet Systeme zur Fertigungs- und Prozessautomatisierung im industriellen Umfeld. Unter
den Begriff fallen in dieser Arbeit alle technischen Systeme, die fur die automatisierte Steue-
rung eines Prozesses und die menschliche Uberwachung dieser automatisierten Steuerung
zustandig sind.

OT (Operational Technology) ist ein Oberbegriff fir ICS und weitere Automationslésungen,
die nicht im industriellen Umfeld verortet sind, etwa Gebaudeleittechnik oder Internet-of-
Things-Geréte. In dieser Arbeit stehen jedoch speziell ICS im Fokus. Der Begriff OT wird nur
zur allgemeinen Abgrenzung von der IT (Information Technology) verwendet.

Es gibt einen Unterschied zwischen Informationssicherheit und IT-Sicherheit: Wahrend das
Ziel von Informationssicherheit der Schutz von Informationen jeglicher Art ist, will die IT-
Sicherheit ausschliel3lich elektronisch gespeicherte Informationen schiitzen [BSIO8c]. ICS-
Sicherheit wiederum befasst sich mit auf ICS-Geraten elektronisch gespeicherten Informatio-
nen. Das Ziel der ICS-Sicherheit ist jedoch nicht nur der Schutz der Informationen, sondern
insbesondere des Prozesses und der Anlagen, die diese Informationen steuern.

Der IT-Grundschutz hat die Zielsetzung der Informationssicherheit. Diese Arbeit arbeitet mit
den Vorgehensweisen des IT-Grundschutzes, legt jedoch den Fokus auf die ICS-Sicherheit
und damit einen Teilbereich der Informationssicherheit.

Es gibt in der Automatisierungstechnik weiterhin einen Unterschied zwischen den englischen
Begriffen Safety und Security, die im Deutschen beide mit Sicherheit tibersetzt werden. Mit
Security ist die IT-Sicherheit bzw. ICS-Sicherheit der automatisierungstechnischen Kompo-
nenten gemeint. Der Begriff der (Functional) Safety wird h&ufig mit funktionaler Sicherheit
Ubersetzt und hat zum Ziel, dass Maschinen oder Gerate funktionieren, ohne fir ihre Umwelt
gefahrliche Zustande einzunehmen. Um dies sicherzustellen, sind spezielle Steuereinheiten,
sogenannte Safety Instrumented Systems (SIS) aktiv, die gefahrliche Maschinenzustande ver-
hindern sollen [IEC15].

Der Unterschied zwischen Safety und Security ist gerade fur ICS auf3erst relevant. Aus diesem
Grund werden in der vorliegenden Arbeit haufig die englischen Begriffe zur klareren Unter-
scheidung verwendet. Die ICS-Sicherheit wird durchgéngig als ICS-Security bezeichnet, um
sie von der Safety abzugrenzen. Safety ist nicht Betrachtungsgegenstand der vorliegenden
Arbeit.

In der vorliegenden Arbeit wird ein IT-Grundschutz-Profil am Beispiel der Wasserwirtschaft
entwickelt. Unter dem Begriff Wasserwirtschaft werden in der vorliegenden Arbeit Institutio-
nen zusammengefasst, die Dienstleistungen innerhalb der Branchen ,Offentliche Wasserver-
sorgung“ und ,Offentliche Abwasserbeseitigung“ erbringen.
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2 Grundlagen

Inhalte Methoden

Grundlagen

* ICS-Netze
e |T-Grundschutz

<« <« <<

«—

IT-Grundschutz-Profil fir die Pilotprofil fir die Entwicklung weiterer IT-
Wasserwirtschaft Grundschutz-Profile

2.1 ICS-Netze

2.1.1 Automatisierungspyramide

Die Grundlage fur die logische Struktur des verallgemeinerten ICS-Netzes bildet die Automa-
tisierungspyramide (Abb. 2.1).

Auf der untersten Ebene, der Feldebene, befinden sich die Sensoren und Aktoren (Feldge-
rate). Sie stellen die Schnittstelle zwischen der physischen Welt, also des zu steuernden Pro-
zesses, und der digitalen Welt, also dem Automatisierungssystem, dar.

Die Steuerungsebene dariber ist fur die direkte Ansteuerung der Aktoren auf Basis der Daten
der Sensoren zustandig. Auf dieser Ebene lauft die Regelung oder Steuerung komplett auto-
matisch, in der Regel ohne menschliche Eingriffe ab.

Im Gegensatz dazu werden auf der dritten Ebene mit der Bezeichnung Prozessleitebene die
einzelnen Steuergerate auf der darunterliegenden Ebene von Menschen tberwacht, koordi-
niert und bedient.

Die Betriebsleitebene, ist die Schnittstelle zum unternehmerischen Teil der Anlage. Hier ist
die Produktionsplanung und Qualitatssicherung verortet.
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Die Unternehmensleitebene schliefilich bildet die Spitze der Automatisierungspyramide. Hier
werden die unternehmensweite Ressourcenplanung, das Controlling und die Optimierung der
Wertschopfungskette erledigt.

Unternehmensleitebene

leitebene

Prozessleitebene

Steuerungsebene

Feldebene

Prozess

Abb. 2.1: Automatisierungspyramide (angelehnt an [Aut12])

2.1.2 Netzstruktur

Die Struktur des ICS-Netzes variiert stark. Beispielsweise konnen verschiedene Branchen,
Unternehmenstypen, Rahmenbedingungen und UnternehmensgréRen unterschiedliche Netz-
strukturen haben.

Das verallgemeinerte Netz in Abb. 2.2 ist das Resultat einer Recherche in Lehrbiichern,
([KL15], Kapitel 2 und 5; [VDI2182-3.1], Abb. 4; [VDI2182-3.2], Abb.2) Normen und Richtlinien
(INIST15a], Kapitel 2), Herstellerinformationen ([Sie06], [Sie10], [ABB13]) sowie mehrerer Te-
lefonate mit Herstellern von Automatisierungstechnik. Es kann die Variantenvielfalt der realen
ICS-Netze nicht erschopfend abbilden. Jedoch soll das Netz den grundlegenden Netzaufbau
erlautern und maogliche Unterschiede zwischen ICS-Netzen vermitteln.

In den folgenden Abschnitten werden die dargestellten Gerate, Software und Kommunikati-
onstechnik in Abb. 2.2 naher erlautert. Der Bezug zur Automatisierungspyramide ist durch die
farbliche Kennzeichnung analog zu Abb. 2.1 gegeben.
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o < itemet 5>

ERP Mitarbeiter-Rechner
Prozessleitebene |Office-LAN: Ethernet / WLAN | |

Server Drucker

< WAN ,3oder LAN

MES
WA Operator/Engineering Server (SCADA) m

I SIS

—— Echtzeit-Kommunikation:
- * Einheitssignal (HART)
* Feldbus

* Industrial Ethernet
Funk (WirelessHART)

Feldgerate Feldgerate

Steuerungsebene

echtzeit-
Feldebene kritisch

Fernzugriff

Feldgeréte | Feldgerate

(entfernt / Ex-Bereich)

Abb. 2.2: Struktur eines ICS-Netzes

2.1.2.1 ICS-Gerate und Software

Die Aufgabe der technischen Gerate auf der Feldebene (Feldgerate) ist der Input und Output
(I/O): Sensoren wandeln Messungen aus der physischen Welt in elektronische Signale um,
Aktoren umgekehrt. Fir Sensoren und Aktoren, die weit entfernt von den Steuergeréten sind
oder in besonders anspruchsvollen Umgebungen wie explosionsgefahrdeten Bereichen arbei-
ten, kbnnen auch Remote-I/Os verwendet werden. Oft sind diese auch schlicht kostenguinsti-
ger, weil auf diese Weise nicht jedes einzelne Feldgerat an den Feldbus angeschlossen wer-
den muss, sondern der Anschluss gebiindelt Giber die Remote-I/O erfolgen kann. Remote-1/Os
konnen Ein- und Ausgaben fir mehrere Sensoren und Aktoren zusammenfassen und wenn
notig vorverarbeiten [Pepl7].

Die Steuerungsebene umfasst alle Geréte, die automatisch einen Prozess steuern oder regeln
kénnen. Das bekannteste Beispiel sind speicherprogrammierbare Steuerungen (SPS;
auch bekannt unter dem englischen Begriff Programmable Logic Controller oder PLC):
spezialisierte Computer, auf denen die nétigen Regelalgorithmen oder Steuerbefehle ausge-
fuhrt werden. Jedoch gibt es auch eine Vielzahl anderer Bezeichnung fir Gerate mit leicht
abweichender Funktionalitat, wobei die Grenzen zunehmend verwischen. Beispiele sind Re-
mote Terminal Units (RTUs) oder Programmable Automation Controllers (PAC) [Con15].
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In Systemen mit besonderen Anforderungen an die Anlagensicherheit (Safety) finden sich hau-
fig noch sogenannte Safety Instrumented Systems (SIS). Diese Systeme werden in
[IEC61511] definiert. Technisch gesehen sind sie nichts Anderes als Systeme aus normalen
Steuergeraten, Sensoren und Aktoren, jedoch sind sie unabhéngig vom restlichen System und
sorgen beispielsweise dafiir, dass die Anlage im Notfall abgeschaltet wird. SIS sind nur in der
Prozesstechnik verbreitet [MBS11]. FiUr weitere Unterschiede zwischen Prozesstechnik und
Fertigungstechnik siehe Kapitel 3.2.1: Automatisierungstechnische Doméne.

Auf der Prozessleitebene gibt es verschiedene Funktionen. Sie sind nicht zwingend alle vor-
handen, und wenn sie es sind, dann kdnnen auch mehrere Funktionen auf demselben Rech-
ner vereint sein. Oft sind die notwendigen Systeme in einem Raum bzw. einer Funktionsein-
heit, dem Leitstand, zusammengefasst.

Ein SCADA-System (Supervisory Control And Data Acquisition) erfullt die Aufgabe eines
Control Servers, auf dem alle Daten und Programme zusammenlaufen, um eine Ubergeord-
nete Prozesssteuerung auf Basis der unterlagerten SPSen zu ermdoglichen. Ahnliche Funktio-
nen hat auch ein Prozessleitsystem (PLS, englisch: Process Control System, PCS oder
Distributed Control System, DCS). Die ICS-Komponenten der Prozessleitebene machen
von diesen zentralisierten Daten Gebrauch: Engineering-Workstations sind Rechner, auf
denen Mitarbeiter Steuergerate programmieren. Das Human Machine Interface (HMI) liefert
aktuelle Anlagenzustande, meist in Form einer leserfreundlichen Grafik, auf der alle Anlagen-
teile erkennbar sind. Zudem ermdglicht es das Bedienen des Prozesses, etwa durch Setzen
von Sollwerten. Prozessdaten werden zudem langerfristig in einem sogenannten Historian
gespeichert [NIST15a; KL15].

Die Funktionen der Betriebsleitebene werden in grélZeren Unternehmen oft von einer Software
mit dem Namen Manufacturing Execution System (MES) erfiillt. Auch fir die Unterneh-
mensleitebene gibt es dedizierte Software, das Enterprise Resource Planning (ERP). In die-
ser Arbeit soll die Unternehmensleitebene auch das Office-Netz reprasentieren und damit so-
genannte Office-Komponenten, die in jedem Buro zu finden sind: Computer fir Mitarbeiter,
Drucker, Datei- und Anwendungsserver [NIST15a].

2.1.2.2 Kommunikationstechnik

Die Feld- und Steuerungsebenen sind echtzeitkritisch; die Kommunikationsmedien auf diesen
Ebenen missen also eine Echtzeitkommunikation ermdglichen [Siel6]. Echtzeitkommunika-
tion bedeutet, dass Signale zeitdeterministisch, also innerhalb eines garantierten Zeitfensters,
ankommen muissen. Ethernet-Anschlisse, wie sie fur normale Buro-Internetanbindungen ver-
wendet werden, kénnen dies nicht leisten. Ethernet ist eine Standardfamilie (IEEE 802.3), die
neben der physischen Ubertragung auf Schicht 1 des ISO/OSI-Referenzmodells auch Funkti-
onen der zweiten OSI-Schicht Ubernimmt. Dazu gehdrt die Medienzugriffskontrolle (Medium
Access Control, MAC), die maf3geblich dafir verantwortlich ist, ob die Kommunikation deter-
ministisch und somit echtzeitfahig ablaufen kann oder nicht.
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Eine Losung, um Echtzeitkommunikation zu gewahrleisten, sind Point-to-Point (P2P)-Verbin-
dungen, auf denen Daten in Einheitssignalen Ubertragen werden. Beispiele fir Einheitssig-
nale sind 4...20 mA oder 0...10 V. Oft wird das HART-Protokoll verwendet. Fir P2P-Verkabe-
lung ist ein einzelnes Kabel fir jede Verbindung notwendig. Da auf diese Weise in komplexen
Systemen schnell eine Vielzahl an Kabeln notwendig wird, wurden Feldbussysteme entwickelt.
Ein Feldbus ist ein Bussystem, an das mehrere Teilnehmer angeschlossen werden kénnen.
Jeder Teilnehmer erhalt alle Gber den Bus versendeten Daten, verarbeitet jedoch nur die fur
ihn bestimmten Daten. Feldbusse verwenden in der Regel proprietare Protokolle, die sich von
Hersteller zu Hersteller unterscheiden. Bekannte Beispiele fur Feldbussysteme sind das ame-
rikanische System Modbus und die deutsche Alternative PROFIBUS [KL15].

In den letzten Jahren hat sich aufgrund der Popularitat des Internets Ethernet-Netztechnik im-
mer mehr durchgesetzt, was sie Uberall verfigbar und gtinstig in der Anschaffung macht. Auch
das Problem der proprietaren, untereinander inkompatiblen Protokolle ist mit der Verwendung
des Ethernet-Standards passé. Aus diesem Grund gibt es vielféltige hardware- oder software-
seitige Modifikationen des Ethernet-Standards, um ihn echtzeitfahig zu machen. Diese Kom-
munikationslosungen werden oft unter den Namen Industrial Ethernet oder Echtzeit-Ethernet
zusammengefasst. Beispiele sind PROFINET, eine Weiterentwicklung von PROFIBUS, oder
EtherCAT, das von der deutschen Firma Beckhoff entwickelt wird [KL15].

Auch Funknetze werden vermehrt fiir Echtzeitkommunikation genutzt. Weit verbreitet ist Wire-
lessHART, eine drahtlose Implementierung des HART-Protokolls, die auf dem Funkstandard
IEEE 802.15.4 basiert [KL15].

Local Area Networks (LAN) auf den dartberliegenden Ebenen, die nicht echtzeitkritisch sind,
werden in der Regel mit Ethernet- oder WLAN-Technik gebildet. Dabei kann das Industrie-
LAN auf der Prozessleitebene vom Office-LAN auf der Unternehmensebene getrennt sein. Ob
die beiden Netze getrennt sind und welchem der beiden das MES der Betriebsleitebene zuge-
ordnet ist, variiert.

Die Kommunikationstechnik zwischen den Ebenen kann ebenfalls stark variieren. Wird LAN-
Technik verwendet, ist diese in der Regel ethernetbasiert. Liegen die Gerate auf den Ebenen
nicht mehr in demselben Gebaudekomplex, wird Wide Area Network (WAN)-Technik notwen-
dig. Solche weiteren Entfernungen konnen theoretisch auf allen automatisierungstechnischen
Ebenen des Netzes vorliegen: Die Feldgerate kobnnen von den Steuergeraten entfernt sein
(zum Beispiel Messstellen in einem Kanalnetz), die Steuergerate vom Industrie-LAN (zum Bei-
spiel, wenn von einer Zentrale aus die Energietechnik mehrerer geografisch verteilter Ge-
baude gesteuert wird) und das Industrie-LAN vom Office-LAN (zum Beispiel, wenn ein Kon-
zern mehrere lokale Produktionsanlagen vom Hauptstandort aus verwaltet). Verschiedene Ar-
ten der WAN-Technik werden in Kapitel 4.1 erlautert.

Aus dem Office-LAN heraus besteht in aller Regel eine Verbindung zum Internet. Dies muss
aber nicht die einzige Verbindung nach auf3en bleiben: In ICS-Netzen sind haufig Fernzu-
griffe, beispielsweise fur die Wartung durch Hersteller von ICS-Geraten, implementiert. Haufig
sind diese Fernzugriffe zeitlich beschrankt. Das Netz oder das Gerat, auf das zugegriffen wer-
den kann, variiert.
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2.2 IT-Grundschutz

Der IT-Grundschutz ist eine Dokumentensammlung, die vom Bundesamt fur Sicherheit in der
Informationstechnik (BSI) herausgegeben wird. Das Werk soll Behérden und Unternehmen
eine einfache Methode bieten, ihre Informationen und digitalen Systeme zu schitzen. Erstma-
lig erschienen im Jahr 1994, drei Jahre nach der Grindung des BSI [BSI16f] wird der IT-
Grundschutz laufend aktualisiert. Das ist nétig, um in der schnelllebigen Welt der Informati-
onstechnik (IT) auf neue Techniken und damit verbundene neue Bedrohungen zu reagieren.

Diese Arbeit entsteht im Zuge einer grundlegenden Uberarbeitung und Modernisierung des IT-
Grundschutz. Die Modernisierung hat drei dominierende Griinde:

Der erste Grund ist die Erkenntnis, dass das mittlerweile mehr als 5000 Seiten umfassende
Standardwerk nicht flexibel genug ist, um auf die immer kirzer werdenden Innovationszyklen
in der IT reagieren zu kénnen. Eine Verschlankung des IT-Grundschutz soll ihn flexibler und
aktueller machen.

Ein zweiter Modernisierungsgrund ist die zunehmende Zahl vernetzter Gerate: Industrieanla-
gen im Zuge der ,Industrie 4.0” und Alltagsgegenstande im Zuge des ,Internet of Things” ge-
horen mittlerweile auch zur IT und missen in den IT-Grundschutz aufgenommen werden; eine
umfassende Umstrukturierung und Ausdehnung auf neue Technologien ist also notig.

Der dritte Grund ist eine Konsequenz der zunehmenden Vernetzung: Immer mehr Unterneh-
men und Behdrden (in dieser Arbeit unter dem Oberbegriff Institution zusammengefasst) wer-
den zunehmend abhéangig von ihrer IT und die Auswirkungen eines moglichen IT-Versagens
werden gravierender — gerade kleine und mittelstandische Unternehmen (KMU) haben jedoch
weder Ressourcen noch Know-How fiir ein durchdachtes Sicherheitskonzept. Der IT-Grund-
schutz soll im Rahmen der Modernisierung deswegen ndher an den Anforderungen der An-
wender, vor allem von KMU, ausgerichtet werden [MUn16; BSI16h].

Der IT-Grundschutz besteht aus mehreren Dokumenten. In den vier BSI-Standards ([BSI08a],
[BSI08c] bzw. [BSI16€], [BSI08b], [BSI09]) wird die Methodik erlautert, nach der der IT-Grund-
schutz anzuwenden ist. Das IT-Grundschutz-Kompendium fillt die Methodik mit Inhalten. Es
ist modular aufgebaut, um unterschiedlichen Anwendern die Anpassung an ihre Institution zu
erleichtern, und enthalt konkrete Sicherheitshinweise: Welche Infrastruktur in meiner Institu-
tion ist auf welche Art gefahrdet und wie kann ich sie schiitzen?

Im Folgenden werden die Ideen und die wichtigsten Dokumente des IT-Grundschutz naher
erlautert; insbesondere auch die Rolle der IT-Grundschutz-Profile. Einige Strukturen und Be-
grifflichkeiten haben sich innerhalb der Modernisierung verandert. In diesen Féllen werden in
dieser Arbeit bevorzugt die Begriffe und Strukturen des modernisierten IT-Grundschutzes ver-
wendet. Am Ende der Abschnitte 2.2.1 und 2.2.2 findet sich jeweils eine Vergleichstabelle
(Tab. 2.1 und Tab. 2.2), um Anderungen des IT-Grundschutzes in der Modernisierung hervor-
zuheben und die Entsprechungen modernisierter Dokumente und Begriffe im bisherigen IT-
Grundschutz zu verdeutlichen.
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Da die in den folgenden Abschnitten eingefiihrten IT-Grundschutz-Begrifflichkeiten im Verlauf
der Arbeit immer wieder verwendet werden, sind die wichtigsten Begriffe auch im Glossar und
Abkirzungsverzeichnis am Ende dieser Arbeit nachzulesen.

2.2.1 BSI-Standards

Die vier BSI-Standards 100-1, 100-2, 100-3 und 100-4 beinhalten grundlegende Informationen
Uber das Informationssicherheitsmanagementsystem, die Methodik zur Erarbeitung einer Si-
cherheitsstrategie, die Risikoanalyse und das Notfallmanagement nach IT-Grundschutz. Im
Zuge der Modernisierung werden die Standards 100-1 bis 100-3 utberarbeitet zu Standards
200-1 bis 200-3. Zum Zeitpunkt der Niederschrift dieser Arbeit waren jedoch nur die Standards
200-2 und 200-3 fertiggestellt.

2.2.1.1 Standard 100-1 (200-1)

Der Standard 100-1: Managementsysteme fur Informationssicherheit (ISMS) definiert all-
gemeine Anforderungen an ein ISMS. Der Begriff ISMS (Information Security Management
System) bezieht sich dabei auf die in der internationalen Norm zur Informationssicherheit
ISO/IEC 27001 gegebene Definition: Ein ISMS legt fest, mit welchen Instrumenten und Metho-
den das Management einer Institution deren Informationssicherheit sicherstellt [ISO27001].
Die ISO 27001 enthéalt allerdings nur allgemeine Hinweise und keine konkrete Empfehlung zur
Umsetzung eines ISMS. Das BSI fillt diese Licke: Der IT-Grundschutz ist die BSI-Empfehlung
fur ein ISMS nach 1SO 27001 [BSI08a].

Der BSI-Standard 100-1 gibt eine Einflihrung in die Inhalte des Standards ISO 27001 und der
dazugehorigen ISO 2700x-Standardfamilie. Diese Einfihrung ist zunéchst unabhéangig von der
Methode, mit der das ISMS umgesetzt werden soll. Ihre Gliederung ist jedoch mit der Gliede-
rung der IT-Grundschutz-Vorgehensweise kompatibel [BSI084a].

Die Norm ISO/IEC 27001 ermdglicht Institutionen, ihr ISMS zertifizieren zu lassen — das ist
wichtig fur Unternehmen, die gegenuber Kunden ihre Kompetenzen im Bereich Informations-
sicherheit nachweisen wollen [BS108a]. Die Kompatibilitat des IT-Grundschutzes mit ISO/IEC
27001 und die Moglichkeit der Zertifizierung auf Basis von IT-Grundschutz ist eine wichtige
Eigenschaft des IT-Grundschutzes, die auch im Zuge der Modernisierung beibehalten werden
soll [BSI16h].

2.2.1.2 Standard 200-2 (100-2)

Der Standard 200-2: IT-Grundschutz-Methodik ist eine Anleitung, wie das ISMS des BSI,
also der IT-Grundschutz, auf eine konkrete Institution anzuwenden ist.

Im Zuge der Modernisierung soll die Vorgehensweise aus dem Standard 100-2 flexibler an
Bedirfnisse verschiedener Institutionen in unterschiedlichen Situationen angepasst werden.
Deswegen werden im modernisierten Standard 200-2 mehrere Varianten eingefuhrt, die in
Abb. 2.3 grafisch dargestellt sind [BSI16h]:
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:

Schutzbedarf
normal

Standardabsicherung

Kernabsicherung

Basisabsicherung

Abb. 2.3: Vorgehensweisen nach IT-Grundschutz (aus [BSI16h])

Die Basisabsicherung sorgt fir eine grundlegende Absicherung aller Geschaftsprozesse und
Ressourcen einer Institution und soll schnellstmdglich die gré3ten Risiken senken, um dann
eine grundlichere Absicherung darauf aufzubauen. Sie wird speziell mit Blick auf KMU entwi-
ckelt [BSI16h].

Die Kernabsicherung hingegen konzentriert sich zunéchst auf einen kleinen, aber sehr wichti-
gen Teil eines Unternehmens und sichert diesen grundlich ab, bevor der Schutz auf andere
Unternehmensbereiche ausgedehnt wird [Min16].

Beide Vorgehensweisen sollten in der Standardabsicherung miinden, die in den Grundziigen
der Vorgehensweise nach Standard 100-2 entspricht [Miin16; BSI08c].

Fur diese Arbeit ist vor allem die Standardabsicherung von Interesse, da auf ihrer Basis das
IT-Grundschutz-Profil erstellt werden wird. Kapitel 8 des Standards 200-2 erlautert die konkre-
ten Schritte, die zur Erstellung einer Sicherheitskonzeption nach der IT-Grundschutz-Vorge-
hensweise Standard-Absicherung notwendig sind [BSI17b].

1. Festlegung des Informationsverbunds: Der Informationsverbund definiert die Ge-
schéaftsprozesse, die im Rahmen des Sicherheitskonzepts erfasst werden sollen und
ordnet ihnen die infrastrukturellen, organisatorischen, personellen und technischen
Komponenten zu, die fur die Erbringung der Geschéaftsprozesse nétig sind.

2. Strukturanalyse: Im Rahmen der Strukturanalyse wird der Informationsverbund zer-
legt in Zielobjekte, also abzusichernde Prozesse, Anwendungen und IT. AuR3erdem
wird das Zusammenspiel der Zielobjekte analysiert und dokumentiert. Das Resultat ist
eine Liste aller Zielobjekte und eine grafische Darstellung der Vernetzung der Objekte
in einem Netzplan.

3. Schutzbedarfsfeststellung: Fir jedes Zielobjekt wird ein qualitativer Grad des
Schutzbedarfs bezlglich der Grundwerte Integritat, Vertraulichkeit und Verfligbarkeit
festgelegt. Empfohlene Schutzbedarfskategorien sind normal, hoch und sehr hoch; sie
kénnen bei Bedarf angepasst werden. Dasselbe gilt fur die Grundwerte.
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4. Modellierung des Informationsverbunds: Fir jedes Zielobjekt wird mindestens ein

passender IT-Grundschutz-Baustein ausgewahlt. Da IT-Grundschutz-Bausteine Anfor-
derungen enthalten, impliziert die Modellierung zugleich eine Auswahl von Anforderun-
gen. Fir die Erflllung der Anforderungen muissen geeignete MalRnahmen gefunden
werden.

IT-Grundschutz-Check: Der IT-Grundschutz-Check soll einen schnellen Uberblick
Uber das vorhandene Sicherheitsniveau bieten. Fir den bereits modellierten Informa-
tionsverbund wird dabei erfasst, welche Anforderungen bereits erfillt werden. Der IT-
Grundschutz-Check wird in zwei Schritten durchgefihrt; Einmal vor, einmal nach der
Risikoanalyse. Fur genauere Informationen zur Risikoanalyse siehe Abschnitt 2.2.1.3
zum Standard 200-3.

Erganzende Risikoanalyse: Fir Zielobjekte mit (sehr) hohem Schutzbedarf ist eine
Risikoanalyse (vor der Modernisierung: erganzende Sicherheitsanalyse und ergan-
zende Risikoanalyse) notwendig. Die Vorgehensweise dazu wird im Standard 200-3
(vor der Modernisierung: 100-3) beschrieben. Siehe dazu Abschnitt 2.2.1.3.

2.2.1.3 Standard 200-3 (100-3)

Der Standard 200-3: Risikoanalyse auf der Basis von IT-Grundschutz beschreibt die Risi-
koanalyse, die nach Schritt 5 (IT-Grundschutz-Check) der Vorgehensweise in Standard 200-2
durchgefuhrt werden soll. Abb. 2.4 zeigt, wie die Risikoanalyse sich in die IT-Grundschutz-
Vorgehensweise einfligt [BSI116e].

Aufrechterhaltung und

Kontinuierliche

Initiierung des Sicherheitsprozesses

Strukturanalyse

Schutzbedarfsfeststellung

o’ .

S Modellierung

? IT-Grundschutz-Check - —

o Gefahrdungsibersicht

% Risikoanalyse : —

2 Einstufung von Risiken
IT-Grundschutz-Check , Behandlung von Risiken

Realisierung Konsolidierung

Abb. 2.4: Integration der Risikoanalyse in den IT-Grundschutz-Prozess (aus [BSI16€])

Eine explizite Analyse ist nur nétig, wenn

einzelne Zielobjekte einen hohen oder sehr hohen Schutzbedarf zugewiesen bekom-
men haben,

einzelne Zielobjekte durch existierende Bausteine nicht ausreichend modelliert werden
kénnen, oder wenn
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e einzelne Zielobjekte in Einsatzszenarien verwendet werden, die im Rahmen des IT-
Grundschutzes nicht vorgesehen sind.

Trifft keines der genannten Kriterien zu, ist keine explizite Risikoanalyse mehr nétig, da bei der
Erstellung der einzelnen Bausteine durch das BSI bereits Risikoanalysen durchgefuhrt wur-
den.

Notwendige Arbeitsschritte der Risikoanalyse nach Standard 200-3 sind

1. Gefahrdungsubersicht: Fir jedes Zielobjekt (und das zusatzliche Zielobjekt ,gesam-
ter Informationsverbund”) alle relevanten elementaren Geféahrdungen aus den betref-
fenden Bausteinen auflisten. Dabei zusatzliche Gefahrdungen fir Grundwerte mit ho-
hem/sehr hohem Schutzbedarf ermitteln.

2. Risikoeinstufung: Die betrachteten Gefahrdungen auf Basis von Eintrittswahrschein-
lichkeit und potentieller Schadenshdhe qualitativ bewerten. Aus diesen beiden Werten
ergibt sich die Risikoeinstufung. Bei der Bewertung wird angenommen, dass die Basis-
und Standard-Anforderungen aus den relevanten Bausteinen erfillt werden. Risiken
sind verbleibende Gefahrdungen, die durch diese Standardanforderungen nicht aus-
reichend abgemildert werden.

3. Behandlung von Risiken: Fir als Risiko eingestufte Gefahrdungen eine Behand-
lungsmethode festlegen. Méglichkeiten sind Reduktion des Risikos durch erganzende
Sicherheitsmaflinahmen, Vermeidung durch Umstrukturierung des Informationsverbun-
des, Transfer durch Versicherungen oder Outsourcing, Akzeptanz eines vertretbaren
Risikos oder Beobachtung des Risikos, falls es zwar jetzt akzeptabel ist, in Zukunft
aber voraussichtlich steigen wird. Nach Festlegung der zusétzlichen Mafnahmen wird
Schritt 2 unter Beriicksichtigung dieser MaZnahmen wiederholt, um ihre Wirksamkeit
einschatzen zu kénnen.

4. Konsolidierung des Sicherheitskonzepts: Falls neue Anforderungen zu den in den
Bausteinen tblichen hinzugefligt wurden, muss jedes Zielobjekt erneut gepruft werden.
Prufkriterien sind das Zusammenwirken der MalRnahmen, ihre Benutzerfreundlichkeit
und Angemessenheit und naturlich ihre Eignung zur Gefahrdungsabwehr.

Nach diesen Schritten folgt der Wiedereinstieg in die Vorgehensweise nach Standard 200-2
bei Schritt 5: IT-Grundschutz-Check (vgl. Abb. 2.4) [BSIO8b].

2.2.1.4 Standard 100-4

Standard 100-4: Notfallmanagement beschreibt ein eigenes Managementsystem fir die Ge-
schaftsfortfihrung bei Notfallen und Krisen. Das Notfallmanagement eines Unternehmens legt
den Fokus auf kritische Geschéaftsprozesse, wahrend das Managementsystem fir die Infor-
mationssicherheit (ISMS) den Schutz der Informationen in den Mittelpunkt stellt. Zwischen
dem IT-Grundschutz als ISMS und dem Notfallmanagementsystem bestehen aber viele
Schnittmengen. Deswegen beschreibt der Standard 100-4, wie die Ergebnisse der IT-Grund-
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schutz-Vorgehensweisen und Risikoanalyse auch als Input fir das Notfallmanagement ver-
wendet werden kénnen. Eine Uberfiihrung des Standards 100-4 in eine modernisierte Version
200-4 war zum Zeitpunkt der Niederschrift dieser Arbeit kurzfristig nicht geplant [BSIO9].

Tab. 2.1 gibt abschlieBend einen Uberblick tiber die Anderungen von Konzepten und Begriff-
lichkeiten in IT-Grundschutz-Standards zwischen dem bisherigen und dem modernisierten IT-
Grundschutz. Anderungen sind rot markiert. Die Informationen in der Tabelle stammen aus
den bisherigen IT-Grundschutz-Standards [BS108a; BS108c; BSI08b; BSI09] und den Commu-
nity Drafts der modernisierten Standards 200-2 und 200-3 [BSI17b; BSI16¢€].
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Tab. 2.1: Anderungen von Konzepten und Begriffen in IT-Grundschutz-Standards zwischen

dem bisherigen und dem modernisierten IT-Grundschutz

Bisheriger IT-Grundschutz

Modernisierter IT-Grundschutz

Standard 100-1: ISMS

Standard 200-1: ISMS

Standard 100-2: Vorgehensweise

Standard 200-2: Vorgehensweise

- Basisabsicherung

- Kernabsicherung

- Standardabsicherung (entspricht 100-2)

1. Definition des | — Informations-verbund |1 .Definition — Informations-ver-
Geltungsbereichs des Geltungs- |bund

bereichs
2. Strukturana- — Zielobjekte 2. Strukturana- | — Zielobjekte
lyse lyse
3. Schutzbedarfs- |fir alle Zielobjekte 3. Schutzbe- fur alle Zielobjekte
feststellung darfsfeststel-

lung

4. Modellierung
mit Bausteinen

fur alle Zielobjekte
— MalRnahmen-aus-
wahl

4. Modellierung
mit Bausteinen

fur alle Zielobjekte
— Anforderungs-aus-
wahl

5. Basis-Sicher-
heitscheck

Welche Standardmal3-
nahmen nach IT-Grund-
schutz sind bereits um-
gesetzt?

5.1T-Grund-
schutz-Check

Welche Standardanfor-
derungen nach IT-
Grundschutz sind be-
reits erfullt?

6 . Ergédnzende
Risikoanalyse

6. Risikoana-
lyse

Standard 100-3:

Erganzende Sicherheitsanalyse,
erganzende Risikoanalyse

Standard 200-3:

Erganzende Risikoanalyse

fur jedes fur jedes

Zielobjekt: Zielobjekt:

1. Gefahrdungs- |aus Bausteinen Uber- 1. Gefahr- auf elementaren Ge-

Ubersicht: nommen; ggf. zusatzli- |dungsiber- fahrdungen und Bau-

che Gefahrdungen sicht: steinen basierend; ggf.

zuséatzliche Gefahrdun-
gen

2. Gefdhrdungs- |Risiko = unzureichend |2. Risiko- Risiko = Gefahrdung

bewertung behandelte Gefahrdung |einstufung oben rechts in Risiko-
matrix

3. Risikobehand- 3. Risikobe-

lung handlung

4. Konsolidierung

4. Konsolidie-
rung

Standard 100-4: Notfallmanagement

Standard 100-4: Notfallmanagement
(vorerst keine Uberarbeitung vorgesehen)
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2.2.2 IT-Grundschutz-Kompendium

Die IT-Grundschutz-Standards erklaren die Methodik des IT-Grundschutzes; das Kompen-
dium fallt die Methodik mit Inhalten. Vor der Modernisierung haben die IT-Grundschutz-Kata-
loge die Aufgabe des jetzigen IT-Grundschutz-Kompendiums erfillt (s. Tab. 2.2).

Das IT-Grundschutz-Kompendium besteht aus drei Teilen:

e Einfuhrung in die IT-Grundschutz-Standards (vor allem in die fur die Anwendung des
Kompendiums besonders relevante Modellierung mittels Bausteinen, siehe Abschnitt
2.2.1)

e |T-Grundschutz-Bausteine

o Elementare Gefahrdungen

2.2.2.1 Bausteine

Die Bausteine sind unterteilt in Prozessbausteine und Systembausteine. Prozessbausteine
modellieren einen Prozess oder Teilprozess eines Unternehmens (zum Beispiel Organisation
und Personal oder ldentitats- und Berechtigungsmanagement), Systembausteine eine Kom-
ponente der Systemarchitektur (zum Beispiel Windows-Server) [BSI17c].

Sowohl Prozess- als auch Systembausteine sind noch weiter in Kategorien unterteilt. Bei den
Systembausteinen ist im modernisierten IT-Grundschutz eine eigene Kategorie fir Industrielle
IT vorgesehen; die Bausteine tragen das Kirzel IND. Zum Zeitpunkt der Erstellung dieser Ar-
beit sind als IND-Bausteine vorgesehen:

¢ IND.1: ICS-Betrieb (Betriebs- und Steuerungstechnik / Operational Technology (OT))
e [IND.2: ICS-Komponenten

o IND.2.1: SPS

o IND.2.2: HMI

o IND.2.3: Maschine

o IND.2.4: Feldgerate

o IND.2.5: Engineering-Workstation

o IND.2.6: Leitstand

o IND.2.7: Safety-System

o IND.2.8: Historian
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e [IND.3: Produktionsnetze
o IND.3.1: ERP/MES-Anbindung von ICS
o IND.3.2: Industrielle Fernwartung
o IND.3.3: Feldbus

o IND.3.4: Steuerungsnetz

Auch unter den Bausteinen, die nicht explizit fr die industrielle IT vorgesehen sind, finden sich
fur die industrielle IT relevante Bausteine — zum Beispiel der Prozess-Baustein OPS.2.4: Fern-
wartung. Die Identifikation aller relevanten Bausteine fur das in dieser Arbeit erstellte IT-Grund-
schutz-Profil erfolgt in Abschnitt 6.3 [BSI17c].

Die Bausteine werden sich auf jeweils etwa 10 Seiten beschranken und damit deutlich schlan-
ker sein als vor der Modernisierung. Konkrete Sicherheitsmalihahmen stehen nicht in den
Bausteinen im IT-Grundschutz-Kompendium, sondern in Umsetzungshinweisen, die in ge-
sonderten Dokumenten vero6ffentlicht werden und somit flexibler aktualisiert werden kénnen
[BSI16h].

Bestandteile der Bausteine sind [BSI16b]

1. Beschreibung: Abgrenzung des behandelten Prozesses oder Systemelements, Ziel-
setzung des Bausteins.

2. Gefahrdungslage: Aufzahlung der spezifischen Bedrohungen und Schwachstellen fir
den Baustein sowie der fiir den Baustein relevanten elementaren Gefahrdungen.

3. Anforderungen und Zustandigkeiten: Anforderungen sind Ziele, die mit konkreten
SchutzmalRnahmen erreicht werden sollen, z.B. ,Schutz vor Schadprogrammen®. Wie
die Anforderungen konkret erflillt werden sollen, steht in den Umsetzungshinweisen.
Fir normalen Schutzbedarf sind die Basis- und Standardanforderungen ausreichend.
Darlber hinaus gibt es Anforderungen fiir erhéhten Schutzbedarf. Zustandigkeiten kla-
ren, wer in einer Institution fur die Erfullung der Anforderungen verantwortlich ist.

4. Weiterfuhrende Informationen: Literaturhinweise 0.a.

Anlage: U.a. eine Kreuzreferenztabelle, in der die fir den Baustein zutreffenden Kom-
binationen aus elementaren Gefahrdungen und jenen Anforderungen, die sie abmil-
dern.

2.2.2.2 Elementare Gefahrdungen

Die elementaren Gefahrdungen sind eine Liste von (zum Erstellungszeitpunkt dieser Arbeit)
46 Gefahrdungen, die fir sehr viele Bausteine relevant sind, etwa Feuer oder Diebstahl. Die
Liste soll die effiziente Durchfiihrung eigener Risikoanalysen ermdglichen. Deswegen sind die
elementaren Gefahrdungen
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e produktneutral und — soweit moglich — technikneutral,
e kompatibel mit vergleichbaren internationalen Katalogen und Standards,

¢ keine indirekten Gefahrdungen, die durch das Fehlen von Sicherheitsmalinahmen ent-
stehen [BSI16¢].

Gefahrdungen bedrohen mindestens einen der Grundwerte der Informationssicherheit, die
auch unter dem Kiirzel CIA bekannt sind:

e Vertraulichkeit (Confidentiality, C): Informationen gelangen nicht an Dritte, fir die
sie nicht bestimmt sind.

o Integritat (Integrity, 1): Es ist gesichert, dass Informationen unverfalscht sind.

o Verfugbarkeit (Availability, A): Alle Informationen, die ein System zur Erfullung seiner
Aufgaben bendtigt, sind vorhanden [BSI16¢].

Tab. 2.2 gibt abschlieBend einen Uberblick Uber die Anderungen von Konzepten und Begriff-
lichkeiten flr das IT-Grundschutz-Kompendium und die Umsetzungshinweise gegenliber den
bisherigen IT-Grundschutz-Katalogen. Anderungen sind rot markiert. Die Informationen in der
Tabelle sind den bisherigen IT-Grundschutz-Katalogen [BSI16a] und einem BSI-Vortrag zur
Modernisierung [MSW16] entnommen.
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Tab. 2.2: Anderungen von Konzepten und Begriffen fir das IT-Grundschutz-Kompendium (bis-
her: Kataloge) zwischen dem bisherigen und dem modernisierten IT-Grundschutz

Bisheriger IT-Grundschutz Modernisierter IT-Grundschutz

Katalog

Kompendium

1. Einfuhrung in die

1. Einfuhrung in

Methodik die Methodik
2. Modellierung mit 2. Modellierung mit
Bausteinen Bausteinen

3. Bausteinkataloge

3. Bausteine

Bausteinaufbau:

1. Kurzbeschrei-
bung

2. Gefahrdungs-
lage

3. MaRnahmen-
empfehlungen

3. Kreuzreferenz-
tabelle:
MalRnahmen <
Gefahrdungen

4. Hinweise

Bausteinaufbau:

1. Beschreibung, Ab-
grenzung, Zielset-
zung

2. Gefahrdungslage:
elementare/spezifi-
sche Gefahrdungen

3. Anforderungen und
Zustandigkeiten (Rol-
len)

3. Kreuzreferenz-ta-
belle: Anforderungen
«— elementare Ge-
fahrdungen

4. Literatur, Hinweise

4. Gefahrdungska-
taloge

4. Elementare Ge-
fahrdungen

5. MaRnahmenkata-
loge

Auflistung aller IT-Grundschutz-Maf3nah-
men. Oft ist eine einzelne MalRnahme fiir
mehrere Bausteine relevant.

Nicht Teil des Kompendiums!
Umsetzungshinweise:

Fur viele Bausteine: konkrete, bausteinspe-
zifische MalRnahmen fur die Erfullung der

Anforderungen
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2.2.3 IT-Grundschutz-Profile

IT-Grundschutz-Profile sind ein neues Konzept des modernisierten IT-Grundschutzes. Die
Idee der Profile folgt aus der Beobachtung, dass es viele Gruppen von Institutionen gibt, die
sowohl in technischer als auch organisatorischer Hinsicht sehr ahnlich aufgebaut sind — bei-
spielsweise Krankenhduser oder Online-Handler. Besonders zeitaufwendige Teile der IT-
Grundschutz-Vorgehensweise sind somit innerhalb dieser Gruppen sehr ahnlich: die Struktur-
analyse, die Schutzbedarfsfeststellung und die Baustein-Modellierung der eigenen Institution.

Profile sollen Anwendern eine Schablone an die Hand geben, wie der IT-Grundschutz konkret
auf die eigene Institution angewendet werden kann. Dazu fihren sie fir eine homogene
Gruppe von Institutionen (bzw. eine Referenzinstitution) und fur einen in dieser Gruppe ubliche
Architektur des Informationsverbunds (Referenzarchitektur) die IT-Grundschutz-Vorgehens-
weise exemplarisch durch.

Mithilfe von Profilen kann der IT-Grundschutz individuell an die Bedurfnisse einer einzelnen
Branche angepasst werden. Aus diesem Grund sollen sie auch von Branchenvertretern selbst
und nicht vom BSI erstellt werden [MSW16; MS16].

Das in dieser Masterarbeit entstehende Profil nimmt die Rolle eines Pilotprofils ein, denn zu
Beginn der Arbeit gibt es noch keine fertigen IT-Grundschutz-Profile. Aus diesem Grund sind
die Inhalte des Profils nicht fest vorgegeben; vielmehr ist der Vorschlag einer sinnvollen Pro-
filstruktur ein Teilziel dieser Arbeit.

Die Struktur des in dieser Arbeit erstellten IT-Grundschutz-Profils zeigt Tab. 2.3. Sie ist an die
— bislang nicht veréffentlichte — Strukturbeschreibung des IT-Grundschutz-Referats des BSI
fur ein IT-Grundschutz-Profil angelehnt [BS116d; BSI17a].
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Tab. 2.3: Struktur des IT-Grundschutz-Profils

1 Formale Aspekte
1.1 Titel
1.2 Autor, Verantwortliche/r
1.3 Versionsstand, Revisionszyklus
1.4 Vertraulichkeit
1.5 Status der BSI-Anerkennung
2 Management Summary
2.1 Zielgruppe
2.2 Zielsetzung
2.3 Inhalte
3 Anwendung des Profils
3.1 Begriffsklarung
3.2 Anwendungsfalle
3.3 Hauptprofil und Unterprofile
3.4 Vorgehensweise
3.5 Integration in das Gesamtsicherheitskonzept
4 Geltungsbereich
4.1 Zielgruppe (Referenzinstitution)
4.2 Rahmenbedingungen
4.3 |IT-Grundschutz-Vorgehensweise, Schutzniveau
4.4 1SO-27001-Kompatibilitat
5 Abgrenzung des Informationsverbunds
5.1 Organisationsstruktur
5.2 Geschéftsprozesse und Anlagen
5.3 Schutzbedarf der Anlagen
5.4 ICS-Netzstruktur
6 Referenzarchitektur
6.1 Zielobjektliste
6.2 Netzplane
6.3 Schutzbedarf der Zielobjekte
7 Anforderungen und MalBhahmen
7.1 Modellierung der Zielobjekte
7.2 Auswahl der Anforderungen
7.3 ggf. Umsetzungsvorgaben
8 Risikobehandlung
8.1 Integration und Realitétsabgleich der Gesamt-Referenzarchitektur
8.2 Vorgehensweise bei Abweichungen
8.3 Hilfestellungen zur ergéanzenden Risikoanalyse
9 Anhang
10.1 Glossar

10.2 Literaturverzeichnis
10.3 Tabellen
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3 Eingrenzung der Zielgruppe (Referenzinstitution)

Inhalte Methoden

\7

Referenzinstitution

* Abgrenzung und Schutzbedarf der Schutzbedarfskriterien

Geschaftsprozesse und Anlagen

* Eingrenzung der Referenzinstitution * Eingrenzungskriterien
* ICS-Netzstruktur der Anlagen

\Z

\/

«—

IT-Grundschutz-Profil fiir die Pilotprofil fir die Entwicklung weiterer IT-
Wasserwirtschaft Grundschutz-Profile

Die Referenzinstitution fur das in dieser Arbeit erstellte IT-Grundschutz-Profil muss einen Spa-
gat leisten: Einerseits soll sie abstrakt sein, damit sich eine méglichst groRe Anwendergruppe
darin wiederfinden kann. Andererseits muss sie aber auch so konkret sein, dass die Anwender
die Empfehlungen des Profils moéglichst direkt auf ihre eigene Institution anwenden kénnen.

Aus diesem Grund soll fur die Referenzinstitution eine Gruppe von Institutionen gewahlt wer-
den, die hinsichtlich der wesentlichen Eingrenzungskriterien in sich so homogen wie mdéglich
ist. Als eine sehr gut geeignete Zielgruppe hat sich die Wasserwirtschaft herauskristallisiert. In
diesem Kapitel wird die Eingrenzung auf die Wasserwirtschaft anhand der organisatorischen
Eingrenzungskriterien Unternehmensstruktur und Rahmenbedingungen und der techni-
schen Eingrenzungskriterien Automatisierungstechnische Domane und ICS-Netzstruktur
begriindet.

Technisches und organisatorisches Wissen Uber die Wasserwirtschaft wurde, wann immer
moglich, durch Fachliteratur, Regelwerke und Normen belegt. Branchenwissen, das nicht ex-
plizit durch eine Quellenangabe belegt ist, stammt aus im Rahmen dieser Masterarbeit geftihr-
ten Gesprachen mit Branchenexperten.
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3.1 Organisatorische Eingrenzungskriterien

Bei organisatorischen Eingrenzungskriterien ist nicht nur wichtig, dass die betrachtete Unter-
nehmensgruppe homogen ist. Organisationsstruktur und Rahmenbedingungen kénnen auch
Auswirkungen auf weitere Profilinhalte wie Schutzbedarf und rechtliche Anforderungen haben.

3.1.1 Unternehmensstruktur

3.1.1.1 GroRe

Die Grol3e der Referenzinstitution ist in der Problemstellung dieser Arbeit in Abschnitt 1.1 um-
rissen: Die Zielgruppe sollen kleine und mittelstandische Unternehmen sein, also Unterneh-
men mit weniger als 500 Mitarbeitern (Definition sieche Abschnitt 1.3). Die meisten Unterneh-
men der Wasserwirtschatft erfullen dieses Kriterium.

In Deutschland gibt es etwa 16 000 Unternehmen, die zu diesem Sektor zahlen, darunter etwa
6000 in der Wasserversorgung und etwa 10 000 in der Abwasserbeseitigung [Destatis15b].
Mit etwa 75 000 Beschéftigten in der Wasserwirtschaft haben die Unternehmen der Branche
im Durchschnitt gerade einmal funf Mitarbeiter [Destatis11]. Laut einer Recherche der Dienst-
leistergewerkschaft ver.di, bei der 854 deutsche Unternehmen der Wasser- und Abwasserver-
sorgung erfasst wurden, haben 92% der Unternehmen héchstens 500 Mitarbeiter. Ver.di
hat dabei jedoch nur Unternehmen ab 20 Beschaftigte beriicksichtigt — mit Berticksichtigung
dieser Kleinstbetriebe dirfte der Anteil also noch héher ausfallen [Verdil5].

Die wenigen grol3en Betriebe in der Wasserwirtschaft sind entweder in der Hand grof3er Stadte
(zum Beispiel Berlin, Hamburg, Minchen, KdIn oder Frankfurt), grof3er privater Unternehmen
(zum Beispiel die Gelsenwasser AG, Veolia Wasser GmbH oder Thiiga AG) oder grol3er
Zweckverbande (zum Beispiel der Zweckverband Bodensee-Wasserversorgung oder Em-
schergenossenschaft / Lippeverband) [BSI15].

3.1.1.2 Betriebsform

Die Ursache fur die grol3e Anzahl kleiner Unternehmen liegt in den rechtlichen Rahmenbedin-
gungen: In Deutschland sind nach Grundgesetz Art. 28 Abs. 2 und diversen Landesverfassun-
gen die Kommunen fir die Wasserversorgung und Abwasserbeseitigung verantwortlich
[DWA15].

Der tiberwiegende Teil der Unternehmen in der Wasserwirtschaft haben 6ffentlich-rechtliche
Betriebsformen: In der Wasserversorgung waren es im Jahr 2008 56%, in der Abwasserent-
sorgung 2011 sogar mehr als 90%. Offentliche Betriebsformen umfassen dabei Eigenbetriebe,
Regiebetriebe, Zweckverb&nde und Anstalten 6ffentlichen Rechts (A6R). Sind die Betriebe
privatrechtlich, also als GmbH oder AG organisiert, dann meist in Form von Eigengesellschaf-
ten oder 6ffentlichen Gesellschaften. Eine Mischform stellen die Offentlich-Privaten-Partner-
schaften (OPP) dar [BSI15].
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Wenn privatrechtliche Betriebsformen gewahlt werden, besitzt die Kommune trotzdem die
Handlungshoheit — zumeist, weil sie gentigend Anteile an den Betrieben und/oder Stimm-
rechte erhalt [BSI15].

3.1.1.3 Organisationsstruktur

Die Organisationsstruktur der Betriebe ist heterogen, abhangig von ihrer Gréf3e und ihrem
Aufgabenspektrum. Oft sind die Betriebe nicht ausschlielich in der Wasserwirtschaft téatig,
sondern Mehrfachdienstleister. Darunter fallen die meisten Stadtwerke. Die Dienstleistungen
Wasserversorgung und Abwasserbeseitigung sind dann nur ein Teilbereich neben anderen
Dienstleistungen wie Strom, Gas, Warme, Telekommunikation und Mobilitat. Die Abwasser-
beseitigung ist zudem haufig direkt bei der Stadtverwaltung angesiedelt. Auch in diesem Fall
kann das Personal oft nicht klar einer Dienstleistung zugeordnet werden [Verdil5].

Dementsprechend sind die Abteilungsstrukturen schwierig zu verallgemeinern. Wasserversor-
gung und Abwasserbeseitigung sind in der Regel getrennt verantwortet. Bei kleineren Anla-
gen, die von Stadtwerken oder der Stadtverwaltung mitbetrieben werden, gibt es oft nur eine
einzige Abteilung fur den Betrieb der Anlage oder er ist Teilaufgabe einer Gbergeordneten
Abteilung [Her16; Karl4; Steil7]. Grolere, auf die Wasserwirtschaft spezialisierte Dienstleis-
ter haben mehrere Abteilungen, zumindest eine kaufmannische und eine technische.

Wenn es eine IT- oder EDV-Abteilung gibt, so kann diese auch der kaufmannischen statt der
technischen Abteilung unterstellt sein [StEB14; Norl6]. Dies birgt Herausforderungen fir die
Informationssicherheit, weil sie abteilungsibergreifend verantwortet werden muss. Die techni-
sche Abteilung kann noch weiter unterteilt sein. Haufig wird die Verantwortung fiir Kanalnetze
und Aufbereitungsanlagen oder Klaranlagen getrennt, was auch den Kategorien aus automa-
tisierungstechnischer Sicht entspricht (siehe Abschnitt 3.2.1, [Sch13; Fle17]).

Zusammenfassend ist die Wasserwirtschaft ist bei Betrachtung des Eingrenzungskriterium Un-
ternehmensgrofle als Zielgruppe dieser Arbeit gut geeignet, weil der Grof3teil der Betriebe wie
in der Aufgabenstellung der Masterarbeit gefordert weniger als 500 Mitarbeiter hat.

Betrachtet man die Betriebsform, so ist die Wasserwirtschaft ebenfalls eine relativ homogene
Branche mit tGberwiegend offentlich-rechtlichen Betriebsformen, die stets kommunal verant-
wortet werden.

Die Organisationsstrukturen innerhalb der Betriebe sind heterogen; fur die im Fokus dieser
Arbeit stehende Informationssicherheit ihrer Automatisierungstechnik ist jedoch die Homoge-
nitat der technischen Strukturen wichtiger — und diese ist gegeben, wie in Abschnitt 3.2.2
gezeigt werden wird.

3.1.2 Rahmenbedingungen

Rahmenbedingungen, also fur eine bestimmte Unternehmensgruppe geltende Gesetze, Richt-
linien und Normen, sind wichtige Eingrenzungskriterien: Sie kdnnen spezielle Anforderungen,
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Reglementierungen und Schutzbedarfe fir die betrachteten Anlagen der Referenzinstitution
nach sich ziehen.

3.1.2.1 EU-Richtlinien und deutsche Verordnungen

Da die Wasserversorgung und Abwasserbeseitigung zu der grundlegenden Daseinsvorsorge
eines Staates gehoren, unterliegen sie zahlreichen Rahmenbedingungen auf unterschiedli-
chen Verwaltungsebenen.

Die EU-Trinkwasserrichtlinie (98/83/EG, [TWRL98]) und die EU-Kommunalabwasserrichtlinie
(91/271/EWG, [AWRL91]) legen Mindeststandards zur Trinkwasserqualitéat und zur Abwasser-
reinigung fest. Mit der Trinkwasserverordnung (TrinkwV 2001, [TrinkwV01]) und der Abwas-
serverordnung (AbwV, [AbwV97]) sind sie in deutsches Recht umgesetzt.

Die EU-Wasserrahmenrichtlinie (2000/60/EG, [WRRLO00]) macht Zielvorgaben fir die Qualitat
der Gewasser, die die Wasserwirtschaft als Quellen nutzt und in die sie die gereinigten Ab-
wasser einleitet. lhre Umsetzung in nationales Recht findet sich im Wasserhaushaltsgesetz

(WHG, [WHG09])).

Die Umsetzung aller erwahnten deutschen Verordnungen liegt in der Verantwortung der Kom-
munen [DWAL15].

Das im Rahmen dieser Arbeit erstellte Profil muss demnach hinsichtlich des Schutzbedarfs
und der Risikobewertung die besondere Stellung der Wasserwirtschaft als EU-weit reglemen-
tierte Versorgungsleistung bertcksichtigen.

3.1.2.2 Regelwerke der Verbénde

Die Interessen der Wasserwirtschaft werden durch mehrere Verbande reprasentiert. Hier sind
vor allem die Deutsche Vereinigung flr Wasserwirtschaft, Abwasser und Abfall (DWA) und der
Deutsche Verein des Gas- und Wasserfaches (DVGW) zu nennen, die jeweils Gber 10 000
Mitglieder haben. Beide Verbénde geben Regelwerke heraus, in denen sie branchenweite
Qualitats- und Sicherheitsstandards definieren [BSI15].

Einige dieser Standards regeln Gesichtspunkte, die auch in den Umfang des in der dieser
Arbeit erstellten Profils fallen. In diesen Punkten sollte das Profil mit bestehenden Anforde-
rungen der Verbands-Regelwerke konform sein, um fir die Anwender keinen Interessens-
konflikt zu erzeugen.

3.1.2.3 IT-Sicherheitsgesetz fur Betreiber kritischer Infrastrukturen

Zusatzlich zu der EU-weiten Reglementierung der Wasserwirtschaft als Versorgungsleistung
zahlt der Sektor Wasserwirtschaft zu den kritischen Infrastrukturen (KRITIS).

Das Bundesministerium des Innern (BMI) definiert in der Nationalen Strategie zum Schutz Kri-
tischer Infrastrukturen Kritikalitat als ein ,relatives Mal fur die Bedeutsamkeit einer Infrastruk-
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tur in Bezug auf die Konsequenzen, die eine Stdrung oder ein Funktionsausfall fir die Versor-
gungssicherheit der Gesellschaft mit wichtigen Gultern und Dienstleistungen hat” [BMI09].
Dementsprechend werden Kritische Infrastrukturen (KRITIS) in derselben Publikation um-
schrieben als ,Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungseng-
passe, erhebliche Stérungen der offentlichen Sicherheit oder andere dramatische Folgen ein-
treten wirden” [BMI09].

KRITIS unterliegen in grolRerem Mal3e staatlicher Kontrolle und Kooperationsverpflichtungen.
Seit Juli 2015 gilt das IT-Sicherheitsgesetz, kurz IT-SiG, das KRITIS-Betreiber verpflichtet, ihre
kritischen Dienstleistungen nach dem Stand der Technik angemessen abzusichern und dies
mindestens alle zwei Jahre Uberprifen zu lassen. Auch die Meldung von IT-Sicherheitsvorfal-
len schreibt das Gesetz vor [IT-SiG15].

Mitglieder einer KRITIS-Branche kénnen gemal § 8a (2) BSIG [BSIG16] selbst branchenspe-
zifische IT-Sicherheitsstandards (B3S) entwickeln, um die vorgeschriebene Absicherung nach
dem Stand der Technik fir ihre Mitglieder zu erleichtern [BSI16g]. Das BSI kann dabei auf
Anfrage beratend tatig sein. Die Verbande DWA und DVGW erarbeiten zum Zeitpunkt der
Erstellung dieser Arbeit bereits einen B3S Wasser / Abwasser (B3S WA). Er wird als Informa-
tionsgrundlage fur diese Arbeit genutzt.

Welche Anlagenbetreiber innerhalb der KRITIS-Branchen genau unter das IT-SiG fallen, legt
nicht das Gesetz selbst fest — dies geschieht in der Verordnung zur Bestimmung kritischer
Infrastrukturen, kurz BSI-KritisV [KritisV16]. Danach gelten die Bestimmungen des IT-Sicher-
heitsgesetzes fir

e Abwasserkanalisation ab 500 000 angeschlossenen Einwohnern
e Klaranlagen mit einer Ausbaugrof3e ab 500 000 Einwohnerwerten3

e Abwasserbeseitigungs-Leitzentralen mit einer Ausbaugrof3e der gesteuerten und tber-
wachten Anlagen ab 500 000 Einwohnerwerten

¢ Trinkwassergewinnungsanlagen mit gewonnener Wassermenge ab 22 Mio. m3/Jahr
e Wasserwerke mit Wasseraufkommen ab 22 Mio. m3/Jahr

o Aufbereitungsanlagen mit aufbereiteter Trinkwassermenge ab 22 Mio. m3/Jahr

o Wasserverteilungssystemen mit verteilter Wassermenge ab 22 Mio. m3/Jahr

o \Wasserversorgungs-Leitzentralen, deren gesteuerte und tiberwachte Anlagen mindes-
tens 22 Mio. m3/Jahr Wasser verarbeiten.

3 Der Einwohnerwert ist ein Vergleichswert fir die in Abwassern enthaltenen Schmutzfrachten. Er ergibt
sich aus Summe der Anzahl angeschlossener Einwohner und eines Vergleichswerts, mit dessen
Hilfe sich die Schmutzfracht gewerblicher Abwéasser in Einwohnerzahlen ausdriicken lasst
[DIN16323].
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Diesen Kriterien entsprechen mit etwa 230 Anlagen nur 1,4% der etwa 16 000 vorhandenen
Anlagen [Borl6].

Das in dieser Arbeit erstellte IT-Grundschutz-Profil soll die Ubernahme der SicherheitsmaR-
nahmen nicht nur fir KRITIS-Betreiber, sondern gerade auch fur die grof3e Mehrheit der
kleineren Anlagenbetreiber ermdglichen. Auch wenn diese bislang nicht gesetzlich zur Ein-
haltung der Informationssicherheit verpflichtet sind, so haben sie doch — wenn auch in klei-
neren Mal3stdben — dieselben technischen Infrastrukturen und damit dieselben IT-Sicher-
heitsprobleme wie die KRITIS-Betreiber.

3.2 Technische Eingrenzungskriterien

3.2.1 Automatisierungstechnische Domaéane

In der Automatisierungstechnik haben sich zwei Domé&nen herausgebildet: die Prozesstechnik
und die Fertigungstechnik. Zwischen beiden bestehen signifikante Unterschiede, die sich auch
im Aufbau des ICS-Netzes niederschlagen.

Der Prozesstechnik werden Betriebe zugeordnet, die formlose Produkte wie Gase, Flussig-
keiten und Schiittguter hervorbringen — klassische Branchen sind Chemie- und Pharmain-
dustrie, Ol- und Gasraffinerien, aber auch groRe Teile der Lebensmittelindustrie. Zur Ferti-
gungstechnik gehoren solche Betriebe, deren Produkte diskrete Werkstiicke, also Festkdrper
mit eigener Form oder einen Verbund von Festkorpern, sind. Branchenbeispiele sind die Au-
tomobilindustrie und ihre Zulieferer sowie weite Teile des Maschinenbaus. Es gibt aber auch
hybride Anlagen, die Merkmale aus beiden Domé&nen besitzen. Die Darstellung der Unter-
schiede in den folgenden Absatzen beruht — soweit nicht anders gekennzeichnet — auf
[MBS11].

Die Anlagensicherheit (Safety) spielt in der Prozesstechnik eine grof3ere Rolle. Die Ursache
dafir liegt in der Natur der zugrundeliegenden Prozesse: In der Prozesstechnik werden die
physikalischen und chemischen Eigenschaften eines Produkts verandert. Aktoren kénnen da-
rauf einwirken, indem sie die richtigen Bedingungen fiir einen physikalischen oder chemischen
Prozess schaffen. Der Prozess selbst aber lauft eigenstandig und kann nicht beliebig ein- und
ausgeschaltet werden; ein Herunterfahren der Anlage fuihrt somit nicht zwangslaufig zu einem
sicheren Zustand.

In der Fertigungstechnik hingegen gibt es meistens zumindest einen sicheren Zustand: den
energielosen Zustand, wenn alle Anlagen abgeschaltet sind. Um die Anlagensicherheit im ein-
geschalteten Zustand sicherzustellen, reichen meist einfache physische Mallinhahmen wie das
Umzaunen des Bewegungsbereichs eines Roboterarms.

In der Prozesstechnik muss die Safety aufwendiger gewahrleistet werden: Oft gibt es dedi-
zierte Steuergeréte, die unabhangig sicherstellen, dass der chemische oder physikalische Pro-
zess nie seinen sicheren Zustand verldsst. Diese Steuergerate werden Sicherheitssysteme
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oder Safety Instrumented Systems (SIS) genannt und in den Normen IEC 61508 und IEC
61511 definiert [IEC61508; IEC61511]. Sie agieren auf der Steuerungsebene und sind im Bei-
spiel-ICS-Netz in Abb. 2.2 (wie auch h&ufig in der Industrie) orangefarben markiert. In der
Fertigungstechnik sind solche Systeme nicht Gblich.

Auch bei den ICS-Komponenten wie Steuergeraten, Sensoren und Aktoren und Engineering
Stations, die grundséatzlich in beiden Doméanen vorkommen, gibt es grundlegende Unter-
schiede. Der Grund: In der Fertigungstechnik liegt das Prozess-Know-How tendenziell beim
Hersteller, nicht beim Betreiber der Anlage; in der Prozesstechnik ist es umgekehrt.

In der Prozesstechnik werden haufig komplette Fertigungsstraf3en an Betreiber verkauft. Dabei
kénnen durchaus verschiedene FertigungsstraRen von verschiedenen Herstellern stammen
— nicht immer gibt es bereichstibergreifende, ibergeordnete Leitsysteme. In der Prozesstech-
nik hingegen haben sich solche Ubergeordneten Leitsysteme etabliert [ZVEI1Q].

Ein weiterer Unterschied ist die Andersartigkeit der Aktoren in beiden Doméanen: Wahrend sie
in der Prozesstechnik nur Rahmenbedingungen fur einen Prozess schaffen konnen, verursa-
chen sie in der Fertigungstechnik oft direkt als Werkzeug die nétige Produktveranderung. Als
eine Folge ist der Zustand der Aktoren und somit die Qualitdtskontrolle in der Fertigungstech-
nik deutlich relevanter.

Eine weitere Folge betrifft die Echtzeitanforderungen der Steuergerate und Datenibertra-
gung: Zwar sind Automatisierungssysteme sowohl in der Fertigungs- als auch in der Prozess-
technik echtzeitkritisch, die Zykluszeiten der Steuergeréte in der Fertigungstechnik sind jedoch
tendenziell geringer [FA09] (S.159).

Ein letzter Punkt und nicht ganz unwichtig fir die Erstellung eines Profils, das als praxisnahe
Richtlinie fir Anwender dienen soll: Die Prozess- und Fertigungstechnik haben unterschiedli-
che Verbéande, nutzen unterschiedliche Modelle und Begrifflichkeiten und folgen teils un-
terschiedlichen Normen [MBS11].

Aufgrund der Vielzahl der Unterschiede zwischen den beiden Doméanen muss das Tatigkeits-
feld der Referenzinstitution fr diese Arbeit entweder auf die Prozess- oder auf die Fertigungs-
technik begrenzt werden. Sowohl die Wasserversorgung als auch die Abwasserbeseitigung
sind ganzlich der Prozesstechnik zuzuordnen und somit hinsichtlich des Eingrenzungskriteri-
ums Automatisierungstechnische Doméane homogen.

3.2.2 ICS-Netzstruktur

Die Homogenitat der automatisierungstechnischen Netzstruktur ist vor allem deswegen wich-
tig, weil ein grundlegendes Element eines IT-Grundschutz-Profils die Referenzarchitektur ist,
in der moglichst viele Anlagenbetreiber ihre eigene Architektur wiederfinden sollen.

Die Wasserwirtschaft eignet sich hinsichtlich dieses Eingrenzungskriteriums sehr gut, da die
technische Infrastruktur fur alle automatisierten Geschaftsprozesse in der Wasserversorgung
und Abwasserentsorgung ausgesprochen homogen ist.
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Abb. 3.1 und Abb. 3.2 zeigen den grundlegenden Netzaufbau der ICS-Komponenten einer
Anlage in der Wasserwirtschaft. Sie Ubertragen Netzinformationen aus der KRITIS Sektorstu-
die des BSI [BSI15] und des DWA-Merkblattes M 253 [DWAL11] auf die grundlegende ICS-
Netzstruktur, die in Abschnitt 2.1 eingefiihrt wurde. Die Grundstruktur der Anlagen ist an einer
Stelle variabel: Bei der raumlichen Verteilung der Steuer- und Feldgeréate.
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Lokale Steuergerate sind in einem LAN mit dem lokalen Leitstand und untereinander verbun-
den (siehe Abb. 3.1) — die Struktur solcher Anlagen wird im Folgenden konzentrierte ICS-
Netzstruktur genannt. Verteilte Steuergerate sind durch ein WAN mit dem zentralen Leitstand
und untereinander nicht verbunden (siehe Abb. 3.2) — dies entspricht der verteilten ICS-Netz-
struktur.

Die lokale Architektur ist in Wasserwerken und Klaranlagen zu finden, die verteilte Architektur
immer dann, wenn Klappen, Schieber Ventile und Pumpen in Rohrnetzen oder Kanalnetzen
gesteuert werden miissen. Der Leitstand reprasentiert in beiden Fallen die Uberwachungs-
und Bedienfunktionen der Prozessleitebene. Fir eine genauere Beschreibung der Anlagen-
technik in der Wasserwirtschaft siehe Abschnitt 3.3.1; fiir eine genauere Beschreibung der
automatisierungstechnischen Komponenten siehe Abschnitt 2.1.2. Es gibt zudem durchaus
eine Mischform zwischen zentrierter und verteilter Netzstruktur; diese wird in Abschnitt 3.3.2
beleuchtet.

Abb. 3.1 und Abb. 3.2 zeigen deutlich, dass die Automatisierungstechnik in der Wasserwirt-
schaft nicht nur sehr homogen, sondern auch relativ einfach ist: Die wichtigsten Komponenten
sind der Leitstand, von dem aus die SPSen Uberwacht und gefuhrt werden, die Steuergerate
selbst und die Feldgerate. Es wird keine auRergewdhnliche Gerate- oder Kommunikati-
onstechnik verwendet. Das ist fur ein Pilotprofil, wie es in dieser Arbeit entsteht, eine win-
schenswerte Eigenschaft. Auf diese Weise lenken weniger Branchenspezifika von der Adap-
tierbarkeit des Profils fir andere Branchen ab.

3.3 Abgrenzung des Informationsverbunds

Die Eingrenzung der Referenzinstitution auf die Wasserwirtschaft legt eine Zielgruppe von Un-
ternehmen fest. Fur das IT-Grundschutz-Profil muss zuséatzlich abgegrenzt werden, welche
Geschéftsprozesse innerhalb dieser Unternehmen Gegenstand der Betrachtung sein sollen
und welche technische Infrastruktur zur Erbringung dieser Geschaftsprozesse notwendig ist.
Im IT-Grundschutz-Vokabular entspricht dies der Abgrenzung des Informationsverbunds
(siehe Abschnitt 2.2).

3.3.1 Geschaéftsprozesse

Wasser- und Abwassernetze stehen durch den Wasserkreislauf in direkter Abhangigkeit zuei-
nander: Das gereinigte Abwasser dient als Rohwasser fur die Trinkwasseraufbereitung, das
benutzte Trinkwasser tritt in die Abwasserkanalisation ein. Aus diesem Grund (und wegen ihrer
technischen Ahnlichkeit, wie in Abschnitt 3.2.2 beschrieben) werden im IT-Grundschutz-Profil
die Wasserversorgung und Abwasserbeseitigung zusammengefasst.
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3.3.1.1 Geschaftsprozesse und Anlagen

Die betrachteten Geschéftsprozesse und Anlagen orientieren sich an der Verordnung zur Be-
stimmung kritischer Infrastrukturen (BSI-KritisV, [KritisV16]). Die Abwasserbeseitigung um-
fasst die Geschéaftsprozesse Siedlungsentwadsserung sowie Abwasserbehandlung und Ge-
wassereinleitung (Tab. 3.1). Bei der Wasserversorgung sind es Gewinnung, Aufbereitung und

Verteilung (Tab. 3.2) [KritisV16].

Tab. 3.1: Geschéftsprozesse und Anlagen der Abwasserbeseitigung

Geschaftsprozess Siedlungsentwasserung Abwasserbehandlung und
Gewassereinleitung
Anlage Kanalisation mit Leitstand |Klaranlage mit Leitstand

ICS-Netzstruktur

verteilt

konzentriert

Anlagenbestandteile fir
Teilprozesse
(potenziell Aktoren)

Transport Kanalnetz, Armaturen Einlaufbauwerk,
(Schieber, Ventile, Klappen) | Versickerungsanlage
Forderung Pumpen, Druckbehélter Pumpen

Wasserstandskontrolle

Wehr, Speicherbecken

bei Mischsystemen: Misch-
wasseruberlauf

Mechanische Aufbereitung

Regenklarbecken

Mazerator, Filter, Rechen,
Sieb, Sandfang, Fettabschei-
der

Biologische Aufbereitung

Belebungsbecken, Beliftung,
Biofilmreaktor

Chemische Aufbereitung

Fallung, Flockung, Chlorung

Sensoren

Durchfluss, Druck, Fillstand,
Konzentration

Durchfluss, Druck, Fillstand,
Konzentration
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Tab. 3.2: Geschaftsprozesse und Anlagen der Wasserversorgung

Geschaftsprozess

Gewinnung

Aufbereitung

Verteilung

Anlage

Gewinnungsanlage
(Wasserwerk) mit

Aufbereitungsan-
lage (Wasserwerk)

Wasserverteilungs-
system mit Leit-

Leitstand mit Leitstand stand
ICS-Netzstruktur konzentriert konzentriert verteilt
Anlagenbestandteile
far Teilprozesse
(potenziell Aktoren)
Gewinnung aus Grundwasser:
Brunnen, Sickerlei-
tung, Sickerstollen
aus
Oberflachenwasser:
Entnahmebauwerk
aus
Niederschlagswasser:
Zisterne
Mechanische Siebung,
Aufbereitung Sedimentation,
Filtration
Biologische und Fallung, Flockung,
chemische Flotation, Begasung,
Aufbereitung Belluftung, Enthar-
tung, Chlorung
Forderung Pumpen, Pumpen, Pumpen,
Druckbehélter Forderschnecken, Druckbehalter
Uberlaufe
Speicherung Durchlaufbehélter Durchlaufbehélter Hochbehalter, Tiefbe-

halter

Transport und

Rohrnetz, Armaturen

Verteilung (Schieber, Ventile,
Klappen)
Sensoren Durchfluss, Druck, Durchfluss, Druck, Durchfluss, Druck,

Fullstand

Fullstand, Konzentra-
tion

Fullstand
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In Tab. 3.1 und Tab. 3.2 und werden den funf berticksichtigten Geschéaftsprozessen die dafir
notwendigen Anlagen zugeordnet. Die ICS-Netzstruktur bezieht sich auf die in Abschnitt 3.2.2
erlauterten Unterschiede in der rAumlichen Lage der SPSen: Bei verteilten Strukturen sind die
Steuergerate radumlich verteilt, bei konzentrierten Netzen sind die Steuergerate im selben Ge-
baude- beziehungsweise Anlagenkomplex wie der Leitstand der Anlage.

Fur die Geschaftsprozesse Siedlungsentwasserung und Verteilung sind Kanalnetze notwen-
dig: Die Kanalisation bzw. das Wasserverteilungssystem, jeweils inklusive Leitstand. Beides
sind also Anlagen mit verteilter ICS-Netzstruktur (verteilte Anlagen) gemaf Abb. 3.2. GroRere
Kanalbauwerke, etwa Pumpstationen, kénnen durchaus einen lokalen Leitstand besitzen; in
diesem Fall wird dem Bauwerk eine konzentrierte ICS-Netzstruktur gemaf Abb. 3.1 zugeord-
net.

Fur die Geschéftsprozesse Gewinnung, Aufbereitung und Abwasserbehandlung sind Gewin-
nungsanlagen, Aufbereitungsanlagen und Klaranlagen notwendig — allesamt mit konzentrier-
ter ICS-Netzstruktur entsprechend Abb. 3.1. Als Wasserwerke werden Betriebseinheiten be-
zeichnet, ,die aus Anlagen zur Gewinnung, Aufbereitung, Férderung und Speicherung von
Wasser” bestehen kdnnen [DIN4046]. Damit kann ein Wasserwerk alle Teilprozesse aul3er
Transport und Verteilung beinhalten — in der Regel wird dafir eine konzentrierte ICS-Netz-
struktur verwendet. Deswegen wird in dieser Arbeit der Begriff Wasserwerk tbergreifend fur
die Anlagen mit konzentrierter ICS-Netzstruktur (konzentrierte Anlagen) in der Wasserversor-
gung gebraucht.

Bei der Abwasserbeseitigung gibt es noch einen weiteren Geschéftsprozess: die Klar-
schlammbehandlung. Klarschlamm fallt als Nebenprodukt der Abwasserbehandlung an. Eine
Behandlung kann ihn besser verwertbar machen: Klarschlamm kann als Diingemittel oder zur
Gewinnung von Warme und Strom genutzt werden. Die Klarschlammbehandlung hat jedoch
keinen direkten Einfluss auf die Verfligbarkeit der Dienstleistung Abwasserbeseitigung
[BSI15]. In der BSI-Kritisverordnung wird sie bei der Auflistung der kritischen Geschéftspro-
zesse nicht berticksichtigt [KritisV16]. Dementsprechend findet sie auch in dem in dieser Arbeit
erstellten IT-Grundschutz-Profil keine Beachtung.

3.3.1.2 Typische Anlagen, Aktoren und Sensoren

In Tab. 3.1 und Tab. 3.2 werden ergdnzend Beispiele fiir typische Anlagenbestandteile auf-
gelistet. Diese Anlagenbestandteile sind fir die genannten Geschéftsprozesse, manchmal je-
doch auch nur fur Teilprozesse davon zusténdig. Je nach Digitalisierungsgrad der Anlage
kénnen viele dieser Anlagenbestandteile automatisiert gesteuert werden, sind also potenziell
Aktoren. Auch typische Sensoren sind aufgelistet. Die Begrifflichkeiten fur Teilprozesse so-
wie Anlagenbestandteile sind fur die Wasserversorgung der Norm DIN 4046 sowie fir die Ab-
wasserbeseitigung den Normen DIN 4045 und DIN EN 16323 entnommen [DIN4046;
DIN4045; DIN16323].
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Es wird an dieser Stelle betont, dass die genannten Anlagenbestandteile keinen Anspruch auf
Vollstandigkeit erheben, sondern nur eine Vorstellung typischer von der Leit- und Automatisie-
rungstechnik in der Wasserwirtschaft gesteuerten Anlagen vermitteln soll. Fir genauere Be-
schreibungen der Anlagen wird auf die oben genannten Normen sowie auf die KRITIS-Sektor-
studie des BSI verwiesen [BSI15].

Bei verteilten Netzen, also dem Wasserverteilungssystem fiir die Wasserversorgung und der
Kanalisation fir die Abwasserbeseitigung, sind die vorherrschenden Teilprozesse Wasser-
transport und -verteilung sowie Wasserforderung. Fir die Forderung aus tiefer gelegenen
Quellen sind Pumpen nétig, liegt die Quelle erhoht, reichen die Armaturen (Schieber, Ventile
und Klappen) im Rohrnetz [BSI15]. Einlaufbauwerke leiten Wasser in Kanéle oder Klaranlagen
ein, Versickerungsanlagen sind fiur die kontrollierte Versickerung in den Boden zusténdig
[DIN4045]. Sensoren konnen Durchfluss, Druck und / oder Fillstand des Wassers in den Roh-
ren beziehungsweise Kanédlen messen [BSI15].

Bei den Kanalnetzen der Abwasserbeseitigung kommt noch der Teilprozess der Wasser-
standskontrolle, also unter anderem die Vermeidung von Uberflutungen, hinzu. Dafiir werden
Wehre oder Speicherbecken verwendet [DIN16323].

Bei einem Mischsystem, das im Gegensatz zum Trennsystem Regen- und Abwasser in ge-
meinsamen Kanélen fiihrt, ist eine Uberflutung besonders schwerwiegend: Die betroffenen
Gebiete wiirden dann nicht nur mit Regenwasser, sondern auch mit Mischwasser, bestehend
aus Abwasser und Regenwasser, Uberflutet. Um das zu verhindern, sind bei Mischsystemen
mehr Speicher- und Behandlungssysteme wie Mischwasseriberlaufe notwendig. Auch zu-
sétzliche Hochwasserpumpen kdnnen vorgesehen sein [BSI15].

In den Anlagen, die fiir die Wasserreinigung zustandig sind — Aufbereitungs- und Klaranlagen
— ist neben der Forderung der wichtigste Teilprozess die Wasseraufbereitung. Die mecha-
nische Aufbereitung sorgt beispielsweise mittels Mazeratoren (Zerkleinerern), Rechen, Sie-
ben, Filtern, Fettabscheidern und Sandféangen fir die Entfernung groberen Schmutzes. Die
biologische und chemische Reinigung eliminieren ungewiinschte Zusatzstoffe im Wasser
durch Beliftung und Beimischung biologischer oder chemischer Substanzen [MS11]. Fir die
biologische Aufbereitung werden Anlagen wie Belebungsbecken, Bellftungen, Biofilmreakto-
ren und fur die chemische Aufbereitung Anlagen fir Fallung oder Flockung (Absetzen oder
Koagulation geloster Wasserbestandteile durch Zugabe einer Chemikalie), Entgasung (Ent-
fernung geldster Gase), Enthartung (Verminderung der Calcium-lonenkonzentration) und
Chlorung (Zugabe von Chlor) verwendet [DIN4045; DIN16323; DIN4046].

Dabei kommen in Aufbereitungsanlagen fur Trinkwasser und Klaranlagen fir Abwasser grund-
satzlich dieselben Verfahren und damit dhnliche Anlagen zum Einsatz; lediglich die Intensitat
der nétigen Behandlung unterscheidet sich. Fir die Férderung des Klarschlammes werden
zusatzlich zu Pumpen Foérderschnecken und Absaugvorrichtungen verwendet. Als Sensoren
kommen zu Durchfluss-, Druck- und Fillstandsmessern noch Konzentrationssensoren hinzu
[BSI15].
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Fir die Wassergewinnung werden unterschiedliche Anlagen verwendet, je nachdem, woher
das Wasser gewonnen wird. Brunnen, Sickerleitungen und Sickerstollen kénnen Grundwasser
aus dem Boden holen, Entnahmebauwerke leiten Wasser aus Oberflachenwasser wie Seen,
Flissen oder Talsperren und Zisternen kénnen Niederschlagswasser sammeln. Fir die Was-
serspeicherung zwischen Wasserwerken und Versorgungsgebieten werden Durchlaufbehél-
ter verwendet; auRerdem kommen im Wasserverteilungssystem zur Speicherung und Druck-
erhéhung Hochbehdlter (z.B. Wassertlirme) und zur Speicherung ohne Druckerhdéhung Tief-
behélter zum Einsatz [DIN4046].

3.3.2 Abgrenzung des ICS-Netzes

Die grundlegende ICS-Netzstruktur mitsamt der Unterteilung in verteilte und konzentrierte ICS-
Netze wurde in Abb. 3.1 und Abb. 3.2 bereits vorgestellt. Zusatzlich sind auch Mischformen
dieser beiden Strukturtypen mdoglich: Etwa eine konzentrierte Anlage mit lokalem Leitstand,
die zusatzlichen an einen entfernten, zentralen Leitstand angeschlossen ist. Um die Abgren-
zung des Informationsverbunds an einem mdglichst generischen Netz zu verdeutlichen, wird
in Abb. 3.3 eine gemischte ICS-Netzstruktur vorgestellt, die im weiteren Verlauf der Arbeit
die Grundlage fur die Referenzarchitektur bildet.

e
leitebene

Prozessleitebene

Office-IT-Komponente

Steuerungsebene |

Office-LAN:
Ethernet / WLAN

Feldebene

Zentraler Leitstand

Lokaler Leitstand

Verteilte SPS Lokale SPS

Echtzeitkommunikation:

~~ + Einheitssignal (HART) A
* Feldbus

* Industrial Ethernet
Feldgeréte PENRIIIVITINSSEYN=gy) Feldgeréte

Abb. 3.3: Gemischte ICS-Netzstruktur

Prozess-LAN:
Ethernet / WLAN
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Die gemischte ICS-Netzstruktur setzt voraus, dass sowohl verteilte als auch lokale Anlagen
vorhanden sind. Jede verteilte Anlage hat einen zentralen und jede konzentrierte Anlage einen
lokalen Leitstand, in denen die Steuerungsprozesse auf den unteren Ebenen koordiniert und
Uberwacht werden.

Der zentrale Leitstand steuert Giber ein WAN eine Vielzahl verteilter Anlagen mit ihren jeweili-
gen Steuergeraten — gegebenenfalls flr eine ganze Region. Diese verteilte Struktur ist in der
linken Halfte der Abb. 3.3 dargestellt.

Die lokalen Leitstande steuern Uber ein LAN die Steuergerate einer einzelnen konzentrierten
Anlage. Um alle verteilten und konzentrierten Anlagen einer Region vom zentralen Leitstand
aus im Blick zu behalten, kdnnen die konzentrierten Anlagen zusatzlich noch tber das WAN
an den zentralen Leitstand angebunden sein, wie in der rechten Halfte von Abb. 3.3 zu sehen.
Diese Verbindung muss aber nicht zwangslaufig bedeuten, dass die Anlagen vom zentralen
Leitstand aus steuerbar sind; sie konnen auch lediglich Uberwachungsdaten liefern. Die Daten
helfen, ein vollstandigeres Bild des Kanalnetzes zu erhalten, weil sie Informationen tber die
Schnittstellen der konzentrierten Anlagen zum Kanalnetz liefern, zum Beispiel: Wie viel Was-
ser nimmt die Klaranlage gerade auf?

In Abb. 3.3 stehen die Leitstédnde stellvertretend fir die Funktionen von HMI, Engineering-
Workstation und Historian (fur eine Erlauterung dieser ICS-Komponenten siehe Abschnitt
2.1.2.1 oder Glossar und Abkirzungsverzeichnis). Im Leitstand werden somit SCADA- bzw.
PLS-Funktionen umgesetzt, die zentrale Datenhaltung, zentrales Programmieren der SPSen
und Ubergeordnete Prozesssteuerungen mit einer Sollwertfiihrung der unterlagerten SPS er-
mdoglichen [DWAL11]. Die genannten Funktionen kénnen physisch durchaus auf mehrere Ge-
rate verteilt sein.

Der zentrale Leitstand befindet sich meist am Hauptsitz des Wasserversorgungs- oder Abwas-
serbeseitigungsdienstleisters. Dort werden auRer der Uberwachung des Kanalnetzes auch
Verwaltungs- und Managementtétigkeiten ausgefiihrt, wie sie in der Automatisierungspyra-
mide auf den oberen beiden Ebenen angesiedelt sind.

Daflr gibt es ein Office-Netz (in der Regel ein Ethernet-LAN oder WLAN), das ERP- und MES-
Software und einen Internetanschluss, aber auch normale Burogerate wie Server, Rechner fur
Mitarbeiter und Drucker beinhaltet. In dieser Arbeit werden diese Komponenten unter dem
Begriff Office-IT-Komponenten zusammengefasst. Wenn eine Verbindung des Office-LAN
zum Prozess-LAN des Leitstands besteht, kann die IT-Sicherheit der Office-IT-Komponenten
einen Einfluss auf die Informationssicherheit der Geschéaftsprozesse in der Wasserwirtschaft
haben [DWAOQ7].

Die ICS-Netzstruktur in Abb. 3.3 stellt den grundlegenden Aufbau der technischen Infrastruktur
fur die betrachteten Geschaftsprozesse des in dieser Arbeit erstellten IT-Grundschutz-Profils
dar. Gemeinsam mit den naheren Beschreibungen der Anlagen und Steuereinheiten in Ab-
schnitt 3.3.1 bildet sie den Informationsverbund, dessen Festlegung in den IT-Grundschutz-
Standards (siehe Kapitel 2.2) gefordert wird.
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Fur die zum Informationsverbund gehdrigen Geschaftsprozesse und wasserwirtschaftlichen
Anlagen erfolgt im folgenden Abschnitt noch die Schutzbedarfsfeststellung, bevor in Kapitel 4
der Informationsverbund um Netztechnik, Software und Variationsmaoglichkeiten ergénzt wird.

3.4 Schutzbedarf der Geschaftsprozesse und Anlagen

Die Schutzbedarfsfeststellung fur die Wasserwirtschaft erfolgt nach BSI-Standard 200-2 (Stan-
dard-Absicherung, Kapitel 8.2) in mehreren Schritten [BSI17b]. Im ersten Schritt wird der
Schutzbedarf fur die berlcksichtigten Geschaftsprozesse und die dazugehodrigen Anlagen
festgelegt. Dies geschieht in Abschnitt 3.4.2 dieses Kapitels.

Der Schutzbedarf fur einzelne Zielobjekte kann vom Schutzbedarf der Gesamtanlage abwei-
chen. Diese Problematik wird in einem spateren Kapitel (Abschnitt 6.1) behandelt.

Bevor Schutzbedarfe den einzelnen Geschéftsprozessen und Zielobjekten zugeordnet werden
kénnen, missen zunachst geeignete Kriterien fur die Zuweisung festgelegt werden. Dies er-
folgt im folgenden Abschnitt 3.4.1.

3.4.1 Festlegung der Schutzbedarfskategorien

Die Kategorien fur den Schutzbedarf orientieren sich ebenfalls an BSI-Standard 200-2; jedoch
werden einige Anpassungen fir die Wasserwirtschaft vorgenommen.

Im Standard 200-2 sind drei Schutzbedarfskategorien vorgesehen [BSI17b]:

o Normal: Die Schadensauswirkungen sind begrenzt und tiberschaubar.

e Hoch: Die Schadensauswirkungen kdnnen betrachtlich sein.

e Sehr hoch: Die Schadensauswirkungen kénnen ein existenziell bedrohliches, kata-
strophales Ausmal erreichen.

Fur die Einschatzung der Schadensauswirkungen schlagt der Standard 200-2 sechs Scha-
denskategorien vor [BSI17D]:

Verstol3 gegen Gesetze / Vorschriften / Vertrage,
Beeintrachtigung des informationellen Selbstbestimmungsrechts,
Beeintrachtigung der personlichen Unversehrtheit,
Beeintrachtigung der Aufgabenerfillung,

o krob-=

negative Innen- oder Aul3enwirkung und
6. finanzielle Auswirkungen.

In dieser Arbeit wird die Wasserwirtschatft in ihrer Funktion als potenziell kritische Infrastruktur
betrachtet. Die Betrachtung der Schadenskategorien fur die Wasserwirtschaft wird deswegen
auf zwei Kategorien beschrénkt: Kategorie 1: Verstol3 gegen Gesetze / Vorschriften / Vertrage
und Kategorie 4: Beeintrachtigung der Aufgabenerfillung.

Die Kategorie ,Verstol3 gegen Gesetze / Vorschriften / Vertrage® ist fur die Wasserwirtschaft
deswegen relevant, weil fir Wasserversorger und Abwasserbeseitiger ab einer bestimmten
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Grole als Betreiber kritischer Infrastrukturen das IT-Sicherheitsgesetz [IT-SiG15] gilt (siehe
Abschnitt 3.1.2.3).

Im Rahmen des Gesetzes mussen Betreiber nun mit Buldgeldern von bis zu 50.000 € rechnen,
falls sie Stérungen nicht melden, Kontaktstellen nicht benennen, Auditergebnisse nicht an das
BSI uUbermitteln oder keine angemessenen Sicherheitsvorkehrungen treffen und mit einer
Bufe von bis zu 100.000 €, wenn sie vom BSI angemahnte Sicherheitsmangel nicht beseiti-
gen.

Die Buf3gelder sind jedoch fiir einen durchschnittlichen Betreiber als eher geringfligige Konse-
guenzen einzustufen, wenn man Zahlen des Statistischen Bundesamt zu Grunde legt. Es wur-
den unter anderem Beschéftigtenzahlen, Umséatze und Nettowertschopfungen von Unterneh-
men aus der Wasserwirtschaft mit mindestens 20 Mitarbeitern erhoben [Destatis17b]. Die
durchschnittlichen jahrlichen Nettowertschépfungen pro Betrieb betrugen 2014 etwa 6,1 Mio.
€ in der Wasserversorgung sowie etwa 11,7 Mio. € in der Abwasserbeseitigung. Bei durch-
schnittlich 80 Mitarbeitern bei Betrieben der Wasserversorgung beziehungsweise 119 Mitar-
beitern bei Betrieben der Abwasserbeseitigung ist das maximale BuRgeld von 100.000€ etwa
das Aquivalent der Nettowertschopfung von etwas mehr als einem Mitarbeiter oder etwa 0,9
% bis 1,6 % der gesamten Nettowertschopfung [Destatis17b].

Obwohl die Schadensauswirkungen objektiv gesehen und im Durchschnitt betrachtet eher ge-
ring sind, hat das IT-Sicherheitsgesetz das Bewusstsein der Anlagenbetreiber fir die Notwen-
digkeit eines Informationssicherheitskonzepts entscheidend geschérft. Beispielsweise flhrte
es zu der Erarbeitung des branchenspezifischen Sicherheitsstandards Wasser / Abwasser
(B3S WA), auf dem auch Teile der vorliegenden Arbeit basieren. In dieser Arbeit soll jedoch
fur die Festlegung der Schutzbedarfskategorien das Hauptaugenmerk auf die objektiv gese-
hen groRten Auswirkungen gelegt werden — und diese sind in der Schadenskategorie 4: Be-
eintrachtigung der Aufgabenerfillung zu erwarten.

Zur Begrundung wird noch einmal an die Definition einer kritischen Infrastruktur aus Abschnitt
3.1.2.3 erinnert: Kritische Infrastrukturen sind demnach ,Organisationen und Einrichtungen mit
wichtiger Bedeutung fir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachti-
gung [Hervorhebung der Verfasserin] nachhaltig wirkende Versorgungsengpasse, erhebliche
Storungen der Offentlichen Sicherheit oder andere dramatische Folgen eintreten wurden”
[BMIO9].

Wahrend also andere Schadenskategorien durchaus kleinere Schaden nach sich ziehen kén-
nen, sind objektiv gesehen die héchsten Schaden bei Beeintrachtigung der Aufgabenerfl-
lung zu erwarten. Da fur die Schutzbedarfskategorie immer der hochste zu erwartende Scha-
den die Kategorie festlegt (,Maximumsprinzip®, [BSI17b]), ist diese Beschrankung zielfihrend.

Sind in einer weiteren Kategorie (beispielsweise Beeintrachtigung der personlichen Unver-
sehrtheit oder Verstol3 gegen Gesetze / Vorschriften / Vertrage) dennoch hohe Schéaden zu
erwarten, so sind diese in der Wasserwirtschaft in der Regel als Folge einer Beeintrachtigung
der Aufgabenerfillung zu werten und somit durch die Betrachtung dieser Kategorie schon ab-
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gedeckt. Beispiele sind hygienische Beeintrachtigungen durch einen langeren Ausfall der Ab-
wasserbeseitigung oder ein Verstol3 gegen Gesetze fir die Trinkwasserqualitat durch einen
Austfall einer Aufbereitungsanlage.

Ein weiterer Grund fur die Beschrankung auf die Schadenskategorie ,Beeintrachtigung der
Aufgabenerfillung® ist die Schwerpunktsetzung dieser Arbeit auf die OT bzw. ICS. Bei diesen
Systemen hat die Verflgbarkeit einen sehr viel héheren Stellenwert als etwa Vertraulichkeit
von Daten. Auch werden in den Datenbanken des Leitsystems in der Regel keine personen-
bezogenen Daten gespeichert und verarbeitet [DWAL11], sodass etwa eine Beeintrachtigung
des informationellen Selbstbestimmungsrechts zwar fiir die gesamte Wasserwirtschaft eine
Rolle spielen mag, fur den Fokus dieser Arbeit jedoch nicht.

Fur die Schadenskategorie ,Beeintrachtigung der Aufgabenerfillung® definiert der BSI-Stan-
dard 200-2 die Schutzbedarfskategorien ,normal“, ,hoch“ und ,sehr hoch® wie in Tab. 3.3 dar-

gestellt [BSI17b].

Tab. 3.3: Definitionen von Schutzbedarfskategorien

(BSI-Standard 200-2)

grenzt und Uber-
schaubar.

trachtlich sein.

Schutzbedarfs- "Normal” "Hoch" "Sehr hoch"
kategorie

Allgemeine Die Schadensauswir- | Die Schadensauswir- | Die Schadensauswir-
Definition kungen sind be- kungen kénnen be- kungen kdnnen ein

existenziell bedroh-
liches, katastropha-
les Ausmal} errei-
chen.

Definition fir die
Schadenskategorie:
Lverstoll gegen
Gesetze /
Vorschriften /
Vertrage*

Verstolie gegen Vor-
schriften und Ge-

setze mit geringfugi-
gen Konsequenzen.

Versto3e gegen Vor-
schriften und Gesetze
mit erheblichen Kon-
seqguenzen.

Fundamentaler Ver-
stol3 gegen Vorschrif-
ten und Gesetze.

Definition fur die
Schadenskategorie
,Beeintrachtigung
der
Aufgabenerfillung*
(BSI-Standard 200-2)

Die Beeintrachtigung
wirde von den Be-
troffenen als tolerabel
eingeschatzt.

Die maximal tolerier-
bare Ausfallzeit liegt
zwischen 24 und 72
Stunden.

Die Beeintrachtigung
wirde von einzelnen
Betroffenen als nicht
tolerabel einge-
schatzt.

Die maximal tolerier-
bare Ausfallzeit liegt
zwischen einer und
24 Stunden.

Die Beeintrachtigung
wirde von allen Be-

troffenen als nicht to-
lerabel eingeschatzt.

Die maximal tolerier-
bare Ausfallzeit ist
kleiner als eine
Stunde.

Erganzung der Defi-
nition fir die
Wasserwirtschaft
(BSI-KritisV)

Es sind weniger als
500 000 Personen
betroffen (fallt nicht
unter KRITIS).

Es sind mindestens 500 000 Personen be-
troffen (fallt unter KRITIS).
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Fir die Beeintrachtigung der Aufgabenerfillung wird tolerierbare Dauer der Beeintrachtigung
als Kriterium fiir die Einstufung in Schutzbedarfskategorien herangezogen. Der Ubersicht hal-
ber sind auch die Schutzbedarfskategorien flr die Schadenskategorie ,Verstol3 gegen Ge-
setze / Vorschriften / Vertrage® noch einmal aufgefiihrt. Dabei wird deutlich, dass die erreichte
Schutzbedarfskategorie dabei in der Regel geringer ausfallen dirfte als fir die Schadenska-
tegorie ,Beeintrachtigung der Aufgabenerfillung“ [BSI17b].

Diese BSI-Definitionen kénnen und sollen durch einzelne Institutionen ihren Bedirfnissen ent-
sprechend angepasst werden. Fir die Wasserwirtschaft wird als zweites wichtiges Kriterium
fur die Einstufung von Schutzbedarfen und Schadensausmafien stets die Anzahl betroffener
Personen herangezogen:

In der BSI-KritisV werden kritische Infrastrukturen in der Wasserwirtschaft als solche definiert,
die mindestens 500 000 Personen versorgen (auch der Schwellenwert fir Trinkwasseranlagen
von 22 Mio. m3 Wasseraufkommen/Jahr basiert auf der Annahme von 500 000 versorgten
Personen und einem Durchschnittsverbrauch von 44 m3 pro Person und Jahr) [KritisV16] .

Auch das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) schlagt fiir die Be-
stimmung von SchadensmalRen in der Trinkwasserversorgung eine Beurteilung anhand der
Ausfalldauer und der Anzahl betroffener Personen vor: Das Schadensausmal’ bei einer Aus-
fallzeit zwischen 24 und 72 Stunden ist demnach als ,mafRig“ einzustufen, wenn weniger als
20 000 Personen betroffen sind; bei mehr als 20 000 Personen hingegen als ,hoch® [BBK16].

Die Anzahl der betroffenen Personen soll auch in dieser Arbeit als ein Kriterium fur den Schutz-
bedarf herangezogen werden. Das BBK rat, die genauen Schwellenwerte betroffener Perso-
nen und moglicher Ausfallzeiten fur den Einzelfall festzulegen. Das kann innerhalb dieser Ar-
beit, die ja eine Richtlinie fiir eine gesamte Branche liefern soll, nicht geleistet werden. Es wird
deswegen den Einschatzungen der BSI-KritisV gefolgt, indem der Personen-Schwellenwert
fur die Schutzbedarfskategorie ,hoch* auf mindestens 500 000 betroffene Personen gesetzt
wird. Bei einer Modifikation der BSI-KritisV sollten die Anderungen (z.B. dieser Schwellenwert)
bertcksichtigt werden.

Die Orientierung der Schutzbedarfskategorien an den Schwellenwerten der BSI-KritisV ist ein
grol3er Vorteil fir die Nutzerfreundlichkeit des IT-Grundschutz-Profils: Die Anwender kdnnen
auf diese Weise einen Wert fur die Schutzbedarfszuordnung ihrer eigenen Anlagen nutzen,
den sie aufgrund des IT-SiG ohnehin erheben missen.

Da eine Ausfallzeit unter einer Stunde im Wassersektor auch bei einer grof3en betroffenen
Personenzahl kein wesentliches Schadensausmal} hervorruft (das BBK etwa bericksichtigt
diese Zeitspanne nicht einmal, s. [BBK16]), werden die Schutzbedarfskategorien ,hoch® und
,Sehr hoch® in dieser Arbeit zur Schutzbedarfskategorie ,hoch“ zusammengefasst.

Tab. 3.3 liefert eine Ubersicht tiber die in dieser Arbeit verwendeten Kategorien, Kriterien und
Schwellenwerte. Die Kriterien fur die Schutzbedarfskategorie ,sehr hoch* sind darin ausge-
graut, da sie nicht verwendet werden.
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Die Unterscheidung zwischen dem Schutzbedarf ,normal” und ,hoch® ist wichtig, da fur Ziel-
objekte mit normalem Schutzbedarf die Standardanforderungen aus den IT-Grundschutz-Bau-
steinen als ausreichend erachtet werden, wahrend fir Zielobjekte mit mindestens hohem
Schutzbedarf eine erganzende Sicherheitsanalyse und gegebenenfalls zusatzliche Anforde-
rungen notwendig sind [BSI17Db].

Die verwendeten Schutzbedarfskategorien und ihre Definitionen sind kompatibel zu dem Vor-
gehen des Branchenspezifischen Sicherheitsstandards Wasser / Abwasser (B3S WA), da
auch dort unterschiedliche SicherheitsmalRnahmen fiir unterschiedliche Schutzbedarfe vorge-
sehen sind — und zwar ebenfalls abhangig davon, ob Anlagen unter die KRITIS-Definition
(Schwellenwert: 500 000 betroffene Personen) fallen oder nicht [B3S17b; B3S17a].
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3.4.2 Schutzbedarfsfeststellung
Die betrachteten Geschaftsprozesse sind, wie in Abschnitt 3.3.1 festgelegt,

e Fur die Trinkwasserversorgung:
o Gewinnung,
o Aufbereitung,
o Verteilung;
e Fur die Abwasserbeseitigung:
o Siedlungsentwasserung,
o Abwasserbehandlung und Gewéssereinleitung.

Da der Schutzbedarf wie in Abschnitt 3.4.1 definiert vor allem von der Anzahl Personen ab-
hangt, die von einem Geschéftsprozess versorgt werden, kann an dieser Stelle keine pau-
schale Unterscheidung von Schutzbedarfen fiir verschiedene Geschéftsprozesse gemacht
werden.

Dasselbe qilt fir die Anlagen, die den Geschaftsprozessen zugeordnet werden. Diese sind
nach Abschnitt 3.3.1

e Fur die Trinkwasserversorgung:
o Gewinnungsanlagen (Wasserwerke) mit Leitstand,
o Aufbereitungsanlagen (Wasserwerke) mit Leitstand,
o Wasserverteilungssysteme mit Leitstand;

e Fur die Abwasserbeseitigung:
o Kanalisation mit Leitstand,
o Klaranlagen mit Leitstand.

Jedoch ist es fur Anlagenbetreiber verhaltnisméRig einfach, den Schutzbedarf ihrer Anlagen
im Einzelfall festzustellen, da dieser sich mit der Zuordnung zu kritischen Infrastrukturen nach
BSI-KritisV deckt (siehe Abschnitt 3.4.1).
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4  Referenzarchitektur

Inhalte Methoden

\Z
\7

Referenzarchitektur

* Referenzarchitektur fur die » Maoglichkeit zur Berticksichtigung von
Wasserwirtschaft Variationen in der Referenzarchitektur:
- \Variationen in Referenzarchitekturen — Anwendungsfalle, Unterprofile
darstellen
\ 4
\Z
v
IT-Grundschutz-Profil fir die Pilotprofil fur die Entwicklung weiterer IT-
Wasserwirtschaft Grundschutz-Profile

Die Referenzarchitektur legt den Grundstein fur ein IT-Grundschutz-Profil, da auf ihrer Basis
die Schutzbedarfsfeststellung, Modellierung und Risikoanalyse erfolgt. Sie besteht aus

e einer Zielobjektliste,
¢ Netzplanen zur grafischen Darstellung der Zielobjektkonfigurationen und -verbindun-
gen:
o Physischer Netzplan zur Veranschaulichung der physischen Infrastruktur,
o Logischer Netzplan zur Veranschaulichung des logischen Datenflusses.

Die IT-Infrastruktur in Abb. 3.3 bietet eine gute Grundlage fir die Referenzarchitektur; jedoch
bedirfen einige technische Gegebenheiten noch der Konkretisierung:

e Die Erlauterungen zur LAN-Technik fur allgemeine ICS-Netze in Abschnitt 2.1.2 sollen
in Abschnitt 4.1 speziell fur die Wasserwirtschaft ergénzt werden.

e Die WAN-Technik ist bislang nur als allgemeiner Begriff behandelt worden und bedarf
einer Konkretisierung. Dies geschieht in Abschnitt 4.2.

o Ein moglicher Fernzugriff bzw. der Einsatz mobiler Geréte wurde bislang nicht berick-
sichtigt. Diesbeziiglich schafft Abschnitt 4.3 Abhilfe.

¢ Die notwendigen Software-Anwendungen fir den ICS-Prozess werden in Abschnitt 4.4
erlautert.



4 Referenzarchitektur 57

In Abschnitt 4.5 wird zundchst eine generische Referenzarchitektur gegeben, die mdglichst
alle fur die Wasserwirtschaft relevanten Zielobjekte sowie mdglichst umfangreiche Netzplane
enthalt.

Die Erstellung einer generischen Zielobjektliste stellt kein Problem dar — darin werden alle
moglicherweise relevanten Zielobjekte aufgelistet. Bei der Anwendung auf eine konkrete Insti-
tution kénnen nicht zutreffende Zielobjekte einfach herausgestrichen werden.

Schwieriger gestaltet sich die Erstellung eines generischen Netzplans, der die Konfiguration
der Zielobjekte und die Verbindungen zwischen ihnen verdeutlichen soll. Hier gibt es keine
»allgemeinste“ Form, da sich die Variationen oft gegenseitig ausschliel®en. Dies kommt bei-
spielsweise bei der gemeinsamen LAN-Nutzung vor: ICS-Komponenten kénnen sich das LAN
entweder mit Office-Komponenten teilen, oder es gibt ein dediziertes ICS-LAN. Folglich muss
in solchen Féllen in den generischen Netzplanen eine Entscheidung fir eine Konfiguration
getroffen werden. Die generischen Netzplane sollen deswegen lediglich veranschaulichen, wie
eine generische Konfiguration des gesamten ICS-Netzes aussehen kdnnte und an welchen
Stellen Variationen mdglich sind.

Die generische Referenzarchitektur hat folglich noch zu viele Freiheitsgrade, um ein fur kon-
krete, reale Institutionen hilfreiches Profil daraus zu machen. Um konkretere Referenzarchi-
tekturen fur die Profilerstellung zu erhalten, werden in Abschnitt 4.6 Konfigurationsmdglichkei-
ten anhand von spezifischen Anwendungsfallen dargestellt. Die resultierenden spezifischen
Referenzarchitekturen haben gegeniber der generischen Referenzarchitektur eine einge-
schrankte Liste von Zielobjekten sowie Netzplane, in denen im Gegensatz zum generischen
Netzplan nicht das gesamte ICS-Netz, sondern nur die fur den Anwendungsfall relevanten
Komponenten abgebildet sind. Diese spezifischen Netzplane basieren auf den generischen
Netzplanen, sind jedoch auf einen ausgewahlten Aspekt reduziert und zeigen dessen Variati-
onsmoglichkeiten.

Damit sind am Ende dieses Kapitels alle Voraussetzungen fir eine Modellierung spezifischer
Referenzarchitekturen mit IT-Grundschutz-Bausteinen erfullt.

Wie auch schon in Kapitel 3 war die Autorin fur Branchenkenntnisse der Wasserwirtschaft
neben den Informationen aus Fachliteratur, Regelwerken und Normen auf Branchenexperten
angewiesen. Die wenigen technischen und organisatorischen Informationen, die nicht ander-
weitig belegt werden konnten, stammen aus Gesprachen mit diesen Fachleuten der Wasser-
wirtschaft.

4.1 LAN-Technik

Der in Abschnitt 2.1.2.2 erwéhnte Trend hin zu Verwendung ethernetbasierter Feldbussysteme
in der Automatisierungstechnik betrifft auch die Local Area Networks (LANS) der Wasserwirt-
schaft. Als prozesstechnische Branche mit hohen Anforderungen an die Zuverlassigkeit der
Anlagen und langen Anlagenlebenszyklen (siehe Abschnitt 3.2.1) werden Entscheidungen
Uber den Einsatz neuer Technologien jedoch vergleichsweise konservativ getroffen [DWA11].
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Aus diesem Grund sind in der Wasserwirtschaft auch analoge Einheitssignale noch im Einsatz.
Es werden aber zunehmend proprietare Feldbusse und auch Feldbussysteme auf Industrial-
Ethernet-Basis sowie Funktechniken fur die Echtzeitkommunikation verwendet. Auch ge-
mischte Systeme aus klassischen und ethernetbasierten Feldbussen sind mdglich; in diesem
Fall reprasentieren Proxies die nicht vorhandene Ethernet-Schnittstelle der klassischen Feld-
busgerate [DWA11].

Ist die Datenlbertragung nicht echtzeitkritisch, wird auf gewothnliche Ethernet-LANs zurlck-
gegriffen. Auch Funktechniken, etwa auf Basis des 2,4-GHz-ISM-Bands (darunter fallt auch
WLAN), werden fir die LAN-Kommunikation verwendet [DWA11].

Um ein LAN zu bilden, ist ein Switch notwendig, mit dem alle LAN-Teilnehmer verbunden
werden. Fir die rauen Einsatzbedingungen in Anlagen der Wasserwirtschaft sind die robuste-
ren Industrial-Ethernet-Switches geeignet [DWAL11].

Dartber hinaus bilden Router die Schnittstelle vom LAN zum WAN.

4.2 WAN-Technik

Sowohl fur verteilte Steuereinheiten in Kanalnetzen als auch fur die Kommunikation mehrerer
Anlagen mit einem zentralen Leitstand ist die Nutzung eines Wide Area Networks (WAN) un-
vermeidlich. In der Wasserwirtschaft wird dafir auch h&ufig der Begriff Fernwirktechnik ver-
wendet.

Im Allgemeinen sind fur die WAN-Kommunikation keine Kabelverbindungen verfugbar, sodass
auf die Dienste von Service Providern zurtickgegriffen wird. Auch fur Funkverbindungen lohnt
sich der Betrieb eines von Service Providern unabhangigen Systems in der Regel nicht, da die
eigene Sicherung von Ubertragungssicherheit, Verfiigbarkeit und Reichweite in der Regel teu-
rer ist als die Inanspruchnahme eines Providers [DWAQT7].

Tab. 4.1 gibt einen Uberblick (iber WAN-Kommunikationstechniken und ihre Eigenschaften.
Als Ubertragungsmedium kann zwischen Kabel- und Funkiibertragung unterschieden werden.

Kabellbertragung bedeutet bei der Nutzung eines Service Providers die Nutzung eines offent-
lichen (Telefon-)Netzes, etwa Kupferleitungs- oder Glasfasernetze. Telefonverbindungen sind
urspringlich Wahlverbindungen, es besteht also keine dauerhafte Verbindung zwischen den
Kommunikationsteilnehmern. Wenn Daten anfallen, missen sie deswegen zwischengespei-
chert werden, bis sie gesendet werden konnen. Dieses Problem kann man mit der Anmietung
einer analogen oder digitalen (ISDN, VolP) Standleitung umgehen [Bau09]. Auch das Vorhal-
ten eigener Standleitungen ist moglich.

Bei der Funkubertragung gibt es grundsatzlich drei Méglichkeiten. Die erste Mdglichkeit ist die
Nutzung der Offentlichen, von Netzbetreibern betriebenen Mobilfunknetze (GSM / GPRS,
UMTS, LTE). Durch die immer bessere Mobilfunkabdeckung wird sie zunehmend populéar
[Bau09].
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Die zweite Mdglichkeit ist die Beantragung von Funkfrequenzen bei der Bundesnetzagentur.
Das ist fiir verschiedene Frequenzbereiche méglich, darunter fallen der Tetrafunk, Fernwirk-
funk oder bestimmte Frequenzen des Richtfunks [BNetzA17b; BNetzA17c; BauQ9]. Teilweise
werden die zugeteilten Frequenzen mit der Zeitschlitztechnik auf mehrere Nutzer aufgeteilt,
sodass jeder Nutzer pro Minute eine feste Sekundenzahl lang senden kann [Bau09].

Die dritte Moglichkeit ist die Nutzung lizenzfreier Funkfrequenzen, sogenannter Allgemeinzu-
teilungen. Darunter fallen die ISM-Frequenzbéander (ISM steht fir Industrial, Scientific and Me-
dical), bestimmte Richtfunkfrequenzen sowie die WLAN-Frequenzen 2.4 GHz und 5 GHz
[BNetzA174a].

Die Datenubertragung mittels Mobilfunkdiensten, aber auch die Uber das Telefonnetz oder
ahnliche Leitungsnetze, macht zunehmend Gebrauch vom Internet Protocol (IP). Das Protokoll
hat sich durch den Erfolg des Internets als Quasi-Standard etabliert. Damit ersetzt es zuneh-
mend die teilweise standardisierten Protokolle der Normenreihe IEC 60870-5 sowie eine Flle
von herstellspezifischen (proprietaren) Protokollen, die zuvor fur die Fernwirktechnik in der
Wasserwirtschaft verwendet worden sind [DWAOQ7].

Tab. 4.1: WAN-Kommunikationstechniken fir die Fern-Datenlbertragung in der Wasserwirt-
schaft

WAN-Technik zur Datentibertragung

Ubertragungsmedium
Kabel (elektrisch/optisch) Telefonnetz (analog, ISDN, DSL)

Standleitung (gemietet oder eigen)

Netzbetreiber-Lizenz:
Mobilfunk (GPRS, UMTS, LTE)

Private Lizenz:
Zeitschlitzfunk, Tetrafunk, Fernwirkfunk, Richtfunk

Ohne Lizenz (Allgemeinzuteilung):
ISM-Band, Richtfunk, WLAN-Frequenzen

Funk (elektromagnetisch)

WAN-Schnittstelle im LAN
immer aul3er ISDN Modem

fur IP-Technik zuséatzlich Router, ggf. Webserver

Verflgbarkeit

keine dauerhafte Verbindung, deswegen Vorverarbeitung
und Zwischenspeicherung der Daten in den verteilten
Standorten notig

Wabhlverbindung

Standleitung / DSL / Mobilfunk | Verbindung immer verfigbar, Daten kénnen direkt tbertra-

gen werden, wenn sie entstehen

Sicherheit

Ohne Nutzung von
Internetdiensten

Verbindungen sind nur durch physisches Eingreifen ins
WAN-Ubertragungsmedium vor Ort zugénglich

WAN-Datenlibertragung Uber
Internetdienste

Verbindung theoretisch von tberall in der Welt zuganglich;
Einsatz von Firewalls und VPN ratsam
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Bei der Verwendung von IP uber einen DSL-Anschluss oder Mobilfunk sind Standleitungen
auf den ersten Blick nicht mehr notwendig: Der Internetanschluss besteht ohnehin dauerhaft;
Daten werden in Pakete aufgeteilt und kbnnen jederzeit gesendet werden. Da mittlerweile viele
Hersteller von Automatisierungstechnik ihre Gerate IP-fahig gemacht haben, vereinfacht sich
auch die — bei proprietaren Protokollen aufwendige — Integration von Geraten verschiedener
Hersteller [DWAOQ7]. Trotzdem kann eine Standleitung sinnvoll sein, wenn Betreiber nicht auf
die hdhere Verfugbarkeit einer exklusiv genutzten Standleitung verzichten kdnnen oder wollen.

Die Verwendung von IP hat jedoch auch einen Nachteil: In der Regel geht damit die Anbindung
ans Internet einher. Wahrend WAN-Technik ohne Internetanbindung zumindest eine raumili-
che Nahe zu einer WAN-Leitung erfordert, um sie abzuhoren, ist das Internet von tberall in
der Welt zugénglich — physische Nahe ist nicht langer notwendig. Die Verwendung von IP
macht damit zuséatzliche Sicherheitsmaflinahmen wie Firewalls und verschliisselte VPN (Virtual
Private Network)-Verbindungen empfehlenswert [Bau09].

Welche WAN-Technik verwendet wird, hat einen direkten Einfluss auf die WAN-Schnittstelle,
die im LAN eingesetzt wird.

Fir jede Art von WAN-Technik (aufer ISDN, da Daten hier digital Uber die Telefonleitungen
Ubertragen werden), ist ein Modem noétig. Modems Ubersetzen die digitalen Signale eines
Computers, Sensors oder einer PLC so, dass sie Uber die WAN-Ubertragungsmedien Funk,
elektrische Leiter oder Lichtleiter Gbertragen werden kénnen.

Bei der Verwendung von IP kann zudem das Betreiben eines Webservers sinnvoll sein, wenn
auf ein HMI zugegriffen werden soll — die Prozessdaten dorthin kopiert werden, sodass sie
eingesehen werden konnen, aber keinen Zugriff auf den Prozess erlauben [DWAL11]. In jedem
Fall wird ein Router benétigt, der fir die Verbindung des LAN zum WAN sorgt. Als Sicher-
heitskomponenten kdnnen eine Firewall und fir das VPN ein VPN-Router, VPN-Gateway
oder VPN-Server im Einsatz sein. Detailliertere Informationen zu den genannten Sicherheits-
komponenten liefert Kapitel 5.

4.3 Fernzugriff und mobile Gerate

Der Zugriff auf das ICS-Netz ist nicht nur fur interne Gerate maoglich, die fest zum ICS-Netz
gehdren.

Zum einen kann die WAN-Verbindung nicht nur fur die Verbindung des Leitstands mit den
verteilten Komponenten genutzt werden — auch externe Geréte kénnen tber diese Verbindung
mit ICS-Komponenten wie Sensoren, Aktoren, Steuergeraten oder Leitstdanden des ICS-Net-
zes kommunizieren. Dies kann zum Beispiel im Rahmen einer Fernwartung sinnvoll sein
[DWAQ7].

Zum anderen kann der Zugriff auf ICS-Komponenten vor Ort mittels mobiler Geréate wie Lap-
tops, Tablets oder Mobiltelefonen beziehungsweise Smartphones erfolgen. Mobile Gerate er-
maoglichen dem Betriebs- und Wartungspersonal den Zugriff auf ICS-Komponenten mit einem
einzigen Gerét, das sie zu jeder verteilten Komponente mitnehmen kdnnen. Der Zugriff kann
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sinnvoll sein, etwa um Geratedaten auszulesen, Grafiken und Werte des Leitstands mobil ver-
fugbar zu haben, und Stérmeldungen zu erhalten [DWAOQ7].

4.4 Anwendungen

Nicht nur die Geréate- und Kommunikationstechnik gehéren zur Referenzarchitektur — auch
Software zahlt dazu. Hier soll der Fokus auf Anwendungen liegen, die in der Wasserwirtschaft
in Zusammenhang mit der ICS-Infrastruktur genutzt werden. Sie lassen sich nach ihren Auf-
gaben gliedern:

Datenhaltung und Datenaustausch:

o Fur die Datenhaltung ist der Historian zustandig. Hardwareseitig besteht er aus RAID-
Systemen, externe Festplatten oder netzwerkgekoppelte Festplatten (NAS) [DWAL1].

o Softwareseitig werden die Daten durch Datenbanken mit den zugehdrigen Abfrage-
und Suchfunktionen verwaltet, beispielsweise SQL (Structured Query Language). Als
Programmierschnittstelle ist ODBC (Open Database Connectivity) verbreitet [DWA11].

e Als Dateiformat flir den Export von Archivdaten oder Messdaten aus den Datenbanken,
zum Beispiel fur Managementsysteme im Office-Netz, empfiehlt das DWA-Merkblatt M
253 flr die Wasserwirtschaft nicht die Nutzung von der weit verbreiteten Datenformate
CSV oder ASCII, sondern das XML (Extensible Markup Language)-Format [DWA11].

o Wenn ein IP-basiertes Automatisierungsnetz (Industrial Ethernet) besteht, kénnen
Webdienste fir die Datentbermittlung genutzt werden [AWWA14]. Dafir hat sich das
Protokoll SOAP (Simple Object Access Protocol) etabliert, das auf tUbliche Web-An-
wendungsprotokolle wie HTTP (Hypertext Transfer Protocol), SMTP (Simple Malil
Transfer Protocol) oder FTP (File Transfer Protocol) aufsetzt [EMO7].

e Gerade fur das automatische Versenden von Nachrichten, beispielsweise Alarmen,
konnen auch SMS verwendet werden [AWWA14].

e Fur die Datenubermittlung zwischen Geraten unterschiedlicher Hersteller mit unter-
schiedlichen Protokollen hat sich der Standard OPC (Open Platform Communications)
durchgesetzt [DWAOQ7]. Fiur Kommunikation innerhalb des industriellen Netzes (zwi-
schen dezentralen Stationen und Leitstand) empfiehlt das DWA-Merkblatt M 253 fir
die Wasserwirtschaft das windowsbasierte OPC HDA, fir den Datenaustausch mit Ma-
nagementsystemen das plattformunabhangige OPC UA [DWA11]. OPC UA kann auch
in Verbindung mit SOAP-Webdiensten verwendet werden [EMO7].

e Fur die Nutzung von OPC ist ein OPC-Server an jeder Datenquelle sowie ein OPC-
Client an jeder Datensenke nétig. OPC-Server sind Anwendungen, die meist von Her-
stellern von Geréten, zum Beispiel von SPSen, angeboten werden [Mat09]. OPC-Cli-
ents sind Bestandteile eines Anwenderprogramms, das die Daten des Quellgerats be-
notigt — zum Beispiel ein Office-Programm oder eine HMI-Software [WZ11].
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Datenvisualisierung und Bedienung:

Fur die Visualisierung und Bedienung gibt es unterschiedliche HMI-Softwareldsun-
gen. Es existieren sowohl gerateunabhangige als auch herstellergebundene Applika-
tionen. Ein bekanntes Beispiel ist die WinCC-Software der Firma Siemens.

Die Visualisierungs- und Bedienoberflache kann in IP-basierten Netzen ein sogenann-
ter Thin Client sein, der Daten nur darstellt, wahrend die eigentliche Software auf einem
Server lauft [DWAL11].

Besonders fir die Funktionen Visualisierung und ggf. Bedienung nimmt auch die Ver-
breitung von Webdiensten zu. Dabei sind unterschiedliche Auspragungsgrade denk-
bar [DWAL11]:

o Nur Visualisierung: Prozessdaten werden im Browser dargestellt. Daftr wird ein
Webserver betrieben, auf den Daten nur kopiert werden — es wird also nicht mit
den Original-Prozessdaten gearbeitet. Nutzer des Web-Dienstes (in der Regel
aullerhalb des Leitstands) konnen deswegen die Daten nur anzeigen, nicht
aber verandern.

o Visualisierung und Bedienung: Der Browser wird auch fur Bedienung genutzt.
Dafiur werden Original-Prozessdaten verwendet. Um die Bedienung umsetzen
zu konnen, ist der Browser mit einer Laufzeitumgebung (beispielsweise Java
oder Silverlight), Browser-Werkzeugen und / oder Software-Schnittstellen aus-
gestattet.

Komponenten mit Visualisierungssoftware werden als HMI bezeichnet. Haufig ist sol-
che Software zusatzlich auf mobilen Geraten oder Office-IT-Komponenten installiert.
Operator-Station ist der Begriff flir Komponenten, auf denen eine Bediensoftware, also
HMI-Software mit Schreibrechten, installiert ist.

SPS-Programmierung (Engineering):

Als Software fur die SPS-Programmierung koénnen Entwicklungsumgebungen wie
Codesys verwendet werden, die mit vielen Geréaten unterschiedlicher Hersteller kom-
patibel sind. Es gibt aber auch herstellerspezifische Engineering-Software, zum
Beispiel die Siemens-Software Step 7 [WZ11].

Der Standard DIN IEC 61131-3 vereinheitlicht die Programmiersprachen fir SPSen
[WZ11]. Die meisten Engineering-Softwares sind mit der Norm kompatibel. Fir die
Wasserwirtschaft wird im DWA-Merkblatt M 253 die Programmierung mittels Funkti-
onsbausteinen, Ablaufsprache (SFC) oder Continuous Function Chart (CFC) empfoh-
len [DWAL11].

Damit die SPSen mit Sensoren und Aktoren unterschiedlicher Hersteller kommunizie-
ren werden kénnen, gibt es mehrere Moéglichkeiten. Einerseits haben sich zur Verein-
heitlichung Datenblattformate gebildet. Beispiele sind GSD (Geratestammdatendatei),
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CF (Capability File, Common File Format) oder (E)DD ((Electronic) Device Descrip-
tion). Spezielle Interpreter kdnnen solche Datenblétter auslesen. Alternativ kann die
Integration mittels Software-Stellvertretern (Proxies) erfolgen, die die gesamte Gerate-
funktionalitat erfillen. Um die Software-Stellvertreter ausfihren zu kénnen mussen
spezielle Interfaces implementiert sein. Diese Idee setzt die FDT/DTM (Field Device
Tool / Device Type Manager)-Technologie um [EMO7].

Die Engineering-Software und die Interpreter bzw. Interfaces zur Feldgerate-Integra-
tion sind auf der Engineering-Workstation installiert. Die Datenblatter oder Proxies fur
die Sensoren und Aktoren stellen die Hersteller [EMO07]. Nach der Programmerstellung
auf der Engineering-Workstation werden die SPS-Programme kompiliert und auf die
SPSen geladen [KWS].

Netzmanagement, Softwaremanagement:

4.5

Netze werden mit Hilfe von Protokollen wie SNMP (Simple Network Management Pro-
tocol) oder dem syslog-Standard Uberwacht und konfiguriert. Die Konfiguration der
Netze kann an zum Netz gehdrenden Geraten selbst oder von einer zentralisierten
Stelle aus, etwa dem Leitstand, erfolgen [AWWAZ14]. Nicht nur aktive Netzwerkgerate
wie Router und Switches kdnnen SNMP- oder syslog-Daten versenden, auch alle an-
deren Komponenten im Netz (Drucker, Server, Rechner) sind dazu potenziell in der
Lage [MSO05].

Software-Updates (Beispiele sind Patches fiir Betriebssysteme, Signaturen flr Antivi-
renprogramme oder aktuelle Software-Lizenzen) werden bei Nicht-ICS meist automa-
tisiert von der jeweiligen Software veranlasst und aus dem Internet heruntergeladen.
Bei ICS werden solche Updates in der Regel erst durch die ICS-Hersteller getestet und
freigegeben und anschlieBend manuell installiert [AWWA14].

Generische Referenzarchitektur

4.5.1 Generische Zielobjektliste

Eine Auflistung der generischen Zielobjekte, die fir das in dieser Arbeit erstellte IT-Grund-

schutz-Profil fir die Wasserwirtschaft beriicksichtigt werden, ist in Tab. 4.2 gegeben. Die Ziel-
objekte sind in sechs Kategorien unterteilt:

Organisation (O): Fur die Informationssicherheit relevante Managementprozesse
IT-Systeme (IT): ICS-Hardware

Anwendungen (A): Software fur die Erbringung der ICS-Prozesse
Netzkomponenten (N): Hard- und Software fiir die Vernetzung und Kommunikation
der IT-Systeme und Anwendungen
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e Infrastruktur (IN): Physische Orte, an denen Hardwarekomponenten sich befinden
konnen

e Sicherheit (S): Komponenten, die nicht in erster Linie der Erbringung der ICS-Pro-
zesse, sondern der Informationssicherheit der tbrigen Komponenten dienen

Auf die Komponenten der Kategorie S wird in Kapitel 5 noch genauer eingegangen.

AulRer einer Nummer, die die einzelnen Zielobjekte ihrer Kategorie zuordnet und eindeutig
benennt, enthélt die Tabelle auch eine kurze Beschreibung der Zielobjekte. Ausfihrlichere Be-
schreibungen finden sich fir die Geréte in Abschnitt 2.1.2.1, fur die Kommunikationstechnik in
den Abschnitten 2.1.2.2, 4.1 und 4.2, fir die Anwendungen in Abschnitt 4.4 und fur die Sicher-
heitskomponenten in Abschnitt 5.3.

Tab. 4.2: Generische Zielobjektliste

Nr. | Zielobjekt Beschreibung

Organisation

O1 | Sicherheits- Teil des Managements, das sich mit der Informationssicherheit be-
management fasst.

02 | Notfallmanagement | Stellt die Kontinuitéat des Betriebs in Notfallen sicher.

IT-Systeme

IT1 | Feldgerat Sensor oder Aktor. Beispiele fir Sensoren sind Druck- oder

Durchflussmesser, Beispiele fur Aktoren Pumpen oder Ventile.
IT2 | SPS Speicherprogrammierbare Steuerung. Spezialisierter Computer fur

die automatisierte Prozesssteuerung. Auch bekannt unter dem
englischen Begriff PLC (Programmable Logic Controller).

IT3 |HMI Bedien- und Benutzeroberflache fir die Prozesssteuerung, insbe-
sondere auch fur die Koordination aller SPSen. Hier kann der ge-
samte Prozess Uberwacht werden. Auch Eingriffe, beispielsweise
Sollwertsetzungen, sind moglich.

IT4 | Historian Rechner bzw. Server, auf dem (vergangene) Prozessdaten archi-
viert werden.
IT5 | Engineering- Rechner, auf dem die Programme fiur die SPSen geschrieben wer-
Workstation den. Dedizierte Rechner flr diesen Zweck werden auch als Pro-
grammiergerét (PG) bezeichnet.
IT6 | Control Server Zentraler Speicherort fur alle Daten und Programme, die eine Pro-

zesssteuerung ermdglichen. Dient oft der Erflillung von SCADA /
PLS / DCS-Aufgaben.

IT7 | Webserver Stellt ICS-Funktionen, etwa des HMI oder Historian, Uber das In-
ternet (im Browser) zur Verfigung.
IT8 | Mobilgeréat Laptop, Tablet oder Smartphone, das in verschiedenen Bereichen

des ICS-Netzes fur verschiedene Funktionen zum Einsatz kom-
men kann. Beispiele sind Engineering- oder HMI-Funktionen und
das Empfangen von Alarmen.

IT9 | Externe Kompo- Ein Laptop oder Desktop-PC, der nicht zum ICS-Netz gehort. Ent-
nente weder eine Office-Komponente oder ein PC eines ICS-Herstellers,
der beispielsweise fur Fernwartung genutzt werden kann.

IT |Office-IT-Kompo- | Ein Desktop-PC, Laptop, Drucker oder eine sonstige Komponente
10 |nente zur Erfullung von nicht-ICS-relevanten Aufgaben.
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Anwendungen
Al | Engineering- Softwareumgebung, mit der Programme fiir SPSen geschrieben
Software und kompiliert werden kdnnen. Da die SPS-Programmiersprachen
im Standard DIN IEC 61131-3 vereinheitlicht werden, sind die
meisten Programme mit der Norm kompatibel.

A2 | SPS-Programm Kompiliertes Programm, das zur Ausfiihrung auf die SPS geladen
wird.

A3 | HMI-Software Anwendung, die eine (meist grafische) Darstellung der aktuellen
Prozessdaten bietet. Auch Bedienfunktionen, etwa fir das Setzen
von Sollwerten und das Bedienen von Aktoren, sind enthalten.

A4 | Datenbank Anwendung zum Archivieren vergangener Prozessdaten.

A5 | Webdienst Anwendung, die ein IP-basiertes Netz nutzt, um Dienste auf Basis
von HTTP, SMTP oder FTP anzubieten. Das wichtigste Protokoll
fur Webdienste ist SOAP. Eine Anwendung, die haufig als Web-
dienst bereitgestellt wird, ist die HMI-Software.

A6 | Netzmanagement- | Anwendung, die fir die Uberwachung und Konfiguration der Netze

Software und Netzwerkgerate verwendet wird. Beispiele sind das Protokoll
SNMP oder der syslog-Standard.

A7 |OPC Standard fir die Kommunikation zwischen Geréaten unterscheidli-
cher Hersteller. OPC-Server sind Anwendungen, die von ICS-Her-
stellern angeboten werden, um ihr Gerat OPC-fahig zu machen.
OPC-Clients sind Anwendungen, die den Zugriff auf einen OPC-
Server erméglichen.

A8 | Mail, SMS, Instant | Eine Anwendung fur kurze, automatisierte Nachrichten, die von

Messaging den Steuergeraten gesendete Alarme Ubertragt.

A9 | Betriebssystem Windows, Unix-System oder Mac OS flir PCs oder Laptops bzw.
Firmware fir eingebettete Systeme wie SPSen.

Netzkomponenten

N1 | Switch Netzwerkgerat, das LAN-Teilnehmer zu einem LAN verbindet.

N2 | Router Netzwerkgerat, das fir die Verbindung eines LANs zu einem an-
deren oder zu einem WAN zustandig ist.

N3 | Modem Netzwerkgerat, digitale Signale fur ein analoges WAN-Ubertra-
gungsmedium umformt.

N4 |IT-Verkabelung Kabel zum Verbinden der einzelnen Gerate eines Netzes, bei-
spielsweise Ethernet-Kabel.

N5 | Feldbus Steht hier stellvertretend fir alle Echtzeit-Kommunikationstechni-
ken: Einheitssignale, klassische Feldbustechnik, Funk und Indust-
rial Ethernet.

N6 | Fernwartung WAN-Verbindung zum System eines ICS-Herstellers zum Zweck
der Fernwartung.

Infrastruktur

IN1 | Leitstand Raumlichkeit, von der aus die Prozesssteuerung erfolgt. Darin be-
findet sich in jedem Fall das HMI und méglicherweise Enginee-
ring-Workstations, Historian und / oder ein Server.

IN2 | Blro Raumlichkeit fur Office-IT-Komponenten.

IN3 | Serverraum Raumlichkeit mit speziellen klimatischen und / oder zugangstech-
nischen Bedingungen, in der Server und Grofl3rechner ohne Be-
dienschnittstelle untergebracht sind.
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IN4 | Schutzschrank Schaltschrank, in dem SPSen untergebracht und verschaltet wer-
den.
INS5 | Mobiler Arbeits- Arbeitsplatz eines Mobilgeréats.
platz
ING | Feld Steht fur die Raumlichkeiten (oder den Ort ohne spezielle Raum-

lichkeiten), in der die zu steuernden Maschinen, Feldgerate und
ggf. SPSen untergebracht sind. In der Automatisierungstechnik
auch als Feld bekannt.

Sicherheit

S1 | Firewall Hard- oder Software, die Datenverkehr im Netz oder auf einem
Host nach bestimmten Regeln filtert. Dazu gehéren unter anderem
Layer-3-Firewalls (Paketfilter) und Layer-7-Firewalls (Application
Layer Gateways).

S2 |VPN Umfasst die Soft- und Hardware fir den Aufbau einer VPN-Verbin-
dung, zum Beispiel VPN-Router, VPN-Gateways oder VPN-Ser-
ver.

S3 |IDS/IPS Intrusion Detection System / Intrusion Prevention System.

S4 | Antiviren-Software | Software, die anhand von Signaturen bekannte Malware erkennt.

4.5.2 Generische Netzplane

Zur Veranschaulichung der Verknipfungen zwischen den bislang nur aufgelisteten Zielobjek-
ten werden in den folgenden Abschnitten generische Netzplane der Referenzarchitektur ge-
geben. Dabei wird zwischen einem physischen und einem logischen Netzplan unterschieden,
wahrend die spezifischen Netzplane — je nach Anwendungsfall — sowohl logische als auch
physische Komponenten vereinen. Die Grundlage fir alle Netzplane bildet die gemischte ICS-
Netzstruktur aus Abb. 3.3 mit der verteilten Netzstruktur auf der linken und der konzentrierten
Netzstruktur auf der rechten Seite. Wie in der Einleitung dieses Kapitels 4 bereits erwahnt,
musste in den generischen Netzplanen oft eine Konfigurationsmaoglichkeit aus vielen ausge-
wahlt werden. Fir Netzplane zu spezifischen Anwendungsfallen, die verschiedene Konfigura-
tionsmoglichkeiten abbilden, sei auf Abschnitt 4.6 verwiesen.

In Abb. 4.1 ist die Legende zu den folgenden Netzplanen gegeben.

¢ Rechteckige Kasten zeigen Komponenten an, Linien ihre Verbindungen. Sowohl
Komponenten (z.B. eine SPS) als auch Verbindungen (z.B. der Feldbus) kdnnen Ziel-
objekte reprasentieren.

e Soweit sich die Komponenten in die Automatisierungspyramide (siehe Abschnitt
2.1.1) einordnen lassen, ist dies farblich dargestellt. Dabei werden die oberen beiden
Ebenen zur Unternehmensebene zusammengefasst und umfassen alle Office-IT-Kom-
ponenten (gelb), die Prozessleitebene umfasst alle in dieser Arbeit als Prozessleitkom-
ponenten zusammengefassten Komponenten (griin), die Steuerungsebene die SPSen
(tdrkis) und die Feldebene Feldgerate (blau).
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Externe Komponente

Unter-
nehmens-
ebene

Office-IT-Komponente

. Prozessleitkomponente

Steuerungskomponente

Steuerungsebene

Feldebene Feldgeréat

Netzwerkgeréat
WAN: Internet (Kabel oder Funk),
Standleitung, nichtoffentlicher Funk

Office-LAN: Ethernet

Prozess-LAN: Ethernet

Echtzeitkommunikation:
Industrial Ethernet, Feldbus, Einheitssignale

............................................................ Temporére Verbindung (LAN oder WAN)

Abb. 4.1: Legende zu den Netzplanen: Komponenten, Einordnung in die Automatisierungspy-
ramide und Verbindungen der Komponenten

e Externe Komponenten (grau) stellen in den Netzplanen alle Komponenten dar, die
nicht fest zum ICS-Netz einer Institution gehoren. Dies kénnen Office-Komponenten,
Komponenten anderer Institutionen (etwa fur die Fernwartung) oder mobile Kompo-
nenten (Tablets oder Laptops) sein.

e Netzkomponenten sind schwarz dargestellt und nur im physischen Netzplan einge-
zeichnet.

¢ WAN-Verbindungen werden durch eine Wolke dargestellt. Dabei steht WAN in aller
Regel fur eine Internetverbindung tber 6ffentliche Telefonleitungen oder Mobilfunk; ist
aber generisch gehalten, um auch Standleitungen und nichtéffentliche Funkverbindun-
gen abzudecken (siehe Abschnitt 4.2).

e LAN-Verbindungen sind durch Linien dargestellt. Schwarze und griine Linien stehen
fur Ethernet-Verbindungen. Schwarze Verbindungen stehen fur reine Office-Netze,
grine Linien verbinden ICS-Komponenten. Turkise Verbindungen stehen fir alle For-
men von Echtzeitkommunikation: Industrial Ethernet, klassische Feldbusse oder Ein-
heitssignale (siehe Abschnitt 2.1.2.2).

e |stdie Verbindungslinie grau und gepunktet, kennzeichnet sie eine temporare Verbin-
dung, zum Beispiel ein Fernwartungszugang zu einem externen PC oder eine LAN-
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Verbindung eines Mobilgerats. Mehrere temporéare Verbindungen bestehen in der Re-
gel nicht gleichzeitig, zum Beispiel kann ein mobiles Gerét nicht mit zwei (verteilten)
SPSen gleichzeitig direkt verbunden sein.

4.5.2.1 Physischer Netzplan

Ein physischer Netzplan der generischen Referenzarchitektur ist in Abb. 4.2 zu sehen. Aul3er
den Komponenten und Verbindungen zeigt der physische Netzplan die Raumlichkeiten, in de-
nen Komponenten verortet sind. Auch Netzkomponenten werden aufgefihrt. Anwendungen
werden im physischen Netzplan nicht abgebildet.

o Fur die ICS-Komponenten des zentralen Leitstands (links) ist dabei angenommen,
dass alle Komponenten mit schreibendem Zugriff auf die Steuergerate, also mindes-
tens HMI und Engineering-WS, sich in einem abschlieBbaren Raum, Leitstand ge-
nannt, befinden.

e Historian und Server, die keine oder zumindest keine dauerhaft genutzte Bedien-
schnittstelle haben, sind im Netzplan nicht im Leitstand, sondern in einem separaten
Serverraum verortet.

¢ Office-Komponenten flr die Verwaltung auf zentraler Leitstands-Ebene haben nicht nur
ein separates LAN (eigener Switch), sondern auch eigene Raumlichkeiten — sie sind
im Netzplan als Bliro gelb gekennzeichnet.

e Fur den lokalen Leitstand (rechts) ist ein gemeinsames LAN fir ICS- und Office-Kom-
ponenten angenommen. Auch haben Leitstands- und Office-Komponenten gemein-
same Raumlichkeiten (Buro = Leitstand).

e Steuer- und Feldgeréte, die echtzeitfahig miteinander kommunizieren, werden raum-
lich der Anlage zugeordnet, zu der sie gehoren. Dabei kdnnen mehrere SPSen, Sen-
soren und Aktoren zu ein- und derselben Anlage gehdren; bei den verteilten Steuerge-
raten konnen aber auch rAumliche Trennungen zwischen ihnen liegen.

e Externe Komponenten kénnen tber das WAN auf die ICS- oder Office-Netze zugrei-
fen. Dasselbe gilt fir Mobilgerate, die jedoch auch direkte Schnittstellen zu einzelnen
Geraten, beispielsweise SPSen, besitzen kdnnen. Verbindungen zu externen und mo-
bilen Geraten sind in der Regel temporar.

In Abb. 4.2 sind beziglich zweier Aspekte Annahmen getroffen worden: Beziglich der raumli-
chen Verordnung der Zielobjekte und beziiglich der gemeinsamen Nutzung der Netze durch
Office- und ICS-Komponenten. Variationen dieser Aspekte werden in den Anwendungsfall-
gruppen in Abschnitt 4.6 behandelt:

¢ Die Anwendungsfallgruppe Architektur (AR) enthalt Anwendungsfalle, die sich mit der
gemeinsamen Nutzung von Local Area Networks (LAN) und Wide Area Networks
(WAN) durch Office-IT-Komponenten und ICS-Komponenten befassen.

o Die Anwendungsfallgruppe Benutzerzugang (UA) enthalt Anwendungsfélle, die den
physischen Zugang von Benutzern zur ICS-Anlage betrachten.
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HMI

Engineering-WS

Web Server

Control Server
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{ VPN | Modem | Router | FW

Verteilte SPS

Feldgerate
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VPN | Modem | Router | FW
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Office-IT-
Komponente

Biro

Office-IT-
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Engineering-WS

Web Server
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Control Server

Abb. 4.2: Physischer Netzplan der generischen Referenzarchitektur

4.5.2.2 Logischer Netzplan

Lokale SPS

Feldgerate

Der logische Netzplan in Abb. 4.3 soll den logischen Datenfluss zwischen den Anwendungen
abbilden. Die Netzwerkgerate und der physische Ort der Komponenten werden nicht abgebil-

det.

Die Komponenten sind — bis auf die nicht dargestellten Netzwerkgerate — dieselben wie im
physischen Netzplan. Zusétzlich sind jedoch, entsprechend der Zielobjektliste, ICS-relevante
Anwendungen abgebildet, die auf den jeweiligen Komponenten installiert sind. Eine nahere
Beschreibung der Anwendungen findet sich in der generischen Zielobjektliste (Abschnitt 4.5.1)
und in Abschnitt 4.4.

In der Regel sind diese Anwendungen auf dedizierten Komponenten installiert.

Office-Komponenten sind nicht dargestellt, da Office-Anwendungen nicht zum Gel-

tungsbereich dieses Profils gehdren. Wenn ICS-Anwendungen auf Office-Komponen-
ten installiert sind, werden diese Office-Komponenten im logischen Netzplan als ex-

terne Komponente betrachtet.

Wie auch auf dem Mobilgerat kdnnen auf externen Komponenten eine Vielfalt von

moglichen Anwendungen installiert sein, darunter HMI-Software, Engineering-Soft-
ware oder Netzmanagementsoftware. Dabei ist es sowohl beim externen PC als auch

beim Mobilgerat moglich, dass eine, mehrere oder keine der genannten Anwendungen

tatsachlich installiert sind.



70 4 Referenzarchitektur

Engineering-WS Externe Komponente
Engineering-SW || HMI-SW | | Datenbank || (Web)dienst HMI-SW

Vertellte SPS ........................ Mobllgerat .................................. Lokale SPS
SPS-Programm HMI-SW SPS-Programm

Engineering-SW

Netzmanagement
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Engineering-WS
Engineering-SW |i| HMI-SW || Datenbank ||| (Web)dienst

T T P PP T LR L LY

Engineering-SW

Netzmanagement

Feldgerate Feldgerate

Abb. 4.3: Logischer Netzplan der generischen Referenzarchitektur

Der Datenfluss zwischen den Anwendungen ist sehr vielfaltig und zudem stark vom Anwen-
dungsfall abhangig, weshalb er nicht im generischen logischen Netzplan, sondern nur fir spe-
zielle Anwendungsfélle in den spezifischen Netzpl&nen in Abschnitt 4.6 dargestellt wird:

Die Anwendungsfallgruppe Benutzerzugang (UA) enthalt Anwendungsfélle, die den
Zugriff auf das HMI und die HMI-Software (HMI-SW) betrachten.

Die Anwendungsfallgruppe SPS-Programmierung und -Wartung (PLC) enthalt An-
wendungsfalle, die die Programmierung und den Zugriff auf SPSen und ihre Pro-
gramme betrachten, besonders mittels Engineering-Workstations (Engineering WS)
und entsprechender Engineering-Software (Engineering-SW).

Die Anwendungsfallgruppe Netzmanagement (NM) enth&lt Anwendungsfélle, die den
Betrieb und die Konfiguration der einzelnen Zielobjekte, vor allem der Netzkomponen-
ten, und der darauf installierten Software betrachten.

Die Anwendungsfallgruppe Programmzugriff (PA) enthalt Anwendungsfélle, die die
automatisierte oder interaktive Kommunikation zwischen verschiedenen Anwendun-
gen betrachten.
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4.6 Anwendungsfalle

Wenn es an die Ist-Analyse des eigenen Systems zur Ermittlung der Referenzarchitektur geht,
liegt Anlagenbetreibern das Denken in Anwendungsfallen naher als das Denken in Refe-
renzarchitekturen. Welche Anwendungsfélle sein System erflllt, kann jeder Betreiber eines
ICS beantworten; wie der Netzplan des Systems aussieht, nicht unbedingt. Haufig sind die
Netzstrukturen ,historisch gewachsen® und nicht dokumentiert.

Aus diesem Grund wird in dem in dieser Arbeit erstellten IT-Grundschutz-Profil die Anpassung
der Referenzarchitektur an die ICS-Anlagen der Profilanwender vorgenommen, indem die An-
wender fur ihre Anlagen passende Anwendungsfalle auswahlen.

4.6.1 Hauptprofil und Unterprofile

Die Anwendungsfalle werden in finf Gruppen gegliedert. Jede Anwendungsfallgruppe behan-
delt einen Aspekt der Referenzarchitektur. Ein Unterprofil umfasst jeweils eine solche Anwen-
dungsfallgruppe — es sind im Rahmen des Profils fir die Wasserwirtschaft also funf Unterpro-
file vorgesehen.

Wie die in Abschnitt 2.2.3 (Tab. 2.3) eingefihrte Struktur des IT-Grundschutz-Profils sich auf
das Hauptprofil und die Unterprofile aufteilt, veranschaulicht Tab. 4.3. Die Unterabschnitte der
Profilabschnitte 1 bis 3 sowie 8 und 9 sind fir die Unterprofile nicht direkt relevant und sind
deswegen der Ubersichtlichkeit halber ausgeblendet.

Die Unterprofile (UP) sind Teilprofile, die auf einen Aspekt des Hauptprofils spezialisiert sind.
Innerhalb eines Unterprofils werden in Form von Anwendungsfallen Variationen dieses As-
pekts vorgestellt. Die maRRgeblichen Abschnitte der Unterprofile sind die Abschnitte UP6 und
UP7: Der Anwender des Profils sucht in Abschnitt UP6 (Referenzarchitektur) die fur ihn zutref-
fenden Anwendungsfélle aus (in der Regel mindestens einen pro Unterprofil) und erhalt eine
dazu passende spezifische Referenzarchitektur, bestehend aus einer spezifischen Zielobjekt-
liste und einem spezifischen Netzplan. Im selben Abschnitt erfolgt — auf Basis der spezifischen
Referenzarchitektur — die Schutzbedarfsfeststellung der einzelnen Zielobjekte. Abschnitt UP7
(Anforderungen und MaRBnahmen) enthalt die Modellierung der spezifischen Referenzarchi-
tekturen mit IT-Grundschutz-Bausteinen und eine Liste der fir den Anwendungsfall relevanten
Anforderungen.

Das ubergeordnete Hauptprofil (HP) enthalt alle Inhalte, die fur jeden Profilanwender relevant
sind. Es bereitet den Anwender auf die Anpassung des Profils an seine Anlagen vor und hilft
ihm bei der anschlieBenden Uberfilhrung aller in den Unterprofilen ausgewéhiten Anwen-
dungsfalle in ein vollstandiges Sicherheitskonzept. Das Hauptprofil enthalt dazu die Abschnitte
1 (Formale Aspekte), 2 (Management Summary), 3 (Anwendung des Profils), 4 (Geltungsbe-
reich), 5 (Abgrenzung des Informationsverbunds) und 8 (Risikobehandlung). AuRerdem wird
im Abschnitt 6 (Referenzarchitektur) eine generische Referenzarchitektur, bestehend aus ei-
ner generischen Zielobjektliste und einem generischen Netzplan, gegeben, die die Grundlage
fur die Anwendungsfallauswahl darstellt.
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SicherheitsmafRnahmen, die Organisation und Management betreffen, werden im Hauptprofil
behandelt, weil sie anwendungsfallunabhéngig und architekturunabhangig sind und somit
keine spezifischen Referenzarchitekturen erfordern. Konkret bedeutet dies, dass die Modellie-
rung und die Auswahl geeigneter Mal3nahmen fur die Zielobjekte der Kategorie Organisation

im Hauptprofil erfolgt, und zwar im Abschnitt 7 (Anforderungen und MalRnahmen).

Tab. 4.3: Struktur des IT-Grundschutz-Profils, aufgeteilt auf Hauptprofil und Unterprofile

Hauptprofil Unterprofile
1 Formale Aspekte UP1 Formale Aspekte
2 Management Summary uP2 Management Summary
3 Anwendung des Profils
4 Geltungsbereich
5 Abgrenzung des
Informationsverbunds
5.1 Organisationsstruktur
5.2 Geschéftsprozesse und Anlagen
5.3 Schutzbedarf der Anlagen
5.4 ICS-Netzstruktur
6 Generische UP6 Spezifische
Referenzarchitektur Referenzarchitektur
6.1 Generische Zielobjektliste UP6.1 Spezifische Zielobjektlisten
6.2 Generische Netzplane UP6.2 Spezifische Netzplane
6.3 Schutzbedarf der UP6.3 Schutzbedarf der
anwendungsfallunabhangigen spezifischen Zielobjekte
Zielobjekte
7 Anforderungen UP7 Anforderungen
und MalRnahmen und MalRnahmen
7.1 Modellierung der UP7.1 Modellierung der
anwendungsfallunabhangigen spezifischen Zielobjekte
Zielobjekte
7.2 Auswahl der Anforderungen UP7.2 Auswahl der Anforderungen
7.3 ggf. Umsetzungsvorgaben UP7.3 ggf. Umsetzungsvorgaben
8 Risikobehandlung
8.1 Integration und Realitatsabgleich
der Gesamt-Referenzarchitektur
8.2 Vorgehensweise bei
Abweichungen
8.3 Hilfestellungen zur erganzenden
Risikoanalyse
9 Anhang UP9 Anhang
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4.6.2 Anwendungsfallgruppen der AWWA

Die Anwendungsfallgruppen, die in dieser Arbeit fir die Wasserwirtschaft verwendet werden,
basieren auf Anwendungsfallen der American Water Works Association (AWWA). Die AWWA
ist ein internationaler, gemeinnutziger Verband, der Standards und Informationsmaterial rund
um die Themen Wasserversorgung und -aufbereitung veroffentlicht [AWWAL17a].

Die AWWA-Handreichung Process System Security Guidance basierte auf urspringlich 20
Anwendungsfallen in finf Gruppen [AWWAL14]. In einer 2017 vero6ffentlichten, aktualisierten
Version ist die Anzahl der Anwendungsfalle auf 40 verdoppelt worden, die funf Kategorien
wurden jedoch beibehalten [AWWA17c]. Die deutschen Branchenverbande DWA und DVGW
orientieren sich bei der Erarbeitung ihres branchenspezifischen Sicherheitsstandards Wasser
/ Abwasser (B3S WA) an den 20 AWWA-Anwendungsfallen der ersten Version [WT16; Terl6].

Die AWWA gliedert ihnre Anwendungsfélle in die finf Gruppen

e Architektur (Architecture, AR),

e Netzmanagement (Network Management, NM),

e Benutzerzugang (User Access, UA),

e Programmzugriff (Program Access, PA) und

e SPS-Programmierung und -Wartung (PLC Programming and Maintenance, PLC).

Die funf Anwendungsfallgruppen sollen in diesem Abschnitt vorgestellt und zu jedem Anwen-
dungsfall der Gruppe — also zu jeder Variationsmaoglichkeit — eine Referenzarchitektur gege-
ben werden. Dabei wird in Anlehnung an den B3S WA die Liste von 2014 verwendet.

In den folgenden Abschnitten wird fur jede Anwendungsfallgruppe eine spezifische Zielobjekt-
liste und fur jeden Anwendungsfall eine spezifische Referenzarchitektur gegeben. Die spezifi-
sche Zielobjektliste wird dabei auf die unmittelbar fir den Anwendungsfall relevanten Objekte
begrenzt und enthalt der Ubersichtlichkeit halber nur noch die Nummer und Bezeichnung der
Zielobjekte — die ausfiihrliche Beschreibung ist identisch zur generischen Zielobjektliste und
kann dort nachgelesen werden.

In der Referenzarchitektur kbnnen mehr Objekte als in der spezifischen Zielobjektliste auftau-
chen, wenn sie zur Veranschaulichung notwendig sind. Beispielsweise sind die Feldgerate,
Steuergerate und grundlegenden LAN- und WAN-Verbindungen in jeder Referenzarchitektur
eingezeichnet, um die grundlegende Darstellung der konzentrierten und verteilten Anlagen-
struktur aus Abschnitt 3 (Abb. 3.3) beizubehalten. Die spezifischen Zielobjektlisten aller An-
wendungsfallgruppen decken zusammengenommen die gesamte generische Zielobjektliste
ab.

Abb. 4.4 enthalt eine weiterfihrende Legende zu den Referenzarchitekturen der Anwendungs-
falle. Die Komponenten und Verbindungen der Komponenten sind analog zum generischen
Netzplan in Abschnitt 4.5.2 dargestellt (siehe Legende in Abb. 4.1), jedoch wurden nur die fur
den jeweiligen Anwendungsfall relevanten Komponenten und Verbindungen bericksichtigt.
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IT-Komponente
Anwendung

A B

A B Int_eraktive Datentbermittlung
'za\vr\]/:zgrrllzzr%n\évindung Al und
2

AL

A B Datentbermittlung von Anwendung
(B2 ot osanden Zugrit aut A1)

A B Datenubermittlung von Anwendung
(BBllzr?a,?r;\évﬁrgcijk;J;r?dérll Zugriff auf A1)

A B Datenaustausch zwischen

Anwendung B1 und Anwendung Al

Abb. 4.4: Legende zu den Netzplanen: Datentbermittlung

e Fir den betreffenden Anwendungsfall relevante Anwendungen sind in einem weil3en
Feld unterhalb der Komponente dargestellt.

e Linien in Rotténen stellen die Datenibermittlung dar: Orangefarbene Linien stehen
fur automatisierte Datenlibermittlung, rote fir interaktive Datenlbermittlung. Ist eine
Komponente oder Verbindung pinkfarben gekennzeichnet, steht dies fur den Zugriff
auf die Netzmanagementdaten einer Komponente bzw. auf die Konfiguration einer
(Netz)verbindung.

o Pfeile verdeutlichen die vorherrschende Richtung der Datenlibermittlung: Ein Pfeil
von einer Komponente A zu einer Komponente B bedeutet, dass Daten von einer An-
wendung der Komponente A zur einer Anwendung der Komponente B Ubermittelt wer-
den; B hat in diesem Fall also nur lesenden Zugriff auf A. Ein Pfeil von B nach A be-
deutet dementsprechend eine Datenibermittlung von B nach A bzw. schreibenden Zu-
griff der Komponente B auf die Komponente A. Ein Pfeil in beide Richtungen kenn-
zeichnet einen Datenaustausch zwischen beiden Komponenten.

Da die Erstellung aller finf Unterprofile fur alle Anwendungsfalle den Rahmen dieser Master-
arbeit sprengen wirde, wird beispielhaft das Unterprofil fur die Anwendungsfallgruppe Archi-
tektur erstellt. Die in den folgenden Abschnitten ebenfalls gegebenen Referenzarchitekturen
fur die anderen Anwendungsfallgruppen legen jedoch bereits den Grundstein fiir die Erstellung
analoger Unterprofile fur die Gibrigen Gruppen.
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4.6.3 Architektur (Architecture, AR)

Die Anwendungsfallgruppe AR beschéftigt sich mit der Netzstruktur der ICS- und der Office-
IT-Komponenten. Da es in dieser Anwendungsfallgruppe um die Netzarchitektur geht, stehen
die Netzkomponenten mitsamt zugehoriger Sicherheitskomponenten im Vordergrund.

ICS-Komponenten werden in der spezifischen Zielobjektliste in Tab. 4.4 mit aufgefihrt; sie
sind aber fir die spatere Anforderungsauswahl nur unter dem Aspekt ihrer Platzierung im Netz
relevant. Externe Komponenten sind beziglich ihrer Stellung in der Architektur wie Office-IT-
Komponenten zu behandeln und deswegen nicht explizit erwahnt. Mobilgerate sind in der Ar-
chitektur nicht fest verankert; ihre Einbindung hangt von der Art ihrer Verwendung ab — des-
wegen werden auch sie in der Anwendungsfallgruppe AR nicht betrachtet.

Tab. 4.4: Spezifische Zielobjektliste fur die Anwendungsfallgruppe AR

Nr. Zielobjekt

IT-Systeme

IT1 Feldgerat
IT2 SPS

IT3 HMI

IT4 Historian

ITS Engineering-Workstation
IT6 Control Server

IT7 Webserver

IT10 |Office-IT-Komponente

Netzkomponenten
N1 Switch
N2 Router

N3 Modem
N4 IT-Verkabelung
N5 Feldbus

N6 Fernwartung
Sicherheit

S1 Firewall

S2 VPN

S3 IDS / IPS

Der Anwendungsfall AR1: Dediziertes ICS-Netz (siehe Abb. 4.5) beschreibt eine Architektur,
in der Office-IT und ICS-Komponenten vollstdndig getrennt sind. In diesem Fall haben die
Office-Komponenten keinerlei Auswirkungen auf das ICS-Netz und sind deswegen nicht Tell
der Referenzarchitektur. Dies gilt sowohl fir die verteilte ICS-Netzstruktur (linke Halfte der
Abb. 4.5) mit einem zentralen Leitstand (bestehend aus HMI und ggf. Engineering-WS), der
Uber ein WAN mit dem Feld verbunden ist, als auch fur die konzentrierte 1CS-Netzstruktur
(rechte Hélfte der Abb. 4.5) mit lokalem Leitstand im selben LAN wie die Feldgeréate.
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HMI

Engineering-WS

Web Server

VPN | Modem | Router | Firewall

VPN | Modem | Router | Firewall

Engineering-WS

Verteilte SPS Lokale SPS

Feldgerate

Feldgerate

Abb. 4.5: Netzplan des Anwendungsfalls AR1: Dediziertes ICS-Netz

Der Anwendungsfall AR2: Gemeinsames WAN (Abb. 4.6) zeigt eine Architektur, bei der das
WAN, das die Kommunikation zwischen dem zentralen Leitstand und den verteilten SPSen
sowohl zwischen dem zentralen und den lokalen Leitstanden ermdglicht, von Office-IT-Kom-
ponenten und ICS-Komponenten gemeinsam genutzt wird. Wie beim Fall AR1 gilt dies fur
Office-IT-Komponenten sowohl auf Ebene des zentralen als auch der lokalen Leitstande. Die
LANSs sind jedoch weiterhin getrennt: Separate Switches bilden das ICS- und das Office-LAN.

Der dritte Anwendungsfall, AR3: Gemeinsames LAN (Abb. 4.7), stellt noch eine Steigerung
der gemeinsamen Netznutzung dar. Nun wird nicht nur das WAN, sondern auch die lokalen
Netze auf zentraler und lokaler Ebene gemeinsam von ICS- und Office-IT-Komponenten ge-
nutzt. Das bedeutet, dass die Komponenten an ein- und demselben Switch und somit in der-
selben Kollisionsdomane hangen.
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HMI

Engineering-WS

Control Server

Web Server

Switch Switch

VPN | Modem | Router | Firewall

VPN | Modem | Router | Firewall

Em

Verteilte SPS

Feldgerate

Office-IT-
Komponente

Office-IT-
Komponente

Engineering-WS

Lokale SPS

Feldgerate

Abb. 4.6: Netzplan des Anwendungsfalls AR2: Gemeinsames WAN

HMI

Engineering-WS

Web Server

Office-IT-
Komponente

Switch

VPN | Modem | Router | Firewall

VPN | Modem | Router | Firewall

Switch

Verteilte SPS

Feldgerate

Office-IT-
Komponente

Engineering-WS
Control Server

Lokale SPS

Feldgerate

Abb. 4.7: Netzplan des Anwendungsfalls AR3: Gemeinsames LAN
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4.6.4 Netzmanagement (Network Management & System Support, NM)

Die Anwendungsfallgruppe NM beschéftigt sich mit dem Management und der Konfiguration
von Netzwerkgeraten und Netzverbindungen.

Dafir sind also Zielobjekte besonders die Netzwerkgerate von Bedeutung und zusétzlich alle
Netzverbindungen in den LANs. Welche Komponenten sie im Einzelnen verbinden, ist dabei
nicht relevant. Deswegen werden HMI, Engineering-Workstation, Historian und ggf. Server in
den Referenzarchitekturen zu dieser Anwendungsfallgruppe wieder verallgemeinert als Pro-
zessleitkomponenten dargestellt. Auch SPSen und Feldgerate werden einbezogen, da auch
ihre Verbindungen konfiguriert werden mussen. Des Weiteren wird ein PC oder Mobilgerat
(nicht unbedingt eine ICS-Komponente) betrachtet, auf dem Software fur das Netzmanage-
ment installiert ist. OPC kann wiederum die Kommunikation zwischen Geraten und Anwen-
dungen unterschiedlicher Hersteller ermdglichen (siehe Abschnitt 4.4). Eine Ubersicht der re-
levanten Zielobjekte findet sich in Tab. 4.5.

Tab. 4.5: Spezifische Zielobjektliste fur die Anwendungsfallgruppe NM

Nr.  |Zielobjekt

IT-Systeme
IT1 Feldgerat
IT2 SPS

IT 3-6 | Prozessleitkomponente
IT7 Mobilgeréat

IT8 Externe Komponente
Anwendungen

A6 Netzmanagement-Software
A7 OPC

Netzkomponenten

N1 Switch

N2 Router

N3 Modem
N4 IT-Verkabelung
N5 Feldbus
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Der Anwendungsfall NM1: Lokales, individuelles Netzmanagement (Abb. 4.8) sieht vor,
dass das Netzmanagement auf jeder Komponente einzeln und jeweils nur fur diese Kompo-
nente und ihre eigenen Netzverbindungen erfolgt. Je nach Art der Komponente kann die er-
forderliche Software auf der Komponente selbst installiert sein oder auf einem direkt mit der
Komponente verbundenen Mobilgerat oder PC. Verbindungen fur das Netzmanagement wer-
den pinkfarben dargestellt (sieche Legende in Abb. 4.4)

Prozessleit-
komponente

Netzmanagement

Switch

Modem | Router

Modem | Router

PC / Mobilgerat &=
Netzmanagement

Prozessleit-
komponente

Switch

Lokale SPS

Verteilte SPS

Feldgerate

Feldgerate

Abb. 4.8: Netzplan des Anwendungsfalls NM1: Lokales, individuelles Netzmanagement

Beim Anwendungsfall NM2: Lokales, zentralisiertes Netzmanagement (Abb. 4.9) erfolgt das
Netzmanagement von einer Komponente aus flir ein ganzes LAN mitsamt aller Netzwerkge-
rate und Netzverbindungen.

Der Anwendungsfall NM3: Fern-Netzmanagement (Abb. 4.10) zu guter Letzt deckt den Fall
ab, dass das Netzmanagement von einer zentralen Komponente aus uber ein WAN hinweg
fur alle ICS-Netze gemeinsam erfolgt.
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Prozessleit-

Switch PC / Mobilgerat

Netzmanagement

komponente

Modem | Router

Modem | Router

Switch Prozessleit-

komponente

PC / Mobilgerat
Netzmanagement

Verteilte SPS Lokale SPS

Feldgerate

Feldgerate

Abb. 4.9: Netzplan des Anwendungsfalls NM2: Lokales, zentralisiertes Netzmanagement

Prozessleit-

Switch
komponente

PC / Mobilgerat
Netzmanagement

Modem | Router

Modem | Router

Switch Prozessleit-

komponente

Verteilte SPS Lokale SPS

Feldgerate

Feldgerate

Abb. 4.10: Netzplan des Anwendungsfalls NM3: Fern-Netzmanagement
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4.6.5 Benutzerzugang (User Access, UA)

Die Anwendungsfallgruppe UA befasst sich mit den Moglichkeiten, wie ein Nutzer auf das Leit-
system zugreifen kann. Unter ,Zugriff auf das Leitsystem* wird hier der Zugang zum HMI ver-
standen, denn von hier kdnnen aktuelle Systemzustande eingesehen und beeinflusst werden.
Fur die Programmierung der SPS ist eine eigene Anwendungsfallgruppe vorgesehen, siehe
Abschnitt 4.6.7.

Relevante Komponenten fir diese Anwendungsfallgruppe sind deswegen Steuerungen mit
den darauf laufenden SPS-Programmen (denn darauf wird zugegriffen) und alle Komponenten
mit HMI-Software (denn diese kénnen zugreifen). In den ersten beiden Anwendungsfallen ist
HMI-Software nur auf dem HMI selbst installiert, in den beiden darauffolgenden wird auch HMI-
Software auf externen Komponenten betrachtet und im letzten Anwendungsfall erflllt ein
Webserver mit einem Webdienst im Browser die HMI-Funktionen. OPC kann bei der Kommu-
nikation zwischen Komponenten verschiedener Hersteller unterstiitzen (siehe Abschnitt 4.4).
Fur die Betrachtung des Benutzerzugangs ist aul3erdem die physische Infrastruktur, also die
Verortung der Komponenten in Raumlichkeiten, sehr wichtig.

Als Sicherheitskomponenten sind fir die Absicherung des Nutzerzugriffs vor allem Firewalls
und bei Kommunikation Gber ein WAN auch VPN-Verbindungen relevant.

Die spezifische Zielobjektliste findet sich in Tab. 4.6.

Tab. 4.6: Spezifische Zielobjektliste der Anwendungsfallgruppe UA

Nr.  |Zielobjekt

IT-Systeme

IT2 SPS

IT3 HMI

IT6 Server

IT8 Externe Komponente
Anwendungen

A2 SPS-Programm
A3 HMI-Software
A5 Webdienst

A7 OPC
Infrastruktur
IN1 Leitstand
IN2 Buro

IN3 Serverraum
IN4 Schutzschrank
INS Mobiler Arbeitsplatz

ING Feld
Sicherheit
S1 Firewall

S2 VPN
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Im Anwendungsfall UA1: Systemzugriff vom Leitstand aus (Abb. 4.11) wird angenommen,
dass das HMI in einer Raumlichkeit steht, die zur Institution gehdrt, nur Leitstandsfunktionali-
taten enthalt und physisch abgesichert ist (zum Beispiel abgeschlossen und / oder mit Zu-
gangskontrolle). In der Referenzarchitektur wird diese Raumlichkeit als grin hinterlegter ,Leit-
stand mit Zugangskontrolle“ gekennzeichnet. Der Bereich der SPSen, Feldgerate (und zu
steuernden Maschinen) wird tlrkis hinterlegt und als ,Feld® bezeichnet.

Der Datenaustausch erfolgt in beide Richtungen und teils automatisiert, teils interaktiv: Die
SPSen und Feldgeréate senden automatisch aktuelle Systemzustande, vom HMI aus kdnnen
Benutzer interaktiv ins System eingreifen (zum Beispiel neue Sollwerte setzen oder Aktoren
direkt ansteuern).

< Switch

HMI
HMI-SW

Switch

Verteilte SPS

Verteilte SPS
SPS-Programm SPS-Programm

Feldgerate Feldgerate

Abb. 4.11: Netzplan des Anwendungsfalls UA1: Systemzugriff vom Leitstand aus
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Beim Anwendungsfall UA2: Systemzugriff von der Anlage aus wird ebenfalls ein System-
zugriff von dedizierten, in der eigenen Institution verorteten HMIs, angenommen. Allerdings
stehen diese HMIs nicht in Leitstdanden mit Zugangskontrolle, sondern irgendwo auf dem Ge-
biet der verteilten oder lokalen Anlagen. Als ,,Anlage® werden hier alle Raumlichkeiten des ICS-
Betreibers zusammengefasst, egal ob Feld oder Birordume, und blau hinterlegt. In der Refe-
renzarchitektur ist angenommen, dass das HMI des zentralen Leistands in normalen Blros
ohne besondere Zugangskontrolle (hellgriin) steht, das HMI des lokalen Leitstands ebenfalls
ohne besondere Zugangskontrolle irgendwo in der Anlage (beispielsweise im Feld).

Der Datenaustausch erfolgt wie in UAL in beide Richtungen.

Bilro ohne Zugangskontrolle
HMI -

Switch

VPN | Modem | Router | Firewall

Switch

Verteilte SPS Verteilte SPS

SPS-Programm SPS-Programm

Feldgerate Feldgerate

Abb. 4.12: Netzplan des Anwendungsfalls UA2: Systemzugriff von der Anlage aus
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Fiar den Anwendungsfall UA3: Fernzugriff (Abb. 4.13) wird angenommen, dass die HMI-Soft-
ware (auch) auf einer externen Komponente installiert ist, die sich nicht im Besitz und nicht auf
dem Anlagengebiet des ICS-Betreibers befindet, sondern in einem in Abb. 4.13 als grau hin-
terlegten ,externen Gebiet®. Die externe Komponente kann tber ein WAN direkt auf die interne
HMI-Funktionalitét zugreifen. Ihr Nutzer hat dieselben Moglichkeiten wie ein Nutzer des inter-
nen HMIs: Er kann Systemzustande auslesen und interaktiv in das System eingreifen. Dafir
kann das externe System entweder die zur Anlage gehdrigen HMI-Funktionalitaten nutzen, die
die Befehle dann automatisch an die Steuerungen weiterleiten (in Abb. 4.13 dargestellt) oder
direkt auf das Steuerungssystem zugreifen.

HM|

Externe
Komponente

HMI-SW

Verteilte SPS Lokale SPS
SPS-Programm SPS-Programm
Feldgerate Feldgerate

Abb. 4.13: Netzplan des Anwendungsfalls UA3: Fernzugriff

Der Anwendungsfall UA4: Rein lesender Fernzugriff (Abb. 4.14) entspricht dem Anwen-
dungsfall UA3; jedoch erhalt das externe HMI hier nur aktuelle Informationen Uber Systemzu-
stdnde und kann selbst nicht ins System eingreifen.

Der Anwendungsfall UA5: Rein lesender Fernzugriff im Webbrowser (Abb. 4.15) wiederum
entspricht dem Anwendungsfall UA4 mit dem Unterschied, dass ein Webdienst bereitgestellt
wird, sodass die Systemzustande prinzipiell von jedem Rechner aus in einem Webbrowser
angesehen werden koénnen. Eine Installation der HMI-Software auf dem Zielrechner ist dann
nicht mehr noétig. Dafir wird, wie in Abb. 4.15 dargestellt, ein Webserver eingerichtet, der Ko-
pien der Systemzustéande aus dem HMI erhélt, auf die der Webdienst dann zugreifen kann.
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HMI

Switch

Externe
Komponente

HMI-SW

VPN | Modem | Router | Firewall

HMI

VPN | Modem | Router | Firewall
[\

Switch

Verteilte SPS Lokale SPS

SPS-Programm SPS-Programm

Feldgerate Feldgerate

Abb. 4.14: Netzplan des Anwendungsfalls UA4: Rein lesender Fernzugriff

HMI

Server
Webdienst

Switch

Externe
Komponente

Router | Firewall HMI-SW

VPN | Modem |

i

VPN | Modem |-Reuter | Firewall

Switeh

SEIE

Webdienst

Verteilte SPS

Lokale SPS

SPS-Programm SPS-Programm

Feldgerate Feldgerate

Abb. 4.15: Netzplan des Anwendungsfalls UA5: Rein lesender Fernzugriff im Webbrowser
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4.6.6 Programmzugriff (Program Access, PA)

Die Anwendungsfallgruppe PA beschaftigt sich mit damit, welche Anwendungen (automatisiert
oder interaktiv) auf welche Daten zugreifen kénnen.

Dafiur zahlen — je nach Anwendungsfall — verschiedenste Anwendungen und Komponenten
mitsamt Daten zu den Zielobjekten (eine Ubersicht findet sich in Tab. 4.7).

Dazu z&hlen das HMI mitsamt Betriebssystem, Antivirenprogramm, Softwarelizenzen und
HMI-Software, die Engineering-Workstation mit Betriebssystem (Operating System, OS), An-
tivirenprogramm (AV), Softwarelizenzen und Engineering-Software, der Historian mit Betriebs-
system, Antivirenprogramm, Softwarelizenzen und einer Datenbanksoftware, externe Kompo-
nenten mit Mailprogrammen, SMS oder (Update-)Dateien, Mobilgerate (Laptops, Tablets oder
Smartphones von Mitarbeitern des ICS-Betreibers) mit Mailprogrammen oder SMS, SPSen
mit Firmware, Alarmfunktionalitaten per Mail oder SMS, sowie Netzmanagementprotokolle wie
SNMP und Syslog auf allen Komponenten. OPC unterstitzt gegebenenfalls bei der Kommu-
nikation zwischen Geraten unterschiedlicher Hersteller (siehe Abschnitt 4.4). Eine Firewall
kann unerwiinschte Programmen und Diensten den Zugriff verweigern.

Tab. 4.7: Spezifische Zielobjektliste fir die Anwendungsfallgruppe PA

Nr.  |Zielobjekt

IT-Systeme
IT2 SPS
IT3 HMI

IT4 Historian
ITS Engineering-Workstation

IT8 Externe Komponente
Anwendungen
Al Engineering-Software

A2 SPS-Programm

A3 HMI-Software

A4 Datenbank

A5 Webdienst

A6 Netzmanagement-Software
A7 OPC

A8 Mail, SMS, Instant Messaging
A9 Betriebssystem

Netzkomponenten
N1 Switch

N2 Router

N3 Modem
Sicherheit

S1 Firewall

S4 Antiviren-Software
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Der erste Anwendungsfall PAL1: Automatisiertes Senden von Nachrichten (Abb. 4.16) be-
fasst sich mit Nachrichten per E-Mail oder SMS, die die Steuergerate automatisiert versenden.
Ein haufiges Einsatzszenario sind Alarme bei nicht gewollten Betriebszustanden, etwa das
Uberhitzen eines Motors oder das Volllaufen eines Behélters. Die Nachrichten kénnen an in-
terne HMIs im lokalen oder zentralen Leitstand und Mobilgeréte des ICS-Betreibers, aber auch
an externe Komponenten gerichtet sein.

| Quitcn T
HMI ]
HMI-SW [SUEIE]

Komponente

Modem | Router | Firewall Mail | SMS
%—/ WAN R

HMI

Lokale SPS

Verteilte SPS

Alarm | Mail | SMS Mobilgerat Alarm | Mail | SMS
Feldgerate Mail | SMS Feldgerate
Abb. 4.16: Netzplan des Anwendungsfalls PA1: Automatisiertes Senden von Nachrichten

Der Anwendungsfall PA2: Interaktives Senden von Dateien (Abb. 4.17) behandelt das Sze-
nario, dass Mitarbeiter interaktiv iiber das WAN Dateien an eine externe Komponente versen-
den. Dabei findet das Versenden aus dem ICS-Netz heraus, also von einer ICS-Komponente
aus statt. Beispiele sind das Versenden von Archivdaten, Engineering-Daten oder HMI-Daten
vom Historian, einer Engineering-WS oder dem HMI aus.

Der Anwendungsfall PA3: Interaktives Empfangen von Dateien (Abb. 4.18) entspricht dem
Anwendungsfall PA2 mit dem Unterschied, dass in diesem Fall ein Nutzer der externen Kom-
ponente eine Datei Uber das WAN an eine Komponente im ICS-Netz versendet.
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HMI
HMI-SW

Engineering-WS
Engineering-SW

]I

Historian

Datenbank

[ T P
SVVILLT

Verteilte SPS

Feldgerate

Externe

Komponente
Dateien

Switch

Engineering-WS
Engineering-SW

Historian

Datenbank

Lokale SPS

Feldgerate

Abb. 4.17: Netzplans des Anwendungsfalls PA2: Interaktives Senden von Dateien

HMI

Engineering-WS
Engineering-SW

Historian

Datenbank
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DVVILLTI

Verteilte SPS

Feldgerate

Externe

Komponente
Dateien

Switch

Engineering-WS
Engineering-SW

Historian

Datenbank

Lokale SPS

Feldgerate

Abb. 4.18: Netzplan des Anwendungsfalls PA3: Interaktives Empfangen von Dateien
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Der Anwendungsfall PA4: Automatisierte Software-Updates (Abb. 4.19) beschéftigt sich mit
Patches und Updates flr Betriebssysteme (Operating Systems, OS) oder SPS-Firmware, Sig-
naturen fir Antivirenprogramme (AV) oder aktuellen Softwarelizenzen, die die ICS-Kompo-
nenten automatisiert von einer externen Quelle tber ein WAN herunterladen. Hier kénnen po-
tenziell alle ICS-Komponenten betroffen sein. Die Besonderheit dieses Anwendungsfalles im
Vergleich zu den anderen Anwendungsféllen der Gruppe PA ist, dass nicht nur Daten, sondern
potenziell ausfihrbare Dateien (die sich auch selbst installieren) Gbermittelt werden.

[ -
OS/AV/Lizenz Externe
. : Komponente
Engineering-WsS Modem | Rouler | Firewall Updates
OS/AV/Lizenz T

ou
— WAN \_) .......... ;
m =S i~ e
OS/AV/Lizenz
otter | Firewall
OS/AV/Lizenz

Engineering-WS
OS/AV/Lizenz

‘ OS/AV/Lizenz \

Verteilte SPS Lokale SPS

Firmware Firmware

Feldgerate Feldgerate

Abb. 4.19: Netzplan des Anwendungsfalls PA4: Automatisierte Software-Updates

Dies grenzt ihn auch vom Anwendungsfall PA5: Automatisierter Datenaustausch (Abb.
4.20) ab. Auch in diesem Fall werden automatisiert Daten ausgetauscht; jedoch nur Daten und
keine ausfuhrbaren Programme. Dafir betrachtet dieser Anwendungsfall einen Datenaus-
tausch (also in beide Richtungen) tibers WAN zwischen einer externen Komponente und den
ICS-LANS.
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[~
HMI-SW Externe

_ _ Komponente
Engineering-WS Modem | Roufer | Firewall Daten
Engineering-SW \)_I

c—t WAN
‘ Datenbank \
Redter | Firewall
HMI-SW

Engineering-WS
Engineering-SW

‘ Datenbank \

Lokale SPS

Verteilte SPS

Feldgerate

Feldgerate

Abb. 4.20: Netzplan des Anwendungsfalls PA5: Automatisierter Datenaustausch
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Der letzte Anwendungsfall der Gruppe PA ist der Fall PA6: Automatisierter Datenaustausch
fir das Netzmanagement (Abb. 4.21). Er beschaftigt sich mit dem automatisierten Datenaus-
tausch von Netzmanagement-Dateien, etwa in Form von Logdateien (z.B. Syslog) oder Daten
des Netzmanagementprotokolls SNMP, zwischen ICS-Komponenten oder Netzwerkgeraten
und einer externen Komponente. Dieser Anwendungsfall legt dabei den Fokus nur auf den
Datenaustausch. Das gesamte Netzmanagement behandelt die Anwendungsfallgruppe NM.

‘ SNMP | Syslog \ ‘ SNMP | Syslog \
. _ Externe
Engineering-WS Modem | Router | Firewall Komponente
SNMP | Syslog SNMP | Syslog Netzmanagement
1 |
= WAN ———
SNMP | Syslog

Modem | Router | Firewall
SNMP | Syslog

SNMP | Syslog

Engineering-WS
SNMP | Syslog SNMP | Syslog

‘ SNMP | Syslog \

Lokale SPS

Verteilte SPS

Feldgerate

Feldgerate

Abb. 4.21: Netzplan des Anwendungsfalls PA6: Automatisierter Datenaustausch fir das
Netzmanagement
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4.6.7 SPS-Programmierung und -Wartung (PLC Programming and Maintenance,
PLC)

Die Anwendungsfallgruppe PLC umfasst verschiedene Anwendungsfélle des schreibenden
Zugriffs auf SPS-Programme. Das bedeutet, dass eine Komponente mit installierter Enginee-
ring-Software Zugriff auf die SPSen hat, um sie mit neuen Programmdateien zu bespielen. Da
die SPS-Programme fir die gesamte automatisierte Anlagensteuerung zustandig sind, haben
diese Programme grof3e Auswirkungen auf die von ihnen gesteuerten Prozesse.

Relevante Zielkomponenten fur diese Anwendungsfallgruppe sind neben den SPSen mit ihren
SPS-Programmen vor allem Engineering-Workstations und andere (externe oder mobile)
Komponenten, auf denen Engineering-Software installiert ist. Externe Komponenten kdnnen
auch fir die Fernwartung verwendet werden. OPC kann fur die Kommunikation zwischen Ge-
raten und Anwendungen unterschiedlicher Hersteller sorgen (siehe Abschnitt 4.4). Als Sicher-
heitskomponenten sind VPN und Antiviren-Software beriicksichtigt. Da eine Installation von
Antiviren-Software auf SPSen nicht immer mdglich ist (fir genauere Informationen siehe Ka-
pitel 5), ist diese in den Netzplanen bei SPSen mit einem Fragezeichen gekennzeichnet. Fir
die spezifische Zielobjektliste siehe Tab. 4.8.

Tab. 4.8: Spezifische Zielobjektliste fir die Anwendungsfallgruppe PLC

Nr.  |Zielobjekt
IT-Systeme

IT2 SPS

ITS Engineering-Workstation
IT7 Mobilgerat

IT8 Externe Komponente
Anwendungen

Al Engineering-Software
A2 SPS-Programm

A7 OPC
Netzkomponenten

N6  |Fernwartung
Anwendungen

Al Engineering-Software
A2 SPS-Programm

A7 OPC

Sicherheit

S2 VPN

S4 Antiviren-Software

Der Datenfluss erfolgt dabei in der Regel interaktiv und von der Engineering-Workstation zur
SPS: Das fertig kompilierte Programm wird auf die SPS lberspielt.
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Dem Anwendungsfall PLC1: Lokale, individuelle SPS-Programmierung (Abb. 4.22) liegt die
Annahme zugrunde, dass SPSen nur lokal programmiert werden kdnnen, indem ein (mobiles)
Gerat vor Ort mit der jeweiligen SPS verbunden wird.

Switch

Engineering-W$S
Engineering-SW

Antiviren-SW VPN | Modem | Router
VPN | Modem | Router
Engineering-WS
Switch Engineering-SW
Antiviren-SW
Verteilte SPS | Lokale SPS
Mobilgerat
SPS-Programm ..., L| SPS-Programm

— Engineering-SW

Antiviren-SW ? Antiviren-SW ?
Antiviren-SW
Feldgerate Feldgerate

Abb. 4.22: Netzplan des Anwendungsfalls PLC1: Lokale, individuelle SPS-Programmierung
und -Wartung
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Auch beim Anwendungsfall PLC2: Lokale, zentralisierte SPS-Programmierung (Abb. 4.23)
kénnen SPSen nur lokal programmiert werden, jedoch von einer zentralen Engineering-Work-
station aus, die die SPSen der gesamten lokalen Anlage programmiert.

Engineering-SW

Antiviren-SW

SPS-Programm
Antiviren-SW ?

Feldgerate

», oge -. o
WAN
D oge .. )

O ee O
Engineering-SW
Antiviren-SW

okale SP { Lokale SPS

SPS-Programm SPS-Programm
Antiviren-SW ? Antiviren-SW ?

Feldgerate Feldgerate

Abb. 4.23: Netzplan des Anwendungsfalls PLC2: Lokale, zentralisierte SPS-Programmierung

und -Wartung
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Der dritte Anwendungsfall PLC3: SPS-Fernprogrammierung und -Fernwartung (Abb. 4.24)
schlie3lich deckt alle Falle ab, in denen SPSen tber ein WAN programmiert werden. Dies kann
die Programmierung von einer Engineering-Workstation in der zentralen Leitwarte ebenso sein
wie die Programmierung durch eine externe, durch ein WAN mit dem ICS-Netz verbundene
Komponente.

Switch

Engineering-WS
O pone c

Engineering-SW

Engineering-SW
Fernwartung
Antiviren-SW

VPN | Modem | Router

VPN | Medem | Router
/

Engineering-WS
Engineering-SW

erteilte SP (L Lokale SPS

SPS-Programm SPS-Programm
Antiviren-SW ? Antiviren-SW ?

Feldgerate Feldgerate

Abb. 4.24: Netzplan des Anwendungsfalls PLC3: SPS-Fernprogrammierung und -Fernwar-
tung
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Nachdem nun alle Anwendungsfélle im Einzelnen vorgestellt wurden, gibt Tab. 4.9 abschlie-
Rend einen Uberblick liber alle Anwendungsfélle, in ihre Gruppen gegliedert. Angegeben sind
neben den Kirzeln sowohl die englischsprachigen Gruppenbezeichnungen der AWWA als
auch die deutsche Bezeichnung, die fur die Unterprofile des in dieser Arbeit erstellten Profils
verwendet wird.

Tab. 4.9: Ubersicht tiber alle Anwendungsfélle, gruppiert nach Unterprofilen (Anwendungsfall-

gruppen)
Kurzel | Unterprofil-Bezeichnung AWWA-Bezeichnung
AR Architektur Architecture

AR1 Dediziertes ICS-Netz
AR2 Gemeinsames WAN
AR3 Gemeinsames LAN

NM Netzmanagement |Netw0rk Management & System Support
NM1 |Lokales, individuelles Netzmanagement

NM2 |Lokales, zentralisiertes Netzmanagement

NM3 | Fern-Netzmanagement

UA Benutzerzugang | User Access
UAL1l | Systemzugriff vom Leitstand aus

UA2 | Systemzugriff von der Anlage aus

UA3 Fernzugriff

UA4 | Rein lesender Fernzugriff

UAS5 Rein lesender Fernzugriff im Webbrowser

PA Programmzugriff Programm Access
PA1 | Automatisiertes Senden von Nachrichten

PA2 Interaktives Senden von Dateien

PA3 Interaktives Empfangen von Dateien

PA4 | Automatisierte Software-Updates

PA5 | Automatisierter Datenaustausch

PA6 | Automatisierter Datenaustausch fur das Netzmanagement

SPS-Programmierung und -War-
PLC |tung PLC Programming and Maintenance

PLC1 |Lokale, individuelle SPS-Programmierung und -Wartung
PLC2 |Lokale, zentralisierte SPS-Programmierung und -Wartung
PLC3 | SPS-Fernprogrammierung und -Fernwartung
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5 ICS-Security

Inhalte Methoden

\Z
v
ICS-Security
«  Uberblick Uber Standards + Kategorisierung von Maf3nahmentypen
+ Uberblick iber ICS-geeignete Security-
Malnahmen
* Anwendung von MalRnahmen auf die
Referenzarchitektur v
\/
IT-Grundschutz-Profil fur die Pilotprofil fur die Entwicklung weiterer IT-
Wasserwirtschaft Grundschutz-Profile

Dieses Kapitel soll sinnvolle ICS-Security-MalBhahmen und die dahinterstehenden Grundprin-
zipien erlautern. Eine vollstdndige Beschreibung sinnvoller MaRnahmen und Prinzipien fullt
ganze Blicher und Regelwerke und kann nicht Ziel dieses Kapitels sein. Stattdessen soll es
einen strukturierten Uberblick tiber ICS-Security geben, um die Referenzarchitektur aus Kapi-
tel 4 mit Sicherheitskomponenten zu vervollstandigen und zu verstehen, welche Mal3Bhahmen-
typen in welchen Unterprofilen des in dieser Arbeit erstellten IT-Grundschutz-Profils relevant
sind.

Zum Einstieg werden die wichtigsten Standards, Normen und Richtlinien fir die ICS-Security
zusammengefasst (Abschnitt 5.1).

Danach geht es tiefer ins Inhaltliche: Abschnitt 5.2 erklart die Unterschiede zwischen IT-
Security und ICS-Security, bevor in Abschnitt 5.3 grundlegende Prinzipien fur ICS-Security
und typische MafRRnahmen dargestellt werden. Grundsétzlich bedient sich die ICS-Security
ahnlicher Maflinahmen wie die IT-Security, jedoch liegen die Prioritdten bei der Anwendung
anders. Deswegen wird stets die besondere Eignung (oder Nicht-Eignung) der vorgestellten
Prinzipien und MalRnahmentypen fir ICS-Security herausgestellt und begriindet.

Der Fokus liegt auf Malinahmen, die die Ubergreifende Architektur von ICS-Netzen betreffen,
da in dieser Arbeit beispielhaft das Unterprofil fur die Anwendungsfallgruppe Architektur (AR)
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erstellt wird. In Abschnitt 5.4 werden die Architektur betreffende Malihehmen konkret auf die
AR-Referenzarchitekturen aus Kapitel 4 angewendet.

Jedes Unterprofil deckt einen bestimmten Aspekt der ICS-Sicherheit ab. Aus diesem Grund ist
in jedem Unterprofil nur ein Ausschnitt der hier erwahnten sinnvollen Malinahmentypen rele-
vant. Eine Zuordnung der Mal3nahmentypen zu den verschiedenen Unterprofilen erfolgt in Ka-
pitel 6 in Abschnitt 6.2.

5.1 Standards, Normen und Richtlinien

In diesem Abschnitt wird ein Uberblick tiber die wichtigsten Standards mit Bezug zur ICS-
Security gegeben. Dabei soll insbesondere verdeutlicht werden, wie sich der IT-Grundschutz,
zu dessen Modernisierung diese Arbeit beitragt, in die nationale und internationale Normen-
landschaft einfligt. Grundsatzlich gilt, dass bei der Erstellung des IT-Grundschutzes die inter-
nationalen Standards und Best Practices einbezogen werden. Die vorgestellten Standards
sind also keineswegs als génzlich voneinander unabhangige ,Insellésungen® zu betrachten.

Standards zur IT-Security sind zahlreich. In verschiedenen Landern, verschiedenen Branchen,
von verschiedenen Organisationen gibt es verschiedene Richtlinien; manche mit verpflichten-
dem, viele nur mit empfehlendem Charakter. An dieser Stelle muss deshalb eine Auswahl
getroffen werden.

Dieser Abschnitt beschrankt sich auf die Standards, die

e konkrete Vorgehensweisen und Maf3nahmen empfehlen und / oder

e sich explizit mit der Sicherheit von ICS beschaftigen und / oder

e grundlegend fur andere Standards sind, die sich explizit mit ICS beschéftigen und /oder

e haufig angewendet oder von anderen Standards oder Dokumenten referenziert wer-
den.

Der Fokus bei der Auswabhl liegt dabei entsprechend des Schwerpunkts dieser Arbeit auf Stan-
dards, die sich an kritische Infrastrukturen und / oder die Wasserwirtschaft richten. Deutsche
und insbesondere BSI-Dokumente werden detaillierter berticksichtigt, da sie fir diese Arbeit
von besonderer Relevanz sind. Internationale und US-amerikanische Standards dienen haufig
als Vorbilder beziehungsweise Grundlagen fir ihre deutschen Pendants.

5.1.1 International

5.1.1.1 ISO/IEC

Die International Organization for Standardization (ISO) legt internationale Normen in allen
Bereichen fest. Die International Electrotechnical Commission (IEC) ist ihr Pendant fir den
Bereich Elektrotechnik und Elektronik. Beide Organisationen haben ihre Sitze in der Schweiz
[1SO17; IEC17]. ISO-Standards sind kostenpflichtig.
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Die Normenreihe ISO / IEC 27000 ist fur die Informationssicherheit reserviert. In der 1ISO /
IEC 27001 werden allgemeine Anforderungen an ein Informationssicherheitsmanagementsys-
tem (ISMS) formuliert. Der IT-Grundschutz stellt eine Umsetzung dieser Anforderungen dar
(siehe auch Abschnitt 2.2.1.1). Die ISO / IEC 27002 enthalt Basisanforderungen fir die Um-
setzung eines ISMS und wird von vielen anderen internationalen Standards referenziert. Sie
verweist auch selbst auf andere internationale Standards. Die Norm enthalt tber 100 potenzi-
elle SicherheitsmalRnahmen; darunter technische genauso wie organisatorische Mal3hahmen
[KL15].

Die 27000-Reihe ist keine ICS-spezifische Normenreihe, sondern kann auf alle Institutionen
angewendet werden. Es existieren branchenspezifische Richtlinien fir die Energieversorgung
(ISO/IEC 27019), die Telekommunikation (ISO / IEC 27011) und den Gesundheitssektor (ISO
/ IEC 27709) [BSI13].

Die Besonderheit von ISO27001 ist, dass nach dieser Norm zertifiziert werden kann (auch die
Zertifizierung mittels IT-Grundschutz basiert auf dem ISO-27001-Zertifikat). Sie ist internatio-
nal popular und ermdéglicht multinationalen Unternehmen Sicherheitszertifikate, die in mehre-
ren Landern akzeptiert werden [Fral10].

Die Vorgehensweise der ISO 27000-Reihe unterscheidet sich grundlegend von der des IT-
Grundschutzes. Wahrend die Anwendung des IT-Grundschutzes sich an der IT-Struktur der
Anwender orientiert (siehe Abschnitt 2.2), missen Anwender bei der Anwendung der ISO zu-
nachst eine Risikoanalyse durchfiihren, wobei das Schutzniveau eigenstandig festgelegt wer-
den kann. Nur fur vorhandene Risiken missen dann MalBnhahmen implementiert werden
[Krel5]. Der IT-Grundschutz hingegen legt einen normalen Schutzbedarf fest und nimmt dem
durchschnittlichen Anwender damit die Risikoanalyse ab (siehe Abschnitt 2.2).

Gegenuber IT-Grundschutz ist die ISO 27000-Reihe auRerdem kompakter: ISO 27001 (allge-
meine Anforderungen an ein ISMS) und 1SO 27002 (konkretere Best Practices) kommen ge-
meinsam auf etwa 150 Seiten, die bisherigen IT-Grundschutz-Kataloge auf etwa 5000. Die
,controls“ der ISO-Norm sind weniger konkret formuliert als die MaRnahmen des IT-Grund-
schutzes [Fral0].

Beide Systeme, sowohl das des ISO-Standards als auch das des IT-Grundschutzes, haben
Vor- und Nachteile: Die ISO 27000-Reihe lasst Anwendern mehr Freiheiten bei der Implemen-
tierung, wahrend der IT-Grundschutz eine detailliertere Anleitung bietet [Fral0].

5.1.1.2 ISA

Die International Society of Automation (ISA) ist eine gemeinnitzige Organisation, die Stan-
dards fur die Automatisierungstechnik entwickelt [ISA17].

Die ISA hat eine Reihe von Standards speziell fiir ICS-Security herausgegeben, die urspring-
lich unter dem Namen ISA 99 bekannt war. Mit der Adaption der Standards durch die IEC
wurden sie umbenannt in ISA / IEC 62443 und wird seit 2009 von beiden Organisationen ge-
meinsam weiterentwickelt [BSI113].
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Die IEC 62443 ist in vier Dokumentgruppen gegliedert und enthalt sowohl technische als auch
organisatorische Mafinahmen speziell fir ICS-Betreiber und -Hersteller [KL15]. Damit ist sie,
im Gegensatz zum IT-Grundschutz, spezifisch auf ICS zugeschnitten.

Die erste Gruppe, ,General®, enthalt allgemeine Konzepte und Begriffsdefinitionen. Die zweite
Gruppe mit dem Titel ,Policies and Procedures® beschreibt die Einflihrung und Aufrechterhal-
tung eines ISMS fir ICS, ahnlich wie die ISO 27001 fur allgemeine IT-Systeme. Eine Uberar-
beitete Version, die besser zur ISO 27001 kompatibel ist, ist in Arbeit. Die dritte Gruppe, ,Sys-
tem®, definiert Anforderungen fiir ICS-Integratoren und die vierte Gruppe, ,Component", leistet
das Gleiche fur Hersteller [ISA10]. Der Standard formuliert hier jedoch nur funktionelle Anfor-
derungen und gibt keine Hinweise zur konkreten technischen Implementierung [ENISA14].

ISA 62443-3-3 und ISA 62443-4-2 sollen, ahnlich wie die 1SO 27001 fur allgemeine IT-Sys-
teme, die Grundlage fir die Zertifizierung von ICS bieten [ENISA14]

5.1.2 USA

5.1.2.1 NERC

Die North American Electric Reliability Corporation (NERC) ist eine gemeinnitzige Organisa-
tion, die fur die Zuverlassigkeit des Stromerzeugungs- und -Ubertragungssystems in Kontinen-
tal-USA, Canada und dem ndrdlichen Mexiko zusténdig ist [NERC16].

NERC gibt zu diesem Zweck eine Reihe von Standards heraus; darunter einen aus neun Do-
kumenten bestehenden Standard zum Schutz kritischer Infrastrukturen (Critical Infrastructure
Protection, CIP), der unter dem Namen NERC CIP bekannt ist. Auch wenn die Standards ur-
springlich fir das Stromnetz im nordamerikanischen Raum gedacht sind (fir dessen Betreiber
sind sie auch verpflichtend) [BSI13], umfassen sie viele Empfehlungen, die auf ICS im Allge-
meinen anwendbar sind — denn viele ICS-Gerate und -Protokolle aus der Energiebranche wer-
den auch in anderen Branchen genutzt [KL15].

5.1.2.2 NIST

Das National Institute of Standards and Technology (NIST) ist eine dem US-Handelsministe-
rium unterstellte Bundesbehérde der USA, die fur Standardisierung zustandig ist [NIST16;
BSI13]. Die NIST-Dokumente sind kostenfrei erhaltlich.

Die Special Publication SP 800-53 [NIST13] ist nicht ICS-spezifisch. Ahnlich wie der IT-Grund-
schutz fur deutsche Behdrden ist dies der Standard, nach dem sich US-amerikanische Behor-
den richten mussen. Der grundlegende Ansatz ist etwas starrer als der der ISO 27000-Reihe,
jedoch etwas flexibler (und weniger detailliert) als der des IT-Grundschutzes: Je nach Schutz-
bedarf des betreffenden IT-Systems wird eine grundlegende Liste von MaRnahmen empfohlen
(,baseline security controls®), die jedoch hinterher individuell angepasst werden kann.
[NIST13].
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Mit der Special Publication SP 800-82 [NIST15a], die erstmalig 2006 erschienen ist, widmet
sich NIST explizit den ICS und stellt Begriffsdefinitionen und Empfehlungen fir Sicherheits-
mafnahmen zur Verfigung. Das Ziel des Dokumentes ist es, die Anpassung der allgemeinen
SP 800-53 an ICS-Bedirfnisse zu ermdglichen [NIST15b]. Die Malihahmen — sowohl techni-
sche als auch organisatorische — sind streckenweise technisch sehr konkret [BSI13].

Speziell fur kritische Infrastrukturen hat das NIST im Jahr 2014 au3erdem das Framework for
Improving Critical Infrastructure Cybersecurity (Cybersecurity Framework) herausgege-
ben. Seine Anwendung ist jedoch — anders als fiir die SP 800-53 — freiwillig. Es ist ein sehr
schlankes Dokument (etwa 40 Seiten im Vergleich zu tUber 400 Seiten der SP 800-53). Der
Grund dafir ist die eher abstrakte Natur des Frameworks: Es soll helfen, sinnvolle Sicherheits-
anforderungen zu kategorisieren und Prioritaten zu setzen, indem es finf Funktionen eines
Sicherheitskonzeptes beschreibt: ,Identify”, ,Protect’, ,Detect”, ,Respond” und ,Recover®. Fir
konkrete MaRhahmen referenziert es bestehende Standards wie NIST SP 800-53, der ISO /
IEC 27000-Reihe und ISA / IEC 62443 [NIST14].

5.1.2.3 DHS

Das US-Department of Homeland Security (DHS) ist das Ministerium fiir Innere Sicherheit der
USA. Es ist unter anderem fur die IT-Sicherheit der Vereinigten Staaten zustandig [DHS16].

Zum DHS gehort auch das Industrial Control Systems Cyber Emergency Response Team
(ICS-CERT), das in Kooperation mit der Industrie die Sicherheit der ICS-Anlagen in den USA
verbessern soll [ICS-CERT17a]. Das ICS-CERT gibt eine Reihe von Empfehlungen zur Absi-
cherung von ICS heraus [ICS-CERT17b]. Diese sind jedoch eher ausfiihrliche Erlauterungen
einzelner Grundprinzipien wie Defense in Depth, Incident Response, Forensik oder Patch Ma-
nagement als ein komplettes Modell fiir die Einflhrung eines Sicherheitskonzeptes. Dies un-
terscheidet die Empfehlungen von Standards wie ISO 27001, IT-Grundschutz, IEC 62443 oder
NIST 800-53.

Auch der Schutz chemischer Anlagen vor Terrorangriffen fallt unter den Aufgabenbereich des
DHS. Zu diesem Zweck gibt es die Chemical Facilities Anti-Terrorism Standards (CFATS) her-
aus, die auch eine groRe Anzahl von IT-Security-Maflinahmen fir ICS enthalten [KL15].

5.1.2.4 AWWA

Die American Water Works Association (AWWA) ist ein internationaler, gemeinnutziger Ver-
band, der Standards und Informationsmaterial rund um die Themen Wasserversorgung und -
aufbereitung veroffentlicht [AWWAL17a].

Die AWWA gibt einen Cybersecurity Guide und ein dazugehdriges Tool heraus. Damit adap-
tiert der Verband das NIST Cybersecurity Framework fiir die Wasserwirtschaft [AWWA17D].

Anhand von Anwendungsfallen empfiehlt das Cybersecurity Tool IT-Security-Manahmen, die
fur die Bedurfnisse der Wasserwirtschaft angemessen sind. Dabei nutzt es die Referenzen auf



102 5 ICS-Security

bestehende Standards, die das NIST Cybersecurity Framework vorschlagt. Bei Anwendung
des Tools wird eine Priorisierung der empfohlenen Malnahmen vorgenommen [AWWAL7c]:

e Prioritat 1: Die MalRBnahmen stellen die Minimalanforderungen an die Informationssi-
cherheit sicher und sollten sofort umgesetzt werden.

o Prioritat 2: Die Malinahmen bewirken eine signifikante, sofortige Verbesserung der In-
formationssicherheit.

e Prioritat 3: Die MalRBnhahmen bewirken eine zusatzliche Sicherheit gegen Angriffe auf
das Prozessleitsystem und sollten umgesetzt werden, sobald das Budget es zuldsst.

o Prioritat 4: Die MalRBhahmen bewirken eine Sicherheit gegen seltenere, besonders aus-
gefeilte Angriffe.

Der AWWA Cybersecurity Guide und das Tool werden regelmafig Uberarbeitet, zuletzt am 22.
Februar 2017 [AWWAL17c].

Die Anwendungsfélle, die im Rahmen des Tools zur Identifikation sinnvoller MaBnhahmen ver-
wendet werden, liegen den Anwendungsféllen fir das in dieser Arbeit erstellte IT-Grundschutz-
Profil zugrunde (siehe auch Abschnitt 4.6.2).

5.1.3 Deutschland

5.1.3.1 BSI

Der IT-Grundschutz des BSI ist das 1SO-27000-ISMS des BSI und wurde schon ausftihrlich
in Abschnitt 2.2 beschrieben. Der IT-Grundschutz richtet sich nicht speziell an ICS, sondern
an allgemeine Institutionen. Jedoch werden im Rahmen der Modernisierung ICS explizit mit
einbezogen, indem eigene IT-Grundschutz-Bausteine fir ICS erarbeitet werden. Auch diese
Arbeit tragt mit der Entwicklung eines IT-Grundschutz-Pilotprofils anhand des Beispiels von
ICS-Netzen in der Wasserwirtschaft zur Erweiterung des IT-Grundschutzes auf ICS bei.

Fir deutsche Behdrden ist die Zertifizierung auf Basis von IT-Grundschutz vorgeschrieben
[Fral0].

Mit dem ICS-Security-Kompendium hat das BSI bereits 2013 eine Handreichung fur ICS-
Betreiber vorgelegt, die auch konkrete technische und organisatorische Maf3nahmen fir die
Informationssicherheit enthélt. Zu den empfohlenen Mafinahmen werden die entsprechenden
MalRnahmen aus den Standards ISA / IEC 62443, VDI / VDE 2182, NERC CIP und den Best
Practices des DHS / ICS-CERT referenziert [BSI13].

Separat gibt es ein ICS-Security-Kompendium fiir Hersteller von ICS-Komponenten [BS114a].

Mit dem LARS ICS (Light and Right Security ICS) bietet das BSI zudem ein rechnergestutztes
Tool fur die industrielle Informationssicherheit an [BS114b].
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5.1.3.2 VDI /VDE

Der Verein Deutscher Ingenieure (VDI) ist eine Vereinigung von Ingenieuren und Akademikern
angrenzender Disziplinen in Deutschland, der sich auch in der Normung betatigt [VDI17]. Der
Verband der Elektrotechnik, Elektronik und Informationstechnik ist sein elektrotechnisches
Pendant [VDEL17].

Gemeinsam haben die beiden Verb&nde die Richtlinie VDI / VDE 2182 zur Informationssicher-
heit in der industriellen Automatisierung entwickelt — also einen Standard explizit fur die Si-
cherheit von ICS.

Im Standard werden ICS-Betreiber, -Hersteller und -Integratoren gleichermalRen berlcksich-
tigt, und auch die Abhéngigkeiten zwischen diesen drei Gruppen. Dies ist eine Besonderheit
gegenlber anderen ICS-Security-Standards, die Hersteller, Betreiber und Integratoren oft ge-
trennt behandeln: Der VDI / VDE-Standard méchte das Sicherheitskonzept prozessorientiert
Uber den gesamten Lebenszyklus eines ICS betrachten. Ein weiteres Ziel des VDI / VDE-
Standards ist die Verschlankung der MalRBnahmenkataloge aus 1SO 27000 bzw. IT-Grund-
schutz [BSI13]. Enthalten sind lediglich beispielhafte Malinahmenempfehlungen fur bestimmte
Anwendungsbeispiele [VDI2182-1; VDI2182-2.1].

5.1.3.3 DWA /DVGW

Die Deutsche Vereinigung fir Wasserwirtschaft, Abwasser und Abfall (DWA) und der Deut-
sche Verein des Gas- und Wasserfaches (DVGW) sind als Branchenverbande der Wasser-
wirtschaft bereits in Abschnitt 3.1.2.2 vorgestellt worden. Dasselbe gilt fiir den von den beiden
Verbanden erarbeitete Branchenspezifischen Sicherheitsstandard Wasser / Abwasser
(B3S WA).

Fachleute aus beiden Verb&anden haben aus den MaflRnahmen und Best Practices des IT-
Grundschutzes und ICS-Security-Kompendiums diejenigen MaRnahmen ausgewahlt, die fur
die Wasserwirtschaft sinnvoll sind [B3S17b; B3S17c]. Die Ma3Bnahmenauswabhl fir das in die-
ser Arbeit erstellte IT-Grundschutz-Profil basiert auf der Auswahl des B3S WA (siehe Ab-
schnitte 6.3 und 6.4).
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5.2 Unterschiede zwischen IT-Security und ICS-Security

Ein grol3es Problem der ICS-Security ist, dass man bewahrte IT-Security-MaRBhahmen nicht
einfach auf ICS Ubertragen kann. Der Grund dafur sind prinzipielle Unterschiede zwischen IT-
und ICS-Netzen. Dieser Abschnitt gibt einen Uberblick tiber diese Unterschiede und ihre Aus-
wirkungen auf die Security.

5.2.1 Lebensdauer

ICS sind fur sehr viel langere Lebensdauern ausgelegt als Office-IT-Systeme. Wahrend Office-
IT nach etwa drei bis finf Jahren ausgetauscht wird, werden die Lebensdauern von ICS eher
in Dekaden berechnet: 15 bis 30 Jahre sind keine Seltenheit [MS12; KL15].

Die langen Lebensdauern haben Konsequenzen fiir die ICS-Sicherheit. Die erste ist banal,
aber weitreichend: Die Systeme sind oft schlichtweg alt. Mit moderner Security-Hardware oder
-Software sind sie oft nicht kompatibel oder ihre Ressourcen reichen nicht aus [MS12].

Zudem wurden ICS, die jetzt im Einsatz sind, oft zu einer Zeit entwickelt, zu der Netztechnik
und -protokolle in IT- und ICS-Netzen noch grundverschieden waren. Folglich waren ICS aus
Office-Netzen und aus dem Internet nicht erreichbar — es gab eine ,Air Gap“ zwischen ICS-
Netzen und anderen Netzen. Security spielte deswegen zur Entwicklungszeit dieser ICS keine
grol3e Rolle [MS12].

Die Zyklen des technischen Fortschritts sind jedoch deutlich kiirzer als die Lebenszyklen von
ICS. Das Internet mitsamt seiner Netztechnik und seinen Protokollen (allen voran IP) hat mitt-
lerweile auch in ICS-Netzen Einzug gehalten. Deshalb — aber auch durch die zunehmende
Verbreitung von Drahtlosnetzen und mobilen Datentragern und Geraten, die eine Air Gap
Uberbriicken kdnnen — gehéren ICS-Netze, die vollig von anderen Netzen abgeschottet sind,
der Vergangenheit an. Die logische Folge: Schadprogramme fir klassische IT-Systeme kon-
nen nun auch auf ICS gelangen, und die sind dagegen nicht gewappnet [KL15].

Dass wahrend der Lebensdauer eines IT-Systems Sicherheitsllicken auftreten, ist auch in der
Office-IT normal. Das Problem wird mit Patches gel6st, nachtraglichen Security-Updates, die
Sicherheitsliicken schlieRen, wenn sie entdeckt werden. Patches werden von den Herstellern
angeboten.

Da ICS jedoch so lange Lebensdauern haben, werden die verwendeten Systeme mdglicher-
weise nach einiger Zeit von den Herstellern nicht mehr gepflegt, also keine Patches mehr be-
reitgestellt. Wird ein System in der Office-IT vom Hersteller nicht mehr gepflegt, kann es aus-
getauscht werden. In ICS-Netzen ist ein Austauschen von einzelnen Komponenten mit grof3e-
ren Komplikationen verbunden, was auch mit ihrem Auslegungszweck zu tun hat [KL15].

5.2.2 Auslegungszweck

Office-IT ist fur die Verarbeitung von Daten ausgelegt; IT-Security in der Office-IT muss ver-
trauliche Daten schitzen. Oft werden die Ziele der Informationssicherheit unter dem Kiirzel
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CIA zusammengefasst: Confidentiality (Vertraulichkeit), Integrity (Integritat) und Availability
(Verfugbarkeit) — in dieser Rangfolge. Wichtig ist, unberechtigtem Zugriff auf die Daten (C) und
ihrer Manipulation (I) entgegenzuwirken und sicherzustellen, dass ein berechtigter Zugriff stets
maoglich ist (A) [MS12].

ICS hingegen sind daflir ausgelegt, einen Prozess in der physischen Welt zu fihren. Daten
sind nur insofern wichtig, als dass sie Nachrichten an Aktoren und von Sensoren in der physi-
schen Welt darstellen. Die oberste Prioritat ist nicht der Schutz der Daten, sondern die zuver-
lassige Ausfiihrung des physischen Prozesses (und der Schutz der Menschen, die sich in der
Néhe aufhalten). Dafir missen die Daten rechtzeitig — in Echtzeit — und ohne Veranderungen
Ubermittelt werden und die ICS mussen zuverlassig funktionieren, oft monatelang ohne Unter-
brechung. Die oberste Prioritdt haben die Verflugbarkeit (A) der ICS und ihre ordnungsgema-
Ren Funktion, fir die die Integritat (I) der Daten und Algorithmen unverzichtbar ist [MS12;
NIST15a].

Hinzu kommt, dass ICS oft nicht in temperierten und staubgeschiitzten Serverrdumen stehen,
sondern in fur IT-Systeme schwierigen Bedingungen: Staub, Hitze, Vibrationen, Kélte, Feuch-
tigkeit oder explosionsgefahrdete Bereiche fordern besonders robuste Systeme [MS12].

Sowohl die Priorisierung der Verflgbarkeit als auch die schwierigen Bedingungen fiihren dazu,
dass ICS haufig nur die notwendigsten Ressourcen und Funktionen haben. Fir zusatzliche
Programme, die der Sicherheit dienen, sind sie nicht ausgelegt. Jede zusatzliche Anwendung
— etwa Antivirenprogramme, die Dateien vor der Ausfuihrung prifen — bedrohen potenziell die
Echtzeitfahigkeit. Da ICS oft fUr die FUhrung sensibler oder kritischer Prozesse verantwortlich
sind, mussen ICS-Hersteller die Zuverlassigkeit ihrer Geréte garantieren. Oft erlischt diese
Garantie, wenn zusatzliche Programme oder Patches installiert werden [MS12].

Fur Anderungen am System, die Installation von Updates oder die Installation neuer Kompo-
nenten missen ICS oft neu gestartet werden. Was bei IT-Systemen Routine ist, wird bei ICS,
die monatelang laufen und oft Prozesse fiihren, die sich nicht ohne weiteres anhalten lassen,
zum Problem. Betreiber sind deswegen konservativ bei der Einfliihrung von Neuerungen und
regelmaRige Updates sind oft schlichtweg unmdglich [MS12].

Dass fur Office-IT relative harmlose Operationen wie ein Neustart fiir ICS so kritisch sind, hat
auch Auswirkungen auf die Gefahrdungen, die ICS-Security berticksichtigen muss.

5.2.3 Intention der Gefahrdungen

Das Wichtigste in einem Office-IT-System sind in der Regel die Daten, die es verarbeitet. Sie
mussen deswegen in der Regel gegen Angreifer verteidigt werden, die unerlaubt auf diese
Daten zugreifen wollen. Auch Angriffe auf die Verfugbarkeit der Daten sind verbreitet, etwa
Denial-of-Service-Attacken. Allen Szenarien gemeinsam ist aber, dass in ihrem Mittelpunkt ein
Angreifer steht, der dem System bewusst schaden will [KL15].

Fir ICS-Security trifft diese Angriff-und-Verteidigungs-Rhetorik den Kern nicht. Bei der Mehr-
heit der ICS-Sicherheitsvorfélle gibt es gar keinen Angreifer, sondern ihre Ursache sind Soft-
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oder Hardwarefehler oder Bedienfehler [KL15; MS12]. Selbst eine vollig normale Variation des
Systemzustands wie eine verlangsamte Datenrate oder ein zusatzlich beanspruchter Prozes-
sor kann in ungtinstiger Konstellation einen Sicherheitsvorfall zur Folge haben [Lan12]. ICS
kénnen auf diese Weise auch, sozusagen als Kollateralschaden, von Schadsoftware beein-
flusst werden, die eigentlich Office-IT zum Ziel hatte [MS12].

Es gibt auch Angreifer, deren Schadprogramme speziell auf ICS zugeschnitten sind. lhr Ziel
sind jedoch in der Regel nicht die Daten, die ICS-Geréate verarbeiten, sondern die Maschinen,
die sie kontrollieren. Bei den bekannten Vorféllen von IT-Angriffen auf ICS — allen voran der
Computerwurm Stuxnet, der Zentrifugen des iranischen Urananreicherungsprogramms sabo-
tieren sollte — war eine Manipulation oder Sabotage der gefiihrten Maschinen oder Prozesse
das Ziel [Zet14].

Zusammenfassend sind fur ICS grundlegend andere SicherheitsmaRnahmen notwendig als
fur Office-IT, well

o die Systeme selbst anders sind: Auf ICS kdnnen, weil sie langere Lebensdauern haben
und priméar auf Zuverlassigkeit ausgelegt sind, viele bewahrte IT-Security-MalRhahmen,
die auf der Installation zusatzliche Software basieren, nicht umgesetzt werden,;

e die Gefahrdungen andere sind: ICS konnen — leichter als Office-IT — ohne bdswillige
Absicht ernsthaft gefahrdet werden, und gezielte Angreifer haben andere Ziele als bei
Angriffen auf Office-IT.

Die folgenden Abschnitte geben einen Uberblick tiber Grundprinzipien fiir ICS-Security und
sinnvolle MaRnahmentypen fir ICS.

5.3 Grundprinzipien und MaRnahmentypen fur ICS-Security

Weil es zwischen Office-IT und ICS die im vorherigen Abschnitt aufgefihrten Unterschiede
gibt, eignen sich einige IT-Security-Malinahmen nicht gut fur ICS. Daflr gibt es eine Reihe von
Malnahmen, die sich aufgrund der speziellen Eigenschaften von ICS besonders gut eignen.
Und natirlich gibt es eine ganze Reihe von MaRRnahmen, die fur Office-IT und ICS gleicher-
malfien wichtig sind.

An dieser Stelle kann und soll kein vollstandiger Uberblick tiber MaRnahmen gegeben werden;
daflr gibt es eine grof3e Anzahl Lehrblcher, vor allem aber auch eine grof3e Anzahl von Nor-
men und Standards, von denen die wichtigsten fir ICS in Abschnitt 5.1 vorgestellt wurden.
Stattdessen werden in diesem Abschnitt drei wiederkehrende Grundprinzipien vorgestellt, de-
nen ICS-Security-Mal3hahmen folgen:

o Komplexitatsreduktion (Abschnitt 5.3.1),
e Zugriffsschutz (Abschnitt 5.3.2) und
e Systemkenntnis (Abschnitt 5.3.3).

Fur jedes Prinzip werden typische MaRnahmenbeispiele angegeben.
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In Abschnitt 5.4 werden die fur das in dieser Arbeit erstellte Unterprofil AR (Architektur) rele-
vanten MalRBnahmen genauer betrachtet und auf die AR-Referenzarchitektur angewendet.

5.3.1 Komplexitatsreduktion

Die lange Lebensdauer von ICS-Komponenten und -Netzen und ihre Tragheit gegeniber Ver-
anderungen kann fur die Security als grof3er Vorteil genutzt werden: ICS-Netze sind zwar viel
empfindlicher gegenuber unvorhergesehenen Veranderungen als Office-Netze; dafir ist es
aber auch einfacher, die Variation unvorhergesehener Veranderungen einzuschréanken.

Das Prinzip der Komplexitatsreduktion umfasst zwei Kernpunkte:

e Strukturierung bzw. Gruppierung von Komponenten und
e Vermeidung unndtiger Variationsmaoglichkeiten.

Der Zweck von Komplexitatsreduktion besteht in der Minimierung der Angriffsflaiche bezie-
hungsweise der moglichen Fehlerquellen im System. Auf3erdem erleichtert Komplexitatsre-
duktion die Identifikation und Implementierung weiterer Schutzmalnahmen. Die folgenden
Malnahmen kénnen deswegen gewissermalien als Basis fur weitere MaBhahmen angesehen
werden.

5.3.1.1 Segmentierung

Die ICS-Komponenten werden nach sinnvollen Kriterien — etwa ihrer Kritikalitéat oder den Pro-
tokollen, die sie nutzen — in funktionelle Gruppen eingeteilt und das ICS-Netz entsprechend
dieser Gruppen segmentiert. Jedes dieser Segmente hat so wenig Verbindungen (sowohl phy-
sische als auch logische, z.B. nur die nétigsten Protokolle) wie méglich zum restlichen Netz.
Diese Schnittstellen nach auRen werden Perimeter genannt. Das Vorgehen entspricht dem
Principle of Least Route: Jeder Netzknoten hat nur die unbedingt notwendigen Verbindun-
gen. [KL15].

Die Segmentierung hat noch einen weiteren grof3en Vorteil fur ICS: Systeme, auf denen keine
Antivirenprogramme installiert werden kdnnen oder die nicht (mehr) patchbar sind, konnen in
einem eigenen Netzsegment mit verscharften Zugangskontrollen platziert werden und auf
diese Art trotzdem geschutzt sein [KL15].

5.3.1.2 Hartung

Auf den ICS-Komponenten wird jede unnétige Software entfernt. Dasselbe gilt fir unndtige
Dienste oder Protokolle [Lan12].

5.3.1.3 Principle of Least Privilege

Jeder Nutzer des Systems bekommt nur die Rechte, die er fur seine Arbeit bendtigt. Dazu
kénnen Benutzer in Gruppen eingeteilt werden und den Gruppen aufgrund ihrer Aufgaben
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bestimmte Zugriffsrechte eingeraumt werden. Dieses Vorgehen wird Role-Based Access
Control (RBAC) genannt. Nicht mehr aktive Benutzerkonten werden geldscht. In ICS-Netzen
ist RBAC nicht immer moglich, da manche Komponenten, etwa HMIs, einen schnellen Zugriff
im Notfall erfordern und sich oft mehrere Nutzer ein Konto teilen [KL15].

5.3.1.4 Etablieren von Standards

Institutionsubergreifend werden sowohl standardisierte Prozesse (etwa fur die Neubeschaf-
fung eines Gerates, das Aufspielen von Patches oder das Erstellen von Backups) als auch
Standards fur Architekturen, Hardware und Software eingerichtet [Lan12].

5.3.2 Zugriffsschutz

Zugriffsschutz kann den Zugang zu Systemen, die Ausflihrung von Programmen oder den
Zugriff auf Daten verhindern. Bei der Implementierung solcher Maflinahmen ist die im vorheri-
gen Abschnitt erlauterte Komplexitatsreduktion extrem hilfreich: Ist beispielsweise ein Netz
schon in Segmente eingeteilt und die Verbindungen der Netzsegmente auf das Nétigste redu-
Ziert, ist es viel einfacher, den Zugriff auf die Segmente zu kontrollieren [KL15].

Bei der Auswahl von Zugriffsschutzmaf3nahmen ist Defense in Depth ist ein populéres Prinzip
nicht nur fir ICS-Security. Es bedeutet, sich nicht auf eine SicherheitsmalRhahme zu verlas-
sen, sondern verschiedene MalRnahmen auf verschiedenen Schichten zu implementieren.
Was unter einer Schicht verstanden wird, kann dabei variieren. Beispiele sind [KL15]:

e Schichten des OSI-Referenzmodells,
e Netze und Subnetze oder
¢ Hintereinanderschaltung verschiedener Security-Geréate.

Im Folgenden werden typische Maflinahmen fiir den Zugriffsschutz und ihre Eignung fur ICS
vorgestellt. Sie sind in drei Kategorien eingeteilt: Schutz vor dem Zugriff auf Netze und Hosts,
vor der Ausfiihrung von Schadprogrammen und vor Zugriff auf Daten.

5.3.2.1 Schutz vor dem Zugriff auf Netze und Hosts

Zugriffsschutz kann auf verschiedensten Ebenen stattfinden. Die offensichtlichste ist der phy-
sische Zugangsschutz. Er spielt in ICS eine groRe Rolle, etwa in Form von abschlie3baren
Schaltschréanken und Leitstdnden. Wenn der Leitstand, weil ein schneller Zugriff im Notfall
notwendig ist, nicht aufwendig durch Passworter etc. geschitzt werden kann, ist der physi-
scher Zugangsschutz umso wichtiger [KL15].

Der physische Schutz wird — auf Basis des im vorigen Abschnitt vorgestellten Principle of Least
Privilege — durch sogenannte AAA-Dienste erganzt. AAA steht fir Authentisierung, Autorisie-
rung und Accounting: Die Verifikation der Nutzeridentitat, das Prifen der Zugriffsberechtigung
des Nutzers und das Nachhalten von Nutzeraktivitdten. Fur die Authentisierung kann auf Be-
sitz (z.B. Schlussel), Wissen (z.B. Passwort) oder Eigenschaften (z.B. Fingerabdruck) eines
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Nutzers zurtickgegriffen werden [BSI13]. Die AAA-Dienste sollten fir das ICS- und Office-Netz
getrennt verwaltet werden [MS12].

Wenn nicht Menschen oder Gerate, sondern Datenstrome auf ihre Zugangsberechtigung kon-
trolliert werden sollen, bieten sich ein automatisierter, regelbasierter Zugriffsschutz an. Ent-
sprechende Gerate oder Software folgen statischen Regeln, nach denen sie Datenstréome er-
lauben oder verbieten. Gerade in ICS-Netzen, deren Zweck genau festgelegt ist, sind auch
sehr restriktiven Regeln haufig gut identifizierbar und umsetzbar — etwa fir Datendioden, die
generell nur Datenstréme in eine Richtung zulassen. Detailliertere Regeln erlauben Layer-3-
Firewalls (Paketfilter), die die IP-Header des Netzverkehrs Uberprifen und die Datenpakete
aufgrund der konfigurierten Regeln abweisen oder zulassen. Firewalls kénnen sowohl an
Netz(segment)zugangen als auch auf einzelnen Hosts installiert sein [KL15].

Firewalls kdnnen selbstverstéandliche nur solche Daten filtern, die diese Firewalls passieren
mussen. Netz-Firewalls (hostbasierte Firewalls sind hier ausdrticklich nicht gemeint) werden
meist an den Aul3engrenzen des Netzes platziert. Wenn private mobile Geréate oder Datentra-
ger mitgebracht und mit Komponenten innerhalb des ICS-Netzes verbunden werden (Bring
Your Own Device, BYOD), bleiben solche Perimeter-Firewalls ohne Effekt. Es kann deswegen
sinnvoll sein, das Mitbringen privater mobiler Gerate und Datentrager zu verbieten oder limi-
tieren [KL15; BSI13].

5.3.2.2 Schutz vor der Ausfuihrung von Schadprogrammen

Um schadliche Programme oder schadlichen Datenverkehr zu erkennen, reicht der Blick in IP-
Header nicht aus; vielmehr ist ein Zugriff auf Inhalte aus héheren Protokollschichten notwendig
— also auf den Payload der IP-Pakete.

Die Analyse von Protokollinhalten der Anwendungsschicht auf Netzebene nennt man Deep
Packet Inspection (DPI). Firewalls, die dazu in der Lage sind, werden Layer-7-Firewalls oder
Application-Layer-Gateways (ALG) genannt. Jedoch konnen Firewalls nur statische Regeln
abarbeiten. Ein Intrusion Prevention System (IPS) oder Intrusion Detection System (IDS)
kann die Analyse der von der Firewall durchgelassenen Pakete weiter verfeinern. Es inspiziert
ebenfalls Paketinhalte, nutzt daftir aber ahnlich wie Antivirenprogramme Signaturen und ist
damit ebenso auf Updates angewiesen [KL15].

Wenn in ICS-Netzen regelméafige Updates nicht moglich sind, kann ein IPS / IDS trotzdem
arbeiten, indem es Anomalien erkennt: Abweichungen von statistisch gesehen normalen Da-
tenstrémen. Dabei steigt jedoch das Risiko fur falschlich als geféhrlich markierte Inhalte, so-
genannte False Positives. Diese sind flr ICS besonders kritisch, da durch das falschliche Auf-
halten eines legitimen Datenpakets die Verfligbarkeit oder Echtzeitfahigkeit gefahrdet wird.
Daher ist bei der Verwendung anomaliebasierter Filter ein IDS oft eine bessere Wahl als ein
IPS: Das IDS schlagt bei potenziell gefahrlichen Datenpaketen Alarm, sodass sie manuell in-
spiziert werden konnen, halt sie jedoch im Gegensatz zum IPS nicht automatisch auf [KL15].
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In der Office-IT sind Antivirenprogramme sehr verbreitet. Da sie auf Basis von Signaturen
bekannter Schadprogramme arbeiten, sind sie jedoch ebenfalls auf regelmaRige Updates an-
gewiesen. Zudem mussen sie jede Software vor der Ausfiihrung tberprufen. Beides kann im
ICS-Umfeld zur Gefahrdung der Echtzeitanforderungen fiihren. Da aber die notwendigen An-
wendungen sich in ICS-Netzen einfacher bestimmen lassen als in Office-Netzen, ist das Whi-
telisting eine gute Alternative fur echtzeitkritische ICS-Netzsegmente und -Komponenten. Da-
bei wird eine Liste von erlaubten Anwendungen, Protokollen und Diensten erstellt und nur die
Ausfuhrung passender Software erlaubt [KL15; Lan12].

5.3.2.3 Schutz vor dem Zugriff auf Daten

Beim Zugriff auf Daten gibt es zweierlei Szenarien, die verhindert werden sollten: Die unbe-
fugte (und unbemerkte) Manipulation von Daten und das unbefugte Lesen von Daten. Wah-
rend das unbefugte Lesen vor allem bei Kommunikation Giber WAN ein Problem ist, muss die
Manipulation gerade auch im LAN vermieden werden.

Vor unbefugter und unbemerkter Manipulation schiitzen MalRBnahmen zur Authentisierung
und Autorisierung, die bereits in Abschnitt 5.3.2.1 erlautert wurden, sowie MaRnahmen, die
die Datenintegritat sicherstellen, etwa die in Abschnitt 5.3.2.2 beschriebenen Signaturen. Wer-
den die Daten verandert, passen sie nicht mehr zu ihrer Signatur, und die Veranderung wird
sofort bemerkt.

Die grundsatzliche MaRnahme, die Daten vor unbefugtem Lesen schitzt, ist naheliegend: Ver-
schlisselung. Selbst, wenn er (unerlaubt) Zugriff auf die Daten erlangt hat, kann ein Angreifer
verschlisselte Daten nicht lesen.

Im ICS-Umfeld spielt Verschlisselung vor allem eine Rolle, wenn Fernzugriffe auf ICS-Kom-
ponenten existieren. Solche Zugriffe fur Hersteller und Zulieferer sind in ICS-Netzen sehr Ub-
lich — auch schon vor der Verbreitung des Internets [MS12]. Wird das Internet fir den Fernzu-
griff genutzt, steigt allerdings die Gefahr eines unbefugten Zugriffs auf die Verbindung und
damit die Notwendigkeit der Verschliusselung. Virtual Private Network (VPN)-Verbindungen
ermoglichen eine abgeschirmte, verschliusselte Verbindung tber ein ungesichertes WAN wie
das offentliche Internet und sollten fiir WAN-Anschliisse von ICS-Netzen unbedingt genutzt
werden [KL15; Lan12; BSI13].

5.3.3 Systemkenntnis

Systemkenntnis ist sowohl eine wichtige Voraussetzung, um tberhaupt Malinahmen anwen-
den zu kénnen als auch eine zusatzliche Maflinahme, falls Abwehrmechanismen versagen:
Eine gute Dokumentation der (komplexitatsreduzierten) Netzstruktur hilft bei der Identifikation
notwendiger ZugriffsschutzmalRnahmen, die Kenntnis ,normaler‘ Systemzustande macht es
leichter, bei der Systembeobachtung Abweichungen von der Norm zu erkennen.
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5.3.3.1 Dokumentation

Wichtige Systeminformationen wie die Architektur eines Systems, die notwendigen Anwen-
dungen, Dienste und Protokolle, verwendete Betriebssysteme sowie zugelassene Nutzer und
deren Rechte werden dokumentiert. Diese Dokumentation ist bei ICS-Netzen besonders wich-
tig, da viele der in Abschnitt 5.3.2 vorgestellten Zugriffsschutz-MaRhahmen wie Whitelisting
und Firewalls darauf angewiesen sind, berechtigte Systeme und Anwendungen genau zu ken-
nen.

Die Dokumentation von im System ublichen Datenstromen und erwtinschten Konfigurationen
wird als Baselining bezeichnet und ist eine wichtige Voraussetzung fir eine effektive Be-
obachtung des Systems. Zu diesem Zweck ist es sinnvoll, Log-Dateien zu speichern und ana-
lysieren [KL15].

5.3.3.2 Beobachtung (Monitoring)

Auch wenn das ICS-Netz gut strukturiert, dokumentiert und mit ZugriffsschutzmafRnahmen ver-
sehen ist, kdnnen Sicherheitsvorfalle nie ganz verhindert werden. Fir diese Falle ist es wichtig,
die Vorfalle frih zu erkennen. Oft &uf3ern sich sicherheitsrelevante Vorfalle in Abweichungen
vom statistisch tblichen Systemverhalten und Konfigurationen, die im Rahmen des Baselining
dokumentiert wurden. Zum Beispiel kann Schadsoftware Systemkonfigurationen andern, un-
Ubliche Protokolle nutzen oder zusatzliche Datenstréme beziehungsweise Datenstréme zu un-
Ublichen Zeiten generieren [KL15].

Eine mdgliche MaRRnahme fur die Erkennung von Anomalien ist die Implementierung von In-
trusion-Detection-Systemen (IDS), die schon im Zusammenhang mit Zugriffsschutz erwahnt
wurden. Auch der Historian kann solche Funktionen beinhalten. Umfassender konnen dies
jedoch dedizierte Security Information and Event Management (SIEM)-Systeme leisten;
sie automatisieren sowohl das Sammeln als auch die Auswertung von relevanten Systemin-
formationen. Jedoch ersetzt die automatisierte Auswertung die Analyse durch einen Menschen
nie komplett, da nicht alle méglichen Angriffsmuster durch Regeln und Abweichungen abge-
deckt werden koénnen [KL15; BSI13].

5.4 MaBnahmen fiir eine sichere ICS-Architektur (AR)

In diesem Abschnitt soll auf Basis der in Kapitel 4 vorgestellten Referenzarchitekturen der
Anwendungsfallgruppe AR eine sichere ICS-Architektur entwickelt werden. Diese Architektur
soll sowohl der Veranschaulichung sinnvoller MaBnehmen fir die Architektur dienen als auch
als Basis fur die Anwendung aller weiteren MafRnahmen in anderen Unterprofilen.

Dazu werden die in Abschnitt 5.3 erlauterte Maf3nahmen zur Segmentierung und zum Zugriffs-
schutz fir die einzelnen Netzsegmente auf die bisherigen Referenzarchitekturen AR2 (ge-
meinsames WAN) bzw. AR3 (gemeinsames LAN) angewendet. Die Referenzarchitektur des
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Anwendungsfalls AR1 (dediziertes ICS-Netz) ergibt sich aus diesen Architekturen durch Strei-
chen der Office-IT-Komponenten. Die Ergebnisse werden in Netzplanen veranschaulicht.

5.4.1 Segmentierung

Die grundlegende Bedeutung der Netzsegmentierung und ihre besondere Eignung fur ICS-
Netze wurden in Abschnitt 5.3.1.1 bereits beleuchtet. Nun soll eine sinnvolle Segmentierung
der bislang erarbeiteten Referenzarchitektur fir die Wasserwirtschaft (Netzplan siehe Abb.
4.2) vorgeschlagen werden.

Die Einteilung in Zonen wird anhand ihrer Kritikalitat vorgenommen. Kritikalitat wird in diesem
Zusammenhang dadurch bestimmt,

e wie wichtig die Verfugbarkeit der Komponenten ist (also wie viel Verzdogerung in der
Netzverbindung toleriert werden kann) und
e wie direkt von den Komponenten auf den gefiihrten Prozess zugegriffen werden kann.

Beide Kriterien stehen in direktem Zusammenhang mit den notwendigen Sicherheitsvorkeh-
rungen, die an den Zonengrenzen getroffen werden missen, aber auch mit den Anwendungen
und Protokollen, die innerhalb der Zone verwendet werden (echtzeitkritisch oder nicht?). Das
ist vorteilhaft, weil Zonen — gemal dem Prinzip der Komplexitatsreduktion — méglichst homo-
gen sein sollten, um SicherheitsmalRnahmen besser auf sie abstimmen zu kénnen. Fir eine
genauere Erlauterung siehe Abschnitt 5.3.1.

Die fur die Segmentierung vorgeschlagenen Zonen orientieren sich an der Purdue Enterprise
Reference Architecture (PERA) und dem Buch ,Industrial Network Security“ von Eric D. Knapp
und Joel Thomas Langill [Wil94; KL15]. Sie sind in Abb. 5.3 eingezeichnet. Abb. 5.1 liefert eine
Legende fir die farbliche Markierung der Zonen in Abb. 5.2. Fir jede Zone istim segmentierten
Netzplan in Abb. 5.2 ein eigenes Subnetz (mit eigenem Switch) eingefiihrt worden. Die Sub-
netze eines LANs werden von einem zentralen Router bedient.

Maximal kritische Zone

Semi-kritische Zone

Demilitarisierte Zone (DMZ)

Minimal kritische Zone

Abb. 5.1: Legende zur Zonenmarkierung (sortiert nach absteigender Kritikalitat)

Die rot eingefarbte maximal kritische Zone umfasst alle ICS-Komponenten, die direkt mit
dem zu fihrenden Prozess interagieren (Feldgeréate, SPS) oder direkten Zugriff auf die Pro-
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zessfuhrung haben (HMI). Diese Zone ist echtzeitkritisch. Der Control Server und die Engine-
ering Workstations kénnen ebenfalls zur Zone mit der hdchsten Kritikalitat gezahlt werden, da
auch sie schreibenden Zugriff auf SPSen besitzen kdnnen. Da sie jedoch weniger echtzeitkri-
tisch sind, ist es auch madglich, die kritische Zone weiter zu unterteilen und Control Server und
Engineering-WS einer semi-kritischen Zone (orange) zuzuordnen. Zudem ist noch anzumer-
ken, dass die kritische Zone horizontal weiter unterteilt werden sollte, wenn es voneinander
unabhangige Steuereinheiten gibt. Dies ist mit einer eigenen Zone flr eine weitere verteilte
SPS mit ihren Feldgeréten in Abb. 5.2 angedeutet.

Office-IT-Komponenten sind im ICS-Umfeld nicht echtzeitkritisch. Vom Blickwinkel der ICS-
Security aus sind sie externe Komponenten, die fir einen Schutz der ICS-Komponenten nicht
besonders geschiitzt werden missen. Deswegen werden sie als minimal kritische Zone
(griin) eingestuft.

ICS-Komponenten wie Historian und Web Server haben nur lesenden Zugriff auf prozessnahe
Komponenten, weshalb sie weniger kritisch sind als die anderen Komponenten. Sie werden in
die gelb markierte demilitarisierte Zone (DMZ) eingeordnet.

Historian Switch W ch,)n:f;f;gte

Web Server

Convol sener M E

Switch

Control Server B «omponene

Engineering-WS WAN
HM LSvich g
‘ Web Server

/

m Control Server

Engineering-WS

é

Verteilte SPS [oeo] Lokale SPS

Feldgerate

Feldgerate

Abb. 5.2: Segmentierter Netzplan der Anwendungsféalle AR2 und AR3

Als eine demilitarisierte Zone bezeichnet man einen geschiitzten ,Netzwerkbereich, der sich
zwischen zwei physikalischen Netzwerksegmenten befindet und aus den beiden Segmenten
einen kontrollierten Zugriff auf diesen geschutzten Bereich ermdglicht” [DWA11].
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Technisch gesehen ist eine DMZ ein eigenes Netz(segment), das als Stellvertreter fir die
Kommunikation zweier benachbarter Netzsegmente dient. Sowohl vor das kritischere als auch
vor das weniger kritische Segment wird je eine Layer-3-Firewall (Paketfilter) geschaltet. Vor
der DMZ kann zusatzlich eine Layer-7-Firewall (Application-Layer-Gateway) eingesetzt wer-
den (siehe Abb. 5.3). Auf diese Weise kdbnnen Komponenten aus der weniger kritischen, we-
niger gesicherten Zone auf Komponenten der DMZ zugreifen (griine Pfeile). Die kritische Zone
ist indes durch eine weitere Firewall geschitzt, die nur Zugriffe aus der DMZ (rote Pfeile),
jedoch nicht direkt aus der weniger kritischen Zone erlaubt [BSI16a].

Office-IT-
Komponente
Office-Netz

quer-g- = SWitCh —
Firewall

DMZ
Layer-7-

. Switch N DMZ-Komponente
Firewall B

—y \%A\(

Firewall

— |CS-Komponente

Abb. 5.3: Aufbau einer DMZ zwischen ICS-Netz und Office-Netz

Eine DMZ ist eine gute Losung, um kontrollierten Zugriff auf ICS-Komponenten aus dem
Office-Netz zu ermdglichen. In die demilitarisierte Zone (DMZ) zwischen dem Office- und dem
ICS-Netz kommen deshalb ICS-Komponenten, auf die ein Zugriff von aul3erhalb des ICS-Net-
zes notwendig ist, die aber keinen schreibenden Zugriff auf ICS-Komponenten ermdglichen —
andernfalls wirden sie einen Eintrittsvektor in das ICS-Netz darstellen [KL15]. Sinnvolle DMZ-
Komponenten aus der in dieser Arbeit betrachteten Referenzarchitektur sind

o \Webserver (oder eine andere Art von Server), die lesenden Zugriff auf aktuelle Pro-
zessdaten beispielsweise aus HMI-Anwendungen erlauben [DWA11],
e Historians, die lesenden Zugriff auf archivierte Prozessdaten erlauben [KL15].

Fir genauere Informationen zu den einzelnen Komponenten siehe Abschnitte 2.1.2.1 und 4.4.
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In Office-Netzen wird eine DMZ haufig zwischen das interne Netz und das o6ffentliche Netz
(Internet) geschaltet. Dies wird in dieser Arbeit nicht berticksichtigt, da der Fokus auf den ICS-
Komponenten liegt, die keinen Zugang zum Internet haben sollten. Wird das Internet fir die
WAN-Kommunikation genutzt, sollte stets ein verschlisselter Zugang (VPN) eingesetzt wer-
den (siehe den folgenden Abschnitt 5.4.2).

5.4.2 Zugangskontrollen an Zonen-Perimetern

Die Netzsegmentierung ist nur der erste Schritt zu einer sicheren ICS-Architektur. Zuséatzlich
mussen die Zonengrenzen, auch Perimeter genannt, vor ungewollten Zugriffen geschiitzt wer-
den. Was in Abschnitt 5.3.2 Gber Zugriffsschutz erklart wurde, soll nun auch im Netzplan ein-
gezeichnet werden.

Eine Legende fir die aktiven Netzkomponenten und die Sicherheitskomponenten liefert Abb.
5.4.

Router

Switch

Maflinahme zur Zugriffskontrolle (Access Control),
z.B. Firewall und / oder IPS

3FW Layer-3-Firewall (Paketfilter)

TFW Layer-7-Firewall (Application Layer Gateway)

VPN VPN-Verbindung

Abb. 5.4: Legende fiir die Sicherheitskomponenten in den Netzpléanen

In der Referenzarchitektur wurde angenommen, dass Office-IT-Komponenten und ICS-Kom-
ponenten sich ein LAN und ein WAN teilen (dies entspricht den Anwendungsféallen AR2 und
AR3 aus Abschnitt 4.6.3). Gibt es kein geteiltes LAN, entfallt die Zone der Office-IT-Kompo-
nenten. Die DMZ kann trotzdem Sinn ergeben, wenn ein Fernzugriff iber das WAN auf ICS-
Komponenten erméglicht werden soll.

Jede Zone bekommt ihr eigenes IP-Subnetz und ihren eigenen Switch, und jede Zone ist min-
destens mit einer Layer-3-Firewall gesichert. Ein Router ist fur die Kommunikation zwischen
den verschiedenen Subnetzen verantwortlich. Die DMZ ist entsprechend der in Abschnitt 5.4.1
vorgestellten Architektur mit einer Layer-7-Firewall versehen.

Die WAN-Kommunikation erfolgt entsprechend den Empfehlungen aus Abschnitt 5.3.2 aus-
schlieR3lich tber eine verschlisselte VPN-Verbindung (in Abb. 5.5 rot dargestellt). Fur die Pe-
rimeter der gesamten LANSs ist ein Zugriffsschutz (Access Control, AC) vorgesehen: mindes-
tens eine Firewall, zuséatzliche MaRnahmen wie ein IDS / IPS sind je nach Grdl3e der Institution
sinnvoll.
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Historian Lma_ Office-IT-
Komponente

Web Server

S| 3FW

Control Server
Engineering-WS
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m_ Office-IT-
. Komponente
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Engineering-WS
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Abb. 5.5: Netzplan fir die Anwendungsfalle AR2 und AR3 mit Netzsegmentierung sowie
SchutzmalBhahmen an Zonenperimetern
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Anwendung des IT-Grundschutzes auf die Referenzarchitektur

*  Schutzbedarf von Zielobjekten «  Orientierungshilfe fir die Zuordnung von

* Modellierung der Referenzarchitektur MaRnahmentypen zu Unterprofilen
mit IT-Grundschutz-Bausteinen

* Auswahl von MalBhahmen
* Branchenspezifische Anpassung der
Risikoanalyse \2

«—

IT-Grundschutz-Profil fir die Pilotprofil fur die Entwicklung weiterer IT-
Wasserwirtschaft Grundschutz-Profile

Nachdem in Kapitel 5 ein allgemeinerer Blick auf ICS-Security-MaRnahmen geworfen wurde,
geht es in diesem Kapitel um die Malinahmenauswahl nach einem spezifischen Regelwerk:
dem IT-Grundschutz.

Das Kapitel umfasst die Schritte

e Schutzbedarfsfeststellung der Zielobjekte (Abschnitt 6.1) und
e Modellierung (Abschnitte 6.3 und 6.4), bestehend aus
o Auswahl von IT-Grundschutz-Bausteinen fir die Zielobjekte (Abschnitte 6.3.1
und 6.4.1) und
o Auswahl von MaRnahmen / Anforderungen aus den IT-Grundschutz-Baustei-
nen (Abschnitte 6.3.2 und 6.4.2).

Diese Schritte mussen fur jeden Anwendungsfall und die dazugehdrigen Zielobjekte, also fiir
jedes Unterprofil, gesondert durchgefiihrt. Die Zielobjekte der Kategorie ,Organisation® sind
anwendungsfall- und architekturunabh&ngig und somit fur jeden Profilanwender relevant. lhre
Modellierung wird deswegen im Hauptprofil vorgenommen. In dieser Arbeit werden die Schutz-
bedarfsfeststellung und Modellierung der Zielobjekte fir das Hauptprofil (HP) sowie beispiel-
haft fur das Unterprofil AR (Architektur) durchgefihrt.
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Um eine Richtlinie fir die Modellierung und MalRnahmenauswabhl fir die Ubrigen Unterprofile
Zu geben, enthalt Abschnitt 6.2 eine Orientierungshilfe, die die Zuordnung von MalRhahmen
zu den einzelnen Unterprofilen erleichtert.

Zum Zeitpunkt der Niederschrift dieser Arbeit lagen noch nicht geniigend Bausteine des mo-
dernisierten IT-Grundschutzes vor, um die Modellierung mit neuen Bausteinen sinnvoll zu er-
mdoglichen. Aus diesem Grund wird auf die alten Bausteine zuriickgegriffen. Dies bedeutet
auch, dass nicht wie im modernisierten IT-Grundschutz eine Auswahl von Anforderungen statt-
findet, sondern eine Auswahl von Mal3hahmen. Wenn die modernisierten Bausteine vollstan-
dig sind, wird es eine Migrationstabelle geben, anhand derer die bisherigen Bausteine und
MalRnahmen den Bausteinen und Anforderungen des modernisierten IT-Grundschutz zuge-
ordnet werden kdnnen.

Da die Struktur der Bausteine und MalRnahmen grundlegend Uberarbeitet wird (siehe Abschnitt
2.2), wird sich jedoch die Liste der MaBnahmen (modernisiert: Anforderungen) fir jeden ein-
zelnen Baustein signifikant andern. Um keine unnétigen Uberarbeitungsschleifen herbeizufiih-
ren, wird deshalb die Begriindung der Mal3hahmenauswahl aus einem konkreten Baustein in
dieser Arbeit nicht fir alle Bausteine durchgefiihrt. Stattdessen soll die Malihahmenauswabhl
fur zwei Bausteine Erstellern kiinftiger Profile als Beispiel dienen:

e Baustein B 1.0: Sicherheitsmanagement (verwendet unter anderem im Hauptprofil).
e Baustein B 3.302: Router und Switches (verwendet unter anderem im Unterprofil AR).

Die beiden Bausteine sind gut geeignete Beispiele, da sie zum einen grundlegend sind und
auch Bestandteil des modernisierten IT-Grundschutzes sein werden und zum anderen die bei-
den Bausteinkategorien des modernisierten IT-Grundschutzes reprasentieren: Sicherheitsma-
nagement wird zu den Prozessbausteinen gehéren, Router und Switches hingegen zu den
Systembausteinen.

6.1 Schutzbedarf der Zielobjekte

Der Schutzbedarf der Geschéftsprozesse und zugehdrigen Anlagen richtet sich, wie in Ab-
schnitt 3.4 erlautert, nach der Klassifizierung fur kritischen Infrastrukturen in der BSI-KritisV
[KritisV16].

Auf Basis dieser Einschatzung werden die Zielobjekte betrachtet, die fur die jeweiligen Ge-
schaftsprozesse relevant sind. Jedoch ist der Schutzbedarf der Zielobjekte stark anwendungs-
fallabhangig: Beispielsweise kann der Schutzbedarf fur ein Mobilgerat hdher sein, wenn es fur
die SPS-Programmierung verwendet wird, als wenn es nur Nachrichten empfangt. Deswegen
muss der Schutzbedarf fir einzelne Zielobjekte spezifisch fur einzelne Anwendungsfélle und
damit in den Unterprofilen festgelegt werden. Die Schutzbedarfsfeststellung fir das in dieser
Arbeit erstellte Unterprofil AR erfolgt in diesem Abschnitt.

Fir die einzelnen Zielobjekte wird der Schutzbedarf wie folgt festgelegt:
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e Grundsatzlich erben die Zielobjekte den Schutzbedarf von dem Geschéftsprozess, fur
dessen Erflllung sie (bzw. die Anlage, zu der sie gehoren) benétigt werden. Das be-
deutet insbesondere, dass ihr Schutzbedarf nicht hdher als der dieses Geschéftspro-
zesses (bzw. dieser Anlage) sein kann.

o Gehort der Geschéftsprozess zu keiner kritischen Infrastruktur, haben alle dazugeho-
rigen Zielobjekte einen normalen Schutzbedarf.

o Bei Geschéftsprozessen einer kritischen Infrastruktur (mit hohem Schutzbedarf) kén-
nen die Zielobjekte hohen oder normalen Schutzbedarf haben. Die Schutzbedarfszu-
weisung hangt von dem Anwendungsfall ab, in dem die Zielobjekte verwendet werden.

e st in einem Anwendungsfall das Zielobjektes fir die Erbringung des kritischen Ge-
schaftsprozesses (oder den Schutz anderer Zielobjekte) besonders wichtig, erhalt das
Zielobjekt die Schutzbedarfskategorie ,hoch®.

Die Schutzbedarfskategorie ist insofern relevant, dass flr Zielobjekte mit erh6htem Schutzbe-
darf im in dieser Arbeit erstellten IT-Grundschutz-Profil zusatzliche MaRnahmen ausgewahlt
werden.

Im Folgenden wird den Zielobjekten des Hauptprofils (Tab. 6.1) sowie des Unterprofils AR
(Tab. 6.2) ein Schutzbedarf zugewiesen. Haben Zielobjekte (in einem bestimmten Anwen-
dungsfall) einen hohen Schutzbedarf, wird das betreffende Tabellenfeld schwarz eingefarbt,
bei einem normalen Schutzbedarf bleibt es weil3.

Es ist zu beachten, dass die Schutzbedarfe in Tab. 6.1 und Tab. 6.2 nur gelten, wenn der
Ubergeordnete Geschaftsprozess (bzw. die Ubergeordnete Anlage) einen hohen Schutzbedarf
zugewiesen bekommen hat. Andernfalls haben alle Zielobjekte normale Schutzbedarfe.

Tab. 6.1: Schutzbedarfstabelle fiir Zielobjekte des Hautprofils

Legende fur den Schutzbedarf: normal
Nr. | Zielobjekt

Organisation
O1 | Sicherheitsmanagement
02 | Notfallmanagement

Fur das Hauptprofil gestaltet sich die Schutzbedarfszuweisung einfach, da es nicht weiter in
Anwendungsfalle untergliedert ist und nur zwei Zielobjekte umfasst. Das erste Zielobjekt, Si-
cherheitsmanagement, ist von grundlegender Wichtigkeit fur die Etablierung, Aufrechterhal-
tung und Weiterentwicklung aller Ma3nahmen zur Informationssicherheit im taglichen Betrieb
und bekommt deswegen einen hohen Schutzbedarf zugewiesen. Das zweite Zielobjekt, Not-
fallmanagement, ist weniger relevant fur den taglichen Betrieb; ein normaler Schutzbedarf ist
deswegen ausreichend.

Das Unterprofil AR hat eine gré3ere Anzahl von Zielobjekten und besteht aus den drei Anwen-
dungsféllen AR1: dediziertes ICS-Netz, AR2: Gemeinsames WAN und AR3: Gemeinsames
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LAN. Tab. 6.2 zeigt die Schutzbedarfszuweisung der spezifischen Zielobjekte fir alle drei An-
wendungsfalle.

Die Komponenten, die den Zugang zum ICS-Netz erlauben, namentlich Router und Switches,
haben unabhangig vom Anwendungsfall einen hohen Schutzbedarf. Sie sind elementar so-
wohl fur die Aufrechterhaltung der Kommunikation zwischen einzelnen ICS-Komponenten als
auch fur den Zugang zum ICS-Netz und damit fr den Schutz von ICS-Komponenten.

Beim Anwendungsfall AR2: Gemeinsames WAN ist eine Anbindung nach auf3en vorhanden.
In diesem Fall erhoht sich der Schutzbedarf fur die kritischsten ICS-Komponenten. Als kri-
tischste Komponenten werden in Anlehnung an die Uberlegungen aus Kapitel 5 und das
PERA-Modell die echtzeitrelevanten Komponenten und solche, die direkten Zugriff auf den
Prozess ermdglichen, gewertet. Dies umfasst die Zielobjekte Feldgerat, SPS, HMI, Enginee-
ring-Workstation und Control Server sowie den Feldbus. Router und Switches unterliegen oh-
nehin hohem Schutzbedarf.

Tab. 6.2: Schutzbedarfstabelle fur Zielobjekte des Unterprofils AR (Architektur)

Legende fur den Schutzbedarf: normal 0
Anwendungsfall: | AR1 | AR2 |AR3
Nr. |Zielobjekt

IT-Systeme
IT1 |Feldgerat
IT2 |SPS

IT3 |HMI

IT4 |Historian

ITS | Engineering-Workstation
IT6 |Control Server

IT7 |Webserver

IT8 | Mobilgerat

IT9 | Externe Komponente

IT10| Office-IT-Komponente
Netzkomponenten

N1 |Switch I
N2 |Router I
N3 | Modem

N4 |IT-Verkabelung

N5 |Feldbus |
N6 | Fernwartung

Sicherheit

S1 |Firewall e
S2 |VPN

S3 |IDS/IPS
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6.2 Orientierungshilfe fiir die Zuordnung von MaBnahmentypen zu
den Unterprofilen

Da in dieser Arbeit nur ein Unterprofil erstellt werden kann, soll dieser Abschnitt eine Orientie-
rung bieten, wie die restlichen Unterprofile gegeneinander abzugrenzen sind; konkret: Was fir
Malnahmentypen fir welche Zielobjekte in welches Unterprofil passen.

Werden Anwendungsfalle in Unterprofilen mit bestimmten Bausteinen modelliert, missen nicht
alle MaRRnahmen (bzw. Anforderungen) der Bausteine ausgewahlt werden. Bei einer Nichtaus-
wahl einer MaRnahme sind folgende Szenarien moglich:

¢ Die MalRnahme (Anforderung) wird fur die Zielgruppe des Profils insgesamt nicht aus-
gewabhlt. In diesem Fall sollte die Nichtauswahl begriindet werden.

o Die MaRnahme (Anforderung) wird fir die Zielgruppe des Profils ausgewahlt, aber nicht
fur diesen Anwendungsfall. Stattdessen wird sie in einem anderen Anwendungsfall
ausgewahlt. Hierfur ist keine gesonderte Begrindung notwendig.

Aus diesem Grund ist es wahrend der Profilerstellung sinnvoll, einen Uberblick zu haben, wel-
che MalRRnahmentypen zu welchen Anwendungsfallen (und damit Unterprofilen) gehoren. Im
Folgenden werden dazu zum Hauptprofil sowie zu jedem Unterprofil Faustregeln fiir geeignete
MalRnahmentypen gegeben. Dabei wird auch angegeben, auf welche Zielobjekte sich die Mal3-
nahmen jedes Unterprofils konzentrieren sollten. Zur Veranschaulichung der Faustregeln die-
nen konkrete MalRnahmen als Beispiele; sie werden mit Hilfe der in Abschnitt 5.3 erarbeiteten
drei Grundprinzipien kategorisiert:

1. Komplexitatsreduktion
a. Segmentierung
b. Hartung
c. Principle of Least Privilege (RBAC)
d. Etablieren von Standards
2. Zugriffsschutz
a. Schutz vor Zugriff auf Netze und Hosts
b. Schutz vor Ausflihrung von Schadprogrammen
c. Schutz vor Zugriff auf Daten
3. Systemkenntnis
a. Dokumentation und Baselining
b. Beobachtung (Monitoring)

Bei der Lektire der Orientierungshilfe ist zu beachten, dass mogliche MalRBhahmen den pas-
senden Unterprofilen zugeordnet werden. Dies soll eine Hilfestellung fir Anwender des Pilot-
profils sein, die auf Basis ahnlicher Anwendungsfallkategorien ein eigenes IT-Grundschutz-
Profil fir ihre Branche bzw. Zielgruppe erstellen mdchten. Es wird explizit keine Aussage dar-
Uber getétigt, welche dieser MaRnahmen fiir ein konkretes IT-Grundschutz-Profil empfehlens-
wert sind. Auch erhebt die Ubersicht keinen Anspruch auf Vollstandigkeit; vielmehr soll sie die
Zuordnung weiterer MalRnahmen zu den richtigen Unterprofilen erleichtern.
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6.2.1 Hauptprofil (Organisation)

Das Hauptprofil enthalt nur Ma3nahmen, die fur jede Institution, die das Profil anwendet, gelten
— unabhangig von der Ausgestaltung ihres ICS-Netzes. Das sind MaRhahmen, die das Erstel-
len von Leitlinien, Konzepten, Strategien, Prozessen und Notfallkonzepten zur Aufrechterhal-
tung der Sicherheit und der Verteilung der Verantwortung umfassen.

6.2.2 Unterprofil AR (Architektur)

Fur das Unterprofil AR sind alle MaRnahmen relevant, die mit dem grundlegenden Aufbau des
ICS-Netzes und der Absicherung seiner Aul3engrenzen (Perimeter) zu tun hat. Faustregeln fir
geeignete MalRnahmen:

e Fur Netzkomponenten und Sicherheitskomponenten: Spezifische MalZnahmen fir ein-
zelne Komponenten, vor allem fur die Hardware, Anschaffung und grundlegende Im-
plementierung der Komponenten. Malinahmen, die Software und Betrieb der Kompo-
nenten betreffen, gehoren eher ins Unterprofil NM.

e Fur ICS-Komponenten: Keine spezifischen MalRhahmen. ICS-Komponenten sind nur
insofern relevant, weil der Aufbau einer geeigneten Architektur sich an ihren Anforde-
rungen orientiert (Netzsegmentierung!).

e Malinahmen der Netzsicherheit ja, Sicherheitsmafinahmen auf einzelnen Hosts eher
nicht.

Konkret ist in der Kategorie der Komplexitatsreduktion die Netzsegmentierung eine mogliche
MalRnahme. Fir die Konfiguration von Routern und Switches kann die Entwicklung von Stan-
dards sinnvoll sein.

Der Zugriffsschutz konzentriert sich vor allem auf Netzkomponenten an den Segmentgren-
zen. Beispielsweise kénnen dort Switch-Ports gesichert und Firewalls sowie Intrusion Detec-
tion / Prevention Systeme (IDS / IPS) eingerichtet werden. Bei WAN-Nutzung kénnen weiterhin
die Einrichtung eines DNS-Servers und die Nutzung von VPN-Verschliisselung sinnvoll sein.
Voreingestellte Passworter auf Routern und Switches sollten geandert werden. Auch physi-
scher Zugangsschutz gehdrt zu den mdglichen Mal3Bhahmen dieses Unterprofils.

Hinsichtlich der Systemkenntnis ist es wichtig, die Standardkonfigurationen von Routern und
Switches zu kennen, um unbefugte Anderungen bemerken zu kénnen.

6.2.3 Unterprofil NM (Netzmanagement)

Die Malinahmen des Unterprofils NM betreffen — genau wie die des Unterprofils AR — eher
Netzkomponenten als ICS-Komponenten. Im Unterschied zum Unterprofil AR geht es jedoch
weniger um eine sichere Architektur und die Sicherung der Zonengrenzen, sondern um einen
sicheren Betrieb der Netzkomponenten. Faustregeln fir geeignete Mal3nahmen:

o Komponentenubergreifend: Mal3nahmen fir Dokumentation der Netz- und Systemkon-
figuration.
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e Fur Netz- und Sicherheitskomponenten: Spezifische Malinahmen flr Administration,
Betrieb, Dokumentation, Notfallvorsorge und Updates.

¢ Beider MaBnahmenauswahl steht nicht die Hardware, sondern Software und Prozesse
im Fokus.

Komplexitatsreduktion kann erreicht werden, indem ein Netzmanagementsystem eingefihrt
wird (zum Beispiel auf Basis von SNMP) und die Netzkomponenten gehartet werden (also alle
nicht bendétigten Anwendungen, Dienste und Protokolle eliminiert werden).

Beim Zugriffsschutz spielen vor allem softwareseitige MaRnahmen eine Rolle: Die sichere
Konfiguration von Routern, Switches und WLAN-Access Points, die Implementierung von Ac-
cess Control Lists (ACL) auf Routern.

Systemkenntnis ist fir das Unterprofil NM besonders relevant: Fir gutes Netzmanagement
ist eine Dokumentation des Netzes sowie aller Geréate hilfreich, auch Baselines fur die Konfi-
gurationen sind sinnvoll, um Manipulationen erkennen zu kénnen. Administratoren sollten ent-
sprechend geschult sein.

6.2.4 Unterprofil UA (Benutzerzugang)

Das Unterprofil UA umfasst solche Malinahmen, die den Zugriff auf das ICS und insbesondere
den vom ICS gefiihrten Prozess schitzen. Faustregeln fir geeignete Ma3nahmen:

¢ Das wichtigste zu schiitzende Zielobjekt dieses Unterprofils ist das HMI, da es direkten,
manuellen Prozesszugriff erlaubt.

e Es geht um den Zugang von Menschen (ggf. mit Geraten), weniger um den Zugriff
durch Programme.

¢ Malnahmen, die den physischen Zugang zur Anlage regeln, gehdren hierher.

¢ Auch mobile Geréate und Datentrager kdnnen auf physischem Wege in die Anlage ge-
langen. MalRBnahmen, um dies zu unterbinden, gehodren in dieses Unterprofil.

e Der automatisierte Zugriff mittels SPSen wird im Unterprofil PLC abgedeckt; dafir sind
hier keine MalRnahmen erforderlich.

e Malnahmen, die den Zugriff auf das gesamte ICS-Netz erschweren, werden bereits
im Unterprofil AR abgedeckt.

Die Komplexitatsreduktion umfasst dhnliche Maflinahmen wie fir SPSen: Es kdnnen Mal3-
nahmen ergriffen werden, die der Hartung des HMI-Systems und die ausschlie3liche Nutzung
freigegebener Hard- und Software bewirken. Zudem sind Maflinahmen zur Klarung von Ver-
antwortlichkeiten (und Vertretungen) und Nutzerrechten sinnvoll (RBAC, Least Privilege).
Auch Regeln zum Gebrauch von Passwortern sind denkbar.

Der Zugriffsschutz ahnelt ebenfalls dem der SPS-Programmierung, nur dass diesmal das
HMI das Zielobjekt ist: Passwortschutz, gesichertes Login, Schutz vor Schadprogrammen, ge-
eignete Regeln fur Mobilgerate, mobile Datentréager und Fremdpersonen gehdren zu den klas-



124 6 Anwendung des IT-Grundschutzes auf die Referenzarchitektur

sischen MalRBnahmen. Auch beim HMI ist ein Fernzugriff, oft Gber das Internet, verbreitet, so-
dass Malinahmen wie Firewalls, VPN und Schutz vor Inhalten aus dem Internet angebracht
seinen kénnen.

Das HMI als Bedienschnittstelle des Prozesses muss fehlerfrei und vorhersehbar funktionie-
ren, weshalb Systemkenntnis wichtig ist: Dazu gehort, Ver&dnderungen am System stets zu
dokumentieren und Handbulicher bereitzuhalten. Das Personal, dass das HMI bedient, sollte
geschult sein. Auch Datensicherung kann eine Mal3Bhahme sein, die in dieses Unterprofil passt.

6.2.5 Unterprofil PA (Programmzugriff)

Das Unterprofil PA beschaftigt sich mit den ICS-Komponenten und insbesondere mit deren
Software. Faustregeln fir sinnvolle MalRnhahmen sind

o Fur IT-System-Komponenten: MaBhahmen, die die Software aller IT-Systeme betref-
fen, insbesondere Historian und Webserver.

e Ausgenommen sind MaRnahmen zum Programmieren von SPSen und fiir den Zugriff
auf den Prozess (HMI), flir die es eigene Unterprofile gibt (PLC, UA).

e Komponentenubergreifend: Mal3nahmen, die den Zugriff auf Software regeln.

Zur Komplexitatsreduktion ist auch hier der Einsatz eines Netzmanagementsystems maog-
lich. Es ist zudem sinnvoll, Nutzer in Gruppen einzuteilen, um ihnen nur die nétigen Zugriffs-
rechte flr die Ausflihrung Rollen zuweisen zu kénnen (RBAC, Principle of Least Privilege).

Auch MalBnahmen zur Zugriffskontrolle konzentrieren sich auf Anwendungen. Dazu kénnen
Layer-7-Firewalls gehéren, aber auch Zugriffskontrollen fir einzelne Anwendungen, etwa den
Historian. Der Einsatz von Virenschutzprogrammen mitsamt regelmafiger Patches gehdren
ebenfalls zu den MalBRhahmen des Unterprofils PA. Da die echtzeitkritischen Anwendungen
nicht Teil des Unterprofils sind, spricht wenig gegen den Einsatz konventionelle Virenschutz-
programme.

Zur Verbesserung der Systemkenntnis kann das Sammeln und Auswerten von Log-Dateien
sinnvoll sein. Eine Datensicherung, vor allem bei Datenbanken wie dem Historian, ist ratsam.
Die Nutzerrollen und ihre Rechte kbnnen dokumentiert werden.

6.2.6 Unterprofil PLC (SPS-Programmierung und -Wartung)

In diesem Unterprofil dreht sich alles um den Zugriff auf die SPSen. Da sie direkt auf den zu
leitenden Prozess einwirken, sollte der Zugang zu SPSen besonders geschiitzt sein. Faustre-
geln:

e Fir ICS-Komponenten: MaBnahmen, die den Zugriff auf und die Integritat von (Daten
auf) SPSen und Engineering-Workstations betreffen.

¢ Komponentenubergreifend: Besonders MaRnahmen fur Mobilgerate wie zum Beispiel
Laptops, die auf SPSen zugreifen konnen und fur die Kommunikation von SPSen mit
externen Komponenten.
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Die Komplexitatsreduktion spielt dabei insofern eine Rolle, als dass SPSen gehértet werden
sollten; dazu kann auch die Einschréankung der Benutzerumgebung gehdren. Auch Standards
kénnen sinnvoll sein: Der Passwortgebrauch kann Regeln unterliegen um Missbrauch zu ver-
meiden. Es kann Standards geben, die die Freigabe von Hard- und Software regeln und die
Nutzung aller anderen Komponenten untersagen.

Zugriffsschutz ist aus oben genanntem Grund flr die SPSen fundamental: Von Bildschirm-
sperren Uber Passwortschutz bis hin zu lokalen Firewalls und VPN bei Fernzugriff sind viele
MafRnahmen denkbar. Die Ausfihrung von Schadprogrammen sollte unterbunden werden; sei
es durch Virenschutzprogramme oder Whitelisting. Ein groRes Risiko stellen Mobilgerate und
mobile Datentrager dar, die mit den SPSen verbunden werden; aus diesem Grund kénnen flr
solche Geréate verscharfte ZugriffsschutzmaRhahmen ergriffen werden. Fremdpersonen soll-
ten keine Mdglichkeit bekommen, unbeaufsichtigt auf SPSen zuzugreifen.

Die Systemkenntnis spielt vor allem zur Vermeidung von Sicherheitsrisiken durch Bedienfeh-
ler eine Rolle. Eine mogliche Malnahme ist die Schulung von Personal, die mit SPSen arbei-
ten. Das umfasst auch eine Scharfung des Bewusstseins fur Auffalligkeiten, die auf sicher-
heitsrelevante Vorfalle hinweisen (Security Awareness). Eine Datensicherung ist ratsam.

6.3 Modellierung fur das Hauptprofil

Im Hauptprofil werden die beiden Zielobjekte Sicherheitsmanagement und Notfallmanagement
modelliert. Beide sollten in jeder Institution, die das IT-Grundschutz-Profil anwendet, vorhan-
den sein; ebenso sollten auch die in Abschnitt 6.3.2 ausgewahlten Mal3hahmen stets umge-
setzt werden.

6.3.1 Auswahl von IT-Grundschutz-Bausteinen

Die Modellierung der beiden Organisations-Zielobjekte mit Bausteinen ist in Tab. 6.3 veran-
schaulicht. In den Zeilen finden sich die zu modellierenden Zielobjekte, in den Spalten die
ausgewahlten Bausteine. Wird ein Baustein fur die Modellierung eines Zielobjekts verwendet,
wird das entsprechende Feld eingefarbt. Ein Zielobjekt kann dabei durchaus durch mehrere
Bausteine abgebildet werden.

Tab. 6.3: Modellierungstabelle fur die anwendungsfallunabhangigen Zielobjekte des Haupt-
profils

Nr. | Zielobjekt Modellierung mit Bausteinen

Organisation
O1 | Sicherheitsmanagement
02 | Notfallmanagement
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Sowohl fir das allgemein gehaltene Sicherheitsmanagement, also den Teil des Managements,
der sich mit der Informationssicherheit einer Institution befasst, als auch fir das etwas spezi-
fischere Notfallmanagement, das die Kontinuitat des Betriebs in Notfallen sicherstellen soll,
gibt es explizit Bausteine im (bisherigen) IT-Grundschutz: Die Bausteine B 1.0: Sicherheits-
management sowie B 1.3: Notfallmanagement.

Um die Modellierung zu vervollstéandigen, wird flr beide Zielobjekte zusatzlich der Baustein
B 1.8: Behandlung von Sicherheitsvorfallen ausgewahlt. Wahrend sich Bausteine B 1.0
und B 1.3 eher mit dem libergeordneten Management befassen, beinhaltet dieser Baustein
konkretere operative MaRnahmen.

Maogliche passende Bausteine des modernisierten IT-Grundschutzes sind die Bausteine aus
den Kategorien ISMS, ORP.1: Organisation und DER.2: Security Incident Management. Je-
doch liegen diese Bausteine zum Zeitpunkt der Niederschrift dieser Arbeit noch nicht vor und
auch ihre Titel und Nummerierung sind noch vorlaufig, sodass keine verbindliche Aussage
getroffen werden kann. Fur eine verbindliche Zuordnung neuer Bausteine zu den bisherigen
wird auf die Migrationstabellen verwiesen, die es fur die Umstellung auf den modernisierten
IT-Grundschutz geben wird.

6.3.2 Auswahl umzusetzender Mallnahmen (Anforderungen) am Beispiel des
Bausteins B 1.0

Wie in der Einleitung zu diesem Kapitel begriindet, wird an dieser Stelle beispielhaft eine Mal3-
nahmenauswahl fur einen Baustein des Hauptprofils vorgenommen. Es wird der Baustein B
1.0: Sicherheitsmanagement betrachtet. Fiur eine vollstandige Profilerstellung muss die Maf3-
nahmenauswahl fir jeden verwendeten Baustein durchgefiihrt und begriindet werden.

In dem in dieser Arbeit erstellten Profil werden, wie bereits erwahnt, verschiedene Anwen-
dungsfallgruppen in Unterprofilen zusammengefasst. IT-Grundschutz-Bausteine kénnen in
mehreren Unterprofilen gleichzeitig verwendet werden; es werden dann jedoch nur die zum
jeweiligen Unterprofil passenden MaRnahmen (modernisiert: Anforderungen) ausgewahit
(siehe Orientierungshilfe in Abschnitt 6.2).

Aus diesem Grund muss die Auswahl von Malinahmen eines Bausteins fur alle relevanten
Anwendungsfalle — tGiber alle Unterprofile hinweg — gemeinsam betrachtet werden. Haufig lasst
sich so die Nichtauswahl einer MaRnahme fir einen Anwendungsfall damit begriinden, dass
sie nur bei Zutreffen eines anderen Anwendungsfalls relevant ist.

In Tab. 6.4 wurde die unterprofiliibergreifende MalRnahmenauswahl am Beispiel des Bausteins
B 1.0 durchgefuhrt. Dabei sind in den Tabellenzeilen alle Ma3hahmen des Bausteins aufge-
listet. Es wird die Nummer der MaRnahme, ihr Titel sowie ihre Qualifizierungsstufe angegeben.
Mdgliche Qualifizierungsstufen sind A (Einstieg), B (Aufbau), C (Zertifikat), Z (zuséatzlich) und
W (Wissen). Nur die Stufen A bis C sind fur eine Qualifizierung nach IT-Grundschutz bzw. ISO
27001 notwendig.
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In den Tabellenspalten sind die Anwendungsfélle aufgefuhrt, fir die mindestens eine Mal3-
nahme des Bausteins ausgewahlt wurde. Ein griin eingefarbtes Feld kennzeichnet die Aus-
wahl der MaRnahme fir den Anwendungsfall. Ist das Feld zusatzlich mit einem ,K* gekenn-
zeichnet, wurde die MaRnahme nur dann ausgewahlt, wenn das mit dem Baustein modellierte
Zielobjekt einen hohen Schutzbedarf hat. Da das Kriterium fir einen hohen Schutzbedarf in
dem in dieser Arbeit erstellten Profil die Zugehorigkeit zu den kritischen Infrastrukturen ist
(siehe Abschnitte 3.4 und 6.1), werden mit ,K* gekennzeichnete MalRnahmen nur fir kritische
Infrastrukturen (KRITIS) ausgewahlt.

Tab. 6.4: Malinahmenauswabhltabelle am Beispiel des Bausteins B 1.0: Sicherheitsmanage-
ment

MalRRnahmen des Bausteins Anwendungsfalle:
B 1.0: Sicherheitsmanagement:
= Im Hauptprofil (HP) oder im Unterprofil UA ausgewéhlt | HP |UA3|UA4 | UA5
= Nur fur KRITIS / hohen Schutzbedarf ausgewahlt

M 2.192 A Erstellung einer Leitlinie zur Informationssicherheit

M 2.193 A Aufbau einer geeigneten Organisationsstruktur fur In-
formationssicherheit

M 2.195 A Erstellung eines Sicherheitskonzeptes

M 2.197 A Integration der Mitarbeiter in den Sicherheitsprozess

M 2.199 A Aufrechterhaltung der Informationssicherheit

M 2.200 C Management-Berichte zur Informationssicherheit

M 2.201 C Dokumentation des Sicherheitsprozesses

M 2.335 A Festlegung der Sicherheitsziele und -strategie

M 2.336 A Ubernahme der Gesamtverantwortung fiir Informati-
onssicherheit durch die Leitungsebene

M 2.337 A Integration der Informationssicherheit in organisati-
onsweite Ablaufe und Prozesse

M 2.475 A Vertragsgestaltung bei Bestellung eines externen IT-
Sicherheitsbeauftragten
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Die Auswahl der Malinahmen orientiert sich am branchenspezifischen Sicherheitsstandard
Wasser / Abwasser (B3S WA) fur die Wasserwirtschaft. Sie wurde im Rahmen der Gremien-
arbeit der DWA und des DVGW durch ,Fachleute aus den Bereichen Trinkwasserversorgung
und Abwasserentsorgung“ durchgefihrt [B3S17b].

6.3.2.1 Begrindung der Nichtauswahl von Mal3nahmen fur den Baustein B 1.0

Es gibt vier mogliche Griinde fur die Nichtauswahl von Mal3nahmen durch den B3S WA, auf
die im Folgenden durch Nennung der vorangestellten Kennziffer Bezug genommen wird:

1. Fur Zielgruppe nicht relevant. Die Mal3nahme ist fur die Zielgruppe (Wasserwirt-
schaft) i.A. nicht relevant.

2. Redundant zu anderen Regelwerken. Die Malinahme wurde bereits im Merkblatt
zum B3S WA beschrieben bzw. wird durch andere Regelwerke von DWA / DVGW ab-
gedeckt.

3. Qualifizierungsstufe Z. Die Malinahme hat die Qualifizierungsstufe Z und ist somit fir
die Qualifizierung nach IT-Grundschutz oder ISO 27001 nicht notwendig; sie stellen
Erganzungen dar [BSI16a]. Diese MaRnahmen wurden i.A. nicht ausgewabhilt.

4. Durch tbergeordnete MalRnahme abgedeckt. Die MaRhahme ist ein Spezialfall einer
Ubergeordneten MalRBnahme, die ausgewahlt wurde.

In Tab. 6.5 sind die Begrundungen fir alle nicht ausgewahlten Malinahmen des Bausteins B
1.0 im Einzelnen aufgefuhrt.

Tab. 6.5: Begriindung der Nichtauswahl von Maflinahmen fir den Baustein B 1.0

Nicht ausgewéhlte Malinahme Begrindung (Kennziffer)

M 2.338: Qualifizierungsstufe Z (3)
Erstellung von zielgruppengerechten
Sicherheitsrichtlinien

M 2.339: Qualifizierungsstufe Z (3)
Wirtschaftlicher Einsatz von Ressour-
cen fur Informationssicherheit

M 2.475: Fur Zielgruppe nicht relevant (1):
Vertragsgestaltung bei Bestellung ei- | Fir die Zielgruppe der Wasserwirtschaft wird i.A.
nes externen IT-Sicherheitsbeauftrag- | kein externer IT-Sicherheitsbeauftragter bestellt.
ten Sollte dies im Einzelfall dennoch der Fall sein, sollte
die MafRnahme zusatzlich ausgewahlt werden.

M 6.16: Qualifizierungsstufe Z (3)
Abschlie3en von Versicherungen

Was im in dieser Arbeit erstellten Profil anwendungsfallibergreifende Zielobjekte sind, ist im
B3S WA als zusatzlicher Anwendungsfall Organisation und Management (OM) zusammenge-
fasst. Die MaBnahmen M 2.193: Aufbau einer geeigneten Organisationsstruktur fur Informati-
onssicherheit und M 2.336: Ubernahme der Gesamtverantwortung fiir Informationssicherheit
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durch die Leitungsebene werden sowohl fur diesen Anwendungsfall OM als auch fir die An-
wendungsfalle UA3 bis UA5 ausgewahlt [B3S17a]. UA3 bis UA5 sind die Anwendungsfalle,
bei denen der Benutzerzugang aus der Ferne moglich ist.

Fir das in dieser Arbeit erstellte IT-Grundschutz-Profil ist dies eine redundante Auswahl, da
die MaRnahmen des B3S-Anwendungsfalls OM innerhalb des Profils dem Hauptprofil zuge-
ordnet werden und damit fur jede Institution durchzufihren sind — egal, welche Anwendungs-
falle in den Unterprofilen ausgewahlt werden. Fur das IT-Grundschutz-Profil wird deswegen
von der erneuten Auswahl der beiden MalRhahmen im Unterprofil UA abgesehen.

Anmerkung: Anderungen durch die Modernisierung des IT-Grundschutzes:

Im modernisierten IT-Grundschutz wird es keine Ubergreifenden MaRnahmen mehr geben, die
in verschiedenen Bausteinen empfohlen werden; vielmehr werden die Maflinahmen fir jeden
Baustein spezifisch sein. Auch werden keine konkreten Maflinahmen, sondern Anforderungen
formuliert. Ebenso wird es die Qualifizierungsstufen nicht mehr geben; stattdessen werden die
Anforderungen in Basisanforderungen, Standardanforderungen und Anforderungen fiir erhdh-
ten Schutzbedarf eingeteilt (siehe Abschnitt 2.2; insbesondere Tab. 2.1 und Tab. 2.2).

Die MalRBnhahmen- beziehungsweise Anforderungslisten der neuen Bausteine werden sich so-
mit von den bisherigen erheblich unterscheiden — folglich muss bei Verwendung modernisier-
ter Bausteine auch die Anforderungsauswahl erneut begriindet werden. Da zum Zeitpunkt der
Niederschrift dieser Arbeit die neuen Bausteine jedoch nicht vollstéandig vorlagen, kann in die-
ser Arbeit lediglich das Prinzip der Malinahmenauswahl an Bausteinen des bisherigen IT-
Grundschutzes beispielhaft erlautert werden.

6.3.2.2 Nicht berilicksichtigte Gefahrdungen fir den Baustein B 1.0

Wahrend der Profilerstellung sollten fir jeden Baustein eventuelle nicht berticksichtigte Ge-
fahrdungen mitsamt der Begriindung fur die Nichtbertcksichtigung notiert werden. Diese wer-
den spéter fir die Risikobehandlung bendtigt. In der vorliegenden Arbeit wird die Identifikation
nicht bertcksichtigter Gefahrdungen fiir die beispielhaft ausgewahlten Bausteine B 1.0 und B
3.302 durchgefihrt.

Die folgende ldentifikation der nicht berticksichtigten Gefahrdungen dient allein der Profiler-
stellung, nicht aber der Profilanwendung, und findet sich somit nicht in dem im Rahmen dieser
Arbeit erstellen IT-Grundschutz-Profil wieder. Ihre Ergebnisse werden jedoch im Abschnitt Ri-
sikobehandlung des Hauptprofils aufgegriffen (siehe Abschnitt 6.6.2 dieser Arbeit).

Die Entscheidung, welche Gefahrdungen fir die Wasserwirtschaft relevant sind, hat fir den
B3S WA — genau wie die Auswahl der relevanten Mafinahmen — eine Befragung von Fachleu-
ten aus der Wasserwirtschaft ergeben [B3S17b].
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Eine nicht bericksichtigte Gefahrdung eines Bausteins ist eine Gefahrdung,

e deren zugeordnete MaRhahme nicht ausgewahlt wurde und
o die durch keine andere, ausgewahlte MaBhahme des Bausteins abgedeckt wird.

Eine Zuordnung der MalBnahmen zu den Gefahrdungen findet sich (fur den bisherigen IT-
Grundschutz) in den Kreuzreferenztabellen [BSI16c].

Tab. 6.6 zeigt die Kreuzreferenztabelle fir den Baustein B 1.0: Sicherheitsmanagement.

Die MaRRnahmen stehen in den Zeilen, die Gefahrdungen in den Spalten. Ein Kreuz kennzeich-
net die Zuordnung einer Mal3nahme zu einer Gefahrdung. Die fir dieses Profil ausgewahlten
Mal3nahmen sind griin hinterlegt. Eine nicht beriicksichtigte Gefahrdung ist demnach dadurch
gekennzeichnet, dass in ihrer Spalte KEIN Kreuz im grin hinterlegten Gebiet liegt. Fur nicht
bertcksichtigte Gefahrdungen ist in Tab. 6.6 eine orangefarbene Hinterlegung vorgesehen.

Den vier nicht ausgewahlten MalRnahmen sind jedoch lediglich Gefahrdungen zugeordnet, die
bereits durch andere, ausgewahlte MaRnahmen des Bausteins B 1.0 abgedeckt werden. Somit
ergeben sich durch die Nichtauswahl fiir diesen Baustein keine nicht bertcksichtigten Geféhr-
dungen.

Tab. 6.6: Kreuzreferenztabelle mit Markierung ausgewahlter Ma3nahmen fur den Baustein
B 1.0: Sicherheitsmanagement (nach [BSI16c], farbliche Hinterlegung durch die

Verfasserin)

©o| 0O~

©| 3133

Nin ||
B 1.0 Clolo|o

M 2.338 X

M 2.339 X X
M 2.475 X X
M6.16 X [ X
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6.4 Modellierung fiir das Unterprofil AR (Architektur)

Analog zu Abschnitt 6.3, in dem die Zielobjekte des Hauptprofils mit Bausteinen modelliert und
fur einen Baustein beispielhaft die Ma3nahmenauswahl vorgefuhrt wurde, soll dies nun fur das
Unterprofil AR (Architektur) geschehen. Das Vorgehen und der Aufbau der Tabellen entspre-
chen Abschnitt 6.3, weshalb sie in diesem Abschnitt nicht erneut erlautert werden.

6.4.1 Auswahl von IT-Grundschutz-Bausteinen

Tab. 6.7 zeigt die Bausteinmodellierung der fur das Unterprofil AR ausgewahlten Zielobjekte
(siehe Abschnitt 4.6.3, Tab. 4.4).

Fur das Unterprofil AR sind MaRRnahmen fir die Netzkomponenten und die Sicherheitskompo-
nenten vorrangig, wie in Abschnitt 6.2.1 erlautert. Diese Komponenten wurden deswegen mit
den fir sie spezifischen Bausteinen B 3.302: Router und Switches, B 3.301: Firewall, B 4.4:
VPN und B 5.18: DNS-Server modelliert, um spezifische MaZnahmen auswéhlen zu kénnen.

Tab. 6.7: Modellierungstabelle fir die Zielobjekte des Unterprofils AR

Nr. |Zielobjekt Modellierung mit Bausteinen
B B
3.301 (44
Firewall | VPN

IT-Systeme

IT1 |Feldgerat

IT2 |SPS

IT3 |HMI

IT4 |Historian

IT5 |Engineering-WS

IT6 |Control Server

IT7 | Webserver

IT8 | Mobilgerat

IT9 | Externe Komponente

IT10 | Office-IT-Komponente

Netzkomponenten
N1 | Switch

N2 |Router e
N3 | Modem

N4 | IT-Verkabelung
N5 |Feldbus

N6 | Fernwartung
Sicherheit

S1 | Firewall

S2 |VPN

S3 |IDS/IPS
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Die IT-System-Komponenten, darunter insbesondere alle ICS-Komponenten, sind im Unter-
profil AR nur insofern relevant, dass der Aufbau einer geeigneten Architektur sich an ihren
Anforderungen orientiert. Sie werden deshalb von den komponentenubergreifenden Baustei-
nen B 4.1: Lokale Netze und B 1.9: Hard- und Softwaremanagement modelliert (so wie die
Netz- und Sicherheitskomponenten auch), jedoch nicht mit spezifischen Bausteinen. Dies er-
folgt in anderen Unterprofilen, in denen spezifische MalRnahmen fir die IT-Systeme empfohlen
werden (siehe Abgrenzung der MaBnahmentypen fir die Unterprofile in Abschnitt 6.2).

Dieses Vorgehen lasst sich fur die Erstellung weiterer Profilge zu einer Faustformel verallge-
meinern: Ein Zielobjekt sollte in einem Unterprofil nur dann mit seinem spezifischen Baustein
modelliert werden, wenn im Unterprofil spezifische Maflinahmen fur dieses Zielobjekt ergriffen
werden sollen.

6.4.2 Auswahl umzusetzender Mallnahmen (Anforderungen) am Beispiel des
Bausteins B 3.302

In Tab. 6.8 findet sich die MaBnahmenauswahl am Beispiel des Bausteins B 3.302: Router
und Switches. Die Auswahl orientiert sich am branchenspezifischen Sicherheitsstandard Was-
ser / Abwasser (B3S WA) [B3S17a].

Der Baustein wird neben dem Unterprofil AR (Architektur) auch im Unterprofil NM (Netzma-
nagement) verwendet. Die ausgewahlten MalRnahmen verteilen sich Uber alle sechs Anwen-
dungsfélle der beiden Unterprofile.

Entsprechend der Orientierungshilfe in Abschnitt 6.2 wurden MalRnahmen, bei denen es um
die Funktion der Router und Switches fir den Aufbau und die Absicherung der Architektur
geht, dem Unterprofil AR zugeordnet. MalRnahmen, bei denen der Betrieb der Router und
Switches selbst im Vordergrund steht, gehdéren zum Unterprofil NM.
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Tab. 6.8: MaRnahmenauswahltabelle am Beispiel des Bausteins B 3.302: Router und Switches

MaRnahmen des Bausteins
B 3.302: Router und Switches:

= In einem Unterprofil ausgewahlt
= Nur fur KRITIS / hohen Schutzbedarf ausgewahit

Anwendungsfalle:

AR |AR|NM
12311

NM
2

NM
3

i

M 1.43 A Gesicherte Aufstellung aktiver Netzkomponenten

M 2.279 Erstellung einer Sicherheitsrichtlinie fir Router und
Switches

M 2.280 Kriterien fUr die Beschaffung und geeignete Auswabhl
von Routern und Switches

M 2.281 Dokumentation der Systemkonfiguration von Routern
und Switches

M 2.282 RegelmaRige Kontrolle von Routern und Switches

M 2.283 Software-Pflege auf Routern und Switches

M 2.284 Sichere Aul3erbetriebnahme von Routern und Switches

M 3.38 Administratorenschulung fir Router und Switches

M 4.201 Sichere lokale Grundkonfiguration von Routern und
Switches

M 4.202 Sichere Netz-Grundkonfiguration von Routern und Swit-
ches

M 4.203 Konfigurations-Checkliste fur Router und Switches

M 4.204 Sichere Administration von Routern und Switches

M 4.205 Protokollierung bei Routern und Switches

M 4.206 Sicherung von Switch-Ports

M5.111 Einrichtung von Access Control Lists auf Routern

M5.112 Sicherheitsaspekte von Routing-Protokollen

M 6.91 Datensicherung und Recovery bei Routern und Swit-
ches

M 6.92 Notfallvorsorge bei Routern und Switches
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6.4.2.1 Begrindung der Nichtauswahl von Mafl3nahmen fir den Baustein B 3.302

Es gibt vier mogliche Griinde fur die Nichtauswahl von Mal3nahmen durch den B3S WA, auf
die im Folgenden durch Nennung der vorangestellten Kennziffer Bezug genommen wird:

1. Fur Zielgruppe nicht relevant. Die Mal3nahme ist fur die Zielgruppe (Wasserwirt-

schaft) i.A. nicht relevant.

2. Redundant zu anderen Regelwerken. Die Malinahme wurde bereits im Merkblatt
zum B3S WA beschrieben bzw. wird durch andere Regelwerke von DWA / DVGW ab-

gedeckt.

3. Qualifizierungsstufe Z. Die Malinahme hat die Qualifizierungsstufe Z und ist somit fir
die Qualifizierung nach IT-Grundschutz oder ISO 27001 nicht notwendig; sie stellen
Erganzungen dar [BSI16a]. Diese MaRnahmen wurden i.A. nicht ausgewabhilt.

4. Durch tbergeordnete MaRnahme abgedeckt. Die MaRhahme ist ein Spezialfall einer
Ubergeordneten MalRBnahme, die ausgewahlt wurde.

In Tab. 6.9 sind die Begrindungen fur alle nicht ausgewahlten Malinahmen des Bausteins B

3.302 im Einzelnen aufgefihrt.

Tab. 6.9: Begriindung der Nichtauswahl von Malinahmen fur den Baustein B 3.302

Nicht ausgewahlte Malinahme

Begrundung (Kennziffer)

Typische Einsatzszenarien von Rou-
tern und Switches

M 2.276: Qualifizierungsstufe Z (3)
Funktionsweise eines Routers

M 2.277: Qualifizierungsstufe Z (3)
Funktionsweise eines Switches

M 2.278: Qualifizierungsstufe Z (3)

M 2.279:
Erstellung einer Sicherheitsrichtlinie
fir Router und Switches

Durch Ubergeordnete MalBnahme abgedeckt (4):
M 2.192: Erstellung einer Leitlinie zur Informations-
sicherheit (Baustein B 1.0)

M 4.201:
Sichere lokale Grundkonfiguration von
Routern und Switches

Durch Ubergeordnete Mainahme abgedeckt (4):
M 4.202: Sichere Netz-Grundkonfiguration von Rou-
tern und Switches (Baustein B 3.302)

M 5.112:
Sicherheitsaspekte von Routing-Pro-
tokollen

Durch Ubergeordnete Malinahme abgedeckt (4):
M 5.39: Sicherer Einsatz der Protokolle und Dienste
(Baustein B 3.301)
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6.4.2.2 Nicht bertcksichtigte Gefahrdungen fur den Baustein B 3.302

Tab. 6.10 ist die Kreuzreferenztabelle fir den Baustein B 3.302: Router und Switches. Die
Malnahmen stehen in den Zeilen, die Gefahrdungen in den Spalten. Ein Kreuz kennzeichnet
die Zuordnung einer Malinahme zu einer Gefahrdung. Die fiir dieses Profil ausgewahlten Mal3-
nahmen sind griin hinterlegt. Eine nicht berlicksichtigte Gefahrdung ist demnach dadurch ge-
kennzeichnet, dass in ihrer Spalte KEIN Kreuz im griin hinterlegten Gebiet liegt. Nicht berick-
sichtigte Gefahrdungen sind orange hinterlegt.

Die meisten der nicht ausgewahlten MalRnahmen sind Geféahrdungen zugeordnet, die auch
durch andere, ausgewahlte MalRnhahmen des Bausteins abgedeckt werden. Es gibt zwei Aus-
nahmen:

¢ Die Nichtauswahl der Mallnahme M 2.279: Erstellung einer Sicherheitsrichtlinie ftr
Router und Switches fuhrt zur Nichtberticksichtigung der Gefahrdung G 2.1: Fehlende
oder unzureichende Regelungen fir den Baustein B 3.302: Router und Switches.

o Die Nichtauswahl der MaRhahme M 5.112: Sicherheitsaspekte von Routing-Protokol-
len fuhrt zur Nichtbericksichtigung der Gefahrdung G 5.51: Missbrauch der Routing-
Protokolle fur den Baustein B 3.302: Router und Switches.

Beide Gefahrdungen werden innerhalb des B3S WA auch durch keine ausgewahlte Malf3-
nahme eines anderen Bausteins behandelt.

Diese nicht beriicksichtigten Gefahrdungen sollten fur die Erstellung des Profilabschnitts zur
erganzenden Risikoanalyse fir das Restrisiko (Abschnitt 6.6.2) notiert werden.
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Tab. 6.10: Kreuzreferenztabelle mit Markierung ausgewahlter Mal3nahmen und nicht beriick-
sichtigter Gefahrdungen fir den Baustein B 3.302: Router und Switches (nach
[BSI16c], farbliche Hinterlegung durch die Verfasserin)

G23
G 2.4
G222
G 2.27
G 2.44
G 2.54
G 2.98
G 3.64
G 3.65
G 4.49

o G54
G 5.66

G 5.112
G 5.113
G 5.114
G 5.115

B 3.302
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6.5 Umsetzungsvorgaben

Nachdem bei der Erstellung eines IT-Grundschutz-Profils Anforderungen ausgewahlit wurden,
konnen Vorgaben gemacht werden, wie diese Anforderungen zu erfillen sind. In der Regel
sind dies Verweise auf geeignete Malinahmen. Dabei bestehen grundsatzlich drei Méglichkei-
ten:

¢ Kein Hinweis: Wie die Anforderung erfillt wird, liegt im Ermessen der Anwender.

e Referenzierung eines Umsetzungshinweises innerhalb des IT-Grundschutzes.

o Referenzierung einer Quelle auRerhalb des IT-Grundschutzes oder eigene Mal3nah-
menempfehlung.

Umsetzungshinweise sind ein Konzept des modernisierten IT-Grundschutzes, um zu den An-
forderungen der Bausteine konkrete Malihahmen zu empfehlen. Die bisherigen IT-Grund-
schutz-Bausteine enthalten keine Anforderungen, sondern direkt konkrete Mal3nahmen. Aus
diesem Grund sind im Rahmen dieser Arbeit, in der noch nicht mit modernisierten Bausteinen
gearbeitet werden kann, Umsetzungsvorgaben in der Regel nicht notwendig. Trotzdem soll im
folgenden Abschnitt 6.5.1 ein Beispiel gegeben werden, wie Netzplane Umsetzungsvorgaben
veranschaulichen kdnnen.

6.5.1 Netzplane zur Veranschaulichung von Umsetzungsvorgaben

Netzplane kénnen nicht nur der Veranschaulichung des Status Quo zur Identifikation zutref-
fender Anwendungsfalle dienen, sondern auch der Veranschaulichung einer wiinschenswer-
ten Architektur als Orientierungshilfe oder Umsetzungsvorgabe.

Ein Beispiel fur das in dieser Arbeit erstellte Unterprofi AR: In Abschnitt 5.4 wurde eine emp-
fehlenswerte Architektur anhand der Referenzarchitekturen des Anwendungsfalls AR entwi-
ckelt. Das Ergebnis wurde am Ende des Abschnitts 5.4.2 in Abb. 5.5 bereits vorgestellt. Der
Netzplan dieser Architektur kann als anschauliche Umsetzungsvorgabe fiir diejenigen Mal3-
nahmen dienen, die sich mit der Netzsegmentierung und der Absicherung der Segmentgren-
zen befassen. Dies sind — im bisherigen IT-Grundschutz — die fur das Unterprofil AR ausge-
wahlten Malinahmen M 5.61: Geeignete physische Segmentierung, M 5.77: Bildung von Teil-
netzen und M 2.204: Verhinderung ungesicherter Netzzugénge.

Die Netzplane der Umsetzungsvorgaben konnen bei der Erstellung des Gesamt-Netzplans auf
Basis der ausgewahlten Anwendungsfalle (siehe Abschnitt 6.6) berticksichtigt werden.
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6.6 Branchenspezifische Anpassung der Risikoanalyse

Das im Rahmen dieser Arbeit erstellte IT-Grundschutz-Profil hat das vorherrschende Ziel, fr
Anwender aus kleineren Institutionen gut handhabbar zu sein.

Eine umfassende Risikoanalyse ist gerade fir kleine Unternehmen eine Herausforderung. Aus
diesem Grund wird fur das in dieser Arbeit erstellte Profil angestrebt, eine Risikoanalyse nur
im Ausnahmefall notwendig zu machen. Der IT-Grundschutz ist dafiir eine gute Grundlage, da
die Bausteine Risikoanalysen bereits implizit enthalten. Wenn der abzusichernde Informati-
onsverbund mit IT-Grundschutz-Bausteinen vollstandig modelliert werden kann, ist somit keine
Risikoanalyse erforderlich (siehe Abschnitt 2.2.1.3).

Das IT-Grundschutz-Profil basiert auf der Modellierung mit IT-Grundschutz-Bausteinen und
folgt somit diesem Prinzip. Im Rahmen des Profils wurden (in Anlehnung an den B3S WA)
MalRnahmen aus den Bausteinen ausgewahlt, die fur eine Institution der Wasserwirtschaft, die
normalen Gefahrdungen ausgesetzt ist, als notwendig erachtet werden. Eine Nichtauswahl
von Maflinahmen der IT-Grundschutz-Bausteine wird explizit begriindet.

In der Konsequenz ist fur Institutionen, deren ICS-Anlagen das IT-Grundschutz-Profil vollstan-
dig abdeckt, keine Risikoanalyse notwendig. Dies gilt unabhéngig von der Tatsache, ob die
Anlage zu den kritischen Infrastrukturen z&hlt (also hohen Schutzbedarf hat) oder nicht, denn
der hohe Schutzbedarf kritischer Infrastrukturen wurde in der MalRhahmenauswahl des IT-
Grundschutz-Profils bereits beriicksichtigt. Ob das IT-Grundschutz-Profil die ICS-Anlagen der
Anwender vollstandig abdeckt, wird durch einen Realitdtsabgleich wahrend der Profilanwen-
dung ermittelt (siehe Abschnitt 7.1.1).

Selbst wenn der Realitatsabgleich ein fehlendes Zielobjekt oder einen fehlenden Anwendungs-
fall offenbart, ist nicht zwingend eine erganzende Risikoanalyse notwendig. In vielen Féllen
reicht die zuséatzliche Auswahl eines Bausteins oder die zuséatzliche Auswahl einer bisher nicht
ausgewahlten MalRnahme aus (fur genauere Informationen zum Vorgehen bei Abweichungen
siehe Abschnitt 7.1.2).

Sollte die ergédnzende Risikoanalyse sich dennoch nicht vermeiden lassen, wird im Rahmen
des IT-Grundschutz-Profils auf die erganzende Risikoanalyse verwiesen, die im BSI-Standard
200-3 erlautert ist. Bevor im Rahmen der erganzenden Risikoanalyse zusatzliche MaBhahmen
identifiziert werden kdnnen, sind einige Vorarbeiten erforderlich: Das Erstellen einer Gefahr-
dungsitibersicht, die Identifikation zusatzlicher Gefahrdungen und die Einstufung von Gefahr-
dungen in Risikostufen.

Um Profilanwendern die ergdnzende Risikoanalyse moglichst einfach zu machen, werden im
Profil branchenspezifische Hilfestellungen zu diesen Vorarbeiten gegeben. Sie sind in den fol-
genden Abschnitten 6.6.1 bis 6.6.3 aufgefihrt.
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6.6.1 Gefahrdungsubersicht

Die Risikoanalyse soll die im bisherigen Verlauf ausgewahlten Anforderungen (Mal3nhahmen)
nur erganzen. Sind fur eine bestimmte Gefahrdung bereits ausreichende MalRnahmen gewahlt
worden, muss sie in der Risikoanalyse nicht mehr bertcksichtigt werden. Aus diesem Grund
ist fur eine erganzende Risikoanalyse eine Ubersicht tiber im Profil beriicksichtigte Gefahrdun-
gen wichtig.

Die Information, fur welche Gefahrdungen die wéahrend der Profilanwendung ausgewahliten
Mafl3nahmen geeignet sind, findet sich in den Kreuzreferenztabellen am Ende jedes IT-Grund-
schutz-Bausteins [BSI16a].

Um dem Profilanwender einen miuhsamen Abgleich mit den Kreuzreferenztabellen zu erspa-
ren, enthalt das Profil fir jeden Baustein eine Gefahrdungstabelle. In der Tabelle werden alle
in der Malinahmenauswabhltabelle des Bausteins gewéahlten MalRnahmen den Gefahrdungen
zuordnet, gegen die sie wirken sollen. An dieser Stelle werden — wie schon bei der Mafl3nah-
menauswahl — beispielhaft die Tabellen fiir die Bausteine B 1.0: Sicherheitsmanagement (Tab.
6.11) und B 3.302: Router und Switches (Tab. 6.12) gezeigt.

Die Legende fur die Gefahrdungstabellen entspricht der fiir die Ma3Bnahmenauswabhltabellen.
Nicht ausgewahlte MalRBhahmen wurden jedoch aus den Gefahrdungstabellen entfernt und
jede MalRnahme einer oder mehreren orangefarben hinterlegten Gefahrdungen zugeordnet.

Durch orangefarben hinterlegte Felder am rechten Tabellenrand ist gekennzeichnet, in wel-
chen Anwendungsfallen eine Gefahrdung relevant ist (orange) und welche Mal3nahmen dage-
gen ausgewahlt wurden (griin). Wurden fir eine Gefahrdung nur fir kritische Infrastrukturen
(KRITIS) GegenmalRnahmen gewahlt, sind auch die orangefarbenen Felder zusatzlich mit ei-
nem ,K* gekennzeichnet.

Auf diese Weise lassen sich mit den Gefahrdungstabellen die beriicksichtigten Gefahrdungen
fur die individuell ausgewahlten Anwendungsfélle schnell erfassen, sodass mit der Identifika-
tion zusatzlicher Gefahrdungen begonnen werden kann.
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Tab. 6.11: Gefahrdungstabelle fir den Baustein B 1.0: Sicherheitsmanagement

Gefahrdungen des Bausteins

B 1.0: Sicherheitsmanagement:

= Gefahrdung fur das Hauptprofil (HP)

= Gegenmalnahme nur fir KRITIS / hohen Schutzbedarf

Erstellung einer Leitlinie zur Informationssicherheit

M 2.193 Aufbau einer geeigneten Organisationsstruktur fur Informationssicherheit

M 2.195 Erstellung eines Sicherheitskonzeptes

M 2.197 Integration der Mitarbeiter in den Sicherheitsprozess

M 2.199 Aufrechterhaltung der Informationssicherheit

M 2.200 Management-Berichte zur Informationssicherheit

M 2.201 Dokumentation des Sicherheitsprozesses

M 2.336 Ubernahme der Gesamtverantwortung fir Informationssicherheit durch
die Leitungsebene

M 2.337 Integration der Informationssicherheit in organisationsweite Ablaufe und
Prozesse

Festlegung der Sicherheitsziele und -strategie

Tab. 6.12: Gefahrdungstabelle fir den Baustein B 3.302: Router und Switches

Gefahrdungen des Bausteins Anwendungsfalle:

B 3.302: Router und Switches:
= Gefahrdung in einem Unterprofil
= Gegenmalinahme nur fur KRITIS / hohen Schutzbed.

M 2.280 Kriterien flr die Beschaffung und geeignete Auswabhl
von Routern und Switches

M 2.282 RegelmaRige Kontrolle von Routern und Switches
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M 4.205 Protokollierung bei Routern und Switches

M 2.281 Dokumentation der Systemkonfiguration von Routern
und Switches

M 2.283 Software-Pflege auf Routern und Switches

M 2.284 Sichere AulRerbetriebnahme von Routern und Switches

M 3.38 Administratorenschulung fur Router und Switches

M 4.202 Sichere Netz-Grundkonfiguration von Routern und Swit-
ches

Konfigurations-Checkliste fur Router und Switches

Sichere Administration von Routern und Switches

M 5.111 Einrichtung von Access Control Lists auf Routern

M 6.91 Datensicherung und Recovery bei Routern und Swit-
ches

M 6.92 Notfallvorsorge bei Routern und Switches

M 1.43 Gesicherte Aufstellung aktiver Netzkomponenten

M 4.206 Sicherung von Switch-Ports
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6.6.2 Nicht behandelte Gefahrdungen und Restrisiko

Einige Gefahrdungen werden durch das in dieser Arbeit erstellte IT-Grundschutz-Profil explizit
nicht behandelt. Diese Gefahrdungen kdnnen anhand der Griinde fir ihre Nichtbehandlung in
folgende drei Kategorien unterteilt werden:

1. Die Gefahrdungen fallen nicht in den Geltungsbereich des Profils beziehungsweise
treffen auf die Zielgruppe des Profils nicht zu.

2. Die Gefahrdungen fallen in den Geltungsbereich des Profils, werden jedoch bereits in
anderen Regelwerken behandelt, deren Implementierung vorausgesetzt wird.

3. Die Gefahrdungen fallen in den Geltungsbereich des Profils, gegen sie werden jedoch
keine MaRnahmen unternommen. Stattdessen werden die damit verbundenen Risi-
ken akzeptiert (Restrisiko).

Diese Gefahrdungen aus den Kategorien 1 und 2 missen auch in einer ergdnzenden Risiko-
analyse nicht beriicksichtigt werden. Dazu zahlen:

e Gefahrdungen, die keine Auswirkungen auf die Erbringung der kritischen Dienstleis-
tung haben. Die Einschrankung des Anlagenbetriebs ist die einzig relevante Schadens-
kategorie bei der Risikoeinstufung. (Fur die Schutzbedarfsfeststellung der Anlage gilt
dasselbe, siehe Abschnitt 3.4.1).

o Gefahrdungen fiir die Vertraulichkeit von Daten. Datenschutz ist nicht Ziel des Profils.

o Gefahrdungen, die den Zugang zu den (ab)wassertechnischen Anlagen, die Stromver-
sorgung der (ab)wassertechnischen Anlagen und Planung, Bau, Betrieb und Instand-
haltung der (ab)wassertechnischen Anlagen betreffen. Fur diese Gefahrdungen exis-
tieren bereits Richtlinien in anderen branchenspezifischen Regelwerken der Wasser-
wirtschaft. FUr ICS-Anlagen, also die Automatisierungstechnik fir die (ab)wassertech-
nischen Anlagen, werden diese Aspekte jedoch berlicksichtigt [B3S17c; B3S17b].

o Gefahrdungen, die aus mangelnder Qualifikation und Organisation von Mitarbeitern
sowie mangelhaftem Risikomanagement entstehen. Auch diese Aspekte sind bereits
im Regelwerk der DWA beziehungsweise des DVGW abgedeckt [B3S17c; B3S17b].

Gefahrdungen der dritten Kategorie kénnen in einer erganzenden Risikoanalyse berticksich-
tigt werden, wenn der Profilanwender das mit ihnen verbundene Restrisiko nicht tragen mochte
und GegenmalRnahmen mdglich sind.

Die Entscheidung, welche Gefahrdungen fir die Wasserwirtschaft relevant sind, hat fir den
B3S WA — genau wie die Auswahl der relevanten Mafinahmen — eine Befragung von Fachleu-
ten ergeben [B3S17b]. Das Ergebnis ist fir die beiden in dieser Arbeit exemplarisch behan-
delten Bausteine (siehe Abschnitte 6.3.2.2, Tab. 6.6 fur Baustein B 1.0 und Abschnitt 6.4.2.2,
Tab. 6.10 fur Baustein B 3.302):

o und
e (G 5.51: Missbrauch der Routing-Protokolle

Nach der Zusammenstellung aller nicht beriicksichtigten Gefahrdungen fir die einzelnen Bau-
steine sollte gepriift werden, ob die Gefahrdung durch eine ausgewéhlte Malinahme in einem
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anderen Baustein innerhalb des Profils abgedeckt wird. Dies trifft auf Gefahrdung G 2.1 zu,
sodass als nicht beriicksichtigte Gefahrdung fir die exemplarisch betrachteten Bausteine nur
G 5.51 Ubrig bleibt.

Eine vollstandige Liste der nicht berticksichtigten Gefahrdungen unter Berlicksichtigung aller
Bausteine des Hauptprofils und des Unterprofils AR befindet sich im Anhang des Hauptprofils
(im kostenpflichtigen Anhang des IT-Grundschutz-Profils fir die Wasserwirtschaft). Sie sollte
nach der Erstellung der anderen Unterprofile erganzt werden.

Es sind Gefahrdungen denkbar, die zur dritten Kategorie zéahlen, weil es keine (ausreichenden)
Mafl3nahmen gegen sie gibt und die resultierenden Risiken deswegen akzeptiert werden mus-
sen. Auch solche Gefahrdungen sollten im Profil benannt sein. Speziell fir die Wasserwirt-
schaft sind im B3S WA keine solche Gefahrdungen angegeben. Jedoch gibt es unabhé&ngig
von der Branche Gefahrdungen, flr die stets ein Restrisiko akzeptiert werden muss:

o Advanced Persistent Threats (APT), also elaborierte, zielgerichtete Angriffe. Sie kon-
nen praventiv nicht vollig ausgeschlossen werden; ihre Auswirkungen jedoch durch
eine schnelle Detektion und Reaktion abgemildert.

e Social Engineering, also das Ausnutzen einer Vertrauensbasis zu Mitarbeitern der zu
schutzenden Institution. Awareness-Training helfen, Mitarbeiter fir solche Angriffe zu
sensibilisieren, kdnnen sie jedoch nicht komplett ausschlieZen.

Fur die ergdnzende Risikoanalyse von ICS-Netzen sei zudem erwéhnt, dass Safety-Mecha-
nismen kein adaquater Ersatz fur Security-MaRnahmen sind (und umgekehrt). Durch einen
Angriff auf (oder ein Versagen von) ICS-Netzen kénnen Safety-Mechanismen auf3er Kraft ge-
setzt werden. Aus diesem Grund sollten Safety-Mechanismen einerseits durch Security-Malf3-
nahmen zusatzlich abgesichert werden, andererseits jedoch mdglichst wenig auf die Security
der ICS-Netze angewiesen sein [KL15].

6.6.3 Risikomatrix

Der nachste Schritt nach der Identifikation von Geféahrdungen ist ihre Einstufung in Risikoka-
tegorien. Dafur wird im BSI-Standard 200-3 eine Risikomatrix verwendet, wie sie in Abb. 6.1
dargestellt ist.

Die Einstufung erfolgt in Abhangigkeit von Eintrittswahrscheinlichkeit und potenzieller Scha-
denshoéhe einer Gefahrdung. Gefahrdungen mit einer hohen Eintrittswahrscheinlichkeit und
einer hohen Schadenshéhe werden in der Risikomatrix rechts oben verordnet und bekommen
somit ein hohes Risiko zugeordnet (rot). Mit sinkender Schadenshéhe und / oder Eintrittswahr-
scheinlichkeit sinkt auch die Risikoeinstufung zu mittlerem (gelb) oder niedrigem (griin) Risiko.
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Schadensho6he

>
Eintrittswahrscheinlichkeit

Abb. 6.1: Allgemeine Risikomatrix (angelehnt an [BSI16¢€])

Der BSI-Standard 200-3 schlagt fur die Risikoeinschatzung sowohl fur die Eintrittswahrschein-
lichkeit als auch fur die Schadenshéhe Kategorien vor, die jedoch individuell an die eigene
Institution angepasst werden sollten [BSI16e€].

In Anlehnung an den B3S WA wird speziell fur die Wasserwirtschaft die folgende Anpassung
der Risikomatrixdimensionen vorgeschlagen (siehe Abb. 6.2) [B3S17b; B3S17c]:

e Eintrittswahrscheinlichkeit:

o Sehr gering (seltener als einmal in finf Jahren)
Gering (seltener als einmal in zwei Jahren)
Mittel (bis zu einmal im Jahr)
Hoch (bis zu dreimal im Jahr)
Sehr hoch (mehr als dreimal im Jahr)

o O O O

e Schadenshohe = Grad der Einschrankung des Anlagenbetriebs:

o Geringe Einschrankung (Anlage mindestens im Standardmodus betreibbar, ge-
ringe Einschrénkung der Dienstleistungsqualitét)

o Spurbare Einschrankung (Anlage mit geringen Einschrankungen betreibbar,
spurbare Einschrankung der Dienstleitungsqualitéat innerhalb der zuléassigen
Grenzen)

o Deutliche Einschréankung (Anlage nicht mehr vollstandig betreibbar, Dienstleis-
tungsqualitat ist merklich eingeschrankt, die Qualitat liegt unterhalb der vorge-
gebenen Grenzen)
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o Erhebliche Einschrankung (Anlage nur noch teilweise betreibbar, Erbringung
der Dienstleitung nur noch teilweise méglich, Qualitat liegt erheblich unter den
vorgegebenen Grenzen)

o Totalausfall (Anlage nicht mehr betreibbar, Dienstleistung kann nicht mehr er-
bracht werden)

¢ Risiko:

Rot (deutlich zu minderndes Risiko)
Gelb (einzugrenzendes Risiko)
Griun (akzeptables Risiko)

O

0O O O

Grad der Einschrankung des
Anlagenbetriebs4

Totalausfall
Deutlich zu
minderndes Risiko
erheblich
deutlich
spurbar
Akzeptables
Risiko
gering

>
Eintrittswahrscheinlichkeit

sehr gering  mittel hoch sehr
gering hoch

Abb. 6.2: Risikomatrix fir die Wasserwirtschaft (angelehnt an [B3S17b])



146 7 Profilanwendung

7  Profilanwendung
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Profilanwendung

* Vorgehensweise fur die Anwendung des
Profils fur die Wasserwirtschaft

*  Methodik fur die Entwicklung weiterer
Profile auf Basis des

IT-Grundschutz-Profil fir die Pilotprofil fur die Entwicklung weiterer IT-
Wasserwirtschaft Grundschutz-Profile

Das Profil erfiillt zwei verschiedene Aufgaben. Zum einen soll es ein Pilotprofil sein und damit
eine Blaupause fur andere Branchen, die ein eigenes IT-Grundschutz-Profil erstellen méchten.
Zum anderen soll es den Grundstein fur das IT-Grundschutz-Profil fur die Wasserwirtschaft
legen.

Als Pilotprofil soll das Dokument anhand eines Beispiels aufzeigen, wie ein Profil strukturiert
sein kann. Details und Branchenspezifika dienen als anschauliche Beispiele, stehen jedoch
nicht im Vordergrund.

Als Profil fur die Wasserwirtschaft hingegen ist die Profilstruktur blof3 Mittel zum Zweck. Im
Vordergrund stehen die branchenspezifischen Details; allen voran die konkreten MalRhahmen
(modernisiert: Anforderungen), die die Institutionen der Branche umsetzen sollten, um ein In-
formationssicherheitskonzept nach Stand der Technik aufzubauen.

Die branchenspezifischen Details enthalten unter anderem Informationen aus dem Branchen-
spezifischen Sicherheitsstandard Wasser / Abwasser (B3S WA). Der B3S WA ist Teil der Gre-
mienarbeit der DWA, unterliegt somit einer Sperrklausel und ist kostenpflichtig. Profilinhalte,
fur die Informationen aus dem B3S WA verwendet werden, sind deswegen nicht im Pilotprofil
enthalten. Sie werden in einem Anhang zur Verfiigung gestellt, der nur fir Anwender des kon-
kreten Wasser-Profils, nicht aber fur Interessenten des allgemeinen Pilotprofils relevant ist.



7 Profilanwendung 147

Dieses Kapitel erlautert sowohl die Vorgehensweise, um das Profil auf Institutionen der Was-
serwirtschaft anzuwenden (Abschnitt 7.1), als auch die Methodik fur die Erstellung weiterer
Profile auf Basis des Pilotprofils (Abschnitt 7.2).

7.1 Anwendung des IT-Grundschutz-Profils auf eine Institution

In diesem Abschnitt soll mit Hilfe von FlieRbildern eine Ubersicht gegeben werden, wie das im
Rahmen dieser Arbeit erstellte IT-Grundschutz-Profil fir die Wasserwirtschaft auf eine kon-
krete Institution anzuwenden ist.

Des Weiteren wird in den FlieRbildern durch farbige Umrandung gekennzeichnet, ob der be-
treffende Anwendungsschritt mit Hilfe des Hauptprofils (blau) oder Unterprofils (grtin) erfolgt.
Die Herkunft konkreter verwendeter Dokumente (Tabellen, Listen, Abbildungen oder Erklarun-
gen) ist durch bunte Schriftfarbe gekennzeichnet. Aul3er Dokumenten aus dem Haupt- und
Unterprofil werden auch solche aus dem IT-Grundschutz verwendet (orange). Einige Doku-
mente missen vom Anwender selbst erstellt werden (grau). Dokumente mit B3S-Inhalten sind
mit einem roten [B3S WA] versehen — sie fallen unter die Sperrklausel und sind im Pilotprofil
nur exemplarisch enthalten. Die vollstandige Legende der farblichen Kennzeichnung ist in Abb.
7.1 gegeben.

Schritt erfolgt mit Hilfe des Hauptprofils.

Schritt erfolgt mit Hilfe der Unterprofile.

Dokument im Hauptprofil vorhanden.

[B3S WA] = Dokument beinhaltet Informationen aus dem
branchenspezifischen Sicherheitsstandard Wasser / Abwasser

Abb. 7.1: Legende zur Anwendung des IT-Grundschutz-Profils: Unterstiitzende Dokumente

7.1.1 Vorgehensweise fir die Anwendung des Profils

In Abb. 7.2 wird ein Flie3bild gegeben, in dem die Vorgehensweise fir die Anwendung des IT-
Grundschutz-Profils dargestellt ist.

Der erste Schritt bei der Anwendung ist die Auswahl der Geschéaftsprozesse und Anlagen
der eigenen Institution, die durch das Profil abgedeckt werden sollen. Dabei hilft Abschnitt 5
des Hauptprofils.

Danach folgt im zweiten Schritt eine Schutzbedarfszuweisung fur die betrachteten Anlagen.
Diese wird im IT-Grundschutz-Profil in Analogie zur Unterscheidung zwischen KRITIS- und



148 7 Profilanwendung

Nicht-KRITIS-Anlagen in der BSI-KritisV [KritisV16] vorgenommen. Genauere Erlauterungen
gibt Abschnitt 5.3 des Hauptprofils.

1| Auswahl der betrachteten Geschaftsprozesse und Anlagen

Y
2| Schutzbedarfszuweisung fir die Anlagen (KRITIS / nicht-KRITIS)

Y

Auswahl der grundlegenden ICS-Netzstruktur (verteilt, konzentriert oder gemischt)
und Anpassung der generischen Referenzarchitektur

Y
Auswahl der zutreffenden Anwendungsfalle und spezifischen Referenzarchltekturen
aus jedem Unterprofil. Anlegen der

+ Zielobjektliste und Netzplane

» Schutzbedarfstabelle: Schutzbedarf flr jedes Zielobjekt

Y

Erfassung der InformatlonSS|cherheltsempfethngen fur alle gewahlten
Anwendungsfalle in der
* Modellierungstabelle: Modellierung mit Bausteinen furjedes Zielobjekt
5|+ Malnahmenauswabhltabelle [B3S WA]:

Auswahl von Anforderungen (MaflRnahmen) fiir jeden Baustein
» Gefahrdungstabelle [B3S WA:

Gegen welche Gefahrdung wirken die Anforderungen (Mal3nahmen)?

Y

Integration und Realitatsabgleich der Referenzarchitekturen und Empfehlungen aus
den Unterprofilen:

6]- fur die ganze Anlage

. der ganzen Anlage

— Sind alle realen Zielobjekte und Anwendungsfalle erfasst?

Erganzung von Anwendungsfallen
und/oder ergénzende Risikoanalyse
nach BS|-Standard 200-3 mit
branchenspezifischen Hilfen

b6a

\ /

(Auswahl und) Umsetzung von MaRRnahmen fiir die ermittelten Anforderungen
(ggf. mit Hilfe der Profil-Umsetzungsvorgaben bzw. BSI-Umsetzungshinweise)

Abb. 7.2: Vorgehensweise fiir die Anwendung des IT-Grundschutz-Profils
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Der dritte und vierte Schritt dienen der genaueren Erfassung der ICS-Anlagenstruktur der ei-
genen Institution in einer Referenzarchitektur. Dazu wird zunéchst die grundlegende ICS-Netz-
struktur ausgewahlt, die der eigenen Anlage am nachsten kommt. Dies kann eine verteilte
oder konzentrierte Struktur sein oder auch eine Mischung aus beiden. Die Beschreibung der
ICS-Netzstrukturtypen erfolgt in Abschnitt 5.4 des Hauptprofils.

Im vierten Schritt folgt die Auswahl der zutreffenden Anwendungsfalle fur die eigene Institu-
tion, sodass die Details der Referenzarchitektur angepasst werden kénnen. Die Anwendungs-
falle sind in Unterprofile gruppiert, die jeweils einen Aspekt der Gesamtanlage abdecken. In
der Regel sollte aus jedem Unterprofil mindestens ein Anwendungsfall ausgewahlt werden.
Dabei hilft Abschnitt UP6 der Unterprofile. Fur jeden Anwendungsfall wird im Unterprofil eine
Referenzarchitektur, bestehend aus einer Zielobjektliste und einem Netzplan gegeben. In der
Schutzbedarfstabelle wird jedem Zielobjekt ein Schutzbedarf zugewiesen.

Im fUnften Schritt folgt die Erfassung der Informationssicherheitsempfehlungen fir die an
die eigene Institution angepasste Referenzarchitektur: In jedem Unterprofil gibt es eine Model-
lierungstabelle, die den Zielobjekten passende IT-Grundschutz-Bausteine zuordnet. Maf3nah-
menauswahltabellen geben fir jeden Baustein — in Abhangigkeit von Anwendungsfall und
Schutzbedarf — eine Auswahl der relevanten Anforderungen (bisheriger IT-Grundschutz: Maf3-
nahmen) an.

Die Informationen des vierten und flinften Schritts sollten in einer Zielobjekt-MalRnhahmen-Ta-
belle gesammelt werden. Am Ende der Profilanwendung enthélt diese Tabelle in strukturierter
Form alle relevanten Informationen fur die MalBhahmenumsetzung und potenzielle Risikoana-
lysen. lhr Aufbau ist in Tab. 7.1 erklart.

Tab. 7.1: Aufbau der Zielobjekt-MaRnahmen-Tabelle

Zielobjekt Anwendungsfall Baustein Anforderung (Malf3-
nahme)
1) Aus den spezifi- 1) Aus den spezifi- 2) Aus den Modellie- | 3) Aus den MalRnah-
schen Zielobjektlis- |schen Zielobjektlis- |rungstabellen: Bau- | menauswahltabel-
ten: Alle relevanten ten: Alle Anwen- steine fur die Zielob- |len: MalRnahmen, die
Zielobjekte dungsfalle, in denen |jekte flr jeden Baustein
die Zielobjekte vor- (also jedes Zielobjekt)
1b) Aus den Schutz- | kommen empfohlen sind
bedarfstabellen:
Schutzbedarf der
Zielobjekte

Der sechste Schritt besteht aus einer Integration der Referenzarchitekturen aus den Unter-
profilen und einem Realitatsabgleich. Dabei unterstiitzt Abschnitt 8.1 des Hauptprofils. Zuerst
wird die Zielobjekt-MalRnahmen-Tabelle unter Berticksichtigung der anwendungsfallunabhan-
gigen Zielobjekte aus dem Hauptprofil komplettiert. Mit Hilfe der anwendungsfallspezifischen
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Netzplane wird ein Gesamt-Netzplan erstellt. Damit sind alle Voraussetzungen fir den an-
schlieRenden Realitatsabgleich geschaffen, dessen Ziel eine Uberpriifung ist: Sind alle rele-
vanten Zielobjekte der eigenen ICS-Anlage in der Zielobjekt-MaRnahmen-Tabelle erfasst?
Sind fir alle Zielobjekte alle relevanten Gefahrdungen berlcksichtigt?

Ist dies nicht der Fall, muss das Profil erganzt werden. Dies kann durch Modifikation eines
bestehenden Anwendungsfalls oder Erganzung eines neuen Anwendungsfalls erfolgen, falls
der IT-Grundschutz passende Bausteine enthalt. Decken die IT-Grundschutz-Bausteine die
fehlenden Zielobjekte oder Gefahrdungen nicht ab, kann eine erganzende Risikoanalyse nach
BSI-Standard 200-3 durchgefuhrt werden. Detaillierte Informationen zur Erganzung des IT-
Grundschutz-Profils enthélt Abschnitt 8.2 des Hauptprofils. Abschnitt 8.3 gibt einige Hilfestel-
lungen fur den Fall, dass eine erganzende Risikoanalyse erforderlich ist. Mit den dort gegebe-
nen Gefahrdungstabellen kann die Zielobjekt-MalRnahmen-Tabelle um eine Geféhrdungs-
spalte erganzt werden (siehe Tab. 7.2).

Tab. 7.2: Ergédnzung von Gefahrdungen in der Zielobjekt-Malinahmen-Tabelle

Zielobjekt Anwendungs- Gefahrdung Baustein Anforderung
fall (MalRnahme)

4) Aus den Gefahr-
dungstabellen: Ge-
fahrdungen, gegen

die die empfohlenen
MaRnahmen wirken

Der letzte Schritt gehdrt nicht mehr zur Anwendung des Profils im engeren Sinne. Er umfasst
die (Auswahl und) Umsetzung von Malinahmen, die die ermittelten Anforderungen erfillen
konnen. Dabei kbnnen die Umsetzungshinweise des BSI unterstiitzen; es konnen jedoch auch
Umsetzungsvorgaben flr einzelne Maflinahmen im Abschnitt UP7.3 des zugehdrigen Unter-
profils angegeben sein.

7.1.2 Vorgehensweise bei Abweichungen vom IT-Grundschutz-Profil

Das IT-Grundschutz-Profil, so wie es in dieser Arbeit konzipiert ist, ermdglicht durch die Viel-
zahl der Anwendungsfalle in den Unterprofilen eine grof3e Flexibilitat fir die Anpassung der
Profilinhalte an die Institutionen der Anwender. Trotzdem muss die Mdglichkeit beriicksichtigt
werden, dass einzelne Anwender Zielobjekte oder Anwendungsfélle in ihren eigenen ICS-An-
lagen identifizieren, die das Profil nicht abdeckt.

In diesem Fall ist bereits im allgemeinen FlieRbild in Abb. 7.2 der Schritt 6a fur die Ergdnzung
des Profils vorgesehen. In diesem Abschnitt soll der Schritt 6a mithilfe des Flie3bilds in Abb.
7.3 genauer erlautert werden.
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N
Zielobjekt Anwendungsfall
fehlt fehlt

Passender
Baustein fur Zielobjekt
vorhanden?
Nein Ja
Y
Erganzende Risikoanalyse Anwendungsfall erganzen, z.B.:
nach far * Neuen Anwendungsfall hinzufigen
das fehlende Zielobjekt. * Neues Zielobjekt hinzufigen
6a— | Hilfestellungen: Mit zusétzlichen
*  Gefahrdungstabellen modellieren
* Nicht beriicksichtigte » Zusatzliche Anforderungen aus
Gefahrdungen den Bausteinen auswahlen
* Angepasste Risikomatrix
Y Y
Zusatzliche Zielobjekte und Maf3nahmen in der
und dem erganzen

Abb. 7.3: Vorgehensweise bei Abweichung der eigenen ICS-Anlagen von den im Profil wahl-
baren Referenzarchitekturen

Ob der zusatzliche Arbeitsschritt notwendig ist, zeigt der Realitatsabgleich in Schritt 6. Schritt
6a wird durchgefihrt, wenn die ICS-Anlage des Profilanwenders Zielobjekte, Gefahrdungen
oder Anwendungsfalle aufweist, die das IT-Grundschutz-Profil nicht beriicksichtigt. Das Vor-
gehen unterscheidet sich je nachdem, ob ein fehlender Anwendungsfall oder ein fehlendes
Zielobjekt identifiziert wurde:

e Fehlt ein Anwendungsfall, kann er im am ehesten passenden Unterprofil ergénzt wer-
den. Die Anwendungsfallerganzung kann aus einem vollig neuen Anwendungsfall
bestehen; in den meisten Fallen sollte jedoch die Modifikation eines bestehenden Fal-
les ausreichen. Sie kann darin bestehen, dem Anwendungsfall ein zusatzliches Zielob-
jekt hinzuzufigen — dies zieht dann auch die Wahl passender IT-Grundschutz-Bau-
steine fur die Modellierung und die Auswahl von nétigen Anforderungen aus die Bau-
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steinen nach sich. Mdglich sind aber auch die Modellierung eines Zielobjektes mit zu-
satzlichen Bausteinen oder die Auswahl von zusatzlichen Anforderungen aus bereits
zur Modellierung verwendeten Bausteinen.

e Fenhlt ein Zielobjekt oder eine Gefahrdung, ist es ratsam, zunéchst einen Blick ins IT-
Grundschutz-Kompendium zu werfen: Gibt es fur das fehlende Zielobjekt einen pas-
senden Baustein?

o Falls ja, kann der Baustein in den relevanten Anwendungsféllen in den Unter-
profilen erganzt werden — dies entspricht der bereits vorgestellten Vorgehens-
weise zur Anwendungsfallergdnzung.

o Hilft das IT-Grundschutz-Kompendium nicht weiter, muss fur das fehlende Ziel-
objekt oder die zusatzliche Geféahrdung eine ergéanzende Risikoanalyse
durchgefuhrt werden, um eventuell notwendige zuséatzliche Maflinahmen zu
identifizieren. Dazu bietet der BSI-Standard 200-3 eine detaillierte Anleitung.
Dabei unterstutzen die branchenspezifischen Hilfestellungen fir die Risikoana-
lyse in Abschnitt 6.6 dieser Arbeit bzw. Abschnitt 8.3 des Hauptprofils.

In jedem Fall sollten zum Abschluss der Erganzung die zuséatzlichen MaRnahmen (moderni-
siert: Anforderungen) und ggf. zusatzlichen Zielobjekte, Anwendungsfélle oder Bausteine in
der Zielobjekt-MalRnahmen-Tabelle erganzt werden. Mit der nun vollsténdigen Liste kann zur
Umsetzung der Anforderungen in konkrete MalRnahmen in Schritt 7 Gbergegangen werden.
Dabei dient die im Profilverlauf erstellte Zielobjekt-MalRnhahmen-Tabelle als individuell an den
Profilanwender angepasste Leitlinie, die fur jedes Zielobjekt alle umzusetzenden Malinahmen
enthalt.

7.1.3 Zugrundeliegende IT-Grundschutz-Vorgehensweise und angestrebtes
Schutzniveau

Grundlage fir das in dieser Arbeit erstellte IT-Grundschutz-Profil ist die in Abschnitt 2.2.1.2
(Abb. 2.3) vorgestellte IT-Grundschutz-Vorgehensweise der Standardabsicherung. Jedoch
werden nicht alle MalRhahmen (modernisiert: Basis- und Standard-Anforderungen) empfohlen,
sondern eine fiir die Zielgruppe angemessene Auswahl getroffen.

Institutionen, die nach der BSI-KritisV [KritisV16] zu den kritischen Infrastrukturen (KRITIS)
gehoren, bendtigen fir die Erfillung der Vorgaben des IT-Sicherheitsgesetzes (siehe Ab-
schnitt 3.1.2.3) einen regelmafRigen Nachweis fur die Absicherung ihrer IT-Infrastruktur nach
Stand der Technik. Die beiden Vorgehensweisen Basisabsicherung und Kernabsicherung ver-
folgen zu Anfang der Absicherung eine andere Strategie als die Standardabsicherung; jedoch
garantieren sie nur dann eine umfassende Absicherung nach Stand der Technik, wenn sie in
der Standardabsicherung minden. Daher bieten sie fir eine Branche, die ohnehin in regelma-
RBigen Abstanden eine umfassende Absicherung nachweisen muss, keinen Mehrwert.

Das IT-Grundschutz-Profil betrachtet durch die Eingrenzung seines Geltungsbereichs auf ICS
ohnehin schon bevorzugt die ,Kronjuwelen®, namlich die IT, die fir die Erbringung der kriti-



7 Profilanwendung 153

schen Dienstleistungen der Wasserwirtschaft verantwortlich ist. Aus diesem Grund ist die Vor-
gehensweise der Kernabsicherung, die die Priorisierung der Absicherung besonders wichti-
ger IT ermdglicht, in diesem Fall nicht sinnvoll.

Die Vorgehensweise der Basisabsicherung (eine schnelle Eliminierung der gré3ten Risiken)
ist speziell fur kleinere Institutionen der Wasserbranche, die nicht unter die Nachweispflicht
der kritischen Infrastrukturen fallen und bislang gar kein Informationssicherheitskonzept ha-
ben, grundsatzlich sinnvoll. Dieses IT-Grundschutz-Profil ist jedoch so konzipiert, dass auch
bei der Verwendung der Vorgehensweise Standardabsicherung kleine Institutionen einen er-
leichterten Einstieg haben: Gerade weil sie nicht zu den kritischen Infrastrukturen zéhlen, be-
kommen sie einen geringeren Schutzbedarf zugeordnet. Die Folge: Sie missen nur eine ein-
geschrankte Anzahl von MalBhahmen umsetzen.

Diese Unterscheidung zwischen KRITIS- und Nicht-KRITIS-Anwendern beruht auf unter-
schiedlichen Schutzbedarfseinschatzungen fiir die beiden Anwendergruppen im Rahmen der
Standardabsicherung. Aus diesem Grund wird sowohl fur KRITIS-Institutionen als auch ftr
Nicht-KRITIS-Institutionen ein Schutzniveau erreicht, das der Standardabsicherung entspricht.

Da zum Zeitpunkt der Niederschrift dieser Masterarbeit die Bausteine des modernisierten IT-
Grundschutzes noch nicht fertiggestellt waren, wurde die Vorgehensweise zwar an die der
Standardabsicherung angenéhert, jedoch mussten die Bausteine des bisherigen IT-Grund-
schutzes verwendet werden. Bei diesen Bausteinen sind die MalRnahmen nicht in die Katego-
rien Basis, Standard und erhéhter Schutzbedarf eingeteilt, die fir die Bewertung des Schutz-
niveaus nach der modernisierten Vorgehensweise erforderlich waren. Eine abschlie3ende Be-
urteilung des erreichten Schutzniveaus nach dem modernisierten BSI-Standard 200-2 ist somit
nicht moglich. Perspektivisch sollte bei der Migration zu den Anforderungen des modernisier-
ten IT-Grundschutzes darauf geachtet werden, dass das Schutzniveau der Standardabsiche-
rung erreicht wird.

7.1.4 1SO 27001-Kompatibilitat

Das BSI hat ein ,Zertifizierungsschema fir Informationssicherheit entwickelt, das die Anforde-
rungen an Managementsysteme fir die Informationssicherheit aus ISO/IEC 27001 berlcksich-
tigt und als Prufkataloge das IT-Grundschutz-Kompendium zugrunde legt.“ Dies wird als ISO
27001-Zertifizierung auf Basis IT-Grundschutz bezeichnet [BSI17D].

Die Zertifizierung ist moglich, wenn mindestens die IT-Grundschutz-Vorgehensweise ,Stan-
dardabsicherung“ umgesetzt wird. Damit ist das vorliegende Profil, sofern die Migration zu den
modernisierten IT-Grundschutz-Bausteinen erfolgt ist, ISO 27001-kompatibel.
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7.2 Verwendung des IT-Grundschutz-Profils als Pilotprofil

Das in dieser Arbeit erstellte IT-Grundschutz-Profil kann als Grundlage flr die Erarbeitung
weiterer Profile durch andere Branchen oder Anwendergruppen dienen. Dieser Abschnitt er-
lautert das Vorgehen zur Erstellung eines eigenen Profils nach Vorlage des Pilotprofils.

Der IT-Grundschutz bietet durch seinen modularen Aufbau Anwendern die Moglichkeit, ein
Sicherheitskonzept fur ihre Institution auszuarbeiten, auch wenn sie selbst wenig Vorwissen
Uber IT-Sicherheit haben.

Das IT-Grundschutz-Profil geht noch einen Schritt weiter: Profilanwender sollen ein Sicher-
heitskonzept fir ihre Institution erhalten, auch wenn sie wenig Vorwissen uber IT-Sicherheit
und den IT-Grundschutz haben.

Wahrend fur Profilanwender mdglichst wenig Wissen vorausgesetzt werden sollte, missen
Ersteller eines IT-Grundschutz-Profils mit dem IT-Grundschutz vertraut sein. Die Profilerstel-
lung ist in weiten Teilen eine Anwendung des IT-Grundschutzes, nur eben nicht fir eine kon-
krete Institution, sondern fiir eine verallgemeinerte Gruppe von Institutionen. Die wesentliche
Aufgabe der Profilerstellung liegt deswegen in der Auswahl und Aufbereitung der IT-Struktur
einer allgemeinen Anwendergruppe, sodass die Anwendung des IT-Grundschutzes wie flr
eine konkrete, einzelne Institution durchgefiihrt werden kann. Konkret bedeutet dies die Erar-
beitung eines Geltungsbereichs, Informationsverbunds und schliel3lich einer Referenzarchi-
tektur, die mit IT-Grundschutz-Bausteinen modelliert werden kann.

Die Qualitat des Profils steht und fallt deswegen mit der Realitatsnahe der Referenzarchitektur,
denn jede Abweichung der Anwenderanlagen gegeniiber der Referenzarchitektur des Profils
erfordert einen Mehraufwand (und zusatzliche Kenntnisse) des Profilanwenders.

Die hier vorgestellte Methodik fiir die Profilerstellung beinhaltet zwei Strategien, um eine moég-
lichst passgenaue Referenzarchitektur zu erhalten:

1. Auswahl eines moglichst homogenen Geltungsbereichs und innerhalb dieses Gel-
tungsbereichs klare Abgrenzung eines homogenen Informationsverbunds.

2. Erarbeitung nicht einer Referenzarchitektur, sondern mehrerer Variationen in Form von
Anwendungsfallen, die fur den Profilanwender intuitiv auswahlbar sind.

7.2.1 Allgemeine Methodik

Abb. 7.4 zeigt die Methodik zur Erstellung eines neuen IT-Grundschutz-Profils nach Vorbild
des Pilotprofils. Stellen, an denen Methoden des IT-Grundschutzes (IT-GS) angewendet wer-
den, sind orangefarben markiert.
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1 | Auswanhl einer homogenen Zielgruppe

!“ Geltungsbereich: Referenzinstitution, Rahmenbedingungen

2 Auswahl eines homogenen Teilbereichs
der Referenzinstitution

Informationsverbund: Geschaftsprozesse, Anlagen, IT/ICS-Grundstruktur

Konkretisieren des Informationsverbunds
3 _
fur die Modellierung

™
Referenzarchitektur: Zielobjektliste, Netzplane

4 | Hilfestellung Anwender mit abweichender
Referenzarchitektur

.a Hinweise zur Risikobehandlung
Literaturhinweise

Abb. 7.4: Methodik zur Erstellung eines IT-Grundschutz-Profils nach Vorbild des Pilotprofils

In Schritt 1 missen die potenziellen Profilanwender ausgewéhlt werden. Die Zielgruppe kann
eine ganze Branche oder nur Teilbereiche einer Branche enthalten; wichtig ist jedoch, dass
sie so homogen wie moglich bezuglich aller Eingrenzungskriterien ist. Gute Eingrenzungskri-
terien kdnnen sich je nach Branche unterscheiden und sowohl organisatorischer als auch tech-
nischer Natur sein. Beispiele sind Unternehmensstruktur, Rahmenbedingungen, in der Bran-
che Ubliche IT beziehungsweise OT oder Netzstrukturen. Am Ende dieses Schrittes sollte ein
klar definierter Geltungsbereich stehen. Die Zielgruppe kann als eine Referenzinstitution be-
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schrieben werden; auch sollten ihre Rahmenbedingungen (Gesetze, Richtlinien) genannt wer-
den. Aus der Perspektive der IT-Grundschutz-Methodik sollten an dieser Stelle die Vorgehens-
weise nach Standard 200-2 und das angestrebte Schutzniveau ausgewahlt werden.

Aus der eingegrenzten Referenzinstitution muss in Schritt 2 ein konkreter Teilbereich von
Geschéftsprozessen ausgewahlt werden, die im Rahmen des Profils betrachtet werden sollen.
Dazu miussen fur die Geschaftsprozesse ggf. die relevanten Anlagen, in jedem Fall jedoch die
IT-Grundstruktur erfasst werden (Informationsverbund). Die IT-Struktur des gewdahlten Teil-
bereichs sollte moglichst homogen innerhalb der Anwendergruppe sein — und nicht zu um-
fangreich. Vonseiten der IT-Grundschutz-Methodik werden die ausgewahlten Geschaftspro-
zesse an dieser Stelle mit einem Schutzbedarf versehen. Zur Profilerstellung gehort deshalb
auch die sinnvolle Einteilung von Schutzbedarfskategorien. Die Schutzbedarfs- und Scha-
denskategorien des BSI-Standards 200-2 [BSI17b] sind dafir ein guter Ausgangspunk.

Der folgende Schritt 3 ist die weitere Konkretisierung des Informationsverbunds zu einer Re-
ferenzarchitektur. Die Referenzarchitektur, bestehend aus einer Zielobjektliste und einem
Netzplan, stellt innerhalb des IT-Grundschutz-Profils das Pendant zu den abzusichernden Ob-
jekten einer konkreten Institution dar, die den IT-Grundschutz anwendet. In vielen Fallen wird
es nicht méglich sein, eine einzelne Referenzarchitektur festzulegen, da sich die Architekturen
selbst innerhalb sehr homogener Anwenderzielgruppen stark unterscheiden. Der folgende Ab-
schnitt 7.2.2 erlautert eine Methodik fir die Erstellung einer Referenzarchitektur, die diesen
Variationen gerecht wird.

Die Referenzarchitektur ist aus IT-Grundschutz-Perspektive die Grundlage fur die Modellie-
rung mit IT-Grundschutz-Bausteinen (im Pilotprofil: Modellierungstabellen) und die Auswahl
von Maflnahmen (im Pilotprofil: MaRnahmenauswahltabellen) zur Erstellung eines Sicher-
heitskonzepts. Die Nichtauswahl von Malinahmen aus ausgewdhlten Bausteinen sollte be-
grindet werden. Nicht berticksichtigte Gefahrdungen sollten notiert werden, um als Hilfestel-
lung fur die ergdnzende Risikoanalyse ins Profil einflieRen zu kénnen.

Nattrlich kann bei der Profilerstellung nicht ignoriert werden, dass es trotz aller Bemihungen
Profilanwender geben wird, deren Institution mit den Referenzarchitekturen unzureichend ab-
gebildet wird. Wenn das erstellte Profil von der IT/OT-Architektur einer Institution zu sehr ab-
weicht, mussen Profilanwender eine erganzende Risikoanalyse nach BSI-Standard 200-3
durchfuhren.

Fur diese Falle sollte das Profil den Anspruch haben, den Zusatzaufwand auf ein Minimum zu
beschréanken. Im abschlieRenden Schritt 4 sollte der Profilersteller deswegen Hinweise zur
Risikobehandlung geben, die die Risikoanalyse erleichtern (im Pilotprofil: Abschnitt 8.3) —
beispielsweise sinnvolle Matrixdimensionen fir die Risikomatrix oder Hinweise auf bertcksich-
tigte Gefahrdungen (im Pilotprofil: Gefahrdungstabellen), nicht berlcksichtigte oder gegebe-
nenfalls zu bericksichtigende Gefahrdungen. Fir alle Profilanwender kénnen zudem Litera-
turhinweise hilfreich sein.
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7.2.2 Methodik zur Berliicksichtigung von Variationen in der Referenzarchitektur

In den meisten Fallen wird es nicht moglich sein, einer Profilanwendergruppe mit einer einzi-
gen Referenzarchitektur gerecht zu werden. Das in dieser Arbeit erstellte Pilotprofil sowie
diese Methodik bieten deswegen eine Mdglichkeit an, mit Variationen in der Referenzarchitek-

tur umzugehen. Die Vorgehensweise dazu ist in Abb. 7.5 veranschaulicht.

Referenzarchitektur (RA) mit Variationsmoglichkeiten

3a Auflistung aller denkbaren Zielobjekte fur
die Modellierung
/
= Generische Referenzarchitektur: Generische Zielobjektliste
3b Erstellung eines Plans, in dem mdglichst viele
der Zielobjekte miteinander verknipft sind
/
EEE Generische Referenzarchitektur: Generischer Netzplan
3c Identifikation der Variationsmdglichkeiten in der

W

(5652

Abb. 7.5: Methodik fur die Berlcksichtigung von Variationsmaoglichkeiten in der Referenzarchi-
tektur anhand von Anwendungsfallen

Die Grundidee fir den Umgang mit Variationen ist die Aufteilung des Profils in ein Hauptprofil
und mehrere Unterprofile. Jedes Unterprofil ist auf einen Aspekt der Referenzarchitektur fo-

generischen Referenzarchitektur und
Beschreibung durch
~oystem kann / hat...*

/

Anwendungsfallgruppen (=Unterprofile), Anwendungsfélle

Beschreibung der Anwendungsfalle durch die
beteiligten, variierenden Zielobjekte und
Verknipfungen

Spezifische Referenzarchitekturen: Spezifische Zielobjektlisten

Spezifisc

he Netzplane
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kussiert und bietet verschiedene Teilreferenzarchitekturen fiir Variationen an, sodass die zu-
treffenden Teilarchitekturen ausgewahlt und zu einer Gesamt-Referenzarchitektur zusammen-
gesetzt werden kdnnen.

Um das umzusetzen, sollte der Profilersteller zunéchst eine generische Referenzarchitektur
erstellen. Dazu muss er alle denkbaren Zielobjekte auflisten, die in einer Referenzarchitektur
eines Profilanwenders maximal enthalten sein kdnnten — damit erhalt er in Schritt 3a die ge-
nerische Zielobjektliste. AuRerdem sollte ein generischer Netzplan erstellt werden, in dem
moglichst viele der generischen Zielobjekte enthalten sind (Schritt 3b).

Der Netzplan stellt die Konfiguration und Verbindungen der Zielobjekte dar. Da sich Variati-
onsmoglichkeiten in Konfiguration und Verbindungen oft gegenseitig ausschlielen, missen
bei der Erstellung des generischen Netzplans mit hoher Wahrscheinlichkeit einzelne Variatio-
nen ausgewahlt werden. Auf welche Variationen die Wahl konkret féllt, ist an dieser Stelle von
untergeordneter Bedeutung; sie sollten jedoch mitsamt ihrer nicht gewahlten Alternativen klar
benannt werden. Der Zweck des generischen Netzplans liegt darin, dem Profilanwender einen
beispielhaften Netzplan des gesamten Netzes an die Hand zu geben. Im Gegensatz dazu
werden die im weiteren Verlauf erarbeiteten spezifischen Netzplane nur Teilaspekte des Ge-
samtnetzplans beinhalten.

Nun mussen in Schritt 3c Variationsmoglichkeiten der Referenzarchitektur identifiziert und in
Gruppen eingeteilt werden. An dieser Stelle wird deutlich, warum eine sorgfaltige Auswabhl
eines homogenen Geltungsbereichs und eng abgegrenzten Informationsverbunds fundamen-
tal ist: Die Zahl der Variationsmaoglichkeiten wiirde anderenfalls schnell unbeherrschbar.

Gemal der Zielsetzung, dass der Profilanwender moglichst wenig Vorkenntnisse bendtigen
sollte (und entsprechend der Erfahrung, dass Netzplane in Institutionen haufig nicht vorhanden
sind), sollten die Variationsméglichkeiten so beschrieben werden, dass der Profilanwender
leicht beantworten kann, welche Variante fiir seine Institution zutrifft. Sinnvoll sind Formulie-
rungen wie ,Das System kann / hat...“. Dies resultiert in der Benennung von Anwendungs-
fallen, die — je nachdem, welcher Aspekt in den Anwendungsfallen variiert wird — zu Anwen-
dungsfallgruppen (= Unterprofilen) zusammengefasst werden. Sinnvolle Beispiele finden
sich im Pilotprofil, das im Verlauf dieser Arbeit erstellt wurde.

Im letzten Schritt 3d muss der Profilersteller nun fur jeden der Anwendungsfalle prifen, wel-
che Zielobjekte der generischen Liste fir eine Anwendungsfallgruppe relevant sind (spezifi-
sche Zielobjektlisten) und fur jeden Anwendungsfall einen Netzplan erstellen (spezische
Netzplane). Das Resultat sind spezifische Referenzarchitekturen, die die Referenzarchitektur
des Profils fur eine grof3e Zahl von Profilanwendern maoglichst passgenau machen sollten.
Vonseiten des IT-Grundschutzes kann nun mit der Schutzbedarfsfeststellung der einzelnen
Zielobjekte (fur jeden Anwendungsfall') und der Modellierung und MalRBnahmenauswabhl fort-
gefahren werden.

Bei der Bausteinmodellierung eines in Unterprofile gesplitteten Profils kénnen Bausteine in
mehreren Unterprofilen eingesetzt, aber jeweils nur ein Teil der Malinahmen ausgewéhlt wer-
den. Dabei gilt die Faustregel: Ein Zielobjekt sollte in einem Unterprofil nur dann mit seinem
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speziellen Baustein (also beispielsweise der Baustein ,SPS* fir eine SPS) modelliert werden,
wenn im Unterprofil spezifische MaRnahmen fir dieses Zielobjekt ergriffen werden sollen. Eine
Orientierungshilfe fir die Zuordnung von Maf3nahmen zu den einzelnen Unterprofilen gibt Ab-
schnitt 6.2 dieser Arbeit.
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8 Fazit und Ausblick

Das Ziel dieser Arbeit war die Erstellung eines gut durchdachten IT-Grundschutz-Pilotprofils,
das mdglichst wenig Fachkenntnis, wenig Aufwand und wenig bereits vorhandene Dokumen-
tation aufseiten der Profilanwender erfordert. Dies sind die drei Ziele, die hinter allen konzep-
tionellen Entscheidungen wahrend der Profilentwicklung standen.

Ihre Erfullung spiegelt sich in den folgenden Profilaspekten wider:

1. Madglichst wenig Security-Fachkenntnis nétig:

Die meiste Fachkenntnis bei der Erstellung einer Informationssicherheitskon-
zeption erfordern die Risikoanalyse und die MaBhahmenauswahl.

Das Profil basiert auf dem IT-Grundschutz. Das Grundkonzept des IT-Grund-
schutzes nimmt dem Anwender sowohl Risikoanalyse als auch MaRnahmen-
auswahl ab: Im Vorhinein wird ein Schutzniveau festgelegt und dafir fertige
Malnahmenpakete empfohlen.

IT-Grundschutz-Anwender missen nur dann eine erganzende Risikoanalyse
durchfuihren, wenn eine undbliche IT-Infrastruktur oder ein besonders hoher
Schutzbedarf vorliegen. Daflr bietet der BSI-Standard 200-3 eine umfangrei-
che Anleitung.

Profilanwendern soll die erganzende Risikoanalyse weiter erleichtert werden,
indem das Profil branchenspezifische Hilfestellungen zur Risikoanalyse gibt:
Eine angepasste Risikomatrix sowie Listen berlcksichtigter und nicht bertick-
sichtigter Gefahrdungen.

2. Maoglichst wenig Zeitaufwand nétig:

Der Zeitaufwand fur den Anwender ist genau dann gering, wenn das Profil auf
seine IT-Infrastruktur gut passt (dann sind wenig Anpassungen und keine Risi-
koanalyse notwendig).

Erste Voraussetzung flr eine gute Passgenauigkeit ist die Auswahl eines ho-
mogenen Geltungsbereichs. Im Pilotprofil wurde dies mit der Beschrankung auf
die Leitsysteme bei Betreibern der Wasserwirtschaft erreicht.

Weil auch bei einer homogenen Branche zu viele Variationsmoglichkeiten be-
stehen, als dass eine einheitliche Referenzarchitektur méglich ware, wurde das
Profil in mehrere Unterprofile unterteil. In den Unterprofilen behandeln differen-
zierte Anwendungsfélle Variationen eines bestimmten Aspektes der ICS-Netze.
Auf diese Weise sollten mdglichst viele Anwender ihre IT-Infrastruktur mit dem
Profil abbilden kénnen.

3. Maoglichst wenig vorhandene Dokumentation notig:

Das IT-Grundschutz-Konzept, bei dem die IT-Infrastruktur des Anwenders mit
Bausteinen modelliert wird, erfordert gute Dokumentation der IT-Infrastruktur in
Form von Asset Lists (Zielobjektlisten) und Netzplanen. Gerade kleinere Be-
triebe haben solch eine Dokumentation meist nicht.
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o Das Profil setzt deswegen die Dokumentation nicht voraus, sondern schafft sie:
Durch die Auswahl der grundlegenden Netzstruktur und danach der zutreffen-
den Anwendungsfalle erstellen die Profilanwender sich wahrend der Anwen-
dung ohne Zusatzaufwand eine Zielobjektliste und einen Netzplan ihrer IT-Inf-
rastruktur.

o Die Zielobjektliste ist gleichzeitig das wichtigste Ergebnis der Profilanwendung,
da sie alle wichtigen Informationen zur IT-Infrastruktur und dem Informationssi-
cherheitskonzept des Anwenderbetriebes Ubersichtlich zusammenfasst.

Das im Rahmen dieser Arbeit erstellte Pilotprofil kann in seinem jetzigen Zustand bereits als
Leitfaden fur die Erstellung weiterer Profile verwendet werden. Dazu wurden Vorgehenswei-
sen und Flie3bilder sowohl fur die Anwendung des Profils als auch fir die Erstellung weiterer
Profile nach seinem Vorbild entwickelt.

Eine Einschrankung besteht jedoch: Da bis zum Abschluss dieser Arbeit die modernisierten
IT-Grundschutz-Bausteine noch nicht vorlagen, verwendet das Profil die bisherigen Bausteine.
Sobald die neuen Bausteine verfiigbar sind, sollten die alten Bausteine ersetzt werden. Dazu
wird das BSI Migrationstabellen zur Verfligung stellen, die die Umstellung erleichtern.

Das Profil fur die Wasserwirtschaft, das als zweites Ergebnis entstanden ist, konnte aufgrund
der zeitlichen Beschrankung dieser Arbeit nicht vollendet werden. Das Hauptprofil sowie das
Unterprofil AR (Architektur), das beispielhaft fur das Pilotprofil erstellt wurde, sind jedoch voll-
standig. Zur Vervollstandigung des ,Wasser“-Profils sollten die tbrigen Unterprofile analog
zum Unterprofil AR erstellt werden. Dazu miissen folgende Tabellen fur die verbleibenden An-
wendungsfallgruppen NM (Netzmanagement), UA (Benutzerzugang), PA (Programmzugriff)
und PLC (SPS-Programmierung und -Wartung) mit Informationen aus dem branchenspezifi-
schen Sicherheitsstandard Wasser / Abwasser (B3S WA) erganzt werden:

¢ Modellierungstabellen
e Malinahmenauswabhltabellen (und deren Begrindung)
¢ Gefahrdungstabellen (und Liste nicht beriicksichtigter Gefahrdungen)

Die Zielobjektlisten und Netzpléne fiir die einzelnen Anwendungsfélle sind in dieser Arbeit be-
reits erstellt worden.

Das Hauptergebnis dieser Arbeit — das Konzept fur ein IT-Grundschutz-Profil — wurde unter
grol3tmoglichem Einbezug der Praxis erarbeitet. Trotzdem sollte es als Vorschlag verstanden
werden, der sich in der praktischen Anwendung bewahren muss. Ein Konzept, das vor allem
eine Arbeitserleichterung fir Anwender bezweckt, lebt von der Rickmeldung seiner tatsachli-
chen Anwender und sollte niemals unverriickbar feststehen. Der nachste sinnvolle Schritt far
das in dieser Arbeit entwickelte Pilotprofil ist deswegen, es von Anwendern auf Herz und Nie-
ren in der Praxis testen zu lassen und ohne Zégern Anderungen vorzunehmen, wo sie sinnvoll
sind.
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Die Ubergeordnete Thematik der vorliegenden Arbeit ist die ICS-Security. Das Thema besetzt
im Vergleich zu der ,gewdhnlichen® IT-Security bislang eine Nische. Vor allen produzierende
Unternehmen und Betreiber kritischer Infrastrukturen miissen sich damit befassen — Otto Nor-
malverbraucher bekame zwar die Auswirkungen eines Security Incidents potenziell zu spiren,
hat aber keinen direkten Einfluss auf die ICS-Netze und deren Sicherheit.

Dies kann sich grundlegend &ndern, wenn das Internet of Things von der Zukunftsmusik zum
Alltag wird. Internet of Things bedeutet, dass wir in allen Lebensbereichen wie selbstverstand-
lich von kleinen Sensoren, Aktoren und Reglern — also ICS — umgeben sein werden. Als Kon-
sequenz kann es auch auf alle Lebensbereiche physische Auswirkungen haben, wenn diese
Mini-ICS nicht funktionieren, wie sie sollen.

ICS-Security wiirde damit nicht mehr nur relevant fur industrielle ICS-Betreiber, sondern fir
private Heim-ICS-Betreiber. Das Eingangszitat zu dieser Arbeit hat das Postulat in den Raum
gestellt, ICS wirden nicht mehr hinreichend verstanden. Nun, wenn das fir Unternehmen gilt,
dann fir Heimanwender umso mehr. Gut, wenn es bis dahin Mdglichkeiten gibt, ICS sicher zu
betreiben, ohne IT-Experte sein zu missen. Ein bescheidener Anfang ist mit dieser Arbeit
gemacht.

,Could it be that our home networks are in fact the ICS of the future?“

Tyson Macaulay und Bryan Singer in ihrem Buch
Cybersecurity for Industrial Control Systems [MS12]
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AV
AWWA
B3S
B3S WA

BSI
BSI-KritisV

CIA

DCS
DHS

DVGW
DWA
ERP

EWS

FW

Geltungsbereich

Antivirensoftware
American Water Works Association
Branchenspezifischer Sicherheitsstandard

Branchenspezifischer Sicherheitsstandard Wasser / Abwasser

Vor dem Hintergrund des IT-Sicherheitsgesetzes von DWA und
DVGW entworfener Informationssicherheitsstandard fur die Wasser-
wirtschaft.

Bundesamt fiir Sicherheit in der Informationstechnik

Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-
Gesetz

Deutsches Gesetz, das festlegt, welche Anlagenbetreiber innerhalb
der KRITIS-Branchen unter das IT-Sicherheitsgesetz fallen.

Grundwerte der Informationssicherheit:
Vertraulichkeit (Confidentiality, C), Integritat (Integrity, 1) und Verflig-
barkeit (Availability, A)

Distributed Control System

Department of Homeland Security
US-amerikanisches Ministerium fur Innere Sicherheit

Deutscher Verein des Gas- und Wasserfachs
Deutsche Vereinigung flr Wasserwirtschaft, Abwasser und Abfall

Enterprise Resource Planning

Software, die Funktionen der Unternehmensleitebene der Automati-
sierungspyramide erfillt. Dazu gehoren beispielsweise Controlling
und Optimierung der Wertschdpfungskette.

Engineering-Workstation

Rechner fir die Erstellung und Kompilation der Programme fur die
Steuergerate (SPSen). Dedizierte Rechner fir diesen Zweck werden
auch als Programmiergerat (PG) bezeichnet. Die kompilierten Pro-
gramme werden anschlieRend auf die SPSen Uberspielt.

Firewall.
Software (ggf. auf dediziertem Gerat), die anhand von Regeln den
Datenverkehr im Netz filtert.

Der Geltungsbereich eines IT-Grundschutz-Profils definiert die Ziel-
gruppe, an die sich das Profil wendet, und ihre Rahmenbedingungen.
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Historian Datenbank fir die Archivierung von Prozessdaten

HMI Human-Machine-Interface
Bedienschnittstelle einer automatisierten Anlage. Das HMI ermdglicht
sowohl die Uberwachung als auch den manuellen Eingriff in den au-
tomatisierten Prozess, etwa durch das Setzen von Sollwerten und
das Bedienen von Aktoren.

HP Hauptprofil

HW Hardware

IACS Industrial Automation and Control Systems, siehe ICS
ICS Industrial Control System:

Systeme zur Fertigungs- und Prozessautomatisierung im industriellen
Umfeld. Unter den Begriff fallen in dieser Arbeit alle technischen Sys-
teme, die fUr die automatisierte Steuerung eines Prozesses und die
menschliche Uberwachung dieser automatisierten Steuerung zustan-
dig sind.

ICS-Security IT-Sicherheit fiir ICS: Befasst sich mit auf ICS-Geréten elektronisch
gespeicherten Informationen. Das Ziel der ICS-Sicherheit ist jedoch
nicht nur der Schutz der Informationen, sondern insbesondere auch
des Prozesses und der Anlagen, die diese Informationen steuern.
Wird in dieser Arbeit mit dem englischen Begriff Security verwendet,
um sie von der Safety abzugrenzen, die in ICS-Netzen ebenfalls eine
hohe Rolle spielt (siehe Safety).

IDS Intrusion Detection System

IEC International Electrotechnical Commission
Internationale Normungsorganisation fir Elektrotechnik und Elektro-
nik

Informationssicherheit Schutz von Informationen jeglicher Art und Herkunft. Dabei kénnen
Informationen sowohl auf Papier, in Rechnersystemen oder auch in
den Kopfen der Nutzer gespeichert sein [BSI08a]

Informationsverbund Der Informationsverbund definiert, welche Geschéftsprozesse im
Rahmen eines IT-Grundschutz-Profils betrachtet werden und die Ge-
samtheit von infrastrukturellen, organisatorischen, personellen und
technischen Komponenten, die fir die Ausfihrung der Geschaftspro-
zesse natig sind.

Institution Oberbegriff fir Unternehmen und Behdrden

IP Internet Protocol:
Protokoll auf Schicht 3 des ISO/OSI-Referenzmodells, das fur die In-
ternet-Kommunikation verwendet wird.
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IPS
ISA

ISO

IT-Sicherheit

IT-SIG

KMU

Konzentrierte Anlage

Intrusion Prevention System

International Society of Automation
Gemeinnutzige Organisation, die Standards fur die Automatisierungs-
technik entwickelt.

International Organization for Standardization
Internationale Normungsorganisation

Information Technology bzw. Informationstechnik. Oberbegriff flr In-
formations- und Datenverarbeitung durch technische Gerate, Dienste
und Funktionen.

Schutz elektronisch gespeicherter Informationen und deren Verarbei-
tung [BS108a]

Gesetz zur Erhéhung der Sicherheit informationstechnischer Sys-
teme, kurz: IT-Sicherheitsgesetz [IT-SiG15]

Seit Juli 2015 geltendes deutsches Gesetz, das KRITIS-Betreiber
dazu verpflichtet, ihre kritischen Dienstleistungen nach dem Stand
der Technik angemessen abzusichern und dies mindestens alle zwei
Jahre Uberprifen zu lassen. Auch die Meldung von IT-Sicherheitsvor-
fallen schreibt das Gesetz vor.

Kleine und mittlere Unternehmen:

In dieser Arbeit werden KMU als Institution mit weniger als 500 Mitar-
beitern definiert. Diese Definition orientiert sich an der des Instituts fir
Mittelstandsforschung Bonn (<500 Mitarbeiter, < 50 Mio. € Jahresum-
satz) und weicht von der EU-Definition (<250 Mitarbeiter, < 50 Mio. €

Jahresumsatz) ab.

Automatisierungstechnische Anlage mit konzentrierter ICS-Netzstruk-
tur

Konzentrierte ICS-Netzstruktur

KRITIS

LAN

In dieser Arbeit bedeutet eine konzentrierte ICS-Netzstruktur, dass
die ICS-Steuerungskomponenten lokal innerhalb eines Gebaudekom-
plexes liegen. Auch der lokale Leitstand der Anlage liegt innerhalb
des Gebaudekomplexes und kommuniziert mit den Steuerungskom-
ponenten mittels LAN-Technik.

Kritische Infrastruktur nach IT-Sicherheitsgesetz bzw. BSI-Kritis-Ver-
ordnung [IT-SiG15; KritisV16].

Local Area Network:
Rechner- oder Kommunikationsnetz, das sich in etwa tber einen Ge-
baudekomplex ausdehnt.
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Leitstand

MES

Modellierung

NERC

NIST

Office-IT

(O}
oT

PCS
PLC

PLS

Referenzarchitektur

In dieser Arbeit bezeichnet der Leitstand die Raumlichkeit bzw. Funk-
tionseinheit, in der mindestens Funktionen eines HMI, mdglicher-
weise aber weitere zur Prozessleitebene der Automatisierungspyra-
mide gehorigen Funktionalitaten verortet sind (Engineering-Worksta-
tion, Control Server, ...)

Manufacturing Execution System

Software, die Funktionen der Betriebsleitebene der Automatisierungs-
pyramide erfillt. Dazu gehodren beispielsweise Produktionsplanung,
Ressourcenplanung und Wartung.

Im IT-Grundschutz die Zuordnung von mindestens einem IT-Grund-
schutz-Baustein zu jedem Zielobjekt. Da Bausteine Anforderungen
enthalten, impliziert die Modellierung eine Auswahl von Anforderun-
gen fUr die Zielobjekte eines Informationsverbunds.

North American Electrical Reliability Cooperation

Gemeinnltzige Organisation, die fir die Zuverlassigkeit des Stromer-
zeugungs- und -Ubertragungssystems im nordamerikanischen Raum
zustandig ist.

National Institute of Standards and Technology
US-Bundesbehorde fir Standardisierung, dem US-Handelsministe-
rium unterstellt

Oberbegriffe fir Hard- und Software, die tblicherweise im Blro-Um-
feld verwendet wird — etwa PCs, Laptops, Server und Drucker.

Betriebssystem (Operating System)

Operational Technology:

Oberbegriff fir ICS und weitere Automationslésungen, die nicht im
industriellen Umfeld verortet sind, z.B. Gebaudeleittechnik oder Inter-
net-of-Things-Gerate. Er wird vor allem zur Abgrenzung von der IT
(Information Technology) verwendet

Process Control System (deutsch: Prozessleitsystem, PLS)

Programmable Logic Controller (deutsch: Speicherprogrammierbare
Steuerung, SPS)

In dieser Arbeit als Oberbegriff fir automatische Steuergerate auf der
Steuerungsebene der Automatisierungspyramide verwendet.

Prozessleitsystem (englisch: Process Control System, PCS)

Eine typische Architektur des Informationsverbunds einer Referenzin-
stitution. Eine Referenzarchitektur besteht aus Zielobjekten und ei-
nem oder mehreren Netzplanen.
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Referenzinstitution

Remote-I/O

Safety

SCADA
Security
SIS

SPS

SW
upP

Verteilte Anlage

Eine typische Institution der Branche oder Anwendergruppe, an die
ein IT-Grundschutz-Profil sich wendet.

Remote-Input/Output

Gerat, dass die Ein- und Ausgaben von Feldgeraten verarbeitet und
die Schnittstelle zu den Steuergeraten darstellt. Remote-I/Os kdnnen
auch Ein- und Ausgaben fur mehrere Sensoren und Aktoren zusam-
menfassen und wenn nétig vorverarbeiten. Aul3erdem werden sie flr
Feldgerate verwendet, die weit entfernt von den Steuergeréten sind
oder in besonders anspruchsvollen Umgebungen wie explosionsge-
fahrdeten Bereichen arbeiten.

In der Automatisierungstechnik steht Safety meist flr funktionaler Si-
cherheit und hat zum Ziel, dass Maschinen oder Geréte funktionieren,
ohne fir ihre Umwelt geféhrliche Zustande einzunehmen. Um dies
sicherzustellen, sind spezielle Steuereinheiten aktiv, die gefahrliche
Maschinenzustande verhindern sollen [IEC15].

Supervisory Control and Data Acquisition
siehe IT-Sicherheit

Safety Instrumented System

Automatisierungssystem, das safety-relevante Funktionen steuert;
beispielsweise die Abschaltung einer Anlage in Notfallen. Technisch
gesehen ist ein SIS ein gewdhnliches Automatisierungssystem, be-
stehend aus Steuergeréten, Sensoren und Aktoren, jedoch ist es un-
abhangig vom restlichen System.

Der Begriff SIS stammt aus [I[EC61511].

Speicherprogrammierbare Steuerung (englisch: Programmable Logic
Controller, PLC)

In dieser Arbeit als Oberbegriff flir automatische Steuergerate auf der
Steuerungsebene der Automatisierungspyramide verwendet.

Software
Unterprofil

Automatisierungstechnische Anlage mit verteilter ICS-Netzstruktur

Verteilte ICS-Netzstruktur

VDI

In dieser Arbeit bedeutet eine verteilte ICS-Netzstruktur, dass die
ICS-Steuerungskomponenten tber einen groReren Bereich als den
eines Geb&udekomplexes verteilt sind. Die Anlage hat einen zentra-
len Leitstand, der mit den Steuerungskomponenten mittels WAN-
Technik kommuniziert.

Verein Deutscher Ingenieure
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VDE
VPN

WAN

Wasserwirtschaft

WS
Zielobjekt

Verband der Elektrotechnik, Elektronik und Informationstechnik

Virtual Private Network:

Logisches privates Netz auf Basis einer Offentlichen Netzinfrastruktur,
das zusatzliche Authentisierungs- und Verschliisselungstechnik, z.B.
IPsec, verwendet.

Wide Area Network:

Rechner- oder Kommunikationsnetz, dessen Ausdehnung Uber einen
Gebaudekomplex hinausgeht. WANSs kdnnen sich tber die gesamte
Welt ausdehnen. Ein Beispiel ist das Internet. In der Wasserwirtschaft
wird fur die Kommunikation tiber ein WAN haufig der Begriff Fern-
wirktechnik verwendet.

In dieser Arbeit der Oberbegriff fir Institutionen, die Dienstleistung in-
nerhalb der Wasserversorgung und der Abwasserbeseitigung erbrin-
gen.

Workstation, zum Beispiel in ,Engineering-WS*

Zielobjekte sind im IT-Grundschutz die IT-Systeme, Infrastruktur, An-
wendungen und Netzkomponenten, die den Informationsverbund
ausmachen und im Rahmen einer Sicherheitskonzeption abgesichert
werden sollen.
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