Schicht Ubergreifende Aspekte B 1.17

oD

Mit Cloud Services nutzen Institutionen die Méglichkeit, IT-Infrastrukturen (zum Beispiel Rechenleistung,
Speicherkapazitaten), IT-Plattformen (zum Beispiel Datenbanken, Applikations-Server) oder IT-Anwen-
dungen (zum Beispiel Auftragssteuerung, Groupware) nach ihren spezifischen Bedirfnissen als Dienst
Uber ein Netz zu beziehen. Dabei kann die Leistung sowohl in den Raumlichkeiten des Auftraggebers
als auch bei einem externen Cloud-Diensteanbieter erbracht werden.

B 117 Cloud-Nutzung

Beschreibung

Die so ermdglichte bedarfsgerechte, skalierbare und flexible Nutzung von IT-Diensten wird unterstitzt
durch neuartige Geschaftsmodelle, bei denen die Abrechnung je nach Funktionsumfang, Nutzungsdauer
und Anzahl der Benutzer erfolgen kann.

Nicht zuletzt aufgrund der genannten Eigenschaften erfreut sich Cloud Computing (zu Definitionen etc.
siehe M 4.462 Einfuhrung in die Cloud-Nutzung) bereits seit einigen Jahren wachsender Beliebtheit.
Zahlreiche Studien belegen die steigende Nachfrage nach Cloud Services und prognostizieren diese
auch fur zukinftige Jahre.

In der Praxis zeigt sich jedoch haufig, dass die Vorteile, die sich Institutionen von der Cloud-Nutzung
erwarten, oftmals nicht vollstdndig zum Tragen kommen, weil die diesbeziglich wichtigsten kritischen
Erfolgsfaktoren nicht ausreichend betrachtet worden sind. Den nachfolgenden Aspekten kommt im Zu-
sammenhang mit der Cloud-Nutzung durch Institutionen besondere Bedeutung zu:

- Strategische Planung des Einsatzes von Cloud-Diensten

- Sorgféaltige Definition und Vereinbarung von (Sicherheits-)Anforderungen

- Sorgféaltige Definition der Verantwortung und Schnittstellen, sowohl innerhalb einer Institution als
auch nach aulzen

- Bewusstsein fur ein erforderliches geéndertes Rollenverstandnis, sowohl aufseiten der IT als auch
aufseiten der Anwender

Zusatzlich spielt im Zuge der Einflihrung von Cloud Services eine Reihe von Governance-Themen eine
wichtige Rolle. Beispiele hierfiir sind die Umsetzung von Mandantenfahigkeit, die Vertragsgestaltung,
die Sicherstellung von Portabilitdt unterschiedlicher Services, die Abrechnung genutzter Service-Lei-
stungen, das Monitoring der Service-Erbringung, das Sicherheitsvorfallmanagement und zahlireiche Da-
tenschutz-Aspekte.

Thematische Abgrenzung

Im Sinne der IT-Grundschutz-Vorgehensweise umfasst Cloud-Nutzung alle Aspekte, die zur Nutzung
einer Cloud-Umgebung erforderlich sind. Damit schliet Cloud-Nutzung insbesondere sowohl die An-
wendung des Cloud Services durch Mitarbeiter der nutzenden Institution als auch die Administration des
Cloud Services durch einen Cloud-Service-Administrator aufseiten der nutzenden Institution ein.

Ziel des vorliegenden Bausteins ist, Empfehlungen fir die sichere Nutzung von Cloud-Diensten zu ge-
ben. Er richtet sich daher an alle Institutionen, die bereits Cloud Services in Anspruch nehmen oder de-
ren zukunftigen Einsatz planen. Die Gefahrdungen und Malinahmen des Bausteins gelten dabei grund-
séatzlich unabhangig vom genutzten Service- und Bereitstellungsmodell.

Der Baustein ist so konzipiert, dass er immer auf einen konkreten Cloud Service anzuwenden ist. Nutzt
eine Institution einen Verbund von Cloud Services, so ist jeder einzelne Service mithilfe des Bausteins zu
modellieren (siehe M 2.545 Modellierung der Cloud-Nutzung). Die entstehende Schnittstelle zwischen
den unterschiedlichen Services ist ebenfalls Gegenstand des Bausteins. Sie muss fir alle Services
betrachtet werden.
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Der Baustein Cloud-Nutzung ist eng verwandt mit dem Baustein B 1.11 Outsourcing. In nahezu allen
Bereitstellungsmodellen, abgesehen von der Nutzung einer Private Cloud On-Premise, stellt die Nut-
zung von Cloud Services eine Sonderform des Outsourcings dar. Die im Baustein Cloud-Nutzung be-
schriebenen Gefahrdungen und Maflinahmen werden daher h&aufig auch im Outsourcing angewendet.
Die Nutzung von Cloud Services ist jedoch durch eine Reihe von Besonderheiten gekennzeichnet, die
sich in spezifischen Gefahrdungen und dagegen wirkenden MalRnahmen ausschlieBlich in diesem Bau-
stein wiederfinden.

Im Mittelpunkt des vorliegenden Bausteins stehen organisatorische und technische MaRhahmen, deren
Umsetzung den identifizierten spezifischen Gefahrdungen entgegenwirkt. Die beschriebenen Maf3nah-
men konzentrieren sich dabei vorwiegend auf Cloud-spezifische Aspekte. So wird es Institutionen durch
Umsetzung der genannten MalRnahmen zusatzlich erméglicht, die im Vorfeld beschriebenen kritischen
Erfolgsfaktoren fur die Cloud-Nutzung angemessen zu bericksichtigen.

Sicherheitsmaflinahmen, mit deren Hilfe die Erbringung der Cloud Services abgesichert wird, sind da-
gegen nicht Gegenstand des Bausteins, sondern sind im Baustein B 5.23 Cloud Management beschrie-
ben. Geféhrdungen und spezifische Sicherheitsmal3nahmen, die durch die Anbindung eines Cloud Ser-
vices Uber entsprechende Schnittstellen (engl. API- Application Programming Interface) als relevant an-
zusehen sind, werden ebenfalls nicht im Baustein Cloud-Nutzung betrachtet. Hier sei auf den Baustein
B 5.24 Web-Services verwiesen.

Gefahrdungslage

Fur die Cloud-Nutzung werden fiir den IT-Grundschutz die folgenden typischen Gefahrdungen ange-
nommen:

Hbhere Gewalt

- G1l1o0 Ausfall eines Weitverkehrsnetzes

- G119 Ausfall eines Dienstleisters oder Zulieferers

Organisatorische Mangel

-G22 Unzureichende Kenntnis tiber Regelungen

-G27 Unerlaubte Ausiibung von Rechten

- G227 Fehlende oder unzureichende Dokumentation

- G284 Unzulangliche vertragliche Regelungen mit einem externen Dienstleister

- G285 Unzureichende Regelungen fiir das Ende eines Outsourcing- oder eines Cloud-
Nutzungs-Vorhabens

- G286 Abhéngigkeit von einem Outsourcing- oder Cloud-Dienstleister

- G287 Verwendung unsicherer Protokolle in 6ffentlichen Netzen

- G293 Unzureichendes Notfallvorsorgekonzept bei Outsourcing oder Cloud-Nutzung

- G 2.105 VerstoR gegen gesetzliche Regelungen und vertragliche Vereinbarungen

- G2.188 Unzureichende Vorgaben zum Lizenzmanagement bei Cloud-Nutzung

- G2.189 Fehlende oder unzureichende Strategie fur die Cloud-Nutzung

- G 2190 Unzureichendes Administrationsmodell fur die Cloud-Nutzung

- G2191 Unzureichendes Rollen- und Berechtigungskonzept

- G2192 Unzureichende Verfiigbarkeit der erforderlichen personellen Ressourcen mit
ausreichender Qualifikation

- G2193 Fehlende Anpassung der Institution an die Nutzung von Cloud Services

- G219 Mangelhaftes Anforderungsmanagement bei Cloud-Nutzung

- G 2195 Mangelnde Uberwachung der Service-Erbringung

- G 2.196 Fehlende Kosten-Nutzen-Betrachtung der Cloud-Nutzung tber den gesamten
Lebenszyklus

- G2197 Unzureichende Einbindung von Cloud Services in die eigene IT

- G 2198 Mangelnde Planung der Migration zu Cloud Services

- G2.199 Unzureichende Auswahl des Cloud-Diensteanbieters

Menschliche Fehlhandlungen

- G343 Ungeeigneter Umgang mit Passwortern

- G3.122 Fehlerhafte Nutzung eines Cloud Services
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Technisches Versagen

- G4.10 Komplexitat der Zugangsmdglichkeiten zu vernetzten IT-Systemen

- G4.22 Software-Schwachstellen oder -Fehler

-G4.43 Undokumentierte Funktionen

- G497 Schwachstellen bei der Anbindung an einen Outsourcing- oder Cloud-Dienstleister
- G4.98 Ausfall von Tools zur Administration von Cloud Services bei Cloud-Nutzung
Vorsétzliche Handlungen

- G5.20 Missbrauch von Administratorrechten

- G5.28 Verhinderung von Diensten

- G5.190 Missbrauch von Services

- G5.191 Manipulation der Abrechnungsinformationen

MalRnahmenempfehlungen

Um einen Informationsverbund abzusichern, missen gemafl den Ergebnissen der Modellierung nach
IT-Grundschutz zusétzlich zu diesem Baustein noch weitere Bausteine umgesetzt werden.

Alle Aspekte, die im Zustandigkeitsbereich des Cloud-Diensteanbieters liegen, sind durch den vorlie-
genden Baustein abgedeckt. Ubernimmt die eigene IT die Rolle des Cloud-Diensteanbieters, beispiels-
weise in Verbindung mit dem Einsatz einer Private Cloud On-Premise, ist neben dem Baustein Cloud-
Nutzung daher auch der Baustein Cloud Management anzuwenden.

Erfolgt die Administration des Cloud-Dienstes durch den Cloud-Service-Administrator aufseiten der nut-
zenden Institution tber eine Management-Software, die Webservices verwendet, ist zusatzlich der Bau-
stein B 5.24 Web-Services anzuwenden.

Weitere Hinweise zur Modellierung beim Einsatz von Cloud Services finden sich in der MalRhahme
M 2.545 Modellierung der Cloud-Nutzung.

Planung und Konzeption

Die Entscheidung einer Institution zur Nutzung von Cloud Services ist strategischer Natur. Daher soll-
ten relevante wirtschaftliche, technische und organisatorische Randbedingungen sowie sicherheitsrele-
vante Aspekte betrachtet werden und in die Erstellung einer Cloud-Nutzungs-Strategie einflie3en. Die
MalRnahme M 2.534 Erstellung einer Cloud-Nutzungs-Strategie bietet hierzu weitere Hilfestellung.

Nachdem die Cloud-Nutzungs-Strategie festgelegt worden ist, ergeben sich konkrete Sicherheitsvorga-
ben fiir die Umsetzung innerhalb der Institution. Diese sollten in ausreichend detaillierter Form in einer
Sicherheitsrichtlinie fir die Cloud-Nutzung (siehe hierzu MalRnahme M 2.535 Erstellung einer Sicher-
heitsrichtlinie fur die Cloud-Nutzung) dokumentiert werden.

Die ermittelten Anforderungen der Institution hinsichtlich Sicherheitsvorgaben, relevanten Schnittstellen
und bendtigten Service-Leveln sollten die Grundlage fir die Service-Definition des zu verwendenden
Cloud-Dienstes bilden. Néahere Angaben hierzu finden sich in der Mal3hahme M 2.536 Service-Definition
fur Cloud-Dienste durch den Anwender.

Ist der zu nutzende Cloud-Dienst abschlieRend definiert, sind in der Folge umfangreiche Planungsmalf3-
nahmen durchzufihren, um einen sicheren, fortlaufenden Betrieb von Cloud Services gewahrleisten zu
kénnen. Ein besonderes Augenmerk sollte hierbei auf die Planung der sicheren Migration (siehe hier-
zu Mallnahme M 2.537 Planung der sicheren Migration zu einem Cloud Service) und die Planung der
sicheren Einbindung von Cloud Services gerichtet werden (siehe MalRhahme M 2.538 Planung der si-
cheren Einbindung von Cloud Services). Diese MaRhahme konzentriert sich dabei auf unterschiedliche
Aspekte, die Uber die Migrationsplanung hinaus betrachtet werden sollten.

Im Rahmen der geplanten sicheren Migration zu einem Cloud Service sollte die Institution ein Migrati-
onskonzept erstellen, welches als Teil des Sicherheitskonzeptes fur die Cloud-Nutzung auszulegen ist
(siehe MaRnahme M 2.539 Erstellung eines Sicherheitskonzeptes fiir die Cloud-Nutzung). Dabei sind
verschiedene Cloud-spezifische Besonderheiten und Voraussetzungen zu beachten und entsprechend
im Migrationskonzept darzustellen.
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Sofern eine Institution besondere Anforderungen an einen Cloud Service hat, beispielsweise hinsichtlich
der Vertraulichkeit der Informationen oder des problemlosen Zusammenspiels beim Einsatz mehrerer
Services, sollten zuséatzliche Sicherheitsmaf3nahmen umgesetzt werden. Hier empfiehlt sich, die Vorga-
ben aus den MaRnahmen M 4.459 Einsatz von Verschlisselung bei Cloud-Nutzung und M 4.461 Por-
tabilitat von Cloud Services umzusetzen.

Ebenfalls im Rahmen der Planungs- und Konzeptionsphase sind die Malinahmen M 2.40 Rechtzeitige
Beteiligung des Personal-/Betriebsrates sowie M 2.42 Festlegung der mdglichen Kommunikationspart-
ner zu beachten und umzusetzen.

Beschaffung

Voraussetzung fir die Auswahl eines geeigneten Cloud-Diensteanbieters ist ein moglichst detailliert er-
stelltes Anforderungsprofil. Die zuvor ermittelten Sicherheitsanforderungen sowie die erfolgte Definition
der einzusetzenden Cloud Services liefern in Kombination mit einer durchgefiihrten Anforderungsana-
lyse die Basis fiir die Erstellung eines Lastenheftes. Dieses ist mit verfiigbaren beziehungsweise ange-
forderten Angeboten von Cloud-Diensteanbietern abzugleichen. Nahere Angaben zu einer geeigneten
Vorgehensweise bei der Auswabhl eines Diensteanbieters finden sich in MaBnahme M 2.540 Sorgfaltige
Auswahl eines Cloud-Diensteanbieters, in der auch mégliche Fallstricke vermerkt sind.

Umsetzung

Nach der Auswahl eines Cloud-Diensteanbieters sollten alle relevanten Aspekte des Cloud-Nut-
zungs-Vorhabens vertraglich festgehalten und geregelt werden. Der Vertrag sollte neben Aussagen zu
IT-Sicherheitsanforderungen und Kriterien zur Messung von Servicequalitat und Sicherheit auch Rege-
lungen zu Auskunfts-, Mitwirkungs- und Revisionspflichten beinhalten. Alle wesentlichen Aspekte hierzu
finden sich in MaBnahme M 2.541 Vertragsgestaltung mit dem Cloud-Diensteanbieter.

Im Rahmen der Umsetzungsphase erfolgt die Migration zu einem Cloud Service auf Basis eines Migra-
tionskonzeptes, in dem Vorgaben zur geplanten Form der Migration (Testphase, Pilotphase etc.) sowie
zu den technischen und organisatorischen Voraussetzungen fir eine Migration festgeschrieben sind
(siehe hierzu Mafnahme M 2.542 Sichere Migration zu einem Cloud Service).

Betrieb

Um die IT-Sicherheit im laufenden Cloud-Nutzungs-Betrieb aufrechtzuerhalten sind Dokumentationen
und Richtlinien regelmaRig zu aktualisieren sowie regelméafige Kontrollen, Abstimmungsrunden und die
Planung und Durchfiihrung von Ubungen beziehungsweise Tests sicherzustellen. Weitere Informationen
hierzu sind der MaRnahme M 2.543 Aufrechterhaltung der Informationssicherheit im laufenden Cloud-
Nutzungs-Betrieb zu enthnehmen.

Im Zusammenhang mit der Nutzung von Cloud Services wird die Durchfihrung von Audits als eine wich-
tige MaRnahme angesehen. Erfahrungen aus der Praxis haben gezeigt, dass die nutzende Institution
Abweichungen zu vertraglichen Vereinbarungen, wie beispielsweise die Nicht-Einhaltung bestimmter
Service-Level oder die Missachtung von Sicherheitsvorgaben haufig nur im Rahmen von Audits trans-
parent machen kann. Die Mallhahme M 2.544 Auditierung bei Cloud-Nutzung liefert Hinweise zu rele-
vanten Aspekten bei der Planung und Durchfiihrung von Audits im Cloud-Umfeld.

Aussonderung

Damit ein Cloud-Nutzungs-Verhéltnis geordnet beendet werden kann, miissen Eigentumsrechte an
Hard- und Software sowie die Riickgabe der Datenbestidnde vom Dienstleister geklart sein. Au3erdem
mussen alle erforderlichen Informationen fur die Weiterfihrung des Betriebs von IT-Systemen und IT-
Anwendungen ausreichend dokumentiert sein. Informationen hierzu sind in der MalRnahme M 2.307 Ge-
ordnete Beendigung eines Outsourcing- oder Cloud-Nutzungs-Verhéltnisses zusammengefasst.

Notfallvorsorge

Als wichtige MalRnahme zur Notfallvorsorge z&hlt die Erstellung eines IT-Notfallkonzeptes fir die inter-
nen Prozesse bei Cloud-Nutzung (siehe hierzu Mal3nahme M 6.155 Erstellung eines Notfallkonzeptes
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fur einen Cloud Service). In diesem sollten relevante organisatorische und technische Punkte themati-
siert werden.

Stellt eine Institution fest, dass besondere Gegebenheiten eigens durchgefiihrte Datensicherungen er-
forderlich machen, sind in diesem Zusammenhang die Vorgaben der MalZnahme M 6.156 Durchfiihrung
eigener Datensicherungen umzusetzen.

Nachfolgend wird das MalRnahmenbiindel fur den Baustein Cloud-Nutzung vorgestelit.

Planung und Konzeption

- M240 (A) Rechtzeitige Beteiligung des Personal-/Betriebsrates

- M242 (A) Festlegung der méglichen Kommunikationspartner

- M2534 (A) Erstellung einer Cloud-Nutzungs-Strategie

- M2535 (A) Erstellung einer Sicherheitsrichtlinie fir die Cloud-Nutzung

- M2536 (A) Service-Definition fir Cloud-Dienste durch den Anwender

- M 2537 (A) Planung der sicheren Migration zu einem Cloud Service

- M2538 (A) Planung der sicheren Einbindung von Cloud Services

- M2539 (A) Erstellung eines Sicherheitskonzeptes fur die Cloud-Nutzung
- M2545 (W) Modellierung der Cloud-Nutzung

- M4.459 (Z2) Einsatz von Verschlisselung bei Cloud-Nutzung

- M4.461 (Z2) Portabilitat von Cloud Services

Beschaffung

- M2540 (A) Sorgfaltige Auswahl eines Cloud-Diensteanbieters
Umsetzung

- M2541 (A) Vertragsgestaltung mit dem Cloud-Diensteanbieter

- M2542 (A) Sichere Migration zu einem Cloud Service

Betrieb

- M2543 (A) Aufrechterhaltung der Informationssicherheit im laufenden Cloud-Nutzungs-Betrieb
- M2544 (C) Auditierung bei Cloud-Nutzung

- M4.460 (Z2) Einsatz von Federation Services

- M4.462 (W) Einfihrung in die Cloud-Nutzung

Aussonderung

- M2307 (A) Geordnete Beendigung eines Outsourcing- oder Cloud-Nutzungs-Verhaltnisses
Notfallvorsorge

- M6.155 (A) Erstellung eines Notfallkonzeptes fiir einen Cloud Service

- M6.156 (Z) Durchfihrung eigener Datensicherungen

Goldene Regeln

Die Nutzung von Cloud Services bietet die Moglichkeit, IT-Infrastrukturen (zum Beispiel Rechenleistung,
Speicherkapazitaten), IT-Plattformen (zum Beispiel Datenbanken, Applikations-Server) oder IT-Anwen-
dungen (zum Beispiel Auftragssteuerung, Groupware) nach kundenspezifischen Bedirfnissen als Dienst
Uber ein Netz zu beziehen. Dabei kann die Leistung sowohl in den Raumlichkeiten des Auftraggebers
als auch in einer externen Betriebsstatte des Cloud-Diensteanbieters erbracht werden.

Die so ermdglichte bedarfsgerechte, skalierbare und flexible Nutzung von IT-Diensten wird unterstutzt
durch neuartige Geschaftsmodelle, bei denen die Abrechnung je nach Funktionsumfang, Nutzungsdauer
und Anzahl der Benutzer erfolgen kann.

- Die Entscheidung Cloud Services zu nutzen,ist strategischer Natur. Daher sollten relevante wirt-
schaftliche, technische und organisatorische Randbedingungen sowie sicherheitsrelevante Aspekte
betrachtet werden und in die Erstellung einer Cloud-Nutzungs-Strategie einflieBen.

- Aus der Cloud-Nutzungs-Strategie ergeben sich konkrete Sicherheitsvorgaben fir die Umsetzung
innerhalb der Institution. Diese sollten in ausreichend detaillierter Form in einer Sicherheitsrichtlinie
fur die Cloud-Nutzung dokumentiert werden.

- Die ermittelten Anforderungen der Institution hinsichtlich der Sicherheitsvorgaben, der relevanten
Schnittstellen und des bendtigten Service-Levels sollten die Grundlage fiir die Service-Definition des
zu verwendenden Cloud-Dienstes bilden.
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- Voraussetzung fur die anschlieBende Auswahl eines geeigneten Cloud-Diensteanbieters ist die Er-
stellung eines moglichst detaillierten Anforderungsprofils. In dieses Lastenheft sollten die Sicher-
heitsanforderungen sowie die Definition des Cloud-Dienstes vollstandig einflieBen. Das Lastenheft
ist mit verfigbaren Angeboten von Cloud-Diensteanbietern abzugleichen.

- Alle relevanten Aspekte des Cloud-Nutzungs-Vorhabens sollten vertraglich festgehalten und gere-
gelt werden. Der Vertrag sollte neben Aussagen zu IT-Sicherheitsanforderungen und Kriterien zur
Messung von Service-Qualitat und Sicherheit auch Regelungen zu Auskunfts-, Mitwirkungs- und
Revisionspflichten sowie zu einer mdglichen Beendigung des Vertragsverhaltnisses beinhalten.

- Bevor ein Cloud Service genutzt wird, sollte dessen Einbindung in die IT der Institution geplant
und umgesetzt werden. Hierbei sind insbesondere die Bandbreite der Netzanbindungen und die
Sicherheitsanforderungen an die Sicherheitsgateways zu beriicksichtigen.

- Die Migration zu einem Cloud Service erfolgt auf Basis eines Migrationskonzeptes, in dem Vorga-
ben zur geplanten Form der Migration (Testphase, Pilotphase etc.) sowie zu den technischen und
organisatorischen Voraussetzungen fir eine Migration festgeschrieben sind.

- Um die Informationssicherheit im laufenden Cloud-Nutzungs-Betrieb aufrechtzuerhalten, sind Do-
kumentationen und Richtlinien regelmaRig zu aktualisieren sowie regelmafige Kontrollen, Abstim-
mungsrunden und die Planung und Durchfiihrung von Ubungen beziehungsweise Tests sicherzu-
stellen. Weitere Informationen hierzu sind der Malinahme M 2.543 Aufrechterhaltung der Informati-
onssicherheit im laufenden Cloud-Nutzungs-Betrieb zu entnehmen.

- Um ein Cloud-Nutzungs-Verhéltnisses geordnet zu beenden, miissen Eigentumsrechte an Hard-
und Software sowie die Ruckgabe der Datenbestande vom Dienstleister geklart sein. Aul3erdem
missen alle erforderlichen Informationen fiir die Weiterfiihrung des Betriebs von IT-Systemen und
IT-Anwendungen ausreichend dokumentiert sein.

- Als wichtige MaBnahme zur Notfallvorsorge zahlt die Erstellung eines IT-Notfallkonzeptes fiir die
internen Prozesse bei Cloud-Nutzung. In diesem sollten relevante organisatorische und technische
Punkte thematisiert werden.

Die Sicherheitsempfehlungen zum Thema Cloud-Nutzung missen zielgruppengerecht aufbereitet und
institutionsweit verdffentlicht werden. Weitere Informationen zum Thema Cloud-Nutzung finden sich im
Baustein B 1.17 Cloud-Nutzung und in weiteren Bereichen der IT-Grundschutz-Kataloge.
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Bemerkungen

G 1.10 Ausfall eines
Weitverkehrsnetzes

Weitverkehrsnetze, die auch als Wide Area Networks (WAN) bezeichnet wer-
den, wurden fir die Sprach- und Datenlbertragung Uber grol3e Entfernungen
entwickelt und kénnen verschiedene LANSs, aber auch einzelne Rechner mit-
einander verbinden.

WANSs werden im allgemeinen von Telekommunikationsverwaltungen, aber
auch von privaten Netzbetreibern betreut. Es kommt auch vor, dass sie be-
stimmten Institutionen gehoéren und nur von diesen genutzt werden. Die Qua-
litat der Kommunikationsverbindungen kann daher unterschiedlich sein.

Die Ursachen fur den Ausfall eines WAN kodnnen vielféltig sein. Daher ist es
moglich, dass sich ein Netzausfall lediglich auf einzelne Benutzer, einen An-
bieter oder eine bestimmte Region auswirkt. Haufig stéren solche Ausfélle nur
kurz, es gibt aber auch immer wieder langere Ausfélle, die massive andere
Probleme nach sich ziehen kénnen.

Die Art und Weise der Netzausfalle spielt eine Rolle, wenn auf den IT-Syste-
men, die Uber Weitverkehrsnetze verbunden sind, zeitkritische Anwendungen
betrieben werden. Die durch einen Netzausfall méglichen Schaden und Fol-
geschaden kénnen entsprechend hoch ausfallen, wenn keine Ausweichmdég-
lichkeiten wie beispielsweise die Anbindung an ein zweites Kommunikations-
netz oder Ausweichverfahren zu Internet-Diensten vorgesehen bzw. festge-
legt sind.

Beispiele:

- Bei einem groRBen Internet-Provider fiel ein zentraler Server-Knoten aus.
Der Versuch, auf einen redundanten Server-Knoten umzuschalten, schei-
terte. Dadurch waren etwa 250.000 bei diesem Anbieter gehostete Do-
mains einige Tage nicht erreichbar.

- Durch den gleichzeitigen Bruch von drei benachbarten Tiefseekabeln im
Mittelmeer vor Agypten wurden im Dezember 2008 90 Prozent des Inter-
netverkehrs zwischen Europa, dem Nahen Osten und Asien lahmgelegt.
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Bemerkungen

G 1.19 Ausfall eines Dienstleisters oder
Zulieferers

Kaum eine Institution arbeitet heute noch ohne Dienstleister wie Zulieferer,
Outsourcing- oder Cloud-Diensteanbieter. Wenn Organisationseinheiten von
Dienstleistern abhangig sind, kénnen Ausféalle der externen Dienste wie zum
Beispiel bei IT-Systemen oder infrastrukturellen Anbindungen zu einer Beein-
trachtigung der Aufgabenbewadltigung fihren. Der teilweise oder vollstédndige
Ausfall eines Outsourcing- oder Cloud-Dienstleisters oder eines Zulieferers
kann sich erheblich auf die betriebliche Kontinuitét auswirken, insbesonde-
re bei kritischen Geschéftsprozessen. Die Ursache eines Ausfalls kann da-
bei unterschiedlichster Natur sein, wie Insolvenz, einseitige Kiindigung des
Vertrags durch den Dienstleister oder den Zulieferer, betriebliche Probleme
durch beispielsweise Naturgewalten oder Personalausfall, Qualitatsprobleme
oder Imageschaden. Charakteristisch fur den Cloud-Computing-Markt ist da-
neben eine hohe Dynamik, die haufig Ubernahmen von Cloud-Diensteanbie-
tern durch Konkurrenten nach sich zieht. Eine damit einhergehende Umstel-
lung des Service-Portfolios kann die Service-Verfugbarkeit fir den Anwender
beeintréchtigen.

Bei extern betriebenen IT-Systemen und Anwendungen kann bei unzurei-
chender Strukturierung oder Isolation der IT-Systeme des Dienstleisters be-
reits der Ausfall eines Systems eines anderen Kunden dazu fiihren, dass
Geschaftsprozesse beim Auftraggeber beeintrachtigt werden. Dies kann im-
mer dann ein Problem sein, wenn einzelne IT-Komponenten fiir verschiede-
ne Kunden eines Dienstleisters gemeinsam genutzt werden. Dann kann un-
ter Umstanden ein Fehler im Datenbestand eines beliebigen Kunden des Out-
sourcing- oder Cloud-Dienstleisters dazu fiihren, dass beispielsweise bei der
Host-Verarbeitung die Batch-Verarbeitung mehrerer Kunden eingestellt wer-
den muss, wenn diese schlecht oder fehlerhaft konfiguriert ist. Ahnliche Pro-
bleme ergeben sich, wenn die Anbindung zwischen auslagernder Institution
und Outsourcing- oder Cloud-Dienstleister ausfallt.

Beispiele:

- Ein Unternehmen hat seine Server in einem Rechenzentrum eines exter-
nen Dienstleisters installiert. Nach einem Brand in diesem Rechenzentrum
war die Finanzabteilung des Unternehmens nicht mehr handlungsfahig.
Es entstanden erhebliche finanzielle Verluste fur das Unternehmen.

- Die Just-in-Time-Produktion eines Unternehmens war von der Zulieferung
von Betriebsmitteln externer Dienstleister abhdngig. Nachdem ein LKW
durch einen Defekt beim Dienstleister ausfiel, verzégerte sich die Liefe-
rung dringend bendtigter Teile drastisch. Dadurch verzdgerte sich die Pro-
duktion.

- Ein Bankinstitut wickelte alle Geldtransporte mit einem Werttransport-
unternehmen ab. Das Werttransportunternehmen meldete tberraschend
Konkurs an. Die Vereinbarung und Tourenplanung mit einem neuen Wert-
transporter dauerten mehrere Tage und fuhrten zu erheblichen Proble-
men und Zeitverzégerungen bei der Geldversorgung und -entsorgung der
Bankfilialen. Dieser Fall hatte fiir das Bankinstitut einen grof3en Reputati-
onsschaden zur Folge.

- Durch Kiindigung von Personal, als Folge der Ubernahme durch einen an-
deren Provider, gehen dem Cloud-Diensteanbieter Know-how-Trager ver-
loren. Dadurch entstehen bei der Ubernahme des Betriebs Unstimmigkei-
ten, wie beispielsweise Unklarheiten beziglich der Umsetzung der Dienst-
leistung, und es kommt dazu, dass Dienstgiutevereinbarungen (SLA) nicht
eingehalten werden und vertraglich vereinbarte Dienste ausfallen.
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G2.2 Unzureichende Kenntnis tber
Regelungen

Regelungen lediglich festzulegen sichert noch nicht, dass sie beachtet werden
und der Betrieb stdrungsfrei ist. Allen Mitarbeitern missen die geltenden Re-
gelungen auch bekannt sein, vor allem den Funktionstrdgern. Ein Schaden,
der entsteht, weil bestehende Regelungen nicht bekannt sind, darf sich nicht
mit den Aussagen entschuldigen lassen: "Ich habe nicht gewusst, dass ich
dafiir zustandig bin." oder "Ich habe nicht gewusst, wie ich zu verfahren hatte.”

Beispiele:

- Werden Mitarbeiter nicht dartiber unterrichtet, wie sie korrekt mit mobilen
Datentragern und E-Mails umzugehen haben, besteht die Gefahr, dass
hieriiber Schadprogramme im Unternehmen bzw. in der Behorde verbrei-
tet werden. Durch falsches Verhalten konnten auch vertrauliche Daten ver-
sehentlich in die H&ande Unbefugter geraten.

- Ineiner Bundesbehdrde wurden farblich unterschiedliche Papierkérbe auf-
gestellt, von denen eine Farbe fiir die Entsorgung zu vernichtender Unter-
lagen bestimmt war. Die meisten Mitarbeiter waren tber diese Regelung
nicht unterrichtet.

- In einer Bundesbehorde gab es eine Vielzahl von Regelungen zur Durch-
fuhrung von Datensicherungen, die nach und nach muindlich zwischen
dem IT-Sicherheitsbeauftragten und dem IT-Referat vereinbart worden
waren. Eine Nachfrage ergab, dass die betroffenen Mitarbeiter die getrof-
fenen "Vereinbarungen" nicht kannten und auch nicht wussten, wer ihr An-
sprechpartner fur Fragen der Datensicherung war. Die Regelungen wa-
ren auch nicht dokumentiert. Viele Benutzer haben darum z. B. von den
lokalen Daten ihres Arbeitsplatzrechners keine Datensicherung angefer-
tigt, obwohl nur auf den Servern kontinuierliche Datensicherungen zentral
durchgefiihrt wurden.

- In einem Rechenzentrum wurde als neue Regelung festgelegt, dass we-
gen Problemen mit der Einbruch- und Brandmeldeanlage die Pfortnerlo-
ge auch nachts besetzt werden sollte. Der Pfortnerdienst war jedoch tGiber
diese Regelung vom Sicherheitsverantwortlichen nicht informiert worden.
Als Folge war das Rechenzentrum fir mehrere Wochen nachts unzurei-
chend geschiitzt.

- In einer Institution existiert die Regelung, dass der Verlust eines Mobilte-
lefons sofort einer Leitstelle gemeldet werden muss, damit die SIM-Kar-
te gesperrt werden kann. Einem Mitarbeiter war diese Regelung nicht be-
kannt. Er gab den Verlust erst Tage spater nach seiner Rickkehr von einer
Dienstreise an. In der Zwischenzeit wurden mit dem verlorenen Mobiltele-
fon jedoch diverse Premium-Dienste angerufen und Kurzmitteilungen an
diese Dienste geschickt. Dadurch entstand ein erheblicher wirtschaftlicher
Schaden.
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G 27 Unerlaubte Austibung von
Rechten

Rechte wie Zutritts-, Zugangs- und Zugriffsberechtigungen werden als orga-
nisatorische MalRnahmen eingesetzt, um Informationen, Geschéaftsprozesse
und IT-Systeme vor unbefugtem Zugriff zu schitzen. Werden solche Rechte
an die falsche Person vergeben oder wird ein Recht unautorisiert ausgeubt,
kénnen sich eine Vielzahl von Gefahren fir die Vertraulichkeit und Integritat
von Daten oder die Verfiigbarkeit von Rechnerleistung ergeben.

Beispiele:

Der Arbeitsvorbereiter, der keine Zutrittsberechtigung zum Datentragerar-
chiv besitzt, entnimmt in Abwesenheit des Archivverwalters Magnetban-
der, um Sicherungskopien einspielen zu kénnen. Durch die unkontrollierte
Entnahme wird das Bestandsverzeichnis des Datentrégerarchivs nicht ak-
tualisiert, die Bander sind fur diesen Zeitraum nicht auffindbar. Der Arbeits-
vorbereiter, der keine Zutrittsberechtigung zum Datentragerarchiv besitzt,
entnimmt in Abwesenheit des Archivverwalters Magnetbéander, um Siche-
rungskopien einspielen zu kénnen. Durch die unkontrollierte Entnahme
wird das Bestandsverzeichnis des Datentrégerarchivs nicht aktualisiert,
die Bander sind fur diesen Zeitraum nicht auffindbar.

Ein Mitarbeiter ist erkrankt. Ein Zimmerkollege weil3 aufgrund von Beob-
achtungen, wo dieser sein Passwort auf einem Merkzettel aufbewahrt und
verschafft sich Zugang zum Rechner des anderen Mitarbeiters. Da er erst
kirzlich durch ein Telefonat mitbekommen hat, dass der Kollege noch ei-
ne fachliche Stellungnahme abzugeben hatte, nimmt er hier unberechtig-
terweise diese Aufgabe im Namen seines Kollegen wahr, obwohl er zu
der Thematik nicht auf dem aktuellen Sachstand ist. Eine daraus folgen-
de Erstellung einer Ausschreibungsunterlage in der Verwaltungsabteilung
fordert im Pflichtenheft daher eine langst veraltete Hardwarekomponente,
weil die dortigen Mitarbeiter der fachlichen Stellungnahme des erfahrenen
Kollegen uneingeschrankt vertraut haben.
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G 2.27 Fehlende oder unzureichende
Dokumentation

Verschiedene Formen der Dokumentation kdnnen betrachtet werden: die Pro-
duktbeschreibung, die Administrator- und Benutzerdokumentation zur Anwen-
dung des Produktes und die Systemdokumentation.

Eine fehlende oder unzureichende Dokumentation der eingesetzten IT-Kom-
ponenten kann sowohl im Auswahl- und Entscheidungsprozess fir ein Pro-
dukt, als auch bei einem Schadensfall im Wirkbetrieb erhebliche Auswirkun-
gen haben.

Bei einer unzureichenden Dokumentation kann sich im Schadensfall, bei-
spielsweise durch den Ausfall von Hardware bzw. Fehlfunktionen von Pro-
grammen, die Fehlerdiagnose und -behebung erheblich verzogern oder vollig
undurchfuhrbar sein.

Dies gilt auch fiir die Dokumentation von Leitungswegen und Verkabelungen
innerhalb der Gebaude-Infrastruktur. Ist aufgrund unzureichender Dokumen-
tation die genaue Lage von Leitungen nicht bekannt, so kann es bei Bauarbei-
ten aufRerhalb oder innerhalb eines Geb&dudes zu Beschadigungen von Leitun-
gen kommen. Dabei kann es zu langeren Ausfallzeiten (Eintritt eines Notfalls)
oder unter Umstanden sogar zu lebensbedrohenden Gefahren, zum Beispiel
durch Stromschlag, kommen.

Beispiele:

- Wennvon einem Programm Arbeitsergebnisse in temporéren Dateien zwi-
schengespeichert werden, ohne dass dies ausreichend dokumentiert ist,
kann dies dazu fihren, dass die temporaren Dateien nicht angemessen
geschitzt und vertrauliche Informationen offengelegt werden. Durch feh-
lenden Zugriffsschutz auf diese Dateien oder eine nicht korrekte physika-
lische Loschung der nur temporér genutzten Bereiche kénnen Informatio-
nen Unbefugten zugénglich werden.

- Bei Installation eines neuen Softwareproduktes werden bestehende Kon-
figurationen abgeandert. Andere, bislang fehlerfrei laufende Programme,
sind danach falsch parametrisiert und stiirzen gegebenenfalls ab. Durch
eine detaillierte Dokumentation der Veranderung bei der Installation von
Software lie3e sich der Fehler schnell lokalisieren und beheben.

- In einer gro3eren Behdrde wurde die Verkabelung der IT durch eine ex-
terne Firma vorgenommen. Die Anfertigung einer Dokumentation war im
Leistungsumfang nicht enthalten. Da nach Fertigstellung der Verkabelung
mit der Firma kein Wartungsvertrag abgeschlossen wurde, verfligte die
Behdrde nicht Uber die notwendige Dokumentation. Erweiterungen des
Netzes konnten nur mit erheblichen Verzégerungen vorgenommen wer-
den (siehe auch G 2.12 Unzureichende Dokumentation der Verkabelung).

- Ineinerz/OS-Installation wurden jeden Abend automatisch Batch-Jobs zur
Verarbeitung von Anwendungsdaten gestartet. Fur die Verarbeitung war
es wichtig, dass die Batch-Jobs in der richtigen Reihenfolge abliefen. Als
eines Abends die Automation versagte, mussten die Jobs manuell gestar-
tet werden. Aufgrund fehlender Dokumentation wurden die Batch-Jobs in
der falschen Reihenfolge gestartet. Dies fuhrte zu Abbriichen in der Ver-
arbeitung der Anwendungsdaten und zu Verzdgerungen in der Produktion
um mehrere Stunden.

- Fehlende Datenblatter von (fliichtigen) Halbleiterspeichern wie SRAM
(Static Random Access Memory) und DRAM (Dynamic Random Access
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Memory) kdnnen dazu fiihren, dass die Speicher nicht ordnungsgemar
geléscht und damit vertrauliche Informationen bekannt werden kénnen.

- In einem Unternehmen sollten USB-Sticks (nichtfliichtige Speicher) aus-
gemustert werden. Die Produktbeschreibungen waren nicht aufzufinden.
Die USB-Sticks wurden daher mit dem vorhandenen Léschtool behandelt.
Auf herstellerspezifische Besonderheiten konnte jedoch nicht eingegan-
gen werden, so dass nicht alle Daten ordnungsgemar und sicher geléscht
wurden.
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G284 Unzulangliche vertragliche
Regelungen mit einem externen
Dienstleister

Wenn Situationen eintreten, die nicht eindeutig vertraglich geregelt sind, kon-
nen (zum Beispiel im Rahmen eines Outsourcing- oder Cloud-Computing-Vor-
habens) Nachteile fiir den Auftraggeber entstehen.

So kann beispielsweise bei Outsourcing oder Nutzung von Cloud-Diensten der
Auftraggeber verantwortlich gemacht werden, die zwar im Einflussbereich des
Dienstleisters liegen, aber vertraglich nicht eindeutig geregelt sind.

Ein Hauptgrund fur Probleme zwischen den Vertragspartnern sind zu optimi-
stische Kostenschatzungen. Wenn sich herausstellt, dass der Dienstleister
den Service nicht zu den kalkulierten und angebotenen Kosten erbringen kann
oder Uneinigkeit darliber besteht, was "selbstverstéandlich" ist, kann dies direkt
zu Sicherheitsproblemen fiihren. Erfahrungsgeman wird an der Informations-
sicherheit gespart, wenn in anderen Bereichen ein Kostendruck entsteht, dem
so begegnet werden kann, ohne dass Folgen unmittelbar sichtbar werden. Es
ist daher von entscheidender Bedeutung, wie die vertraglichen Regelungen
zwischen Auftraggeber und Auftragnehmer ausgestaltet sind. Nur, was von
Anfang an vertraglich fixiert ist, wird auch spéter sicher in die Tat umgesetzt!

Cloud-Diensteanbieter und Outsourcing-Dienstleister erbringen ihre Services
haufig mittels der Dienste Dritter. Bestehen hier unzureichende vertragliche
Vereinbarungen, kann dies auch Auswirkungen auf die Service-Erbringung
haben. Werden in den vertraglichen Regelungen bestehende Abhéngigkeiten
zwischen Diensteanbieter und Dritten nicht beachtet, kann dies zu einem Man-
gel an Transparenz hinsichtlich der Vorgange beim Diensteanbieter und zu
Unsicherheiten bei den Verantwortungsbereichen oder der Einhaltung verein-
barter Dienstguten fuhren.

Weitere Beispiele fur Folgen aus unzulanglichen vertraglichen Regelungen
mit externen Dienstleistern sind:

- Der Auftraggeber kann seiner Auskunftspflicht gegentiber Aufsichtsbehor-
den oder Wirtschaftsprufern nicht nachkommen, wenn der Dienstleister
keinen Zutritt zu seinen Raumlichkeiten oder keinen Zugang zu den not-
wendigen Unterlagen gewahrt.

- Der Auftraggeber muss sich fiir Versto3e gegen geltende Gesetze ver-
antworten, wenn der Dienstleister nicht auf die Einhaltung dieser Gesetze
verpflichtet wurde.

- Aufgaben, Leistungsparameter und Aufwande wurden ungeniigend oder
missverstandlich beschrieben, sodass aus Unkenntnis oder wegen fehlen-
der Ressourcen Sicherheitsmalinahmen nicht umgesetzt werden.

- Der Auftraggeber kann neuen Anforderungen (zum Beispiel fachliche, ge-
setzliche Vorschriften, Verfiuigbarkeit, technische Entwicklung) nicht nach-
kommen, wenn Anderungsmanagement und Systemanpassungen nicht
ausreichend vertraglich geregelt wurden.

- Bei Outsourcing-Vorhaben ist die Behdrden- beziehungsweise Unterneh-
mensleitung des Auftraggebers unter Umsténden voll verantwortlich fur
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die ausgelagerten Geschéftsbereiche, kann dieser Verantwortung aber
wegen fehlender Kontrollméglichkeiten nicht gerecht werden.

- Ausgelagerte Daten oder Systeme werden ungeniigend geschutzt, wenn
ihr Schutzbedarf oder besser die daraus resultierenden Anforderungen an
die Sicherheit dem Outsourcing-Dienstleister unbekannt sind.

- Die Dienstleistungsqualitat ist schlecht, und es gibt keine Eingriffsmoglich-
keiten, weil keine Sanktionen vertraglich festgelegt wurden.

- Der Dienstleister zieht qualifiziertes Personal ab oder Vertreter des
Stammpersonals sind nicht ausreichend vorbereitet, was zu Sicherheits-
problemen fihren kann.

Besondere Probleme treten haufig dann auf, wenn Dienstleistungsvertrage
beendet werden (siehe G 2.85 Unzureichende Regelungen fur das Ende eines
Outsourcing- oder eines Cloud-Nutzungs-Vorhabens) und diese Situation nur
unzureichend vertraglich geregelt wurde.
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G 2.85 Unzureichende Regelungen fir
das Ende eines Outsourcing-
oder eines Cloud-Nutzungs-
Vorhabens

Nutzt eine Institution die Services eines Outsourcing- oder Cloud-Dienstean-
bieters, so kommt es in der Regel zu Know-how-Verlust beim Auftraggeber
und zu einer Abhangigkeit des Auftraggebers vom Dienstleister. Daher kon-
nen unzureichende Regelungen fir eine mdgliche Kiindigung des Vertrags-
verhaltnisses gravierende Folgen fur den Auftraggeber haben. Dies ist erfah-
rungsgemal immer dann besonders problematisch, wenn ein aus Sicht des
Auftraggebers kritischer Fall unerwartet eintritt, wie beispielsweise Insolvenz
oder Verkauf des Outsourcing- oder Cloud-Dienstleisters.

Beispiele:

- Ein Konkurrent des Auftraggebers kauft den Outsourcing- oder Cloud-
Dienstleister.

- Eine nationale Sicherheitsbehtrde hat Prozesse zu einem Rechenzen-
trum ausgelagert, das spater von einem ausléndischen Unternehmen ge-
kauft wird.

- Es gibt juristische Auseinandersetzungen zwischen Auftraggeber und
Diensteanbieter wegen schlechter Dienstleistungsqualitat oder gravieren-
der Sicherheitsméangel, in deren Folge ein Vertragspartner den Vertrag
kiindigen mdchte.

Ohne ausreichende interne Vorsorge sowie genaue Vertragsregelungen be-
steht immer die Gefahr, dass sich der Auftraggeber nur schwer aus dem ab-
geschlossenen Vertrag mit dem Outsourcing- oder Cloud-Dienstleister 16sen
kann. In diesem Fall ist es schwierig bis unmdglich, den ausgelagerten Bereich
beispielsweise auf einen anderen Dienstleister zu Ubertragen oder ihn wieder
in das eigene Unternehmen einzugliedern, falls dies notwendig erscheint.

Im Folgenden sind beispielhaft weitere Probleme aufgelistet, die in dieser Si-
tuation auftreten kdnnen:

- Durch unflexible Regelungen zum Kiindigungsrecht kann der Vertrag nicht
im Sinne des Auftraggebers bedarfsgerecht beendet werden.

- Zu kurze Kiundigungszeiten fiihren bei Kiindigung durch den Dienstleister
dazu, dass keine Zeit fiir einen geordneten Ubergang bleibt.

- Unzureichende Regelungen Uber das Eigentumsrecht an eingesetzter
Hard- und Software (Schnittstellenprogramme, Tools, Batchablaufe, Ma-
kros, Lizenzen, Backups) kénnen einen geregelten Ubergang, beispiels-
weise auf einen neuen Outsourcing-Dienstleister, verhindern.

- Unzureichende Regelungen iiber das Uberlassen von Dokumentationen
kénnen dazu fihren, dass die IT-Systeme nicht geregelt weiterbetrieben
werden.

- Unzureichende Regelungen fiir das Loschen von Daten, auch von Da-
tensicherungen, beim Outsourcing- oder Cloud-Dienstleister kbnnen dazu
fuhren, dass vertrauliche Daten Dritten bekannt werden.

- Der Auftraggeber kann seine Aufgaben unter Umstanden nicht mehr er-
fullen, da die Verfugbarkeit nicht mehr gewahrleistet ist.

- In der Endphase des Aufldsungsprozesses sind eventuell Daten und Sy-
steme nicht mehr ausreichend geschiitzt, da diese als "Alt-Systeme" an-
gesehen werden.

- Fehlende Regelungen (zum Beispiel auch Datenformate) zur Herausgabe
der gespeicherten Informationen (Nutzdaten) durch den Diensteanbieter
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fuhren zu Verzdgerungen beim Wechsel auf einen anderen Anbieter oder
beim Eingliedern der Dienstleistung in die Institution.

- Die Interoperabilitit von Cloud Services ist bei einem Wechsel des
Diensteanbieters oder beim Eingliedern in die Institution nicht gewéahrlei-
stet, da keine entsprechenden Regelungen getroffen wurden.

- Der Wechsel von einem Outsourcing- oder Cloud-Diensteanbieter zu ei-
nem anderen Dienstleister bedingt unter Umstanden Support-Leistungen
durch den bestehenden Auftragnehmer. Wird die Verpflichtung zu deren
Erbringung nicht vertraglich geregelt, kann der Diensteanbieter den Sup-
port verwehren oder dafur zuséatzliche Kosten in Rechnung stellen.

IT-Grundschutz-Kataloge: 14. EL Stand 2014 16



Gefahrdungskatalog Organisatorische Mangel G 2.86

Bemerkungen

G 2.86 Abhangigkeit von einem

Outsourcing- oder Cloud-
Dienstleister

Nutzt eine Institution die Services eines Outsourcing- oder Cloud-Dienstean-
bieters, begibt sie sich immer in die Abh&ngigkeit vom entsprechenden Dienst-
leister. Daraus ergeben sich folgende typische Gefahren:

Bei ausgelagerten Geschaftsprozessen geht intern das entsprechende
Know-how verloren.

Mitarbeiter des Auftraggebers verlassen das Unternehmen oder werden
versetzt und nehmen ihr Know-how mit.

IT-Systeme und Ressourcen werden dem Outsourcing-Dienstleister tiber-
lassen, sodass Uber diese keine vollstéandige Kontrolle mehr besteht.
Auftraggeber und Auftragnehmer schatzen den Schutzbedarf der ausge-
lagerten Informationen unterschiedlich ein, beispielsweise aufgrund von
Missverstandnissen in der Kommunikation oder einer anderen Sicher-
heitskultur. Damit kdnnen dann die ergriffenen SicherheitsmalZnahmen
unzureichend oder falsch gelagert sein.

Aus einer zu groRen Abhangigkeit kénnen sich aul3erdem folgende Konse-
guenzen ergeben, die es zu beachten gilt:

Insourcing ist im Allgemeinen teuer und im Extremfall sogar unmdaglich.
Ein Wechsel des Dienstleisters ist im Allgemeinen schwierig und kann zu
existenzbedrohenden Situationen (Verflgbarkeit, Kosten) fuhren.

Auf Veranderung der Rahmenbedingungen (zum Beispiel Eigentiimer-
wechsel beim Outsourcing- oder Cloud-Dienstleister, Anderung der Ge-
setzeslage, Zweifel an der Zuverlassigkeit des Outsourcing- oder Cloud-
Dienstleisters) kann unter Umstéanden nicht angemessen reagiert werden.

Erkennt der Outsourcing- oder Cloud-Dienstleister eine grof3e Abh&ngigkeit
des Auftraggebers, so kdnnen sich zudem auch folgende Probleme ergeben:

Der Dienstleister fuhrt drastische Preiserhéhungen durch.

Es kommt zu schlechter Dienstleistungsqualitét.

Die Drohung, die Dienstleistung sofort einzustellen, wird als Druckmittel
(zum Beispiel bei Kiindigung des Vertrages oder bei Streitigkeiten) be-
nutzt.

IT-Grundschutz-Kataloge: 14. EL Stand 2014 17



Gefahrdungskatalog Organisatorische Mangel G 2.87

Bemerkungen

G 2.87 Verwendung unsicherer
Protokolle in 6ffentlichen Netzen

Bei der Kommunikation tiber 6ffentliche Netze, insbesondere das Internet, exi-
stiert eine Reihe von Gefahren, die aus der Verwendung unsicherer Protokolle
entstehen.

Eine wichtige Gefahr ist, dass vertrauliche Informationen in fremde Hande ge-
langen kénnen. Als unsichere Protokolle miissen insbesondere solche Proto-
kolle gelten, bei denen Informationen im Klartext Gbertragen werden. Da der
Weg der Datenpakete im Internet nicht vorhersagbar ist, kbnnen in diesem
Fall die Ubertragenen Informationen an verschiedensten Stellen mitgelesen
werden. Besonders kritisch ist dies, wenn es sich um

- Authentisierungsdaten wie Benutzernamen und Passworter,

- Autorisierungsdaten, beispielsweise Transaktionsnummern beim Electro-
nic Banking oder Electronic Brokerage,

- andere vertrauliche Informationen, beispielsweise in Dokumenten, die per
E-Mail verschickt werden, handelt.

Protokolle, bei denen samtliche Informationen im Klartext bertragen werden,
sind beispielsweise

- das Hypertext Transfer Protocol HTTP, das bei der Kommunikation zwi-
schen Webbrowsern und Webservern verwendet wird,

- das TELNET Protokoll, das noch an einigen Stellen fir Remote Logins
verwendet wird,

- das File Transfer Protocol FTP, das noch héufig fur den Zugriff auf Server
benutzt wird, die Dateien zum Download bereitstellen,

- das Simple Mail Transfer Protocol SMTP, das zur Ubertragung von E-Mail
verwendet wird,

- die Protokolle rsh (Remote Shell), rlogin (Remote Login) und andere ver-
wandte Protokolle.

Bei solchen Protokollen kénnen sdmtliche Ubertragenen Informationen auf je-
dem Rechner, Uiber den eine entsprechende Verbindung lauft, mitgelesen und
gegebenenfalls auch verandert werden. Kritisch ist beispielsweise die Uber-
tragung von Kreditkartennummern oder Passwortern Uber HTTP-Verbindun-
gen im Internet.

Mittels Password-Sniffings kénnen in einem ersten Schritt Passworter bei der
Ubertragung zu einem System abgefangen werden. Dies erlaubt dem Angrei-
fer anschlieRend auf dieses IT-System zu gelangen, um dann weitere Angriffe
lokal auf dem Rechner durchzufiihren.

Bei den erwahnten Protokollen (besonders bei HTTP oder TELNET) drohen
auch sogenannte Man-in-the-middle-Angriffe oder Session Hijacking (siehe
G 5.89 Hijacking von Netz-Verbindungen). Bei dieser Art von Angriffen ist ein
Angreifer nicht nur dazu in der Lage, Informationen mitzulesen, sondern kann
dartiber hinaus aktiv Schaden anrichten, indem laufende Transaktionen verén-
dert werden. Beispielsweise kdnnen Preise oder Bestellmengen bei Geschéf-
ten Uber das Internet so verandert werden, dass der Besteller nur die Artikel
oder Lieferadresse sieht und bestéatigt bekommt, die er eingibt, wéhrend der
Angreifer eine wesentlich héhere Menge und eine andere Lieferadresse an
den Verkaufer schickt.

Neben den erwéahnten Protokollen, bei denen samtliche Informationen im Klar-
text Ubertragen werden, existieren auch solche, bei denen zumindest die Uber-
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tragung der Authentisierungsdaten verschlisselt erfolgt. Dabei droht jedoch
immer noch das Mitlesen der Ubertragenen Nutzinformation.
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G 2.93 Unzureichendes
Notfallvorsorgekonzept bei
Outsourcing oder Cloud-
Nutzung

Versdumnisse im Bereich der Notfallvorsorge haben beim Outsourcing oder
bei der Nutzung von Cloud Services schnell gravierende Folgen. Zusétzliche
Schwierigkeiten ergeben sich dadurch, dass Probleme generell auf drei kriti-
sche Bereiche verteilt sein konnen:

- IT-Systeme beim Auftraggeber

- IT-Systeme beim Outsourcing- oder Cloud-Dienstleister

- Schnittstellen (zum Beispiel Netzanbindung, Router, Telekommunikati-
ons-Provider) zwischen Auftraggeber und Dienstleister

Im Falle eines Fehlers muss dieser zunachst korrekt lokalisiert werden, was je
nach Fehlerart schwierig ist, da unterschiedliche Fehler zu gleichen Sympto-
men flhren kénnen, zum Beispiel Ausfall der Kommunikationsverbindung und
Ausfall eines Systems beim Dienstleister. Erst nachdem der Fehler identifiziert
worden ist, kénnen sinnvolle NotfallmaBnahmen eingeleitet werden.

Versaumnisse bei den Notfallvorsorgekonzepten fur die IT-Systeme von Auf-
traggeber beziehungsweise Dienstleister sowie der Schnittstellen fiihren im
Falle eines Teil- oder Totalausfalls immer zu unnétig langen Ausfallzeiten mit
entsprechenden Folgen fur die Produktivitat beziehungsweise Dienstleistung
des Auftraggebers. Daneben kann die mangelhafte Abstimmung von Notfalls-
zenarien zwischen Auftraggeber und Dienstleister zu Liicken in der Notfallvor-
sorge fuhren.
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G 2.105 Verstol3 gegen gesetzliche
Regelungen und vertragliche
Vereinbarungen

Wenn Informationen, Geschéftsprozesse und IT-Systeme einer Institution un-
zureichend abgesichert sind (beispielsweise durch ein unzureichendes Si-
cherheitsmanagement), kann dies zu Versté3en gegen Rechtsvorschriften mit
Bezug zur Informationsverarbeitung oder gegen bestehende Vertrage mit Ge-
schaftspartnern fuhren. Welche Gesetze jeweils zu beachten sind, hangt von
der Art der Institution beziehungsweise ihrer Geschéftsprozesse und Dienst-
leistungen ab. Je nachdem, wo sich die Standorte einer Institution befinden,
kdnnen auch verschiedene nationale und internationale Vorschriften zu be-
achten sein. Verfiigt eine Institution tber unzureichende Kenntnisse hinsicht-
lich internationaler Gesetzesvorgaben (zum Beispiel Datenschutz, Informati-
onspflicht, Insolvenzrecht, Haftung oder Informationszugriff fur Dritte), erhoht
dies das Risiko entsprechender VersttRRe. Es drohen rechtliche Konsequen-
zen.

Folgende Beispiele verdeutlichen mégliche Auspragungen:

- Der Umgang mit personenbezogenen Daten ist in Deutschland Uber ei-
ne Vielzahl von Vorschriften geregelt. Dazu gehdéren das Bundesdaten-
schutzgesetz und die Landesdatenschutzgesetze, aber auch eine Vielzahl
branchenspezifischer Regelungen. Werden bei der Kommunikation zwi-
schen zwei Geschéftsbereichen personenbezogene Daten (zum Beispiel
vertrauliche Patientendaten) ungeschutzt Gber 6ffentliche Netze Ubertra-
gen, kann dies unter Umsténden rechtliche Konsequenzen nach sich zie-
hen.

- Die Geschéftsfuhrung eines Unternehmens ist dazu verpflichtet, bei allen
Geschaftsprozessen eine angemessene Sorgfalt anzuwenden. Hierzu ge-
hort auch die Beachtung anerkannter SicherheitsmaRnahmen. In Deutsch-
land gelten verschiedene Rechtsvorschriften wie KonTraG (Gesetz zur
Kontrolle und Transparenz im Unternehmensbereich), GmbHG (Gesetz
betreffend die Gesellschaften mit beschrankter Haftung) oder AktG (Akti-
engesetz), aus denen sich zu Risikomanagement und Informationssicher-
heit Handlungs- und Haftungsverpflichtungen der Geschaftsflihrung be-
ziehungsweise des Vorstands eines Unternehmens ableiten lassen.

- Die ordnungsmaRige Verarbeitung von buchungsrelevanten Daten ist in
verschiedenen Gesetzen und Vorschriften geregelt. In Deutschland sind
dies unter anderem das Handelsgesetzbuch (zum Beispiel HGB 8§ 238
ff.) und die Abgabenordnung (AO). Die ordnungsmafiige Verarbeitung von
Informationen umfasst natirlich deren sichere Verarbeitung. Beides muss
in vielen Landern regelmanRig nachgewiesen werden, beispielsweise durch
Wirtschaftsprifer im Rahmen der Prifung des Jahresabschlusses. Falls
hierbei gravierende Sicherheitsmangel festgestellt werden, kann kein po-
sitiver Prifungsbericht erstellt werden.

- In vielen Branchen (zum Beispiel der Automobil-Industrie) ist es ublich,
dass Hersteller ihre Zulieferer zur Einhaltung bestimmter Qualitats- und
Sicherheitsstandards verpflichten. In diesem Zusammenhang werden zu-
nehmend auch Anforderungen an die Informationssicherheit gestellt. Ver-
stof3t ein Vertragspartner gegen vertraglich geregelte Sicherheitsanforde-
rungen, kann dies Vertragsstrafen, aber auch Vertragsauflésungen bis hin
zum Verlust von Geschéftsbeziehungen nach sich ziehen.

- Um Skaleneffekte zu erzielen, bieten viele Cloud-Dienstleister ihre Ser-
vices in einem internationalen Umfeld an. Damit unterliegen die Anbie-
ter oft anderen nationalen Gesetzgebungen. Fir den Cloud-Anwender ist

IT-Grundschutz-Kataloge: 14. EL Stand 2014 21



Gefahrdungskatalog Organisatorische Mangel G 2.105

Bemerkungen

es oft sehr schwierig, die einschlagigen Gesetze und Verordnungen (zum
Beispiel Datenschutz, Informationspflicht, Insolvenzrecht, Haftung, Infor-
mationszugriff fur Dritte) zu kennen und richtig zu bewerten.

- Cloud-Diensteanbieter geben unzureichend Auskunft Giber den Speicher-
ort der Daten. So ist nicht klar, welche staatlichen Stellen auf die Informa-
tionen zugreifen kénnen.

Nur wenige Sicherheitsanforderungen ergeben sich unmittelbar aus Geset-
zen. Die Gesetzgebung orientiert sich jedoch im Allgemeinen am Stand der
Technik als allgemeine Bewertungsgrundlage fir den Grad der erreichbaren
Sicherheit. Stehen bei einer Institution die vorhandenen Sicherheitsmal3nah-
men in keinem gesunden Verhéltnis zu den zu schitzenden Werten und dem
Stand der Technik, kann dies gravierende Folgen haben.
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G 2.188 Unzureichende Vorgaben zum
Lizenzmanagement bei Cloud-
Nutzung

Im Zusammenhang mit dem Lizenzmanagement besteht fir eine Institution,
auch bei der Nutzung von Cloud Services, die Notwendigkeit zur Definition von
klaren Verantwortlichkeiten. Gerade die Thematik der Lizenzen wird jedoch
bei Cloud-Nutzung haufig nicht ausreichend betrachtet.

Ohne eindeutige Regelung, fur welche Lizenzen die nutzende Institution und
fur welche der Cloud-Diensteanbieter verantwortlich zeichnet, drohen rechtli-
che Konsequenzen. Bei Lizenzprifungen kann unter Umstéanden kein valider
Nachweis Uber die rechtmafige Nutzung der eingesetzten Lizenzen erbracht
werden. Um finanzielle Nachforderungen oder anderweitige Konsequenzen
zu vermeiden, sollte die Institution dartiber auskunftsfahig sein, welche Li-
zenzen sie in den Cloud Service eingebracht hat und welche Lizenzen vom
Cloud-Diensteanbieter bezogen werden beziehungsweise in seinem Verant-
wortungsbereich liegen.

Beispiele:

- Eine Institution bendtigt insgesamt 500 Windows-Server. 300 dieser Ser-
ver werden mit Lizenzen betrieben, die direkt durch die Institution erwor-
ben wurden. Die restlichen 200 Lizenzen fur den Betrieb der Server wer-
den vom Cloud-Diensteanbieter bezogen.

- Fur die Verwendung einer Office-Web-Applikation lasst sich die bendtigte
Anzahl der Lizenzen fir interne Anwender einfach ermitteln. Die Zahl der
extern benétigten Lizenzen ist jedoch fur die Institution unklar. In der Fol-
ge durfen Mitarbeiter die Office-Web-Applikation nur fur interne Zwecke
einsetzen.
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G 2.189 Fehlende oder unzureichende
Strategie fur die Cloud-Nutzung

Die Entscheidung fir den Einsatz von Cloud Services in einer Institution ist
eine strategische Entscheidung. Durch diese begibt sich eine Institution in ein
enges Abhangigkeitsverhaltnis zum Cloud-Diensteanbieter.

Fehlentscheidungen hinsichtlich der Strategie zur Cloud-Nutzung kdnnen or-
ganisatorische, technische oder auch gravierende finanzielle Auswirkungen
nach sich ziehen, die unter Umstanden auch langfristig und schwerwiegend
ausfallen kénnen.

Bedingt durch eine unzureichende oder fehlerhafte Strategie fur die Cloud-
Nutzung sind in der Praxis folgende Auswirkungen zu beobachten:

- Weitverbreitet sind Fehleinschatzungen bei der Einfiihrung und beim Ma-
nagement der Cloud-Nutzung. Der Aufwand fur die sichere Einflihrung ei-
nes Cloud Services (zum Beispiel Erstellung von Dokumentationen, Tests,
Absicherung von Systemen) wird h&ufig unterschétzt. Die daraus resultie-
renden zeitlichen Verzdgerungen verleiten Institutionen oft zu einer Re-
duktion geplanter Testaufwéande, was zu Abstrichen bei der Sicherheit fuih-
ren kann.

- Es entsteht eine Abhangigkeit vom Cloud-Diensteanbieter, die in der Fol-
ge die Institution der Gefahr unangemessener Preiserh6hungen oder sin-
kender Dienstleistungsqualitat aussetzt.

- Durch den Einsatz von Cloud Services besteht die Gefahr, dass der IT-
Einsatz nicht mehr ordnungsgeman gesteuert werden kann (Verlust der
Governance). Mégliche Ursachen hierfir liegen in unklaren Service-, Pro-
zess- oder Schnittstellendefinitionen.

- Wirdin der Planung weder ein spéaterer Wechsel zu einem anderen Cloud-
Diensteanbieter noch die Riickholung vom Cloud-Diensteanbieter in die
eigene IT berucksichtigt, kann dies zu hohen Kosten fuhren.

- Eine unzureichende Planung der Datenldschung bei der Beendigung der
Nutzung eines Cloud Services birgt das Risiko, dass unberechtigt auf die
Daten zugegriffen werden kann.
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G 2.190 Unzureichendes
Administrationsmodell fir die
Cloud-Nutzung

Die Entscheidung Cloud Services in einer Institution zu nutzen, bedingt eine
Anpassung des bestehenden Administrationsmodells. In der Praxis ist haufig
zu beobachten, dass innerhalb einer nutzenden Institution keine Vorgaben
zur Service-Administration eines Cloud-Dienstes existieren. So fehlen auch
Rollendefinitionen fir diese administrativen Tatigkeiten. Verzdgerungen bei
der Service-Erbringung oder Ausfélle eines Services kdnnen die Folge sein.

Werden Cloud Services genutzt fihrt dies in der Regel dazu, dass sich das
Rollenverstandnis innerhalb der Administration verandert. Die unterschiedli-
chen Aspekte beim Einsatz von Cloud Services bedingen dabei die Entwick-
lung weg vom klassischen System-Administrator hin zum Service-Administra-
tor. Wird diesem Prozess nicht ausreichend Rechnung getragen, kann dies ne-
gative Auswirkungen haben. Beispielsweise bringen die Administratoren unter
Umstanden nicht das nétige Verstandnis fur die notwendigen Umstellungen
mit oder sind fir ihre neue Aufgabe nicht oder nur unzureichend geschult.

Ein unzureichend angepasstes Administrationsmodell fir die veranderte Form
der Service-Erbringung kann in der Folge zum Verlust der Service-Verfugbar-
keit fuhren. Gegenuber den internen Benutzern einer Institution bleibt die IT
auch bei Cloud-Nutzung weiterhin der Dienstleister. Um einen vereinbarten
Service fur ihre internen Benutzer erbringen zu kénnen, missen die IT-Mitar-
beiter beim Einsatz von Cloud Services allerdings selbst einen oder mehrere
Services eines Cloud-Diensteanbieters in Anspruch nehmen. Diese neu ge-
staltete Service-Erbringung bedingt zwangsléufig ein verandertes Administra-
tionsmodell.

Die Anderungen im Administrationsmodell miissen auch in der Ressourcen-
planung bertcksichtigt werden, da sonst die Verfiigbarkeit von Services auf-
grund nicht reibungslos funktionierender Administrationsprozesse beeintréch-
tigt werden kann.
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G 2.191 Unzureichendes Rollen- und
Berechtigungskonzept

Die sorgféaltige Definition eines Berechtigungskonzeptes verhindert den un-
rechtméRigen Zugriff auf Informationssysteme und schiitzt damit auch die Inte-
gritat, Verfugbarkeit und Authentizitat der zugehdrigen Daten. Berechtigungs-
konzepte besitzen dabei Relevanz sowohl fir Anwender als auch fir Admini-
stratoren von IT-Systemen.

In der Regel sind Berechtigungskonzepte an die Definition von Rollen gekop-
pelt, denen in der Folge gewisse Berechtigungen zugesprochen oder entzo-
gen werden kénnen. Sind die relevanten Rollen unzureichend definiert, kann
dies die Wirksamkeit des Berechtigungskonzeptes verringern. Mitarbeiter er-
halten unter Umstanden Zugriff auf Systeme und Daten, zu denen sie keine
Berechtigung haben durften, wodurch die Vertraulichkeit und Integritéat der Da-
ten verletzt wird.

Bestehende Rollen- und Berechtigungskonzepte missen regelméaRig tber-
pruft werden, da die Mitarbeiter- und Organisationsstruktur einer Institution ei-
nem stetigen Wandel unterliegt. Der Entzug beziehungsweise die Erteilung
von Berechtigungen fur Mitarbeiter beim Wechsel des Arbeitsbereiches und
damit Ubernahme einer neuen Rolle oder bei Beendigung des Arbeitsverhalt-
nisses muss sichergestellt sein. Sind diese Voraussetzungen nicht erfillt, kon-
nen Mitarbeiter unberechtigt auf (vertrauliche) Informationen zugreifen und
diese unter Umstanden verandern, vernichten oder zu ihrem Vorteil missbrau-
chen. Finanzielle Einbufzen und Schadigung des Images einer Institution sind
mogliche Folgen.

Detaillierte Rollenkonzepte bringen eine hohe Komplexitat und eine damit ein-
hergehende erhdhte Fehleranfélligkeit mit sich. Unter Umstdnden sieht sich
eine Institution hier einem Konflikt zwischen der Qualitat eines Rollenkonzep-
tes und der Mdglichkeit, dieses angemessen zu verwalten, gegentber.

Die fehlende Uberpriifung des Rollenkonzeptes beim Cloud-Diensteanbie-
ter im Verhaltnis zum Rollenkonzept in der eigenen Institution erzeugt einen
Bruch in der rollenbasierten Ende-zu-Ende-Administration und kann zu einem
Verlust der Service-Verflugbarkeit und Datenintegritat fihren.
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G 2.192 Unzureichende Verfliigbarkeit
der erforderlichen personellen
Ressourcen mit ausreichender
Qualifikation

Die reibungslose Nutzung von Cloud-Diensten erfordert eine ausreichende
Verfugbarkeit von qualifizierten IT-Administratoren. Fehlen ausreichend ge-
schulte und erfahrene Administratoren, kann dies fir die Institution unter an-
derem Beeintrachtigungen bei der Service-Verfigbarkeit nach sich ziehen.

Bei mangelnder Planung lasst sich die unzureichende Verflgbarkeit der per-
sonellen Ressourcen in der Praxis haufig nicht kurzfristig beheben, da qualifi-
zZiertes beziehungsweise in der Administration von Cloud Services erfahrenes
Personal haufig nur schwer oder gar nicht verfligbar ist.

Administratoren, die bereits in der Institution beschéftigt sind, wissen unter
Umstanden nicht, welche Aufgaben ihnen im Zusammenhang mit der Einfuh-
rung von Cloud Services Ubertragen werden. In der Regel setzt der Umstieg
auf Cloud-Nutzung eine Entwicklung vom System-Administrator hin zum Ser-
vice-Administrator voraus. Eine solche Umstellung bringt zusatzlichen Schu-
lungsbedarf mit sich, da ungeschulte Mitarbeiter im Administrationsumfeld ein
erhebliches Gefahrenpotenzial darstellen (siehe hierzu auch G 2.103 Unzu-
reichende Schulung der Mitarbeiter).
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G 2.193 Fehlende Anpassung der
Institution an die Nutzung von
Cloud Services

Die Nutzung von Cloud Services bedingt eine Anpassung der Institution in un-
terschiedlichen Bereichen. Unterbleibt diese Anpassung an die neuen Gege-
benheiten oder wird diese nur unzureichend umgesetzt, wirkt sich dies negativ
auf die Institution aus.

In folgenden Bereichen sind bei der Anpassung der Institution an die Nutzung
von Cloud Services haufig Fehler zu beobachten:

Anpassung der Service-Management-Prozesse

Werden die Service-Management-Prozesse nicht oder nur unzureichend an-
gepasst, kann dies dazu fihren, dass die Dynamik und die Schnelligkeit, die
mit der Nutzung von Cloud Services einhergehen, nicht zu den bestehenden
Prozessen passen. Dies fiihrt oftmals zu einer Abweichung zwischen der Er-
wartungshaltung des Anwenders und den bestehenden Prozessen.

Bertucksichtigung der Mitarbeiter

Haufig geht mit der Nutzung von Cloud Services eine Reduktion des IT-Perso-
nals aufseiten der nutzenden Institution einher, die sich durch den sinkenden
Bedarf an Fachpersonal begriindet. Dies kann zu einem Verlust des Know-
hows fiihren, das mit diesen Mitarbeitern verbunden ist.

Die verbleibenden IT-Mitarbeiter miissen haufig neue Aufgaben wahrnehmen,
nachdem sich eine Institution zur Nutzung eines Cloud Services entschieden
hat. In der Praxis ist dabei haufig eine fehlende Bereitschaft der Mitarbeiter zur
Weiterentwicklung beziehungsweise zur Akzeptanz des neuen Aufgabenbe-
reiches zu erkennen. Die Mitarbeiter sind in der Folge gegebenenfalls weniger
motiviert, arbeiten weniger engagiert und sorgféaltig, fihlen sich nicht wertge-
schatzt beziehungsweise Uber- oder unterfordert.

Die Cloud-Administration bedeutet in der Regel zusatzlichen Arbeitsaufwand
fur die IT, da kurzfristig die klassischen IT-Systeme zumeist nicht abgeschafft
werden, wahrend die Cloud-Dienste bereits genutzt werden.

Dies alles kann auch zu einer erkennbaren Stérung des Betriebsklimas fuhren
mit negativen Folgen wie einer erhdhten Zahl von Krankheitsfallen oder dem
Abwerben von Personal. Weitere Hinweise hierzu finden sich in G 2.88 Sto-
rung des Betriebsklimas durch ein Outsourcing-Vorhaben.

Kultureller Wandel

Die Nutzung von Cloud Services bringt in der Regel einen sogenannten kul-
turellen Wandel innerhalb der Institution mit sich. Dies betrifft nicht nur, wie
bereits beschrieben, die Entwicklung des System-Administrators hin zum Ser-
vice-Administrator, bei den Benutzern ist auch eine veranderte Erwartungs-
haltung zu beobachten.

Verwenden Benutzer fir dienstliche Zwecke Werkzeuge, die jenen aus dem
privaten Nutzungsumfeld sehr &hnlich sind, wird der Trend zur Vermischung
von dienstlichen und privaten Aspekten verstarkt. Durch die sogenannte
"Uberall- und Immer-Verfiigbarkeit" von Cloud-Diensten veréandern sich dabei
zunehmend auch die Erwartungen an die Gestaltung der Arbeit. Mitarbeiter
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sehen in der Folge beispielsweise keine Notwendigkeit zur ortsgebundenen
Arbeit mehr, da sie viele Tatigkeiten auch von einem anderen Ort als ihrer
Arbeitsstatte aus erledigen kdnnen. Haufig ist zudem erkennbar, dass klassi-
sche IT-Services abgelehnt werden, da diese beispielsweise als zu langsam
oder wenig intuitiv wahrgenommen werden.

Cloud Computing birgt das Potenzial, erheblichen Einfluss auf die Arbeitswelt
vieler Institutionen zu nehmen. Als eine der weitreichenden Folgen kdnnen
sich Mitarbeiter, die bislang ausschlief3lich klassische IT-Services genutzt ha-
ben und die Veranderungen ablehnend gegeniiberstehen, durch den Wechsel
zu Cloud Services Uibergangen und tberfordert flhlen.

Sind den Verantwortlichen innerhalb der Institution die notwendigen Weiter-
entwicklungen beziehungsweise Anpassungen der Unternehmenskultur nicht
bewusst, kann es zu Stérungen der Service-Erbringung durch die IT kommen.

Kommunikation der Veranderungen

Die Veradnderungen missen sowohl den Benutzern als auch den Administra-
toren klar und zielgruppengerecht kommuniziert werden. Dariiber hinaus soll-
ten auch der Betriebs- beziehungsweise Personalrat sowie der Datenschutz-
beauftragte friihzeitig in die Veranderungen eingebunden sein, um mdgliche
Konflikte schon im Vorfeld auszurdumen.

Beispiel:

- Das Gremium zur Bewertung und Genehmigung von Anderungsantragen
(Change Advisory Board, CAB) tritt im Wochenrhythmus zusammen. Ge-
plante Anderungen miissen dabei mit einer Vorlaufzeit von drei Werktagen
beantragt werden. Cloud Services, zum Beispiel ein neuer Server, kbnnen
aber oft schon in wenigen Minuten bereitgestellt werden, und so kann der
Anderungsmanagementprozess unterlaufen werden.

IT-Grundschutz-Kataloge: 14. EL Stand 2014 29



Gefahrdungskatalog Organisatorische Mangel G 2.194 Bemerkungen

G 2.194 Mangelhaftes
Anforderungsmanagement bei
Cloud-Nutzung

An die Entscheidung einer Institution zur Nutzung von Cloud Services sind in
der Regel eine Vielzahl von Erwartungen geknipft. Anwender erwarten bei-
spielsweise eine hohere Leistungsfahigkeit, einen groReren Funktionsumfang
und/oder geringere Kosten.

Mangelndes Anforderungsmanagement bei der Nutzung von Cloud-Diensten
kann die Erreichung der gesteckten Ziele gefahrden und der Service kann
nicht den gewiinschten und bendétigten Mehrwert liefern.

In der Regel ist das Anforderungsmanagement nicht durch die IT getrieben,
sondern durch das Management. Die IT muss in der Folge die gestellten An-
forderungen aufnehmen und in jene Service-Leistungen tUibersetzen, die erfor-
derlich sind, um die Anforderungen zu erftllen.

Mangelhaftes Anforderungsmanagement kann beispielsweise die folgenden
Auspragungen annehmen:

- Die Anforderungen an den Cloud Service sind unklar definiert. Die Griin-
de hierfur kdnnen darin liegen, dass keine Anforderungsanalyse durchge-
fuhrt, aber auch darin dass darauf verzichtet wurde ein Lastenheft zu er-
stellen. Damit fehlt die Service-Beschreibung fir Cloud Services, die in der
Institution als IT-Service bereitgestellt werden.

- Die Anforderungen an Cloud Services werden schwacher formuliert be-
ziehungsweise definiert, als dies in vergleichbaren Situationen bei klassi-
scher IT der Fall ist. Dies kann zur Folge haben, dass wichtige Funktionen
eines Services nach einem Wechsel hin zur Cloud-Nutzung nicht mehr
zur Verfligung stehen, die Zugriffszeiten auf Anwendungen steigen oder
die Ausfiihrung von Auftragen im Vergleich zur Nutzung klassischer IT-
Lésungen verzoégert erfolgt.

- Die Anforderungen an die IT-Infrastruktur, die durch die Nutzung von
Cloud Services entstehen, werden nicht ausreichend betrachtet.

- Es existieren keine Vorgaben hinsichtlich der benétigten Leistungsfahig-
keit der Netz- und Internetanbindung.

- Der moglicherweise notwendige Ausbau von Datennetzen oder weiteren
Infrastrukturbereichen (zum Beispiel Firewalls, Intrusion-Prevention-Sy-
steme oder Loadbalancer) ist nicht vorgesehen.
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G 2.195 Mangelnde Uberwachung der
Service-Erbringung

Zwischen einer Institution als Cloud-Anwender und einem Cloud-Dienstean-
bieter existieren vertragliche Regelungen hinsichtlich der Ausgestaltung der
angebotenen Services. Die Beschreibung der Dienste und ihrer Dienstgiten
findet sich in Dienstgutevereinbarungen (SLAs - Service Level Agreements bei
externen Dienstleistern oder OLAs - Operational Level Agreements bei inter-
ner Service-Erbringung). Bei Public Cloud Services sind diese haufig in Form
von AGBs oder Nutzungsbedingungen gestaltet.

Weicht die tatséachlich erbrachte Service-Leistung von den vereinbarten Para-
metern ab, kann dies negative Auswirkungen auf die nutzende Institution ha-
ben. Die Uberwachung der Service-Erbringung des Cloud-Diensteanbieters
durch die nutzende Institution ist daher essenziell, um mégliche Serviceman-
gel erkennen zu kénnen und diesen entgegenzuwirken.

Haufig wird die Uberwachung der Service-Erbringung jedoch vernachléssigt.
Vertragsverletzungen oder Abweichungen vom vereinbarten Sicherheitsni-
veau werden dadurch nicht oder erst spat identifiziert. Dies gilt auch bei Nut-
zung einer Private Cloud, die durch die eigene IT betrieben wird. Hier ist ei-
nerseits auf die Uberwachung der Service-Erbringung zu achten. Andererseits
sollten auch hier die Service-Vereinbarungen die Services ausreichend detail-
liert und verstandlich beschreiben. Bei der Uberwachung ist hier insbesondere
darauf zu achten, dass die Verantwortlichkeiten festgeschrieben sind und es
nicht zu einer "Selbstprifung” kommt, die keine sinnvollen Ergebnisse liefert.

In der Praxis sind folgende Auspragungen mangelnder Uberwachung der Ser-
vice-Erbringung zu beobachten:

- Der Cloud-Diensteanbieter stellt der nutzenden Institution in regelmaRigen
Abstanden Reports zur Verfiigung. Aufseiten der Institution werden die-
se jedoch nicht oder lediglich zeitlich verzogert ausgewertet. Sind solche
Reports vertraglich vereinbart, werden vom Anwender aber nicht einge-
fordert, fallt dies ebenfalls unter mangelnde Uberwachung der Service-Er-
bringung.

- Die Einhaltung der SicherheitsmaRnahmen aufseiten des Cloud-
Diensteanbieters wird durch den Anwender nicht in ausreichendem Malf3
Uberwacht. Beispielsweise werden keine unabhangigen Sicherheitsrevi-
sionen oder Penetrationstests durchgefuhrt oder externe Dienstleister da-
mit beauftragt. Dies kann zu einem erhéhten Aufkommen von Sicherheits-
vorfallen und einem sinkenden oder zu niedrigen Sicherheitsniveau auf-
seiten des Cloud-Diensteanbieters fiihren. Fir den Anwender ist damit
die Einhaltung des erforderlichen Sicherheitsniveaus nicht mehr gewahr-
leistet.

- Im SLA mit dem Cloud-Diensteanbieter ist vereinbart, dass er nachweisen
muss, dass die Services in der erforderlichen Giite geliefert wurden, aber
die nutzende Institution fordert sie nicht ein. Der Cloud-Anwender erlangt
damit keine Kenntnis tber die Nichterbringung der SLAs und lauft darauf-
hin seinerseits Gefahr, eigene Services nicht oder lediglich ungenigend
erbringen zu kénnen.

- Die Inanspruchnahme von Subunternehmern durch den Cloud-Dienstean-
bieter stellt moglicherweise ebenfalls eine Gefahrdung dar, wenn nicht ge-
regelt ist, in welcher Form dessen Service-Erbringung Giberwacht wird.
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G 2.196 Fehlende Kosten-Nutzen-
Betrachtung der Cloud-
Nutzung Gber den gesamten
Lebenszyklus

In der Praxis lasst sich, aufgrund der groRen Popularitat und Vielfalt von Cloud
Services, beobachten, dass nutzende Institutionen die zu erwartenden Kosten
kleinrechnen, haufig verbunden mit dem GrolR3rechnen des erhofften Nutzens.

Der Verzicht auf eine realistische Kosten-Nutzen-Betrachtung der Cloud-Nut-
zung Uber den gesamten Lebenszyklus zieht haufig finanzielle Einbuf3en fir
die nutzende Institution nach sich. Bei der Kosten-Betrachtung ist zwischen
Investitionskosten (Capex - capital expenditure) und Kosten fiir den operativen
Geschaftsbetrieb (Opex - operational expenditure) zu unterscheiden. Cloud-
Angebote werben oft damit, dass die Investitionskosten durch operative Ko-
sten abgel6st werden, die weniger langfristig und besser mit dem tatsachli-
chen Bedarf skalieren.

Beim Umstieg auf Cloud Services entstehen zunéchst zusétzliche Kosten, da
vorhandene Dienste und die daflr bendtigte Infrastruktur nicht sofort abgelost
werden kdénnen.

In vielen Institutionen ist zu beobachten, dass bei einer Kosten-Nutzen-Be-
trachtung jedoch lediglich die Kosten fiir den operativen Geschéftsbetrieb her-
angezogen werden, da Cloud Services in der Regel nach Verbrauch abge-
rechnet und somit klassisch als Opex angesehen werden.

Bei der Entscheidung fir die Nutzung von Cloud Services wird eine Reihe
von Kosten haufig nicht oder unzureichend in eine Kosten-Nutzen-Betrach-
tung einbezogen, wie zum Beispiel:

- Kosten fir die notwendige Anpassung der Prozesse beziehungsweise der
vorhandenen Infrastruktur an die Cloud-Nutzung

- Kosten fur Fallback-Szenarien im Falle etwaiger Probleme

- Kosten, die im Zusammenhang mit einem méglichen Vendor-Lock-In, also
der Abhéngigkeit von einem spezifischen Cloud-Diensteanbieter, stehen

- Kosten fir die Durchfiihrung von Schulungen, sowohl fir Administratoren
als auch fur Benutzer

- Kosten fir die Durchfiihrung von Audits beim Cloud-Diensteanbieter

- Kosten, die durch eine notwendige Anpassung anderer Services in Folge
der Cloud-Nutzung entstehen, wie zum Beispiel Backup oder Rechnungs-
legung in der Buchhaltung

Als Folge einer fehlenden oder unzureichenden Kosten-Nutzen-Betrachtung
Uber den kompletten Lebenszyklus erweisen sich Services, die durch Cloud-
Nutzung erbracht werden, unter Umstanden als unrentabel. Zudem ist der Nut-
zen den Kosten gegenuberzustellen. Es kann vorkommen, dass Cloud-Dien-
ste im Produktivbetrieb keinen signifikanten Nutzwert erzielen. Werden solche
Cloud-Dienste in die interne IT zurtickgefiihrt, entstehen fur die Institution so-
wohl Kosten fur die Auslagerung des Services in die Cloud, als auch fur die
spatere Wiedereingliederung.

Dariiber hinaus existieren weitere Aspekte, die im Zusammenhang mit der
Nutzung von Cloud Services als Gefahrdung angesehen werden kénnen und
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die sowohl finanzielle Risiken als auch Risiken fiir die Verfiigbarkeit des Ser-
vices nach sich ziehen:

- Die Abschéatzung der zu erwartenden Pay-per-Use-Kosten ist falsch be-
ziehungsweise liickenhaft. Grund hierfir ist beispielsweise das Zugrunde-
legen eines typischen Nutzverhaltens und die Nichtberiicksichtigung sai-
sonaler Schwankungen. Dies ist insbesondere dann problematisch, wenn
die betroffenen Cloud Services durch externe Benutzer angestol3en wer-
den und die Institution damit nur schwer Einfluss auf den tatsachlichen
Verbrauch nehmen kann.

- Bei Risikobewertungen, wie sie beispielsweise hinsichtlich IT -Ausféllen
vorgenommen werden, erfolgt keine Anpassung an das Cloud-Nutzungs-
modell oder diese Risiken werden schéngerechnet. Zwar werden einige
Risiken an den Cloud-Diensteanbieter tibertragen, jedoch wird dabei hau-
fig Uubersehen, dass dadurch neue Risiken fur die Institution entstehen kdn-
nen.
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G 2.197 Unzureichende Einbindung von
Cloud Services in die eigene IT

Die Entscheidung einer Institution zum Einsatz von Cloud Services bedingt
in der Folge, dass diese Services auch angemessen in die eigene IT einge-
bunden werden. Erfolgt diese notwendige Einbindung nur unzureichend, kann
in der Folge nicht sichergestellt werden, dass die beauftragten Cloud-Ser-
vice-Leistungen durch den Anwender auch in vollem Umfang abgerufen wer-
den konnen. Beauftragte Cloud Services liefern demnach unter Umsténden
nicht die erforderliche und vereinbarte Performance oder der Zugriff auf Ser-
vices ist gar nicht beziehungsweise lediglich verzégert moglich. Beeintréchti-
gungen der Service-Verfugbarkeit sind die Folge.

Wird ein Cloud Service nur unzureichend in die eigene IT eingebunden, und
sind die Mitarbeiter aber grundsatzlich zur Nutzung dieses Services berech-
tigt, ist haufig zu beobachten, dass diese den Service auch ohne offizielle IT-
Unterstlitzung nutzen. So kann in der Institution eine Schatten-IT und damit
ein potenzieller Kontrollverlust Gber Unternehmensinformationen entstehen.

Eine optimale Einbindung von Cloud Services in die IT einer Institution wird
haufig vor allem durch folgende Aspekte beeintrachtigt:

- Die Performance der Netzanbindung ist unterdimensioniert. Der Da-
tentransport kann daher nur eingeschrankt erfolgen, was zum verzoger-
ten Kopieren von Daten, verléangerten Zugriffszeiten und erkennbaren Lei-
stungseinbuf3en fihrt. Mégliche Grunde hierflr liegen beispielsweise in ei-
ner unzureichend gewéahlten Bandbreite, einer nicht den Anforderungen
entsprechenden Priorisierung der Dienste (Quality of Service), konzeptio-
nellen Schwachen des Netzes (siehe hierzu G 2.45 Konzeptionelle Schwé-
chen des Netzes) oder in Schwachstellen bei der Anbindung an einen Out-
sourcing- oder Cloud-Diensteanbieter (siehe hierzu G 4.97 Schwachstel-
len bei der Anbindung an einen Outsourcing- oder Cloud-Dienstleister).

- Die Verfugbarkeit der Schnittstellensysteme ist unzureichend, da not-
wendige Anderungen in den Verfiigbarkeitsanforderungen nicht ausrei-
chend berucksichtigt wurden. Eine mogliche Auspréagung in diesem Zu-
sammenhang zeigt sich in einer unzureichenden Verfugbarkeit in Bezug
auf die Anbindung an den Cloud-Diensteanbieter. Der bestehende Inter-
netzugang einer Institution wurde bislang beispielsweise als unkritisch an-
gesehen. Durch die Verlagerung geschéftskritischer Services in die Cloud
steigen auch die Anforderungen an den Internetzugang, der in der Fol-
ge als sehr kritisch eingestuft wird. Die unzureichende Verfugbarkeit der
Schnittstellensysteme ist eine zweite mdgliche Auspragung. Der einge-
setzte Proxy innerhalb einer Institution wurde hinsichtlich seiner Verflg-
barkeit beispielsweise als unkritisch angesehen. Durch die Verlagerung
von Services in die Cloud wird er jedoch zu einem (hoch-)kritischen Sy-
stem.

- Die Performance der Schnittstellensysteme ist nicht ausreichend ge-
wahlt. Institutionen sollten in diesem Zusammenhang insbesondere jene
Systeme beachten, die sich an der Schnittstelle zum Cloud-Dienstean-
bieter finden. Beispiele hierfur sind Loadbalancer, Proxys, Router, Sicher-
heitsgateways oder Federation-Systeme.

- Die Performance interner Systeme reicht fir eine vorgesehene API-
Kopplung zum Datenaustausch zwischen Cloud Service und internen Sy-
stemen nicht aus. Ein typisches Beispiel hierfur ist der Stammdatenaus-
tausch zwischen dem lokalen ERP-System (Enterprise Resource Plan-
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ning) und einem CRM-System (Customer Relationship Management) als
Cloud Service.

Beispiel:

- Eine Institution entschliel3t sich zur Nutzung einer Online-Kommunika-
tionsplattform zur Forderung der Zusammenarbeit innerhalb verteilter
Teams. Der beauftragte Service wird jedoch nicht vollstandig in die IT ein-
gebunden. Einzelne Funktionen, wie beispielsweise die Dateifreigabe fur
definierte Teammitglieder, funktionieren in der Folge nicht, wie von den
Mitarbeitern erwartet. Der Zugriff auf eine freigegebene Datei kann ledig-
lich stark verzdgert oder gar nicht erfolgen.
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G 2.198 Mangelnde Planung der
Migration zu Cloud Services

In Abh&ngigkeit des Leistungsumfangs und der Kritikalitéat der genutzten Cloud
Services kann deren Einsatz erhebliche finanzielle und organisatorische Risi-
ken fir die Institution mit sich bringen. Insbesondere die Phase der Migration
hin zur Nutzung von Cloud Services ist anfallig fur Fehler, die sich mdglicher-
weise auf die Informationssicherheit innerhalb der Institution auswirken.

Unter Migration ist in diesem Zusammenhang sowohl der Umstieg von der
Nutzung klassischer IT auf die Nutzung von Cloud Services zu verstehen als
auch der Wechsel von einem Cloud-Diensteanbieter zu einem anderen. In der
Praxis werden haufig die Begriffe Migration und Transition oder auch Trans-
formation synonym verwendet.

Mangel in der Planung der Migration zu Cloud Services beruhen oftmals dar-
auf, dass die diesbezuglichen Besonderheiten gegenliber Migrationen, wie
sie beispielsweise bei klassischer IT oder im Zusammenhang mit Outsour-
cing-Vorhaben anzutreffen sind, nicht oder nur unzureichend bericksichtigt
werden.

Eine Migration im Cloud-Umfeld erfordert in der Regel kein hartes Umschalten
zwischen klassischer IT und der Nutzung von Cloud Services. In der Praxis ist
haufig zu beobachten, dass der alte Service und der neue, tUber den Cloud-
Diensteanbieter bezogene Service Uber langere Zeit parallel eingesetzt wer-
den. Der Wegfall beziehungsweise die Abschaltung des alten Services und
die Nutzung des Cloud Services uberschneiden sich an dieser Stelle. Fir ei-
ne Institution kdnnen sich aus einem solchen Parallelbetrieb zusatzliche Her-
ausforderungen und Gefahrdungen, zum Beispiel hinsichtlich der Datenkon-
sistenz, ergeben.

Im Cloud-Umfeld sind Migrationen von einem Diensteanbieter zum anderen in
der Regel kurzfristiger und flexibler méglich als beispielsweise im Rahmen von
Outsourcing-Vorhaben. Die vertraglichen Vereinbarungen sehen haufig keine
langfristigen Bindungen vor. Die technische Umsetzung der Migration von ei-
nem Diensteanbieter zu einem anderen kann sich jedoch als problematisch
erweisen und ist abhangig vom gewahlten Servicemodell. So ist beispielswei-
se die Migration eines Infrastructure-as-a-Service-Dienstes in der Regel un-
problematisch umzusetzen, wahrend bei einem Cloud-Dienst, der als Softwa-
re as a Service erbracht wird, haufig Schwierigkeiten im Zusammenhang mit
dem erforderlichen Datenformat anzutreffen sind.

Verzichtet eine Institution im Rahmen der Planungsphase auf die Betrachtung
einer stufenweisen Migration, kdnnen in der Praxis zusétzliche Probleme auf-
treten. Der Verzicht auf das Ausdehnen der Migration Uber mehrere Stufen,
die Auswahl von Pilot-Benutzern oder den Parallelbetrieb von bestehender In-
frastruktur und Cloud Services, birgt die Gefahr von Datenverlusten oder kom-
pletten Serviceausfallen, sofern die Migration nicht erwartungsgeman verlauft.
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G 2.199 Unzureichende Auswahl des
Cloud-Diensteanbieters

Hat eine Institution die strategische Entscheidung zur Nutzung von Cloud Ser-
vices getroffen, begibt sie sich damitimmer in ein Abhangigkeitsverhaltnis vom
gewahlten Cloud-Diensteanbieter. Erfolgt die Auswahl des Diensteanbieters
nicht mit besonderer Sorgfalt und unter Beachtung der festgelegten Cloud-
Nutzungs-Strategie, kann dies tber einen langen Zeitraum hinweg negative
Auswirkungen fir die Institution nach sich ziehen.

Haufig werden bei der Auswahl des Cloud-Diensteanbieters wichtige Faktoren
wie beispielsweise dessen Reputation, Anbieter-Rankings, éffentlich zugang-
liche Pflichtenhefte der Diensteanbieter, Verpflichtungen zur Einhaltung von
Gesetzen und Richtlinien oder erworbene Zertifizierungen nicht oder nur un-
zureichend bericksichtigt. Der Cloud-Markt ist fir Auftraggeber wenig trans-
parent, es fehlen standardisierte Angebote der Cloud-Diensteanbieter.

Daraus kénnen Sicherheitsprobleme beim Cloud-Diensteanbieter (zum Bei-
spiel bei mangelhafter Verflgbarkeit) resultieren. Diese sind haufig mit finan-
ziellen EinbuRRen fur die nutzende Institution verbunden, wenn diese auf die
Verfugbarkeit des Services angewiesen ist, um ihrerseits einen Service erbrin-
gen zu kbénnen.
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G 3.43 Ungeeigneter Umgang mit
Passwaortern

Selbst die Nutzung von durchdachten Authentikationsverfahren hilft wenig,
wenn die Benutzer nicht sorgféltig mit den bendtigten Zugangsmitteln umge-
hen. Unabhangig davon, ob Passworter, PINs oder Authentikationstoken ein-
gesetzt werden, werden diese immer wieder weitergegeben oder unsicher auf-
bewahrt.

Benutzer geben oft aus Bequemlichkeit Passwérter an andere Personen wei-
ter. Haufig werden Passworter innerhalb von Arbeitsgruppen geteilt, um jedem
Mitarbeiter den Zugriff auf gemeinsam zu bearbeitende Dateien zu erleichtern.
Der Zwang zur Passwortbenutzung wird oft als lastig empfunden und dadurch
unterlaufen, dass Passwadrter selten bis nie gewechselt werden oder alle Mit-
arbeiter dasselbe Passwort benutzen.

Wird zur Benutzer-Authentisierung ein Token-basiertes Verfahren eingesetzt
(zum Beispiel Chipkarte oder Einmal-Passwortgenerator), so ergibt sich bei
Verlust die Gefahr, dass das Token unberechtigt verwendet wird. Ein unbe-
rechtigter Benutzer kann mit diesem Token unter Umsténden erfolgreich eine
Remote-Access-Verbindung aufbauen.

Aufgrund der Vielzahl verschiedener Passworter und PINs kdnnen sich Benut-
zer diese oftmals nicht alle merken. Daher werden Passworter immer wieder
vergessen, was teilweise zu hohem Aufwand fihrt, um mit dem System wei-
terarbeiten zu kdnnen. Authentikationstoken kénnen ebenso verloren werden.
Bei sehr sicheren IT-Systemen kann der Verlust von Passwortern oder Token
sogar dazu fiihren, dass alle Benutzerdaten verloren sind.

Passworter werden oft notiert, damit sie nicht vergessen werden. Dies ist so-
lange kein Problem, wie sie sorgféltig, also vor unbefugtem Zugriff geschiitzt,
aufbewahrt werden. Dies ist nicht immer der Fall. Ein klassisches Beispiel ist
das Passwort unter der Tastatur oder auf einem Klebezettel am Bildschirm.
Auch Authentikationstoken finden sich oft unter der Tastatur.

Ein anderer Trick, um Passworter nicht zu vergessen, ist die "geeignete" Aus-
wahl. Wenn Benutzer Passworter selbst auswahlen kénnen und nicht ausrei-
chend fir die Probleme hierbei sensibilisiert sind, werden in vielen Féllen Tri-
vial-Passworter wie 4711 oder Namen von Freunden gewahlt.

Beispiele:

- In einem Unternehmen wurde bei Stichproben festgestellt, dass viele
Passworter zu schlecht gewahlt beziehungsweise zu selten gewechselt
wurden. Es wurde technisch erzwungen, dass die Passworter monatlich
gewechselt wurden und aulerdem Zahlen oder Sonderzeichen enthalten
mussten. Es stellte sich heraus, dass ein Administrator seine Passwor-
ter wie folgt auswahlte: Januar2009, Februar2009, Maerz2009, .... Diese
Passworter entsprachen zwar den Vorgaben, waren aber leicht zu erraten.

- In einer Behorde zeigte sich, dass einige der Benutzer, die ihre Biros zur
Stral3enseite hatten, dasselbe Passwort benutzten: den Namen des ge-
geniberliegenden Hotels, der in grof3en Leuchtbuchstaben die Aussicht
dominierte. Mitarbeiter einer Institution geben untereinander Anmeldein-
formationen (Nutzername und Passwort) weiter, die zur Nutzung eines
Cloud Services berechtigen. Der betroffene Cloud-Dienst wurde in der Fol-
ge von mehreren Benutzern unter der gleichen Kennung verwendet. Da-
durch konnten die Benutzer nicht mehr unterschieden werden und es war
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nicht mehr moglich nachzuvollziehen, welcher Mitarbeiter tatsachlich aktiv
angemeldet war und wer welche Informationen weitergegeben oder bear-
beitet hat.
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G 3.122 Fehlerhafte Nutzung eines

Cloud Services

Werden Cloud Services innerhalb einer Institution abweichend zu den Vorga-
ben aus der Planungs- und Konzeptionsphase eingesetzt, liegt eine fehlerhaf-
te Nutzung vor, aus der sich unterschiedliche Geféahrdungen, insbesondere
der Vertraulichkeit, ergeben kénnen.

In der Praxis sind folgende Auspragungen fehlerhafter Nutzung relevant:

Cloud Services werden von Benutzern fiir Informationen eingesetzt, deren
Schutzbedarf héher klassifiziert ist als der Schutzbedarf, fur den der ver-
wendete Cloud Service ursprunglich definiert wurde.

Der Zugriff auf einen Cloud Service erfolgt Uber nicht autorisierte Kanéa-
le oder Schnittstellen. In der Folge kann es zum Aufbau unerwiinschter
und nicht kontrollierter Kommunikationsverbindungen kommen. Die ent-
standenen Verbindungen kénnen sowohl vom Cloud-Diensteanbieter zum
Cloud-Anwender als auch von der Cloud nach auf3en aufgebaut werden.
Gerade ein solcher Verbindungsaufbau kann durch nachfolgende Ver-
kettung zu weiteren unerwiinschten Kommunikationsverbindungen fiihren
(Chaining).

Durch die Nutzung spezieller Funktionen, wie beispielsweise die Freigabe
von Dateien oder Ordnern fiir andere Benutzer, kommt es zu einer unge-
wollten Erteilung von Zugriffsrechten. In der Folge haben Unberechtigte
Zugriff auf Informationen der Institution. Die Vertraulichkeit und Integritat
der Daten ist damit nicht mehr gewéhrleistet.

Beispiel:

Ein Mitarbeiter verwendet einen Online-Speicher-Dienst. Mithilfe der zur
Verfugung stehenden Optionen gibt er einen Teil seines Laufwerks fiur an-
dere Benutzer frei. Auf diesem Laufwerk befinden sich neben den Daten,
die fur die Freigabe vorgesehen waren, auch schitzenswerte Daten, deren
Verdffentlichung nicht vorgesehen war. Durch die erfolgte Freigabe des
Laufwerks kénnen auch Unberechtigte Zugriff auf diese Daten erlangen.
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G 4.10 Komplexitat der
Zugangsmaoglichkeiten zu
vernetzten IT-Systemen

Im Gegensatz zu Stand-alone-Systemen, bei denen im Wesentlichen der Lo-
gin-Prozess fur die Zugangskontrolle verantwortlich ist und die somit nur durch
schlechte oder fehlende Passwaorter korrumpiert werden kdnnen, gibt es auf
Netzrechnern sehr viele komplexe Prozesse, die die verschiedensten Arten
von Zugéangen erlauben. So ermdglicht zum Beispiel unter Unix der sendmail-
Daemon das Einbringen von Texten (E-Mails) in den Netzrechner, der FTP-
Daemon einen, wenn auch etwas eingeschrankten Login, der unter Umstén-
den (anonymous FTP) nicht einmal durch ein Passwort geschiitzt ist, der TEL-
NET-Daemon einen kompletten Login.

Server-Systeme wie Windows NT oder Novell NetWare vermeiden aus Si-
cherheitsgrinden die Ubertragung von Klartext-Passwoértern. Dieser Schutz-
mechanismus wird jedoch durch den Einsatz von Diensten wie FTP oder Tel-
net unterlaufen, da hier wieder Klartext-Passwoérter Verwendung finden.

Abgesehen davon, dass alle diese Prozesse durch eine falsche oder fehler-
hafte Konfiguration eine Sicherheitsliicke darstellen kbnnen, ist aufgrund ihres
Umfangs natirlich auch die Wahrscheinlichkeit, dass in einem dieser Prozes-
se ein sicherheitsrelevanter Programmierfehler ist, wesentlich grofier.

Es gibt zahlreiche verschiedene Moglichkeiten, ein z/OS-System an interne
und 6ffentliche Netze anzubinden. Es sind Zugriffe tiber SNA und TCP/IP,
zum Beispiel FTP, Telnet oder Browser, moglich. Viele der von Unix-Installa-
tionen bekannten Netzfunktionen kénnen unter den Unix System Services von
z/OS verwendet werden. Diese Vielfalt der Anschlussméglichkeiten macht ei-
ne sichere Netzkonfiguration der z/OS-Systeme sehr komplex.

Auch Cloud Services bieten haufig eine Vielzahl unterschiedlicher Zugriffs-
wege (beispielsweise Zugriff Uber einen Browser oder iber dedizierte Tools)
und unterschiedlicher Authentisierungsmoglichkeiten (zum Beispiel Single Lo-
gin oder Federation Services). Die Zugriffswege und Funktionen sind fir
den Anwender haufig nicht transparent und bergen die Gefahr, unentdeckte
Schwachstellen zu enthalten.

Beispiel:

- Einem externen Angreifer gelang es, die Benutzerkennung und das
Passwort fir eine hoch autorisierte Anwendung unter z/OS zu ermitteln.
Obwohl die Kennung tber kein TSO-Segment verfugte, konnte der An-
greifer einen Batch-Job tUber FTP direkt in das JES2 einbringen und aus-
fuhren lassen. Da der Job-Output ebenfalls Uber FTP ausgelesen werden
konnte, war dadurch der Zugriff auf vertrauliche Daten méglich.

- Der Client, der fur die Nutzung eines Cloud Services benétigt wird, verwen-
det ein Authentisierungstoken, das vom Cloud Service fiir unterschiedliche
Clients bereitgestellt wird. Eine neue Anwendung erhalt aufgrund eines
Fehlers in der Konfiguration die Berechtigung, dieses Token ebenfalls zu
nutzen. Somit kann mithilfe der Anwendung unberechtigt auf den Cloud
Service zugegriffen werden.
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G 4.22 Software-Schwachstellen oder -
Fehler

Fir jede Art von Software gilt: je komplexer sie ist, desto haufiger treten Pro-
grammier- oder Designfehler auf. Unter Software-Schwachstellen sollen un-
beabsichtigte Programmfehler verstanden werden, die dem Anwender nicht
oder noch nicht bekannt sind und ein Sicherheitsrisiko fur das IT-System dar-
stellen. Es werden standig neue Sicherheitsliicken in vorhandener, auch in
weitverbreiteter oder ganz neuer Software gefunden.

Zu Fehlern oder Schwachstellen in Software kann es durch eine Vielzahl von
Grinden kommen. Dazu gehdren beispielsweise Kommunikationsfehler zwi-
schen Kunden und Entwicklern, unzureichende Ausbildung der Programmie-
rer oder ungenugende Tests. Auch zu hohe Erwartungen der Anwender und
zeitlich zu knapp bemessene Fertigstellungstermine kénnen dazu fuhren, dass
die Hersteller ihre Produkte teilweise unausgereift oder nicht fehlerfrei anbie-
ten.

Werden Softwarefehler nicht erkannt, kdnnen die bei der Anwendung entste-
henden Fehler zu weitreichenden Folgen fuhren. Bei weitverbreiteter Stan-
dardsoftware kdnnen Software-Schwachstellen schnell dazu fiihren, dass
weltweit schwerwiegende Sicherheitsprobleme fir alle Arten von Institutionen
entstehen kénnen.

Beispiele:

- Ein Software-Fehler in der Sicherheitssoftware RACF des z/OS-Betriebs-
systems kann bedeuten, dass nicht nur RACF den Dienst einstellt, son-
dern dadurch das ganze System nicht mehr funktionsfahig ist und neu ge-
startet werden muss.

- Die Stéarke der in Standardsoftware implementierten Sicherheitsfunktiona-
litaten (wie Passworter oder Verschliisselungsalgorithmen) wird vom An-
wender haufig zu hoch eingeschéatzt. Haufig kénnen diese Sicherheits-
funktionalitaten einem sachkundigen Angriff nicht dauerhaft standhalten.
Dies gilt z. B. fur die Verschlisselungsfunktionen, die in vielen Textverar-
beitungsprogrammen integriert sind. Fur fast alle davon gibt es im Internet
zahlreiche Tools, um diese Verschlisselung zu tGberwinden.

- Nachweislich fuhrte das Auftreten eines bestimmten Wortes in der Recht-
schreibpriifung eines Textverarbeitungsprogrammes immer zu dessen
Absturz.

- Vielfach enthalt Standardsoftware nicht dokumentierte Funktionen, wie
sog. "Ostereier" oder "Gagscreens”, mit denen sich die Entwickler des
Produktes verewigt haben. Zum einen werden hierdurch zusatzliche IT-
Ressourcen verbraucht, zum anderen wird dadurch auch deutlich, dass im
Softwaretest die gesamte Funktionalitat des Produktes nicht bis ins Letzte
geklart werden kann.

- Die meisten Warnmeldungen der Computer Emergency Response Teams
in den letzten Jahren bezogen sich auf sicherheitsrelevante Programmier-
fehler. Dies sind Fehler, die bei der Erstellung von Software entstehen
und dazu fuhren, dass diese Software von Angreifern missbraucht werden
kann. Der grof3te Teil dieser Fehler wurde durch Speicheriberlaufe (Buf-
fer Overflow) hervorgerufen. Hierbei handelt es um Fehler, bei denen eine
Routine zum Einlesen von Zeichen nicht priift, ob die Lange der eingege-
benen Zeichenkette mit der Lange des dafiir vorgesehenen Speicherbe-
reiches lUbereinstimmt. Dadurch ist es Angreifern mdglich, eine tberlange
Zeichenfolge zu Ubertragen, so dass hinter dem fir die Eingabe reservier-
ten Speicherbereich zusétzliche Befehle gespeichert werden kénnen, die
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zur Ausfihrung gebracht werden. Diese Befehle kénnen zum Beispiel be-
liebige Programme sein.

- Eine weitere grof3e Anzahl von Warnmeldungen wurde durch Verfugbar-
keitsangriffe (Denial of Service, DoS ) verursacht, bei denen durch Fehler
in einzelnen Routinen, die fir die Netzdatenverarbeitung eingesetzt wer-
den, der gesamte Rechner zum Absturz gebracht werden kann.

- Die unzureichende Absicherung der Registrierung zur Nutzung eines
Cloud Services fuhrt dazu, dass ein Benutzer den Service in der Fol-
ge unter einem falschen Namen missbrauchen kann. Der Benutzer regi-
striert sich dabei beim Cloud Service im Namen eines anderen Cloud-
Service-Benutzers. Bei der Registrierung wird auf eine ausreichende Ab-
sicherung, beispielsweise mithilfe eines Aktivierungs-Links unter der an-
gegebenen E-Mail-Adresse, verzichtet.
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G 4.43 Undokumentierte Funktionen

Viele Anwendungsprogramme enthalten undokumentierte Funktionen, also
Funktionen, die nicht in der Dokumentation beschrieben sind und die den Be-
nutzern nicht bekannt sind. Bei einigen Betriebssystemen beziehungsweise
Anwendungsprogrammen gibt es mittlerweile Literatur, die einen Grof3teil der
bekannt gewordenen, bis dato undokumentierten Funktionen beschreibt und
die im Allgemeinen umfassender ist als die mitgelieferten Handbucher. Un-
dokumentierte Funktionen missen sich allerdings nicht nur auf Hilfsmittel mit
nitzlichen Effekten beschranken. Solange diese Funktionen nicht offengelegt
sind, kann nicht ausgeschlossen werden, dass mit ihnen auch viel Schaden
angerichtet werden kann.

Dies ist insbesondere dann problematisch, wenn die undokumentierten Funk-
tionen Sicherheitsmechanismen des Produktes betreffen, beispielsweise den
Zugriffsschutz. Solche Funktionen dienen oft als "Hintertiren" (engl. Back-
door) wahrend der Entwicklung oder der Verteilung von Anwendungsprogram-
men.

Beispiele:

- Bei verschiedenen IT-Systemen fanden sich von den Entwicklern einge-
baute (und vergessene) Hintertliren, um die Wartung zu erleichtern, die
es allerdings auch ermdglichten, mit einem trivialen Passwort Administra-
tor-Rechte zu erlangen.

- Viele Programme kdnnen (oder missen sogar) online beim Hersteller re-
gistriert werden. Bei einigen dieser Programme wurde bei der Online-Re-
gistrierung der Software gleichzeitig ein Uberblick lber alle auf der Fest-
platte gespeicherten Programme mitgeliefert.

- Eine Software, deren Einsatz fur die Nutzung eines Cloud Services vor-
ausgesetzt wird, enthalt eine bewusst eingebaute beziehungsweise nicht
verschlossene Backdoor. Mit deren Hilfe kénnen sich Angreifer Zugriff auf
die Systeme des Cloud-Benutzers verschaffen.
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G 4.97 Schwachstellen bei der
Anbindung an einen
Outsourcing- oder Cloud-
Dienstleister

Die Durchfihrung eines Outsourcing- oder Cloud-Nutzungs-Vorhabens ver-
langt in aller Regel den Zugriff des Dienstleisters auf interne Ressourcen des
Auftraggebers. Dies wird haufig durch eine gegenseitige Anbindung von Tei-
len der jeweiligen IT-Infrastruktur realisiert. Zum beschleunigten Informations-
austausch zwischen Auftraggeber und Auftragnehmer werden méglicherweise
spezielle Informationskanéle (zum Beispiel dedizierte Standleitungen, VPN-
Verbindungen, Zugange fir die Remote-Wartung) eingerichtet.

Ist diese Anbindung nicht gesichert oder treten bei der Absicherung Schwach-
stellen auf, so ergeben sich zwangslaufig eine Reihe von Gefahrdungen:

- Die Vertraulichkeit der Kommunikation kann gefahrdet sein.

- Die Integritat von Ubermittelten Datenséatzen ist nicht mehr garantiert.

- Der Empfang von Ubermittelten Informationen und Nachrichten kénnte ab-
gestritten werden.

- Es wird Externen ein fur die tatséachlichen Bedurfnisse des Dienstleisters
zu umfassender Einblick in Interna des Auftraggebers gegeben.

- Es entstehen zusatzliche Zugangsmaoglichkeiten fur AulRenstehende zum
Intranet der Institution und damit Gefahrenquellen.

- Beioffenen oder schlecht gesicherten IT-Zugangen ergeben sich Manipu-
lationsmoglichkeiten.

- Es kdnnten vertrauliche Informationen und geistiges Eigentum an Aul3en-
stehende weitergegeben werden.

- Externe Systemzugriffe werden unter Umstéanden nicht ausreichend kon-
trolliert.

Der Schutzbedarf von Schnittstellensystemen (zum Beispiel Application Level
Gateways, Paketfilter) und Leitungen kann durch die Nutzung von Outsourcing
oder Cloud Services steigen. Wird keine neue Analyse des Schutzbedarfs vor-
genommen, ergibt sich eine Gefahrdung fur die Verfugbarkeit der Anbindung.

Die IT-Anbindung zwischen auslagernder Institution und Dienstleister kann
auch komplett ausfallen. Dabei kénnen Daten, deren Ubertragung vor dem
Ausfall noch nicht vollstdndig abgeschlossen war, zerstort oder inkonsistent
werden. In Abhangigkeit von der Dauer und Art des Ausfalls kénnen die Kon-
sequenzen auch existenzbedrohend sein. Diese Gefahr wird verstarkt, wenn
kein Notfallvorsorgekonzept (siehe G 2.93 Unzureichendes Notfallvorsorge-
konzept bei Outsourcing oder Cloud-Nutzung) existiert.
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G 4.98 Ausfall von Tools zur
Administration von Cloud
Services bei Cloud-Nutzung

Der Ausfall von Management-Tools stellt im Zusammenhang mit der Nutzung
von Cloud Services eine Gefahrdung fir die Institution dar. Mégliche Ursa-
chen fur den Ausfall von Management-Tools kdnnen beispielsweise Softwa-
re-Schwachstellen oder -Fehler sein, wie sie in G 4.22 Software-Schwachstel-
len oder -Fehler beschrieben sind.

Grundsatzlich ist zwischen dem Ausfall von Management-Tools, die fur die
Nutzung von Cloud Services relevant sind, und den Verwaltungsservern be-
ziehungsweise der Verwaltungssoftware aufseiten des Cloud-Diensteanbie-
ters zu unterscheiden.

Beim Ausfall von Verwaltungsservern fir die Cloud sind nahezu alle Cloud-
Management-Prozesse direkt oder indirekt betroffen, sodass viele oder al-
le Funktionen des Cloud Managements, wie beispielsweise administrati-
ve Schnittstellen, ausfallen. Weitere Informationen hierzu finden sich in
G 4.93 Ausfall von Verwaltungsservern und Verwaltungssoftware des Bau-
steins B 5.23 Cloud Management.

Im Umfeld der Cloud-Nutzung ist eine Unterscheidung von Management-Tools
hinsichtlich deren Bereitstellung vorzunehmen. Haufig werden diese der nut-
zenden Institution dabei durch den Cloud-Diensteanbieter zur Verfiigung ge-
stellt. Dartber hinaus existieren Management-Tools, die von Dritten bereit-
gestellt werden, sogenannte Third-Party-Management-Tools. In diesem Fall
kann der Anwender aus unterschiedlichen, am Markt verfigbaren Produkten
auswahlen. Third-Party-Management-Tools sind in der Regel abhangig von
der API (Schnittstelle), die durch den Cloud-Diensteanbieter definiert wird. An-
dert er die API, kann der Zugriff auf das entsprechende Management-Tool ge-
stort werden.

Eine solche Verhinderung des Zugriffs durch Management-Tools stellt eine
Gefahrdung fir die Institution dar. In der Folge kdnnen durch den Administra-
tor aufseiten der nutzenden Institution keine Veranderungen an bestehenden
Services vorgenommen werden.

Beispiel:

- Fur einen Dienst, der als Plattform as a Service erbracht wird, muss zu-
sétzliche Speicherkapazitat beauftragt werden. Die Institution nutzt zur Ad-
ministration des Cloud Services die Software eines Drittherstellers. Das
eingesetzte Management-Tool kann jedoch nicht auf die entsprechende
Schnittstelle des Cloud-Diensteanbieters zugreifen. Die Verfligbarkeit des
betroffenen Services kann in der Folge nicht mehr sichergestellt werden.
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G 5.20 Missbrauch von
Administratorrechten

Eine missbrauchliche Administration liegt vor, wenn man vorsatzlich recht-
oder unrechtmaRlig erworbene Super-User- (root-) Privilegien ausnutzt, um
dem System oder dessen Benutzern zu schaden.

Beispiele:

- Da root auf Unix-Anlagen keinerlei Beschréankungen unterliegt, kann der
Administrator unabhangig von Zugriffsrechten jede Datei lesen, verandern
oder l6schen. AuRerdem kann er die Identitéat jedes Benutzers seines Sy-
stems annehmen, ohne dass dies von einem anderen Benutzer bemerkt
wird, es ist ihm also z. B. méglich, unter fremden Namen Mails zu ver-
schicken oder fremde Mails zu lesen und zu I6schen.

- Es gibt verschiedene Moglichkeiten, missbrauchlich Super-User-Privilegi-
en auszunutzen. Dazu gehdren der Missbrauch von falsch administrier-
ten Super-User-Dateien (Dateien mit Eigentiimer root und gesetztem s-
Bit) und des Befehls su.

- Die Gefahrdung kann auch durch automatisches Mounten von austausch-
baren Datentragern entstehen: Sobald das Medium in das Laufwerk gelegt
wird, wird es gemountet. Dann hat jeder Zugriff auf die dortigen Dateien.
Mit sich auf dem gemounteten Laufwerk befindenden s-Bit-Programmen
kann jeder Benutzer Super-User-Rechte erlangen.

- In Abhangigkeit von der Unix-Variante und der zugrunde liegenden Hard-
ware kann bei Zugangsmoglichkeit zur Konsole der Monitor-Modus akti-
viert oder in den Single-User-Modus gebootet werden. Das ermdglicht die
Manipulation der Konfiguration.

- Durch Softwarefehler kann es mdoglich sein, dass eine Anwendung nur ei-
ne begrenzt grofRe Menge an Daten verarbeiten kann. Werden dieser An-
wendung Ubergrof3e Datenmengen oder Parameter tUbergeben, kdnnen
Bereiche im Hauptspeicher mit fremdem Code Uberschrieben werden. Da-
durch kénnen Befehle mit den Rechten der Anwendung ausgefuhrt wer-
den. Dies war unter anderem mit dem Befehl eject unter SunOS 5.5 mdg-
lich, der mit SetUID-Rechten ausgestattet ist, also bei der Ausfuhrung Su-
per-User-Rechte besitzt.
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G 5.28 Verhinderung von Diensten

Ein solcher Angriff, auch "Denial of Service" genannt, zielt darauf ab, die Be-
nutzer daran zu hindern, Funktionen oder Gerate zu verwenden, die ihnen
normalerweise zur Verfigung stehen. Dieser Angriff steht haufig im Zusam-
menhang mit verteilten Ressourcen, indem ein Angreifer diese Ressourcen so
stark in Anspruch nimmt, dass andere Benutzer an der Arbeit gehindert wer-
den. Es kénnen zum Beispiel die folgenden Ressourcen kinstlich verknappt
werden: Prozesse, CPU-Zeit, Plattenplatz, Inodes, Verzeichnisse.

Dies kann zum Beispiel geschehen durch:

das Starten von beliebig vielen Programmen gleichzeitig,

das mehrfache Starten von Programmen, die viel CPU-Zeit verbrauchen,
das Belegen aller freien Inodes in einem Unix-System, sodass keine neuen
Dateien mehr angelegt werden kénnen,

unkoordiniertes Belegen von Bandstationen in z/OS-Systemen, sodass
Anwendungen auf freie Bandstationen warten missen und die Online-Ver-
arbeitung eingeschrankt ist,

bewusste Falscheingabe von Passwortern (auch Skript-gesteuert) mit
dem Ziel der Sperrung aller Kennungen eines z/OS-Systems,

das Versenden bestimmter konstruierter Datenpakete, die beim Empféan-
ger aufgrund von Software-Schwachstellen zu Fehlfunktionen oder zu ei-
ner Uberlastung fiinren kénnen (zum Beispiel indem exzessiv kryptogra-
phische Operationen aufgerufen werden),

die gezielte Uberlastung des Netzes,

das Kappen von Netzverbindungen

das gezielte Generieren von XML-Nachrichten mit grol3en Datenmengen,
rekursiven Inhalten, einer groRen Anzahl an Verschachtelungen und feh-
lerhaften DTDs, sodass ein XML-Parser intensiv Speicherressourcen sei-
nes Systems belegt.

IT-Grundschutz-Kataloge: 14. EL Stand 2014 48



Gefahrdungskatalog Vorséatzliche Handlungen G 5.190

Bemerkungen

G 5.190 Missbrauch von Services

Cloud Services, die von einer Institution beauftragt werden, kénnen unter
Umstanden von Angreifern missbrauchlich verwendet werden. Ein solcher
Missbrauch wird dabei zunachst in der Regel auf den urspriinglichen Auftrag-
geber zuriickgefiihrt. Dies kann zu finanziellen Schaden und zu Reputations-
verlusten fur den Cloud-Anwender fuhren.

Werden Services durch Dritte missbrauchlich verwendet, erfolgt dies meist mit
dem Ziel, eine oder mehrere der folgenden illegalen Aktivitaten durchzufihren:

- Versand von Spam-Nachrichten

- Betreiben von Bot-Netzen

- Verschleierung der Herkunft bei weiteren illegalen Aktivitaten
- Hosting von Schadsoftware

- Kostenlose Nutzung des Services fur eigene Zwecke

Grundsétzlich kann der Missbrauch von Cloud Services durch Dritte iber meh-
rere Wege erfolgen. Ein Angreifer kann sich beispielsweise uber die eingesetz-
ten Schnittstellen Zugriff auf den Service verschaffen (siehe hierzu G 5.89 Hi-
jacking von Netz-Verbindungen). Schwachstellen in Web-Schnittstellen bezie-
hungsweise Protokollen, die von den angebundenen Clients genutzt werden,
stellen ebenfalls ein Risiko dar. Weiterhin ist das Ausnutzen von Schwach-
stellen in der technischen Realisierung des Cloud Services denkbar. Wird
beispielsweise keine oder lediglich eine unzureichende Validierung von Be-
nutzern (zum Beispiel mittels Verifizierung der angegebenen E-Mail-Adres-
se) vorgenommen, ermdglicht dies die Kompromittierung des Cloud Services
durch Hacker beziehungsweise Spammer oder das Hosting von Schadsoft-
ware.
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G 5.191 Manipulation der
Abrechnungsinformationen

Bei der Nutzung von Cloud Services erfolgt in der Regel eine verbrauchsorien-
tierte Abrechnung der in Anspruch genommenen Leistungen durch den Cloud-
Diensteanbieter.

Die beauftragende Institution sollte nach der Erstellung dieser Abrechnungsin-
formationen eine Prifung hinsichtlich deren Nachvollziehbarkeit und Korrekt-
heit durchfiihren.

In der Praxis ist der Nachweis der tatsachlich in Anspruch genommenen Lei-
stungen durch den Anwender jedoch nur schwer zu erbringen. Auswirkungen
auf die Leistungserbringung, die sich durch Service-Ausfalle oder durch die
Nichteinhaltung vereinbarter Service Level Agreements ergeben, sind fir den
Anwender unter Umsténden nicht transparent.

Der Cloud-Diensteanbieter kénnte diese Gegebenheiten zu seinen Gunsten
ausnutzen und die Abrechnungsinformationen der beauftragenden Institution
manipulieren. In der Folge ist die Integritat der Abrechnung nicht mehr gege-
ben. Dem Anwender werden Services in Rechnung gestellt, die tatsachlich
nicht erbracht wurden.

IT-Grundschutz-Kataloge: 14. EL Stand 2014 50



MalRnahmenkatalog Organisation M 2.40

Bemerkungen

M 2.40 Rechtzeitige Beteiligung des
Personal-/Betriebsrates

Verantwortlich far Initiierung:  Leiter IT, Leiter Organisation
Verantwortlich fir Umsetzung: Personalabteilung

Bei allen MaRnahmen, die prinzipiell die Verhaltens- oder Leistungsiiberwa-
chung von Mitarbeitern ermdéglichen, zum Beispiel Protokollierung, bedarf es
der Mitbestimmung der Personalvertretung. MaRnahmen, die geeignet sind,
eine Verhaltens- oder Leistungsuiberwachung eines Mitarbeiters zu ermdagli-
chen, bedurfen der Mitbestimmung der Personalvertretung. Grundlage dessen
sind in Deutschland die Betriebsverfassungs- und Personalvertretungsgeset-
ze von Bund und L&ndern. In anderen Landern ist die Einbeziehung der Per-
sonalvertretung nicht immer erforderlich. Die rechtzeitige und umfassende In-
formation des Betriebs- oder Personalrates empfiehlt sich aber grundsatzlich,
da dies Zeitverzogerungen bei der Umsetzung von Mal3nahmen im Bereich
der Informationssicherheit verhindern kann.

Bei bereits bestehendem Verdacht, dass ein Sicherheitsvorfall (siehe Baustein
B 1.8 Behandlung von Sicherheitsvorfallen) durch einen internen Mitarbeiter
ausgeldst wurde und entsprechende Nachforschungen durchgefiihrt werden
sollen, die auf Sanktionen hinauslaufen, sind die Beteiligungsrechte des Per-
sonal- beziehungsweise Betriebsrates unbedingt zu beachten. Unterbleibt ei-
ne ordnungsgemalie Beteiligung der Mitarbeitervertretung, kann das eventu-
ell erforderliche weitere Verfahren (gegebenenfalls vor dem Arbeitsgericht) je
nach Schwere des Vorfalls fiir eine Abmahnung oder Kiindigung aufgrund von
Formfehlern gravierend beeinflusst werden.

Grol3e Outsourcing-Dienstleister berichten aus der Praxis, dass eine friihzeiti-
ge Einbindung der Personalvertretung des Auftraggebers, moglichst schon in
der Angebotsphase, sehr zum Gelingen des Projektes beitragen kann. Wech-
selbereitschaft der Mitarbeiter, Motivation, Arbeitszufriedenheit und zlgige
Projektabwicklung kénnen durch Kooperation aller Beteiligten positiv beein-
flusst werden. Gleiches gilt fiir die geplante Nutzung von Cloud-Diensten. Als
Besonderheit ist hierbei anzusehen, dass die oben genannten Vorgaben auch
dann zu beachten sind, wenn sich eine Institution fir eine Private Cloud ent-
scheidet.

Pruffragen:

- Wird die Personalvertretung (Arbeitnehmer-, Mitarbeitervertretung) bei sie
betreffenden Verfahren und Projekten rechtzeitig informiert?
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M 2.42 Festlegung der moglichen
Kommunikationspartner

Verantwortlich fir Initiierung:  Datenschutzbeauftragter, IT-
Sicherheitsbeauftragter, Leiter IT, Leiter
Organisation

Verantwortlich fir Umsetzung: IT-Sicherheitsbeauftragter

Sollen Informationen an einen Kommunikationspartner auf3erhalb der eigenen
Institution Ubertragen werden, so muss sichergestellt werden, dass der Emp-
féanger die notwendigen Berechtigungen zum Weiterverarbeiten dieser Infor-
mationen besitzt. Werden Informationen zwischen mehreren kommunizieren-
den Stellen ausgetauscht, so sollte fiir alle Beteiligten ersichtlich sein, wer die-
se Informationen ebenfalls erhalten hat beziehungsweise erhalten wird. Um
die oben genannten Kriterien zu erfillen, muss festgelegt werden, welche
Kommunikationspartner welche Informationen erhalten durfen. Hierfir ist es
erforderlich, dass alle Informationen entsprechend ihrer strategischen Bedeu-
tung fur die Institution klassifiziert sind (siehe M 2.217 Sorgféltige Einstufung
und Umgang mit Informationen, Anwendungen und Systemen).

Die Empfanger sind darauf hinzuweisen, dass die Ubermittelten Daten nur zu
dem Zweck benutzt werden durfen, zu dem sie weitergegeben wurden. Auch
aus Datenschutzgriinden (siehe zum Beispiel BDSG, Weitergabekontrolle)
sollte eine Ubersicht erstellt werden, welche Empfanger berechtigt sind, In-
formationen, inshesondere personenbezogene Daten, per Datenlibertragung
oder Datentrageraustausch zu erhalten.

Beispiel:

Eine Institution schlie3t mit einem Cloud-Diensteanbieter einen Vertrag zur
Nutzung eines definierten Cloud Services. Der gewahlte Cloud-Diensteanbie-
ter nutzt zur Leistungserbringung seinerseits Services eines Subauftragneh-
mers und gibt die Daten der Institution zur Verarbeitung an diesen weiter. Al-
le Kommunikationswege sowie die Art und der Umfang der weitergegebenen
Daten sind in diesem Fall durch den Cloud-Diensteanbieter transparent dar-
zulegen.

Pruffragen:

- Ist festgelegt, welche Kommunikationspartner welche Informationen
erhalten diirfen?
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M 2.307 Geordnete Beendigung eines

Outsourcing- oder Cloud-
Nutzungs-Verhéltnisses

Verantwortlich fir Initiierung:  Behdrden-/Unternehmensleitung
Verantwortlich fir Umsetzung: Behdrden-/Unternehmensleitung,

Fachverantwortliche

Die Empfehlungen dieser Malinahme lassen sich in der Regel nur umsetzen,
wenn bereits im Vertrag mit dem Outsourcing-Dienstleister beziehungsweise
dem Cloud-Diensteanbieter alle relevanten Themen zum Vertragsende gere-
gelt wurden.

Wird das Dienstleistungsverhaltnis beendet, miissen die betroffenen Dienstlei-
stungen, wie beispielsweise der IT-Betrieb, geordnet zuriick in eigene Verant-
wortung oder auf einen anderen Dienstleister ibergehen. Es mussen Vorkeh-
rungen getroffen werden, dass durch das Vertragsende des Dienstleistungs-
vertrags die Geschéaftstatigkeit der Institution nicht beeintrachtigt wird.

Der Ubergang auf einen anderen Dienstleister ist ein neues Outsourcing-
oder Cloud-Nutzungs-Vorhaben. Die Malinahmen des Outsourcing- Bau-
steins beziehungsweise die des Bausteins Cloud-Nutzung sind entspre-
chend anzuwenden.

Beim Insourcing sind die relevanten MaRnahmen des Outsourcing-Bau-
steins analog anzuwenden. Entsprechendes gilt fir den Baustein Cloud-
Nutzung, sofern es sich um die Nutzung eines Cloud Services handelt.
Fir Strategie, Sicherheitskonzept fir Insourcing, Migration und Notfallvor-
sorge gelten die gleichen Anforderungen wie bei einem "klassischen" Out-
sourcing- oder Cloud-Nutzungs-Verfahren.

Folgende Gesichtspunkte sind zu beachten:

Eigentumsrechte an Hard- und Software (Schnittstellenprogramme, Tools,
Batchablaufe, Makros, Lizenzen, Backups) miissen geregelt werden.

Die Weiterverwendung der vom Dienstleister eingesetzten Tools, Pro-
zeduren, Skripte, Batchprogramme ist fur den Fall der Beendigung des
Dienstleistungsverhéltnisses zu regein.

IT-Systeme, IT-Anwendungen und Arbeitsablaufe missen ausreichend
dokumentiert sein.

Alle notwendigen Daten miissen vom Dienstleister an den Auftraggeber
Ubertragen beziehungsweise Ubergeben werden.

Alle Datenbestande beim Dienstleister missen sicher geldscht werden.
Interne oder externe Mitarbeiter, die Aufgaben des Dienstleisters tiberneh-
men, missen eingewiesen und geschult werden.

Es ist empfehlenswert, vertraglich eine Ubergangsfrist zu vereinbaren, in
der der ehemalige Dienstleister noch fur Ruckfragen und Hilfestellungen
zur Verfligung steht.

Pruffragen:

- Regelt der Vertrag mit dem Outsourcing-Dienstleister oder dem
Cloud-Diensteanbieter auch alle Aspekte der Beendigung des
Dienstleistungsverhéltnisses?

- lIst sichergestellt, dass eine Beendigung des Dienstleistungsverhéltnisses

mit dem Outsourcing-Dienstleister oder Cloud-Diensteanbieter die
Geschaftstatigkeit des Auftraggebers nicht beeintrachtigt?
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M 2.534 Erstellung einer Cloud-
Nutzungs-Strategie

Verantwortlich fir Initiierung:  Behdrden-/Unternehmensleitung
Verantwortlich fir Umsetzung: Behdrden-/Unternehmensleitung,
Fachverantwortliche

Die Entscheidung einer Institution zur Nutzung von Cloud Services hat immer
eine strategische Komponente, auch wenn der Umfang des Cloud Services
gering ist. Letzteres kann dazu verleiten, die Konsequenzen dieses Outsour-
cings zu verkleinern oder zu verleugnen, zumal es in vielen Féllen der erste
Fall von Outsourcing von IT-Dienstleistungen in der Institution ist. Oft unter-
scheidet sich IT-Outsourcing von Cloud-Nutzung im Umfang, in der Vertrags-
dauer sowie in der Art und Weise, wie die Dienste erbracht werden. Trotz allem
ist die Nutzung von Cloud-Diensten immer ein Outsourcing (zumindest, wenn
ein externer Dienstleister beauftragt wird) und somit strategischer Natur. Dies
bedingt die ausfuhrliche Betrachtung der wirtschaftlichen, technischen und or-
ganisatorischen Randbedingungen sowie der sicherheitsrelevanten Aspekte.

Die vorliegende MaflRnahme wird dann umgesetzt, wenn sich eine Institu-
tion bereits grundsatzlich fir die Nutzung von Cloud-Diensten entschieden
hat. Dartber hinaus hat die Institution bereits konkrete Vorstellungen, wel-
che Cloud-Dienste (zum Beispiel Online-Speicherdienst) genutzt werden sol-
len. Die abschlieBende Auswahl beziehungsweise Definition eines konkreten
Cloud-Dienstes ist nicht Bestandteil dieser Mal3nahme. Sie erfolgt erst im An-
schluss an die Erarbeitung einer grundlegenden Cloud-Nutzungs-Strategie.

Die nachfolgend beschriebenen Gesichtspunkte sollten bei der Erstellung ei-
ner Cloud-Nutzungs-Strategie betrachtet und dokumentiert werden.

Einbindung in die Unternehmensstrategie

Es ist zu klaren, wie die Institution strategisch mit dem Thema Cloud-Nutzung
umgeht. Ausgehend von der grundsatzlichen Entscheidung fur den Einsatz
von Cloud-Diensten ist dabei festzuhalten, welcher Grad an Service-Orien-
tierung angestrebt wird, also in welchem Umfang klassische IT durch Cloud
Services abgeldst werden soll. Es ist zu erarbeiten, welche Services fir eine
Cloud-Nutzung grundsétzlich infrage kommen.

Es sollte unter anderem die Frage nach den Treibern fiir den Einsatz von Cloud
Services beantwortet werden. Darliber hinaus sind die Ziele zu definieren, die
die Institution mit der Cloud-Nutzung verbindet. Dies kénnen beispielsweise
Kosteneinsparungen, die Mdglichkeit zu einer flexibleren Service-Erbringung,
die Ablésung beziehungsweise der Ersatz bisheriger Services oder die Nut-
zung neuer Services sein.

Diese Ergebnisse sollten moglichst auch in die Unternehmensstrategie einge-
bunden werden.

Machbarkeitsstudie mit Zusammenstellung aller Rahmenbedingungen

Es gibt unterschiedliche &uRere Faktoren, die Einfluss auf die Entschei-
dung zur Cloud-Nutzung nehmen kénnen oder diese bedingen. Dies sind so-
wohl rechtliche Rahmenbedingungen (beispielsweise Vorgaben des Daten-
schutzes oder von Aufsichtsbehérden), organisatorische Rahmenbedingun-
gen (beispielsweise Reife der Institution hinsichtlich Organisation und IT) als
auch technische Anforderungen, die sich aus der Nutzung von Cloud Ser-
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vices ergeben (beispielsweise Vorgaben beziglich des bendtigten Datennet-
zes, Leistungsfahigkeit der Internetanbindung, Verfligbarkeit der Netze und
der IT-Systeme).

Die Ergebnisse dieser Untersuchung sind in einer Machbarkeitsstudie zu do-
kumentieren, die aussagt, ob der untersuchte Cloud-Dienst tberhaupt zu ver-
wenden ist.

Betriebswirtschaftliche Aspekte mit erster Kosten-Nutzen-Abschéatzung

Da beim Cloud Computing oft finanzielle Einsparungen ein starker Treiber
sind, stehen Kosten und Nutzen besonders im Fokus. Die Kosten-Nutzen-Ab-
schatzung ergibt eine erste Indikation, ob durch die Nutzung eines Cloud-
Dienstes wirtschaftliche Vorteile gezogen werden kdnnen.

Hier sind auf der Kostenseite nicht nur die reinen Betriebskosten des Cloud-
Dienstes zu beriicksichtigen, sondern auch die Kosten fur die Migration, die
Schulung der Mitarbeiter und Administratoren, gegebenenfalls neuer Hardwa-
re und Ausbau der Netzkapazitaten.

Da die Kosten-Nutzen-Abschatzung im Rahmen der Erstellung der Strategie
angesetzt ist, soll die Institution auch den strategischen Wert der Ressourcen
Know-how, Mitarbeiter, IT-Systeme und Anwendungen bertcksichtigen. Denn
diese Ressourcen kdnnen durch die Nutzung von Cloud Computing teilweise
verloren gehen und nicht schnell wieder zuriickgeholt werden. Auf der Nut-
zenseite stehen zum Beispiel obsolet gewordene Hardware mitsamt Lizenzen
und Administration, bessere und schnellere Anpassung der IT an den tatsach-
lichen Bedarf, und gegebenenfalls kbnnen auch Sicherheitsgewinne auf der
Nutzenseite verbucht werden.

Sobald der Cloud Service genauer definiert ist und erste konkrete Angebote
einzelner Cloud-Diensteanbieter vorliegen, erfolgt eine detaillierte Kosten-Nut-
zen-Analyse (siehe M 2.540 Sorgféltige Auswahl eines Cloud-Diensteanbie-
ters).

Auswahl der Services und des Bereitstellungsmodells

Nach diesen strategischen Uberlegungen sollte festgehalten werden, welche
konkreten Dienste zukiinftig von einem Cloud-Diensteanbieter bezogen wer-
den kdnnten. Daneben ist auf der Basis der erhobenen Anforderungen zu ent-
scheiden, welches Bereitstellungsmodell (zum Beispiel Private, Public, Hybrid
Cloud) geeignet erscheint. Sowohl in der Literatur als auch im Zusammenhang
mit der praktischen Umsetzung wird dieser Schritt hdufig auch als Sourcing
bezeichnet.

Berlcksichtigung von Sicherheitsaspekten von Anfang an

Die Institution muss sicherstellen, dass grundlegende technische und orga-
nisatorische Sicherheitsaspekte bereits zu Beginn der Planungsmafl3nahmen
zur Cloud-Nutzung ausreichend berlcksichtigt werden. Insbesondere ist auch
zu klaren, ob und inwieweit die Nutzung von Cloud Computing in der Sicher-
heitsleitlinie abgedeckt ist. Dabei sollten sich die Verantwortlichen innerhalb
einer Institution insbesondere folgender Cloud-Spezifika bewusst sein:

- Der Cloud-Diensteanbieter erhalt je nach Cloud-Nutzungs-Modell Zugriff
auf die Daten der beauftragenden Institution. Von diesem Zugriff kdnnen
auch Daten mit hohem Schutzbedarf betroffen sein.

- Die technische Umsetzung des Cloud-Nutzung-Vorhabens bedingt die
Ubertragung von Daten zwischen beauftragender Institution und dem
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Cloud-Diensteanbieter. Das sich daraus ergebende erhéhte Gefahrenpo-
tenzial ist durch die Institution zu ermitteln und entsprechend zu bewerten.

- Die Einfihrung von Cloud Services setzt den Entwurf, die Einfihrung und
Umsetzung neuer Prozesse und Arbeitsablaufe voraus. Die Folgen der
sich ergebenden notwendigen Umstellungen sind zu ermitteln und abzu-
schatzen.

Im Rahmen der Nutzung von Cloud Services sollten Vor- und Nachteile, die
einen Bezug zur Informationssicherheit aufweisen, durch die Institution be-
trachtet, bewertet und dokumentiert werden.

Erstellen einer Sicherheitsanalyse

Zur Festlegung der Cloud-Strategie sollte eine individuelle Sicherheitsanalyse
fur den geplanten Cloud Service durchgefihrt werden, die bei wesentlichen
Veranderungen der technischen und organisatorischen Rahmenbedingungen
zu wiederholen ist.

Nur so kann festgestellt werden, wie bestehende Geschéftsprozesse oder
Informationsverblinde abgegrenzt und getrennt werden kénnen, damit Teile
davon als Cloud Service genutzt werden kénnen. In dieser frihen Projekt-
phase wird das Sicherheitskonzept naturgemaf nur Rahmenbedingungen be-
schreiben und keine detaillierten MaRnahmen enthalten. Die Sicherheitsana-
lyse sollte nach der in der IT-Grundschutz-Vorgehensweise beschriebenen
Methodik durchgefihrt werden.

Wenn der Schutzbedarf wichtiger Systeme oder Anwendungen hoch ist oder
die Modellierung des Informationsverbunds nach IT-Grundschutz nicht még-
lich ist, muss eine erganzende Sicherheitsanalyse (zum Beispiel Risikoanaly-
se) durchgefiihrt werden. Sind die sicherheitsrelevanten Gefahrdungen ana-
lysiert worden, kann festgelegt werden, ob und wie diesen begegnet werden
soll.

Zusatzlich weist sie bestehende Restrisiken im Zusammenhang mit der Cloud-
Nutzung auf. Die Ergebnisse der Sicherheitsanalyse flieBen in der Regel un-
mittelbar in die Kosten-Nutzen-Abschéatzung ein, die nach der Sicherheitsana-
lyse gegebenenfalls wieder angepasst werden muss.

Erstellung einer Roadmap

Nachdem die strategischen und sicherheitsrelevanten Aspekte untersucht
wurden, sollten erste Uberlegungen hinsichtlich einer geeigneten technischen
Realisierung erfolgen. Sofern die Einfihrung mehrerer Cloud Services durch
die Institution geplant ist, hat es sich in der Praxis als hilfreich erwiesen, ei-
ne sogenannte Cloud Roadmap zu erstellen. Diese stellt einen Fahrplan zur
Nutzung der Cloud Services dar und beschreibt deren Ausrollen mithilfe eines
Phasenmodells. So kann die Akzeptanz der Cloud Services durch den Benut-
zer erhdht werden, wahrend gleichzeitig das Risiko technischer Probleme bei
der spateren Umsetzung gemindert wird.

Pruffragen:

- Wourde eine Strategie fir die Nutzung von Cloud Computing erstellt?

- Wurden die rechtlichen und organisatorischen Rahmenbedingungen
sowie die technischen Anforderungen, die sich aus der Nutzung von
Cloud Services ergeben, untersucht?

- Sind grundlegende technische und organisatorische Sicherheitsaspekte
der Cloud-Nutzung betrachtet worden?
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- Ist eine individuelle Sicherheitsanalyse fir geplante Cloud Services
vorgesehen?

- Ist festgehalten, welche Dienste in welchem Bereitstellungsmodell
zukunftig durch einen Cloud-Diensteanbieter bezogen werden sollen?

- Existiert eine Cloud Roadmap?
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M 2.535 Erstellung einer
Sicherheitsrichtlinie fir die
Cloud-Nutzung

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Fachverantwortliche, IT-
Sicherheitsbeauftragter

Aus der Strategie zur Cloud-Nutzung (siehe M 2.534 Erstellung einer Cloud-
Nutzungs-Strategie) ergeben sich, je nach Detaillierungsgrad, bereits Si-
cherheitsvorgaben fir die Nutzung von Cloud-Diensten. Diese muissen in
der Sicherheitsrichtlinie weiter verfeinert werden, sodass darauf ein ge-
wunschter Cloud Service umfassend definiert (siehe hierzu Maflinahme
M 2.536 Service-Definition fur Cloud-Dienste durch den Anwender) und ein
geeigneter Cloud-Diensteanbieter ausgewéhlt werden kann (siehe MaRRnah-
me M 2.540 Sorgféltige Auswahl eines Cloud-Diensteanbieters).

Grundsatzlich mussen in diesem Zusammenhang mdglichst alle Sicherheits-
anforderungen betrachtet werden, die sich aus den ermittelten Schnittstellen
sowie den organisatorischen, technischen und rechtlichen Rahmenbedingun-
gen ergeben. Neben den Sicherheitsanforderungen an die eingesetzte Tech-
nik, einschlief3lich der benétigten Kommunikationswege und -dienste, ist daher
zum Beispiel auch notwendig Datenschutzaspekte sowie Aspekte zur Informa-
tionsklassifizierung fur alle ausgelagerten Daten zu beriicksichtigen. Auch or-
ganisatorische Auswirkungen wie beispielsweise notwendige Schulungsmalf3-
nahmen fir Administratoren und Benutzer sollten bereits in der Sicherheits-
richtlinie berticksichtigt werden.

Weiterhin sollten insbesondere die nachfolgend beschriebenen Aspekte Ein-
gang in die Sicherheitsrichtlinie fir die Cloud-Nutzung finden:

- Sicherheitsanforderungen an den Cloud-Diensteanbieter sollten die
bendtigte technische Verfugbarkeit des angebotenen Services sowie Vor-
gaben zum Standort der Leistungserbringung des Cloud-Diensteanbieters
berticksichtigen, sofern dieser ein eigenes Rechenzentrum betreibt. Zu-
dem sollten Anforderungen hinsichtlich bestehender organisatorischer Re-
gelungen und gelebter Prozesse beim Cloud-Diensteanbieter (beispiels-
weise die Einhaltung des Vier-Augen-Prinzips bei der Administration) fest-
gelegt sein. Auch Regelungen fir den Einsatz von Fremdpersonal fallen
unter mdgliche Sicherheitsanforderungen an den Cloud-Diensteanbieter
(siehe hier Malinahme M 2.226 Regelungen fir den Einsatz von Fremd-
personal). Weitere Beispiele fur Sicherheitsanforderungen an den Cloud-
Diensteanbieter sind konkrete Vorgaben zur Datenablage, Datenverarbei-
tung und Datenloschung. Auch geforderte Zertifizierungen des Dienstlei-
sters (vorzugsweise nach IT-Grundschutz) sollten bereits in der Sicher-
heitsrichtlinie dokumentiert werden.

- Sicherheitsanforderungen in Abhangigkeit vom Bereitstellungsmo-
dell. Setzt eine Institution Cloud Services ein, die mithilfe einer Hybrid
Cloud oder einer Private Cloud On-Premise, die von einem Dienstlei-
ster betrieben wird, erbracht werden, ist unter anderem festzulegen, wel-
che Nutzungsrechte (zum Beispiel Zutrittsrechte, Zugangsrechte, Zugriffs-
rechte auf Daten und Systeme) dem Cloud-Diensteanbieter vom Auftrag-
geber eingerdaumt werden.

- Sicherheitsanforderungen aus relevanten Gesetzen und Vorschrif-
ten. Ein besonderes Augenmerk sollte hierbei auf landeribergreifende
oder international agierende Cloud-Diensteanbieter gelegt werden, die
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unter Umstanden unterschiedlichen gesetzlichen Anforderungen und Be-
stimmungen unterliegen.

Die Sicherheitsanforderungen an die eigene Institution sind in einem Si-
cherheitskonzept fir die Cloud-Nutzung festzulegen, wie in der MalRhahme
M 2.539 Erstellung eines Sicherheitskonzeptes fiir die Cloud-Nutzung be-
schrieben ist. Der Institution bietet sich hierbei die Mdglichkeit, ein eigenes
Konzept fur jeden spezifischen Nutzungsfall zu erstellen oder sich fir ein Ge-
samtkonzept zu entscheiden, mit dessen Hilfe alle beziehungsweise mehrere
Nutzungsfélle abgedeckt werden.

Pruffragen:

- Beinhaltet die Sicherheitsrichtlinie konkrete und ausreichend detaillierte
Sicherheitsvorgaben fir die Umsetzung innerhalb der Institution?

- Sind spezifische Sicherheitsanforderungen an den Cloud-Diensteanbieter
dokumentiert?

- Ist der festgelegte Schutzbedarf fur den Einsatz von Cloud Services
hinsichtlich Vertraulichkeit, Integritat und Verfiigbarkeit dokumentiert?

- Sind landerspezifische Anforderungen beziehungsweise gesetzliche
Bestimmungen bei Nutzung von Cloud Services internationaler Cloud-
Diensteanbieter bekannt?
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M 2.536 Service-Definition fur Cloud-
Dienste durch den Anwender

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Fachverantwortliche, IT-
Sicherheitsbeauftragter

Entscheidet sich eine Institution fur die Nutzung von Cloud-Diensten, muss
eine entsprechende Service-Definition erarbeitet werden. Die IT Infrastructure
Library (ITIL) definiert einen Service als die Mdglichkeit, einen Mehrwert fur
einen Auftraggeber zu generieren. Dazu soll die Erreichung der vom Auftrag-
geber angestrebten Ergebnisse erleichtert oder geférdert werden. Der Auf-
traggeber selbst hat dabei keine Verantwortung fur bestimmte Kosten oder
Risiken zu tragen.

Angewandt auf die Cloud-Nutzung bedeutet dies, dass ein Mehrwert durch
einen beauftragten Diensteanbieter nur generiert werden kann, sofern die an-
gestrebten Ergebnisse innerhalb der Institution auch tatsachlich bekannt und
dokumentiert sind. Grundlage fur die sorgféltige Definition der zu verwenden-
den Cloud Services sind die Anforderungen aus der Institution heraus, wie sie
im Rahmen der MaBnahmen M 2.534 Erstellung einer Cloud-Nutzungs-Stra-
tegie und M 2.535 Erstellung einer Sicherheitsrichtlinie fir die Cloud-Nutzung
zu ermitteln und zu dokumentieren sind. Es empfiehlt sich, eine einheitlich ge-
staltete Auflistung vorzunehmen, in der alle fiir die Verwendung vorgesehenen
Cloud Services Ubersichtlich dargestellt sind. Hierflir bietet sich beispielsweise
die Erstellung sogenannter Service Templates nach ITIL an. Mégliche Inhalte
in diesem Zusammenhang sind:

- Servicekirzel und Servicename

- Kurzbeschreibung

- Kategorie

- Sub- beziehungsweise Sekundarservices
- Varianten

- Technische Parameter

- Service-Parameter/SLA

- SLA-Messung

- Glltigkeit des Services (Zeitraum)
- Service-Ubergabe

- Methoden der Kostenermittlung

- Preis/Verrechnung

- Ansprechpartner fur den Service

- Berechtigte und Anforderer

- Voraussetzungen

Im Rahmen der Service-Definition fur Cloud-Dienste sollten durch die Institu-
tion zumindest die nachfolgenden, ndher beschriebenen Aspekte thematisiert
werden.

Schnittstellen und Verantwortlichkeiten

Die nutzende Institution sollte alle relevanten Schnittstellen und Verantwort-
lichkeiten fir die Cloud-Nutzung identifizieren und dokumentieren.

Eine wesentliche Anwendungskomponente und wichtige Schnittstelle des
Cloud-Dienstes stellt die Client-Software (zum Beispiel zur Integration eines
zusatzlichen Laufwerks bei Nutzung eines Online-Speicherdienstes) dar. Da-
her ist insbesondere deren Auswabhl fiir die Cloud-Nutzung ausreichende Be-
deutung beizumessen. Hierbei sind eine Reihe von Aspekten zu bericksich-

IT-Grundschutz-Kataloge: 14. EL Stand 2014 60



MalRnahmenkatalog Organisation M 2.536

Bemerkungen

tigen, und die Beantwortung der nachfolgenden Fragen kann der Institution
wichtige Aufschlisse zur Wabhl einer geeigneten Losung liefern.

- Existiert eine definierte Rickfallebene beim Ausfall der Client-Software?

- Sind eventuelle Abhéngigkeiten oder Inkompatibilitdten im Zusammen-
hang mit der vorhandenen IT-Infrastruktur zu erwarten?

- Kann die Client-Software ohne Weiteres in die bestehenden Prozesse
des Anderungsmanagements integriert werden oder sind Anpassungen
notwendig? Nahere Hinweise hierzu finden sich auch in M 2.221 Ande-
rungsmanagement beziehungsweise B 1.14 Patch- und Anderungsmana-
gement.

- Erfillt die Client-Software die Anforderungen der Institution hinsichtlich be-
stehender Test- und Freigabeprozesse?

Auswabhl sicherer Authentisierungsmethoden

Plant eine Institution die Nutzung von Cloud-Diensten, sollte dabei auf die Aus-
wahl und den Einsatz sicherer Authentisierungsmethoden geachtet werden.
Dabei sind starke Authentisierungsmechanismen (zum Beispiel 2-Faktor-Au-
thentisierung) zumindest fur die Administration der Cloud Services einzuset-
zen. Wurde fur den Cloud Service ein hoher Schutzbedarf identifiziert, sollten
auch fir Benutzer auRerhalb der Administration starke Authentisierungsme-
chanismen zum Einsatz kommen. Gleiches gilt bei Nutzung von Cloud Ser-
vices Uber das Internet, falls kein VPN eingesetzt wird. Bei der Nutzung von
Cloud Services mit normalem Schutzbedarf und beim Einsatz von VPN ist
hingegen in der Regel eine 1-Faktor-Authentisierung ausreichend, wobei das
dabei verwendete Passwort den Regeln fir sichere Passworter der Institution
unterliegt.

Berticksichtigung weiterer Sicherheitsaspekte

Neben den genannten Aspekten sind im Rahmen der Service-Definition flr
Cloud-Dienste auch Vorgaben zur Verschliisselung von Informationen zu er-
stellen. Sofern weitere Sicherheitsvorgaben als notwendig angesehen wer-
den, wie beispielsweise die Durchfiihrung eigener Datensicherungen, sollten
diese ebenfalls in die Service-Definition einflieRen.

Definition von OLA und SLA

Es sind gezielt konkrete interne Anforderungen an die zu verwendenden Cloud
Services auszuarbeiten, und der Service-Level fir die Anwender innerhalb
der eigenen Institution zu definieren. Diese internen Regelungen, die auch als
OLA (Operational Level Agreement) bezeichnet werden, dienen in der Folge
als Basis fir die Erarbeitung entsprechender SLA (Service Level Agreements)
mit einem externen Cloud-Diensteanbieter.

Nach abschliel3end erfolgter Service-Definition fur den Cloud-Dienst ist des-
sen Einbindung in die Institution, wie in MalRnahme M 2.538 Planung der si-
cheren Einbindung von Cloud Services beschrieben, sicherzustellen.

Ist der Cloud Service definiert, muss ein geeigneter Cloud-Diensteanbieter fiir
dessen Erbringung gefunden werden (siehe hierzu M 2.540 Sorgfaltige Aus-
wabhl eines Cloud-Diensteanbieters). Basis fur die tatsachliche Erbringung des
definierten Cloud Services ist anschlieend ein entsprechender Vertrag zwi-
schen Auftraggeber und Cloud-Diensteanbieter (siehe hierzu M 2.541 Ver-
tragsgestaltung mit dem Cloud-Diensteanbieter).

Priffragen:

- Gibt es eine Service-Definition des zu nutzenden Cloud-Dienstes?
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- Existiert eine Auflistung, die alle geplanten und verwendeten Cloud
Services zusammenfasst?

- Sind alle relevanten Schnittstellen und Verantwortlichkeiten fur die Cloud-
Nutzung identifiziert und dokumentiert?

- Wurden Vorgaben zur Auswahl und zum Einsatz sicherer
Authentisierungsmethoden definiert?

- Wurden konkrete interne Anforderungen an die zu verwendenden Cloud
Services ausgearbeitet?

- Wurden Vorgaben zur Verschliusselung von Informationen fur den Cloud-
Dienst gemacht?
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M 2.537 Planung der sicheren Migration
zu einem Cloud Service

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Fachverantwortliche, IT-
Sicherheitsbeauftragter

Entscheidet sich eine Institution zur Nutzung von Cloud Services, sind in der
Folge umfangreiche Planungsmalnahmen durchzufiihren, um deren sicheren
Betrieb auch fortlaufend gewahrleisten zu kdénnen. Ein besonderes Augen-
merk ist hierbei auf die Planung der sicheren Migration und Einbindung von
Cloud Services zu richten. Der Begriff Migration bezeichnet dabei immer ent-
weder den technischen Wechsel von einem System auf ein anderes oder den
Wechsel des Cloud-Diensteanbieters.

Die Planung der sicheren Einbindung von Cloud Services (siehe MaZnahme
M 2.538 Planung der sicheren Einbindung von Cloud Services) konzentriert
sich dabei auf unterschiedliche Aspekte, die iiber die Uberlegungen der Mi-
grationsplanung hinaus betrachtet werden sollten.

Im Rahmen der Planung der sicheren Migration zu einem Cloud Service
muss die Institution ein Migrationskonzept erstellen, welches als Teil des Si-
cherheitskonzeptes fur die Cloud-Nutzung auszulegen ist (siehe MaRnahme
M 2.539 Erstellung eines Sicherheitskonzeptes fir die Cloud-Nutzung). Dabei
sind verschiedene Cloud-spezifische Besonderheiten und Voraussetzungen
zu beachten und entsprechend im Migrationskonzept darzustellen.

Planung der Einfihrung eines Cloud Services in die Institution

Die Einfiihrung eines Cloud Services erfolgt in der Regel stufenweise und
unterscheidet sich hierbei von der Umsetzung eines klassischen Outsour-
cing-Vorhabens. In der Regel ist keine "echte" Transition erforderlich. Unter
Transition ist hier der Ubergang von einem Betriebsmodell in ein anderes zu
verstehen, also etwa der Ubergang aus dem Eigenbetrieb in eine Outsour-
cing-Situation.

Zu Beginn der Planung sollten zun&chst organisatorische Regelungen wie
hierarchische Strukturen, Rollen und Verantwortlichkeiten sowie die Aufga-
benverteilung festgelegt werden.

Zusatzlich sollten geeignete Test- und Ubergabeverfahren geplant werden,
um sowohl eine reibungslose Migration als auch fortlaufend einen sicheren
Betrieb gewahrleisten zu kénnen.

Im weiteren Verlauf der Migrationsplanungen sind festgelegte Anforderungen
hinsichtlich des zu gewahrleistenden Sicherheitsniveaus und Service Levels
auf Einhaltung zu tberprifen und eventuell notwendige Anpassungen vorzu-
nehmen, sofern Abweichungen vom definierten Soll-Zustand auftreten.

Zudem empfiehlt es sich, weitere vertragliche Regelungen zwischen Instituti-
on, Cloud-Diensteanbieter und gegebenenfalls externen Migrations-Dienstlei-
stern zu definieren. Dies dient unter anderem der Beantwortung der Frage,
wann eine Migration als abgeschlossen zu betrachten und wann die Uberga-
be in die Produktion erfolgt ist. Auch der Zeitpunkt, ab dem eine Institution
die Einhaltung vereinbarter Service Level Agreements einfordern kann, gilt als
genau zu definieren. Es ist hilfreich, nach der Abnahme der Migrationen ein
Review Uber die gesamte Migration vorzunehmen. Wichtig sind in diesem Zu-
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sammenhang auch Nachweise, was der Migrations-Dienstleister an Konver-
tierungen von Daten und Systemen vorgenommen hat.

Berlcksichtigung der eigenen IT

Um einen reibungslosen Einsatz von Cloud Services zu gewahrleisten, ist ei-
ne enge Einbindung in die IT der Institution erforderlich. Die bestehende IT-
Umgebung ist daher in besonderem Male bei den Migrationsplanungen zu
bertcksichtigen. Hierbei sollten bereits vorhandene sowie zuséatzlich bendtig-
te Schnittstellen im Vorfeld identifiziert und gegebenenfalls an veranderte An-
forderungen angepasst werden.

Auswirkung auf Betriebsprozesse

In der Praxis hat der Einsatz von Cloud Services haufig Veranderungen von
Prozessen beim Auftraggeber zur Folge. Im Rahmen der Cloud-Nutzung emp-
fiehlt es sich daher, bestehende Betriebsprozesse zu Giberpriifen und an neue
Gegebenheiten anzupassen. Dabei sind auch etwaige Auswirkungen auf Mit-
arbeiter zu berticksichtigen. Gegebenenfalls missen hier die neuen Aufgaben
und damit einhergehenden Verantwortungsbereiche eindeutig definiert und
zusatzlicher Schulungsbedarf identifiziert werden.

Pruffragen:

- Ist das Migrationskonzept fur den definierten Cloud Service als Teil des
Sicherheitskonzeptes fir die Cloud-Nutzung ausgelegt?

- Sind organisatorische Regelungen hinsichtlich der Migration definiert?

- Wurden bestehende Betriebsprozesse hinsichtlich der Cloud-Nutzung
identifiziert und angepasst?

- Ist die eigene IT ausreichend im Migrationsprozess berticksichtigt
worden?

- Wourde ein entsprechender Schulungsbedarf flr Mitarbeiter ermittelt?
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M 2.538 Planung der sicheren
Einbindung von Cloud Services

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, IT-Sicherheitsbeauftragter

Entscheidet sich eine Institution zur Nutzung von Cloud Services, sind in der
Folge umfangreiche Planungsmalnahmen durchzufiihren, um deren sicheren
Betrieb zu gewahrleisten. Insbesondere sind hierbei die Planung der siche-
ren Migration und die Planung der sicheren Einbindung in die vorhandene IT-
Landschaft zu nennen.

In M 2.537 Planung der sicheren Migration zu einem Cloud Service finden
sich beispielsweise Hinweise auf die stufenweise Einfihrung von Cloud Ser-
vices sowie die generelle Notwendigkeit, Cloud Services eng in die IT der ei-
genen Institution einzubinden. Bei der tatsachlichen Planung der sicheren Ein-
bindung von Cloud Services in die eigene Institution sind dariiber hinaus al-
lerdings weitere Aspekte zu betrachten, die (iber die ersten Uberlegungen der
Migrationsplanung hinausgehen.

Basierend auf den ermittelten Anforderungen fir die Cloud-Nutzung (siehe
M 2.534 Erstellung einer Cloud-Nutzungs-Strategie) sind notwendige Anpas-
sungen mindestens in den nachfolgend beschriebenen Bereichen der Institu-
tion zu prufen und zu planen. Die Ergebnisse der Prifung sind dabei zu do-
kumentieren und fiir den Fall sich verandernder Anforderungen entsprechend
anzupassen. Sofern sich aus den ermittelten Ergebnissen Handlungsbedarf
ergibt, ist dies ebenfalls zu dokumentieren und als Grundlage fur die Umset-
zung weiterer MalRhahmen im Rahmen der Umsetzung oder fir die Durchfih-
rung von Kosten-Nutzen-Analysen anzusehen.

Anpassung der Schnittstellensysteme

Als Schnittstellensysteme sollten auf jeden Fall betrachtet werden: Loadba-
lancer, Proxys, Router, Sicherheitsgateways, Federation-Systeme.

Um den Anpassungsbedarf an bestehenden Schnittstellensystemen sowie
den Bedarf an potenziellen Neuanschaffungen in diesem Bereich zu ermitteln,
empfiehlt sich die Beantwortung folgender Fragestellungen:

- Besteht ein Bedarf an der Bereitstellung neuer Schnittstellensysteme?

- Istdie Interoperabilitat aller bendtigten Schnittstellensysteme mit dem be-
trachteten Cloud-Dienst gegeben?

- Konnen die vorhandenen Schnittstellensysteme auf allen Ebenen mit den
zu nutzenden Services umgehen? Kann beispielsweise der vorhandene
Proxy den Applikationsverkehr angemessen inspizieren?

- Welche Performance beziehungsweise welchen Datendurchsatz missen
geeignete Schnittstellensysteme zur Verfiigung stellen kénnen?

- Miussen Schnittstellensysteme redundant ausgelegt sein und wenn ja, wie
wird dies umgesetzt?

Sofern eine Schnittstelle (APl - Application Programming Interface) zur Ein-
bindung eines Cloud Services genutzt wird, sind zusétzlich die entsprechen-
den Maflinahmen des Bausteins B 5.24 Web-Services anzuwenden.
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Anpassung der Netzanbindung

Um zu ermitteln, ob die vorhandene Netzanbindung angepasst werden muss,
sollten folgende Punkte geklart werden:

- Istdie bestehende Bandbreite der Netzanbindung ausreichend oder muss
sie fur die Cloud-Nutzung angepasst werden?

- Stellen die zu nutzenden Cloud Services spezielle Anforderungen an die
Latenz der Netzanbindung?

- Besteht Bedarf an einer redundanten Anbindung von Cloud Services? Wie
kann in diesem Fall die Umsetzung der redundanten Anbindung sicherge-
stellt werden?

- Besteht Bedarf an der Priorisierung unterschiedlichen Netzverkehrs (Qua-
lity of Service - Qo0S), um beispielsweise Videoinformationen oder Sprache
qualitativ hochwertig tUbertragen zu kénnen?

- Welche Vorkehrungen wurden hinsichtlich der Ausfallsicherheit der Netz-
anbindung getroffen? Ist in diesem Zusammenhang die Umsetzung wei-
terer Mal3nhahmen notwendig?

Anpassung des Administrationsmodells

Um notwendige Anpassungen des Administrationsmodells zu identifizieren,
sollten nachfolgende Fragen beantwortet werden:

- Liegen sorgfaltige Planungen firr die Administration von Cloud Services
vor?

- Existiert ein Rollen- und Berechtigungskonzept, welches eine Trennung
von Administratoren (Customer Cloud Service Administrator, oft auch le-
diglich als Service Administrator bezeichnet) und Benutzern fir die Cloud-
Nutzung vorsieht?

Anpassung des Datenmanagementmodells

Je nach gewahltem Bereitstellungsmodell befinden sich gegebenenfalls eige-
ne Daten nicht mehr ausschliel3lich in der administrativen Hoheit der eigenen
Institution. Es ist daher zu planen, ob und in welcher Form sich die Datensi-
cherungs- und Datenaufbewahrungs-Strategien durch die Nutzung von Cloud
Services veréandern.

Priffragen:

- Werden die Ergebnisse der Priifung hinsichtlich potenziell notwendiger
Anpassungen der Institution an die Nutzung von Cloud Services
dokumentiert?

- Wourde der Bedarf an der Bereitstellung neuer Schnittstellensysteme
untersucht?

- Existiert ein Administrationsmodell (inkl. Rollen- und
Berechtigungskonzept) fur die Cloud-Nutzung?

- Wurden moégliche Veranderungen an Datensicherungs- und
Datenaufbewahrungs-Strategien untersucht?
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M 2.539 Erstellung eines
Sicherheitskonzeptes fir die
Cloud-Nutzung

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, IT-Sicherheitsbeauftragter,
Leiter IT

Entscheidet sich eine Institution zur Nutzung von Cloud Services, ist hierfur
ein Sicherheitskonzept zu erstellen.

IT-Sicherheitskonzepte fir Cloud-Nutzungs-Vorhaben unterscheiden sich da-
bei in der Regel nur wenig von Sicherheitskonzepten fir IT-Systeme, die durch
die Institution selbst betrieben werden. Das Sicherheitskonzept sollte még-
lichst auf der Basis der IT-Grundschutz-Vorgehensweise erstellt werden.

Eine der wenigen Besonderheiten im Zusammenhang mit der Nutzung von
Cloud Services stellt die Beteiligung mehrerer Parteien dar. Dies ist auch bei
der Erstellung des Sicherheitskonzeptes zu bericksichtigen. In der Regel sind
mindestens die nachfolgenden drei Parteien an einem Cloud-Nutzungs-Vor-
haben beteiligt:

- Auftraggeber der Cloud Services (nutzende Institution)
- Anbieter von Cloud Services (Cloud-Diensteanbieter)
- ein (oder mehrere) Netzprovider

Grundsatzlich ist die Erstellung eines Sicherheitskonzeptes durch jeden der
genannten Beteiligten vorzunehmen. Sofern der Bedarf nach einen Sicher-
heitskonzept des Netzproviders besteht, sind hierzu in der Regel vorab
entsprechende Vereinbarungen mit ihm zu treffen. Die nutzende Institution
muss sich das Recht einrdumen lassen, das Sicherheitskonzept des Cloud-
Diensteanbieters mithilfe eines Audits Uberprifen zu kénnen, das ggf. auch
durch einen unabh&ngigen, qualifizierten Dritten erfolgen kann.

Die Erstellung des Sicherheitskonzeptes dient der Dokumentation der notwen-
digen SicherheitsmaRnahmen im Zusammenhang mit der Nutzung von Cloud
Services. Die Grundlage fiir diese Dokumentation bilden dabei jene Anforde-
rungen, die sich aus der Erstellung der Sicherheitsrichtlinie zur Cloud-Nutzung
(siehe M 2.535 Erstellung einer Sicherheitsrichtlinie fur die Cloud-Nutzung)
fur einen konkreten Anwendungsfall beziehungsweise einen konkreten Cloud
Service ableiten lassen.

Das Sicherheitskonzept fur einen Cloud Service sollte sich an den Sicherheits-
anforderungen und SicherheitsmalRnahmen fur einen klassischen IT-Service
orientieren. Die sich hieraus ergebenen Mal3nahmen sollten die Basis fur die
Betrachtung des Cloud Service darstellen.

Im Sicherheitskonzept fir die Cloud-Nutzung sollte zusétzlich die besondere
Gefahrdungslage durch die Erbringung als Cloud Service beschrieben wer-
den. Hierbei sollten insbesondere folgende Punkte betrachtet werden:

- Vorzeitige oder zwangsweise Vertragsbeendigung

- Fehlende Portabilitat von Daten (insbesondere bei Software as a Service),
Anwendungen (insbesondere bei Platform as a Service) und Systemen
(insbesondere bei Infrastructure as a Service) fir den Fall, dass der ge-
wahlte Cloud-Dienst von etablierten Standards abweicht

- Abhangigkeit von einem Cloud-Diensteanbieter durch fehlende Moglich-
keit, den Anbieter zu wechseln (Vendor-Lock-in)
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Nutzung proprietarer Datenformate kann die Integritat der Informationen
gefahrden und den Wechsel des Anbieters erschweren

Gemeinsame Nutzung der Cloud-Infrastruktur durch mehrere Institutionen
(multi-tenancy)

Fehlende Kenntnis tber den Speicherort von Informationen

In der Regel hohe Mobilitat der Informationen

Unbefugter Zugriff auf Informationen, zum Beispiel durch Administratoren
des Cloud-Diensteanbieters oder Dritte

Abgeleitet aus diesen spezifischen Geféahrdungen fur den konkreten Cloud
Service missen konkrete SicherheitsmaRnahmen festgelegt werden. Diese
sollten in jedem Fall im Rahmen der Vertragsgestaltung mit dem Cloud-
Diensteanbieter verbindlich vereinbart werden. Hierbei sollten insbesondere
folgende Punkte betrachtet werden:

Vorgaben zur sicheren Administration des Cloud Services (zum Beispiel
4-Augen-Prinzip fur bestimmte, besonders kritische administrative Tatig-
keiten wie das Kopieren einzelner Datenbestédnde oder Systeme)
Vorgaben zu Betriebsprozessen und Prozessen im Sicherheitsmanage-
ment (Schnittstellen zum Beispiel fiir das Change-, Incident-, Sicherheits-
vorfalls- und Risikomanagement)

Regelungen zur Uberwachung der Service-Erbringung und zum Berichts-
wesen

Verschlisselung der Informationen

Vergabe und Entzug von Berechtigungen

Durchfuhrung von Datensicherungen, sowohl durch den Cloud-Dienstean-
bieter als auch durch die Institution

Pruffragen:

Existiert ein Sicherheitskonzept fiir die Cloud-Nutzung basierend auf den
identifizierten Sicherheitsanforderungen?

Wurden Regelungen fir die Erstellung eines Sicherheitskonzeptes durch
den Netzprovider getroffen?

Werden Existenz und Umsetzung des Sicherheitskonzeptes aufseiten des
Cloud-Diensteanbieters durch den Auftraggeber oder unabhéangige Dritte
Uberprift?
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M 2.540 Sorgfaltige Auswahl eines
Cloud-Diensteanbieters

Verantwortlich fir Initiierung:  Behdrden-/Unternehmensleitung, 1T-
Sicherheitsbeauftragter, Leiter IT

Verantwortlich fir Umsetzung: Behodrden-/Unternehmensleitung, IT-
Sicherheitsbeauftragter, Leiter IT

Nach Abschluss der Planungs- und Konzeptionsphase ist durch die Institution
ein geeigneter Dienstleister fur die Erbringung des definierten Cloud Services
auszuwabhlen.

Die Voraussetzung fir die sorgfaltige Auswahl eines geeigneten Cloud-
Diensteanbieters bildet die Erstellung eines mdglichst detaillierten Anforde-
rungsprofils. Neben der Definition des einzusetzenden Cloud Services fin-
den sich in MaBnahme M 2.536 Service-Definition fur Cloud-Dienste durch
den Anwender weitere Aspekte, die fiir das Anforderungsprofil fir den Cloud-
Diensteanbieter relevant sind. Weitere Sicherheitsanforderungen sind aus den
MaRnahmen M 2.535 Erstellung einer Sicherheitsrichtlinie fir die Cloud-Nut-
zung und M 2.539 Erstellung eines Sicherheitskonzeptes fur die Cloud-Nut-
zung einzubeziehen. Daneben sollte eine Anforderungsanalyse durchgefihrt
werden, die den dokumentierten Vorgaben eine Gewichtung beziehungswei-
se Bewertung zuordnet.

Aus der Gesamtheit der ermittelten Anforderungen ist ein Leistungskatalog
beziehungsweise Lastenheft zu generieren. Auf dieser Basis kann die Institu-
tion individuelle Angebote einholen beziehungsweise verfligbare (Standard-)
Angebote der Cloud-Diensteanbieter vergleichen.

Beschaffung und Auswertung weitergehender Informationen

Neben den oben aufgefuhrten Anforderungen sind bei der Auswabhl eines ge-
eigneten Cloud-Diensteanbieters weitere Aspekte zu betrachten. Als Bewer-
tungsmethode hat sich in der Praxis die Verwendung einer Punkte-Matrix (zum
Beispiel Balanced Scorecard) bewahrt.

Nachfolgend beschriebene Aspekte sollten fiir die Auswahl eines geeigneten
Cloud-Diensteanbieters herangezogen werden.

- Reputation des Anbieters. Sofern Informationen hiertiber zur Verfigung
stehen, sollte eine Institution auch die Reputation eines Cloud-Dienstean-
bieters in ihre Entscheidung einbeziehen. Dabei ist zusatzlich zu klaren,
ob innerhalb der eigenen Institution bereits Erfahrungen mit einem Cloud-
Diensteanbieter verfiigbar sind oder ob auf Erfahrungen anderer Kun-
den mit &hnlichen Anforderungen zugegriffen werden kann. Eventuell sind
Informationen hinsichtlich der vertragstreuen Service-Erbringung gegen-
Uber anderen Kunden verfligbar.

- Kerngeschéft des Anbieters. Es sollte kritisch hinterfragt werden, ob das
Anbieten von Cloud Services als Kerngeschéft des Dienstleisters angese-
hen werden kann. Daneben sollte geprift werden, inwieweit der Cloud-
Diensteanbieter bereits eine gewisse Historie aufzuweisen hat, die auch
auf eine mdglichst hohe Zukunftssicherheit schlieRen lasst. Die Auswahl
eines Cloud-Diensteanbieters, der erst seit kurzer Zeit am Markt in Er-
scheinung tritt und fur den die Erbringung von Cloud-Diensten nicht das
Kerngeschéft darstellt, birgt unter Umstanden ein erhdhtes Risikopotenzi-
al. Die Gefahr, dass ein solcher Anbieter die Erbringung von Dienstleistun-
gen kurzfristig einstellt, sich stark verandert oder komplett vom Markt ver-
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schwindet, ist grol3er einzuschéatzen als bei ausgewiesenen Cloud-Dienst-
leistern, die ihr Service-Angebot bereits Uber einen langeren Zeitraum auf-
rechterhalten und immer weiter ausbauen.

- Offentlich verfiigbare Rankings oder Bewertungsmatrizen. Auch 6f-
fentlich verfigbare Rankings oder Bewertungsmatrizen, die von (unab-
héngigen) Dritten erstellt wurden, kénnen zur Auswahl eines geeigne-
ten Cloud-Diensteanbieters beitragen. Dabei ist darauf zu achten, dass
die Bewertung mdoglichst objektiv und neutral erfolgt. Hier empfehlen sich
Marktanalysen, die beschreiben, welcher Cloud-Diensteanbieter fur wel-
che Kundensituation am geeignetsten erscheint. In diesem Zusammen-
hang werden haufig Bewertungen hinsichtlich Sicherheitsaspekten, Ko-
sten oder der Leistungserbringung vorgenommen.

- Due-Diligence-Prufung. Bei entsprechendem Bedarf und sofern méglich,
ist die Durchfuihrung einer Due-Diligence-Priifung (due diligence - "gebo-
tene Sorgfalt") ratsam. Hierbei sollten alle relevanten Parameter im Zu-
sammenhang mit der Nutzung von Cloud Services (zum Beispiel Sicher-
heitsaspekte, eingesetzte Technik, Schnittstellen, Prozesse usw.) gepriift
werden. Ziel der Prifung ist, die Leistungsfahigkeit des Diensteanbieters
zu ermitteln und zu klaren, ob der Cloud-Diensteanbieter die Vorausset-
zungen flr die gewinschte Service-Erbringung erfllt.

- Zugriffe durch den Diensteanbieter oder Dritte. Ein weiteres Auswahl-
kriterium fUr einen geeigneten Cloud-Diensteanbieter kann dessen Mog-
lichkeit zum Zugriff auf Daten oder Verfahren der Institution darstellen. Un-
ter Umstanden raumt der Diensteanbieter ein solches Zugriffsrecht flr sich
oder Dritte ein, was in der Regel aber den Anforderungen an den Cloud
Service widerspricht. Darliber hinaus ist zu beobachten, dass Dienstean-
bieter Subunternehmer beauftragen, die in der Folge Zugriff auf Kunden-
daten erhalten kdnnen.

- Installation bestimmter Softwarelésungen. In einigen Fallen setzt die
Nutzung des Cloud Services die vorherige Installation einer bestimmten
Software-Lésung auf den Systemen der Institution voraus. Hier empfiehlt
sich zu hinterfragen, welche potenziellen Sicherheitsrisiken beziehungs-
weise -erfordernisse mit einer solchen Installation einhergehen. Méglicher-
weise ergeben sich Kompatibilitdtsprobleme, oder es entstehen zusatzli-
che Kosten, die nicht auf den ersten Blick ersichtlich sind. Zudem entsteht
eine weitere Abhangigkeit vom Cloud-Diensteanbieter.

- Standorte des Cloud-Diensteanbieters. Auch der Sitz des Cloud-
Diensteanbieters (und die damit einhergehende Jurisdiktion), die Stand-
orte der von ihm betriebenen oder genutzten Rechenzentren sowie die Sit-
ze und Standorte der zur Service-Erbringung beauftragen Subunterneh-
men kénnen fir eine Institution von entscheidender Bedeutung sein. Der
mdgliche Ort der Leistungserbringung kann durch Compliance-Vorgaben
eingeschréankt sein. Abhéngig von der Standortwahl des Diensteanbieters
unterliegt dieser gegebenenfalls staatlichen Eingriffs- und Einsichtsrech-
ten. Denkbar sind hier ebenfalls existierende Prufpflichten zu gespeicher-
ten Daten, denen der Diensteanbieter nachkommen muss, oder auch ge-
richtlich einklagbare Einsichtsrechte Dritter.

- Subunternehmen zur Service-Erbringung. Haufig sind viele Subunter-
nehmen an der Erbringung eines Cloud Services beteiligt. Unstimmigkei-
ten zwischen den Vertragspartnern oder unzuverlassige Subunternehmer
kénnen sich nachteilig auf die Leistungsfahigkeit des Cloud-Diensteanbie-
ters auswirken. In der Regel ist die Beteiligung von Subunternehmen we-
sentlich starker ausgepragt, als dies beispielsweise beim Outsourcing der
Fall ist. Bei der Auswahl eines Cloud-Diensteanbieters sollten daher auch
die Subunternehmen betrachtet werden.

- Bericksichtigung vertraglicher Regelungen. Bereits bei der Auswahl
eines Cloud-Diensteanbieters sollten dessen vertragliche Regelungen be-
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rucksichtigt werden. Besteht ein Cloud-Diensteanbieter beispielsweise auf
Vertragsbestandteilen, die durch die nutzende Institution nicht zu akzep-
tieren sind, sollte der entsprechende Cloud-Diensteanbieter als potenziel-
ler Vertragspartner ausscheiden. Weitere Informationen zu vertraglichen
Regelungen sind in der MalRnahme M 2.541 Vertragsgestaltung mit dem
Cloud-Diensteanbieter beschrieben.

Durchfihrung einer Kosten-Nutzen-Analyse

Die vorliegenden konkreten Angebote einiger Cloud-Diensteanbieter ermégli-
chen in der Folge die Durchfiihrung einer Kosten-Nutzen-Analyse, die fur je-
den definierten Cloud Service durchzufiihren ist. Der Fokus sollte dabei auf
der Ermittlung der realistischen Kosten liegen. In der Praxis ist zu beobachten,
dass im Verlauf der Service-Definition die gestellten Anforderungen an den zu
nutzenden Cloud-Dienst, beispielsweise in Form konkreter SLAs, stetig wach-
sen. Haufig wird dabei jedoch der Einfluss solcher Leistungsmerkmale auf die
Kosten eines Services unterschatzt oder ganzlich aus den Augen verloren.

Die Kosten-Nutzen-Analyse liefert einer Institution in diesem Fall Aufschlis-
se Uber ein sinnvolles Verhéltnis zwischen dem potenziellen Mehrwert kon-
kreter Anforderungsanpassungen und den sich daraus ergebenden Kosten.
Weist die Kosten-Nutzen-Betrachtung des definierten Cloud Services hdhere
Kosten als Nutzen auf, sollte in der Folge die Service-Definition Uiberdacht und
gegebenenfalls angepasst oder auf die Nutzung des Cloud Services verzich-
tet werden.

Bei der Betrachtung der Kosten ist zwischen Investitionskosten (Capex - capi-
tal expenditure) und Kosten fir den operativen Geschéaftsbetrieb (Opex - ope-
rational expenditure) zu unterscheiden. Bei der Nutzung von Cloud Services
entstehen zunachst zusatzliche Kosten, da ein Umstieg auf die Cloud nicht
sofort vorhandene Services und die dafiir benétigte Infrastruktur ablést. So
Ubernehmen beispielsweise die Mitarbeiter einer Institution neue Aufgaben,
fur die sie zusatzlich geschult werden missen, auch sind weitere organisa-
torische Anpassungen innerhalb der nutzenden Institution notwendig. Diese
Kosten missen ebenso in die Analyse des Kosten-Nutzen-Verhéltnisses ein-
bezogen werden, wie die in der Regel verbrauchsorientierten Nutzungskosten
fur die Inanspruchnahme eines Cloud-Dienstes.

Auf diesem Weg soll sichergestellt werden, dass die potenzielle Ersparnis
durch die Einfihrung von Cloud Services realistisch betrachtet wird. In der Pra-
Xis hat sich gezeigt, dass sich der tatsachliche Vorteil bei der Cloud-Nutzung
haufig aus Einsparungen durch frei werdende Rechenzentrumsflache ergibt.

Mogliche Fallstricke bei der Auswahl eines Cloud-Diensteanbieters

In der Praxis zeigt sich oft, dass Anwender zwar tber ein grundsatzliches Ver-
standnis von MalRBhahmen zur geeigneten Auswahl eines Cloud-Dienstean-
bieters verfigen, sie aber dennoch an haufig wiederkehrenden Fallstricken
scheitern. Auf die nachfolgend beschriebenen Aspekte sollte daher, in Abhéan-
gigkeit von den Anforderungen der Institution, ein besonderes Augenmerk ge-
legt werden. Die Ausfiihrungen sind dabei als unterstiitzende Hinweise fiir den
Anwender zu sehen, eine vollstandige Umsetzung wird nicht als notwendig
erachtet.

Prifung der vertraglichen Grundlagen

Die Nutzungsbedingungen, Geschéaftsbedingungen oder sonstige vertragliche
Grundlagen des Cloud-Diensteanbieters, die bereits vor dem eigentlichen Ver-
tragsabschluss zur Einsicht vorliegen, sollten umfassend geprtift werden. Hau-
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fig verbergen sich hier hinter unverstandlichen, unuibersichtlichen, auffallend
umfangreichen oder intransparenten Unterlagen nachteilige Regelungen fir
den Anwender.

Service-Beschreibungen

Die verfligbaren Service-Beschreibungen des Cloud-Diensteanbieters sollten
sorgféltig geprift und hinterfragt werden. Es ist zu klaren, wie die darin enthal-
tenden Angaben zu verstehen sind. Bei Unklarheiten oder Unsicherheiten soll-
te der entsprechende Cloud-Diensteanbieter direkt kontaktiert werden. Hau-
fig ist in der Praxis zu beobachten, dass insbesondere im Zusammenhang
mit Cloud Services Leistungen durch den Anwender als inklusiver Bestand-
teil der Service-Beschreibung vorausgesetzt werden, die in dieser Form vom
Cloud-Diensteanbieter nicht oder lediglich als kostenpflichtige Zusatzleistung
erbracht werden.

Beispiel:

- Der Anwender beauftragt einen Online-Speicher, den er fir Daten ein-
setzen mdchte, die haufigen Anderungen unterliegen. In der zugehdérigen
Service-Beschreibung des Cloud-Diensteanbieters wird das Backup der
Daten als Inklusiv-Leistung beschrieben. Da der Anwender in seiner ei-
genen Institution taglich ein Backup der Daten vornimmt, setzt er diesen
Backup-Zyklus auch beim beauftragten Diensteanbieter als Standard vor-
aus. Der Cloud-Diensteanbieter bietet tatsachlich aber nur ein wochentli-
ches Backup an. Fur die Verkirzung des Backup-Zyklus fallen zusatzliche
Kosten an.

Erwartete und tatséchliche Leistungserbringung

Ein Cloud-Diensteanbieter muss aus Gewinnerzielungsabsicht heraus seine
Services mdglichst kostengunstig erbringen, was unter Umstanden den Er-
wartungen des Auftraggebers (hohe Dienstleistungsqualitéat, Flexibilitat, Kun-
denfreundlichkeit, Sicherheitsniveau etc.) widerspricht.

Insbesondere bei Cloud-Nutzung ist in der Praxis jedoch héufig zu beobach-
ten, dass IT-Verantwortliche die Werbeaussagen des Dienstleisters in der Er-
wartung der Senkung von IT-Kosten nicht hinterfragen. Missverstandnisse hin-
sichtlich erwarteter und tatséchlich erbrachter Leistungen, die h&ufig nur mit
zuséatzlichen Kosten zu beheben sind, stellen sich daher oft erst im laufenden
Betrieb heraus.

Aus diesem Grund sollten die Verantwortlichen innerhalb einer Institution be-
reits vorab eine Vergleichsrechnung durchfiihren, die Aufschluss dariber gibt,
zu welchen Kosten ein Dienstleister die vereinbarte Leistung erbringen muss,
damit sowohl Auftraggeber als auch Auftragnehmer von einem Vertragsver-
haltnis profitieren. Das Ergebnis der Berechnung zeigt unter Umstéanden, dass
eine seriose Leistungserbringung zu den angebotenen glinstigen Konditionen
nicht als realistisch angesehen werden kann.

Standardisierte SLA-Beschreibungen

Standardisierte SLA-Beschreibungen des Cloud-Diensteanbieters, die nicht
individuell vereinbart werden, sollten bereits im Rahmen der Auswahl eines
Cloud-Diensteanbieters sorgfaltig hinsichtlich ihres Inhaltes und ihrer Aussa-
gekraft untersucht werden. Haufig sind in der Praxis unklare Beschreibungen
innerhalb von SLAs vorzufinden. Dies kann im laufenden Betrieb zu Unstim-
migkeiten und Stdrungen fiihren. Sofern keine SLA-Beschreibungen vorlie-
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gen, sollten Institutionen die verfiigharen AGBs auf &hnliche Weise priifen und
gof. mit konkreten Fragen an den Cloud-Diensteanbieter herantreten.

Beispiel:

- Ein Cloud-Diensteanbieter garantiert innerhalb des SLAs eine Servicever-
fugbarkeit von 99,5 %, spezifiziert diese Zahl aber nicht genauer. Fir den
Anwender ist nicht transparent, was sie bedeutet. Der Service dirfte nach
diesem SLA zwei Tage am Stiick ausfallen, was einer fir den Anwender
maximal tolerierbaren Ausfallzeit von vier Stunden entgegenstehen wiirde.

AuRendarstellung zur Leistungsféahigkeit des Cloud-Diensteanbieters

Die AuRRendarstellung zur Leistungsfahigkeit eines Cloud-Diensteanbieters ist
kritisch zu betrachten und im Zweifelsfall durch individuelle Kontrollen zu tiber-
prifen. Cloud-Nutzung wird nach wie vor als Trend-Thema angesehen. Ver-
antwortliche in Institutionen sehen sich daher aus unterschiedlichen Griinden
unter Umstanden dazu verleitet, die Werbeversprechen von Cloud-Dienstean-
bietern nicht in ausreichendem Malf3e kritisch zu hinterfragen. Anwender ge-
winnen so gegebenenfalls einen falschen Eindruck davon, wer sich tatséchlich
hinter dem Cloud-Diensteanbieter verbirgt und hinterfragen dessen getroffene
Aussagen zur eigenen Leistungsfahigkeit in der Folge nicht ausreichend. In
einem solchen Fall hatte beispielsweise die Besichtigung eines Rechenzen-
trums vor Ort zum Aufdecken der falschen Versprechungen beigetragen.

Legt eine Institution bei der Auswahl ihres Cloud-Diensteanbieters besonde-
ren Wert darauf, dass Zertifizierungen vorhanden sind, sollten auch diese né-
her hinterfragt werden. Haufig sind Zertifizierungen (zum Beispiel nach ISO/
IEC 27001, ISO 9001 etc.) zwar grundsatzlich vorhanden, werden aber nicht
regelméRig aktualisiert und sind daher nicht mehr gultig oder der Scope deckt
den betroffenen Service nicht ab. Auch sind der Inhalt und Umfang zu hinter-
fragen und gegebenenfalls weitere Informationen vom Cloud-Diensteanbieter
zu fordern. Als zuverlassig sind in diesem Zusammenhang Zertifizierungen
nach IT-Grundschutz auf Basis von ISO 27001 anzusehen.

Kundenfreundlichkeit

Verwendet der Cloud-Diensteanbieter in seiner Leistungsbeschreibung unkla-
re Definitionen und ist nicht willens oder in der Lage, diese verstandlich zu
erlautern, sollte der Anwender prifen, ob dies ein geeigneter Vertragspartner
fur den geplanten Cloud Service ist.

Priffragen:

- Wurde auf der Basis der Service-Definition fur den Cloud-Dienst ein
detailliertes Anforderungsprofil fir einen Cloud-Diensteanbieter erstellt?

- Existiert eine Leistungsbeschreibung oder ein Lastenheft zum Abgleich
und zur Bewertung vorliegender Angebote unterschiedlicher Cloud-
Diensteanbieter?

- Fanden erganzende Informationsquellen (zum Beispiel Marktanalysen,
vertragliche Regelungen oder Standortwahl) Eingang in die Bewertung
eines Cloud-Diensteanbieters?

- Wourden die verfigbaren Service-Beschreibungen (SLAs oder AGBs) des
Cloud-Diensteanbieters sorgfaltig gepriift und hinterfragt?
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M 2.541 Vertragsgestaltung mit dem
Cloud-Diensteanbieter

Verantwortlich fir Initiierung:  Behdrden-/Unternehmensleitung, 1T-
Sicherheitsbeauftragter, Leiter IT

Verantwortlich fir Umsetzung: Behodrden-/Unternehmensleitung, IT-
Sicherheitsbeauftragter, Leiter IT

Hat die Institution einen geeigneten Cloud-Diensteanbieter ausgewahlt, soll-
ten alle relevanten Aspekte der geplanten Cloud-Nutzung vertraglich in soge-
nannten Service Level Agreements, kurz SLA, festgehalten und geregelt wer-
den. Dabei sollten Art, Umfang und Detaillierungsgrad der vertraglichen Re-
gelungen dem Schutzbedarf der Daten und Anwendungen angepasst werden,
die im Zusammenhang mit der Cloud-Nutzung stehen.

Bei der Vertragsgestaltung mit dem Cloud-Diensteanbieter ist eine Vielzahl
unterschiedlicher Themen zu betrachten. Es ist darauf zu achten, dass alle
zuvor definierten Anforderungen auch im Vertrag mit dem Cloud-Dienstean-
bieter berlicksichtigt werden. Grundsatzlich sollten sich die vertraglichen Re-
gelungen zumindest an den nachfolgend beschriebenen Punkten orientieren.

Ort der Leistungserbringung durch den Cloud-Diensteanbieter

Es ist festzuhalten, an welchen Standorten ein Cloud-Diensteanbieter die be-
auftragten Cloud Services erbringt (zum Beispiel national, innerhalb der Euro-
paischen Union etc.). Wenn notwendig, kdnnen auch explizit bestimmte Re-
chenzentren festgelegt werden.

An der Erbringung des Services beteiligte Subunternehmer oder
andere Dritte

Sofern Subunternehmer an der Service-Erbringung beteiligt sind beziehungs-
weise der Cloud-Dienst auf anderen Cloud-Diensten basiert, ist dies unter An-
gabe der beteiligten Dritten vertraglich festzuhalten. Anderungen miissen dem
Cloud-Anwender mitgeteilt werden, und bei kritischen Diensten muss auch ein
auBerordentliches Kiindigungsrecht eingeraumt werden.

Regelungen hinsichtlich der Infrastruktur des Cloud-Diensteanbieters

In diesem Zusammenhang sind unter anderem Vorgaben zur Absicherung der
vorhandenen Infrastruktur und umzusetzende Maflinahmen zur Ausfallsicher-
heit beim Cloud-Diensteanbieter festzuhalten. Auch Vorgaben zur Ausgestal-
tung der Umsetzung einer mandantenfahigen Infrastruktur durch den Cloud-
Diensteanbieter sollten vertraglich geregelt werden. Gegebenenfalls kann in
diesem Zusammenhang ein Nachweis mithilfe von Zertifizierungen erfolgen.

Regelungen hinsichtlich des Personals beim Cloud-Diensteanbieter

Sofern die nutzende Institution besondere Anforderungen an Skill-Level, Qua-
lifikationen und Zertifizierungen des Personals beim Cloud-Diensteanbieter
stellt, sind diese vertraglich festzulegen. Dabei sind unter anderem folgende
Aspekte denkbar:

- Regelungen zum Vorgehen des Cloud-Diensteanbieters bei der Einstel-
lung von IT-Administratoren oder anderen Mitarbeitern mit Zugriffsrechten
auf Kundendaten. Bei Vertragspartnern mit Standorten in mehreren Lan-
dern sollte sichergestellt sein, dass unabhangig vom Einsatzort des Mitar-
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beiters die gleichen Kriterien (zum Beispiel hinsichtlich Aus- und Weiter-
bildung, bendtigten Zertifikaten, Sprachvermdgen) angesetzt werden.

Weiterhin sind folgende Themen hinsichtlich des Personals zu regein:

- Vorgaben zu notwendigen Schulungen zu Informationssicherheit durch
den Cloud-Diensteanbieter

- Sofern dies als erforderlich angesehen wird, kann ein Nachweis der Si-
cherheitstuberprifung von Mitarbeitern eingefordert werden.

- Vorgaben zur regelmafRigen Beurteilung des Personals, um das erforder-
liche Qualitatsniveau dauerhaft gewahrleisten zu kdnnen.

Regelungen zu Kommunikationswegen und Ansprechpartnern

Es sind klare Verantwortlichkeiten, Eskalationsstufen und Kommunikations-
wege zwischen der beauftragenden Institution und dem Cloud-Diensteanbie-
ter zu definieren. Die Kommunikationssprache ist festzulegen. Es ist insbe-
sondere darauf zu achten, dass Regelungen zu Ansprechpartnern im Notfall,
zum Sicherheitsvorfall-Management und zur Behebung von Fehlern getroffen
werden. Je nach Anforderungen des Auftraggebers sind hier explizit Telefon-
nummern, Kontaktpersonen sowie Erreichbarkeitszeiten anzugeben.

Regelungen zu Prozessen, Arbeitsablaufen und Zustandigkeiten
Folgende Themen sollten vertraglich vereinbart werden:

- Vorgaben zur Durchfiihrung regelmafiiger Security-Monitoring-Aktivitaten

- Vorgaben zum Incident Handling

- Vorgaben zur Durchfuhrung regelmafiger Abstimmungsrunden

- Vorgaben zum Anderungsmanagement beim Cloud-Diensteanbieter

- Vorgaben zu den Fernzugangsrichtlinien des Cloud-Diensteanbieters

- Umzusetzende Mal3hahmen zum Schutz gegen Schadprogramme

- Detaillierte Dokumentation des Backup- und Recovery-Prozesses

- Einrdumung des Rechts zur eigenen Datensicherung durch die nutzende
Institution (soweit dies beim angebotenen Dienst moglich ist)

- Bereitstellung von verschlisselten Transportwegen

- Mitwirkungspflichten des Cloud-Anwenders

Regelungen zur Beendigung des Vertragsverhéaltnisses

Es sind unter anderem Regelungen zur Riickgabe der Daten zu treffen. Wei-
terfuhrende Informationen zu umzusetzenden MaRnahmen, fiir den Fall, dass
das Vertragsverhaltnisses beendet wird, sind der MaRnhahme M 2.307 Geord-
nete Beendigung eines Outsourcing- oder Cloud-Nutzungs-Verhéltnisses zu
entnehmen.

Sicherstellung der Datenléschung beim Cloud-Diensteanbieter

Es sind Vereinbarungen darlber zu treffen, was unter der Léschung von Da-
ten zu verstehen ist und was die vollstandige Léschung der Daten beinhal-
tet. Hierbei kann beispielsweise zwischen dem Entfernen von Tags und dem
(mehrfachen) Uberschreiben von Daten unterschieden werden.

Weiterhin sind Vereinbarungen daruber zu treffen, welches Sicherheitsniveau
bei der Datenléschung durch den Cloud-Diensteanbieter zu erzielen ist und ob
eine Unterscheidung hinsichtlich der Datenléschung im reguléaren Betrieb oder
bei Vertragsbeendigung erfolgen soll. Hierfiir bietet es sich an, den notwendi-
gen Aufwand zur Wiederherstellung der Daten als Maf3stab heranzuziehen. In
den meisten Fallen sollte ein Sicherheitsniveau angestrebt werden, bei dem
die Wiederherstellung der Daten mithilfe professioneller Recovery-Tools nicht
moglich ist. Sofern hdéhere Anforderungen an das Sicherheitsniveau der Da-

IT-Grundschutz-Kataloge: 14. EL Stand 2014 75



MalRnahmenkatalog Organisation M 2.541

Bemerkungen

tenldschung, beispielsweise die Zerstdrung der Datentrager nach DIN-Norm
66399, existieren, ist bereits im Vorfeld zu klaren, ob diese durch den Cloud-
Diensteanbieter tatsachlich erfullt werden kénnen (siehe hierzu auch Maf3nah-
me M 2.540 Sorgféltige Auswahl eines Cloud-Diensteanbieters).

Die Problematik des sicheren Léschens in modernen Speicherlésungen ist
in der MaRnahme M 2.527 Sicheres Loschen in SAN-Umgebungen des Bau-
steins B 3.303 Speicherlésungen / Cloud Storage betrachtet worden. Hier kdn-
nen sowohl Anwender als auch Cloud-Diensteanbieter Hilfestellung hinsicht-
lich des zu erzielenden Sicherheitsniveaus finden.

Regelungen zu Zutritts- und Zugriffsberechtigungen

Sofern sich eine solche Anforderung aus den vorangegangenen Betrachtun-
gen der Institution ergibt, ist hier beispielsweise die Beschrankung von Zu-
griffsberechtigungen ausschlief3lich auf zertifiziertes Personal denkbar. Wei-
terhin sind Vorgaben zu umzusetzenden Sicherheitsmalinahmen in den Re-
chenzentren des Cloud-Diensteanbieters festzuhalten.

Regelungen zur Notfallvorsorge

Es sollte vertraglich geregelt werden, dass der Cloud-Diensteanbieter Notfall-
plane vorhélt und diese fur den Cloud-Anwender zur Einsichtnahme zur Ver-
fugung stehen.

Abhéngig von den Verfligbarkeitsanforderungen der Anwender sind Dringlich-
keitsstufen festzulegen, garantierte Reaktionszeiten im Notfall zu vereinbaren
sowie die Durchfiihrung von Notfallibungen beim Cloud-Diensteanbieter zu
fordern.

Regelungen zu rechtlichen Rahmenbedingungen
Folgende Themen sind zu betrachten:

- Verpflichtung des Cloud-Diensteanbieters zur Einhaltung geltender Nor-
men und Gesetze in Abhangigkeit des Standortes und der relevanten
Branche.

- Regelungen zur Einbindung Dritter. Der Cloud-Diensteanbieter sollte zur
Schaffung von Transparenz verpflichtet werden. Services, welche die Ser-
vice Delivery Supply Chain betreffen, die Sicherheit (zum Beispiel die Ver-
fugbarkeit) gefdhrden und durch Subunternehmer erbracht werden, sind
offenzulegen. Dartber hinaus ist festzuhalten, dass SLAs, die Subunter-
nehmer dem Cloud-Diensteanbieter bieten, nicht geringer sein sollten als
jene, die der Cloud-Diensteanbieter seinen Kunden bietet. Der Cloud-
Diensteanbieter sollte tber Methoden verfugen, die ihn befahigen, den tat-
séchlichen Service-Level seiner Subunternehmer zu tberprifen. Zudem
ist vertraglich zu regeln, dass Sicherheitsrichtlinien und Kontrollen auch
von Dritten angewendet werden.

- Vorgaben zur Beendigung der Cloud-Nutzung, zum Beispiel Kiindigungs-
regelungen

- Vertraulichkeitsvereinbarungen

- Vereinbarung von Vertragsstrafen

- Festlegung von Haftungsfragen

- Gerichtsstand und anwendbares Recht auch hinsichtlich geltender Daten-
schutzbestimmungen

Festlegungen zum Anderungsmanagement und zu Testverfahren

In Bezug auf das Anderungsmanagement und die Umsetzung von Testver-
fahren ist festzulegen, inwiefern flexible Anpassungsmdglichkeiten gegeben
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sind. Dies ist insbesondere bei der Konfrontation mit gesetzlichen Anderungen
oder gestiegenen Anforderungen relevant.

Regelungen zur Durchfiihrung von Kontrollen

Die nutzende Institution sollte sich das Recht zur Durchfiihrung eigener Audits
beim Cloud-Diensteanbieter vertraglich einrAumen lassen. Ebenso sollte die
Akzeptanz von Audits durch Dritte sowie die Durchfiihrung von Penetrations-
tests schriftlich bestatigt werden. In diesem Zusammenhang sind Regelungen
dazu zu treffen, wer die Kosten fiir die Durchfiihrung von Audits tragt. Dar-
Uber hinaus ist festzulegen, wie mit den Audit-Logs des Cloud-Diensteanbie-
ters umzugehen ist. Folgende Themen sollten betrachtet werden:

- Vorgaben zur Aufbewahrungsfrist fir Log-Daten

- Wirksame Kontrollen zum Schutz von Logs vor nicht autorisiertem Zugriff

- Methoden zur Uberpriifung und Sicherung der Integritat von Audit-Logs

- Durchfuihrung von Audit-Log-Reviews

- Vorgaben zur Zeitquelle, die genutzt wird, um Systeme zu synchronisieren
und einen exakten Zeitstempel fir Audit-Logs anzubieten

Weiterhin sollte vertraglich geregelt werden, welche Messungen auf die Ein-
haltung von SLAs vorgenommen werden. Auch das regelméRige Reporting zu
anstehenden Anderungen beim Cloud-Diensteanbieter (zum Beispiel beziig-
lich Funktionsumfang, Subunternehmern und sémtlichen fur SLA relevanten
Ereignissen) ist sicherzustellen.

Berlcksichtigung besonderer Anforderungen

Unter Umstanden koénnen Institutionen besondere Anforderungen an einen
Cloud Service stellen. Diese sollten ebenfalls als vertragliche Regelung fest-
gehalten werden. Denkbar sind beispielsweise folgende Anforderungen:

- Zusicherung der Nutzung ausschlief3lich bestimmter, vorab definierter Re-
chenzentren

- Regelungen zum Import beziehungsweise Export von Daten sowie zu be-
notigten Schnittstellen zu anderen Services und Systemen

- Festlegung der konkreten Konfigurationsparameter beziglich definierter
Interoperabilitatsanforderungen

- Einrdumen des Rechts zur Durchfiihrung eigener Datensicherungen und
Erfassung notwendiger Schnittstellen und Parameter.

Pruffragen:

- Sind die vertraglichen Regelungen in Art, Umfang und Detaillierungsgrad
dem Schutzbedarf der Daten und Anwendungen angepasst, die im
Zusammenhang mit der Cloud-Nutzung stehen?

- Wourde geregelt, an welchem Standort der Cloud-Diensteanbieter seine
Leistungen erbringt?

- Wurden klare Verantwortlichkeiten, Eskalationsstufen und
Kommunikationswege zwischen der beauftragenden Institution und dem
Cloud-Diensteanbieter definiert?

- Existieren Vereinbarungen uber die sichere Loschung von Daten durch
den Cloud-Diensteanbieter?

- Wurden Kiindigungsregelungen schriftlich fixiert?
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M 2.542 Sichere Migration zu einem
Cloud Service

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, Fachverantwortliche, IT-
Sicherheitsbeauftragter, Leiter IT

Hat die Institution einen Cloud-Diensteanbieter fur ihr Cloud-Nutzungs-Vor-
haben ausgewahlt, missen bei der Umsetzung der Migration verschiedene
Sicherheitsaspekte betrachtet werden. Die Vorgaben zur sicheren Migration
sollten auch angewendet werden, wenn ein Cloud Service wieder zurtick in die
eigene Institution geholt oder er an einen anderen Anbieter tUbertragen wird.

Grundlegende Aspekte der Planung einer sicheren Migration zu einem Cloud
Service werden ausfihrlich in der MaRnahme M 2.537 Planung der sicheren
Migration zu einem Cloud Service beschrieben. Dabei ist zu beachten, dass
die Zielinfrastruktur fir einen Cloud Service in der Regel durch den Cloud-
Diensteanbieter bereitgestellt wird. Sie ist daher nicht Gegenstand der Be-
trachtungen im Rahmen der Migrationsumsetzung.

Durchfihrung der Migration

Die Migration erfolgt auf Basis des Migrationskonzeptes, das bereits in der
Planungsphase erstellt wurde und technische sowie organisatorische Voraus-
setzungen fir eine Migration enthalt. Dartiber hinaus sind hier bestimmte Vor-
gaben zum Ablauf der Migration wie die Ausgestaltung einer Testphase oder
Pilotphase beschrieben.

Im Rahmen der Migration sind die Vorgaben des Migrationskonzeptes mit den
tatschlichen Gegebenheiten der Institution abzugleichen. Im Falle von Ab-
weichungen muissen diese erfasst und dokumentiert werden. In diesem Fall
sind MalRnahmen zu ergreifen, um den im Migrationskonzept definierten Zu-
stand herzustellen.

Auch das Sicherheitskonzept, das in der Planungsphase erstellt wurde (sie-
he hierzu MaRnahme M 2.539 Erstellung eines Sicherheitskonzeptes fiir die
Cloud-Nutzung), ist wahrend der Umsetzung der Migration auf notwendige An-
passungen zu prifen und gegebenenfalls zu aktualisieren. Um wahrend der
Einflhrungsphase das notwendige IT-Sicherheitsniveau kontinuierlich zu ge-
wabhrleisten, ist ein besonderes Augenmerk auf die Abstimmung folgender si-
cherheitsrelevanter Aspekte zu richten:

- Um die Ubertragung von Daten der Institution zu einem Cloud-Dienstean-
bieter vornehmen zu kénnen, sind gegebenenfalls privilegierte Zugriffs-
rechte notwendig. Um das angestrebte Sicherheitsniveau gewéhrleisten
zu koénnen, ist entsprechend sicherzustellen, dass die Vergabe der zu-
griffsrechte ausschlie3lich gemaf den Vorgaben der Planung erfolgt und
diese wieder entzogen werden, nachdem die Migration abgeschlossen ist.

- Wird die Migration durch einen externen Dritten geplant und durchgefiihrt
und bei der Migrationsplanung besondere Regelungen aufgestellt, so ist
deren Einhaltung zu prufen.

- Im Falle einer fehlgeschlagenen oder abgebrochenen Migration ist sicher-
zustellen, dass die notwendigen Malinahmen um die bereits tibermittelten
Daten zu léschen durch den Cloud-Diensteanbieter realisiert werden.

Bevor die ersten Daten einer Institution an den Cloud-Diensteanbieter tber-
mittelt werden, sind zusétzlich alle Malinahmen zur Notfallvorsorge auf Voll-
standigkeit und Aktualitat zu prufen. Gegebenenfalls missen daraufhin Fall-
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back-Szenarien angepasst werden, um im Notfall die Daten wieder aus der
Cloud zurtickholen zu kénnen. Regelungen, wie die Institution mit einem Ab-
bruch einer Datenlbertragung umzugehen hat, sind auf deren Anwendbar-
keit und Einhaltung hin zu Uberprifen. Auch wenn bereits ein Teil der Da-
ten migriert wurde und alle notwendigen Voraussetzungen zur Nutzung von
Cloud Services geschaffen sind, besteht die Notwendigkeit zur kontinuierli-
chen Sicherung des Datenbestandes durch den Anwender. Die ordnungsge-
mafe Durchfiihrung der Datensicherung ist daher wahrend der Migration re-
gelmaRig zu kontrollieren.

Durchfiihrung der Migration im Rahmen eines Testbetriebs

Um einen mdglichst reibungslosen Ubergang zur Cloud-Nutzung ohne Beein-
trachtigung des laufenden Betriebs zu gewahrleisten, empfiehlt es sich, die
Migration zunachst in einem Testbetrieb auf ihre Umsetzbarkeit hin zu Gber-
prufen.

Dabei wird der Cloud Service zundchst mithilfe einiger Testdaten betrieben.
Dies hat den Vorteil, dass die Vorgaben des Migrations- und des Slicherheits-
konzeptes auf deren grundséatzliche Realisierbarkeit hin tberprift werden kon-
nen. Gegebenenfalls kann bereits zu diesem Zeitpunkt zusétzlicher Nachbes-
serungs- oder Entwicklungsbedarf identifiziert werden. Im Rahmen des Test-
betriebs sollten, sofern méglich und sinnvoll, Leistungsmessungen vorgenom-
men werden, um diese mit den geforderten Leistungswerten zu vergleichen.
So kann festgestellt werden, ob sich der geplante Migrationsweg grundsatz-
lich als umsetzbar erweist. Zudem erhalt man Erkenntnisse, ob die geplante
Bandbreite ausreichend ist und ob sich der zeitgleiche Umzug der festgeleg-
ten Anzahl an Datensatzen wie geplant realisieren l&sst.

Durchfiihrung der Migration innerhalb einer Pilotphase

Abhéangig vom Umfang des Cloud-Nutzung-Vorhabens wird nach erfolgreich
abgeschlossenem Testbetrieb der Ubergang in eine Pilotphase empfohlen.

Ziel der Pilotphase ist es, einen Abgleich der Produktion gegeniiber den zuvor
definierten Anforderungen der Institution an den Cloud Service zu erhalten.
Hierbei ist noch einmal zu priifen, ob alle Zusagen und Vereinbarungen mit
dem Cloud-Diensteanbieter auch eingehalten werden.

Die Durchfiihrung der Pilotphase dient in der Regel weiterhin dazu, dass sich
Service-Administratoren auf der Anwenderseite zunehmend mit dem neuen
Service vertraut machen kdnnen. Im Rahmen der Migration in einer Pilotpha-
se sollten Service-Administratoren ihre Erfahrungen entsprechend dokumen-
tieren, um erlerntes Wissen zu dokumentieren und daraus gegebenenfalls zu-
sétzliche Schulungsinhalte fuir zukinftiges Personal ableiten zu kénnen.

Ubergang in den Produktionsbetrieb

Sind der Testbetrieb und der Ubergang in die Pilotphase positiv verlaufen,
erfolgt die anschlieRende Durchfiihrung der Migration und damit die Uberfiih-
rung des Cloud Services in den Produktionsbetrieb. In diesem Zusammen-
hang sind die zwischen Anwender, Cloud-Diensteanbieter und gegebenenfalls
externem Migrations-Dienstleister getroffenen Regelungen geman den Uber-
gabeprozessen zu bertcksichtigen.
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Pruffragen:

Ist das Sicherheitskonzept im Rahmen der Umsetzung der Migration
und der damit verbundenen Regelungen auf etwaige Anpassungen und
Anforderungen uberpriift und gegebenenfalls angepasst worden?
Wurden im Rahmen der Umsetzung der Migration alle Malinahmen
hinsichtlich der Notfallvorsorge auf Vollstéandigkeit und Aktualitat
Uberprift?

Wurde die Funktionalitat der Cloud-Nutzung zuvor in einem Testbetrieb
Uberprift?

Erfolgte ein Abgleich der Produktion gegeniiber den definierten
Anforderungen der Institution an den Cloud Service?
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M 2.543 Aufrechterhaltung der
Informationssicherheit im
laufenden Cloud-Nutzungs-

Betrieb
Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, IT-Sicherheitsbeauftragter,

Leiter IT

Nach der erfolgreich abgeschlossenen Migration zu einem Cloud Service
muss die Aufrechterhaltung der Informationssicherheit im laufenden Betrieb
gewabhrleistet werden. Hierzu sind eine Reihe von MaRnahmen zu ergreifen,
die im Folgenden n&aher beschrieben sind.

Die regelmafige Aktualisierung von Dokumentationen und Richtlinien inner-
halb der Institution ist sicherzustellen. Dies gilt beispielsweise fur Betriebs-
handbticher, Nutzungsanweisungen oder Anleitungen.

Weiterhin ist sicherzustellen, dass regelméaRige Kontrollen durchgefihrt wer-
den, die sich tber mdglichst viele Bereiche der Cloud-Nutzung erstrecken. Es
sind zumindest folgende Aspekte zu betrachten und in regelméRige Kontrollen
einzubeziehen:

- Sicherstellung der ordnungsgemafRen Administration von Cloud Ser-
vices.
Im Rahmen der Mal3nhahme M 3.11 Schulung des Wartungs- und Admi-
nistrationspersonals werden grundlegende Vorgaben zu den Anforderun-
gen an Administratoren beschrieben. Es ist sicherzustellen, dass alle Ad-
ministratoren von Cloud Services diese Anforderungen kennen und dazu
befahigt werden, diese zu erfillen. Regelméalige Reviews der vergebe-
nen Berechtigungen kénnen ebenfalls zur Sicherstellung der ordnungsge-
méRen Administration von Cloud Services beitragen. Sofern dies im Rah-
men der Planungsmalfinahmen als notwendig angesehen und dokumen-
tiert wurde, ist an dieser Stelle auch auf die Einhaltung des 4-Augen-Prin-
zips zu achten.

- RegelméRige Kontrolle der Service-Erbringung.
In diesem Bereich sind die fur die Service-Erbringung unabdingbaren
Parameter zu Uberprufen, neben den im Vertrag (SLA) mit dem Cloud-
Diensteanbieter vereinbarten Kennzahlen (zum Beispiel Verfugbarkeit,
maximale Anzahl gleichzeitiger Benutzer, Schnelligkeit der Einrichtung
neuer Benutzer oder neuer Ressourcen, um nur einige zu nennen). Hinzu
kommen weitere Parameter, die Leistungen der eigenen Institution oder
von Dritten beschreiben, wie beispielsweise die Performance der Netzan-
bindung und -verbindungen.

- RegelméRige Service-Reviews zwischen Cloud-Diensteanbieter und
Anwender.
Ein wichtiger Aspekt der Aufrechterhaltung der Informationssicherheit im
laufenden Cloud-Nutzungs-Betrieb ist die regelméafige Durchfiihrung von
Service-Reviews zwischen dem beauftragten Cloud-Diensteanbieter und
der Institution. Dabei sollten die vereinbarten und die tatsachlich erreichten
Service-Level gegeniibergestellt werden. Die Behandlung von Ausnahme-
situationen, wie beispielsweise eines grof3 angelegten Angriffs oder eines
globalen Netzausfalls, sollte ebenfalls Inhalt der Reviews sein. Die Forde-
rung nach regelméafigen Service-Reviews unter Beteiligung von Auftrag-
geber und Auftragnehmer ist in der Praxis nicht fur jeden Cloud-Dienst
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umsetzbar. Das Service-Review kann daher auch zunachst vom Auftrag-
geber allein vorgenommen werden. Nur bei ermittelten Problemen oder
bei hohem Schutzbedarf sollte eine entsprechende Abstimmung mit dem
Cloud-Diensteanbieter erfolgen.

- Sicherstellung der Interoperabilitat von Cloud Services.

Um bei Nutzung mehrerer Cloud Services deren Interoperabilitit sicher-
stellen zu kdnnen, empfiehlt sich die Durchfiihrung von Interoperabilitats-
tests.

- Erbringung von Sicherheitsnachweisen durch den Cloud-Dienstean-

bieter.
Die Institution sollte regelméaRig die vorhandene Dokumentation aufsei-
ten des Cloud-Diensteanbieters zur Einsicht einfordern. Ebenso sollte der
Cloud-Diensteanbieter in der Lage sein, Nachweise Uber die Zertifizierung
von internen Kontrollsystemen fur seine Prozesse und Services zu erbrin-
gen, sofern dies vertraglich vereinbart ist.

- Die ordnungsgeméaRe Durchfihrung von Datensicherungen.

- Die Sicherstellung der Einhaltung vorgesehener und vereinbarter
Prozesse.

- DieKontrolle der technischen MaRnhahmen zur Verhinderung der Nut-
zung nicht "erlaubter" Services, beispielsweise mithilfe des Einsat-
zes von Proxys.

- Die Durchfuhrung von Audits, Sicherheitsprifungen, Penetrations-
tests oder Schwachstellenanalysen.

Neben den bereits beschriebenen MaRnahmen bietet die Durchfuihrung regel-
maRiger Abstimmungsrunden zwischen Cloud-Diensteanbieter und nutzender
Institution weitere Mdglichkeiten zur Gewahrleistung der Informationssicher-
heit im laufenden Cloud-Nutzungs-Betrieb. In diesem Zusammenhang kdnnen
Abstimmungen zu unterschiedlichen Themen von Interesse sein. Aktuelle In-
formationen beziiglich des Anderungsmanagements bieten sich beispielswei-
se ebenso an wie Anderungen hinsichtlich der Personalsituation aufseiten des
Cloud-Diensteanbieters. Auch eine Diskussion Uber die Kundenzufriedenheit
und mogliche Verbesserungspotenziale kénnten Inhalt einer solchen Abstim-
mungsrunde sein.

Die Planung und Durchfiihrung von Ubungen und Tests leistet einen wich-
tigen Beitrag, um die Informationssicherheit aufrecht zu erhalten. Dabei ist,
mit Schwerpunkt auf der Kommunikation zwischen Institution und Cloud-
Diensteanbieter, vor allem die Reaktion auf Systemausfalle (Teilausfall und
Totalausfall) zu planen und zu Uberprifen. Weiterhin missen Planungen hin-
sichtlich des Wiedereinspielens von Datensicherungen vorgenommen und do-
kumentiert werden. Generell sind Vorgaben zum Sicherheitsvorfallsmanage-
ment bei Cloud-Nutzung festzuhalten.

Priffragen:

- Werden Dokumentationen und Richtlinien (zum Beispiel
Betriebshandbicher und Nutzungsanweisungen) regelmaRig aktualisiert?

- Wird die Service-Erbringung regelmagig kontrolliert?

- Wurden Sicherheitsnachweise durch den Cloud-Diensteanbieter
erbracht?

- Werden regelmafige Abstimmungsrunden zwischen Cloud-
Diensteanbieter und nutzender Institution durchgefiihrt?

- Werden Ubungen und Tests zur Reaktion auf Systemausfélle geplant und
durchgefihrt?
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M 2.544 Auditierung bei Cloud-Nutzung

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: IT-Sicherheitsbeauftragter

Die Durchfihrung von Audits wird im Zusammenhang mit der Nutzung von
Cloud Services als eine notwendige Maf3hahme angesehen. Erfahrungen aus
der Praxis haben gezeigt, dass die nutzende Institution Abweichungen zu ver-
traglichen Vereinbarungen, wie beispielsweise die Nichteinhaltung bestimm-
ter Service-Level oder die Missachtung von Sicherheitsvorgaben haufig nur
im Rahmen von Audits transparent machen kann.

Da der Auditierung im Cloud-Nutzungs-Umfeld eine solch grof3e Bedeutung
zukommt, sollten Audits in verschiedenen Phasen der Cloud-Nutzung thema-
tisiert werden:

- Bei der Auswahl des Providers im Hinblick auf die generelle EinrAumung
eines Audit-Rechts.

- Beider Vertragsgestaltung mit dem Cloud-Diensteanbieter hinsichtlich der
Ausgestaltung des Audit-Rechts.

- Beider Festlegung von Maf3nahmen zur regelmaRigen Durchfiihrung von
Audits im Cloud-Nutzungs-Betrieb.

Die nutzende Institution sollte die Umsetzung der mit dem Cloud-Dienstean-
bieter vereinbarten Sicherheitsmalinahmen regelméaRig Uberprifen. Zu die-
sem Zweck bieten sich zur Durchfiihrung der Audits aber auch speziell aus-
gearbeitete Fragebdgen an.

Durchfiihrung von Audits beim Cloud-Diensteanbieter

Bei der Durchfiihrung von Audits beim Cloud-Diensteanbieter knnen grund-
satzlich drei Auspragungen unterschieden werden, die von der Art der Ser-
vice-Erbringung abhangig sind. Bei der Nutzung eines Services, der in Form
einer Private Cloud On-Premise erbracht wird, erfolgt die Uberpriifung als in-
ternes Audit. Werden andere Service-Erbringungs-Modelle genutzt, wird der
Cloud-Diensteanbieter einem externen Audit unterzogen. Eine Sonderform
stellen sogenannte Fremd-Audits dar. Diese werden haufig mit dem Ziel einer
anschlieBenden Zertifizierung (zum Beispiel ISO 27001 Zertifizierung auf der
Basis von IT-Grundschutz) durchgefihrt.

Die unterschiedlichen Service-Modelle bei Cloud-Nutzung bedingen verschie-
dene Audit-Ebenen. Die Existenz solch unterschiedlicher Ebenen stellt eine
Besonderheit bei der Nutzung von Cloud-Diensten dar. Diese Besonderheit ist
sowohl wahrend der Planung als auch im Verlauf der Durchfiihrung von Audits
zu berticksichtigen. Dem Auditor muss klar sein, welche Art von Service er zu
bewerten hat, da sich der Aufwand fiir ein Audit in Abhangigkeit der Ebene
andert.

Bei der Modellierung des IT-Verbundes nach IT-Grundschutz muss, in Abhan-
gigkeit vom Service-Modell, die Bausteinauswahl anders getroffen werden.
Wahrend bei der Nutzung von Cloud-Diensten als Infrastructure as a Service
(laaS) hauptséachlich das Rechenzentrum und die zugehérige Infrastruktur zu
betrachten sind, wird dies bei Nutzung von Cloud-Diensten als Platform as a
Service (PaaS) bereits um die Betrachtung von Betriebssystemen und Midd-
leware (zum Beispiel Webserver, Datenbanken, sonstige Anwendungen mit
zugehorigen Schnittstellen) erganzt. Bei Nutzung von Software as a Service
(Saas) ist zusatzlich die Anwendungsebene einzubeziehen.
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Der Auditor muss daneben auch immer den Schutzbedarf der Informationen
sowie die Abhangigkeiten zu anderen Bereichen wie Infrastruktur, Systemen,
Anwendungen oder Diensten, die den Service bilden, beriicksichtigen.

Pruffragen:

- Hat sich die Institution das Recht zur Durchfiihrung von Audits vertraglich
zusichern lassen?

- Wird die Umsetzung der mit dem Cloud-Diensteanbieter vereinbarten
Sicherheitsmaflinahmen regelmafig in Form von Audits oder durch die
Beantwortung von Fragebdgen uberpruft?

- Werden bei der Planung und der Durchfiihrung von Audits die
Besonderheiten der Service-Modelle 1aaS, PaaS und SaaS
berucksichtigt?
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M 2.545 Modellierung der Cloud-Nutzung

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, IT-Sicherheitsbeauftragter,
Leiter IT

Allgemeine Hinweise zur Anwendung des Bausteins

Der Baustein B 1.17 Cloud-Nutzung richtet sich an alle Institutionen, die bereits
Cloud Services in Anspruch nehmen oder deren zukinftigen Einsatz planen.
Die Gefahrdungen und MaRnahmen des Bausteins gelten dabei grundsatzlich
unabhéngig vom genutzten Service- und Bereitstellungsmodell.

Sofern in Abhangigkeit eines spezifischen Service- oder Bereitstellungsmo-
dells Besonderheiten auftreten sollten, sind diese in der entsprechenden Ge-
fahrdung beziehungsweise MalRnahme gesondert vermerkt. N&here Informa-
tionen zu den genannten Service-Begriffen sowie weitere grundlegende Defi-
nitionen und Erlauterungen finden sich in Malinahme M 4.462 Einflhrung in
die Cloud-Nutzung.

Der Baustein B 1.17 Cloud-Nutzung ist immer auf einen konkreten Cloud Ser-
vice anzuwenden. Nutzt eine Institution einen Verbund von Cloud Services,
so sind alle Services einzeln zu modellieren. Die Schnittstelle zwischen den
Services ist ebenfalls Gegenstand des Bausteins und muss fiir alle Services
betrachtet werden.

Cloud-Nutzung umfasst alle Themengebiete, die zur Nutzung einer Cloud-Um-
gebung erforderlich sind. Insbesondere sind damit die folgenden Punkte durch
die Inhalte des Bausteins abgedeckt:

- Anwendung des Cloud Services durch Mitarbeiter der nutzenden Institu-
tion

- Administration des Cloud Services durch Mitarbeiter der nutzenden Insti-
tution

Schnittstellen zu anderen Bausteinen

Der Baustein Cloud-Nutzung ist eng verwandt mit dem Baustein B 1.11 Out-
sourcing. In nahezu allen Bereitstellungsmodellen, abgesehen von der Nut-
zung einer Private Cloud On-Premise, stellt die Nutzung von Cloud Services
eine Sonderform des Outsourcings dar.

Um die Lesbarkeit und Anwendbarkeit des Bausteins zu verbessern, wurden
relevante bestehende Gefahrdungen aus dem Bereich des Outsourcings auch
in den Baustein Cloud-Nutzung aufgenommen. Erganzend findet sich eine
Reihe spezifischer Gefahrdungen, die gezielt Besonderheiten bei der Nutzung
von Cloud Services betrachten.

Eine Reihe der neu konzipierten MalRnahmen des Bausteins Cloud-Nutzung
weist Redundanzen zu bereits bestehenden Malinahmen des Bausteins Out-
sourcing auf. Die komplette Neuerstellung wurde dabei der blo3en Erganzung
bestehender MaBnahmen um Cloud-spezifische Aspekte bewusst vorgezo-
gen. Durch die gewahlte Gestaltung der Bausteininhalte kann der Baustein
Cloud-Nutzung eigenstandig betrachtet werden, was auch dem starken Inter-
esse an der Thematik Cloud-Nutzung Rechnung tragt.

Neben den genannten Schnittstellen zum Outsourcing weisen weitere Bau-
steine Beruhrungspunkte mit dem Baustein Cloud-Nutzung auf. Einige Ge-
fahrdungen und MalRnahmen aus dem Bereich des Cloud Managements (sie-
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he Baustein B 5.23 Cloud Management) sprechen dhnliche Aspekte an, wie
sie auch bei der Cloud-Nutzung relevant sind. Ein Beispiel hierfur stellt die
Gefahrdung G 2.176 Mangelnde Kommunikation zwischen Cloud-Dienstean-
bieter und Cloud-Anwender dar, die in beiden Bausteinen Anwendung findet.
Ubernimmt die eigene IT die Rolle des Cloud-Diensteanbieters, beispielsweise
in Verbindung mit dem Einsatz einer Private Cloud On-Premise, ist neben dem
Baustein Cloud-Nutzung auch der Baustein Cloud Management anzuwenden.

Erfolgt die Administration des Cloud-Dienstes durch den Cloud Service Admi-
nistrator aufseiten der nutzenden Institution Giber eine Management-Software,
die Webservices verwendet, ist zusatzlich der Baustein B 5.24 Web-Services
anzuwenden.

Abgrenzungen zu anderen Bausteinen

Alle Aspekte, die im Zustandigkeitsbereich des Cloud-Diensteanbieters liegen,
sind durch den Baustein B 5.23 Cloud Management abgedeckt.

Eine Besonderheit stellen Cloud Services dar, die Uber die Bereitstellung
einer entsprechenden API (Application Programming Interface) durch den
Cloud-Diensteanbieter angebunden werden. Zur Betrachtung aller relevan-
ten Gefahrdungen und MalRnahmen im Zusammenhang mit der entstehenden
Schnittstelle ist der Baustein B 5.24 Web-Services anzuwenden.

Bestehende Bausteine der IT-Grundschutz-Kataloge, die auch im Rahmen der
Cloud-Nutzung relevant sind, werden im Baustein nicht neu betrachtet. Hierzu
zahlen insbesondere die Themen Netze (LAN, Internet, VPN) sowie Gebaude
beziehungsweise Infrastrukturen. Diese sind auf Basis der IT-Grundschutz-
vorgehensweise und anhand der Hinweise aus Kapitel 2 Schichtenmodell und
Modellierung der IT-Grundschutz-Kataloge anzuwenden.

Sofern sich fur diese Themengebiete besondere Aspekte aus der Cloud-Nut-
zung ergeben, werden diese im Rahmen des Bausteins Cloud-Nutzung be-
trachtet. Ein Beispiel fir eine solche gesonderte Betrachtung ist die steigende
Wichtigkeit der Internetanbindung, wenn kritische Unternehmensprozesse in
Cloud Services abgebildet werden.
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M 4.459 Einsatz von Verschlisselung bei
Cloud-Nutzung

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, IT-Sicherheitsbeauftragter

Grundsatzlich ist bei Cloud-Nutzung hinsichtlich der Verschliisselung von Da-
ten auf dem Transportweg (engl.: data in motion) und der Verschlisselung von
Daten an deren Ablageort (engl.: data at rest) zu unterscheiden.

Die Verschlusselung auf dem Transportweg wird dabei im Zusammenhang
mit der Nutzung von Cloud Services immer gefordert, auler es handelt sich
um einen Cloud-Dienst einer Private Cloud, der Gber das abgesicherte lokale
Netz genutzt wird. Die Anmeldung an einem Cloud Service muss in jedem Fall
verschlisselt erfolgen, auch im Falle der Nutzung einer Private Cloud. Vor-
gaben beziehungsweise Empfehlungen hierzu finden sich daher in den Maf3-
nahmen zur Service-Definition (siehe M 2.536 Service-Definition fiir Cloud-
Dienste durch den Anwender) und zur Vertragsgestaltung mit dem Cloud-
Diensteanbieter (siehe M 2.541 Vertragsgestaltung mit dem Cloud-Dienstean-
bieter). Deshalb wird in dieser Mal3nahme nicht naher auf die Méglichkei-
ten zur Umsetzung einer Verschliisselung in Motion eingegangen und auf
M 5.66 Clientseitige Verwendung von SSL/TLS bzw. M 5.177 Serverseitige
Verwendung von SSL/TLS verwiesen.

Bei der Verschlisselung der Daten an ihrem Speicher- beziehungsweise Ver-
arbeitungsort sind zwei Varianten zu unterscheiden. Zum einen kann die Ver-
schlisselung im Vorfeld einer Dateniibertragung an den Cloud-Diensteanbie-
ter direkt durch die nutzende Institution vorgenommen werden. Bei der zwei-
ten Variante erfolgt die Verschlisselung der Uibertragenen Daten erst auf den
Systemen des Cloud-Diensteanbieters.

Sofern die Verschliisselung durch den Cloud-Diensteanbieter vorgenommen
wird, sind hierzu entsprechende vertragliche Regelungen zu treffen, die unter
anderem Vorgaben zur Auswabhl sicherer Verschliisselungsmechanismen und
zum Einsatz geeigneter Schlissellangen beinhalten. Dartber hinaus sollte
vereinbart werden, dass der Cloud-Anwender bei Bedarf die Neuvergabe von
Schliisseln anstoRen kann und er Einfluss auf die Lebenszyklen der Schlis-
sel nehmen kann. Es ist zu beachten, dass bei der Verschliisselung durch
den Cloud-Diensteanbieter die Verantwortung fir das Schlisselmanagement
auch bei ihm liegt. Mitarbeiter des Cloud-Diensteanbieters, die Kenntnis von
den entsprechenden Schliisseln haben, kdnnen so auf die Daten der Institu-
tion zugreifen.

Alternativ zur Verschlisselung der Daten durch den Cloud-Diensteanbie-
ter kann, abhangig vom Cloud Service, fur die Institution die Mdoglichkeit
bestehen, eigene Verschlisselungsmechanismen einzusetzen. Das sichere
Schliisselmanagement liegt dann in ihrer Hand. In diesem Zusammenhang
hat sich der Einsatz sogenannter Hardware-Security-Module (HSM) zur Un-
terstiitzung einer sicheren Erzeugung und Speicherung der Schlussel als hilf-
reich erwiesen. Beim Einsatz eines HSM ist es in der Folge unerheblich, wo
die Verschliisselung stattfindet, in der Cloud oder auf den Systemen der Insti-
tution, der Cloud-Diensteanbieter kann nicht auf die Schliissel zugreifen.

Es gilt zu beachten, dass eine Verschlisselung durch die Institution nicht in je-
dem Fall realisierbar ist. Als eine Besonderheit im Zusammenhang mit der Nut-
zung von Cloud-Diensten ist hier die Abhangigkeit vom genutzten Service-Mo-

IT-Grundschutz-Kataloge: 14. EL Stand 2014 87



MalRnahmenkatalog Hard- und Software M 4.459

Bemerkungen

dell zu berlicksichtigen. So ist beispielsweise bei der Nutzung von Software as
a Service eine eigene Verschlisselung in Verbindung mit der Nutzung von An-
wendungen Uber eine APl (zum Beispiel CRM-Datenbankverschlisselung) in
vielen Fallen nicht mdglich. Sollte aber eine Verschliisselung gefordert werden
und der Cloud-Diensteanbieter kann diese nicht bereitstellen, so kann man, je
nach Cloud Service, auch auf Drittanbieter zurtickgreifen, die eine solche Ver-
schlisselung anbieten. Sofern eine Institution den Einsatz eigener Verschlis-
selungsmechanismen plant oder einen Drittanbieter nutzt, empfiehlt sich eine
enge Abstimmung mit dem Cloud-Diensteanbieter, um mdgliche Probleme im
laufenden Betrieb mdglichst friihzeitig ausschlie3en zu kénnen.

Bei der Umsetzung dieser MalRnahme ist zusatzlich der Baustein B 1.7 Kryp-
tokonzept zu bertcksichtigen.

Priffragen:

- Existieren bei Verschlisselung durch den Cloud-Diensteanbieter
vertragliche Regelungen, die diesem Vorgaben zur Auswahl sicherer
Verschlisselungsmechanismen und zum Einsatz geeigneter
Schlussellangen machen?

- Wird beim Einsatz eigener Verschliisselungsmechanismen die
Umsetzung eines geeigneten Schliisselmanagements sichergestellt?

- Werden Besonderheiten der Cloud-Nutzung hinsichtlich des gewahlten
Service-Modells bei der Umsetzung von Verschlisselung berticksichtigt?
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M 4.460 Einsatz von Federation Services

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, Fachverantwortliche, IT-
Sicherheitsbeauftragter

Wesentliches Merkmal von Federation Services ("Verbunddiensten™) ist die
Trennung zwischen Authentisierung und Autorisierung. Fur Federation Ser-
vices spielen der sogenannte Identity Provider und der Service Provider eine
wesentliche Rolle. Der Identity Provider Gibernimmt die Authentisierung des
Benutzers, beim Service Provider erfolgt die Autorisierung. Zwischen ldentity
Provider und Service Provider muss eine explizite Vertrauensstellung einge-
richtet werden.

Der Einsatz von Federation Services bietet eine Mdglichkeit zur Absicherung
der Cloud-Nutzung durch gesicherte Ubertragung von Claims-Token (verifi-
Zierte, zentral ausgestellte Aussagen zur ldentitat eines Benutzers), haufig
auch Authentisierungstoken genannt. Dabei kénnen die Benutzerinformatio-
nen (zum Beispiel Benutzername) oder andere Informationen zur ldentifizie-
rung eines Mitarbeiters auch tber Unternehmensgrenzen hinweg sicher tber-
tragen werden.

Nur durch die beschriebene Vertrauensstellung kann gewéhrleistet werden,
dass der Service Provider die vom Identity Provider ausgestellten Claims-To-
ken akzeptiert. Sollen Federation Services zum Einsatz kommen, Ubernimmt
die Institution als Cloud-Anwender dabei die Rolle des Identity Providers.

Mitarbeiter, die einen Cloud Service in Anspruch nehmen wollen, melden sich
dazu zunachst am zentralen Verzeichnisdienst an und erhalten in der Folge
ein Ticket (zum Beispiel Kerberos-Ticket), mit dessen Hilfe sie sich fur fest-
gelegte Dienste authentisieren kdnnen. Die Anforderung zur Nutzung eines
bestimmten Cloud-Dienstes wird in der Folge vom Federation Server der nut-
zenden Institution in ein sogenanntes SAML-Ticket umgewandelt.

SAML steht dabei flr Security Assertion Markup Language und stellt einen
Standard fir die Gestaltung von Tokens dar. Das auf diesem Weg erzeugte
Token wird an den Federation Server des Cloud-Diensteanbieters tibertragen.
Dieser entpackt das SAML-Ticket, verifiziert die Unterschrift vom Federation
Server des Cloud-Anwenders und leitet die Inhalte an die Anwendung weiter.
Bei Nutzung von Federation Services sollte SAML ab Version 2.0 eingesetzt
werden.

Da die Institution wie beschrieben als Identity Provider agiert, geht die Ver-
antwortung fir die ordnungsgeméfle Authentisierung der Benutzer auf die-
se Uber. Die Verantwortlichen innerhalb der nutzenden Institution missen si-
cherstellen, dass lediglich berechtigten Benutzern ein SAML-Ticket ausge-
stellt wird. Auch die weitergehenden Berechtigungen, die nach erfolgreicher
Authentisierung an die Anwendung tibergeben werden, sollten sorgfaltig defi-
niert und regelmanig Uberpruft werden. Benutzern sollten nur Berechtigungen
zugewiesen werden, die diese auch tatsachlich zur Erfullung ihrer Aufgaben
bendtigen.

Die Ubernahme der Verantwortung fiir die Authentisierung ihrer Benutzer bei
der Nutzung von Cloud Services bringt gleichzeitig eine Reihe von Vorteilen
fur die nutzende Institution mit sich. So ist beispielsweise die Umsetzung ei-
ner institutionsweiten Passwortrichtlinie unabhéngig von méglicherweise ab-
weichenden Vorgaben des Cloud-Diensteanbieters mdglich. Auf3erdem liegt
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die Hoheit Uber die Berechtigungsvergabe allein bei der nutzenden Instituti-
on. Bei sorgfaltiger Konfiguration des zentralen Verzeichnisdienstes kénnen
unberechtigte Zugriffe, beispielsweise durch ehemalige Mitarbeiter, wirksam
ausgeschlossen werden, ohne dabei auf die Mitwirkung des Cloud-Dienstean-
bieters angewiesen zu sein.

Aufgrund dieser Vorteile fur die nutzende institution und die Mdglichkeit zur
einfacheren Bereitstellung von Services durch den Cloud-Diensteanbieter
werden Federation Services daher bereits in groRem Umfang von Cloud Ser-
vices unterstutzt.

Sollen bei einem Cloud-Nutzungs-Vorhaben Federation Services zum Ein-
satz kommen, ist dies im Rahmen der Vertragsverhandlungen mit dem Cloud-
Diensteanbieter zu beriicksichtigen (siehe hierzu MaRnahme M 2.541 Ver-
tragsgestaltung mit dem Cloud-Diensteanbieter). In der Regel stellt der Cloud-
Diensteanbieter der nutzenden Institution zusatzlich Informationen bezlglich
notwendiger Konfigurationsparameter flr deren Federation Server zur Ver-
figung. Bei der Festlegung der Konfigurationsparameter und der im SAML-
Ticket zu Ubertragenden Informationen sollte die Institution darauf achten,
dass nach Mdoglichkeit nur die erforderlichen Informationen an den Cloud-
Diensteanbieter Ubertragen werden. Eine umfassende Replikation weitrei-
chender und nicht erforderlicher Informationen aus dem Verzeichnisdienst,
wie zum Beispiel Telefonnummern, sollte vermieden werden.

Pruffragen:

- Ist sichergestellt, dass nur die erforderlichen Informationen in dem
sogenannten SAML-Ticket an den Cloud-Diensteanbieter Uibertragen
werden?

- Werden die Benutzerberechtigungen regelmafig geprift und wird
sichergestellt, dass lediglich berechtigten Benutzern ein SAML-Ticket
ausgestellt wird?

IT-Grundschutz-Kataloge: 14. EL Stand 2014 90



MalRnahmenkatalog Hard- und Software M 4.461

Bemerkungen

M 4.461 Portabilitat von Cloud Services

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, Fachverantwortliche, IT-
Sicherheitsbeauftragter

Grundsatzlich ist bei Cloud-Nutzung der Wechsel von einem Diensteanbieter
zu einem anderen einfacher maglich, als dies beispielsweise bei klassischen
Outsourcing-Vorhaben der Fall ist. In der Praxis hat sich jedoch gezeigt, dass
auch bei Cloud Services haufig Probleme auftreten, wenn diese zu einem an-
deren Cloud-Diensteanbieter Ubertragen oder zurlck in die eigene Institution
geholt werden sollen.

Institutionen, die sich zur Nutzung von Cloud Services entscheiden und da-
bei erhéhte Anforderungen hinsichtlich der benétigten Flexibilitat haben, soll-
ten daher zusétzliche MalRnahmen zur Aufrechterhaltung der Portabilitat von
Cloud Services umsetzen.

Die Notwendigkeit zur Portabilitdt von Cloud Services ergibt sich zum einen
durch einen angestrebten Wechsel des Cloud-Diensteanbieters und zum an-
deren durch die Moglichkeit, Cloud Services wieder durch die IT der eige-
nen Institution erbringen zu lassen. Beim Wechsel des Cloud-Diensteanbie-
ters kann der Cloud Service direkt von einem Dienstleister zum anderen Uber-
tragen werden. In Féllen, in denen dies nicht moglich oder gewtinscht ist, wird
der Cloud Service zunéachst an die beauftragende Institution Gibergeben und
im Anschluss zum neuen Cloud-Diensteanbieter migriert.

In beiden Fallen sind durch die Institution alle wichtigen Anforderungen (zum
Beispiel hinsichtlich einzusetzender Datenformate) zu definieren, die einen
einfachen Wechsel des Dienstleisters oder eine Riickholung in die eigene In-
frastruktur ermoglichen.

Insbesondere bei der Nutzung von Software as a Service sollte ein besonderes
Augenmerk auf die eingesetzten Datenformate gelegt werden. Hier treten in
der Praxis haufig Probleme beim Import der Daten in einen neuen Service auf,
da der Cloud-Diensteanbieter ein eigenes, nicht standardisiertes Format zum
Einsatz bringt. Die Durchfiihrung von Portabilitatstests kann hier erheblich zur
Sicherstellung der Portabilitat von Cloud Services beitragen.

Sofern die nutzende Institution auf den flexiblen Wechsel des Cloud-
Diensteanbieters angewiesen ist, empfiehlt es sich, die Portabilitat vertraglich
zu regeln. In diesem Fall sind die inhaltlichen Vorgaben der MaRnahme zur
Vertragsgestaltung (siehe hierzu M 2.541 Vertragsgestaltung mit dem Cloud-
Diensteanbieter) um den entsprechenden Aspekt zu ergénzen.

Pruffragen:

- Wourden alle wichtigen Anforderungen fiir den Wechsel des Cloud-
Diensteanbieters oder die Riickholung in die eigene IT definiert?

- Ist die Durchfiihrung von Portabilitatstests vorgesehen?

- Sind Vorgaben zur Realisierung der Portabilitat in die Vertragsgestaltung
mit dem Cloud-Diensteanbieter eingeflossen?
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M 4.462 EinfGhrung in die Cloud-

Nutzung
Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, IT-Sicherheitsbeauftragter,
Leiter IT

Im Sinne der IT-Grundschutz-Vorgehensweise umfasst Cloud-Nutzung alle
Themengebiete, die zur Nutzung einer Cloud-Umgebung erforderlich sind. Da-
mit schlie3t Cloud-Nutzung insbesondere folgende Aspekte ein:

- Anwendung des Cloud Services durch Mitarbeiter der nutzenden Institu-
tion

- Administration des Cloud Services durch Mitarbeiter der nutzenden Insti-
tution

Definitionen und Grundbegriffe zur Cloud-Nutzung

Ein Cloud Service wird in der Regel durch die nachfolgend aufgefiihrten Ei-
genschaften charakterisiert (gemanR Cloud Security Alliance - CSA). Die Be-
schreibung ist dabei nicht starr definiert, sondern kann immer noch interpre-
tiert, ergénzt oder auch reduziert werden.

On-demand Self-Service

Die Provisionierung, also die Bereitstellung der IT-Ressourcen, wie beispiels-
weise Rechnerleistung oder Speicherkapazitaten, l&uft automatisch ohne In-
teraktion mit dem Cloud-Diensteanbieter (engl. Cloud Service Provider, kurz
CSP) ab.

Broad Network Access

Cloud Services werden uber ein Netz bereitgestellt und sind Uber Stan-
dard-Mechanismen beziehungsweise Standard-Protokolle zugéanglich.

Resource Pooling

Die IT-Ressourcen des Cloud-Diensteanbieters sind in sogenannten Pools or-
ganisiert. Basierend auf einem mandantenfahigen Modell ist es dem Cloud-
Diensteanbieter somit moglich, den Anforderungen einer Vielzahl von Anwen-
dern bedarfsgerecht zu entsprechen.

Bei der Nutzung von Cloud Services ist dem Auftraggeber der genaue Ort
der IT-Ressourcen des Cloud-Diensteanbieters in der Regel nicht bekannt.
Beispiele fiir solche Ressourcen kdnnen Speichersysteme, Prozessorleistung,
Arbeitsspeicher oder auch Anwendungssoftware sein.

Rapid Elasticity

Cloud Services lassen sich (automatisiert), schnell und flexibel anpassen, um
auf sich rasch andernden Bedarf aufseiten der nutzenden Institution reagieren
zu konnen.

Measured Services

Cloud Services verwenden haufig Werkzeuge, die die Ressourcennutzung in
Abhéngigkeit des genutzten Services (zum Beispiel Speicherlésungen, Pro-
zessorleistung oder aktive Benutzerkonten) automatisch tiberwachen und op-
timieren kénnen.
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Um Transparenz sowohl aufseiten der nutzenden Institution als auch aufseiten
des Providers zu schaffen kann die Ressourcennutzung gemessen und die
Ergebnisse gegentber dem Anwender kommuniziert werden.

Pay per Use

Die Abrechnung erfolgt bei Cloud-Nutzung in der Regel auf Basis der Leistun-
gen beziehungsweise Ressourcen, die auch tatsachlich vom Anwender in An-
spruch genommen wurden.

Definition des BSI

Um fir alle Arbeiten rund um Cloud Computing eine einheitliche Grundlage
zu haben, hat das BSI folgende Definition fiir den Begriff "Cloud Computing"
festgelegt:

Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste An-
bieten, Nutzen und Abrechnen von IT-Dienstleistungen tiber ein Netz. Angebot
und Nutzung dieser Dienstleistungen erfolgen dabei ausschlieRlich tGiber defi-
nierte technische Schnittstellen und Protokolle. Die Spannbreite der im Rah-
men von Cloud Computing angebotenen Dienstleistungen umfasst das kom-
plette Spektrum der Informationstechnik und beinhaltet unter anderem Infra-
struktur (zum Beispiel Rechenleistung, Speicherplatz), Plattformen und Soft-
ware.

In diesem Dokument wird der Begriff "Cloud Computing” entsprechend be-
nutzt, wobei die oben genannten Charakteristika stets im Hinterkopf zu behal-
ten sind. So ist eine einfache Webanwendung in der Regel kein Cloud Com-
puting, obwohl dies von den Marketingabteilungen der Hersteller oft so be-
zeichnet wird.

Cloud-Nutzung mittels unterschiedlicher Cloud-Service-Modelle

Bei Cloud-Nutzung kénnen grundsatzlich drei unterschiedliche Kategorien von
Service-Modellen unterschieden werden. Zum besseren Verstandnis sind die-
se nachfolgend ndher beschrieben.

Infrastructure as a Service (laaS)

Bei laaS werden IT-Ressourcen wie zum Beispiel Rechenleistung, Datenspei-
cher oder Netze als Dienst angeboten. Ein Cloud-Anwender kauft diese vir-
tualisierten und in hohem MalRe standardisierten Services und baut darauf ei-
gene Services zum internen oder externen Gebrauch auf. So kann ein Cloud-
Anwender zum Beispiel Rechenleistung, Arbeitsspeicher und Datenspeicher
anmieten und darauf ein Betriebssystem mit Anwendungen seiner Wahl lau-
fen lassen.

Die Verwaltung der IT-Ressourcen obliegt der nutzenden Institution und wird
in der Regel durch den Cloud Service Administrator auf Kundenseite (engl.
Customer Cloud Service Administrator) vorgenommen.

Platform as a Service (PaaS)

Ein PaaS-Anbieter stellt eine komplette Infrastruktur bereit und bietet dem An-
wender auf der Plattform standardisierte Schnittstellen an, die von Diensten
des Kunden genutzt werden. So kann die Plattform zum Beispiel Mandan-
tenfahigkeit, Skalierbarkeit, Zugriffskontrolle, Datenbankzugriffe etc. als Ser-
vice zur Verfligung stellen. Die nutzende Institution hat keinen Zugriff auf die
darunter liegenden Schichten (Betriebssystem, Hardware), sie kann aber auf
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der Plattform eigene Anwendungen laufen lassen, fur deren Entwicklung der
Cloud-Diensteanbieter in der Regel eigene Werkzeuge anbietet.

Software as a Service (SaaS)

Samtliche Angebote von Anwendungen, die den Kriterien des Cloud Com-
putings entsprechen, fallen in diese Kategorie. Dem Angebotsspektrum sind
hierbei keine Grenzen gesetzt. Als Beispiele seien Kontaktdatenmanagement,
Finanzbuchhaltung, Textverarbeitung oder Kollaborationsanwendungen ge-
nannt.

Die Mitarbeiter der Institution nutzen Software-Anwendungen direkt Uber das
Internet. Eine Installation auf dem eigenen PC beziehungsweise im Rechen-
zentrum der Institution ist haufig nicht erforderlich.

Teilweise werden jedoch auch Architekturen eingesetzt, bei denen der Einsatz
spezieller Clientsoftware erforderlich oder mdglich ist (Nutzung tiber Browser
und/oder Clientsoftware).

Cloud-Nutzung mittels unterschiedlicher Cloud-Bereitstellungsmodelle

Institutionen, die sich fur die Nutzung von Cloud Services entscheiden, haben
in der Regel die Wahl zwischen folgenden Bereitstellungsmodellen:

Public Cloud
Bereitstellung von Cloud Services fir beliebige Anwender Uber das Internet.

Private Cloud

Bereitstellung von Cloud Services ausschlief3lich fur die eigene Institution. Bei
einer Private Cloud ist eine weitere Unterscheidung méglich:

- On-Premise: Die Cloud-Infrastruktur wird in einem Rechenzentrum der In-
stitution betrieben.

- Off-Premise: Die Cloud-Infrastruktur wird in einem fremden Rechenzen-
trum betrieben.

Hinweis zur Problematik bei der Zuordnung zu einem Bereitstellungsmodell:

In Konzernen mit mehreren Konzerngesellschaften wird aus Sicht der IT-Toch-
ter eine Private Cloud fur den Konzern betrieben. Eine nutzende Konzernge-
sellschaft teilt diese Sicht jedoch unter Umstanden nicht, da sie sich diese
Cloud in ihren Augen mit "Fremden" teilt. Daher betrachtet die Konzerngesell-
schaft die Cloud als "public".

Hybrid Cloud

Eine Hybrid Cloud stellt in der Regel eine Mischform aus Public Cloud und
Private Cloud dar.

Teile des Services werden dabei durch On-Premise-Systeme abgebildet, wéh-
rend andere Teile des Services durch (Public)-Cloud-Systeme bei einem
Cloud-Diensteanbieter abgebildet werden. Die Services, die durch den Cloud-
Diensteanbieter abgebildet werden, kdnnen auch Private-Cloud-Off-Premise-
oder Community-Cloud-L&sungen sein.

Die Hybrid Cloud bietet die Mdglichkeit zur Aufteilung eines Services zwischen
Public Cloud und Private Cloud.
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Beispiel:

- Furdie Inanspruchnahme eines Office-Services werden die E-Mail-Konten
in der Private Cloud der Institution verwaltet, fiur die Nutzung von Webkon-
ferenzen und Dateifreigaben wird jedoch auf die Public-Cloud-Infrastruk-
tur des Dienste-Anbieters zuriickgegriffen.

Eine Virtual Private Cloud wird durch einen Cloud-Diensteanbieter in seinem
Rechenzentrum fur dedizierte Kunden betrieben. Aus Kundensicht sieht die
Cloud wie eine Private Cloud aus, der Dienstleister stellt diese aber in der
Regel auf einer mandantenfahigen, geteilten Infrastruktur bereit.

Bei der Managed Private Cloud kann die Cloud-Infrastruktur hingegen auch
im eigenen Rechenzentrum untergebracht sein. Betrieben und gemanagt wird
diese allerdings von einem externen Dienstleister.

Community Cloud

In einer Community Cloud schlief3en sich Institutionen der gleichen Branche
oder mit gleichen Interessen zusammen und nutzen gemeinsam eine Cloud-
Umgebung, die vom Cloud-Diensteanbieter speziell fiir diese "Community" be-
reitgestellt wird.

Community Clouds finden sich auch im Bereich der 6ffentlichen Verwaltung.
Hier stellt ein Cloud-Diensteanbieter einer Benutzergruppe eine Anwendung
dediziert als Cloud Service zur Verfigung - Beispiel: Personalverwaltung oder
E-Mail-Service.
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M 6.155 Erstellung eines
Notfallkonzeptes flur einen
Cloud Service

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Administrator, IT-Sicherheitsbeauftragter,
Leiter IT

Die Erstellung eines IT-Notfallkonzeptes fiir die internen Prozesse bei Cloud-
Nutzung ist als wichtige Mal3nahme zur Notfallvorsorge anzusehen. Im Rah-
men des Notfallkonzeptes sollten sowohl organisatorische als auch technische
Aspekte thematisiert werden.

Organisatorische Aspekte der Notfallvorsorge bei Cloud-Nutzung

Das Notfallkonzept sollte alle notwendigen Angaben zu Zustandigkeiten und
Ansprechpartnern enthalten, um im Notfall schnell reagieren zu kénnen. Al-
le vorgesehenen Ablaufe missen klar geregelt und vollstandig dokumentiert
werden.

Es sind Detailregelungen fiir die Datensicherung zu erstellen, da dieser im
Notfall eine besondere Bedeutung zukommt. Hier sind beispielsweise Vorga-
ben hinsichtlich getrennter Backup-Medien fiir jeden Cloud-Service-Anwen-
der, Anforderungen an die Verfiigbarkeit, Vertretungsregelungen, Eskalati-
onsstrategien sowie Maflinahmen zum Virenschutz denkbar.

Ebenfalls unter organisatorischen Gesichtspunkten ist die Notwendigkeit zur
Erstellung von detaillierten Arbeitsanweisungen zu sehen. Diese sollten kon-
krete Anordnungen fur bestimmte Fehlersituationen enthalten.

Dariiber hinaus ist durch die Institution ein Konzept fur regelmafig durchzu-
fuhrende Notfallibungen zu erarbeiten. Sollte es der genutzte Cloud-Dienst
beziehungsweise der damit abgebildete Geschéftsprozess erforderlich ma-
chen, ist eine Entscheidung dartiber festzuhalten, inwieweit gemeinsame Not-
fallibungen mit dem Cloud-Diensteanbieter vorgesehen sind.

Technische Aspekte der Notfallvorsorge bei Cloud-Nutzung

Im Rahmen der Notfallvorsorge sind neben den organisatorischen Aspekten
auch technische Anforderungen zu dokumentieren. Der Verfugbarkeit beno-
tigter Management-Tools kommt bei Nutzung von Cloud Services eine grof3e
Bedeutung zu (siehe hierzu G 4.98 Ausfall von Tools zur Administration von
Cloud Services bei Cloud-Nutzung). Daher sind diese in der Regel redundant
auszulegen beziehungsweise auf redundanter Infrastruktur aufzubauen. Auch
die bendtigten Schnittstellensysteme sollten redundant vorliegen. Darlber hin-
aus sollte das Notfallkonzept Angaben dariiber beinhalten, wie eine ausfallsi-
chere Anbindung an den Cloud-Diensteanbieter gewahrleistet werden kann.

Wen ein Notfallkonzept fir die Cloud-Nutzungerstellt wird, gilt es zu beachten,
dass der Schutzbedarf fir die Anbindung und die Schnittstellensysteme im
Vergleich zu den bisherigen Anforderungen der Institution héher sein kann.
Ursache hierfiir ist die Nutzung von Cloud Services fir kritische Geschéaftspro-
zesse.
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Pruffragen:

Existiert ein Notfallkonzept fur die genutzten Cloud-Dienste, das sowohl
organisatorische als auch technische Aspekte beinhaltet?

Enthalt das Notfallkonzept alle notwendigen Angaben zu Zusténdigkeiten
und Ansprechpartnern?

Wurden detaillierte Regelungen hinsichtlich Datensicherungen getroffen?
Wurden Vorgaben zur redundanten Auslegung von Management-Tools
und Schnittstellensystemen festgehalten?
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M 6.156 Durchfihrung eigener
Datensicherungen

Verantwortlich far Initiierung:  IT-Sicherheitsbeauftragter
Verantwortlich fir Umsetzung: Administrator, Fachverantwortliche, IT-
Sicherheitsbeauftragter

Stellt eine Institution im Verlauf der PlanungsmafRhahmen zur Nutzung von
Cloud Services oder zu einem spéteren Zeitpunkt fest, dass besondere Gege-
benheiten eigene Datensicherungen erforderlich machen, sind einige wichtige
Aspekte zu beachten. Die identifizierte Notwendigkeit fir eigene Datensiche-
rungen ist zu begrinden und zu dokumentieren.

Grundsatzlich existieren zwei unterschiedliche Méglichkeiten zur Durchfiih-
rung zusatzlicher Datensicherungen fur eine Institution. Zum einen kann die
Erstellung der Datensicherung durch die Institution selbst vorgenommen wer-
den, und zum anderen ist dies durch die Nutzung eines zusétzlichen Ser-
vices (Backup as a Service) umsetzbar. In diesem Fall ibernimmt ein externer
Dienstleister diese Aufgabe.

Insbesondere im Fall der Beauftragung eines externen Dienstleisters sollten
die Anforderungen der Institution an den Backup Service detailliert ausgear-
beitet und sorgfaltig dokumentiert werden. Sie sind mit den besonderen Ge-
gebenheiten, aus denen die Notwendigkeit zur eigenen Datensicherung ent-
standen ist, abzugleichen. Der Backup Service ist dann entweder ein weite-
rer Cloud-Dienst oder ein Outsourcing-Vorhaben, fir das die Sicherheitsmal3-
nahmen aus den entsprechenden Bausteinen umgesetzt werden missen.

Grundsatzlich empfiehlt es sich, das Recht zur eigenen Datensicherung mit
dem gewahlten Cloud-Diensteanbieter vertraglich zu vereinbaren. In die-
sem Fall ist die MaRnahme zur Vertragsgestaltung (siehe hierzu MalRnahme
M 2.541 Vertragsgestaltung mit dem Cloud-Diensteanbieter) um den entspre-
chenden Aspekt zu erganzen.

Priffragen:

- Ist die Entscheidung zur Durchfiihrung eigener Datensicherungen
begrindet und dokumentiert?
- Existieren detaillierte Anforderungen an einen Backup Service?
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Kreuzreferenztabelle fur B 1.17
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