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B 5.23 Cloud Management

Beschreibung

Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste (skalierbare) Anbieten, Nutzen
und Abrechnen von IT-Dienstleistungen über ein Netz. Angebot und Nutzung dieser Dienstleistungen
erfolgen dabei ausschließlich über definierte technische Schnittstellen und Protokolle.

Der Baustein Cloud Management wendet sich an Cloud-Diensteanbieter (Cloud Service Provider). Dabei
macht es keinen Unterschied, ob sie ihre Cloud-Dienste (Cloud Services) intern (Private Cloud) oder
extern (Public Cloud) anbieten und welches Servicemodell (Infrastructure as a Service, Platform as a
Service oder Software as a Service) sie gewählt haben.

Eine wesentliche Aufgabe des Cloud-Diensteanbieters ist das Cloud Management, also Bereitstellung,
Verwaltung und Betrieb der angebotenen Cloud-Dienste (Cloud Services).

Um die Betriebsprozesse des Cloud Managements zu beschreiben, wird ein Cloud Computing Refe-
renzmodell genutzt, das die wesentlichen Aspekte des Cloud Computings abdeckt. Dem Baustein liegt
das Referenzmodell (Cloud Reference Framework) der Internet Engineering Task Force (IETF) zugrun-
de, das bei der Erstellung des Bausteins als sogenannter Internet-Draft vorliegt.

Das Referenzmodell ist in Schichten für Cloud-Dienste, Virtualisierung (virtuelle Maschinen, in denen
die Cloud-Dienste laufen) und physische Komponenten (als Träger der virtuellen Maschinen) aufgebaut
und beschreibt deren Zusammenwirken. Diese Schichten werden als horizontale Schichten bezeichnet.

Übergreifend zu diesen Schichten führt das Referenzmodell das Cloud Management als vertikale Schicht
ein, die alle horizontalen Schichten betrifft. Insbesondere zählt Security (also Sicherheitsmanagement
und Sicherheitsmaßnahmen) zum Cloud Management.

Zu den typischen Aufgaben eines Cloud Diensteanbieters im Cloud Management zählen:

- die Bereitstellung eines Dienste-Katalogs mit der Beschreibung der angebotenen Cloud-Dienste;
- die Provisionierung (Bereitstellung) bzw. De-Provisionierung von Cloud-Ressourcen (hierzu zählen:

virtuelle Maschinen, virtuelle Datenspeicher, virtuelle Netze) und Cloud-Diensteprofilen (definierte
Konfigurationen für Cloud-Ressourcen, mit deren Hilfe die angebotenen Dienste bereitgestellt wer-
den);

- die Zuweisung der physischen und virtuellen Ressourcen zu den Cloud-Benutzern (engl.: cloud ser-
vice user) und die Konfiguration dieser Ressourcen;

- das Zugangs- und Zugriffsmanagement für die Cloud-Ressourcen und die Authentisierung von Zu-
gang und Zugriff;

- die Überwachung der bereitgestellten Cloud-Dienste und -Ressourcen, um die vereinbarte Dienst-
güte einzuhalten;

- die für den Kunden nachvollziehbare Abrechnung der in Anspruch genommenen Cloud-Dienste (an-
hand des Dienste-Katalogs).

Das Cloud Management und die hierfür notwendigen Prozesse werden in der Wissensmaßnahme
M 4.446 Einführung in das Cloud Management beschrieben.

Das Cloud Management besteht nicht nur aus Tätigkeiten, die nur oder speziell beim Cloud Computing
anfallen, sondern auch aus denen, die allgemein zum Management des IT-Betriebs oder von IT-Dienst-
leistungen gehören. Insbesondere sind dies:

- Sicherheitsmanagement,
- Störungsmanagement,
- System- und Anwendungsmanagement,
- Netzmanagement,
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- Aussonderung von Komponenten und sichere Löschung/Vernichtung,
- Notfallvorsorge.

Thematische Abgrenzung

Das Ziel des vorliegenden Bausteins ist es, Empfehlungen für sichere Bereitstellung, Verwaltung und
Betrieb von Cloud-Diensten zu geben. Es werden sinnvolle und angemessene Sicherheitsanforderun-
gen an das Cloud Management beschrieben, die einen Schutz der bereitgestellten Dienste und zugrun-
de liegenden Informationen, Anwendungen und Systeme aus der "Wolke" heraus gewährleisten.

Der Baustein benennt konkrete und detaillierte Gefährdungen und Maßnahmen für das Cloud Manage-
ment. Wo sich Cloud Management mit dem allgemeinen Management von IT-Betrieb und IT-Dienstlei-
stungen überschneidet (siehe oben), beschränkt er sich auf die Anteile, die spezifisch für Cloud Com-
puting sind.

Im Mittelpunkt des Bausteins Cloud Management stehen somit die Sicherheitsaspekte, die mit den ori-
ginären Eigenschaften von Cloud Computing in Verbindung stehen wie beispielsweise Mandantenfähig-
keit (engl.: multi-tenancy), Orchestrierung und Automatisierung von Prozessen sowie Provisionierung
und De-Provisionierung von IT-Ressourcen.

Vorrangig richten sich die Gefährdungen und Maßnahmen dieses Bausteins an Cloud-Diensteanbieter,
die Private Cloud Services für Unternehmen und Behörden bereitstellen. Die grundsätzlichen Sicher-
heitsempfehlungen sind ebenso für Public Cloud Services und hybride Cloud-Angebote (gemeinsame
Nutzung von mehreren Cloud-Infrastrukturen über standardisierte Schnittstellen) anwendbar, wobei hier
zusätzlich der Baustein Cloud-Nutzung beachtet werden muss.

Sicherheitsmaßnahmen, mit denen Cloud-Anwendungen selbst abgesichert werden können, sind nicht
Gegenstand dieses Bausteins, sondern werden in den Bausteinen B 5.21 Webanwendungen und
B 5.24 Web-Services beschrieben. Sicherheitsaspekte, die bei der Nutzung von Cloud-Diensten relevant
sind, werden ebenfalls nicht im vorliegenden Baustein betrachtet. Hier sei auf den Baustein B 1.17 Cloud-
Nutzung verwiesen. Der Baustein behandelt auch nicht die Absicherung der zugrunde liegenden IT-
Systeme (virtuelle und physische) und Anwendungen sowie deren Verwaltung. Auch hierfür wird auf
die entsprechenden Bausteine verwiesen, z. B. für Virtualisierung, Netzmanagement und Speicherlö-
sungen.

Gefährdungslage

Für das Cloud Management werden für den IT-Grundschutz die folgenden typischen Gefährdungen
angenommen:

Organisatorische Mängel
- G 2.22 Fehlende oder unzureichende Auswertung von Protokolldaten
- G 2.67 Ungeeignete Verwaltung von Zugangs- und Zugriffsrechten
- G 2.103 Unzureichende Schulung der Mitarbeiter
- G 2.137 Fehlende und unzureichende Planung bei der Verteilung von Patches und

Änderungen
- G 2.160 Fehlende oder unzureichende Protokollierung
- G 2.175 Unzureichende Isolation und Trennung von Cloud-Ressourcen
- G 2.176 Mangelnde Kommunikation zwischen Cloud-Diensteanbieter und Cloud-Anwender
- G 2.177 Fehlplanung von Cloud-Diensteprofilen
- G 2.178 Unzureichendes Notfallmanagement beim Cloud-Diensteanbieter
- G 2.179 Fehlende Herstellerunterstützung bei der Bereitstellung von Cloud-Diensten
- G 2.180 Fehlerhafte Provisionierung und De-Provisionierung von Cloud-Diensten

Menschliche Fehlhandlungen
- G 3.9 Fehlerhafte Administration von IT-Systemen
- G 3.36 Fehlinterpretation von Ereignissen
- G 3.38 Konfigurations- und Bedienungsfehler
- G 3.114 Fehlerhafte Administration bei der Protokollierung
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- G 3.117 Fehlerhafte Automatisierung beim Cloud Management
- G 3.118 Ungeeignete Konfiguration von Cloud-Diensten und Cloud-Verwaltungssystemen

Technisches Versagen
- G 4.20 Überlastung von Informationssystemen
- G 4.22 Software-Schwachstellen oder -Fehler
- G 4.90 Ungewollte Preisgabe von Informationen durch Cloud Cartography
- G 4.91 Unberechtigtes Wiedereinspielen von Snapshots
- G 4.92 Inkompatibilität zwischen der Cloud-Administration und der Administration der Cloud-

Elemente
- G 4.93 Ausfall von Verwaltungsservern und Verwaltungssoftware

Vorsätzliche Handlungen
- G 5.23 Schadprogramme
- G 5.28 Verhinderung von Diensten
- G 5.114 Missbrauch von Spanning Tree
- G 5.178 Missbrauch von Administratorrechten im Cloud-Management

Maßnahmenempfehlungen

Um einen Informationsverbund abzusichern, müssen zusätzlich zu diesem Baustein noch weitere Bau-
steine umgesetzt werden, gemäß den Ergebnissen der Modellierung nach IT-Grundschutz.

Um eine Cloud-Infrastruktur im IT-Grundschutz abzubilden müssen verschiedene Elemente berücksich-
tigt werden: physische Komponenten (Hardware), Virtualisierungsserver, virtuelle Maschinen (IaaS) und
Cloud-Anwendungen (PaaS und SaaS). Für die Modellierung von Cloud Management sind diese Ele-
mente wie folgt zu beachten:

- Physische Komponenten (Hardware): Für die Hardware der Cloud-Infrastruktur (wie Server und
angebundene Speichersysteme) müssen die passenden IT-Grundschutz-Bausteine der Schicht 3
angewendet werden (z. B. B 3.101 Allgemeiner Server oder B 3.303 Speicherlösungen / Cloud
Storage).

- Virtualisierungsserver: Der Baustein B 3.304 Virtualisierung ist auf jeden Virtualisierungsserver
oder jede Gruppe von Virtualisierungsservern anzuwenden. Ein Virtualisierungsserver ist ein physi-
sches IT-System (Client oder Server), auf dem virtuelle IT-Systeme betrieben werden. Neben dem
Baustein B 3.304 Virtualisierung müssen auch die jeweils relevanten Server- oder Client-Bausteine
der Schicht 3 auf die Virtualisierungsserver angewandt werden. Der Baustein Cloud Management
wird auf dem Server für die Verwaltungssoftware der Cloud-Infrastruktur modelliert.

- Virtuelle Maschinen: Virtuelle IT-Systeme (virtuelle Maschinen, VMs) werden mithilfe der Bausteine
aus den IT-Grundschutz-Katalogen modelliert. VMs werden grundsätzlich genauso wie physische
IT-Systeme modelliert, das heißt, es werden die jeweils relevanten Bausteine der Schichten 3 und
5 herangezogen. Da es in der Praxis oft vorkommt, dass viele VMs eingerichtet werden, ist eine
sinnvolle Modellierung der VMs häufig nur durch geeignete Gruppenbildung möglich.

- Cloud-Anwendungen: Cloud-Anwendungen werden über die jeweils relevanten Bausteine der
Schicht 5 mit Bezug zu den jeweiligen virtuellen Maschinen abgebildet. Hier werden z. B. Bausteine
wie B 5.7 Datenbanken, B 5.4 Webserver oder B 5.21 Webanwendungen modelliert.

Weitere Hinweise zur Modellierung virtueller IT-Systeme finden sich in der Maßnahme M 2.524 Model-
lierung von Cloud Management).

Planung und Konzeption

Wenn eine Umgebung für Cloud Computing geplant wird, müssen eine Reihe von Rahmenbedingungen
berücksichtigt werden. Hier sind zum einen die physischen und virtuellen IT-Infrastrukturen für eine
effiziente Bereitstellung zu planen. Bei der Auswahl von Komponenten muss auf Eignung, Kompatibilität
und einfache Verwaltung geachtet werden (M 4.436 Planung der Ressourcen für Cloud-Dienste).

Zum anderen müssen Cloud-Diensteprofile entwickelt werden. Hierbei ist insbesondere darauf zu ach-
tehn, dass die (automatische) Skalierbarkeit der Resourcen gewährleistet ist (M 4.437 Planung von
Cloud-Diensteprofilen). Cloud-Diensteprofile werden in einem Satz aus Informationen definiert, der die
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Cloud-Ressourcen und die zugrunde liegende Konfiguration beschreibt. In Cloud-Diensteprofilen muss
insbesondere deren (automatische) Skalierbarkeit berücksichtigt werden.

Beschaffung

Bei der Auswahl der Hardware für Cloud-Umgebungen ist darauf zu achten, dass Systeme beschafft
werden, die für eine reibungslose Zusammenarbeit von Virtualisierungslösung, Hardware und Cloud-
Verwaltungssoftware geeignet sind. Die Systeme müssen leistungsfähig genug sein, um für alle durch
Cloud-Anwender genutzten Cloud-Dienste zu den vereinbarten Zeiten genügend Leistung (Rechenlei-
stung, Durchsatz, Antwortzeiten) bereitstellen zu können (M 4.438 Auswahl von Cloud-Komponenten ).

Umsetzung

Nachdem Planung und Beschaffung abgeschlossen sind, müssen die Cloud-Komponenten (Cloud-In-
frastruktur und Zugriffswege) sicher konfiguriert werden. Da der Zugriff auf Cloud-Angebote zumeist
webbasiert über unsichere Netze erfolgt, müssen die Zugriffswege abgesichert werden (M 5.174 Absi-
cherung der Kommunikation zum Cloud-Zugriff).

Bevor Cloud-Dienste angeboten werden, müssen die zuständigen Administratoren für den sicheren Be-
trieb der Cloud-Komponenten geschult werden (M 3.91 Schulung der Administratoren von Cloud-Infra-
strukturen).

Betrieb

Beim Betrieb von Cloud Computing Plattformen sorgt das Cloud Management für die Provisionierung
und De-Provisionierung von Cloud Resourcen, Automatisierung von Prozessen, Mandantentrennung
und Überwachung der bereitgestellten Cloud-Ressourcen.

Das Cloud Management sorgt im Betrieb der Cloud-Dienste für die korrekte und leistungsfähige Ein-
stellung der Cloud-Infrastruktur und der Dienste. Ein wichtiger Bestandteil ist hier die geregelte Orche-
strierung, also die Provisionierung und Deprovisionierung von Cloud-Ressourcen (M 2.521 Geregelte
Provisionierung und De-Provisionierung von Cloud-Diensten). Hierbei werden die Cloud-Komponenten
konfiguriert und die Konfigurationseinstellungen regelmäßig kontrolliert.

Automatisierung bringt große Flexibilität und betriebliche Erleichterung mit sich, birgt zugleich jedoch
großes Schadenspotential bei Fehlkonfigurationen in der Cloud-Verwaltungssoftware. Daher müssen
hier sorgfältige Kontrollen eingerichtet und durchgeführt werden (M 2.523 Sichere Automatisierung der
Cloud-Regelprozesse).

Eine zentrale Anforderung an Cloud-Angebote ist "Mandantentrennung", also die sichere Trennung von
Anwendungen, IT-Systemen und Daten unterschiedlicher Cloud-Anwender. Solche Sicherheitsmaßnah-
men zur Trennung können auf verschiedenen Schichten des IT-Grundschutzes eingerichtet werden (z.
B. Netze, Speichernetze, Virtualisierung) und daher auch über Bausteine anderer Schichten umgesetzt.
Das Cloud Management muss übergreifend sicherstellen, dass die Mandantentrennung durchgängig
über alle Komponenten der Cloud-Infrastruktur korrekt funktioniert (M 4.445 Durchgängige Mandanten-
trennung von Cloud-Diensten).

Da die Cloud-Infrastruktur hoch-integriert ist und über ein zentrales Cloud Management verfügt, muss
eine zentrale Protokollierung eingeführt und der Baustein B 5.22 Protokollierung umgesetzt werden.
Hierbei sind spezifische Maßnahmen zur Protokollierung und Monitoring der Cloud-Ressourcen, der
Cloud-Leistung sowie der Cloud-Dienstenutzung zu beachten (M 4.443 Protokollierung und Monitoring
von Ereignissen in der Cloud-Infrastruktur). Zum einen geht es für den Cloud-Diensteanbieter darum, die
Auslastung und Nutzung seiner Ressourcen zu kontrollieren, um gegebenenfalls Engpässe zu erkennen,
aber zum anderen auch darum, den Cloud-Anwendern die zugesicherten Leistungen nachzuweisen
(M 2.522 Berichtswesen und Kommunikation zu den Cloud-Anwendern).

Notfallvorsorge

In den Verträgen zwischen Cloud-Anwendern und Cloud-Diensteanbietern werden Dienstgüten (Ver-
fügbarkeitszeiten, Ausfallzeiten) vereinbart. Um die vereinbarte Dienstgüten erbringen zu können, soll-
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te auch das Notfallmanagement und hier insbesondere die Notfallvorsorge in das Cloud-Management
integriert werden.

Hierfür können existierende Bestandteile der Notfallvorsorge des Cloud-Diensteanbieters, auch aus
anderen Teilen seines IT-Betriebs für das Cloud Management übernommen und gegebenenfalls um
Cloud-spezifische Anteile erweitert werden (M 6.152 Notfallvorsorge und regelmäßige Datensicherung
im Cloud Computing).

Nachfolgend wird das Maßnahmenbündel für den Bereich "Cloud Management" vorgestellt.

Planung und Konzeption
- M 2.516 (Z) Bereitstellung von Sicherheitsrichtlinien für Cloud-Anwender
- M 2.517 (A) Vertragsgestaltung mit Dritt-Dienstleistern
- M 2.524 (W) Modellierung von Cloud Management
- M 4.436 (A) Planung der Ressourcen für Cloud-Dienste
- M 4.437 (A) Planung von Cloud-Diensteprofilen
Beschaffung
- M 4.438 (A) Auswahl von Cloud-Komponenten
Umsetzung
- M 2.38 (B) Aufteilung der Administrationstätigkeiten
- M 3.91 (B) Schulung der Administratoren von Cloud-Infrastrukturen
- M 4.439 (Z) Virtuelle Sicherheitsgateways (Firewalls) in Clouds
- M 4.440 (Z) Verschlüsselte Speicherung von Cloud-Anwenderdaten
- M 4.441 (Z) Multifaktor-Authentisierung für den Cloud-Benutzerzugriff
- M 5.174 (A) Absicherung der Kommunikation zum Cloud-Zugriff
- M 6.151 (A) Alarmierungskonzept für die Protokollierung
Betrieb
- M 2.518 (C) Einsatz einer hochverfügbaren Firewall-Lösung
- M 2.519 (A) Geregelte Benutzer- und Berechtigungsverwaltung im Cloud Computing
- M 2.520 (C) Sicheres und vollständiges Löschen von Cloud-Anwenderdaten
- M 2.521 (A) Geregelte Provisionierung und De-Provisionierung von Cloud-Diensten
- M 2.522 (B) Berichtswesen und Kommunikation zu den Cloud-Anwendern
- M 2.523 (C) Sichere Automatisierung der Cloud-Regelprozesse
- M 4.430 (A) Analyse von Protokolldaten
- M 4.442 (C) Zentraler Schutz vor Schadprogrammen in der Cloud-Infrastruktur
- M 4.443 (B) Protokollierung und Monitoring von Ereignissen in der Cloud-Infrastruktur
- M 4.444 (A) Patchmanagement für Cloud-Komponenten
- M 4.445 (A) Durchgängige Mandantentrennung von Cloud-Diensten
- M 4.446 (W) Einführung in das Cloud Management
- M 5.71 (Z) Intrusion Detection und Intrusion Response Systeme
Notfallvorsorge
- M 6.152 (A) Notfallvorsorge und regelmäßige Datensicherung im Cloud Computing
- M 6.153 (C) Einsatz von redundanten Cloud-Management-Komponenten

Goldene Regeln

Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste Anbieten, Benutzen und Ab-
rechnen von IT-Dienstleistungen über ein Netz. Angebot und Nutzung dieser Dienstleistungen erfol-
gen dabei ausschließlich über definierte technische Schnittstellen und Protokollen. Das Cloud Mana-
gement erfolgt durch den Cloud Service Provider. Zu den Aufgaben des Cloud Managements gehö-
ren die (De-)Provisionierung von Cloud Ressourcen und die damit verbundene Verwaltung der Res-
sourcen-Kontroll-Schicht - also die Orchestrierung von physischen (z. B. CPU, RAM, Speicherplatz)
und virtuellen Ressourcen (z. B. Rechenkapazitäten, Bandbreiten, virtuelles Routing, Netzsegmentie-
rung, etc.). Darüber hinaus umfasst das Cloud Management die Konfiguration, Automatisierung, Über-
wachung, Messung und die für den internen oder externen Kunden nachvollziehbare Abrechnung der in
Anspruch genommenen Cloud Services und deren mit den Cloud Benutzern vereinbarten Ausprägun-
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gen/Eigenschaften. Betrachtet werden Sicherheitsaspekte für die Bereitstellung und die Verwaltung von
Cloud Services:

- Um den Cloud-Eigenschaften der Skalierbarkeit und der Elastizität Rechnung zu tragen, müssen die
eingesetzten IT-Systeme (Server- und Netzkomponenten, etc.) geeignet und ausreichend dimen-
sioniert sein, sodass für alle virtualisierten Cloud Infrastrukturen, Plattformen und Anwendungen ge-
nügend Kapazitäten bereitstehen.

- Eine mandantenfähige Zugriffskontrolle muss die unbefugte Nutzung geschützter Funktionen sowie
die Einsicht und Manipulation von geschützten Informationen verhindern können. Es muss eine si-
chere Isolierung der Anwendungen und Cloud Daten (z. B. über Sandboxing, virtuelle getrennte
Speicherbereiche und Tagging) durch den Cloud Service Provider gewährleistet werden.

- Die Verwaltungs- und Administrationsschnittstellen der Cloud Infrastruktur sollten in einem eigenen
Netz angeschlossen werden. Dieses ist von dem Netz zu trennen, in dem die virtuellen und physi-
schen Cloud Ressourcen betrieben werden. Schnittstellen zur Fernadministration müssen mittels
einer Zweifaktor-Authentisierung geschützt werden.

- Im Rahmen des Cloud Managements müssen die genutzten Cloud Ressourcen überwacht werden,
um stetig die kapazitive Auslastung der in der Planung definierten Netzanbindungen und IT-Systeme
gegenüber der aktuellen Benutzung und Nachfrage zu kontrollieren.

- Der Cloud Service Provider verantwortet in den gängigen Cloud Computing Konstellationen auch
die Sicherheit seiner bereitgestellten Cloud Services. Entsprechend muss je nach Service Modell
(IaaS, PaaS, SaaS) sichergestellt werden, dass die bereitgestellten Cloud Dienste über angemes-
sene Standardsicherheitsmaßnahmen verfügen.

- Cloud Service Provider stellen Schnittstellen zur Interaktion mit den Cloud Benutzern bereit (oft web-
basiert). Hierbei müssen sichere Schnittstellen genutzt werden, die eine verschlüsselte Kommuni-
kation zwischen Cloud Service Provider und Cloud Benutzer ermöglichen.

- Der Cloud Service Provider muss die Ausfallsicherheit seiner Cloud Infrastruktur gewährleisten. Da-
her sollten Redundanzen bei physischen Ressourcen und bei der Netzanbindung bzw. Vernetzung
von Cloud Infrastrukturkomponenten eingerichtet werden und nicht überbucht werden.

- Der Cloud Service Provider muss über ein Notfallmanagement und ein Notfallvorsorgekonzept ver-
fügen, welche die Verfügbarkeitsanforderungen der Cloud Anwender angemessen berücksichtigt.
Aussagekräftige Notfalltests müssen das Notfallmanagement validieren.

- Wo möglich sollte der Cloud Service Provider standardisierte und offengelegte Schnittstellen und
Standardformate für die angebotenen Cloud Services verwenden, um eine Interoperabilität von ver-
schiedenen Cloud Plattformen und eine Portabilität der Cloud Daten zu ermöglichen.

- Der Cloud Service Provider muss in der Lage sein, bei Beendigung eines Vertragsverhältnisses
mit einem Cloud Anwender alle Kundendaten von allen virtuellen und physischen Speichermedien
vollständig und zuverlässig zu löschen. Eine unberechtigte Wiederherstellung von gelöschten Daten
auf geteilten Speicherressourcen darf nicht möglich sein.

Die Sicherheitsempfehlungen zum Thema Cloud Management müssen zielgruppengerecht aufbereitet
und institutionsweit veröffentlicht werden. Weitere Informationen zum Thema finden sich im Baustein
B 5.23 Cloud Management und in weiteren Bereichen der IT-Grundschutz-Kataloge
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G 2.22 Fehlende oder unzureichende
Auswertung von Protokolldaten

In vielen IT-Systemen und Anwendungen sind Funktionalitäten integriert, um
bestimmte Ereignisse in ihrem zeitlichen Ablauf protokollieren zu können. Da-
durch werden in einem Informationsverbund oft große Mengen an Protokoll-
daten erzeugt, die sich nur schwer und mit einem hohen Zeitaufwand auswer-
ten lassen. Allerdings ist eine sinnvolle Auswertung dieser Protokolldaten not-
wendig, um beispielsweise Fehleranalysen durchführen und erfolgte Angriffe
identifizieren zu können.

Im Lebenszyklus eines IT-Systems kommen verschiedene Protokollierungs-
konzepte zum Einsatz. So werden während der Entwicklungsphase ausführli-
che Protokolle erstellt, um die Problemanalyse bei Fehlern zu erleichtern.

In der Einführungsphase werden Protokolle genutzt, um unter anderem die
Performance des IT-Systems in der Produktivumgebung zu optimieren oder
um die Wirksamkeit des Sicherheitskonzepts erstmals in der Praxis zu über-
prüfen.

In der Produktivphase dienen Protokolle hauptsächlich dazu, den ordnungs-
gemäßen Betrieb sicherzustellen. Über Protokolldaten werden dann unter an-
derem nachträglich Sicherheitsverletzungen im IT-System oder Angriffsversu-
che identifiziert. Die Protokollierung kann auch der Täterermittlung und in Fol-
ge der Abschreckung von potenziellen Tätern dienen. Über eine regelmäßige
Auswertung der Protokolldaten lassen sich die Daten für Präventivmaßnah-
men wie ein Frühwarnsystem heranziehen, wodurch unter Umständen vor-
sätzliche Angriffe auf ein IT-System frühzeitig erkannt oder vereitelt werden
können.

Zentrale Protokollierung

Werden Protokolldaten an zentraler Stelle ausgewertet, ist es möglich, dass
bei der großen Menge an Daten wichtige Informationen übersehen und zum
Beispiel Angriffe nicht entdeckt werden. Aus diesem Grund gibt es Systeme,
die den Administrator bei der Auswertung der Protokolldaten unterstützen oder
die Daten sogar selbstständig auswerten. Je nach Produkt können die Infor-
mationen der verschiedenen Datenquellen miteinander vereint und zu einer
Protokollmeldung verarbeitet werden. Es besteht jedoch die Gefahr, dass die
Protokolldaten eventuell nicht mehr auf ihre ursprüngliche Datenquelle zurück-
geführt werden können, sodass auch nicht mehr auf Anhieb nachvollzogen
werden kann, wo das Ereignis ursprünglich aufgetreten ist.

Weitere Probleme bei der Auswertung können durch falsch eingestellte Fil-
terfunktionen der Analysewerkzeuge entstehen. Das kann dazu führen, dass
Protokolldaten, die für die Störungserkennung, Fehlersuche oder Frühwar-
nung erforderlich sind, nicht ausgewertet werden.

Beispiele:
- Ein Angreifer versucht, den Datenbank-Server durch eine DoS-Attacke

zum Absturz zu bringen. Dieser Angriff wird auf dem betreffenden IT-Sy-
stem protokolliert. Der Angriff bleibt aber durch die fehlende Auswertung
der Protokolldaten unentdeckt, und der Angreifer kann die DoS-Attacke
bis zum Erfolg wiederholen.

- Bei einem Angriff auf einen Webserver wurde eine RPC-Sicherheitslücke
dazu benutzt, um in das System einzudringen. Zwar hat der Webserver
entsprechende Protokolldaten erzeugt, diese wurden jedoch aufgrund feh-
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lerhafter Filtereinstellungen am zentralen Protokollierungsserver verwor-
fen. Somit wurde kein automatischer Alarm ausgelöst, und der Angriff blieb
unentdeckt.
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G 2.67 Ungeeignete Verwaltung von
Zugangs- und Zugriffsrechten

Wenn die Vergabe von Zugangs- und Zugriffsrechten schlecht geregelt ist,
führt das schnell zu gravierenden Sicherheitslücken, z. B. durch Wildwuchs in
der Rechtevergabe.

In vielen Institutionen ist die Verwaltung von Zugangs- und Zugriffsrechten
eine extrem arbeitsintensive Aufgabe, weil sie schlecht geregelt ist oder die
falschen Tools dafür eingesetzt werden. Dadurch kann z. B. viel "Handarbeit"
erforderlich sein, die gleichzeitig wiederum sehr fehleranfällig ist. Außerdem
sind in diesem Prozess dann auch häufig viele unterschiedliche Rollen und
Personengruppen eingebunden, sodass hier auch leicht der Überblick über
durchgeführte Aufgaben verloren geht.

Weiterhin gibt es auch Institutionen, in denen kein Überblick über alle auf den
verschiedenen IT-Systemen eingerichteten Benutzer und deren Rechteprofil
vorhanden ist. Typischerweise führt das dazu, dass sich Accounts finden von
Benutzern, die die Behörde bzw. das Unternehmen längst verlassen haben
oder die durch wechselnde Tätigkeiten zu viele Rechte aufgehäuft haben.

Wenn die Tools zur Verwaltung von Zugangs- und Zugriffsrechten schlecht
ausgewählt wurden, sind diese oft nicht flexibel genug, um auf Änderungen
in der Organisationsstruktur oder auf Wechsel der IT-Systeme angepasst zu
werden.

Die Rollentrennung von Benutzern kann falsch vorgenommen worden sein,
so dass Sicherheitslücken entstehen, beispielsweise durch falsche Zuordnung
von Benutzern in Gruppen oder zu großzügige Rechtevergabe. Benutzer kön-
nen Rollen zugeordnet werden, die nicht ihren Aufgaben entsprechen (zu viel
oder zu wenig Rechte) oder die sie aufgrund ihrer Aufgaben nicht haben dür-
fen (Rollenkonflikte).
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G 2.103 Unzureichende Schulung der
Mitarbeiter

IT-Benutzer aller Art werden häufig zu wenig in der Bedienung der von ih-
nen eingesetzten IT-Systeme geschult. Dies trifft leider sogar öfters auf Ad-
ministratoren und Benutzerbetreuer zu. Vielfach werden teure Systeme und
Anwendungen angeschafft, aber keine oder nur unzureichend Mittel für die
Schulung der IT-Benutzer bereitgestellt.

Dies kann durch unabsichtliche Fehlbedienungen, falsche Konfiguration und
ungeeignete Betriebsmittel zu gravierenden Sicherheitsproblemen führen.
Häufig wenden Benutzer neu eingeführte Sicherheitsprogramme deswegen
nicht an, weil sie nicht wissen, wie sie bedient werden und eine selbstständige
Einarbeitung oft als zu zeitaufwendig im täglichen Arbeitsablauf gesehen wird.
Daher reicht die Beschaffung und Installation einer Sicherheitssoftware noch
lange nicht aus.

Beispiele:
- Während der Datenerfassung erschien eine dem Benutzer nicht bekannte

Fehlermeldung. Da bei den meisten Fehlermeldungen das Anklicken von
"ok" bisher keinen Schaden verursachte, wählte er an diesem Fall auch
"ok". Nur diesmal bewirkte dies das Herunterfahren des Systems und folg-
lich den Verlust der bis dahin eingegebenen Daten.

- Ein teures Firewall-System wurde beschafft. Der Administrator eines an-
deren IT-Systems wurde "durch Handauflegen" zum Administrator die-
ses Firewall-Systems bestimmt. Da er als unabkömmlich galt und alle
verfügbaren Mittel für die System-Beschaffung verwendet worden waren,
wurde er aber weder in der Bedienung der System-Plattform noch für
den eingesetzten Firewall-Typ ausgebildet. Externe Seminare wurden aus
Geldmangel verweigert, nicht einmal zusätzliche Handbücher angeschafft.
Zwei Monate nach Inbetriebnahme des Firewall-Systems stellte sich her-
aus, dass durch eine Fehlkonfiguration der Firewall interne Systeme aus
dem Internet frei zugänglich waren.

- In einem Unternehmen wurde die Migration auf ein neues Betriebssystem
vorbereitet. Der dafür verantwortliche Mitarbeiter war zwar ein ausgezeich-
neter Kenner der bis dahin eingesetzten Plattform, kannte sich aber mit
den diskutierten neuen Systemen nicht aus und erhielt auch keine dem
entsprechende Schulung. Daher besuchte er einige kostenfreie Veranstal-
tungen eines Herstellers, dessen Produkte er auch danach favorisierte.
Dies führte zu einer kostenintensiven Fehlentscheidung durch Einführung
eines ungeeigneten Produktes.

- Für die Internet-Nutzung während der Dienstreisen wurden auf den Note-
books der Mitarbeiter Personal Firewalls installiert. Die Mitarbeiter wurden
nicht dazu geschult, eine Abstimmung der Einstellungen der Firewall mit
den Bedürfnissen der Mitarbeiter fand nicht statt. Viele Mitarbeiter haben
daraufhin die Firewall abgeschaltet, um problemlos alle Internet-Seiten zu
erreichen, die sie brauchten. Das Ergebnis war, dass schon nach einigen
Wochen viele der Rechner mit Schadprogrammen verseucht waren. Ne-
ben dem Datenverlust war der Ansehensschaden erheblich, da sich ein
Schadprogramm über Mails an Kunden weitergesendet hatte.
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G 2.137 Fehlende und unzureichende
Planung bei der Verteilung von
Patches und Änderungen

Damit Patches und Änderungen in der vorgesehenen Zeitspanne in einer In-
stitution verteilt werden können, müssen im Rahmen des Patch- und Ände-
rungsmanagements die hierfür nötigen technischen und personellen Ressour-
cen eingeplant werden. Stehen keine ausreichenden Ressourcen zur Verfü-
gung, besteht die Gefahr, dass die Verteilung von Änderungen länger dauert
als geplant oder sogar fehlschlägt. Dadurch könnten Geschäftsprozesse mit
hohen Verfügbarkeitsanforderungen beeinträchtigt werden, wenn z. B. hierfür
benötigte Server oder Datenbanken ausfallen.

Patches und Änderungen können auch softwarebasiert verteilt werden. Wenn
die hierfür benutzte Software sich allerdings nicht an die wachsende und kom-
plexer werdende IT-Landschaft anpassen lässt, wird die Verteilung letztend-
lich zeitintensiver. Dadurch können Sicherheitsupdates nicht mehr zeitnah ver-
teilt werden.

Teilweise ist die Reihenfolge, in der Patches und Änderungen verteilt werden
müssen, für die Konsistenz und Sicherheit des gesamten Systems relevant.
Beispielsweise könnte eine neue Version einer Sicherheitssoftware ein Betrie-
bssystem erfordern, bei dem alle aktuellen Patches eingespielt sind. In diesem
Fall sind zuerst die Betriebssysteme im Informationsverbund zu aktualisieren,
gegebenenfalls neu zu starten und dann kann erst die neue Sicherheitssoft-
ware aufgespielt werden. Eine Verteil-Software, die nicht die schon vorhande-
nen Patches und Änderungen prüft, könnte versuchen, die Sicherheitssoftwa-
re vor dem gelungenen Betriebssystemupdate zu installieren. Dadurch würde
sie ein inkonsistentes oder sogar ungepatchtes System hinterlassen.

Wird Software auf IT-Systemen aktualisiert, muss anschließend oft die An-
wendung oder das Betriebssystem neu gestartet werden. Komplexe Anwen-
dungen wie Datenbanken benötigen einige Zeit, um nach einem Update ihre
Daten wieder zur Verfügung zu stellen. In dieser Zeit sind die Anwendungen
und Daten der Systeme nicht verfügbar. Bei Systemen mit hohen Anforderun-
gen an die Verfügbarkeit kann das negative Auswirkungen für die Institution
haben. Dies ist besonders der Fall, wenn die Systeme auf Grund von Fehlern
während des Änderungsvorganges länger als geplant nicht verfügbar sind.
Solche Ausfälle können dazu führen, dass Mitarbeiter oder Kunden bei ihrer
Arbeit beeinträchtigt werden.

Beispiele:
- In einer Institution wird ein Sicherheitspatch für einen Windows Server ein-

gespielt. Dieser muss anschließend neu gestartet werden. Das System ist
in dieser Zeit nicht verfügbar. Da auf diesem Server der Anmeldeprozess
an das interne LAN läuft, können sich die Benutzer während dieser Zeit
nicht anmelden und nur eingeschränkt arbeiten. Die Institution hat mit ihren
Kunden ein hohes Verfügbarkeitsniveau durch Service Level Agreements
vereinbart und verstößt auf diese Weise gegen bestehende Verträge.

- Die IT-Abteilung eines Unternehmens installiert einen Sicherheitspatch auf
einem Voice-over-IP-Server. Beim Neustart des Systems muss zusätzlich
noch die Konfigurationsdatei des VoIP-Dienstes angepasst werden. In die-
ser Zeit können keine externen Anrufe entgegen genommen werden. Die
mangelnde Erreichbarkeit des Unternehmens wirkt sich negativ auf die
Außenwahrnehmung bei Kunden aus.
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G 2.160 Fehlende oder unzureichende
Protokollierung

Mit Hilfe von Protokolldaten kann beispielsweise festgestellt werden, ob Si-
cherheitsvorgaben verletzt oder ob Angriffsversuche unternommen wurden.
Zusätzlich lassen sich die Protokollinformationen für eine Fehleranalyse im
Schadensfall und zur Ursachenermittlung oder Integritätsprüfung nutzen.

In einem Informationsverbund gibt es häufig IT-Systeme oder Anwendungen,
bei denen die Protokollierung in der Grundeinstellung nicht aktiviert wurde.
Solche Systeme und Anwendungen müssen zuvor entsprechend konfiguriert
werden. Unter Umständen ist die Protokollierung bei Systemen und Anwen-
dungen nicht möglich. Auch ein unzureichendes Planungskonzept kann ein
Grund für eine fehlende Protokollierung sein.

Selbst wenn die Protokollierung bei einzelnen Systemen genutzt wird, können
Informationen und daraus resultierende Erkenntnisse verloren gehen, weil sie
nicht an einer zentralen Stelle zusammengeführt werden. In Informationsver-
bünden ohne zentrale Protokollierung ist es schwierig sicherzustellen, dass
die relevanten Protokollinformationen aller IT-Systeme erhalten und ausge-
wertet werden.

Ist es den Benutzern der IT-Systeme und Anwendungen möglich, die Proto-
kollierung selbstständig zu deaktivieren, kann dies ebenfalls zu Problemen
führen. Beispielsweise könnte ein Benutzer gegen Richtlinien verstoßen, ohne
dass dies Konsequenzen für ihn hätte. Können die Benutzer vorhandene Pro-
tokolldateien verändern oder löschen, besteht die Gefahr, dass Sicherheits-
verletzungen nicht erkannt werden.

Beispiel:
- Ein nicht autorisierter Benutzer versucht, Passwörter für den Web-Mail-

Account anderer Benutzer zu erraten. Da mit dem Passwort meist auch
andere Dienste genutzt werden können (Single-Sign-on), ist dies für den
Angreifer besonders interessant. Durch eine fehlende Protokollierung auf
dem Mail-Server wird dieser Angriff nicht erkannt. Der Angreifer hat die
Möglichkeit, die Passwörter der Benutzer unbemerkt durch Brute-For-
ce-Methoden herauszufinden.
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G 2.175 Unzureichende Isolation
und Trennung von Cloud-
Ressourcen

Die Bereitstellung von Cloud-Diensten für verschiedene Cloud-Anwender
(Mandanten) aus einer gemeinsamen und verteilten Cloud-Infrastruktur ist ein
wesentliches Merkmal von Cloud Computing. Durch die gemeinsam genutzte
Cloud-Infrastruktur entsteht die Gefährdung, dass ein Cloud-Mandant unbe-
rechtigt auf die Informationen eines anderen zugreifen und diese manipulieren
oder löschen kann. Dadurch können Schäden sowohl für Cloud-Anwender als
auch für Cloud-Diensteanbieter entstehen.

Bei der Zusammenlegung von Ressourcen können verschiedenste Gefähr-
dungen entstehen, wie die folgenden Beispiele zeigen:

- Gefährdungen innerhalb eines Virtualisierungsservers: Wenn ein Mandant
von einer virtuellen Maschine, auf die er vollen Zugriff hat (z. B. bei IaaS),
unerlaubt Zugriff auf eine fremde virtuelle Maschine bekommt.

- Gefährdungen durch Remote-Angriffe über das Netz, wie beispielsweise
Man-In-The-Middle-Angriffe, mit dem Ziel, unerlaubt den Netzwerkverkehr
von einer fremden virtuellen Maschine abzufangen.

- Gefährdungen durch Zugriff auf fremde Storage-Ressourcen, wie z. B. das
Vortäuschen von fremden Identitäten mit dem Ziel Zugriff auf die Daten
eines anderen Mandanten zu erlangen.

- Gefährdungen durch Injection-Angriffe: Bei SaaS werden Kundendaten
meist in einer gemeinsamen Datenbank gespeichert. Die Unterscheidung
der Kunden untereinander erfolgt dann anhand einer sogenannten Ten-
ant-ID. Ist die geteilte Applikation unsicher programmiert, dann könnte ein
Kunde z. B. über eine SQL-Injection unerlaubt auf die Daten eines ande-
ren Kunden zugreifen.
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G 2.176 Mangelnde Kommunikation
zwischen Cloud-Diensteanbieter
und Cloud-Anwender

Die Nutzung von Cloud-Diensten erfordert eine umfassende Kommunika-
tion zwischen Cloud-Diensteanbieter und Cloud-Anwender. Dadurch, dass
der Cloud-Anwender eine externe Dienstleistung bezieht und darüber hinaus
gegebenenfalls diesbezügliche Sicherheitsmanagement-Tätigkeiten ausgela-
gert werden, ist eine enge Koordination zwischen den beiden Parteien not-
wendig.

Eine mangelnde Kommunikation zum Cloud-Anwender kann in verschieden-
sten Phasen und Prozessen auftreten und unterschiedliche negative Auswir-
kungen haben, wie die nachfolgenden Beispiele zeigen.

Beispiele:
- Mangelnde Kommunikation während Planung und Beauftragung

Insbesondere bei der Planung und Beauftragung der Cloud-Dienste kön-
nen mangelnde Kommunikation und Abstimmung zwischen den Beteilig-
ten sehr starke negative Auswirkungen auf die Leistungserbringung ha-
ben. Sofern in dieser Phase die verschiedenen Anforderungen nicht kom-
muniziert und berücksichtigt werden, wird dies im weiteren Verlauf der Lei-
stungserbringung zu unterschiedlichsten Problemen führen. Hieraus kön-
nen sich erhebliche Mehrkosten auf beiden Seiten ergeben, beispielswei-
se durch Vertragsänderungen, zusätzliche Sicherheitsmaßnahmen, zu-
sätzliche Audits oder möglicherweise sogar juristische Folgen.

- Mangelnde Kommunikation über die Einhaltung der Dienstgüte
Sofern der Nachweis der Dienstgüte gegenüber dem Cloud-Anwender
aufgrund von mangelnder Kommunikation oder undefinierten Kommu-
nikationsschnittstellen nicht erbracht werden kann, ist die korrekte Lei-
stungserbringung bei Unstimmigkeiten nicht zweifelsfrei belegbar, und die
Rechnungsstellung wird gefährdet. Mangelhafte oder nicht kommunizier-
te Kennzahlen hinsichtlich der Dienstgüte können dazu führen, dass der
Cloud-Diensteanbieter die vereinbarten Anforderungen unbemerkt über-
oder untererfüllt. Somit kann eine ineffiziente Ressourceneinteilung so-
wohl vom Cloud-Anwender als auch vom Cloud-Diensteanbieter unbe-
merkt bleiben.

- Mangelnde Kommunikation im Sicherheitsvorfallmanagement
Durch eine ungenügende Kommunikation im Rahmen des Störungsmana-
gements oder Sicherheitsvorfallmanagements können Schnittstellen nicht
bekannt oder Ansprechpartner außerhalb von Betriebszeiten nicht erreich-
bar sein. Daraus ergeben sich gegebenenfalls erhebliche Verzögerungen
bei der Bearbeitung von Störungen und Vorfällen.
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G 2.177 Fehlplanung von Cloud-
Diensteprofilen

Cloud-Diensteprofile bestehen aus einem Informationssatz, der die Cloud-
Ressourcen (z. B. Arbeitsspeicher, CPU, Storage) und die zugrunde liegende
Konfiguration beschreibt. Anhand dieser Informationen wird der Cloud-Dienst
provisioniert.

Eine Fehlplanung von Cloud-Diensteprofilen führt dazu, dass die zugesag-
te Leistung eines Cloud-Dienstes nicht ermöglicht bzw. verhindert wird. Eine
Fehlplanung von Cloud-Dienstprofilen liegt dann vor, wenn die Konfiguration
der Profile oder die zugeordneten Cloud-Ressourcen die zugesagte Leistung
eines Cloud-Dienstes nicht ermöglichen bzw. verhindern. Den gleichen Effekt
können ungeprüfte Cloud-Diensteprofile hervorrufen.

Beispiele:
- In der Konfiguration eines Cloud-Diensteprofils wird mithilfe eines stati-

schen Pfades auf ein Speicher-System verwiesen. Der Zugriff auf diesen
Speicherbereich ist auf Basis von Quell-Adressen eingeschränkt. Bei ei-
ner Reproduktion des Cloud-Dienstes wird eine andere Quell-Adresse er-
zeugt, wodurch kein Zugriff mehr auf den Cloud-Storage besteht. In die-
sem Beispiel sind die Konfiguration und das Datenmodell der Cloud-An-
wendung fehlerhaft und nicht für eine skalierbare Automatisierung eines
Cloud-Dienstes ausgelegt.

- Cloud-Diensteprofile werden nicht ausreichend getestet. In der Folge wer-
den Cloud-Dienste nicht korrekt oder nicht in vereinbarter Güte bereitge-
stellt.
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G 2.178 Unzureichendes
Notfallmanagement beim Cloud-
Diensteanbieter

Im Rahmen eines IT-Betriebs können Störungen und Unglücke, auch größere,
erfahrungsgemäß nicht vollständig verhindert werden. Aufgrund der Konzen-
tration der Ressourcen in zentralen Rechenzentren können Versäumnisse im
Notfallmanagement beim Cloud Computing schnell gravierende Folgen nach
sich ziehen. Ein unzureichendes Notfallmanagement kann Probleme, die bei
Störungen und Unglücken in einer Cloud-Infrastruktur auftreten, wesentlich
verschlimmern, Ausfallzeiten verlängern und so die Produktivitätseinbußen,
die der Cloud-Diensteanbieter bei einem Notfall erleidet, noch verstärken.

Über den eigentlichen Notfall hinaus kann unzureichendes Notfallmana-
gement das Vertrauensverhältnis zwischen Cloud-Anwender und Cloud-
Diensteanbieter aushöhlen, bis hin zur Kündigung der Dienstleistungsverein-
barung.

Unzureichendes Notfallmanagement äußert sich in unzureichender Koordina-
tion und unstrukturiertem Vorgehen bei der Behebung aufgetretener Proble-
me.

Unzureichendes Notfallmanagement kann sich in der Notfallwiederherstel-
lung (engl. Disaster Recovery) oder im Betriebskontinuitätsmanagement
(betriebliches Kontinuitätsmanagement, engl. Business Continuity Mana-
gement) oder in beidem zeigen.

Beispiele:
- Fehlende Festlegungen von Grundgrößen für das Notfallmanagement,

insbesondere von maximal tolerierbarer Ausfallzeit (MTA, engl. MTO: Ma-
ximum Tolerable Outage), maximaler Wiederanlaufzeit (engl. RTO: Reco-
very Time Objective), maximal tolerierbarem Datenverlust (engl. RPO: Re-
covery Point Objective) für Cloud-Infrastruktur oder Cloud-Dienste. Somit
ist keine verlässliche Planung für ein effektives und sachgerechtes Vorge-
hen bei Notfällen möglich.

- Fehlende, unzureichende oder veraltete Notfallpläne für die Cloud-Infra-
struktur oder für Cloud-Dienste.

- Nicht getestete Notfallpläne (z. B. fehlende oder unzureichende Sofort-
maßnahmen und Disatser-Recovery-Skripte) für Cloud-Infrastruktur oder
Cloud-Dienste.

- Nicht oder unzureichend geregelte Zuständigkeiten für Notfallbehandlung
für die Cloud-Infrastruktur oder die Cloud-Dienste.

- Nicht definierte Kommunikations-, Eskalations- und Entscheidungswege
für Notfallbehandlung für die Cloud-Infrastruktur oder die Cloud-Dienste
bzw. deren Nicht-Einhaltung.

- Ein Notbetrieb für die Cloud-Infrastruktur oder die Cloud-Dienste ist nicht
oder nur unzureichend vorgesehen.

- Fehlende, unvollständige oder falsch festgelegte Planung für die Nutzung
von Ausweichkapazitäten für die Cloud-Infrastruktur, insbesondere die
Umschaltung auf ein Ausweich-Rechenzentrum. Dies kann insbesondere
eintreten, wenn keine oder eine falsche Priorisierung von Cloud-Diensten
für eine Umschaltung vorgenommen wurde, oder wenn Abhängigkeiten,
die eine bestimmte Reihenfolge erfordern, nicht festgelegt wurden oder
nicht beachtet werden.
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- Der Ausfall von Cloud-Administratoren kann nicht kompensiert werden,
weil Handlungsanweisungen nicht dokumentiert wurden. Dies kann insbe-
sondere eintreten, wenn die Administratoren "alles im Kopf" haben und an
eine mögliche Nicht-Verfügbarkeit nicht gedacht wurde.

- Nicht aktuelle oder unvollständige Datensicherungen der Cloud-Dienste
oder der unterliegenden Infrastruktur. Dies kann insbesondere eintreten,
wenn Sicherungszyklen oder Aufbewahrungsfristen nicht oder falsch fest-
gelegt wurden bzw. nicht geprüft wurde, ob Datensicherungen erfolgreich
waren.

- Nicht funktionierende Wiederherstellung von Cloud-Diensten aus Daten-
sicherungen.

- Fehlende, unvollständige oder fehlerhafte Wiederanlaufpläne für Cloud-
Infrastruktur oder für Cloud-Dienste.

- Fehlende, unvollständige oder falsch festgelegte Priorisierung von Cloud-
Diensten für einen Wiederanlauf.

- Nicht, unvollständig oder falsch festgelegte Reihenfolge für einen Wieder-
anlauf der Cloud-Infrastruktur oder der Cloud-Dienste.
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G 2.179 Fehlende
Herstellerunterstützung bei
der Bereitstellung von Cloud-
Diensten

Es kommt selten vor, dass alle Anwendungen, Produkte oder Plattformen aus
der Cloud vom Cloud-Diensteanbieter selbst verantwortet oder entwickelt wer-
den. Oft besteht die Konstellation, dass der Cloud-Diensteanbieter zur Bereit-
stellung der Cloud Services auch Drittdienstleister hinzuzieht, In solchen Fäl-
len entstehen Abhängigkeiten, die dazu führen können, dass die Cloud-Dien-
ste beeinträchtigt werden.

Für die Cloud-Dienste ergeben sich verschiedene Gefährdungsszenarien, die
vor allem mit fehlender Herstellerunterstützung (d. h. Unterstützung der betei-
ligten Dritten) zu tun haben.

Fehlerhaftes Vornehmen von Sicherheitseinstellungen durch
Dritthersteller

Für Cloud-Dienste, die auf Anwendungen von Drittherstellern basieren, über-
nimmt der Cloud-Diensteanbieter die notwendigen Konfigurationen, die auch
Sicherheitseinstellungen enthalten. Es besteht die Gefährdung, dass der Drit-
thersteller nicht auf die notwendigen Sicherheitskonfigurationen hinweist oder
den Cloud-Diensteanbieter nicht ausreichend für die Umsetzung der Sicher-
heitseinstellungen unterstützt.

Wenn aus Gewährleistungsgründen Sicherheitseinstellungen ausschließlich
durch den Dritthersteller vorgenommen werden dürfen, besteht für den Cloud-
Dienstanbieter die Gefährdung, dass der Dritthersteller fehlerhaft konfiguriert.
Dies ist zum Beispiel der Fall, wenn eine Anwendung vom Cloud-Dienstean-
bieter eingekauft wird und sicherheitsrelevante Konfigurationen (wie z. B. die
Auswahl eines hinreichend sicheren Verschlüsselungsalgorithmus) nur mit der
Unterstützung eines Software-Herstellers möglich sind.

Beschränkte Kompatibilität der eingesetzten Cloud-Komponenten von
Dritten

Es kann vorkommen, dass Cloud-Dienste, die auf Anwendungen von Dritther-
stellern basieren, inkompatibel mit der zugrunde liegenden Cloud-Infrastruktur
sind. Anwendungen werden häufig durch ihren Hersteller für eine bestimm-
te Kombination aus Betriebssystem und Hardwareplattform freigegeben. Zum
Beispiel kann eine Cloud-Anwendung von einem Dritthersteller nur für ein Win-
dows Betriebssystem in der bestimmten Version freigegeben worden sein und
eine Herstellerunterstützung nur bei Einhaltung dieser Vorgaben zu Kompati-
bilität vorgesehen worden sein. Hieraus entsteht die Gefährdung, dass im Fal-
le einer Schwachstelle oder eines Anwendungsfehlers der Hersteller nicht un-
terstützt oder eine Fehlerbehebung nur unter Änderung der zugrunde liegen-
den Plattform möglich ist. Dies kann dazu führen, dass die Dienste-Qualität
beeinträchtigt und im schlimmsten Fall eine Beseitigung von Schwachstellen
verhindert wird.

Fehleranfälligkeit durch fehlende Nutzung von standardisierten
Formaten

Bei Angeboten der form IaaS kann die Portabilität von virtuelle Maschinen
dadurch erreicht werden, dass OVF (Open Virtualization Format) eingesetzt
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wird. OVF ist ein plattformunabhängiger Standard, der dazu eingesetzt werden
kann, virtuelle Appliances zu verpacken und zu verteilen. Oft nutzen allerdings
Anbieter von virtuellen Maschinen eigene Formate.

Dadurch wird eine Verpackung und Verteilung von virtuellen Maschinen er-
schwert. Entsprechend muss der Cloud-Diensteanbieter viele Konfigurationen
und Operationen im Cloud Management für die Verteilung von Cloud-Diensten
vornehmen, wodurch der Cloud Management Prozess /(Cloud-Konfiguration)
fehleranfälliger wird.
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G 2.180 Fehlerhafte Provisionierung und
De-Provisionierung von Cloud-
Diensten

Das Cloud Management sorgt im Betrieb der Cloud-Dienste für die korrekte
und leistungsfähige Konfiguration der Cloud-Infrastruktur und der Dienste. Ein
wichtiger Bestandteil ist hier die geregelte Orchestrierung, also die Provisionie-
rung und De-Provisionierung von Cloud-Ressourcen (Arbeitsspeicher, CPU,
Storage, virtuelle Netze usw.) und deren Konfiguration (Einrichtung der virtu-
ellen Maschinen usw.). Die Informationen hierfür werden in Cloud-Dienstepro-
filen hinterlegt.

Gefährdungen im Rahmen der Provisionierung und De-Provisionierung von
Cloud-Diensten gehen auf Fehler in der Planung und Konzeption zurück. Ei-
ne unzureichende Provisionierung und De-Provisionierung liegt vor, wenn die
vorliegenden Leistungsmerkmale von Cloud-Diensten von den zugesagten
abweichen. Eine unzureichende Provisionierung und De-Provisionierung äu-
ßert sich in der falschen Zuweisung von Cloud-Ressourcen und in der falschen
Zuweisung von Cloud-Diensteprofilen.

Beispiele:
- Es besteht eine Gefährdung für den Betrieb der Cloud-Infrastruktur, wenn

die Planung der benötigten Ressourcen für die Cloud-Diensteprofile nicht
ausreichend erfolgt. Dies kann auf Schwächen im Anforderungsmanage-
ment zurückgeführt werden. Die falsche oder nicht ausreichende Aufnah-
me von Cloud-Diensteanforderungen kann dazu führen, dass Cloud-Dien-
ste nicht korrekt bereitgestellt werden und damit verbundene Provisionie-
rungen von Cloud-Ressourcen nicht korrekt funktionieren können.

- Die Umsetzung des Provisionierungsprozesses wird in den Komponenten
zur Bereitstellung der Cloud-Ressourcen (sogenannte Cloud Element Ma-
nager oder kürzer Element Manager) nicht kontrolliert. Die Provisionierung
ist damit nicht ausreichend getestet.

- Durch falsche Priorisierung der Cloud-Ressourcen ergibt sich in "Stoßzei-
ten" eine Überlastung der Cloud-Infrastruktur, z. B. bei Monatsabschlüs-
sen.

- Ein virtuelles System für einen Cloud-Dienst wird mit ausreichend Arbeits-
speicher und CPU ausgestattet, die externe Anbindung an die Cloud-An-
wender wird jedoch nicht hinreichend dimensioniert.
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G 3.9 Fehlerhafte Administration von
IT-Systemen

Eine Administration beeinträchtigt die Sicherheit eines IT-Systems, wenn da-
durch Sicherheitsmaßnahmen missachtet oder umgangen werden. Jede Mo-
difikation von Sicherheitseinstellungen und die Erweiterung von Zugriffsrech-
ten stellt eine potenzielle Gefährdung der Gesamtsicherheit dar.

Durch die fehlerhafte Installation von Software können Sicherheitsprobleme
entstehen. Standard-Installationen von Betriebssystemen oder Systempro-
grammen weisen in den seltensten Fällen alle Merkmale einer sicheren Kon-
figuration auf. Mangelnde Anpassungen an die konkreten Sicherheitsbedürf-
nisse können hier ein erhebliches Risiko darstellen. Die Gefahr von Fehlkonfi-
gurationen besteht insbesondere bei komplexen Sicherheitssystemen, bei de-
nen sich Systemfunktionen oft gegenseitig beeinflussen.

Die Ursachen für fehlerhaft ausgeführte Administrationstätigkeiten können
vielfältigen Ursprungs sein. Denkbar sind hier beispielsweise Fehlbedienun-
gen, die durch nachfolgende Aspekte hervorgerufen werden.

- Die Prozessdokumentation fehlt oder ist nicht aktualisiert. Sie gibt dem Ad-
ministrator keinen Aufschluss über die Handhabung notwendiger Sicher-
heitseinstellungen.

- Die hohe technische Komplexität des IT-Systems führt dazu, dass der Ad-
ministrator die Auswirkungen seiner Tätigkeiten in ihrer Gesamtheit nicht
mehr überschauen kann. Durch die Anpassung eines Systemparameters
werden weitere Parameter beeinflusst, die unter Umständen ursprünglich
nicht im Zusammenhang standen.

- Die fehlende Standardisierung eines IT-Systems oder seiner Komponen-
ten führt dazu, dass dieses auf die Einstellungen eines Administrators an-
ders reagiert als gewünscht.

- Bedingt durch die fehlende Umsetzung des 4-Augen-Prinzips bleibt der
Bedienungsfehler eines Administrators zunächst unentdeckt.

- Die eingesetzten Administratoren verfügen über unzureichende Kenntnis-
se im Zusammenhang mit der Bedienung der eingesetzten IT-Systeme.

- Die falsche Interpretation von aufgezeichneten Ereignissen führt zur Aus-
führung administrativer Arbeiten, die sich in der Folge als fehlerhaft erwei-
sen. Die tatsächliche Ursache für das Ereignis wird dadurch zunächst nicht
untersucht.

Die Durchführung von Wartungs- bzw. Betriebsarbeiten erfolgt in der Regel
auf Basis administrativer Berechtigungen. Mögliche Gefährdungen für die In-
stitution ergeben sich hierbei beispielsweise durch:

- die Nichteinhaltung von Standard-Arbeitsanweisungen (Standard Opera-
ting Procedures,SOP),

- eine falsche Patch-Reihenfolge,
- das Einspielen von Patches ohne das Durchlaufen eines vorherigen Test-

und Freigabeverfahrens,
- die Nichtbeachtung der Kompatibilitätsmatrix des Herstellers.

Die Erstellung und Pflege eines entsprechenden Betriebshandbuchs ist die
Voraussetzung für die Nachvollziehbarkeit der Konfiguration und Funktions-
weise der eingesetzten IT-Systeme. Fehlt dieses, können Fehler unter Um-
ständen verzögert nachvollzogen und beseitigt werden.
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G 3.36 Fehlinterpretation von
Ereignissen

Beim Einsatz eines Managementsystems ist es eine Aufgabe des jeweils
verantwortlichen Systemadministrators, die Meldungen des Managementsy-
stems zu analysieren und zu interpretieren, um dann geeignete Maßnah-
men einzuleiten. In der Regel basieren die Meldungen des Managementsy-
stems auf Überwachungsmechanismen, die Systemprotokolle unterschied-
lichster Art automatisch nach gewissen Regeln durchsuchen. Es ist dabei nicht
einfach, aus der Fülle der anfallenden Protokolldaten automatisiert Anomali-
en, die auf Systemfehler hindeuten, zu erkennen und entsprechende Meldun-
gen an den Systemadministrator zu erzeugen. Darüber hinaus kann ein Feh-
ler hier sogar unentdeckt bleiben. Die eingehenden Meldungen müssen da-
her immer vom Systemadministrator gesichtet und interpretiert werden, da die
Meldungen (im Fehlerfall) auf Fehlersymptome und deren (automatischer) In-
terpretation beruhen. Ein Systemadministrator muss hier auch Fehlalarme und
Falschmeldungen erkennen können. Werden Systemmeldungen vom Admi-
nistrator falsch interpretiert, so führen vermeintlich korrigierende Gegenmaß-
nahmen u. U. zu einer Verschlimmerung der Situation.
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G 3.38 Konfigurations- und
Bedienungsfehler

Konfigurationsfehler entstehen durch eine falsche oder nicht vollständige Ein-
stellung von Parametern und Optionen, mit denen ein Programm gestartet
wird. In diese Gruppe fallen unter anderem falsch gesetzte Zugriffsrechte für
Dateien. Bei Bedienungsfehlern sind nicht einzelne Einstellungen falsch, son-
dern die IT-Systeme oder IT-Anwendungen werden falsch behandelt. Ein Bei-
spiel hierfür ist das Starten von Programmen, die für den Einsatzzweck des
Rechners nicht notwendig sind, aber von einem Angreifer missbraucht werden
können.

Beispiele für aktuelle Konfigurations- bzw. Bedienungsfehler sind das Spei-
chern von Passwörtern auf einem PC, auf dem ungeprüfte Software aus dem
Internet ausgeführt wird, oder das Laden und Ausführen von schadhaften Acti-
veX-Controls. Diese Programme, die unter anderem, die Aufgabe haben, We-
bseiten durch dynamische Inhalte attraktiver zu machen, werden mit den glei-
chen Rechten ausgeführt, die auch der Benutzer hat. Sie können beliebig Da-
ten löschen, verändern oder versenden.

Viele Programme, die für die ungehinderte Weitergabe von Informationen in ei-
nem offenen Umfeld gedacht waren, können bei falscher Konfiguration poten-
ziellen Angreifern Daten zu Missbrauchszwecken liefern. So kann beispiels-
weise der finger-Dienst darüber informieren, wie lange ein Benutzer bereits
am Rechner sitzt. Aber auch Browser übermitteln bei jeder Abfrage einer Da-
tei eine Reihe von Informationen an den Webserver (z. B. die Version des
Browsers und des verwendeten Betriebssystems, den Namen und die Inter-
net-Adresse des PCs). In diesem Zusammenhang sind auch die Cookies zu
nennen. Hierbei handelt es sich um Dateien, in denen Webserver-Betreiber
Daten über den Benutzer auf dessen Rechner speichern. Diese Daten können
beim nächsten Besuch des Servers abgerufen und vom Server-Betreiber für
eine Analyse, der vom Benutzer vorher auf dem Server besuchten Webseiten,
verwendet werden.

Der Einsatz eines Domain Name Systems stellt eine weitere Gefahrenquelle
dar. Zum einen ermöglicht ein falsch konfigurierter DNS-Server die Abfrage
von vielen Informationen über ein lokales Netz. Zum anderen hat ein Angreifer
durch die Übernahme dieses Servers die Möglichkeit, gefälschte IP-Adressen
zu verschicken, sodass jeglicher Verkehr von ihm kontrolliert werden kann.

Eine große Bedrohung geht auch von den automatisch ausführbaren Inhalten
(Executable Content) in E-Mails oder HTML-Seiten aus. Dies ist unter dem
Stichwort Content-Security-Problem bekannt. Dateien, die aus dem Internet
geholt werden, können Code enthalten, der bereits beim "Betrachten" und oh-
ne Rückfrage beim Benutzer ausgeführt wird. Dies ist z. B. bei Makros in Of-
fice-Dateien der Fall und wurde zum Erstellen von sogenannten Makro-Viren
ausgenutzt. Auch Programmiersprachen und -schnittstellen wie ActiveX, Ja-
vascript oder Java, die für Anwendungen im Internet entwickelt worden sind,
besitzen bei falscher Implementierung der Kontrollfunktionen ein Schadpoten-
zial.

Die Verfügbarkeit des Sicherheitssystems RACF ist bei z/OS-Betriebssyste-
men von zentraler Bedeutung für die Verfügbarkeit des gesamten Systems.
Durch unsachgemäßen Einsatz von z/OS-Utilities bei der RACF-Datenbank-
sicherung oder fehlerhafte Bedienung der RACF-Kommandos kann diese ein-
geschränkt werden.
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G 3.114 Fehlerhafte Administration bei
der Protokollierung

Werden Protokollierungsserver fehlerhaft administriert und dadurch Sicher-
heitsvorfälle missachtet oder nicht entdeckt, kann die Sicherheit des gesam-
ten Informationsverbundes beeinträchtigt sein. Als Gründe kommen Konfigu-
rations- oder Bedienungsfehler infrage. Unter Umständen führen solche Ad-
ministrationsfehler zusätzlich zu einem Vertraulichkeitsverlust von schutzbe-
dürftigen Daten.

Zu den Konfigurationsfehlern zählen falsch oder nicht vollständig eingestellte
Parameter und Optionen. Das kann ein zu hoher Grenzwert sein, ab dem ei-
ne Alarmierung erfolgt oder zu tolerante Einstellungen der Filter. Solche Fehl-
konfigurationen können häufige Fehlalarme auslösen, die eine Frühwarnung
erschweren.

Bedienungsfehler bei der zentralen Protokollierung können auftreten, wenn
unzureichend oder nicht geschult wird. Das kann dazu führen, dass die Admi-
nistratoren Analyseergebnisse von Protokolldaten falsch deuten und dadurch
einen Sicherheitsvorfall übersehen. Die fehlerhafte Bedienung kann auch da-
zu führen, dass Protokolldaten versehentlich gelöscht oder verändert werden.
Eine weitere potenzielle Gefahr für die Gesamtsicherheit geht von modifizier-
ten Sicherheitseinstellungen und erweiterten Zugriffsrechten für das Protokol-
lierungssystem aus. Diese könnten durch unbefugte Benutzer ausgenutzt wer-
den, um Zugang zu den überwachten IT-Systemen zu erhalten.

Beispiele:
- In einer Institution wurden die Grenzwerte für die Auslastung im Frühwarn-

system zu niedrig eingestellt. Aus diesem Grund wird schon bei geringer
Auslastung eines Servers ein Fehlalarm ausgelöst. Mit der Zeit werden die
Alarme immer mehr vernachlässigt und letztendlich nicht mehr beachtet.
Dies führt zu einem hohen Sicherheitsrisiko, da nun auch echte Alarme,
bei denen ein Server wirklich stark überlastet ist, ignoriert werden. Wegen
der Überlast fällt ein Server für längere Zeit aus und verursacht großen
finanziellen Schaden.

- Ein Administrator verändert in einer der Protokolldateien unabsichtlich die
Uhrzeit eines Login-Ereignisses von 07:13 auf 77:13, indem er im aus-
schließlich durch die Tastatur steuerbaren Texteditor einen falschen Be-
fehl eingibt. Diese Protokolldatei wird später benötigt, um zu beweisen,
dass sich ein Mitarbeiter am 14. April 2009 um 07:13 Uhr mit seinem Be-
nutzernamen an seinem Rechner angemeldet hat. Durch die ungültige
Uhrzeit kann der Eintrag in dieser Protokolldatei nicht verwendet werden.
Da das Ereignis auch in keiner anderen Protokolldatei vorhanden ist, lässt
sich nicht beweisen, dass der Mitarbeiter an diesem Tag um diese Zeit an
seinem Arbeitsplatz war.
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G 3.117 Fehlerhafte Automatisierung
beim Cloud Management

Um die potenziellen Vorteile des Cloud-Computings zu nutzen, ist eine Auto-
matisierung der Routineaufgaben und der Bereitstellung der Cloud-Ressour-
cen erforderlich. Die Automatisierung von Prozessen bringt auch eine Reihe
von Herausforderungen mit sich.

Eine Automatisierung ist dann fehlerhaft, wenn bei der Reproduktion eines
Cloud-Dienstes die automatisierte Bereitstellung der dafür benötigten Cloud-
Ressourcen (virtuelle Maschine, Arbeitsspeicher, CPU, Festplattenkapazität)
nicht hinreichend erfolgt, um den Cloud-Dienst in den versprochenen Eigen-
schaften bereitzustellen.

Eine fehlerhafte Automatisierung kann auch durch technische Ursachen be-
gründet sein. Dies ist dann beispielsweise der Fall, wenn Konfigurationen für
die automatisierte Provisionierung und De-Provisionierung nicht an den tech-
nischen Cloud-Komponenten umgesetzt werden.

Durch eine fehlerhafte Automatisierung können größere Auswirkungen ent-
stehen als durch einzelne manuelle Konfigurationen.

Eine fehlerhafte Automatisierung ist mit großen Schäden verbunden, wenn die
Nutzung und Zuweisung von Ressourcen über automatisierte Prozesse nicht
durch Richtlinien beschränkt ist. Wenn für Cloud-Ressourcen keine Priorisie-
rungen und Grenzen für die verschiedenen Cloud-Dienste definiert wurden,
kann es zu Ressourcen-Engpässen oder Ressourcen-Verschwendung kom-
men.

Beispiele:
- Für eine Cloud-Anwendung wären 4 GB Speicherplatz je Mandant vorzu-

sehen. In der Richtlinie zur automatisierten Bereitstellung der Cloud-An-
wendung wird versehentlich ein Wert von 400 GB je Mandant hinterlegt.
Entsprechend kann bei einer automatisierten Bereitstellung dieser Cloud-
Anwendung bei einer Vielzahl von Mandanten bald der Speicherplatz nicht
mehr bereitgestellt werden.

- Bei der automatisierten Provisionierung von Cloud-Ressourcen wird ein
Verwaltungssystem für Speicher konfiguriert. Dieses Verwaltungssystem
ist jedoch nicht verfügbar und es erfolgt weder eine Umsetzung der Kon-
figuration noch eine Fehlermeldung.
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G 3.118 Ungeeignete Konfiguration von
Cloud-Diensten und Cloud-
Verwaltungssystemen

Die Cloud-Administration umfasst die Einstellungen an den Verwaltungssy-
stemen für Virtualisierung und für die Cloud. Die Vielzahl der zu verwalten-
den Cloud-Komponenten macht Änderungen, die durchgängig an allen Sy-
stemen umgesetzt werden müssen, für die Administration im Cloud Manage-
ment komplex und fehleranfällig. Insbesondere menschliche Fehlhandlungen
bei der Cloud-Administration können enorme Sicherheitsprobleme nach sich
ziehen, denn Fehleingaben in den Verwaltungssystemen führen zu ungeeig-
neten Konfigurationen.

Ungeeignete Konfiguration von Cloud-Diensten

Menschliche Fehlhandlungen können dazu führen, dass die Vertraulichkeit,
die Integrität oder die Verfügbarkeit von Informationen der Cloud-Dienste
durch deren ungeeignete Konfiguration gefährdet wird. Diese kann in der Zu-
weisung von Cloud-Ressourcen zu einem Cloud-Dienst bestehen, oder in ei-
ner falschen Vergabe von Berechtigungen.

Bei der Verwendung von fehlerhaften Cloud-Diensteprofilen wirken sich sol-
che ungeeigneten Konfigurationen auf alle darauf basierenden Cloud-Dienste
aus.

Ungeeignete Konfigurationen der Cloud-Verwaltungssysteme

Bei automatisierten Konfigurationen von Cloud-Diensten über die Cloud-Ver-
waltungssoftware kann es vorkommen, dass Konfigurationen nicht oder nicht
korrekt an den einzelnen Verwaltungskomponenten (die sogenannten Ele-
ment Manager) der Cloud-Infrastruktur umgesetzt werden. Dies kann durch
Fehler in den umzusetzenden Konfigurationsdatensätzen oder durch fehler-
hafte Übermittlung oder Umsetzung der Änderungen durch die Element Ma-
nager begründet sein.

Beispiele:
- Eine virtuelle Maschine (als Teil einer Cloud-Infrastruktur) wird einer

falschen Sicherheitszone zugeordnet.
- Eine virtuelle Maschine (als Teil einer Cloud-Infrastruktur) wird einem

falschen Mandanten zugeordnet.
- Bei der Cloud-Administration erfolgt eine Fehlkonfiguration bei der Zuwei-

sung von Verwaltungsservern zu virtuellen Speichernetzen (sogenann-
ten VSANs). Als Folge stehen den virtuellen Maschinen der verwalteten
Cloud-Dienste keine Speicherressourcen zur Verfügung.
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G 4.20 Überlastung von
Informationssystemen

Wenn Informations- oder Kommunikationssysteme wie Hardware, Software
oder Netze nicht ausreichend dimensioniert sind, ist irgendwann der Punkt
erreicht, wo sie den Anforderungen der Benutzer nicht mehr gerecht werden.
Je nach Art der betroffenen Systeme kann dies eine Vielzahl von negativen
Auswirkungen haben.

Auslöser für die Überlastung von Informationssystemen können sein, dass

- vorhandene Speicherplatzkapazitäten überschritten werden, beispielswei-
se wenn die Mailbox bei längerer Abwesenheit des Inhabers überläuft,

- zahlreiche Anfragen zur gleichen Zeit ein System überbeanspruchen und
dadurch die Prozessoren überlastet werden,

- zu viel Rechenleistung von den Anwendungen beansprucht wird, z. B.
wenn die Prozessleistung nicht für intensive Grafikanwendungen aus-
reicht,

- eine große Anzahl Nachrichten als Newsletter zur gleichen Zeit versendet
werden.

Mögliche Konsequenzen können beispielsweise sein, dass IT-Systeme oder
Dienste vorübergehend nicht verfügbar sind oder dass es zu Datenverlusten
kommt.

Jedes Speichermedium kann nur begrenzt viele Daten aufnehmen. Wenn die-
se Grenze erreicht ist, kann das zu Datenverlusten führen, aber auch dazu,
dass Dienste nicht mehr verfügbar sind, wie z. B. dass

- Benutzer keine Daten mehr abspeichern können,
- eingehende E-Mails abgewiesen werden und eventuell außerdem keine

E-Mails mehr versandt werden können,
- eingehende und gegebenenfalls ausgehende Faxsendungen abgewiesen

werden,
- keine Protokollierung mehr möglich ist bzw. noch nicht ausgewertete Pro-

tokolldaten überschrieben werden oder
- Dokumente nicht mehr elektronisch archiviert werden können.

Die Kapazität des Speichermediums kann aus verschiedenen Gründen plötz-
lich erschöpft sein, z. B. durch Fehler in Anwendungsprogrammen, erhöhten
Speicherbedarf der Benutzer oder auch durch einen gezielten Angriff, bei dem
vorsätzlich der vorhandene Speicherplatz reduziert wird, um eine Protokollie-
rung zu verhindern.

Bei der elektronischen Archivierung sind meist große Datenmengen zu si-
chern. Die Datenmengen entstehen einerseits durch die große Anzahl von Do-
kumenten, die bei bestimmten Vorgängen zu archivieren sind. Hinzu kommt
andererseits, dass jede neu erstellte Version eines Dokuments unter Vergabe
einer neuen Versionsnummer neu gespeichert wird.

Ressourcen können auch absichtlich überlastet werden, wenn jemand einen
intensiven Bedarf an einem Betriebsmittel vorsätzlich generiert und dadurch
eine intensive und dauerhafte Störung des Betriebsmittels provoziert, siehe
auch G 5.28 Verhinderung von Diensten.
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G 4.22 Software-Schwachstellen oder -
Fehler

Für jede Art von Software gilt: je komplexer sie ist, desto häufiger treten Pro-
grammier- oder Designfehler auf. Unter Software-Schwachstellen sollen un-
beabsichtigte Programmfehler verstanden werden, die dem Anwender nicht
oder noch nicht bekannt sind und ein Sicherheitsrisiko für das IT-System dar-
stellen. Es werden ständig neue Sicherheitslücken in vorhandener, auch in
weitverbreiteter oder ganz neuer Software gefunden.

Zu Fehlern oder Schwachstellen in Software kann es durch eine Vielzahl von
Gründen kommen. Dazu gehören beispielsweise Kommunikationsfehler zwi-
schen Kunden und Entwicklern, unzureichende Ausbildung der Programmie-
rer oder ungenügende Tests. Auch zu hohe Erwartungen der Anwender und
zeitlich zu knapp bemessene Fertigstellungstermine können dazu führen, dass
die Hersteller ihre Produkte teilweise unausgereift oder nicht fehlerfrei anbie-
ten.

Werden Softwarefehler nicht erkannt, können die bei der Anwendung entste-
henden Fehler zu weitreichenden Folgen führen. Bei weitverbreiteter Stan-
dardsoftware können Software-Schwachstellen schnell dazu führen, dass
weltweit schwerwiegende Sicherheitsprobleme für alle Arten von Institutionen
entstehen können.

Beispiele:
- Ein Software-Fehler in der Sicherheitssoftware RACF des z/OS-Betriebs-

systems kann bedeuten, dass nicht nur RACF den Dienst einstellt, son-
dern dadurch das ganze System nicht mehr funktionsfähig ist und neu ge-
startet werden muss.

- Die Stärke der in Standardsoftware implementierten Sicherheitsfunktiona-
litäten (wie Passwörter oder Verschlüsselungsalgorithmen) wird vom An-
wender häufig zu hoch eingeschätzt. Häufig können diese Sicherheits-
funktionalitäten einem sachkundigen Angriff nicht dauerhaft standhalten.
Dies gilt z. B. für die Verschlüsselungsfunktionen, die in vielen Textverar-
beitungsprogrammen integriert sind. Für fast alle davon gibt es im Internet
zahlreiche Tools, um diese Verschlüsselung zu überwinden.

- Nachweislich führte das Auftreten eines bestimmten Wortes in der Recht-
schreibprüfung eines Textverarbeitungsprogrammes immer zu dessen
Absturz.

- Vielfach enthält Standardsoftware nicht dokumentierte Funktionen, wie
sog. "Ostereier" oder "Gagscreens", mit denen sich die Entwickler des
Produktes verewigt haben. Zum einen werden hierdurch zusätzliche IT-
Ressourcen verbraucht, zum anderen wird dadurch auch deutlich, dass im
Softwaretest die gesamte Funktionalität des Produktes nicht bis ins Letzte
geklärt werden kann.

- Die meisten Warnmeldungen der Computer Emergency Response Teams
in den letzten Jahren bezogen sich auf sicherheitsrelevante Programmier-
fehler. Dies sind Fehler, die bei der Erstellung von Software entstehen
und dazu führen, dass diese Software von Angreifern missbraucht werden
kann. Der größte Teil dieser Fehler wurde durch Speicherüberläufe (Buf-
fer Overflow) hervorgerufen. Hierbei handelt es um Fehler, bei denen eine
Routine zum Einlesen von Zeichen nicht prüft, ob die Länge der eingege-
benen Zeichenkette mit der Länge des dafür vorgesehenen Speicherbe-
reiches übereinstimmt. Dadurch ist es Angreifern möglich, eine überlange
Zeichenfolge zu übertragen, so dass hinter dem für die Eingabe reservier-
ten Speicherbereich zusätzliche Befehle gespeichert werden können, die
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zur Ausführung gebracht werden. Diese Befehle können zum Beispiel be-
liebige Programme sein.

- Eine weitere große Anzahl von Warnmeldungen wurde durch Verfügbar-
keitsangriffe (Denial of Service, DoS ) verursacht, bei denen durch Fehler
in einzelnen Routinen, die für die Netzdatenverarbeitung eingesetzt wer-
den, der gesamte Rechner zum Absturz gebracht werden kann.

- Die unzureichende Absicherung der Registrierung zur Nutzung eines
Cloud Services führt dazu, dass ein Benutzer den Service in der Fol-
ge unter einem falschen Namen missbrauchen kann. Der Benutzer regi-
striert sich dabei beim Cloud Service im Namen eines anderen Cloud-
Service-Benutzers. Bei der Registrierung wird auf eine ausreichende Ab-
sicherung, beispielsweise mithilfe eines Aktivierungs-Links unter der an-
gegebenen E-Mail-Adresse, verzichtet.
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G 4.90 Ungewollte Preisgabe von
Informationen durch Cloud
Cartography

Das Ziel von Cloud Cartography ist es, die Infrastruktur des Cloud-Dienstean-
bieters zu kartieren, um zu ermitteln, wo eine bestimmte virtuelle Maschine
betrieben wird. Bei erfolgreicher Cloud Cartography erlangt ein Angreifer aus
den Informationen über erreichbare Cloud-Elemente ein detailliertes Bild der
internen Netzstruktur des Cloud-Diensteanbieters. Diese Informationen kön-
nen als Grundlage für weiterführende Angriffe dienen.

Durch Abfragen sowohl von außerhalb als auch von innerhalb der Cloud lässt
sich das prinzipielle Layout des Netzes ermitteln: Mit Hilfe von Whois-Abfragen
werden öffentliche IP-Adressbereiche ermittelt. Über Werkzeuge zum Herun-
terladen von Webinhalten erfährt man, auf welchen Servern der HTTP-Dienst
aktiv ist und per Cloud-interner DNS-Abfrage ermittelt man private IP-Adres-
sen und gegebenenfalls Hostnamen. Ein wertvolles Ergebnis für einen Angrei-
fer kann sein, die geografischen Verfügbarkeitsbereiche und die mietbaren
virtuellen Leistungsklassen der Cloud-Dienste oder der damit verbundenen
virtuellen Maschinen den internen IP-Adressbereichen zuordnen zu können.
Unter Umständen können statische Zuordnungen von virtuellen Instanzen zu
physischen Cloud-Ressourcen zu priorisierten Angriffszielen führen. Mithilfe
verschiedener Verfahren kann ein Angreifer feststellen, ob eine selbst gestar-
tete virtuelle Instanz in der Cloud mit einer fremden virtuellen Instanz benach-
bart ist, also auf der gleichen physischen Maschine läuft. Die fremde virtuelle
Instanz wird so ein mögliches Angriffsziel.
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G 4.91 Unberechtigtes
Wiedereinspielen von
Snapshots

Mit Hilfe von Snapshots kann der Status einer virtuellen Maschine zu einem
bestimmten Zeitpunkt konserviert werden, ohne dass die Ausführung des vir-
tuellen IT-Systems hierdurch beeinträchtigt wird.

Beim Anlegen eines Snapshots wird die virtuelle Festplatte eingefroren und
nachfolgende Schreibzugriffe werden in eine separate Datei umgeleitet. Der
aktuelle Zustand ergibt sich bei virtuellen Maschinen mit aktiven Snapshots
aus der Überlagerung aller Snapshots mit der Basis-Datei.

Snapshots können mit oder ohne Inhalt des Arbeitsspeichers des virtuellen
IT-Systems angelegt werden. Ohne Arbeitsspeicherinhalt spiegeln Snapshots
meist den Zustand des virtuellen IT-Systems wieder, das nicht heruntergefah-
ren, sondern im laufenden Betrieb ausgeschaltet wurde. Snapshots mit Ar-
beitsspeicherinhalt erlauben es, das IT-System exakt in den Zustand zu ver-
setzen, wie es zum Zeitpunkt des Snapshots vorlag, d. h. es ist eine Rückkehr
in ein laufendes Betriebssystem mit geöffneten Anwendungen möglich.

Ein Cloud-Administrator kann bei Bedarf (z. B. vor Einspielen eines Patches)
einen Snapshot und somit eine Sicherungskopie des Systems erstellen. Mit
diesem Snapshot ist jederzeit eine Rücksicherung des Systems möglich, falls
beispielsweise ein Patch nicht ordnungsgemäß funktioniert.

Beim Einspielen eines falschen Snapshots könnte eine veraltete Version des
Systems eingespielt werden, in dem alte Sicherheitseinstellungen oder Pat-
ches enthalten sind, die wiederum zu Schwachstellen im System führen könn-
ten.

Die Snapshots können aber auch auf unberechtigte Art und Weise vom Admi-
nistrator wieder eingespielt werden. So ist es denkbar, dass ein Administrator
unbefugt eine Snapshot-Kopie auf einem Fremdsystem einspielt und somit ei-
ne vollständige Spiegelung des IT-Systems in einer Fremdumgebung erstellt.
In dieser Fremdumgebung kann er unbemerkt versuchen, Zugriff auf das Sy-
stem zu erlangen.

Beispiel:
- Ein Cloud-Administrator erstellt einen Snapshot von einem System, auf

dem eine Datenbank mit Personaldaten für eine HR-Anwendung läuft. Er
kopiert diesen Snapshot unbemerkt auf eine externe Festplatte und in-
stalliert ihn später auf seiner privaten Virtualisierungsplattform. Anschlie-
ßend konvertiert er das System auf eine bootfähige Festplatte. Mit einem
Wiederherstellungs-Tool kann er nun das Betriebssystem dieser Festplat-
te starten und das lokale Administrator-Passwort des Systems zurückset-
zen. Anschließend kann er das System als Administrator starten und sich
die notwendigen Datenbank-Berechtigungen vergeben, um auf die Daten-
bankinhalte zugreifen zu können.
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G 4.92 Inkompatibilität zwischen der
Cloud-Administration und der
Administration der Cloud-
Elemente

Eine Cloud-Infrastruktur setzt sich aus einer Vielzahl von Cloud-Elementen
zusammen. Neben den physischen (mit CPU, Arbeitsspeicher und anderer
Hardware) und virtuellen Servern (mit den virtuellen Pendants zur Hardware
der physischen Server) zählen noch Netze (mit Netzkoppelelementen, Ver-
kabelung) und Speicherlösungen dazu. Die aufgezählten Bereiche verfügen
über eine Verwaltungssoftware, wie z. B. Netzmanagement-Werkzeuge. Die-
se nennt man auch Element Manager. Die Cloud-Verwaltungssoftware kom-
muniziert in der Regel mit den Element Managern und nicht direkt mit den zu-
gehörigen Komponenten (z. B. Router).

Eine Gefährdung durch fehlerhafte Kommunikation zwischen Cloud-Verwal-
tungssoftware und Cloud-Elementen tritt auf, wenn Produkte verschiedener
Hersteller (oder auch desselben) zueinander inkompatibel sind und keine ge-
meinsamen Protokolle unterstützen.

Eine zentrale Verwaltungssoftware kommuniziert mit den Cloud-Elementen
über Schnittstellen, um die benötigten Cloud-Ressourcen anzufordern. Erfolgt
die Kommunikation zwischen Cloud-Verwaltungssoftware und den Cloud-Ele-
menten nicht korrekt, besteht die Gefahr, dass die Cloud-Elemente (wie Ser-
ver, Netze, Speicher) die Konfigurationen verwerfen oder die Kommunikation
fehlschlägt.

Die Rückmeldung zur Umsetzung von Konfigurationen und Auslastungsinfor-
mationen von Cloud-Elementen zur Cloud-Verwaltungssoftware ist für den Or-
chestrierungsprozess von großer Bedeutung. Falls die Cloud-Elemente diese
Konfigurations- und Auslastungsinformationen nicht korrekt an die Cloud-Ver-
waltungssoftware melden, kann seitens des Cloud Management keine korrek-
te Bereitstellung von Cloud-Diensten nachvollzogen werden.

Beispiel:
- In der Kommunikation zwischen der Cloud-Verwaltungssoftware und den

Cloud-Elementen (virtuelle Router und Switches) wird auf eine neue Ver-
sion des Management-Protokolls (z. B. SNMP) umgestellt. Der Cloud Ele-
ment Manager der Switches unterstützt jedoch die neue Version nicht,
weshalb die Kommunikation fehlschlägt.
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G 4.93 Ausfall von Verwaltungsservern
und Verwaltungssoftware

Für eine Cloud-IT-Infrastruktur werden mehrere Virtualisierungsserver und ge-
gebenenfalls auch mehrere Server für die Verwaltung der Cloud eingesetzt.
Bei einem Ausfall eines Verwaltungsservers der Cloud muss nicht zwangsläu-
fig die Verfügbarkeit aller Cloud-Dienste direkt betroffen sein, da die virtuali-
sierten Komponenten auch ohne Verwaltung eigenständig weiterlaufen kön-
nen. Beim Ausfall von Verwaltungsservern für die Cloud sind jedoch nahezu
alle Cloud-Management-Prozesse direkt oder indirekt betroffen, sodass viele
oder alle Funktionen des Cloud Managements ausfallen.

Es sind keine Konfigurationsänderungen mehr möglich, und automatisierte Or-
chestrierungsprozesse sind nicht mehr verfügbar.

Genauso wirkt sich der Ausfall auf die Verfügbarkeit der administrativen
Schnittstellen aus. Die Cloud-Administratoren können in der Zeit eines Aus-
falls von Verwaltungsservern weder auf auftretende Probleme reagieren noch
neue Cloud-Ressourcen (physisch und virtuell) in die Cloud-IT-Infrastruktur
integrieren.

Beispiel:
- Liefert der Verwaltungsserver oder dessen Monitoring-Komponente

falsche oder gar keine Daten, kann die Funktion der Cloud-Infrastruktur
durch die Administratoren nicht mehr hinreichend überwacht werden. Res-
sourcenengpässe bleiben in der virtuellen Infrastruktur unbemerkt und ei-
ne Erweiterung der virtuellen Infrastruktur kann nicht rechtzeitig durchge-
führt werden. Der Ausfall von einzelnen Cloud-Komponenten kann eben-
falls nicht rechtzeitig festgestellt werden, wenn die Überwachungskompo-
nente ausgefallen ist. Daten- oder Arbeitsspeicher sind dann erschöpft und
Teile der Systemumgebung nicht mehr arbeitsfähig.
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G 5.23 Schadprogramme

Ein Schadprogramm ist eine Software, die mit dem Ziel entwickelt wurde, un-
erwünschte und meistens schädliche Funktionen auszuführen. Zu den typi-
schen Arten von Schadprogrammen gehören unter anderem Viren, Würmer
und Trojanische Pferde. Schadprogramme werden meist heimlich, ohne Wis-
sen und Einwilligung des Benutzers aktiv.

Schadprogramme bieten heutzutage einem Angreifer umfangreiche Kommu-
nikations- und Steuerungsmöglichkeiten und besitzen eine Vielzahl von Funk-
tionen. Unter anderem können die Programme gezielt Passwörter ausfor-
schen, Systeme fernsteuern, Schutzsoftware deaktivieren und Daten ausspio-
nieren.

Insbesondere der Verlust oder die Verfälschung von Informationen oder An-
wendungen kann ein Schaden von größter Tragweite sein. Aber auch der
Imageverlust und der finanzielle Schaden, der durch Schadprogramme ent-
stehen kann, ist von großer Bedeutung.

Beispiele:

- In der Vergangenheit verbreitete sich das Schadprogramm W32/Bugbear
auf zwei Wegen: Es suchte in lokalen Netzen nach Computern mit Frei-
gaben, auf die schreibender Zugriff möglich war, und kopierte sich darauf.
Zudem schickte es sich selbst als HTML-E-Mail an Empfänger im E-Mail-
Adressbuch von befallenen Computern. Durch einen Fehler in der HTML-
Routine bestimmter E-Mail-Programme wurde das Schadprogramm dort
beim Öffnen der Nachricht ohne weiteres Zutun des Empfängers ausge-
führt.

- Das Schadprogramm W32/Klez verbreitete sich in verschiedenen Varian-
ten. Befallene Computer schickten den Virus an alle Empfänger im E-Mail-
Adressbuch des Computers. Hatte dieser Virus einen Computer befallen,
verhinderte er durch fortlaufende Manipulationen am Betriebssystem die
Installation von Viren-Schutzprogrammen verbreiteter Hersteller und er-
schwerte so die Desinfektion der befallenen Computer erheblich.
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G 5.28 Verhinderung von Diensten

Ein solcher Angriff, auch "Denial of Service" genannt, zielt darauf ab, die Be-
nutzer daran zu hindern, Funktionen oder Geräte zu verwenden, die ihnen
normalerweise zur Verfügung stehen. Dieser Angriff steht häufig im Zusam-
menhang mit verteilten Ressourcen, indem ein Angreifer diese Ressourcen so
stark in Anspruch nimmt, dass andere Benutzer an der Arbeit gehindert wer-
den. Es können zum Beispiel die folgenden Ressourcen künstlich verknappt
werden: Prozesse, CPU-Zeit, Plattenplatz, Inodes, Verzeichnisse.

Dies kann zum Beispiel geschehen durch:

- das Starten von beliebig vielen Programmen gleichzeitig,
- das mehrfache Starten von Programmen, die viel CPU-Zeit verbrauchen,
- das Belegen aller freien Inodes in einem Unix-System, sodass keine neuen

Dateien mehr angelegt werden können,
- unkoordiniertes Belegen von Bandstationen in z/OS-Systemen, sodass

Anwendungen auf freie Bandstationen warten müssen und die Online-Ver-
arbeitung eingeschränkt ist,

- bewusste Falscheingabe von Passwörtern (auch Skript-gesteuert) mit
dem Ziel der Sperrung aller Kennungen eines z/OS-Systems,

- das Versenden bestimmter konstruierter Datenpakete, die beim Empfän-
ger aufgrund von Software-Schwachstellen zu Fehlfunktionen oder zu ei-
ner Überlastung führen können (zum Beispiel indem exzessiv kryptogra-
phische Operationen aufgerufen werden),

- die gezielte Überlastung des Netzes,
- das Kappen von Netzverbindungen
- das gezielte Generieren von XML-Nachrichten mit großen Datenmengen,

rekursiven Inhalten, einer großen Anzahl an Verschachtelungen und feh-
lerhaften DTDs, sodass ein XML-Parser intensiv Speicherressourcen sei-
nes Systems belegt.
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G 5.114 Missbrauch von Spanning Tree

Das Spanning Tree Protokoll ist in IEEE 802.1d spezifiziert. Spanning Tree
wird verwendet, um Schleifenbildungen innerhalb eines Netzes mit mehreren
Switches zu vermeiden. Bei diesem Verfahren werden redundante Netzstruk-
turen ermittelt und in eine zyklenfreie Struktur abgebildet. Diese Maßnahme
reduziert die aktiven Verbindungswege einer beliebig vermaschten Netzstruk-
tur auf eine Baumstruktur.

In der folgenden Abbildung ist zu erkennen, dass ein Port des unteren Swit-
ches mithilfe von Spanning Tree geblockt wurde. Durch Aussenden von Bridge
Protocol Data Units (BPDUs), wird eine Root-Bridge, basierend auf der einge-
stellten Priorität und MAC-Adresse des Switches, ermittelt. In der Abbildung
stellt der Switch rechts oben die Root Bridge dar.

Abbildung: Spanning Tree

Spanning Tree bietet keine Authentisierung beim Austausch von BPDUs. Dies
kann in geswitchten Netzen durch Angreifer ausgenutzt werden. Wenn ein An-
greifer von einer am Switch angeschlossenen Station in der Lage ist, BPDUs
auszusenden, wird mit Hilfe des Spanning Tree-Algorithmus die Topologie neu
berechnet. Die Konvergenz zur Berechnung der Topologie-Änderung kann
beim Spanning-Tree 30 Sekunden betragen. Dadurch kann bei der Aussen-
dung von BPDUs die Verfügbarkeit des Netzes empfindlich gestört werden.
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G 5.178 Missbrauch von
Administratorrechten im Cloud-
Management

Das Cloud-Management, das über den Cloud-Verwaltungsserver gesteuert
wird, muss Funktionen und Mittel für die Verwaltung der Cloud-Ressourcen
bereitstellen. Dies umfasst die Ansteuerung von physischen und virtuellen
Cloud-Ressourcen, um Konfigurationen manuell oder automatisiert vorzuneh-
men. Der Verwaltungsserver steuert die Provisionierung und De-Provisionie-
rung von Cloud-Diensten, registriert die Cloud-Dienste für Cloud-Mandanten
und dient als zentrales Verzeichnis der Cloud-Dienste.

Die Einflussmöglichkeiten des Cloud-Verwaltungsservers auf die Cloud-Dien-
ste sind weitreichend und können zum Missbrauch der Funktionen des Cloud-
Managements führen.

Eine missbräuchliche Administration liegt vor, wenn vorsätzlich Administra-
tor-Privilegien ausgenutzt (ob rechtmäßig oder unrechtmäßig erworben) wer-
den, um der Cloud-Infrastruktur oder deren Benutzern zu schaden.

Beispiele:
- Die Funktionen des Cloud-Verwaltungsservers ermöglichen die Zuord-

nung von Speicherbereichen oder virtuellen Maschinen. Hiervon können
unautorisiert Kopien erstellt und aus den gesicherten Cloud-Umgebungen
unerlaubt entfernt werden.

- Die Cloud-Verwaltungssoftware kann über die Virtualisierungsfunktionen
Prozessor-Zwischenstände und Inhalte des Arbeitsspeichers auf das
Speichersystem oder in das Speichernetz des Verwaltungsservers schrei-
ben.

- Die virtuellen Maschinen für Cloud-Dienste können unautorisiert unterbro-
chen werden.

- Die Funktion zum Einfrieren (Erstellen sogenannter Snapshots) von virtu-
ellen Maschinen und Cloud-Diensten kann dazu zweckentfremdet werden,
um Sicherheitsmaßnahmen zu umgehen.
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M 2.38 Aufteilung der
Administrationstätigkeiten

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

Viele Netzbetriebssysteme bieten die Möglichkeit, die Administratorrolle auf-
zuteilen und Administrationstätigkeiten an verschiedene Benutzer zu verteilen.

So können zum Beispiel unter Novell Netware 3.11 die folgenden Administra-
torrollen eingerichtet werden: Workgroup Manager, User Account Manager,
File Server Console Operator, Print Server Operator, Print Queue Operator.

Unter Windows NT können durch die gezielte Vergabe von Benutzerrech-
ten an einzelne Benutzer oder besser an Gruppen definierte Administra-
torrollen geschaffen werden. Neben der Gruppe der Administratoren sind
hier die Gruppen Hauptbenutzer (d. h. Administratoren mit eingeschränkten
Rechten), Sicherungs-Operatoren, Druck-Operatoren, Server-Operatoren so-
wie Reproduktions-Operatoren zu nennen. Darüber hinaus können weitere
Rollen durch explizite Zuweisung von Benutzerrechten definiert werden (siehe
auch M 4.418 Planung des Einsatzes von Windows Server 2008).

Wenn es Administratorrollen für Spezialaufgaben gibt, sollte davon Gebrauch
gemacht werden. Insbesondere, wenn in großen Systemen mehrere Perso-
nen mit Administrationsaufgaben betraut werden müssen, kann das Risiko der
übergroßen Machtbefugnis der Administratorrollen durch eine entsprechende
Aufgabenteilung vermindert werden, so dass Administratoren nicht unkontrol-
liert unautorisierte oder unbeabsichtigte Veränderungen am System vorneh-
men können.

Trotz des Aufteilens von Administrationstätigkeiten legt das System meist
noch automatisch einen Account für einen Administrator an, der keinen Be-
schränkungen unterliegt, den Supervisor. Das Supervisor-Passwort sollte,
wenn überhaupt, nur einem kleinen Personenkreis bekannt sein. Es darf kei-
nem der Subadministratoren bekannt sein, damit diese nicht auf diese Wei-
se ihre Rechte erweitern können. Das Passwort ist gesichert zu hinterlegen
(siehe M 2.22 Hinterlegen des Passwortes). Das Supervisor-Login kann durch
Anwendung des Vier-Augen-Prinzips zusätzlich geschützt werden, z. B. durch
organisatorische Maßnahmen wie ein geteiltes Passwort. Dabei muss das
Passwort eine erhöhte Mindestlänge (12 oder mehr Zeichen) haben. Hierbei
muss darauf geachtet werden, dass das Passwort in voller Mindestlänge vom
System überprüft wird.

Prüffragen:

- Existieren unterschiedliche Administratorrollen für Teilaufgaben?
- Bei vorhandenem Supervisor-Account: Ist das Supervisor-Passwort nur

einem minimalen Personenkreis bekannt?
- Bei vorhandenem Supervisor-Account: Ist das Supervisor-Passwort

gesichert hinterlegt?
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M 2.516 Bereitstellung von
Sicherheitsrichtlinien für Cloud-
Anwender

Verantwortlich für Initiierung: Fachverantwortliche, IT-
Sicherheitsbeauftragter

Verantwortlich für Umsetzung: Fachverantwortliche
 

Beim Cloud Computing sind sowohl Anbieter als auch Anwender für die Si-
cherheit der Cloud Computing Plattformen verantwortlich.

Beim Cloud Computing muss der Cloud-Anwender bei der Umsetzung von
Sicherheitsmaßnahmen mitwirken. Je nach Servicemodell (IaaS, PaaS oder
SaaS, siehe nachfolgende Zwischenüberschriften) kann der Umfang dieser
Mitwirkung variieren. Abhängig von der Art des Cloud-Dienstes und den ver-
traglichen Regelungen sollte der Cloud-Diensteanbieter daher den Cloud-An-
wender auf diese Verantwortung hinweisen und ihm Sicherheitsempfehlungen
in Form einer Richtlinie zur Verfügung stellen.

Die Richtlinie sollte eine Beschreibung der durch den Cloud-Diensteanbieter
umgesetzten Sicherheitsmaßnahmen enthalten. Dies kann das Vertrauens-
verhältnis stärken und die Transparenz der Cloud-Infrastruktur für den Cloud-
Anwender steigern.

Software as a Service (SaaS)

Wird vom Cloud-Diensteanbieter Software as a Service betrieben, so muss
sich der Cloud-Anwender weder mit Betriebssystemsicherheit noch mit der
Sicherheit der Cloud-Anwendung selbst auseinandersetzen, da hierfür der
Cloud-Diensteanbieter verantwortlich ist. Dennoch sind Mitwirkungen bei be-
stimmten Sicherheitsmaßnahmen durch den Cloud-Anwender notwendig. Da-
her sollte der Cloud-Diensteanbieter in den Sicherheitsrichtlinien ein ausrei-
chend umfangreiches Beantragungs- und Genehmigungsverfahren aufstellen,
welches das für die Cloud-Anwendung zu etablierende Rollen- und Berechti-
gungskonzept steuert. Grundsätzlich sollte der Cloud-Diensteanbieter hierbei
Standardrollen mit entsprechenden Berechtigungen vorgeben. Sollten Cloud-
Anwender hierüber hinaus weitere Rollen und Berechtigungen benötigen, be-
steht die Möglichkeit, die Erstellung dieser Rollen durch den Cloud-Anwen-
der vornehmen zu lassen. Die Genehmigung, ob ein Benutzer bestimmte Rol-
len oder Berechtigungen erhalten darf, muss in der Hoheit des Cloud-Anwen-
ders liegen. Aufgabe des Cloud-Diensteanbieters ist es hingegen die Sicher-
heitsgrundsätze zum Benutzer- und Berechtigungskonzept dem Cloud-An-
wender in der Richtlinie zu erläutern. Hierzu gehört insbesondere das Prinzip
der geringsten Berechtigungen (oft englisch Least Privilege). Für den Cloud-
Diensteanbieter ist es empfehlenswert, dass er eine Anbindung an ein exter-
nes Identitäts- und Rechtemanagement für seine SaaS-Angebote zulässt und
unterstützt.

In den Richtlinien für Cloud-Anwender sollte der Cloud-Diensteanbieter die
Möglichkeit wahrnehmen, den Kunden zusätzliche Sicherheitsmaßnahmen für
höheren Schutzbedarf zu erläutern. So kann ein Cloud-Diensteanbieter bei-
spielsweise mögliche Mittel und Wege zur Verschlüsselung von Cloud-Daten
beschreiben. Hier kann er entweder weiterführende Cloud-Dienste anbieten
oder z. B. auf Verschlüsselungsmittel für Cloud-Anwender verweisen.
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Platform as a Service (PaaS)

Beim Cloud-Bereitstellungsmodell Platform as a Service kommen den Cloud-
Anwendern deutlich mehr Einflussmöglichkeiten zur Umsetzung von Sicher-
heitsmaßnahmen für Cloud-Dienste zu. Hier sollte der Cloud-Diensteanbieter
Sicherheitsempfehlungen zur Absicherung von Cloud-Anwendungen geben.
Da es sich üblicherweise um Webanwendungen handelt, sollten sich die Emp-
fehlungen an anerkannten Sicherheitsstandards wie OWASP (Open Web Ap-
plication Security Project) oder dem Baustein B 5.21 Webanwendungen aus-
richten. Insbesondere sind zentrale Maßnahmen zur sicheren Programmie-
rung und zur sicheren Konfiguration von Webanwendungen (M 4.398 Sichere
Konfiguration von Webanwendungen) vorzugeben.

Ebenso sind bei PaaS eine sichere Zugriffskontrolle und eine abgesicher-
te, verschlüsselte Authentisierung gegenüber den vom Cloud-Diensteanbie-
ter bereitgestellten Infrastruktur-Diensten (sofern der Cloud-Anwender die-
se nicht selbst stellt) notwendig. Auch die Zugriffsverwaltung muss für
PaaS vom Cloud-Anwender mitgestaltet oder verantwortlich umgesetzt wer-
den. Dazu kann man sich an bestehenden IT-Grundschutzmaßnahmen wie
M 2.220 Richtlinien für die Zugriffs- bzw. Zugangskontrolle orientieren. Es
wird empfohlen, den Cloud-Anwendern die eingerichteten Maßnahmen zum
Schutz von PaaS-Angeboten (z. B. Standards zur Härtung einer Datenbank)
in Form von Dokumentationen und Umsetzungsbeispielen zur Verfügung zu
stellen.

Je nach Cloud-Dienst und vereinbarten Verantwortungsbereichen sollte auch
eine Sicherheitsempfehlung zum Patch- und Änderungsmanagement gege-
ben werden, welche durch den Cloud-Anwender eingehalten werden sollte.
Wichtig ist hierbei, dass dem Cloud-Anwender auf den Weg gegeben wird,
dass er (sofern es sich in seiner Verantwortung befindet) nach aktuellen Pat-
ches und Updates sucht und sich regelmäßig über mögliche Schwachstellen
der Anwendungen und Plattformen informiert. Ebenso sollten die Sicherheits-
richtlinien eine Sicherheitsempfehlung zum Testen von Patches und Änderun-
gen vor deren Inbetriebnahme enthalten.

Infrastructure as a Service (IaaS)

Bei IaaS werden den Cloud-Anwendern virtuelle Maschinen zur Verfügung
gestellt, auf die z. B. über eine Webschnittstelle zugegriffen werden kann. Zur
Absicherung der virtuellen Maschinen ist es hilfreich, wenn der IaaS-Anbieter
seinen Kunden Richtlinien zur Härtung der virtuellen Maschinen an die Hand
gibt.

Bei IaaS liegt die Hauptverantwortung für die Umsetzung von Sicherheitsmaß-
nahmen für Server und für die sichere Anbindung von Zugriffen und an Ver-
zeichnisdienste beim Cloud-Anwender. Wichtige Maßnahmen zur Erreichung
eines Basis-Sicherheitsniveaus zur Absicherung eines Servers sollten den-
noch vom Cloud-Diensteanbieter empfohlen werden. Hier sollten die Cloud-
Anwender vom Cloud-Diensteanbieter z. B. auf Maßnahmen aus den passen-
den Server-Bausteinen der Schicht IT-Systeme des IT-Grundschutzes hinge-
wiesen werden.

Der Cloud-Diensteanbieter sollte die Anbindung an die von ihm angebotenen
Virenschutz-Services erläutern und einen durch den Cloud-Anwender zu in-
stallierenden Virenschutz als notwendige Basis für den Betrieb eines Cloud-
Dienstes empfehlen. Gegebenenfalls kann der Cloud-Diensteanbieter auch
die Anbindung an Virenschutz-Hersteller als Dienst in der Cloud-Umgebung
anbieten. Darüber hinaus sind grundlegende Härtungsmaßnahmen, wie die
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Deaktivierung von nicht benötigten Diensten, an den Cloud-Anwender weiter-
zugeben.

Dem Cloud-Anwender sollten Standardmaßnahmen zum Schutz von IT-Sy-
stemen, wie etwa Host Firewalls, Host-based Intrusion Detection Systems etc.
durch den Cloud-Diensteanbieter näher gebracht werden. Auch regelmäßige
Integritätsprüfungen wichtiger Systemdateien können als Empfehlung an den
Cloud-Anwender weitergegeben werden.

Genauso sollten neben konzeptionellen Sicherheitsempfehlungen für Cloud-
Anwender auch technische Hilfsmittel für die sichere Konfiguration an die
Hand gegeben werden. Hier können z. B. vorkonfigurierte Profile für virtuelle
Maschinen angeboten werden. Solche Vorlagen und Profile standardisieren
und vereinfachen die Konfiguration. Es können Vorlagen für eine bekannte,
validierte Konfiguration (mit Einstellungen für Netz, Speicher und Sicherheit)
erstellt und diese auf mehreren Hosts zur Verfügung gestellt werden, um die
Einrichtung zu vereinfachen. Hostprofil-Richtlinien können auch zur Complian-
ce-Überwachung dienen.

Hierbei sollte der Cloud-Diensteanbieter die Profile oder virtuellen Images te-
sten und freigeben. Die Veröffentlichung bzw. Bereitstellung der Profile und
Images sollte eine Integritätsprüfung für die Cloud-Anwender bieten, z. B. über
eine Prüfsummenbildung der angebotenen Datei.

Informationssicherheitsvorfallmanagement (für SaaS, PaaS und IaaS)

Die Sicherheitsrichtlinien für Cloud-Anwender müssen die notwendigen
Schnittstellen zum Informationssicherheitsvorfallmanagement beschreiben.
Meldewege und Ansprechpartner aufseiten des Cloud-Diensteanbieters müs-
sen benannt werden. Zudem sollte dem Cloud-Anwender eine Auflistung von
Kriterien und Beispielen für sicherheitsrelevante Ereignisse in seinen Cloud-
Nutzungsrichtlinien mitgegeben werden. Hierzu gehören:

- Name des Meldenden,
- Zeitpunkt der Meldung,
- betroffener Cloud-Dienst,
- Ausprägung des Ereignisses,
- Beschreibung der Auswirkungen, insbesondere welche Daten und Infor-

mationen vom Ereignis betroffen sind,
- optional: Wurden Schwachstellen identifiziert?
- optional: Hinweise des Cloud-Anwenders für die Behebung

Auf diesem Wege werden die Cloud-Anwender dafür sensibilisiert, effektiv
das Meldewesen des Informationssicherheitsvorfallmanagements des Cloud-
Diensteanbieters zu unterstützen.

Prüffragen:

- Wurde eine Sicherheitsrichtlinie für Cloud-Anwender erstellt und wird
diese den Cloud-Anwendern zur Verfügung gestellt?

- Enthält die Richtlinie die Sicherheitsmaßnahmen, für die der Cloud-
Anwender verantwortlich ist oder an deren Umsetzung er mitwirken
muss?

- Sind in der Richtlinie Ansprechpartner und Meldestellen für
Informationssicherheitsthemen benannt?

- Sind in der Richtlinie meldepflichtige, sicherheitsrelevante Ereignisse
benannt?
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M 2.517 Vertragsgestaltung mit Dritt-
Dienstleistern

Verantwortlich für Initiierung: Behörden-/Unternehmensleitung
Verantwortlich für Umsetzung: Leiter Beschaffung
 

Der Cloud-Diensteanbieter arbeitet bei der Bereitstellung von Cloud Services
oft mit Softwareherstellern oder weiteren Cloud-Diensteanbietern zusammen.
Hierbei müssen Sicherheitsmaßnahmen des Cloud-Diensteanbieters an diese
Dienstleister weitergegeben werden (vgl. Baustein B 1.11 Outsourcing).

Es sollte darauf geachtet werden, folgende Aspekte vertraglich zu regeln.

Sicher programmieren

Die Softwarehersteller müssen verpflichtet werden, Standards für das siche-
re Programmieren umzusetzen. Um sichere Programmierung zu gewährlei-
sten, sollte ein Software Development Lifecycle definiert und umgesetzt wer-
den (siehe auch M 2.487 Entwicklung und Erweiterung von Anwendungen).
Der Baustein B 5.21 Webanwendungen enthält zudem viele Maßnahmen zum
sicheren Entwickeln von webbasierten Anwendungen. Diese sollten vom Soft-
warehersteller bei der Softwareentwicklung eingehalten werden.

Sicherheitsfunktionen einbauen

Der Cloud-Diensteanbieter ist für die Sicherheitsfunktionen in den Cloud-An-
wendungen verantwortlich. Er muss dementsprechend die sicherheitsspezifi-
schen Anforderungen an die Softwarehersteller weitergeben. Dieses umfasst
z. B. kryptografische Maßnahmen (verschlüsselte Übertragung oder Ablage
von Daten), sichere Authentisierungsverfahren oder Datensicherungsmetho-
den. Außerdem müssen Performance-Anforderungen als erforderliche Lei-
stungen hinsichtlich Durchsatz und Laufzeitverhalten festgelegt an den Dritt-
dienstleister weitergegeben werden.

Für die standardisierten SaaS-Lösungen ist ein entsprechender Anforde-
rungskatalog gemäß Maßnahme M 2.80 Erstellung eines Anforderungskata-
logs für Standardsoftware zu erstellen und der Softwarehersteller zu dessen
Einhaltung zu verpflichten.

Die Anforderungen umfassen auch

- eindeutig definierte Schnittstellen,
- Zusagen zur Virtualisierbarkeit der Anwendung (z. B. muss eine Standar-

danwendung in der Cloud einfach und automatisiert reproduzierbar sein
können),

- Verträglichkeit mit vorgegebenen Versionsständen von Schnittstellen,
Software oder Diensten.

Diese Zusicherungen sollten eindeutig und belastbar (wenn möglich schrift-
lich) von den Drittherstellern oder Cloud-Diensteanbietern abgefragt werden.

Mandanten trennen

Eine Mandantentrennung kann z. B. über die Virtualisierung der Anwen-
dungsinfrastruktur erfolgen (d. h. x-fache virtuelle Kopie der Anwendungs-
landschaft des Drittherstellers für die Cloud-Anwender). Hierbei kann es
sein, dass Cloud-Diensteprofile vollständig von Drittherstellern oder anderen
Cloud-Diensteanbietern bereitgestellt werden. Es muss vom auftraggebenden
Cloud-Diensteanbieter geprüft werden, ob die Konfiguration automatisierbar
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und für zusätzliche Mandanten (Cloud-Anwender) erweiterbar ist und dabei
eine Umsetzung einer Mandantentrennung auf allen Schichten der Cloud-IT-
Infrastruktur (Anwendung, Plattform, Betriebssystem, virtueller Server, Stora-
ge, Netze) korrekt erfolgt.

Patch- und Änderungsmanagement bei verteilter Cloud

Nutzt ein Cloud-Diensteanbieter (z. B. für ein SaaS-Angebot) das PaaS- oder
IaaS-Angebot eines externen Cloud-Diensteanbieters, dann muss mit dem zu-
liefernden Cloud-Diensteanbieter abgestimmt werden, welche virtuellen Res-
sourcen mit welchem Patch-Stand und welcher Konfiguration benötigt werden.
Hier ist es essenziell für den Cloud-Diensteanbieter, einen geregelten Prozess
für das Patch- und Änderungsmanagement mit klaren Verantwortlichkeiten zu
vereinbaren. Es wird empfohlen, mit standardisierten Schnittstellen (API) zu
arbeiten, sodass lediglich Änderungen an den Schnittstellen im Änderungsma-
nagement-Prozess betrachtet werden müssen. Für detaillierte Maßnahmen ist
der Baustein B 1.14 Patch- und Änderungsmanagement heranzuziehen.

Orte der Datenverarbeitung bei verteilter Cloud

In vielen Fällen ist es sinnvoll oder sogar unerlässlich festzulegen, wo Daten
durch einen Cloud-Dienst verarbeitet werden. In solchen Fällen müssen die
Orte der Datenverarbeitung in den vertraglichen Vereinbarungen angegeben
werden. Ebenso muss dann vertraglich geregelt werden, wie vorzugehen ist,
wenn Orte der Datenverarbeitung im Zeitverlauf geändert werden sollen.

Schwachstellenmanagement bei Drittdienstleistern

Im Vertrag mit dem Drittdienstleister müssen für beide Seiten Ansprechpart-
ner für Informationssicherheit benannt werden. Ferner müssen die Verantwor-
tungsbereiche und die Schnittstellen für das Informationssicherheitsvorfallma-
nagement definiert werden. Damit wird erreicht, dass eine geregelte Kommu-
nikation stattfinden kann und geregelte Prozesse greifen können, wenn bei
Cloud-Diensten, die auf den Leistungen des Drittdienstleisters aufsetzen, oder
bei der eingesetzten Software neue Schwachstellen auftreten oder bekannt
werden.

Haftung

Ebenfalls muss die Haftung für Schäden, die durch Softwarefehler des Her-
stellers entstehen, im Vertrag geregelt werden.

Urheberrecht und Nutzungsrechte

Neben den Sicherheitsanforderungen muss der Vertrag mit dem Drittdienstlei-
ster Regelungen zu Nutzungsrechten von Software und zum Urheberrecht de-
finieren, insbesondere Nutzungsdauer, Weiterverwendung und Eigentümer-
schaft.

Regelungen zur Beendigung von Diensten

Genauso muss schriftlich vereinbart werden, wie mit den in der Anwen-
dung verarbeiteten Daten umgegangen wird, wenn der Cloud-Dienst für einen
Cloud-Anwender eingestellt wird.

Auftragsdatenverarbeitung

Für den Fall, dass personenbezogene Daten durch die Drittdienstleister verar-
beitet werden, muss geprüft werden, ob es sich um Auftragsdatenverarbeitung
im Sinne des Bundesdatenschutzgesetzes handelt. Dann sind die entspre-
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chenden rechtlichen Vorschriften zu beachten (siehe Maßnahme M 2.511 Re-
gelung der Auftragsdatenverarbeitung bei der Verarbeitung personenbezoge-
ner Daten).

Prüffragen:

- Ist mit allen Dritt-Dienstleistern ein schriftlicher Vertrag abgeschlossen
worden?

- Sind alle notwendigen sicherheitsrelevanten Regelungen im Vertrag
enthalten?
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M 2.518 Einsatz einer hochverfügbaren
Firewall-Lösung

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator, IT-Sicherheitsbeauftragter
 

Die Ausfallsicherheit der Cloud-Infrastruktur muss gewährleistet werden.
Wenn an die Verfügbarkeit von Sicherheitsgateways hohe oder sehr hohe An-
forderungen gestellt werden, sollten Redundanzen bei physischen Ressour-
cen und bei der Netzanbindung bzw. Vernetzung von Cloud-Infrastrukturkom-
ponenten eingerichtet werden.

Ein Sicherheitsgateway sollte immer die einzige Schnittstelle zwischen dem
externen und dem zu schützenden Netz darstellen. Damit stellt das Sicher-
heitsgateway einerseits einen potenziellen Flaschenhals bezogen auf den
Datendurchsatz und andererseits eine mögliche Sicherheitsschwachstelle für
den gesamten Netzverkehr einer Organisation dar. Grundsätzlich können die
Sicherheitsgateways zur Cloud-Infrastruktur ebenso wie klassische Absiche-
rungen von Unternehmensnetzen konzipiert werden, also mittels separater
physischer und zu einem Cluster verbundener Hardware. Alternativ können
Cloud-Diensteanbieter auch ihre virtuelle IT-Infrastruktur nutzen und das Si-
cherheitsgateway als netztechnisch gekapselte virtuelle Maschine betreiben
(z. B. per VLAN getrennt), wobei hierfür eine Risikoanalyse durchzuführen ist.

Die wichtigsten Komponenten eines Sicherheitsgateways sollten redundant
ausgelegt werden. Dies sind vor allem diejenigen Komponenten, die zum
Übertragen von Informationen genutzt werden. In diese Kategorie fallen in
der Regel Router, Paketfilter, Application-Level-Gateway und eventuell VPN-
Komponenten. Bei anderen Komponenten (z. B. Virenscanner oder Intrusion
Detection Systeme) muss die Bedeutung für die Sicherheit des zu schützen-
den Netzes im Einzelfall betrachtet werden.

Es gibt verschiedene Möglichkeiten, die Verfügbarkeit von Komponenten ei-
nes Sicherheitsgateways zu steigern. Hot-Standby-Systeme oder Lösungen
mit zu Clustern verbundenen Systemen können einen dynamischen Parallel-
betrieb von Firewalls ermöglichen. Dies kann z. B. über eine Hochverfügbar-
keits-Lösung (oft HA-Lösung, High Availability) erreicht werden. Hier wird die
Verfügbarkeit von Komponenten des Sicherheitsgateways überwacht und bei
einem Ausfall übernehmen die Ersatzsysteme automatisch den Betrieb. Eine
ständige Überwachung der HA-Komponenten ist dabei ebenso wichtig wie ein
funktionierendes Failover im Bedarfsfall. Zudem muss für eine ausreichende
Lastverteilung (englisch Load Balancing) gesorgt werden, die verhindert, dass
einzelne Systeme oder Zuleitungen mit dem Übertragen von Datenpaketen
überlastet werden.

Weitere Anforderungen an Hochverfügbarkeits-Lösungen und hochverfügba-
re Sichergateways gibt die Maßnahme M 2.302 Sicherheitsgateways und
Hochverfügbarkeit, welche heranzuziehen und umzusetzen ist.

Prüffragen:

- Sind die Firewall-Systeme für die Cloud-Dienste redundant ausgelegt?
- Werden die Failover-Funktionen regelmäßig getestet?
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M 2.519 Geregelte Benutzer- und
Berechtigungsverwaltung im
Cloud Computing

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator, Fachverantwortliche
 

Sowohl für die Benutzer des Cloud-Diensteanbieters als auch für diejenigen
des Cloud-Anwenders (Cloud-Mandanten) sollten ein zentrales Identitäts- und
ein rollenbasiertes Berechtigungsmanagement benutzt werden.

Generell sollten immer nur so viele Zugriffsrechte auf Daten und Informationen
vergeben werden, wie es für die Aufgabenwahrnehmung in der Anwendung
notwendig ist (Prinzipien Need to know und Least privilege).

Neben den Prozessen für die Einrichtung von Benutzern und Berechtigun-
gen müssen auch geregelte Prozesse eingerichtet werden, wie Benutzer und
Berechtigungen entfernt (de-provisioniert) werden. Dies kann durch Sperrung
oder Löschung geschehen. Der Cloud-Diensteanbieter muss gewährleisten,
dass die zu sperrenden oder zu löschenden Konten ("Identitäten") und Be-
rechtigungen von Cloud-Benutzern auf allen betroffenen Ebenen der Cloud-
IT-Infrastruktur entfernt werden. Mit einem zentralen System für die Berechti-
gungsverwaltung können Rechte zuverlässig aus allen betroffenen Bereichen
entfernt werden, z. B. Betriebssystemkonten, Speicherbereiche (Cloud Stora-
ge), Konten im Self-Service-Portal, Datenbanken.

Benutzerkonten und Berechtigungen sollten regelmäßig (z. B. zwei Mal im
Jahr) verifiziert werden. Dabei sollte geprüft werden, ob der angelegte Benut-
zer noch als aktiver Benutzer registriert ist (andernfalls muss er gesperrt oder
gelöscht werden) und ob die Rollen und Berechtigungen, die ihm zugewiesen
sind, noch korrekt sind. Hierbei sind auch Vertretungsregelungen zu beachten.

Benutzer des Cloud-Diensteanbieters und des Cloud-Anwenders

Die Benutzerverwaltung (Management der Identitäten) beim Cloud-Dienstean-
bieter ist prinzipiell in zwei Bereiche aufzuteilen. Zum einen sind dies die
Mitarbeiter des Cloud-Diensteanbieters selbst und auf der anderen Seite die
Cloud-Benutzer des Cloud-Anwenders (Cloud-Mandanten). Hier ist noch zu
unterscheiden, ob die Verwaltung der Cloud-Benutzer in der Hand des Cloud-
Diensteanbieters liegt oder ob dieser (wie bei IaaS) nur die technischen Mit-
tel bereitstellt und die Verwaltung der Cloud-Benutzer beim Cloud-Anwender
liegt.

Bei der Benutzerverwaltung kann ein über Organisationsgrenzen hinweg ar-
beitendes Identitätsmanagement (englisch Federated Identity Management,
FIDM) einbezogen oder angebunden werden, sofern gängige Standards (z.
B. Security Assertion Markup Language SAML) und sichere Authentisierungs-
verfahren eingesetzt werden.

Die Berechtigungsverwaltung (Management der Berechtigungen) ist ähnlich
aufgeteilt wie die Benutzerverwaltung: Man kann die Berechtigungen einer-
seits der Mitarbeiter des Cloud-Diensteanbieters und andererseits der Cloud-
Benutzer des Cloud-Anwenders unterscheiden. Der Cloud-Anwender kann
den Cloud-Benutzern dabei nur in dem Maß Rechte zur Verfügung stellen,
wie es ihm der Cloud-Diensteanbieter im genutzten Cloud-Servicemodell er-
möglicht.
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Benutzer, Rollen und Rechte beim Cloud-Diensteanbieter

Der Cloud-Diensteanbieter sollte die Rechtevergabe rollenbasiert organisie-
ren, wobei jede Rolle bestimmte Berechtigungen erhält. Den Benutzern wer-
den dann über die Zuordnung zu Rollen die entsprechenden Rechte gewährt.

Hierbei sind z. B. Rollen für folgende Bereiche hilfreich, die Personen oder
Systemen zugeordnet werden können:

- Cloud-Diensteprofile
- Virtualisierungs-Hosts (Starten, Stoppen und Migrieren der virtuellen IT-

Systeme, Zuweisung von physischen Ressourcen)
- Netz
- Storage-System
- Self-Service-Portal
- Rechnungsstellung (englisch Billing)
- Berichtswesen (englisch Reporting)
- Middleware (Datenbanken, Webserver)

Eine Person oder ein System kann bzw. muss je nach Aufgabe mehrere Rollen
nutzen können, um die zur Erfüllung der Aufgabe notwendigen Rechte zu er-
halten. So muss der automatisiert ablaufende Prozess zum Provisionieren ei-
nes neuen Cloud-Mandanten mehrere Rollen haben, da er über weitreichende
Rechte verfügen muss. Super-User, die alle Rechte in allen Bereichen haben,
sind zu vermeiden.

Benutzer, Rollen und Rechte beim Cloud-Anwender

Die Rollen zur Nutzung von SaaS- und PaaS-Angeboten werden vom Cloud-
Diensteanbieter definiert und dem Cloud-Anwender zur Verfügung gestellt. Sie
sind an die verschiedenen Angebote des Cloud-Diensteanbieters angepasst,
auf die die Cloud-Benutzer des Cloud-Anwenders Zugriff haben. Bei IaaS-
Angeboten hat der Cloud-Anwender auf der virtuellen Maschine alle Freiheiten
und kann/muss seine eigene Benutzer-, Rollen- und Berechtigungsverwaltung
aufbauen.

In der Regel gibt es mindestens zwei verschiedene Arten von Rollen: privile-
gierter und normaler Benutzer.

- Der privilegierte Benutzer verwaltet die Nutzung des Cloud-Dienstes durch
die Mitarbeiter (Cloud-Benutzer) des Cloud-Mandanten. Er kann in der Re-
gel neue Benutzer hinzufügen oder löschen, Rollen zuweisen oder entzie-
hen. Stellt der Cloud-Diensteanbieter dem Cloud-Anwender verschiedene
Optionen der Cloud-Dienste oder unterschiedliche Cloud-Dienste zur Ver-
fügung, so kann der privilegierte Benutzer den normalen Benutzern die
Dienste oder Optionen freischalten. Hierzu stellt der Cloud-Diensteanbie-
ter eine Schnittstelle (als Webservice oder als Webanwendung im Self-
Service-Portal) zur Verfügung. Die Benutzerinformationen werden auf die-
sem Weg an das Cloud-Management beim Cloud-Diensteanbieter wei-
tergegeben, durch das die entsprechenden Berechtigungen gesetzt wer-
den. Ob und welche Rechte ein Cloud-Benutzer erhält, liegt in der Hand
des Cloud-Anwenders. Der Cloud-Anwender muss diese Rechte verwal-
ten und dafür bei sich intern die entsprechenden Prozesse aufsetzen. Der
Cloud-Diensteanbieter muss dafür die Rahmenbedingungen setzen und
hinterlegen, wie viele Benutzer angelegt und wie viele Ressourcen verge-
ben werden dürfen, damit Missbrauch verhindert werden kann.

- Der normale Benutzer ist der eigentliche Anwender des Cloud-Dienstes.
Er hat in der Regel keine oder nur sehr geringe Möglichkeiten zur Verwal-
tung von Identitäten oder Rechten von Cloud-Diensten. Insbesondere darf
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ein normaler Benutzer seine eigenen Rechte (und damit seine Zugriffs-
möglichkeiten) nicht selbst ändern können. Im Fall eines Privatanwenders,
der hier nicht betrachtet wird, sind die beiden Rollen privilegierter und nor-
maler Benutzer in einer Person vereint, was aber bei Business-Anwendun-
gen möglichst zu vermeiden ist, da die Cloud-Dienste sonst unkontrolliert
sind und somit nicht mehr gesteuert genutzt werden können.

Übernimmt der Cloud-Diensteanbieter die Benutzer- und Berechtigungsver-
waltung für einen Cloud-Anwender, so sind geeignete Prozesse zwischen den
beiden Parteien zu etablieren. Diese Prozesse müssen gewährleisten, dass
der Cloud-Diensteanbieter nachweislich im Sinne des Cloud-Mandanten han-
delt.

Trennung unterschiedlicher Cloud-Mandanten

In manchen Fällen und bei sehr großen Kunden kann der Cloud-Dienstean-
bieter mit der Forderung konfrontiert werden, dass nur bestimmte Administra-
toren den angebotenen Cloud-Dienst verwalten. Dann muss das Rollen- und
Rechtemanagement (Berechtigungsverwaltung) des Cloud-Diensteanbieters
zusätzlich noch mandantenfähig sein, um zu verhindern, dass unberechtigte
Personen die Dienste eines Mandanten verwalten.

Zugriff von Cloud-Administratoren auf Kundendaten

Die Administratoren des Cloud-Diensteanbieters sollen möglichst keinen Ein-
blick in die Daten und Anwendungen des Cloud-Mandanten erhalten und nicht
in die Berechtigungsverwaltung einer SaaS- bzw. PaaS-Anwendung eingrei-
fen, sofern diese von privilegierten Cloud-Benutzern verwaltet wird.

Zur Problemlösung kann es aber erforderlich sein, dass Administratoren des
Cloud-Diensteanbieters auf Daten von Cloud-Mandanten Zugriff haben müs-
sen. Hierzu sind technische Maßnahmen zu etablieren, die den Zugriff mög-
lichst auf die zur Problemlösung relevanten Bereiche beschränken. Ferner
sollte die Ausübung dieser Berechtigung nur für eine fest definierte Zeit mög-
lich sein.

Dokumentation

Die folgenden Informationen zum Benutzer- und Berechtigungsmanagement
müssen nachvollziehbar (Historie) dokumentiert werden:

- welche Funktion unter Beachtung der Funktionstrennung mit welchen Zu-
griffsrechten ausgestattet wird,

- welche Gruppen und/oder Profile eingerichtet werden,
- welche Person welche Funktion wahrnimmt,
- welche Zugriffsrechte eine Person im Rahmen welcher Rolle erhält.

Prüffragen:

- Ist ein rollenbasiertes Berechtigungskonzept für die Administratoren des
Cloud-Diensteanbieters und für die Cloud-Benutzer des Cloud-Anwenders
umgesetzt?

- Wurden Super-User vermieden?
- Sind alle angelegten Benutzer und deren Berechtigungen inklusive der

Änderungshistorie dokumentiert?
- Ist ein Prozess vorhanden, in dem regelmäßig die vorhandenen

Benutzerkonten geprüft werden?
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M 2.520 Sicheres und vollständiges
Löschen von Cloud-
Anwenderdaten

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

Im Rahmen des Cloud-Managements kann es aus unterschiedlichen Gründen
dazu kommen, dass Teile von Datenbeständen oder alle Daten eines Cloud-
Anwenders sicher gelöscht werden müssen. Zum Beispiel können Aufbewah-
rungspflichten ablaufen, außerordentliche Anforderungen zum Löschen von
Daten von Dritten an den Cloud-Anwender herangetragen werden, oder der
Vertrag über die Cloud-Dienste beendet werden.

Innerhalb welcher Fristen die Löschung geschehen muss sowie die Art und
Weise, wie der Cloud-Diensteanbieter hierzu aufgefordert wird, sind in der Re-
gel Bestandteile der vertraglichen Regelungen zwischen Cloud-Diensteanbie-
ter und Cloud-Anwender. Dies sollte im Rahmen der Vertragsgestaltung be-
rücksichtigt werden (siehe Maßnahme M 2.517 Vertragsgestaltung mit Dritt-
Dienstleistern).

Das Löschen von Daten der Cloud-Anwender bezieht sich allerdings nicht
nur auf Daten, die innerhalb der Cloud-Dienste verwaltet werden, sondern
auch auf Daten für Cloud-Management-Prozesse, wie z. B. Daten zur Rech-
nungslegung, Daten zur Rollen- und Berechtigungsvergabe, Protokollierung
und Cloud-Vertragsdaten (z. B. im Cloud Repository) sofern nicht rechtliche
Anforderungen eine Aufbewahrungspflicht für den Cloud-Diensteanbieter vor-
schreiben.

Der Cloud-Diensteanbieter muss in der Lage sein, die Daten von allen virtuel-
len und physischen Speichermedien entsprechend den vertraglichen Verein-
barungen zu löschen.

Um die Vollständigkeit der Löschung zu gewährleisten, muss für den Cloud-
Diensteanbieter der Speicherort aller Daten feststellbar sein, d. h. er muss wis-
sen, welche Daten auf welchen Speichersystemen und -medien aufbewahrt
werden. Zur Löschung der Daten aus dem Cloud Storage ist die Maßnahme
M 2.527 Sicheres Löschen in SAN-Umgebungen umzusetzen.

Zur sicheren Löschung oder Vernichtung müssen zum einen geeignete Ver-
fahren und zum anderen geeignete Geräte, Anwendungen oder Dienstleistun-
gen zur Verfügung stehen. Hierfür muss der Cloud-Diensteanbieter einen Pro-
zess zum sicheren Löschen (gemäß den geschlossenen vertraglichen Verein-
barungen) schriftlich definieren und mit Verantwortlichkeiten zur Umsetzung
belegen. Für entsprechende Vorgaben und Prozesse sind die Vorgaben des
Bausteins B 1.15 Löschen und Vernichten von Daten, soweit auf Cloud Com-
puting übertragbar - zu berücksichtigen.

Prüffragen:

- Sind Prozesse und Verantwortlichkeiten vorhanden, wie einzelne
Informationen oder der gesamte Datenbestand von Cloud-Anwendern
gemäß vertraglichen Vereinbarungen gelöscht werden können?

- Stehen Geräte, Anwendungen und Dienstleistungen für ein
vertragsgemäßes sicheres Löschen zur Verfügung?
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- Können sowohl Nutzdaten als auch administrative Daten bei Bedarf
gelöscht werden?
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M 2.521 Geregelte Provisionierung und
De-Provisionierung von Cloud-
Diensten

Verantwortlich für Initiierung: Leiter IT
Verantwortlich für Umsetzung: Administrator, Fachverantwortliche
 

Die Elastizität im Cloud Computing ermöglicht eine zeitnahe Bereitstellung von
Cloud-Ressourcen für die Cloud-Anwender. Hierzu ist eine geregelte Provi-
sionierung und De-Provisionierung von Cloud-Diensten notwendig.

Als Provisionierung wird die Zuweisung eines Cloud-Dienstes an einen Cloud-
Anwender und die damit verbundene Bereitstellung der hierfür notwendigen
Cloud-Ressourcen sowie deren Konfiguration bezeichnet. Cloud-Ressourcen
sind CPU, Arbeitsspeicher, Datenspeicher (Storage), virtuelle Netze usw. Die
Provisionierung erfolgt über Vorlagen mit den hinterlegten Informationen zu
Cloud-Ressourcen und Konfigurationen. Die Vorlagen werden Cloud-Dienste-
profile genannt.

Als De-Provisionierung, dem Gegenstück zur Provisionierung, wird die Rück-
nahme der Zuweisung von Cloud-Ressourcen eines bestimmten Cloud-
Dienstes zu einem bestimmten Mandanten (Cloud-Anwender) bezeichnet.
Provisionierung steht am Anfang der Nutzung eines Cloud-Dienstes durch
einen Cloud-Anwender, De-Provisionierung am Ende.

Es müssen für alle Phasen der Verwaltung eines Cloud-Dienstes definierte
Prozesse und Arbeitsabläufe etabliert und gepflegt werden. Für eine geregel-
te Provisionierung und De-Provisionierung von Cloud-Diensten muss ein Pro-
zess mit Verantwortlichen hinterlegt und dokumentiert werden, der den kom-
pletten Lebenszyklus eines Cloud-Dienstes berücksichtigen muss.

Der Prozess für Provisionierung und De-Provisionierung von Cloud-Diensten
richtet sich nach den folgenden Phasen aus:

Vorbereitung: Planung von Cloud-Diensten

Die Cloud-Dienste müssen geplant und die vom Cloud-Diensteanbieter er-
mittelten Anforderungen aufgenommen werden. Hierzu ist die Maßnahme
M 4.437 Planung von Cloud-Diensteprofilen umzusetzen. Ergebnis dieser Pla-
nung ist die Referenzarchitektur (oft engl. Blueprint) eines Cloud-Dienstes.
Hierzu gehören die benötigten Cloud-Ressourcen (CPU, Arbeitsspeicher,
Netzanbindung und Netztrennung, Netz-Speicher) und deren Mengengerüste
je Cloud-Benutzer.

Planung und Umsetzung der Provisionierung

Der Cloud-Diensteanbieter muss die Bereitstellung der Cloud-Dienste gemäß
der aktuellen Nachfrage steuern können. Die Arbeitsschritte für die Provisio-
nierung müssen vorbereitet werden. Der Satz an Informationen von Eigen-
schaften und Ausprägungen des Cloud-Dienstes und die damit verbundenen
Angaben zur Dienstgüte werden in einem Cloud-Dienste-Katalog des Cloud-
Diensteanbieters hinterlegt. Der Dienste-Katalog enthält darüber hinaus die
Information, welche Cloud-Anwender zu welchen Konditionen ausgewählte
Cloud-Dienste nutzen dürfen.

Wird der Cloud-Dienst über ein Portal (ein sogenanntes Self-Service-Portal)
angeboten, muss für die Provisionierung berücksichtigt werden, dass, je nach
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Cloud-Dienst, der Cloud-Anwender direkten Einfluss auf die einzurichtende
Konfiguration erhält. Entsprechend müssen für das Portal und für die Cloud-
Diensteprofile logische Grenzen für die Ressourcenzuordnungen gesetzt wer-
den. In solchen Fällen wäre die Anfrage eines Cloud-Anwenders über das Por-
tal Initiator für den Provisionierungsprozess. Der Cloud-Diensteanbieter muss
automatische oder manuelle Prüf- und Genehmigungsschritte vor der automa-
tisierten Bereitstellung von Cloud-Diensten einrichten.

Die Provisionierung und De-Provisionierung mit Cloud-Diensteprofilen ermög-
licht Administratoren, die Entwicklung komplexer Automatisierungsaufgaben
in Prozessabläufen abzubilden. Anschließend können die Prozessabläufe
schnell direkt über die Verwaltungssoftware der Cloud oder über verschiede-
ne Auslösemechanismen aufgerufen und gestartet werden. Die manuellen Ar-
beitsschritte für die Cloud-Administratoren müssen in Form von Arbeitsanwei-
sungen definiert und dokumentiert sein und Verantwortliche für die Arbeits-
schritte festgelegt und bekannt gegeben werden.

Die korrekte Umsetzung der Konfigurationen auf Basis der Cloud-Dienste-
profile muss für die automatisiert bereitgestellten Cloud-Dienste getestet wer-
den. Zudem muss auf Basis von Stichproben die Konfiguration überprüft oder
mittels der Cloud-Verwaltungslösung nachvollzogen werden, dass die Cloud-
Dienste korrekt und anforderungsgemäß bereitgestellt werden.

Auch die Umsetzung der Konfigurationen und Sicherheitsmaßnahmen muss
auf allen betroffenen Schichten der Cloud-Infrastruktur sichergestellt werden.
Daher sind die Konfigurationseinstellungen in den Cloud-Diensteprofilen und
in den provisionierten Cloud-Diensten zu kontrollieren. Insbesondere muss
der Cloud-Diensteanbieter darauf achten, dass die Kommunikation zwischen
Cloud-Verwaltungssoftware und den Cloud-Elementen oder deren Verwal-
tungssystemen (Element Manager) störungsfrei und korrekt verläuft.

Beendigung von Cloud-Diensten: De-Provisionierung

Kündigt der Cloud-Anwender den genutzten Cloud-Dienst oder läuft der Ver-
trag aus, muss eine geregelte Beendigung der Cloud-Dienste gewährleistet
sein.

Mit der De-Provisionierung im Rahmen der Außerbetriebnahme von Cloud-
Diensten muss die Konfiguration aus dem Provisionierungsprozess rückgän-
gig gemacht werden. Der Cloud-Diensteanbieter muss sicherstellen, dass die
Cloud-Ressourcen wieder freigegeben werden und die Cloud-Dienste mitsamt
der Konten und Berechtigungen der Cloud-Benutzer nicht mehr aktiv sind.
Die Administratoren des Cloud-Diensteanbieters müssen über die Cloud-Ver-
waltungssoftware nachvollziehen und überprüfen, dass die Cloud-Ressour-
cen (Speicher, VLANs, virtuelle Maschinen) freigegeben worden sind. Je nach
Cloud-Infrastruktur muss die Freigabe der Cloud-Ressourcen auch an den
Verwaltungskomponenten (Element Managern) kontrolliert werden.

Prüffragen:

- Wurden Verantwortliche für die Provisionierung und De-Provisionierung
von Cloud-Diensten festgelegt und hinreichend kommuniziert?

- Sind die manuellen Arbeitsschritte der Cloud-Administratoren für die
Provisionierung von Cloud-Diensten dokumentiert?

- Richtet sich die Planung der Cloud-Dienste nach den Anforderungen der
Cloud-Anwender?
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- Werden automatisch provisionierte Cloud-Dienste in der korrekten
Umsetzung geprüft und die anforderungsgemäße Konfiguration der
Cloud-Dienste nachvollzogen?

- Wie wird sichergestellt, dass nach Beendigung eines Cloud-Dienstes die
zugehörigen Ressourcen und Berechtigungen entzogen werden?

- Führt die Planung zu Referenzarchitekturen für die Cloud-Dienste, die die
Anforderungen widerspiegeln?



Maßnahmenkatalog Organisation M 2.522 Bemerkungen
  

  
IT-Grundschutz-Kataloge: 14. EL Stand 2014 54

M 2.522 Berichtswesen und
Kommunikation zu den Cloud-
Anwendern

Verantwortlich für Initiierung: Fachverantwortliche, Leiter IT
Verantwortlich für Umsetzung: Fachverantwortliche
 

Es gibt zwei wesentliche Formen der Kommunikation zwischen Cloud-
Diensteanbieter und Cloud-Anwendern:

- Berichtswesen des Cloud-Diensteanbieters an die Cloud-Anwender
- Meldungen der Cloud-Anwender an den Cloud-Diensteanbieter

Nachstehend werden zunächst das Berichts- und dann das Meldewesen an-
gesprochen.

Berichtswesen

In der Vereinbarung über die Dienstgüte (Dienstgüte-Vereinbarung, Service
Level Agreement, SLA) oder im Cloud-Dienstekatalog ist der Cloud-Dienst be-
schrieben. Hier sind die konkreten Vereinbarungen zu den Eigenschaften des
Cloud-Dienstes hinterlegt. Auch Mindestanforderungen an Kommunikations-
bzw. Reaktionszeiten müssen vereinbart werden, um dem Cloud-Dienstean-
bieter und dem Cloud-Anwender ein Management der Dienstgüte zu ermög-
lichen.

Ein regelmäßiges Berichtswesen sollte eingeführt sein, damit der Cloud-
Diensteanbieter gegenüber den Cloud-Anwendern die Dienstgüte (z. B. Ver-
fügbarkeit) nachweisen kann: Berichte mit Angaben zu Dienstgüte, Nutzungs-
umfang durch den Cloud-Anwender (z. B. Verbrauch des gebuchten Speicher-
platzes) und Kosten sollten regelmäßig an die Cloud-Anwender verteilt wer-
den.

In der Dienstgüte-Vereinbarung oder im Cloud-Dienstekatalog muss definiert
werden, welche Berichte und Messwerte den Cloud-Anwendern in welchen
Zeitzyklen zur Verfügung gestellt werden. Hierbei müssen die Kennzahlen zur
Messung der Dienstgüte und die Berichtsform sowie die Form der Bereitstel-
lung festgelegt werden (z. B. über ein Web Dashboard eines Self Service Por-
tals für Cloud-Anwender). Auf Basis der Messungen und der Kennzahlen im
SLA sollte der Cloud-Anwender transparent nachvollziehen können, inwieweit
der Cloud-Diensteanbieter die im SLA festgelegten Kennzahlen erreicht hat.
Grundlage für die Messungen bildet die Protokollierung des Cloud-Dienstes.

Meldewesen

Etwaige Störungen oder Ausfälle von Ressourcen (wie z. B. Virtualisierungs-
server, virtuelle Maschine, Load Balancer) müssen zeitnah erkannt werden,
sodass rasch Gegenmaßnahmen eingeleitet werden können. Dementspre-
chend müssen Schnittstellen zum technischen Betrieb bei Sicherheitsproble-
men (Benachrichtigung der Administratoren) definiert werden.

Hier muss der Cloud-Diensteanbieter eine Schnittstelle zu seinem bestehen-
den Informationssicherheitsvorfallmanagement schaffen und entsprechende
Ansprechpartner definieren (siehe auch M 3.46 Ansprechpartner zu Sicher-
heitsfragen sowie M 6.60 Festlegung von Meldewegen für Sicherheitsvorfälle).

Allen Cloud-Anwendern müssen sowohl die Ansprechpartner zu Sicherheits-
fragen als auch die Meldewege für Sicherheitsvorfälle bekannt gemacht wer-
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den. Störungen, die von Cloud-Anwendern gemeldet werden, müssen sodann
zum betrieblichen Störungsmanagement des Cloud-Diensteanbieters gelan-
gen und dort bearbeitet werden.

Prüffragen:

- Wird der Cloud-Anwender regelmäßig und transparent über die vom
Cloud-Diensteanbieter erbrachten Leistungen informiert?

- Sind den Cloud-Anwendern Kontaktmöglichkeiten zur Meldung von
Störungen bekannt gemacht worden?
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M 2.523 Sichere Automatisierung der
Cloud-Regelprozesse

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

Cloud Computing sieht vor, dass ein geteilter Pool von konfigurierbaren Cloud-
Ressourcen (z. B. Netze, Server, Speichersysteme, Anwendungen und Dien-
ste) mit minimalem Verwaltungsaufwand oder geringer Interaktion des Cloud-
Diensteanbieters zur Verfügung gestellt wird. Hierfür müssen die Anfragen von
Cloud-Diensten und deren Provisionierung automatisiert erfolgen. Die Heraus-
forderung für Cloud-Diensteanbieter besteht darin, die Ressourcen in kürze-
ster Zeit bereitzustellen und dabei dennoch die Informationssicherheit zu ge-
währleisten. Zugleich streben Cloud-Diensteanbieter aus betriebswirtschaftli-
chen Gründen an, die Serverauslastung der Cloud-Infrastruktur hochzuhalten
und die laufenden Kosten zu minimieren.

Automatisierung der Cloud-Regelprozesse besteht derzeit meist in der skript-
gesteuerten Abfolge von Konfigurationen über die Cloud-Verwaltungssoftwa-
re. Eine sichere Automatisierung der Cloud-Regelprozesse liegt vor, wenn die
skriptbasierten Konfigurationen korrekt umgesetzt werden.

Regelprozesse im Cloud Management

Das Cloud Management umfasst mehrere Regelprozesse, um Cloud-Dienste
in der vereinbarten Güte bereitzustellen, zu betreiben und abzurechnen. Zu
den Regelprozessen gehören:

- Provisionierung und De-Provisionierung (auch: Orchestrierung)
- Registrierung von Cloud-Diensten im Dienste-Katalog
- Überwachung (Monitoring) der Cloud-Ressourcen und der Cloud-Dienste-

nutzung
- Zugangs- und Zugriffsmanagement für Cloud-Dienste
- Aufrechterhaltung von Cloud-Diensten

Die Cloud-Regelprozesse können durch Automatisierung für eine Verwaltung
von einer großen Anzahl von Cloud-Diensten vereinfacht werden.

Sichere Automatisierung bei der Provisionierung und De-
Provisionierung von Cloud-Diensten

Für eine sichere Automatisierung in der Provisionierung sind Grenzwerte für
die Cloud-Ressourcen festzulegen. Wenn die Grenzwerte überschritten wer-
den, besteht die Gefahr, dass nicht genügend Cloud-Ressourcen für alle
Cloud-Dienste zur Verfügung stehen.

Dieses ist auch bei Portalen zur direkten Anfrage von Cloud-Diensten durch
den Cloud-Anwender zu berücksichtigen. In den sogenannten Self-Ser-
vice-Portalen sind die Anfragen von Cloud-Anwendern gegen Grenzwerte ab-
zugleichen. Grenzwerte sind für die genutzte Bandbreite zur Bereitstellung von
Cloud-Diensten, für die Rechenkapazitäten (CPU und Arbeitsspeicher) und
für den Speicherplatz (Storage) zu definieren. Bei SaaS-Angeboten können
die Grenzwerte auch die Anzahl der Cloud-Benutzer eines Cloud-Anwenders,
Anzahl von Transaktionen etc. sein.

Über das Ressourcenmanagement des Cloud-Verwaltungsservers müssen
Prozessor- und Arbeitsspeicherressourcen, die auf demselben physischen
Server ausgeführt werden, den virtuellen Maschinen für die Cloud-Dienste
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automatisiert zugewiesen werden. Für die automatisierte Bereitstellung von
Cloud-Diensten muss der Cloud-Diensteanbieter die minimalen, maximalen
und anteiligen Ressourcenanteile für CPU, Arbeitsspeicher, Festplatte sowie
Netzwerkbandbreite festlegen.

Die Voreinstellungen für automatisierte Konfigurationsänderungen durch die
Cloud-Verwaltungssoftware müssen geplant und die Prozessschritte definiert
werden. Diese Prozessschritte umfassen automatisierte Schritte zur Lastver-
teilung und Priorisierung von Cloud-Diensten (u. a. unter Berücksichtigung
von unterschiedlichen Service Levels von Cloud-Mandanten). Der Cloud-
Diensteanbieter muss für die Cloud-Anwender Priorisierungen vornehmen,
um im Fall von Ressourcenengpässen zu regulieren, welche Cloud-Dienste
höheren Anspruch auf Cloud-Ressourcen erhalten.

Falls es regelmäßige Änderungen an Cloud-Diensten gibt, wie z. B. Lastspit-
zen oder "Wellen" in der Nutzungsverteilung von Cloud-Diensten, muss eine
zeitliche Planung für die automatisierte Konfiguration (oft engl. Scheduling)
erfolgen.

Die automatisierte Provisionierung und De-Provisionierung erfordert, dass
die Cloud-Ressourcen korrekt miteinander interagieren. Dies ist nur mög-
lich, wenn die unterschiedlichen Produkte und Cloud-Elemente über definierte
Schnittstellen und Protokolle miteinander kommunizieren. Insbesondere die
Interaktionen zwischen den Verwaltungskomponenten (Element Manager) der
physischen und virtuellen Cloud-Ressourcen und der orchestrierenden Ver-
waltungssoftware müssen integer und korrekt ablaufen.

Um integre und korrekte Abläufe bei der Automatisierung von Cloud-Regel-
prozessen sicherzustellen, sind organisatorische und technische Maßnahmen
nötig. Diese werden in den nachfolgenden Absätzen behandelt.

Organisatorisch: Die Cloud-Diensteprofile müssen kontrolliert werden. Dieses
muss bei neuen oder geänderten Cloud-Diensteprofilen geschehen. Dabei
werden die Konfigurationen der Cloud-Ressourcen gegen die Soll-Konfigura-
tion aus den Anforderungen der Cloud-Dienste abgeglichen. Um die Kompati-
bilität der Cloud-Komponenten untereinander zu prüfen, sollten die Hersteller
der Cloud-Komponenten zur Verträglichkeit und Anbindung der eingesetzten
Produkte befragt werden.

Technisch: Die Kommunikation zwischen Cloud-Komponenten muss abgesi-
chert werden. Dazu muss eine sichere und integre bidirektionale Kommunikati-
on zwischen den Cloud-Komponenten eingerichtet werden. Dieses muss über
die eingesetzten Protokolle für die Übertragung der automatisierten Konfigu-
rationsänderungen erfolgen. Entweder werden Management-Protokolle ein-
gesetzt, welche eigene integritätssichernde Mechanismen bereits enthalten
oder die Kommunikation muss verschlüsselt werden. So kann zum Beispiel
SNMP Version 3 eingesetzt werden, um Verschlüsselung und ausreichende
Authentisierung zu erreichen. Für die detaillierte Umsetzung ist die Maßnah-
me M 2.144 Geeignete Auswahl eines Netzmanagement-Protokolls heranzu-
ziehen.

Sichere Automatisierung der Registrierung von Cloud-Diensten

Die in der Provisionierung zugewiesenen Cloud-Ressourcen und die bereit-
gestellten Dienstgüten (z. B. Speicherplatz) müssen in einem Verzeichnis in
der Cloud-Verwaltung abgelegt werden, dem sogenannten Cloud-Diensteka-
talog. Die Cloud-Verwaltungssoftware muss gewährleisten, dass eine aktuelle
Übersicht über die aktiven Cloud-Dienste zeitnah bereitgestellt werden kann.
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Der Cloud-Dienstekatalog muss die automatisiert bereitgestellten Cloud-Dien-
ste und die Zuordnung zu den Cloud-Anwendern korrekt enthalten. Die Kor-
rektheit der Angaben im Cloud-Dienstekatalog muss sichergestellt sein und
durch integre Angaben in der Cloud-Verwaltungssoftware erfolgen. Der Cloud-
Diensteanbieter muss deshalb die Angaben des Cloud-Dienstekatalogs mit
den tatsächlich angebotenen Cloud-Diensten und deren Dienstgüte, sowie de-
ren Zuordnung zu Cloud-Anwendern überprüfen. Der Cloud-Dienstekatalog
(oft engl. Cloud Repository) muss aufgrund der Integritätsanforderungen zu-
griffsbeschränkt werden und es müssen sämtliche Änderungen protokolliert
werden.

Überwachung (Monitoring) der Cloud-Ressourcen und der Cloud-
Dienstenutzung

Die Überwachung der Cloud-Ressourcen und der Cloud-Dienstenutzung er-
folgt über die Protokollierung von Ereignissen an Komponenten der Cloud-In-
frastruktur. Die Auswertung der Protokollierung muss (teil-) automatisiert er-
folgen und hier eine Verdichtung (über eine Korrelation von Ereignissen) der
wesentlichen Informationen zur Überwachung der Cloud vorgenommen wer-
den. Die Grenzwerte (Minima/Maxima) für die Auslastung der Cloud-Ressour-
cen müssen definiert und die Protokollierungsinformationen hinsichtlich dieser
Schwellwerte ausgewertet werden. Auf Basis der Ressourcen-Überwachung
muss entweder direkt die Cloud-Verwaltungssoftware Cloud-Ressourcen um-
organisieren (z. B. können priorisierte Cloud-Dienste vorrangig versorgt wer-
den) oder eine Alarmierung an die Cloud-Administration erfolgen.

Automatisierung des Zugangs- und Zugriffsmanagements für Cloud-
Dienste

Bei der Bereitstellung von Cloud-Diensten muss der Zugriff auf diese Dienste
gesteuert werden. Hierbei muss ein Zugriffsschutz eingerichtet werden, der
bereits in den Cloud-Diensteprofilen berücksichtigt werden muss. Insbeson-
dere bei der automatisierten Provisionierung von Cloud-Diensten muss eine
Authentisierung der Cloud-Benutzer mit Zugriffsschutz vorhanden sein. Alter-
nativ kann ein Zugriffsschutz mit Authentisierung der berechtigten Cloud-Be-
nutzer vorgelagert erfolgen. Dies kann z. B. über ein über Organisationsgren-
zen hinweg arbeitendes Identitätsmanagement geschehen, oft englisch Fede-
rated Identity Management (FIDM).

Automatisierung bei der Aufrechterhaltung von Cloud-Diensten

Bei der Aufrechterhaltung des Betriebs von Cloud-Diensten müssen automati-
sierte Mechanismen für den Schutz der Verfügbarkeit eingesetzt werden. Die-
se Automatisierung wird durch netzbasierte Komponenten des Load Balancing
erreicht, durch Serverbetrieb im Cluster und durch automatisierte Funktionen
in der Virtualisierung (z. B. automatische Zuordnung von virtuellen Ressour-
cen).

Prüffragen:

- Sind Grenzwerte (Minima und Maxima) für die Cloud-Ressourcen und
Reaktionen bei Verletzung dieser Grenzwerte festgelegt?

- Sind die Cloud-Dienste und Zuweisungen der Cloud-Ressourcen
priorisiert?

- Wird die Korrektheit der automatischen Konfigurationen im Rahmen der
Provisionierung und De-Provisionierung überprüft?
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- Wird sichergestellt, dass die automatisiert angesteuerten Cloud-
Komponenten zueinander kompatibel sind und korrekt miteinander
kommunizieren?

- Werden integritätsgesicherte Managementprotokolle für die automatisierte
Konfiguration verwendet?

- Werden die Angaben des Cloud-Dienstekatalogs mit den tatsächlich
angebotenen Cloud-Diensten und deren Dienstgüte abgeglichen?

- Werden Protokollierungsinformationen an Cloud-Komponenten
(teil-) automatisch ausgewertet?

- Enthalten die automatisiert bereitgestellten Cloud-Dienste
Zugriffsschutzmechanismen und erfordern eine Authentisierung?
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M 2.524 Modellierung von Cloud
Management

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator, Leiter IT
 

In dieser Maßnahme wird erläutert, wie Cloud Management korrekt nach der
IT-Grundschutz-Vorgehensweise modelliert wird. Es werden die notwendigen
Bausteine des IT-Grundschutzes benannt und es wird beschrieben, wie die
verschiedenen Servicemodelle (SaaS, PaaS, IaaS) des Cloud Computing in
einer Sicherheitskonzeption abgebildet werden können. Zur Definition von Be-
griffen für Cloud Computing, z. B. zu den Servicemodellen (siehe Maßnahme
M 4.446 Einführung in das Cloud Management).

Der Baustein B 5.23 Cloud Management richtet sich an Cloud-Diensteanbie-
ter.

Um eine angemessene Gesamtsicherheit für den IT-Betrieb von Cloud-
Diensten zu erreichen, müssen alle Cloud-Dienste (mit ihren zugeordneten vir-
tuellen IT-Systemen, Netzen und weiteren Cloud-Komponenten) systematisch
in der Sicherheitskonzeption berücksichtigt werden. Alle über Cloud-Dienste
bereitgestellten IT-Systeme, Netze und Anwendungen, die sich einerseits in
der Betriebsverantwortung und andererseits im Geltungsbereich des Informa-
tionssicherheits-Managementsystems des Cloud-Diensteanbieters befinden,
müssen in der Strukturanalyse und in der Modellierung gemäß der IT-Grund-
schutz-Vorgehensweise berücksichtigt werden.

Als Modellierung wird in der IT-Grundschutz-Vorgehensweise die Zuordnung
von Bausteinen zu den vorhandenen Zielobjekten (IT-Systeme, Anwendun-
gen, Räume etc.) bezeichnet. Die Modellierung erfolgt für virtuelle IT-Syste-
me, Netze und Anwendungen der Cloud nach den selben Regeln wie für phy-
sische IT-Systeme, die nicht über Cloud Computing bereitgestellt werden, und
die Hinweise in Abschnitt 4.4 Auswahl und Anpassung von Maßnahmen des
BSI-Standards 100-2 IT-Grundschutz-Vorgehensweise sind zu beachten.

Bei der Modellierung eines Informationsverbunds mit einem Cloud Manage-
ment, das die verwaltenden Tätigkeiten des Cloud-Diensteanbieters umfasst,
wird der Baustein B 5.23 Cloud Management auf den Cloud-Verwaltungsser-
ver angewendet. Er wird somit nicht für jede Anwendung, jedes Netz oder je-
des IT-System der Cloud-Infrastruktur modelliert. Am Cloud-Verwaltungsser-
ver werden die zentralen Maßnahmen des Cloud Managements umgesetzt,
wie z. B. Zugriffschutz, Überwachung von Cloud-Ressourcen und Orchestrie-
rung (Provisionierung und De-Provisionierung) der Cloud-Ressourcen. De-
mentsprechend ist es bei allen Servicemodellen notwendig, den Baustein
B 5.23 Cloud Management in die Modellierung aufzunehmen.

Der Umfang des Informationsverbundes unterscheidet sich dabei je nach dem
Servicemodell.

Der Geltungsbereich des Informationsverbundes kann gleichzeitig als Grenze
der Verantwortlichkeit verstanden werden: An der Grenze des Informations-
verbundes endet die Verantwortung des Cloud-Diensteanbieters und beginnt
die Verantwortung des Cloud-Anwenders.
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Modellierung von IaaS-Angeboten

Bei IaaS ist der Umfang der Cloud-Dienste im Vergleich zu PaaS und SaaS am
geringsten (vergleiche Abbildung Größe des Informationsverbunds für Cloud
Management in Abhängigkeit vom Servicemodell):

Bei IaaS verantwortet der Cloud-Diensteanbieter den Verwaltungsserver für
die Cloud und den Virtualisierungsserver.

Deshalb kommen bei IaaS aus der Schicht 5 Anwendungen nur die Verwal-
tungs- und die Virtualisierungssoftware als Zielobjekte vor. Für diese müs-
sen somit die zugehörigen Bausteine ausgewählt werden. Nach der IT-Grund-
schutz-Vorgehensweise sind dies Bausteine für IT-Systeme als Server. Für
den Cloud-Verwaltungsserver werden die Bausteine B 3.304 Virtualisierung
und B 5.23 Cloud Management zugeordnet.

Für IaaS stellt der Cloud-Diensteanbieter nicht mehr als eine virtuelle "Hül-
le" über ein virtuelles Netz bereit. Die Absicherung des Netzes nach IT-
Grundschutz verantwortet bei IaaS der Cloud-Diensteanbieter, wohingegen
die Cloud-Anwender die IT-Systeme des Cloud-Angebotes verantworten. Für
das Netz sind die passenden Bausteine aus der Schicht 4 zu modellieren (z.
B. B 4.1 Heterogene Netze, B 4.2 Netz- und Systemmanagement). In der Re-
gel wird dem virtuellen Server ein Speicherkontingent aus einem Speichernetz
zugeordnet und hierfür ist der Baustein B 3.303 Speicherlösungen / Cloud
Storage ebenfalls vom Cloud-Diensteanbieter umzusetzen.

Ein virtueller Server aus der Cloud, der per IaaS angeboten wird, wird durch
den Cloud-Anwender konfiguriert. Die Umsetzungsverantwortung für seine Si-
cherheitsmaßnahmen liegt somit ebenfalls beim Cloud-Anwender. Im Hinblick
auf die Abgrenzung des Informationsverbundes des Cloud-Diensteanbieters
befindet sich also dieser virtuelle Server außerhalb des Informationsverbun-
des des Cloud-Diensteanbieters.

Die Schnittstelle zur Bereitstellung von IaaS-Cloud-Diensten (Self-Ser-
vice-Portal) ist durch Trenneinrichtungen (Netze, virtuelle Firewalls, Routing)
vom Cloud-Diensteanbieter abzusichern und gegebenenfalls der Baustein
B 5.21 Webanwendungen umzusetzen.

Eine Modellierung der IaaS-Server als IT-Systeme im Sicherheitskonzept des
Cloud-Diensteanbieters ist möglich, allerdings nicht notwendig, da die Cloud-
Anwender diese IT-Systeme verwalten.

Modellierung von PaaS-Angeboten

Bei PaaS verantwortet der Cloud-Diensteanbieter zusätzlich zu IaaS die si-
chere Bereitstellung eines virtuellen Servers und einer angebotenen Plattform
(z. B. einer Datenbank oder eines Webservers).

Dementsprechend muss der Cloud-Diensteanbieter im Servicemodell PaaS
zunächst, wie bei IaaS, den Cloud-Verwaltungsserver und dessen Verwal-
tungssoftware modellieren. Dort erfolgt zentral die Zuordnung des Bausteins
B 5.23 Cloud Management.

Darüber hinaus muss der Cloud-Diensteanbieter sodann ein IT-System mit
Betriebssystem modellieren. Zu diesem IT-System ist je nach Cloud-Dienst
auf Anwendungsschicht eine Datenbank oder ein Webserver zu modellieren.
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Das PaaS-IT-System mit den verbundenen Cloud-Anwendungen muss für je-
den Cloud-Mandanten modelliert werden, wobei Mandanten mit gleichen Platt-
formen, gleichen Anwendungen und gleichem Schutzbedarf gemäß den Vor-
gaben des BSI-Standards 100-2 Abschnitt 4.2.1 in einer Gruppe zusammen-
gefasst werden können.

In der Praxis werden Cloud-Dienste des Servicemodells PaaS über virtuelle
Profile bereitgestellt, die für mehrere Cloud-Anwender bzw. Mandanten einge-
setzt werden können. Es bietet sich daher in der IT-Grundschutzmodellierung
an, diese Kombinationen in Form von Musterservern zu modellieren und pro
Mandant zu verknüpfen bzw. zu vervielfachen.

Modellierung von SaaS-Angeboten

Bei SaaS müssen zunächst für die unterliegende Cloud-Infrastruktur die Ziel-
objekte wie bei IaaS und PaaS betrachtet und diesen Bausteinen zugeordnet
werden, wie in den vorangehenden Abschnitten beschrieben.

Im Vergleich zu PaaS werden bei SaaS weitere Anwendungen auf den Cloud-
IT-Systemen modelliert (z. B. ein Webservice, eine Webanwendung oder
ein SAP-System). Die Anwendungen werden vom Cloud-Diensteanbieter ver-
antwortet und die Umsetzung der Sicherheitsmaßnahmen erfolgt durch den
Cloud-Diensteanbieter weitestgehend selbst (Ausnahmen, wie Umsetzung
durch Dritt-Hersteller, müssen in der Beschreibung zur Maßnahmenumset-
zung erläutert werden).

Die SaaS-Anwendungen müssen somit im Informationsverbund des Cloud-
Diensteanbieters modelliert werden. Dabei können sowohl mehrfache Ausprä-
gungen der gleichen SaaS-Anwendung als auch Gruppen von SaaS-Anwen-
dungen gemäß den Vorgaben des BSI-Standards 100-2 Abschnitt 4.2.1 Kom-
plexitätsreduktion durch Gruppenbildung zusammengefasst werden, wenn die
dort angegebenen Voraussetzungen erfüllt sind.

Informationsverbund für Cloud-Management

Die nachstehende Abbildung stellt die beschriebenen Servicemodelle und de-
ren zu modellierende Bereiche dar.

Abbildung: Größe des Informations-
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verbunds für Cloud Management
in Abhängigkeit vom Servicemodell

Fallbeispiel: Modellierung eines Cloud-Dienstes für das Servicemodell
PaaS

Um die Modellierung von Cloud Management zu verdeutlichen, wird im Fol-
genden ein Beispiel aus der Praxis beschrieben.

Um das Beispiel übersichtlich zu halten, werden Bausteine der Schicht 2 In-
frastruktur nicht im Beispiel betrachtet.

Szenario:

Ein Cloud-Diensteanbieter stellt über Cloud Computing eine Plattform, in Form
eines Apache-Webservers und einer Oracle-Datenbank, für webbasierte An-
wendungen bereit, die von den Cloud-Benutzern entwickelt werden können.

Das Szenario wird durch die Abbildung Beispiel zur Modellierung eines PaaS-
Cloud-Dienstes illustriert. Auf der linken Seite sind die Komponenten des
PaaS-Cloud-Dienstes zu sehen: vom Blade Server für die Cloud-Verwaltung
als Grundlage bis zu den Anwendungen Oracle DB und Apache. Rechts im
Bild sind diesen Komponenten die jeweils anwendbaren Bausteine der ver-
schiedenen Schichten des IT-Grundschutzes zugeordnet.

In diesem Beispiel muss ein Virtualisierungsserver als Zielobjekt modelliert
werden. Dabei sind die IT-Grundschutz-Bausteine B 3.101 Allgemeiner Server
und B 3.304 Virtualisierung zuzuordnen. Baustein B 3.101 Allgemeiner Ser-
ver behandelt dabei die Sicherheitsaspekte, die unabhängig vom eingesetz-
ten Betriebssystem für Server relevant sind. Dieser Baustein ist deshalb stets
zuzuordnen, unabhängig davon, ob die Virtualisierungssoftware mit oder ohne
unterliegendes Betriebssystem läuft.

Auf dem Virtualisierungsserver (Beispiel: Blade Server als Hardware) werden
eine Cloud-Verwaltungssoftware und eine Virtualisierungssoftware betrieben.

Bei Virtualisierungssoftware und Cloud-Verwaltungssoftware gibt es Produk-
te, die ein unterliegendes Betriebssystem benötigen, und andere, die selbst-
ständig laufen, ohne unterliegendes Betriebssystem. Wenn der Virtualisie-
rungssoftware oder der Cloud-Verwaltungssoftware ein Betriebssystem unter-
liegt, muss der dazu passende Baustein ebenfalls zugeordnet werden, z. B.
B 3.102 Server unter Unix.

Mit dem Virtualisierungsserver als zentralem IT-System wird in der Modellie-
rung der Baustein B 5.23 Cloud Management auf Schicht 5 als Anwendungs-
baustein verknüpft.

Zudem kann dieser Server zur Cloud-Verwaltung weitere Anwendungen wie
einen Webdienst bereitstellen, um auf die Cloud-Verwaltungssoftware zuzu-
greifen. In diesem Fall sind die Bausteine B 5.4 Webserver und B 5.21 We-
banwendungen zu modellieren.

Mithilfe der Cloud-Verwaltungssoftware wird jedem Cloud-Anwender des
PaaS ein virtuelles LAN (VLAN) für den Zugriff auf seine Cloud-Dienste bereit-
gestellt. Zur Modellierung muss zunächst ein virtuelles IT-System (im Beispiel
mit Windows 2003 Server) als Server modelliert werden. Für den virtuellen
Server werden die Bausteine B 3.101 Allgemeiner Server und B 3.108 Win-
dows Server 2003 angewendet. Sodann müssen die anwendbaren Netzbau-
steine B 4.2 Netz- und Systemmanagement und B 4.1 Heterogene Netze an
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einem Netz VLAN-XY modelliert werden. Das VLAN-XY wird mit dem virtuel-
len IT-System verknüpft.

Auf der Schicht 5 Anwendungen wird eine Oracle-Datenbank mit dem Bau-
stein B 5.7 Datenbanken modelliert und dem virtuellen IT-System zugeordnet.
Ferner wird ein Apache-Webserver mit dem Baustein B 5.4 Webserver mo-
delliert und ebenfalls dem virtuellen IT-System zugeordnet.

Der modellierte Server mit den Anwendungen und dem zugehörigen VLAN
kann nun als Profil für die Nutzung des PaaS durch verschiedene Cloud-An-
wender als Mandanten verwendet werden. (Hierbei können sinnvolle Grup-
pen gebildet werden, wobei die Hinweise zur korrekten Gruppierung gemäß
BSI-Standard 100-2 IT-Grundschutz-Vorgehensweise Abschnitt 4.2.1 zu be-
achten sind.) Wie oft der PaaS-Cloud-Dienst bereitgestellt wird (also wie viele
"Kopien" dieses "Profils" aktiv sind), muss der Cloud-Diensteanbieter über die
Cloud-Verwaltungssoftware nachvollziehen können.

Abbildung: Beispiel zur Modellie-
rung eines PaaS-Cloud-Dienstes
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M 3.91 Schulung der Administratoren
von Cloud-Infrastrukturen

Verantwortlich für Initiierung: Behörden-/Unternehmensleitung, IT-
Sicherheitsbeauftragter

Verantwortlich für Umsetzung: IT-Sicherheitsbeauftragter, Leiter IT
 

Cloud-Administratoren müssen für ihre Aufgaben geschult werden. Dies muss
vor der Aufnahme ihrer Tätigkeit geschehen, und wegen der kurzen Innovati-
ons- und Updatezyklen beim Cloud Computing regelmäßig wiederholt werden.

In den Schulungen muss vermittelt werden, wie die Cloud-Administratoren ihre
Aufgaben erfüllen können. Hier ist eine mögliche Spezialisierung zu berück-
sichtigen, wenn die Administration fachlich auf verschiedene Rollen verteilt
wird und der Administrator nur für Teilbereiche der Cloud zuständig ist.

Die wesentliche Aufgabe der Cloud-Administratoren ist es, mithilfe der Cloud-
Verwaltungslösung die unterschiedlichen Komponenten der Cloud-Infrastruk-
tur zu verwalten. Das heißt, dass ein Cloud-Administrator im Produktivbe-
trieb die automatisierte Zuteilung virtueller Ressourcen einrichtet, überwacht
und gegebenenfalls zusätzliche physische Ressourcen in die Cloud einbin-
det. Schulungen müssen somit vermitteln, wie die Cloud-Infrastruktur effektiv
und effizient verwaltet werden kann. Dies lässt sich mit herstellerspezifischen
Schulungen am besten erreichen. Neben der reinen Kenntnis der eingesetz-
ten Cloud-Verwaltungslösungen müssen die Cloud-Administratoren auch in
den Prozessen und Abläufen des Cloud-Diensteanbieters geschult werden.

In den Schulungen müssen folgende zentrale Aspekte der Cloud-Administra-
tion abgedeckt werden:

- Kenntnis der relevanten eingesetzten Techniken, Komponenten und Funk-
tionen.

- Die verschiedenen technischen Ebenen (Anwendungen, IT-Systeme, Net-
ze und Speichersysteme) der Cloud-Infrastruktur.

- Der Umgang mit verschiedenen Cloud-Mandanten - gemeinsame Konfigu-
rationseinstellungen einerseits und erforderliche Trennung andererseits.

- Provisionierung und De-Provisionierung von Cloud-Ressourcen.

In den Schulungen sollten weitere Aspekte der Cloud-Administration abge-
deckt werden:

- Automatisierung von Vorgängen oder Abläufen, insbesondere der Provi-
sionierung und De-Provisionierung.

- Erstellung, Verwaltung und Vervielfältigung von Cloud-Diensteprofilen.
- Schnittstellen zu Virtualisierung, Netzwerkmanagement und Speichersy-

stemen.
- Erkennung der Auswirkungen von Konfigurationsänderungen, Vorbeu-

gung von Fehlern.
- Fehlerbehebung in der Cloud-Infrastruktur.
- Optimale Nutzung von Sicherheitsmerkmalen und technischen Funktio-

nen.

Prüffragen:

- Wie wird sichergestellt, dass die Cloud-Administratoren die Bedienung der
Cloud-Verwaltungswerkzeuge umfassend beherrschen?

- Werden die Cloud-Administratoren hinsichtlich der definierten
Prozessabläufe zur Administration der Cloud-Infrastruktur geschult?



Maßnahmenkatalog Hard- und Software M 4.430 Bemerkungen
  

  
IT-Grundschutz-Kataloge: 13. EL Stand 2013 66

M 4.430 Analyse von Protokolldaten
Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

In einem Informationsverbund wird in der Regel eine große Menge an Proto-
kolldateien generiert.

Bevor die Protokollierungseinträge ausgewertet werden können, muss eine
Normalisierung der Daten durchgeführt werden. Durch eine Normalisierung
werden die unterschiedlichen Datenformate der protokollerzeugenden Syste-
me in ein einheitliches Format überführt. Vor der Auswertung ist es zudem
wichtig, dass die relevanten Daten eingegrenzt werden, um die Masse der
Protokolldaten zu reduzieren. Dies wird mit Hilfe von Filtermöglichkeiten, Ag-
gregation und Korrelation der Daten bewirkt (siehe M 4.431 Auswahl und Ver-
arbeitung relevanter Informationen für die Protokollierung). Besonders wichtig
sind diese Maßnahmen, wenn an zentraler Stelle protokolliert wird.

Ein weiterer wichtiger Punkt bei der Analyse der Protokolldaten ist die Zeit-
synchronisation. Um Angriffe oder Fehlfunktionen über mehrere IT-Systeme
und Anwendungen hinweg erkennen zu können, sollte auf jedem System ei-
ne identische Uhrzeit eingestellt sein. Damit auch in einem großen Informati-
onsverbund alle Systeme zeitsynchron sind, kann auf zentrale Zeitserver zu-
rückgegriffen werden (siehe auch M 5.172 Sichere Zeitsynchronisation bei der
zentralen Protokollierung). Diese stellen die Systemzeit zum Beispiel über das
Network Time Protokoll (NTP) zur Verfügung (siehe M 4.227 Einsatz eines lo-
kalen NTP-Servers zur Zeitsynchronisation). Alle weiteren Systeme im Infor-
mationsverbund können damit synchronisiert werden.

Für eine Alarmierungsfunktion müssen die protokollierten Informationen zeit-
nah ausgewertet werden. Bei der Auswertung werden sicherheitskritische Er-
eignisse ohne Zeitverzögerung betrachtet. Zusätzlich werden auch relevante
Daten aus bereits bestehenden Protokolldateien extrahiert und für die Analyse
verwendet. Besonders Abweichungen vom Normalverhalten, Konfigurations-
fehler und Fehlermeldungen müssen bei der Analyse berücksichtigt werden,
um eine Übersicht über alle relevanten Ereignisse innerhalb eines Informati-
onsverbundes zu erhalten.

Um einen relevanten Protokollierungseintrag zeitnah identifizieren zu können,
ist es möglich, geeignete Algorithmen und Analysetechniken wie Signaturer-
kennung und Schwellwertanalyse einzusetzen. Diese Techniken werden häu-
fig von IT-Frühwarnsystemen genutzt. Sobald ein Angriff erkannt wird, sollte
ein Alarm ausgelöst werden, sodass ein unmittelbares Eingreifen gegen die
Bedrohung möglich ist.
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Abbildung: Grundlegender Ab-
lauf bei einem IT-Frühwarnsystem

Um die Ereignisse und die Protokollierungseinträge für eine mögliche Beweis-
sicherung nachvollziehen zu können, sollte nach der Auswertung ein Bericht
erstellt werden. Viele Protokollierungsapplikationen bieten eine Web-Schnitt-
stelle an, um das Ergebnis der Analyse auch grafisch darstellen zu können.
Dadurch können mögliche Trends besser erkannt werden. Über die Web-
Schnittstelle können auch beliebige Auswertungsansichten ("Views") und Fil-
ter definiert werden.

Werden die Protokolldaten zentral analysiert, ist es möglich, komplexe Zusam-
menhänge im Informationsverbund zu erkennen und nach Betriebs- oder Si-
cherheitsvorfällen innerhalb eines Informationsverbundes zu suchen. Daher
sollten die Protokolldaten für zukünftige Auswertungen archiviert werden. Ne-
ben den eigenen Anforderungen an die Aufbewahrungsdauer muss im Vor-
feld auch überprüft werden, welche gesetzlichen oder vertraglichen Aufbewah-
rungsfristen für Protokolldateien gelten. Um die Nachvollziehbarkeit von Aktio-
nen zu gewährleisten, kann eine Mindestspeicherdauer vorgeschrieben sein,
aus Datenschutzgründen kann es auch eine Löschungspflicht geben (siehe
auch M 2.110 Datenschutzaspekte bei der Protokollierung).

Prüffragen:

- Werden die Daten vor der Auswertung normalisiert?
- Wird der Informationsverbund zeitsynchron betrieben?
- Wird nach der Auswertung der Protokolldaten ein Bericht erstellt?
- Werden die Protokolldaten für zukünftige Auswertungen archiviert?
- Werden bei der Archivierung der Protokolldaten gesetzliche Regelungen

berücksichtigt?
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M 4.436 Planung der Ressourcen für
Cloud-Dienste

Verantwortlich für Initiierung: Fachabteilung, IT-Sicherheitsbeauftragter
Verantwortlich für Umsetzung: Fachverantwortliche
 

Bei der Planung einer Cloud-Infrastruktur müssen eine Reihe von Rahmenbe-
dingungen berücksichtigt werden.

Neben den Fragen nach der zu verwendenden Virtualisierungstechnik und
den hierzu einzusetzenden Produkten ist die Eignung der Cloud-Elemente
(Hardware, Software und Netzanbindung) und die damit zu realisierende Netz-
struktur und Speicheranbindung zu planen. Bei der Planung der Cloud-Infra-
struktur muss darüber hinaus die Kompatibilität von IT-Systemen und (Ver-
waltungs-) Softwarelösungen von verschiedenen Anbietern geprüft werden.

Ergebnisse der Planung müssen somit Auswahlentscheidungen für Hardwa-
re und Software sowie für Netzstruktur und Speicheranbindung sein. Die Pla-
nung sollte die Eigenschaften (Dimensionierung, Durchsatz usw.) der Hard-
ware, Software und Anbindungen dokumentieren, anhand oder aufgrund de-
rer die Auswahl getroffen wurde. Dies sollte insbesondere Betrachtungen zur
Kompatibilität der Bestandteile untereinander einschließen.

Auswahl der Hardware

Bei der Auswahl der Hardware für eine Cloud-Infrastruktur ist darauf zu ach-
ten, dass sie für die geplante virtuelle Ressourcenschicht über eine geeignete
Leistungsfähigkeit verfügt. Um der Skalierbarkeit und der Elastizität der Cloud-
Infrastruktur Rechnung zu tragen, müssen die eingesetzten IT-Systeme und
Netzkomponenten geeignet und ausreichend dimensioniert und gegebenen-
falls einfach erweiterbar sein, um für alle virtualisierten Cloud-Infrastrukturen,
Plattformen und Anwendungen genügend Kapazitäten bereitzustellen.

Planung der Netzanbindung

Es muss geplant werden, mit welcher Technik virtuelle IT-Systeme mit dem
Netz des Rechenzentrums verbunden werden sollen. Diese Anbindung kann
zum Beispiel über virtuelle Switches erfolgen. Zusätzlich müssen Speicher-
netze und deren Anbindung (z. B. SAN-Anbindung über Lichtwellenleiter) ge-
plant werden. Hierbei ist insbesondere die Maßnahme M 2.351 Planung von
Speicherlösungen zu berücksichtigen. In diesem Zuge muss die Netzplanung
für die Cloud-Infrastruktur auch die vorhandene Segmentierung des Netzes
berücksichtigen, wobei die Maßnahmen M 2.141 Entwicklung eines Netzkon-
zeptes, M 5.61 Geeignete physikalische Segmentierung sowie M 5.62 Geeig-
nete logische Segmentierung umzusetzen sind.

Planung von Infrastrukturdiensten

Es müssen mandantenübergreifende Cloud-Infrastrukturdienste geplant und
konzipiert werden. Cloud-Dienste benötigen in ihrer technischen Einsatzum-
gebung:

- schnelle und erweiterbare Anbindungen an CPU-, Arbeitsspeicher- und
Speicherressourcen.

- Verbindungen in Speichernetze für den Zugriff auf Massenspeicherkom-
ponenten.

- Anbindungen an Infrastruktursysteme wie DNS-, DHCP- und Verzeichnis-
dienst-Server.
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- Anbindungen an Infrastrukturdienste wie Update-Server für Schadpro-
gramm-Signaturen.

Einsatzplanung für einen Cloud-Verwaltungsserver

Bei der Einsatzplanung für einen Cloud-Verwaltungsserver ist auf Besonder-
heiten zu achten, die insbesondere dadurch entstehen, dass auf dem Ver-
waltungsserver in der Regel mehrere virtuelle IT-Systeme betrieben werden
sollen. Es muss daher ermittelt werden, wie viel Prozessorleistung, Haupt-
speicher und Festplattenplatz für den Betrieb der virtuellen IT-Systeme be-
nötigt wird. Weiterhin muss festgelegt werden, welche Netzverbindungen für
die Virtualisierungsserver und die virtuellen IT-Systeme benötigt werden. Es
ist eine detaillierte Analyse im Rahmen des Anforderungsmanagements zu
erstellen. Insbesondere ist die Ausfallsicherheit des Verwaltungsservers hin-
reichend zu konzipieren, da die verschiedenen virtuellen Maschinen auf dem
Cloud-Verwaltungsserver die Element Manager und die Cloud-Verwaltungs-
software beinhalten.

Zudem ist im Rahmen der Planung der Cloud-Infrastruktur die Protokol-
lierung und Analyse der Protokolldateien zu berücksichtigen (Maßnahmen
M 4.443 Protokollierung und Monitoring von Ereignissen in der Cloud-Infra-
struktur und M 4.430 Analyse von Protokolldaten). Im Rahmen eines Kapazi-
tätsmanagements muss die erforderliche Verfügbarkeit aufrechterhalten wer-
den. Dazu muss es möglich sein, die Auslastung der Ressourcen zu überwa-
chen und je nach Anforderung entsprechende Kapazitäten für Speicher, CPU
und weitere virtuelle Ressourcen bereitzustellen.

Bei der Auswahl einer Verwaltungslösung für das Cloud Management muss
bei Einzellösungen wie auch für Komplett-Pakete von Herstellern, welche zu-
gleich Element Manager und Virtualisierungslösungen anbieten, analysiert
werden, ob die Anforderungen des Cloud-Diensteanbieters und dessen Cloud-
Anwendern hinreichend durch die Komplettlösung abgedeckt sind. Insbeson-
dere muss hier beachtet werden, dass bereits vorhandene Produkte und IT-
Komponenten des Cloud-Diensteanbieters mit den Bestandteilen der ausge-
wählten Komplettlösung für die Cloud-Infrastruktur kompatibel sind.

Prüffragen:

- Wurde bei der Auswahl der Hardware für eine Cloud-Infrastruktur darauf
geachtet, dass sie über eine geeignete Leistungsfähigkeit verfügt?

- Wurde bei der Planung der Anbindung an das Netz des Rechenzentrums
die vorhandene Segmentierung des Netzes berücksichtigt?

- Wurden bei der Planung von Infrastrukturdiensten alle Anforderungen an
die Anbindung erforderlicher Ressourcen berücksichtigt?

- Wurde ermittelt, wie viel Prozessorleistung, Hauptspeicher und
Festplattenplatz für den Betrieb der virtuellen IT-Systeme auf dem
Verwaltungsserver benötigt wird?

- Wurde festgelegt, welche Netzverbindungen für die Virtualisierungsserver
und die virtuellen IT-Systeme benötigt werden?

- Wurde festgelegt, wie die Auslastung der Ressourcen überwacht wird,
um anforderungs- und bedarfsgerecht Kapazitäten für Speicher, CPU und
weitere virtuelle Ressourcen bereitzustellen?

- Wurde analysiert, ob die Anforderungen des Cloud-Diensteanbieters und
der Cloud-Anwender hinreichend durch die Verwaltungslösung für das
Cloud Management abgedeckt sind?
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M 4.437 Planung von Cloud-
Diensteprofilen

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

Aufgrund der hohen Komplexität ist eine detaillierte Planung für die Bereit-
stellung von Cloud-Diensten unerlässlich. Bereits in einer konzeptionellen Be-
trachtung und im Vorfeld einer Projektierung ist deshalb eine Analyse der not-
wendigen Rahmenbedingungen durchzuführen.

Cloud-Diensteprofile werden durch einen Satz von Informationen definiert, der
die Cloud-Ressourcen und deren Konfiguration beschreibt. Cloud-Ressourcen
sind CPU, Arbeitsspeicher, Netze oder Speichersysteme/Speichernetze (Sto-
rage). Die Cloud-Diensteprofile müssen eine fehlerfreie automatische Repro-
duktion von Cloud-Diensten ermöglichen.

Anforderungen aufnehmen

Zuerst müssen die Anforderungen an Cloud-Dienste aufgenommen werden.
Für die Cloud-Diensteprofile sind, wie bei Anwendungen und IT-Systemen, die
notwendigen Komponenten (Software, Datenbanken, Betriebssysteme, Net-
ze, Infrastrukturdienste wie DNS) sowie deren Konfiguration zu planen. Zu-
dem müssen messbare Qualitätsindikatoren für die Cloud-Dienste festgelegt
werden.

Automatisierung planen

Es muss geplant werden, wie die Bereitstellung des Cloud-Dienstes automati-
siert werden kann. Hierbei sind auch Sicherheitsmaßnahmen zur Mandanten-
trennung zu berücksichtigen. Abhängig von den Sicherheitsanforderungen an
die Mandantentrennung muss der Cloud-Diensteanbieter gegebenenfalls un-
terschiedliche Netze, Virtualisierungshosts oder Speichersysteme vorsehen
und die damit verbundenen Konfigurationen vorbereiten.

Bei Konfiguration durch Cloud-Anwender: Eingaben validieren

Cloud-Dienste können zum Teil auch direkt über Eingaben der Cloud-Anwen-
der in ihrer Ausprägung definiert und anschließend (teil-)automatisiert bereit-
gestellt werden. Die Eingaben der Cloud-Anwender können über Administra-
tionsschnittstellen oder Webportale (sogenannte Self-Service-Portale) erfol-
gen.

Wenn Cloud-Anwender in dieser Weise Cloud-Dienste konfigurieren können,
muss der Cloud-Diensteanbieter Prozesse planen, um diese Eingaben zu
überprüfen: In der Schnittstellenlogik oder in den Webportalen müssen Para-
meter vordefiniert und Wertegrenzen festgelegt werden, um die Eingaben der
Cloud-Anwender zu validieren.

Authentisierung und Verschlüsselung (Zugriffsweg) planen

Unabhängig von der Ausprägung des Cloud-Dienstes oder dem Bereitstel-
lungsmodell muss der Cloud-Diensteanbieter die Authentisierung und den Zu-
griffsweg für die Cloud-Dienste planen. Hierzu gehört die Vorkonfiguration des
Secure Sockets Layer (SSL/TLS) für die Verschlüsselung des Zugriffsweges.
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Verwaltung von Schlüsseln, Authentisierungsdaten, Rollen und
Rechten planen

Es muss die sichere Ablage von Schlüsselmaterial und Authentisierungsdaten
für den kontrollierten Zugriff auf den Cloud-Dienst konzipiert werden. In die-
sem Rahmen ist die sichere Anbindung an ein zentrales Identitätenmanage-
mentsystem, z. B. über Standards wie SAML (Security Assertion Markup Lan-
guage), für die Cloud-Dienste vorzubereiten. Die Anlage vorbereiteter Rollen-
und Rechteprofile ist ebenfalls im Rahmen der Cloud-Diensteprofile zu planen
und für die Vervielfältigung des Cloud-Dienstes für verschiedene Mandanten
vorzubereiten.

Zentrale Überwachung (Monitoring) vorbereiten

Für eine zukünftige Überwachung und Abrechnung von Cloud-Diensten muss
in den Cloud-Diensteprofilen hinterlegt werden, wie eine zentrale Überwa-
chung angebunden wird.

Mehrschichtige Sicherheitsarchitektur planen

Es müssen Einstellungen für eine mehrschichtige Sicherheitsarchitektur
(engl.: layered security) geplant werden. Dementsprechend sind Einstellungen
für virtuelle Netze, für virtuelle Firewalls, VLANs und sichere Transportkanäle
vorzubereiten.

Ergänzend: Sichere Software-Entwicklung und sichere
Betriebsumgebung berücksichtigen

Es sind je nach Konfiguration des Cloud-Diensteprofils Sicherheitsaspekte
aus der sicheren Software Entwicklung zu berücksichtigen. Insbesondere ist
bei der Entwicklung von Cloud-Angeboten für SaaS der Baustein B 5.21 We-
banwendungen heranzuziehen. Je nach Ausprägung der Cloud-Dienste kann
es notwendig sein, die Vorbereitung von gekapselten Laufzeitumgebungen
(engl.: Sandboxing) zu planen.

Prüffragen:

- Sind die Sicherheitsanforderungen an die Cloud-Dienste aufgenommen
und in die Planung der Cloud-Dienste einbezogen?

- Sind Rollen und Berechtigungen für die Cloud-Diensteprofile klar
vordefiniert?

- Sind Eingabevalidierungen und Grenzwerte für die Bereitstellung von
Cloud-Diensten definiert?

- Sind eine Authentisierung und eine Verschlüsselung des Zugriffswegs für
die Cloud-Dienste geplant und genügen sie den anerkannten Regeln der
Technik?

- Ist eine Überwachung der Cloud-Dienste in der Planung berücksichtigt
worden?

- Sind Einstellungen zur netzbasierten Mandantentrennung über virtuelle
Netze, virtuelle Firewalls, VLANs bei der Planung der Cloud-Diensteprofile
berücksichtigt worden?
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M 4.438 Auswahl von Cloud-
Komponenten

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

In Abhängigkeit vom gewählten Bereitstellungsmodell (IaaS, PaaS, SaaS) er-
geben sich Anforderungen an die Hardware- und Virtualisierungslösungen
(siehe M 4.436 Planung der Ressourcen für Cloud-Dienste). Hieraus entste-
hen individuelle Anforderungen an die zugrunde liegende Hardware-Architek-
tur bzw. die Ausstattung des Verwaltungsservers für die Cloud-Infrastruktur
mit Hardwarekomponenten und dessen Anbindungen an die Speichernetze
oder Massenspeicher.

Diese Anforderungen müssen bei der Beschaffung von Serversystemen be-
rücksichtigt werden, wenn diese als Cloud-Verwaltungsserver eingesetzt wer-
den sollen.

Anforderungen an Virtualisierungsserver, die zumeist wesentlicher Bestandteil
einer Cloud Lösung sind, sind in der Maßnahme M 2.445 Auswahl geeigneter
Hardware für Virtualisierungsumgebungen definiert.

Folgende Aspekte sollten bei der Auswahl von Cloud-Komponenten beachtet
werden:

- Bei der Auswahl der Hardware für die Cloud-Infrastruktur muss beachtet
werden, dass Cloud-Dienste stark skalieren können, daher müssen mo-
dular erweiterbare Hardwarelösungen ausgewählt werden. Auch die Ver-
netzung der Hardware mit neuen und erweiterten Hardwareblöcken muss
hierbei berücksichtigt werden.

- Hard- und Software für die Cloud-Dienste müssen so ausgelegt sein,
dass die Anforderungen an die Verfügbarkeit des Servers und die Integri-
tät der Cloud-Anwenderdaten erfüllt werden können. Hierbei müssen rea-
listische Annahmen für die Datenmengen getroffen werden.

- Die Anbindung an vorhandene oder zu beschaffende Speichernetze und
die Schnittstelle zur Verwaltung der Speichernetze oder Massenspeicher
muss konzipiert und die erforderlichen Komponenten beschafft werden.
Oft ist eine untereinander kompatible Auswahl von Produkten und Lösun-
gen eines Herstellers die geeignetste Lösung. Für die Anbindung und die
Auswahl von Speichersystemen und Speichernetzen ist die Maßnahme
M 2.362 Auswahl einer geeigneten Speicherlösung umzusetzen.

- Für die Administration und Verwaltung der Cloud-Infrastruktur bestehen
Anforderungen an sichere Zugriffe (vgl. Maßnahme M 5.174 Absicherung
der Kommunikation zum Cloud-Zugriff). Die ausgewählten Softwarepro-
dukte für die Cloud-Verwaltung müssen daher Protokolle mit für die An-
forderungen der Cloud-Anwender hinreichend sicherer Verschlüsselung
(siehe Maßnahme M 2.164 Auswahl eines geeigneten kryptographischen
Verfahrens) und starker Authentisierung berücksichtigen.

- Es muss eine Verwaltungslösung für die Cloud-Komponenten entwickelt
werden, die eine notwendige zeitnahe Verteilung von Ressourcen ermög-
licht, daher sollten Virtualisierungswerkzeuge eingesetzt werden. Zudem
muss der Verwaltungsserver physische Verbindungen in alle Netze für die
Cloud-Infrastruktur haben.

- Die zu wählende Lösung zur Verwaltung der Cloud muss vorsehen, dass
eine Mandantenfähigkeit sowohl in der Administration als auch bei der Pro-
visionierung und De-Provisionierung hierüber umgesetzt werden kann.
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- Die Software und Virtualisierungslösungen müssen die Umsetzung ei-
nes Rollen- und Rechtekonzeptes ermöglichen (Anforderung der Mandan-
tenfähigkeit). Es muss möglich sein, die Befugnisse der Cloud Administra-
toren zu beschränken und gegebenenfalls auch auf der Administrationso-
berfläche eine mandantenbezogene Rollentrennung zwischen Administra-
toren zu ermöglichen.

- Für SaaS: Viele Cloud-Anwender erwarten Interoperabilität und Portabili-
tät der Cloud-Daten. Dieses kann durch standardisierte und offengelegte
Schnittstellen und Formate erreicht werden. Dementsprechend sollten die
Cloud-Anwendungen, welche entwickelt oder ausgewählt werden, stan-
dardisierte Schnittstellen bereitstellen und Exporte in verbreiteten Daten-
formaten (API, Protokolle) ermöglichen. Dadurch wird für den Cloud-An-
wender eine Plattformunabhängigkeit ermöglicht.

- Es gibt Kompatibilitätsanforderungen an die Kommunikation zwischen
Verwaltungsserver und virtuellen und physischen Ressourcenkontroll-
schichten. Daher muss bereits bei der Auswahl der Hard- und der Soft-
warekomponenten (insbesondere Netzmanagement, Virtualisierungsser-
ver, Steuerung der Speichersysteme) darauf geachtet werden, dass Cloud
Element Manager und Orchestrierungsserver korrekt miteinander kommu-
nizieren können, sodass die geforderte Verfügbarkeit der Cloud-Dienste
sichergestellt werden kann.

Prüffragen:

- Wird bei der Auswahl der Hardware für die Cloud-Infrastruktur eine
modular erweiterbare Hardware-Lösung ausgewählt, um Cloud-Dienste in
erforderlichem Umfang skalieren zu können?

- Sind Speichernetze und die Schnittstelle zur Verwaltung der
Speichernetze so konzipiert, dass sie an vorhandene oder zu
beschaffende Komponenten angebunden werden können?

- Bieten die Protokolle der ausgewählten Softwareprodukte für die Cloud-
Verwaltung eine hinreichend sichere Verschlüsselung und starke
Authentisierung für den administrativen Zugriff?

- Ermöglicht die eingesetzte Verwaltungslösung für die Cloud-
Komponenten eine zeitnahe Verteilung von Ressourcen?

- Kann mit der eingesetzten Verwaltungslösung für die Cloud-Komponenten
eine Mandantenfähigkeit sowohl in der Administration als auch bei der
Provisionierung und De-Provisionierung umgesetzt werden?

- Ermöglicht die eingesetzte Software und Virtualisierungslösung die
Umsetzung eines Rollen- und Rechtekonzeptes?

- Für SaaS: Werden standardisierte und offengelegte Schnittstellen und
Formate so eingesetzt, dass die Erwartungen von Cloud-Anwendern an
Interoperabilität und Portabilität der Cloud-Daten erfüllt werden können?
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M 4.439 Virtuelle Sicherheitsgateways
(Firewalls) in Clouds

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator, IT-Sicherheitsbeauftragter
 

In einer Cloud-Infrastruktur werden Cloud-Dienste betrieben, auf die Cloud-
Benutzer zugreifen. Für jeden Cloud-Anwender entsteht dabei ein System aus
den verschiedenen Cloud-Diensten, die er nutzt. Dieses System läuft auf ei-
ner oder mehreren virtuellen Maschinen. Es wird nachstehend als Anwender-
system bezeichnet.

Zum Schutz der Cloud-Lösungen sollten auf den virtuellen Maschinen Si-
cherheitsgateways (Firewalls) eingesetzt werden, um die Kommunikation zwi-
schen Anwendersystemen und den Verwaltungsservern abzusichern. Zudem
sollten, soweit technisch möglich, auch die einzelnen Mandanten voneinander
getrennt und gegeneinander abgeschottet werden.

Es gibt unterschiedliche Umsetzungsmöglichkeiten, z. B. als Installation einer
virtuellen Anwendung auf dem Host oder als Kernel-Modul der zentralen Kom-
ponente des Virtualisierungsservers (Hypervisor) für die virtuellen IT-Systeme.
Die Sicherheitsgateways (Firewalls) steuern die IP-Dienste, die zwischen An-
wender-, Verwaltungs- und externen Systemen genutzt werden können. Die
Firewalls müssen dabei eine Segmentierung von Diensten durch die Einrich-
tung von Vertrauenszonen sicherstellen und hierbei so restriktiv wie möglich
eingestellt werden. Den Anwendersystemen sollte kein Zugriff auf die Verwal-
tungsserver erlaubt werden. Dabei gilt der Grundsatz: Alles, was nicht aus-
drücklich erlaubt ist, ist verboten.

Die eingesetzte Firewall-Lösung muss über Firewall-Richtlinien gewährleisten,
dass der Netzverkehr zwischen den virtuellen Maschinen überwacht und ge-
steuert wird, insbesondere wenn diese auf einen anderen virtuellen Host um-
ziehen oder wenn virtuelle Profile für neue Cloud-Mandanten vervielfacht wer-
den. Die Filterregeln der Firewalls sollten nach der erstmaligen Konfiguration
daraufhin getestet werden, ob die erlaubten Ereignisse zugelassen und uner-
laubte Ereignisse unterbunden werden.

Die Kommunikation der virtuellen IT-Systeme mit anderen virtuellen oder phy-
sischen IT-Systemen sollte detailliert geplant werden. Hierbei müssen beste-
hende Sicherheitsrichtlinien beachtet werden. Im Netz existierende Sicher-
heitsgateways oder Monitoring-Systeme dürfen nicht mit den Mitteln der Vir-
tualisierung umgangen werden können. Dies betrifft insbesondere Virtualisie-
rungsprodukte, bei denen der Netzverkehr zwischen virtualisierten IT-Syste-
men nicht zwingend über physische Netze geführt wird.

Müssen virtuelle IT-Systeme mit mehreren Netzen verbunden werden, muss
geeignet sichergestellt werden, dass über diese keine unerwünschten Netz-
verbindungen aufgebaut werden können. Es dürfen insbesondere keine Ver-
bindungen zwischen Verwaltungsnetzen der Virtualisierungsserver und den
Netzen der produktiven virtuellen IT-Systeme ermöglicht werden, um einer
Kompromittierung der Virtualisierungsserver vorzubeugen. Dieses muss ent-
weder durch eine physische oder durch eine logische Trennung (z. B. über
VLANs) sichergestellt werden.
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Prüffragen:

- Sind die Verwaltungsnetze der Virtualisierungsserver durch Firewall-
Richtlinien von den Produktivnetzen mit den Anwendersystemen
getrennt?

- Sind die Systeme der verschiedenen Cloud-Mandanten durch Firewall-
Richtlinien voneinander getrennt?
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M 4.440 Verschlüsselte Speicherung von
Cloud-Anwenderdaten

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

Neben der verschlüsselten Übertragung über öffentliche Netze kann auch
die verschlüsselte Speicherung von Cloud-Anwenderdaten notwendig sein,
um zu verhindern, dass Administratoren oder andere Mitarbeiter des Cloud-
Diensteanbieters auf gespeicherte Informationen zugreifen können.

Die Verschlüsselung von Cloud-Datenbeständen kann so ausgestaltet sein,
dass der Cloud-Diensteanbieter die Verschlüsselungsmittel bereitstellt und
einsetzt, also Verfahren und Schlüssel bei ihm liegen. Alternativ kann der
Cloud-Anwender über den Schlüssel verfügen, während der Cloud-Dienstean-
bieter lediglich die Verschlüsselung bereitstellt. Letzteres ist zu bevorzugen,
falls dies die technischen Möglichkeiten des genutzten Cloud-Service-Modells
zulassen.

Eine Verschlüsselung von Cloud-Datenbeständen muss mit einem geeigne-
ten Verschlüsselungsalgorithmus und in einer Weise erfolgen, dass ein Da-
tenverlust bei Fehlfunktion (Stromausfall, Abbruch des Vorgangs) systemsei-
tig abgefangen wird.

Die Auswahl eines geeigneten Verschlüsselungsalgorithmus sollte gemäß
Maßnahme M 2.164 Auswahl eines geeigneten kryptographischen Verfahrens
erfolgen.

Die Umsetzung einer verschlüsselten Speicherung hängt stark von dem Ser-
vicemodell (PaaS, IaaS, SaaS) und von der bereitgestellten Architektur ab:

Beispiel: PaaS / Datenbank

Eine Verschlüsselung kann auf Datenbank-Ebene erfolgen, z. B. über feldba-
sierte Ver- und Entschlüsselung (vgl. M 4.72 Datenbank-Verschlüsselung). Bei
der Datenbankverschlüsselung sind besonders die Export- und Import-Funk-
tionen zu berücksichtigen, die unter Umständen Daten unverschlüsselt über-
tragen. Einige Datenbankmanagementsysteme bieten eine zusätzliche Be-
rechtigungsumgebung an, mit deren Hilfe den Datenbankadministratoren der
lesende Zugriff auf Feldebene der Datenbank entzogen werden kann, indem
z. B. der Select-Befehl für den Datenbankadministrator gesperrt wird. In die-
sem Fall können die Datenbankadministratoren zwar Tabellen einfügen oder
löschen und Backup-Operationen durchführen, den Inhalt der Tabellen aber
nicht einsehen.

Diese Art der "Datenunterdrückung" erfordert ein zusätzliches Berechtigungs-
konzept und ein Vier-Augen-Prinzip für diejenigen, die die Berechtigungen
für die Datenbankadministratoren vergeben. Die Informationen des Cloud-An-
wenders in den Datenbanken können aber auf diese Weise effizient vor un-
berechtigter Einsichtnahme durch die Administratoren geschützt werden.

Beispiel: IaaS / Festplattenverschlüsselung

Es kann bei IaaS der Fall sein, dass die virtuelle Festplatte verschlüsselt wird.
Je nach eingesetzter Lösung der Festplattenverschlüsselung kann die Syste-
mintegrität während des Bootprozesses geprüft werden.
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Eine Entschlüsselung kann dann nur durch den Cloud-Anwender erfolgen. Im
Allgemeinen erfolgt dies nach anfänglicher Eingabe eines Passworts oder ei-
ner PIN automatisch, wenn Cloud-Benutzer auf Daten des verschlüsselten Be-
standes zugreifen wollen.

Die Anwenderdaten sind in diesem Fall durch den Administrator des Cloud-
Diensteanbieters nicht einsehbar.

Bei Festplattenverschlüsselung muss zusätzlich darauf geachtet werden, dass
die Backup-Methode ebenfalls Verschlüsselung unterstützt. Wenn die Daten-
sicherung unverschlüsselt erfolgt, könnten unter Umständen über diesen Weg
Informationen ausgespäht werden.

Beispiel: IaaS oder PaaS / Bereitstellung von Hilfsmitteln zur
Verschlüsselung

Bei diesem Szenario stellt der Cloud-Diensteanbieter dem Cloud-Anwender
Software zur eigenständigen Verschlüsselung bereit, z. B. Container-Lösun-
gen, welche der Cloud-Anwender mit einem Passwort zur Verschlüsselung der
darin abgelegten Daten verwenden kann. Verantwortung für Schlüsselmana-
gement und verschlüsselte Ablage liegen hier beim Cloud-Anwender.

Beispiel: SaaS / Verschlüsselung über die Anwendungslogik

Der Cloud-Diensteanbieter, hier als Software-Anbieter, bindet in die Cloud-An-
wendung (SaaS) eine proprietäre Verschlüsselung ein, welche die Daten an-
wendungsseitig verschlüsselt ablegt. Die Verantwortung für Einsatz und Ver-
waltung der Verschlüsselung liegt hier beim Cloud-Diensteanbieter / Softwa-
re-Anbieter.

Prüffragen:

- Werden vertrauliche Cloud-Anwenderdaten derart verschlüsselt, dass der
Cloud-Administrator keinen Zugriff auf die Informationen hat?
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M 4.441 Multifaktor-Authentisierung für
den Cloud-Benutzerzugriff

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

Ein kontrollierter Zugriff auf die Ressourcen und Daten unterschiedlicher
Cloud-Anwender stellt einen wesentlichen Aspekt bei der Realisierung ei-
ner mandantenfähigen Cloud-Lösung mit einer heterogenen Anwenderstruk-
tur dar. Hierzu können unterschiedliche Authentisierungsverfahren eingesetzt
werden.

Eine sichere Lösung stellt hierbei eine Multifaktor-Authentisierung dar. Dabei
sind mindestens zwei Faktoren für eine erfolgreiche Authentisierung erforder-
lich. Häufig werden dabei Wissen (ein Passwort, eine PIN oder Ähnliches) und
Besitz (eine Chipkarte, ein USB-Stick oder Ähnliches) kombiniert. Eine Zwei-
Faktor-Authentisierung kann z. B. über eine hardwarebasierte Authentisierung
mit Chipkarten oder USB-Sticks oder über Einmal-Passwörter, die von Hard-
warekomponenten generiert werden, realisiert werden.

Bei der Umsetzung einer Cloud-Lösung sind im Bezug auf die Authentisierung
folgende Punkte zu beachten:

- Der Zugriff auf alle IT-Systeme oder Cloud-Dienste muss in jedem Fall
durch eine Authentisierung der zugreifenden Benutzer oder IT-Systeme
abgesichert werden, auch wenn dies nur durch ein Passwort erfolgt.

- Für sicherheitskritische Anwendungsbereiche sollte eine starke Authen-
tisierung, also mindestens eine Zwei-Faktor-Authentisierung, verwendet
werden, wenn der Zugang zum genutzten Cloud-Dienst direkt über das
Internet erfolgt.

- Eine Multifaktor-Authentisierung ist insbesondere für die Anmeldung von
privilegierten Cloud-Benutzern zur Verwaltung von Cloud-Diensten zu
empfehlen. Darüber hinaus muss der Cloud-Anwender risikobasiert ent-
scheiden, ob dieses sichere Authentisierungsverfahren auf weitere Benut-
zer seiner Cloud-Dienste auszuweiten ist.

- Es wird empfohlen, eine Multifaktor-Authentisierung für Self-Service-Por-
tale einzurichten. Dort können die Cloud-Benutzer ihre Cloud-Dienste ver-
walten und über eine Anwendung direkt die geänderten Cloud-Anforde-
rungen und damit verbundenen Cloud-Ressourcen an die automatisier-
te Orchestrierung des Cloud-Diensteanbieters übergeben, die dieser ent-
sprechend in Rechnung stellen kann. Für Sicherheitsempfehlungen bzgl.
der weiterführenden Absicherung für ein Self-Service-Portal wird auf den
Baustein B 5.21 Webanwendungen verwiesen, da die Portale zumeist als
Webanwendung bereitgestellt werden.

- Es gibt auch Szenarien, in denen ein Benutzer schon vor Anmeldung an
Cloud-Dienste eine Multifaktor-Authentisierung durchläuft. Dies kann z. B.
bei der Benutzeranmeldung an das Kundennetz des Cloud-Anwenders
oder beim Aufbau einer VPN-Verbindung aus dem Kundennetz zur Cloud
der Fall sein. Dann kann eine nochmalige Multifaktor-Authentisierung bei
der Anmeldung an die Cloud entfallen.

Prüffragen:

- Wird für sicherheitskritische Anwendungsbereiche (z. B. Verwaltung, Self-
Service-Portal, oder Schutzbedarf höher als "normal") eine Multifaktor-
Authentisierung eingesetzt, wenn der Zugang zum genutzten Cloud-
Dienst direkt über das Internet erfolgt?
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- Wird Multifaktor-Authentisierung für die Anmeldung von privilegierten
Cloud-Benutzern eingesetzt?
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M 4.442 Zentraler Schutz vor
Schadprogrammen in der Cloud-
Infrastruktur

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

Aufgrund der hohen Konzentration von Daten und Anwendungen in einer
Cloud-Infrastruktur ist zusätzlich zum lokalen Schutz vor Schadprogrammen
eine zentrale Komponente zur Abwehr von Schadprogrammen zu betreiben.

Dieser zentrale Schutz vor Schadprogrammen ("Virenschutz") muss an den
zentralen Zugangspunkten zum Netz des Cloud-Diensteanbieters eingerich-
tet werden. Dies sollte unter Verwendung eines Application-Level-Gateways
(ALG) erfolgen. Hierzu ist die Maßnahme M 4.226 Integration von Virenscan-
nern in ein Sicherheitsgateway heranzuziehen und umzusetzen.

Empfehlenswert ist es, für den zentralen Schutz vor Schadprogrammen ein
Schutzprogramm eines anderen Anbieters als für den lokalen Schutz auszu-
wählen, um die Erkennungsrate von Schadprogrammen zu maximieren.

Prüffragen:

- Wird zusätzlich zu lokalen Komponenten ein zentraler Schutz vor
Schadprogrammen eingesetzt, entsprechend den anerkannten Regeln
der Technik?
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M 4.443 Protokollierung und Monitoring
von Ereignissen in der Cloud-
Infrastruktur

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

In einer Cloud-Infrastruktur muss für eine angemessene Protokollierung ge-
sorgt werden, um technische Probleme und potenzielle Angriffe erkennen und
darauf reagieren zu können. Da die Cloud-Infrastruktur hoch-integriert ist und
über ein zentrales Cloud Management verfügt, muss eine zentrale Protokol-
lierung eingeführt und der Baustein B 5.22 Protokollierung umgesetzt wer-
den. Das Monitoring zielt in erster Linie darauf ab, den Betrieb zu steuern und
die erhobenen Daten dienen dem Reporting an den Cloud-Anwender (siehe
M 2.522 Berichtswesen und Kommunikation zu den Cloud-Anwendern).

Für eine angemessene Protokollierung und ausreichendes Monitoring sind fol-
gende Aspekte zu berücksichtigen:

- Im Rahmen des Cloud Managements müssen die genutzten Cloud-Res-
sourcen überwacht werden, um stetig die in der Planung definierten Res-
sourcen gegenüber der aktuellen Benutzung und Nachfrage zu kontrollie-
ren.

- Cloud-Dienste sollten je nach Servicemodell und Dienstgütevereinbarung
bzgl. der Verfügbarkeit und anderer messbarer Größen, die Gegenstand
der Vereinbarung sind, angemessen überwacht werden.

- Bei Public- und Private-Cloud-Angeboten muss eine Überwachung rund
um die Uhr (24/7) erfolgen und Personal für zeitnahe Reaktionen bei
Angriffen bzw. Sicherheitsvorfällen vorgehalten werden. Die Reaktions-
zeiten werden in der Dienstgütevereinbarung festgeschrieben. Bei Priva-
te-Cloud-Angeboten kann eine manuelle Interaktion als Reaktion auf Vor-
fälle zu Geschäftszeiten angemessen sein, sofern dieses mit den Service
Level Agreements der Cloud-Dienste vereinbar ist.

- Der Cloud-Diensteanbieter verantwortet die Protokollierungs- und Moni-
toring-Möglichkeiten, die je nach Servicemodell unterschiedlich ausge-
prägt sind. Wird z. B. Infrastructure as a Service angeboten, liegt die ent-
sprechende Verantwortung für die Protokollierung und das Monitoring auf
Plattform- und Anwendungsebene beim Cloud-Anwender. Hier kann der
Cloud-Diensteanbieter die Anbindung an seine Monitoring-Systeme als
zusätzliche Dienstleistung den Cloud-Anwendern anbieten. In diesem Fall
muss der Cloud-Diensteanbieter dementsprechend die Maßnahmen zur
Protokollauswertung umsetzen (siehe M 4.430 Analyse von Protokollda-
ten).

- Grundsätzlich muss technisch die Protokollierung auf allen vorhandenen
Ebenen der Cloud-Infrastruktur eingerichtet sein (Applikationen/Dienste,
Plattformen, Infrastruktur). Zu den entsprechenden Einrichtungen auf den
unterschiedlichen Ebenen sind die Protokollierungsmaßnahmen aus den
zu modellierenden Bausteinen aus den IT-Grundschutz-Katalogen heran-
zuziehen (z. B. auf der Schicht IT-Systeme die Maßnahme M 5.9 Proto-
kollierung am Server).

- Bestehen seitens des Cloud-Diensteanbieters oder seitens der Cloud-An-
wender Anforderungen an Computer-Forensik oder rechtliche Anforde-
rungen hinsichtlich revisionssicherer Protokollierung, so muss der Cloud-
Diensteanbieter integritätssichernde Mechanismen für die Logdateien ein-
richten. Beispielsweise können Protokolldateien digital signiert oder mit
Checksummen versehen werden, um die Integrität nachzuweisen. In je-
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dem Fall dürfen Zugriffsrechte auf Protokolle nur sehr restriktiv vergeben
werden.

- Die Zugriffsrechte auf die Protokolldateien müssen regelmäßig (z. B. zwei-
mal pro Jahr) evaluiert werden.

- Zur Nachvollziehbarkeit der Administration müssen alle kritischen admini-
strativen Handlungen protokolliert werden (z. B. Starten von Diensten und
Ändern von Log-Dateien). So kann der Cloud-Diensteanbieter gegenüber
seinem Kunden nachvollziehbar darstellen, wer wann welche Änderungen
an den bereitgestellten Diensten und ggf. Daten vorgenommen hat.

- Folgende Aspekte müssen aus Sicht des Cloud Managements minde-
stens protokolliert werden und müssen in der Umsetzung der Maßnahme
M 2.499 Planung der Protokollierung  berücksichtigt werden:

- Netzlast und Verbindungsunterbrechungen,
- Verbindungszeiten (Cloud-Management-Prozess SLA),
- Ab- und Anmeldungen der Cloud-Benutzer, insbesondere fehlerhaf-

te Anmeldeversuche,
- Änderungen an Rollen und Berechtigungen,
- kritische Transaktionen der Cloud-Administratoren und ggf. der pri-

vilegierten Benutzer des Cloud-Anwenders (Protokollierung privi-
legierter Benutzer auf Anwendungsebene obliegt bei SaaS dem
Cloud-Diensteanbieter, bei IaaS- oder PaaS-Systemen den Cloud-
Anwendern),

- Aufzeichnung der Konfigurationsänderungen an Cloud-Dienstepro-
filen, um eine Fehleranalyse zu vereinfachen,

- Auslastung der Cloud-Ressourcen (CPU, Netz, Speicher),
- Angriffsversuche,
- Versuch von unberechtigten Zugriffen oder Manipulationsversuche.

- Eine Mandantentrennung sollte auch für den Zugriff auf die Protokolldaten
durchgeführt werden, damit diese den Cloud-Anwendern zur Verfügung
gestellt werden können, ohne die Vertraulichkeit der Protokolldaten der
anderen Mandanten zu verletzen, und um die Benutzung in Gerichtsver-
fahren zu ermöglichen.

Prüffragen:

- Werden Ereignisse in der Cloud-Infrastruktur wie gefordert protokolliert?
- Werden Aktionen von Benutzern (nicht privilegierten und privilegierten)

wie gefordert protokolliert?
- Enthalten die Aufzeichnungen der Protokollierung die geforderten

Angaben?
- Erfolgt Protokollierung auf allen erforderlichen Ebenen?
- Gibt es eine Mandantentrennung beim Zugriff auf die Protokolldaten?
- Kann die Protokollierung effektiv ausgewertet werden?
- Ist der Zugriff auf Aufzeichnungen beschränkt?
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M 4.444 Patchmanagement für Cloud-
Komponenten

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator, Änderungsmanager
 

Alle Cloud-Komponenten müssen in das Patch- und Änderungsmanagement
integriert sein (siehe Baustein B 1.14 Patch- und Änderungsmanagement).

Beim Patchmanagement und bei der Installation des Patchens für Cloud-Kom-
ponenten müssen die Verantwortlichkeiten gemäß Maßnahme M 2.423 Fest-
legung der Verantwortlichkeiten für das Patch- und Änderungsmanagement
beachtet werden.

Mit steigender Komplexität von Cloud-Infrastrukturen ist es üblich, dass
die Mitarbeiter verschiedener Bereiche eines Cloud-Diensteanbieters unter-
schiedliche Verantwortlichkeiten bezüglich des Patchens besitzen. So kann
es beispielsweise unterschiedliche Zuständigkeiten geben für

- Netze (Infrastrukturkomponenten, Router, Switches etc.)
- Betriebssysteme
- Virtualisierungs-Komponenten
- Applikationen
- Sicherheitskomponenten (z. B. Sicherheitsgateway, Schutz vor Schadpro-

grammen, Intrusion Detection).

Es ist nötig, sich bei den Software-Herstellern und Herausgebern von Patches
regelmäßig über neue Patches zu informieren (siehe auch M 2.35 Informati-
onsbeschaffung über Sicherheitslücken des Systems).

Das Patchmanagement bildet den Rahmenprozess zur Kontrolle eines durch-
gängig angemessenen Sicherheitsniveaus durch aktuelle Patch-Stände. De-
taillierte Vorgaben, wie beim Patchen einer Anwendung vorzugehen ist, ent-
hält Maßnahme M 2.273 Zeitnahes Einspielen sicherheitsrelevanter Patches
und Updates.

Das Patchmanagement in Clouds umfasst verschiedene Teilaufgaben (siehe
M 4.446 Einführung in das Cloud Management):

- Patchen von Cloud-Diensten (PaaS oder SaaS)
- Patchen von unterliegender Cloud-Infrastruktur (IaaS, PaaS und SaaS)

einschließlich Zugangskomponenten wie Self-Service-Portal
- Patchen des Cloud-Verwaltungsservers und der Cloud-Verwaltungssoft-

ware
- Patchen von Cloud-Ressourcen und Element-Managern

Beim Patchen von Cloud-Diensten wird empfohlen, nach Maßnahme
M 2.422 Umgang mit Änderungsanforderungen vorzugehen. Hinsichtlich der
Aspekte "Beurteilung der Auswirkungen" und Zeitplan ("geplantes Datum für
die Umsetzung der Änderung") ist beim Cloud Management zu beachten:

- Das Patch- und Änderungsmanagement sollte in den Verträgen/Dienstgü-
te-Vereinbarungen (SLAs) mit Cloud-Anwendern geregelt sein.

- Diese Vereinbarungen zum Patch- und Änderungsmanagement kön-
nen die Regelung von Standard-Änderungen (vergleiche Maßnahme
M 3.66 Grundbegriffe des Patch- und Änderungsmanagements) einschlie-
ßen.
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- Während des Patchens können Cloud-Dienste zeitweise nicht oder mit
verringerter Funktion bzw. reduzierter Leistung zur Verfügung stehen, mit
Auswirkungen auf die Arbeitsfähigkeit der Cloud-Anwender.

- Auch bei bestmöglicher Vorbereitung sind unvorhergesehene Auswirkun-
gen möglich, sodass die Funktion oder Verfügbarkeit von Cloud-Diensten
nach dem Patchen beeinträchtigt sind. Eventuell muss eine Änderung so-
gar wieder rückgängig gemacht werden.

- Wegen dieser möglichen Auswirkungen sollten die betroffenen Cloud-An-
wender vorher über anstehende Patches, den Zeitplan dafür und mögliche
Auswirkungen informiert werden.

- Die Pflicht zur Information über anstehende Patches und die Abstimmung
darüber mit dem Cloud-Anwender muss vertraglich festgelegt sein (SLA).

Die unterschiedlichen Service-Modelle legen die Einflussbereiche und somit
die Verantwortung des Cloud-Diensteanbieters und des Cloud-Anwenders
fest. Im Falle von IaaS sind die Patch-Möglichkeiten für den Cloud-Dienstean-
bieter eingeschränkt. Die Verantwortung für das Patch- und Änderungsma-
nagement auf Betriebssystemebene, Plattformebene und Anwendungsebene
hat hier der Cloud-Anwender. Diese Verantwortungsbereiche sollten in den
SLAs klar definiert sein.

Die durchgängige Virtualisierung beim Cloud Computing bietet für das Patch-
und Änderungsmanagement Vorteile. Die Lastverteilung und die Beweglich-
keit der virtuellen Ressourcen ermöglichen neue Strategien für das Patchen.
So kann z. B. das Betriebssystem unter einem SaaS-Angebot gepatcht wer-
den, ohne die Verfügbarkeit des Cloud-Dienstes zu stören. Ferner erlaubt
die Cloud-Verwaltungslösung den Einsatz von Patch-Strategien, bei denen
die Durchführung von Änderungen weitgehend automatisiert wird. Grundsätz-
lich wird eine Automatisierung zum Ausrollen von aktuellen Patch-Ständen z.
B. über Cloud-Diensteprofile empfohlen. Es muss jedoch sichergestellt wer-
den, dass die Konfigurationen der Cloud-Ressourcen nicht durch neue Pat-
ches beeinträchtigt werden. Alle Änderungen sollten entsprechend Maßnah-
me M 2.221 Änderungsmanagement oder Maßnahme M 2.273 Zeitnahes Ein-
spielen sicherheitsrelevanter Patches und Updates geplant, getestet, geneh-
migt und dokumentiert werden. Wenn vollständige Tests auf speziellen Test-
Systemen nicht möglich sind, müssen zumindest die Konfigurationen vorab
auf mögliche Auswirkungen von Patches überprüft werden.

Beim Ausrollen einer Anwendung für einen neuen Mandanten sollte die für
diesen Mandanten genutzte Software auf den aktuellen Patch-Stand gebracht
werden, bevor von außen auf die Anwendung zugegriffen werden kann.

In der Praxis sollte der Patch-Stand von den in der Cloud angebotenen Betrie-
bssystemen und Anwendungen über einen sogenannten Update Manager des
Cloud- oder Virtualisierungsproduktes verwaltet werden. Dafür muss konfigu-
riert werden, welche Updates auf Betriebssysteme und Anwendungen auf den
Virtualisierungs-Hosts und virtuellen Maschinen durchgeführt werden sollen.

Prüffragen:

- Sind Patch-Verantwortliche für die Cloud-Dienste benannt?
- Werden beim Ausrollen neuer Mandanten alle Softwarestände auf den

aktuellen Patch-Stand gebracht, bevor von außen auf die Anwendung
zugegriffen werden kann?

- Ist die Verantwortung für das Patchen der Cloud-Systeme in den SLA
vereinbart?
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M 4.445 Durchgängige
Mandantentrennung von Cloud-
Diensten

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

Eine Mandantentrennung muss eingerichtet werden, damit ein Mandant
(Cloud-Anwender) nicht unberechtigt Informationen von anderen Mandanten
(Cloud-Anwendern) einsehen kann. Auch muss gewährleistet werden, dass
kein Mandant auf die Ressourcen eines anderen Mandanten zugreifen kann,
beispielsweise auf virtuelle Maschinen, Netze oder Cloud Storage.

Allgemeine Prinzipien zur Mandantentrennung

Die technische Umsetzung einer Mandantentrennung erfolgt an verschiede-
nen Komponenten der Cloud-Infrastruktur. Für die einzelnen Komponenten
sieht der IT-Grundschutz eigene Bausteine vor, die die zu ergreifenden Maß-
nahmen zur Mandantentrennung beschreiben (siehe, je nach Komponente,
insbesondere die Bausteine B 3.302 Router und Switches, B 3.303 Spei-
cherlösungen / Cloud Storage, B 3.301 Sicherheitsgateway (Firewall) und
B 4.1 Heterogene Netze. Das Cloud Management stellt eine durchgängige
Mandantentrennung über alle relevanten Ebenen der Cloud-Dienste und der
Cloud-Infrastruktur sicher. Eine Mandantentrennung an einzelnen Komponen-
ten der Cloud-Infrastruktur wird von den Administratoren dieser Komponenten
eingerichtet. Die Anforderung einer durchgängigen Mandantentrennung für
Cloud-Dienste verlangt eine Kontrolle der Trennmaßnahmen durch die Ver-
antwortlichen für das Cloud Management (z. B. durch den Cloud-Administra-
tor). Der Cloud-Diensteanbieter muss überprüfen, ob Maßnahmen zur Man-
dantentrennung sowohl in der Anwendung als auch in der Servervirtualisie-
rung, im Netz und im Netz-Speicher (Storage) umgesetzt und wirksam sind.
Das Cloud Management bildet hierbei den Rahmen um alle betroffenen IT-
Grundschutz-Schichten, wohingegen die konkrete technische oder organisa-
torische Umsetzung in den anderen für Cloud Computing zu modellierenden
Bausteinen verbleibt (siehe M 2.524 Modellierung von Cloud Management).

Eine technische Isolation der Cloud-Anwender und deren Daten kann durch Fi-
rewalls, Zugriffslisten, Tagging, VLANs, Virtualisierung, Maßnahmen im Spei-
chernetz (z. B. LUN Masking) und physische Trennung erreicht werden.

Mandantentrennung prüfen

Um eine Kontrolle der Mandantentrennung in den einzelnen Cloud-Kompo-
nenten vorzunehmen, muss der Cloud-Diensteanbieter Prüfungen einrichten.
Er muss die Rückmeldungen der Cloud-Komponenten für die Umsetzung von
Maßnahmen zur Mandantentrennung nachvollziehen.

Die Umsetzung von Maßnahmen zur Mandantentrennung kann nachvollzogen
werden über:

- Test- und Freigabeverfahren der Cloud-Diensteprofile,
- Auswertung der Protokolldateien der Cloud-Verwaltung,
- manuelle Prüfung der Konfigurationsdateien an den Cloud-Elementen

oder
- Durchführung von Penetrationstests zur Validierung der Mandantentren-

nung.
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Mandantentrennung auf Anwendungs-Ebene

Die sichere Isolierung von Anwendungen und Cloud-Daten kann über abge-
schottete Bereiche (Sandboxes), virtuelle getrennte Speicherbereiche oder
Kennzeichnung von Daten mittels Tagging erfolgen. Die Umsetzungsverant-
wortung dieser Maßnahmen liegt nicht im Cloud Management, sondern bei
den Verantwortlichen in der Anwendungsentwicklung, die eine vom Cloud-
Diensteanbieter spezifizierte Mandantentrennung zu implementieren haben.
Bei webbasierten Cloud-Diensten sind die Empfehlungen des Bausteins
B 5.21 Webanwendungen umzusetzen.

Für PaaS: Mandantentrennung auf Plattform-Ebene

Im Falle von PaaS-Angeboten können Datenbanken als Cloud-Dienste an-
geboten werden. In diesem Fall muss der Cloud-Diensteanbieter eine Man-
dantentrennung in der Datenbank einrichten. Diese Mandantentrennung kann
über verschiedene Wege erfolgen:

- über eine separate Datenbank pro Cloud-Anwender (z. B. eine virtualisier-
te Datenbank pro Mandant)

- über eine Trennung der Mandantendaten durch Tagging-Methoden (d. h.
Auszeichnung des Datenbestandes mit zusätzlichen Informationen) oder

- über die Anlage von getrennten Tabellen für jeden Mandanten.

Genaueres hierzu definiert der Baustein B 5.7 Datenbanken.

Mandantentrennung auf Speicher-Ebene

Auch auf Speicherebene sind Mechanismen zur Trennung von Speicher-Be-
reichen für unterschiedliche Mandanten zu ergreifen. Es kann eine logi-
sche Trennung von Speicherressourcen über LUNs mit mandantenbezogener
Quell- und Ziel-Adresse erfolgen. Die Segmentierung eines SANs erfolgt durch
Einteilung in Zonen (Zoning). Die Umsetzung von Trennmechanismen im SAN
beschreibt M 5.130 Absicherung des SANs durch Segmentierung. Detaillierte
Umsetzungsanweisungen gibt der Baustein B 3.303 Speicherlösungen / Cloud
Storage.

Mandantentrennung auf Netz-Ebene

Eine durchgängige Mandantentrennung setzt eine Trennung auf Netz-Ebe-
ne zwingend voraus. Hierbei muss das Cloud Management insbesondere bei
der Provisionierung von Cloud-Diensten auf Basis von Cloud-Diensteprofilen
automatisiert getrennte Netze einrichten. Entsprechend müssen die Verwal-
tungssysteme für die Netzkomponenten Netztrennungskonfigurationen aus
der Cloud-Verwaltungssoftware umsetzen.

Eine Mandantentrennung erfolgt über eine Trennung von VLANs, durch
entsprechende Routing-Einstellungen (u. a. über Zugriffskontrolllisten) oder
durch virtuelle Firewalls. Es sind entsprechende Maßnahmen aus der Schicht
Netze für die konkreten Maßnahmen heranzuziehen:

- M 5.154 Sichere Konfiguration eines Netzes für virtuelle Infrastrukturen
- M 4.82 Sichere Konfiguration der aktiven Netzkomponenten

Im Cloud Management muss für die Einrichtung der Netze sichergestellt wer-
den, dass das Management-Netz des Cloud-Diensteanbieters vom Datennetz
der Cloud-Dienste isoliert ist. Hierbei kann eine Netztrennung auch über die
vorgenannten Netztrennmechanismen erfolgen, die zur Mandantentrennung
genutzt werden, wobei eine physische Trennung des Management-Netzes
vorzuziehen ist.
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Mandantentrennung in der Verwaltungssoftware bei "virtual" bzw.
"managed" Private-Cloud-Diensten

"Virtual" bzw."managed" Private-Cloud-Dienste können auch als "DataCen-
ter as a Service" bezeichnet werden. Hierunter versteht man komplexe IT-In-
frastrukturen (virtuelle Maschinen, Netze inklusive Netzkoppelelemente und
Speicher), die vom Cloud-Diensteanbieter angeboten werden. Hier kann sich
auf Anforderung des Cloud-Anwenders die Mandantentrennung auch auf die
Administration des Cloud-Diensteanbieters ausdehnen. In diesem Fall muss
der Cloud-Diensteanbieter sicherstellen, dass ein dedizierter Cloud-Admini-
strator die privaten Cloud-Dienste eines Cloud-Anwenders betreibt. Dieses
muss über ein geregeltes Berechtigungs- und Rollenkonzept umgesetzt wer-
den, welches die Zugriffe auf die Verwaltungsfunktionen der privaten Cloud
über personenbeziehbare Konten auf autorisierte Cloud-Administratoren be-
schränkt. Diese Anforderungen sind bei der Auswahl einer Cloud-Verwal-
tungslösung zu berücksichtigen (siehe M 4.438 Auswahl von Cloud-Kompo-
nenten ).

Prüffragen:

- Ist die Mandantentrennung durchgängig an den relevanten Cloud-
Komponenten umgesetzt?

- Werden Trennmechanismen bei der Vervielfältigung von Cloud-Diensten
durchgängig eingehalten?

- Werden Prüfungen für eine durchgängige Trennung durchgeführt?
- Bestehen Rückmeldungen der Cloud-Komponenten, dass eine

Mandantentrennung umgesetzt wurde?
- Wurden die Konfigurationen für die Mandantentrennung in den Cloud-

Diensteprofilen überprüft?
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M 4.446 Einführung in das Cloud
Management

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator, Leiter IT
 

Die nachfolgenden Eigenschaften zeichnen einen Cloud-Dienst aus:

- Die Provisionierung der Cloud-Ressourcen (z. B. Rechenleistung, Arbeits-
speicher, Netze, Speichernetze) läuft automatisch und ohne oder mit mi-
nimaler Interaktion, mit dem Cloud-Diensteanbieter ab (über sogenannte
Self-Service-Portale).

- Die Cloud-Dienste sind über Standard-Schnittstellen (wie z. B. HTTP) über
das Netz verfügbar und können so von unterschiedlichen Clients genutzt
werden.

- Die Ressourcen des Cloud-Diensteanbieters liegen in einem Pool vor, wel-
cher von vielen Cloud-Anwendern gemeinsam benutzt wird (Mandanten-
fähigkeit).

- Die Cloud-Dienste können schnell und elastisch zur Verfügung gestellt
werden. Die Bereitstellung erfolgt hochgradig automatisch.

- Die Ressourcennutzung kann gemessen und überwacht werden und die
Auswertung hierüber den Cloud-Anwendern zur Verfügung gestellt wer-
den.

Definitionen für Cloud Computing

Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste An-
bieten, Nutzen und Abrechnen von IT-Dienstleistungen über ein Netz. Ange-
bot und Nutzung dieser Dienstleistungen erfolgen dabei ausschließlich über
definierte technische Schnittstellen und Protokolle. In den IT-Grundschutz-Ka-
talogen wird der Begriff Cloud Computing nach vorgenannter Definition ver-
wendet. Eine einfache Webanwendung ist in der Regel kein Cloud Computing.

Es gibt verschiedene Bereitstellungsmodelle für Cloud Computing. Die unter-
schiedlichen Bereitstellungsmodelle werden wie folgt definiert:

- In einer Private Cloud wird die Cloud-Infrastruktur nur für eine Institution
betrieben. Sie kann von der Institution selbst oder einem Dritten organi-
siert und geführt werden und kann dabei im Rechenzentrum der eigenen
Institution oder einer fremden Institution stehen.

- Von einer Public Cloud wird gesprochen, wenn Cloud-Dienste von der
Allgemeinheit oder einer großen Gruppe, wie beispielsweise einer ganzen
Industriebranche, genutzt werden können und die Dienste von einem An-
bieter zur Verfügung gestellt werden.

- In einer Community Cloud wird die Infrastruktur von mehreren Institutio-
nen geteilt, die ähnliche Interessen haben. Eine solche Cloud kann von
einer dieser Institutionen oder einem Dritten betrieben werden.

- Werden mehrere Cloud-Infrastrukturen, die für sich selbst eigenständig
sind, über standardisierte Schnittstellen gemeinsam genutzt, wird dies Hy-
brid Cloud genannt.

Die Bereitstellungsmodelle haben also damit zu tun, wie viele Anwender in
welcher Konstellation eine Cloud nutzen.
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Neben den Bereitstellungsmodellen gibt es auch verschiedene Servicemo-
delle. Die Servicemodelle richten sich nach Art und Umfang der bereitgestell-
ten Cloud-Dienste:

- Infrastructure as a Service (IaaS): Bei IaaS werden IT-Ressourcen wie
Rechenleistung, Datenspeicher oder Netze als Dienst angeboten. Ein
Cloud-Kunde kauft diese virtualisierten und in hohem Maß standardisier-
ten Grund-Dienste und baut darauf eigene Dienste zum internen oder ex-
ternen Gebrauch auf. So kann ein Cloud-Anwender z. B. Rechenleistung,
Arbeitsspeicher und Datenspeicher anmieten und darauf ein Betriebssy-
stem mit Anwendungen seiner Wahl laufen lassen.

- Platform as a Service (PaaS): Ein PaaS-Provider stellt eine komplette
Infrastruktur bereit und bietet dem Kunden auf dieser Plattform standardi-
sierte Schnittstellen an, die von Diensten des Kunden genutzt werden. So
kann die Plattform z. B. Mandantenfähigkeit, Skalierbarkeit, Zugriffskon-
trolle, Datenbankzugriffe etc. zur Verfügung stellen. Der Kunde hat kei-
ne Verantwortung für die darunterliegenden Schichten (Betriebssystem,
Hardware), er kann aber auf der Plattform eigene Anwendungen laufen
lassen, für deren Entwicklung der Cloud-Diensteanbieter in der Regel ei-
gene Werkzeuge anbietet. PaaS erweitert die Grund-Dienste von IaaS um
Plattformdienste wie Datenbank, Zugriffskontrollen oder Webserver.

- Software as a Service (SaaS): Sämtliche Angebote von Anwendungen,
die den Kriterien des Cloud Computing entsprechen, fallen in diese Kate-
gorie. Dem Angebotsspektrum sind hierbei keine Grenzen gesetzt. SaaS-
Angebote setzen auf die Grund-Dienste von IaaS und auf die Plattform-
dienste von PaaS mit vorkonfigurierten Anwendungen auf und bieten den
Cloud-Anwendern ein ohne weiteres nutzbares Angebotspaket. Beispiele
hierfür sind Kontaktdatenmanagement, Finanzbuchhaltung, Textverarbei-
tung oder Kollaborationsanwendungen.

Rollen und Verantwortliche beim Cloud Computing

Der Cloud-Diensteanbieter (CSP) bietet den Cloud-Dienst in unterschiedli-
chen Ausprägungen (SaaS, PaaS, IaaS) an. Die natürliche Person, die den
Cloud-Dienst letztendlich in Anspruch nimmt, wird Cloud-Benutzer genannt.
Ermöglicht eine Institution ihren Mitarbeitern die Nutzung von Cloud-Diensten,
indem die Institution einen Vertrag mit dem Cloud-Diensteanbieter schließt, so
tritt die Institution als Cloud-Anwender auf. Im Fall der privaten Nutzung eines
Cloud-Dienstes sind Cloud-Anwender und Cloud-Benutzer identisch.

Verwaltungskomponenten im Cloud Computing

Für die Steuerung und die Verwaltung der virtuellen Infrastruktur der Cloud
wird eine Virtualisierungssoftware eingesetzt.

Zur Verwaltung der Cloud selbst und ihrer logischen Infrastruktur wird üblicher-
weise ebenfalls eine Software benötigt. Diese wird als Cloud-Verwaltungs-
software bezeichnet.

Die Virtualisierungssoftware und die Cloud-Verwaltungssoftware können auf
einem gemeinsamen oder auf getrennten physischen oder virtuellen IT-Syste-
men installiert sein.

Der Server für die Bereitstellung der Virtualisierungssoftware wird Virtualisie-
rungsserver genannt.

Der Server für die Bereitstellung der Cloud-Verwaltungssoftware wird Cloud-
Verwaltungsserver genannt.
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Wenn Virtualisierungs- und Cloud-Verwaltungssoftware gemeinsam auf ei-
nem IT-System laufen, dient der Virtualisierungsserver somit gleichzeitig als
Cloud-Verwaltungsserver.

Referenzmodell für Cloud Computing

Um die Betriebsprozesse des Cloud Managements zu beschreiben, wird ein
Cloud-Referenzmodell genutzt, in dem die wesentlichen Aspekte abgedeckt
sind. Dem Baustein B 5.23 Cloud Management liegt das Referenzmodell der
Internet Engineering Task Force (IETF) zugrunde (Cloud Reference Frame-
work, liegt als sogenannter Internet-Draft vor). Die IETF hat darin Bestandteile
einer Cloud-Umgebung, deren Schnittstellen und die Steuerung von Cloud-
Diensten definiert.

Das Referenzmodell ist in Schichten für Cloud-Dienste, Virtualisierung (virtu-
elle Maschinen, in denen die Cloud-Dienste laufen) und physische Komponen-
ten (als Träger der virtuellen Maschinen) aufgebaut und beschreibt deren Zu-
sammenwirken. Diese Schichten werden als "horizontale Schichten" bezeich-
net. Diese Schichten sind:

- Anwendungsschicht: Hier werden die Servicemodelle (SaaS, PaaS,
IaaS) verwaltet und Cloud-Dienste konfiguriert. Diese Schicht definiert die
Anforderungen an die Cloud-Dienste und stellt diese den Cloud-Benutzern
bereit.

- Ressourcen-Kontroll-Schicht: Diese Schicht verwaltet die virtuellen
Ressourcen der Cloud-Infrastruktur für eine effiziente, verlässliche und si-
chere Bereitstellung. Die Ressourcen-Kontroll-Schicht stellt über Authen-
tisierungskontrollen sicher, dass die verwalteten Cloud-Ressourcen den
richtigen Cloud-Diensten und damit auch den korrekten Cloud-Benutzern
bereitgestellt werden. Genauso wird über die Ressourcen-Kontroll-Schicht
dafür gesorgt, dass die virtuellen Cloud-Ressourcen effizient auf die Hard-
ware-Komponenten der Cloud-Infrastruktur verteilt werden.

- Virtualisierungsschicht: Physische Hardware-Komponenten sind
schwierig auf unterschiedliche Mandanten aufzuteilen. Hingegen können
virtuelle Ressourcen bedarfsorientiert allokiert und freigegeben werden.
Daher werden über die Virtualisierungsschicht die physischen Cloud-Res-
sourcen in virtuelle Cloud-Ressourcen konvertiert. Die virtuellen Ressour-
cen werden in einem Ressourcen-Pool verwaltet und nach Bedarf den
Cloud-Anwendern bereitgestellt oder entzogen.

- Schicht der physischen Ressourcen: Die Schicht zur Verwaltung von
physischen Cloud-Ressourcen übernimmt die Einbindung und Bereitstel-
lung von Hardware-Komponenten für die Cloud. Zu den Hardware-Kom-
ponenten zählen: Rechenleistung (CPU), Arbeitsspeicher, Speichernetze
und deren Anbindung, Netzkarten (oft Netzwerkkarten genannt) und Netz-
verbindungen, Netz-Bandbreite und Netz-Ports.

Übergreifend zu diesen Schichten führt das Referenzmodell das Cloud Mana-
gement als vertikale Schicht ein, die alle horizontalen Schichten betrifft und
querschnittlich auf die zu verwaltenden Ressourcen (SaaS, PaaS, IaaS) wirkt.
Hier wird unter anderem hervorgehoben, dass das Sicherheitsmanagement
und die Sicherheitsmaßnahmen einen Querschnitt in alle horizontalen Cloud-
Schichten haben. In der vertikalen Schicht des Cloud Managements sieht die
IETF eine Reihe von Aufgaben und Funktionen vor:

- Konfigurationsmanagement,
- Provisionierungs- und Registrierungsdienste,
- Monitoring und Berichtswesen,
- Management der Dienstgüte-Vereinbarungen (SLAs),
- Sicherheit.
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Zu den typischen Aufgaben eines Cloud-Diensteanbieters im Cloud Manage-
ment zählen:

- die Bereitstellung eines Dienste-Katalogs mit der Beschreibung der ange-
botenen Cloud-Dienste;

- die Cloud-Konfiguration zur Provisionierung (Bereitstellung) bzw. De-Pro-
visionierung von Cloud-Ressourcen (hierzu zählen: virtuelle Maschinen,
virtuelle Datenspeicher, virtuelle Netze) und Cloud-Diensteprofilen (defi-
nierte Konfigurationen für Cloud-Ressourcen, mit deren Hilfe die angebo-
tenen Dienste bereitgestellt werden);

- die Zuweisung der physischen und virtuellen Ressourcen zu den Cloud-
Anwendern und die Konfiguration dieser Ressourcen;

- das Zugangs- und Zugriffsmanagement für die Cloud-Ressourcen und die
Authentisierung von Zugang und Zugriff;

- die Überwachung der bereitgestellten Cloud-Dienste und -Ressourcen,
um die garantierte Dienstgüte einzuhalten;

- die für den Kunden nachvollziehbare Abrechnung der in Anspruch genom-
menen Cloud-Dienste (anhand des Dienste-Katalogs).

Die nachstehende Abbildung zeigt das für den IT-Grundschutz verwendete
Referenzmodell für Cloud Computing:

Abbildung: Referenzmodell für
Cloud Computing (Überblick)
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M 5.71 Intrusion Detection und
Intrusion Response Systeme

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

Eine der wesentlichen Aufgaben eines Firewall-Administrators ist es, die an-
fallenden Protokolldaten zu analysieren, um dadurch Angriffe zeitnah erken-
nen zu können. Aufgrund der Fülle der Daten und der Vielzahl und Komplexität
der verschiedenen Angriffsmöglichkeiten entsteht dadurch ein beträchtlicher
Arbeitsaufwand. Intrusion Detection (ID) und Intrusion Response (IR) Syste-
me können hierbei helfen.

Ziel eines ID-Systems muss es sein, einen durchschnittlichen Administrator
soweit zu unterstützen, dass dieser auch ohne tief greifende Kenntnisse im
Bereich Internet-Sicherheit in der Lage ist, einen Angriff in einer großen An-
zahl von Protokolldaten zu erkennen. IR-Systeme dagegen dienen dazu, au-
tomatisch Gegenmaßnahmen einzuleiten, sobald ein Angriff erkannt wurde.

Im Idealfall verfügen diese Programme über ebenso viel Informationen wie ein
guter Administrator und sind daher in der Lage, in beliebigen Protokolldaten
nicht nur einen Angriff zu erkennen, sondern auch noch Aussagen über die
Stärke der Bedrohung und die notwendigen Gegenmaßnahmen zu machen.
Zurzeit ist dies allerdings noch ein Gebiet, welches intensiv erforscht wird, so-
dass wesentliche Verbesserungen an den vorhandenen Programmen jeder-
zeit möglich sind.

Intrusion Detection Systeme lassen sich im wesentlichen in zwei Klassen ein-
teilen: Signaturanalyse und Anomalie-Erkennung.

Die Signaturanalyse beruht auf der Annahme, dass sich viele Angriffe anhand
einer bestimmten Abfolge von Protokolldaten erkennen lassen. Ein Beispiel ist
das so genannte Portscanning. Als Vorarbeit für einen Angriff wird zunächst
festgestellt, welche Dienste auf dem angegriffenen Rechner ansprechbar sind,
d. h. zu welchen TCP-Ports eine Verbindung aufgebaut werden kann. Hierzu
wird mithilfe eines Programms ein Verbindungsaufbaupaket nacheinander an
alle TCP-Ports geschickt. Erfolgt ein Verbindungsaufbau, ist dort ein Dienst
installiert und kann angegriffen werden. Die entsprechende Signatur, also Er-
kennungsmerkmal, dieses Angriffs ist einfach: Verbindungsaufbaupakete, die
nacheinander an alle TCP-Ports geschickt werden.

Es zeigen sich aber auch sofort die Probleme bei dieser Art der Angriffserken-
nung: In welcher Reihenfolge müssen die Ports angesprochen werden und in
welchen zeitlichen Abständen, damit ein Angriff von einem normalen Betrieb
unterschieden werden kann? Aktuelle Portscanning-Programme arbeiten so,
dass nicht nacheinander Port-1, Port-2 bis Port n angesprochen werden, son-
dern dies in zufälliger Reihenfolge erfolgt. Auch können die Pakete nicht direkt
nacheinander verschickt werden, sondern in zufälligen Zeitabständen (z. B.
1 s, 100 ms, 333 ms, 5 s ...). Dies macht die Erstellung einer Signatur schwie-
rig.

Eine subtile Variante des Portscanning besteht darin, einzelne Pakete von
verschiedenen Quelladressen zu senden. In Verbindung mit der oben aufge-
zeigten zeitlich versetzten Initiierung der Pakete ist die Wahrscheinlichkeit ge-
genwärtig sehr hoch, dass ein solcher Angriff unerkannt bleibt.
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Bei der Anomalie-Erkennung geht man andererseits davon aus, dass sich das
normale Verhalten der Benutzer oder Rechner statistisch erfassen lässt und
wertet Abweichungen hiervon als Angriff. Ein Beispiel hierfür ist der Zeitraum,
in dem eine Benutzerin normalerweise an ihrem Rechner angemeldet ist. Ar-
beitet sie z. B. fast immer montags bis freitags in der Zeit von 8.00 Uhr bis
17.00 Uhr mit Abweichungen von maximal 2 Stunden, so kann eine Aktivität
am Samstag oder um 24.00 Uhr als Angriff gewertet werden. Das Problem bei
der Anomalie-Erkennung ist die Festlegung des normalen Verhaltens. Hier-
für lassen sich zwar mit Hilfe von Schwellwerten oder Wahrscheinlichkeitsbe-
trachtungen einige Aussagen machen. Ob es sinnvoll ist, eine Aktivität des
Benutzers A am Montag um 19.10 Uhr sofort als Angriff zu bewerten, erscheint
fraglich. Auch ändert sich das normale Verhalten eines Benutzers in Regel,
sodass eine Anpassung vorgenommen werden muss. Wer aber sagt dem ID-
System, dass diese Verhaltensänderung regulär ist und kein Angriff?

Des Weiteren ist eine Unterteilung der ID-Systeme nach der Art der Daten-
aufnahme sinnvoll. Diese kann entweder mithilfe eines dedizierten Sniffers ir-
gendwo im Netz erfolgen (Netzbasiertes ID-System), oder Teil der normalen
Protokollierungsfunktionalität auf einem der angeschlossenen Rechner (Host-
basierte ID-Systeme) sein. Beides hat Vor- und Nachteile. Die netzbasierten
Systeme haben zwar die Möglichkeit, einen umfassenden Angriff, der gleich-
zeitig verschiedene Rechner betrifft, leichter zu erkennen. Es ist aber erheb-
lich schwieriger, komplexe Angriffe (z. B. über weitere Zwischenstationen) auf
einen Rechner zu erkennen. Darüber hinaus können netzbasierte Systeme
keine verschlüsselten Daten analysieren. Für die hostbasierten ID-Systeme
gilt andererseits, dass für ihren Einsatz u. U. umfangreiche Änderungen an
den Protokollierungsfunktionen der Rechner notwendig sind.

Da auch bei der automatischen Auswertung von Protokollinformationen die
Datenschutzbestimmungen oder Personalvereinbarungen beachtet werden
müssen, kann es unter Umständen notwendig werden, diese Daten pseud-
onymisiert abzulegen.

Vor der Kopplung von ID-, IR-System und Firewall sollten folgende Aspekte
beachtet werden:

- Ist es möglich, gezielt einen Angriff auf die Firewall zu initiieren, der
vom ID-System irrtümlich als echter Angriff gewertet wird? Eine daraufhin
vom IR-System ausgelöste Sperrung bestimmter Dienste über die Firewall
kann erhebliche Konsequenzen auf die Verfügbarkeit haben.

- Die Interaktion zwischen ID-, IR-System und Firewall sollte hinreichend
transparent dokumentiert sein. Nur so ist es möglich, zu jedem Zeitpunkt
abzuschätzen, von wem die Firewall administriert wird: vom IR-System
oder vom Administrationspersonal. Im Zweifelsfall sollten Entscheidungen
des Administrationspersonals Vorrang haben.

Um Angriffe gegen ein ID-System selbst auszuschließen, sollten diese vom
Netz her weitestgehend unsichtbar sein. Einfachste Maßnahme ist die Zuwei-
sung einer IP-Adresse, die im Internet nicht geroutet wird. Empfohlen sei wei-
terhin die Deaktivierung des Protokolls ARP für das entsprechende Interface,
sodass weder auf ARP- noch auf IP-Pakete reagiert wird.

Prüffragen:

- Erfolgt Einbruchserkennung und Einbruchsabwehr mittels Intrusion
Detection oder Intrusion Response Systemen?
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M 5.174 Absicherung der
Kommunikation zum Cloud-
Zugriff

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

Cloud-Diensteanbieter stellen öffentliche Schnittstellen zur Interaktion mit den
Cloud-Benutzern bereit. Oft geschieht dies über Webschnittstellen. Über die-
se Schnittstellen läuft der zentrale Zugriff von Cloud-Benutzern auf die durch
den Cloud-Diensteanbieter bereitgestellten Cloud-Dienste. Hierbei müssen si-
chere Schnittstellen und Protokolle genutzt werden, die eine verschlüsselte
Kommunikation zwischen Cloud-Diensteanbieter und Cloud-Benutzer ermög-
lichen.

Verschlüsselung und Authentisierung

Zur Absicherung der Kommunikation müssen den anerkannten Regeln der
Technik entsprechende sichere Protokolle mit ausreichender Verschlüsselung
und Authentisierung eingesetzt werden. Sichere Protokolle können mit Hilfe
von Maßnahme M 2.164 Auswahl eines geeigneten kryptographischen Ver-
fahrens ermittelt werden. Sehr hilfreich ist hierbei die Technische Richtlinie
TR-02102-2 Kryptographische Verfahren: Empfehlungen und Schlüssellän-
gen des BSI.

Leitbild: HTTPS statt HTTP

Als grundlegendes Beispiel gilt, dass alle webbasierten Cloud-Angebote über
HTTPS abgesichert werden müssen. Hierbei ist die Maßnahme M 5.177 Ser-
verseitige Verwendung von SSL/TLS des Bausteins B 5.21 Webanwendun-
gen umzusetzen.

Für webbasierte Zugriffe wird abgesicherte Kommunikation oft über eine Cli-
ent-Server-Kommunikation via HTTPS realisiert, bei der der Client das ser-
verseitige Zertifikat prüfen kann. Für Cloud-Dienste mit sicherheitsrelevanten
Daten müssen dabei Zertifikate von vertrauenswürdigen Zertifizierungsstellen
eingesetzt werden. Bei nicht sicherheitsrelevanten Daten genügen selbst er-
stellte Zertifikate. Letzteres gilt z. B. für Private-Cloud-Dienste, die in Bezug
auf Vertraulichkeit unkritisch sind.

Dienstspezifische Absicherung oder Absicherung der Netzverbindung

Die Forderung nach abgesicherter Kommunikation gilt neben HTTPS für alle
über Cloud Computing bereitgestellten Cloud-Dienste.

Denkbar wäre zum Beispiel eine Nutzung eines Verzeichnisdienstes über
Cloud-Dienste, wobei dienstspezifische Protokolle eingesetzt werden (hier z.
B. LDAP). Bei der Verwendung von LDAP muss ebenfalls durchgängig die ver-
schlüsselte Variante LDAP eingesetzt werden, bei der die Absicherung der un-
terliegenden Netzverbindung mit Transport Layer Security (TLS, häufig noch
unter dem älteren Namen SSL angesprochen) erfolgt.

Sichere Behandlung der Passwörter

Bei der Verwendung von Passwörtern sind einige grundlegende Sicherheits-
maßnahmen zu berücksichtigen. Eine ausreichende Passwort-Policy muss
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umgesetzt sein. Näheres dazu ist der Maßnahme M 2.11 Regelung des
Passwortgebrauchs zu entnehmen.

Die Passwörter für Webanwendungen sollten mit sogenannten Passwort-Salts
versehen werden, die als zufälliges Prefix mit den Passwörten zusammen ver-
schlüsselt werden. Diese Funktion verhindert, dass die Passwörter auf einfa-
che Art vorberechnet werden können.

Passwörter dürfen nicht im Cache des Clients vorgehalten werden, dieses
ist server- bzw. anwendungsseitig zu verhindern. Die Autocomplete-Funktion
muss für Passwörter ebenfalls deaktiviert sein.

Session Management

Zur Absicherung von Session-IDs in der Webanwendung sind die Inhalte der
Maßnahme M 4.361 Sichere Konfiguration von Webanwendungen zu berück-
sichtigen. Weitere Anforderungen sind der Maßnahme M 4.394 Session-Ma-
nagement bei Webanwendungen und Web-Services zu entnehmen.

Prüffragen:

- Nutzt die Kommunikation zum Cloud-Zugriff HTTPS (statt HTTP) oder ist
sie anderweitig durch TLS / SSL abgesichert?

- Wo kein HTTP zum Einsatz kommt: Besteht eine andere angemessene
Absicherung durch dienstspezifische Protokolle?

- Bei Kommunikation über öffentliche Netze: Werden Zertifikate für
HTTPS (oder andere Verschlüsselungsverfahren) von einer offiziellen
Zertifizierungsstelle (Certification Authority, CA) bezogen?
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M 6.151 Alarmierungskonzept für die
Protokollierung

Verantwortlich für Initiierung: Behörden-/Unternehmensleitung
Verantwortlich für Umsetzung: IT-Sicherheitsbeauftragter, Leiter IT,

Leiter Organisation
 

Um bei aufgetretenen Sicherheitsvorfällen innerhalb eines Informationsver-
bundes angemessen reagieren zu können, muss ein Alarmierungskonzept er-
stellt werden. Ein Alarmierungskonzept enthält eine Beschreibung des Melde-
wegs, über den bei Eintritt eines Sicherheitsvorfalls die zuständigen Personen
informiert werden, und eine detaillierte Beschreibung über den Alarmierungs-
prozess.

Verschiedene Arten der Benachrichtigung

Die Alarmierung bei IT-Sicherheitsvorfällen sollte über möglichst viele ver-
schiedene Benachrichtigungsmechanismen erfolgen können. Dies ist nötig,
um zu gewährleisten, dass ein sicherheitsrelevantes Ereignis nicht übersehen
wird. Die gewählten Benachrichtigungsformen sollten im Alarmierungskonzept
festgehalten werden. Ideal ist die Unterstützung der folgenden Arten der Be-
nachrichtigung:

- Nachdem ein Sicherheitsvorfall erkannt wurde, kann bei einem IT-Früh-
warnsystem ein Alarm auf der Management-Konsole ausgegeben werden.

- Die Ereignisse können per E-Mail an den jeweiligen Verantwortlichen ge-
sendet werden. Dies ist eine sehr beliebte Kommunikationsform, aller-
dings lässt sich nicht sicherstellen, dass der gemeldete Vorfall sofort be-
arbeitet wird.

- Sicherheitsrelevante Vorfälle können auch als SMS-Nachrichten an ein
Mobiltelefon oder einen Pager des zuständigen Administrators gesendet
werden. Hierbei ist jedoch zu beachten, dass die Nachricht wegen even-
tueller Funklöcher zu spät oder gar nicht übermittelt wird.

- Werden SNMP-Nachrichten versendet, kann ein IT-Frühwarnsystem an
ein Ticket-System angebunden werden. Dadurch können die sicherheits-
relevanten Vorfälle direkt an solche Ticket-Systeme weitergeleitet werden.

- Stehen offene und gut dokumentierte Programmierschnittstellen bereit,
bietet dies eine hohe Flexibilität bei der Anbindung an externe Verarbei-
tungssysteme.

Verantwortliche Personen

Im Alarmierungskonzept müssen die Personen angeführt werden, die bei ei-
nem IT-Sicherheitsvorfall verständigt werden sollen. Meist sind dies die Admi-
nistratoren eines Informationsverbundes. Zu diesem Zweck sind Kontaktlisten
mit den Adressen und Telefonnummern der Ansprechpartner zu führen. Die
angegebenen Personen sollten informiert sein, ihre jeweilige Aufgabe im Alar-
mierungskonzept kennen und regelmäßig die entsprechenden Kontaktlisten
auf deren Richtigkeit, zum Beispiel die angegebene Telefonnummer, überprü-
fen.

Alarmierungsprozess definieren

Ein wesentlicher Punkt im Alarmierungskonzept ist die Definition eines Alar-
mierungsprozesses. Hier wird der gesamte Ablauf, vom Auftreten eines Si-
cherheitsvorfalls bis zur vollständigen Behebung des Vorfalls, aufgezeigt. Al-
le Schritte des Alarmierungsprozesses sollten detailliert beschrieben werden,
um mögliche Fehlinterpretationen bereits im Vorhinein zu verhindern. Hier ist
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zu definieren, wer, wann, wie und durch wen alarmiert werden soll und welche
Lösungsansätze es für dieses Problem gibt.

Des Weiteren sollte im Alarmierungskonzept festgehalten werden, wann ein
Alarm generiert wird. Hierzu können am zentralen Protokollierungssystem
Schwellwerte eingestellt werden. Sobald ein Wert über dieser Grenze liegt,
wird ein Alarm ausgelöst. Falls der Wert sehr nahe am Grenzwert liegt, ist es
möglich, Warnmeldungen auszugeben, die auf ein eventuell bevorstehendes
Problem aufmerksam machen.

Das Alarmierungskonzept sollte regelmäßig geprüft und aktualisiert werden.
Nur so können die darin aufgelisteten Maßnahmen im Ernstfall richtig und
praktikabel umgesetzt werden.

Prüffragen:

- Wurde ein Alarmierungskonzept erstellt?
- Erfolgt die Alarmierung über verschiedene Benachrichtigungsformen?
- Werden die bei einem IT-Sicherheitsvorfall zu benachrichtigenden

Personen mit deren Adressen beziehungsweise Telefonnummern im
Alarmierungskonzept angeführt?

- Sind die im Alarmierungskonzept angeführten Personen über ihre
Aufgaben informiert?

- Werden alle Schritte des Alarmierungsprozesses im Alarmierungskonzept
ausführlich beschrieben?

- Wird das Alarmierungskonzept regelmäßig geprüft und aktualisiert?
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M 6.152 Notfallvorsorge und
regelmäßige Datensicherung im
Cloud Computing

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator, Notfallbeauftragter
 

In jedem IT-Betrieb treten Störungen auf. Diese können beispielsweise im
sporadischen Fehlverhalten von Komponenten, im Ausfall von Geräten oder
in der Nicht-Verfügbarkeit einer ganzen Cloud-Infrastruktur bestehen. Zu den
notwendigen Grundlagen eines sicheren Betriebs gehört die Vorbereitung auf
Störungssituationen.

Um bei Notfällen effektiv und schnell reagieren zu können, müssen Diagnose
und Fehlerbehebung bereits im Vorfeld des Betriebs von Cloud-Diensten im
Rahmen des Notfallmanagements geplant und vorbereitet werden. Das Not-
fallmanagement sollte sich nach einem etablierten Standard wie BSI-100-4,
BS 25999 oder ISO 22301 richten. Die Erfüllung solcher Standards sollte ge-
genüber den Cloud-Anwendern nachgewiesen werden können.

Das Cloud Management nutzt das zugrunde liegende IT-Notfallmanagement
des Cloud-Diensteanbieters. Hierbei sind Besonderheiten im Cloud Manage-
ment bei der Notfallplanung und der Notfallbehandlung zu berücksichtigen.
Diese Besonderheiten ergänzen Maßnahmen des Bausteins B 1.3 Notfallma-
nagement.

Folgende Besonderheiten des Cloud Managements sind bei der Umsetzung
der Maßnahme M 6.114 Erstellung eines Notfallkonzepts zu berücksichtigen:

- Die vertraglich vereinbarten Anforderungen der Cloud-Anwender sind bei
der Notfallplanung des Cloud-Diensteanbieters zu berücksichtigen. Dies
betrifft die vereinbarten Wiederanlaufparameter, die maximal tolerierbare
Ausfallzeit, die Wiederanlaufzeit, das Wiederanlaufniveau und den maxi-
mal zulässigen Datenverlust.

- Die Cloud-Anwender sind explizit bei der Definition der Krisenkommunika-
tion innerhalb der Notfallpläne zu berücksichtigen. Es ist also ein Sicher-
heitsansprechpartner oder ein Verfahrensverantwortlicher aufseiten des
Cloud-Anwenders mit Kontaktdaten in den Notfallplänen zu benennen.

- Der Wiederanlauf bereitgestellter Dienste kann beim Cloud-Management
komplex sein. Die Reihenfolge sowohl für den Wiederanlauf der Cloud-
Infrastruktur als auch für den Wiederanlauf der bereitgestellten Dienste ist
zu priorisieren. Diese Reihenfolge muss in Wiederanlaufplänen dokumen-
tiert sein. Bei Infrastructure-as-a-Service (IaaS) und Plattform-as-a-Ser-
vice-Angeboten (PaaS) ist dazu eine Abstimmung mit den Cloud-Anwen-
dern durchzuführen, damit der Wiederanlauf der von ihnen verantworteten
Komponenten geplant werden kann. Beispielsweise muss einem Cloud-
Anwender mitgeteilt werden, wann er eine Cloud-Anwendung wieder star-
ten kann, nachdem der Cloud-Diensteanbieter die dafür benötigte virtuelle
Maschine wieder bereitgestellt hat.

- Das Notfallkonzept zur Virtualisierung muss mitberücksichtigt werden (sie-
he Maßnahme M 6.138 Erstellung eines Notfallplans für den Ausfall von
Virtualisierungskomponenten): Die Notfallkonzepte zu Virtualisierung und
Cloud Management sind aufeinander abzustimmen, zumal oftmals die
gleichen Betriebsverantwortlichen betroffen sind.
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Folgende Besonderheiten des Cloud Managements sind bei der Umsetzung
der Maßnahme M 6.117 Tests und Notfallübungen zu berücksichtigen:

- In den Notfallübungen sind die Wiederanlaufpläne sowie die definierten
Sofortmaßnahmen insbesondere hinsichtlich der in der Cloud-Infrastruk-
tur eingerichteten Ausfallsicherungen und Fehlertoleranzmechanismen zu
überprüfen. Dies betrifft die Mechanismen, die entsprechend der Maßnah-
me M 6.153 Einsatz von redundanten Cloud-Management-Komponenten
umgesetzt werden.

Folgende Besonderheiten des Cloud Managements sind bei der Umsetzung
der Maßnahme M 6.33 Entwicklung eines Datensicherungskonzepts zu be-
rücksichtigen:

- Die Cloud-Dienste sind im Datensicherungskonzept der Institution zu be-
rücksichtigen.

- Die besonderen Anforderungen an das Datensicherungskonzept für Platt-
form-as-a-Service- (PaaS) und Software-as-a-Service-Angebote (SaaS)
sind zu berücksichtigen. Diese Anforderungen sind Mandantentrennung,
geteilte Verantwortlichkeiten für Infrastruktur, Plattformen, Applikationen
und Informationen, Automatisierung der Datensicherung, Eingriffs- und
Konfigurationsmöglichkeiten der Cloud-Anwender und die hohe Komple-
xität der gesamten Cloud-Infrastruktur.

- Bei Infrastructure-as-a-Service-Angeboten (IaaS) sind diese Punkte eben-
falls zu berücksichtigen, die Lösung gestaltet sich allerdings oft weniger
komplex, da die Verantwortung ab der Betriebssystemebene beim Cloud-
Anwender liegt, und dieser das Backup selbst verantwortet.

Prüffragen:

- Wurde ein Notfallmanagementprozess (auf einem etablierten Standard
wie BSI-100-4, BS 25999 oder ISO 22301) etabliert?

- Wurde ein Notfallkonzept erstellt, das die Besonderheiten des Cloud
Management berücksichtigt?

- Wurde ein Datensicherungskonzept erstellt, das die Besonderheiten des
Cloud Management berücksichtigt?
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M 6.153 Einsatz von redundanten Cloud-
Management-Komponenten

Verantwortlich für Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich für Umsetzung: Administrator
 

Da vom Ausfall einer Cloud-Verwaltungslösung zumeist eine größere An-
zahl von Cloud-Anwendern betroffen sein kann, sollten die Cloud-Manage-
ment-Komponenten (insbesondere der Cloud-Verwaltungsserver und dessen
Verwaltungssoftware) redundant ausgelegt sein, sodass beim Ausfall eines
Servers dessen Aufgaben von einem oder mehreren anderen Servern über-
nommen werden können. Redundante Systeme können sowohl physisch als
auch virtuell vorgehalten werden. Um langfristig die Wirksamkeit der redun-
danten Systeme sicherzustellen, sollte der Schwenk auf die Ersatzumgebung
regelmäßig (z. B. jährlich) getestet werden.

Unabhängig von der Art der Redundanz sollten die Versorgungseinrichtungen
der Cloud-Management-Systeme ausfallsicher geplant und umgesetzt wer-
den. Hierzu gehören insbesondere Stromversorgung und Klimatisierung.

Physische Redundanz

Bei physischer Redundanz werden zwei oder mehr Server aufgesetzt ("rea-
le" Geräte, also jeweils eigene Hardware), die zu einem Server Cluster zu-
sammengeschaltet werden. Das Cluster-System muss so konfiguriert werden,
dass beim Ausfall eines Servers automatisch auf einen anderen Server inner-
halb des Clusters umgeschaltet wird. Zugleich muss gewährleistet werden,
dass der gesamte Datenbestand des Clusters parallel auf mehreren Speicher-
systemen (in der Regel Plattenspeicher) geführt wird, sodass auch beim Aus-
fall eines Plattenlaufwerks die Gesamtheit der Daten verfügbar bleibt.

Redundanz mittels Virtualisierung

Alternativ zur physischen Redundanz kann mit Hilfe von Virtualisierung eine
gleichwertige Verfügbarkeit gewährleistet werden: Der Cloud-Verwaltungsser-
ver und dessen Verwaltungssoftware können so gegen Ausfälle gesichert wer-
den (siehe auch M 2.392 Modellierung von Virtualisierungsservern und virtuel-
len IT-Systemen sowie M 2.314 Verwendung von hochverfügbaren Architektu-
ren für Server). Wenn bei der Virtualisierung eines Cloud-Verwaltungsservers
dieselben Virtualisierungs-Hosts genutzt werden, die auch zur Umsetzung der
Cloud-Dienste genutzt werden, so muss zusätzlich auf eine geeignete Netz-
segmentierung für die Cloud-Verwaltungsserver geachtet werden (siehe auch
M 4.439 Virtuelle Sicherheitsgateways (Firewalls) in Clouds).

Prüffragen:

- Sind die Cloud-Management-Komponenten redundant ausgelegt?
- Sind die Versorgungseinrichtungen (Stromversorgung, Klimatisierung)

ausfallsicher aufgebaut?
- Wird der Schwenk auf die Ersatzumgebung regelmäßig getestet?
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