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1 Einleitung

1  Einleitung

1.1  Versionshistorie
Der BSI-Standard 200-1 |6st den BSI-Standard 100-1 ab.

Stand Version Anderungen

April 2017 CDh1.0 Aktualisierung basierend auf BSI-Standard 100-1
e Anpassungen an Fortschreibung der ISO-Normen

e Anpassungen an BSI-Standard 200-2
(IT-Grundschutz-Methodik)

Oktober 2017 |V 1.0 Anwenderkommentare eingearbeitet
e im Wesentlichen sprachliche Prazisierungen

e Unterscheidung zwischen Norm und Standard

1.2 Zielsetzung

Die zunehmende Digitalisierung und Vernetzung der Arbeitswelt stellt Unternehmen und Behorden
heute vor grundlegende Herausforderungen. Zugleich gestaltet sich die Bedrohungslage fir die In-
formationssicherheit in Unternehmen und Behérden sehr dynamisch und vielfaltig. Um Geschaftspro-
zesse oder Fachaufgaben mittels IT, offline oder online, sicher betreiben zu kénnen und damit auch
langfristig wettbewerbsfahig zu sein, mussen Institutionen sich zunehmend besser hinsichtlich Fragen
der Informationssicherheit aufstellen. Die Entwicklungen in der Informationstechnik erfolgen heute in
immer karzer werdenden Innovationszyklen. Zugleich zeichnen sich die technischen Systeme durch
eine steigende Komplexitat aus. In immer mehr Bereichen des ¢ffentlichen sowie des Geschaftslebens
wachst die Abhangigkeit von funktionierender Technik. Die Vernetzung und Steuerung von Industrie-
anlagen, Smart Home, Internet of Things und Connected Cars werden Sicherheitsexperten und An-
wender in den kommenden Jahren vor weitere Herausforderungen stellen. Die Leitung von Institutio-
nen muss sich inzwischen zunehmend mit der Frage befassen, welche Auswirkungen z. B. ein Cy-
ber-Angriff mit sich bringen kann. Neben der eigenen Institution kénnen auch Kunden, Lieferanten
und Geschaftspartner sowie weitere Gruppen betroffen sein. Daher ist ein geplantes und organisier-
tes Vorgehen aller Beteiligten notwendig, um ein angemessenes und ausreichendes Sicherheitsniveau
aufzubauen, aufrechtzuerhalten sowie kontinuierlich verbessern zu kénnen.

In der Praxis erweist es sich oft als schwierig, ein angemessenes und ausreichendes Sicherheitsniveau
aufzubauen sowie langfristig aufrechtzuerhalten. Fehlende Ressourcen und knappe Budgets stellen
verbunden mit der zunehmenden Komplexitat der IT-Systeme die Verantwortlichen standig vor neue
Herausforderungen. Aufgrund der kirzer werdenden Entwicklungszyklen missen auch bewahrte
Sicherheitsmechanismen stetig angepasst oder sogar neu konzipiert werden. Eine statische Losung
kann auf lange Sicht kein angemessenes Sicherheitsniveau gewahrleisten. Die verbreitete Ansicht,
SicherheitsmaBnahmen seien zwangslaufig mit hohen Investitionen in Sicherheitstechnik und hoch-
spezialisierte Sicherheitsexperten verbunden, ist jedoch falsch. Zu den wichtigsten Erfolgsfaktoren
zahlen ein gesunder Menschenverstand, durchdachte organisatorische Regelungen und zuverlassige,
gut informierte Mitarbeiter, die selbststandig und routiniert Sicherheitserfordernisse umsetzen. Die
Erstellung und Umsetzung eines wirksamen Sicherheitskonzepts muss deshalb jedoch nicht zwangs-
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1.3 Adressatenkreis

laufig unbezahlbar sein und die wirksamsten MaBBnahmen kénnen sich als Uberraschend einfach er-
weisen.

Sicherheit muss daher ein integraler Bestandteil von Planung, Konzeption und Betrieb von Geschéfts-
prozessen und der Informationsverarbeitung sein. Daher muissen auch umfangreiche organisatorische
und personelle MaBnahmen getroffen werden. Ein Informationssicherheitsmanagement auf der Basis
von IT-Grundschutz enthalt neben technischen auch infrastrukturelle, organisatorische und personelle
Aspekte: Nurein ganzheitlicher Ansatz zur Erhéhung der Informationssicherheit kann eine nachhaltige
Wirkung auf allen Ebenen erzielen.

Ein angemessenes Sicherheitsniveau ist in erster Linie abhdngig vom systematischen Vorgehen und
erst in zweiter Linie von einzelnen technischen MaBnahmen. Die folgenden Uberlegungen verdeutli-
chen diese These und die Bedeutung der Leitungsebene im Sicherheitsprozess:

e Die Leitungsebene tragt die Verantwortung daflr, dass gesetzliche Regelungen und Vertrage mit
Dritten eingehalten werden und dass wichtige Geschaftsprozesse storungsfrei ablaufen.

e Die Leitungsebene ist diejenige Instanz, die Uber den Umgang mit Risiken entscheidet.

e Informationssicherheit hat Schnittstellen zu vielen Bereichen einer Institution und betrifft wesent-
liche Geschaftsprozesse und Aufgaben. Nur die Leitungsebene kann daher fir eine reibungslose
Integration des Informationssicherheitsmanagements in bestehende Organisationsstrukturen und
Prozesse sorgen.

e Die Leitungsebene ist zudem flr den wirtschaftlichen Einsatz von Ressourcen verantwortlich.

Der Leitungsebene kommt daher eine hohe Verantwortung fir die Informationssicherheit zu. Fehlen-
de Steuerung, eine ungeeignete Sicherheitsstrategie oder falsche Entscheidungen kénnen sowohl
durch Sicherheitsvorfalle als auch durch verpasste Chancen und Fehlinvestitionen weitreichende ne-
gative Auswirkungen haben. Eine intensive Beteiligung der Fihrungsebene ist somit unerlasslich: In-
formationssicherheit ist Chefsache!

Dieser Standard beschreibt daher im Folgenden Schritt fir Schritt, wie ein erfolgreiches Informations-
sicherheitsmanagement aufgebaut sein kann und welche Aufgaben der Leitungsebene in Behérden
und Unternehmen dabei zufallen.

1.3 Adressatenkreis

Dieser BSI-Standard 200-1 richtet sich primar an Verantwortliche fir die Informationssicherheit, Si-
cherheitsbeauftragte, -experten, -berater und alle Interessierten, die mit dem Management von In-
formationssicherheit betraut sind. Er ist zugleich eine sinnvolle Grundlage fir die Verantwortlichen far
IT und Industrial Control Systems (ICS), Fihrungskrafte und Projektmanager, die dafir Sorge tragen,
dass Aspekte des Informationssicherheitsmanagements in ihrer Institution bzw. in ihren Projekten
ausreichend berUcksichtigt werden.

Die Informationssicherheit effizient zu managen, ist nicht nur fir groe Institutionen, sondern auch
far kleine und mittlere Behérden und Unternehmen sowie Selbststandige ein wichtiges Thema. Wie
ein geeignetes Managementsystem fir Informationssicherheit aussieht, hdngt von der GréBe der In-
stitution ab. Dieser Standard mit den praxisorientierten Empfehlungen des IT-Grundschutzes hilft Ver-
antwortlichen, die die Informationssicherheit in ihrem jeweiligen Einflussbereich verbessern méchten.
Im Folgenden werden immer wieder Hinweise gegeben, wie die Empfehlungen dieses Standards je
nach GroBe einer Institution bedarfsgerecht angepasst werden kénnen.



1 Einleitung

1.4 Anwendungsweise

Der vorliegende Standard beschreibt, wie ein Informationssicherheitsmanagementsystem (ISMS) auf-
gebaut werden kann. Ein Managementsystem umfasst alle Regelungen, die fur die Steuerung und
Lenkung der Institution sorgen und somit zur Zielerreichung beitragen. Ein Managementsystem ftr
Informationssicherheit legt somit fest, mit welchen Instrumenten und Methoden die Leitungsebene
einer Institution die auf Informationssicherheit ausgerichteten Aufgaben und Aktivitaten nachvoll-
ziehbar lenken kann.

Dieser BSI-Standard beantwortet unter anderem folgende Fragen:
e \Was sind die Erfolgsfaktoren beim Management von Informationssicherheit?

e Wie kann der Sicherheitsprozess vom verantwortlichen Management gesteuert und tberwacht
werden?

e Wie werden Sicherheitsziele und eine angemessene Sicherheitsstrategie entwickelt?
e Wie werden SicherheitsmaBnahmen ausgewahlt und Sicherheitskonzepte erstellt?

e Wie kann ein einmal erreichtes Sicherheitsniveau dauerhaft erhalten und verbessert werden?

Dieser Management-Standard stellt Gbersichtlich die wichtigsten Aufgaben des Sicherheitsmanage-
ments dar. Bei der Umsetzung dieser Empfehlungen hilft das BSI mit der Methodik des IT-Grundschut-
zes. Der [T-Grundschutz gibt fur Institutionen verschiedener GréBen und Arten Schritt-far-Schritt-An-
leitungen fUr die Entwicklung eines Informationssicherheitsmanagements in der Praxis und nennt
konkrete MaBnahmen fir alle Aspekte der Informationssicherheit. Die Methodik des IT-Grundschut-
zes wird im BSI-Standard 200-2 (siehe [BSI2]) beschrieben und ist so gestaltet, dass ein sowohl im
Hinblick auf die Bedrohungslage als auch die Geschaftsziele angemessenes Sicherheitsniveau erreicht
werden kann. Erganzend dazu werden im IT-Grundschutz-Kompendium Anforderungen fir die prak-
tische Implementierung des angemessenen Sicherheitsniveaus formuliert.

Wenn in diesem Standard der Begriff ,,IT-System” verwendet wird, sind damit nicht nur , klassische”
IT-Systeme, wie zum Beispiel Server, Arbeitsplatzrechner, Smartphones oder Netzkomponenten, ge-
meint. Der Begriff ,,IT-Systeme” schlieBt hier auch Industrial Control Systems (ICS) ebenso wie Kom-
ponenten aus dem Bereich Internet of Things (IoT) mit ein.
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2.1 Uberblick iiber Normen und Standards zur Informationssicherheit

2  Einfiihrung in die Informationssicherheit

Was ist Informationssicherheit?

Informationssicherheit hat das Ziel, Informationen jeglicher Art und Herkunft zu schiitzen. Dabei kdn-
nen Informationen auf Papier, in IT-Systemen oder auch in den Képfen der Benutzer gespeichert sein.
IT-Sicherheit als Teilmenge der Informationssicherheit konzentriert sich auf den Schutz elektronisch
gespeicherter Informationen und deren Verarbeitung.

Die klassischen Grundwerte der Informationssicherheit sind Vertraulichkeit, Integritat und Verflgbar-
keit. Viele Anwender beziehen in ihre Betrachtungen weitere Grundwerte ein. Dies kann je nach den
individuellen Anwendungsfallen auch sehr hilfreich sein. Weitere generische Oberbegriffe der Infor-
mationssicherheit sind beispielsweise Authentizitat, Verbindlichkeit, Zuverlassigkeit, Resilienz und
Nichtabstreitbarkeit.

Die Sicherheit von Informationen wird nicht nur durch vorsatzliche Handlungen bedroht (z. B. Schad-
software, Abhoren der Kommunikation, Diebstahl von Rechnern). Die folgenden Beispiele verdeutli-
chen dies:

e Durch héhere Gewalt (z. B. Feuer, Wasser, Sturm, Erdbeben) werden Datentrager und [T-Systeme in
Mitleidenschaft gezogen oder der Zugang zum Rechenzentrum versperrt. Dokumente, [T-Systeme
oder Dienste stehen nicht mehr wie gewiinscht zur Verfligung.

e Nach einem missglickten Software-Update funktionieren Anwendungen nicht mehr oder Daten
werden unbemerkt verandert.

e Ein wichtiger Geschaftsprozess verzogert sich, weil die einzigen Mitarbeiter, die mit der Anwen-
dungssoftware vertraut sind, erkrankt sind.

e \ertrauliche Informationen werden versehentlich von einem Mitarbeiter an Unbefugte weiterge-
geben, weil Dokumente oder Dateien nicht als ,vertraulich” gekennzeichnet waren.

Wortwahl: IT-Sicherheit versus Informationssicherheit und Cyber-Sicherheit

Da die elektronische Verarbeitung von Informationen in nahezu allen Lebensbereichen allgegenwar-
tig ist, scheint die Unterscheidung, ob Informationen mit Informationstechnik, mit Kommunikations-
technik oder auf Papier verarbeitet werden, nicht mehr zeitgemaB. Der Begriff der Informationssicher-
heit statt IT-Sicherheit ist daher umfassender und besser geeignet. Es sollte jedoch beachtet werden,
dass in der (Forschungs-)Literatur oftmals noch der Begriff ,,[T-Sicherheit” verwendet wird (unter an-
derem, weil dieser kirzer ist), auch wenn haufig ,Informationssicherheit” gemeint ist. Das Aktions-
feld der klassischen IT-Sicherheit wird unter dem Begriff ,Cyber-Sicherheit” auf den gesamten Cy-
ber-Raum ausgeweitet. Dieser umfasst samtliche mit dem Internet und vergleichbaren Netzen ver-
bundene Informationstechnik und schlieBt darauf basierende Kommunikation, Anwendungen,
Prozesse und verarbeitete Informationen mit ein.

2.1 Uberblick iiber Normen und Standards zur Informationssicherheit

Im Bereich der Informationssicherheit haben sich verschiedene Normen und Standards entwickelt, bei
denen teilweise andere Zielgruppen oder Themenbereiche im Vordergrund stehen. Der Einsatz von
Sicherheitsnormen und -standards in Unternehmen oder Behorden verbessert nicht nur das Sicher-
heitsniveau, er erleichtert auch die Abstimmung zwischen verschiedenen Institutionen darlber, wel-



2 Einfiihrung in die Informationssicherheit

che SicherheitsmaBnahmen in welcher Form umzusetzen sind. Der folgende Uberblick zeigt die Aus-
richtungen der wichtigsten Normen und Standards.

2.1.1 1SO-Normen zur Informationssicherheit

Innerhalb der internationalen Normungsorganisationen ISO und IEC werden die Normen zur Informa-
tionssicherheit in der 2700x-Reihe zusammengefihrt, die stetig wachst. International werden diese
Normen als Standards bezeichnet. Ein Teil dieser internationalen Standards liegt auch in Ubersetzun-
gen als DIN-Normen vor.

Die wesentlichen Normen der ISO-/IEC-2700x-Reihe sind:

ISO/IEC 27000 (Information security management systems — Overview and vocabulary)

Diese Norm gibt einen Uberblick tiber Managementsysteme fir Informationssicherheit (ISMS) und
Uber die Zusammenhange der verschiedenen Normen der ISO-/IEC-2700x-Familie. Hier finden sich
auBerdem die grundlegenden Begriffe und Definitionen fur ISMS.

ISO/IEC 27001 (Information security management systems — Requirements)

Die ISO-Norm 27001 ist eine internationale Norm zum Management von Informationssicherheit, die
auch eine Zertifizierung erméglicht. ISO/IEC 27001 gibt auf ca. neun Seiten normative Vorgaben zur
EinfGhrung, dem Betrieb und der Verbesserung eines dokumentierten Informationssicherheitsmana-
gementsystems. In einem normativen Anhang werden mehr als 100 MaBnahmen (Controls) aufge-
fdhrt, die unter BerUcksichtigung der relevanten Risiken ausgewahlt werden sollten. Die Leser erhal-
ten allerdings keine Hilfe im Hinblick auf die Umsetzung in der Praxis.

Bisher orientierten sich die Anforderungen der ISO/IEC 27001 an einem Lebenszyklusmodell, das nach
der englischen Benennung der einzelnen Phasen (,,Plan”, ,,Do”, ,Check”, ,,Act”) auch als PDCA-Zy-
klus bezeichnet wird. Um mit dem Annex SL (Leitfaden fir die Entwicklung und Uberarbeitung von
ISO-Normen fir Managementsysteme) kompatibel zu sein, ist bei der Uberarbeitung der ISO/IEC
27001 auf eine explizite Nennung des PDCA-Zyklus verzichtet worden. Dadurch soll deutlich gemacht
werden, dass die Reihenfolge der einzelnen Anforderungen in der Norm keinen Rickschluss auf deren
jeweilige Wichtigkeit oder die Reihenfolge ihrer Umsetzung gibt. Alle Aktivitdten zum Aufbau und
Betrieb eines ISMS lassen sich jedoch weiterhin nach dem PDCA-Zyklus durchfihren.

ISO/IEC 27002 (Code of practice for information security controls)

Diese Norm unterstltzt bei der Auswahl und Umsetzung der in der ISO/IEC 27001 beschriebenen
MaBnahmen, um ein funktionierendes Sicherheitsmanagement aufzubauen und in der Institution
zu verankern. Die dafUr geeigneten SicherheitsmaBnahmen werden auf den 90 Seiten der Norm 1SO/
I[EC 27002 beschrieben. Die Empfehlungen sind in erster Linie fur die Management-Ebene gedacht
und enthalten daher kaum konkrete technische Hinweise. Die Umsetzung der Sicherheitsempfehlun-
gen der ISO/IEC 27002 ist eine von vielen Moglichkeiten, die Anforderungen der ISO-Norm 27001 zu
erfillen.

ISO/IEC 27004 (Monitoring, measurement, analysis and evaluation)
Die ISO-Norm 27004 behandelt die Bewertung der Umsetzung und der Wirksamkeit eines ISMS an-
hand verschiedener KenngréBen.

ISO/IEC 27005 (Information security risk management)

Diese Norm enthalt Rahmenempfehlungen zum Risikomanagement fiir Informationssicherheit. Unter
anderem unterstiitzt sie bei der Umsetzung der Anforderungen aus ISO/IEC 27001. Hierbei wird al-
lerdings keine spezifische Methode fir das Risikomanagement vorgegeben. Diese Norm basiert wie-
derum wesentlich auf der Norm ISO/IEC 31000 Risk management — Principles and guidelines on im-
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2.1 Uberblick iiber Normen und Standards zur Informationssicherheit

plementation (siehe [31000]). In der untersttitzenden Norm ISO/IEC 31010 Risk assessment techni-
ques (siehe [31010]) wird beschrieben, wie die Risikobeurteilung in ein Risikomanagementsystem
integriert werden kann und wie Risiken identifiziert, eingeschatzt, bewertet und behandelt werden
kénnen. Der Anhang B von ISO 31010 gibt einen ausfiihrlichen Uberblick tiber Methoden zur Risiko-
beurteilung; hier werden insgesamt 31 verschiedene Methoden aufgefihrt.

ISO/IEC 27006 (Requirements for bodies providing audit and certification of information security
management systems)

Die ISO-Norm 27006 spezifiziert Anforderungen an die Akkreditierung von Zertifizierungsstellen fur
ISMS und behandelt auch Spezifika der ISMS-Zertifizierungsprozesse.

ISO/IEC 27009 (Sector-specific application of ISO/IEC 27001 — Requirements)

Die ISO-Norm 27009 beschreibt, wie sektorspezifische Erweiterungen (z. B. aus den Bereichen Ener-
gie, Cloud Computing, Finanzen) zukinftig in ein ISMS nach ISO/IEC 27001 einflieBen und dort als
Anforderungen berlcksichtigt werden kénnen. Dazu sollen einzelne MaBnahmen aus dem Anhang
der ISO/IEC 27001 erweitert bzw. erganzt werden.

Sektorspezifische Normen (ISO/IEC 27010 bis ISO/IEC 27019)
Viele sektorspezifische Normen (z. B. ISO/IEC 27019 fir den Energiesektor) werden basierend auf der
ISO/IEC 27009 entwickelt.

Weitere Normen der ISO-2700x-Reihe

Die Normenreihe I1SO 2700 x wird voraussichtlich langfristig aus den ISO-Normen 27000 bis 27 1xx
bestehen. Alle Normen dieser Reihe behandeln verschiedene Aspekte des Sicherheitsmanagements
und beziehen sich auf die Anforderungen der ISO/IEC 27001. Die weiteren Normen sollen zum bes-
seren Verstandnis und zur praktischen Anwendbarkeit der ISO/IEC 27001 beitragen. Diese beschafti-
gen sich beispielsweise mit der Umsetzung der ISO/IEC 27001 in der Praxis und mit Methoden zur
Kontinuitat von Geschaftsprozessen.

2.1.2 Ausgewahlte BSI-Publikationen und Standards zur Informationssicherheit

IT-Grundschutz

Die Methodik des BSI zur Informationssicherheit ist seit 1994 der IT-Grundschutz. Der IT-Grundschutz
ist eine ganzheitliche Vorgehensweise, um fir Institutionen aller Arten und GroéBen eine angemessene
Informationssicherheit umzusetzen. Mit der Kombination aus den IT-Grundschutz-Vorgehensweisen
zur Basis-, Standard- und Kern-Absicherung, die im BSI-Standard 200-2 /T-Grundschutz-Methodik
beschrieben sind, und dem IT-Grundschutz-Kompendium, in dem fir die verschiedensten Einsatzum-
gebungen Sicherheitsanforderungen enthalten sind, bietet der IT-Grundschutz ein effizientes und
effektives Handwerkszeug, um adaquate MaBnahmen zum sicheren Umgang mit Informationen
fdr eine Institution auszuwahlen und anzupassen. Der IT-Grundschutz ist von Anfang an darauf aus-
gelegt worden, dass er von den Anwendern modular an verschiedene Einsatzumgebungen angepasst
werden kann. Dazu wird er vom BSI auch kontinuierlich aktualisiert und erweitert.

Politische Rahmenbedingungen wie das IT-Sicherheitsgesetz, das sehr dynamische Themengebiet der
Informationssicherheit sowie die zunehmend professionelleren Cyberangriffe haben den Ausschlag
daflr gegeben, den [T-Grundschutz erneut grundlegend zu modernisieren. Mit den vorliegenden
BSI-Standards 200-1 bis 200-3 sind hieraus weitere Vorgehensweisen hervorgegangen, die einen ab-
gestuften Einstieg in ein Sicherheitsmanagement erméglichen. Erganzt werden diese durch [T-Grund-
schutz-Bausteine, die im [T-Grundschutz-Kompendium zusammengefasst sind. Die Abbildung 1 ver-
anschaulicht die Gliederung der IT-Grundschutz-Dokumente.
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2 Einfiihrung in die Informationssicherheit

BSI-Standards zur Informationssicherheit

Informationssicherheit und IT-Grundschutz IT-Grundschutz-Kompendium
BSI-Standard 200-1 Kapitel 1 Vorspann
Kapitel 2 Schichtenmodell und Modellierung

Managementsysteme flr Informationssicherheit {ISMS)

Elementare Gefihrdungen

BSI-Standard 200-2

. Schichten
IT-Grundschutz-Methodik Prozess-Bausteine:
ISMS (Sicherheitsmanagement)
ORP (Organisation & Personal)
BS|-Standard 200-3 CON (Konz_epte&\.forgehensweise}
. aPs (Betrieb)
Risikoanalyse auf der Basis von IT-Grundschutz « DER {Detektion & Reaktion)
System-Bausteine:
. IND (Industrielle IT)
. APP {Anwendungen)
BSI-Standard 100-4 . sys (IT-Systeme)
Notfallmanagement +  NET {Netze & Kommunikation)
INF {Infrastruktur)

Abbildung 1: Ubersicht (ber BSI-Publikationen zum Sicherheitsmanagement

Das IT-Grundschutz-Kompendium ist modular aufgebaut und enthalt Prozess- und Systembausteine
flr typische Geschaftsprozesse, Anwendungen, Systeme, Kommunikationsverbindungen und R&u-
me. Die auf die Rahmenbedingungen der eigenen Institution zutreffenden Bausteine kénnen nach
Bedarf eingesetzt werden. Im [T-Grundschutz werden alle Bereiche betrachtet, die in Institutionen
vorzufinden sind. Dazu gehéren neben Organisation und Personal auch IT-Betrieb, aber auch Produk-
tion und Fertigung mit Industrial Control Systems (ICS) ebenso wie Komponenten aus dem Bereich
Internet of Things (loT).

Jeder Baustein enthalt eine kurze Beschreibung der Thematik und des Ziels, das mit der Umsetzung
des Bausteins erreicht werden soll, sowie eine Abgrenzung zu anderen Bausteinen, die einen ahnli-
chen thematischen Bezug haben. Des Weiteren gibt es einen Uberblick tber die spezifischen Geféhr-
dungen des betrachteten Themengebietes. Die Sicherheitsanforderungen fir die Basis-, Standard-
und Kern-Absicherung bilden den Schwerpunkt eines jeden Bausteins.

Zusatzlich kann es zu den Bausteinen des IT-Grundschutz-Kompendiums Umsetzungshinweise ge-
ben. Diese beschreiben, wie die Anforderungen der Bausteine in der Praxis erfllt werden kénnen,
und enthalten dafr passende SicherheitsmalBnahmen mit detaillierten Beschreibungen, die auf dem
Erfahrungsschatz und den Best Practices des BSI und von IT-Grundschutz-Anwendern basieren.

Die Bausteine des IT-Grundschutz-Kompendiums und die Umsetzungshinweise werden regelmaBig
aktualisiert und erweitert. Daher werden sie als Printversion und zudem auch noch zusatzlich kosten-
frei im Internet veroffentlicht.
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2.1 Uberblick iiber Normen und Standards zur Informationssicherheit

BSI-Standardreihe zur Informationssicherheit: Thema IS-Management

200-1

200-2

200-3

12

Managementsysteme fur Informationssicherheit (ISMS)

Der vorliegende Standard definiert allgemeine Anforderungen an ein ISMS. Darin wird be-
schrieben, mit welchen Methoden Informationssicherheit in einer Institution generell initiiert,
gesteuert und Uberwacht werden kann. Der BSI-Standard 200-1 ist vollstandig kompatibel mit
der Norm ISO/IEC 27001 und berUcksichtigt zudem die in der ISO-Norm ISO/IEC 27000 defi-
nierten Begriffe sowie die Empfehlungen der ISO-Norm ISO/IEC 27002. Er bietet den Lesern
eine leicht verstandliche und systematische Anleitung, unabhangig davon, mit welcher Me-
thode eine Institution die Anforderungen an ein ISMS umsetzen méchte.

Das BSI stellt den Inhalt der oben genannten ISO-Normen in einem eigenen BSI-Standard dar,
um einige Themen ausfihrlicher beschreiben zu kédnnen und so eine didaktisch bessere Dar-
stellung der Inhalte zu ermdglichen. Zudem wurde die Gliederung so gestaltet, dass sie mit der
IT-Grundschutz-Vorgehensweise kompatibel ist.

IT-Grundschutz-Methodik

Die IT-Grundschutz-Methodik beschreibt Schritt fur Schritt, wie ein Managementsystem fur
Informationssicherheit in der Praxis aufgebaut und betrieben werden kann. Die Aufgaben
des Informationssicherheitsmanagements und der Aufbau einer Organisationsstruktur fir In-
formationssicherheit sind dabei wichtige Themen. Die [T-Grundschutz-Methodik geht sehr
ausfuhrlich darauf ein, wie ein Sicherheitskonzept in der Praxis erstellt werden kann, wie an-
gemessene Sicherheitsanforderungen ausgewahlt werden kénnen und was bei der Umset-
zung des Sicherheitskonzepts zu beachten ist. Auch die Frage, wie die Informationssicherheit
im laufenden Betrieb aufrechterhalten und kontinuierlich verbessert werden kann, wird aus-
flhrlich beantwortet.

Um einen abgestuften Einstieg in ein Sicherheitsmanagement zu ermdglichen, werden je nach
angestrebtem Sicherheitsniveau und zu sichernden Informationen unterschiedliche Vorge-
hensweisen angeboten. Abhangig davon, welche Ansatze zur Informationssicherheit bereits
innerhalb der Institution verfolgt werden, kann es zweckmaBig sein, zunachst von der ,,voll-
standigen” IT-Grundschutz-Vorgehensweise (,,Standard-Absicherung”) abzuweichen. Bei-
spielsweise kann sich eine Institution als Ziel setzen, zunachst moglichst flachendeckend alle
Basis-Anforderungen umzusetzen (,,Basis-Absicherung”), um schnellstmoglich die gréBten Ri-
siken zu senken, bevor die tatsachlichen Sicherheitsanforderungen im Detail analysiert wer-
den. Ein anderer denkbarer Ansatz ist, sich zunachst auf den Schutz der essenziellen Werte der
Institution zu konzentrieren (, Kern-Absicherung”).

Der IT-Grundschutz interpretiert ausgehend vom BSI-Standard 200-2 die allgemein gehaltenen
Anforderungen bzw. SicherheitsmaBnahmen der zuvor genannten ISO-Normen 27001 sowie
27002 und hilft den Anwendern bei der Umsetzung in der Praxis mit ausfthrlichen Hinweisen,
Hintergrundinformationen und Beispielen. Die Bausteine des IT-Grundschutz-Kompendiums
erklaren, was gemacht werden sollte, die Umsetzungshinweise geben sehr konkrete Hinweise,
wie eine Anforderung (auch auf technischer Ebene) erfillt werden kann. Ein Vorgehen nach
IT-Grundschutz ist somit eine erprobte und effiziente Moglichkeit, allen Anforderungen der
oben genannten ISO-Normen nachzukommen bzw. gerecht zu werden.

Risikoanalyse auf der Basis von IT-Grundschutz

Das BSI hat eine Methodik zur Risikoanalyse auf der Basis des IT-Grundschutzes erarbeitet. Der
BSI-Standard 200-3 beschreibt, wie aufbauend auf der IT-Grundschutz-Vorgehensweise eine
vereinfachte Analyse von Risiken fir die Informationsverarbeitung durchgefihrt werden kann.
Diese basiert auf den elementaren Geféahrdungen, die im IT-Grundschutz-Kompendium be-
schrieben sind und auf deren Basis auch die IT-Grundschutz-Bausteine erstellt werden. Diese



2 Einfiihrung in die Informationssicherheit

Vorgehensweise bietet sich an, wenn Unternehmen oder Behérden bereits erfolgreich mit dem
IT-Grundschutz arbeiten und moglichst nahtlos eine Risikoanalyse an die IT-Grundschutz-Ana-
lyse anschlieBen mochten.

100-4 Notfallmanagement
Im BSI-Standard 100-4 wird eine Methodik zur Etablierung und Aufrechterhaltung eines be-
horden- bzw. unternehmensweiten Notfallmanagements erlautert. Die hier beschriebene Me-
thodik basiert dabei auf der in BSI-Standard 200-2 beschriebenen IT-Grundschutz-Vorgehens-
weise ,, Standard-Absicherung” und erganzt diese sinnvoll.

Leitfaden fiir die I1S-Revision auf Basis von IT-Grundschutz

Informationssicherheitsrevision (IS-Revision) ist ein Bestandteil eines jeden erfolgreichen Informations-
sicherheitsmanagements. Nur durch die regelméaBige Uberprifung der etablierten SicherheitsmaB-
nahmen und des Informationssicherheits-Prozesses kdnnen Aussagen Uber deren wirksame Umset-
zung, Aktualitat, Vollstandigkeit und Angemessenheit und damit Uber den aktuellen Zustand der In-
formationssicherheit getroffen werden. Die IS-Revision ist somit ein Werkzeug zum Feststellen,
Erreichen und Aufrechterhalten eines angemessenen Sicherheitsniveaus innerhalb einer Institution.
Hierzu hat das BSI mit dem Leitfaden fir die IS-Revision auf Basis von [T-Grundschutz (siehe [BSIR]) ein
Verfahren entwickelt, um den Status der Informationssicherheit in einer Institution festzustellen und
Schwachstellen identifizieren zu kédnnen.

2.1.3 Weitere Sicherheitsstandards
COBIT 5

COBIT 5 sieht die ITals wesentliche Grundlage einer Institution zur Erreichung der Geschaftsziele und
fordert, dass die Ziele aus der Geschaftsstrategie in die Ziele der IT einflieBen und die gelieferten Ser-
vices den Qualitatsanforderungen der Geschaftsprozesse gentigen. Ebenso wie ITIL setzt COBIT 5 auf
zielgerichtete, optimierte IT-Prozesse. COBIT 5 fiihrt den Aspekt des Prozesspotenzials ein, in dem eine
Aussage darUber getroffen wird, inwieweit eine Institution dazu in der Lage ist, die geforderten Ziele
verlasslich und nachhaltig zu erreichen. Aus der Gesamtbetrachtung der Reife aller 37 Prozessgebiete,
die in finf Domaénen unterteilt sind, kann die Professionalitat der untersttitzenden IT-Prozesse abge-
leitet werden. Die COBIT-Dokumente werden von der Information Systems Audit and Control Asso-
ciation (ISACA) herausgegeben. Bei der Entwicklung von COBIT orientierten sich die Autoren an be-
stehenden Normen und Standards zum Thema ,Sicherheitsmanagement”, insbesondere an der
Norm ISO/IEC 27002.

ITIL

Die IT Infrastructure Library (ITIL) ist eine Ansammlung mehrerer Blicher zum Thema ,,IT-Service-Ma-
nagement”. Sie wurde vom britischen Office of Government Commerce (OGC) entwickelt. Die ITIL
befasst sich mit dem Management von IT Services aus Sicht des IT-Dienstleisters. Der [T-Dienstleister
kann dabei sowohl eine interne IT-Abteilung als auch ein externer Service Provider sein. Das allgemei-
ne Ziel ist die Optimierung beziehungsweise Verbesserung der Qualitat von [T-Dienstleistungen und
der Kosteneffizienz. Informationssicherheit wird im Rahmen der betrachteten Services aus der ope-
rativen Perspektive heraus begutachtet. Umgekehrt ist ein funktionierender IT-Betrieb ein wesentli-
cher Statzpfeiler far das ISMS, wodurch sich viele Disziplinen der ITIL in ahnlicher Art und Weise, aber
mit einem eindeutigen Fokus auf der Informationssicherheit im [T-Grundschutz und anderen Sicher-
heitsstandards wiederfinden.
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2.1 Uberblick iiber Normen und Standards zur Informationssicherheit

Auf der Basis der ITIL wurde die Norm ISO/IEC 20000 erarbeitet, auf deren Grundlage wiederum ein
Service-Management-System zertifiziert werden kann.

PCI DSS

Der Payment Card Industry Data Security Standard (PCI DSS) wird von einem Konsortium fihrender
Kreditkartenorganisationen herausgegeben. Er wurde vom PCl Security Standards Council erstellt und
formuliert Sicherheitsanforderungen beziglich der Abwicklung von Kreditkartentransaktionen. Die
Anforderungen des PCI DSS miissen von allen Institutionen umgesetzt werden, die Karteninhaberda-
ten von Kreditkarten speichern, verarbeiten oder Ubertragen, also z. B. von Handlern, die Kreditkar-
tenzahlungen akzeptieren, oder von Dienstleistern, die diese im Auftrag weiterverarbeiten.

NIST

Das US-amerikanische National Institute of Standards and Technology (NIST) ist eine Bundesbehdrde,
die unter anderem fir die Entwicklung von Standards zustandig ist. Diese Standards sind fur US-Be-
horden verpflichtend. In der Reihe Special Publication 800 (,,NIST SP 800"-Serie) veroffentlicht das
NIST regelmaBig Dokumente zu einzelnen Themen der Informationssicherheit (Kryptografie,
Cloud-Computing usw.), die nicht nur wertvolle Informationen liefern, sondern auch international
einen weitreichenden Einfluss auf die Gestaltung der Informationssicherheit haben.

Das Dokument NIST SP 800-53 Security and Privacy Controls for Federal Information Systems and
Organizations stellt dabei fir den Bereich Sicherheitsmanagement eine groBe Zahl sogenannter
»Controls” zusammen, die dazu eingesetzt werden kénnen, Informationsverblinde zu schitzen.
Die Controls sind nach zusammengehdrigen Themen in diverse Bereiche gegliedert (z. B. Schulung
und Sensibilisierung, Berechtigungsmanagement, Infrastruktursicherheit).

ISF — The Standard of Good Practice

Das Information Security Forum (ISF) ist eine unabhangige und weltweit tatige Organisation fir Infor-
mationssicherheit. Das ISF veroffentlicht mit dem Standard of Good Practice (SOGP) einen auf aner-
kannten Best Practices basierenden Leitfaden zur Informationssicherheit. Der praxisorientierte Leitfa-
den deckt nach eigenen Angaben die Anforderungen der Standards ISO/IEC 27002, COBIT 5, PCI DSS
3.1 und NIST Cybersecurity Framework ab. Der SoGP gliedert die verschiedenen Themen in diverse
Bereiche (z. B. Security Governance, Information Risk Assessment usw.).
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3 ISMS-Definition und Prozessbeschreibung

3.1 Komponenten eines Managementsystems fiir Informationssicherheit

Als Management wird einerseits die Leitungsebene, also die Gesamtheit der Fihrungskrafte einer
Institution, und anderseits im allgemeinen Sprachgebrauch die Aufgabe der Fihrung der Institution
bezeichnet. Zur Unterscheidung wird die Gruppe der verantwortlichen Fihrungskrafte im Folgenden
als ,Leitungsebene” bezeichnet, wenn die verantwortlichen Fihrungskrafte gemeint sind und Ver-
wechslungsgefahr zum ,Management” als Aktivitat (Leiten, Lenken und Planen) besteht.

Sicherheits-
prozess

Ressourcen IS MS Mitarbeiter

Management-
prinzipien

Abbildung 2: Bestandteile eines Managementsystems fr Informationssicherheit (ISMS)

Ein Managementsystem umfasst alle Regelungen, die fur die Steuerung und Lenkung einer Institution
sorgen und letztlich zur Zielerreichung fuhren sollen. Der Teil des Managementsystems, der sich mit
der Informationssicherheit beschaftigt, wird als Informationssicherheitsmanagementsystem (ISMS)
bezeichnet. Das ISMS legt fest, mit welchen Instrumenten und Methoden die Leitungsebene die auf
Informationssicherheit ausgerichteten Aufgaben und Aktivitaten nachvollziehbar lenkt (plant, ein-
setzt, durchflhrt, Gberwacht und verbessert). Zu einem ISMS gehoren folgende grundlegende Kom-
ponenten (siehe Abbildung 2):

e Managementprinzipien
e Ressourcen

e Mitarbeiter

e Sicherheitsprozess:

e Leitlinie zur Informationssicherheit, in der die Sicherheitsziele und die Strategie zu ihrer Umset-
zung dokumentiert sind

e Sicherheitskonzept

e Sicherheitsorganisation
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3.1 Komponenten eines Managementsystems fiir Informationssicherheit

Rahmenbedingungen

Sicherheitsstrategie

Hilfsmittel zur Dokumentation,
Umsetzung Bekenntnis

Sicherheitskonzept Leitlinie zur

Sicherheitsorganisation Informationssicherheit
(englisch: Information Security Policy)

Abbildung 3: Strategie zur Informationssicherheit als zentrale Komponente des ISMS

Die Sicherheitsstrategie dient der Orientierung fir die Planung des weiteren Vorgehens, um die ge-
setzten Sicherheitsziele zu erreichen. Die Strategie wird von der Leitungsebene vorgegeben und ba-
siert auf den Geschaftszielen des Unternehmens bzw. dem Auftrag der Behérde. Sicherheitsorgani-
sation und Sicherheitskonzept sind dabei die Werkzeuge des Managements zur Umsetzung ihrer Si-
cherheitsstrategie.

Die Abbildungen 3 und 4 machen diesen Zusammenhang deutlich. Die Kernaspekte der Sicherheits-
strategie werden in der Leitlinie zur Informationssicherheit dokumentiert. Die Sicherheitsleitlinie ist
von zentraler Bedeutung, da sie das sichtbare Bekenntnis der Leitungsebene zu ihrer Strategie ent-
halt.
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Hilfsmittel zur Umsetzung der Sicherheitsstrategie

Sicherheitsorganisation Sicherheitskonzept

Regeln, Prozesse, Strukturen Beschrei- Risiko- Risiko-
Anweisungen Ablaufe bung des bewertung behandlung
Informations-
verbunds

Abbildung 4: Umsetzung der Sicherheitsstrategie mithilfe des Sicherheitskonzepts und einer
Sicherheitsorganisation

3.2 Prozessbeschreibung und Lebenszyklus-Modell

3.2.1 Der Lebenszyklus in der Informationssicherheit

Sicherheit ist kein unverdanderbarer Zustand, der einmal erreicht wird und sich niemals wieder andert.
Jede Institution ist standigen Veranderungen unterworfen. Viele dieser Veranderungen betreffen ne-
ben Anderungen der Geschéaftsprozesse, Fachaufgaben, Infrastruktur, Organisationsstrukturen und
der ITauch die Informationssicherheit. Zusétzlich zu den untbersehbaren Anderungen innerhalb einer
Institution kénnen sich auBerdem externe Rahmenbedingungen verandern, z. B. gesetzliche oder
vertragliche Vorgaben, aber auch die verflgbare Informations- oder Kommunikationstechnik kann
sich entscheidend wandeln. Aufgrund neuer Angriffsmethoden oder Schwachstellen kénnen Sicher-
heitskonzepte und -maBnahmen teilweise oder vollstandig unwirksam werden. Daher ist es notwen-
dig, Informationssicherheit aktiv zu managen, um ein einmal erreichtes Sicherheitsniveau dauerhaft
aufrechtzuerhalten und kontinuierlich verbessern zu kénnen.

Es reicht beispielsweise nicht aus, die Umsetzung von Geschaftsprozessen oder die Einfihrung eines
neuen IT-Systems nur einmalig zu planen und die beschlossenen SicherheitsmaBnahmen umzusetzen.
Nach der Umsetzung mussen die SicherheitsmalBBnahmen regelmaBig auf ihre Wirksamkeit und An-
gemessenheit, aber auch auf deren Anwendbarkeit und die tatsachliche Anwendung untersucht wer-
den. Finden sich Schwachpunkte oder Verbesserungsmaoglichkeiten, missen die MaBnahmen ange-
passt und verbessert werden. Es muss somit eine erneute Planung und Umsetzung der notwendigen
Anpassungen und Anderungen erfolgen. Werden Geschaftsprozesse beendet oder Komponenten
bzw. [T-Systeme ersetzt oder auBer Betrieb genommen, sind auch dabei Sicherheitsaspekte zu beach-
ten (z. B. Entzug von Berechtigungen oder sicheres Léschen von Festplatten). In den Umsetzungshin-
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3.2 Prozessbeschreibung und Lebenszyklus-Modell

weisen zu den Bausteinen des [T-Grundschutz-Kompendiums werden die SicherheitsmaBnahmen da-
her zur besseren Ubersicht fur die Leser in folgende Phasen eingeteilt:

e Planung und Konzeption,
e Beschaffung (falls erforderlich),
e Umsetzung,

e Betrieb (MaBnahmen zur Aufrechterhaltung der Informationssicherheit im Betrieb, dazu gehort
auch die Uberwachung und Erfolgskontrolle),

e Aussonderung (falls erforderlich) und

¢ Notfallvorsorge.

3.2.2 Beschreibung des Prozesses Informationssicherheit

Nicht nur Geschaftsprozesse und IT-Systeme haben einen solchen , Lebenszyklus”, sondern auch die
Sicherheitsstrategie, das Sicherheitskonzept, die Sicherheitsorganisation und letztendlich der gesam-
te Sicherheitsprozess unterliegen einem solchen Lebenszyklus. Um die Dynamik des Sicherheitspro-
zesses moglichst einfach beschreiben zu kénnen, wird dieser in der Literatur haufig in die folgenden
Phasen eingeteilt:

1. Planung,

2. Umsetzung der Planung bzw. Durchfiihrung des Vorhabens,

3. Erfolgskontrolle bzw. Uberwachung der Zielerreichung und

4. Beseitigung von erkannten Mangeln und Schwachen bzw. Optimierung sowie Verbesserung.

Phase 4 beschreibt die umgehende Beseitigung kleinerer Mangel. Bei grundlegenden oder umfang-
reichen Veranderungen ist nattrlich wieder mit der Planungsphase zu beginnen.

Dieses Modell wird nach der englischen Benennung der einzelnen Phasen (,,Plan”, ,,Do”, , Check”,
LAct”) entsprechend auch als PDCA-Zyklus bezeichnet.

Planung und Konzeption
(ll Ianll)

Optimierung, Verbesserung Umsetzung der Planung
(ll c.tll) (ll Oll)

Erfolgskontrolle, Uberwachung der
Zielerreichung (" heck")

Abbildung 5: Lebenszyklus nach Deming (PDCA-Zyklus)

Der PDCA-Zyklus lasst sich prinzipiell auf alle Aufgaben innerhalb des Sicherheitsprozesses anwen-
den. Auch der Lebenszyklus des Sicherheitskonzepts und der Sicherheitsorganisation lasst sich so
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Ubersichtlich beschreiben. Die entsprechenden Kapitel dieses Dokuments sind daher an die vier Pha-
sen dieses Lebenszyklus-Modells angelehnt.

In der Planungsphase des Sicherheitsprozesses werden die Rahmenbedingungen identifiziert und
analysiert, die Sicherheitsziele bestimmt und eine Sicherheitsstrategie ausgearbeitet, die grundlegen-
de Aussagen dariber enthalt, wie die gesetzten Ziele letztlich erreicht werden sollen. Umgesetzt wird
die Sicherheitsstrategie mithilfe des Sicherheitskonzepts und einer geeigneten Struktur fir die Sicher-
heitsorganisation. Sicherheitskonzept und -organisation missen geplant, umgesetzt und einer Er-
folgskontrolle unterzogen werden. Bei der Erfolgskontrolle des tUibergeordneten Sicherheitsprozesses
wird regelmaBig Uberprift, ob sich Rahmenbedingungen (zum Beispiel Gesetze, Ziele der Institution
oder des Umfeldes) gedandert haben und ob sich Sicherheitskonzept und -organisation als wirksam
und effizient erwiesen haben.

Da unterschiedliche Institutionen jedoch tber verschiedene Ausgangsbedingungen, Sicherheitsanfor-
derungen und finanzielle Mittel verfligen, bietet diese Vorgehensweise zwar eine gute Orientierung,
muss aber von jeder Behérde und jedem Unternehmen auf die eigenen Bedirfnisse angepasst wer-
den. Jede Institution muss individuell festlegen oder konkretisieren, welche Auspragung eines Lebens-
zyklus-Modells fir sie angemessen ist.

Kleine Behérden und Unternehmen sollten sich hiervon jedoch nicht abschrecken lassen, da der Auf-
wand fur den Sicherheitsprozess in der Regel von der GréBe der Institution abhédngt. So ist in einem
sehr groBen Unternehmen mit vielen beteiligten Abteilungen und Personen wahrscheinlich ein eher
formaler Prozess notwendig, der genau festlegt, welche internen und externen Audits notwendig
sind, wer an wen berichtet, wer Entscheidungsvorlagen erstellt und wann die Leitung Uber den Si-
cherheitsprozess berat. In einem kleinen Unternehmen hingegen kann eine jahrliche Besprechung
zwischen dem Geschaftsfihrer und seinem IT-Dienstleister, in der Uber die Probleme des vergangenen
Jahres, die entstandenen Kosten, neue technische Entwicklungen und andere Faktoren beraten wird,
bereits angemessen sein, um den Erfolg des Sicherheitsprozesses kritisch hinterfragen zu kénnen.
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4.1 Aufgaben und Pflichten des Managements

4  Management-Prinzipien

Mit Informationssicherheitsmanagement oder kurz IS-Management wird die Planungs- und Len-
kungsaufgabe bezeichnet, die zum sinnvollen Aufbau, zur praktischen Umsetzbarkeit und zur Sicher-
stellung der Effektivitat eines durchdachten und planmaBigen Sicherheitsprozesses sowie aller daftr
erforderlichen SicherheitsmalBBnahmen erforderlich ist. Dieses umfasst auch die Erfullung und Einhal-
tung von gesetzlichen und regulatorischen Anforderungen. Es gibt verschiedene Konzepte, wie ein
effizientes IS-Management aussehen kann und welche Organisationsstrukturen dafir sinnvoll sind.
Unabhangig davon, wie die Auspragung eines IS-Managementsystems aussieht, sind daftr verschie-
dene Prinzipien zu beachten.

Einige der hier vorgestellten Management-Prinzipien mégen banal klingen, ihre Umsetzung werden
die meisten Fihrungskrafte also als eine Selbstversténdlichkeit ansehen. Paradoxerweise sind es aber
gerade immer wieder die einfachen Dinge, die in der Praxis falsch gemacht oder unterlassen werden.
Disziplin, Geduld, die Ubernahme von Verantwortung sowie die realistische und sorgféltige Vorbe-
reitung von Projekten sind in vielen Organisationen zwar theoretisch anerkannte Werte, werden aber
in der Praxis nicht immer gelebt. Gerade wenig spektakuldare MaBnahmen, wie Prozessoptimierung,
Schulung und Sensibilisierung sowie Motivation von Mitarbeitern oder das Anfertigen von verstand-
lichen Dokumentationen, verbessern das Sicherheitsniveau in der Praxis deutlich. Komplexe und da-
durch teure MaBBnahmen, GroBprojekte und Investitionen in Technik werden oftmals véllig zu Un-
recht als wirksamer dargestellt und sind haufig fur den schlechten Ruf von SicherheitsmaBnahmen
als Kostentreiber verantwortlich. Im Folgenden werden daher Management-Prinzipien vorgestellt,
deren Bericksichtigung eine gute Grundlage fur ein erfolgreiches Informationssicherheitsmanage-
ment bietet.

4.1 Aufgaben und Pflichten des Managements

Die Aufgaben und Pflichten der Leitungsebene bezlglich der Informationssicherheit lassen sich in
folgenden Punkten zusammenfassen:

1. Ubernahme der Gesamtverantwortung fiir Informationssicherheit

Die oberste Managementebene jeder Behorde und jedes Unternehmens ist flr das zielgerichtete und
ordnungsgemafe Funktionieren der Institution verantwortlich und damit auch fur die Gewahrleistung
der Informationssicherheit nach innen und auBBen. Dies kann auch je nach Land und nach Organisa-
tionsform in verschiedenen Gesetzen geregelt sein. Die Leitungsebene, aber auch jede einzelne Fih-
rungskraft muss sich sichtbar zu ihrer Verantwortung bekennen und allen Mitarbeitern die Bedeutung
der Informationssicherheit vor Augen fihren.

2. Informationssicherheit initiieren, steuern und kontrollieren

Die oberste Leitungsebene muss den Sicherheitsprozess initiieren, steuern und Uberwachen. Dazu
gehdren zum Beispiel folgende Aufgaben:

e Eine Strategie zur Informationssicherheit sowie Sicherheitsziele missen verabschiedet und kom-
muniziert werden. Die Sicherheitsstrategie basiert auf den Geschéaftszielen des Unternehmens
bzw. dem Auftrag der Behorde.

e Die Auswirkungen von Sicherheitsrisiken auf die Geschaftstatigkeit bzw. Aufgabenerfillung mus-
sen untersucht werden. Die Leitungsebene ist diejenige Instanz, die die Entscheidung Uber den
Umgang mit Risiken treffen muss. Die Verantwortung fur Informationssicherheit verbleibt dort.
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Die operative Aufgabe ,Informationssicherheit” wird allerdings typischerweise an einen Informa-
tionssicherheitsbeauftragten (ISB) delegiert.

e Esmdissen die organisatorischen Rahmenbedingungen fur Informationssicherheit geschaffen, Zu-
standigkeiten und Befugnisse zugewiesen und kommuniziert werden.

e FUr Informationssicherheit missen ausreichende Ressourcen bereitgestellt werden. Die Sicher-
heitsstrategie muss mit den zur Verfiigung stehenden Ressourcen in Einklang stehen.

¢ Die Sicherheitsstrategie muss regelmaBig Gberprift und bewertet werden, z. B. kann die Zielerrei-
chung mithilfe von Kennzahlen tberwacht werden. Erkannte Schwachstellen und Fehler missen
korrigiert werden. Dazu muss ein ,,innovationsfreudiges” Arbeitsklima geschaffen und der Wille
zur standigen Verbesserung innerhalb der Institution demonstriert werden.

e Mitarbeiter mussen fur Sicherheitsbelange sensibilisiert werden und die Informationssicherheit als
einen wichtigen Aspekt ihrer Aufgaben betrachten. Hierfur sind unter anderem passende Schu-
lungs- und SensibilisierungsmaBnahmen anzubieten.

3. Informationssicherheit integrieren

Informationssicherheit ist Querschnittsfunktion und muss daher in alle Prozesse und Projekte der In-
stitution integriert werden, bei denen Informationen verarbeitet werden. Beispiele hierfur sind:

e Projektmanagement: Bereits in der Planungsphase eines Projektes muss der Schutzbedarf der zu-
kdnftig als Ergebnis zu verarbeitenden Informationen bewertet werden. Darauf aufbauend sollte
die Planung geeigneter SicherheitsmaBnahmen erfolgen.

e Incident Management: Bei Stérungen des IT-Betriebs mit Auswirkungen auf die Informationssicher-
heit muss das weitere Vorgehen mit dem Sicherheitsmanagement abgestimmt werden. Das Secu-
rity Incident Management und Stérungsmanagement der ITund des Facility Managements mussen
demnach miteinander verzahnt sein.

Existieren solche Management-Prozesse nicht, ist es mdglich, ein ISMS aufzubauen und zu betreiben,
es wird jedoch nicht effizient funktionieren. Wenn das ISMS nicht mit dem Projektmanagement ver-
knUpft ist, kann der Schutzbedarf neuer oder gednderter Geschaftsprozesse nur durch zyklische Ab-
fragen (jahrlich, quartalsweise) ermittelt werden. Dadurch ist es deutlich schwieriger, eine vollstandige
und aktuelle Schutzbedarfsfeststellung aller Zielobjekte zu erhalten. Wenn kein Stérungsmanage-
ment vorhanden ist, werden Sicherheitsvorfalle nicht erkannt bzw. nicht an die korrekte Stelle wei-
tergeleitet. Der Reifegrad der Informationssicherheit hangt somit auch vom Reifegrad der anderen
Management-Prozesse der Institution ab und ist keine selbststandige GroBe.

4. Erreichbare Ziele setzen

Projekte scheitern oft an unrealistischen oder zu ehrgeizigen Zielvorgaben. Dies ist im Bereich In-
formationssicherheit auch nicht anders. Um das angemessene Sicherheitsziel zu erreichen, kénnen
viele kleine Schritte und ein langfristiger, kontinuierlicher Verbesserungsprozess ohne hohe Inves-
titionskosten zu Beginn effizienter sein als ein gro3 angelegtes Projekt. So kann es zweckmaBig
sein, zunachst nur in ausgewahlten Bereichen das erforderliche Sicherheitsniveau umzusetzen
und dort etwa in die Breite gehend mit der Basis-Absicherung oder in die Tiefe gehend mit der
Kern-Absicherung aus dem IT-Grundschutz zu arbeiten. Von diesen Keimzellen ausgehend, muss
dann die Sicherheit innerhalb der Institution jedoch zlgig auf das angestrebte Niveau gebracht
werden.
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4.2 Kommunikation und Wissen

5. Sicherheitskosten gegen Nutzen abwagen

Eine der schwierigsten Aufgaben ist es, die Kosten fiir Informationssicherheit gegeniber dem Nutzen
und den Risiken abzuwagen. Es erscheint hier sehr wichtig, zunachst in MaBnahmen zu investieren,
die besonders effektiv sind oder gegen besonders hohe Risiken schiitzen. Die effektivsten MaBBnah-
men sind dabei erfahrungsgemal jedoch nicht immer die teuersten. Es ist daher unerlasslich, die
Abhangigkeit der Geschaftsprozesse und Aufgaben von der Informationsverarbeitung zu kennen,
um angemessene SicherheitsmalBnahmen auswahlen zu kénnen.

Dabei ist zu betonen, dass Informationssicherheit immer durch ein Zusammenspiel aus technischen
und organisatorischen MaBnahmen erreicht wird. Die Investitionen in Technik sind unmittelbar am
Budget ablesbar. Damit diese Kosten gerechtfertigt sind, missen die Sicherheitsprodukte so einge-
setzt werden, dass sie den optimalen Nutzen bieten. Daflir missen sie aber auch zweckgerichtet
ausgewahlt worden sein und entsprechend bedient werden, also beispielsweise missen sie in die
ganzheitliche Sicherheitskonzeption integriert sein und die Mitarbeiter in deren Nutzung geschult
sein. Haufig kénnen technische Lésungen auch durch organisatorische SicherheitsmaBnahmen er-
setzt werden. Erfahrungsgemal ist es aber schwieriger, sicherzustellen, dass organisatorische MaB-
nahmen konsequent umgesetzt werden. Zudem steigt dadurch der personelle Aufwand und belastet
somit auch die Ressourcen.

6. Vorbildfunktion

Die Leitungsebene muss auch im Bereich der Informationssicherheit eine Vorbildfunktion Uberneh-
men. Dazu gehort unter anderem, dass auch die Leitungsebene alle vorgegebenen Sicherheitsregeln
beachtet, selbst an Schulungsveranstaltungen teilnimmt und andere Flhrungskrafte bei der Aus-
Ubung ihrer Vorbildfunktion unterstitzt.

4.2 Kommunikation und Wissen

In allen Phasen des Sicherheitsprozesses ist Kommunikation ein wesentlicher Eckpfeiler, um die ge-
steckten Sicherheitsziele zu erreichen. Missverstandnisse und Wissensmangel sind die haufigsten Ur-
sachen flr auftretende Sicherheitsprobleme. Vor diesem Hintergrund muss auf allen Ebenen und in
allen Bereichen einer Institution flr einen reibungslosen Informationsfluss Uber Sicherheitsvorkomm-
nisse und -maBnahmen gesorgt werden. Dazu gehéren die folgenden Aspekte:

e Berichte an die Leitungsebene

Das Management muss sich regelmaBig ber Probleme, Ergebnisse von Uberpriifungen und Au-
dits, aber auch Gber neue Entwicklungen, gednderte Rahmenbedingungen oder Verbesserungs-
maoglichkeiten informieren lassen, um seiner Steuerungsfunktion nachkommen zu kénnen. Damit
die Leitungsebene die richtigen Entscheidungen bei der Steuerung und Lenkung des Informations-
sicherheitsprozesses treffen kann, benétigt sie Eckpunkte Gber den Stand der Informationssicher-
heit. Diese Eckpunkte sollten in Managementberichten aufbereitet und der Leitungsebene vom ISB
regelmafBig und in angemessener Form Gbermittelt werden. Die Leitungsebene nimmt die Mana-
gementberichte zur Kenntnis und veranlasst eventuell notwendige MaBnahmen.

¢ Informationsfluss
Durch eine mangelhafte Kommunikation und fehlende Informationen kann es zu Sicherheitspro-
blemen, aber auch zu Fehlentscheidungen oder Uberfllssigen Arbeitsschritten kommen. Dies muss
durch personelle MaBnahmen und organisatorische Regelungen vermieden werden. Mitarbeiter
muUssen Uber den Sinn und Zweck von SicherheitsmaBnahmen aufgeklart werden, vor allem, wenn
diese zusatzliche Arbeit verursachen oder KomforteinbuBen zur Folge haben. Des Weiteren sollten
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die Mitarbeiter Gber die mit ihrer Arbeit verbundenen Rechtsfragen zur Informationssicherheit wie
auch zum Datenschutz aufgeklart werden. Mitarbeiter sollten auBerdem in die Umsetzungspla-
nung von MaBnahmen einbezogen werden, um eigene Ideen einbringen und die Praxistauglichkeit
beurteilen zu kénnen.

Klassifikation von Informationen

Um Informationen angemessen schiitzen zu kénnen, muss deren Bedeutung fur die Institution klar
erkennbar sein. Um sich innerhalb einer Institution, aber auch mit anderen Institutionen einfacher
darUber austauschen zu kénnen, welchen Wert bestimmte Arten von Informationen haben, wird
ein Klassifikationsschema benétigt, in dem beschrieben ist, welche Abstufungen der Wertigkeit es
gibt und wie die verschiedenen Stufen gegeneinander abgegrenzt sind.

Dokumentation

Um die Kontinuitat und Konsistenz des gesamten Sicherheitsprozesses sicherzustellen, ist es un-
abdingbar, diesen zu dokumentieren. Nur so bleiben die verschiedenen Prozessschritte und Ent-
scheidungen nachvollziehbar. Zudem stellen aussagekraftige Dokumentationen sicher, dass gleich-
artige Arbeiten auf vergleichbare Art und Weise durchgeftihrt werden, also Prozesse messbar und
wiederholbar werden. Zusatzlich helfen Dokumentationen dabei, grundsatzliche Schwachen im
Prozess zu erkennen und die Wiederholung von Fehlern zu vermeiden. Die erforderlichen Doku-
mentationen erfullen bei den verschiedenen Sicherheitsaktivitaten unterschiedliche Funktionen
und sind an unterschiedliche Zielgruppen gerichtet. Folgende Dokumentationsarten lassen sich
unterscheiden:

1. Technische Dokumentation und Dokumentation von Arbeitsablaufen
(Zielgruppe: Experten)
Es muss bei Storungen oder Sicherheitsvorfallen maglich sein, den gewtnschten Soll-Zustand in
Geschaftsprozessen sowie innerhalb der zugehorigen IT wiederherstellen zu kénnen. Techni-
sche Einzelheiten und Arbeitsabldaufe sind daher so zu dokumentieren, dass dies in angemesse-
ner Zeit moglich ist.
Beispiele hierfur sind Anleitungen zur Installation von IT-Anwendungen, zur Durchfiihrung von
Datensicherungen, zum Ruckspielen einer Datensicherung, zur Konfiguration der TK-Anlage,
zum Wiederanlauf eines Anwendungsservers nach einem Stromausfall, ebenso wie die Doku-
mentation von Test- und Freigabeverfahren und Anweisungen fir das Verhalten bei Stérungen
und Sicherheitsvorfallen.
Arbeitsablaufe, organisatorische Vorgaben und technische SicherheitsmaBnahmen mussen so
dokumentiert werden, dass Sicherheitsvorfalle durch Unkenntnis oder Fehlhandlungen vermie-
den werden. Beispiele hierflr sind Sicherheitsrichtlinien fir die Nutzung von E-Mail und Inter-
net, Hinweise zur Verhinderung von Virenvorfallen oder zum Erkennen von Social Engineering
sowie Verhaltensregeln fir Mitarbeiter beim Verdacht eines Sicherheitsvorfalls.

2. Managementberichte (Zielgruppe: Leitungsebene, Sicherheitsmanagement)
Alle Informationen, die das Management benétigt, um seinen Lenkungs- und Steuerungsauf-
gaben nachkommen zu kénnen, sind im erforderlichen Detaillierungsgrad aufzuzeichnen (zum
Beispiel Ergebnisse von Audits, Effektivitatsmessungen, Berichte Uber Sicherheitsvorfalle).

3. Aufzeichnung von Managemententscheidungen (Zielgruppe: Leitungsebene)
Die Leitungsebene muss die gewahlte Sicherheitsstrategie aufzeichnen und begrinden. Zudem
mussen auch auf allen anderen Ebenen Entscheidungen, die sicherheitsrelevante Aspekte be-
treffen, ebenso dokumentiert werden, damit diese jederzeit nachvollziehbar und wiederholbar
sind.
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4.3 Erfolgskontrolle im Sicherheitsprozess

In den nachfolgenden Kapiteln wird daher jede Aktion, die angemessen dokumentiert bzw. aufge-
zeichnet werden muss, entsprechend mit ,,[DOK]” gekennzeichnet.

Formale Anforderungen an Dokumentationen

Dokumentationen mdissen nicht zwingend in Papierform vorliegen. Das Dokumentationsmedium
sollte je nach Bedarf gewahlt werden. Beispielsweise kann fur das Notfallmanagement der Einsatz
eines Softwarewerkzeugs hilfreich sein, mittels dessen vorab alle NotfallmaBnahmen und Ansprech-
partner erfasst werden und das im Krisenfall mobil eingesetzt werden kann. Dann muss dieses Tool
auch im Notfall mit allen erforderlichen Informationen und den benétigten [T-Systemen verflgbar
sein, beispielsweise auf einem Laptop. Je nach Notfall kann es aber gegebenenfalls sinnvoller sein,
alle Informationen in einem praktischen Handbuch in Papierform griffbereit zu haben.

Es kann gesetzliche oder vertragliche Anforderungen an Dokumentationen geben, die zu beachtensind,
z. B. zu Aufbewahrungsfristen und Detaillierungstiefe. Dokumentationen erfiillen nur dann ihren
Zweck, wenn sie regelmaBig erstellt und aktuell gehalten werden. AuBerdem mussen sie so bezeichnet
und abgelegt werden, dass sie im Bedarfsfall nutzbar sind. Es muss klar erkennbar sein, wer wann wel-
che Teile der Dokumentation erstellt hat. Dort, wo auf andere Dokumente verwiesen wird, missen die
Quellen explizit beschrieben sein. Weiterfihrende Dokumente missen zudem im Bedarfsfall ebenfalls
zur Verfligung stehen.

Sicherheitsrelevante Dokumentationen kénnen schutzbeddrftige Informationen enthalten und mus-
sen daher angemessen geschitzt werden. Neben dem Schutzbedarf missen die Aufbewahrungsart
und -dauer und Optionen fir die Vernichtung von Informationen festgelegt werden. In den Prozess-
beschreibungen muss aufgefihrt sein, ob und wie Dokumentationen auszuwerten sind, wer diese in
welchen Abstéanden zu bearbeiten hat und wer darauf zugreifen darf.

Nutzung verfiigbarer Informationsquellen und Erfahrungen

Informationssicherheit ist ein komplexes Thema, sodass die hierflr Verantwortlichen sich sorgfaltig
einarbeiten mussen. Es gibt viele verfligbare Informationsquellen, die dazu genutzt werden kénnen.
Hierzu gehoren bestehende Normen und Standards, Internetverdffentlichungen und sonstige Publi-
kationen. AuBerdem sollte die Kooperation mit Verbanden, Partnern, Gremien, anderen Unterneh-
men oder Behérden sowie CERTs (Computer Emergency Response Teams) zum Erfahrungsaustausch
Uber erfolgreiche Sicherheitsaktionen genutzt werden. Da das Thema Informationssicherheit sehr
umfangreich ist, scheint es wichtig, die fur die jeweilige Institution und die dort zu verortenden Rah-
menbedingungen passenden Informationsquellen und Kooperationspartner zu identifizieren und
entsprechend zu dokumentieren.

4.3 Erfolgskontrolle im Sicherheitsprozess

Eine Erfolgskontrolle und Bewertung des Sicherheitsprozesses durch die Leitungsebene sollte regel-
maBig stattfinden (Managementbewertung). Bei Bedarf (z. B. bei der Haufung von Sicherheitsvorfal-
len oder einer deutlichen Anderung der Rahmenbedingungen) missen entsprechende Kontrollen und
Bewertungen auch zwischen den Routineterminen vorgenommen werden. Alle Ergebnisse und Be-
schliisse mUssen nachvollziehbar dokumentiert werden [DOK].

Bei der Diskussion sollte unter anderem folgenden Fragen nachgegangen werden:

e Haben sich Rahmenbedingungen geandert, die dazu fuhren, dass das Vorgehen in Bezug auf In-
formationssicherheit geandert werden muss?
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¢ Sind die Sicherheitsziele noch angemessen?
e |[st die Leitlinie zur Informationssicherheit noch aktuell?

Der Schwerpunkt bei der Erfolgskontrolle des Sicherheitsprozesses liegt dabei nicht auf der Uberpri-
fung einzelner SicherheitsmaBnahmen oder organisatorischer Regelungen, sondern auf einer Ge-
samtbetrachtung. Beispielsweise konnte sich der sichere Betrieb eines Internetportals als zu teuer
fdr ein kleines Unternehmen herausstellen. Die Leitungsebene kdnnte dann als Alternative einen
Dienstleister mit der Betreuung des Portals beauftragen.

Hierbei ist es hilfreich, zu prifen, wie sich das Sicherheitskonzept und die Sicherheitsorganisation
bisher bewahrt haben. In Kapitel 8 Sicherheitskonzept werden verschiedene Aktivitaten fur die Er-
folgskontrolle einzelner SicherheitsmaBnahmen beschrieben. Die dort gesammelten Ergebnisse soll-
ten bei der Erfolgskontrolle der Sicherheitsstrategie berlcksichtigt werden. Stellt sich z. B. heraus,
dass die SicherheitsmaBnahmen unwirksam oder ausgesprochen teuer sind, kann dies ein Anlass da-
fdr sein, die gesamte Sicherheitsstrategie noch einmal zu berdenken und anzupassen. Dabei sollten
sich die Betroffenen die folgenden Fragen stellen:

e st die Sicherheitsstrategie noch angemessen?

e st das Sicherheitskonzept geeignet, um die gesteckten Ziele zu erreichen? Werden z. B. die ge-
setzlichen Anforderungen erfullt?

e |[st die Sicherheitsorganisation geeignet, um die Ziele realisieren zu kénnen? Muss deren Stellung
innerhalb der Institution gestarkt oder sie starker in interne Ablaufe eingebunden werden?

e Steht der Aufwand — also Kosten, Personal, Material —, der zur Erreichung der Sicherheitsziele
betrieben wird, in einem sinnvollen Verhaltnis zu den Geschaftszielen bzw. dem Auftrag der Insti-
tution?

4.4 Kontinuierliche Verbesserung des Sicherheitsprozesses

Die Ergebnisse der Erfolgskontrolle missen konsequent zu angemessenen Korrekturen genutzt wer-
den. Dies kann bedeuten, dass die Sicherheitsziele, die Sicherheitsstrategie und/oder das Sicherheits-
konzept geandert werden missen und die Sicherheitsorganisation den Erfordernissen angepasst wer-
den sollte. Unter Umstanden erscheint es sinnvoll, grundlegende Anderungen an Geschéaftsprozessen
oder der IT-Landschaft vorzunehmen sowie Geschaftsprozesse aufzugeben oder auszulagern, wenn
z. B. deren sicherer Betrieb mit den zur Verfliigung stehenden Ressourcen nicht langer gewadhrleistet
werden kann. Wenn gréBere Veranderungen vorgenommen und umfangreiche Verbesserungen um-
gesetzt werden, schliet sich der Management-Kreislauf wieder durch den erneuten Beginn der Pla-
nungsphase.
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5 Ressourcen fir Informationssicherheit

Die Einhaltung eines bestimmten Sicherheitsniveaus erfordert stets finanzielle, personelle und zeitli-
che Ressourcen, die von der Leitungsebene ausreichend bereitgestellt werden missen. Wenn die
Zielvorgaben aufgrund fehlender Ressourcen nicht erfillt werden kénnen, sind hierftr nicht die mit
der Umsetzung betrauten Personen verantwortlich, sondern die Vorgesetzten, die unrealistische Ziele
gesetzt bzw. die erforderlichen Ressourcen nicht zur Verfigung gestellt haben. Um die gesteckten
Ziele nicht zu verfehlen, ist es wichtig, schon bei deren Festlegung eine erste Kosten-Nutzen-Schat-
zung durchzuflhren. Im Laufe des Sicherheitsprozesses sollte dieser Aspekt weiterhin eine entschei-
dende Rolle spielen, einerseits, um keine Ressourcen zu verschwenden, und andererseits, um die
notwendigen Investitionen zur Erreichung des angemessenen Sicherheitsniveaus gewahrleisten zu
kénnen.

Oft werden mit der IT-Sicherheit ausschlieBlich technische Lésungen assoziiert. Diese Sichtweise greift
jedoch zu kurz. Dies ist ein weiterer Grund, statt IT-Sicherheit besser den Begriff Informationssicherheit
zu verwenden. Vor allem erscheint es aber wichtig, darauf hinzuweisen, dass Investitionen in perso-
nelle Ressourcen haufig effektiver sind als Investitionen in Sicherheitstechnik. Technik alleine 16st somit
keine Probleme, sie muss immer in organisatorische Rahmenbedingungen eingebunden sein. Auch
die Uberpriifung der Wirksamkeit und Eignung von SicherheitsmaBnahmen muss durch ausreichende
Ressourcen sichergestellt werden.

In der Praxis fehlt den institutionseigenen Sicherheitsexperten haufig die Zeit, um alle sicherheitsrele-
vanten Einflussfaktoren und Rahmenbedingungen (z. B. gesetzliche Anforderungen oder technische
Fragen) zu analysieren. Teilweise mangelt es ihnen auch an entsprechenden Grundlagen. Es ist immer
dann sinnvoll, auf externe Experten zurlickzugreifen, wenn Fragen und Probleme nicht mit eigenen
Mitteln zu klaren bzw. zu |6sen sind. Dies muss von den institutionseigenen Sicherheitsexperten do-
kumentiert werden, damit die Leitungsebene die erforderlichen Ressourcen bereitstellen kann.

Die Grundvoraussetzung fur einen sicheren Betrieb der Informationstechnik ist ein gut funktionieren-
der Betrieb. Fiir den Betrieb missen daher ausreichende Ressourcen zur Verfiigung gestellt werden.
Typische Probleme des Betriebs (knappe Ressourcen, Uberlastete Administratoren oder eine unstruk-
turierte und schlecht gewartete IT-Landschaft) missen in der Regel erst gelést werden, damit die
eigentlichen SicherheitsmaBBnahmen wirksam und effizient umgesetzt werden kénnen.
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6 Einbindung der Mitarbeiter in den Sicherheitsprozess

Die Informationssicherheit betrifft ohne Ausnahme alle Mitarbeiter. Jeder Einzelne kann durch ein
verantwortungs- und qualitatsbewusstes Handeln Schaden vermeiden und zum Erfolg beitragen. Eine
Sensibilisierung fir Informationssicherheit und entsprechende Schulungen der Mitarbeiter sowie aller
Fuhrungskrafte sind daher eine Grundvoraussetzung fr Informationssicherheit. Um Sicherheitsmal3-
nahmen wie geplant umsetzen zu kénnen, missen bei den Mitarbeitern die erforderlichen Grundla-
gen vorhanden sein. Dazu gehort neben den Kenntnissen, wie Sicherheitsmechanismen bedient wer-
den mussen, auch das Wissen Uber den Sinn und Zweck von SicherheitsmaBBnahmen. Auch das Ar-
beitsklima, gemeinsame Wertvorstellungen und das Engagement der Mitarbeiter beeinflussen die
Informationssicherheit entscheidend.

Werden Mitarbeiter neu eingestellt oder erhalten sie neue Aufgaben, ist eine grindliche Einarbeitung
und gegebenenfalls Ausbildung notwendig. Die Vermittlung sicherheitsrelevanter Aspekte des jewei-
ligen Arbeitsplatzes muss dabei bericksichtigt werden. Wenn Mitarbeiter die Institution verlassen
oder sich ihre Zustandigkeiten verdndern, muss dieser Prozess durch geeignete SicherheitsmaBnah-
men begleitet werden (z. B. Entzug von Berechtigungen, Rickgabe von Schlisseln und Ausweisen).

Mitarbeiter mussen zur Einhaltung aller im jeweiligen Umfeld relevanten Gesetze, Vorschriften und
Regelungen verpflichtet werden. Dazu ist es nattrlich erforderlich, sie mit den bestehenden Regelun-
gen zur Informationssicherheit vertraut zu machen und die gleichzeitig zu deren Einhaltung zu moti-
vieren. Des Weiteren sollten die Mitarbeiter wissen, dass jeder erkannte (oder vermutete) Sicherheits-
vorfall dem Sicherheitsmanagement unmittelbar gemeldet werden muss und wie und an wen die
Meldung zu erfolgen hat.
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7.1 Planung des Sicherheitsprozesses

7  Der Sicherheitsprozess

Die Leitungsebene muss die Sicherheitsziele in Kenntnis aller relevanten Rahmenbedingungen, der
Umfeldanalyse und basierend auf den Geschaftszielen des Unternehmens bzw. dem Auftrag der Be-
horde festlegen und die Voraussetzungen fir deren Umsetzung schaffen. Mit einer Sicherheitsstrate-
gie wird das Vorgehen geplant, um einen kontinuierlichen Sicherheitsprozess zu etablieren. Umge-
setzt wird die Strategie mithilfe eines Sicherheitskonzepts und einer Sicherheitsorganisation. Im Fol-
genden werden daher fUr jede Lebenszyklusphase die relevanten Managementtatigkeiten
beschrieben. Aufgrund des Umfangs und zur besseren Ubersicht werden die Tatigkeiten rund um
das Sicherheitskonzept jeweils in einem eigenen Kapitel beschrieben.

7.1 Planung des Sicherheitsprozesses

Ermittlung von Rahmenbedingungen

Die Schaffung von Informationssicherheit ist kein Selbstzweck, sondern Informationssicherheit tragt
dazu bei, dass die Ziele einer Institution erreicht und Geschaftsprozesse bzw. Aufgaben zuverlassig
ausgefihrt werden kdnnen. Hierzu ist es erforderlich, dass die Institution alle Rahmenbedingungen
identifiziert und analysiert, die Sicherheitsziele festlegt und eine Sicherheitsstrategie ausarbeitet, die
grundlegende Aussagen darlber enthalt, wie die gesetzten Ziele erreicht werden sollen. Die Identifi-
kation der Rahmenbedingungen beinhaltet auch eine Umfeldanalyse, bei der sowohl interne als auch
externe Parteien sowie deren Sicherheitsanforderungen, deren Anforderungen an das ISMS und ihre
gesetzlichen und regulatorischen Anforderungen berlcksichtigt werden.

Die Ermittlung von Rahmenbedingungen ist eine wesentliche Grundlage fiir die weiteren Betrachtun-
gen der Informationssicherheit, da hierdurch identifiziert werden kann, wo wichtige Hintergrundin-
formationen fehlen, um die Bedeutung der Informationssicherheit fir die Institution korrekt einschat-
zen zu kénnen. Zudem wird dadurch eine erste Selbsteinschatzung (Self-Assessment) moglich, da bei
der Zusammenstellung der Hintergrundinformationen bereits deutlich wird, worin Konfliktpotenzial
liegt und wo maéglicherweise noch Handlungsbedarf besteht.

Formulierung von Sicherheitszielen und einer Leitlinie zur Informationssicherheit [DOK]

Zu Beginn eines jeden Sicherheitsprozesses sollten die Informationssicherheitsziele sorgfaltig festge-
legt werden. Anderenfalls besteht die Gefahr, dass Sicherheitsstrategien und -konzepte erarbeitet
werden, die die eigentlichen Anforderungen der Institution verfehlen.

Aus den grundsatzlichen Zielen der Institution und den allgemeinen Rahmenbedingungen sollten daher
zundchst allgemeine Sicherheitsziele abgeleitet und strategische Vorgaben gemacht werden, wie diese
Sicherheitsziele zur Umsetzung gelangen kénnen. Folgende Themen sollten bei der Entwicklung der
Sicherheitsstrategie mindestens bertcksichtigt werden:

e Ziele des Unternehmens bzw. Aufgaben der Behérde,

e gesetzliche Anforderungen und Vorschriften, wie z. B. zum Datenschutz,

e Kundenanforderungen und bestehende Vertrage,

e interne Rahmenbedingungen (z. B. organisationsweites Risikomanagement), Umfeldanalyse,
o (IT-gestltzte) Geschaftsprozesse und Fachaufgaben und

e globale Bedrohungen der Geschaftstatigkeit durch Sicherheitsrisiken (z. B. Imageschaden, Versto-
Be gegen Gesetze und vertragliche Verpflichtungen, Diebstahl von Forschungsergebnissen).
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Die Kernaussagen der Sicherheitsstrategie werden in einer Leitlinie zur Informationssicherheit (eng-
lisch: , Information Security Policy” oder ,IT Security Policy”) dokumentiert. Die Sicherheitsleitlinie
sollte mindestens Aussagen zu den folgenden Themen enthalten:

e Stellenwert der Informationssicherheit und Bedeutung der wesentlichen Informationen, Ge-
schaftsprozesse und der IT fir die Aufgabenerfillung,

e Bezug der Informationssicherheitsziele zu den Geschaftszielen oder Aufgaben der Institution,

e Sicherheitsziele und die Kernelemente der Sicherheitsstrategie fir die Geschaftsprozesse und die
eingesetzte IT,

e Zusicherung, dass die Sicherheitsleitlinie von der Institutionsleitung durchgesetzt wird, sowie Leit-
aussagen zur Erfolgskontrolle und

e Beschreibung der fir die Umsetzung des Informationssicherheitsprozesses etablierten Organisati-
onsstruktur.

Zusatzlich kdnnen noch folgende Aussagen hinzukommen:

e Zur Motivation kdnnen einige, fur die Geschaftsprozesse wichtige Gefahrdungen diskutiert und die
wichtigsten gesetzlichen Regelungen und sonstige wichtige Rahmenbedingungen (wie vertragli-
che Vereinbarungen) genannt werden.

e Die wesentlichen Aufgaben und Zustandigkeiten im Sicherheitsprozess sollten aufgezeigt werden
(insbesondere fir das IS-Management-Team, den ISB, die Mitarbeiter und den IT-Betrieb, ausfihr-
liche Informationen zu den einzelnen Rollen finden sich in Kapitel 4 Organisation des Sicherheits-
prozesses des BSI-Standards 200-2 /T-Grundschutz-Methodik. AuBerdem sollten die Organisati-
onseinheiten oder Rollen benannt werden, die als Ansprechpartner fur Sicherheitsfragen fungie-
ren.

e Programme zur Férderung der Informationssicherheit durch Schulungs- und Sensibilisierungsmal3-
nahmen kénnen angekindigt werden.

Bestimmung des angemessenen Sicherheitsniveaus der Geschaftsprozesse

Zur besseren Verstandlichkeit der Informationssicherheitsziele kann das angestrebte Sicherheitsni-
veau fur einzelne, besonders hervorgehobene Geschaftsprozesse bzw. Bereiche der Institution in Be-
zug auf die Grundwerte der Informationssicherheit (Vertraulichkeit, Integritat, Verfligbarkeit) darge-
stellt werden. Dies ist fUr die spatere Formulierung der detaillierten Sicherheitskonzeption hilfreich.

Festlegung des Geltungsbereichs [DOK]

Zunachst muss der Geltungsbereich festgelegt werden, fir den das ISMS zustandig sein soll. Der
Geltungsbereich umfasst haufig die gesamte Institution, kann sich aber z. B. auch auf eine oder meh-
rere Fachaufgaben oder Geschaftsprozesse oder eine oder mehrere Organisationseinheiten beziehen.
Hierbei ist es wichtig, dass die betrachteten Fachaufgaben und Geschaftsprozesse im gewahlten Gel-
tungsbereich vollstandig enthalten und inhaltlich abgeschlossen sind, also bei keinem Geschaftspro-
zess wesentliche Anteile auBerhalb des Geltungsbereiches liegen. Im Rahmen des IT-Grundschutzes
wird fdr den Geltungsbereich der Begriff , Informationsverbund” verwendet. Der Informationsver-
bund umfasst auch alle infrastrukturellen, organisatorischen, personellen und technischen Kompo-
nenten, die der Aufgabenerfillung in diesem Anwendungsbereich der Informationsverarbeitung die-
nen.
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7.4 Aufrechterhaltung der Informationssicherheit

Wahrend bei der Basis- und Standard-Absicherung der Geltungsbereich haufig die gesamte Instituti-
on umfasst, konzentriert man sich bei der Kern-Absicherung auf einige herausragende, besonders
geschaftskritische Assets (sogenannte , Kronjuwelen”).

7.2 Aufbau einer Sicherheitsorganisation [DOK]

Zur Planung und Durchsetzung eines Sicherheitsprozesses gehéren die Festlegung von
Organisationsstrukturen (z. B. Abteilungen, Gruppen, Kompetenzzentren) und die Definition von Rol-
len und Aufgaben. In Bezug auf die Aufbauorganisation des Informationssicherheitsmanagements
bieten sich verschiedene Moglichkeiten an. Dabei richtet sich die personelle Ausgestaltung nach der
GroBe der jeweiligen Institution, den vorhandenen Ressourcen und dem angestrebten Sicherheitsni-
veau. Die Ressourcenplanung fur die Unterstitzung der Informationssicherheit muss so erfolgen, dass
das beschlossene Sicherheitsniveau auch tatsachlich erreicht werden kann.

Bei der Definition von Rollen im Informationsmanagement sind die nachfolgenden Grundregeln zu
beachten:

1. Die Gesamtverantwortung fur die Informationssicherheit verbleibt bei der Leitungsebene.

2. Es muss mindestens eine Person benannt werden, die den Informationssicherheitsprozess fordert
und koordiniert, typischerweise als Informationssicherheitsbeauftragter (ISB).

3. Jeder Mitarbeiter ist gleichermalBen flr seine originare Aufgabe wie fir die Aufrechterhaltung der
Informationssicherheit an seinem Arbeitsplatz und in seiner Umgebung verantwortlich.

Um den direkten Zugang zur Institutionsleitung sicherzustellen, sollte die Rolle des ISB als Stabsstelle
organisiert sein. Auf Leitungsebene sollte die Aufgabe der Informationssicherheit eindeutig einem
verantwortlichen Manager zugeordnet sein, an den der ISB berichtet.

7.3 Umsetzung der Leitlinie zur Informationssicherheit

Um die gesetzten Sicherheitsziele zu erreichen, muss zunachst ein Sicherheitskonzept erstellt werden.
Zur besseren Ubersichtlichkeit wird in einem eigenen Kapitel dargestellt, wie ein Sicherheitskonzept
geplant, umgesetzt und das Informationssicherheitsniveau aufrechterhalten und verbessert werden
kann. Die Ergebnisse der Uberpriifung der SicherheitsmaBnahmen gehen dann in die Erfolgskontrolle
des Sicherheitsprozesses ein und werden von der Leitungsebene bewertet.

7.4  Aufrechterhaltung der Informationssicherheit

Die Schaffung von Informationssicherheit ist kein zeitlich begrenztes Projekt, sondern ein kontinuier-
licher Prozess. Die Angemessenheit und Wirksamkeit aller Elemente des Managementsystems fr die
Informationssicherheit missen regelmafBig Uberprift werden. Das bedeutet, dass nicht nur einzelne
SicherheitsmaBnahmen Uberprift werden mussen, sondern auch die Sicherheitsstrategie regelmaBig
Uberdacht werden muss.

Die Umsetzung der SicherheitsmaBBnahmen sollte in regelmaBigen Abstanden mithilfe von internen
Audits ausgewertet werden. Diese dienen auch dazu, die Erfahrungen aus der taglichen Praxis zu-
sammenzutragen und auszuwerten. Neben Audits ist die Durchfiihrung von Ubungen und Sensibili-
sierungsmalBnahmen notwendig, da nur so festgestellt werden kann, ob alle vorgesehenen Ablaufe
und das Verhalten in Notfallsituationen auch tatsachlich funktionieren. Erkenntnisse Gber Schwach-
stellen und Verbesserungsmaoglichkeiten mussen ohne Ausnahme zu Konsequenzen in der Sicher-
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heitsorganisation fuhren. Zudem ist es wichtig, zukinftige Entwicklungen sowohl bezlglich der ein-
gesetzten Technik als auch in Geschaftsprozessen und Organisationsstrukturen friihzeitig zu erken-
nen, um potenzielle Gefdhrdungen rechtzeitig identifizieren, Vorkehrungen treffen und Sicherheits-
maBnahmen umsetzen zu kénnen. Wenn sich wesentliche Anderungen in Geschaftsprozessen oder
Organisationsstrukturen abzeichnen, muss hier das Informationssicherheitsmanagement eingebun-
den werden. Der ISB muss auch proaktiv tatig werden: Auch wenn die Einbindung des Informations-
sicherheitsmanagements in den Organisationsverfligungen vorgesehen ist, sollte dieses nicht darauf
warten, dass es wie geplant involviert wird, sondern sich rechtzeitig eigenstandig in die entsprechen-
den Prozesse einmischen.

Bei allen Audits sollte darauf geachtet werden, dass sie nicht von denjenigen durchgefihrt werden,
die an der Planung oder Konzeption von Sicherheitsvorgaben beteiligt waren, da es schwierig ist,
eigene Fehler zu finden. Je nach GréBe der Institution kann es hilfreich sein, fir Audits Externe hin-
zuzuziehen, um eine gewisse Betriebsblindheit zu vermeiden.

Auch fur kleine und mittlere Institutionen ist die Aufrechterhaltung der Informationssicherheit ein
wichtiger Punkt. Die Audits werden zwar weniger umfangreich als in groBen Institutionen sein, dirfen
aber auf keinen Fall unterbleiben. Im Rahmen der jahrlichen Managementbewertung muss von der
obersten Leitungsebene auch Gberprift werden, ob es neue gesetzliche Vorgaben gibt, die beachtet
werden missen, oder ob sich sonstige Rahmenbedingungen gedndert haben.

7.5 Kontinuierliche Verbesserung der Informationssicherheit

Die Uberprifung des Sicherheitsprozesses dient letztendlich dessen Verbesserung. Die Ergebnisse
sollten vor diesem Hintergrund dazu genutzt werden, die Wirksamkeit und Effizienz der gewahlten
Sicherheitsstrategie zu beurteilen und eventuell anzupassen. Auch bei Verdanderungen der Sicher-
heitsziele oder der Rahmenbedingungen muss die Sicherheitsstrategie tberarbeitet werden.
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8.1 Erstellung des Sicherheitskonzepts

8  Sicherheitskonzept

8.1 Erstellung des Sicherheitskonzepts

Um die Informationssicherheitsziele zu erfillen und das angestrebte Sicherheitsniveau zu erreichen,
muss zunachst verstanden werden, wie die Erfullung von Aufgaben und Geschaftsprozessen von der
Vertraulichkeit, Integritat und Verflgbarkeit der Informationen abhangt. Dazu muss man auch be-
rlcksichtigen, durch welche Schadensursachen, wie zum Beispiel héhere Gewalt, organisatorische
Mangel, menschliche Fehlhandlungen oder auch Cyberrisiken, Geschéaftsprozesse bedroht werden.
Danach muss eine Entscheidung erfolgen, wie mit diesen Risiken umgegangen werden soll. Im Ein-
zelnen sind nachfolgende Teilschritte notwendig:

Auswahl einer Methode zur Risikoanalyse [DOK]

Die Risiken, die durch Schaden fur die Geschaftstatigkeit und Aufgaben einer Institution durch Sicher-
heitsvorfalle entstehen kénnen, missen analysiert werden. Eine Methode zur Risikoanalyse ist daher
Bestandteil jedes Managementsystems fir Informationssicherheit. Um ein Risiko bestimmen zu kénnen,
mussen die Bedrohungen ermittelt, deren Schadenspotenzial und Eintrittswahrscheinlichkeit einge-
schatzt und diese der Risikoakzeptanz der Institution gegentbergestellt werden. Je nach Anwendungs-
fall, organisatorischen Randbedingungen, Branchenzugehdrigkeit sowie angestrebtem Sicherheitsni-
veau kommen unterschiedliche Methoden zur Risikoanalyse infrage. Das Informationssicherheitsmana-
gement muss eine Methode auswahlen, die fur die Art und GréBe der Institution angemessen ist. Die
Methodenwahl beeinflusst den Arbeitsaufwand fir die Erstellung des Sicherheitskonzepts entschei-
dend.

Verschiedene Arten der Risikobeurteilung sind in den Standards ISO/IEC 31010 und ISO/IEC 27005
beschrieben. Das BSI hat hieraus abgeleitet ein zweistufiges Verfahren entwickelt. In der Vorgehens-
weise nach [T-Grundschutz wird bei der Erstellung der IT-Grundschutz-Bausteine implizit eine Risiko-
bewertung flr typische Einsatzbereiche mit normalem Schutzbedarf durchgefihrt. Hierbei werden
nur solche Gefahrdungen betrachtet, die nach sorgfaltiger Analyse eine so hohe Eintrittshaufigkeit
oder so einschneidende Auswirkungen haben, dass SicherheitsmaBnahmen ergriffen werden mus-
sen. Typische Gefahrdungen, gegen die sich jeder schitzen muss, sind z. B. Schaden durch Feuer,
Wasser, Einbrecher, Schadsoftware oder Hardware-Defekte. Dieser Ansatz hat den Vorteil, dass An-
wender des IT-Grundschutzes fur einen GroBteil des Informationsverbundes keine individuelle Bedro-
hungs- und Schwachstellenanalyse durchfihren mussen, weil diese vorab vom BSI bereits durchge-
fuhrt wurde. In bestimmten Fallen muss jedoch eine explizite Risikoanalyse durchgefihrt werden,
beispielsweise wenn der betrachtete Informationsverbund Zielobjekte enthalt, die

e einen hohen oder sehr hohen Schutzbedarf in mindestens einem der drei Grundwerte Vertraulich-
keit, Integritat oder Verflgbarkeit haben oder

e mit den existierenden Bausteinen des IT-Grundschutzes nicht hinreichend abgebildet (modelliert)
werden kdnnen oder

e in Einsatzszenarien (Umgebung, Anwendung) betrieben werden, die im Rahmen des IT-Grund-
schutzes nicht vorgesehen sind.

Daher wird das weiter oben beschriebene Vorgehen bei normalem Schutzbedarf durch den im
BSI-Standard 200-3 Risikoanalyse auf der Basis von IT-Grundschutz (siehe [BSI3]) beschriebenen An-
satz erganzt.
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Die Anwendung des [T-Grundschutzes hat den Vorteil, dass der eigene Arbeitsaufwand deutlich re-
duziert wird, weil im Rahmen des IT-Grundschutzes bereits eine konkrete Methode beschrieben wird
und geeignete Sicherheitsanforderungen sowie SicherheitsmaBnahmen vorgeschlagen werden.

Lebenszyklus des Sicherheitskonzepts

Planung und Konzeption

- Auswahl einer Methode zur Risikobewertung

- Klassifikation von Risiken bzw. Schaden

P - Risikobewertung

- Entwicklung einer Strategie zur Behandlung von Risiken
- Auswahl von SicherheitsmaRnahmen

Umsetzung

- Realisierungsplan fiir das Sicherheitskonzept

D - Umsetzung der Sicherheitsmalnahmen

- Uberwachung und Steuerung der Umsetzung

- Aufbau der Notfallvorsorge und Behandlung von Sicherheitsvorfallen
- Schulung und Sensibilisierung

Erfolgskontrolle und Uberwachung

- Detektion von Sicherheitsvorfallen im laufenden Betrieb

C - l;JberprUfung der Einhaltung von Vorgaben

- Uberpriifung der Eignung und Wirksamkeit von Sicherheitsmalinahmen
- Uberpriifung der Effizienz der Sicherheitsmafinahmen

- Managementberichte

A Optimierung und Verbesserung
- Beseitigung von Fehlern
- Verbesserung von Sicherheitsmafinahmen

Abbildung 6: Uberblick (iber den Lebenszyklus eines Sicherheitskonzepts

Klassifikation von Risiken bzw. Schaden [DOK]

Das Informationssicherheitsmanagement muss in Abhangigkeit von der gewahlten Methode zur Ri-
sikoanalyse festlegen, wie Bedrohungen, Schadenspotenziale, Eintrittshaufigkeiten eingeschatzt und
die daraus resultierenden Risiken bewertet werden. Allerdings ist es schwierig, aufwendig und zudem
fehleranfallig, fur Schaden und Eintrittshaufigkeiten individuelle Werte zu ermitteln. Es empfiehlt sich,
nicht zu viel Zeit in die exakte Bestimmung von Eintrittshdufigkeiten und mdégliche Schaden zu ste-
cken. In den meisten Fallen ist es sowohl fir die Eintrittshaufigkeit als auch fur die potenzielle Scha-
denshéhe praktikabler, mit qualitativen Kategorien zu arbeiten. Hierbei sollten pro Dimension nicht
mehr als funf Kategorien gewahlt werden, z. B.

e Eintrittswahrscheinlichkeit: selten, mittel, haufig, sehr haufig

e Potenzielle Schadenshdhe: vernachlassigbar, begrenzt, betrachtlich, existenzbedrohend
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8.1 Erstellung des Sicherheitskonzepts

Nachdem solche Kategorien in geeigneter Art und Weise innerhalb der Institution definiert wurden,
kdnnen diese als Grundlage flr eine qualitative Risikobetrachtung verwendet werden.

Risikoanalyse [DOK]
Jede Risikoanalyse muss die folgenden Schritte umfassen:
e Die zu schitzenden Informationen und Geschaftsprozesse mussen identifiziert werden.

e Alle relevanten Bedrohungen fir die zu schitzenden Informationen und Geschaftsprozesse mus-
sen ermittelt werden.

e Schwachstellen, durch welche die Bedrohungen wirken kénnten, missen analysiert werden.

e Die moglichen Schaden durch den Verlust von Vertraulichkeit, Integritat oder Verfugbarkeit mus-
sen benannt und eingeschatzt werden.

e Die anzunehmenden Auswirkungen auf die Geschaftstatigkeit oder die Aufgabenerfillung durch
Sicherheitsvorfalle missen untersucht werden.

e Das Risiko, durch Sicherheitsvorfalle Schaden zu erleiden, muss bewertet werden.

Die hier verwendeten Begriffe ,Bedrohung”, , Schwachstelle” und ,Risiko” werden im Glossar naher
definiert und sind dort entsprechend nachzuschlagen.

Entwicklung einer Strategie zur Behandlung von Risiken [DOK]

Die oberste Leitungsebene muss vorgeben, wie die erkannten Risiken behandelt werden sollen. Ab-
hangig vom Risikoappetit einer Institution sind jeweils unterschiedliche Risikoakzeptanzkriterien mog-
lich. ,Risikoappetit” bezeichnet die durch kulturelle, interne, externe oder wirtschaftliche Einflisse
entstandene Neigung einer Institution im Hinblick darauf, wie diese Risiken bewertet und mit ihnen
umgeht. Die erkannten Risiken mussen vom Informationssicherheitsmanagement entsprechend auf-
bereitet werden. Dazu gibt es folgende Optionen: Risiken kdnnen

e vermieden werden, beispielsweise indem die Risikoursache ausgeschlossen wird,

e reduziert werden, indem die Rahmenbedingungen, die zur Risikoeinstufung beigetragen haben,
modifiziert werden,

e transferiert werden, indem die Risiken mit anderen Parteien geteilt werden, z. B. durch Outsour-
cing oder Versicherungen,

o akzeptiert werden (auf Basis einer nachvollziehbaren Faktenlage), beispielsweise weil die mit dem
Risiko einhergehenden Chancen wahrgenommen werden sollen.

Die Art des Umgangs mit Risiken muss dokumentiert, einem Risikoeigentiimer zugeordnet und von
der obersten Leitungsebene genehmigt werden. Die notwendigen Ressourcen zur Umsetzung der
Strategie mussen geplant und zur Verfligung gestellt werden.

Bei der Ausgestaltung der Strategie ist neben den Kosten das verbleibende Restrisiko ein wesentliches
Entscheidungskriterium, das von der Leitungsebene bertcksichtigt werden muss.

In der Praxis werden die Schritte der Risikoeinstufung und Risikobehandlung so lange durchlaufen, bis
die Risikoakzeptanzkriterien der Institution erfillt sind und das verbleibende Risiko (,,Restrisiko”) im
Einklang mit den Zielen und Vorgaben der Institution steht. Das verbleibende Risiko muss anschlie-
Bend der Leitungsebene zur Zustimmung (,Risiko-Akzeptanz”) vorgelegt werden. Damit wird
nachvollziehbar dokumentiert, dass die Institution sich des Restrisikos bewusst ist.
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Im Rahmen der Risikobewertung ergeben sich meist Risiken, die oberhalb der Risikoakzeptanzlinie
(siehe BSI-Standard 200-3) liegen und daher behandelt werden mussen. Im Folgenden wird die Risi-
kobehandlungsoption ,,Reduktion durch Umsetzung von SicherheitsmaBnahmen” ndher betrachtet.

Auswahl von SicherheitsmaBnahmen [DOK]

Aus den allgemeinen Sicherheitszielen und Sicherheitsanforderungen, die die Leitungsebene vorge-
geben hat, leiten sich konkrete SicherheitsmaBnahmen ab. Bei der Auswahl von SicherheitsmaBnah-
men sind neben den Auswirkungen auf das Sicherheitsniveau auch Kosten-Nutzen-Aspekte und die
Praxistauglichkeit zu beachten.

Neben technischen SicherheitsmaBnahmen mussen auch organisatorische Ablaufe und Prozesse (wie
Benutzerrichtlinien, Rechtevergaben, Sicherheitsschulungen, Test- und Freigabeverfahren) eingerich-
tet werden. Es mussen dabei unter anderem die folgenden Themen geregelt werden:

e Organisation (inklusive Festlegung von Zustandigkeiten, Aufgabenverteilung und Funktionstren-
nung, Regelung des Umgangs mit Informationen, Anwendungen und IT-Komponenten, Hard- und
Software-Management, Anderungsmanagement usw.),

e Personal (z. B. Einweisung neuer Mitarbeiter, Vertretungsregelungen usw.),

e Schulung und Sensibilisierung zur Informationssicherheit,

e |dentitats- und Berechtigungsmanagement,

e Datensicherung (fur alle Informationen, Anwendungen und IT-Komponenten),
e Compliance und Datenschutz,

e Schutz vor Schadprogrammen,

e Schutzvon Informationen bei Verarbeitung, Ubertragung und Speicherung (z. B. durch Einsatz von
Kryptografie),

e Hard- und Softwareentwicklung,

e Detektion von Sicherheitsvorfallen,

e \Verhalten bei Sicherheitsvorfallen (englisch: , incident handling”),

e Sicherheitstberprtfungen (Audits und Revisionen, Penetrationstests usw.),

¢ Notfallvorsorge und Aufrechterhaltung der Geschaftstatigkeit im Notfall (englisch: ,, business con-
tinuity”),

e L 6schen und Vernichten von Daten und

e Qutsourcing bzw. Cloud Computing.

Es muss nachvollziehbar dokumentiert werden, warum die ausgewahlten MaBnahmen geeignet sind,
die Sicherheitsziele und -anforderungen zu erreichen.
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8.3 Erfolgskontrolle des Sicherheitskonzepts

8.2 Umsetzung des Sicherheitskonzepts

Nach der Auswahl von SicherheitsmaBnahmen mussen diese nach einem Realisierungsplan umge-
setzt werden. Bei der Umsetzung sollten die folgenden Schritte eingehalten werden:

Erstellung eines Realisierungsplans fiir das Sicherheitskonzept [DOK]
Ein Realisierungsplan muss folgende Themen enthalten:

e Festlegung von Prioritdten (Umsetzungsreihenfolge),

e Festlegung von Verantwortlichkeiten fur Initiierung,

e Bereitstellung von Ressourcen durch das Management und

e Umsetzungsplanung einzelner MaBnahmen (Festlegung von Terminen und Kosten, Festlegung
von Verantwortlichen fir die Realisierung sowie von Verantwortlichen fir die Kontrolle der Um-
setzung bzw. der Effektivitat von MaBnahmen).

Umsetzung der SicherheitsmaBBnahmen

Die geplanten SicherheitsmaBnahmen mussen gemal dem Realisierungsplan umgesetzt werden. In-
formationssicherheit muss dabei in die organisationsweiten Abldufe und Prozesse integriert werden.
Falls sich bei der Umsetzung Schwierigkeiten ergeben, sollten diese sofort kommuniziert werden,
damit Uberlegt werden kann, wie diese behoben werden kénnen. Als typische Losungswege kénnten
beispielsweise sowohl Kommunikationswege oder Rechtezuweisungen geandert als auch technische
Verfahren angepasst werden.

Steuerung und Kontrolle der Umsetzung [DOK]

Die Einhaltung der Zielvorgaben muss regelmaBig Uberprift werden. Falls Zielvorgaben nicht einzu-
halten sind, ist das fur die Informationssicherheit zustandige Mitglied der Leitungsebene zu informie-
ren, um auf Probleme rechtzeitig reagieren zu kénnen.

8.3 Erfolgskontrolle des Sicherheitskonzepts

Zur Aufrechterhaltung des Sicherheitsniveaus missen einerseits die als angemessen identifizierten
SicherheitsmaBnahmen korrekt angewendet und andererseits muss das Sicherheitskonzept fortlau-
fend aktualisiert werden. Dariber hinaus ist es wichtig, Sicherheitsvorfalle rechtzeitig zu entdecken
und schnell und adaquat auf diese zu reagieren. Es muss regelmaBig eine Erfolgskontrolle des Sicher-
heitskonzepts durchgefihrt werden. Die Analyse der Effektivitat und Effizienz der umgesetzten MalB3-
nahmen sollte im Rahmen von internen Audits erfolgen. Wenn nicht gentigend Ressourcen zur Ver-
flgung stehen, um solche Audits von erfahrenen internen Mitarbeitern durchfthren zu lassen, sollten
externe Experten mit der Durchfihrung von Prifungsaktivitaten beauftragt werden.

Da der Aufwand bei Audits von der Komplexitat und GréBe des Informationsverbunds abhangt, sind
die Prufanforderungen fir kleine Institutionen entsprechend niedriger als fir groBe und komplexe
Institutionen und damit normalerweise sehr gut umzusetzen. Ein jahrlicher technischer Check von
IT-Systemen, eine Durchsicht vorhandener Dokumentationen, um die Aktualitét zu prifen, und ein
Workshop, bei dem Probleme und Erfahrungen mit dem Sicherheitskonzept besprochen werden,
kdnnen unter Umstanden in kleinen Institutionen schon ausreichend sein.
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8 Sicherheitskonzept

Im Einzelnen sollten die folgenden Aktivitaten durchgefihrt werden:
Reaktion auf Anderungen im laufenden Betrieb

Bei Anderungen im laufenden Betrieb (z. B. Einfiihrung neuer Geschéaftsprozesse, Organisationsan-
derungen oder Einsatz neuer IT-Systeme) missen das Sicherheitskonzept sowie die damit verbunde-
nen Dokumente (wie auch die Liste der Zustandigkeiten oder der IT-Systeme) aktualisiert werden.

Detektion von Sicherheitsvorfallen im laufenden Betrieb [DOK]

Es missen bestimmte MaBnahmen umgesetzt werden, um Fehler in der Informationsverarbeitung,
welche die Vertraulichkeit, Verfgbarkeit oder Integritat beeintrachtigen kénnen, sicherheitskritische
Fehlhandlungen und Sicherheitsvorfalle méglichst zu verhindern, in ihrer Auswirkung zu begrenzen
oder zumindest friihzeitig zu bemerken. Die Behandlung von Fehlern muss dokumentiert werden.
Dazu gehort, dass die ergriffenen MaBnahmen, die Auswirkungen und mdglicherweise resultierende
FolgemaBBnahmen festgehalten werden. Zur frihzeitigen Erkennung von Sicherheitsproblemen kén-
nen beispielsweise Tools zu System- und Netziberwachungen, Integritatsprifungen, die Protokollie-
rung von Zugriffen, Aktionen oder Fehlern, die Kontrolle des Zutritts zu Gebdauden und Raumen oder
Brand-, Wasser- bzw. Klimasensoren beitragen.

Die Aufzeichnungen und Protokolle der DetektionsmaBnahmen mussen regelmaBig ausgewertet
werden.

Uberpriifung der Einhaltung von Vorgaben [DOK]

Es muss eine regelmaBige Prifung stattfinden, ob alle SicherheitsmaBnahmen wie im Sicherheitskon-
zept vorgesehen angewendet und durchgefthrt werden. Hierbei muss sowohl die Einhaltung der
technischen SicherheitsmaBnahmen (z. B. hinsichtlich der Konfiguration) als auch die der organisato-
rischen Regelungen (z. B. Prozesse, Verfahren und Ablaufe) kontrolliert werden. Es sollte auch eine
Uberprifung erfolgen, ob die notwendigen Ressourcen zur korrekten Umsetzung der MaBnahmen
zur Verflgung stehen und alle Personen, denen bestimmte Rollen zur Umsetzung von Sicherheits-
maBnahmen zugewiesen wurden, ihren Verpflichtungen nachkommen.

Uberpriifung der Eignung und Wirksamkeit von SicherheitsmaBnahmen [DOK]

Es muss regelmaBig geprift werden, ob die SicherheitsmaBnahmen geeignet sind, die gesetzten
Sicherheitsziele zu erreichen. Zur Uberprifung auf ihre Eignung kénnen z. B. zurlickliegende Si-
cherheitsvorfalle ausgewertet, Mitarbeiter befragt oder Penetrationstests durchgefuhrt werden.
Dazu gehort es auch, relevante Entwicklungen im Umfeld der Geschéaftsprozesse oder Fachaufga-
ben der Institution zu verfolgen. Beispielsweise kénnten sich technische oder regulatorische Rah-
menbedingungen geandert haben. Um sich auf dem aktuellen Stand zu halten, sollten die Sicher-
heitsverantwortlichen beispielsweise externe Wissensquellen nutzen, Fachkonferenzen besuchen
sowie Standards, Fachliteratur und Informationen aus dem Internet auswerten. Wenn intern nicht
das erforderliche Wissen oder die Zeit dazu vorhanden ist, sollten externe Experten hinzugezogen
werden.

In diesem Zusammenhang erscheint es zudem sinnvoll, kritisch zu hinterfragen, ob die eingesetzten
SicherheitsmaBnahmen effizient sind oder die Sicherheitsziele mit anderen MaBnahmen ressourcen-
schonender erreicht werden kdnnten. Dabei ist auch zu prifen, ob Prozesse und organisatorische
Regelungen praxistauglich und effizient sind. Haufig ergibt sich hieraus die Gelegenheit, notwendige
Organisationsverbesserungen und Restrukturierungen vorzunehmen.
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8.4 Kontinuierliche Verbesserung des Sicherheitskonzepts

Managementbewertungen [DOK]

Die Leitungsebene muss vom Informationssicherheitsmanagement regelmaBig in angemessener
Form Ergebnisse der Uberpriifungen erhalten. Dabei sollten Probleme, Erfolge und Verbesserungs-
maoglichkeiten aufgezeigt werden.

Die Managementberichte missen alle flr die Leitungsebene notwendigen Informationen zur Steue-
rung des Sicherheitsprozesses beinhalten. Solche Informationen sind beispielsweise:

e Ubersicht tiber den aktuellen Status im Sicherheitsprozess,

e Begutachtung von FolgemaBnahmen vorangegangener Managementbewertungen,
e Ruckmeldungen von Kunden und Mitarbeitern sowie

e Uberblick tiber neu aufgetretene Bedrohungen und Sicherheitsliicken.

Die Leitungsebene nimmt die Managementberichte zur Kenntnis und trifft die notwendigen Entschei-
dungen, wie beispielsweise zur Verbesserung des Sicherheitsprozesses, zum Ressourcenbedarf sowie
zu den Ergebnissen von Sicherheitsanalysen (z. B. Reduzierung oder Akzeptanz von Risiken).

8.4 Kontinuierliche Verbesserung des Sicherheitskonzepts

Die regelmaBige Uberpriifung des Sicherheitskonzepts dient dazu, erkannte Fehler und Schwachstel-
len abzustellen und die SicherheitsmaBnahmen in Bezug auf Effizienz zu optimieren.

Ein wichtiger Punkt ist die Verbesserung der Praxistauglichkeit von technischen MaBnahmen und or-
ganisatorischen Abldufen, um die Akzeptanz der SicherheitsmaBnahmen zu erhéhen. Ebenso sollten
die Formulierungen geeigneter SicherheitsmaBBnahmen immer wieder auch hinsichtlich ihrer Nach-
vollziehbarkeit und Verstandlichkeit beurteilt und gegebenenfalls modifiziert werden.
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9 Zertifizierung des ISMS

Der erfolgreiche Aufbau und Betrieb eines ISMS ist keine einfache Aufgabe. Wenn diese erfolgreich
durchgefthrt wurde, bietet es sich an, dies auch nach innen und auBen zu dokumentieren und die
erfolgreichen Bemhungen um Informationssicherheit transparent zu machen. Dies kann sowohl ge-
genlber Kunden als auch gegenlber Geschaftspartnern als Qualitatsmerkmal dienen und somit
durchaus auch zu einem Wettbewerbsvorteil fihren. Aber auch Behdrden konnen diesen Mechanis-
mus nutzen, um das Vertrauen der Burger in die Sicherheit ihrer Geschaftsprozesse und die zugeho-
rige IT — insbesondere im Bereich E-Government — zu verbessern. Ein weiterer Grund, um eine Zerti-
fizierung anzustreben, kann sich aus Compliance-Griinden ergeben, also um nachzuweisen, dass
einschlagige Gesetze oder vertragliche Anforderungen erfillt werden. Darlber hinaus ergibt sich
haufig ein , passiver” Nutzen, da andere Institutionen ein ISMS-Zertifikat heranziehen kénnen, um
sich Uber den Sicherheitszustand bei potenziellen Partnern zu informieren.

Die ISO/IEC 27001 ist die grundlegende Norm, auf deren Basis ein ISMS zertifiziert werden kann. Sie
sieht ein zweistufiges Zertifizierungsverfahren vor: Hierbei werden die Zertifikate durch unabhangige
Zertifizierungsstellen erteilt. Der Erteilung eines Zertifikates geht eine Uberpriifung durch einen qua-
lifizierten Auditor voraus.

Damit die Ergebnisse der Zertifizierungsaudits wiederholbar und reproduzierbar sind, werden erfah-
rene und geschulte Auditoren benétigt. Daher missen Auditoren nachweisen, dass sie Uber das er-
forderliche Fachwissen verfigen und das vorgegebene Schema kennen und einhalten. All dies erfolgt
auf der Basis weiterer ISO-Normen, um die hohe Qualitat und Nachvollziehbarkeit von Zertifikaten
sicherzustellen.

Die Standard- und die Kern-Absicherung des IT-Grundschutzes bilden die Anforderungen der ISO/IEC
27001 ab. Daher besteht auch die Moglichkeit, sich die erfolgreiche Umsetzung des IT-Grundschutzes
mit dem Aufbau eines ISMS durch das BSI zertifizieren zu lassen. Das BSI hat ein Zertifizierungsschema
fdr Informationssicherheit entwickelt, dass die Anforderungen an Managementsysteme fir die Infor-
mationssicherheit aus der ISO/IEC 27001 bertcksichtigt. Das IT-Grundschutz-Kompendium bildet den
Prufkatalog fur die Zertifizierung nach ISO/IEC 27001. Diese wird deshalb als ISO 27001-Zertifizierung
auf der Basis des [T-Grundschutzes bezeichnet. Das IT-Grundschutz-Kompendium als Priifkatalog wird
vom BSI (im Gegensatz zu anderen Zertifizierungsstellen) kostenfrei zur Verfligung gestellt.

Grundlage fir die Vergabe eines ISO 27001-Zertifikats auf der Basis des IT-Grundschutzes ist die
Durchfthrung eines Audits durch einen externen, beim BSI zertifizierten Auditor. Das Ergebnis des
Audits ist ein Auditbericht, der der Zertifizierungsstelle vorgelegt wird, die dann wiederum Uber die
Vergabe des ISO 27001-Zertifikats auf der Basis des IT-Grundschutzes entscheidet.

Weitere Informationen zur Zertifizierung nach ISO/IEC 27001 finden sich auf der Website des BSI
(siehe [ZERT)).
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10.2 Der Sicherheitsprozess nach IT-Grundschutz

10 Das ISMS auf Basis von BSI IT-Grundschutz

10.1 IT-Grundschutz-Methodik

Die Beschreibungen eines Managementsystems fir Informationssicherheit sind in diesem Dokument
und auch in den ISO-Normen 27000, 27001 und 27002 sehr generisch gehalten und geben lediglich
einen Rahmen vor. In der Praxis besteht daher ein groBer Gestaltungsspielraum bei der praktischen
Umsetzung der generischen Vorgaben. Die groBBe Herausforderung besteht darin, in der eigenen In-
stitution ein ISMS zu etablieren, das nicht nur hilft, die gesteckten Sicherheitsziele zu erreichen, son-
dern auch noch kostenginstig und somit wirtschaftlich ist.

Dabei ist die Frage, wie ein Sicherheitskonzept fir die Institution zu erstellen ist, meist am schwie-
rigsten zu l6sen. Die zentralen Arbeitsschritte bei der Erstellung eines Sicherheitskonzepts sind dabei
die Risikobeurteilung und die Auswahl der richtigen SicherheitsmaBnahmen. Der Wahl der Methode
zur Risikoanalyse kommt dabei eine besondere Bedeutung zu, da die Methodenwahl den Arbeits-
aufwand fdr die Erstellung des Sicherheitskonzepts entscheidend beeinflusst. Die IT-Grund-
schutz-Methodik beschreibt unterschiedliche Vorgehensweisen, die fir die meisten Anwendungs-
falle geeignet sind. Abhangig vom angestrebtem Sicherheitsniveau und der zu sichernden Informa-
tionen ist ein abgestufter Einstieg in ein Sicherheitsmanagement moglich. Der IT-Grundschutz ist
dabei im Vergleich zur klassischen quantitativen Risikoanalyse weitaus kostengilinstiger sowie seit
vielen Jahren praxiserprobt. Als Mehrwert wird in der IT-Grundschutz-Methodik nicht nur beschrie-
ben, wie ein ISMS grundsatzlich funktioniert, sondern zusammen mit dem IT-Grundschutz-Kompen-
dium wird auch geschildert, welche Sicherheitsanforderungen in der Praxis erfillt werden sollten.
Praktische Erlauterungen, wie die Anforderungen der Bausteine des IT-Grundschutz-Kompendiums
erfullt werden kénnen, sind in den entsprechenden Umsetzungshinweisen zum IT-Grundschutz zu
finden.

Wie bereits weiter oben erwahnt, umfasst die IT-Grundschutz-Methodik verschiedene Vorgehenswei-
sen zur Ausgestaltung der Informationssicherheit. Die Anwendung der Vorgehensweise der Basis-Ab-
sicherung bietet speziell fir kleine und mittelstandische Institutionen einen ersten Einstieg in die In-
formationssicherheit und hilft, ein schlankes ISMS (,,Bonsai-ISMS"”) aufzubauen. Anders als bei der
Standard-Absicherung bilden die Aktionsfelder bei der Basis-Absicherung keinen geschlossenen Zy-
klus, sondern sind eine Einstiegsvorgehensweise, die mit der Standard-Absicherung fortgefihrt wer-
den kann.

Dieses Kapitel gibt eine Einfihrung in die wesentlichen Elemente der IT-Grundschutz-Methodik und
zeigt auf, dass ein Vorgehen nach [T-Grundschutz vollstandig kompatibel zum Standard ISO/IEC
27001 (siehe [27001]) ist. Eine ausfihrliche Darstellung der Vorgehensweisen nach dem IT-Grund-
schutz kann dem BSI-Standard 200-2 /T-Grundschutz-Methodik (siehe [BSI2]) entnommen werden.

Die IT-Grundschutz-Methodik beschreibt einen Anwendungsansatz fur die Etablierung und Aufrecht-
erhaltung eines Managementsystems fur Informationssicherheit, basierend auf den [T-Grund-
schutz-Vorgehensweisen und dem [T-Grundschutz-Kompendium. Dort werden die hier erwahnten
Themen ausfuhrlicher und praxisbezogener dargestellt als im vorliegenden Dokument.

10.2 Der Sicherheitsprozess nach IT-Grundschutz

Alle gangigen Methoden, Best Practices und Standards zum Management von Informationssicherheit
unterscheiden sich kaum in den Ausfiihrungen, die sich mit dem Sicherheitsprozess oder den Aufga-
ben des leitenden Managements beschaftigen. Die groBten Unterschiede bestehen in der Art und
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10 Das ISMS auf Basis von BSI IT-Grundschutz

Weise, wie ein Sicherheitskonzept konkret erstellt wird, also bei der Ausgestaltung der Risikobeurtei-
lung und der Auswahl der SicherheitsmalBnahmen. Aus diesem Grund wird an dieser Stelle das grund-
satzliche Vorgehen bei der Erstellung eines Sicherheitskonzepts nach IT-Grundschutz dargestellt.

10.2.1 Integrierte Risikobewertung im IT-Grundschutz

Eine Risikoanalyse in der Informationssicherheit unterscheidet sich in wesentlichen Punkten von klas-
sischen Methoden der Versicherungsmathematik oder des Controllings. Die exakte Berechnung von
Schadenshéhen und Eintrittswahrscheinlichkeiten bei einer , klassischen” oder quantitativen Risiko-
analyse ist meistens nicht méglich, da geeignetes Zahlenmaterial fehlt. Selbst wenn eine Berechnung
maoglich ist, bleibt die Interpretation der Ergebnisse sehr schwierig.

Beispiel:

(<Y Bei der klassischen Risikoanalyse berechnet sich das Risiko aus der Schadenshéhe multipliziert mit
der Eintrittswahrscheinlichkeit. Wenn also die Zerstérung eines Rechenzentrums durch einen
Flugzeugabsturz 20 Millionen € kostet und statistisch ein einziges Mal in 20.000 Jahren passiert,
betragt das theoretische Risiko 1.000,— € pro Jahr. Das gleiche Risiko ergibt sich, wenn der Scha-
den beim Diebstahl eines Notebooks (ohne Datenverlust) mit 2.000,— € angesetzt wird und dieser
rechnerisch ein einziges Mal in zwei Jahren eintritt. Obwohl das Risiko rein rechnerisch im Wert
Ubereinstimmt, missen diese beiden Schadensszenarien im Rahmen des Risikomanagements vél-
lig unterschiedlich behandelt werden.

In der IT-Grundschutz-Methodik ist daher bereits ein qualitatives Verfahren zur Risikobewertung ent-
halten, das die notwendigen Informationen zur Beurteilung von geschéaftsschadigenden Sicherheits-
vorfallen liefert und, im Vergleich zum quantitativen Verfahren, leichter im Umgang sowie fir alle
betrachteten Falle ausreichend ist. Im IT-Grundschutz wird davon ausgegangen, dass unabhangig
von der Art und Ausrichtung einer Institution Gberall geschéaftsrelevante Informationen sicher verar-
beitet werden missen, gangige und damit vergleichbare [T-Systeme eingesetzt werden und vergleich-
bare Umfeldbedingungen existieren. Damit liegen meistens vergleichbare Bedrohungen vor. Die Si-
cherheitsanforderungen der Geschéaftsprozesse und Fachanwendungen sind zwar individuell und
kdnnen unterschiedlich sein, in der Praxis fihren sie jedoch meist zu ahnlichen und vergleichbaren
Sicherheitsanforderungen.

Das BSI analysiert fir die IT-Grundschutz-Methodik im IT-Grundschutz-Kompendium Bedrohungen
und Schwachstellen fur typische Einsatzfelder und Komponenten und ermittelt daraus die resultie-
renden Gefdhrdungen. Dabei werden nur solche Gefahrdungen betrachtet, die nach Analyse eine so
hohe Eintrittswahrscheinlichkeit oder so einschneidende Auswirkungen haben, dass Sicherheitsmal3-
nahmen ergriffen werden mussen. Typische Gefahrdungen, gegen die sich jeder schiitzen muss, sind
z. B. Schaden durch Feuer, Einbrecher, Schadprogramme oder Hardware-Defekte. Dieser Ansatz hat
den Vorteil, dass Anwender des [T-Grundschutzes fir einen GroBteil des Informationsverbundes keine
Bedrohungs- und Schwachstellenanalyse durchftihren oder Eintrittswahrscheinlichkeiten berechnen
mussen, weil ihnen das BSI diese Arbeit bereits abgenommen hat.

Auf Basis der elementaren Gefdhrdungen sowie der ermittelten spezifischen Gefdhrdungen be-
schreibt das IT-Grundschutz-Kompendium bewahrte technische, infrastrukturelle, personelle und or-
ganisatorische Basis- und Standard-Anforderungen sowie Anforderungen bei erhdhtem Schutzbe-
darf zur Absicherung typischer Objekte.
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10.2 Der Sicherheitsprozess nach IT-Grundschutz

FUr Informationen und Geschaftsprozesse mit einem hohen oder sehr hohen Schutzbedarf oder fur
Einsatzumgebungen, die im IT-Grundschutz nicht behandelt werden, muss eine Risikoanalyse durch-
gefthrt werden. Eine vereinfachte Risikoanalyse nach der IT-Grundschutz-Methodik wird im BSI-Stan-
dard 200-3 Risikoanalyse auf der Basis von IT-Grundschutz (siehe [BSI3]) beschrieben.

Sowohl die Risikobewertung nach IT-Grundschutz als auch die in [BSI3] dargestellte Risikoanalyse sind
deutlich einfacher und kostenginstiger als eine quantitative Risikoanalyse. Die Risikobewertung nach
IT-Grundschutz bietet zudem den Vorteil, dass auch Institutionen aus den verschiedensten Branchen,
die nach dieser Methode vorgehen, eine gemeinsame und klar definierte Grundlage fir ihre Risiko-
bewertung vorweisen kénnen.

Klassifikation von Risiken

Die allgemeine Anforderung, Risiken zu klassifizieren, wird im IT-Grundschutz in folgenden Schritten
durchgefihrt:

1. Orientierung an Schadensszenarien
Um Schaden und negative Auswirkungen von Sicherheitsvorfallen méglichst anschaulich zu be-
schreiben, sollten verschiedene Schadensszenarien betrachtet werden, z. B. die nachfolgenden:

e \erstdBe gegen Gesetze, Vorschriften oder Vertrage,

e Beeintrachtigung des informationellen Selbstbestimmungsrechts,
e Beeintrachtigung der persdnlichen Unversehrtheit,

e Beeintrachtigung der Aufgabenerfillung,

¢ negative Innen- oder AuBBenwirkung und

e finanzielle Auswirkungen.

Beim Durchspielen der Szenarien sollte dabei untersucht werden, welche Schaden beim Verlust
von Vertraulichkeit, Integritat oder Verfligbarkeit entstehen kénnen.

Beispielsweise sollte fur das Szenario , VerstoB gegen Gesetze” unter anderem erértert werden,
welche Daten aufgrund gesetzlicher Auflagen vertraulich behandelt werden missen und welche
Konsequenzen ein fahrlassiger VerstoB3 gegen diese Auflagen hatte.

2. Klassifizierung von Schaden: Definition von Schutzbedarfskategorien
Meist ist eine exakte Berechnung von potenziellen Schaden nicht sinnvoll oder sogar unmaéglich
und fdr die Auswahl geeigneter SicherheitsmaBnahmen auch nicht nétig. Daher empfiehlt sich
eine Einteilung von Schaden in wenige Klassen. Der Versuch einer ,,exakten” Schadensberechnung
gefahrdet in vielen Fallen sogar die Sicherheit, da eine nicht zutreffende Genauigkeit suggeriert
wird und die Verantwortlichen dadurch nur von einer ,, Scheinsicherheit” ausgehen.

Ausgehend von maoglichen Schaden, werden im Rahmen des T-Grundschutzes drei Schutzbe-
darfskategorien vorgeschlagen, in die spater die Schutzobjekte (z. B. IT-Systeme) eingeordnet
werden:

»normaler Schutzbedarf”: Die Schadensauswirkungen sind begrenzt und Gberschaubar.
»hoher Schutzbedarf”: Die Schadensauswirkungen kdénnen betrachtlich sein.

»sehr hoher Schutzbedarf”: Die Schadensauswirkungen kénnen ein existenziell bedrohliches,
katastrophales AusmaB erreichen.

Jede Institution muss fur jedes Schadensszenario individuell festlegen, wie ,,normal”, ,,hoch” und
»sehr hoch” im Einzelfall zu interpretieren sind, welche Rahmenbedingungen fir die Einteilung in
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die Schutzbedarfskategorien also zugrunde zu legen sind. Da dies unmittelbare Auswirkungen auf
den Umgang mit Risiken und den Bedarf an Ressourcen hat, muss diese Festlegung durch die
oberste Leitungsebene der Institution erfolgen. Die Festlegung der Schutzbedarfskategorien kann
je nach Art und GroBe der Institution sehr unterschiedlich sein und nur die oberste Leitungsebene
kann diese in Zusammenarbeit mit dem Sicherheitsmanagement konkret bestimmen. Das BSI kann
daher nur Beispiele fir entsprechende Werte nennen, die an die jeweiligen Bedingungen anzupas-
sen sind.

Institutionen kénnen auch andere Schutzbedarfskategorien verwenden. Um dann weiter mit
dem IT-Grundschutz arbeiten zu kénnen, muss Uberlegt werden, wie die individuellen Schutz-
bedarfskategorien auf die des IT-Grundschutzes abgebildet werden kénnen. Dies kann auch
dazu fuhren, dass Anforderungen aus den IT-Grundschutz-Bausteinen in andere Kategorien fal-
len.

Beispiel fiir die Klassifizierung finanzieller Schiaden:

£ Ein normaler Schutzbedarf ist gegeben, wenn ein finanzieller Schaden fir die Institution tolerabel
ist. Bei einem kleinen Betrieb kann dies beispielsweise bedeuten, dass durch Sicherheitsvorfalle
keine Schdden Uber 10.000,— € entstehen ddrfen. Ein hoher Schutzbedarf besteht, wenn ein
Schaden beachtliche finanzielle Verluste nach sich zieht, jedoch nicht existenzbedrohend ist. Bei
einem kleinen Betrieb kann dies Summen zwischen 10.000,— € und 100.000,— € bedeuten. Ein
sehr hoher Schutzbedarf liegt dann vor, wenn der finanzielle Schaden fiir die Institution existenz-
bedrohend ist. Bei einem kleinen Betrieb kénnte dies bereits bei einem Schadenspotenzial von
Uber 100.000,- € gegeben sein. Bei einer groBen Geschéftsbank ergeben sich hier natdrlich ganz
andere Werte.

10.2.2 Sicherheitskonzeption

Der IT-Grundschutz bietet neben der Standard-Absicherung zwei weitere Vorgehensweisen zum Ein-
stieg in die Informationssicherheit an (Basis- und Kern-Absicherung). Die Vorgehensweise nach
IT-Grundschutz ermdglicht eine Hilfestellung beim Aufbau und Betrieb sowie der Aufrechterhaltung
und Verbesserung des Prozesses der Informationssicherheit in einer Institution, indem Wege und Me-
thoden fur das generelle Vorgehen, aber auch fir die Lésung spezieller Probleme aufgezeigt werden.
Fur die Erstellung einer Sicherheitskonzeption nach IT-Grundschutz sind die folgenden Schritte zu
durchlaufen:

e Definition des Informationsverbundes: Festlegung des Geltungsbereichs

Zu Beginn muss der Geltungsbereich festgelegt werden, fir den die Sicherheitskonzeption erstellt
und umagesetzt werden soll. Dies kénnen beispielsweise bestimmte Organisationseinheiten einer
Institution sein. Es kénnten aber auch Bereiche sein, die definierte Geschaftsprozesse oder Fach-
aufgaben bearbeiten, inklusive der dafir notwendigen Infrastruktur. Im IT-Grundschutz wird der
Geltungsbereich fur die Sicherheitskonzeption auch als , Informationsverbund” bezeichnet. Die
Bestandteile des betrachteten Informationsverbunds sind die mit den passenden Bausteinen des
IT-Grundschutz-Kompendiums abzusichernden Komponenten.

e Strukturanalyse: Identifikation von Schutzobjekten
Im Rahmen der Strukturanalyse werden die fir den betrachteten Informationsverbund, also Gel-
tungsbereich oder Geschaftsprozess relevanten Schutzobjekte wie Informationen, Anwendun-
gen, IT-, ICS-, oder loT-Systeme, Netze, Raume und Gebdude, aber auch zustandige Mitarbeiter
ermittelt.
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Bei der Strukturanalyse missen zusatzlich die Beziehungen und Abhangigkeiten zwischen den
einzelnen Schutzobjekten dargestellt werden. Die Erfassung von Abhangigkeiten dient vor allem
dazu, die Auswirkungen von Sicherheitsvorfallen auf die Geschaftstatigkeit zu erkennen, um
dann angemessen reagieren zu kénnen.

Beispiel:

Wenn der , Server xy” von einem Sicherheitsvorfall betroffen ist, muss schnell erkannt werden,
welche Anwendungen oder Geschéftsprozesse davon betroffen sind.

Schutzbedarfsfeststellung: Analyse der Auswirkungen von Sicherheitsvorféllen auf die betrachte-
ten Geschaftsprozesse
FUr jeden bei der Strukturanalyse ermittelten Wert wird das MaB an Schutzbedurftigkeit bestimmt.

Beispiel:

Kann der Ausfall eines IT-Systems einen hohen Schaden verursachen, ist der ermittelte Wert hoch,
da das IT-System einen dementsprechend hohen Schutzbedarf hat.

Zuerst muss dazu der Schutzbedarf der Geschaftsprozesse ermittelt werden. AnschlieBend kann
darauf aufbauend der Schutzbedarf der Anwendungen bestimmt werden, die bei der Strukturana-
lyse erfasst wurden. Dabei muss berUcksichtigt werden, welche Informationen mit diesen Anwen-
dungen verarbeitet werden. In den allermeisten Institutionen reicht es an dieser Stelle aus, sehr
wenige Informationsgruppen zu betrachten. Beispiele hierftr sind Kundendaten, 6ffentlich zu-
gangliche Informationen (z. B. Adressen, Offnungszeiten) oder strategische Daten fiir die Ge-
schaftsfihrung. Danach wird betrachtet, welche Informationen wo und mit welchen IT-Systemen
verarbeitet werden.

Der Schutzbedarf der Anwendungen Ubertragt sich auf die [T-Systeme, die die jeweiligen Anwen-
dungen unterstitzen. Der Schutzbedarf der Raume leitet sich aus dem Schutzbedarf der Anwen-
dungen und IT-Systeme, die dort betrieben werden, ab.]

Beispiel:

Der Geschéftsprozess ,,Kundendatenverwaltung” ist essenziell fiir die Aufrechterhaltung des Ge-

" schéftsbetriebs. Dieser Geschéftsprozess lauft auf dem ,Server xy”, der damit einen hohen
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Schutzbedarf hat. Der Raum, in dem der Server untergebracht ist, beinhaltet daher auch mindes-
tens einen hohen Schutzbedarf.

Modellierung: Auswahl der Sicherheitsanforderungen

In den Bausteinen des IT-Grundschutz-Kompendiums werden fir typische Aufgaben des Informa-
tionssicherheitsmanagements und Bereiche des IT-Einsatzes spezifische Gefahrdungen sowie Ba-
sis-, Standard- und Anforderungen fir einen erhdéhten Schutzbedarf beschrieben. Dabei werden
jeweils organisatorische, personelle, infrastrukturelle und technische Aspekte der Informationssi-
cherheit betrachtet.

Das IT-Grundschutz-Kompendium enthalt Prozessbausteine aus den folgenden Bereichen bzw.
Schichten:

e ISMS: Management von Informationssicherheit,

e ORP: Organisation und Personal,
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e CON: Konzepte und Vorgehensweisen (z. B. Kryptokonzept, Softwareentwicklung),

e OPS: Betrieb (z. B. Schutz vor Schadprogrammen, Cloud Computing) und

e DER: Detektion und Reaktion (Behandlung von Sicherheitsvorfallen, Notfallmanagement).
DarUber hinaus enthalt das IT-Grundschutz-Kompendium Systembausteine zur

¢ INF: Infrastruktur (z. B. Gebdude, Rechenzentrum),

e SYS: [T-Systemen (z. B. Servern, Clients),

e NET: Netzen und Kommunikation (z. B. Netzarchitektur und -design),

e APP: Anwendungen (z. B. E-Mail und Browser) und

e IND: Industrieller IT (z. B. Betriebs- und Steuerungstechnik sowie Leitstand).

Nach der Strukturanalyse kann der Geschaftsbetrieb mithilfe dieser Bausteine modelliert werden.
Dabei wird dem betrachteten Geltungsbereich eine Sammlung von relevanten IT-Grundschutz-Bau-
steinen (Informationsverbund) zugeordnet. Daraus resultiert eine Sammlung an Sicherheitsanforde-
rungen, die als Grundlage fur die Erstellung der Sicherheitskonzeption dienen kann. Die im IT-Grund-
schutz-Kompendium enthaltenen Basis- und Standard-Anforderungen sowie Anforderungen bei er-
hoéhtem Schutzbedarf konkretisieren die generischen Anforderungen aus ISO/IEC 27001 bzw.
ISO/IEC 27002. Dariber hinaus enthalten die Umsetzungshinweise, die fir zahlreiche IT-Grund-
schutz-Bausteine des [T-Grundschutz-Kompendiums verdffentlicht sind, konkrete Implementie-
rungshilfen sowie zahlreiche technische MaBnahmen fir den sicheren Betrieb von typischen IT-, ICS-,
oder loT-Systemen und Anwendungen. Eine genaue Anleitung zur Auswahl der Bausteine (Model-
lierung nach IT-Grundschutz) hilft dabei, alle sicherheitsrelevanten Aspekte zu berticksichtigen. Mit
dieser Hilfe ist es Institutionen maoglich, die angestrebten Sicherheitsziele ohne oder mit deutlich
weniger Hilfe von externen Beratern zu erreichen.

IT-Grundschutz-Check: Durchftihrung eines Soll-Ist-Vergleichs

Der IT-Grundschutz-Check ist ein Organisationsinstrument, das einen schnellen Uberblick tiber das
vorhandene Sicherheitsniveau bietet. Mithilfe von Interviews wird der Status quo eines bestehen-
den (nach IT-Grundschutz modellierten) Informationsverbunds in Bezug auf den Umsetzungsgrad
der Sicherheitsanforderungen des IT-Grundschutz-Kompendiums ermittelt. Als Ergebnis liegt ein
Katalog vor, in dem fur jede relevante Anforderung der Umsetzungsstatus ,entbehrlich”, ,ja”

Jteilweise” oder ,,nein” erfasst ist. Durch die Identifizierung von noch nicht oder nur teilweise
erfullten Anforderungen werden Verbesserungsmaoglichkeiten fur die Sicherheit der betrachteten
Geschaftsprozesse und der Informationstechnik aufgezeigt.

Risikoanalyse

Die Anwendung der IT-Grundschutz-Methodik erméglicht es, ein Sicherheitsniveau zu schaffen,
das flr den normalen Schutzbedarf ausreichend und angemessen ist. Wenn der Schutzbedarf fir
einen bestimmten Bereich (beispielsweise eine Anwendung oder ein [T-System) hdéher ist oder
wenn fdr einen Bereich keine IT-Grundschutz-Bausteine existieren, sollte nach der Umsetzung
von IT-Grundschutz eine Risikoanalyse durchgefihrt werden.

Das BSI hat eine eigene Methode zur Risikoanalyse entwickelt, die auf der Umsetzung von
IT-Grundschutz aufbaut. Sie wird im BSI-Standard 200-3 Risikoanalyse auf der Basis von IT-Grund-
schutz (siehe [BSI3]) beschrieben. Als Methode kann aber auch eine klassische quantitative Risiko-
analyse fur die betroffenen Bereiche gewahlt werden. Wenn nur ein kleiner Bereich der Informa-
tionsverarbeitung betroffen ist, kann der Aufwand fir eine zusatzliche Risikoanalyse meistens als
gering eingestuft werden. Ist z. B. nur ein spezielles IT-System betroffen, fir das kein [T-Grund-
schutz-Baustein vorliegt, kann die hierauf beschrénkte Beratung durch den Hersteller oder unab-
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hangige Sicherheitsberater in der Regel schon helfen, um das Risiko abzuschadtzen und geeignete
SicherheitsmaBnahmen auszuwahlen.

Die Kombination aus Standard-SicherheitsmaBnahmen und Risikoanalyse fur die Bereiche, deren
Schutzbedurftigkeit Gber den normalen Schutzbedarf hinausgeht, ist wesentlich effizienter als eine
vollstandige quantitative Risikoanalyse. AnschlieBend mussen dann die jeweils identifizierten Mal3-
nahmen wieder in den restlichen Sicherheitsprozess eingebracht und konsolidiert werden.

Umsetzung der MaBnahmen

Die identifizierten SicherheitsmaBnahmen mussen geplant, durchgefihrt, begleitet und Uber-
wacht werden. Hierfur sollte festgelegt werden, in welcher Reihenfolge die MalBnahmen umge-
setzt werden und auch wer bis wann welche MaBnahmen realisieren muss. Alle Mitarbeiter, die
SicherheitsmaBnahmen ein- und umsetzen mussen, sollten geschult werden, um zu erfahren, was
deren Zweck ist und was bei der Nutzung zu beachten ist.
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